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Introduccion

El lenguaje SQL es un lenguaje declarativo. Como tal, las consultas realizadas
con este lenguaje especifican qué se quiere obtener en lugar de indicar como se
quiere conseguir. En el presente mddulo se explica la forma en que los sistemas
gestores de bases de datos (SGBD) relacionales evaltian sistematicamente las
posibles estrategias alternativas que se pueden presentar, de acuerdo con las
necesidades de los usuarios y las aplicaciones, con el objetivo de escoger la

estrategia que se considera 6ptima.

También veremos que las vistas proporcionan mecanismos de seguridad y per-
miten al diseflador de la base de datos personalizar el modelo 16gico al modelo
de los usuarios. Se estudiard en qué casos una vista es actualizable y qué me-
canismos incorporan los SGBD para permitir que las vistas sean actualizables.

Por ultimo, estudiaremos las técnicas empleadas para proteger la base de datos
contra accesos no autorizados y los mecanismos para otorgar/revocar privile-
gios a los diferentes usuarios segiin el modelo de negocio implicito en el siste-
ma de informacién. También trataremos las obligaciones legales derivadas del
hecho de estar en posesion de determinados datos especialmente protegidos.
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Objetivos

Los materiales didacticos asociados a este médulo os permitiran lograr los si-
guientes objetivos:

1. Saber cudles son los mecanismos de procesamiento y optimizacién de con-
sultas, y asi poderlas plantear de la forma mas eficiente posible.

2. Conocer las diferentes estrategias de implementacion de las operaciones
de algebra relacional con el fin de evaluar el coste de las consultas.

3. Interpretar y optimizar el plan de ejecucién de una consulta de forma ade-
cuada.

4. Presentar las vistas como elementos de disefio externo que permiten la

actualizacién de datos.

5. Conocer nuevas aplicaciones de las vistas para mejorar el disefio de la base
de datos.

6. Conocer el alcance de los mecanismos de seguridad de una base de datos.

7. Tomar conciencia de las obligaciones legales derivadas del cumplimiento
de la Ley orgénica de proteccién de datos de caracter personal.
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1. Procesamiento de consultas

Una de las principales criticas a los primeros sistemas gestores de bases de

datos (SGBD") relacionales fue el bajo rendimiento en el procesamiento de
consultas. En los lenguajes no procedimentales, como es el caso del SQL, el
usuario especifica los datos que quiere obtener en lugar de indicar como quiere

conseguirlos.

El procesamiento de consultas hace referencia al conjunto de activi-
dades que el SGBD lleva a cabo para extraer informacién de una base
datos con el objetivo de lograr la estrategia mas eficiente que le permita
tener mejor control sobre las prestanciones del sistema.

Figura 1. Etapas del procesamiento de consultas.
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En la figura 1 podéis observar graficamente las cuatro etapas que componen
el procesamiento de consultas:

1) descomposicion de la consulta,
2) optimizacion de la consulta,

3) generacion de cédigo, y

4) ejecucién de la consulta.

La descomposicion de consultas implica la traduccién de consultas
expresadas en lenguaje SQL a una representacion interna basada en el
algebra relacional que suele ser mas util.

En primer lugar, se comprueba la correccién sintactica y seméntica de la con-
sulta en SQL y después se crea un arbol sobre el cual se realiza el analisis de la

consulta, que se transformaréa en una expresion de algebra relacional.

Por lo que respecta a las expresiones de algebra relacional, utilizaremos el si-

guiente convenio de simbolos:

Concepto Representacion Observaciones
Relaciones R S La lista de atributos de cada relacion se defi-
ne segun el esquema siguiente: R = (4, Ay, ...,
Ap).
Predicados p. q Estos predicados se evaluaran légicamente en

las operaciones de seleccién y combinacién.

Seleccién 0,(R) Operacién que devuelve las tuplas de la rela-
cién R que satisfacen la evaluacién del predica-
do p.

Proyeccién I1.(R) Donde L corresponde a una lista de atributos

que se mostraran de la relacién R.

Unién R U (S) Se obtiene una relacién nueva que incluye las
tuplas de la relacién Ry S menos las repeticio-
nes.

Interseccion RN (S) Se obtiene una relacién nueva que incluye las

tuplas que pertenecen a las dos relaciones, Ry
S.

Diferencia (R)-(S) Se obtiene una relacién nueva que incluye las
tuplas que pertenecen a la relacién R pero que
no estan incluidas en la relacién S.

Producto cartesiano (R) x (S) Se obtiene una relacién nueva formada por to-
das las tuplas que resultan de concatenar tu-
plas de la relacién R con tuplas de la relacién
S.

Combinacion Theta (R X, (9 Se obtiene una relacién nueva que incluye los
atributos de los pares de tuplas correspondien-
tes a Ry S que satisfacen el predicado p.
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A partir del primer arbol de consulta 16gico, que representa la expresion rela-
cional, empieza el proceso de optimizacién de la consulta.

La optimizacion de consultas consiste en encontrar el plan de ejecu-
ciéon mas eficiente de entre varias estrategias disponibles para procesar
una consulta dada.

La optimizacién de consultas se lleva a cabo desde tres vertientes:

1) Optimizacion semantica, que consiste en reescribir la consulta basandose
en las restricciones especificadas en el esquema de la base de datos.

2) Optimizacion sintactica, que consiste en transformar heuristicamente la
expresion relacional original en otra equivalente, pero que sea mucho mas
eficiente. Del mismo modo que una consulta se puede expresar de diferentes
formas en SQL, una consulta SQL también se puede traducir a diferentes ex-
presiones de algebra relacional.

Supongamos el esquema de la base de datos COMPANY definido a continua-
cion:

Jobs (jobId, jobName)
Locs (locId, streetAddress,postalCode,stateProvince,city,countryId)

Emp (empId, firstName,lastName, jobId,deptId,hireDate,
salary,manager)

{jobId} REFERENCES Jobs (jobId),

{manager} REFERENCES Emp (empId),

{deptId} REFERENCES Dept (deptId)

Dept (deptId, deptName, managerId, locId),
{locId} REFERENCES Locs (locId),
{managerId} REFERENCES Emp (empId)

Imaginemos que queremos consultar los empleados de la base de datos COM-
PANY que pertenecen al departamento “IT” y que son alta en la empresa a
partir del 1 de septiembre del 2007.

SELECT *

FROM Emp e, Dept d

WHERE e.dept Id = d.dept Id
AND (e.hireDate > '0O1-SEP-07"'

AND d.deptName LIKE 'IT') ;
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A partir de esta consulta, podemos obtener tres expresiones de algebra relacio-
nal equivalentes distintas:

a) Se realiza el producto cartesiano entre las relaciones Emp y Dept para poste-
riormente realizar las operaciones de seleccién correspondientes:

O (deptName=TT")n(hireDate>'01-SEP-07')n(Emp:deptld=Dept:deptia) (EMP x Dept)
b) Se combinan las tablas y después se realizan las operaciones de seleccion:
O (deptName="TT)n (hireDate>'01-SEP-07)(\EMP ™ Emp:deptia=Dept:deptid) Dept)

¢) Primero se realizan las operaciones de seleccién correspondientes a cada

tabla y después se combinan los resultados:

(O(deptName=117) DePL) Y Emp:deptia=Dept:deptid) (OhireDate>'01-sEP-07)(EMP))

3) Optimizacion fisica, que permite escoger, de entre los distintos planes de
evaluacién, cada uno con costes diferentes, el que resulte mas eficiente. Para
determinar el coste mas eficiente de cada consulta, es preciso conocer el cos-
te de la secuencia de operaciones del algebra que la forman vy, por lo tanto,
de cada operacidn, lo cual a menudo depende de diferentes pardmetros. Asi
pues, para especificar completamente como se evaluara la consulta, hay que
determinar qué algoritmos se utilizardn para cada operacion y cuéles serdn los
indices empleados. Estas especificaciones se denominan primitivas de eva-
luacién, y la secuencia de estas primitivas se denomina plan de ejecucién de
una consulta.

El plan de ejecucion es la secuencia de pasos que realizara el SGBD para
ejecutar una sentencia SQL.

El SGBD construye un plan de ejecucién que minimiza el uso de recursos.
Asi, trata de reducir en la medida de lo posible el tiempo de ejecucién de la
consulta, ya sea minimizando el tiempo de cada operacién o maximizando el
numero de operaciones paralelas. Por Gltimo, el motor de ejecucion sera el
que ejecutara el plan trazado y obtendra el resultado de la consulta a partir de
los datos almacenados.

1.1. Descomposicion de consultas

Esta es la primera fase del procesamiento de una consulta. Se comprueba que
la consulta sea sintactica y semanticamente correcta y, si es el caso, se trans-
forma la consulta expresada en lenguaje SQL en un conjunto de operaciones
de algebra relacional.

Reflexion

Prestad atencién al hecho de
que la serie de operaciones de
algebra relacional es diferente
en cada caso.

Reflexion

Antes del estudio de la optimi-
zacion fisica, se ofrecera una
vision de la estimacion de cos-
tes para las diferentes opera-
ciones del algebra relacional.
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Las etapas tipicas de la descomposicion de consultas son:

1) validacién 1éxica y sintactica,
2) normalizacién de la consulta,
3) analisis semantico, y

4) simplificacion.

1.1.1. Validacion léxica y sintactica

La consulta se analiza 1éxica y sintdcticamente empleando las técnicas de com-

piladores de los lenguajes de programacion.

Se accede al diccionario de datos y se comprueba que todas las tablas y atri-
butos que se mencionan en la consulta realmente existen. También se com-
prueba que el usuario tiene los derechos de acceso correspondientes y que las
operaciones realizadas son adecuadas para aquel tipo de objeto.

Ejemplo de validacion léxica y sintactica

Supongamos el esquema de la base de datos COMPANY vy la siguiente consulta:
SELECT emplId

FROM Emp

WHERE deptId LIKE '10';

Esta consulta seria rechazada por dos motivos:

1) El atributo emplld no esta definido por la relacién Emp: habria que denominarlo empld.

2) La comparacion LIKE ‘10’ es incompatible con el tipo de datos deptld, que es numérico
en lugar de ser una cadena de caracteres.

Finalizado este analisis, la consulta se ha transformado en un arbol de consulta
construido de la siguiente manera:

1) Por cada relacién base de la consulta se crea un nodo hoja.

2) Por cada operacion intermedia producida por una operacién de algebra re-
lacional se crea un nodo no hoja.

3) El resultado de la consulta se representa como la raiz del arbol.

4) La secuencia de operaciones se dirige de los nodos hoja al nodo raiz.

Ejemplo de transformacion de una consulta en un arbol de operaciones
relacionales

Consideremos la siguiente consulta:

SELECT e.firstName, e.lastName, e.hireDate, d.deptName
FROM Emp e, Dept d

WHERE e.dept Id = d.dept Id AND (e.hireDate > '0O1-SEP-07'
AND d.deptName LIKE 'IT');

Esta consulta genera el plan de evaluacién siguiente:

Ved también

Los derechos de acceso se es-
tudian en el apartado 3 de este
médulo didactico.
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I firstName;lastName,;hireDate;deptName

> (Emp :deptId=Dept:deptId)

O(hirepate>’01-sgp-07) (EMP) O (deptName="17") (DEpt)

(Emp) (Dept)

Que corresponde a la siguiente expresion relacional:

HﬁrstName;Iaerame((O(hireL)ate>’01-551’-07/)(Emp)) X (Emp:deptld=Dept:deptld) (O(deptName:’IT’)(Dept)))
1.1.2. Normalizaciéon de la consulta

Se evaluaa el predicado de la clausula WHERE, que a menudo suele ser lo bas-

tante complejo como para convertir la consulta en una de estas formas nor-

malizadas:

¢ Forma normal conjuntiva: genera una secuencia de conjunciones conec-
tadas con el operador A (AND). Cada conjuncién puede contener uno o

mas predicados conectados con el operador v (OR).

Ejemplo
(jobld ='STClerk’ v salary > 2000) A manager = 121
¢ Forma normal disyuntiva: genera una secuencia de disyunciones conec-

tadas con el operador v (OR). Cada disyuncién puede contener uno o mas

predicados conectados con el operador A (AND).

Ejemplo

(jobld ='STClerk' A salary > 2000) v (jobld ='STClerk' A manager = 121)
1.1.3. Analisis semantico

En esta etapa se lleva a cabo un analisis semantico con el objetivo de recha-
zar las consultas normalizadas que sean contradictorias o que no estén bien

formuladas.
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Una consulta incorrecta es aquella cuyos componentes, una vez formulada,
no permiten la generacion de resultado, lo que puede suceder si falta alguna
especificacion de combinacion.

Ejemplo de consulta incorrecta

SELECT e.firstName, e.lastName
FROM Emp e, Dept d, Locs 1
WHERE e.deptId=d.deptId

AND l.city LIKE 'Paris'

AND e.salary > 2000;

Esta consulta se considera incorrecta porque las conexiones entre relaciones no estan
completas, ya que se ha omitido la condicién de combinacién d.locld=l.locId.

Una consulta contradictoria es aquella que contiene en su formulacién algin

predicado que ninguna tupla puede satisfacer.

Ejemplo de consulta contradictoria

SELECT firstName, lastName, salary
FROM Emp
WHERE salary < 1200 AND salary > 2000;

Esta consulta es contradictoria porque las dos condiciones de la clausula WHERE son

incompatibles.

1.1.4. Simplificacion

El objetivo de esta etapa es detectar predicados redundantes, eliminar expre-
siones comunes y transformar una consulta en otra semdnticamente equiva-
lente pero que se pueda calcular de una forma maés eficiente. Para realizar este

proceso, se aplican las reglas de la 16gica.

Ejemplo de simplificacion
Consideremos la siguiente consulta:
SELECT firstName, lastName, salary
FROM Emp
WHERE salary > 1200 AND salary > 2000;
Esta consulta se puede simplificar, ya que la segunda condicién incluye la primera:
SELECT firstName, lastName, salary
FROM Emp
WHERE salary > 2000;
Ejemplo de simplificacion de predicados redundantes
Consideremos también esta otra consulta:
SELECT firstName, lastName, salary, managerId, jobId
FROM Emp
WHERE (jobId LIKE 'STClerk' AND manager = 121)
AND manager = 121;
Se puede transformar en otra consulta con una condicion WHERE equivalente:
SELECT firstName, lastName, salary, managerId, jobId

FROM Emp
WHERE jobId LIKE 'STClerk' AND manager = 121;
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1.2. Optimizacion semantica

La optimizacion semantica utiliza una técnica que emplea las restricciones es-
pecificadas en el catdlogo de la base de datos para reducir el espacio de bus-
queda.

Ejemplo de optimizacion semantica

Suponiendo una restriccién que indica que el salario debe ser superior a 500 euros, la
consulta que presentamos a continuaciéon:

SELECT firstName, lastName, salary
FROM Emp
WHERE salary > 500 AND deptId = 3 ;

podria simplificarse asi:

SELECT firstName, lastName, salary
FROM Emp
WHERE deptId = 3 ;

Ejemplo de optimizacion semantica
Del mismo modo, consideremos esta otra consulta:

SELECT e.deptId
FROM Emp e, Dept d
WHERE e.deptId = d.deptId;

Dado que todos los valores de e.deptld deben ser valores de d.deptld, la consulta que pre-
sentamos a continuacién es equivalente a la anterior:

SELECT e.deptId
FROM Emp e;

La implementacion de este tipo de optimizadores en el SGBD permite incre-
mentar el rendimiento, sobre todo en aquellos sistemas que tengan una se-
mantica muy rica y completamente implementada, ya que evita buscar segin
aquellas condiciones que no se cumplen para ninguna fila de la tabla.

1.3. Optimizacién sintactica

Mediante la aplicacién de diferentes reglas de transformacién, el optimizador
puede convertir una expresion de algebra relacional en otra expresién equiva-
lente pero mas eficiente. Para llevar a cabo este proceso, se aplican las reglas
de equivalencia entre las operaciones de algebra relacional, con el objetivo de

encontrar una expresion equivalente.

1.3.1. Reglas de equivalencia

Las reglas de equivalencia y las estrategias de procesamiento heuristico que
se utilizan para reestructurar el 4rbol de operaciones de algebra relacional son

las siguientes:

1) Capacidad de transformacién de las operaciones conjuntivas de seleccién

en una cascada de operaciones individuales de seleccion.

Ved también

Podéis consultar varios ejem-
plos de reglas de equivalencia
en los anexos del apartado 4.
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2) Conmutatividad en las operaciones de seleccién.

3) En una secuencia de operaciones de proyeccion, solo hace falta la Gltima
proyeccion de la secuencia.

4) Conmutatividad de la seleccién y la proyeccion.

5) Conmutatividad de la combinacién Theta (y del producto cartesiano). Combinaciones Theta

. < 2 . .z Combinaciones que utilizan los
6) Conmutatividad de la seleccion y de la combinacion Tetha (y del producto operadores de Cgmpamdén
como condicién de combina-

cartesiano). by
cion.

7) Conmutatividad de la proyeccion y de la combinacion Tetha (y del producto

cartesiano)

8) Conmutatividad de la unién y de la interseccion, pero no de la diferencia.

9) Conmutatividad de la seleccién y de las operaciones de conjuntos (union,

intersecciéon y diferencia).

10) Conmutatividad de la proyeccién y de la union.

11) Asociatividad de la combinacién Tetha (y del producto cartesiano).

12) Asociatividad de la unién y de la interseccion (pero no de la diferencia
de conjuntos).

1.3.2. Estrategias de procesamiento heuristico

Una serie de reglas heuristicas permiten encontrar una buena expresion equi- Ved también

valente, muchas veces la mejor, a partir de la aplicacion de las propiedades

. . Observad cémo se han aplica-
mencionadas anteriormente. do las estrategias de procesa-

miento en el arbol representa-
do en el subapartado 1.1.1 de
Los heuristicos normalmente aceptados son los que se presentan a continua- este médulo didéctico.

cion:

1) Realizar las operaciones de seleccion lo antes posible. Debido a que estas
operaciones reducen la cardinalidad de la relacion resultante, utilizaremos la
regla 1 para “conectar en cascada” todas las operaciones de seleccion. Después
aplicaremos las reglas 2, 4, 6 y 9, definidas anteriormente, referentes a la con-
mutatividad de la selecciéon con operaciones unarias y binarias. Las operacio-
nes de seleccién apareceran cerca de los nodos hoja del arbol indicando que
son las primeras en realizarse. Se mantendran juntos los predicados referentes

a la misma relacion.
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2) Transformar el producto cartesiano de dos relaciones seguido de una ope-
racion de seleccién en una operacion de combinacion.

3) Emplear la asociatividad de las operaciones binarias para reordenar los no-
dos hoja. El objetivo es que las operaciones de seleccion mas restrictivas se
ejecuten primero.

4) Realizar las operaciones de proyeccion lo antes posible.

5) El célculo de las expresiones comunes solo se realizara una vez.

1.4. Estimacion de costes para las operaciones de algebra

relacional

Las implementaciones de operaciones del algebra relacional son diferentes pa-
ra cada SGBD, y cada una de ellas tiene un coste asociado. Cuando evaluamos
el coste de una consulta, es decir, el tiempo de respuesta para el plan de eva-
luacion de una consulta, hay que tener en cuenta diferentes factores, como
el coste de CPU, los accesos a memoria, los accesos a disco e incluso el tiem-
po empleado por las comunicaciones con sistemas remotos (en el caso de los
SGBD distribuidos).

En los grandes SGBD, el coste més importante corresponde al acceso a disco,
puesto que es el dispositivo mas lento. Asi pues, para comparar las diferentes
estrategias de manera relativa solo se utilizara el nimero de péaginas de disco a
las que se accede (por operaciones de lectura/escritura) en el peor de los casos.

Consideraciones sobre el coste de los accesos a disco .
Parametros de acceso a

disco

Consideremos que el subsistema de disco tarda tr segundos en realizar una operacién de
transferencia de un bloque de datos con un tiempo de acceso a bloque tg, que corresponde
al tiempo de btisqueda en disco mas la latencia rotacional. Entonces, una operacién que
transfiera nBlocks y ejecute N buscas tendria un coste temporal de nBlocks - t7+ N - tp.

Para tener una idea de los pa-
rametros asociados a los acce-
sos a disco, podemos suponer
quetr=0,1msytz=4msen

En las siguientes consideraciones, no se tendran en cuenta las operaciones de caso de que la medida de un
: ; . . . . bloque sea de 4 kilobytes y se
escritura a disco que tardan el doble de tiempo ni tampoco si hay alguna in- disponga de una velocidad de

transferencia de 40 megabytes

formacién en memoria intermedia. Este valor de estimacion de coste se expre- por segundo.

sara como CE.

1.4.1. Estadisticas de la base de datos

El éxito de la estimacién de la medida y del coste de las operaciones interme-
dias depende de la calidad y del grado de actualizacién de la informaci6n es-
tadistica almacenada en un SGBD. Para poder estimar el coste de cada uno
de los algoritmos, es preciso disponer de valores estadisticos de las tablas que
intervienen en la consulta, la mayoria de los cuales son valores medios que se
mantienen calculados (o se recalculan de vez en cuando) en el diccionario de
datos. Los estadisticos mas importantes son los que se relatan a continuacion.
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Para cada relacién (o tabla) R:

1) nTuples(R): namero de tuplas de la relacion R; es decir, su cardinalidad.

2) blockFactor(R): factor de bloqueo de R; el namero de filas de R que caben
en una pagina.

3) nBlocks(R): namero de bloques requeridos para guardar todas las tuplas de
R, donde:

nBlocks(R) = nTuples(R)/blockFactor(R)

4) t(R): tamafio en bytes de una fila de R.

Para cada atributo A de la tabla R:

1) nDistinct,(R): namero de valores diferentes del atributo A que aparecen en R.

2) min,(R): menor valor del atributo A en la tabla R.

3) max,(R): mayor valor del atributo A en la tabla R.

4) CS,(R): cardinalidad de la selecciéon del atributo. Es el nimero medio de

filas que cumplen una condicién sobre el atributo A.

Para una condicién de igualdad sobre el atributo A, el calculo es:

a) Si A es una clave candidata:

CS4(R) = 1

b) Si los valores estan distribuidos de forma uniforme:

CS4(R) = nTuples(R)/nDistinct,(R)

También es posible, suponiendo una distribucién uniforme, calcular la cardi-

nalidad de seleccion para otros casos diferentes de la igualdad:

a) Para predicados de comparacién del tipo A > a:

CS5q(R) = nTuples(R) - (max,(R) — a)/(max,(R) — miny(R))

b) Para predicados de comparacién del tipo A < a:

CSp<a(R) = nTuples(R) - (a — max(R))/(max,(R) — miny(R))
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c) Para A < (ay, ..., a,), donde n es el namero de elementos del conjunto (ay, ...,

a,):

CSacal, ..., an)(R) = n - (nTuples(R)/nDistinct,(R))

d) Para la disyuncién de dos predicados, A v B:

CSavs (R) = CSA(R) - CSp(R)/nTuples(R).

e) Para la conjunciéon, A A B:

CSan (R) = CS4(R) + CSp(R) — (CS4(R) - CSy(R)) / nTuples(R)

Para cada indice multinivel I de un atributo A:

1) nLevelsA(I): el namero de niveles en I.

2) nLfBlocksA(I): el numero de paginas de hojas en I.

Otro dato importante es el namero de paginas de memoria, M, que se pueden

utilizar como memoria intermedia.

1.4.2. Operacion de seleccion

Hay muchos algoritmos para la seleccién de valores en una tabla. A continua-

cién, hacemos un repaso de los més importantes e indicamos su coste:

1) Basqueda lineal sobre ficheros no ordenados: con este algoritmo se ex-
ploran todas las paginas que forman la tabla y se comprueba cada una de las
filas para ver si contiene el valor adecuado del atributo:

Si se trata de un atributo que no es una clave candidata, el coste sera:
CE = nBlocks(R)
Si el atributo sobre el cual se hace la blisqueda es una clave candidata, de media
lo encontraremos hacia la mitad de la tabla, a veces antes y a veces después.
En este caso el coste sera:
CE = nBlocks(R)/2
2) Busqueda binaria sobre ficheros ordenados: consiste en examinar prime-

ro la posicion central de la tabla de forma que se elimina la mitad que no co-
rresponde y se repite el procedimiento hasta que se encuentra el valor buscado:



© FUOC » PID_00270597 19

Procesamiento de consultas y vistas

e Para encontrar una tupla con un atributo clave, el coste sera:

CE = log,(nBlocks(R))

e Si se trata de un atributo no clave y se supone una distribuciéon uniforme

de los valores, tendremos:

CE = [logy(nBlocks(R)] + [CSa(R)/blockFactor(R)] — 1

3) Igualdad con una clave hash: si el atributo es una clave hash, se aplica el
algoritmo hash para calcular la direccién correspondiente a una tupla deter-

minada. Si no hay desbordamiento, el coste sera 1.

4) Igualdad de clave primaria con un indice B tree: si la bisqueda se hace

con respecto a la igualdad de una clave primaria sobre la cual se ha definido

un indice con estructura de arbol B, el nimero de paginas leidas sera igual al

numero de niveles del arbol mas la pagina de los datos, es decir:
CE =nLevelsy(I) + 1

5) Desigualdad con la clave primaria: si la condiciéon de basqueda es la de
desigualdad con la clave principal, se puede emplear el indice para localizar la
tupla que satisface el predicado A = x y asi, posteriormente, leer las tuplas que
se encuentran situadas antes o después de la localizada.

6) Igualdad con un indice secundario: si se trata de un indice que no repre-
senta una clave candidata y, por lo tanto, pueden existir diferentes valores que
cumplen la igualdad, se deberan leer todas las paginas que los contengan y
el coste sera:

CE = nLevels,(I) + CS4(R)/blockFactor(R))

Ejemplo de estimacion de coste para una operacion de seleccion

Para lograr el propésito de este ejemplo, se dan los siguientes supuestos referentes a la
relaciéon Emp descrita anteriormente en el esquema de la base de datos COMPANY.

e Hay un indice hash sobre el atributo de clave principal empld.

e Hay un indice de agrupamiento sobre el atributo de clave externa deptId.

Hay un indice drbol B* sobre el atributo salary.

e La relacién Emp tiene las siguientes estadisticas almacenadas en el catdlogo del sis-

tema:
nTuples (Emp) = 3000
blockFactor (Emp) = 30) = nBlocks (Emp) = 100
nDistinctyoprg (Emp) = 50) = CSyop1a (Emp) = 60

nDistincteirsename (Emp) = 3000) = CStfirstname (Emp) = 1

B' tree

Un arbol B es un tipo de es-
tructura de datos en forma de
arbol donde toda la informa-
cién se guarda en las hojas,

ya que los nodos internos so-
lo contienen claves y punteros.
De este modo, se pueden crear
indices multinivel y dindmicos,
con un limite maximo y mini-
mo en el nimero de claves por
nodo.
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nDistinctsaiary (Emp) = 500) = CSsaiary (Emp) = 6
Mingaiary (Emp) = 10.000

maxsaiary (Emp) = 50.000

nLevelsjoprq(I) = 2

nLevelsSgsalary (I) = 2

nLfBlocksSsalary (I) = 50

El coste estimado de una btisqueda lineal sobre el atributo deptld es de 50 bloques y el
coste de una btisqueda lineal sobre un atributo no clave es de 100 bloques.

Se calcula el coste estimado para las siguientes operaciones:

1) Oempra=r4507(Emp): la operacion de seleccion contiene una condicion de igualdad sobre
la clave principal. El atributo empld esta almacenado mediante un método hash, por lo
tanto el coste estimado sera de un bloque (CE = 1) y la cardinalidad estimada de la relacion
resultante sera:

CSempId(Emp) =1

2) O(firstName=smitny(Emp): el atributo es no clave y no indexado, por lo que no se puede
mejorar el método de basqueda lineal. El coste estimado obtenido serd de CE = 100. La
cardinalidad estimada se ha calculado previamente:

CSfirstName(Emp) = nTuples(Emp) / nDistinctg,sngme(Emp) = 3.000 / 3.000 = 1.

3) O jobta=yprog)(Emp): el atributo del predicado es una clave externa con un indice de cluste-
ring, por lo tanto el coste serd CE = 2 + [60/30] = 4 bloques. La cardinalidad estimada sera:

CSapp(Emp) = 60

4) O(satary>20.000(Emp). El predicado implica una btsqueda dentro del rango del atributo

salary que tiene un indice arbol B*, por lo que para calcular el coste estimado se realizard
el calculo CE = 2 + [50/2] + [3.000/2] = 1.527. La cardinalidad estimada sera:

CSsatary>20.000(Emp) = [3.000 - (50.000 - 20.000)/(50.000 - 10.000)] = 2.250

7) Condicion de igualdad en un indice secundario sin agrupamiento: si en
el predicado aparece una condicién de igualdad para el atributo A, que no es
clave principal, pero es un indice secundario de tipo B+- tree sin agrupamien-
to, entonces las tuplas se ubican en diferentes bloques. En este caso, el coste

estimado seria:
CE=nLevels,(I) + SC4(R)

8) Condicion de desigualdad en un indice secundario de tipo B+-tree: si el
predicado implica una condicién de desigualdad para el atributo A y este fuera
un indice secundario de tipo B+-tree, entonces, a partir de los nodos hoja del
arbol, se puede realizar la exploracién del nodo mas pequefio hasta el valor x,
en el caso de que las condiciones de desigualdad fuesen A<x o A<=x, o de otro

modo, desde x hasta el valor maximo, en los casos A>x 0 A>=x.

Considerando una distribuciéon uniforme, se puede estimar un acceso a la mi-
tad de los bloques y a la mitad de las tuplas, el coste estimado seria:

CE = nLevelss(I) + nLfBlocksa(I)/2 + nTuples(R)/2

Con lo que queda explicado el cédlculo del punto 4; 0(satary>2000)(Emp);
CE=2+50/2+3000/2.
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1.4.3. Operacion de ordenacion

Muchas veces resulta necesario ordenar los datos de una tabla, ya sea porque
se desea el resultado ordenado o porque se utiliza para implementar una ope-
racion de combinacién de forma mas eficiente.

La ordenaci6n se puede conseguir creando un indice sobre el atributo objeto
de la ordenacion y utilizdndolo para realizar una lectura ordenada. No obstan-
te, hay que tener en cuenta que esta ordenacion se efectia en el nivel 16gico,
pues fisicamente se puede traducir en un acceso a disco para cada tupla mas
la transferencia del bloque correspondiente. Esto puede ser muy costoso, ya
que el nimero de registros suele ser superior al namero de bloques, dado que
las tuplas no tienen por qué estar almacenadas fisicamente de manera conse-

cutiva.

En el caso de que toda la relacion se pueda almacenar en la memoria principal,
se pueden emplear técnicas de ordenacion rapida, como el algoritmo quicksort.

Cuando la relacién no cabe en la memoria, se suele utilizar el algoritmo de
ordenacion-fusiéon externa. Consideremos que se dispone de M marcos de pa-
gina en la memoria intermedia de la memoria principal. Esta operaciéon consta

de dos fases:

En la primera fase, el algoritmo divide la relaciéon en N = [nBlocks(R)/M] partes,
las carga sucesivamente en la memoria para ordenar cada una de ellas y crear

un archivo de secuencias S;.

En la segunda etapa, y en caso de que el namero de secuencias N sea inferior
aM:

1) En el primer bloque de cada archivo de secuencia, se lee la primera tupla
de cada bloque, para proceder a la fusiéon ordenada de los primeros bloques
de cada secuencia.

2) En caso de que el contenido del bloque se haya agotado, se lee el siguiente
bloque del mismo archivo de secuencias hasta agotar todos los bloques de cada
secuencia, lo cual implicara que se ha obtenido la ordenacion.

3) En el caso de que el namero de secuencias N todavia sea superior a M, se
fusionan las M — 1 primeras secuencias para formar otra secuencia ordenada.

En este punto, se ha reducido el niimero de secuencias en M - 1.

4) En caso de que el namero de secuencias sea menor que M, entonces se puede
proceder a la fusion definitiva. En caso contrario, se repite el procedimiento
con otras M - 1 secuencias hasta obtener un nimero de secuencias menor que
M.

Quicksort

El ordenamiento réapido, quick-
sort en inglés, es un algoritmo
basado en la técnica del “di-
vide y venceras” que permite,
de media, ordenar n elemen-
tos en un tiempo proporcional
a n-log(n).

Marcos de pagina

Consideramos que el nimero
de marcos de pagina, M, es el
nimero de bloques de disco
que se pueden almacenar en la
memoria intermedia de la me-
moria principal.
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El coste total de este algoritmo es tal como se indica a continuacion.

El ntimero inicial de secuencias es N = [nBlocks(R)/M]. Debido a que este de-
crece en un factor M — 1 en cada ciclo de fusién, el nimero total de ciclos re-
queridos sera de logy, ; - [nBlocks(R)/M]. En cada ciclo se leen y se escriben los
bloques de la relacién una sola vez, por lo que el namero de transferencias de
bloque seré nBlocks(R)[logy.1[(nBlocks(R)/M] + 1]. También es necesario afladir
los costes de basqueda en disco. Durante la fase de fusion, si se leen simul-
tdneamente nBlocks[S] de cada secuencia, entonces cada paso implica como
minimo nBlocks(R) = nBlocks(S) busquedas para la lectura de datos. También
hay que tener en cuenta que, aunque la salida se escriba secuencialmente, el
cabezal puede haberse desplazado, por lo que habra que afiadir 2[nBlocks(R)/
nBlocks(S)] basquedas por cada paso, excepto en el paso final.

Asi pues, el coste estimado sera:

CE = 2[nBlocks(R)/nBlocks(S)] +
+ [nBlocks(R)/nBlocks(S)](2[logai[(nBlocks(R)/M] - 1])

1.4.4. Operacion de proyeccion

Una proyeccion implica dos operaciones: eliminar los atributos no deseados y
eliminar, si es preciso, las tuplas repetidas que se han generado con la clausula
DISTINCT.

Se puede implementar facilmente la eliminacién de duplicados empleando la
ordenacién de las tuplas y utilizando como clave de ordenacion los atributos
resultantes de la proyeccion. Las tuplas idénticas aparecen contiguas durante
la operacién de ordenacién y, por lo tanto, se pueden eliminar todas menos
una. El coste estimado en el peor de los casos es el mismo que el coste estimado
en el peor de los casos en la operacién de ordenacion.

1.4.5. Operacion de combinacion

Las operaciones de combinacion, aparte de las del producto cartesiano, suelen
ser las que consumen mas tiempo durante el procesamiento de consultas, por

lo que marcaran de manera importante la eficiencia global del SGBD.

Los algoritmos mas importantes son: la combinacién de ciclo anidado, la com-
binacién de ciclo anidado indexado, la combinacién por ordenacién por fu-
sién, la combinacioén por funcién resumen y la combinacién por agrupacion

(claster).

Observacién

Si dentro de la lista de atribu-
tos de la proyeccién se inclu-
yen todos los que forman la
clave primaria, no se produci-
ran duplicados.
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Combinacion de ciclo anidado

La combinacién de ciclo anidado’® consiste en dos ciclos anidados: el bucle
externo recorre todas las tuplas de la primera relaciéon R y el bucle interno
recorre todas las tuplas de la relacion S. El coste estimado para esta solucion es:

CE = nBlocks(R) + nBlocks(R) - nBlocks(S)

Podemos apreciar claramente que, para reducir el coste, es preciso que la pri-
mera relacién que se utiliza en el bucle externo ocupe el menor ntimero po-

sible de bloques.

Una mejora consiste en leer tantos bloques como sea posible de la relaciéon

mads pequefia, y reservar un bloque para la relacién interna y otro para la rela-

cién resultante. Si la memoria intermedia® permite almacenar un nimero de
bloques, nBuffer, entonces se leen (nBuffer — 2) bloques de R y un bloque de S
cada vez. Con esta técnica, la estimacién del coste seria:

CE = nBlocks(R) + nBlocks(S) - nBlocks(R)/(nBuffer — 2)

También deberiamos considerar si la memoria es suficiente para que se puedan
leer de la memoria intermedia de la base de datos después de la primera lectura
todos los bloques de R. En este caso, la estimacion del coste seria:

CE = nBlocks(R) + nBlocks(S)

Combinacion de ciclo anidado indexado

. .z . . . 4 - 2, 2
El coste de la combinacion de ciclo anidado indexado” varia segiin el método

. .« 2z s . . s . .z 5
de indexacion que se utilice. Si existe un indice o funcién resumen’ sobre los
atributos de combinacién de la relacién interna, entonces en el bucle interior
no se efecttia un recorrido por todas las paginas de la tabla, sino que se va

directamente, mediante el indice o la funcién resumen, a la pagina adecuada.

Si se tiene un indice rbol B* sobre el atributo A, para encontrar el coste de la

consulta, serd necesario conocer: nLevelsA(I), el niimero de niveles del arbol B*
del indice I sobre el atributo A; y CS4(R), la cardinalidad de seleccién del atribu-
to A de la tabla R y del namero de filas que caben en una pagina blockFactor(R).
Si se trata de un indice sobre una clave candidata de R, el coste sera:

CE = nBlocks(R) + nTuples(R) - (nLevels,(I) + 1)
Si el atributo es un indice de agrupacion, entonces la estimacién del coste sera:

CE = nBlocks(R) + nTuples(R) - (nLevels,(I) + [CS(R)/blockFactor(R)))

@En inglés, nested loop join.

On inglés, buffer.

®En inglés, index nested loop join. ‘

OFn inglés, hash function. ‘
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Combinacion por ordenacion por fusion

En una combinacién por ordenacién por fusién®, la combinaciéon mas eficien-
te se logra cuando las relaciones estan ordenadas segan los atributos de com-
binacién. De no ser asi, se requerird un paso previo para ordenarlas. Una vez
ordenadas, solo hay que leer secuencialmente cada una de las tablas y afiadir
a los resultados aquellos valores que coinciden. Si asumimos que la combina-
cion es de tipo muchos a muchos, es decir, que hay diferentes tuplas de Ry
de S con el mismo valor de combinacién, y también asumimos que cada con-
junto de tuplas con el mismo valor puede caber en la memoria intermedia,
entonces solo habra que leer cada bloque de la relacién una tnica vez. Asi, la

estimacién del coste seria:
CE = nBlocks(R) + nBlocks(S)

Si es necesario ordenar una de las relaciones, entonces hay que afiadir el coste
de ordenacion:

CE = nBlocks(R) + nBlocks(S) - 1og,(nBlocks(S))

teniendo en cuenta que se redondea por exceso el calculo de cada logaritmo.

Combinacion por funciéon resumen

El algoritmo de combinacién por funcién resumen’ se basa en emplear una
funcién resumen (hash) que presente caracteristicas de uniformidad y aleato-
riedad para dividir las filas de las dos tablas en conjuntos que tengan el mismo
valor de la funcién resumen. Después se realiza la combinacion de las filas de
cada particion.

El coste de la combinacién por funcién resumen es:

e CE=3- (nBlocks(R) + nBlocks(S)), si el indice hash se almacena en memoria

y no se tienen en cuenta los desbordamientos.

* CE =2 - (nBlocks(R) + nBlocks(S)) - [l0gpuper—1(nBlocks(S)) — 1] + nBlocks(R)

+ nBlocks(S), en otro caso.

Ejemplo de estimacion de coste para una operaciéon de combinaciéon

Para lograr el propésito de este ejemplo, se dan los siguientes supuestos referentes a las
relaciones Emp 'y Jobs.

e Existe hash sin desbordamiento sobre el atributo de clave principal depld.
¢ Existen unos cien bloques de memoria intermedia de la base de datos.
e Tenemos las siguientes estadisticas almacenadas en el catalogo del sistema:

nTuples (Emp) = 3.000
blockFactor (Emp) = 30) = nBlocks (Emp) = 100

©kn inglés, sort-merge join.

Den inglés, hash join.

Funciones resumen

Una funcién resumen es un al-
goritmo u operacién que per-
mite obtener un sumario o re-
sumen a partir de un conjun-
to de datos. Este sumario o re-
sumen esta asociado a los da-
tos originales, y cualquier cam-
bio en los datos originales tie-
ne que repercutir en el suma-
rio o resumen.
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nTuples (Jobs) = 50
blockFactor (Jobs) = 10) = nBlocks (Jobs) = 5
Se quiere evaluar el coste de las diferentes estrategias para la combinacién siguiente:
(EmP X Emp.fob[d:/ohsjob]d[()bs)
1) La combinacién de ciclo anidado:

e La memoria intermedia s6lo contiene un bloque de Emp y Jobs:
CE = nBlocks(Emp) + nBlocks(Emp) - nBlocks(Jobs) = 100 + 100 - 5 = 600

e El ntmero de bloques que se tratardn por Emp es (nBuffer — 2):
CE = nBlocks(Emp) + nBlocks(Jobs) - nBlocks(Emp)/(nBuffer — 2) =
=100 + 100 - 5/98 = 106

e Todos los bloques de la relacién Emp caben en la memoria intermedia:

CE = nBlocks(Emp) + nBlocks(Jobs) = 100 + 5 = 105
2) La combinacién de ciclo anidado indexado:

nTuples(Emp) + nBlocks(Emp) = 3.000 + 100 = 3.100
3) La combinacién de ordenacién por fusion:
e Tuplas desordenadas:
CE = nBlocks(Emp) + nBlocks(Jobs) + nBlocks(Emp) - loga(nBlocks(Emp) +
+ nBlocks(Jobs) - loga(nBlocks(Jobs)) = 100 + 5 + 100 - 7 + 5 - 3 =820

e Tuplas ordenadas:

CE = nBlocks(Emp) + nBlocks(Jobs) = 100 + 5 = 105

4) La combinacién por funcién resumen. Si el indice hash cabe en la memoria:

CE = 3 - (nBlocks(Emp) + nBlocks(Jobs)) = 3 - (100 + 5) = 315

1.4.6. Operaciones de conjuntos de algebra relacional

Las operaciones de unién R U §, interseccion R N S y diferencia R - § se pueden
implementar ordenando primero las dos relaciones segiin un mismo criterio
y después produciendo el resultado.

Los resultados para cada operacion se calculan de la siguiente manera:
e Cuando se realiza la unién de Ry S (R U S), se realiza una lectura concu-
rrente de las tuplas de las dos relaciones, y si se detecta la misma tupla en

ambas, se elimina el duplicado.

¢ Cuando se realiza la interseccion de Ry S (R N §), s6lo se almacenan las
tuplas que aparezcan como duplicados en ambas relaciones.

e Cuando se realiza la diferencia R — S, se almacenan las tuplas de R que no

aparezcan en S.
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Todo esto tendria un coste CE = nBlocks(R) + nBlocks(S), mas el coste de la
ordenaciéon de Ry S.

1.4.7. Agregacion

Cualquier operacién de agrupacién se puede implementar de una manera pa-
recida a la eliminacién de duplicados, pero en lugar de eliminar las tuplas que
tienen el mismo valor, se reinen por grupos y se aplica la operaciéon corres-
pondiente para obtener el resultado.

1.5. Optimizacion fisica

El optimizador fisico de consultas es el componente del SGBD que prepara los
planes de ejecucion de las consultas para que se lleven a cabo en el minimo
tiempo. Hay varias posibilidades para conseguirlo:

e que el coste de CPU sea minimo;
e que la necesidad de memoria sea minima;
e que se minimicen los accesos a disco, y

e otras posibilidades.

Los algoritmos de optimizacion fisica se pueden clasificar en dos grandes fa-

milias:

1) Optimizacion heuristica: También conocida como optimizacién basada
en reglas, consiste en escoger un plan fisico de ejecucién con aquellos algo-
ritmos que normalmente son mas eficientes.

2) Optimizacién basada en costes: Consiste en encontrar todas las imple-
mentaciones fisicas una vez se dispone de todo el espacio de posibles realiza-
ciones de la consulta. Para cada plan se calcula el coste (tiempo, nimero de
accesos a disco, etc.) y, finalmente, se escoge el de coste mas bajo.

Los SGBD comerciales acostumbran a permitir escoger un tipo de implemen-
tacion u otro, aunque la tendencia es ofrecer solo optimizacién basada en cos-
tes, puesto que aunque la heuristica es muy rapida de calcular, puede escoger
planes de ejecucidon muy poco eficientes.

1.5.1. Optimizacion heuristica
Para poder realizar una optimizacion heuristica, es preciso que el SGBD tenga

definido un orden de eficiencia para las diferentes operaciones légicas y pueda
escoger aquel que suele tener un coste més bajo.

Operaciones de
agrupacion

Son operaciones de agrupa-
cién las funciones min, max,
sum, county avg.

Soluciones comerciales
optimizadas

Si aumentamos la memoria de
nuestro servidor, conseguire-
mos que muchos de los pro-
cesos de combinacién se pue-
dan hacer completamente en
la memoria. Habran cambia-
do todos los tiempos de ejecu-
cién, mientras que los planes
de ejecucién se mantendran.
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Como la mayoria de las opciones de disefio, la optimizacion heuristica tiene
virtudes y defectos: su principal virtud es que no hay que efectuar ningan tipo
de célculo, la obtencién de un buen plan de ejecucion se realiza de manera
inmediata; y el principal defecto es que a veces los planes propuestos pueden
diferir mucho de los 6ptimos.

En una base de datos compleja, una consulta puede involucrar varias tablas,
cada una con varios indices y condiciones de seleccién complejas. Esta com-
plejidad significa que podria haber una gran cantidad de opciones resultantes,
y el sencillo conjunto de reglas utilizadas por el optimizador basado en reglas
no podria diferenciar lo suficientemente bien las elecciones como para asegu-

rar la mejor eleccion.

Otra de las debilidades del optimizador basado en reglas es la resolucion de las
opciones de optimizacién en caso de obtener dos o mas planes de ejecucion
con el mismo coste. En este caso, el optimizador considera la sintaxis de la
sentencia SQL para resolver el empate. La ruta de ejecucion ganadora se basa
en el orden en que las tablas se presentan en la sentencia SQL.

1.5.2. Optimizaciéon basada en costes

Este método selecciona la ruta de ejecucién que requiere el menor namero
de operaciones logicas de E/S. Con esta finalidad se utilizan estadisticas que
se consideran relevantes, recogidas sobre la composicion de las estructuras de
datos proporcionados. De este modo, el optimizador basado en costes puede
conocer qué tabla es la més grande y puede seleccionarla como la tabla de
la derecha para iniciar la consulta, independientemente de la sintaxis de la
sentencia SQL. Asi reduce el ntimero de iteraciones y, si se tercia, el namero
de accesos a disco.

Ejemplo de reduccion del niimero de iteraciones

Se puede entender el impacto potencial sobre la eleccién del orden en las tablas obser-
vando una situacién sencilla en la que se hace una combinacién de una tabla pequefia
con diez registros, SmallTable, con una tabla con diez mil, LargeTable.

SELECT *
FROM SmallTable s, LargeTable 1
WHERE s.id = 1.id;

La sentencia anterior obtendria un resultado equivalente a esta otra:

SELECT *
FROM LargeTable 1, SmallTable s
WHERE 1.id = s.id;

El tamarfio de las tablas y el orden en que éstas se leen tiene repercusion en el tiempo
de ejecucion de la consulta:

e Siel optimizador elige para leer SmallTable en primer lugar, el SGBD lee las diez filas
y después LargeTable diez veces para encontrar las filas coincidentes de cada una de
las diez filas.
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e Si el optimizador elige LargeTable en primer lugar, el SGBD tiene que leer las diez
mil filas de LargeTable y después las de SmallTable diez mil veces para encontrar los
registros coincidentes.

Ademas, en el primer caso, las filas de SmallTable probablemente se podrian almacenar
en memoria caché, lo que reduciria el impacto de lecturas de disco.

Independientemente del orden en que aparecen las tablas en la sentencia SQL, gracias a
la informacién obtenida a partir de las estadisticas, el optimizador escogera la tabla mas
grande como si esta apareciera la Gltima en la sentencia, es decir, mas a la derecha.

A partir de las estadisticas, se seleccionan los operadores fisicos y se determina
la estrategia de ejecucion.

Las estadisticas y los histogramas

Las estadisticas registran la distribucién de los datos y las caracteristicas de
almacenamiento de las tablas, columnas, indices y particiones a partir de los
cuales el optimizador estima la cantidad de accesos a disco y memoria nece-

saria para ejecutar un plano fisico particular.

Los parametros estadisticos que los SGBD almacenan mas a menudo son los

siguientes:

1) Tabla: nimero de filas, nimero de paginas, nimero de paginas vacias, lon-
gitud media de una fila.

2) Columna: ntumero de valores diferentes en la columna, nimero de valores
NULL en la columna, histograma de frecuencia de apariciéon de cada uno de
los valores.

3) Indice: ntiimero de paginas, niveles, factor de agrupamiento.

En el SGBD comercial Oracle, se puede emplear el paquete PL/SQL
DBMS_STATS para generar y gestionar las estadisticas de las tablas, columnas,
indices, particiones y otros objetos de la base de datos.

Generar y gestionar estadisticas

Por ejemplo, podemos recopilar estadisticas para el esquema ‘COMPANY” utilizando la
siguiente instruccién SQL, donde también se especifica en el segundo parametro que
calcule automaticamente el alcance del tamarfio de la muestra.

EXECUTE DBMS STATS.GATHER SCHEMA STATS ('COMPANY',
DBMS STATS.AUTO SAMPLE SIZE) ;

Disponemos de diferentes opciones a la hora de recopilar estadisticas que per-

miten especificar el tipo de muestreo:

¢ muestreo basado en filas, de forma que se ignora la ubicacién fisica en

disco; y

Ved también

Algunos de los parametros que
almacenan los estadisticos se
ven en el subapartado 1.4.1.
de este modulo didactico.

Reflexion

También se puede hacer que
Oracle recopile las estadisticas
al crear o reconstruir indices
especificando la opcién COM-
PUTE STATISTICS en las senten-
cias CREATE INDEX o ALTER IN-
DEX.
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¢ muestreo basado en bloques, de modo que se escoge una muestra alea-
toria de bloques y las estadisticas se generan a partir de los datos almace-
nados en ellos.

Generalmente, un muestreo utiliza menos recursos que si se calcula el valor
exacto de la estructura completa.

Las estadisticas se almacenan en el diccionario de datos.

Un histograma es una estructura de datos que se puede utilizar para mejorar
las estimaciones de las que puede disponer el optimizador.

Un histograma recoge un conjunto de valores junto con sus frecuencias rela-
tivas, y proporciona al optimizador las mejores estimaciones en presencia de

una distribucién uniforme. Existen dos tipos de histogramas:

e Histograma equilibrado de ancho, que divide los datos en un namero
fijo de rangos con el mismo ancho y para cada uno de ellos se realiza el

calculo del ntimero de valores que les pertenece.

¢ Histograma equilibrado de altura, donde se determinan los rangos una
vez distribuidos equinuméricamente los valores y se generan rangos de

diferente ancho pero con un mismo valor de frecuencia relativa.

Operadores fisicos y estrategias de ejecucion

El término operador fisico se utiliza para referenciar a un algoritmo especifico
que implementa la operacion légica de la base de datos. Por ejemplo, se puede
escoger el operador fisico de combinacién mediante un bucle anidado inde-

xado con encarrilamiento®.
Sustituir las operaciones l6gicas en un arbol de algebra relacional por opera-
dores fisicos produce una estrategia de ejecucion, plan de evaluacién de la

consulta o plan de acceso para la consulta.

Consideremos la consulta de ejemplo del subapartado 1.1.1.:

Reflexion

En Oracle, es el usuario quien
crea y mantiene los histogra-
mas para las columnas apro-

piadas empleando el paquete
PL/SQL DBMS_STATS.

®En inglés, pipelining.

Encarrilamiento

El encarrilamiento, o pipelining,
como se ve mas adelante, es
una técnica que consiste en
aprovechar la salida de una
operacién como entrada de la
siguiente con el objetivo de in-
crementar la eficiencia de las
operaciones, ya que ahorra el
coste de lectura/escritura de
las relaciones intermedias.
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8 firstName;lastName

(Operacidén de proyeccidn)

> (Emp:deptId=Dept:deptId)

(Operacién de combinacién
mediante un bucle imbricado
con pipelining)

O(hireDate>’01-sEp-077) (EMP) O (deptName="17") (DEPE)
(Operacién de pipelining (Operacidén de pipelining
empleando un indice empleando un indice de
arbol B+ sobre hireDate) hash sobre deptName)
(Emp) (Dept)

Aunque los diferentes SGBD tienen distintas implementaciones para los di-
ferentes operadores fisicos, podemos considerar varios operadores abstractos

para implementar las funciones especificadas en cada nodo del arbol:

1) tableScan(R): exploracion de la tabla. Los diferentes bloques de R se leen

en un orden arbitrario.

2) sortScan(R, L): exploracién ordenada. Las tuplas de R se leen por orden de
acuerdo con los criterios de ordenacién especificados en la lista de atributos L.

3) indexScan(R, P): exploracion indexada. El predicado P especifica una com-
paracion entre el valor del atributo A y un valor c. Se accede a las tablas me-
diante un indice sobre el atributo A.

4) indexScan(R, A): exploracion indexada. A es un atributo de R. Se extrae la
relaciéon R completa empleando un indice sobre el atributo A.

Ademas, la estrategia de ejecucion soporta una interfaz iteradora uniforme que
permite ocultar los detalles de implementaciéon de cada operador:

1) open: inicia el estado del iterador antes de extraer la primera tupla y asigna
un espacio de memoria intermedia para las entradas y salidas. Se pueden indi-
car varios parametros que permitan definir condiciones de seleccién de forma

que modifiquen el comportamiento del operador.

2) getNext: devuelve la siguiente tupla del resultado y la coloca en la memoria
intermedia de salida. El estado del iterador se actualiza para reflejar las acciones

que ya se han realizado.

3) close: una vez finalizado el proceso de iteracion, es decir, una vez generadas
todas las salidas solicitadas, el operador realiza las operaciones de limpieza y
desasigna espacio de memoria.
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Al definir este tipo de operadores, el sistema puede implementar de manera
natural el concepto de encarrilamiento o de materializar los valores interme-
dios.

1) Materializacién: con este enfoque se inicia la evaluacién para las operacio-
nes de nivel mas bajo a partir del arbol de operadores. Se ejecutan las opera-
ciones con los algoritmos estudiados y después se almacenan los resultados
en relaciones temporales. Asi pues, el coste de toda la expresion es la suma de
los costes de cada una de las operaciones mas el coste de los resultados inter-

medios en disco.

2) Encarrilamiento: consiste en aprovechar la salida de una operacién como
entrada de la siguiente; de este modo nos ahorramos el coste de lectura/escri-

tura de las relaciones intermedias. Para cada operacion del encarrilamiento se

modeliza un proceso aislado’ que toma un flujo de tuplas de sus entradas y
produce otro para su salida. Para esto es necesario definir en cada operacion
una memoria intermedia para la entrada y otra para la salida. Con el encarri-
lamiento también se puede conseguir que varias operaciones se ejecuten en
paralelo, de forma que se gana velocidad a cambio de una mayor necesidad de
memoria para llevar a cabo los diferentes procesos.

Visualizacion del plan de ejecucion

Oracle permite visualizar el plan de ejecuciéon que escogera el optimizador mediante la
sentencia EXPLAIN PLAN.

Esta sentencia resulta bastante atil cuando se desea analizar por qué la eficiencia de una
consulta no es la esperada. La salida de esta sentencia se escribe de manera predetermi-
nada en la tabla PLAN_TABLE.

Okn inglés, thread.

Ved también

Podéis consultar la sintaxis y
funcionalidad de la sentencia
EXPLAIN PLAN en la documen-
tacion de Oracle.
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2. Procesamiento de vistas

Desde un punto de vista tedrico, una vista se puede definir como el resultado
dindmico de una o mas operaciones relacionales sobre tablas para producir

una relacién nueva.

Las vistas son relaciones virtuales que so6lo estan representadas por su
nombre y su definicion; no existen fisicamente en la base de datos. S6lo
sirven a partir del momento en que el usuario las utiliza.

La sintaxis de creacién de vistas segin el estindar SQL:2011 es la siguiente:

CREATE VIEW ViewName [ (column name), ... ]
AS query

[WITH [CASCADED|LOCAL]CHECK OPTION ]

El estandar SQL

Desde que el lenguaje SQL fue aceptado como un estandar, en primer lugar por el ANSI
en 1986 y después por la ISO en 1987, se han ido afiadiendo nuevas funcionalidades
y caracteristicas, que se han recogido en las diferentes versiones, documentadas en la
referencia ISO/IEC 9075.

La cladusula WITH CHECK OPTION asegura que nunca podremos actuar sobre
partes de una tabla que no estan a la vista. Si se incluye la cldusula LOCAL,
se valida la integridad de la vista para aquellas operaciones de inserciéon o
actualizacién que se efectien, mientras que si se utiliza la clausula CASCADED,
también se valida la integridad de todas las otras vistas que dependen de ella.

Ejemplos de creacion de vistas

Si se tiene en cuenta la base de datos COMPANY definida anteriormente, algunas defini-
ciones de vistas son las siguientes:

CREATE VIEW ViewOl AS

SELECT firstName, lastName, hireDate, salary
FROM Emp e

WHERE salary < 30000;

CREATE VIEW View02 AS

SELECT firstName, lastName, deptName
FROM Emp e, Dept d

WHERE e.deptId = d.deptId;

CREATE VIEW View03 AS

SELECT *

FROM View02

WHERE (firstName, lastName) IN
(SELECT firstName, lastName
FROM ViewO1) ;

De manera opcional, se puede asignar un nombre a las diferentes columnas de la vista.
En caso contrario, las columnas tomaran el mismo nombre que tienen en la subconsulta.
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Si la subconsulta incluye columnas calculadas o funciones, serd imprescindible definirles
un nombre.

Fijaos en que, tal como se puede ver en el tercer ejemplo, en la subconsulta de una vista
puede aparecer otra vista.

Por otro lado, ;que pasaria si se realizara la siguiente actualizaciéon?:
UPDATE View01
SET salary = 45000

WHERE salary = 29000;

Se daria el caso inverosimil de que se ocultaria una fila a la vista. Una situacién parecida
se daria si se realizara la siguiente insercién:

INSERT INTO ViewO1
VALUES ('John', 'Smith', '12/3/2012', 50000);

Si la vista se hubiera creado con la cldusula WITH CHECK OPTION, las operaciones se

habrian comprobado antes para asegurar que las nuevas filas insertadas o actualizadas
cumpliesen la condicién de la vista.

Aunque una vista no ocupa mucho lugar en la base de datos, recordad que
sOlo se trata de una definicién y que también se puede destruir.

Segun el estindar SQL:2011, la sintaxis de eliminacion de vistas es la siguien-

te:
DROP VIEW View Name [CASCADE|RESTRICT]

La clausula opcional CASCADE destruira todos los objetos creados a partir de
esta vista. En cambio, si se usa la clausula RESTRICT, se impediré la eliminacién
de la vista si existen otros objetos que dependen de ella.

Ejemplo de destrucciéon de una vista

Con la sentencia siguiente destruiremos la primera de las vistas creada en el ejemplo
anterior:

DROP VIEW ViewOl CASCADE;
Al ejecutar esta sentencia, ademas de eliminar la vista View0O1, también se elimina la vista

View03, ya que en su definicion se utiliza ViewO1. En caso de haber empleado la clausula
RESTRICT, no se habria eliminado ninguna de las dos vistas por esta dependencia.

2.1. Mecanismos de implementacion de vistas

Existen dos estrategias fundamentales para implementar las vistas: reescribir

la consulta o materializar la vista.

La estrategia de reescritura es la mas utilizada por el SGBD. Segun esta
estrategia, la consulta se reescribe de forma que referencie las tablas de
la base de datos.

Reescritura o calculo inline

La estrategia de implementa-
cién de vistas por reescritu-
ra también se conoce con el
nombre de cdlculo bajo man-
dato o, en inglés, inline.
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Ejemplo de implementacion de vistas por reescritura

Considerad la base de datos definida por el diagrama relacional de la base de datos COM-
PANY vy las vistas siguientes:

CREATE VIEW DeptSummaryView (department, salary, employees) AS
SELECT d.deptName, AVG(e.salary), COUNT (*)

FROM Emp e, Dept d, Jobs j

WHERE e.deptId = d.deptId

AND e.jobId = j.jobId

AND j.jobName NOT IN ('President', 'Manager')

GROUP BY d.deptName;

Una consulta como la que presentamos a continuacién:

SELECT department, salary
FROM DeptSummaryView
WHERE employees > 4;

se convertiria en lo siguiente:

SELECT d.deptName, AVG(e.salary)

FROM Emp e, Dept d, Jobs j

WHERE e.deptId = d.deptId

AND e.jobId = j.jobId

AND j.jobName NOT IN ('President', 'Manager')
GROUP BY d.deptName HAVING COUNT (*) > 4;

La consulta que realmente se ejecuta con esta estrategia es mucho mas com-
pleja que la que se plantea inicialmente, y esta complejidad hara que las con-
sultas requieran mucho tiempo de ejecucién. El colmo de la ineficiencia se da
cuando hay que hacer varias consultas seguidas sobre una misma vista. Tam-
bién puede ser dificil la conversion en caso de consultas muy complejas.

Con la segunda estrategia, llamada materializacion de la vista, cuando
se hace la consulta se crea una tabla temporal con el contenido fisico
de la vista.

Ejemplo de implementacion de vistas por materializaciéon

Si se aplicara la estrategia de materializacién de vistas en el ejemplo anterior, se crearia
la tabla temporal DeptSummaryView con los datos del resultado de la vista y las consultas
se harfan fisicamente sobre esta tabla.

Segun esta estrategia, el caso de minima eficiencia que presentaba la primera
estrategia se transformaria en maxima eficiencia, dado que s6lo tendria que

calcular la tabla una tnica vez.

En contraste con esta ventaja, la estrategia de materializacion de la vista pre-
senta un inconveniente: si las tablas basicas a partir de las cuales se construye
la vista varian de contenido, habra que modificar la tabla temporal (actualiza-
cién incremental). Esto puede resultar bastante costoso, sobre todo para algu-

nos casos de funciones agregadas o en las que aparezcan cldusulas GROUP BY.

Cabria esperar de un buen SGBD que utilizara la primera estrategia para las

consultas sobres vistas simples y la segunda para las complejas.

Duracion de las vistas

Si durante un periodo de tiem-
po la vista no se consulta, el
propio sistema la destruye y la
vuelve a construir de nuevo, si
hace falta, en otro momento.
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2.2. Actualizacion de vistas

Las vistas siempre se pueden consultar, pero no siempre se pueden actualizar.
Consideremos, por ejemplo, una tabla con los datos de los empleados y una
vista con el nombre del departamento al que estan asignados y el salario me-
dio del departamento. ;Qué significado tendria aumentar un 10% la media de
los salarios de un departamento? Este aumento se puede conseguir de muchas
formas, subiendo y bajando los salarios de los diferentes miembros del depar-
tamento. Por lo tanto, estamos ante una ambigiiedad.

De una manera mas formal, sea D una base de datos y V, una vista que se
construye con la funcién V = F(D). Si se hace una operacién de actualizacion
A sobre la vista A(V) = A(F(D)), habra que encontrar una operacion de actuali-
zacion A’ tal que A(V) = F(A’(V)). En muchos casos habra muchas operaciones
A’ que cumpliran la igualdad anterior, aunque dejaran la base de datos en un
estado diferente.

Solo es posible asegurar que una vista sera actualizable si esta construida
sobre una tnica tabla y sus atributos contienen una clave candidata de
la tabla original. Las vistas definidas sobre mas de una tabla acostum-
bran a no ser actualizables. Las vistas que incluyen clausulas GROUP BY
o funciones agregadas nunca son actualizables.

El concepto actualizable tiene una base semdantica, no sintdctica; se pueden
encontrar definiciones de vistas que a priori parecen no actualizables, pero que

silo son.

Expresiones actualizables equivalentes
La vista que presentamos a continuacién parece no actualizable:

CREATE VIEW ViewO4 AS
SELECT empId
FROM Emp
WHERE salary > 30000
UNION
SELECT empId
FROM Emp
WHERE deptId = 20

Pero si que lo es, dado que es equivalente a esta otra:
SELECT empId
FROM Emp

WHERE salary > 30000 OR deptId = 20

Y esta expresion si que es actualizable.

Reflexion

Cualquier operacién de actua-
lizacion sobre una vista debera
respetar las restricciones de in-
tegridad definidas en la tabla
original.

Ved también

Podéis consultar las conside-
raciones referentes a las vistas
actualizables en el SGBD Ora-
cle 11g en el anexo.
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2.2.1. Actualizacion con disparadores de sustitucion

Existen varios mecanismos para romper las posibles ambigiiedades en las ac-
ciones de actualizacion sobre vistas, y se basan en el hecho de que se almace-
na el criterio de actualizacién adecuado junto con la definicién de la vista. El

estandar SQL:2008 incorpora el uso de los disparadores de sustitucién'.

Los disparadores de sustitucion son disparadores'' que no se ejecutan ni an-
tes ni después, sino “en lugar de” la orden de modificacién que se quiere reali-
zar con la vista. Este tipo de disparadores permiten efectuar acciones de inser-
cién, eliminacion y actualizacién sobre vistas que no son actualizables. Solo
se pueden definir sobre vistas.

Ejemplo de actualizacion de vistas con disparadores de sustitucion

Consideremos el ejemplo clasico de implementacién de vistas. Supongamos que se define
la vista siguiente:

CREATE VIEW DeptAvgSalaryView (department, salary) AS
SELECT d.deptName, AVG(e.salary)
FROM Emp e, Dept d
WHERE e.deptId = d.deptId
GROUP BY d.deptName

Como ya hemos planteado, esta vista es claramente no actualizable. Ahora bien, si con-
sideramos que la politica de la organizacion es la de realizar incrementos de sueldo pro-
porcionales, un disparador que hiciera actualizable esta vista podria ser el siguiente (la
sintaxis utilizada es Oracle 11g):

CREATE TRIGGER updatingDeptAvgSalary
INSTEAD OF UPDATE ON DeptAvgSalaryView
DECLARE

v_increase NUMBER;

v_old deptId Dept.deptId%TYPE;

BEGIN
IF :NEW.salary != 0 and :0LD.salary != 0 THEN
v_increase := :NEW.salary / :0LD.salary;

SELECT deptId INTO v_old deptId

FROM Dept d

WHERE d.deptName = :0LD.department ;

UPDATE Emp SET salary = v_increase * salary
WHERE deptId = v_old deptId
AND salary IS NOT NULL;

END IF ;

IF :NEW.department != :0LD.department THEN
UPDATE Dept SET deptName = :NEW.department

WHERE Dept.deptName = :0LD.department;

END IF;

END updatingDeptAvgSalary;

En este ejemplo se puede observar que, para actualizar el salario a un valor nuevo, el
salario de cada empleado se incrementa de forma proporcional al incremento que tendria
la media de salarios de todos los trabajadores. Si la politica de actualizacién de salarios
de nuestra organizacion es proporcional, la actualizacion funcionara. Del mismo modo,
si se cambia el nombre de un departamento, se cambiara en la tabla correspondiente.

Si la politica de la organizacion es que cuando desaparece un departamento todos sus
empleados quedan a la espera de destino, dicho de otro modo, con el campo departamento
en nulo, el correspondiente disparador seria el siguiente:

CREATE TRIGGER deletingDeptAvgSalary
INSTEAD OF DELETE ON DeptAvgSalaryView
DECLARE

v_deptId Emp.deptId%TYPE;
BEGIN

(9gn inglés, triggers instead of.

(Dgn inglés, triggers.
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SELECT deptId INTO v_deptId
FROM Dept d
WHERE d.deptName = :0LD.department;

UPDATE Emp SET deptId = NULL
WHERE deptId = v_deptId;

DELETE FROM Dept
WHERE deptName = :0LD.department;

END deletingDeptAvgSalary;

El uso de este tipo de disparadores facilita el disefio interno y la encapsulacion
de la informacion.

2.3. La vista como elemento de diseiio externo

Siempre habria que disefiar las bases de datos teniendo en cuenta cémo son la
organizacion o el sistema, nunca la utilizacién que se haréa de los datos, a me-
nos que sea necesario por razones de eficiencia. Una base de datos corporativa
sera utilizada por multiples aplicativos, y a todos les gustaria que la base de
datos fuera disefiada segiin sus necesidades (por lo menos, a sus disefiadores).
La manera de conseguir este doble objetivo recibe el nombre de disefio externo.

El disefio externo consiste en crear una interfaz entre la base de datos
y la aplicacion.

En el siguiente esquema se puede ver una representacion grafica de esta situa-

cion:

Figura 2. Funcién del disefio externo en una base de datos corporativa
Aplicativo 1 Aplicativo 2 Aplicativo 3

[ Disefno externo 1 ] [Diseﬁo externo 2 ] [ Diseno externo 3 ]

!

Esquema conceptual
de la base de datos

Una manera bastante sencilla y muy segura de implementar el disefio externo
es usar una coleccion de vistas con los respectivos disparadores de sustitucion
para cada una de las aplicaciones cliente; de este modo, la complejidad del
esquema conceptual de la base de datos es transparente a las diferentes aplica-
ciones y estas se “hacen la ilusién” de que tienen una base de datos disefiada

a medida, en la cual toda la informacioén se encuentra tal como les conviene.

Implementacion del
disefio externo

Para implementar el disefio ex-
terno, se podran usar (segin
las posibilidades del SGBD)
vistas, consultas, vistas obje-
to, procedimientos, funciones,
disparadores de sustitucion,
métodos, etc.
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Ejemplo de implementacion de disefio externo con vistas

Podemos considerar una aplicacion que podria tener asignada la vista DeptSummary View
en su esquema, vista que hemos tratado en ejemplos anteriores, sin ningtn tipo de dis-
parador de sustitucién porque solo tendrd que hacer consultas.

41

También podemos tener otra aplicacién que “vera” la base de datos como si solo hubiera
la tabla DeptAvgSalaryView, sobre la cual puede borrar y actualizar gracias a los dispara-
dores de sustitucién implementados, pero no podrd realizar ninguna accion de insercion.

Asi, se logra la independencia 16gica de los datos, puesto que en caso de que
el esquema conceptual sea modificado, la vision que tienen de €] las diferentes
aplicaciones no debe verse afectada.

En este apartado se utilizan la notacién y las facilidades del SGBD comercial
Oracle 11g.

2.4. Las tablas derivadas

La mayor parte de los SGBD incorporan unas estructuras muy parecidas a las

. . .z . . - 12
vistas, las tablas derivadas, también conocidas como instantdneas *, agregados

o vistas materializadas.

Ejemplo de tabla derivada

En un supermercado, se podria tener una tabla de ventas, con la suma de las ventas
de cada seccién. No haria falta insertar ninguna fila, sino que la tabla se actualizaria
automaticamente a medida que se fueran insertando filas.

Las vistas materializadas son tablas que, ademads de almacenar la definicién de
la vista, también almacenan los datos calculados (o derivados) de la ejecucion
de la sentencia SELECT definida en la vista. Esta tabla se puede definir con
los mismos parametros de almacenamiento que una tabla normal, como por

ejemplo el espacio de tablas o la utilizaciéon de indices.

Cuando una sentencia SQL o PL/SQL accede a una vista materializada, el SGBD
se dirige directamente a los datos de la vista que estan almacenados en lugar de
utilizar los datos de las diferentes tablas empleados en la definicién de la vista.

Es conveniente utilizar vistas materializadas cuando la definicién de la vista
hace referencia a muchas tablas enlazadas de manera compleja, asi como en
las vistas que se utilizan con mucha frecuencia, puesto que permiten mejorar

el rendimiento al ejecutarse la sentencia SQL solo una vez.

Por otro lado, hay que considerar si la vista materializada se reutilizara en el
futuro. Esto implicaréd actualizar su contenido, puesto que probablemente el
contenido de las tablas base serd modificado.

A la hora de determinar si hay que definir una vista como materializada o no,
es preciso valorar los costes de ejecutar la sentencia SQL que define la vista

frente a los costes de almacenamiento y actualizacion de la vista materializada.

(2gn inglés, snapshots.

Comparacion entre vistas
y tablas derivadas

Las vistas son simples definicio-
nes que se utilizan cuando ha-
ce falta (para materializar o re-
escribir una vista). En cambio,
las tablas derivadas existen fisi-
camente.



© FUOC » PID_00270597 39

Procesamiento de consultas y vistas

Para definir una vista materializada, el patron de sentencia SQL es el siguien-
te:

CREATE MATERIALIZED VIEW MaterializedViewName
[TABLESPACE tablespace name]
[PARALELL (DEGREE n) ]
[BUILD {IMMEDIATE |DEFERRED} ]
[REFRESH {FAST|COMPLETE |FORCE |[NEVER|ON COMMIT |ON DEMAND} ]
[{ENABLE | DISABLE} QUERY REWRITE]

AS SELECT ... FROM ... WHERE

La clausula BUILD permite elegir si en el momento de crear la vista, aparte de
la creaciéon de la tabla que almacenara los resultados, ésta se informa o no.
En la primera opcion, hay que usar INMEDIATE; en la segunda, DEFERRED,
en cuyo caso los datos no informaran la tabla hasta que se realice la primera

actualizacion de la vista materializada.

La clausula REFRESH permite indicar el mecanismo que utilizara el SGBD para
actualizar la vista materializada. El método de actualizacién que se escoja de-

penderé de la frecuencia de actualizacion de las tablas base. Este puede ser:

e COMPLETE ('completo’): se recalcula toda la tabla derivada segin la con-

sulta que la define.

e FAST (‘'rapido’): este método de actualizacion especifica un método de re-
fresco incremental; los cambios se efectuaran agregando los nuevos datos
que se han afiadido a las tablas base.

e FORCE ('forzado’): aplica, si es posible, el refresco rapido, y si no es posible,
el refresco completo.

e NEVER ('nunca’): indica que la vista materializada nunca sera refrescada.

La actualizacion se puede producir en dos momentos diferentes:

1) Actualizacién manual. Hay que definir la vista con la restriccion ON DE-
MAND. El refresco se produce cuando el usuario ejecuta manualmente algtn
proceso de actualizacion sobre la vista materializada. Las actualizaciones ma-
nuales de las vistas materializadas se realizan utilizando el paquete PL/SQL es-
tandar DBMS_MVIEW.

El paquete PL/SQL DBMS_MVIEW

Este paquete incluye un conjunto de funciones y procedimientos que permiten gestionar
las vistas materializadas. Entre ellos podemos destacar:

Reflexion

Hay que tener en cuenta que

las vistas que usan funcio-

nes de agregacion SUM, AVG,
MAX, MIN o COUNT no admi-
ten la actualizacién FAST.

Reflexion

Todos estos procedimientos

y funciones admiten pardme-
tros adicionales que se pueden
consultar en la documentacién
de Oracle 11g.
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e DBMS_MVIEW.REFRESH(‘MaterializedViewName’): actualiza una vista materializada
a partir de su nombre.

e DBMS_MVIEW.REFRESH_DEPENDENT(‘Tablel, Table2, ..."): actualiza todas las vistas
materializadas que utilicen como tabla base alguna de las tablas o vistas indicadas
en la lista.

e  DBMS_MVIEW.REFRESH_ALL_MVIEWS(n): actualiza todas las vistas materializadas
devolviendo un ntmero (1) que indica la cantidad de registros que se han actualizado.

2) Actualizacién automatica. Esta forma de actualizacién puede ser:

e ON COMMIT: el refresco se produce cuando la transacciéon que modifica
alguna de las tablas base se confirma. Esto significa que la ejecucion del
COMMIT tendra un mayor coste temporal, lo que puede afectar al rendi-

miento.

e Actualizacién programada: la actualizacidon se programa para que suceda
en un determinado instante.

Ejemplo de actualizacion programada

Una vista se podria programar para que se actualice todos los dias a una hora determinada
mediante el uso de las cldusulas START WITH y NEXT. La clausula START WITH permite
indicar el momento de la primera actualizacién automatica y NEXT indica el intervalo
entre actualizaciones automaticas.

CREATE MATERIALIZED VIEW NAME VIEW

REFRESH START WITH ROUND (SYSDATE + 1) + 5/24

NEXT NEXT DAY (TRUNC (SYSDATE), 'SUNDAY') + 15/24

AS SELECT ...;

Actualizacion con tablas derivadas

Consideremos el siguiente modelo relacional de la base de datos operativa de un super-
mercado:

Productline (idLine, description)

Products (productCode, productLine, description, priceEach),
{productLine} REFERENCES ProductLine (idLine)

Order (orderNumber, orderDate)

OrderDetail (orderNumber, orderLineNumber, productCode,
quantityOrdered), {orderNumber} REFERENCES Order (orderNumber)

La tabla derivada correspondiente a los ingresos realizados en los pedidos por linea de
producto se podria crear con la sentencia siguiente:

CREATE MATERIALIZED VIEW ProductLineIncomeMView
BUILD IMMEDIATE
REFRESH FAST ON DEMAND
ENABLE QUERY REWRITE
AS SELECT pl.description as description,
SUM (od.quantityOrdered * p.priceEach) as amount
FROM ProductLine pl, Products p, Order o, OrderDetail od
WHERE pl.idLine = p.productLine
AND p.productCode = od.productCode
GROUP BY pl.description;
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La clausula ENABLE/DISABLE QUERY REWRITE sirve para determinar si el op-
timizador de consultas puede reescribir o no las sentencias SQL, de forma que,
a ser posible, se utilice la vista materializada en lugar de las tablas base em-
pleando el mecanismo de reescritura. Esta opcidn sélo esta disponible cuando
se utiliza el optimizador basado en costes, puesto que el SGBD utiliza las es-
tadisticas para determinar si la ejecucion de la sentencia SQL o su reescritura
utilizando la vista materializada es la que tiene menor coste.

Mecanismos de reescritura de consultas

Siguiendo con la base de datos del supermercado del ejemplo anterior, imaginemos la
consulta siguiente:

SELECT pl.description, SUM(od.quantityOrdered * p.priceEach)
FROM ProductLine pl, Product sp, Order o, OrderDetail od
WHERE pl.idLine = p.productLine

AND p.productCode = od.productCode

AND pl.description IN ('vegetables', 'meat', 'drinks')

GROUP BY pl.description

HAVING SUM(od.quantityOrdered * p.priceEach) > 2500000.00;

El sistema podria aprovechar la vista materializada y reescribiria la consulta como:

SELECT description, amount

FROM ProductLineIncomeMView

WHERE description IN ('vegetables', 'meat', 'drinks')
AND amount > 2500000.00;

Las vistas materializadas siempre se calculan a partir de las tablas basicas y la
Unica operacion que se puede hacer con ellas es la consulta; no tiene sentido
hablar de actualizacioén, borrado o insercion. Dado que se acostumbran a usar
para almacenar y precalcular datos agregados, a menudo se denominan resti-

menes.

2.5. Tablas temporales

Otro tipo de tablas especiales son las tablas temporales, que deberian llamarse,
de forma mas exacta, tablas de contenido temporal.

En las tablas temporales, el contenido tiene vigencia en el transcurso
de una sesioén (o una transaccion) y desaparece en el momento en que
ésta finaliza.

La sentencia SQL para la creacion de una tabla temporal es la siguiente:

CREATE {GLOBAL|LOCAL} TEMPORARY TABLE TableName
table definition

ON COMMIT {PRESERVE ROWS|DELETE ROWS}

Estas tablas son muy utiles para almacenar resultados intermedios de una

transaccion.

Tablas derivadas en
entornos distribuidos

En entornos distribuidos, las
tablas derivadas se pueden uti-
lizar para replicar datos en las
diferentes sedes, lo que permi-
tirfa sincronizar las actualiza-
ciones sin crear ningdn tipo de
conflicto.
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Ejemplo de utilizaciéon de una tabla temporal

Consideremos la creacion de la tabla siguiente, referente a las calificaciones obtenidas
por los alumnos en una asignatura:

CREATE LOCAL TEMPORARY TABLE SubjectMarks (
student VARCHAR2 (50),
mark NUMBER(3,1))

ON COMMIT DELETE ROWS;

Cuando se realice la primera insercion, la tabla se materializara y sera posible trabajar
con ella hasta el momento en que se ejecute la clausula COMMIT; en ese momento la
tabla se destruira y solo permanecerd su definicién en el diccionario de datos.

2.6. Ventajas e inconvenientes en la utilizacion de vistas

Como en cualquier decision de disefio, la utilizaciéon de vistas presenta una
serie de ventajas e inconvenientes. Las ventajas mas importantes son las si-

guientes:

a) Independencia de los datos y las aplicaciones: Si se usan vistas como in-
terfaz, se puede llegar a una independencia completa entre la estructura real de
los datos y la que ven las aplicaciones. En cualquier momento se puede cam-
biar el nombre de una tabla, afladir nuevas columnas o variar completamen-
te su estructura. Todos estos cambios resultan invisibles para las aplicaciones

clientes. Solo habria que redefinir la interfaz, es decir, las vistas.

b) Simplificacion del uso para el usuario: La utilizacion de las vistas permite
tener almacenadas consultas bastante complejas con multiples combinaciones
de tablas, condiciones y funciones agregadas, y utilizarlas por medio de una
consulta muy simple.

¢) Mejora de la seguridad: El usuario no conoce las tablas y las columnas que
forman realmente la base de datos, de modo que ni siquiera puede intentar
acceder a ellas; s6lo tiene noticia de aquellas informacién y estructura que se
le dan a partir de las vistas.

d) Integridad de los datos: Con la clausula WITH CHECK OPTION el usua-
rio no puede llevar datos fuera de los limites que tiene marcados; todos los
cambios que haga sobre la vista (si es actualizable) tendrdan que dejar la fila

consistente con las condiciones de la vista.

e) Rendimiento: Si es posible determinar el tipo de consultas que se llevaran
a cabo a partir de la vista, también es posible determinar caminos de acceso

que mejoren la eficiencia de la consulta.

Pero no todo son ventajas; los inconvenientes mas importantes son los si-

guientes:
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a) Restricciones de actualizacion: No todas las vistas son actualizables (en
realidad, la mayoria no lo son); no es posible hacer un disefio externo sélo con
vistas (salvo que se usen disparadores de sustitucion).

b) Restricciones de estructura: Algunos SGBD, siguiendo una norma ISO, no
permiten construir una vista a partir de cualquier consulta: una vista creada a
partir de una sentencia SELECT no tendra en cuenta las columnas nuevas que
se hayan podido afiadir a la tabla original.
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3. La seguridad

En un sistema de informacién, generalmente, las diferentes aplicaciones y
usuarios de la organizacién utilizan un Gnico conjunto de datos (base de datos
corporativa) con el SGBD. Por un lado, esto resuelve problemas de redundan-
cia, inconsistencia e independencia entre los datos y los programas, y por otro,
hace que la seguridad se convierta en uno de los problemas mds importantes

en estos entornos.
La palabra seguridad engloba diferentes conceptos. Los mas importantes son:

a) Confidencialidad: hay que proteger el uso de la informaciéon por parte de
personas no autorizadas. Esto implica que un usuario s6lo tiene que poder leer
la informacion para la cual tiene autorizacién y que no podra inferir informa-

cion secreta a partir de la informacién a la que tiene acceso.

b) Integridad: la informacion se tiene que proteger de modificaciones no au-

torizadas; esto incluye tanto insertar datos falsos como destruirlos.

¢) Disponibilidad: la informacion debe estar disponible en el momento en Problemas de

que le haga falta al usuario. disponibilidad
Los problemas de disponibili-
Las violaciones de la base de datos consisten en lecturas o modificaciones dad incluyen la seguridad fisica
(por problemas de hardware),
incorrectas de los datos. Por modificacion entendemos las altas y las bajas de la saturacion del sistema, la de-
. . 2 e . ‘2 . . negacién de servicio (DoS) por
informacion y las modificaciones de informacién existente. Las consecuencias parte de la red, etc.

de estas violaciones se pueden agrupar en tres categorias:

a) Liberacion incorrecta de la informacion. Esta causada por la lectura de
datos por parte de usuarios impropios mediante un acceso intencionado o ac-
cidental. En esta categoria se incluyen las violaciones del secreto derivadas de
deducir informacién confidencial a partir de lecturas de informacién autori-

zada.

b) Modificacién impropia de los datos. Corresponde a todas las violaciones
de la integridad de los datos por tratamientos o modificaciones fraudulentas
de éstos. Las modificaciones impropias no se deben necesariamente a lecturas

no autorizadas, puesto que los datos pueden ser falsificados sin ser leidos.

¢) Denegacidn de servicios. Corresponde a acciones que puedan impedir que

los usuarios accedan a los datos o utilicen determinados recursos.

Las amenazas a la seguridad se clasifican segin la forma en que pueden pro-

ducirse:
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1) Amenazas no fraudulentas. Son accidentes casuales, entre los cuales se
pueden distinguir los siguientes:

a) Desastres accidentales o naturales: terremotos, inundaciones o incendios,
que originan accidentes que daflan el hardware del sistema.

b) Errores en el hardware o en el software: pueden conducir a accesos no
autorizados.

¢) Errores humanos: causados de forma no intencionada al introducir datos

o utilizar aplicaciones.

2) Violaciones intencionadas o violaciones fraudulentas. Son causadas por
dos tipos de usuarios diferentes:

a) Usuarios autorizados que abusan de sus privilegios.

b) Agentes hostiles, usuarios impropios (internos o externos) que ejecutan
acciones de vandalismo sobre el software y/o el hardware del sistema, o lec-
turas o escrituras de datos; en ambos casos, los usos legales de los datos y las
aplicaciones pueden enmascarar el propésito fraudulento real.

A continuacién se detallan los principales mecanismos de seguridad:

1) Identificacion y autenticacion. Se trata de mecanismos que identifican al
usuario y se aseguran de que es quien dice ser.

2) Control de acceso. Son mecanismos que se cercioran de que los usuarios Ved también

accedan sélo a los lugares a los que estdn autorizados para ejecutar las acciones
. . El control de acceso al SGBD
para las cuales han sido autorizados. Oracle 11g se puede consultar
en el subapartado 4.3. de este
médulo didactico.
3) Integridad y consistencia. Son mecanismos para que la base de datos per-

manezca siempre en un estado que cumpla todas las reglas del negocio del
modelo de datos, aunque se produzcan cambios.

4) Auditoria. Consiste en mecanismos para saber quién ha realizado qué, es
decir, para llevar un registro de quién lleva a cabo todos los cambios y consultas
en la base de datos. Mas que un mecanismo para proporcionar seguridad, se

trata de un mecanismo que permite monitorizar a los usuarios del sistema.
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3.1. Identificacion y autenticacion

Los sistemas de informacion y los datos que almacenan y procesan son recur-
sos muy valiosos que hay que proteger. Uno de los primeros pasos hacia la
seguridad en un sistema de informacién es la capacidad de verificar la identi-
dad del usuarios. Este proceso esta formado por dos partes: identificacién (ver
quién es) y autenticacion (comprobar que es quien dice ser).

La identificaciéon implica la forma en que un usuario proporciona su
identidad al sistema.

La identidad tiene que ser Ginica para que el sistema pueda diferenciarla entre
los distintos usuarios. Segiin los requisitos operacionales, una identidad puede
describir a un individuo, a mas de un individuo o a uno o mas individuos sélo

una parte del tiempo.

La autenticacidn es el proceso de asociar a un individuo con su identi-
dad udnica, es decir, es el proceso que verifica que un usuario es quien
dice que es.

Hay tres recursos de identificacion basicos para poder demostrar quién es

realmente un individuo:

1) Algo que conoce una persona: una contrasefia, un nimero de identificaciéon

personal, etc.

2) Algo que posee una persona: una tarjeta, una clave, etc.

3) Algo que caracteriza a una persona: la huella dactilar, la voz, etc.

Estos métodos basicos se pueden emplear individualmente o se pueden com-

binar para obtener un nivel de seguridad mas alto.

Las contrasefias son el mecanismo clasico de autenticacion. Las contrasefias
son palabras (o mejor dicho, combinaciones de caracteres) que solo conoce un
usuario. La seguridad de un esquema de contrasefias depende de la capacidad
de mantenerlas en secreto. Una contrasefia se tiene que elegir de forma que
sea facil de recordar y dificil de adivinar.

Criterios para elegir contraseiias

A continuacién presentamos algunos criterios que conviene tener en cuenta a la hora de
elegir una contrasefia:

1) Seleccionar contrasefias largas: ocho caracteres es una medida adecuada.

Ambito de la identidad

Una diferencia importante en-
tre la identificacion y la auten-
ticacién es que las identidades
son publicas, mientras que la
informacién de autenticacién
se mantiene en secreto. Esto
proporciona el recurso gracias
al cual una persona prueba
que es realmente quien dice
ser.
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2) Combinar diferentes tipos de caracteres: mayusculas, mintasculas, nimeros, espacios
en blanco y signos de puntuacién.

3) No usar palabras con significado.

4) Utilizar contrasefias diferentes para acceder a sistemas diferentes.

5) Cambiar la contrasefia de manera periddica.

6) No escribir la contrasefia en lugares a los que otra persona pueda acceder.
7) Que no sea la misma que el identificador de usuario.

8) Al cambiarla, que difiera de la anterior en al menos tres caracteres.

9) Cambiar la contraseria la primera vez que se inicie una sesion.

Las tarjetas dan mayor seguridad. Pueden ser simples trozos de plastico con
una banda magnética o incluso pueden incorporar chips, como hacen las tar-
jetas inteligentes. En ambos casos, la contrasefia personal tiene que coincidir
con la que hay escrita en la tarjeta, o bien la contrasefia y cierta informacién

de la tarjeta deben coincidir con la que hay en el ordenador.

La tendencia actual es ir hacia sistemas biométricos, que son métodos au-
tomatizados de reconocimiento de una persona que se basan en una caracte-
ristica fisiologica o de comportamiento. Los sistemas biométricos se pueden
utilizar como método de identificacion, en el que se identifica a una persona
dentro de una poblacién buscando la coincidencia de una caracteristica suya
registrada en una base de datos. También se pueden utilizar en modo de veri-
ficacion: el sistema autentica la identidad reclamada de una persona con su
patrén previamente grabado.

Para la validacion de un usuario de un sistema de gestiéon de bases de datos,

se pueden usar cuatro métodos:

1) Autenticacion por el mismo SGBD. Es la mas utilizada, puesto que las
cuentas son mas faciles de controlar y gestionar y el mismo SGBD tiene recur-
sos que permiten la administracion de pequefias comunidades de usuarios.

2) Autenticacion por el sistema operativo Es una forma de validacién exter-
na. Sélo es posible en aquellos sistemas que permitan la validacién de usuarios
(UNIX, Windows NT, etc.).

3) Autenticacion por el servicio de red. Utiliza productos especializados de

red, como Kerberos, CyberSafe, Identix, Radius u otros.

4) Autenticacion por una capa intermedia. En un sistema cliente/servidor

. . . . . s 13
de tres niveles, la capa intermedia podria ser el software intermediario ™ o la

aplicacion misma.

En todos los casos, la comunicacion puede ser cifrada.

Sistema de autenticacion
de la red Kerberos

En sistemas en los que se re-
quiere un cierto nivel de se-
guridad, es habitual la utiliza-
cién de sistemas externos (ma-
quinas diferentes de aquella

a la que queremos conectar-
nos) como servicios de auten-
ticacion. El mas conocido es
Kerberos, el cual, utilizando
diferentes técnicas de cifrado
y emision de tiques (tickets),
proporciona un buen nivel de
seguridad para la mayoria de
los sistemas.

e inglés, middleware.
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Figura 3. El sistema de autenticacién de la red Kerberos

Servicio de

autenticacion SGBD

Usuario

1. Un usuario pide
servicio de autenticacion.

2. Después de autenticar,
el servicio pasa un tique
al usuario.

3. El usuario muestra la
credencial al SGBD.

4. El SGBD verifica el
tique en el servicio de
autenticacion.

v
N

5. Si es correcto, informa
al SGBD.

6. El SGBD da servicio al
usuario.

&
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La figura muestra el sistema de autenticacion de la red Kerberos, que usa una maquina especifica para llevar a cabo la
autenticacién y, de este modo, libera al SGBD de esta tarea.

3.2. Control de acceso

Se denomina control de acceso aquella parte del SGBD que tiene la
funcién de asegurar que los accesos al sistema se llevan a cabo de acuer-
do con los modelos y reglas fijadas por la politica de proteccion.

El control de acceso controla la interacciéon (lectura, escritura...) entre los su-

jetos (usuarios, aplicativos, procesos...) y los objetos a los que acceden.

El control de acceso estd formado por dos componentes:

1) Politicas de acceso: definen los principios segtn los cuales se autoriza a un Filtrado

usuario, se deniega o se filtra un acceso especifico a un objeto.
El filtrado devuelve sélo una
parte de la informacién reque-

2) Mecanismos de seguridad: procedimientos que se aplican a las consultas rida.

de los usuarios para que cumplan las normas anteriores.

Las diferentes implementaciones de las politicas de acceso se pueden clasificar
en control de acceso discrecional y control de acceso obligatorio.
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3.2.1. Control de acceso discrecional

El control de acceso discrecional (DAC') se basa en la identidad de los usuarios
o grupos de usuarios para restringir el acceso a objetos. El control discrecional
es el mecanismo de control mas comdn que se implementa en los sistemas de

informacién actuales.

Las politicas discrecionales se fundamentan en el conocimiento de los
derechos que cada usuario tiene sobre cada objeto. Estas politicas po-
dran ser definidas por el administrador de la base de datos o por el pro-
pietario del objeto.

La mejor manera de representar la estructura del control de acceso discrecional
es la matricial:

Objeto 1 Objeto 2 Objeto n
Usuario 1
Usuario 2 ... | Derechos del usuario 2 sobre el objeto
n
Usuario n

La interseccion entre filas y columnas indica los derechos de cada usuario sobre cada objeto.

Una ampliacién habitual de la tabla anterior consiste en incorporar los grupos
de usuarios como si se trataran de otro usuario y los privilegios sobre el sistema
como si se trataran de un objeto. La descentralizacién de las autorizaciones
provoca que surjan problemas de propagacion tanto de autorizaciones como
de revocaciones. Si un usuario M ha recibido una autorizaciéon de un usuario
N que tenia el derecho de administrar la seguridad sobre un objeto P, ;qué
derechos tendra el usuario M si a N se le revocan todos los permisos? El sistema
deberé prever politicas de autorizacién y revocacién en cadena.

(9DAC es la sigla de discretionary
access controls.

Uso del DAC

El control de acceso discrecio-
nal (DAC) es el mas utilizado
en los SGBD comerciales.

Los derechos del usuario

Los derechos del usuario pue-
den incluir el de administrar la
seguridad del objeto.
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3.2.2. Control de acceso obligatorio

El control de acceso obligatorio (MAC'®) se suele usar en aquellas bases de  ”MAC es la sigla de mandatory
access controls.

datos en las que los datos tienen una estructura de clasificaciéon muy rigida y

estatica, como por ejemplo las bases de datos militares y gubernamentales.
Uso del MAC

El control de acceso obligato-
rio se suele utilizar en los SGBD
que trabajan con informacién
que cada dato tiene un nivel de clasificacion (por ejemplo, muy secreto, sensible (de alta seguridad).

Las politicas de control de acceso obligatorio se basan en la idea de

secreto, confidencial...) y cada usuario tiene un nivel de acreditacién
(con las mismas posibilidades que el nivel de clasificacién). Los diferen-
tes niveles estan ordenados de forma estricta e incremental: muy secre-
to > secreto > confidencial...

Las normas de funcionamiento del control de acceso obligatorio son las si-
guientes:

e Un usuario puede ver un objeto sélo si su nivel de acreditacién es mayor
o igual que el nivel de clasificacion del objeto.

e Un usuario puede modificar un objeto sélo si su nivel de acreditacion es
igual al nivel de clasificacioén del objeto.

Los usuarios deberan tener, primero, el acceso discrecional autorizado y los
privilegios adecuados sobre el objeto de la base de datos antes de que se com-
pruebe el sistema de acceso obligatorio. El sistema de seguridad MAC se basa

en el concepto de etiqueta.

Una etiqueta indica el nivel del usuario (acreditaciéon) o del objeto (clasifica-
cién). Los valores bajos denotan informacién no clasificada o menos sensi-
ble; los valores altos denotan informacién mas restrictiva o accesible a menos

usuarios. Las etiquetas se pueden refinar afiadiendo otros subniveles.

Ejemplo de utilizaciéon de etiquetas

En el ejército se podria tener una clasificacién como la que se presenta en la tabla siguien-
te, donde a cada etiqueta le corresponde un valor:

El sistema de gestion de bases de datos comprueba primero todas las autorizaciones de
acceso discrecional; en caso de que el usuario cumpla todos los niveles de seguridad, el
sistema de acceso obligatorio compara las etiquetas del usuario y del objeto para decidir
quien tiene acceso.

Nombre Valor Descripcion
General 80 Alto secreto, personal.
Oficial 60 Alta seguridad, no distribuir.

Suboficial 40 Moderadamente seguro.
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Nombre Valor Descripcion
Militar 20 Nivel basico, no demasiado sensible.
Civil 1 Publico conocimiento, libre distribucion.

3.2.3. Clasificacion de los sistemas de seguridad

Los sistemas de seguridad se clasifican en cuatro niveles de seguridad, que son,

de menos a més proteccién:

1) Proteccién minima: la clase D no incorpora ningdn mecanismo de segu-
ridad.

2) Proteccion discrecional: la clase C soporta el control de acceso discrecional
y tiene las subclases C1 y C2. La clase C1 requiere separacion entre los datos
y los usuarios. La clase C2 requiere ademas procesos de registro, auditoria y

aislamiento de recursos.

3) Proteccién estructurada: la clase B soporta el control de acceso obligatorio
y tiene las subclases B1, B2 y B3. La clase B1 requiere proteccion de seguridad
etiquetada: todos los objetos estan etiquetados con un nivel de seguridad. La
clase B2 requiere ademés una sentencia formal para cada cosa, asi como que
los canales de cobertura sean identificados y eliminados. La clase B3 requiere
también apoyos de recuperacion y auditoria.

4) Proteccion verificada: la clase A, la més segura, requiere una demostraciéon
matematica de que los mecanismos de seguridad son consistentes y adecuados
para soportar la politica de seguridad especificada.

La clasificacion de los sistemas de seguridad que se ha presentado aqui fue
creada por el Pentagono como sistema de clasificacion estandar, y se encuen-
tra definida en el Orange Book, en el que se definen los requisitos de seguridad
para cualquier TCB'®, y en el Lavender Book, en el que se define la interpreta-
cion de los requisitos para un sistema gestor de bases de datos especifico.

3.3. Implementacion del control de acceso discrecional a
SQL:2011

El estdndar actual define la siguiente sintaxis de autorizaciones:
<sentencia de autorizacidén> ::=
<sentencia autorizacién privilegios>
| <sentencia autorizacidén roles>

<sentencia autorizacién privilegios> ::=

GRANT <privilegios> TO <autorizado> [{ , <autorizado>}]

Los sistemas de seguridad
habituales

Aunque algunos productos co-
merciales proporcionan un ni-
vel de seguridad B1, lo mas
normal es que solo lleguen al
nivel C2.

Ejemplo de cobertura

Un ejemplo de cobertura po-
dria ser inferir la respuesta de
una consulta ilegal a partir de
una consulta legal.

(9TCB es la sigla de la expresion
inglesa trusted computing base.
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[WITH HIERARCHY OPTION]

[WITH GRANT OPTION]

[GRANTED BY <autorizador>]
<privilegios> ::=

<privilegios de objeto> ON <nombre objeto>

<privilegios de objeto> ::=
ALL PRIVILEGES|<accién>[{ , <accidén>}]

<accién> ::=
DELETE |
SELECT [ (<nombre columna> [ , <nombre columna>] ... ])]]|
SELECT [ (<nombre rutina> [ , <nombre rutina>] ... ])]|
INSERT [ (<nombre columna> [ , <nombre columna>] ... ])]|
UPDATE [ (<nombre columna> [ , <nombre columna>] ... ])]|
REFERENCES [ (<nombre columna> [ , <nombre columna> ... ])]|
USAGE |
UNDER |
TRIGGER |

EXECUTE

<nombre objeto> ::=
[ TABLE ] <nombre tabla>
| DOMAIN <nombre dominio>
| COLLATION <nombre compaginador de caracteres>
| CHARACTER SET <nombre juego de caracteres>
| TRANSLATION <nombre transcripcidén>
| TYPE <nombre tipo>
| SEQUENCE <nombre generador de secuencias>
| <designador especifico de rutina>

| MODULE <nombre médulo>

<autorizado> ::=

PUBLIC | <nombre autorizado>

<autorizador> ::=

CURRENT USER | CURRENT ROLE

El significado de los privilegios que se pueden dar a un usuario sobre un objeto

son los siguientes:

Ejemplos de autorizaciones

A continuacién presentamos un ejemplo de como se implementan las autorizaciones

tratadas en este subapartado:

GRANT SELECT ON TABLE Empleado TO Auditor2;
GRANT USAGE ON DOMAIN d_Telefono TO PUBLIC;

Clausulas de autorizaciéon
de privilegios

La opcién WITH GRANT OP-
TION permite transmitir los
privilegios que se tienen a
otro. La clausula WITH HIE-
RARCHY OPTION permite tras-
ladar los permisos a todas las
subtablas.
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Privilegios

Definicion

INSERT [(lista-nombres-columnas)]

Insertar valores en las columnas relacionadas de
una fila.

UPDATE [(lista-nombres-colum-
nas)]

Actualizar valores en las columnas relacionadas de
una fila.

DELETE

Borrar filas.

SELECT [(lista-nombres-columnas)]

Consultar valores en las columnas relacionadas.

REFERENCES [(lista-nombres-co-

Referenciar a valores de las columnas relaciona-

lumnas)] das.
TRIGGER Crear un disparador sobre una tabla.
EXECUTE Ejecutar un procedimiento incorporado.

GRANT ALL PRIVILEGES ON VIEW Vistal TO Joan, Pere, Maria

Es relativamente frecuente asociar los mismos privilegios a diferentes usuarios,

por ejemplo a todo el departamento de contabilidad. Para facilitar este tipo de

autorizacion, se usa el rol.

Un rol se puede definir como un conjunto de uno o mas privilegios. Si

se autoriza un rol a un usuario, automaticamente se le autorizan todos

los privilegios incorporados en el rol.

La sintaxis del rol es la siguiente:

<definicién rol> ::=

CREATE ROLE <nombre rol>

[WITH ADMIN <autorizador>]

<sentencia autorizacién rol> ::=

GRANT <nombre rol> [ {

, <nombre rol>}]

TO <autorizado> [ { , <autorizado>}]

[WITH GRANT OPTION]

[GRANTED BY <autorizador>]

La clausula WITH ADMIN permite indicar quién administrard el rol.

Ejemplos de creacion y utilizacion de roles

Considerad los ejemplos siguientes de creacion y utilizacién de roles:

CREATE ROLE Auditores WITH

ADMIN CURRENT USER;

GRANT SELECT, UPDATE (Salario, Comision) TO Auditores;
GRANT Auditores TO Pere, Joan, Maria;

Del mismo modo que se dan autorizaciones, se pueden revocar.
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La sintaxis para revocar roles es la siguiente:

<sentencia revocar privilegios> ::=

REVOKE [{GRANT OPTION FOR|HIERARCHY OPTION FOR} ]
<privilegios> FROM <autorizado> [{ , <autorizado>} ... ]

[ FROM {CURRENT USER|CURRENT ROLE} ]

[ GRANTED BY <autorizador>]

{ RESTRICT |CASCADE}

<sentencia revocar rol> ::=

REVOKE [ADMIN OPTION FOR] <nombre rol> [{ , <nombre rol> } ... ]
FROM <autorizado> [ { , <autorizado >} ... ]

[FROM {CURRENT USER|CURRENT ROLE}]

[GRANTED BY <autorizador>]

{RESTRICT|CASCADE}

Problemas de propagacion de privilegios

Las opciones RESTRICT y CASCADE tienen una importancia especial para resolver los
problemas de propagacion. Cuando A autoriza un privilegio a B (con la opcién de ad-
ministrarlo) y B lo autoriza a C, si a A se le quitan los privilegios que tenia, B y C se
quedaran con los privilegios “abandonados”. Si la opcién elegida cuando se revocan los
privilegios a A es CASCADE, los permisos de B y C también serdn revocados. Si la opcion
es RESTRICT, sélo se podrd revocar los permisos de A si previamente se han eliminado los
permisos candidatos a ser abandonados. Si no se utiliza ninguna de las opciones, By C
se quedaran con los permisos, y se correra el riesgo de que B vuelva a dar privilegios a A.

3.4. Auditoria

Bt mee? . P . ; La carga del trabajo de
La auditoria es el registro y monitorizacion de algunas acciones especi- auditoria

ficas de usuarios sobre la base de datos. ' —
El trabajo de auditoria puede
representar una sobrecarga su-
perior al nivel del trabajo nor-

e e ., R mal.
La auditoria se utiliza normalmente para los casos siguientes:

1) La investigacion de una actividad sospechosa.

Ejemplo de investigacion de una actividad sospechosa
Si un usuario no autorizado intenta borrar datos de las tablas, el administrador de segu-

ridad podra decidir si audita todas las conexiones de la base de datos y todos los intentos
(con éxito o no) de borrar datos.

2) La monitorizacién y la recogida de actividades especificas de la base de
datos.

Ejemplo de monitorizacién de la base de datos

El administrador de la base de datos puede recoger datos sobre qué tablas se actualizan
0 cuéantos usuarios estan conectados en momentos punta.

El sistema de auditoria debe permitir diferentes formas de utilizacién:
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Auditar sentencias. La auditorfa'’ indicara cuando y quién ha utilizado un
tipo de sentencia concreta; por ejemplo, auditar todas las inserciones o los
borrados.

e Auditar objetos. El sistema registrara cada vez que se realice alguna opera-
cién sobre un objeto determinado.

e Auditar sentencias sobre objetos, una version combinada de las dos ante-

riores.

e Auditar a usuarios o grupos.

También se puede decidir si se desea un Ginico registro por sesion, por sentencia
0 por acceso; y si solo se quiere registrar cuando tiene éxito, cudndo fracasa o
en ambos casos. La informacién que suele registrar la auditoria es el nombre
del usuario, el identificador de sesion, el identificador de terminal, el nombre
del objeto al que se ha accedido, la operacion ejecutada o que se ha intentado,
el codigo completo de la operacion, la fecha y la hora.

3.5. El Reglamento General de Proteccion de Datos Personales
(RGPD)

Las siglas RGPD corresponden al reglamento europeo relativo a la protecciéon
de datos de las personas fisicas, que regula tanto el tratamiento de datos per-
sonales como su libre circulacion. E1 RGPD establece obligaciones que deben
ser analizadas y aplicadas por cada organizacion teniendo en cuenta sus pro-

pias circunstancias.

El RGPD se aplica a organizaciones establecidas en la Unién Europea
(UE) que traten datos personales o cuyo tratamiento de datos estén des-
tinados a ciudadanos de la UE.

Su entrada en vigor el 25 de mayo de 2018 ha dejado obsoleta la Ley Organica
de Proteccién de Datos de Caracter Personal (LOPD) de 1999, siendo sustituida
el 6 de diciembre de 2018 por la Ley Orgénica de Proteccion de Datos Perso-
nales y Garantia de los Derechos Digitales (LOPDGDD) que incluye algunas
precisiones en materias en las que el RGPD lo permite.

7 puditar significa averiguar quién
es el autor de cualquier cambio en
la base de datos.

La creacion de auditorias

Algunos SGBD incorporan sen-
tencias SQL que permiten ge-
nerar una auditoria de manera
declarativa; en otros casos ha-
bra que crear disparadores que
vayan rellenando las tablas de
auditoria conforme se produ-
cen acontecimientos.
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3.5.1. Principios generales de proteccion de datos

1) Definicién de dato personal: es un dato personal toda informacién sobre
una persona fisica identificada o identificable («el interesado/a»); se conside-
rara persona fisica identificable toda persona cuya identidad pueda ser deter-
minada directamente o indirectamente, en particular mediante un identifica-
dor, como un nombre, un numero de identificacién, datos de localizacién, un
identificador en linea, o uno o varios elementos propios de la identidad fisica,
tisiologica, genética, psiquica, econdmica, cultural o social de esta persona.

2) Tipos de datos: los datos personales se agrupan en dos categorias: no sen-
sibles y especialmente protegidos. Los datos especialmente protegidos son los
datos de salud, étnicos, religiosos o filoséficos, los relacionados con la vida u
orientacion sexual, filiacién sindical o ideologia politica, los datos genéticos
y los biométricos (aquellos obtenidos a partir del tratamiento con medios téc-
nicos de caracteristicas fisicas o conductuales que permitan la identificacion
de la persona, como la imagen facial o la huella dactilar).

3) Un continente, una norma: se establece una legislaciéon unitaria para todos

los paises de la Unién Europea.

4) Evaluacion especifica: no existen medidas generales de seguridad, estas

deben establecerse de modo individualizado a partir del estudio de cada caso.

5) Privacidad por defecto: la privacidad de la persona siempre debe prevalecer
(privacy by default), solo deben tratarse los datos personales necesarios para
cada uno de los fines especificos del tratamiento. Por ejemplo, en las redes
sociales, las medidas de privacidad se cumplirian si se aplica al usuario una
configuracion de seguridad restrictiva al registrarse.

6) Privacidad desde el disefio y responsabilidad activa: la proteccién de da-
tos debe tenerse en cuenta desde las primeras etapas del disefio (data protection
by design). El/la responsable o encargado/a del tratamiento tiene la responsa-
bilidad (accountability) de aplicar las medidas técnicas y organizativas necesa-
rias para garantizar el cumplimiento del RGPD.

La privacidad comprende todo el ciclo de vida de los datos.

7) Licitud del tratamiento: Los datos seran tratados de forma licita, leal y
transparente en relacion con el/la interesado/a y seran recogidos con fines
determinados, explicitos y legitimos, y no se trataran posteriormente de modo
incompatible con dichos fines.

Finalidad del tratamiento
de los datos

Los datos de caracter personal
objeto del tratamiento no se
podran utilizar para finalidades
incompatibles con aquellas pa-
ra las que se han recogido.

Comunicacion de los datos
personales

Los datos personales solo po-
drén ser comunicados a terce-
ros cuando exista una legiti-
macién que lo permita, como
el consentimiento del/de la in-
teresado/a, obligacion legal o
que sea necesaria para ejecutar
un contrato.
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8) Si el tratamiento esta legitimado en el consentimiento, debe ser «libre, es-
pecifico, informado e inequivoco», no se acepta el consentimiento tacito. Un
consentimiento no se puede utilizar para mds de un tratamiento. Cada trata-
miento debe tener su base legal, ya sea el consentimiento del interesado/a, el
interés legitimo del responsable del tratamiento o cualquier otro de los pre-
vistos en el RGPD.

Se considera que un consentimiento no es libre cuando no permite
autorizar por separado las diferentes operaciones o cuando se obliga a
aceptar la prestacion de un servicio pese a que este no sea necesario para
realizar el tratamiento inicial.

9) Responsable de tratamiento: la persona fisica o juridica que determina la
finalidad y los medios relacionados con el tratamiento de los datos personales.

10) Encargado/a de tratamiento: la persona fisica o juridica que lleva a cabo
el tratamiento de datos por encargo del/de la responsable del tratamiento,
siguiendo sus indicaciones (p.e. una gestoria que prepara las né6minas para

una empresa).

11) Corresponsables del tratamiento: cuando dos o mas responsables deter-

minen conjuntamente los objetivos y los medios del tratamiento.

12) Tratamiento de datos de menores: un/a menor puede dar su consenti-
miento a partir de los 16 afios, pero en Esparfia este limite es de 14 afios. Por

debajo de esta edad, se exige el consentimiento de padres o tutores.

Las personas tienen los derechos siguientes:

1) Derecho de acceso: el/la interesado/a tiene derecho a recibir confirmacién
si se estan tratando sus datos vy, si fuera el caso, a conocer los fines del trata-
miento, qué datos se tratan, los destinatarios, el plazo de conservacién y si se
aplican decisiones automatizadas (como la elaboracién de perfiles).

2) Derecho de rectificacion: el/la interesado/a debera obtener, sin dilacion
indebida, la rectificaciéon de sus datos personales que sean inexactos.

3) Derecho de supresion: el/la interesado/a tiene derecho a solicitar la supre-
sién de sus datos (derecho al olvido) si revoca el consentimiento, se opone
al tratamiento, los datos se han tratado ilicitamente o en aplicacién de una
obligacion legal.

Consentimiento

No estan permitidas las casillas
premarcadas ni las peticiones
en negativo.
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4) Derecho a la limitacion del tratamiento: a peticiéon del/la interesado/a,
sus datos personales no seran tratados mientras tenga pendiente alguna recla-
macién sobre el tratamiento de dichos datos, incluida la peticién de borrado.

5) Derecho de portabilidad: el/la interesado/a tiene derecho a recibir los da-
tos personales que haya facilitado en un formato de uso comun y de lectura
mecanica, y que se pueda transmitir a otro responsable.

6) Derecho de oposicion: aunque un tratamiento se haya iniciado de modo
licito, el/la interesado/a puede oponerse. Por ejemplo, el marqueting directo,
para el cual no es necesario el consentimiento previo del/de la interesado/a.

7) Derecho a no ser sujeto de decisiones automatizadas: todo/a interesado/a
tiene derecho a no ser objeto de decisiones automatizadas, como la elabora-
cién de perfiles, que puedan producir efectos juridicos en €l o le afecten a su

persona.

3.5.2. Obligaciones de las organizaciones

Uno de los aspectos esenciales es el que se conoce como responsabilidad ac-
tiva (accountability). Las organizaciones deben adoptar medidas que aseguren
razonablemente que estdn en condiciones de cumplir con los principios, los

derechos y las garantias que el reglamento establece.

Actuar solo cuando ya se ha producido una incidencia es insuficiente
como estrategia, dado que se pueden haber causado dafios a los/las in-
teresados/as que pueden ser muy dificiles de compensar o reparar.

En este sentido, el RGPD prevé una serie de actuaciones que se deben acreditar:

1) Asegurarse de que el tratamiento sea licito y que los datos se hayan obtenido
de manera legitima, determinada, explicita y que no seran tratados posterior-
mente de modo incompatible con la finalidad para la que fueron facilitados.

2) Supervisar los avisos de privacidad: hay que identificar al/a la responsa-
ble, informar sobre la base legal del tratamiento, su finalidad, los plazos de
retencion de los datos, si serdn cedidos o no a terceros, si se usaran para elabo-
rar perfiles, si habrd transferencias internacionales, donde puede el/la intere-
sado/a ejercer los derechos y notificarle que puede presentar sus reclamaciones
ante la autoridad de control. Todo en un lenguaje claro, sencillo y conciso.

3) El responsable debera verificar que los/las encargados/das del tratamien-
to ofrecen garantias técnicas y organizativas suficientes para cumplir con el
RGPD.

Tutela de los derechos

Las actuaciones contrarias al
RGPD pueden ser objeto de re-
clamacién por pare de los/las
interesados/as ante la Agencia
Espaiiola de Proteccién de Da-
tos (AEPD).

Relacion responsable-
encargado

Las relaciones entre el/la res-
ponsable y el/la encargado/da
deben formalizarse en un con-
trato o acto juridico que los
vincule.
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4) Realizar un analisis de riesgos en materia de privacidad con caricter previo
a la introduccién de un producto o servicio en el mercado. El tipo de analisis

variara en funcién de:

e Los tipos de tratamiento.

e La naturaleza de los datos.

e El namero de interesados/as afectados/as.

e La cantidad y variedad de tratamientos que una misma organizacién lleve
a cabo.

El andlisis de riesgos debera realizarse mediante alguna de las metodologias
existentes. Pero en organizaciones pequenas y con tratamientos de poca com-
plejidad, el andlisis sera el resultado de una reflexién, minimamente docu-
mentada, sobre como pueden afectar los tratamientos a los derechos y las li-
bertades de los/las interesados/as.

5) Donde sea probable que haya un riesgo para los derechos y las libertades
de los interesados/as, hacer una evaluacioén de impacto sobre la proteccion
de datos (EIPD) con caracter previo a la puesta en marcha del tratamiento. Se

considera que un tratamiento comporta un alto riesgo cuando hay:

e Evaluacion sistematica y exhaustiva de aspectos personales que se basen
en un tratamiento automatizado, como la elaboracién de perfiles con los
que se tomen decisiones que tengan efectos juridicos o le afecten a nivel
personal.

e Tratamiento a gran escala de datos de categoria especial.

e Observacion sistematica y a gran escala de una zona de acceso publico.

De modo complementario a los criterios anteriores, la Agencia Espafiola de
Proteccién de Datos (AEPD) ha preparado también una lista orientativa de
tipos de tratamientos que también requieren una EIPD.

La EIPD facilitarad una descripcion sistematica de las operaciones de tratamien-
to, de sus riesgos y de las medidas previstas para afrontar estos riesgos. En los
casos en los que se haya identificado un alto riego que, a juicio del/de la res-
ponsable, no se pueda mitigar por medios razonables en términos de tecno-
logia disponible y costes de aplicacion, se debera consultar a la autoridad de
control, la cual puede emitir recomendaciones o ejercer cualquier otro de los
poderes que el RGPD le confiere, como prohibir el tratamiento.

6) Mantenimiento de un registro de actividades donde se describa el trata-
miento de datos y las medidas técnicas y organizativas aplicadas para garanti-
zar el cumplimiento legal. Debera detallar:

e Nombre y datos de contacto del/de la responsable y del/de la delegado/a
de proteccion de datos (si lo hay).

¢ Finalidades del tratamiento.

Analisis de riesgos

Todos los/las responsables de-
berén hacer una valoracién de
los riesgos de los tratamientos
que llevan a cabo para poder

determinar qué medidas apli-

car.

Evaluacion de impacto
(EIPD)

Adicionalmente a lo que dice
el RGPD, la AEPD ha elaborado
una lista de tratamientos en los
que se debe realizar una EIPD.
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e Descripcion de categorias de interesados/as y categorias de datos persona-
les tratados.
e Cesiones y transferencias de datos.

7) Notificacion de violaciones de la seguridad de los datos: excepto en los
casos en los que sea improbable que la violacién suponga un riesgo para los
derechos y las libertades de los/las afectados/as, se debera informar antes de
72 horas a la autoridad de control, y a los/las mismos/as afectados/as en los
casos en los que sea probable que la violacién comporte un alto riesgo para

sus derechos o sus libertades. La notificacién debe incluir, como minimo:

e La naturaleza de la violacion.

e Categorias de datos y de interesados/as afectados/das.

¢ Medidas adoptadas por el/la responsable para solucionar la incidencia.

e Sifuera el caso, las medidas aplicadas para paliar los posibles efectos nega-
tivos sobre los/las interesados/as.

8) Promocién de c6digos de conducta y esquemas de certificacion: la adhe-
sién de un/a encargado/a de tratamiento a un c6digo de conducta o certificar-

se es un modo de demostrar que se ofrecen las garantias exigidas por el RGPD.

3.5.3. Consentimiento, recogida y tratamiento de datos

En la recogida y el tratamiento de datos es necesario garantizar una serie de
puntos que condicionaran significativamente el disefio de las bases de datos,
y siempre teniendo en cuenta los criterios de privacidad desde el disefio y la
responsabilidad activa:

1) Se trataran los datos de modo licito, leal y transparente. Se considerara un
tratamiento licito cuando se cumpla uno, o mas, de los siguientes puntos:

El interesado/a ha dado su consentimiento.

e Sea necesario para la ejecucién de un contrato, cumplimiento de una obli-
gacion legal o por interés puablico.

e Sea necesario para proteger intereses vitales del/de la interesado/a.

e Exista un interés legitimo por parte del/de la responsable que no compro-

meta los derechos y las libertades del interesado/a.

2) El consentimiento serd legitimo cuando sea libre, especifico, informado e
inequivoco. También se contemplan situaciones en las que, ademas, debe ser

explicito:

e Tratamiento de datos sensibles.
e Adopcién de decisiones automatizadas.

¢ Transferencias internacionales.

Consentimiento tacito

Con la entrada en vigor del
RGPD, el consentimiento tacito
ya no se considera vélido. En
los casos en los que se aplicaba
se debe encontrar otra base de
legitimacién o volver a pedirlo.
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El consentimiento puede concederse implicitamente cuando se deduzca de
una accién del/de la interesado/a (por ejemplo, cuando se sigue navegando
por un sitio web aceptando el uso de cookies para monitorizar la navegacion).

3) Se recopilardn para fines determinados, explicitos y legitimos y no pueden
ser tratados posteriormente de modo incompatible con dichos fines.

4) Seran adecuados, pertinentes y limitados a la finalidad que debe llevarse
a cabo.

5) Seran exactosy, si fuese necesario, actualizados. Se deberan adoptar medidas
razonables para garantizar su exactitud.

6) Seran mantenidos el tiempo necesario para llevar a cabo su finalidad y sus
obligaciones legales que se deriven, pasado este periodo se tendran que blo-
quear.

El bloqueo de los datos consiste en la identificacién y reserva de los mismos,
adoptando medidas para impedir su tratamiento, excepto para ponerlos a dis-
posicion de la Administracion de Justicia, las administraciones ptblicas y las
autoridades de proteccion de datos mientras existan responsabilidades deriva-
das del tratamiento y hasta el plazo de prescripcién de los mismos. Transcu-

rrido este plazo se deben destruir.

Se podran conservar los datos personales durante plazos mas largos con fines
de archivo, interés puiblico o investigacion cientifica o histdrica, siempre que
se establezcan medidas técnicas y organizativas apropiadas.

7) Seran tratados de modo que se garantice un nivel adecuado de seguridad,
incluyendo la proteccién contra el tratamiento no autorizado o ilicito y contra
su pérdida o destruccién.

3.5.4. Delegado/a de proteccion de datos

El RGPD define el/la delegado/a de proteccion de datos (DPD) como el/la
encargado/a de supervisar internamente el cumplimiento legislativo. Puede
ser un/a empleado/a de la organizacién o externo, pero debe tener garantizada

la independencia en el ejercicio de sus funciones, que son:

e Informar y asesorar al/la responsable o al/la encargado/a del tratamiento
de las obligaciones que se deben cumplir.

e Supervisar el cumplimiento de lo dispuesto en el RGPD.

e Ofrecer el asesoramiento que se le solicite sobre las EIPD.

e Cooperar con la autoridad de control.

e Actuar como punto de contacto de la autoridad de control en cuestiones

relativas al tratamiento.
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Habra que nombrar a un/a DPD cuando nos encontremos con:

e Organizaciones e instituciones publicas.

e Responsables o encargados/as que tengan entre sus actividades principales
las operaciones de tratamiento que requieran una observacion habitual y
sistematica de interesados/as a gran escala.

e Responsables o encargados/as que tengan entre sus actividades principales
el tratamiento a gran escala de datos sensibles.

También habrd que nombrar a un/a DPD en los casos que se detallan en la DPD

LOPDGDD. En el resto de organizaciones, disponer de un/a DPD es opcional.
Los datos de contacto del/de

El/la DPD debe ser designado/a en funcién de sus cualificaciones profesionales, la DPD deben hacerse publicos
y de su conocimiento de la legislacién y la practica de la proteccion de datos. ﬁgig’n“trr‘c')cla”os ala autoridad

Existe la posibilidad de certificarse como DPD, aunque no es un requisito para
serlo.

La posicion del/de la DPD en las organizaciones debe cumplir unos requisitos,

basicamente:

e Debe de disponer de total autonomia en el ejercicio de sus funciones.
e Debe de relacionarse con el nivel superior de la direccién.

¢ Debe de disponer de los recursos necesarios para desarrollar su actividad.

3.5.5. Transferencias internacionales de datos

Los datos se podrdn comunicar fuera del Espacio Econémico Europeo en de-
terminados casos:

e A paises, territorios o sectores especificos (se incluyen también organiza-
ciones internacionales) sobre los que se haya adoptado una decisién reco-
nociendo que ofrecen un nivel de proteccién adecuado.

¢ Cuando se hayan ofrecido garantias adecuadas sobre el nivel de proteccion
que los datos recibiran en su destino.

e Cuando se aplique alguna de las excepciones que permiten transferir los
datos sin garantias de proteccidon adecuada por razones de necesidad vin-
culadas al propio interés del titular de los datos o a intereses generales.

3.5.6. La Agencia Espaiiola de Proteccion de Datos

La Agencia es un ente de derecho publico, con personalidad juridica propia y
plena capacidad publica y privada. Acttia con total independencia de las ad-
ministraciones publicas en el ejercicio de sus funciones. Su finalidad principal
consiste en velar por el cumplimiento de la legislacién sobre proteccion de
datos personales y controlar su aplicacién, asumiendo entonces el papel de
Autoridad de Control que el RGPD establece.
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La Agencia de Proteccion de Datos en Internet

Podéis encontrar las tltimas actualizaciones de todas las normativas, resoluciones, infor-
mes juridicos, gufas y herramientas en su web: www.aepd.es

Esta web permite también realizar consultas, presentar reclamaciones y hacer comunica-
ciones (ya sea de fugas de informacién o de nombramiento de DPD).


http://www.aepd.es
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4. Anexos

4.1. Reglas de equivalencia de operaciones de algebra relacional

Las reglas de equivalencia se utilizan para reestructurar el arbol de operaciones
de algebra relacional que se ha obtenido en el proceso de descomposiciéon de
la consulta.

A continuacion, vamos a definir algebraicamente cada una de ellas y a mostrar

algunos ejemplos aclaratorios:

1) Las operaciones conjuntivas de seleccion pueden transformarse en una cas-

cada de operaciones individuales de seleccion.

Opa@rmR) = 0,(04(0/R))), donde p € {Ay, ..., Ay}

Ejemplo
Osalary>2.500)ahireDate>01-SEP-97)(EMP) = O satary>2.500)(OhireDate>01-sEP-97)(EMP))

2) Las operaciones de selecciéon son conmutativas.
04(04(R)) = 04(04(R)), donde p, g € {Ay, ..., Ay}

Ejemplo
Osalary>2.500)(O hireDate>01-s£p-97)(EMP)) = O mirepate>01-5£p-97)(Osatary>2.500(EMP))
3) En una secuencia de operaciones de proyeccion, sélo es necesaria la Gltima

proyeccion de la secuencia.

HITMIIN(R) = TTL(R)

Ejemplo
Hemp]clnempld;ﬁnstNﬂme;lfzstNamE(Emp) = Hempld(Emp)

4) Conmutatividad de la seleccién y la proyeccion.

[1L(0y(R)) = 0p(IIL(R)), donde p € {Ay, ..., Ay}

Ejemplo

Hempld;ﬁrstName;IastNume(O(Salmy>2.500)(Emp)) =
= 0(salar}b24500)(Hempld;ﬁrstName;IastNume(Emp))
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5) Conmutatividad de la combinacién Theta (y del producto cartesiano). Combinaciones Theta

Combinaciones que utilizan los
R Mp §=S§ Mp R operadores de comparacién
_ como condicién de combina-
RxS§=8xR cion.

Ejemplo
Emp X gmp:deptia=Dept-aeptiayDept = Dept DA pept-deptia=Emp-deptiayEMP

6) Conmutatividad de la seleccién y de la combinacién Tetha (y del producto

cartesiano).

0y(RX ¢ S) = (0,(R)) ™S, donde p € {Ay, ..., Ay}
0p(R x §) = 0y(R) x §

En caso de que el predicado sea de la forma (p A q), donde p corresponde a
los atributos de Ry q a los de S, entonces las operaciones son conmutativas
de la forma siguiente:

Oprg (R S) = (05(R)) X (54(S))
OprgR x 8) = (0p(R)) x (04(S))
Ejemplo

O (deptName=TT")n(hireDate>01-SEP-97)(EMP X Emp:deptid=Dept:depiayDept) =
= OdeptName=1") EMP D @mp:deptia=Dept:deptia) (O mireDate>01-sep-97/Dept)

7) Conmutatividad de la proyeccién y de la combinacién Tetha (y del producto
cartesiano).

Hrior2RX:S) = (MLiw) X (izes)

Ejemplo

HﬁrstName;las[Name;dept[d;deptName((Emp) X Emp:deptld=Dept:deptld (Dept)) =
= (HﬁrstName;lastNume;deprId(Emp)) X Emp:deptld=Dept:deptld (Hdeprld;deptName(Dept))

8) Conmutatividad de la unién y de la interseccion, pero no de la diferencia.

RuS=SUR
RNS=SNR

9) Conmutatividad de la seleccién y de las operaciones de conjuntos (union,

interseccion y diferencia).
0p(R U 8) = 0p(R) U 0,(5)
0p(R N S) = 6,(R) N 6,(S)

0p(R = 8) = 0,(R) — 0,(S)

10) Conmutatividad de la proyeccién y de la unién.
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(R 8) =IL(R) W IIL(S)
11) Asociatividad de la combinacién Tetha (y del producto cartesiano).

(RXS) MT) = (RN (SXT))
(Rx8) xT)=Rx(SxT)
Ejemplo

((Emp M gmp-deptia=Dept-deptiaDept) M pept:tocid=Locs:tocia LOCS) =
= (Emp ™ gmp-deptia=Dept-deptia (DePt P peptetocid=Locs:locia LOCS))

12) Asociatividad de la unién y de la interseccién (pero no de la diferencia
de conjuntos).

RUSHUT=SURUT
RN NT=SNRNT)

4.2. Consideraciones sobre vistas en el SGBD Oracle 11g

En este apartado del anexo nos detendremos a considerar diferentes aspectos
referentes al uso de las vistas en el SGBD Oracle 11g:

1) las vistas del diccionario de datos, y
2) las operaciones de actualizacion sobre vistas.
4.2.1. Vistas del diccionario de datos

El diccionario de datos estd formado por un conjunto de tablas y vistas que
proporcionan informacion sobre el contenido de una base de datos:

e estructuras de almacenamiento;
e usuarios y sus derechos, y
¢ los objetos: tablas, vistas, indices, procedimientos y funciones.

El diccionario de datos se carga en la memoria y se utiliza internamente para
el tratamiento de las consultas. Existen dos grupos de tablas/vistas en el dic-
cionario de datos:

1) Vistas estaticas. Se basan en tablas almacenadas en el espacio de tablas'®
SYSTEM. Hay tres grandes grupos de vistas estaticas:

a) USER_%. Contienen informacién sobre los objetos que pertenecen al usua-

rio.

®En inglés, tablespace.
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b) ALL_%. Contienen informacién sobre los objetos a los que el usuario tiene

acceso.

¢) DBA_%. Contienen informacién sobre todos los objetos de la base de datos.

Después del prefijo, el nombre describe la informacion a la que se accede cuan-
do se hace una consulta sobre la vista.

2) Vistas dindmicas de rendimiento. Aunque contienen informacién que no
se basa en tablas ni en otras vistas, sino que se captura de la memoria o de
partes del fichero de control, estas vistas permiten efectuar consultas sobre el
rendimiento de la base de datos o del SGBD. Se caracterizan porque tienen el
prefijo V§ y a continuacién su nombre describe la informacién que represen-

tan. Estas vistas son accesibles sOlo si el usuario tiene el privilegio DBA.

4.2.2. Operaciones de actualizacion sobre vistas

Las operaciones de actualizaciéon (INSERT, DELETE y UPDATE) son un tema
conflictivo para los varios SGBD, ya que las vistas se basan en sentencias SE-
LECT, en las que pueden intervenir muchas o pocas tablas e incluso otras vis-
tas, y por lo tanto hay que decidir a cual de estas tablas y/o vistas corresponde

la operacion de actualizacion solicitada.

En el SGBD Oracle 11g, el concepto de tabla key-preserved es fundamental para
entender las restricciones en las actualizaciones sobre vistas basadas en opera-
ciones de combinacién (JOIN).

Una tabla es key-preserved en una operacion de combinacién (JOIN) si
cada valor clave de la tabla también puede ser valor clave en el resultado
del JOIN.

La propiedad key-preserved de una tabla en un JOIN no depende de los datos
de las tablas, sino que es una propiedad deducida a partir de su definicién.

Ejemplo

En la vista EmpDeptView, a la que nos hemos referido ya en este médulo, la tabla Emp
es key-preserved en un join con la tabla Dept, dado que la columna empld (clave primaria
de la tabla Emp) continta siendo tnica en el resultado de la combinacién. En cambio,
la tabla Dept no es key-preserved, puesto que la columna deptld (clave primaria de la tabla
Dept) no es tnica en el resultado de la combinacion.

El SGBD Oracle 11g proporciona la vista USER_UPDATABLE COLUMNS, que
permite conocer todas las columnas que podemos actualizar en las tablas y

vistas a las que tenemos acceso.

Reflexion

Habra que conocer muy bien
las operaciones de actualiza-
cién sobre las vistas que per-
mite cada SGBD.
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Analizando el descriptor de la vista USER_UPDATABLE_COLUMNS, podemos
observar que ésta nos muestra todas las columnas de todas las tablas y vistas a
las que el usuario tiene acceso junto con las operaciones que puede ejecutar.

¢ La columna owner muestra el esquema que contiene la tabla o vista.

e La columna table_name contiene los nombres de las tablas y de las vistas
a las que el usuario tiene acceso.

e La columna column_name nos indica las diversas columnas.

Ejemplos de columnas actualizables en una vista

Recordemos las dos vistas creadas sobre el esquema COMPANY. En caso de que queramos
saber qué operaciones podemos realizar sobre las columnas de estas dos vistas, podemos
consultar la vista USER_UPDATABLE_COLUMNS:

SELECT table name, column name, updatable, insertable, deletable
FROM user updatable columns

WHERE owner = 'COMPANY'

AND (table name in ('EmpDeptView', 'EvenDeptView'));

Fijaos en que la columna deptName de la vista EmpDeptView no es actualizable, y que
tampoco se pueden efectuar inserciones ni eliminaciones, es decir:

e Siejecutamos una sentencia DELETE sobre la vista EmpDeptView, eliminaremos filas
de la tabla Emp (a la que pertenecen las columnas que tienen YES como deletable),
pero no eliminaremos ninguna fila de la tabla Dept (a la que pertenece la columna
deptName).

e Podemos ejecutar INSERT sobre la vista EmpDeptView para rellenar filas de la tabla
Emp, pero no para rellenar ninguna fila en la tabla Dept.

e Podemos ejecutar UPDATE sobre la vista EmpDeptView para modificar el contenido
de las columnas provenientes de la tabla Emp, pero no podremos hacerlo para la
columna deptName proveniente de la tabla Dept.

Condiciones para que una vista sea actualizable
La vista USER_UPDATABLE _COLUMNS so0lo muestra las vistas que el sistema
considera que pueden ser actualizables. Para que una vista tenga este recono-

cimiento, deben darse las condiciones siguientes:

a) Cada columna de la vista tiene que corresponder con una columna de una

tabla simple.

b) La vista no puede contener ninguno de los componentes siguientes:

e operador DISTINCT;

e funciones de agrupamiento;

e clausulas GROUP BY, ORDER BY, CONNECT BY o START WITH;

Descriptor de una tabla o
vista

Para visualizar la descripcion
de una tabla o vista, se utiliza
la sentencia SQL:

DESC [table name]|
table view]
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e subconsultas en la clausula SELECT;

e vista creada con la opcion WITH READ ONLY, y

e operaciones de combinacion, con algunas excepciones, que estdn recogi-
das en la documentacion de Oracle.

c) Ademas, si una vista actualizable contiene pseudocolumnas o expresiones,

la operacién de actualizacion no puede hacer referencia a ninguna de ellas.

d) Para que una vista basada en un JOIN sea actualizable, deben cumplirse
todas las condiciones siguientes:

e La sentencia de actualizacion s6lo puede afectar a una tnica tabla de las
que forman parte de la operacién de combinacion.

e Para una sentencia INSERT, la vista no puede haber sido creada con WITH
CHECK OPTION, y todas las columnas para las que se insertardn valores

deben de pertenecer a una tabla key-preserved.

e Parauna sentencia UPDATE, la vista no puede haber sido creada con WITH
CHECK OPTION, y todas las columnas modificadas deben de pertenecer a
una tabla key-preserved.

e DPara las sentencias DELETE sobre vistas basadas en JOIN, si el JOIN esta
formado por mas de una tabla key-preserved, se efectta la eliminacion sobre
la primera tabla indicada en la clausula FROM.

Ejemplo de operaciones de actualizacién sobre vistas

Supongamos que efectuamos algunas actualizaciones de departamentos pares por medio
de la vista EvenDeptView.

INSERT INTO EvenDeptView VALUES (50,'R & D', 'Barcelona');
Esta instruccién provoca la insercion sin ningin problema de una fila en la tabla Dept.

Ahora bien, si la vista EvenDeptView hubiera sido creada con la opciéon WITH CHECK
OPTION, al ejecutar cualquiera de las sentencias siguientes:

INSERT INTO EvenDeptView VALUES (55, 'Design', 'Girona');
UPDATE EvenDeptView SET deptId = deptId + 1 WHERE deptId = 50;

no se podrian realizar las acciones solicitadas, ya que no verifican la clausula WHERE de
la definicion de la vista.
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4.3. Aspectos referentes a la seguridad en el SGBD Oracle 11g

4.3.1. Gestion de usuarios

a) Creacion de usuarios

La sentencia SQL CREATE USER permite crear un nuevo usuario.

La sintaxis es:

CREATE USER user name

IDENTIFIED {BY password|EXTERNALLY}

[DEFAULT TABLESPACE tablespace name]

[TEMPORARY TABLESPACE tablespace name]

[QUOTA {value [K|M]|UNLIMITED} ON tablespace name [ , ... ]]
[PROFILE profile name]

[PASSWORD EXPIRE]

[ACCOUNT {LOCK|UNLOCK}];

Espacios de tablas SYSTEM y SYSAUX

Cuando se instala el SGBD Oracle, automaticamente se crean los espacios de tablas SYS-
TEM, en los que se almacenan los objetos del sistema, y SYSAUX, que se utiliza para hacer
operaciones auxiliares del sistema.

Para que un usuario pueda conectarse, hay que darle los derechos sobre lo
que puede hacer, en este caso atribuyéndole los privilegios de sistema CREATE
SESSION.

Descripcién de los parametros:

e IDENTIFIED: esta clausula indica si el usuario es identificado por el sistema
operativo (EXTERNALLY) o mediante contrasefla (BY contrasefia). Desde
la version 11, las contrasefias son por defecto sensibles a mayusculas/mi-
nusculas (pardmetro SEC_CASE_SENSITIVE_LOGON = TRUE por defecto).
Esto significa que podemos tener creadas cuentas de usuario sin permiso
de conexién. Aunque puede ser Gtil en la preparacion de las cuentas de
usuario sin activarlas de inmediato y deshabilitar asi el acceso a un usuario
de forma temporal, hoy en dia se bloquea o desbloquea explicitamente
una cuenta mediante ACCOUNT LOCK|UNLOCK.

e DEFAULT NAMESPACE: esta clausula indica en qué espacio de tablas se
crearan por defecto los segmentos del usuario en caso de que no se expli-
cite ninguna clausula TABLESPACE en el momento de la creacion del seg-
mento. Si esta clausula se omite, permanece el espacio de tablas definido
por defecto en la base de datos.

Rol DBA

El rol DBA es aquel papel, rol,
que permite a un usuario rea-
lizar tareas que corresponden
al administrador de la base de
datos.
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e TEMPORARY NAMESPACE: esta clausula indica en qué espacio de tablas se
crearan por defecto los segmentos de temporales del usuario, por ejemplo,
creados en el momento de ejecucion de una operacion de ordenacion. Si
esta cldusula se omite, permanece el espacio de tablas temporal por defecto
que haya definido en la base de datos.

e QUOTA: este concepto permite limitar el espacio que un usuario puede
emplear en un espacio de tablas. Esta funcionalidad s6lo afecta a los usua-
rios que pueden crear segmentos, y en ningan caso a los usuarios finales de
una aplicacion, dado que éstos se limitan a manipular datos. Por defecto,
los usuarios no tienen ninguna cuota en ningan espacio de tablas, y en
cambio los DBA tienen una cuota ilimitada en todos los espacio de tablas.
En todo caso, hay que evitar dar cuotas a los usuarios en el TABLESPACE
SYSTEM y en el SYSAUX.

e PROFILE: esta clausula indica el perfil asignado al usuario.

e PASSWORD EXPIRE: esta clausula permite forzar la modificacién de la con-
trasefla en el momento de la primera conexion. Carece de sentido si el

usuario se identifica mediante el sistema operativo.

e ACCOUNT: esta clausula admite uno de los dos pardmetros siguientes:
LOCK, si la cuenta existe pero evitamos que el usuario pueda conectarse a

ella, o UNLOCK, donde la conexioén esta autorizada.

Ejemplo

CREATE USER joan IDENTIFIED BY passtemp
DEFAULT TABLESPACE tablespacel
QUOTA UNLIMITED ON tablespacel
PASSWORD EXPIRE;

b) Modificacion de un usuario

La sentencia SQL ALTER USER permite modificar un usuario. Las clausulas son

las mismas que para la creacion.

Ejemplo

ALTER USER joan
IDENTIFIED BY otherpasstemp
PASSWORD EXPIRE;

ALTER USER joan
DEFAULT TABLESPACE tablespace2
QUOTA UNLIMITED ON tablespace2;

ALTER USER joan ACCOUNT LOCK;
El primer ejemplo cambia la contrasefia de un usuario y le obliga a volver a cambiarla en

la primera conexion. El segundo ejemplo modifica el espacio de tablas y asigna una cuota
sin limite. El tercer ejemplo prohibe temporalmente la conexién al usuario especificado.
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C) Eliminacion de un usuario
La sentencia SQL DROP USER permite eliminar a un usuario.

DROP USER user name [CASCADE];
Si un usuario es propietario de un conjunto de objetos, la opcién CASCADE
es necesaria para eliminar tales objetos. En caso contrario, nos devolvera el
codigo de error ORA-01922.

4.3.2. Definicion de perfiles

Un perfil es un conjunto de limitaciones de recursos identificadas por un nom-

bre que pueden asignarse a un usuario.

a) Creacidn de un perfil

La sentencia SQL CREATE PROFILE permite crear un nuevo perfil.

CREATE PROFILE profile name LIMIT constraint resources

Las limitaciones pueden ser de restricciones de recursos o para la gestion de

contrasenas:

Pardmetros para definir restricciones:

1) Resticciones de recursos:

e SESSION_PER_USER: numero de sesiones simultaneas.

e CPU_PER_SESSION: asignacion de CPU total por sesion.

e CPU_PER_CALL: asignacion de CPU total por llamada.

e CONNECT_TIME: duracién total de la conexién, en minutos.

e [IDLE_TIME: tiempo de inactividad.

e LOGICAL_READS_PER_SESSION: namero de lecturas logicas por sesion.

e LOGICAL_READS_PER_CALL: namero de lecturas logicas por llamada.

Reflexion

No se puede eliminar a un
usuario que esta conectado. En
este caso nos devuelve el error
ORA-01940.

También hay que recordar que
con DROP USER no hay posibi-
lidad de ROLLBACK porque es
una sentencia DDL.
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e COMPOSITE_LIMIT: suma  ponderada de  CPU_PER_SESSION,
CONNECT_TIME, LOGICAL_READS_PER_SESSION y PRIVATE_SGA. La vis-
ta RESOURCE_COST permite consultar las ponderaciones empleadas y la
sentencia ALTER RESOURCE COST permite modificar las ponderaciones.

2) Restricciones sobre contrasefas:

e FAILED_LOGIN_ATTEMPTS: ntmero de intentos de conexion fallidos co-
mo paso previo al bloqueo de cuenta.

e PASSWORD_LOCK_TIME: duracién del bloqueo.

e PASSWORD_LIFE_TIME: duracién de vida de la contrasena.

e PASSWORD_GRACE_TIME: periodo de gracia después de la caducidad de

la contraseria.

e PASSWORD_REUSE_TIME: namero de cambios de contrasefia antes de que

una contrasefia pueda reutilizarse.
e PASSWORD_VERIFY_FUCTION: funcién de verificacién de la complejidad

de la contrasefia. El script utlpwdmg:sql del repositorio §ORACLE_HOME/
rdms/admin contiene un ejemplo de funcién de verificacion.

En la mayoria de las restricciones mencionadas, se pueden emplear también
las palabras clave UNLIMITED y DEFAULT.
b) Modificaciéon de un perfil
La sentencia ALTER PROFILE permite modificar un perfil. Por ejemplo:
ALTER PROFILE default LIMIT
SESSION PER USER 2
IDLE TIME 15

FAILED LOGIN ATTEMPTS 3;

Los valores de los otros parametros conservan su valor por defecto (UNLIMI-
TED).

¢) Asignacion de un perfil a un usuario

Puede asignarse un perfil a un usuario en las situaciones siguientes:

1) En el momento de la creaciéon de un usuario. Por ejemplo:
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CREATE USER jordi IDENTIFIED BY password
PROFILE default
PASSWORD EXPIRE;
2) Cuando se modifica un usuario. Por ejemplo:
ALTER USER joan PROFILE default;

d) Informacion referente a usuarios y sus perfiles

Para obtener informacién sobre usuarios y perfiles, se pueden consultar las
siguientes vistas del diccionario de datos:

e DBA_USERS: informacién sobre los usuarios.

e DBA_TS_QUOTAS: informacién sobre cuotas de usuarios.

e DBA_PROFILES: informacién sobre los perfiles.

4.3.3. Identificacion de usuarios

Un usuario puede identificarse desde el SGBD Oracle o bien desde el propio

sistema operativo.

1) Identificacién por Oracle: el usuario se conecta a la base de datos utilizan-
do un nombre y una contrasefia. Por ejemplo:

SQL > CONNECT joan/GNB9175$

Conectado.

2) Identificacion por el sistema operativo: Oracle no verifica la contrasefia.
Debe configurarse el parametro OS_AUTHEN_PREFIX = OPS si se quiere tener
esta funcionalidad habilitada.

4.3.4. Gestion de los privilegios

En una base de datos Oracle, los derechos de los usuarios se gestionan a partir
del concepto de privilegio. Un privilegio es:

e el derecho a ejecutar una sentencia SQL general, por ejemplo de crear una
tabla (este concepto se denomina privilegio de sistema);

e el derecho a acceder a un objeto de otro usuario (este concepto se deno-

mina privilegio de objeto).
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1) Privilegios de sistema

Un privilegio de sistema es el derecho a ejecutar una sentencia SQL en general.
Cada sentencia SQL presenta como minimo un privilegio de sistema asociado
que tiene el mismo nombre que la sentencia SQL. Asi pues, la sentencia SQL
CREATE TABLE tiene un privilegio de sistema asociado llamado CREATE TA-
BLE, que otorga el derecho de crear una tabla en su propio esquema. También
hay que tener en cuenta que el privilegio CREATE ANY TABLE proporciona el
derecho de crear tablas en cualquier esquema de la base de datos.

Los privilegios de sistema son una fuente de riesgo, sobre todo aquellos rela-
cionados con la gestién de usuarios y sus derechos (CREATE USER, ALTERUSER,

e CREATE SESSION: otorga a
DROP USER, GRANT ANY PRIVILEGE, GRANT ANY ROLE) y todos aquellos que un usuario el derecho a co-

permiten eliminar objetos (DROP ANY TABLE, DROP TABLESPACE, etc.). Qgcggf;;-:;)lrlicnlé;l;g”g;;f

vuelve el error ORA-01045.
e SELECT ANY DICTIONARY:
Los privilegios de sistema se utilizan principalmente para controlar el uso de permite consultar cualquier
objeto que pertenezca al
diccionario de datos del es-

desarrolladores y a la cuenta propietaria de la aplicacion, rara vez a usuarios quema SYS.

Algunos privilegios

las sentencias DDL; por lo general, estdn destinados a administradores y/o

finales.

La sentencia para otorgar privilegios es:

GRANT privilege name [ , ... ] TO (authorized|PUBLIC ) [ , ... ]

[WITH ADMIN OPTION];
Un privilegio puede asignarse a un usuario, a un grupo de usuarios o a todo el
mundo (PUBLIC). El privilegio asignado estd activo inmediatamente. La clau-
sula WITH ADMIN OPTION proporciona al beneficiario el derecho a transmitir

este privilegio de sistema.

Es necesario que un usuario que quiera asignar o revocar un privilegio de sis-
tema haya recibido previamente:

e el mismo privilegio con la clausula WITH ADMIN OPTION, y

e el privilegio de sistema GRANT ANY PRIVILEGE.

Para revocar un privilegio a un usuario, se utiliza la sentencia REVOKE.

La sentencia de revocacion de privilegios es la siguiente:

REVOKE privilege name [ , ... ] FROM (authorized|PUBLIC) [ ,... ]

No hay cascada en la revocacion de un privilegio de sistema que haya sido
transmitido gracias a la clausula WITH ADMIN OPTION.
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Ejemplo

Si se asigna a Juan un privilegio con la opcién WITH ADMIN OPTION vy este lo ha trans-
mitido a Jorge, revocar este privilegio a Juan no tiene ningan efecto sobre el privilegio
transmitido por él a Jorge.

Si se ha asignado un privilegio a un usuario con la opcién WITH ADMIN OP-
TION y se desea eliminar esta opcion, hay que revocar el privilegio y asignarlo
de nuevo sin la opcién WITH ADMIN OPTION.

También hay que tener en cuenta que la sentencia REVOKE permite revocar
privilegios que un usuario haya recibido directamente, no los que el usuario
recibe via PUBLIC. Se pueden revocar todos los privilegios de sistema mediante
la sentencia:

REVOKE ALL PRIVILEGES FROM autorizado;

2) Privilegios de objeto

Un privilegio sobre un objeto es el derecho a acceder a un objeto de otro usua-
rio. Por defecto, el propietario es el tnico que tiene derecho a acceder al objeto.

Los privilegios de objeto se utilizan fundamentalmente para permitir a los
usuarios finales de una aplicacién acceder a los objetos de la aplicacion creados
en una cuenta propietaria de la aplicacién. Para que otro usuario pueda acceder

al objeto, es preciso que el propietario le asigne un privilegio objeto:

Tabla 6. Ejemplos de privilegios.

Privilegio Definicion Tabla Vista Secuencia | Programa
SELECT [ (columnas)] |Derecho de lectura de datos. N N V N
INSERT [ (columnas)] |Derecho de creacién de datos. vV
UPDATE [ (columnas)] |Derecho de actualizacién de datos*. N v
DELETE Derecho de eliminacién de datos*. v v
EXECUTE Derecho de ejecucién de un programa. V

* Para lograr los privilegios UPDATE y DELETE, hay que conceder también el privilegio SELECT.

La sentencia SQL GRANT permite asignar un privilegio objeto.

La sentencia de otorgamiento de privilegios es la siguiente:

GRANT {privilege name [ (column list)][ , ... ]|ALL [PRIVILEGES]}
ON [schema name.] object name
TO {authorized|PUBLIC} [ , ... ]

[WITH GRANT OPTION];
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Para los privilegios INSERT y UPDATE, se pueden especificar las columnas para
indicar a cuales de ellas se limita el privilegio.

Un privilegio puede asignarse a un usuario, a un grupo de usuarios o a todo
el mundo (PUBLIC).

La clausula WITH GRANT OPTION otorga al beneficiario el derecho a transmi-
tir este privilegio objeto.

Para asignar o revocar un privilegio objeto, es necesario:

e ser el propietario del objeto;

e haber recibido el mismo privilegio con la clausula WITH ADMIN OPTION,
y

e haber recibido el privilegio de sistema ANY OBJECT PRIVILEGE.

Cuando queremos acceder a un objeto del que se han recibido privilegios con
la opcion WITH GRANT OPTION, es preciso calificarlo con el nombre del pro-
pietario, porque el SGBD asume por defecto que este objeto se encuentra en

el propio esquema.
Para facilitar la escritura de sentencias y que el esquema propietario de los
objetos sea transparente, es necesario emplear los sinénimos. La existencia de
un sinénimo, y aunque éste sea publico, no da ningan derecho sobre el objeto
subyacente.
La sentencia SQL REVOKE permite revocar un privilegio objeto.
La sentencia de revocacion de privilegios es la siguiente:

REVOKE {privilege name [ , ... ]|ALL [PRIVILEGES]}

ON [schema name.] object name

FROM {authorized|PUBLIC}[ , ... ];
También hay que tener en cuenta que la sentencia REVOKE permite revocar
privilegios que un usuario haya recibido directamente, no los que el usuario
recibe via PUBLIC.

Se pueden revocar todos los privilegios de sistema mediante la sentencia:

REVOKE ALL PRIVILEGES ON...FROM... autorizado;
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Se produce cascada en la revocacion de un privilegio de objeto que haya sido
transmitido gracias a la clausula WITH GRANT OPTION.

Ejemplo
Si se asigna a Juan un privilegio con la opcién WITH GRANT OPTION y éste lo ha trans-

mitido a Jorge, el hecho de revocar después este mismo privilegio a Juan comporta tam-
bién la revocacién inmediata sobre Jorge.

Si se ha asignado un privilegio a un usuario con la opcion WITH GRANT OP-
TION y se desea eliminar esta opcidn, es necesario revocar el privilegio y asig-
narlo de nuevo sin la opcién WITH GRANT OPTION.

Algunas consideraciones sobre privilegios en vistas y programas almace-
nados

El hecho de que un usuario disponga de un derecho sobre una vista no implica
que tenga ningun derecho sobre los objetos subyacentes a la vista. En cambio,
por defecto, un programa almacenado se ejecuta con los derechos del propie-
tario. El comportamiento deseado se define en el momento de la creacion del
programa almacenado gracias a la clausula AUTHID.

La sintaxis de la clausula AUTHID es:

AUTHID {CURRENT USER|DEFINER}

Consulta de informacion al catalogo sobre privilegios
Existen diferentes vistas en el catalogo sobre los privilegios de sistema:

e DBA_SYS_PRIVS: muestra los privilegios de sistema asignados a los usuarios o a los
roles.

e SESION_PRIVS: muestra los privilegios de sistema actualmente activos en la sesién,
ya sean obtenidos directamente o mediante un rol.

e SYSTEM_PRIVILEGE_MAP: lista todos los privilegios de sistema.
También podemos obtener del diccionario de datos informacién sobre los privilegios
objeto a través de las vistas siguientes:

e DBA_TAB_PRIVS: muestra los privilegios objeto asignados a los usuarios o a los roles
sobre la totalidad del objeto.

e DBA_COL_PRIVS: muestra los privilegios objeto asignados inicamente sobre ciertas
columnas del objeto.

e TABLE PRIVILEGE_MAP: muestra la lista de todos los privilegios de objeto.

4.3.5. Roles

Dentro de una organizacion, los roles se crean para modelizar funciones de
trabajo diferentes. Los permisos para realizar determinadas operaciones estan
asignados a roles especificos. A los usuarios del sistema se les asigna determi-
nados roles, a través de los cuales adquieren los diferentes permisos que les
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permiten ejercer funciones especificas en el sistema informdtico. Dado que los
usuarios no tienen permisos de forma directa, sino que los adquieren a través
de su rol, la gestion de los derechos de cada usuario se convierte simplemen-
te en una cuestion de asignar los roles apropiados a la cuenta del usuario, co-
sa que simplifica las operaciones mas comunes, como por ejemplo afiadir un
usuario o cambiar las funciones de un usuario.

El modelo basado en roles RBAC define las siguientes tres normas primarias:

1) Asignacion de roles: un sujeto puede ejercer un permiso sélo si el sujeto
ha sido seleccionado o se le ha asignado un rol.

2) Autorizacion de rol: es necesario que el rol activo de un sujeto esté autori-
zado por el sujeto. Junto con el articulo 1, esta norma garantiza que los usua-
rios puedan asumir roles solo para los cuales estan autorizados.

3) Autorizacidon de permiso: un usuario puede ejercer un permiso sélo si el
permiso es autorizado por el rol activo del usuario. Junto con las normas 1
y 2, esta norma garantiza que los usuarios ejerzan s6lo los permisos para los

cuales estan autorizados.

Como restricciones adicionales, los roles se pueden combinar en una jerarquia
de niveles, donde los roles de nivel superior asumen los permisos de propiedad

de sus subroles.

Figura 4. Modelo RBAC

Organisation Operation

role hierarchy
permission assignment

|:* Role

Role_Activation_Constraint

Permission

User_Role_Constraint

*

Subject Session

Los privilegios se pueden asignar directamente a los usuarios o mediante roles.
El uso de RBAC para administrar los privilegios de usuario estd ampliamente
aceptado como una buena practica. Oracle permite modelizar RBAC.

Un rol es un agrupamiento de privilegios definido por un nombre que
puede atribuirse a un usuario, de modo que el usuario recibe automati-
camente los privilegios contenidos en el rol. Los roles se utilizan para
la gestion de los derechos.

Figura 4

En la figura podemos observar
las reglas siguientes:

Un sujeto puede tener va-
rios roles.

Un rol puede tener varios
sujetos.

Un rol puede tener muchos
permisos.

Un permiso puede ser asig-
nado a miltiples roles.

Una operacion puede tener
asignados muchos permi-
SOs.

Un permiso puede estar
asignado a muchas opera-
ciones.

Reflexion

Para crear un rol un usuario
debe tener el privilegio de sis-
tema CREATE ROLE.
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La sentencia SQL CREATE ROLE permite crear un rol.

La sentencia de creaciéon de un rol presenta la sintaxis siguiente:

CREATE ROLE role name
[IDENTIFIED {BY password|EXTERNALLY|USING package}

|[NOT IDENTIFIED];

En el momento de creacion del rol es posible precisar con qué mecanismo se
podré activar, ya sea mediante una contrasefia, con autenticacién externa (por

ejemplo, mediante el sistema operativo) o mediante un paquete.

Los requisitos y la sintaxis referente a la asignacion y/o revocacion de privile-
gios de sistema y de objeto por roles son los mismos que para los usuarios.
Los privilegios son inmediatamente asignados o revocados segin cual sea la
instruccion, y su efecto es inmediato sobre los usuarios conectados que tienen

el rol activo.

La sentencia de asignacion de roles a usuarios presenta la sintaxis siguiente:

GRANT role name [ , ... ]
TO {user name|role name|PUBLIC} [ , ... ]

[WITH ADMIN OPTION];

Los requisitos y la sintaxis referentes a la revocaciéon de un rol a un usuario
0 a otro rol y sobre la eliminaciéon de un rol son parecidos a los explicados
anteriormente.

Un rol asignado a un usuario se activa por defecto de forma automatica en el
momento de la conexién del usuario. Si el usuario ya estaba conectado en el
momento de la asignacion, la activacion inmediata del rol no es automatica,
sino que hay que activar el rol con la sentencia SET ROLE.

Disponer de la posibilidad de emplear diferentes roles sin que estén activos al

mismo tiempo es interesante porque:

e el pardmetro MAX_ENABLED_ROLES (por defecto, treinta) limita el name-

ro de roles activos simultaneos para un usuario;

e los roles protegidos con contrasefla se pueden asignar a los usuarios aun-
que permanezcan inactivos y, sin dar la contrasefia al usuario, encargar a
las aplicaciones la activacién de los roles, proporcionando las contrasefias

cuando sea necesario.

La sentencia ALTER USER permite definir los roles por defecto de un usuario.

Reflexion

Un usuario puede tener varios
roles, en cuyo caso los privile-
gios se acumulan (no hay efec-
to “negativo”).
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La sintaxis de la sentencia ALTER USER es la siguiente:

ALTER USER user name

DEFAULT ROLE {role name [ , ... ]|ALL {EXCEPT role name [ , ... ]|NONE};

La sentencia SET ROLE permite activar o desactivar un rol.

La sintaxis de la sentencia SET ROLE es la siguiente:

SET ROLE {role name [IDENTIFIED BY password][ ,... ]|ALL {EXCEPT role name[ , ... ]|NONE};

Consulta al catalogo para obtener informacion sobre roles

Ademas de las ya consideradas (DBA_SYS_PRIVS, DBA_TAB_PRIVS y DBA_COL_PRIVS),
existen varias vistas del diccionario de datos que permiten obtener informacién sobre
los roles:

e DBA_ROLES: listado de los roles existentes en la base de datos.

e DBA_APLICATION_ROLES: descripcién de los roles que tienen los sistema de activa-
cién por medio de un paquete.

e DBA_ROLE_PRIVS: roles asignados a usuarios o a otros roles.
* ROLE_SYS_PRIVS: privilegios de sistema asignados a roles.

e ROLE_TAB_PRIVS: privilegios de objeto asignados a roles.

e ROLE_ROLE_PRIVS: roles asignados a otros roles.

e SESION_ROLES: roles actualmente activos en la sesion.

4.4. Estadisticas de la base de datos y planes de ejecucion en
Oracle

Como hemos visto en el apartado «Estadisticas de bases de datos» de este mo-
dulo, el SGBD tiene en cuenta las estadisticas que le constan de los datos ob-
tenidos en las tablas de la base de datos para optimizar las consultas. Por este
hecho, resulta importante refrescar a menudo los datos de estas estadisticas y

muy especialmente después de un poblado masivo de datos.

La actualizacién de las estadisticas de la base de datos con Oracle se realiza

ejecutando este procedimiento:

BEGIN
Dbms_Stats.Gather Schema Stats (
ownname => 'User Name',
estimate percent => 100);

END;

Donde User_Name es el usuario del propietario de las tablas.
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Ademas, se debe de tener en cuenta que no conviene forzar los planes de eje-
cucion de las consultas usando los HINT o equivalentes. Esto es porque una
variacion en la proporcion de los datos de las columnas implicadas en la con-
sulta u otras casuisticas puede provocar que los planes de ejecuciéon cambien.
Esto haria que un plan que inicialmente pueda ser considerado 6ptimo deje
de serlo.

Supongamos que creamos una tabla para almacenar los datos de los productos

existentes en un comercio:

CREATE TABLE Product (

idProduct CHAR (6 CHAR) CONSTRAINT PK Product PRIMARY KEY,
type VARCHAR2 (20 CHAR) CONSTRAINT NN type NOT NULL,
description VARCHAR2 (20 CHAR),

price NUMBER (4,2) CONSTRAINT NN price NOT NULL

);

Y ademads, como se prevé que a menudo se hagan consultas de productos por
tipo de producto, crearemos un indice sobre el campo type.

CREATE INDEX IDX type ON Product (type) ;

Imaginemos que consultamos los productos que tienen el valor Cleaning en

este campo.
SELECT type FROM Product WHERE type = 'Cleaning';

Dependiendo de la cantidad de productos distintos que pueda tener la colum-
na type, y la proporciéon que represente sobre el total de productos, se usara
el indice creado o no. En el caso de que aproximadamente el namero de filas
con este valor represente menos del 15% del total de filas de la tabla Product,

se usara el indice.

;Qué sucederia si aumentara la proporcién de filas con el valor Cleaning en
el campo fype y no se actualizasen las estadisticas de la base de datos? Pues
que el optimizador seguiria eligiendo el mismo plan de ejecucién (seguiria
usando el indice), cuando con toda seguridad seria mejor realizar un recorrido
completo de la tabla para recuperar los registros que cumplieran la condicién,
ya que leyendo bloques enteros serian necesarios menos accesos a disco que
realizando multiples accesos a los datos via el indice.

Para verlo més claro, supongamos ahora dos consultas que fuerzan al optimi-
zador. Una mediante un HINT para usar un indice concreto, y la otra para que

haga un recorrido completo de la tabla:

-- Se fuerza a utilizar el indice denominado IDX type

HINT en el Oracle

Los HINT son unas indicacio-
nes que se pueden afiadir a

las consultas SQL (no forman
parte del estandar), en el caso
concreto del SGBD Oracle, pa-
ra forzar que el planificador de
ejecucién de las consultas utili-
ce un plan de acceso concreto:
utilizar o evitar un indice, for-
zar un recorrido de toda la ta-
bla...
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SELECT /*+ INDEX (Product IDX type)*/ *
FROM Product

WHERE type = 'Cleaning';

-- Se fuerza a realizar un recorrido completo de la tabla

SELECT /*+ FULL (Product)*/ *
FROM Product

WHERE type = 'Cleaning';

Independientemente de que recalculemos las estadisticas, siempre nos encon-
trarfamos con que uno de los dos casos no seria 6ptimo al forzar el tipo de
ejecucion, prescindiendo del que el optimizador considerase como mejor plan
de ejecucion.

La mejor opcién siempre serd dejar que el optimizador elija el plan de ejecu-
ciébn que considera 6ptimo, y actualizar las estadisticas de la base de datos
siempre que se pueda. Por eso, en muchos sistemas en explotacioén existe una
tarea nocturna programada que se ejecuta diariamente refrescando estadisti-

cas.

Otra consideracion interesante es que se debe hacer una revision del primer
plan de ejecucion de las primeras consultas previstas, con el objetivo de ase-
gurarnos de que su ejecucion serd la esperada. Asi evitaremos cualquier pro-
blema que pueda surgir si falta algan indice, si hay algun error en la consulta
o incluso algun defecto del programario del SGBD.

Si usaramos el Oracle (Express Edition Release 11.2.0.2.0) y quisiéramos loca-
lizar los datos del producto con el valor 435 como identificador de producto,
ejecutariamos una sentencia como esta:

SELECT * FROM Product WHERE idProduct = 345;

Suponiendo que su plan de ejecucién sea este:

Figura 5. Plan de ejecucién de la consulta (SELECT * FROM Product WHERE idProduct
= 435) amb SQL Developer

\= | Salida de Script % |[ Resultado de la Consulta @Explicacio’n del Plan *
" SQL | 0,031 segundos

OPERATION OBJECT_NAME CARDIMALITY COST
= SELECT STATEMENT 1 2
& E TABLE ACCESS (FULL) PRODUCT 1 2

=¥ Filker Predicates
TO_NUMBER({IDPRODUCT)=435
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Seguramente nos sorprenderia que, aunque se cumplan los requisitos para que
el optimizador elija el indice creado automéaticamente al definir la clave pri-
maria (PK_Product), el optimizador no lo haga. La explicacion de este hecho
es que la versién de Oracle que utilizamos busca si hay algin tipo de indice
compatible con la columna para la que se filtra antes de realizar la conversion
de tipo de la condicién de filtrado. En este caso, la columna idProduct esta de-
finida como CHAR(6 CHAR) mientras que la condicién de filtrado es por tipo
entero. Dado que el optimizador detecta que no existe un indice compatible
con el tipo del valor dado, no lo utiliza.
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Resumen

En este modulo hemos estudiado el procesamiento de consultas y vistas, asi
como la seguridad en las bases de datos.

Hemos visto que transformar una consulta en otra, para que sea mas eficiente,
es responsabilidad del SGBD. Este proceso de bisqueda de una buena estrate-
gia para realizar el procesamiento de una consulta recibe el nombre de optimi-
zacion de consultas. En primer lugar se comprueba la correctitud semdantica y
léxica de la consulta SQL, y después se transforma en un arbol que permite
su andlisis y optimizacién. Después se decide cual es la mejor estrategia de
implementacion fisica.

Una vista es una relacion virtual que no existe fisicamente en la base de datos,
sino que se genera cada vez que un usuario efecttia una solicitud. El mecanismo
de las vistas contribuye a la seguridad al permitir ocultar los detalles de la base
de datos a ciertos usuarios. Con el uso de disparadores de sustitucién se puede
conseguir que las vistas sean actualizables.

Hemos expuesto el concepto de seguridad de una base de datos como el con-
junto de mecanismos que protegen a la base de datos frente a amenazas in-
tencionadas o accidentales. La mayoria de SGBD proporcionan un mecanismo
denominado control de acceso discrecional (DAC) que gestiona los privilegios
empleando el lenguaje SQL. Aunque algunos SGBD proporcionan técnicas de
control de acceso obligatorio (MAC) basadas en politicas de nivel de sistema
que no pueden ser alteradas por los usuarios, el estindar SQL no incluye so-
porte para MAC. Finalmente, hemos introducido brevemente la legislacion
vigente de protecciéon de datos, asi como la necesidad de velar por cualquier
tipo de datos de caracter personal que deben estar protegidos por ley.
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Glosario

amenaza [ Cualquier situacion o suceso intencionado o accidental que pueda afectar de
manera adversa al sistema y, en consecuencia, a la organizacién.

autenticacion [ Mecanismo por el cual se determina si un usuario es quien dice ser.

autorizacion f Concesion de un derecho o privilegio que permite a un sujeto acceder
legitimamente al sistema o a un objeto del sistema.

cifrado m Codificaciéon de datos mediante un algoritmo especial que provoca que estos
datos no sean legibles para ningtin programa que no disponga de la clave de descifrado.

heuristico -a adj. Cualidad de los métodos que utilizan el razonamiento y las experiencias
pasadas para encontrar la mejor solucién a un problema.

mecanismo de copia de seguridad m Proceso de realizar de forma peridédica una copia
de la base de datos, del archivo de registro y, posiblemente, de algiin programa, y almacenarla
en un dispositivo de almacenamiento fuera de linea.

optimizacion f Proceso por el cual se transforma una consulta en otra equivalente pero
maés eficiente. La optimizacién se puede realizar en el ambito seméntico, sintictico y fisico.

plan de ejecucion m Conjunto de operaciones (légicas o fisicas) necesarias para obtener
el resultado de una consulta.

registro m Proceso de mantener un diario donde se almacenen los cambios efectuados en
la base de datos con el objetivo de realizar la recuperaciéon de manera efectiva en caso de
quiebra del sistema.

vista f Resultado dindmico de una o mas operaciones relacionales sobre una base de datos
con el objetivo de producir otra relacion.
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