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Resumen del Trabajo (maximo 250 palabras):

En este proyecto nos centraremos en la evoluciéon de los cortafuegos al
nuevo paradigma de las tecnologias de la informacién; “la nube”, que tal
y como la define Microsoft es “la entrega de servicios informaticos
(servidores, almacenamiento, bases de datos, redes, software, analisis,
inteligencia, etc.) a través de Internet, y cuyo objetivo es ofrecer una
innovacion mas rapida, recursos flexibles y economias de escala. Lo
habitual es pagar solo por los servicios en la nube utilizados, de tal forma
que se ayude a reducir los costos operativos, a ejecutar la infraestructura
con mas eficacia y a escalar a medida que cambian las necesidades de su
negocio”[1].

Esta evolucion se conoce por sus iniciales en ingles “FWaaS” (Firewall as
a Service); es decir, cortafuegos como servicio. “FWaaS” ofrece un
servicio de seguridad légico que esta disponible en cualquier lugar, se
adapta perfectamente a cualquier carga de trafico, aplica una politica
unificada y se mantiene a si mismo ubicandose en “la nube”. En lugar de
existir como un dispositivo, el cortafuegos existe como una barrera
virtual.

El alcance del presente proyecto se centra en el aprovechamiento de la
implantacion de una “nube privada” utilizando Openstack, para el
despliegue de “FWaaS” para dar cobertura a la seguridad de diferentes
sedes remotas.




Abstract (in English, 250 words or less):

In this project we will focus on the evolution of firewalls to the new
paradigm of information technologies; "The cloud"”, as defined by
Microsoft is "the delivery of computer services (servers, storage,
databases, networks, software, analysis, intelligence, etc.) through the
Internet, and whose objective is to offer a faster innovation, flexible
resources and economies of scale. The usual thing is to pay only for the
services in the cloud used, in such a way that it helps reduce operating
costs, to run the infrastructure more effectively and to scale as the needs
of your business change "[1].

This evolution is known by its initials in English "FWaaS" (Firewall as a
Service); that is, firewalls as a service. "FWaaS" offers a logical security
service that is available anywhere, adapts perfectly to any traffic load,
applies a unified policy and keeps itself located in "the cloud". Instead of
existing as a device, the firewall exists as a virtual barrier.

The scope of this project focuses on the use of the implementation of a
"private cloud" using Openstack, for the deployment of "FWaaS" to cover
the security of different remote sites.

Palabras clave (entre 4 y 8):

Cloud
Openstack
Security
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

Las recientes tendencias en redes empresariales han creado un desafio
para los ingenieros de seguridad de redes. Las soluciones de movilidad
y la informatizacion de las organizaciones implican un aumento de las
posibles amenazas a los activos de las mismas.

Dentro de este proyecto, se realizara un analisis de las diferentes
soluciones de seguridad disponibles para implantar en una organizacion
con una gran cantidad de sedes, con diferentes tipologias y una elevada
dispersion geografica. Este analisis nos permitira ampliar nuestros
conocimientos sobre la tecnologia existente para la puesta en marcha
de una “nube” privada y los servicios “FwaaS”.

La puesta en marcha de servicios “FwaaS” sobre una “nube” privada no
es un proyecto que se pueda desplegar en cualquier ambito.

En primer lugar, porque es necesario contar con una infraestructura
propia centralizada, que sea suficiente para albergar todos los recursos
necesarios.

En segundo lugar, porque la solucién de “nube” privada solo es
necesaria en el caso de que por motivos legales o de imagen corporativa
no se quieran utilizar servicios en la “nube” publica. Ya que estos ultimos
implican una menor inversién inicial y ademas aseguran un coste estable
una vez que el servicio se ha implantado.

En tercer lugar, la organizacion que adopte esta solucion debe contar
con una red lo suficientemente grande y con sedes muy dispersas que
justifiquen la evolucién del servicio de cortafuegos.

Por ultimo, de cara a reducir los plazos de implantacion y puesta en
marcha de los servicios “FwaaS” sobre una “nube” privada, existen
soluciones comerciales con menor complejidad. La utilizacion de una
solucién abierta que debe ser construida desde cero, estaria
fundamentada en motivos especificos de contratacion o limitacion
presupuestaria.

En el caso de este TFG la Organizacion objetivo del mismo es un
organismo publico y por tanto la misma esta sujeta a las leyes de
contratacion del Estado; ello implica la necesidad de asegurar el acceso
en igualdad de condiciones a todos los proveedores en caso de realizar
cualquier tipo de licitacion relacionada con este proyecto. Y ademas
obliga al cumplimiento expreso de la legislacion existente en cuanto a
materia de seguridad.

La implementacion de servicios “FWaaS” permite que cada recurso
organizativo (CPDs, sedes centrales, sedes remotas) se conecten a un



servicio global y aprovechen todas sus capacidades de seguridad.
Adicionalmente permite reducir los gastos operativos y de capital
relacionados con el mantenimiento software y hardware de los
dispositivos fisicos repartidos a lo largo de la organizacion, asi como la
superficie de ataque resultante de parches retrasados y vulnerabilidades
no mitigadas.

A continuacién ampliaremos el detalle de las mejoras obtenidas con
servicios “FwaaS”:

La utilizacion de “FwaaS” permite que los servicios de cortafuegos estén disponibles en
todas las sedes sin la necesidad de instalar hardware en todas las sedes de una
Organizacion. En las organizaciones se suelen encontrar entornos de cortafuegos
heterogéneos, ampliando la exposicidn creciente a piratas informaticos y amenazas de
Internet.

El ciclo de vida del mantenimiento del equipamiento de seguridad, requiere un esfuerzo
Sl lleelelg el ok sl =l el il nnl=laier inmenso y agrega posibles puntos de fallo a la red. Al tener centralizado el servicio estos
riesgos desaparecen.

Uno de los mayores problemas con la seguridad basada en dispositivos se centra en que
los dispositivos fisicos estan limitados por la capacidad. Cuando el dispositivo fisico debe
afrontar una mayor carga debido a un mayor volumen de trafico, el dispositivo a menudo
tiene que actualizarse para cumplir con los requisitos. Debido a las restricciones
presupuestarias, las limitaciones de los dispositivos fisicos a menudo obligan a elegir entre
la seguridad y la evolucion de los servicios. Como resultado, la seguridad de las sedes
remotas suele ser dejada de lado.

Eliminacién del hardware en las sedes
remotas

Mejora en la respuesta a las necesidades
del negocio

Con “FWaaS” se puede aplicar uniformemente una politica de seguridad en todo el trafico,
para todas las ubicaciones y para todos los usuarios, incluidos los usuarios moviles,
Aollle=lellelg Halitelinl=re = slellile= i [=f remotos Y fijos. Si bien los fabricantes crearon consolas de administracion centralizadas

~=ie|lilsk1sl para facilitar la administracion de los despliegues distribuidos de cortafuegos, es necesario
considerar las instancias de cortafuegos individuales por ubicacién y, a menudo,
personalizar las politicas a los atributos Unicos de dichas ubicaciones

El mantenimiento y la gestion continua de la configuracién de los cortafuegos es un asunto
que requiere mucho tiempo y recursos. En contraste, una de las principales ventajas de
“FWaaS” es su arquitectura. Es mas rapido de implementar y mas facil de mantener, y
ofrece una mejor opcién de seguridad de red para los equipos de Tl sobrecargados. Estas
mejoras se deben a su definicion mediante software y la posibilidad de automatizar tareas
mediante APls.

Automatizacion de tareas

1.2 Objetivos del Proyecto
Los principales objetivos de este proyecto son:

* Reduccion de costes operativos.

* Mejora en la gestion de la seguridad.

* Mejora en la gestion de la infraestructura.

» Gestion unificada de todos los recursos de computacién, aplicaciones y
seguridad de las sedes de manera descentralizada. Cada responsable
provincial debe poder gestionar sus propios recursos de IT.

* Mejora en la seguridad de un red con multiples ubicaciones.

Los objetivos parciales para lograrlo son los siguientes:

* Despliegue de la infraestructura necesaria para una “nube” privada.
» Despliegue de un software de automatizacion.



1.3 Enfoque y método seguido

En primer lugar se ha desarrollado la planificacion del proyecto. Dicha
planificacion se ha realizado en base a estimaciones temporales de las
tareas identificadas y ajustdndose a la duracién definida desde la
direccion del TFG.

Para el despliegue de la solucién de seguridad en la Organizacion
objetivo de este proyecto, se realizaran estudios de las tipologias y
soluciones de seguridad actuales en el mercado. En funcién de los
mismos se elaboraran conclusiones en funcion del cumplimiento de los
requisitos definidos por la Organizacion.

Para poder comprobar que todas las decisiones han sido las correctas
optaremos por desarrollar el presente proyecto con un modelo de
prototipos. Desplegaremos un piloto para comprobar el procedimiento de
implantacion y que el resultado obtenido es el deseado.

Una vez finalizado el despliegue se elaboraran un conjunto de
conclusiones relacionadas con la ejecucion del proyecto.

De forma incremental se elaborara la memoria de este TFG con 3
entregas parciales para comprobar el progreso alcanzado en el mismo
antes de su entrega definitiva.

1.4 Planificaciéon del Trabajo

1.4.1 Desglose de tareas del proyecto

Tarea 1: Analisis y estudio tecnolégico.

Descripcion de la tarea: En esta primera tarea se realizara un analisis de
las soluciones de seguridad existentes, en funciéon del cumplimiento de
los objetivos y requisitos del proyecto.

Objetivos de la tarea:
Decidir la solucién a implantar.

Tarea 2: Analisis y disefio de los requisitos de infraestructura necesaria
para la “nube privada”

Descripcion de la tarea: Una vez elegida la distribucion de Openstack,
incluyendo la estrategia de alta disponibilidad de los diferentes
componentes, se realizara un analisis de los recursos hardware minimos
para la puesta en marcha de un piloto y para la puesta en marcha de
una infraestructura de produccion. Esta infraestructura debera recoger
las herramientas de automatizacion para el despliegue.



Objetivos de la tarea: Obtener un diagrama con el numero de
componentes de la infraestructura y los requisitos hardware detallados
de cada uno de ellos.

Tarea 3: Analisis y disefio de las automatizaciones necesarias para el
despliegue de la “nube privada”

Descripcidon de la tarea: Debido a la complejidad del despliegue de “la
nube” con Openstack sera necesario realizar diferentes
automatizaciones. Estas automatizaciones las implementaremos con
ansible, herramienta open source soportada por la compafia Red Hat.
Seran necesarios varios roles y un playbook que faciliten la instalacion
de la solucion.

Objetivos de la tarea: Obtener las especificaciones necesarias para el
desarrollo de las automatizaciones.

Tarea 4: Tareas de documentacidén para configuracion de las
propiedades del despliegue.

Descripcion de la tarea: Una vez identificadas la arquitectura de
despliegue se realizaran las configuraciones a utilizar en las
automatizaciones de despliegue de cada componente de “la nube”.

Objetivos de la tarea: Obtener los ficheros de propiedades utilizados por
las automatizaciones

Tarea 5 Implementacion de las automatizaciones.

Descripcién de la tarea: En esta paso se desarrollaran o reutilizaran
roles existentes para la distribucién de Openstack elegida, siempre de
acuerdo a las especificaciones obtenidas. Estos roles se integraran en
un unico playbook de despliegue.

Objetivos de la tarea: Obtener un playbook que despliegue toda la
infraestructura desde ansible.

Tarea 6: Anadlisis y disefio de la arquitectura de comunicaciones
necesaria para la conexion de las sedes remotas a la “nube privada”

Descripcion de la tarea: Para el despliegue de un “FwaaS” es necesario
realizar un disefio de interconexion a nivel de capa 2 para las sedes
remotas. Existen varias opciones para este disefio, como puede ser la
conexiéon mediante tecnologias de extension de VLANs o la realizacion
de tuneles VPN y modificacién del routing de las sedes. En esta tarea
escogeremos la estrategia para el despliegue de comunicaciones.

Objetivos de la tarea: Obtener un disefio de capa 2 y 3 de la arquitectura
de comunicaciones del proyecto.



Tarea 7: Puesta en marcha del piloto de “nube” privada

Descripcidn de la tarea: Utilizando las automatizaciones obtenidas en
tareas previas en esta tarea desplegaremos “la nube”. Obtendremos
acceso a la interfaz de administracion de la misma y comprobaremos
que todos los componentes se encuentran operativos.

Objetivos de la tarea: Obtener acceso a la consola Horizon de
Openstack del piloto.

Tarea 8: Despliegue del servicio de “FWaaS” en el piloto

Descripcidn de la tarea: Una vez que “la nube” esta correctamente
desplegada en el piloto, procederemos a configurar un servicio “FwaaS”
mediante el componente Neutron de Openstack.

Objetivos de la tarea: Configurar un servicio “FwaaS” en Neutron

Tarea 9: Pruebas del servicio de “FwaaS” en el piloto y correccion de
errores

Descripcidon de la tarea: En este punto procederemos a inyectar trafico
entrante y saliente utilizando el servicio como puerta de enlace y se
configuraran varios filtros para comprobar su efectividad. En caso de
detecta algun error, se procedera a su correccion.

Objetivos de la tarea: Obtener pruebas de que el servicio funciona
correctamente

Tarea 10: Despliegue de la “nube privada”
Descripciéon de la tarea: Una vez que todo ha sido verificado,
utilizaremos de nuevo la automatizacion para desplegar los

componentes de Openstack con la arquitectura definitiva.

Objetivos de la tarea: Obtener acceso a la consola Horizon de
Openstack del piloto.

Tarea 11: Despliegue del servicio de “FwaaS”

Descripcidn de la tarea: Una vez que “la nube” esta correctamente
desplegada de forma definitiva, procederemos a configurar un servicio
“FwaaS” mediante el componente Neutron de Openstack.

Objetivos de la tarea: Configurar un servicio “FwaaS” en Neutron

Tarea 12: Pruebas del servicio de “FwaaS”

Descripcidon de la tarea: En este punto procederemos a inyectar trafico
entrante y saliente utilizando el servicio como puerta de enlace y se



configuraran varios filtros para comprobar su efectividad con el
despliegue definitivo de los componentes.

Objetivos de la tarea: Obtener pruebas de que el servicio funciona
correctamente
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9 Tarea 8: Despliegue del servicio de “FwaaS” en el piloto 2d nov 6 . . ﬂ;

10 Tarea 9: Pruebas del servicio de “Fwaas” en el piloto y correccién de errores ‘4d ‘nov 12 . .

11 . EntregaPEC2 ‘N/D ‘nov 12 5 5 i,l

12 Tarea 10: Despliegue de la “nube privada” 10d nov 26 . . i

13 Tarea 11: Despliegue del servicio de “Fwaas” ‘5d “dic3 . .

14 Tarea 12: Pruebas del servicio de “Fwaas” ésd édicw : :

15 | EntregaPEC3 ‘N/D ‘dic10 Py

16 Elaboracion de la documentacion y video de presentacion 20d dic31 . .

17 Entrega final EN/D Edic31 .

llustracién 1: Cronograma



1.4.4 Gestion de riesgos

De cara al cumplimiento de los objetivos de este proyecto es necesario definir
un plan de riesgos donde se identifiquen los mismos y se les proponga un plan
de contingencia:

contingencia

Resistencia al Falta de cultura Proceso de  Estratégico  ALTA Mitigacion Elaboracién de un plan de
cambio. del cambio. cambio comunicacion durante el
Reaccion ineficiente proyecto de transicion que
negativa a la ayude a la Organizacién a
automatizacion. aceptar el cambio.
Perdida de Errores técnicos  Imposibilidad Operativo BAJA Mitigacion Establecer una politica de
informacion. en la gestion del  de acceso a copias de seguridad de la
proyecto la documentacion del proyecto
informacion.
Piloto Desconocimiento  Imposibilidad Tecnolégico MEDIA Mitigacion Estudio de la
incompleto de la plataforma  de ejecucion documentacién publica de la
tecnologica de las solucién escogida
pruebas

1.5 Breve sumario de productos obtenidos
Los productos obtenidos en el presente proyecto son:

» Scripts de ansible para el despliegue de openstack
* Documentacion de configuracion del servicio “FwaaS”.

1.6 Breve descripcion de los otros capitulos de la memoria

En el capitulo de premisas del disefio de la solucién, presentaremos cual
es la situacién a la que debemos dar solucion con el presente proyecto y
cuales son en detalle los requisitos a cumplir una vez finalizado el
mismo. El éxito del proyecto podremos definirlo en funcion del
cumplimiento de dichos requisitos.

En los siguientes capitulos se realizaran estudios sobre las diferentes
soluciones de seguridad que son aplicables al ambito del proyecto.
Finalmente se presentara el disefio e implementacion de una “nube”
privada, el despliegue de un servicio “FwaaS” y se mostrara cual es la
distribucion de Openstack escogida para nuestro proyecto y el porque de
dicha decision. Ademas se realizara una descripcion de los elementos
que la componen, como seran desplegados y que resultados
obtendremos.

En el capitulo de administracion de los datos, se detallara cual sera el
tratamiento de los datos en este proyecto.



En el capitulo de valoracién productiva y presupuestaria, analizaremos
cuales son los resultados obtenidos en el proyecto y cuales son los
costes de su implementacion.



2. Premisas del diseno de la solucion

2.1 Situacién actual

El presente proyecto toma como punto de partida un despliegue
geografico disperso con diferentes tipos de sedes y un CPD central de

alta capacidad.

Actualmente solo las sedes grandes cuentan con cortafuegos dedicados,
dichos cortafuegos son de tipo hardware y con firewalls software
desplegados en los equipos de los usuarios. Las sedes medias vy

pequefas solo cuentan con estos ultimos.

La conexidon entre las sedes se realiza mediante fibra y una red MPLS

contratada con un proveedor de telecomunicaciones.

Las sedes del Organismo objeto del presente proyecto se pueden
clasificar en 3 tipos:

Numero
Tipologia de

usuarios
1 -5
“ 5-1 5
-

Velocidad

Servicios del
Acceso

Directorio Activo
WSUS 20 MB
Navegacion
Directorio Activo
s | 10 MB
Impresién
Navegacion
Directorio Activo
WSUS
Impresién 100 MB
Escaneo de documentacion
Navegacién

El nimero de sedes del Organismo segun su tipologia es el siguiente:

Pequenas

2.2 Requerimientos solicitados

Los requerimientos para el presente proyecto son tanto técnicos como

economicos y legales.

Numero de sedes

250
50
15

En el ambito de los requerimientos técnicos:



Necesidad de contar con una solucion de tipo empresarial y que
incluya soporte por parte de fabricante. A

Disefio de la solucion en el que se prime la disponibilidad, la
continuidad y a la sencillez durante el despliegue.

En el ambito de los requerimientos econémicos:

Necesidad de disefiar una soluciéon que implique un baja inversion
inicial con respecto a la compra de licencias

Reutilizacion de hardware ya existente para reducir la necesidad
de nuevas compras.

En el ambito de los requerimientos legales:

Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos a los Servicios Publicos que establecié el Esquema
Nacional de Seguridad y que, aprobado mediante Real Decreto
3/2010, de 8 de enero, tiene por objeto determinar la politica de
seguridad en la utilizaciéon de medios electrénicos en su ambito de
aplicaciéon y estara constituido por los principios basicos y
requisitos minimos que permitan una proteccion adecuada de la
informacion. Posteriormente, la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, recoge el Esquema Nacional
de Seguridad en su articulo 156 apartado 2 en similares términos.
En 2015 se publicé la modificacion del Esquema Nacional de
Seguridad a través del Real Decreto 951/2015, de 23 de octubre,
en respuesta a la evolucion del entorno regulatorio, en especial de
la Unién Europea, de las tecnologias de la informacién y de la
experiencia de la implantacion del Esquema.

Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
por la que se transponen al ordenamiento juridico espafiol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE vy
2014/24/UE, de 26 de febrero de 2014.



3. Estudio de soluciones

3.1 Introduccidén

En este apartado estudiaremos las diferentes soluciones tecnoldgicas
existentes para implementar las medidas necesarias para proteger las
sedes identificadas en este proyecto, cumpliendo los requisitos
marcados y de cara a la consecucién de los objetivos definidos.

3.2 Firewalls software

Es el tipo mas comun de firewall, ya que no solo es el mas econdémico,
sino por su simplicidad de instalacion. Sin embargo presenta
inconvenientes que son inherentes a su condicién; por ejemplo,
consume recursos del equipo de usuario, en ocasiones no se ejecuta
correctamente y pueden ocasionar errores de compatibilidad con otros
tipos de software que se encuentren instalados en el equipo.

Actualmente, la mayoria de software antivirus o de vpn incluye también
el servicio de firewall software en los equipos de usuario. Esto nos
permite gestionar de forma centralizada las reglas aplicadas en los
mismos.

3.3 Firewalls hardware

El firewall hardware es utilizado mas en empresas y grandes
organizaciones. Normalmente son dispositivos que se colocan entre los
servicios desplegados y la conexion externa de los mismos.
Adicionalmente se puede contar con varios niveles para mejorar la
seguridad. Al ser dispositivos dedicados, se encuentran optimizados
para realizar la funcion de firewall, y ademas no consumen los recursos
de los equipos de usuario.

Su mayor inconveniente es el mantenimiento, ya que son dificiles de
actualizar y de configurar correctamente.

3.4 Firewalls logicos

Los firewalls l6gicos son un método para dividir un firewall hardware en
dos 0 mas unidades légicas para que estas funcionen como multiples
unidades independientes. Los firewalls légicos pueden proporcionar
politicas de firewall por separado y configuraciones completamente
separadas para enrutamiento y servicios VPN para cada red u
organizacion conectada. La gran ventaja de los firewalls l6gicos es el
ahorro de coste al solo tener que mantener y licenciar los firewalls
hardware donde se hayan configurado.

3.5 Firewalls virtuales

Un firewall virtual es un servicio o dispositivo de red que se ejecuta
completamente dentro de un entorno virtualizado. Los firewalls virtuales



pueden ser desplegados como maquinas virtuales normales en la
mayoria de hipervisores del mercado asi como en cloud privadas y cloud
publicas.

3.6 Firewalls en cloud publicas

Los firewalls ofrecidos como servicios en la nube publica eliminan los
obstaculos operacionales planteados por los enfoques tradicionales de
infraestructura de seguridad distribuida y ofrece las capacidades
preventivas de las plataformas de seguridad de fabricantes de primer
nivel, los cuales brindan a los clientes las protecciones necesarias
necesarias para evitar ataques cibernéticos en entornos de red y nube
distribuidos globalmente.

Los clientes pueden agregar o eliminar ubicaciones y usuarios remotos
rapida y facilmente, y establecer y ajustar las politicas de seguridad
segun sea necesario. Este nuevo servicio de seguridad, flexible, siempre
disponible y actualizado puede ayudar a los clientes a escalar facilmente
para satisfacer las demandas de crecimiento y lograr una seguridad
constante en los entornos informaticos de sus organizaciones, sin
importar donde residan los dispositivos o los usuarios, a un coste
predecible.

3.7 Firewalls en cloud privadas

Los firewalls ofrecidos como servicios en la nube privada tambien
eliminan los obstaculos operacionales planteados por los enfoques
tradicionales de infraestructura de seguridad distribuida. Adicionalmente
permiten una gestion de politicas de seguridad incluidas en la gestion del
resto de infraestructura desplegada en el cloud privado.

3.8 Conclusiones

En primer lugar debemos decir que parte de las soluciones presentadas
en este punto no son incompatibles y de hecho tal y como se indica en el
apartado anterior, los firewall software ya se encuentran desplegados en
los equipos de los usuarios de la Organizacion. Sin embargo aunque se
cuenta con una consola centralizada de gestion, en la misma no se
pueden gestionar servicios de infraestructuras o aplicaciones ajenas a
las mismas, por tanto no cumple uno de los objetivos marcados para el
proyecto.

En el caso de los firewalls hardware debemos descartarlos como
solucion para este proyecto debido a que un despliegue de los mismos
en todas las sedes supondria un coste que la Organizacion no puede
asumir puesto que esta buscando una reduccidn en sus costes
operativos.

En el caso de los firewalls logicos y virtuales debemos descartarlos
como solucion para este proyecto puesto que aunque cumplen la



reduccién de costes operativos y la mejora de la seguridad al poder
generar un firewall l6gico por sede no permiten una gestion unificada de
los recursos de IT.

Aunque los firewalls en la nube publica parecen cumplir los requisitos del
proyectos en cuanto a disponibilidad, continuidad y a los objetivos de
reduccién de coste y mejora de la seguridad siguen impidiendo una
gestion unificada de los recursos de IT de forma descentralizada.
Ademas seria necesario confirmar que el proveedor del servicio de cloud
publica cumple los requisitos legales en cuanto al Esquema Nacional de
seguridad.

Por tanto la unica solucién de firewalls de las estudiadas que cumple a
priori con todos los requisitos y puede alcanzar todos los objetivos
marcados para este proyecto es el despliegue de cortafuegos integrados
en una nube privada.

En este momento deberemos comenzar con el analisis de las soluciones
existentes para el despliegue de una nube privada en la Organizacion.



4. Estudio de soluciones de cloud privada
propietarias

4.1 Introduccion

Para el despliegue de una nube privada donde desplegar servicios
“‘FwaaS” existen diferentes aproximaciones en funcién de los requisitos y
recursos de la Organizacion donde se vaya a desplegar. Es por ello que
se ha decidido realizar en primer lugar un estudio de la oferta existente y
una valoracion de las soluciones propietarias. Se ha decidido comenzar
con este tipo de soluciones porque a priori son las que tienen mas
posibilidades de cumplir los requisitos y objetivos del proyecto.

4.2 vCloud Suite de VMware

VMware Inc., es una filial de Dell que proporciona software de
virtualizacion, cloud y servicios de cloud publica e hibirda.

La solucion de Vmware para cloud privado es vCloud Suite. Esta suite es
la que mas tiempo lleva en el mercado y por tanto se encuentra mas
probada.

A continuacion se presenta un esquema basico de la solucion:

vCloud Suite

vRealize Suite - Cloud Management Platform

“Altomatizacion | Operaciones | | Empresa

Infraestructura virtualizada definida por software

B vCloud Suite B componentes opclonales de vCloud Suite

llustracion 2: Esquema vCloud Suite de VMware

Como ventaja a resaltar cuenta con poder desplegarse sobre cualquier
hardware, como desventaja fundamental cuenta con un coste de
licenciamiento muy alto. El mismo se presenta en tres ediciones
diferentes, con diferentes funcionalidades cada una:



Ediciones de VMware vCloud Suite

VMware vCloud Suite

VYMware vCloud Suite Enterprise
Advanced
VMware vCloud Suite
Standard VMware
VMware vRealize Suite

VMware
vRealize Suite

vRealize Suite Entorprise
Advanced

Standard

YMware vSphere VMware vSphere

llustracion 3: Ediciones de VMware vCloud Suite

4.3 FusionCloud de Huawei

Huawei Technologies Co., Ltd. es una empresa privada multinacional
china de alta tecnologia especializada en investigacion y desarrollo,
produccion electronica y marketing de equipamiento de comunicaciones.
Ademas, provee soluciones de redes personalizadas para operadores de
la industria de telecomunicaciones.

El producto para cloud privada de Huawei es FusionCloud y se basa en
Openstack. Esta suite es reciente en el mercado pero cuenta con
grandes despliegues como es el caso del de Deutsche Telekom. Como
ventaja a resaltar no cuenta con coste de licenciamiento, como
desventaja principal su despliegue debe ser realizado en hardware
propietario de Huawei.

A continuacion se presenta un esquema de la solucion de Huawei:
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4.4 Nutanix Enterprise Cloud de Nutanix
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llustracion 5: Esquema del Nutanix Enterprise Cloud OS

Nutanix es una compafiia de software de computacion en la nube que
vende lo que llama dispositivos de infraestructura hiperconvergente y
almacenamiento definido por software. Nutanix fue fundada en 2009 por
Dheeraj Pandey, Mohit Aron y Ajeet Singh

La solucion para nube privada de Nutanix es Nutanix Enterprise Cloud.
Esta suite también es reciente en el mercado pero si cuenta con la
ventaja competitiva de ser la mejor solucion con respecto a la tecnologia
de hiperconvergencia, permitiendo el ahorro de costes en el
almacenamiento necesario en el despliegue de la “nube”. Como ventaja



a resaltar cuenta con un coste bajo de licenciamiento, como desventaja
principal su despliegue debe ser realizado sobre un chasis de la propia
marca aunque los nodos que componen el cloud si pueden ser
multivendor.

4.5 Conclusiones

Debido a los inconvenientes indicados anteriormente y que con las
soluciones propietarias no cumpliriamos los requisitos legales, referentes
a la contratacion marcados para el proyecto, debemos seguir con la
siguiente opcion para la implementacion de la nube privada.



5. Estudio de soluciones de cloud privada open
source

5.1 Introduccioén

Una vez descartadas las soluciones propietarias para la implantacién de
una cloud privada, nos centraremos en las soluciones open source. Para
decidir cuales se estudiaran se ha decidido utilizar el informe de
Forrester “The 1&0 Pro’s Guide To Enterprise Open Source Cloud
Adoption, Q1 2018”

5.2 OpenNebula

Cloud

Servers Schedulers

OCA (Ruby, Java)

XML-RPC API

Interfaces Tools

OpenNebula core

e L L

Drivers

llustracion 6: Esquema de componentes de OpenNebula

Esta suite es simple pero con bastante aceptacién, sin embargo solo
esta soportado por OpenNebula Systems. Como ventaja a resaltar no
cuenta con coste de licenciamiento y es muy simple de desplegar, como
desventaja principal su soporte es mas limitado que el de Openstack.

5.3 Openstack



- Command-line interfaces (nova, neutron, swift, etc)
- Cloud Management Tools (Rightscale, Enstratius, etc)
- GUl tools (Dashboard, Cyberduck, iPhone dient, etc)
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Image Service |
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OpenStack Identity API
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OpenStack

Identity . A

Service
token atalog policy
backend Backend badkend

llustracion 7: Esquema de componentes de Openstack

Es una plataforma que permite utilizar diferentes tipos de hipervisores,
dispositivos y servicios de red y almacenamiento, utilizando una unica
API que crea un tejido de centro de datos unificado. Su API cuenta con
integraciones con la mayoria de fabricantes y ademas grandes
companias le prestan soporte. Es utilizada por comparias como Red Hat
para las implementaciones de sus “nubes” publicas. Como ventaja a
resaltar cuenta con poder ser desplegada sobre cualquier hardware y sin
coste de licenciamiento, como desventaja fundamental su instalacién es
muy compleja.

5.4 Conclusiones

La estrategia escogida ha sido la de optar por realizar un despliegue con
Openstack, que permite:

* Gestionar de manera unificada todos los recursos desplegados en
el cloud

* La reutilizacion del hardware ya existente en la Organizacion, al
no estar atada a un fabricante y por tanto un ahorro de costes en
el despliegue. Ademas se cumpliran los requisitos legales.

* La integracion mediante su APl con el resto de elementos
existentes en cualquier CPD tradicional, como cabinas o gestores
DNS, permitiendo de nuevo un ahorro de costes.

« Compra de soporte una vez el servicio este en produccion.
Reduciendo de nuevo los costes.



De esta forma cumpliremos los objetivos definidos para el proyecto.

Una vez escogida la suite procederemos a la eleccion de la distribucién
especifica de Openstack ha utilizar, en funcion de sus caracteristicas
técnicas y econémicas.



6. Estudio de soluciones Openstack

6.1 Introduccioén

El proyecto OpenStack se define a si mismo como una plataforma de
Cloud Computing hecha con software libe para desplegar nubes publicas
y privadas, desarrollado con la idea de ser sencillo de implementar,
escalable y con muchas prestaciones.

El proyecto OpenStack se inicié6 en 2010 por la empresa Rackspace
Cloud y por la agencia norteamericana, NASA. Actualmente mas de 150
empresas se han unido al proyecto, entre las que se encuentran
empresas tan importantes como AMD, Intel, Canonical, Red Hat, IBM,
Dell, HP, Cisco, etc. OpenStack ha optado por utilizar la licencia de
Apache 2.0, una licencia de software libre permisiva y no copyleft. En el
caso de OpenStack se ha decidido ademas por un desarrollo
completamente abierto, en que se pueden aceptar opiniones vy
contribuciones de cualquiera, debiendo hacer uso del lenguaje de
programacion Python en lo que a la generacién del cédigo se refiere.

Una vez clara la opcion de Openstack, se presenta la necesidad de
seleccionar una distribucion que cumpla los requerimientos solicitados.
Para cumplir el requerimiento técnico relativo al soporte proporcionado
por fabricante y de nivel empresarial solo se analizaran 3 distribuciones
que cuenta con una compainiia de primer nivel detras:

* Red Hat Openstack
* Oracle Openstack
* Suse Openstack

6.2 Red Hat Openstack de Red Hat

Red Hat, Inc. es una multinacional estadounidense de software que
provee software de codigo abierto principalmente a empresas. Fundada
en 1993, Red Hat tiene su sede corporativa en Raleigh, North Carolina,
con oficinas satélite en todo el mundo. La distribucién de Openstack de
Red Hat y que distribuye como Red Hat Openstack 12 se encuentra
basada en la release de Openstack Queens (5.0).

A continuacion se presenta un esquema de los componentes de la
misma:
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llustracion 8: Esquema de componentes de Red Hat Openstack

6.3 Suse Openstack
Fundada en 1992, SUSE es el primer proveedor mundial de una
distribucion Enterprise Linux. Su distribucion se encuentra basada en la
release de Openstack Pike (4.0).

A continuacidn se presenta un esquema de los componentes de la

misma:
Admin/Deployer Control Node
Server
SUSE
ul Linux Enterprise
Databa!
Automation Server stabase Pool of Compute Pool of Storage
— M Resources Resources
essage queue
Crowbar or Cloud ge o
Lifecycle Manager KVM Ceph/RADOS
Identity
Software Mirror Xen Swift
Image store
DHCP/TFTP VMware
Cinder
Bare Metal
MNeutron

Monitoring Node

SUSE
Linux Enterprise Scheduler

Monitoring API Other

Log API |
'Crowbar Deployment only
Monitoring Database

Kibana Server

llustracion 9: Esquema de componentes de Suse Openstack



6.4 Oracle Openstack

Oracle Corporation es una compafia especializada en el desarrollo de
soluciones de nube y locales. Oracle tiene su sede en la localidad
californiana de Redwood City, Estados Unidos. Su distribucion se
encuentra basada en la release de Queens (5.0).

6.5 Conclusiones

En primer lugar se ha descartado la distribucion de Suse. Este descarte
se basa en que la versién de esta compafia es una version inferior al del
resto de las analizadas. El riesgo que supondria desplegar una version
con bugs o con menores capacidades de integracion impide que se siga
con su analisis.

Puesto que las otras dos distribuciones utilizan la ultima version
disponible en este momento procederemos a seguir con el estudio.

En el caso de la distribucion de Red Hat nos encontramos con un
problema en el coste de licenciamiento. Para poder acceder a los
repositorios necesarios para el despliegue del software de esta
distribucion, se deben haber comprado las licencias correspondientes,
por lo cual el despliegue del piloto ya implicaria un coste. Esto ultimo
redunda en el incumplimiento del requerimiento de aplicar el menor
coste posible. Ademas la solucién para la instalacion de los diferentes
componentes de Openstack en esta distribucién afade una restriccion
en cuanto a la posibilidad de escalado, al estar basado en el proyecto
open source Triple-O. Esto también incumpliria parcialmente los
requerimientos de disponibilidad.

Por ultimo la distribucion de Oracle satisface todos los requerimientos
solicitados. En primer lugar el acceso a todos los repositorios de la
distribucion son libres. Solo es necesario pagar el soporte para aquellos
nodos que se quiera y ademas el modo de instalaciéon se basa en el
despliegue de contenedores Docker. La opcidon de despliegue mediante
contenedores permite que las actualizaciones de versiones o las marcha
atras sean muchos mas faciles que en distribuciones gestionadas con
paqueteria.



6. Despliegue de un servicio FwaaS sobre
Openstack

6.1 Introduccioén

En el presente apartado se presenta la arquitectura de la solucion de
Oracle Openstack.

6.3 Arquitectura de la solucion

OpenStack esta disefiado como un conjunto de servicios distribuidos.
Estos servicios se comunican entre si y son responsables de las
diversas funciones necesarias para poder prestar los servicios de la
“nube”. A continuacion se presentaran los servicios claves de nuestro
despliegue de OpenStack:

Keystone: Es el servicio responsable de la gestion de
identidades, de la autenticacion y la autorizacion de usuarios y
servicios. Keystone es capaz de integrarse con servicios de
directorio de terceros, como LDAP. Keystone también proporciona
el catalogo de servicios de OpenStack y los endpoints asociados.

Nova: Es el servicio responsable de crear instancias de maquinas
virtuales y administrar su ciclo de vida, asi como de administrar el
hipervisor que se elija para el despliegue. Los hipervisores se
conectan a Nova, independientemente del que se haya escogido,
la APl de Nova nunca cambia.

Ironic: Es el servicio responsable del aprovisionamiento de
maquinas fisicas, es el servicio homologo a Nova en el plano
fisico. Ironic se apoya en los protocolos PXE e IPMI para
aprovisionar y administrar hardware, y admite plugins de
proveedores de hardware.

Neutron: Es el servicio responsable de la gestion de la red en
Openstack, se encarga de crear conectividad y servicios. Es
capaz de conectarse con el hardware de red existente a través de
plugins. Neutron viene con un conjunto de servicios
predeterminados e implementados por herramientas comunes.
Este es el componente responsable de la creacion y gestion de
los servicios “FwaaS”.

Designate: Es el el servicio responsable de proveer DNS, es
decir de desplegar DNS-as-a-Service (DNSaas). Proporciona una
API-REST con autenticacion del componente Keystone integrada.
Designate puede configurarse para generar automaticamente
registros basados en acciones de Nova y Neutron.



Cinder: Es el servicio responsable del almacenamiento en
bloque, se encarga de crear y administrar el almacenamiento
externo. Es capaz de conectarse al hardware de almacenamiento
de un proveedor a través de plugins. En el caso de que no se
cuente con un almacenamiento hardware soportado por Cinder,
esta version de Oracle Openstack soporta el uso de un cluster
Ceph como backend del mismo.

Swift: Es el servicio responsable del almacenamiento vy
administracion de objetos grandes y binarios (BLOB).

Barbican: Es el servicio responsable de la administracion de
claves para las que proporciona almacenamiento seguro,
aprovisionamiento y administracion de datos secretos. Esto
incluye claves simétricas, claves asimétricas, certificados y datos
binarios sin procesar.

Glance: Es el servicio responsable de la administracion de las
imagenes cargadas por los usuarios. Glance no es un servicio de
almacenamiento, sino que es el responsable de guardar los
atributos de la imagen, haciendo un catalogo virtual de las
imagenes.

Heat: Es el servicio responsable de Ila orquestacion,
administrando el ciclo de vida de la infraestructura de OpenStack
(como servidores, direcciones IP flotantes, volumenes, grupos de
seguridad, etc.) y aplicaciones.

Horizon: Es el servicio responsable de crear una GUI para que
los usuarios controlen OpenStack. Este es un marco extensible al
cual los proveedores pueden agregar caracteristicas. Horizon usa
las mismas API que estan expuestas a los usuarios.

Murano: Es el servicio responsable del catalogo de aplicaciones,
en él es posible publicar aplicaciones listas para la “nube” desde
un catalogo. Un agente se instala en el sistema operativo de una
instancia, lo que permite el despliegue de las aplicaciones
directamente en él. Murano también incluye un complemento para
Horizon.

Ceilometer: Es el servicio responsable de la telemetria. Recopila,
normaliza y transforma los datos producidos por los diferentes
servicios de OpenStack. Con este servicio es posible realizar la
facturacion a los clientes o la gestién de la capacidad de los
recursos.

Alarma de telemetria (aodh): Es el servicio responsable de
gestionar las alarmas y notificaciones basadas en las métricas
recopiladas por Ceilometer.



Como hemos visto en el servicio Cinder, en el caso de no contar con un
almacenamiento hardware que se encuentre en la matriz de
compatibilidad de Oracle Openstack deberemos desplegar un
componente adicional en la infraestructura. Este es el caso del presente
proyecto, puesto que en los requerimientos econémicos del mismo se
indica que se debe reducir al maximo la inversion en hardware. Por tanto
sera necesario desplegar un cluster Ceph que sirva de proveedor de
almacenamiento para Openstack con el soporte existente en la
infraestructura de almacenamiento por iISCSI.

Ceph es un sistema de ficheros distribuido open source. Su disefio se
pens6 fundamentalmente para el uso con gran cantidad de datos y muy
enfocado para el uso con Big Data. Ceph tiene como objetivo ser
POSIX-compatible y es por ello que es completamente distribuido y no
cuenta con ningun punto de fallo. Esto es fundamental para cumplir con
los requerimientos técnicos de continuidad y disponibilidad del proyecto.
Ceph permite que los datos tengan una replicacion libre de errores
convirtiéndolo asi en un sistema de ficheros tolerante a fallos.

Dentro de las ventajas que incluye Ceph se encuentra un orquestador
para la instalaciéon y la configuracion del servicio. En el ambito de
nuestro proyecto otra ventaja adicional es que los clientes Linux
utilizaran directamente un mddulo de kernel para montarlo y que el
almacenamiento iSCSI| para desplegarlo puede ser de cualquier
fabricante o solucién que provea dicho tipo de conexion.

Como ultimo componente es necesario el despliegue del software de
automatizacion de Red Hat, ansible.

Ademas de los componentes anteriores que representan la parte
software de la solucion, es necesario contar con puertos suficientes en el
hardware de red y contar con un cortafuegos dedicado a las tareas de
encaminamiento y de seguridad perimetral, adicionalmente en este
cortafuegos se configuraran los interfaces de administracion del
hardware donde se desplegara Openstack.

6.4 Diseno de red

Para el despliegue de un servicio “FwaaS” optaremos por adoptar
diferentes estrategias para la conexion entre las diferentes sedes
remotas a la “nube”, habitualmente esta interconexion se identifica con
las siglas DCI (Data Center Interconnect), en funcién de su tipologia.

Para las sedes pequefias optaremos por utilizar los servicios de VPN
incluidos en Oracle Openstack. Esto nos permitira reducir la complejidad
en nuestra red que no estaria justificado para tan pocos usuarios y tan
poco trafico.

Para las sedes medias optaremos por el encaminamiento del trafico
desde las sedes remotas al CPD central. Aunque se aumentara la



latencia en el trafico al tener que entrar y salir por el cortafuegos de la
sede central y que puesto que deberemos utilizar policy routing para
poder detectar cuando entra o sale el trafico desde los firewalls cloud,
también aumentara la complejidad de la gestion del encaminamiento en
el CPD central. Sin embargo esta soluciéon supondra una carga menor
sobre los equipos de comunicaciones de las sedes y el CPD central y el
trafico existente no justifica utilizar la misma estrategia que en las sedes
grandes.

Para las sedes grandes optaremos por una estrategia diferente, esta
tendra como objeto reducir el trafico entrante sobre nuestro firewall
perimetral basandonos en la extensién de VLANs entre sedes. La
implementacion consistira en el uso del protocolo 802.1q nativo entre las
diferentes sedes. Nos hemos asegurado que los equipamientos
proporcionados por el proveedor de comunicaciones de las sedes
remotas soportar este tecnologia y que ademas contamos con dicho
servicio en el catalogo de servicios del mismo.

6.5 Elementos desplegados

Una vez identificados los servicios de Openstack para nuestro
despliegue y el disefio de red, pasaremos a mostrar como
desplegaremos dichos servicios. En primer lugar deberemos saber que
en nuestra distribucién de Openstack existen diferentes tipos de nodos,
gque no son mas que servidores fisicos instalados con el sistema
operativo Oracle Linux y con un conjunto determinado de servicios
agrupados por su funcionalidad. A continuacion detallaremos dichos
tipos:

* Controller Node: Estos nodos son aquellos donde se instalan la
mayoria de los servicios de OpenStack. Un nodo controlador
puede ejecutar todos los servicios que no son de computo o solo
algunos de ellos.

* Compute Node: Estos nodos son aquellos donde se ejecutan los
servicios para administrar instancias de maquinas virtuales.

* Database Node: Estos nodos son aquellos donde corren las
bases de datos y los servicios necesarios para la administracion
de las mismas.

* Networking Node: Estos nodos ejecutan los servicios de red,
como proporcionar una direccion I[P a una maquina virtual, o
gestionar reglas de cortafuegos.

+ Storage Node: Esto nodos ejecutan los servicios necesarios
para administrar el almacenamiento de imagenes e instancias.
Algunos servicios de almacenamiento no son administrados
directamente por los servicios de OpenStack, sino que son
administrados por el dispositivo de almacenamiento. Por ejemplo



en un nodo, Cinder se comunica con la API del dispositivo de
almacenamiento o en nuestro caso el cluster Ceph, y es este el
que realiza la administracién del almacenamiento.

Un nodo maestro ejecuta la CLI de Oracle OpenStack (kollacli), que se
utiliza para implementar los servicios de OpenStack en los nodos. Un
nodo maestro no es un nodo de OpenStack. Normalmente, un Controller
Node se usa como un nodo maestro, pero un nodo maestro puede ser
un nodo separado. Adicionalmente en nuestro proyecto utilizaremos el
Controller Node como Database Node, esto lo hacemos para reducir el
uso de hardware.

Tal y como indicamos anteriormente el despliegue de Oracle Openstack
se realiza mediante contenedores Docker. Los servicios de los nodos
estan creados como un contendor y almacenados en un Registry. Un
Registry no es mas que un sistema de almacenamiento y entrega de
contenido, que contiene imagenes de Docker. Se puede optar por un
Registry local o directamente el de Oracle, en nuestro caso utilizaremos
el de Oracle.

A continuacion se muestra un esquema del despliegue realizado para
este proyecto:

llustracion 10: Esquema basico de los componentes de Oracle Openstack
6.6 Despliegue de la solucién

Si el proceso ha sido correcto, podremos acceder al servicio Horizon:
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7. Administracion de los datos

7.1 Centralizacion de la informacion

En nuestro proyecto toda la informacion quedara centralizada en los
servicios de base de datos de Openstack.

7.2 Politica de acceso y seguridad a los datos
La seguridad de los datos se asegurara mediante diferentes estrategias:

* En el caso de las redes de transporte, esta se realizara mediante
el uso de redes MPLS. Esto permitira mantener el trafico de la
Organizacion aislado del resto de trafico del proveedor.

* En el caso de la plataforma Openstack, esta se realizara mediante
el componente Keystone. En el mismo se definiran las politicas de
acceso a los diferentes recursos de la Organizacion. De esta
forma podremos asignar tareas de gestion de los cortafuegos por
roles.



8. Valoracion Productiva y Presupuestaria

En el caso de la estimacion de coste de la infraestructura, los nodos
utilizados en el despliegue han sido reutilizando servidores existentes en
la infraestructura de la Organizacién, con lo cual el coste ha sido cero.

Con respecto al coste de licenciamiento, solo es necesario tener en
cuenta el pago de la licencia de Oracle Linux, puesto que Oracle no
licencia Openstack. Para ello utilizaremos |la calculadora
http://www.oracle.com/us/media/calculator/vm/vm-home-2132015.html.



9. Conclusiones

Una vez finalizado el proyecto podemos concluir que el mismo ha tenido
un resultado satisfactorio. La situacién de partida era un escenario
complejo y la solucion propuesta para el mismo aunque también
compleja satisface los objetivos propuestos:

Como

Reduccion de costes operativos: Gracias a la puesta en marcha
de Openstack se podra eliminar todo el hardware, tanto de
seguridad como de infraestructuras, que presta los servicios en
las sedes

Mejora en la gestion de la seguridad: Gracias a contar con
politicas de seguridad en todas las sedes gracias al “FwaaS” se
mejora la seguridad en toda la red de la Organizacion.

Mejora en la gestion de la infraestructura: Gracias a contar con
una infraestructura fiable en el CPD centralizado se mejora la
gestion de los servicios que anteriormente se prestaban desde las
sedes.

Gestion unificada de todos los recursos de IT: Gracias a contar
con un panel donde se pueden gestionar tanto los servidores
como las politicas de seguridad de las sedes se podra realizar
una gestion unificada.

lecciones aprendidas durante esta proyecto debemos resaltar:

La definicion de los riesgos no fue lo suficientemente detallada y
cuando se presentaron los planes de contingencia, no fueron
totalmente efectivos. En particular en el caso del conocimiento
tecnolégico de la plataforma, la ejecucion del plan se realizd con
retraso y esto pudo afectar a la finalizacién en plazo de este
proyecto.

De cara a futuro se abre las siguientes lineas de trabajos:

Desplegar un servicio de VPN corporativo dentro de Openstack.

Crear un despliegue en alta disponibilidad de Openstack.
Mediante una implantacion simétrica a la realizada en este
proyecto, como una nueva zona y en un CPD de respaldo.



10. Glosario

Hiperconvergencia: Infraestructura definida por software que separa las
operaciones de la infraestructura del hardware del sistema y las
converge a nivel de hipervisor en un bloque unico. Los sistemas
hiperconvergentes aprovechan la inteligencia definida por software para
desglosar los silos de almacenamiento y procesamiento y permiten que
se ejecuten y gestionen en la misma plataforma de servidor, lo que
elimina las ineficiencias y acelera el procesamiento.

Hipervisor: Plataforma que aplica técnicas de virtualizacion de hardware
para ejecutar diferentes sistemas operativos sobre un mismo servidor.

Multivendor: Multiples proveedores.
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12. Anexos

12.1 Despliegue de Oracle Openstack

Tal y como hemos indicado en la memoria, utilizaremos una script de
automatizacién de ansible para el despliegue. En este script indicaremos
los host sobre los que se debe actuar mediante un inventario:

ansible-playbook -i inventory playbook-openstack.yml -e
particion_docker="/dev/sdb" -e num_particion_docker="1"

A continuacion mostramos el contenido del inventario:

[controllernode]

#control1 ansible_host=10.225.213.44 ansible_user=root
ansible _password=dem012345 particion_docker="/dev/sda"
num_particion_docker="4"

#control2 ansible_host=10.225.213.42 ansible_user=root
ansible_password=dem012345 particion_docker="/dev/sda"
num_particion_docker="4"

#compute1 ansible_host=10.225.213.46 ansible_user=root
ansible _password=dem012345 particion_docker="/dev/sda"
num_particion_docker="4"

#compute2 ansible _host=10.225.213.61 ansible user=root
ansible_password=dem012345 particion_docker="/dev/sda"
num_ particion_docker="4"

#network1 ansible _host=10.225.213.66 ansible user=root
ansible _password=dem012345 particion_docker="/dev/sda"
num_particion_docker="4"

#network2 ansible _host=10.225.213.67 ansible_user=root
ansible_password=dem012345 particion_docker="/dev/sda"
num_particion_docker="4"

#storage1 ansible _host=10.225.213.68 ansible user=root
ansible _password=dem012345 particion_docker="/dev/sda"
num_particion_docker="4"

#storage2 ansible _host=10.225.213.73 ansible_user=root
ansible_password=dem012345 particion_docker="/dev/sda"
num_ particion_docker="4"

[controllermaster]

#control1 ansible_host=10.225.213.44 ansible_user=root
ansible _password=dem012345 particion_docker="/dev/sda"
num_particion_docker="4"

[controllers:children]
controllernode
controllermaster



En este momento deberemos acceder al nodo
administrador y ejecutar:

kollacli host list

kollacli host add control1.pruebas.local
kollacli host add control2.pruebas.local
kollacli host add compute1.pruebas.local
kollacli host add compute2.pruebas.local
kollacli host add network1.pruebas.local
kollacli host add network2.pruebas.local
kollacli host add storage1.pruebas.local
kollacli host add storage2.pruebas.local
kollacli host list

master

como

Creamos el acceso ssh para ansible (pide password de root de cada

servidor):

kollacli host setup control1.pruebas.local
kollacli host setup control2.pruebas.local
kollacli host setup compute1.pruebas.local
kollacli host setup compute2.pruebas.local
kollacli host setup network1.pruebas.local
kollacli host setup network2.pruebas.local
kollacli host setup storage1.pruebas.local
kollacli host setup storage2.pruebas.local

A continuacion comprobaremos el acceso:
kollacli host check all
Obteniendo como resultado:

Host network2.pruebas.local: success
Host control2.pruebas.local: success
Host control1.pruebas.local: success
Host network1.pruebas.local: success
Host compute1.pruebas.local: success
Host compute2.pruebas.local: success
Host storage1.pruebas.local: success
Host storage2.pruebas.local: success

En este momento deberemos configurar el Registry:
kollacli property set docker_registry ""

kollacli property set docker_registry_email ""
kollacli property set docker_registry _username
kollacli property set docker_namespace "oracle"

Asignamos los grupos:



#control

kollacli group addhost control control1.pruebas.local
kollacli group addhost control control2.pruebas.local
#database

kollacli group addhost database control1.pruebas.local
kollacli group addhost database control2.pruebas.local
#network

kollacli group addhost network network1.pruebas.local
kollacli group addhost network network2.pruebas.local
#storage

kollacli group addhost storage storage1.pruebas.local
kollacli group addhost storage storage2.pruebas.local

#compute
kollacli group addhost compute compute1.pruebas.local
kollacli group addhost compute compute2.pruebas.local

Y comprobamos la asignacion de grupos:

kollacli group listhosts
+ + +

| Group | Hosts |

+ + +

| compute | [computel.pruebas.local,compute2.pruebas.local] |
| control | [control1.pruebas.local,control2.pruebas.local] |

| database | [control1.pruebas.local,control2.pruebas.local] |

| network | [network1.pruebas.local,network2.pruebas.local] |

| storage | [storage1.pruebas.local,storage2.pruebas.local] |
+ + +

En este momento activaremos los servicios para el despliegue:

kollacli property set enable_barbican yes
kollacli property set enable_magnum yes
kollacli property set enable_ironic no

kollacli property set enable_designate yes
kollacli property set glance_backend_ceph yes
kollacli property set glance_ha_test yes

kollacli property set enable_ceph yes

kollacli property set glance_backend_ceph yes
kollacli property set nova_backend_ceph yes
kollacli property set enable_ceph yes

kollacli property set enable_neutron_fwaas yes
kollacli property set enable_neutron_lbaas yes

Configuraremos la red
kollacli property set kolla_internal_vip_address 192.0.2.20

kollacli property set network_interface ens1f1
kollacli property set network_interface enp12s0f1 --groups storage



#kollacli property set property_name value --hosts host_list
kollacli property set neutron_external_interface enp0s29f7u3
kollacli property set kolla_enable_tls_external no #quita esto!!!
kollacli property set kolla_external_vip_address 10.225.215.8
kollacli property set kolla_external_vip_interface ens1f0
kollacli property list

kollacli property set glance_backend_ceph yes

kollacli property set glance_nfs_share 192.0.2.50:/nfs

kollacli property set glance_file_datadir_volume /nfs

kollacli certificate init

Volvemos a comprobar que todo esta correcto antes del deployment:
kollacli host check all --predeploy

Y realizamos el deploy

kollacli deploy -vvv

kollacli deploy -vvv --debug --log-file log-out.txt

kollacli deploy --debug --log-file 11_octubre.txt
kollacli deploy —serial #para actualizar sin interrupciones
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