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1. Introduccid

La seguretat de la informacié és imprescindible en I'era digital, i la cooperativa
gestiona informacio sensible que necessita una proteccio rigorosa per complir
les regulacions i mantenir la confianca dels clients. Els dispositius connectats
a Internet poden ser objectius de ciberdelinquents, posant en perill la
confidencialitat de les dades i la integritat dels sistemes agricoles. | a més, els
ciberatacs a la cadena d'aprovisionament poden tenir repercussions greus en la
seguretat alimentaria global.

Per aix0, es proposa implementar un Sistema de Gestié de la Seguretat de la
Informacié (SGSI). Aquest projecte esta dissenyat per garantir la seguretat de
les dades, augmentant la nostra competitivitat i assegurant la confianca dels
clients.

2. Objectius

Aquest projecte té com objectiu principal implantar un Sistema de Gestio de la
Seguretat de la Informacié (SGSI) seguint els estandards ISO/IEC 27001 i 27002.

La resta d’objectius venen intrinsecs en la correcta implantacio del SGSI, i son:

e Augmentar la confianga dels clients i la competitivitat de I'organitzacio.

e Proporcionar valor a l'empresa millorant la proteccié de les dades
sensibles i assegurant el compliment de les normatives legals.

e Millorar la seguretat identificant i corregint les arees vulnerables amb la
metodologia MAGERIT i establint un procés de millora continua (PDCA).

e Beneficiar els actors implicats, augmentant la confianca dels clients i la
capacitacié dels empleats en seguretat de la informacié.

3. Enfocament i metode seguit

METODE SEGUIT '
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4. Resultats i conclusions obtingudes

4.1 Estat inicial (Analisi diferencial)

Abans d'iniciar el projecte d'implantacio, es fa una analisi diferencial de les
mesures de seguretat actuals de l'organitzacié respecte a les normatives
ISO/IEC 27001:2023 i ISO/IEC 27002:2023. Aquesta analisi permetra avaluar
I'estat actual de la seguretat de la informacio i verificar la implementacio dels
controls establerts a la norma.

S'utilitza la taula de maduresa del Model de Maduresa de Capacitat (CMM).

Efectivitat ~CMM  Valor |  Significat | Descripcié
. No hi h rocés recon . No s'ha identifi
0% Lo 0 Inexistent o} a cap procés reconegut. No s'ha identificat
cap problema a resoldre.
Els exits depenen de I'esfor¢ personal. Procediments
10% L1 1 Inicial / Ad-hoc | inexistents o locals. No hi ha plantilles corporatives
definides.
N Processos similars es fan de manera semblant per
Reproduible, . <
50% L2 2 e diferents persones. Bones practiques basades en
pero intuitiu . S .
I'experiéncia. No hi ha entrenament formal.
! . Tota l'organitzacio participa. Processos implantats,
90% L3 3 Procés definit 9 . p. P b
documentats i comunicats amb entrenament.
Gestionat i Seguiment amb indicadors numeérics i estadistics.
95% L4 4 Tecnologia per automatitzar fluxos de treball i
mesurable . o
millorar qualitat i eficiencia.
Processos en constant millora. Optimitzacié basada
100% L5 5 Optimitzat en criteris quantitatius per reduir desviacions
comunes.

Com és pot apreciar, I'estat inicial és bastant baix, deixant molt marge de millora:
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4.2 Sistema de Gestio Documental

Per implementar el SGSI, s'han de desenvolupar diversos documents establerts
per la normativa ISO/IEC 27001, que sbn claus per assegurar la correcta gestié
de la seguretat de la informacio en la cooperativa:




4.3 Analisi de riscs de la cooperativa

L'analisi de riscos és un component clau del nostre projecte d'implementacio del
SGSI perqué permet avaluar el que podria océrrer, la seva probabilitat i com
gestionar-ho eficagment. Aquest procés es compon per:

e Inventari d'actius: Identificacié i valoracié dels actius critics, incloent-hi
dades, sistemes i infraestructures.

e Analisi d’amenaces: Estudi de les possibles amenaces com ciberatacs,
errors humans i desastres naturals.

e Valoracié6 de I'lmpacte i Risc: Avaluaci6 de limpacte potencial
d'aquestes amenaces, tant en termes financers com de reputacio.

e Pla d'Accio: Proposta de mesures per mitigar els riscos, incloent-hi
controls de seguretat i programes de formacio.

e Impacte Residual: Avaluacié dels riscos residuals per assegurar que
s'han reduit a un nivell acceptable.

4.4 Propostes de Projectes

Per poder mitigar el risc actual de la cooperativa i assolir els objectius plantejats
es proposa la implantacié dels seguents projectes:

Codi Projecte Cost
PROJECTE 1 | Programa de formacid i conscienciacio en seguretat de la informacio 35.000 €
PROJECTE 2 Programg de formacio en I'Gs segur de les aplicacions de la 25.000 €

cooperativa
PROJECTE 3 | Programa de seguretat en I'Us de dispositius mobils i portatils 10.000 €
PROJECTE 4 | Politica d’acords de confidencialitat dels treballadors i proveidors 4500 €
PROJECTE 5 | Instal-lacio d’'una consola centralitzada antimalware 12.000 €
PROJECTE 6 | Programa de millora del sistema de copies de seguretat 8.000 €
PROJECTE 7 | Pla de desenvolupament de codi segur 17.000 €
PROJECTE 8 | Implementacié de proteccié criptografica de les dades 42.000 €
PROJECTE 9 | Pla de continuitat del negoci 7.000 €
BROJECTE 10 Implementacié d’un sistema de gesti6 d’'informacio i esdeveniments de 25.000 €
seguretat
PROJECTE 11 | Programa de millora de la seguretat fisica en les instal-lacions 10.000 €
PROJECTE 12 | Programa de millora de la gestié de RRHH 6.000 €
Total: 201.500 €

Amb aquests projectes és preveu aconseguir un estat de maduresa del 95%
d’efectivitat, amb la possibilitat d’aconseguir el 100% a través d’un periode ciclic
de millores continuades després d’'implementar-los tots.



4.5 Estat final (Auditoria de Compliment)

Un cop implementats els projectes definits en el SGSI, és necessita realitzar una
auditoria de compliment encarregada d’analitzar I’evolucié i I'estat de la
seguretat de la informacio en la cooperativa.

Aquesta revisio interna verificaria si la cooperativa agricola compleix amb les
bones practiques establertes per les normatives ISO/IEC 27001 i 27002 (2023).

S'utilitza novament taula de maduresa del Model de Maduresa de Capacitat

Mesures 1SO 27001 M?:i‘;irglsa Mz‘ifurglsa Objectiu
4. Context organitzacional 10% 90% 95%
5. Lideratge 10% 90% 95%
6. Planificacio 10% 90% 95%
7. Suport 50% 90% 95%
8. Operacio 10% 90% 95%
9. Avaluacio de I'exercici 10% 95% 95%
10. Millora 10% 90% 95%
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Dominis dels.controls ISO Mgd.uresa Maduresa Objectiu
27002:2023 inicial actual
5. Organitzacio 10% 90% 95%
6. Persones 50% 90% 95%
7. Infraestructura 50% 90% 95%
8. Tecnologia 50% 90% 95%
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Les millores de seguretat de I'empresa aconsegueixen resultats molt
significatius, (minim un 90%) deixant marge de millora per seguir treballant amb
un model de Millora Continuada.

4.6 Conclusions

L’execucié d’aquest projecte suposa una millora de maduresa de seguretat de la
informacio en la cooperativa. Mitjangant aquesta implementacio s’aconsegueix:

e Reduccio de riscos: Associats a la seguretat de la informacio.

e Procés Continu i Global: La seguretat de la informaci6 evoluciona amb
el temps, necessitant adaptacio constant a noves amenaces i tecnologies.

e Competitivitat: Un SGSI augmenta la competitivitat local i internacional,
millorant la confianca dels clients i el posicionament al mercat

e Fortalesaen la Gestid: La integracio de metodologies robustes assegura
una proteccié solida de la informacié i un manteniment eficag dels
sistemes de gestio.

e Visibilitati Compliment de Bones Practiques: Complir amb estandards
globals augmenta la visibilitat i facilita I'assoliment d'objectius estrategics
I el compliment normatiu.

e Optimitzacioé de Recursos i Reduccié de Costos: Millorar la gestio dels
riscos i la seguretat contribueix a I'optimitzacio de recursos i a la reduccio
de costos per incidents de seguretat.



