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L'objectiu d'aquest Treball Final de Master és implementar un Sistema de
Gestid de la Seguretat de la Informacié (SGSI) en una cooperativa agricola
ficticia. La seguretat de la informaci6 és fonamental per a aquesta
organitzacio, atés que gestiona dades sensibles de clients i empleats, i esta
subjecta a regulacions de proteccio de dades.

El SGSI en 'empresa funciona com a un conjunt de politiques basat en els
estandards internacionals ISO/IEC 27001 i 27002 (2023), aixi com la
Metodologia d'Analisi i Gestié de Riscos de MAGERIT, que permeten realitzar
una avaluaci6 exhaustiva dels riscos i una identificacié dels actius critics,
seguit per la implementacio de controls de seguretat i la formacio del personal.

El projecte s'ha estructurat en sis fases, comencant per la contextualitzacio i
definicié d'objectius, seguit per la creacié d'un sistema de gesti6 documental,
la identificacio i valoracié dels riscos, la proposta de projectes per mitigar
aquests riscos, una auditoria de compliment de la ISO i la presentacié dels
resultats.

Els resultats es troben visibles, mostrant un analisi de riscs, unes propostes de
projectes i una primera auditoria de compliment com a parts mes contundents
respecte a les millores de seguretat de la informacio de I'empresa.

Com a conclusio, implantar un SGSI és una inversio crucial, i la direccio de la
cooperativa ha pres una decisié encertada en adoptar aquest sistema, ja que
la seva desatencio podria haver desembocat en consequiéncies costoses.




Abstract (in English, 250 words or less):

The purpose of this Master’s Thesis is to implement an Information Security
Management System (ISMS) in a fictitious agricultural cooperative. Information
security is paramount for this organization, as it manages sensitive data of
clients and employees and is subject to data protection regulations.

The ISMS in the company functions as a set of policies based on the
international standards ISO/IEC 27001 and 27002 (2023), as well as the Risk
Analysis and Management Methodology for Information Systems (MAGERIT),
enabling a comprehensive assessment of risks and identification of critical
assets, followed by the implementation of security controls and staff training.

The project has been structured into six phases, starting with contextualization
and goal definition, followed by the creation of a document management
system, risk identification and assessment, proposal of projects to mitigate
these risks, an ISO compliance audit, and presentation of the results.

The results are evident, showcasing a risk analysis, project proposals, and an
initial compliance audit as the most robust parts concerning the improvements
in the company's information security.

In conclusion, implementing an ISMS is a crucial investment, and the
cooperative's management has made the right decision in adopting this
system, as neglecting it could have led to costly consequences.
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1. Introduccid

1.1 Context i justificacio del Treball

La seguretat de la informacié és una preocupacié fonamental per a qualsevol
empresa actualment. Els entorns digitals formen un actiu critic, i la seva
protecci6 adequada és indispensable per preservar la integritat, la
confidencialitat 1 la disponibilitat dels recursos empresarials. Per tant, la
seguretat deixa de ser un aspecte opcional i passa a ser ineludible per a tota
organitzacio.

En aquest treball s’escull el cas d’'una cooperativa agricola que agrupa més de
2.500 socis dedicats al cultiu, processament i comercialitzacié de l'arros i que
es mantenen fidels als valors centrals de qualitat, sostenibilitat i compromis
amb la comunitat agricola. La industria agroalimentaria s’identifica com un
sector critic, i €s un sector subjecte a regulacions especifiqgues que protegeixen
la produccié, manipulacié i distribucié d’aliments, aixi com normatives amb
proteccio de dades i seguretat alimentaria.

La cooperativa regula la recopilacié, emmagatzematge i Us de la informacio
personal dels clients i empleats. Per tant, la llei que ho regula és la Llei
Organica 3/2018, de 5 de desembre, de Protecci6 de Dades Personals i
garantia dels drets digitals (LOPDGDD). Aquesta llei complementa el
Reglament General de Protecci6é de Dades (RGPD) de la Uni6 Europea i
estableix les regles especifiques que les organitzacions han de seguir en el
tractament de les dades personals.

Pel que fa a la ciberseguretat, com a empresa del sector agricola i alimentari,
estan exposats a amenaces en linia. Millorar 'accés a Internet facilita que les
empreses agricoles adoptin eficiencies i redueixin els costs a través de
tecnologia millorada, perd també amplia la superficie de ciberatacs i el
panorama de les amenaces. La manipulacié de dades sensibles dels clients,
aixi com la gesti6 adequada de les operacions internes de l'empresa es
presenta com una tasca critica. A més, la manca d'un marc integral de
seguretat de la informacié deixaria la cooperativa vulnerable a possibles
violacions de seguretat, que podrien comprometre la confianca del client,
afectar la reputacio de la marca i ocasionar pérdues financeres significatives.



Segons el lloc web Artical, la ciberseguretat és un aspecte critic per a la
indUstria agroalimentaria, ja que els avencos en tecnologies digitals poden
augmentar la vulnerabilitat a ciberatacs. La digitalitzacié dels processos
agricoles, com |'is de sensors i la recopilaciéo de dades en temps real aporten
grans avantatges en la millora de la productivitat, pero també crea nous riscos
de seguretat. Els dispositius agricoles connectats a Internet poden ser objectius
de ciberdelinquients, posant en perill la confidencialitat de les dades i la
integritat dels sistemes agricoles. D'altra banda, els ciberatacs a la cadena
d'aprovisionament poden tenir repercussions greus en la seguretat alimentaria
global. Es imprescindible que les empreses agricoles adoptin mesures de
proteccio adequades per mitigar aguests riscos | assegurar la continuitat de les
seves operacions.

El Pla Director de seguretat és una eina obligatoria per al responsable de la
Seguretat de la informacio de I'entitat, perqué a través d’aquest full de ruta
'empresa pot gestionar de forma adequada la seguretat. Per tant, el projecte
planteja I'establiment de les bases per a la implementacié d’'un SGSI (Sistema
de Gesti6 de la Seguretat de la Informacio).

Motivacié per a implementar un SGSI

Com a empresa que opera en el sector de l'alimentacid, la cooperativa gestiona
informacié sensible relacionada amb la produccid, distribucié i comercialitzacié
d'arros. La implementacio d'un SGSI garantira la proteccié d'aquesta informacio
contra amenaces com la pérdua de dades, I'accés no autoritzat i el robatori
d'informacio.

D’altra banda, molts clients i socis comercials de la cooperativa poden requerir
garanties de seguretat de la informacié com a part dels seus acords comercials.
Un SGSI ben implementat pot ser un factor clau per mantenir i ampliar
aquestes relacions comercials. A més és crucial per a la cooperativa complir
amb els requisits legals i normatius vigents. La implementacié6 d'un SGSI
ajudara a garantir que l'empresa compleixi amb aquests requisits i eviti
sancions i multes.

1 Fresno, J.M. [José Manuel]. (6 de gener, 2024). Ciberseguridad en la industria agroalimentaria. ARTICA [en linia].
https://www.articai.es/ciberseguridad-en-la-industria-agroalimentaria/
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1.2 Objectius del Treball

1. Proporcionar valor a I'empresa:

La cooperativa agricola, com a primer sector industrial de la economia del pais,
ha de fer un pas endavant en la seguretat de la informacié elaborant un pla
d'implementacio d'un Sistema de Gestidé de Seguretat de la Informacio (SGSI)
gue garanteixi la proteccio adequada de les dades sensibles i el compliment de
les regulacions legals i normatives. També s’ha d’augmentar confianga dels
clients i altres parts interessades mitjancant la implementacio dels estandards
internacionals ISO/IEC 27001 i 27002, que especifiquen els requisits per a la
gestio efectiva de la seguretat de la informacio.

2. Millorar la seva seguretat:

Mitjancant I'Gs d'eines com la Metodologia d'Analisi i Gesti6 de Riscos dels
Sistemes d'Informacié (MAGERIT), identificarem les arees més vulnerables i
adoptarem les mesures téecniques necessaries per corregir-les. Aix0 ens
permetra complir amb les normatives internacionals i establir un procés de
millora continua (PDCA) per al pla de seguretat.

3. Beneficiar els actors aplicats:

Millorarem la reputacio, la confianca dels clients i la conformitat amb les
normatives legals. Assegurant als clients una major proteccié de les seves
dades personals i una relaci6 més segura amb la cooperativa. A més, els
empleats també veuran incrementada la seva consciéncia i capacitacidé en
seguretat de la informacio, garantint una millor gestié dels recursos digitals i
reduint el risc d'incidents de seguretat.

Establir I'SGSI

Fl.  Definir la politica de
seguretat

Fll. Definir-ne l'abast

Pl Definir l'organitzacid

P.IV. Definir les politiques
d'alt nivell

P\, Definir els objectius
de seguretat

PV ldentificar els riscos

PVII. Seleccionar salvaguardes

Implantar i operar

I'SGSI

D.I. Implantar el pla de
gestio del risc

DIl Seleccionar | implantar
indicadors

Planificar
(plan)

Monitorar i revisar

I"'3GSI
Mantenir i millorar PSGS C.I. Desenvolupar procediments
A.l. Implantar millores, de monitoratge
accions preventives i C.Il. Revisar regularment
preventives I'SGSI
Al Mantenir registres C.IL. Auditar internament
I'SGSI

Figura 1. Cicle de Deming PDCA aplicat al SGSI
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Per tant, aquest Pla Director de Seguretat (PDS) de la cooperativa d’arrds
abasta una serie de mesures, processos i practiques destinades a protegir la
informacio i els recursos digitals de I'organitzacid, assegurant al mateix temps
la seva disponibilitat i integritat enfront de les amenaces de seguretat cada
vegada més sofisticades. L'enfocament del PDS es centra en totes les arees de
I'organitzacid, incloent-hi la seu central, la planta de processament i la oficina
territorial. Aquest enfocament integral garanteix que cap aspecte de l'activitat
empresarial quedi sense proteccid, assegurant una gestié efica¢ de la seguretat
de la informacio en tots els fronts possibles.

1.3 Enfocament i metode seguit

El plantejament del projecte és establir les bases d'un Pla Director de Seguretat
per a la cooperativa. El procés s’efectuara a través d’aquestes etapes:

e Analitzar i detallar l'inventari d'actius de I'empresa identificant tots els
recursos critics per al funcionament i la seguretat de la informacié.

e Estudiar les amenaces a les quals I'empresa esta exposada, incloent-hi
factors com ciberatacs, errors humans i desastres naturals.

e Avaluar limpacte potencial d'aquestes amenaces en els actius de
I'empresa, tant en termes de pérdua financera com de danys a la
reputacio.

e Proposar un pla dacci6 per abordar les amenaces identificades,
incloent-hi la implementacié de controls de seguretat i la formacié del
personal.

e Avaluar l'impacte residual després de l'aplicacié del pla d'accio, per
assegurar que s'han reduit adequadament els riscos.

Per aportar informacié addicional, cal destacar el paper clau del personal de
Tecnologies de la Informacié (T.I) en la implementacié del Pla Director de
Seguretat de la cooperativa. Aquest personal té la responsabilitat de garantir la
continuitat de les operacions tecnologiques de l'empresa i de seguir les
directrius establertes pel Pla Director de Seguretat. Ignorar aquesta
responsabilitat podria resultar en una falta de cohesié en la implementacié del
SGSI, podent generar un augment de la carrega de treball i ineficiéncies.

Les normes ISO/IEC 27001 i 27002 sbén estandards internacionals que se
centren en la gestié de la seguretat de la informacié dins una organitzacié. Com
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sén reconegudes a escala mundial i establertes com a referéncia, sén les que
escullo per al desenvolupament del SGSI de la cooperativa.

L'ISO/IEC 27001 estableix els requisits per establir, implementar, mantenir i
millorar continuament un sistema de gesti6 de seguretat de la informacio
(SGSI).

En el cas de la cooperativa agricola, aixd implica descriure la implantacié del
SGSI, basat en el cicle PDCA, on es realitzarien aquests passos:

¢ Identificar els objectius de seguretat de la informacié de la cooperativa,
com ara la proteccido de dades personals dels clients i empleats, i la
seguretat de les operacions internes.

e Definir els processos, les politiques i els procediments necessaris per
protegir la informaciéo sensible i assegurar la conformitat amb la
legislacié i els requisits normatius.

e Realitzar una avaluacié de riscos per identificar les amenaces i les
vulnerabilitats especifiques de la cooperativa.

¢ Implementar controls per mitigar els riscos identificats i assegurar la
proteccio adequada de la informacio.

e Realitzar revisions periodiques del SGSI i implementar millores
continuament.

D'altra banda, I''SO/IEC 27002 proporciona un conjunt de directrius i bones
practiques per a la implementaciéo de controls de seguretat de la informacio,
abordant aspectes com la gestio de riscos, la seguretat dels actius, el control
d'accés i la seguretat de la comunicacid, entre d'altres. Per a la cooperativa
agricola, aquesta aplicabilitat inclouria:

e Implementar els controls de 'Annex A de la ISO 27001 per garantir la
seguretat de les operacions internes de I'empresa, com ara el control
d'accés als sistemes informatics, la monitoritzacié de l'activitat de l'usuari
o la implementacié de politiques de gesti6 de contrasenyes i controls
d'accés basats en rols

En resum, aquestes normes proporcionen un marc solid per garantir la
seguretat de la informacié en una organitzacié i ajudar a protegir-la contra
amenaces internes i externes.

Cal destacar que, tot i que I'empresa ha realitzat alguns processos de millora
gue s'han alineat amb els requisits de la norma ISO/IEC 27001, aquests no
estan integrats en un Pla Director de Seguretat especific. En aquest sentit, és
crucial recopilar tots aquests esfor¢cos previs per unificar-los i integrar-los en el
Pla Director de Seguretat proposat. Aquesta unificacio permetra a I'empresa
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disposar d'una estratégia global i coherent per a la gestié de la seguretat de la
informacio, assegurant una millor alineacié amb les practiques estandard i una
millora de la seva postura de seguretat en general.

Les versions ISO utilitzades en aquest treball son les 2023. La decisi6 es basa
en la seva oferta d’actualitzacions més recents en matéria de seguretat de la
informacidé. En haver de plantejar de forma inicial un SGSI a la cooperativa, el
tret d’'usar les més recents fa que s’incorpori un enfocament més fort en la
gestio de riscos i conservi una major perseveranca.

Finalment, cal mencionar que, per a la valoracido dels riscos, s'utilitzara la
Metodologia d'Analisis y Gestio de Riscs dels Sistemes d'Informacio MAGERIT.
Aquesta metodologia proporciona un marc estructurat per identificar, analitzar i
gestionar els riscos de seguretat associats als sistemes d'informaci6 i permetra
avaluar completament els riscos de seguretat de la informaci6 a la cooperativa
agricola d'arros i identificar les mesures de seguretat més adequades per
protegir la seva informaci6 i garantir la conformitat amb els estandards
internacionals de seguretat.

1.4 Planificacio del Treball

La planificacié del treball s'estableix mitjancant un diagrama de Gantt que
mostra 6 fases del projecte. En cadascuna d’aquestes, el seu final marca l'inici
de la segient, tot i que s'atendra especialment a la revisio i correccio de tots els
aspectes pendents de les fases anteriors abans de continuar. Aquesta
metodologia assegura una progressio ordenada i una millora continua al llarg
del desenvolupament del projecte.

C;;- 2024

Nombre - - Fecha dei. | Fecha de fin ;a;r;\ar\: El ISmmal\: o ‘S:;Z\al\: " ‘Se{mal\a 12 ‘::;:al\a 2 ‘Se{mana 14 ‘Setmana % ‘Sjlmana % ‘Selmana 7 ‘Selm:r\a 18 ‘Selm:r\a 19 ‘Se\m:r\a n ‘Se\m:r\a Hl ‘Se\m:r\: 22 ‘Se\m:r\: 23 ‘S:;\;::r\: 4 Ii
Fase 1: Contextualilzaci, objectius i analisi diferencial 282124 [E—
Fase 2 Sistema de Gestid Documental 18324 2983724 —
Fase 3: Elaboracio metodologia Analisi de riscos 14124 1914124 e
Fase 4: Proposta de projectes 2214724 1005724 | ——
Fase 5 Auditoria de compliment de Ia IS 130524 241524 |
Fase 6: Presentacio de resultats | entrega 270524 1416124 | —]

Figura 2. Diagrama de Gantt

Fase 1: Contextualitzacio, objectius i analisi diferencial: En aquesta
primera fase es coneixen les eines basiques que ens permeten portar a terme
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el projecte. Aixi com el context sobre el qual es realitza, i sobre I'eleccio de
I'organitzaciod, es defineix I'abast, els objectius del Pla Director de Seguretat i és
realitzara un analisi diferencial en relacio a la ISO/IEC 27001 i ISO/IEC 27002.

» Una descripcio detallada de la organitzacio.
* L’abast del pla director de Seguretat (PDS).
« L’analisi de compliment inicial.

Fase 2: Sistema de Gesti6 Documental: L’objectiu d’aquesta fase és la
elaboracié de la Politica de Seguretat. Declaracié de [laplicabilitat i
documentacio del SGSI. Obtenint els seglients documents:

* Politica de seguretat.

* Procediment d’auditories internes.

* Gestio d’'indicadors.

* Procediment de revisié per direccio.

* Gesti6 de rols i responsabilitats.

* Metodologia d’analisi de riscos.

* Declaraci6 d’aplicabilitat.

Fase 3: Estat del risc, Identificacié i valoracio: En aquesta fase es busca fer
una identificacié i valoracié dels actius i amenaces a la que esta sotmesa
I'organitzacié. El resultat obtingut seria la segiient documentacio:

* Analisi detallat dels actius rellevant a nivell de seguretat de 'empresa.

» Estudi de les possibles amenaces dels sistemes de informacio, aixi
com I'impacte d’aquestes.

» Avaluacié de I'impacte potencial que tindria la materialitzacid de les
diferents amenaces a les que estan exposats els nostres actius.

Fase 4: Propostes de Projectes: En aquesta fase es pretén fer una avaluacio
de tots els projectes detectats en fases anteriors i que s’hauran d’'implementar
per alinear-se amb els objectius del PDS, fent una quantificacié6 economica i
temporal.

Fase 5: Auditoria de compliment de la ISO: En aquesta fase es generara un
informe d’auditoria de compliment de la ISO/IEC 27001.

Fase 6: Presentacio de resultats i lliurament: Finalment, la fase final consta
de la consolidacié dels resultats obtinguts, I'elaboracié d’informes finals i la
presentacio executiva a la direccio.



1.5 Breu sumari de productes obtinguts

En la finalitzacié del treball s’obtindra una conclusié sobre I'aprofundiment de
'estat en que es trobava inicialment I'organitzacié respecte a I'estat en qué es
gquedara sobre la seguretat de la informacié. A més, es presentaran aquests
documents finals:

¢ Informe de I'Analisi Diferencia

e Esquema Documental ISO/IEC 27001
e Analisi de Riscos

e Pla de projectes

¢ Auditoria de Compliment

e Presentacio de resultats

1.6 Breu descripcio6 dels altres capitols de la memoria

Explicacié dels continguts de cada capitol i la seva relaci6 amb el projecte
global.

e Capitol 1. Introduccid: El context, els objectius i 'enfocament del treball.
e Capitol 2. Context de I'entorn organitzatiu i de seguretat: Es descriu tota
I'organitzacié del treball, es marca 'abast del PDS i 'analisi diferencial.

e Capitol 3. Sistema de Gestié documental: Es fara una descripcié de la
documentacio, les analisis i procediments necessaris que s’han
d’incloure en el treball i que es trobaran en cas que sigui als annexos.

e Capitol 4. Analisi de riscos: Es fara una analisi detallada dels actius,
I'estudi d’'amenaces i una avaluacié de I'impacte.

e Capitol 5. Pla de projectes: Es presenten els projectes derivats de
'analisi de riscos fets en el capitol anterior per millorar I'estat de la
seguretat.

e Capitol 6. Auditoria de compliment: Es generara un informe complet on
es recolliran les no conformitats i observacions.

e Capitol 7. Conclusions extretes del present treball: Es generara la
documentacio final.

e Capitol 8. Glossari.

e Capitol 9. Bibliografia/Webgrafia.

e Capitol 10. Annexos.



2. Context de [IP'entorn organitzatiu i
seguretat

2.1 Descripci6 detallada de I'organitzacio

L’empresa protagonista d’aquest TFM és una cooperativa agricola d’arros que
reuneix a més de 2.500 socis dedicats a cultivar, elaborar i comercialitzar arros
amb denominacio d’origen territorial. Va ser fundada fa cinquanta anys, i s’ha
mantingut fidel als seus valors centrals de qualitat, sostenibilitat i compromis
amb la comunitat agricola local. L’eix principal esta format per un total de 60
treballadors i 'empresa cada cop facilita més la seva expansido i el seu
reconeixement tant nacionalment com internacionalment.

La cooperativa ofereix una amplia gamma de serveis als seus socis, des de
'assessorament técnic per a millorar els rendiments dels cultius fins a la
comercialitzacié i distribucié de l'arros i verdura amb denominacié d'origen
territorial. A més, I'organitzacié s'ha destacat per la seva inversié en tecnologia i
innovacio, implementant practiques agricoles sostenibles i adoptant noves
tecnologies per millorar I'eficiéncia i la qualitat dels seus productes.

La presencia de la cooperativa no només es limita al mercat local, siné que
també ha estat capa¢ de guanyar reconeixement a escala nacional i
internacional. Mitjancant la seva participacio en fires i esdeveniments sectorials,
aixi com a través de la distribucié d'arros de qualitat en mercats europeus i
internacionals, la cooperativa ha consolidat la seva posici6 amb un renom
important en la regio.

Tot i que tradicionalment I'agricultura ha estat vista com una industria aillada de
les tecnologies de la informacid, en els Ultims anys s'ha produit una creixent
digitalitzacio del sector, i la cooperativa, com s’ha dit préviament, esta adoptant
noves tecnologies per millorar la gestio de les explotacions, el monitoratge dels
cultius i la comercialitzacié dels seus productes. Aixo inclou I'Us de sistemes de
gesti6 de la cadena d'aprovisionament, plataformes de comerg electronic per a
la venda de productes en linia i solucions de comunicacio interna per facilitar la
col-laboraci6 entre els diferents equips i departaments.

El sector agricola s'enfronta a una creixent amenaca de ciberatacs, tal com es
demostra en estudis recents que mostren un augment del nombre d'atacs
cibernétics, la cooperativa esta exposada a diversos riscos i amenaces en linia.
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Entre aquests, es troben els possibles ciberatacs dirigits a la seva
infraestructura tecnologica, com ara atacs de denegacio de servei (DDoS),
intents de phishing per obtenir dades confidencials dels empleats o clients, i
altres formes de ciberdelingiiencia com I''s maliciés de malware.

A través d’una carta de serveis, la cooperativa proporciona informacié essencial
sobre els seus serveis, els termes i condicions associats, i els mecanismes per
a la comunicacio i la resolucié de reclamacions.

La carta de serveis de la cooperativa agricola inclou:

- Informacié general i legal sobre I'organitzacio: Descripcio de la missio, Visio i
valors de I'empresa, aixi com informacio sobre la seva estructura organitzativa i
les seves responsabilitats legals.

- Compromisos de qualitat: Enumeracid dels estandards de qualitat que s’ha
compromes a mantenir en la seva relacié amb els socis i clients.

- Indicadors de compliment: Presentacié dels indicadors que mesuren el
compliment dels compromisos de qualitat establerts.

- Mesures d’esmena i compensacié: Detall de les accions que l'empresa
prendra en cas d’incompliment dels seus compromisos de qualitat, incloent-hi
possibles mesures de compensacié per als socis i clients afectats.

- Mecanismes de comunicacio: Descripcié dels canals de comunicacio
disponibles per als socis i clients per presentar gueixes, reclamacions o
suggeriments.

- Informaci6é complementaria: Altres detalls rellevants com ara horaris d'atencio,
politiques de privacitat i drets dels consumidors.

Aquesta carta de serveis aporta valor a I'empresa al millorar la transparéencia i
la confianga, augmentar la satisfaccié dels clients, gestionar eficagment les
reclamacions i diferenciar-se de la competencia. Aixo contribueix a la imatge i
al rendiment general de I'empresa en el seu mercat.

En I'ambit d'organitzaci6, la cooperativa opera amb una estructura jerarquica
clara i funcional. La direccié general o junta directiva, integrada per membres
destacats de la comunitat agricola i empresarial, exerceix un paper clau en la
presa de decisions estrategiqgues i l'orientaci6 de Il'empresa. A mes,
l'organitzacié compta amb tres grans departaments funcionals, que sén: gestio i
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administracio, produccié i operacions, i negoci i mercat. Els departaments
juntament amb les seves arees treballen de manera coordinada per assegurar
el bon funcionament de les operacions diaries.

Direccio General

I
| | |

Adrgg\sigfr;cié S:g:ﬁggsi MEROCHE Morc ot
| | |
Area de Finances Area de Produccio Area Comercial
| | |
Area de RRHH Area d'Exportacio MéAr:?:e(:; A
| |
Area de Logistica Area d'Importacio
|
Area Tl

Figura 3. Organigrama de 'empresa

Fins ara, la responsabilitat de garantir la seguretat de la informacié recau
principalment en I'Area de Tecnologies de la Informacié (T.l), encarregada de
gestionar els aspectes tecnologics basics relacionats amb la seguretat dels
sistemes informatics i la infraestructura de xarxes. No obstant aixo, com a part
del procés d'implementacié del SGSI, s'esta considerant tant la creacié d'un
departament especific dedicat exclusivament a la gestié de la seguretat de la
informacio a I'empresa a través d’'una formacié dels treballadors existents com
la subcontractacio de personal técnic especialitzat en I'area de seguretat en la
informaci6. Aquest ultim, formaria part d’'un actor extern rellevant per al
projecte.
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Inventari d’actius

A continuacio, hi ha la taula d'inventari d'actius, que és una practica fonamental
en la gestid de la seguretat de la informacidé de qualsevol per identificar,
classificar i registrar tots els actius d'informacié rellevants per a l'empresa,
siguin fisics o virtuals, tangibles o intangibles. Aquest procés proporciona una
visid completa dels recursos d'informacié de I'organitzacié i permet una millor
comprensié dels riscos i una gestié més efectiva de la seguretat.

INVENTARI D’ACTIUS

Responsable

D?g;as Informacio dels membres Oficina central Gestid i administracié
Dades . L, - iy
Dades dels clients Base de dades Gesti6 i administracio
(D)
ades Informacio financera Servidors Gestié i administracio
(D)
Dades . . . . L . L
D) Registres nomines Servidor de ndmines Gesti6 i administracié
Dades Cabina .
Copies de seguretat Area T.l
(D) pies de segu d'emmagatzematge
Claus Claus d’encriptacio 4
. e o Custodia segura Seguretat
criptografiques (KY) portatils
Se(r;/)e s VPN Xarxa interna Area T.|
Se(r;/)e 1S Directori Actiu Servidors Area T.|
Se(r;/)els Web Servidor web Area T.|
Servei ; L
(;) 1 Correu 0365 Navol Area T.|
Hardware . . 5
(HW) Servidors Sala de servidors Area T.l
Hardware Portatils Oficina central Departaments i Area
(HW) T.l
Hardware . L N
(HW) Teléfons mobils Personal Departament i Area T.I
| Hardware Impressores Diverses ubicacions LIzl e
(HW) P T
Hardware N . L Departaments i Area
Escaners Diverses ubicacions
(HW) T.
Aplicacions . Departaments i Area
informatiques (SW) SAP Servidors T.I
Aplicacions . , N
. L. Platafi N | Al T.l
informatiques (SW) ataforma corporativa avo rea
Aplicacions Antivirus Navol Seguretat
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informatiques (SW)
Aplicacions
informatiques (SW)

Suports
d’informacié (MED)

Equipament auxiliar
(AUX)

Equipament auxiliar
(AUX)

Equipament auxiliar
(AUX)

Xarxes de
comunicacié (COM)

Xarxes de
comunicacié (COM)

Xarxes de
comunicacié (COM)

Instal-lacions (L)

Instal-lacions (L)

Instal-lacions (L)

Persones
P)
Persones
P)
Persones
P)
Persones

(P)

Office 365

Cabina
d’emmagatzematge
(discs durs i USB)

SAl

Equips de climatitzacié

Cameres de seguretat

Xarxa publica

Xarxa privada

Xarxa telefonica

Planta de processament

Seu central

Oficina territorial

Treballadors

Administradors

Proveidors

Clients

Navol

Instal-lacions

Instal-lacions

Instal-lacions

Instal-lacions

Instal-lacions

Instal-lacions

Instal-lacions

Instal-lacions

Instal-lacions

Instal-lacions

Personal

Personal

Tercers

Extern
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Area T.I

Area T.I

Manteniment

Manteniment

Seguretat

Area T.|

Area T.I

Area T.|

Direcci6 general i
Produccié

Direccio general i
Administracio

Direcci6 general i
Administracio

Recursos Humans

Gestié i administracio

Compres

Vendes



Mapatge dels rols necessaris en el SGSI

Rols Possibles carrecs

Responsable de Seguretat de la Informacié

(CISO) Director General o Cap de l'area T.I

Cap de larea T.I o especialista en seguretat

Coordinador de Resposta a Incidents Cibernétics . .
informatica

Responsable de Legalitat, Politica i Conformitat Servei subcontractat + Direccié General

Cibernetica
Especialista en Intel-ligencia de Amenaces | Servei subcontractat o especialista en seguretat
Cibernétiques informatica format de 'area T.I

Servei subcontractat o especialista en seguretat
informatica format de 'area T.I

Auditor de Ciberseguretat Servei subcontractat

Servei subcontractat o especialista en seguretat
informatica format de I'area T.I

Arquitecte de Ciberseguretat

Educador de Ciberseguretat

Implementador de Ciberseguretat Servei subcontractat
Investigador de Ciberseguretat Servei subcontractat
. . Pot ser assumit pel responsable de Seguretat de
Gestor de Riscos de Ciberseguretat ; - P P 9
la informacio

Taula 1. Mapatge de rols necessaris SGSI

Infraestructura de I’'empresa:

Seu central: Es un edifici administratiu on es realitzen les funcions directives,
administratives i de gesti6. Hi ha despatxos per als membres de la junta
directiva, sales de reunid, departaments administratius (finances, recursos
humans i logistica) i departaments T.I. A més dels espais comuns com ara
recepcio i arees d'espera.

Planta de processament: En aquest espai es realitza la neteja,
'emmagatzematge i el processament de l'arrds. Aquesta instal-lacié inclou
podria maquinaria especialitzada per al processament de grans quantitats
d'arros, a més de magatzems aixi com magatzems per a 'emmagatzematge de
la matéria primera i del producte acabat. D’altra banda, per al processament hi
ha també elements actius connectats a la xarxa, com ara servidors de
produccié on les dades de ordres, registres i llistes de materials queden
registrades, tot aixo es controla amb equips destinats per a aquest registre.

Oficina territorial: Aquesta oficina serveix com a punt de contacte local per als
clients i proveidors, aixi com per a la coordinacio de les operacions regionals.
Esta repleta d’equips informatics on els treballadors tenen el seu correu
d’empresa, un sistema de telefonia i equipament.

14



El seglent diagrama inclou de manera visual els seguents elements: equips,
servidors, maquinari, comunicacions, software i serveis al navol.

SEU CENTRAL

VPN Firewall Router
- ~
ED = : VP S| S _ Internet
o ~ <
= E- l'_ VPN, e K
Equips de . Database
treball File server server

OTa P> = Q 7 '\.'/.:».4_)
(@ E; Ny 4
™ \w EE] y/

Web Server
corporatiu

SAP Teletreballador Microsoft 365

Impresores Teléfons

|

Cami Cameres de Servers de registres Equips de control
amions oo g S
‘ seguretat produccio industrial

- & PLANTA DE PROCESSAMENT
o 2

Equips de BEBDD

treball clients Jelefons

OFICINA TERRITORIAL
Figura 4. Diagrama d’infraestructura i arquitectura de 'empresa

Processos dels serveis

Serveis finals:

e Procés de producci6 i distribucio
Serveis instrumentals i de suport:

e Procés de finances

e Procés de RRHH

e Procés de logistica

e Procés TIC generals

e Procés d’accié comercial

e Procés de marqueting

A més, la cooperativa recorre a serveis externs per a completar les seves
operacions:
e Gesti0 de seguretat fisica: Subcontracten una empresa especialitzada
en la vigilancia i el control d'accés fisic a les instal-lacions.
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e Manteniment: El suport tecnic per a la instal-lacio, manteniment i
reparacié de maquinaria agricola i equips de processament també es
subcontractat.

Tots els processos esmentats anteriorment impliquen la gestié de la informacio
que pot ser sensible i ha de ser protegida per garantir la seguretat de la
informaci6 de l'organitzacio:

Procés de produccio i distribucio

e Enfocament SGSI: Es vital per al SGSI, perqué implica la gestio de la
informacio relacionada amb la produccié de l'arros i la seva distribucio,
com ara sobre els processos de produccid, inventari, logistica i
distribucio.

e Actors involucrats: Personal de l'area de produccio, exportacio i
importacio.

e Flux de dades: Informacié sobre la producci6 d'arrds, inventari de
productes acabats, rutes de distribucid, dades de clients i comandes.

Procés de finances:

e Enfocament SGSI Impliquen informacié critica sobre finances,
pagaments i facturacié que ha de ser protegida.

e Actors involucrats: Personal de I'area de finances.

e Flux de dades: Transaccions financeres, informes comptables, nomines
dels empleats, facturacié i pagaments als proveidors.

Procés de RRHH

e Enfocament SGSI: Implica la gesti6 de la informacié personal dels
treballadors, com ara dades personals, contractes laborals, historics
salarials, etc., que també s'han de protegir adequadament.

e Actors involucrats: Personal de I'area de RRHH.

e Flux de dades: Dades dels empleats, contractes laborals, registre
d'assistencia, sol-licituds de permisos o vacances.

Procés de logistica:

e Enfocament SGSI: La informacid0 sobre inventari, trasllats de
mercaderies, proves de qualitat és critica per al SGSI i pot implicar
riscos per a la seguretat de la informaci6 si no es gestiona
adequadament.

e Actors involucrats: Personal de I'area de logistica.

e Flux de dades: Planificaci6 de rutes de transport, control d'inventari,
seguiment de lliuraments, gestié de devolucions.
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Procés TIC generals

Enfocament SGSI: També és essencial, inclou la gestio de la
infraestructura tecnologica de l'empresa (seguretat de les xarxes,
sistemes, dades, etc.).

Actors involucrats: Personal de I'area |.T

Flux de dades: Manteniment dels sistemes informatics, gestié de
xarxes, seguretat informatica, suport tecnic als usuaris.

Procés d'accié comercial

Enfocament SGSI: La informacié comercial també pot ser sensible i ha
de ser protegida per assegurar la seguretat de la informacié de
I'empresa.

Actors involucrats: Personal de I'area comercial.

Flux de dades: Seguiment de clients potencials, gesti6 de contactes,
ofertes comercials, registre de vendes.

Procés d'accié marqueting

Enfocament SGSI: La informacié de marqueting també pot ser sensible
i ha de ser protegida per assegurar la seguretat de la informacié de
I'empresa.

Actors involucrats: Personal de I'area de marqueting.

Flux de dades: Creacio de campanyes publicitaries, analisi de mercat,
gestio de xarxes socials, informes de rendiment de campanyes.

Serveis externs subcontractats

Gestié de seguretat fisica: Personal de seguretat subcontractat que
assegura que es realitzin inspeccions i proves regulars per la seguretat
continuada de les instal-lacions. Aixi com supervisar el monitoratge
CCTV per qualsevol incidencia poder respondre rapidament amb
I'organitzacid.

Manteniment: Técnics subcontractats per a la reparacio i el
manteniment de maquinaria agricola i equips de processament.

A continuacid, es mostra I'esquema dels diversos processos comentats
previament que fan possible que es desenvolupin els serveis. Aquest, mostra
també les seves dependencies: Els processos en blau (de produccio i
distribucio) estan relacionats amb els de suport (els grocs) aixi com en client.

17



Processos de direccio

Cooperativa Agricola

Processos de produccio

’"*v

Processos d'importacio

Processos d'exportacio

Satisfaccio del Client

Necessitats del Client

Processos RRHH Processos marqueting
Processos finances  Processos logistica

Processos comercial Processos TIC

Estandards i normatives

Figura 5. Mapa de Procesos

Analisi DAFO

S'ha dut a terme una analisi de 'organitzacié mitjancant I's de I'analisi DAFO,
una eina que proporciona una visié integral del seu entorn de negoci i la seva
capacitat estratégica. Aquesta, s'enfoca en identificar les fortaleses i debilitats
internes de I'empresa, aixi com a explorar les amenaces i oportunitats presents
en el seu context extern. A través d'aquesta metodologia, es busca obtenir una
comprensié completa dels factors clau que influeixen en el rendiment i la
direccié estratégica de I'organitzacio.

18



Punts forts

Punts debils

Origen Intern

DEBILITATS

- La cooperativa actualment no té implementat un
SGSI, la qual cosa pot exposar les dades sensibles
dels clients i comprometre la seguretat de la
informacio.

- Manca de formacio en seguretat de la informacié:
El personal no esta adequadament format en
guestions de seguretat de la informaci6, augmentant
el risc d'errors i violacions de la seguretat.

- Dependéncia excessiva de sistemes informatics
antiquats: que pot limitar la capacitat de la
cooperativa per implementar mesures de seguretat
modernes i eficaces.

FORTALESES

- La cooperativa gaudeix d'una reputacio
consolidada com a lider en el sector agricola, amb
una base solida de clients i socis.

- La cooperativa disposa de recursos financers
suficients per implementar un SGSI i altres
mesures de seguretat de la informacid.

- La cooperativa compta amb el suport de la
comunitat agricola local, la qual cosa pot facilitar la
implementacié de noves iniciatives i mesures de
millora.

Origen extern

AMENACES

- L'increment de les amenaces cibernétiques pot
posar en perill la seguretat de les dades de la
cooperativa, especialment si no s'implementen
mesures de proteccié adequades.

- Canvis en la legislacié de proteccié de dades
poden requerir que la cooperativa faci ajustos
significatius per complir amb els nous requisits,
augmentant la carrega administrativa i els costos
associats.

- La competencia en el sector agricola pot
obligar la cooperativa a mantenir-se al dia amb
les millors practiques i innovacions
tecnologiques en matéria de seguretat de la
informacié per mantenir la seva posicio de
lideratge.

OPORTUNITATS

- Implementar un SGSI pot millorar la confianca

dels clients en la cooperativa, demostrant el seu

compromis amb la proteccio de les seves dades i
la seva seguretat.

- L'éxit en la implementacié de mesures de
seguretat de la informacié pot obrir noves
oportunitats de creixement i expansio per a la
cooperativa, ja que pot millorar la seva
competitivitat i atraccié per als clients i socis.

- L'adopcid de sistemes informatics més segurs
pot millorar la eficiencia operativa de la
cooperativa, reduint els riscos de temps

d'inactivitat i perdua de dades.

Figura 6. Analisi DAFO
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2.2 Analisi Diferencial

Abans de comengar amb el projecte dimplantacio, es fara una analisi
diferencial de les mesures de seguretat i la normativa que tingui I'organitzacié
amb relaci6 a la seguretat de la informaci6. Aquesta analisi diferencial
s’efectuara respecte a les normatives ISO/IEC 27001:2023 i ISO/IEC
27002:2023, i ens permetra coneixer de manera global l'estat actual de
I'organitzacié en relacié amb la seguretat de la informacio.

L'objectiu de l'analisi és la verificacio de la implantacid, en relaci6 amb els
processos detectats al PDS, dels controls establerts a la norma. Com a resultat,
es proposen una serie de recomanacions per la qual la seva implantacio és
necessaria per millorar la seguretat de la informaci6, aixi com per prioritzar
I'assignacio de recursos sobre les arees amb meés criticitat i optimitzar els
costos/beneficis.

Aquesta valoracié es fara segons aquesta taula basada en el nivell de
maduresa dels controls d’acord al Model de Maduresa de Capacitat (CMM).

Efectivitat CMM | Valor Significat Descripcié
Caréncia completa de qualsevol procés que
0% LO 0 Inexistent recon’eguem. .
No s’ha reconegut que existeixi cap problema a
resoldre.

Estat inicial on I'éxit de les activitats dels processos es
basa la major part dels cops en un esfor¢ personal.
10% L1 1 Inicial / Ad-hoc Els procediments son inexistents o localitzats en arees
concretes.

No existeixen plantilles definides a nivell corporatiu

Els processos similars es porten a terme de manera
similar per diferents persones amb la mateixa tasca.

E ha s normalitzen les “bones practiques” en base a
I'experiéncia i al métode.

No hi ha comunicaci6 o entrenament formal, les
responsabilitats queden a carrec de cada individu.

Es depén del grau de coneixement de cada individu.

Reproduible,

50% L2 2 s
pero intuitiu

La organitzacié sencera participa al procés.
90% L3 3 Procés definit Els processos estan implantats, documentats i
comunicats mitjangant entrenament.

Es pot seguir amb indicadors numeérics i estadistics
I'evolucio dels processos.

Gestionat i ) . .
95% L4 4 Es disposa de tecnologia per automatitzar el flux de
mesurable , Lo ) o
treball, s’ha de tenir eines per a millorar la qualitat i la
eficiencia.
Els processos estan sota constant millora.
100% L5 5 Optimitzat En base criteris quantitatius es determinen les

desviacions més comunes i s’optimitzen els processos.

Taula 2. Model de maduresa dels controls (CMM)

20



A continuacio, es detallara I'analisi diferencial ISO/IEC 27001:2023. Aquest es
basa en veure i valorar el nivell de compliment actual de la normativa
corresponent. D’acord amb els resultats obtinguts, es poden identificar els
aspectes que més esforgcos s’han de centrar per aconseguir una correcta
implementacio del SGSI.

Seccio Requisit ISO/IEC 27001 ‘ Valor Justificacié
4 Context de I’organitzacio 1,75
4.1 Context organitzacional
La cooperativa té els seus procediments de
Determinar els objectius de I'SGSI de seguretat, perd0 no es té cap politica
4,1 l'organitzacio i qualsevol questié que en 2 detallada i aprovada per l'organitzacid que
pugui comprometre |'efectivitat defineixi l'abast i els objectius a nivell
institucional.
4,2 Comprensié partes interessades

S'han identificat algunes parts interessades,
perd encara hi ha mancances en la
identificaci6 de les lleis aplicables i les
regulacions rellevants.

S'han definit alguns requisits rellevants,
perd0 encara s'han de determinar
completament les obligacions legals i
normatives aplicables.

Identificar les parts interessades
4.2 (a) |incloent-hi lleis aplicables, regulacions, 3
contractes, etc.

Determinar els requisits rellevants
4.2 (b) | respecte a la seguretat de la informacio 3
i les obligacions.

4.3 Abast del SGSI

L'abast del SGSI s'ha comencat a definir,
1 perd encara no esta completament
documentat.

Determinar y documentar I'abast del

43 lsesl

4,4 SGSI

Encara no s'ha establert ni implementat un
SGSI a la cooperativa. Es necessita un
treball continu per aconseguir la conformitat
amb la norma ISO/IEC 27001.

Establir, implementar, mantenir i millorar
4.4 continuament un SGSI de conformitat 1
amb la norma

5 Lideratge 1,66

51 Lideratge i compromis

Hi ha un compromis declarat per part de la
direcci6, perd0 encara es necessita un
lideratge més actiu i visible en la
implementacié del SGSI.

La alta direcci6 ha de demostrar
51 lideratge & compromis en relaci6 con el 2
SGSI.

5,2 Politica

Establir la politica de seguretat de la No s'ha establert una politica de seguretat

5,2 . . 1 de la informaci6. Es necessari que la
informacié ) L
direcci6 prioritzi aguesta tasca.
53 Rols, responsabilitats i autoritats en
’ la organitzacio
Assignar y comunicar els rols i les S'han comencat a definir alguns rols i
5,3 responsabilitats de la seguretat de la 2 responsabilitats en matéria de seguretat de
informacié. la informacié (equip I.T), perd encara no
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s'ha efectuat com a un equip independent.
Es necessita un esfor¢ addicional per
assegurar que tothom entengui els seus rols
i responsabilitats.

6 Planificaci6 1,77
6.1 Accions per tractar amb els riscos i
’ oportunitats
Dissenyar / planificar el SGSI per nical un SGSI per satster s, requists,
6.1.1 |satisfer els requisits, tractant amb els 2 N P q :
. - pero encara no s'han tractat tots els riscos i
riscos & oportunitats . . .
oportunitats de manera completa i efectiva.
Deﬁmr i aplicar un proces daprecllgmo Encara no s'ha definit ni aplicat un procés
de riscs de seguretat de la informacid. d'apreciacié de riscos ni un procés de
6.1.2 Documentar i aplicar un procés de 1 tra(?tament de riscos de se urgtat de la
tractament de riscos de seguretat de la . L 9
. L informacié.
informacié
Documentar i aplicar un procés de No s'ha documentat ni aplicat un procés de
6.1.3 |tractament de riscos de seguretat de la 1 tractament de riscos de seguretat de la
informacié informacié.
6.2 Objectius i plans de seguretat de la
' informacio
Els objectius i plans de seguretat de la
informacié s’han documentat i esta en fase
6.2 Establir i documentar els objectius i els 2 de realitzacio d'un analisis de risc, en el qué
' plans de seguretat de la informacio s’avaluin tots els actius implicats en el
tractament de la informacio, i I'establiment
d'un pla pel tractament del risc.
6,3 Planificaci6é de canvis
S'ha reconegut la importancia de dur a
6.3 Els canvis substancials a I'SGSI s'han 2 terme canvis substancials de manera
’ de dur a terme de manera planificada planificada, perd encara cal desenvolupar
un procés formal per a aixo.
7 Suport
7,1 Recursos
S'han comencat a determinar i proporcionar
. . . els recursos necessaris per al SGSI, pero
Determinar i proporcionar els recursos . )
7,1 . 2 encara es necessita un esfor¢ addicional
necessaris per al SGSI . .
per garantir que tots els recursos requerits
estiguin disponibles i s'utilitzin eficagment.
7,2 Competéncies
Determinar, documentar i posar a La cogperatlva Sassegura que _h' hagi
X S o formacions a tot el personal per evitar que
7,2 disposicio les competéncies 3 SRR N
- siguin incompetents en el seu carrec.
necessaries 5
Inclosos els de I'area |.T.
7,3 Conscienciacio
S’han realitzat diverses accions formatives
73 Establir un programa de conscienciacio 3 sobre la seguretat de la informacio,
' en seguretat proposades per l'area |.T i guiades per
aguests.
7,4 Comunicacié
74 Determinar la necessitat per a les 2 El personal i la junta reconeix la importancia

comunicacions internes i externes

de determinar les necessitats de
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rellevants a I'SGSI

comunicacié internes i externes rellevants
per a I'SGSI. No obstant aix0, encara s'ha
de desenvolupar un pla concret.

7,5 Informacié documentada
S'ha comencat a proveir la documentacio
Proveir la documentacié requerida per requerida per la norma i per l'organitzacio,
7.5.1 |la norma aixi com la requerida per 2 perd encara cal completar aquest procés
I'organitzacié per garantir que tota la documentacid
necessaria estigui disponible.
Proveir titols, autors, etc per a la No es produeix per ara aqyesta tasca, pero
> es té en compte i és crucial per garantir la
7.5.2 documentacié, adequar el format 1 N . . !
consistentment, revisar-los i aprovar-los coherencia ! la~integritat  de la
' documentacid.
Per ara no s'ha implementat un sistema
Controlar la documentacié adequat per con_trolar la dog:umentauo. E_s
753 1 necessari establir un procés per garantir
adequadament e o F
gue tota la documentacio estigui controlada
i mantinguda actualitzada de manera eficac.
8 Operacio6 1
8,1 Planificacid i control operacional
Planificar, implementar, controlar i Encara no s'ha planificat, implementat ni
81 documentar el procés de I'SGSI per 1 documentat adequadament el procés de
’ gestionar els riscos (ex. un pla de I'SGSI per gestionar els riscos. Esta
tractament de riscos) pendent de realitzar.
8.2 Apreciacio del risc de seguretat de la
! informacio
(Re)fer l'apreciacido i documentar els Encara no s'ha realitzat una apreciacié
82 riscos de seguretat de la informacié en 1 completa dels riscos de seguretat de la
’ forma regular & davant de canvis o informacio, ni s'’ha documentat
modificacions adequadament. Esta pendent de realitzar.
83 Tractament del risc de seguretat de la
’ informacio
Implementar el pla de tractament de Encara no s'ha implementat el pla de
8,3 riscos (tractar els riscos) i documentar- 1 tractament de riscos ni s'han documentat

ne els resultats els resultats. Esta pendent de realitzar.
] Avaluaci6 de |'exercici ‘ 1

SGSI regularment

Millora

91 Seguiment, mesura, analisi i
’ avaluaci6
Encara no s'ha dut a terme una adequada
91 Fer seguiment, mesurar, analitzar i 1 vigilancia, mesura, analisi i avaluaci6 de
' avaluar I'SGSI i els controls I'SGSI i els seus controls. Esta pendent de
realitzar.
9,2 Auditoria interna
. . Lo Encara no s'han planificat ni dut a terme
Planificar i dur a terme auditories R . N
9,2 . , 1 auditories internes de I'SGSI. Esta pendent
internes de I'SGSI :
de realitzar.
9,3 Revisio per la direccio
Emorendre revisions per la direccié del Encara no s'han realitzat revisions per la
9,3 p P 1 direcci6 del SGSI regularment. Esta

pendent de realitzar.



10,1 Millora continua

Esta pendent de realitzar perque encara no
10,1 Millorar continuament el SGSI 1 s'ha implementat el SGSI, perd son
conscients que ha de fer-se.

10,2 No conformitat i accions correctives

Identificar, corregir i dur a terme accions Esta pendent de realitzar, perd sera una
10,2 per prevenir la recurréncia de no- 1 tasca a tenir en compte quan es realitzi el
conformitats, documentant les accions SGSI.

Taula 3. Analisi de compliment inicial 1ISO 27001:2033

Interpretacio dels resultats GAP 27001:

Després d'analitzar I'estructura i les practiques de seguretat de la cooperativa,
queda a la vista que encara hi ha arees importants que requereixen millora per
aconseguir la conformitat amb la norma ISO/IEC 27001. Tot i que I'empresa ha
pres alguns passos en la direccid correcta, com ara la identificacio de parts
interessades i la conscienciacio sobre seguretat de la informacio, encara hi ha
mancances significatives.

Per la qual cosa, es designara un equip que lideri i implementi tot el SGSI.
Aquest equip sera independent al de I'area I.T, i sera I'encarregat de fer el pla
de seguretat que permeti consolidar la confidencialitat, integritat i disponibilitat.
Com es pot veure en aquesta figura, I'estat d’'implementacio inicial esta en un
estat de maduresa prou baix, perque encara fa falta definir molts aspectes i els
objectius encara queden lluny.

Analisi GAP norma ISO 27001:2023

Context de
I'organitzacio
5

Millora . Lideratge
Avaluaci6 de Planificaci
l'exercici
Operacio Suport

Figura 7. Resultats del analisi GAP norma ISO 27001
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Context de l'organitzacié (Valor: 1,75): Es necessari establir una politica de
seguretat de la informacié detallada i aprovada per l'organitzacio per definir
clarament els objectius i I'abast de I'SGSI.

Lideratge (Valor: 1,66): Malgrat I'existéncia d'un compromis declarat per part
de la direccid, cal un lideratge més actiu i visible en la implementacié del SGSI,
aixi com l'establiment d'una politica de seguretat de la informacio.

Planificacio (Valor: 1,77): Es essencial completar el disseny i la planificacié
del SGSI per abordar tots els riscos i oportunitats de manera completa i
efectiva. A més, cal establir un procés formal per a la planificacié de canvis
substancials a I'SGSI.

Suport (Valor: 2,26): Tot i que s'’han comencat a determinar i proporcionar
recursos i competéncies necessaries per a I'SGSI, cal un esfor¢ addicional per
garantir que tots els recursos requerits estiguin disponibles i s'utilitzin
eficagment. A més, es necessita desenvolupar un pla concret per a les
comunicacions internes i externes rellevants i completar la provisi6 de la
documentacio requerida.

Operacié (Valor: 1): Es requereix planificar, implementar i documentar
adequadament el procés de I'SGSI per gestionar els riscos, aixi com realitzar
una apreciacié completa dels riscos de seguretat de la informacié i implementar
un pla de tractament de riscos.

Avaluacio de I'exercici (Valor: 1): Es essencial dur a terme una adequada
vigilancia, mesura, analisi i avaluacié de I'SGSI i els seus controls, aixi com
planificar i dur a terme auditories internes de I'SGSI i revisions per la direccio
del SGSI regularment.

Millora (Valor: 1): Cal millorar continuament el SGSI i implementar accions per
identificar, corregir i prevenir la recurréncia de no-conformitats.

Com a conclusié, la cooperativa actualment ha avancat un poc en diversos
aspectes relacionats amb la implementacié de I'SGSI, pero encara hi ha feina
per fer per garantir el compliment adequat de la normativa ISO/IEC 27001:2023
i la millora continua de la seguretat de la informacié. Per aquesta rad, s’han de
centrar els esforcos en les arees identificades i prioritzar les accions
necessaries per aconseguir una implementacié efectiva del SGSI.
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Interpretacio dels resultats GAP 27002:

Finalment, I'analisi diferencial ISO/IEC 27002:2023, aquest s’ha realitzat amb
els controls de 'Annex A de la ISO 27001:2023. Com podem veure, el nivell de
compliment actual dels controls és el segient:

5. Organizacion
5

4
3

2
8. Tecnologia \’/ 6. Personas

7. Infraestructura

@ Optimizado O Gestionado O Definido Reproducible M Inicial O Obtenido

Figura 8. Resultats del analisi GAP dels controls

La linia blava es la situacié actual i és pot veure com la majoria dels controls
estan en un estat reproduible. L’estat esperat que es busca aconseguir amb el
SGSI seria, al menys, el color verd (gestionat). Perd sempre s’ha de tenir en
compte que I'Optim estaria en el blau cel (optimitzat).

Seccio 5: Organitzacio

e La cooperativa disposa d’un nivell inicial en la definicié de politiques de
seguretat i les responsabilitats de la direccidé, perd reconeixen un
compromis per millorar-ho.

e Es recomana una millora en la clarificacio de les responsabilitats i
I'establiment de politiques especifiques.

e Les relacions amb autoritats i grups d'informacio especials estan en una
fase inicial. Per aquesta rad, s’haurien de formalitzar protocols en
aguestes arees per millorar la gestio de la seguretat.

e La cooperativa també reconeix la importancia de la segregacido de
tasques, i es podria millorar per reduir els riscos.
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e La gestio d'incidents i la intel-ligencia d'amenaces es troben en una fase
inicial. Es recomana una millora en la preparacio i resposta als incidents
de seguretat.

Secciod 6: Persones

e Malgrat la consciéncia de la necessitat de formacio en seguretat de la
informacié, es necessita una estructura meés clara i una major
implementacio de processos disciplinaris.

e Les politiques sobre treball remot son definides, perd suggereixen la
necessitat de reforcar les practiques de seguretat.

Secciod 7: Infraestructura

e Es disposa d'una infraestructura fisica definida, perd6 manquen mesures
especifiques per protegir-se contra amenaces externes i ambientals.

e L'empresa hauria de desenvolupar politiques més detallades sobre la
gestio dels equips i les instal-lacions, aixi com millorar els controls de
seguretat fisica.

Secci6 8: Tecnologia

e Cal una millora en la gesti6 de privilegis d'accés i restriccions d'accés a
la informacié.

e Es recomana desenvolupar politiques i controls més definits per a la
seguretat dels dispositius i el programari, aixi com per a la prevencio de
fuites de dades i copies de seguretat de la informacio.

e En general, la cooperativa ha identificat arees clau de millora en la seva
implementacié de controls de seguretat de la informacié. Es recomana
desenvolupar i implementar politiques més detallades, establir
processos disciplinaris i reforcar les practiques de seguretat fisica i
tecnologica per millorar la seva maduresa en seguretat de la informacio i
reduir els riscos associats.

El resultat d’aquest analisi GAP esta adjunt en 'Annex 2 de la memoria.
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3. Sistema de Gestiéo Documental

3.1 Politica de Seguretat

La Politica de Seguretat €s un document essencial establert per la alta direccio
conforme als requisits de la norma I1SO 27001:2023. Aquest document és
defineix en I'etapa plan del PDCA i proporciona un marc de referencia per a la
proteccié de la informacié dins de la cooperativa i ha de complir amb els
segulents criteris:
e Preservar la confidencialitat de la informacié sensible, assegurant que
només les persones autoritzades tinguin accés a la mateixa.
e Garantir la integritat de les dades, assegurant que la informacié no es
modifiqui ni es corrompi sense autoritzacio.
e Mantenir la disponibilitat dels sistemes i recursos de la cooperativa,
assegurant que estiguin accessibles quan sigui necessatri.
e Garantir el procés de millor continua i la revisio periodica del SGSI.
e Aplicaci6 dels controls adequats per preservar la seguretat de la
informacio.
e Complir amb les lleis, regulacions i altres requisits aplicables relacionats
amb la seguretat de la informaci6 segons el marc normatiu (ISO
27001:2023, LOPDGDD i RGPD).

Ambit:

La politica de seguretat s'aplica a tots els sistemes, recursos i dades de la
cooperativa, incloent-hi les aplicacions internes, les dades dels clients i els
recursos de tecnologia de la informaci6. Per tant, les mesures seran
organitzatives, fisiques i logiques, adaptant-se a tots els recursos i processos.

Principis:

La politica de seguretat esta fonamentada pels principis de transparencia a
més de garantir la confidencialitat, la integritat i la disponibilitat de la informacio
basant-se en I'estandard normatiu de la ISO/IEC 27001/2023.

Marc legal:
Es compliran totes les lleis, regulacions i altres requisits aplicables relacionats

amb la seguretat de la informacié segons els seglients marcs normatius:
e Normatives ISO 27001:2023 i ISO/IEC 27002:2023
¢ Llei Organica de Dades Digitals i Garantia de Drets Digitals (LOPDGDD)
¢ Reglament General de Proteccié de Dades (GDPR)
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Responsabilitats del personal:

Tots els membres del personal, incloent-hi empleats, voluntaris, col-laboradors i
personal de tercers, tenen la responsabilitat de complir amb aquesta politica i
les mesures de seguretat establertes.

El personal ha de seguir els procediments i controls de seguretat establerts per
protegir la informacio de la cooperativa. Tant els empleats com els proveidors o
tercers que accedeixin interna o externament a qualsevol actiu de la informacio
€s responsable de la seva proteccid, i notificara qualsevol situacié que pugui
posar en risc a la cooperativa o a les persones.

Aquesta Politica de Seguretat de la Informacio esta disponible per al personal
de la cooperativa i s’ha de comunicar de manera efectiva dins de I'organitzacio.
Totes les parts interessades, segons sigui apropiat, tindran accés a aquesta
politica.

Us adequat dels recursos de tecnologia de la informacio:

Els recursos i tecnologies de la informacio s'han d'utilitzar de manera eficag i
coherent amb els objectius de la cooperativa.

S'han d'aplicar els controls adequats per preservar la seguretat de la
informacio, incloent-hi I'is de contrasenyes segures i l'accés limitat als
sistemes.

Implementacio:

La implementacio de la politica de seguretat requerira de la formacié del
personal per garantir la comprensié i adopcié de les politiques de seguretat,
l'avaluacié sistematica de riscos per identificar possibles vulnerabilitats, la
implementacié de controls de seguretat adequats per mitigar els riscos
identificats i la monitoritzacié constant per assegurar el compliment continu de
les politiques i controls establerts. A més, es fomentara la participacio activa del
personal en aquest procés per garantir una implementacié efectiva i una cultura
de seguretat robusta a la cooperativa.

Organitzaci6 del SGSI:

S'establiran rols i responsabilitats especifiques per al personal encarregat de
supervisar, implementar i mantenir les mesures de seguretat de la informacié
dins de la cooperativa. Aquests rols son detallats en l'apartat "3.5 Gesti6é de
Rols i Responsabilitats”. A més, es promoura una clara comunicacio i
coordinacio entre els diferents departaments i membres de l'organitzacio per
garantir una gestio coherent i efectiva de la seguretat de la informacié.

Escenaris:
Es realitzara una identificacié de possibles escenaris de riscos i amenaces a la
seguretat de la informacio, incloent-hi atacs cibernétics, perdua de dades,
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acceés no autoritzat, desastres naturals i altres incidents. Per a cada escenari,
s'establiran protocols d'actuacié i plans de resposta per minimitzar els impactes
i protegir la informacié de la cooperativa. Aquesta analisi s'utilitzara per millorar
les practiques de seguretat i preparar el personal per afrontar situacions
d'emergencia

Compromis amb la millora continua:

La cooperativa es compromet a millorar de manera continua el seu sistema de
gestio de la seguretat de la informacié mitjancant I'avaluacioé regular, la revisio i
I'actualitzacio de les mesures de seguretat.

Compromis de la direcci6 i accions:
Per garantir una implementacié efica¢ de la politica de seguretat, I'Alta direccio

es compromet a impulsar el desenvolupament i I'aplicacié de les mesures de
seguretat de la informaci6. A més, s'encarregara de garantir els recursos
necessaris i promoure una cultura de seguretat dins de l'organitzacié. L'Alta
direccio també supervisara el compliment, la divulgacio i la revisio periodica de
la politica de seguretat.

Revisié i actualitzacio:

En cas de revisions de la politica de seguretat, les versions anteriors seran
derogades i substituides per la versio més recent. Les noves revisions seran
comunicades a tot el personal.

Aquesta politica sera revisada i actualitzada periodicament (anualment) per

garantir la seva eficacia i rellevancia.

Totes les revisions seran aprovades per la direccio de la cooperativa i es
comunicaran a tot el personal.

Alhora, pot requerir una revisié abans del termini previst en certes situacions
com la materialitzaci6 d'una incidéncia important de seguretat o canvis
organitzatius rellevants.

Sancions:
Les sancions per incompliment de la politica de seguretat de la informacio

inclouen adverténcies escrites per infraccions menors, formacié addicional per
manca de comprensio, restriccié d'accés en casos greus, accions disciplinaries
com a suspensions o rescissié del contracte, responsabilitat legal en violacions
de lleis de proteccié de dades, i report a autoritats competents per violacions
greus.
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3.2 Procediment d’auditories internes

Les auditories internes son una part essencial del sistema de gestid de la
seguretat de la informacié (SGSI) de la cooperativa. Aquest procediment
estableix les directrius per a la realitzacié d'auditories internes periodiques per
avaluar l'eficacia i la conformitat del SGSI amb els requisits establerts, aixi com
per identificar arees d' millora.

Responsabilitats:

e Auditor en cap: Encarregat principal de dirigir i supervisar l'auditoria. Ha
de tenir un coneixement profund del sistema a auditar i €s designat per
la direcci6 de l'organitzaci6. Es responsable d'establir els objectius,
I'abast, els criteris i la durada de l'auditoria, aixi com de designar I'equip
d'auditors i tecnics necessaris per a la seva realitzacid. Vetlla perque
l'auditoria es dugui a terme de manera adequada seguint el pla establert.

e Auditor: Persona amb coneixements especifics de I'ambit a auditar i
comprensié de la legislacié i regulacions aplicables. També ha de ser
capac¢ de comprendre les particularitats de I'organitzacié auditada. Opera
sota la supervisio del Responsable d'Auditoria i contribueix activament a
I'execucié de l'auditoria.

e Tecnics especialistes: Encarregats de realitzar tasques técnigues
especifiques durant l'auditoria, especialment quan l'auditor no té els
coneixements o habilitats adequades per a aquestes tasques. Treballen
sempre sota la supervisié del Responsable d'Auditoria i compleixen un
paper crucial en la recopilacié de dades i informacié técnica.

Planificaci6 d'Auditories:

S'ha de definir un pla d'auditoria que contempli la freqiéncia i les dates
d'execucid, l'abast, la metodologia de la mateixa auditoria i I'assignacio
d'interlocutors per a la planificacio, la realitzacio i la presentacio d'informes de
resultats. Aquest pla ha de comprendre una descripcié de les ubicacions
fisiques, les unitats organitzatives, les activitats i els processos, aixi com les
dates d'inici i finalitzacio.

Es important incidir que les auditories internes han de ser realitzades per

personal que no hagi participat en la implantacid6 de I'SGSI, per assegurar
I'objectivitat i la imparcialitat de l'auditoria i la independéncia dels auditors.
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Es realitzara una planificaci6 d'auditories periodiques seguint un criteri
preestablert, en consonancia amb el sistema de millora continuada tipus PDCA.

L'abast de l'auditoria comprendra la revisio del sistema de gestio complet, basat
en la norma ISO/IEC 27001, aixi com la revisio d'una seleccié de controls
implantats a la cooperativa. Aquesta seleccio de controls es fara de comu acord
entre I'Auditor Cap i el Responsable de I'SGSI, amb la informacio de la
Declaracio d'Aplicabilitat (SoA). A més, cal assegurar que s'’han auditat tots els
controls de I'Annex A (objectius de control i controls de referéncia) de la norma
ISO 27001 en un cicle de 3 anys.

La periodicitat de les auditories internes sera anual, realitzant-se durant el
primer semestre de l'any. Aix0 permetra dedicar el segon semestre a la
realitzacié de l'auditoria externa i, si €s necessari, a la correccié6 de les no
conformitats identificades durant les auditories internes.

El programa d'auditories incloura:
e Una revisi6 anual de conformitat del SGSI amb els estandards
internacionals de seguretat de la informacio.
¢ Una revisio anual del pla de continuitat.
e Una auditoria trimestral dels controls de seguretat informatica.
¢ Una auditoria anual dels controls de seguretat fisica a les instal-lacions.
e Una auditoria biennal de proteccié de dades de caracter personal.

El procediment a seguir es basara en aguestes fases principals:

1. Planificacié del calendari: En aquesta fase inicial, es coordinara
amb les diferents arees de l'organitzacié per establir un calendari
d'auditories internes que tingui en compte les seves necessitats i
disponibilitat. Aquest calendari s'adaptara al pla de millora continuada
del SGSI, assegurant una cobertura adequada de tots els ambits
rellevants.

2. Reunions preparatories: Es duran a terme sessions de treball amb
I'equip d'auditors interns i les arees afectades per revisar l'abast de
l'auditoria, definir els objectius especifics i establir els criteris d'avaluacio.
Aquestes reunions serviran també per comunicar clarament les
expectatives i requisits de participacio en tots els implicats.

3. Treball de camp: Durant aquesta fase, I'equip d'auditors realitzara les
activitats d'auditoria segons el calendari establert. Aix0 incloura la
recopilacio d'evidéncies, entrevistes amb el personal rellevant, revisio de
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documents i altres tasques necessaries per avaluar l'eficacia del SGSI i
identificar possibles arees de millora.

4. Consolidacio de resultats: Un cop finalitzat el treball de camp, es
revisara i analitzara tota la informacié recopilada per identificar les no
conformitats, les observacions positives i les recomanacions de millora.
Aquesta fase també incloura l'elaboracié d'un informe executiu que
ressalti els punts claus i les accions correctives proposades.

Execucio d’Auditoria interna

Per garantir una execuci0 precisa de [lauditoria, l'auditor comunicara
anticipadament als responsables de les arees sotmeses a l'auditoria interna
sobre el procés i sol-licitara la documentacio pertinent amb prou antelacio per a
la seva revisi6 i posterior desenvolupament durant l'auditoria.

L'Auditoria Interna del SGSI comprendra dues parts principals:

e Revisidé del sistema de gestio: aquesta fase implica I'analisi de la
documentacio rellevant, la revisié del marc de gestié del SGSI, incloent-
hi el context, l'abast, l'analisi i la gesti6 del risc, la declaracio
d'aplicabilitat (SoA), la politica de seguretat, els rols de seguretat, la
gesti6 de no conformitats, el quadre de comandament, entre altres
aspectes.

e Proves de compliment: en aquesta etapa, es verifica el grau
d'implementacio i eficacia dels controls de seguretat a través de diverses
activitats com entrevistes amb els propietaris d'actius, els responsables
de processos de negoci, els usuaris directes o indirectes del SGSI, aixi
com la revisi6é de les arees de risc, la comprovacié del compliment dels
objectius i metes establerts, i la revisié de la documentacio in situ del
sistema, entre altres aspectes.

Informe dels resultats

Un cop recollides les evidéncies necessaries per comprovar el compliment dels
diferents apartats i controls de la norma, es genera l'informe d'auditoria interna
els resultats del qual han de ser posats en coneixement de la Direccié General,
les arees auditades i del Comité de Seguretat per a avaluacio i tractament a
nivell corporatiu.
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El responsable de I'SGSI sera I'encarregat d'informar dels resultats obtinguts i
del manteniment dels registres derivats de la realitzacié d'auditories internes.

L'informe d'auditoria haura d'incloure com a minim els segiients elements:
e Data de l'auditoria.
e Nom dels auditors.
e Abast de l'auditoria.
e Controls auditats.
e Conformitat de I'SGSI amb els estandards internacionals de seguretat de
la informacié o grau d'adequacio.
¢ No-conformitats detectades.
e Recomanacions de millora.

Resultats

Un cop finalitzat I'informe d'auditoria interna, el responsable de I'SGSI haura
d'establir les accions de seguiment per comprovar l'eficacia de les accions
correctives derivades de l'auditoria interna. Aquests plans d'accié han de ser
aprovats al maxim nivell possible a I'organitzacié, de manera que es garanteixi
la correccié d'aquelles questions o processos amb qué no s'estigui complint
totalment.

La contractacio d'un servei d'auditoria externa amb coneixements especifics en
la materia que cal auditar és clau perqué la cooperativa d'un informe d'auditoria
objectiu, per aquesta ra0, es de caracter obligatori.

3.3 Gestio d’indicadors

Per tal de mantenir el SGSI actualitzat i eficag, s’ha d’establir i avaluar
indicadors que permetin controlar el funcionament de les mesures de seguretat
implementades. Aquests indicadors no nomeés ens ajuden a mesurar l'eficacia i
eficiencia del sistema, sin6 també a avaluar la efectivitat dels controls
implantats.

Cada indicador consta de diversos components essencials que ens ajuden a
definir-lo i gestionar-lo adequadament:

e Nom de lindicador. Aquest ha de ser significatiu i breu, reflectint
clarament el mesurament que es realitza.
e Descripcio de l'indicador: S'explica l'objectiu i la finalitat de la mesura.
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e Control de seguretat a qué dona suport: Especificacio dels controls que
aguest indicador cobreix.

e Formula de mesurament: Es descriu la formula utilitzada per calcular la
mesura, assegurant que els parametres siguin clars i concrets.

e Unitats de mesura: Les unitats de mesura s'especifiquen clarament per a
una comprensio precisa dels resultats.

e Frequencia de mesura: Es determina amb quina freqiieéncia es recolliran
les dades, tenint en compte la variabilitat temporal.

e Valors objectiu i llindar: Es defineixen els valors esperats i els llindars
gue activen alarmes en cas de desviacions.

e Responsable de la mesura: S'identifica la persona o el carrec
responsable de proporcionar els resultats de la mesura.

Els indicadors es presenten regularment al Comité de Seguretat de la
Informacié (departament que es forma durant la realitzacio del SGSI i ve
especificat en el punt 3.5) i a la direccié general de la cooperativa en informes
periodics. Aquests informes inclouen una analisi dels indicadors rellevants,
destaquen les tendéncies, les desviacions significatives respecte als objectius
establerts i presenten les accions correctives i de millora proposades.

Per tant, els indicadors es controlen i es revisen periodicament per assegurar la
seva exactitud i fiabilitat. Es manté un registre detallat de les dades recollides,
els calculs realitzats i els resultats obtinguts. En cas de detectar alguna
anomalia o desviacid respecte als llindars establerts, s'actua rapidament per
identificar les causes subjacents i es prenen les accions correctives adequades
per corregir-les.

Nom - ID Rols i Responsabilitats — ID001

Aquest indicador mesura el grau de definicié i assignacio
Descripci6 de rols i responsabilitats relacionades amb la gesti6é de la
seguretat de la informacié a I'organitzacio.

7.1.1 Responsabilitats en materia de seguretat de la
informacio

7.2.1 Funciones i obligacions

7.2.2 Segregacio de funcions

N° rols i responsabilitats definits i assignats / Total de rols
i responsabilitats previstos

Controls relacionats

Férmula de mesurament

Unitats de mesura Percentatge (%)
Fregliencia de mesura Trimestral
V. Objectiu | Llindar 90% < 80%
Responsable Responsable de seguretat de la informacio

Taula 4. Indicador ID001
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Nom - ID Control i gestié dels actius — ID002

Descripcié

Mesura l'eficacia del control i gestid dels actius de la
cooperativa

Controls relacionats

5.9 Inventari d’informacid i altres actius associats
5.10 Us acceptable de la informacié i actius associats
5.11 Devoluci6 d’actius

5.12 Classificacio de la informacio.

8.1 Dispositius finals de l'usuari

8.6 Gestid de capacitats

8.9 Gestio de configuracio

9.1 Gesti6 de I's

Formula de mesurament

N° d'actius registrats i classificats correctament / N° total

Unitats de mesura

Percentatge (%)

Frequéncia de mesura

Mensual

V. Objectiu | V. Objectiu

100% < 95%

Responsable

Responsable de seguretat de la informacio

Descripci6

Taula 5. Indicador D002
Revisio d’accés a les xarxes i sistemes — D003
Mesura l'eficacia dels controls d'accés implementats per
garantir que nomeés els usuaris autoritzats poden accedir
a les xarxes, serveis i aplicacions de I'empresa, reduint
aixi el risc de violacions de seguretat i la pérdua de dades
sensibles.

Controls relacionats

8.2 Gestio de privilegis d'accés

8.3 Restricci6 del accés a la informacio
8.5 Autenticaci6 segura

8.15 Registres d'esdeveniments

Formula de calcul

Percentatge d'accés autoritzat vs. total d'intents d'accés

Unitats de calcul

Percentatge (%)

Fregliencia de mesura

Mensual

V. Objectiu | Llindar

100% [ < 90%

Responsable

Responsable de seguretat de la informacio

Taula 6. Indicador IDO03

Nom - ID Seguretat en el Teletreball — ID004

Descripci6

Mesura el nivell de seguretat implementat durant el
teletreball per garantir la proteccié de la informacié de
I'empresa fora de les instal-lacions fisiques

Controls relacionats

6.7 Teletreball
7.9 Seguridad dels equips fora les instal-lacions

Formula de calcul

Puntuacio del 0 al 10

Unitats de calcul Numeérica
Fregliencia de mesura Mensual
V. Objectiu | Llindar 10 | 10

Responsable

Responsable de seguretat de la informacio

Taula 7. Indicador ID004
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Descripci6

Revisi6 de Politiques de Seguretat — ID005
Aquest indicador mesura l'eficacia de la revisié i mesura
de les politiques de seguretat de la informacié a
I'organitzacio.

Controls relacionats

5.1 Politiques per a la seguretat de la informacio

5.4 Responsabilitats de la direccio

5.31 Identificaci6 de requisits legals, reglamentaris i
contractuals

6.5 Responsabilitat davant la finalitzacié o canvi

5.35 Revisi6 independent de la seguretat de la informacié

Férmula de calcul

Nombre de politiques de seguretat revisades i mesurades
/ Nombre total de politiques de seguretat de la informacié

Unitats de calcul

Percentatge (%)

Frequéncia de mesura

Trimestral

V. Objectiu | Llindar

100% | 100%

Responsable

Responsable de seguretat de la informacié i la direccio

Nom - ID

Descripci6

Taula 8. Indicador D005
Accessos als sistemes no autoritzats — ID006
Aquest indicador mesura la frequéncia d'intents d'accés
no autoritzats als sistemes i a la informaci6é sensible de
'empresa. Aquests intents poden indicar possibles
vulnerabilitats en els controls d'accés i amenacar la
confidencialitat i la integritat de la informacio.

Controls relacionats

8.3 Restricci6 del accés a la informacio
8.5 Autenticaci6 segura
8.15 Registres d’esdeveniments

Formula de calcul

Nombre d'intents d'accés no autoritzats

Unitats de calcul

Nombre d’intents

Fregliéncia de mesura

Setmanal

V. Objectiu | Llindar

0 |0

Responsable

Responsable de seguretat de la informacio

Nom - ID

Descripci6

Taula 9. Indicador IDO06
Classificacié de la informaci6é — IDO07
Mesura l'eficacia del sistema de classificaci6 de la
informacié de lI'empresa per garantir que s'apliquen les
mesures de seguretat adequades segons la seva
importancia i sensibilitat.

Controls relacionats

5.12 Classificacié de la informacio
5.13 Etiquetatge de la informacié
5.33 Protecci6 dels registres

Formula de calcul

Percentatge d'informacio classificada correctament

Unitats de calcul

Percentatge (%)

Fregliencia de mesura

Mensual

V. Objectiu | Llindar

100% < 95%

Responsable

Responsable de seguretat de la informacio

Taula 10. Indicador IDO07
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Seguretat fisica de les instal-lacions — ID008

Descripcié

Mesura el nivell de seguretat fisica de les instal-lacions de
I'empresa per protegir els actius, la informacié i el
personal contra accés no autoritzat, robatoris o danys.

Controls relacionats

7.1 Perimetre de seguretat fisica

7.2 Controls fisics d’entrada

7.3 Seguretat d'oficines, despatxos i recursos

7.4 Monitoritzacié de la seguretat fisica

7.5 Proteccio contra les amenaces fisiques i ambientals

Foérmula de calcul

Percentatge de conformitat amb els controls de seguretat

Unitats de calcul

Percentatge (%)

Frequéncia de mesura

Mensual

V. Objectiu Llindar

100% 100%

Responsable

Empresa subcontractada de seguretat fisica

Descripci6

Taula 11. Indicador D008

Temps mitja de deteccio i resposta incidents — ID009
Aquest indicador mesura el temps mitja que triga
l'organitzacié6 a detectar i respondre a incidents de
seguretat de la informacié des que es produeixen.

Controls relacionats

5.24 Planificaci6 i preparacio de la gestid d'incidents de
seguretat de la informacio

5.25 Avaluaci6 i decisi6 sobre els esdeveniments de
seguretat de la informacio

5.26 Resposta a incidents de seguretat de la informacid
5.27 Aprenentatge dels incidents de seguretat de la
informacio

Formula de calcul

Temps mitja (en hores o dies)

Unitats de calcul Hores o dies
Fregliencia de mesura Mensual
V. Objectiu | Llindar < 12h | <24h

Responsable

Equip de resposta a incidents de seguretat de la info.

Descripci6

Taula 12. Indicador IDO09

Nom - ID Manteniment dels equips — ID010

Mesura l'eficacia del manteniment dels equips informatics
i altres actius relacionats amb la tecnologia de Ila
informacio.

Controls relacionats

7.13 Manteniment dels equips
8.10 Eliminacié de la informaci6
8.13 Copies de seguretat de la informacio

Formula de calcul

index de Manteniment = (Nombre d'equips sotmesos a
manteniment correctiu i preventiu en temps i forma /
Nombre total d'equips) x 100

Unitats de calcul

Percentatge (%)

Fregliencia de mesura

Mensual

V. Objectiu |  Llindar

100% | <95%

Responsable

Responsable del manteniment

Taula 13. Indicador ID0O10
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Nom - ID

Descripci6

Compliment d’auditories — ID011
Mesura el grau de conformitat de I'empresa amb les
recomanacions o les troballes identificades en les
auditories internes o externes

Controls relacionats

5.35 Revisio independent de la seguretat de la informacio
6.4 Procés disciplinari
6.5 Responsabilitat davant la finalitzacié o el canvi

Foérmula de calcul

index de Compliment = (Nombre de recomanacions o
troballes implementades / Nombre total de recomanacions
o troballes) * 100

Unitats de calcul

Percentatge (%)

Frequéncia de mesura

Trimestral

V. Objectiu Llindar

95% < 90%

Responsable

Responsable del departament d’auditoria

Taula 14. Indicador IDO11

3.4 Procediment de revisio per direccio

En aquest apartat, es descriura el procediment de revisié per direccio
implementat a l'organitzaciéo per avaluar la eficacia i adequacié del SGSI
segons els requisits del punt 9.3 de la normativa ISO 27001:2023.

El procediment de revisio per direccié té com a objectiu avaluar periodicament
la eficacia i adequacio del SGSI de la cooperativa, garantint la seva idoneitat
per protegir la informacié sensible i assegurar el compliment dels requisits de
seguretat. Aquesta revisio, ha d’incloure les consideracions seguents:

e L’estat de les accions estimades sorgides de les revisions prévies fetes

per part de la direccié.

e Els canvis tant en les questions internes i externes que siguin pertinents
als sistemes de gestio de la seguretat de la informacié des de la ultima

revisio.

e La informacio sobre el comportament de la seguretat de la informacio,

incloent:

o No conformitats i accions correctives.
o Seguiment i resultat de les mesures.
o Resultats de les auditories.
o El compliment dels objectius de seguretat de la informacio.
e Els comentaris provinents de les parts interessades.
e Els resultats de les apreciacions dels riscos i I'estat del pla de tractament

de riscos.
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e Les oportunitats de millora continua.

Responsables: Els responsables d'executar aquest procediment son la
direccio de l'organitzacid, el Cap d'Informatica (CIO) del departament I.T i el
Cap de Seguretat de la Informacié (CISO) creat per al SGSI, ja que tenen la
responsabilitat de supervisar i garantir la seguretat de la informacié a tots els
nivells de l'organitzacio.

L'informe resultant de la revisio ha de contenir les resolucions pertinents
respecte a les oportunitats de millora i qualsevol necessitat de modificacio en el
SGSI. Es imprescindible conservar la documentaci6 com a prova de les
revisions realitzades per la direccio.

Aquestes revisions han de dur-se a terme de manera regular, sense superar
mai un any entre elles. En cas que es produeixi un canvi substancial en els
requisits que afectin el SGSI, sera necessaria una nova revisio.

En cas que hi hagi un procediment de revisié anterior, aquest sera derogat i
substituit pel present procediment. Tot i aix0, si €s la primera vegada que
s'implementa un procediment de revisio per direccié, no sera necessari abordar
aquest punt.

L'efectivitat del procediment de revisid per direccid es mesura mitjancant la
revisio regular de la conformitat amb els objectius de seguretat de la informacio
i I'avaluacio de les oportunitats de millora identificades. Aixo es realitza amb I'Us
d'indicadors clau de rendiment (el punt 3.3 anterior), com ara la reducci6 de no
conformitats, l'augment del compliment dels objectius de seguretat i I'eficacia
de les accions correctives implementades.

3.5 Gesti6 de rols i responsabilitats

El SGSI requereix la creacié i manteniment d'un equip dedicat a supervisar i
millorar la seguretat de la informacid a l'organitzacié. Aquest equip, conegut
com a Comité de Seguretat, s’ubicara en el departament de Gestio i
Administracié de I'organigrama de la cooperativa i estara compost per membres
actuals de l'organitzacid del departament T.I que rebran la formacié pertinent
aixi com la contractacio de personal nou addicional que ocupi el rol en cas
necessari. Aquesta inclusio garanteix que les decisions preses per l'equip
estiguin alineades amb els objectius i les politiques de l'alta direccio, i que
puguin ser aprovades previament per un membre de la direccié.
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Comite de Seguretat

Departament responsable de supervisar totes les activitats relacionades amb la
seguretat de la informacio, des de l'establiment de politiques fins a la
implementacio de controls i la resposta a incidents. Esta format per:

e Director General (CEO - Chief Executive Officer): Membre de la
actual direccio general i responsable ultim de vetllar pel compliment dels
objectius de seguretat de la informacio i de garantir que aquesta area
estigui alineada amb la visio i els objectius globals de I'empresa. A més,
tindria autoritat per aprovar decisions importants i per assignar recursos
necessaris per implementar mesures de proteccié adequades.

e El director de seguretat de la informacidé (CISO - Chief Information
Security Officer): Professional contractat per actuar com a lider del
Comité de Seguretat i té la responsabilitat general de supervisar totes
les iniciatives i els programes relacionats amb la seguretat de la
informacié de la cooperativa. Ha d’establir la visio i l'estratégia de
seguretat, la gesti6 dels riscos de seguretat, la supervisi6 de la
implementacio de controls de seguretat i la coordinacio de la resposta a
incidents.

e EI director de sistemes de informacié (CIO - Chief Information
Officer):Cap de larea T.I, el CIO és responsable de dirigir les
estratégies tecnologiques de I'empresa cooperativa. Col-labora amb el
CISO i altres membres del Comite per assegurar que les iniciatives
s’alinein amb els objectius de la organitzacio

e Responsable T.I (CTO - Chief Technology Officer): Membre format de
larea T.I que porta la seva experiéncia técnica per assegurar la
implementacié adequada de les mesures de seguretat de la informacio
als sistemes i les infraestructures tecnologiques de I'empresa. Col-labora
amb el CISO per garantir que els sistemes informatics i les xarxes
estiguin protegits adequadament.

e Delegat de privadesa (DPD - Data Protection Officer): Es responsable
de garantir el compliment de les normatives de proteccié de dades dins
de l'organitzacié, assegurant-se que les politigues i practiques de
privacitat siguin adequadament implementades i seguides.

e Auditor intern de seguretat: Professional contractat per a ser el
responsable de supervisar i millorar la seguretat de la informacio,
identificant arees d'optimitzacié i avaluar l'eficacia dels controls de
seguretat. Assegura el compliment dels estandards de seguretat i ofereix
una avaluacié imparcial del programa de seguretat per mantenir la
conformitat amb les normatives i protegir actius.
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e Empresa subcontractada de seguretat fisica: Es considerada com a
part integral del Comité de Seguretat, ja que contribueix en gran mesura
a la proteccié dels actius fisics de l'organitzacié. Els representants
d'agquesta empresa participen en les reunions per assegurar una
coordinacié adequada entre les iniciatives de seguretat fisica i de
seguretat de la informacié.

e Responsable de Recursos Humans: Membre de I'area de RRHH. Es
responsable de vetllar per la seguretat de la informacié en el procés de
contractacio, formacio i gestio del personal. Assegura que els empleats
estiguin ben informats sobre les politiques de seguretat de la informacio i
compleixin amb els requisits de seguretat establerts per 'empresa.

e Representant dels empleats: Aquest membre aportaria una
perspectiva important sobre les necessitats i preocupacions del personal
de la cooperativa, especialment en relaci6 amb I'Gs diari de sistemes i
aplicacions informatiques.

Per garantir una supervisio efectiva de les questions de seguretat, el Comité de
Seguretat mantindra reunions trimestrals programades, perd es podran
convocar reunions addicionals segons sigui necessari per abordar questions
urgents o importants. També s’han de documentar els temes tractats, les
decisions preses i qualsevol accié acordada. Aquesta documentacid servira
com a registre historic de les activitats del comite i facilitara la revisio i el
seguiment del progrés en matéria de seguretat de la informaci6."

3.6 Metodologia d’analisi de riscos

Es imprescindible reconéixer els actius d'informacid i avaluar els riscos
associats a ells, considerant l'impacte potencial per a l'organitzacié si es
compromet la confidencialitat, la privadesa, la integritat o la disponibilitat
d'aquests actius. Aquesta analisi de riscos permet a la direccié prendre
decisions informades sobre el nivell de risc que l'organitzaci6 esta disposada a
assumir, i prioritzar les accions en seguretat de la informacié, garantint sempre
I'adopcié de mesures proporcionades.

Segons el PDF “Implantacié d’'un SGSI” esmentat en la bibliografia, les pautes
d’implantacio son:
e L'analisi de riscos ha de ser formal i estar documentada.
e La complexitat de l'analisi de riscos depén de la criticitat dels actius que
cal protegir.
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e La metodologia utilitzada ha de ser coherent amb la complexitat i els
nivells de proteccié requerits.

e El grau de profunditat amb qué s'ha de dur a terme l'analisi de riscos
varia segons la maduresa de l'organitzacio. Per a fer els primers passos
es recomana fer una analisi d'alt nivell dels processos inclosos en
abast, amb I'objectiu de detectar els punts de maxim risc. Més
endavant, si escau, es pot fer una analisi més profunda dels processos
inclosos en l'abast que es considerin més critics.

e Ha de cobrir tot I'abast de I'SGSI.

e Els riscos canvien constantment, de manera que hi ha dhaver una
metodologia i un procediment per a revisar-los i fer-ne el manteniment.

e La direccié ha daprovar formalment el risc residual, cosa que ha de
qguedar recollida en un document, que constitueix un "registre” de I'SGSI.

Per avaluar els riscos de la cooperativa durant el SGSI, s’ha escollit la
metodologia MAGERIT, que va ser elaborada pel Ministeri d’Administracions
Publiques (MAP) amb la finalitat d’ajudar a totes les administracions publiques
de I'Estat espanyol. Aixd no obstant, aquesta metodologia es pot aplicar a
qualsevol organitzacid, independentment que sigui a I'Estat espanyol o en un
altre pais, i ofereix una base solida i reconeguda per a la gestié de riscos. A
més, la classificacié d’amenaces ofereix totes les possibilitats necessaries per a
la cooperativa, cobrint de manera satisfactoria I'analisi.

L'analisi de riscos MAGERIT és una aproximaciéo metodica per determinar el
risc seguint aquesta série de passos pautats: Pas 1. Actius / Pas 2. Amenaces /
Pas 3. Salvaguardes / Pas 4. Impacte Residual / Pas 5. Risc Residual

Per a aquest cas, utilitzarem les seguents fases necessaries en el nostre SGSI
de la cooperativa, que es defineixen d’aquesta manera:

Fase 1. Identificaci6 dels Actius

Determinar els actius rellevants per a la cooperativa, la seva interrelacio i el seu
valor, en el sentit de quin perjudici (cost) en suposaria la degradacio.
MAGERIT classifica els actius segons si son:

e Dades (D).

e Claus Criptografiques (KY).

e Serveis (S).

e Aplicacions informatiques (SW).

e Equips informatics (HW).

e Suports de informacio (MED).
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e Equipament auxiliar (AUX).

e Xarxes de comunicacié (COM).
e Instal-lacions (L).

e Persones (P).

Les dependencies entre els actius sd6n necessaries per entendre la seva
interrelacio i la seva importancia per a la seguretat. Els actius essencials com la
informacio i els serveis depenen dwaltres actius com els equips, les
comunicacions i el personal. Aquests actius formen una estructura jerarquica
on la seguretat dels actius superiors depéen dels actius inferiors. Aixo significa
que els actius inferiors sén fonamentals per sustentar la seguretat dels
superiors.

GRAUS DE DEPENDENCIA

100% Molt Alta (MA) Seria impossible treballar en I'actiu dependent

75% Alta (A) Seria molt dificil treballar en I'actiu dependent

50% Mitjana (M) Se podria treballar en Iac_:t_lu dependent perd amb moltes
dificultats

25% Baix (B) Se podria treballar en 'actiu perd no seria optim

No afecta de cap manera

Taula 15. Taula graus de dependeéncia

D'un actiu pot interessar calibrar diferents dimensions:

e Confidencialitat: Quin dany causaria si ho conegués algu que no hauria
de tenir accés? Aquesta valoraci6 és tipica en dades.

e Integritat: Quin perjudici causaria si estigués danyat o corromput?
Aquesta valoracio és tipica de les dades, que poden estar manipulades,
ser total o parcialment falses o, fins i tot, faltar dades.

e Disponibilitat: Quin perjudici causaria no tenir-lo o no poder utilitzar-lo?
Aquesta valoracié és tipica dels serveis.

e Autenticitat: Quin perjudici causaria no saber exactament qui fa o ha fet
cada cosa? Aquesta valoracié és tipica dels serveis (autenticitat de
l'usuari) i de les dades (autenticitat de qui accedeix a les dades per
escriure o, simplement, consultar).

e Tracabilitat de I'is del servei: Quin dany causaria no saber a qui se i
presta tal servei? O sigui, qui fa qué i quan?
Tracabilitat de l'accés a les dades: Quin dany causaria no saber qui
accedeix a quines dades i qué fa amb elles?
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Pel que fa a la valoraci6é, MAGERIT estableix que:

e Valoracio d’actius: Teodricament val qualsevol escala de valors, sempre
que sigui comu en totes les dimensions, sigui logaritmica i homogenia.
PE:0/1-2/35/6-8/ 9/ 10 si es quantitativa, i si es qualitativa:
menyspreable, baix, mitja, alt, molt alt, extrem.

e Valoracio és economica: Es parla de diners. Pero sovint la valoracio és
qualitativa, i queda a discrecio de l'usuari; és a dir, responent a criteris
subjectius.

e Valoracié d'amenaces: La degradacio pot valorar-se de forma qualitativa
segons: molt baixa, baixa, mitjana, alta i molt alta. La probabilitat segons:
molt poc freqlent, poc freqiient, normal, freqiient i molt freqlient

ESCALA DE VALORS PER A CADA DIMENSIO

10 Molt Alta (MA) Dany molt greu a la cooperativa
7-9 Alta (A) Dany greu a la cooperativa
4-6 Mitjana (M) Dany important a la cooperativa
1-3 Baixa (B) Dany menor a la cooperativa

Irrellevant a efectes practics

Taula 16. Escala de valors per a cada dimensio
Fase 2. Analisi d’amenaces

Les amenaces son “coses que ocorren”, i de tot el que pot océrrer, el que ens
interessa ser es allo que li pot causar danys i acabar afectant negativament.
Aquestes, s’agrupen segons si son:

D’origen natural.

e Del entorn (origen industrial).

e Defectes de les aplicacions.

e Causades per persones de forma accidental.
e Causades per persones de forma deliberada.

Un cop s'identifigui una amenaca que pugui afectar un actiu, és important
avaluar la seva influéncia en el valor d'aquest actiu des de dues perspectives:

o Degradaci6: aquest aspecte considera com afectaria la pérdua de valor
de l'actiu en cas de ser perjudicat per la amenaca.

45



TAULA DE DEGRADACIO
L’actiu queda totalment inservible

75% Alta (A) L’actiu esta practicament inservible
50% Mitjana (M) Funcionalment degradat amb un rendiment baix
25% Baixa (B) Lleugera degradacio que no impedeix el funcionament

Taula 17. Taula de degradacio

o Probabilitat: aqui s'avalua quan probable o improbable és que la
amenaca es materialitzi.

TAULA DE PROBABILITAT
‘ Molt freqiient (a diari)

75% 7,5 Alta (A) Frequent (mensualment)
50% 5 Mitjana (M) Normal (un cop a I'any)
25% 2,5 Baixa (B) Poc frequent (cada diversos anys)

Taula 18. Taula de probabilitat

Fase 3. Estimacié de I'impacte

S'anomena impacte a la mida del dany sobre I'actiu derivat de la materialitzacio
d'una amenaca. Coneixent el valor dels actius (en diverses dimensions) i la
degradacio que causen les amenaces, és directe derivar I'impacte que tindrien
sobre el sistema.

Impacte = Valor x Degradacié

TAULA D’'IMPACTE
‘ ‘ Un impacte critic

7,5 Alt (A) Un impacte molt important
5 Mitja (M) Un impacte considerable
2,5 Baix (B) Un impacte lleu

Taula 19. Taula d'impacte
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Pas 4. Estimaci6 del risc

El risc és la mida del dany probable sobre un sistema. Coneixent l'impacte de
les amenaces sobre els actius, és deriva directament el risc només tenint en
compte la probabilitat d'ocurréncia.

El risc creix amb l'impacte i amb la probabilitat, i es pot distingir una serie de
zones que cal tenir en compte en el tractament del risc.

A continuacio, hi ha una taula extreta de Magerit que ens permet calcular el risc
mitjangant la combinacié de la probabilitat i I'impacte. D’aquesta manera, es pot
comprar posteriorment quin és el risc inicial a través d’aquesta comparativa
directa.

PROBABILITA

Baixa Mitjana Alta
5 6,25 7,5 8,75
Alt 3,75 5 6,25 7,5 8,75
PA Mitja 2,5 3,75 5 6,25 7,5
Baix 2,5 3,75 5 6,25
2,5 3,75 5

Taula 19. Calcul del risc
Risc inicial: Es el risc en el que esta exposada la cooperativa tenint en compte
les mesures de seguretat del moment
Nivell de risc acceptable: La cooperativa t¢ com ombrall de risc acceptable el
valor de 15. Aixo significa que si es igual o menor a aquest valor, s’assumira el

risc. Perd si es més gran s’haura de mitigar, reduir o eliminar.

Risc residual: Es el risc resultant després d’aplicar els plans de tractament i
mitigar els riscos que no sén acceptables.
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3.7 Declaracié d’aplicabilitat

La Declaracio d'Aplicabilitat, o també anomenada SoA (Statement of
Applicability), és un document fonamental en el marc de la norma ISO
27001:2023, ja que proporciona una descripcio detallada dels controls de
seguretat de la informacid necessaris per gestionar els riscos de manera
efectiva. Aquesta declaracio inclou els controls seleccionats i especifica per a
cadascun d'ells si és d'aplicaciéo o no a la cooperativa, amb una justificacio, i
també esmenta aquells controls que ja estan implementant actualment.

A la normativa ISO/IEC 27001 ve definit que les organitzacions han de
determinar quins son els controls necessaris dins de I'abast del SGSI, per tant,
serveix com una guia clau per a la implementacio efectiva de mesures de
seguretat de la informacié dins de I'organitzacio, garantint la protecci6 dels seus
actius i la gestio eficac dels seus riscos de seguretat.

El camps que conté sén “Seccid | Control | Aplicabilitat | Estat actual | Nivell de
compliment | Comentaris”. | per a un major enteniment, s’explicaran aquests
dos que poden portar certa subjectivitat:

Estat actual:
¢ Implementat: Indica que el control 0 mesura ja s'ha posat en practica i
esta plenament actiu dins de l'organitzacio.
e En implementacié: S'utilitza quan el control 0 mesura esta en procés
d'implementacid, pero0 encara no esta completament actiu o no s'ha
desplegat del tot.

Nivell de compliment:

e Alt: Indica un compliment complet del control 0 mesura, sense cap area
d'insatisfaccio o falta.

e Mitja: S'utilitza quan hi ha un compliment parcial del control o mesura,
indicant que s'han assolit alguns dels objectius, perd encara hi ha arees
gue necessiten millora.

e Baix: Es refereix a un estat en el qual el compliment o la implementacio
del control esta en curs. Pot indicar que s'estan realitzant esfor¢cos per
millorar el compliment o implementacid, perd encara no s'ha arribat a un
nivell satisfactori.

La declaracio d’aplicabilitat esta a 'Annex 3.
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4. Analisis de Riscos

4.1 Analisi i valoracié de I'inventari d’actius

L’inventari d’actius de la cooperativa també ve explicat en el punt 2.1, ja que
forma part de la descripcié detallada de I'organitzacié en ser I'element principal
a protegir durant el SGSI. Aquests actius venen agrupats en la seguent taula
segons la metodologia MAGERIT.

Per iniciar amb l'analisi de riscos, revisarem els processos associats i quins
graus de dependéncia tenen els actius. Aquesta valoracio es fara a través dels
rangs de valors de la “Taula 15 Graus de dependéncia” del punt 3.6
Metodologia d’analisi de riscos.

La dependéncia es realitzara mitjancant la relacié entre els actius i els
processos associats del sistema d'informacio de la cooperativa. Aquesta relacio
reflecteix la importancia de I'actiu en el suport i el funcionament dels processos
clau de l'organitzacio. Les dependencies s'estableixen en funcié de com cada
actiu contribueix a la realitzacié dels processos, quins processos depenen
directament o indirectament de l'actiu per al seu funcionament, i la relacié
general entre l'actiu i els processos de la organitzacio.

DEPENDENCIES ENTRE ELS ACTIUS

Processos associats Dependéncia Justificacio

Aquesta informacié és
critica per a la
cooperativa, ja que
inclou dades personals
dels membres,
treballadors i clients.
La informaci6 dels
clients és essencial per
al funcionament de la
cooperativa, ja que conté
detalls sobre els seus
clients.

Les dades financeres
son crucials per a la
gestio financera de la

Dades Informaci6 dels Dades dels membres,
(D) membres Treballadors, Clients

Dades
(D)

Dades dels clients Dades dels clients, Clients

Dades Informacio ) .
) Dades financeres cooperativa i han de
(D) financera .
protegir-se amb el
maxim nivell de
seguretat.
. Dt el i Encara que és important,
ades Registres nomines ERisB e s sl Mitjana (M) la seva pérdua no tindria

Treballadors

(®)

un impacte tan gran com
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Dades

®)

Claus
criptografiq
ues (KY)

Serveis

(S)

Serveis

(S)

Serveis

(S)

Serveis

(S)

Hardware
(HW)

Hardware
(HW)

Copies de
seguretat

Claus

d’encriptacio

portatils

VPN

Directori Actiu

Web

Correu 0365

Servidors

Portatils

Gesti6 de copies de
seguretat

Seguretat de les claus
criptografiques

Accés remot, Seguretat de
la xarxa

Gesti6 d'usuaris, Control
d'accés, Autenticacio

Gesti6 del lloc web,
Comunicacié amb clients

Comunicaci6 interna, Gestio
de correu electronic

Gesti6 dels servidors,
Emmagatzematge de dades

Gesti6 d'equips informatics,
Mobilitat dels treballadors
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Mitjana (M)

Baix (B)

Alta (A)

Molt Alta (MA)

Alta (A)

Alta (A)

Molt Alta (MA)

Alta (A)

la informacio dels
membres o dels clients.
Les copies de seguretat
s6n importants pero el
seu impacte en la
continuitat del negoci és
menor que altres actius.
Les claus d’encriptacio
portatils tenen un
impacte baix ja que la
seva perdua no
compromet directament
la confidencialitat dels
actius.

El VPN és crucial per
garantir la seguretat de
les connexions remotes i
protegir la xarxa de la
cooperativa.

El Directori Actiu és
fonamental per gestionar
els usuaris i controlar
|'accés als recursos, és
per aixo que la seva
dependencia és molt
alta.

El lloc web és un canal
important per a la
comunicacié amb els
clients i la seva
disponibilitat és crucial
per al negoci.

El correu electronic és
un dels mitjans principals
de comunicacio interna i
externa de la
cooperativa, i la seva
disponibilitat és critica.
Els servidors sén la
infraestructura clau per a

'emmagatzematge i la
gestid de les dades de la

cooperativa, i la seva

indisponiblitat afectaria
greument les
operacions.

Els portatils sén
importants per a la
mobilitat dels
treballadors i la seva
disponibilitat és crucial
per al seu bon
funcionament.



Hardware
(HW)

Hardware
(HW)

Hardware
(HW)

Aplicacions
informatiqu
es (SW)

Aplicacions
informatiqu
es (SW)

Aplicacions
informatiqu
es (SW)

Aplicacions
informatiqu
es (SW)

Suports
d’informaci
6 (MED)

Teléfons mobils

Impressores

Escaners

SAP

Plataforma
corporativa

Antivirus

Office 365

Cabina
d’emmagatzematg
e (discs durs i
USB)

Comunicacié mobil, Mobilitat
dels treballadors

Impressié de documents,
Gesti6 d'equips informatics

Digitalitzacié de documents,
Gesti6 d'equips informatics

Gestié empresarial,
Processos de negoci

Col-laboracié interna,
Comunicacié interna

Seguretat informatica,
Protecci6é contra amenaces

Col-laboraci6 i productivitat,
Correu electronic i ofimatica

Emmagatzematge de dades,
Seguretat de la informacié
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Els teléfons mobils s6n
essencials per a la
comunicaciéo mobil i la
seva disponibilitat és
vital per a la mobilitat
dels treballadors.
Les impressores son
importants per a la
produccié de documents
i la seva disponibilitat és
crucial per a les
operacions diaries.
Els escaners sén
essencials per a la
digitalitzacié de
documents i la seva
disponibilitat és vital per
a la gestio de
documents.

SAP és una aplicacid
critica per a la gestio
empresarial i la seva
disponibilitat és crucial
per a les operacions de
la cooperativa.

La plataforma
corporativa és
fonamental per a la
comunicacid i la
col-laboracié interna, la
seva disponibilitat és
crucial per a les
operacions.
L'antivirus és essencial
per protegir els sistemes
de la cooperativa contra
amenaces de seguretat,
la seva disponibilitat és
crucial.

Office 365 és una suite
d'aplicacions critica per a
la col-laboracid i la
productivitat, la seva
disponibilitat és crucial
per a les operacions.
La cabina
d'emmagatzematge és
important per a
'emmagatzematge de
dades critiques, la seva
disponibilitat és crucial
per a la protecci6 de la
informacio.

Alta (A)

Alta (A)

Alta (A)

Molt Alta (MA)

Molt Alta (MA)

Alta (A)

Molt Alta (MA)

Alta (A)



Equipament
auxiliar
(AUX)

Equipament
auxiliar
(AUX)

Equipament
auxiliar
(AUX)

Xarxes de
comunicaci
6 (COM)

Xarxes de
comunicaci
6 (COM)

Xarxes de
comunicaci
6 (COM)

Instal-lacio
ns (L)

Instal-lacio
ns (L)

SAl

Equips de
climatitzacié

Cameres de
seguretat

Xarxa publica

Xarxa privada

Xarxa telefonica

Planta de
processament

Seu central

Continuitat del negoci,
Protecci6 contra fallades
electriques

Manteniment
d'instal-lacions, Condicions
de treball

Seguretat fisica, Monitoratge
de les instal-lacions

Connexi6 a internet,
Comunicacions externes

Comunicacions internes,
Seguretat de la xarxa

Comunicacié telefonica,
Comunicacions internes

Produccié, Manteniment
d'instal-lacions

Administracié central,
Operacions centrals
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Alta (A)

Alta (A)

Baixa (B)

Alta (A)

Els SAI sén importants
per mantenir la
continuitat del negoci en
cas de fallades
eléctriques, la seva
disponibilitat és crucial
per a la proteccio dels
sistemes.

Els equips de
climatitzaci6 son crucials
per mantenir les
condicions de treball
adequades, la seva
disponibilitat és vital per
al confort dels
treballadors.

Les cameres de
seguretat son essencials
per a la seguretat fisica i
el monitoratge de les
instal-lacions, la seva
disponibilitat és crucial
per a la seguretat.

La xarxa publica és
important per a la
connectivitat externa,
pero la seva
disponibilitat és menys
critica que altres actius.
La xarxa privada és
fonamental per a les
comunicacions internes i
la seguretat de la xarxa,
la seva disponibilitat és
crucial per a les
operacions.

La xarxa telefonica és
crucial per a la
comunicacio interna i
externa, la seva
disponibilitat és vital per
a les operacions.

La planta de
processament és crucial
per a la produccié, la
seva disponibilitat és
vital per a les operacions
de la cooperativa.

La seu central és
essencial per a
I'administracio i les
operacions centrals de la
cooperativa, la seva



disponibilitat és vital per
a les operacions.
Les oficines territorials

sén importants per a
I'administracio i les

Instal-lacio - o Administraci6 regional, . .
Oficina territorial . 9 Alta (A) operacions regionals, la
ns (L) Operacions regionals . = ,
seva disponibilitat és
vital per a les
operacions.
Els treballadors s6n
b — . essencials per a la
ersones €estlio de recursos numans, q g
Treballadors . Molt Alta (MA) cooperativa i la seva
P) Col-laboraci6 interna . . . .
disponibilitat és crucial
per a les operacions.
Els administradors sén
essencials per gestionar
b Administraclé de sist la infraestructurai els
ersones - ministraci6 de sistemes, .
Administradors o Molt Alta (MA) sistemes de la
P) Gesti6 d'infraestructures .
cooperativa, la seva
disponibilitat és crucial
per a les operacions.
Els proveidors son
Persones . Relacions amb proveidors importants per a
Proveidors . ’ Alta (A ..
(P) Gestié de compres ) I'activitat de la
cooperativa.
Els clients s6n
Persones . Atenci6 al client, importants per a
Clients L . Alta (A) .p . P
(P) Comunicacié amb clients l'activitat de la

cooperativa.
Taula 20. Dependencia dels actius

Dimensions de seguretat

Des del punt de vista de la seguretat, a més de la valoracié dels actius,
s’indicara quin és l'aspecte de la seguretat més critic. Aixd sera de gran ajuda
en el moment de pensar en possibles mesures de prevencid, ja que seran
enfocades en aquells aspectes que més ens interessin.

Per tant, un cop identificats els actius, es realitzara una valoraci6 DICAT
d'aquests (disponibilitat, integritat, confidencialitat, autenticitat i tracabilitat).
Aquesta valoracié mesura la criticitat en les cinc dimensions de la seguretat de
la informacio vinculada al procés de negoci i ens permetra, a posteriori, valorar
'impacte que tindra la materialitzacié d’'una amenaga sobre la part de I'actiu
exposat (no cobert per les mesures preventives a cadascuna de les
dimensions).
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VALORACIO DELS ACTIUS

n.

Dades

(D)

Dades

(D)

Dades

(D)

Dades

D)

Dades

(D)

Claus
criptografiques
(KY)

Serveis

(S)

Serveis

(S)

Serveis

(S)

Serveis

(S)

Hardware
(HW)

Hardware
(HW)

Hardware
(HW)

Hardware
(HW)

Hardware
(HW)

Informacio dels
membres

Dades dels clients

Informacio financera

Registres nomines

Copies de seguretat

Claus d’encriptacio
portatils

VPN

Directori Actiu

Web

Correu 0365

Servidors

Portatils

Teléfons mobils

Impressores

Escaners

8,4

8,4

8,4

7,4

7,6

7,2

6,4

9,4

7,2

3,8

9,4

54

7,4

3,6

3,6

10

10

54

10

10

~

Critic per ala
cooperativa, inclou
informacié rellevant

sobre membres.
Essencial, conté
informacié sobre clients

i transaccions.

Crucial, ofereix visi6 de
salut financera i
rendiment.
Important per a gestid

del personal i

conformitat legal.
Essencial per a la
recuperacio de
desastres i protecci6
de dades.
Important per a
seguretat,
implementacio
complexa pot causar
errors.
Important per a I'accés
remot pero no es
crucial com a actiu.
Essencial per a gestié
d'usuaris i autenticacio,
fiabilitat crucial.
Important per a
comunicacié amb
clients, rendiment
variable.

Util per a la
comunicacio, pero lluny
de ser indispensable.
Critics per a
infraestructura TI,
fiabilitat indispensable.
Importants per al
teletreball, pero no
indispensables.
Essencials per a
comunicacié mobil,
disponibilitat crucial.
Importants per a
impressio, pero es
poden prescindir.
Utils per als
administradors pero



Aplicacions
informatiques
(SW)
Aplicacions
informatiques
(SW)

Aplicacions
informatiques
(SW)

Aplicacions
informatiques
(SW)

Suports
d’informacio
(MED)
Equipament
auxiliar
(AUX)

Equipament
auxiliar
(AUX)

Equipament
auxiliar
(AUX)

Xarxes de
comunicacié
(Com)

Xarxes de
comunicacio
(Com)
Xarxes de
comunicacio
(Com)

Instal-lacions

(L)

Instal-lacions

L)

Instal-lacions

(L)

Persones

(P)

SAP

Plataforma

corporativa

Antivirus

Office 365

Cabina

d’emmagatzematge

(discs durs i USB)

SAl

Equips de
climatitzacio

Cameres de
seguretat

Xarxa publica

Xarxa privada

Xarxa telefonica

Planta de
processament

Seu central

Oficina territorial

Treballadors

9,4

9,4

8,2

7,4

8,6

9.8

9,3

8,6

6,4

10

10

10

10

10

10
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10

10

10

lluny de ser essencials.

Critic per a processos
empresarials, fiabilitat
vital.
Essencial per a
col-laboracié interna,
fiabilitat indispensable.
Important per a
seguretat, pero
necessita
actualitzacions
regulars.
Essencial per a
col-laboraci6 i
productivitat, rendiment
crucial.

Util per a la cooperativa
pero sense gran
importancia.
Essencial per a
continuitat del negoci,
perd molt momentani..
Important per a
condicions de treball,
pero sense
comprometre
'empresa.
Crucial per a vigilancia
pero dispensable per a
les operacions..
Essencial per a
comunicacié externa,
pero vulnerable a
atacs.

Critica per a
comunicacio interna,
fiabilitat indispensable.
Essencial per a
comunicacio, fiabilitat
crucial.

Critica per a produccio,
fiabilitat vital.

Essencial per a
operacions centrals,
fiabilitat crucial.
Important per a
operacions regionals,
fiabilitat vital.
Critics per a
operacions pero sense
ser primordials per a
totes les operacions.



Critics per a gestié de
Administradors 6,4 4 7 10 7 4 | sistemes perd no per a
totes les operacions.
Importants per a
Persones Proveidors 6.4 4 7 10 7 4 subministrament pero
P) no per a totes les
operacions.
Critics per a negoci
Clients 6,4 4 7 10 7 4 perod no per a totes les

operacions.

Persones

(P)

Persones
(P)

Taula 21. Valoracio dels actius

4.2 Analisi d’amenaces

Els actius estan exposats a amenaces | aquestes poden afectar a diferents
aspectes de la seguretat. A nivell metodologic, s’han d’analitzar quines
amenaces poden afectar a quins actius a través d’'un estudi, i s’ha estimar la
vulnerabilitat de cada actiu respecte a les amenaces potencials, aixi com la
frequéncia estimada d’aquestes.

El més habitual en un enfocament metodologic és disposar d’una taula inicial
d’amenaces. Moltes metodologies disposen de taules amb algunes de les
amenaces més comunes. En aquest cas, com uso MAGERIT, es fa servir el
seu llibre 1l “Catalogo de Elementos” - punt 5.

Per tant, s’ha creat aquesta taula que resumeix les amenaces que poden
afectar als actius de la cooperativa agricola i a quines dimensions (DICAT)
impacta mitjangant I'escala de valors de la degradacié del punt 3.5. Aquests
valors son generals per a tots els actius segons el context de la cooperativa i es
situen en les caselles corresponents segons a quina dimensié afectaria (extret
de MAGERIT). Aix0 no obstant, en la valoracié per a cada actiu es veura més
detalladament. Els valors de la probabilitat i els seus colors pertanyen a la
Taula 18. “Taula de probabilitat del punt 3.5”, de manera que lI'escala va d’'un
valor inferior (MB, verd fosc) fins a la superior (MA, roig), conservant la mateixa
colorimetria com en tots els apartats amb escales.

La taula disposa de les seglients amenaces segons el cataleg MAGERIT:

[N] Desastres Naturals: Aquestes amenaces provenen de fenomens naturals
com incendis forestals, inundacions, terratremols o tempestes. Sén
esdeveniments que poden causar danys als sistemes i instal-lacions sense
intervencié humana directa.

[I] Origen Industrial: Aguestes amenaces sorgeixen d'activitats humanes, com
fallades en equips, interrupcions en el subministrament eléctric, condicions
ambientals inadequades o problemes en els serveis de comunicacié. Poden ser
accidents o errors derivats de processos industrials.

[E] Errors i Fallades no Intencionades: Agquesta categoria inclou errors
causats per persones en l'Us, la configuraci6 o la gesti6 de sistemes
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informatics. Poden ser des de simples errors d'usuari fins a fallades en la
configuracio dels equips o del programari, passant per problemes en la gestio
interna de l'organitzacio.

[A] Atacs Intencionats: Aquestes amenaces soOn resultats de ['activitat
maliciosa d'individus o grups, com I'Gs de credencials robades, la distribucié de
software malicidés, intents d'accés no autoritzat, manipulacio de dades o atacs
fisics o virtuals als sistemes. Aguests atacs poden tenir diversos objectius, des
de la obtencié d'informacio confidencial fins a la interrupcié de les operacions
normals de l'organitzacio.

TAULA D’AMENACES | PROBABILITAT

| TAULADAMENACESIPROBABILITAT |
LT L anenasa ] Probabilitat LD Ll LC LA LT
 MBOD

N.1 Foc 100%

N] D tr
(N Desastes  NoDanysperaiwa  [NMBIOMNN 5% - - - -
N.9 Origen meteorologic B (2,5) 75% - - - -
1.5 Averia d\o'rlgen fisic o M (5) 100% . B _ B
logic
1.6 Tall eléctric M (5) 75% - - - -
) I.7 Condicions inadequades o . _ .
[1] Origen Temperatura o humitat 4 () [ ;
Industrial i
1.8 Falla.da s.ervel M (5) 100% } B ) B
comunicacions
1.9 Interrupcng d’altres B (2.5) 100% . B _ B
serveis
1.10 D,egradacm dels suports B (2.5) 75% ) B ) B
d’emmagatzematge
E.1 Errors d’usuaris MA (10) 75% 50% 50% - -
E.2 Errors d’administrador M (5) 75% 50% 50% - -
E.3 Errors de monitoritzacio M (5) - 50% - - 50%
E.4 Errors de configuracié M (5) - 50% - - -
E.7 Def|C|er'IC|es' ?mb la M (5) 50% _ B _ B
organitzacio
=8 D'f“rf:;gensmware M@  100% 50% = 50% - -
E.10 Errors de sequéncia B (2,5) - 25% - - -
E.15 AItergmo acu_d'ental de A (7.5) 250 100% B ) )
la informacio
[E] Errors i E.18 Destruccio de la
: 0 R _ - -
fallades no informacio (12 Lec
intencionades E.19 Fuga de informaci6 M (5) - - 100% - -
=2 amer A@5) 5%  75%  75% - -
E.21 E.rrorswmantenlment o] M (5) 75% 50% B ) B
actualitzaci6 de programes
E.23 Errors manteniment o
0 - - - -
actualitzacié d’equips W S
E.24 Caiguda de sistema per M (5) 100% } B ) B
esgotament de recursos
E.25 Pérdua d’equips M (5) 100% - 25% - -
E.28
Indisponiblitat del personal M (5) 75% - - - -
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A.3 Manipulaci6 dels

- ) - R 9

registres d’activitat (log) 4 (B 250
A4 Manipulaco de fa A@5)  75% 75% @ 75% @ - .
A.5 Suplantacio d'identitat A (7,5) - 75%  100% @ 100% -
A6 Ab‘é?aiiéf“’"eg's M (5) 25%  75% @ 75% - -
A.7 Us no previst MA (10) 75% 75% 75% - -
A8 D'f“rf]';gij°ﬂware A@5)  75% 75% @ 75% - .
A.11 Accés no autoritzat M (5) - 100%  75% - -
A.15 Mod|f|9a0|o delft’Jerada M (5) ) 100% ) ) )

(A] de la informaci6
A] Atacs A.18 Destruccié de la
intencionats informacié A(7.5) 100% . B . )
A.19 Dlvulgalelo de M (5) . ) 75% ) }
informacié
A mor M (5) 5%  T5%  T5% - -
A.22 Manlpylaao dels A (7,5) 75% } 75% _ )
equips
A.24 Denegacio de servei M (5) 100% - - - -
A.25 Robatori M (5) 25% - 100% - -
A.26 Atac destructiu B (2,5) 100% - - - -
A.28 Indisponiblitat del M (5) 75% } ) _ )
personal

A.29 Extorsio B (2,5) 75% 75% 75% - -
A.30 Enginyeria social B (2,5) 75% 75% 75% - -

Taula 22. Amenaces i probabilitat

Resum de la taula:
Respecte a la probabilitat, les amenaces de tipus desastre natural son les
menys probables, amb una classificacié6 de MB (Molt Baixa) de mitja 0,9. Les
seguents en ordre de probabilitat sén les dorigen industrial, amb una
classificaci6 de B (Baixa) gairebé M (Mitjana) amb mitja de 4,16. Seguint a
aquestes, trobem les dues més probables que ocorrin: els atacs intencionats,
classificats com a M (Mitjana) amb un percentatge de 5,88 i els errors humans,
també classificats com a M (Mitjana) amb mitja de 5,625.
En general, les amenaces tenen un impacte molt significatiu en la Disponibilitat,
ja que la majoria d'elles afecten aquesta dimensié i amb una alta degradacio
(normalment del 75%). Aixo és especialment evident en les amenaces de tipus
desastre natural (N) i d'origen industrial (), on només es veu compromesa la
Disponibilitat.
En canvi, les amenaces dels tipus Errors (E) i Atacs (A) també poden impactar
en altres dimensions, encara que la Disponibilitat encara és la més afectada.
Perd també hi ha d’afectades en Integritat i Confidencialitat, amb només una
amenaca impactant en I'Autenticitat i dues en la Tragabilitat.
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4.3 Valoracié del I'impacte, risc i accions

Un cop ben identificats els actius, s’identifica 'impacte que poden provocar les
diferents amenaces.

Recordem que els valors i les formules d’aquesta taula estan en el punt 3.6.
Aix0 no obstant, recordem els aspectes més importants per a una major
lectura.

Risc inicial (o potencial): S'anomena risc a la mida del dany probable sobre
un sistema. Coneixent l'impacte de les amenaces sobre els actius, és directe
derivar el risc només tenint en compte la probabilitat d'ocurréncia. Per tant, és
el risc en el que esta exposada la cooperativa tenint en compte les mesures de
seguretat del moment.

La mitigacio de riscos és el procés de reduir amenaces 0 riscos potencials a
gue s'exposa la cooperativa com a projecte, i consisteix a identificar els riscos i
desenvolupar un pla per gestionar-los o eliminar-los; de manera que es pugui
continuar avancant amb confianca, sense importar la dificultat del que cal
resoldre.

Les quatre estratégies per a la mitigacié dels riscos que faig servir és:

Evitar
Mitigar
Derivar
Assumir

Nivell de risc acceptable: La cooperativa té com ombrall de risc acceptable el
valor de 15. Aixo significa que si es igual 0 menor a aquest valor, s’assumira el
risc. Perd si es més gran s’haura de mitigar, reduir o eliminar.

Risc residual: Es el risc resultant després d’aplicar els plans de tractament i
mitigar els riscos que no sén acceptables.

Com les amenaces que superen el limit definit de 15 suposen una amenaca
important per a la cooperativa, s'apliquen les estrategies mencionades que
funcionen com a controls establerts per a reduir el risc inicial i passar-lo a un
risc residual. Aquest, continuara existint, pero el desitjable és aconseguir
reduir-lo per tal que estigui per sota del nivell acceptable.

Per tant, un cop aplicats els controls ISO/IEC 27001:2023 i executades les
accions de tractament de risc, €s calcula que tindran una reduccié percentual
del 70% del valor total (x0,3), perque en ser una cooperativa que disposa
d’ajudes economiques i d’alt valor, comptaria amb el pressupost adequat per a
cobrir les accions requerides. De nou, repetir que les que estiguin per sota del
risc acceptable, passaran a ser assumibles i no s’haura d’efectuar cap control.
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Risc Risc

Amenaga Prob Degradaci6 Impacte

Inicial residual

Foc 100% Assumir

N.2 Danys per aigua 75% Assumir -
E.1 Errors d'usuaris 5 25% 2,1 10,5 Assumir -
Errors .
E.2 Jadministrador 5 50% 4,2 21 Mitigar 6,3
Alteracio accidental o -
E.15 o [ et 7,5 50% 4.2 31,5 Mitigar 9,45
Destrucci6 de la o o
E.18 informacié 7,5 75% 6,3 47,25 Mitigar 14,175
(D) E.19 Fuga de informacié - 70% 4,2 42 Evitar 12,6
Informacié Manipulacié de la iti
dels 8,4 A4 informacio 5 75% 6,3 31,5 Mitigar 9,45
membres Suplantaci6
o )
A5 Jidentitat 7,5 75% 6,3 47,25 Evitar 14,175
A6 '2,2“‘;5: privilegis 5 75% 6.3 31,5 Mitigar 9,45
A.11 = Accés no autoritzat 5 75% 6,3 31,5 Evitar 9,45
Modificaci6é
A.15 @ deliberada de la 5 75% 6,3 31,5 Mitigar 9,45
informacié
Destrucci6 de la o -
A.18 T S— 7,5 100% 84 - Mitigar 18,9
Divulgaci6 de o o
A.19 informacio 5 75% 6,3 31,5 Mitigar 9,45
N.1 Foc - 100% 84 - Assumir =
N.2 Danys per aigua - 75% 6,3 - Assumir -
E.1 Errors d'usuaris 5 25% 2,1 10,5 Assumir -
Errors .
E.2 J'administrador 5 50% 4,2 21 Mitigar 6,3
Alteraci6 accidental .
E.15 B B inamRe 75 25% 2,1 15,75 Assumir =
Destrucci6 de la o .
E.18 informacio 7,5 50% 4,2 31,5 Mitigar 9,45
E.19 Fuga de informacié - 50% 4.2 42 Evitar 12,6
(D) Dades Manipulacio de la
dels 8,4 ipulac 9 i B
clioms A4 informacio 5 30% 2,52 12,6 Assumir
Suplantacié -
10,
A5 Jidentitat 7,5 40% 3,36 25,2 Mitigar 7,56
A6 ggﬁé’: privilegis 5 20% 1,68 84 Assumir -
A.11  Accés no autoritzat 5 30% 2,52 12,6 Assumir -
Modificacié
A.15 deliberada de la 5 30% 2,52 12,6 Assumir -
informacié
Destrucci6 de la .
A.18 . 7,5 70% 5,88 441 Evitar 13,23
Divulgacio de o i R
A.19 informacio 5 25% 2,1 10,5 Assumir
N.1 Foc - 100% 84 - Assumir -
N.2 Danys per aigua - 75% 6,3 - Assumir -
E.1 Errors d'usuaris - 50% 4,2 42 Mitigar 12,6
Errors .
o E.2 d'administrador 5} 50% 4,2 21 Mitigar 6,3
D Alteracio accidental -
Informacié | 8,4 E15 | Lelainformacio 7,5 50% 4,2 31,5 Mitigar 9,45
financera Destrucci6 de la )
E.18 informacio 5 25% 1,85 9,25 Assumir -
E.19 Fuga de informacio 7,5 75% 5,55 41,625 Evitar 12,4875
Manipulacié de la o .
A4 informacio 5 75% 6,3 31,5 Mitigar 9,45
Suplantacié .
A5 Jidentitat 7,5 75% 6,3 47,25 Mitigar 0,252
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Abus de privilegis

o .
A6 d'accés 5 75% 6,3 31,5 Mitigar 0,189
A.11 = Accés no autoritzat 5 75% 6,3 31,5 Evitar 3,15
Modificacié
A.15 deliberada de la 5 75% 6,3 31,5 Mitigar 6,3
informacio
Destruccio de la o L
A.18 e S— 7,5 100% 84 63 Mitigar 9,45
Divulgaci6 de o L
A.19 informacié 5 100% 8,4 42 Mitigar 14,175
N.1 Foc - 100% 74 - Assumir -
N.2 Danys per aigua - 75% 5,55 - Assumir -
E.1 Errors d'usuaris 10 50% 3,7 37 Mitigar 14,175
Errors o .
E.2 J'administrador 5 50% 3,7 18,5 Mitigar 9,45
Alteracio6 accidental 5 .
E.15 e — 7,5 50% 37 27,75 Mitigar 9,45
Destrucci6 de la o .
E.18 informacio 5 25% 1,85 9,25 Assumir -
©) E.19 Fuga de informacié 7,5 75% 5,55 41,625 Evitar 18,9
; Manipulacié de la .
Registres 7.4 B it 9
né?nines A4 informacié 5 75% 5,55 27,75 Mitigar 9,45
Suplantacié o -
A5 Jidentitat 7,5 75% 5,55 41,625 Mitigar 0,252
Abus de privilegis .
A.6 d'accés 5 75% 5,55 27,75 Mitigar 0,189
A.l11 Accés no autoritzat 5 75% 5,55 27,75 Mitigar 3,15
Modificaci6é
A.15 deliberada de la 5 75% 5,55 27,75 Mitigar 6,3
informacié
Destruccio de la o .
A.18 e — 75 100% 74 55,5 Evitar 4,725
Divulgaci6 de .
A.19 informacio 5 75% 5,55 27,75 Mitigar 9,45
N.1 Foc - 100% 74 - Assumir =
N.2 Danys per aigua - 75% 5,55 - Assumir B
E.1 Errors d'usuaris 10 50% 3,7 37 Mitigar 7,56
Errors .
E.2 Jadministrador 5 50% 3,7 18,5 Mitigar 2,52
Alteraci6 accidental .
E.15 o I et 75 50% 37 27,75 Mitigar 3,78
Destrucci6 de la )
E.18 informacié 7,5 75% 5,55 41,625 Evitar 3,78
. E.19 Fuga de informacié 7,5 75% 5,55 41,625 Evitar 13,23
(D) Copies Manipulacio de |
de 7.4 anipulacio de la L
S A4 informacio 5 75% 5,55 27,75 Mitigar 3,15
Suplantacié .
A5 Jidentitat 75 75% 5,55 41,625 Mitigar 0,252
Abus de privilegis o .
A.6 d'accés 5 75% 5,55 27,75 Mitigar 0,189
A.l11 Accés no autoritzat 5 75% 5,55 27,75 Mitigar 12,6
Modificaci6é
A.15 deliberada de la 5 75% 5,55 27,75 Mitigar 6,3
informacio
Destrucci6 de la .
A.18 e —r 7,5 100% 74 55,5 Mitigar 9,45
Divulgacié de .
A.19 informacié 5 75% 5,55 27,75 Mitigar 2,775

Taula 23. Andlisi de risc Dades (D)

Amenaca Prob  Degradaci6 Impacte RisE IRISE
inicial residual
E.1 Errors d’'usuaris 10 25% 1,8 18 Mitigar 54
(KY) Claus
Criptografi 72 E.2 Errors d’'administrador 5 25% 1,8 9 Assumir -
s Alteracié accidental de )
E.15 & e 75 25% 18 13,5 Assumir =



Destrucci6 de la

E.18 informacio 7,5 25% 1.8 13,5 Assumir -
E.19 Fuga de informacié 5 25% 1.8 9 Assumir -
A5 Suplantaci6 d’'identitat 7,5 25% 1.8 13,5 Assumir -
A6 g‘;‘éigse il 5 25% 1,8 9 Assumir -
A1l Accés no autoritzat 5 25% 1,8 9 Assumir -
Modificacié deliberada o . )
A.15 e ——r 5 25% 1.8 9 Assumir
A18 :?1?05:#;32 dela 7.5 25% 18 13,5 Assumir -
a19  Dyugacode 5 25% 18 9 Assumir -

Taula 24. Analisi de risc Claus Criptografiques (KY)

. Risc Risc
Valor Amenaga Prob Degradacié Impacte il esiihel
E.1 Errors d'usuaris 10 75% 48 48 Mitigar 14,4
E.2 Errors d’administrador 5 75% 4,8 24 Mitigar 7,2
E.15 gfﬁ;ﬁﬁ'ﬁ ai?g'de”ta' de 50% 32 24 Mitigar 7,2
E.18 I?]‘fjrt:]’;ccl'g de la 75 75% 48 36 Mitigar 10,8
E.19 Fuga de informacio 5 25% 1,6 8 Assumir °
E23  Efrors mantenimento 5 50% 32 16 Assumir :
actualitzacié d’equips
Caiguda de sistema per
E.24  esgotament de 5 75% 4,8 24 Mitigar 7,2
©) recursos
VPN GBI A5 Suplantaci6 d’identitat 7,5 75% 4,8 36 Mitigar 10,8
A6 'gzlézg: BHLEE 5 75% 438 24 Mitigar 7.2
A.7 | Usno previst 10 75% 4,8 48 Mitigar 14,4
A1l Accés no autoritzat 5 75% 4,8 24 Mitigar 7,2
A.15 g”eogf;ﬁf(fr'ﬁ]g;%berada 5 75% 48 24 Mitigar 7.2
a1 Destuccodela 75 75% 48 36 Mitigar 108
A19 3}‘(’)‘#‘2232 de 5 75% 438 24 Mitigar 7,2
A.24 Denegaci6 de servei 5 75% 4,8 24 Mitigar 7,2
E.1 Errors d’'usuaris 10 75% 7,05 70,5 Mitigar 21,15
E.2 Errors d’administrador 5 75% 7,05 35,25 Mitigar 10,575
E.15 ﬂﬁi;ﬁfﬁa‘iﬁg'de”ta’ de BNos 50% 47 35,25 Mitigar 10,575
E.18 3?;:;‘;8‘3 12l 75 75% 7,05 52,875 Mitigar 15,8625
E.19 Fuga de informaci6 5 25% 2,35 11,75 Assumir -
Errors manteniment o .
E.23 actualitzacié d'equips 5 50% 4,7 23,5 Mitigar 7,05
Caiguda de sistema per
(S) E.24  esgotament de 5 75% 7,05 35,25 Mitigar 10,575
Directori 9,4 recursos
Actiu A5  Suplantaci6 d'identitat 7,5 75% 7,05 52,875 Mitigar 15,8625
A6 Q,g‘éig; privilegis 5 75% 7,05 35,25 Mitigar 10,575
A7 Us no previst 10 75% 7,05 70,5 Mitigar 21,15
A.11 = Accés no autoritzat 5 75% 7,05 35,25 Mitigar 10,575
A.15 3"6°|‘i"fi'ﬁ?0°r':1:§'('jberada 5 75% 7,05 35,25 Mitigar 10,575
A18 E}fg;ﬁ‘\’gg‘g dela 75 75% 7,05 52,875 Mitigar 15,8625
A19 :?]'f‘(’)‘::ﬁgg:g i 5 75% 7,05 35,25 Mitigar 10,575
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(S)
Web

(S)
Correu
0365

3,8

Valor

A.24

E.1

E.2

E.15

E.18

E.19

E.23

E.24

A5

A6

A7

All

A.15

A.19

A.24

E.l

E.2

E.15

E.18

E.19

E.23

E.24

A5

A6

A7

All

A.15

A.19

A.24

Denegacio de servei 5

Errors d'usuaris 10
Errors d’administrador 5
Alteraci6 accidental de 75
la informacié !
Destruccio6 de la 75
informacio !
Fuga de informacié 5
Errors manteniment o 5
actualitzacié d’equips

Caiguda de sistema per
esgotament de 5
recursos

Suplantacié d’identitat 75
Abus de privilegis 5
d’accés

Us no previst 10
Accés no autoritzat 5
Modificacié deliberada 5
de la informacié

Destruccio de la 75
informacié !
Divulgacio de 5
informacié

Denegaci6 de servei 5
Errors d'usuaris 10
Errors d’administrador 5
Alteraci6 accidental de 75
la informacié !
Destrucci6 de la 75
informacio !
Fuga de informaci6 5
Errors manteniment o 5
actualitzacié d’equips

Caiguda de sistema per
esgotament de 5
recursos

Suplantacié d’identitat 7,5
Abus de privilegis 5
d’accés

Us no previst 10
Accés no autoritzat 5
Modificaci6 deliberada 5
de la informacio

Destrucci6 de la 75
informacié !
Divulgacio de 5
informacié

Denegaci6 de servei 5

75%
75%
75%
50%
75%
25%

50%

75%

75%
75%
75%
75%
75%
75%
75%
75%
75%
75%
50%
75%
25%

50%

75%

75%
75%
75%
75%
75%
75%
75%

75%

7,05 35,25
54 54
5,4 27
36 27
5,4 405
1,8 9
36 18
54 27
5,4 40,5
54 27
5,4 54
5,4 27
54 27
54 40,5
54 27
5,4 27
2,85 28,5
2,85 14,25
1,9 14,25
2,85 21,375

095 475
1,9 9,5
2,85 14,25
2,85 21,375
2,85 14,25
2,85 28,5
2,85 14,25
2,85 14,25
2,85 21,375
2,85 14,25
2,85 14,25

Taula 25. Analisi de risc Serveis (S)

Amenaca Prob

Degradaci6

Risc

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar
Assumir
Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Assumir
Assumir
Mitigar

Assumir
Assumir
Assumir
Mitigar

Assumir
Mitigar

Assumir
Assumir
Mitigar

Assumir

Assumir

10,575
16,2
8,1
8,1

12,1l

5,4
8,1
12,15
8,1
16,2
8,1
8,1
12,15
8,1

8,1
8,55

6,4125

8,55

Risc

residual

(HW)
Servidors

9,4

N.1
N.2
N.9

o

Danys per aigua

Origen meteorologic 2,5
Averia d’origen fisic o 5
logic

Tall electric 5
Condicions

inadequades 5

Temperatura o humitat
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75%
50%
50%
75%

75%

50%

Impacte inicial
47 11,75
7,05 3525
7,05 3525
47 23,5

Assumir
Assumir
Assumir
Mitigar

Mitigar

Mitigar

10,575

10,575

7,05



(HW)
Portatils

(HW)
Teléfons
mobils

(HW)
Impressore
s

54

74

3,6

E.2

E.23

E.24

E.25
A6
A7

A1l

A.25
N.1
N.2
N.9

E.2

E.23

E.24

E.25
A.6
A7

All

A.25
N.1
N.2
N.9

E.2

E.23

E.24

E.25
A6
A7

All

A.25
N.1
N.2
N.9

Erros d’administrador 5
Errors manteniment o 5
actualitzacié d’equips

Caiguda de sistema per
esgotament de 5
recursos

Pérdua d’equips 5
Abus de privilegis 5
d’accés

Us no previst 10

Accés no autoritzat 5
Robatori 5
o

Danys per aigua

Origen meteorologic 2,5
Averia d’origen fisic o 5
logic

Tall eléctric 5
Condicions

inadequades 5
Temperatura o humitat

Erros d’administrador 5
Errors manteniment o 5
actualitzaci6 d’equips

Caiguda de sistema per
esgotament de 5
recursos

Pérdua d’equips 5
Abus de privilegis 5
d’accés

Us no previst 10

Accés no autoritzat 5
Robatori 5
o

Danys per aigua

Origen meteorologic 2,5
Averia d’origen fisic o 5
logic

Tall eléctric 5
Condicions

inadequades 5
Temperatura o humitat

Erros d’administrador 5
Errors manteniment o 5
actualitzacié d’equips

Caiguda de sistema per
esgotament de 5
recursos

Pérdua d’equips 5
Abus de privilegis 5
d’accés

Us no previst 10

Accés no autoritzat 5
Robatori 5
o
Danys per aigua -

Origen meteorologic 2,5

50%

50%

75%

75%
75%
75%
75%
75%
50%
25%
25%
50%

50%

25%

25%

25%

50%

50%
50%
50%
50%
50%
75%
50%
50%
75%

75%

50%

50%

50%

75%

75%
75%
75%
75%
75%
100%
100%
0%

2,7

2,7
2,7
2,7
2,7
2,7
5,55
37

37

37

37

23,5
23,5

3525

3525
3525
70,5
35,25
3525

3,375
13,5

13,5

6,75

6,75
6,75

13,5

13,5
13,5

13,5
13,5

18,5

18,5
18,5

27,75

27,75
27,75
55,5
27,75

27,75

Mitigar
Mitigar
Mitigar
Mitigar
Mitigar
Evitar
Mitigar
Mitigar
Assumir
Assumir
Assumir
Assumir

Assumir
Assumir

Assumir

Assumir

Assumir

Assumir
Assumir
Mitigar
Assumir
Assumir
Assumir
Assumir
Assumir
Mitigar
Mitigar

Mitigar

Mitigar

Mitigar

Mitigar

Mitigar
Mitigar
Mitigar
Mitigar
Mitigar
Assumir
Assumir

Assumir

7,05

7,05

10,575

10,575
10,575
21,15
10,575
10,575

8,325

8,325

5,55

5,55

5,55

8,325

8,325
8,325
16,65
8,325
8,325



Averia d’origen fisic o

1.5 logic 5 25% 0,9 4,5 Assumir -
1.6 Tall eléctric 5 25% 0,9 4,5 Assumir -
Condicions
1.7 inadequades 5 50% 1.8 9 Assumir -
Temperatura o humitat
E.2 Errors d’administrador 5 25% 09 4,5 Assumir -
Errors manteniment o o .
E.23 actualitzacié d'equips 5 25% 09 4,5 Assumir -
Caiguda de sistema per
E.24 esgotament de 5 25% 0,9 4,5 Assumir -
recursos
E.25 Pérdua d’equips 5 25% 09 4,5 Assumir -
A6 Q,‘;‘éig: privilegis 5 25% 09 45 Assumir :
A7 Us no previst 10 25% 09 9 Assumir -
A.11  Accés no autoritzat 5 25% 09 4,5 Assumir -
A.25 Robatori 5 25% 09 4,5 Assumir -
Bl o s P e -
N.2 Danys per aigua - 100% 3,6 - Assumir -
N.9 Origen meteorologic 2,5 0% 0 - Assumir =
15 g‘éiec“a dorigen fisic o 5 25% 09 45 Assumir ;
1.6 Tall eléctric 5 25% 0,9 4,5 Assumir -
Condicions
1.7 inadequades 5 50% 1.8 9 Assumir -
Temperatura o humitat
(HW) E.2 Errors d’administrador 5 25% 09 4,5 Assumir -
N 3,6 ;
Escaners ’ Errors manteniment o .
E.23 actualitzacio d’equips 5 25% 0,9 4,5 Assumir -
Caiguda de sistema per
E.24 esgotament de 5 25% 0,9 4,5 Assumir -
recursos
E.25 Pérdua d’equips 5 25% 0,9 4,5 Assumir -
A6 ﬁ,‘;‘éig: BRe 5 25% 09 45 Assumir :
A7 Us no previst 10 25% 09 o Assumir B
A.11  Accés no autoritzat 5 25% 09 4,5 Assumir -
A.25 Robatori 5 25% 0,9 4,5 Assumir -

Taula 26. Analisi de risc Hardware (HW)

Risc Risc
inicial residual

Amenaca Prob Degradacio Impacte

Averia d’origen fisic o

15 logic 5 75% 7,05 35,25 Mitigar 10,575
E.1 Errors d'usuaris 10 50% 4,7 47 Mitigar 14,1
E.2 Errors d’administrador 5 50% 4,7 23,5 Mitigar 7,05
E8 Eq';‘é‘r?ede software 5 75% 7,05 3525  Mitigar 10,575
E.15 gﬁi;ﬁfﬁaﬁg'demm i 75 50% 47 35,25 Mitigar 10,575
(SW) o4 E18 Destuccodela 7,5 75% 7,05 52875  Mitigar 15,8625
SAP '
E.19 Fuga de informacié 5 25% 2,35 11,75 Assumir -
E.20 ;’r‘f)'gf;‘nb;'gat dels 75 50% 47 3525  Mitigar | 10,575
Errors manteniment o
E.21 actualitzacio de 5 50% 4,7 23,5 Mitigar 7,05
programes
A5 Suplantacié d’identitat 7,5 75% 7,05 52,875 Mitigar 15,8625
aG | AlBelpiuEeE 5 75% 7,05 35,25 Mitigar 10,575

d’accés
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(SW)
Plataforma
corporativa

(SW)
Antivirus

9,4

A7
A8
All

A.15

E.1

E.2

E.8
E.15
E.18
E.19

E.20

A5
A.6
A7
A8
All

A.15

E.1

E.2

E.8
E.15
E.18
E.19

E.20

E.21

A5
A6
A7
A8
All

A.15

Us no previst

Difusi6 de software
maligne

Accés no autoritzat

Modificaci6 deliberada
de la informacio
Destrucci6 de la
informacio

Divulgaci6 de
informacié

Averia d'origen fisic o
logic

Errors d'usuaris

Errors d’administrador

Difusi6 de software
maligne

Alteraci6 accidental de
la informacié
Destrucci6 de la
informacio

Fuga de informacié

Vulnerabilitat dels
programes

Errors manteniment o
actualitzacio de
programes

Suplantacié d’identitat
Abus de privilegis
d’accés

Us no previst

Difusi6 de software
maligne

Accés no autoritzat

Modificaci6 deliberada
de la informaci6
Destrucci6 de la
informacio

Divulgacié6 de
informacio

Averia d’origen fisic o
logic

Errors d’'usuaris

Errors d’administrador

Difusié de software
maligne

Alteraci6 accidental de
la informacio
Destrucci6 de la
informacié

Fuga de informacié

Vulnerabilitat dels
programes

Errors manteniment o
actualitzacio de
programes

Suplantaci6 d'identitat
Abus de privilegis
d’'accés

Us no previst

Difusi6 de software
maligne

Accés no autoritzat
Modificacié deliberada
de la informacio

Destrucci6 de la
informacié

10

75

75
75
75

7,5

75

10

75

75

75

75

75
10

7,5

75
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50%

75%

75%

75%

75%

75%

75%

50%

50%

75%

50%

75%

75%

50%

50%

75%

75%

50%

75%

75%

75%

75%

75%

75%

50%

50%

75%

50%

75%

25%

50%

50%

75%

75%

50%

75%

75%

75%

75%

47
7,05
7,05
7,05
7,05
7,05
7,05
47
47
7,05
47
7,05
7,05

4,7

4,7

7,05
7,05
4,7
7,05
7,05
7,05
7,05

7,05

47
52,875
35,25
35,25
52,875
35,25
35,25
47
235
35,25
35,25
52,875
52,875

35,25

23,5

52,875
35,25
47
52,875
35,25
35,25
52,875
35,25
30
40
20
30
30
45
10
30

20

45
30
40
45
30
30

45

Mitigar
Mitigar
Evitar
Mitigar
Mitigar
Mitigar
Mitigar
Mitigar
Mitigar
Mitigar
Mitigar
Mitigar
Evitar
Mitigar
Mitigar
Mitigar
Mitigar
Mitigar
Mitigar
Evitar
Mitigar
Mitigar
Mitigar
Derivar
Mitigar

Mitigar
Derivar

Derivar

Derivar

Assumir

Derivar

Derivar

Derivar

Derivar

Derivar

Derivar

Derivar

Derivar

Derivar

14,1
15,8625
10,575
10,575
15,8625
10,575
10,575
14,1
7,05
10,575
10,575
15,8625
15,8625

10,575

7,05

15,8625
10,575
14,1
15,8625
10,575
10,575
15,8625
10,575
9

12

13,5

12

13,5

13,5



Divulgacié de

A.19 i 5 75% 6 30 Derivar 9
15 g‘;c”a dorigen fisic o 5 75% 6,15 30,75 Mitigar 9,225
E.1 Errors d'usuaris 10 50% 41 41 Mitigar 12,3
E.2 Errors d’administrador 5 50% 41 20,5 Mitigar 6,15
ES8 2‘;‘&;‘:1’:6 S 5 75% 6,15 30,75 Mitigar 9,225
E.15 I’;'tiﬁ;zﬁ'ﬁaacfg'dema' de  BC 50% 41 30,75 Mitigar 9,225
E.18 3?;:;’;;‘8 della 75 75% 6,15 46,125 Mitigar 13,8375
E.19 Fuga de informacio 5 25% 2,05 10,25 Assumir -
E.20 :)’r“;;f;;be"ga‘ il 75 50% 41 3075  Mitigar 9,225
(SW) Errors manteniment o
Office 365 8,2 E.21 actualitzacié de 5 50% 41 20,5 Mitigar 6,15
programes
A5  Suplantacié didentitat 7.5 75% 6,15 46125  Mitigar 13,8375
A6 'gzlézg: privilegis 5 75% 6,15 30,75 Mitigar 9,225
A.7  Usno previst 10 50% 41 41 Mitigar 12,3
A8 3‘;‘@'5’:6 software 75 75% 6,15 46125  Mitigar | 13,8375
A.l11 Accés no autoritzat 5 75% 6,15 30,75 Mitigar 9,225
A15 'c\i"eogfi'ﬁf‘;r';g;'gberada 5 75% 6,15 30,75 Mitigar 9,225
A18 afjfg‘ggg Bl 75 75% 6,15 46125  Mitigar 13,8375
A.19 3}‘;‘::2:2:2 de 5 75% 6,15 30,75 Mitigar 9,225

Taula 26. Analisi de risc Software (SW

Valor Amenaca Prob Degradacio Impacte n R.'S.C R.'SC
inicial residual
N.1 Foc - 75% 3,75 - Assumir -
N.2 Danys per aigua 2,5 50% 2,5 6,25 Assumir -
N.9 Origen meteorologic 2,5 75% 3,75 9,375 Assumir -
15 g‘éiec“a dorigen fisic o 75 75% 3,75 28125  Mitigar 8,4375
1.6 Tall eléctric 5 25% 1,25 6,25 Assumir -
Condicions
1.7 inadequades 7,5 75% 3,75 28,125 Mitigar 8,4375
Temperatura o humitat
(MED) Degradaci6 dels
Cabina 5 1.10 suports 2,5 50% 2,5 6,25 Assumir -
d’emmagat d’emmagatzematge
ematge , ’ .
E.1 Errors d'usuaris 10 75% 3,75 37,5 Mitigar 11,25
E.2 Erros d’administrador 5 50% 2,5 12,5 Assumir -
Alteracio accidental de .
E.15 la informacié 75 75% 3,75 28,125 Mitigar 8,4375
Destruccié de la .
E.18 informacié 7,5 75% 3,75 28,125 Mitigar 8,4375
E.19 Fuga de informaci6 5 50% 2,5 12,5 Assumir -
E.25  Perdua d’equips 5 50% 2,5 12,5 Assumir -
A7 Us no previst 10 75% 3,75 37,5 Mitigar 11,25

Taula 27. Analisi de risc Suports d’Informacié (MED)

Risc Risc
inicial residual

N.1 Foc - 50% 2,5 - Assumir -
5 N.2 Danys per aigua - 50% 2,5 - Assumir -

N.9 Origen meteorologic 2,5 50% 2,5 6,25 Assumir -
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Amenaca Prob Degradacio Impacte

(AUX)
SAl



Averia d’origen fisic o

o .

1.5 logic 7,5 50% 2,5 18,75 Mitigar 5,625

1.6 Tall eléctric 5 50% 2,5 12,5 Assumir -
Condicions

1.7 inadequades 7,5 50% 2,5 18,75 Mitigar 5,625

Temperatura o humitat
Interrupcié d’altres

0, i -
1.9 . 5 50% 2,5 12,5 Assumir

E.25 Pérdua d’equips 5 50% 2,5 12,5 Assumir -

A7 Us no previst 5 50% 2,5 12,5 Assumir -
A1l Accés no autoritzat 7.5 50% 2,5 18,75 Mitigar 5,625

A.25 Robatori 5 50% 2,5 12,5 Assumir -

N.1 Foc - 50% 2,5 - Assumir -

N.2 Danys per aigua - 50% 2,5 - Assumir -

N.9 Origen meteorologic 2,5 50% 2,5 6,25 Assumir -
15 g‘é‘?c”a g e 75 75% 3,75 28125  Mitigar 8,4375

1.6 Tall eléctric 5 25% 1,25 6,25 Assumir -

E (ﬁiU;()de Condicions
quips de 5 17 inadequades 75 75% 3,75 28,125 Mitigar 8,4375
climatitzaci .
6 Temperatura o humitat
Interrupcié d’altres .

1.9 serveis 5 50% 2,5 12,5 Assumir -

E.25 Pérdua d’equips 5 50% 2,5 12,5 Assumir -

A7 Us no previst 5 50% 2,5 12,5 Assumir -
A1l Accés no autoritzat 7,5 75% 3,75 28,125 Evitar 8,4375

A.25 Robatori 5 50% 2,5 12,5 Assumir -

N.1 Foc - 50% 2,5 0,25 Assumir -

N.2 Danys per aigua 0,1 50% 2,5 - Assumir -

N.9 Origen meteorologic 0,25 50% 2,5 0,625 Assumir -
15 g‘éiec“a dorigen fisic o 75 75% 3,75 28125  Mitigar 8,4375

1.6 Tall eléctric 5 25% 1,25 6,25 Assumir -

(AUX) —
SIS Condicions
de 5 1.7 inadequades 5 50% 2,5 12,5 Assumir -
Temperatura o humitat
seguretat Interrupcié d’altres

1.9 —— 5 75% 3,75 18,75 Mitigar 5,625
E.25 Pérdua d’equips 5 75% 3,75 18,75 Mitigar 5,625
A7 Us no previst 5 75% 3,75 18,75 Mitigar 5,625
A1l Accés no autoritzat 7,5 100% 5 37,5 Mitigar 11,25

A.25 Robatori 2,5 75% 3,75 9,375 Assumir -

Taula 28. Analisi de risc Equipament Auxiliar (AUX)

Risc Risc
inicial esidual

Amenaca Prob Degradaci6 Impacte

Fallada servei

1.8 e 5 75% 54 27 Mitigar 8,1
E.2 Errors d’administrador 5 75% 54 27 Mitigar 8,1
E1s  prercioactdentalde g 50% 36 27 Mitigar 81
(CoOMm) S
Xarxa 72 | EA18 afosr‘r’:acgl'g de la 75 75% 54 40,5 Mitigar 12,15
Publica
E.19 Fuga de informacié 5 50% 3,6 18 Mitigar 54
Errors manteniment o i
E.23 actualitzacié d’equips 5 75% 54 27 Mitigar 8.1
E24 Caiguda de sistema per 5 25% 18 9 Pl :

esgotament de
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recursos

A5 Suplantacié d’identitat 7,5 75% 54 40,5 Evitar 12,15
A6 Q,‘;‘éig: vl 5 75% 5,4 27 Mitigar 8,1
A7 Us no previst 5 75% 54 27 Mitigar 8,1
A.11  Accés no autoritzat 75 100% 7.2 54 Mitigar 16,2
A15 Z”eofzf;ﬁ;?ﬁqgg'gberada 5 75% 54 27 Mitigar 8.1
ALe | e 5 75% 54 27 Mitigar 8.1
A.24 Denegaci6 de servei 5 75% 54 27 Mitigar 8,1
1g  Falladasenvel 5 75% 6 30 Mitigar 9
E.2 Errors d’'administrador 5 75% 6 30 Mitigar 9
E1s  prepcioactdentalde g 50% 4 30 Mitigar 9
E.18 waeosrtrr#ggg dela 7.5 75% 6 45 Mitigar 13,5
E.19 Fuga de informacié 5 50% 4 20 Mitigar 6
Errors manteniment o »
E.23 actualitzacio d’equips 5 75% 6 30 Mitigar 9
Caiguda de sistema per
(Com) E.24  esgotament de 5 25% 2 10 Assumir -
Xarxa 8 recursos
Privad i
rivada A5 Suplantaci6 d’'identitat 7,5 75% 6 45 Evitar 13,5
A6 dA,zzig: BRe 5 75% 6 30 Mitigar 9
A7 | Usno previst 5 75% 6 30 Mitigar 9
A.11  Accés no autoritzat 75 100% 8 60 Evitar 18
Modificacié deliberada .
A.15 de la informacié 5 75% 6 30 Mitigar 9
A19 a'f‘(’)‘:'rgzgzg LE 5 75% 6 30 Mitigar 9
A.24 Denegaci6 de servei 5 75% 6 30 Mitigar 9
1g  Faladasenel 5 75% 645 3225  Mitigar 9,675
E.2 Errors d’administrador 5 75% 6,45 32,25 Mitigar 9,675
E.15 gﬁﬁfr'gaacfg'dema' de NS 50% 43 32,25 Mitigar 9,675
E.18 2?05:;‘;3'3 de la 75 75% 6,45 48375  Mitigar 14,5125
E.19 Fuga de informacié 5 50% 4,3 21,5 Mitigar 6,45
E.23 E;‘J:Ig:gfg':qeunlgg 5 75% 6,45 32,25 Mitigar 9,675
Caiguda de sistema per
(COM) E.24  esgotament de 5 25% 2,15 10,75 Assumir -
Xarxa 8,6 recursos
Telefonica .
eie A5 Suplantacié d’identitat 7,5 75% 6,45 48,375 Mitigar 14,5125
ag | Abusdepriviegis 5 75% 645 3225  Mitigar 9,675
A7 Us no previst 5 75% 6,45 32,25 Mitigar 9,675
A.11  Accés no autoritzat 7,5 100% 8,6 64,5 Evitar 19,35
A.15 g"eofgfi'ﬁfocr'r‘;gg'gberada 5 75% 6,45 32,25 Mitigar 9,675
A19 ﬁ’]'f‘g;:ﬁ:g:g i 5 75% 6,45 32,25 Mitigar 9,675
A.24 | Denegaci6 de servei 5 75% 6,45 32,25 Mitigar 9,675

Taula 29. Analisi de risc Xarxes de Comunicacié (COM)

Risc Risc
inicial residual

(L) Planta 9,3 N.1 Foc - 100% 93 - Assumir -

Valor Amenaca Prob  Degradacio Impacte




de
processam
ent

(L) Seu
Central

(L) Oficina
Territorial

9,3

8,6

N.2
N.9
A7
A1l
N.1
N.2
N.9
A7
All
N.1
N.2
N.9
A7

All

Danys per aigua
Origen meteorologic
Us no previst

Accés no autoritzat
Foc

Danys per aigua
Origen meteorologic
Us no previst

Accés no autoritzat
Foc

Danys per aigua
Origen meteorologic
Us no previst

Accés no autoritzat

2,5
2,5
5
75
o
2,5
2,5
5
7,5
o
25
2,5
5
7,5

75%
50%
75%
100%
100%
75%
50%
75%
100%
100%
75%
50%
75%

100%

6,975
4,65
6,975
©3
9,3
6,975
4,65
6,975
93
83
5,975
3,65
6,45
8,6

Taula 30. Analisi de risc Instal-lacions (L)

Amenaca

Prob

Degradaci6

Impacte

17,437
11,625
34,875
69,75
om
17,437
11,625
34,875
69,75
Com
14,93
9,125
32,25
64,5

Risc
inicial

Assumir
Assumir
Mitigar
Evitar
Assumir
Assumir
Assumir
Mitigar
Evitar
Assumir
Assumir
Assumir
Mitigar

Evitar

10,4625
20,925

10,4625
20,925

9,675
19,35

Risc
residual

P)
Treballador
s

(P)
Administra
dors

)

Proveidors

(P) Clients

6,4

6,4

6,4

6,4

E.19

E.28

A.28

A.29

A.30

E.7

E.19

E.28

A.28

A.29

A.30

E.7

E.19

E.28

A.28

A.29

A.30

E.7

E.19

E.28

A.28

A.29

A.30

Deficiéncies amb la
organitzacio

Fuga de informacié

Indisponiblitat del
personal
Indisponiblitat del
personal

Extorsié

Enginyeria social

Deficiéncies amb la
organitzacid

Fuga de informacié

Indisponiblitat del
personal
Indisponiblitat del
personal

Extorsié

Enginyeria social

Deficiencies amb la
organitzacio

Fuga de informaci6

Indisponiblitat del
personal
Indisponiblitat del
personal

Extorsié

Enginyeria social

Deficiencies amb la
organitzacio

Fuga de informaci6

Indisponiblitat del
personal
Indisponiblitat del
personal

Extorsio

Enginyeria social

2,5
2,5
2,5

2,5
2,5
2,5

2,5

2,5
2,5
2,5
5
5
5
2,5
2,5
2,5

75%
75%
75%
75%
25%
75%
75%
75%
75%
75%
75%
75%
75%
75%
75%
75%
25%
75%
75%
75%

75%

4,8
4,8

4,8

48
48
48
48
48
32
48
48
48
48
48
16
48
48
48
48

Taula 31. Analisi de risc Persones (P)
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12
12
12
24
24
24
12
12
12
24

24
12
12
12
24

24

12

12
12

Mitigar
Mitigar
Mitigar
Assumir
Assumir
Assumir
Mitigar
Mitigar
Mitigar
Assumir
Assumir
Assumir
Mitigar
Assumir
Mitigar
Assumir
Assumir
Assumir
Mitigar
Assumir
Mitigar
Assumir
Assumir

Assumir

7,2
7,2
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Els valors del risc no corresponen a la taula del punt 3.6 perque aquesta és
extreta de MAGERIT sense usar el calcul de la propia férmula (probabilitat x
impacte). Per aquesta rad, la seguent taula és 'emprada durant els nivells de
risc de I'analisi feta. Com es pot veure, a partir de >50 és quan es considera de
maxim nivell de risc (roig) mentre que <15 és verd (el valor de tall acceptable).

RISC PROBABILITAT
Probabilitat x

Impacte

A (7,5)

IMPACTE M (5) 12,5 25 37,5 50

B (2,5) 12,5 18,75 25

1,25 1,875 2,5
Taula 32. Formula del calcul del risc

Els punts a destacar de l'analisi de riscos de la cooperativa agricola son els
seglents:

Accions destacades:

e S’ha aconseguit identificar tots els actius essencials per al funcionament
de I'empresa, incloent-hi les dades sensibles, els sistemes informatics i
la infraestructura de xarxa.

e S’han estudiat les diverses amenaces potencials, que van des dels
ciberatacs fins als errors humans i desastres naturals, per comprendre
els perills als quals esta exposada lI'empresa i determinar el seu impacte.

e S’han proposat diverses mesures per abordar les amenaces
identificades.

e S’ha identificat el risc inicial de cada actiu en cada situaci6 amenagant i
també el residual després de I'aplicacio del pla d'accié per assegurar que
els riscos s'hagin reduit adequadament.

Riscos identificats:

e Els errors humans, com ara l'accés no autoritzat a les dades o la
divulgacio accidental de la informacié confidencial, es reconeix com a
risc rellevant.

e Les amenaces cibernétiques, com ara atacs de malware i intents
d'intrusié també, especialment donada la importancia de les dades
sensibles que gestiona.
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e La interrupcio de les operacions a causa de desastres naturals, fallades
del sistema o altres incidents podria tenir un impacte significatiu en la
capacitat de I'empresa per funcionar de manera efectiva pero és menys
probable.

Actius amb més risc:

e Els actius amb més risc son la informacié sensible, els serveis, els
equips informatics i les aplicacions informatiques.

e Les amenaces que més es presenten per aquests actius son causades
per errors dels usuaris i per accions malintencionades. Aquestes
amenaces podrien manifestar-se de diverses maneres, com ara atacs de
malware, phishing, accions no intencionades del personal, errors de
configuracio del sistema, etc.

Estratégies per mitigar:
e Les dades obtingudes sobre les accions tractades es mostren en la
seguent grafica.

Accions tractades

10%

20% 40%

30%

Mitigar = Assumir = Delegar = Evitar

Figura 9. Proporcions de les accions tractades

Com es pot veure, la major part d’accions tractades son la mitigacié (o millora)
per a reduir el seu risc, seguit de la delegaci6o en alguns casos i en rares
ocasions s’evitara, que soOn aquells on s’escull no participar en l'acci6 que
podria fer que un fet amb risc es pugui produir. Com no es realista poder aplicar
mesures a tots els riscs perqué no existeix pressupost il-limitat, a part que
també hi ha bastantes amenaces que no tenen un risc elevat , aquestes son les
que s’assumeixen.
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4.4 Revisio i reflexié de la SoA

Es important comprendre com es relaciona I'analisi de riscos i la SoA. La SoA
és el document on es detallen les mesures o0 controls de seguretat que
s'aplicaran al sistema d'informacié de [l'organitzacio, d'acord amb la seva
categoritzacio. Aquesta categoritzacié pot entendre's com “l'apetit de risc” de
I'organitzacio en relacié amb els actius dins de I'abast del SGSI.

La categoritzacio es realitza idealment en dos moments: un en funcié del risc
potencial (sense mesures o0 controls) i un altre en funcid del risc
resultant/residual (amb mesures o controls) que seran els riscos acceptables
per a l'organitzacio.

Per tant, s’ha de revisar el SoA, i tenir en compte com les mesures de seguretat
qgue hi ha definides s'ajusten als riscos identificats durant I'analisi de riscos.
Assegurant que les mesures o controls proposats siguin adequats per mitigar
els riscos identificats i que estiguin alineats amb I'apetit de risc de I'organitzacio.

Revisio:

Basant-nos en la Declaracié d'Aplicabilitat presentada i I'analisi de riscos prévia
realitzat, es posa de manifest una tendéncia preocupant: la majoria de les
amenaces i riscs identificats estan associats a errors humans i accions
malintencionades.

Per sort, s’han tingut en compte els controls necessaris per afrontar els riscos
gue han sortit durant I'analisi de riscos realitzats, i s’assegura una coheréncia
entre les amenaces i les accions implementades per mitigar-les. Els controls a
destacar per a prioritzar la seva mitigacio del risc serien entre altres, aquests:

Gesti6 de privilegis d'accés (8.2)

e Aquest control és crucial per mitigar els riscos associats a accions
malintencionades, ja que restringeix l'accés a les dades només als
usuaris autoritzats, gestionant eficagment els privilegis d'accés
mitjangant Microsoft 365 i altres eines.

Restriccio d'accés a la informaci6 (8.3)
e Donat que molts dels riscos identificats estan relacionats amb errors
humans, és vital establir restriccions d'accés a la informacié per garantir
gque només els usuaris autoritzats puguin accedir-hi. Tot i que aquest
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control es troba en un estat repetible, cal millorar-lo per estandarditzar i
centralitzar les restriccions d'accés.

Gesti6 de la configuracio (8.9)

e Aguest control és fonamental per assegurar que tots els equips estiguin
configurats de manera segura i que s'implementin els controls
necessaris per protegir-los contra amenaces conegudes. Malgrat estar
definit, es reconeix la necessitat de millora, especialment en la
configuracio de seguretat.

Prevencio de fuites de dades (8.12)

e A causa de la sensibilitat de les dades de l'organitzacio, és essencial
implementar controls per prevenir la fuga d'informacié. Encara que
aguest control es troba en un estat repetible, es reconeix que requereix
una major dedicaci6 per garantir una proteccioé eficac.

Per tant, en la declaraci6 d’aplicabilitat la majoria dels controls han estat
identificats i implementats, tot i que molts d’ells en un estat “mitja” o “baix”, perd
amb consciencia de pujar la seva implicacio en resposta als riscos detectats.

Per exemple, es tenen en compte aspectes que fluixegen més com la manca
de filtratge web, ja que els errors humans poden ser explotats a través de
l'accés a contingut malicids o no autoritzat a la xarxa. Aixo0, juntament amb
altres mancances de seguretat, com la falta de proteccié antimalware, pot
augmentar significativament I'exposicié a amenaces externes i és un aspecte
prioritari.

A més, en arees com la seguretat en el cicle de vida dels desenvolupaments i
la codificacié segura, la manca de protocols especifics pot augmentar el risc
d'atacs malintencionats o errors involuntaris que podrien comprometre la
seguretat dels sistemes.

En resum, la revisio de la Declaracié d'Aplicabilitat i I'Analisi de Riscos destaca
la necessitat critica de prioritzar els controls i les mesures de seguretat
destinades a mitigar els riscos derivats d'errors humans | accions
malintencionades. Aquesta area necessita una atencid especial per garantir la
proteccio efectiva dels actius de la companyia i la prevencid d'incidents de
seguretat greus.
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5. Propostes de Projectes

Un cop realitzat '’Analisi de Riscos i per tant coneixent el nivell de risc actual a
la cooperativa, el Comite de Seguretat planteja una série de projectes per a
millorar I'estat de la seguretat amb I'objectiu de reduir el risc perque sigui igual
o inferior a 'acceptable.

Aquestes propostes ajudarien a mitigar el risc actual de la cooperativa gracies
al compliment ISO en base a les recomanacions associades a les amenaces
identificades. S’incidira, no només en la millora de la gestié de la seguretat,
sin6é també en possibles beneficis col-laterals com poden ser: I'optimitzacié de
recursos, la millora de la gesti6 de processos i tecnologies presents a
I'organitzacié analitzada.

Cada proposta de projecte inclou aguest esquema general com a estructura:

e Nom del projecte i codi.

e Pressupost que suposa i planificacié del termini segons l'escala Curt,
Mitja i Llarg.

e Objectiu de millora que complira el projecte en la seva implantacio.

e Controls identificats de la normativa ISO 27002.

e Actius que poden ser afectats positivament en la implementacié del
projecte.

e Amenaces a tractar amb la implementacié del projecte detectada a
I'analisi de risc.

e Prioritat del projecte amb una escala de Baixa, Mitjana i Alta.

e Responsable i membres implicats en la realitzacio del projecte.

e Punts de control o mesuradors que permeten verificar el resultat i
comprovar I'execucio del projecte.

Els costos dels projectes es definiran a través d'una estimacié de costos, que
implica, segons el context de I'empresa (veure en el punt 2) la identificacio,
I'andlisi i la quantificacié de tots els elements que contribueixen als costos del
projecte. Especialment, per a definir els costos de cada projecte es tindra en
compte que el nombre de membres de la cooperativa és de 60, i segons el
tipus, es podria estimar la ma dobra i els especialistes per al seu
desenvolupament.
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5.1 Propostes d’ambit organitzatiu

Cod RO -1 Nom: Programa de formacié i conscienciacié en seguretat de la

informacio

Pressupost: 35.000 € Planificacio: Llarg Termini Prioritat: Alta

Objectiu: Implementar un programa de formacié i conscienciacié sobre seguretat de la
informacio per als membres de la cooperativa amb l'objectiu de millorar la comprensié i el
compliment de les politiques i procediments de seguretat.

Descripcié: A causa del gra nombre d’amenaces detectades en errors humans, aquest
projecte té com a objectiu principal desenvolupar i implementar un programa de formacio
integral sobre seguretat de la informacio per a tots els membres de I'organitzacié. Aquest
programa incloura sessions de formacié presencials, material educatiu, campanyes de
conscienciacio i proves practiques per garantir 'aprenentatge en tot I'equip.

Controls ISO 27002:

Control 5.1 Politiques de seguretat de la informacio

Control 6.3. Conscienciaci6, educacio i formacio en seguretat de la informacio
Control 6.7. Teletreball

Control 7.2. Controles fisics de entrada

Control 8.3. Restriccié del accés a la informacio

Control 8.16. Seguiment de activitats

Control 8.20. Seguretat de xarxes

Control 8.25. Seguretat en el cicle de vida del desenvolupament

Amenaces tractades: Actius afectats:

E.1 Errors d’'usuaris Dades dels membres

E.2 Errors d’administrador Dades dels clients

E.8 Difusié de software maligne Dades financeres

E.15 Alteracio6 accidental de la informacio Registres de nomines

E.18 Destruccié de la informacio Servidors

E.19 Fuga de informaci6 Hardware (Tot)

A.6 Abus de privilegis d’accés Aplicacions informatiques (Totes)

A.7 Us no previst Suports d'informacio

A.8 Difusi6 de software maligne Totes les persones de la cooperativa.

A.11 Accés no autoritzat

SspaTss e CI6 Membres implicats: CISO, DPD, CTO,
Responsables dels departaments.

Taula 33. Proposta de Projecte 1

Per assegurar que sigui un procés de millora continua, es realitzaran reunions
periodiques de seguiment de la implementacié del programa de formacio i
conscienciacié en seguretat de la informacié a més de monitoritzacié. A més, el
CISO estara assabentat de les revisions regulars de les sessions per avaluar-
ne l'eficacia i fer-ne ajustaments si €s necessari. El pressupost abasta els
recursos educatius, les sessions de formacio presencials, les campanyes de
conscienciacio i els costos de personal.
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Codi: PROJ - 2 Nom: Programa de formacio en I'Us segur de les aplicacions de la

cooperativa

Pressupost: 25.000 € Planificaci6: Llarg Termini Prioritat: Alta

Objectiu: Durant I'analisi de riscs s’ha detectat problematiques en I'is de les aplicacions i
eines informatiques de la cooperativa. Per aquesta rad, l'objectiu d’aquest projecte és
desenvolupar i implementar un programa de formacié destinat als membres de la cooperativa
per assegurar un Us segur i eficient de les aplicacions utilitzades a l'organitzacié.

Descripci6é: Proporcionar formacié integral sobre I'Gs segur i adequat de les diverses
aplicacions utilitzades a la cooperativa. El programa de formacié constara de manuals d'Us,
sessions practiques amb les guies d'Us i bones practiques, i proves practiques per garantir
gue tots els membres de l'organitzacié estiguin adequadament informats i formats sobre I'is
correcte de les aplicacions.

Controls ISO 27002:

Control 6.3. Conscienciacio, educacid i formacié en seguretat de la informacié
Control 7.1: Gestié d'actius

Control 8.6: Gestio dels canvis

Control 8.7: Distribucié d'informacié

Control 8.8: Gesti6 de I'accés de l'usuari

Control 8.10: Monitoritzaci6 de I'Gs del sistema d'informacié

Control 8.11: Protecci6 de la informacié del sistema

Amenaces tractades: Actius afectats:

E.1 Errors d’'usuaris Aplicacions informatiques (SW)

E.2 Errors d’administrador Dades manipulades a través del SW
E.7: Deficiencies amb la organitzacio Dispositius on s’executen (HW)
E.10: Errors de sequéncia Treballadors que utilitzen el software

E.15: Alteraci6 accidental de la informacio
A.7: Us no previst

A.8: Difusio6 de software maligne

A.22: Manipulaci6 de programes

Membres implicats: CISO, DPD, CTO,
Responsables dels departaments.
Taula 34. Proposta de Projecte 2

Responsable: CIO

Per assegurar que el programa de formacio sigui un procés de millora continua,
es realitzaran revisions periodiques de les sessions de formacio i es recolliran
feedbacks dels participants (mitjancant formularis Google Forms) per avaluar-
ne l'eficacia i fer-ne ajustaments si €s necessari. A més, es realitzara un
seguiment de I'Us de les aplicacions per garantir el compliment de les politiques
I procediments establerts.

El pressupost incloura els recursos necessaris per al desenvolupament i la
implementacio del programa de formacid, aixi com els costos de personal i
materials educatius.
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Codi: PROJ -3 Nom: Programa de seguretat en I'Us de dispositius mobils i portatils

Pressupost: 10.000 € Planificacié: Mig Termini Prioritat: Mitja

Objectiu: Implementar un programa integral de seguretat per a I'is de dispositius mobils i
portatils a la cooperativa, amb l'objectiu de garantir la proteccié de la informacié sensible i
reduir els riscos de seguretat associats a aquests dispositius.

Descripcié: Fins el moment, no es fa firmar als treballadors quan reben un d’aquests
dispositius. Per tant, aquest projecte té com a objectiu principal desenvolupar i implementar
un programa de seguretat que abordi els riscos associats amb I'Us de dispositius mobils i
portatils a la cooperativa.

Controls ISO 27002:

Control 6.3. Conscienciacié, educacio i formacio en seguretat de la informacio
Control 8.8. Gesti6 de I'equipament dels usuaris

Control 8.10. Seguretat de I'equipament fora de les instal-lacions

Control 8.12. Politiques de treball remot

Control 9.3. Gesti6 dels dispositius mobils

Control 9.4. Us adequat de les aplicacions mobils

Control 10.1. Gesti6 de les comunicacions i operacions

Amenaces tractades: Actius afectats:
E.1 Errors d’usuaris Dispositius mobils (HW)
E.2 Errors d’administrador Portatils (HW)

E.8 Difusié de software maligne

E.15 Alteracio6 accidental de la informacio
E.18 Destruccio de la informacio

E.19 Fuga de informaci6

E.25 Pérdua d’equips

A.6 Abus de privilegis d’accés

A.7 Us no previst

A.8 Difusi6 de software maligne

A.11 Accés no autoritzat

Membres implicats: CISO, CIO, DPD,

Responsable: CTO
P Responsables dels departaments.

Taula 35. Proposta de Projecte 3

Per garantir que el programa de seguretat en I'is de dispositius mobils i
portatils segueixi un procés de millora continua, s'implementaran avaluacions
regulars de la normativa afegida a la politica de seguretat i un monitoratge dels
dispositius per al seu correcte seguiment d’aquests (amb etiquetatge oportu).
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Codi: PROJ - 4 Nom: Politica d’acords de confidencialitat dels treballadors i

proveidors

Pressupost: 4.500 € Planificaci6: Curt Termini Prioritat: Alta

Objectiu: Establir i implementar en la Politica de Seguretat acords de confidencialitat per a
treballadors i proveidors per protegir la informacié sensible de la cooperativa i evitar
filtracions de dades.

Descripcié: Aquest projecte té com a objectiu principal establir i implementar acords de
confidencialitat per als treballadors i proveidors de la cooperativa. Aquests acords definiran
clarament les responsabilitats i les obligacions relacionades amb la proteccié de la informacié
sensible i la prevencio6 de filtracions de dades. Aixo incloura l'avaluacio de les politiques i els
procediments existents, la redaccio dels acords de confidencialitat, la formacié del personal
sobre les seves responsabilitats i la supervisio del compliment dels acords.

Controls ISO 27002:

Control 5.1 Politiques de seguretat de la informacio
Control 6.6 Acords de confidencialitat o no divulgacio

Amenaces tractades: Actius afectats:

E.19 Fuga de informaci6 Informacié dels membres (D)
E.20 Interrupci6 de la disponibilitat del | Dades dels clients (D)
sistema Informacié financera (D)

E.21 Pérdua de funcionalitat de la informacié | Registres ndmines (D)
E.22 Interrupci6 de la integritat de la | Treballadors (P)
informacio Proveidors (P)

Membres implicats: CISO, Responsable
Responsable: DPD RRHH, Cap departament gestio i
administracié i de negoci i mercat.

Taula 36. Proposta de Projecte 4

Aquest projecte s'executara en diverses fases, incloent l'avaluacié de les
necessitats d'acords de confidencialitat, la redacci6 i revisié dels acords, la
formaciéo del personal sobre les seves obligacions, la implementacié de
mecanismes de supervisio i el seguiment del compliment dels acords per part
del personal i els proveidors.
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5.2 Propostes d’ambit tecnologic

Codi: PROJ -5

Nom: Instal-lacié d’'una consola centralitzada antimalware

Pressupost: 12.000 € Planificacio: Mig Termini Prioritat: Alta

Objectiu: Tenir major control de I'estat de I'antivirus de tots el equips de la cooperativa a
través de la implementacié d’'una consola centralitzada antimalware per gestionar de manera
eficient la seguretat dels equips.

Descripcié: Aquest projecte té com a objectiu principal implementar una consola
centralitzada antimalware per gestionar la seguretat dels equips informatics a la cooperativa
agricola. La consola proporcionara una plataforma central des d'on s'administrara la
configuracid, la supervisio i la resposta a les amenaces de malware en tots els equips de
l'organitzacié. Es realitzara una integracié amb els sistemes existents i es configurara la
consola perque proporcioni informacié en temps real sobre l'estat de la seguretat, incloent
alertes i informes detallats.

Controls ISO 27002:

Control 8.3. Restriccio d'accés a la informacié
Control 8.7. Controls contra el codi maliciés
Control 8.8. Gesti6 de vulnerabilitats tecniques
Control 8.13. Copies de seguretat de la informacio
Control 8.24. Us de la criptografia

Amenaces tractades:

E.8 Difusié de software maligne
E.18 Destrucci6 de la informacio
A.8 Difusi6 de software maligne
A.24 Denegacié de servei

Actius afectats:

Antivirus (SW)

Informacié dels membres (D)
Dades dels clients (D)
Informacié financera (D)

Registres nomines (D)

Membres implicats: CISO, CIO, DPD,
Equip T.I
Taula 37. Proposta de Projecte 5

Responsable: CTO

Tot i ja disposar d’un antivirus, la cooperativa ha rebut durant I'analisi de riscos
grans valors de risc en els actius de serveis i software. Per aquesta rao, es
decideix portar una petita inversio en actualitzar-lo per millorar la seva
robustesa i eficacia amb una consola centralitzada que controli I'estat del
antivirus en cada equip.

Aquest programa d’actualitzacio s'executara de manera iterativa per assegurar
gue sigui un procés de millora continua, amb revisions peridodiques per avaluar
I'eficacia de les mesures implementades i fer-ne ajustaments si cal.
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Codi: PROJ -6 Nom: Programa de millora del sistema de copies de seguretat

Pressupost: 8.000 € Planificaci6: Curt Termini Prioritat: Mitja

Objectiu: Millorar el sistema de copies de seguretat de la cooperativa per garantir la
disponibilitat i la integritat de les dades en cas de desastre o pérdua de dades.

Descripcié: Aquest projecte té com a objectiu principal millorar el sistema de copies de
seguretat actual de la cooperativa per aconseguir una gestio més eficient i fiable de les
copies de seguretat. Aixo incloura l'avaluacié de les necessitats de copies de seguretat de
cada sistema i aplicacid, la implementacié de procediments estandarditzats de copies de
seguretat i la millora de les practiques de restauracio de dades.

Controls ISO 27002:

Control 8.13. Copies de seguretat de la informacio

Control 8.14. Redundancia de les instal-lacions de processament d'informacio
Control 8.33. Dades de prova

Amenaces tractades: Actius afectats:
E.18 Destruccio de la informacio Informacié dels membres (D)
E.19 Fuga de informacio Dades dels clients (D)
E.20 Interrupci6 de la disponibilitat del | Informacié financera (D)
sistema Registres nomines (D)
E.21 Pérdua de funcionalitat de la informacié | Aplicacions informatiques (Totes)
Serveis.
Responsable: CTO Membres implicats: CISO, CIO, Equip T.I.

Taula 38. Proposta de Projecte 6

L'equip T.I té la responsabilitat de realitzar backups, perd aquesta
implementacio no esta ben definida ni hi ha una politica clara. Cal actualitzar-ho
i adaptar-ho al volum de dades que correspon en la cooperativa. De la mateixa
manera, podria ser necessaria realitzar una migracié de dades al navol del
Office 365. Per tant, tot i no ser un procediment prioritari, s’ha de millorar per
passar a un major nivell de maduresa i reduir a la vegada el risc.
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Codi: PROJ -7 Nom: Pla de desenvolupament de codi segur

Pressupost: 17.000 € Planificacié: Mig Termini Prioritat: Mitja

Objectiu: Establir i implementar un pla de desenvolupament de codi segur per millorar la
seguretat dels sistemes i aplicacions de la cooperativa i reduir els riscos relacionats amb
vulnerabilitats de codi.

Descripcié: Aquest projecte té com a objectiu principal definir i implementar un pla de
desenvolupament de codi segur per a tots els projectes de desenvolupament de software de
la cooperativa. Aquest pla incloura I'adopcié de les millors practiques en materia de seguretat
del codi, la realitzacié d'analisis de vulnerabilitats i la implementacié de mesures de proteccié
en tot el cicle de vida del desenvolupament de software. A més, s'oferira formaci6 als
desenvolupadors sobre les tecniques i les eines per escriure codi segur i es realitzara un
seguiment del compliment del pla.

Controls ISO 27002:

Control 8.26 Requisits de seguretat de les aplicacions

Control 8.27 Arquitectura segura de sistemes i principis d'enginyeria

Control 8.28 Codificacié segura

Control 8.29 Proves de seguretat en desenvolupament i acceptacio

Control 8.30 Externalitzaci6é del desenvolupament de programari

Control 8.31 Separacio dels recursos de desenvolupament, prova i operacié
Control 8.32 Gesti6 de canvis

Amenaces tractades: Actius afectats:

E.8 Difusid de software maligne Informaci6 dels membres (D)
E.18 Destrucci6 de la informacio Dades dels clients (D)

E.19 Fuga de informaci6 Informaci6 financera (D)

E.20 Interrupci6 de la disponibilitat del | Registres ndmines (D)

sistema Aplicacions informatiques (Totes)

E.21 Perdua de funcionalitat de la informaci6
E.22 Interrupci6 de la integritat de la
informacio

Responsable: CTO Membres implicats: CISO, Equip T.I

Taula 39. Proposta de Projecte 7

Aquest projecte es desenvolupara en diverses etapes que calen estar
degudament documentades: I'analisi de les practiques de desenvolupament de
codi actuals, la definici6 i implementacio de les noves politiques i procediments
de seguretat del codi, i el seguiment i la revisio regulars del compliment del pla
de desenvolupament de codi segur.

82



Codi: PROJ -8 Nom: Implementacié de proteccio criptografica de les dades

Pressupost: 42.000 € Planificacio: Llarg Termini Prioritat: Mitja

Objectiu: Implementar un sistema de proteccio criptografica de les dades per garantir la
confidencialitat i la integritat de la informacio sensible emmagatzemada i transmesa per la
cooperativa agricola. Aquesta implementacié millorara la seguretat dels sistemes informatics
i minimitzara el risc d'accés no autoritzat a les dades.

Descripci6: Aquest projecte té com a objectiu principal implementar una solucio criptografica
robusta per protegir les dades sensibles emmagatzemades i transmeses pels sistemes
informatics de la cooperativa agricola. Es realitzara una avaluacid exhaustiva de les
necessitats de seguretat de la informacio i s'identificaran les arees critiques on es requereix
proteccié criptografica. Es seleccionaran les tecnologies criptografigues més adequades i
s'establiran politiques i procediments per a la gestio de claus, I'encriptacié de dades i altres
aspectes rellevants de la proteccid criptografica.

Controls ISO 27002:

Control 8.23. Filtrat de webs
Control 8.24. Us de la criptografia
Control 8.26. Requisits de seguretat de les aplicacions

Amenaces tractades: Actius afectats:

E.19 Fuga de informacio Dades dels clients (D)

A.5 Suplantaci6 d’identitat Informaci6 financera (D)

A.11 Accés no autoritzat Informacié de la produccié agricola (D)
A.22 Manipulaci6 dels equips Informacié de proveidors (D)

A.25 Robatori Aplicacions informatiques (Totes)

Servidors (Tots)

Membres implicats: CISO, CIO, Auditor

Responsable: CTO Intern, DPD, Responsable T.I.

Taula 40. Proposta de Projecte 8

Per assegurar la millora continua, la cooperativa agricola incloura en el model
d’avaluacions i reunions regulars aquest contingut en l'area T.|I per avaluar
l'eficacia del sistema. De la mateixa manera, en cas que sSigui necessari, es
buscara el reclutament de personal addicional amb la formacié pertinent en
proteccio criptografica, monitoratge i informes d'incidents.

Aquest enfocament garantira que la proteccio criptografica de les dades sigui
sempre actualitzada i efica¢, mantenint-se alineada amb les necessitats de
seguretat en evolucio de la cooperativa.
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Codi: PROJ -9 Nom: Pla de continuitat del negoci

Pressupost: 7.000 € Planificacié: Mig Termini Prioritat: Alta

Objectiu: Desenvolupar i implementar un Pla de Continuitat del Negoci per assegurar la
resiliéncia de la cooperativa davant de possibles interrupcions o incidents que puguin afectar
les seves operacions. Aquest pla garantira la disponibilitat dels serveis essencials i la
proteccio dels actius critics de la cooperativa.

Descripci6: Aquest projecte té com a objectiu principal desenvolupar i implementar un pla
de continuitat del negoci exhaustiu i efica¢ que asseguri la resiliéncia de les operacions de la
cooperativa davant de diversos tipus d'incidents, com ara desastres naturals, fallades de
tecnologia, interrupcions del servei, entre altres. Es realitzara una avaluacié completa dels
riscos que podrien afectar la continuitat del negoci i s'identificaran les necessitats
especifiques de continuitat en funcié dels processos de negoci critics. S’incloura estratégies i
mesures per respondre a diferents escenaris d'emergéncia, procediments d'alerta i de
resposta, protocols de comunicacié interna i externa, entre altres aspectes rellevants.

Controls ISO 27002:

Control 5.24. Planificacio i Preparacio de la Gesti6 d'Incidents de Seguretat de la Informacio
Control 5.25. Avaluacio i Decisi6 sobre els Esdeveniments de Seguretat de la Informacio
Control 5.26. Resposta a Incidents de Seguretat de la Informacié

Control 5.27. Aprenentatge dels Incidents de Seguretat de la Informacio

Control 5.29. Seguretat de la Informacié Durant la Interrupcio

Control 5.30. Preparacié per a les TIC per a la Continuitat del Negoci

Control 5.31. Identificacié de Requisits Legals, Reglamentaris i Contractuals

Amenaces tractades: Actius afectats:

[N] Desastres Natural — Tots Informacié dels membres (D)

[1] Origen Industrial - Tots Dades dels clients (D)

E.8 Difusié de software maligne Informacié financera (D)

E.18 Destruccio de la informacio Registres nomines (D)

E.20 Interrupci6 de la disponibilitat del | Aplicacions informatiques (Totes)
sistema Hardware (Tot)

E.21 Pérdua de funcionalitat de la informacié | Serveis (Tots)

A.15 Modificacié deliberada de la informacio Equipament auxiliar (Tot)

A.18 Destruccié de la informacié Xarxes de comunicacio (Totes)
A.24 Denegaci6 de Servei Instal-lacions (Totes)

A.25 Robatori

A.26 Atac Destructiu

Membres implicats: CEO, CIO, CTO,

R n le: CI .
esponsable: CISO Auditor Intern, DDP, Responsable RRHH.

Taula 41. Proposta de Projecte 9

Perqué sigui un procés de millora continua es realitzaran auditories periodiques
(minim una cada any) per avaluar l'eficacia del pla, identificar possibles
desviacions respecte als objectius establerts i recomanar accions correctives.
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Codi: PROJ - 10 Nom: Implementacié d’un sistema de gestio d’informacioé i esdeveniments

de seguretat

Pressupost: 25.000 € Planificacio: Llarg Termini Prioritat: Alta

Objectiu: Implementar un SIEM per monitorar, analitzar i respondre proactivament a les
amenaces de seguretat informatica a la cooperativa agricola.

Descripci6é: Aquest projecte té com a objectiu principal implementar un SIEM integrat amb
les infraestructures existents de la cooperativa agricola. Es realitzara una avaluacié dels
requisits de monitoratge i gestié de la seguretat de la informacid, identificant les fonts de
dades rellevants, els protocols de comunicacio i els processos de gestié d'incidents.

El SIEM seleccionat es configurara per recopilar, normalitzar i correlacionar els
esdeveniments de seguretat procedents de multiples fonts, com ara registres de sistemes,
dispositius de xarxa, aplicacions i servidors.

A més, es definiran procediments i protocols de resposta a incidents per abordar rapidament
les amenaces detectades i mitigar els seus impactes. Es realitzaran simulacions d'atacs i
exercicis de resposta a incidents per preparar el personal i avaluar l'eficacia del SIEM en la
detecci6 i resposta a amenaces.

Controls ISO 27002:

Control 8.15. Registres
Control 8.16 Seguiment d'activitats

Amenaces tractades: Actius afectats:

A.3. Accés no autoritzat Dades dels clients (D)

A.5 Suplantaci6 d’identitat Informacio financera (D)

A.10. Dany accidental Informacié de la produccié agricola (D)
A.11 Accés no autoritzat Informacié de proveidors (D)

A.13. Disseminacié de programari malicios Aplicacions informatiques (Totes)
A.22 Manipulacié dels equips Servidors (Tots)

A.25 Robatori
A.28. Errors dels empleats

Responsable: CIO Membres implicats: CISO i CTO

Taula 42. Proposta de Projecte 10

Per assegurar la millora continua, la cooperativa agricola incloura en el model
d’avaluacions i reunions regulars aquest contingut en I'area de seguretat de la
informacio per avaluar I'eficacia del SIEM. De la mateixa manera, es realitzara
formacio especifica al personal relativa a la gestié i monitoratge del SIEM per
garantir que sigui utilitzat de manera efectiva i eficient. Aquest enfocament
garantira que el SIEM sigui sempre actualitzat i eficag, mantenint-se alineat
amb les necessitats de seguretat en evoluci6 de la cooperativa.
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5.3 Altres propostes

Codi: PROJ - 11 Nom: Programa de millora de la seguretat fisica en les instal-lacions

Pressupost: 10.000 € Planificacio: Mig Termini Prioritat: Mitja

Objectiu: Implementar mesures per millorar la seguretat fisica de les instal-lacions de la
cooperativa amb l'objectiu de protegir els actius i garantir la integritat i la confidencialitat de la
informacio.

Descripci6: Aquest projecte té com a objectiu principal identificar les arees de millora de la
seguretat fisica de les instal-lacions de la cooperativa i implementar les mesures adequades
per abordar-les. Aixo pot incloure la instal-lacié de sistemes de control d'accés, la millora de
la vigilancia de la seguretat, l'optimitzaci6 dels sistemes d'alarma i altres mesures
preventives.

Controls ISO 27002:

Control 7.1. Perimetre de seguretat fisica

Control 7.2. Controls fisics d’entrada

Control 7.3. Seguretat d'oficines, despatxos i recursos

Control 7.4. Vigilancia de la seguretat fisica

Control 7.5. Proteccid contra les amenaces externes i ambientals
Control 7.6. El treball en arees segures

Control 7.7. Politica de lloc de treball clar i pantalla neta

Control 7.8. Emplagament i proteccio6 d'equips

Amenaces tractades:

E.8 Difusié de software maligne
A.7 Us no previst

A.11 Accés no autoritzat

A.25 Robatori

Actius afectats:

Planta de processament (L)
Seu central (L)

Oficina territorial (L)

Equips de climatitzacié (AUX)

Cameres de seguretat (AUX)

Membres implicats: Responsable de RRHH
i Empresa subcontractada fisica.
Taula 43. Proposta de Projecte 11

Responsable: CISO

Es cert que el control d’accés i la seguretat fisica de la cooperativa esta al
carrec d’una empresa subcontractada, per aquesta rad, es col-laborara amb
ells per evitar que hi hagi cap incident, perqué tot i que no s’hi ha detectat mai,
hi ha possibles deficiéncies detectades durant I'analisi de risc i aquest ha de
disminuir lleugerament.

De nou, per assegurar que sigui un procés de millora continua, s'organitzaran
reunions periodiques per avaluar I'eficacia de les mesures implementades i fer-
ne ajustaments si cal.
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Codi: PROJ - 12 Nom: Programa de millora de la gesti6 de RRHH

Pressupost: 6.000 € Planificacio: Mig Termini Prioritat: Baixa

Objectiu: Optimitzar la gesti6 dels recursos humans a la cooperativa agricola mitjangcant la
implementacié de processos més eficients i I's de tecnologies adequades. Aquesta millora
permetra una gestid més efectiva del personal i contribuira al desenvolupament i benestar
dels empleats.

Descripci6: Aquest projecte té com a objectiu millorar la gestié dels recursos humans a la
cooperativa agricola mitjancant la implementacido de processos més eficients i I's de
tecnologies adequades. Es realitzara una revisié exhaustiva dels processos actuals de gestié
del personal per identificar arees d'optimitzacié i es proposaran millores concretes. Es
buscara implementar un sistema de gestié dels recursos humans basat en tecnologia que
faciliti tasques com la gestié de ndmines, seguiment de I'assisténcia, avaluacié del rendiment
i gesti6 dels permisos. A més, es proporcionara formacié al personal per garantir una
transicio suau cap a les noves tecnologies i processos.

Controls ISO 27002:

Control 6.1. Comprovacio
Control 6.3. Conscienciaci6, educacio i formacio en seguretat de la informacio

Amenaces tractades: Actius afectats:
E.28 Indisponiblitat del personal Treballadors (P)
A.29 Extorsio Administradors (P)

A.30 Enginyeria social

Responsable: Responsable de RRHH Membres implicats: CEO i CISO

Taula 44. Proposta de Projecte 12

El procediment de contractacié i de gestid dels processos d’identificacidé de
personal ha de rebre una actualitzaci6 que permeti buscar, per exemple,
antecedents.

Per assegurar la seva millora continua, s’establiran indicadors clau de
rendiment (KPIs) per avaluar I'eficacia del nou sistema de gestio dels recursos
humans, com ara el temps d'ocupacié de les posicions, la taxa de rotaci6 del
personal i la satisfaccié dels empleats.
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5.4 Pla d’execucio i resultats

Els projectes no sén sequencials entre ells, el que significa que un pot
comencar i acabar en les dates especificades independentment dels altres
projectes, ja que aquests no depenen d’altres mentre s’executen.

Les dates s'han determinat tenint en compte la naturalesa dels projectes i les
seves prioritats, permetent algunes superposicions i assegurant que els
projectes comencin en moments mes adequats segons les seves necessitats i
dependencies.

Els projectes es divideixen en propostes organitzatives, tecniques i altres
propostes per reflectir les diferents arees d'enfocament. Les propostes
organitzatives, com ara el programa de formacid i conscienciacié en seguretat
de la informaci6 (PROJ-1) i el programa de formacio en I'Us segur de les
aplicacions (PROJ-2) tenen dates d'inici coincidents perqué poden ser
executades en paral-lel sense afectar-se I'un a l'altre.

Altres propostes, com el programa de millora de la seguretat fisica en les
instal-lacions (PROJ-10), es poden planificar per a un moment posterior, com a
I'estiu, quan les condicions s6n més favorables per a aquest tipus d'activitats.

Cadascun dels projectes té la seva propia prioritat, des de propostes
organitzatives fins a altres propostes, i aix0 es té en compte a I'hora de
planificar les seves dates d'inici i finalitzacié. Per exemple, el pla de continuitat
del negoci (PROJ-9), considerat una prioritat alta, t¢ una data d'inici posterior
per garantir que tots els recursos necessaris estiguin disponibles.

s & S e
piogect ! | T T T | |
Mom Inici Einalitza.. gener fehrer marg abril i juny juliol
PROJ - 1 Programa de formacio i conscienciacio en seguretat 21124 15/5/24 [ Rk |
PROJ - 2 Programa de formacié en I'is segur de les aplicacio... 2M/24 29/4724 [
PROJ - 3 Programa de seguretat en I'is de dispositius mobils ... 1/3/24 29/3124 O
PROJ - 4 Politica d'acords de confidencialitat dels treballador... 10/1... 311724 |
PRQJ - 5 Instal lacid d'una consola centraliizada antimalware 112124 113124 ||
PROJ - 6 Programa de millora del sistema de copies de segur. 15/3. 281324 ||
PROJ - 7 Pla de desenvolupament de codi segur 114124 30/4/24 ||
PROJ - 8 Implementacid de protecci6 criptografica de les dades 15/4. 2116724 [
PROJ - 9 Pla de continuitat del negoci 173124 29/3724 [ |
PROJ - 10 Implementacié d'un sistema de gestio d'informacio.. 413124 13/6/24 [
PROJ - 11 Programa de millora de la seguretat fisica en les in... 17124 3017724 ——
PROJ - 12 Programa de millora de Ia gestié de RRHH 715124 31/5/24 | |

Figura 10. Proporcions de les accions tractades
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orqre- a
prioritat

Propostes organitzatives

PROJ - | Programa de formacio i conscienciacio

. L 02/01/2024 | 15/05/2024 & 35.000 € 1
1 en seguretat de la informacié
PROJ - Programa de formacio en I'is segurde 1 5004 29/04/2024  25.000 € 2
2 les aplicacions de la cooperativa
PROJ - | Programa de seguretat en I'is de
. " NN s 01/03/2024 | 29/03/2024 & 10.000 € 5
3 dispositius mobils i portatils
PROJ - @ Politica d’acords _de confldenualltat 10/01/2024  31/01/2024  4.500 € 3
4 dels treballadors i proveidors
Propostes técniques
PROJ - InsFaI-Iauoduna consola centralitzada 01/02/2024  02/03/2024  12.000 € 4
5 antimalware
PROJ - Programa de millora del sistema de 15/03/2024  28/03/2024  8.000 € 8
6 copies de seguretat
PROJ - .
7 Pla de desenvolupament de codi segur =~ 01/04/2024 30/04/2024 17.000 € 9
PROJ - Implementacio de proteccio 15/04/2024  21/06/2024  42.000 € 10
8 criptografica de les dades
PROJ - A .
9 Pla de continuitat del negoci 01/03/2024  29/03/2024  7.000 € 6
PROJ Implementacio d’un sistema de gestio
10 ~ | d'informacio i esdeveniments de 02/03/2024 = 13/06/2024 @ 25.000 € 7

seguretat

Altres propostes

PROJ -  Programa de millora de la seguretat

. . . 01/07/2024 @ 30/07/2024 @ 10.000 € 12
11 fisica en les instal-lacions

PROJ - Programa de millora de la gesti6 de

12 RRHH 07/05/2024 31/05/2024  6.000 € 11

Taula 45. Resum dels Projectes

Amb aquesta série de projectes per a millorar el nivell de seguretat es busca
disminuir el nivell de risc. Tot i que és complicat concretar com afectara de
manera exacta i precisa, si que es pot dir que aquestes propostes de projectes
pretenen aproximar-se al nivell de risc residual plantejat en el punt 4.3 de
I’Analisi de Riscos.

Per tant, les propostes de projectes van alineades amb una analisi de I'impacte
sobre la seguretat. Aixd representa que la seva execucié ens ha d’indicar com
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evoluciona el risc i I'impacte de materialitzacio, aixi com el nivell de compliment
dels diferents controls de la norma ISO/IEC 27002. Amb tota probabilitat,
'objectiu ha d’anar evolucionant cap a un nivell de maduresa optimitzat
respecte a I'analisi GAP inicial realitzat en el punt 2.2.

A continuacio, s’indica de forma grafica en un diagrama de radar I'evolucié
estimada dels diferents grups de controls i el seu compliment abans i després
de la realitzacio dels diferents projectes.

5. Organizacién

8. Tecnologia € » b. Personas

7. Infraestructura

5. Organizacidn
5 g

8. Tecnologia €& = 6. Personas

7. Infraestructura

B Optimizads D Gestanado O Definida Reprodudble Winidal Ooktenide

Figura 11. Comparativa GAP 27002 abans i després de les propostes de projectes.

S’ha de destacar que per consequiéncia de la gran quantitat de controls que
disposa la ISO 27002:2023, hi ha molts procediments que s’han d’'implementar
correctament per primera vegada a la cooperativa. Per aquesta rad, es
considera apropiat assignar el valor de maduresa L4 — Gestionat i Mesurable,
perqué necessitaria passar un periode ciclic de millores continuades després
d’implementar aquests projectes és podran millorar per arribar al grau
d’optimitzacié maxim.
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6. Auditoria de Compliment

En aquesta etapa ja tenim gairebé acabada tota la implementacio del SGSI, ja
que els projectes anteriorment definits s’han implementat correctament. De
manera que €s necessari realitzar una auditoria que revisi els aspectes més
rellevants en la cooperativa agricola en materia de seguretat, és a dir, el
moment d’avaluar fins a quin punt I'empresa compleix amb les bones
practiques.

L’ISO/IEC 27001 i 27002 (2023) servira com a marc de control de I'estat actual
de la seguretat amb la finalitat de mantenir el sistema de millora continua que
estableix el SGSI. Aquesta auditoria de compliment és de tipus interna, i sera
sobre la correcta implementacié de la normativa ISO/IEC 27001:2023. Aix0
representa la necessitat d’avaluar de nou la maduresa de la norma i dels
controls per poder analitzar i estudiar la seva evolucio.

A més, per poder dur a terme aquesta auditoria de compliment, €s seguiran els
procediments establerts en el punt 3.2 Procediment d’auditories internes.

Avaluaci6 de la maduresa

En 'Annex 4 es pot trobar tota I'avaluaci6 completa, i en aquest apartat es
mostra una taula que resumeix els resultats, primerament, de I'avaluacio de la
normativa 1ISO 27001:2023. En haver realitzat tot aquest projecte del SGSI ja hi
ha intrinsecament una millora prou notoria dels dominis corresponents. La
comparativa inicial/actual usa els valors de la Taula 2 del punt 2 i és la seglent:

Mesures I1ISO 27001 Mgd_u_resa MRS Objectiu
inicial actual
4. Context organitzacional L1-1,75 L3 -3,75 L4-4
5. Lideratge L1- 1,66 L3 - 3,67 L4 -4
6. Planificaci6 L1-1,77 L3 - 3,87 L4-4
7. Suport L2-2,26 L3-3,6 L4-4
8. Operacio L1-1 L3 - 3,67 L4 -4
9. Avaluacio de I'exercici L1-1 L4-4 L4-4
10. Millora L1-1 L3-3,5 L4-4

Taula 46. Comparativa de la maduresa inicial i final de la normativa
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Nivell de complimentdela ISO27001:2023

=] aduresa inicial =——iaduresa actual

4. Context organitzacional
K

4

10. Millora 3. Lide atge

9. Avaluacic de |'exercici &. Planificacio

B. Operacid 7. Suport

Figura 12. Nivell de maduresa de la normativa aconseguit

D’altra banda, en la segient taula de I''SO 27002:2023 es mostren de manera
resumida els valors de maduresa assolits dels quatre dominis de control.

Dominis dels controls ISO Maduresa Maduresa Obiectiu
27002:2023 inicial actual J

5. Organitzacio L3 - 3,46 L4 -4
6. Persones L2 -2,50 L3-3,75 L4—-4
7. Infraestructura L2-2,21 L3 - 3,64 L4-4
8. Tecnologia L2 - 2,03 L3-35 L4 -4

Taula 47. Comparativa de la maduresa inicial i final dels controls

Nivell de complimentdels controls ISO
27002:2023

| aduresa inicial  =——Ifladuresa actual

5. Organitacio

ra A e 0N

8. Tecnologia &. Pers ones

7. Infraestructura

Figura 13. Nivell de maduresa dels controls aconseguit
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6.1 Tasques i calendari d’execucié

Les tasques de l'auditoria interna es detallen a continuacié, amb l'abast de
cadascuna, els actors necessaris i un calendari de proposta d'execucié per un
cicle de 3 anys.

1. Definici6 del Pla d'Auditoria
e Abast: Descripci6 de les ubicacions fisiques, unitats organitzatives,
activitats i processos; definicio de les dates d'inici i finalitzacio.
e Actors: Auditor Cap, Responsable del SGSI.
e Durada: 1 setmana.

2. Revisio6 del sistema de gestio
e Abast: Revisio de documentacié del SGSI, context, abast, analisi i
gestio del risc, declaracio d'aplicabilitat (SOA), politica de seguretat, rols
de Seguretat, gestié de no conformitats, quadre de comandament.
e Actors: Auditor Cap, Equip Auditor, Responsable del SGSI,
Responsables de les Arees Auditades.
e Durada: 3 setmanes.

3. Proves de compliment
e Abast: Entrevistes amb propietaris d'actius, responsables de processos
de negoci, usuaris del SGSI; revisio d'arees de risc, comprovacio
d'objectius i metes establertes, revisio in situ de documentacio.
e Actors: Auditor Cap, Equip Auditor, Responsable del SGSI, Propietaris
d'Actius, Responsables de Processos de Negoci.
e Durada: 2 setmanes.

4. Recollidai analisi de les evidéncies

e Abast: Recollida de documents i dades necessaries per comprovar el
compliment dels controls.

e Actors: Auditor Cap, Equip Auditor, Responsable del SGSI.
e Durada: 2 setmanes.

5. Elaboracio de lI'informe d'auditoria
e Abast: Redacci6 de Ilinforme amb resultats, no conformitats,

observacions, punts forts, arees de millora, accions correctives
proposades, recomanacions.

e Actors: Auditor Cap, Equip Auditor, Responsable del SGSI.
e Durada: 1 setmana.
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6. Presentacio dels resultats
e Abast: Presentacio de l'informe a la Direccio, arees auditades i Comite
de Seguretat.
e Actors: Auditor Cap, Responsable del SGSI, Direccio, Responsables de
les Arees Auditades, Comité de Seguretat.
e Durada: 1 setmana.

7. Seguiment i implementacio d'accions correctives
e Abast: Establiment d'accions de seguiment, comprovacio de l'eficacia de
les accions correctives.
e Actors: Responsable del SGSI, Equips de les Arees Auditades.
e Durada: 8 setmanes.

Aquest és el calendari de I'auditoria de compliment. Com és pot veure, en cada
anys es revisaria la normativa 27001, no obstant aixd, donada la carrega de
treball que implica fer una revisio total anualment, es proposa fer un cicle
complet cada tres anys dels controls auditats.

Normativa ISO/IEC 27001:2023 Anyl Any2 Any3

4. Context organitzacional

5. Lideratge

6. Planificacio

7. Suport

8. Operacio

9. Avaluacio6 de 'exercici

Dominis dels controls ISO/IEC 27002:2023

5. Organitzacio

6. Persones

7. Infraestructura

8. Tecnologia
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6.2 Analisi i interpretacid de resultats

L'avaluacio de la maduresa mostra una evolucio significativa en totes les arees
avaluades. Inicialment, la majoria de les mesures de la normativa 1ISO 27001 i
dels controls de I''SO 27002 es trobaven en un estat inicial, amb una maduresa
al nivell L1/L2, on els processos depenien principalment dels esforcos
individuals. No hi havia una estructura formalitzada ni una documentacio
adequada per gestionar la seguretat de la informacié.

Després de la implementacié dels projectes de millora, es pot observar un
aveng considerable cap a nivells de maduresa més elevats. La maduresa
actual s'ha situat majoritariament en el nivell L3, indicant que els processos i els
controls ara estan definits, documentats i comunicats adequadament. Aix0
significa que s’ha assolit certa estructura formal per gestionar la seguretat de la
informacio, amb procediments estandarditzats i una major participacio de tota
I'organitzacio en els processos de seguretat.

Aixd no obstant, no s’ha assolit el grau de maduresa objectiu excepte en una
mesura. Aquests resultats representen que I'empresa es troba encara en
possibilitats de millora, i és un escenari molt logic i realista tenint en compte
que s’ha implementat de 0 el SGSI, i que participa en la seva primera auditoria
de compliment. Aleshores, gracies a la metodologia PDCA el nivell de
maduresa i compliment pujara amb una futura revisio.

Finalment, encara que no_ s’han detectat motius que impliquin _una no
conformitat molt considerable, si que s’han detectat alguns aspectes que
podrien millorar-se o corregir-se. Les valors s’estableixen segons els segients
criteris: No conformitat major / Menor / Observacié / Oportunitat de millora.

Mesura o Control Comentari

Normativa ISO/IEC
27001:2023

Es recomana revisar i millorar la documentacié de
N . l'abast del SGSI per assegurar la seva precisio i
Determinar i documentar Oportunitat | . . . P .. 9 o P L,
43 | . integritat. Podria definir-se més I'abast en relacié a
I'abast del SGSI de millora L . . .
les activitats realitzades pels proveidors i/o
organitzacions afiliades.
. . Encara que s'han fet progressos, i el compromis ha
La alta direccio ha de . a prog L P L
. . . millorat (sobretot en la creaci6 del Comite de
demostrar lideratge i Oportunitat . . .
51 . o . Seguretat), es pot reforcar encara més el lideratge i
compromis en relacio con el de millora | ;2 "7 . : . .
SGS I'assisténcia en les reunions per millorar la imatge i
' motivacio.
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Determinar la necessitat per

Tot i que existeixen canals de comunicacio, es
poden millorar per assegurar que la informacio
rellevant sobre la seguretat de la informacié arribi a
tots els empleats i parts interessades de manera
més efectiva i oportuna. Per exemple, els correus

7.4 | ales comunicacions internes | Observacio | . : .
) . informatius sobre seguretat no son llegits per tot el
i externes rellevants a I'SGSI . .
personal de manera consistent (ja que no tothom
revisa diariament el seu correu), la qual cosa fa que
alguns empleats no estiguin al corrent de les
ultimes politiques i procediments de seguretat.
La cooperativa i especialment el Comité de
Seguretat ha d’assegurar-se que la informacio
L .. | documentada arribi sempre en els terminis
7.5 | Informacié documentada Observacio . P o
estipulats, assegurant-se que estigui a temps dels
terminis estipulats per millorar I'eficacia de tots els
processos.
Planificar, implementar, No Alguns riscos identificats no estan adequadament
controlar i documentar el . documentats un pla de tractament de riscos, cosa
8.1 , ! conformitat i
procés de I'SGSI per menor que pot portar a futurs problemes si no es
gestionar els riscos. corregeix.
Controls ISO/IEC
27002:2023
No Els processos per etiquetar la informacié segons el
5.13 | Etiquetatge de la informacié | conformitat pr per euq . . 9
seu nivell de sensibilitat no son consistents.
menor
Si bé hi ha un SIEM i programes de conscienciacio
Planificacio i preparacié de per als incidents, podria millorar-se mitjangant
5.24 | la gesti6 d'incidents de Observacio | I'establiment de procediments més concrets durant
seguretat d'informacio I'experiéncia i el pas del temps per a la preparacio i
planificacié prévia a incidents.
No Hi ha mancances en l'aplicaci6 de la politica de
Politica de lloc de treball clar . neteja del lloc de treball i pantalla, posant en risc la
7.7 | . conformitat . o o
i pantalla neta menor seguretat de la informaci6 i la privacitat dels
empleats.
No Els processos per a la eliminacié o reutilitzacié
Eliminaci6 o reutilitzacié . d'equips no compleixen totalment amb els
7.14 o conformitat X .
segura d'equips estandards de seguretat, augmentant el risc de
menor : .
filtracions de dades.
Malgrat la implementacié d'autenticacié segura, es
podria considerar I'Us de meétodes d'autenticacio
L ., iometri r als treballador: ixen
8.5 | Autenticacio segura Observacio b_o etrica pe als treballadors que accedeixen a
sistemes critics de la planta de processament.
Aquesta mesura podria millorar encara més la
seguretat dels sistemes
Podria ser beneficiés implementar un sistema que
limiti l'accés a webs no relacionades amb les
823 | Filtrat de webs Oportgnltat activitats agricoles o empr_esarllals, assegurant-se
de millora | que els treballadors mantinguin el focus en les
tasques essencials i minimitzin les distraccions
durant les hores de treball.
Es podria millorar la gestié de les dades de prova
., r rar iguin i
8.33 | Dades de prova Observacié pe assegura que - sigu adequades

completament anonimes per protegir la privacitat,
especialment, de les dades personals.

Taula 48. No conformitats de l'auditoria de compliment
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7. Conclusions

Fer aquest treball sobre la implementacié del SGSI en una cooperativa agricola
ficticia ha estat un procés enriquidor pero sobretot bastant desafiador. Al llarg
d'aquest treball, he donat context a aquesta empresa i durant aguest apartat he
vist com mai la importancia d'adoptar una metodologia estructurada, com la
proporcionada per la norma ISO/IEC 27001, per garantir una gestio efica¢ de la
seguretat de la informacié.

Durant el desenvolupament del TFM, s'ha posat de manifest la complexitat
d'aquesta tasca, especialment tenint en compte que tant aquesta empresa com
practicament qualsevol altra seria treballar sobre un entorn amb recursos
limitats. Malgrat els obstacles trobats, considero que s'’han assolit importants
avencos en termes de seguretat de la informacid, i destacaria especialment
aquest cas, que és el d'una empresa que no tenia cap mena de mesura de
seguretat de la informacio previa, i el fet de poder generar una analisi de riscos
emergeix com a recurs fonamental per a una posterior presa de decisions ben
informada.

A més, mentre anava documentant-me i avangcant amb les entregues, he pogut
observar com la implementacié d'un SGSI no sembla ser només una questio
tecnica per a 'empresa, siné també una questié estratégica per a l'organitzacio,
ja que requereix molta participacié de tots els sectors i compromis amb la
direccié. Per sort, s’ha decidit que per fer aquest treball la direccié de la
cooperativa tingui una visio clara amb la proteccié de la informacié sensible,
sent conscients dels beneficis que aix0 aporta en termes de confianca i
eficiencia operativa.

Pel que respecta als objectius del treball, penso que s’han aconseguit
importants avencos, i crec que sent realistes, els objectius es poden donar per
assolits. Aix0 no obstant, reconec que encara hi ha arees de millora i reptes
pendents, com ara la correcta i eficient consolidacio dels controls de seguretat i
la continuitat dels esforcos de millora continuada. Tant la direccié general com
el personal del Comité de Seguretat estan en el cami correcte per establir un
entorn de treball segur i confiable, que els hi atorgui prestigi i confianca.

Finalment, vull esmentar I'aprenentatge adquirit durant aquest Treball Final de
Master. Ha estat una experiéncia molt enriquidora que m’ha proporcionat una
comprensié més profunda sobre la importancia de la seguretat de la informacio
i sobre la implementacié d'un SGSI. Hi ha una gran diferencia respecte al marc
tedric que ja havia cursat en assignatures prévies, i I'experiéncia adquirida
m’ajudara a poder col-laborar de manera professional en 'area de la gestioé de
la informacio.
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Glossari

PDS (Pla Director de Seguretat): Document que estableix politiques i
procediments per gestionar la seguretat de la informacio a llarg termini.

SGSI (Sistema de Gestio de la Seguretat de la Informacid): Conjunt
d'estructures i politiques per protegir i gestionar sistematicament la seguretat de
la informacid.

ISO (International Organization for Standardization): Organitzacid que
desenvolupa estandards técnics, incloent-hi ISO/IEC 27001 per la seguretat de
la informacio.

IEC (Comissid Electrotécnica Internacional): Organitzacié que desenvolupa
estandards técnics per l'electrotécnia i la tecnologia de la informacio.

PDCA (Cicle de Deming): Cicle d'activitats de millora continua: Planificar, Fer,
Comprovar, Actuar.

CMM (Capability Maturity Model): Model per avaluar el nivell de maduresa
dels processos en una organitzacio.

SoA (Statement of Applicability): Document que identifica controls de
seguretat per a la implementacié en un SGSI.

MAGERIT (Metodologia d’Analisi i Gestié de Riscos dels Sistemes de
Informacid): Metodologia per avaluar i gestionar riscos de seguretat de la
informacio.

MAP (Ministeri d’Administracions Publiques): Ministeri relacionat amb
regulacions de seguretat de la informacio en el sector public.

ENS (Esquema Nacional de Seguretat): Politiques i requisits de seguretat
aplicats en el sector public.

KPI (Indicador Clau de Rendiment): Mesura utilitzada per avaluar I'éxit d'un
projecte o proceés.

SIEM (Security Information and Event Management): Plataforma per
recopilar i analitzar informacio de seguretat.
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Annex 2. Analisi GAP

Seccid

Control

Organitzacio

Nivell
maduresa

No hi ha politiques especifiques establertes pero en
el cas de la cooperativa assumeixo que les
geneériques estan a I'ordre del dia (acords de
Politiques de confidencialitat, la seguretat fisica en la Planta de
51 seguretat de la | 2 - Repetible processament entre altres). Pero hi ha una clara
informacié inexisténcia de determinades politiques com ara la
del teletreball, els ordinadors de les oficines, etc.
Per la qual cosa, la fase inicial. Per la qual cosa, no
hi ha plantilles definides a nivell corporatiu.
Encara que hi ha una estructura clara de les arees
especifiques i un organigrama, hi falta
Rols i documentacié detallada de les responsabilitats de
responsabilitats . seguretat per a cada rol. Els processos similars es
5.2 2 - Repetible T "
en seguretat de porten a terme de manera similar per diferents
la informacié persones amb la mateixa tasca, i es normalitzen les
bones practigues en base a l'experiencia i al
métode.
L'empresa té una clara segregacié de tasques pero
Segregacié de o es podria r_niIIora_\r. D'aqu_e_sta manera, hi h\auria
5.3 tasques 3 - Definit menys conflictes i es reduirien els riscos de pérdua
d'informacié. Si fos més alta, la proteccié dels
actius critics seria més alta.
La direccié general té compromis amb la seguretat
de la informacié i vol millorar-la. Perd la presidencia
Responsabilitat N no hi es@ molt enterraQa i po_dria te_nir les
5.4 . = | 1 - Inicial responsabilitats més clares i especifiques, aixi com
s de la direcci6 | N, ) ) p
a definicié de metes amb major precisié. A més, no
hi ha gaire comunicacié entre el president i la
direccié general.
En ser una empresa del sector de la producci6 i el
comerg, tenen que tenir una bona relacié amb les
Contacte amb . autoritats, especialment per les amenaces que
5.5 . 1 - Inicial . N - i
les autoritats poden sofrir. Pero faria falta comengar a detallar i
formalitzar més els protocols especifics en relacié
amb aquest control perqué no esta detallat.
Contacte amb Hi ha manca de protocols i processos formalitzats
5.6 grups - 1 - Inicial per a ges_tionar aquest  contacte _amb grups
d'informacio especials d'informacio. Perd s6n conscients de qué
especials ho necessiten.
Podrien identificar processos basics, com ara la
57 Intel-ligéncia 1 - Inicial pérdua clara d'informacio o atacs rebuts a causa de
’ d'amenaces les conseqiiéncies. Pero no tenen una maduresa
suficient com per afrontar les amenaces actuals.
Seguretat de la Fins ara, no s'ha proporcionat informacié que mostri
58 informacio en la 1 - Inicial una implementacié avangada d'aquest control en la
’ gestio de gestio de projectes. Solament tenen antivirus en els
projectes portatils i la resta esta desprotegit.
Inventari L'empresa té tot el personal definit, la informacio
d'informacio i .- gestionada (que mostra les dades més importants) i
5.9 . 3 - Definit s " . .
altres actius també té diagrames d'infraestructura i arquitectura
associats on es detallen la resta d'actius.
;Js ac‘ceptable‘ 3 Tot i estar prou definit. La informacié no rep un s
e la informacio . : N >
5.10 i actius 2 - Repetible acce_ptable ja que es_t'fl V}J!nerable en tot moment i
associats no hi ha una fortificacié solida.
L No hi ha una politica de lliurament de dispositius
Devolucio . L : .
5.11 dacti 1 - Inicial mobils i teletreball, i els ordinadors estan sense
actius . e
normalitzar ni xifrar.

100




Classificacié de

L'empresa té clar quina informacié consideren la

5.12 : - 3 - Definit més important, i de la mateixa manera, queda tot
la informacio o o )
classificat amb una llista i ben vist.
Etiquetatae de No tenen un etiquetatge de la informacio. Perd no
5.13 q 9er 1 - Inicial hi ha graus de confidencialitat o similars en cap de
la informacio .
les llistes.
La informacié es transfereix constantment en una
Transferéncia empresa com aquesta. Utilitzen Microsoft per a
5.14 de la informacié 2 - Repetible comunicar-se entre treballadors i també el SAP
com a ERP. A més, disposen d'un tinel VPN amb
autentificacid, carpetes compatrtides.
Tenint en compte els escenaris i el tipus d'actius
que hi ha en cada planta de la infraestructura, el
5.15 Control d'accés | 3 - Definit control d'accés esta gestionat mitjangant una
subcontractacié. Tenen cameres de seguretat en la
planta i disposen de control d'accés fisic.
En primer lloc, Microsoft 365 s'usa per gestionar la
identitat dels treballadors (Azure AD), i amb la VPN
les identitats locals. A més, de nou, suposarem que
. els treballadors que treballen a fora de I'empresa
Gestio _ . ; » . N
5.16 - . 3 - Definit necessiten tenir un bon control d'identitat perqué hi
d'identitat : h .
hagi garantia de que son les persones autoritzades
a tenir accés. De totes maneres, no hi ha més
especificacions en el document, aixi que també
podria ser més baix.
No hi ha politiqgues implementades ni informacio
517 Informacié 2 - Repetible addicional sobre l'autenticacié, per0 tenint en
' d'autenticacio p compte el métode de carpetes compartides, i que
utilitzen un ERP per a gestionar.
Considerant el que he dit préeviament i que sén
practiques en entorns hibrids, la gesti6 de la
5.18 Drets d'accés 2 - Repetible seguretat fisica ho controla I'empresa
subcontractada (la que controla els accessos i
vigila les instal-lacions.)
La cooperativa te una gran quantitat de socis,
Seguretat de la g . ) .
; = especialment en el sector agricola e industrial. Per
informacio en . g ;
) - la qual cosa, hi ha processos definits i
5.19 les relacions 3 - Definit - .
documentats, i a la cooperativa ja tenen certa
amb els ;
roveidors estrut_:_tura i processos establerts amb els
p proveidors externs.
Abordar la .
seguretat de la Es probable que ja hagin establert algunes
5.20 informaci6 dins | 2 - Repetible clausules de seguretat en els acords amb els
dels acords de proveidors ja que tenen la seva confianga.
proveidors
Gesti6 de la Volem implantar un SGSI per tenir la seguretat de
seguretat de la la informacié coberta. Com tenen una area T.l,
5.1 informacio a la 1 - Inicial seria recomanable produir una de seguretat a part.
' cadena de Aix0 no obstant, no han rebut pérdues significatives
subministramen al llarg dels anys i sembla que han aconseguit
tdeles TIC cobrir els aspectes més basics.
Seguiment,
revisio i gestio La cooperativa es manté actualitzada amb aquest
5.22 del canvi dels 3 - Definit control. Els departaments administratius i la junta
serveis de directiva (amb el president) estan a I'ordre del dia.
proveidors
Seguretat de la Es practicament nul, aixd no obstant, son
informacio per .- coneixedors d'aquest problema, i fins ara, solament
5.23 o 1 - Inicial . . o
al'ls de utilitzen Azure per a identificar els treballadors a les
serveis al navol aplicacions corporatives
Donat que I'empresa es troba en un sector critic i
Planificacio i ha manifestat la intenci6 de posicionar-se al mercat
preparacio de garantint la seguretat dels seus serveis, podriem
5.94 Ia}_ge_stlo 2 - Repetible considerar un r_1|ve_II de ma_dur_esa mes aIF que no
d'incidents de pas el no existeix. La justificaci6 esta en la
seguretat importancia d'una resposta estructurada davant
d'informacié d'incidents de seguretat en un context on els

ciberatacs en aguest sector s6n en augment.
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Avaluacioé i
decisié sobre
els

Practicament esta comengant a requerir d'aquests
avaluacions, per tant, I'inic que ens queda amb

5.25 . 1 - Inicial aguest context es que son conscients de que han
esdeveniments N .
de contemplar la seguretat perd no tenen res més
de seguretat !
- 5 gue plantejaments
d'informacié
Resposta a Estan en procés d'aprenentatge, per tant, I'nic que
incidents de . ens queda amb aquest context es que son
5.26 1 - Inicial :
seguretat de la conscients de que han de contemplar la seguretat
informacio perd no tenen res més que plantejaments
Aprenentatge En la situacié actual estan aprenent, per tant, I'inic
dels incidents - que ens queda amb aquest context es que son
5.27 1 - Inicial -
de seguretat de conscients de que han de contemplar la seguretat
la informacié perd no tenen res més que plantejaments
So6n conscients de la situacié6 emergent que estan
Recull . g | . . !
5.28 s 1 - Inicial vivint  perd necessiten dun equip amb
d'evidéncies - S s
coneixements per recollir bé les evidéncies.
La informacié no destaca clarament procediments o
Seguretat de la plans concrets per gestionar la seguretat de la
informacié . informacié durant interrupcions. Potser hi ha una
5.29 1 - Inicial N ’ . N
durant la consciéncia general d'aguesta necessitat, perdo no
interrupcio hi ha un enfocament estructurat o documentat en el
context actual.
Preparacio per - )
ales TIC per a N No es d_est_gquen mesures especifiques per garantir
5.30 L 1 - Inicial la continuitat en casos de fallades en aquesta
la continuitat e . :
d . ubicacid. Pero es reconeix el problema.
el negoci
Identificaci6 de S'indica una consuenu? de_ Iell |r_n’po:jtlant:|e:j de dIa
requisits legals o seguretat, com ara la inclusio dacords de
5.31 reglamentaris i’ 3 - Definit confidencialitat en els contractes laborals. També
9 esmenta contractes amb clients, indicant una
contractuals - . -
consideracio de requisits contractuals.
Drets de Tenint en compte el Marc Legal de I'empresa, els
532 propletat 2 - Repetible drets DI_DI podrien gstar inclosos la dopumentacno i
intel-lectual assumeixo que tot i no ser un aspecte important del
(DP1) sector de produccié d'aliments, és intuitiu.
La importancia dels registres de recanvis de
magquinari, de logistica, dels empleats i de les
Protecci6 dels dades de produccié es tan gran que suggereix que
5.33 registres de 2 - Repetible hi ha un conjunt divers de registres essencials per a
I'organitzacio les operacions i la presa de decisions de
I'organitzacié i la proteccié d'aquests la tenen en
compte tot i que els errors s6n probables.
Privadesa i Practicament esta comencgant a requerir d'aquests
proteccio de la avaluacions, per tant, I'inic que ens queda amb
5.34 informacio 2 - Repetible aquest context es que son conscients de que han
d'identificacio de contemplar la seguretat perd no tenen gairebé
personal res i poden haver-hi moltes fugues.
Revisio \ .
. No s'esmenta cap control de backups o revisié en
independent de . N = .
5.35 la sequretat de 1 - Inicial general, aixo no obstant, I'equip I.T deu tenir-ho en
seguretal, planificacio inicial.
la informacié
Compliment de
les politiques i L'equip I.T de la cooperativa estableixen directrius
5.36 normes de 2 - Repetible basiques a tots els treballadors i cadascu es fa
seguretat de la responsable en base a la seva propia experiéncia.
informacio
cl?é)cumentamo No hi ha cap mena de politiques ni compliment
5.37 1 - Inicial perqué estan en un punt de partida amb aquest

6.1

procediments
d’operacio

Persones

Comprovacio

2 - Repetible

sector.

La cooperativa es una empresa molt important en
el sector agricola del territori. La complexitat dels
seus serveis fa que importancia de garantir que es
compleixen les politiques i les normes de seguretat
ha de tenir un bon nivell de comprovacié.
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Termes i

L'area de finances i de recursos humans

de seguretat de
la informacio

Infraestructura

2,214

6.2 condicions de 3 - Definit s'encarreguen dels termes i de la contractacio, aixi
contractacio com de I'apartat legal i fiscal de I'empresa.
Conscienciacio, La direccié6 general esta convencuda d'invertir en
educacio i ciberseguretat, i per aixd vol comencar amb la

6.3 formacié en 2 - Repetible implantacié d'un SGSI. El fet de que el "cap" estigui
seguretat de la conscienciat, facilita que tota I'empresa ho acabi
informacié fent.

L'area de RRHH s'encarrega des aspectes de

6.4 Procés 2 - Repetible f(_)rmamo, itot i que no existeixi un procediment per
disciplinari si  mateix, tots els wusuaris semblen ser

responsables. Pero els errors son molt probables.
Responsabilitat \

Suposarem que cada membre de l'empresa es fa
davant la - : ) R o

6.5 - - 3 - Definit responsable per si mateix en cas de finalitzacié o

finalitzacio o - .
: canvi pel context proporcionat.
canvi
Acords de Podriem considerar-ho perque el marc legal de

6.6 confidencialitat | 3 - Definit I'empresa esta actualitzat d'acord a la proteccié de
0 no divulgacié dades en I'ambit Europeu.

Treball en Permet treballar en remot, per tant hi ha una

6.7 remot 3 - Definit modalitat hibrida per als empleats i podriem

considerar-ho prou definit. (A més s'usa un VPN)
Notificaci6 dels R . ) .
. L'equip I.T s'encarregava fins ara d'aquest sector,
esdeveniments . . ! .
6.8 2 - Repetible pero ara es quan estem comengant a invertir en el

SGSI.

La gesti6 de la seguretat fisica esta subcontractada

de treball clar i

a una empresa de
71 Perimetre de 3 - Defini seguretat que controla els accessos i vigila les
. - - Definit : . . .
seguretat fisica instal-lacions. Aixd0 no obstant, no es disposa de
tecnologia per automatitzar el flux de treball i es
podria millorar la qualitat i I'eficiencia.
La gesti6 de la seguretat fisica esta subcontractada
a una empresa de
79 Controls fisics 3 - Defini seguretat que controla els accessos i vigila les
. ) - Definit ; . . .
d’entrada instal-lacions. Aix0 no obstant, no es disposa de
tecnologia per automatitzar el flux de treball i es
podria millorar la qualitat i I'eficiéncia.
La gesti6 de la seguretat fisica esta subcontractada
Seguretat a una empresa de
73 d'oficines, 3 - Defini seguretat que controla els accessos i vigila les
. . - Definit ; . . .
despatxos i instal-lacions. Aixd0 no obstant, no es disposa de
recursos tecnologia per automatitzar el flux de treball i es
podria millorar la qualitat i I'eficiéncia.
La gesti6 de la seguretat fisica esta subcontractada
a una empresa de
Vigilancia de la - seguretat que controla els accessos i vigila les
7.4 - 3 - Definit ; : T .
seguretat fisica instal-lacions. Aixd0 no obstant, no es disposa de
tecnologia per automatitzar el flux de treball i es
podria millorar la qualitat i I'eficiéncia.
Proteccio No hi ha mesures especifiques per protegir-se
contra les contra amenaces externes i ambientals. No s'ha
7.5 amenaces 1 - Inicial mencionat cap accié o control especific en aquest
externes i sentit. Aix0 no obstant, I'empresa subcontractada
ambientals podria tenir-ho en compte
Amb la informacié6 proporcionada, decideixo
classificar-lo d'aquesta manera perque tinc en
compte que l'empresa té la propia planta de
processament de l'arros on només els treballadors
El treball en - p \ .
7.6 arees segures 3 - Definit formats en aquell sector tenen accés a l'espai.
Utilitzen restriccié d'accés a personal autoritzat, I'Us
de sistemes de monitoratge, la formacié del
personal i l'establiment de procediments per a
situacions d'emergéncia.
77 Politica de lloc 2 - Repetible Tot i no haver una politica clara i definida, és

normalitzen les bones practiques en base a
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pantalla neta

I'experieéncia dels treballadors i aquests son
veterans en ser una empresa "vella". Per tant,
podria dependre de cada usuari la instal-lacié i
configuracio de cada equip de treball.

Emplacament i

Tot i no haver una politica clara i definida, és
normalitzen les bones practigues en base a
I'experieéncia dels treballadors i aquests son

7.8 protecci6 2 - Repetible " "
dequi veterans en ser una empresa "vella". Per tant,
equips - . . R
podria dependre de cada usuari la instal-lacié i
configuracio de cada equip de treball.
Tot i no haver una politica clara i definida, és
Seguretat dels normalitzen les bones practigues en base a
79 equips fora de 2 - Repetible I'experieéncia dels treballadors "| aﬂuests son
les veterans en ser una empresa "vella". Per tant,
instal-lacions podria dependre de cada usuari la instal-lacié i
configuracio de cada equip de treball.
L'equip I.T s'encarrega d'aquest control, perd no
Mitjans s'ha definit cap politica de coOpia periddica o
7.10 d'emmagatzem | 2 - Repetible setmanal de les BBDD. Aixd0 es molt feixuc i
atge I'empres necessita canvis durant la planificacié del
SGSI.
:jnstal-lamons En la planta de produccié s'encarreguen de
7.11 L 3 - Definit mantenir tot el maquinari respost, aixi com
subministramen . .
¢ qualsevol recanvi possible.
No existeix cap control d'aquest tipus en el
712 Seguretat del 1 - Inicial document ni sembla que hi hagi cap possible
' cablejat deduccié. Aixd no obstant, el departament I.T pot
tenir-ho com a fase inicial.
No hi ha cap politica per als portatils o similars pel
gue respecta a aix0. Com deia anteriorment, cada
713 Mantenlr_nent 2 - Repetible gmpleat es fa carrec a} volqntat propia Qe Ia_s_eva
dels equips area de treball, perd s’hauria de definir i clarificar.
De la mateixa manera, succeeix amb el maquinari
de produccié.
Eliminacié o No existeix cap control d'aquest tipus en el
7.14 reutilitzacié 1 - Inicial document ni sembla que hi hagi cap possible
segura d'equips deducci6. Pero es reconeix el problema a resoldre.
8 Tecnologia 2,029
No existeix cap control d'aquest tipus en el
Dispositius de document ni sembla que hi hagi cap possible
8.1 punt final 1 - Inicial deducci6. Aixd no obstant, el departament I.T pot
d’'usuari tenir-ho com a fase inicial per al maneig segur dels
dispositius, el registre, etc.
Solament s'usa Microsoft 365 per gestionar la
Gesti6 de identitat dels treballadors a les aplicacions
8.2 privilegis 3 - Definit corporatives i el router coma VPN amb autenticacié
d'accés d'identitats per contrasenya. El departament LT
maneja aguest control.
La instal-lacié i configuracio dels equips de treball
esta definida per l'equip I.T perd després els
Lo usuaris son els administradors locals dels seus
Restriccio equips. Aix0 podria indicar que les restriccions
83 Qacces e.‘,la 2 - Repetible d'accés a la informaci6 no estan de manera
informacio . . : -
estandarditzada i centralitzada, sin6 que depenen
de les propies eleccions i configuracions dels
usuaris.
. . L'equip I.T no ha definit aquest control pero hi ha
Acces al codi formacié en aquest departament i en haver-hi grau
84 font dels 2 - Repetible de coneixement segurament s'encarreguin durant la
programes h g - ” .
instal-laci6 i configuracié dels equips.
L'equip I.T esta format per encarregar-se
Autenticacio . minimament de que els treballadors tinguin una
8.5 2 - Repetible S S
segura autenticacié prou correcta en laccés dels
programaris.
8.6 Gesti6 de 1 - Inicial No existeix cap control d'aquest tipus en el
’ capacitats document ni sembla que hi hagi cap possible
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deducci6. Aix0 no obstant, el departament I.T pot
tenir-ho com a fase inicial per al maneig segur dels
dispositius, el registre, etc.

Controls contra

L'equip I.T no ha definit aquest control pero hi ha
formacié en aquest departament i en haver-hi grau

8.7 - .y 2 - Repetible . \ . \
el codi malicios de coneixement segurament s'encarreguin d'un
control estandarditzat sobre el codi malicios.
. L'equip I.T no ha definit aquest control pero hi ha
Gesti6 de P )
o . formacié en aquest departament i part de la seva
8.8 vulnerabilitats 2 - Repetible . o o i
- feina es evitar I'explotacié de vulnerabilitats en els
tecniques g S
seus programaris i entorn digital.
L'area I.T gestiona la configuracié, documenta,
Gesti6 de la - implementa, monitoritza i revisa el hardware,
8.9 . - 3 - Definit g ) .
configuracio software, serveis i xarxa. La part on hi ha més falta
de millora es en la configuracié de seguretat.
L'equip I.T té la suficient formacié com per entendre
S que la informacié ha de desapareixer dels medis
Eliminacio de la . . - A -
8.10 h - 2 - Repetible que ja no es necessiten. Aix0 no obstant, no hi ha
informacio o - I
una politica clara i definida i es basa en cada
persona.
No hi ha evidéncies de que I'empresa ho plantegi,
Emmascarame . - : . AL
8.11 1 - Inicial pero l'equip I.T ho deu tenir en fase inicial i es
nt de dades -
reconeix el problema.
Hi ha un departament I.T que controla I'is dels
Prevencié de ) comptes, obliga a usar contrasenyes, Firewall, la
8.12 . 2 - Repetible . - o
fuites de dades xarxa VPN, etc. Hi fa falta una major dedicaci6 a
aguest control aixo no obstant.
Copies de El departament I.T és qui controla les copies de
8.13 seguretat de la | 2 - Repetible seguretat. No obstant aix0, no tenen una politica
informacié regular i estricta que ho dictamini.
Redundancia
de les
instal-lacions . Existeix un procediment per a la redundancia dels
8.14 de 2 - Repetible recursos de tractament de la informacio.
processament
d'informacio
L'empresa pot tenir certa estructura en la creacié i
8.15 Registres 2 - Repetible emmagatzematge de registres, perd no és
completament definit o estandarditzat.
. 3 - Definit Hi ha un seguiment prou exhaustiu de totes les
Seguiment L ) : , >
8.16 d'activitats activitats de I'empresa, especialment d'entrada i
sortida, recanvis i gestié d'expedients i treballadors.
817 Sincronitzaci¢ | 3 - Definit Els equips i servidors estan sincronitzats a una Gnic
' del rellotge servidor.
Us de les 3 - Definit Existeixen procediments on es recullen les etapes
8.18 utilitats amb d'implementacié i posada en produccié dels
’ privilegis del softwares desenvolupats per I'organitzacio, les
sistema proves es realitzen en entorns aillats i segurs
Instal-laci6 del | 3 - Definit Existeixen procediments on es recullen les etapes
8.19 programari en d'implementaci6 i posada en producci6 dels
' entorn de softwares desenvolupats per l'organitzacio, les
produccio proves es realitzen en entorns aillats i segurs
3 - Definit Es disposa d'una certa estructura i repetici6 en I'Gs
8.20 Controls de de controls de xarxa com la VPN, Firewall,
’ xarxa identificacio dels ports. Procediments d'alta i baixa
dels usuaris treballadors.
3 - Definit Es disposa d'una certa estructura i repeticio en I'Gs
Seguretat dels .
; de controls de xarxa com la VPN, Firewall,
8.21 serveis de ) I . ) A
identificacio dels ports. Procediments d'alta i baixa
xarxa i
dels usuaris treballadors.
Es disposa d'una certa estructura i repeticié en I'Gs
8.22 Segregacio en 3 - Definit de controls de xarxa com la VPN, Firewall,
’ xarxes identificacio dels ports. Procediments d'alta i baixa
dels usuaris treballadors.
Tenint en compte que els servidors no tenen
8.93 Filtrat de webs 0 - No p‘rotef:mo antlmalv_vare, que les dades del_s sensors
existent s'envien sense xifrar i veient com funcionen els

backups (a més de que no s'esmenta textualment
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aquest control), penso que no el tenen en compte.

Us de la

Les plataformes web tenen un xifrat amb les
comunicacions, pero faria falta que I'equip I.T fes

8.24 criptografia 2 - Repetible una normativa amb enviament de documents xifrats
0 protegits amb claus d'accés.
Seguretat en el
cicle de vida El director general es conscient de la falta de
8.25 dels 1 - Inicial seguretat i hi ha conscienciacid, perd actualment no
desenvolupame hi ha aquest tipus de seguretat.
nts
.- Es disposa d'una certa estructura i repeticioé en I'Gs
Requisits de .
. de controls de xarxa com la VPN, Firewall,
8.26 seguretat de 1 - Inicial . I, . h PR
A identificacio dels ports. Procediments d'alta i baixa
les aplicacions )
dels usuaris treballadors.
Arquitectura Es disposa d'una certa estructura i repeticié en I'Gs
segura de d Is d la VPN, Firewall
8.27 sistemes i 2 - Repetible dae (;gntrc?,s ¢ xarxa com ia  irewal,
’ DL identificacio dels ports. Procediments d'alta i baixa
principis )
oo . dels usuaris treballadors.
d’enginyeria
Caodificacié . L'equip LT esta format i és conscient de la
8.28 1 - Inicial . o iy
segura necessitat d'aplicar aquest control a curt termini.
Proves de 3 - Definit Es té un procediment on es recullen les etapes
8.29 seguretat en d'implementacié i la posada en produccié del
’ desenvolupame softwares desenvolupats i les proves es realitzen
nt i acceptacioé en entorns aillats i segures
Externalitzacié | 3 - Definit . S .
del El desenvolupament de programari propi és intern i
esta subjecte al descrit en punts anteriors, en cas
830 gfzznvolupame que s’internalitzés hauria de seguir els
. procediments establerts per I'organitzacié
programari
Separacié dels | 3 - Definit Existeixen procediments on es recullen les etapes
recursos de d'implementacié6 i posada en producci6 dels
8.31 desenvolupame softwares desenvolupats per l'organitzacio, les
nt, prova i proves es
operacio realitzen en entorns aillats i segurs
Gesti6 de El director general es conscient de la falta de
8.32 . 1 - Inicial seguretat i hi ha conscienciacio, perd actualment no
canvis ) . o
hi ha aquest tipus de gesti6é
El director general es conscient de la falta de
8.33 Dades de prova | 1 - Inicial seguretat i hi ha conscienciacio, perd actualment no
hi ha aquest tipus de gestié
Protecci6 dels
slgtemes i El director general es conscient de la falta de
d'informacié . . N N
8.34 durant 1 - Inicial seguretat i hi ha conscienciacio, pero actualment no
rauditoria i les hi ha aquest tipus de gestio
proves

Taula 49. Declaracio d’Aplicabilitat
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Annex 3. Declaracio d’aplicabilitat

Estat actual

Seccio

Control

Aplica

(Si/No)

Context de I’organitzacié

Nivell de

compliment

Comentaris

Les politiques de seguretat de la informacio
Politiques de estan sent desenvolupades i
. En . N ,
51 seguretat de la Si implementacié Mitja documentades, perd encara no s'han
informacio P implementat completament. Es requereixen
més accions per a la seva aplicacié total.
Rols i Els rols i les responsabilitats en matéria de
responsabilitats . seguretat de la informacié han estat definits
52 en seguretat de Si Implementat Alt i assignats de manera clara a tots els
la informacié nivells de la cooperativa.
S'han identificat i implementat les politiques
53 Segregacio de si Implementat Alt de segregacio de _tasques per eV|te_1r la
tasques concentracio excessiva de poder i reduir els
riscos associats.
L'alta direccié ha mostrat compromis amb
Responsabilitat . En s el sistema de gesti6 de la seguretat de la
5.4 . o Si . i Mitja ) it . e
s de la direccio implementaci6 informacio, perd s'han de definir clarament
les seves responsabilitats en aguest ambit.
La cooperativa ha establert protocols de
Contacte amb . . -
55 les autoritats Si Implementat Alt contacte amb les autoritats pertinents en
cas d'incidents de seguretat importants.
Contacte amb Es requereixen  procediments més
5.6 grups Si En Mitia especifics per al contacte amb grups
' d'informacié implementaci6 | especials d'informacié en situacions de
especials seguretat especials.
La cooperativa manté un sistema de
57 Ir?tel-hgenma si Implementat Mitja v!gllanua Qamenaces en @e[nps real, perd
d'amenaces s'ha de millorar la seva eficacia per a una
deteccié més proactiva.
Es garanteix que els riscos de seguretat de
Seguretat de la la inf i6 relaci b el h
informacio en la ) a informaci6 re acionats amb els prolecte_§
5.8 esti6 de Si Implementat Alt sén abordats de manera eficag en la gestio
ges de projectes al llarg de tot el seu cicle de
projectes vida
Inventari Es duu a terme una identificacié inicial dels
d'informacio i . En . actius  d'informacié, perd0 encara es
5.9 : Si : L Mitja . S :
altres actius implementaci6 requereix una revisi6 completa i una
associats catalogacié detallada dels mateixos.
Us acceptable La cooperativa garanteix que la informacio i
de la informacié . els actius associats es protegeixen, utilitzen
5.10 i actius Si Implementat Alt i manegen adequadament d'acord amb les
associats politiques establertes.
Es requereixen  procediments més
Devolucio . En . especifics per a la proteccio dels actius de
5.11 S Si . . Mitja ; . > ! "
d'actius implementaci6 I'organitzacié en el procés de devolucié o
finalitzacio.
La cooperativa ha comengat a classificar la
Classificacio de . informacié d'acord amb les necessitats de
5.12 ; . Si Implementat Mitja . .
la informacio seguretat, perd aquest procés encara no
esta complet.
S'han implementat procediments per
513 Etl_quetatge_ ge Si Implementat Mitja ethuetar\la informacio, pero gncaralhl .ha
la informacié algunes arees on aquest procés no s'aplica
de manera consistent.
Es requereixen procediments més clars i
Transferéncia P En s protocols per a la transferéncia segura de
5.14 B i Si . . Mitja - - .
de la informaci6 implementacio la informacié tant dintre com fora de la
cooperativa.
. . S'han establert i implementat regles de
515 Control d'acces Si Implementat Alt control d'accés fisic i 10gic a la informacio i
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altres actius associats d'acord amb els
requisits establerts.

Es gestiona de manera completa el cicle de

5.16 G..esno. Si Implementat Alt vida de les identitats d'usuari per garantir la
d'identitat L .
seva seguretat i integritat.
Es requereix un procés formal de gesti6 de
Informacio . En . la informaci6 dautenticacio, incloent
5.17 \ s Si . . Mitja . .
d'autenticacio implementacio l'assessorament al personal, per millorar la
seguretat en aguest ambit.
S'han establert i aprovat els drets d'accés,
5.18 Drets d'accés Si ‘ En - Mitja pero es requereix una revisio i actuallt_zgac!o
implementacio periodiques per garantir la seva eficacia
continua.
Seguretat de la . . .
h - Es requereixen processos i procediments
informacio en . : -
. . En més detallats per gestionar els riscos de
5.19 les relacions Si . i Mitja ) -
amb els implementacio seguretat a_ssomats amb els proveidors de
" la cooperativa.
proveidors
Abordar la S'han establert i acordat requisits de
seguretat de la - L
; L P seguretat amb els proveidors, perdo s'han
5.20 informacié dins Si Implementat Mitja ; L
de revisar periodicament per assegurar-ne
dels acords de el compliment
proveidors p '
Gestio de la
seguretat de la Es requereixen processos i procediments
informaci6 a la . En més detallats per fer front als riscos de
5.21 Si . i Mitja - - .
cadena de implementaci6 seguretat de la informacié associats amb la
subministramen cadena de subministrament de les TIC.
tdeles TIC
Seguiment, . . . .
o - Es realitzen supervisions i revisions
revisio i gestio eriodiques erd es requereix un
522 | del canvi dels S Implementat Mitja periodiques, P q .
; enfocament més estructurat per gestionar
serveis de . ) "
- els canvis als serveis dels proveidors.
proveidors
Seguretat de la Es requereixen  procediments més
5.23 informacio per Si En Mitia especifics per a l'adquisicié, Us i gestio
’ al'ds de implementacié / segura dels serveis al navol d'acord amb
serveis al navol els requisits de seguretat establerts.
Prlgng'r(;i%o dle S'han establert plans i procediments per a
E‘ %stié la gestié d'incidents, perd encara s'han de
5.24 d'ir?cidents de Si En implementat Mitja provar i comunicar a tot el personal. Cal
sequretat revisar i actualitzarel procediment conforme
,.g L les exigéncies de la ISO 27001.
d'informacié
Avaluacio i
decisio sobre Es requereix una millora en el procés
els . En . d'avaluaci6 i presa de decisions sobre els
5.25 . Si . . Parcialment -
esdeveniments implementaci6 esdeveniments de seguretat per a una
de seguretat resposta més rapida i eficag.
d'informacié
Resposta a S'han definit els procediments de resposta
incidents de P En s a incidents, perd encara es requereix
5.26 Si . i Mitja . S
seguretat de la implementaci6 entrenament i proves per a una execucio
informacio eficient.
Aprenentatge Es requereixen procediments per
dels incidents . En quantificar i monitoritzar els incidents de
5.27 Si . L Mitja )
de seguretat de implementacio seguretat per millorar els processos de
la informacié prevencio i resposta.
S'han establert i implementat procediments
5.28 R’lecpll‘ . Si Implementat Alt pler a [a |c_1ent|f|ca(_:|o, recollida i preservacio
d'evidencies d'evidencies relacionades amb els incidents
de seguretat.
_Seguretqt’de la Es requereix una planificaci6 més detallada
informacio P En . A . L
5.29 Si . . Mitja per mantenir la seguretat de la informacié
durant la implementacio durant situacions d'interrupcio
interrupcio pelo.
5.30 Preparacio per Si Implementat Alt S'han establert i implementat plans per

ales TIC per a

garantir la continuitat del negoci i de les

108




la continuitat
del negoci

TIC en cas d'interrupcio.

Identificaci6 de
requisits legals,

Es manté un registre actualitzat dels
requisits legals, reglamentaris i contractuals

5.31 g Si Implementat Alt . : I
reglamentaris i relatius a la seguretat de la informacié i es
contractuals compleixen de manera adequada.

Drets de Es requereixen més accions per a protegir
propietat P En de manera efectiva els drets de propietat

5.32 H Si . L Mitja h ; . AP
intel-lectual implementacio intel-lectual associats amb la informaci6 i
(DP)) els actius de la cooperativa.

Proteccié dels S h_an |mp|emelntat mesures per proteglr els
B . registres de l'organitzacid contra perdua,

5.33 registres de Si Implementat Mitja i p . S )
\ - L destruccié, accés no autoritzat i divulgacio
I'organitzacio .

no autoritzada.
Privadesa i
proteccio de la Es requereixen més mesures per garantir el

5.34 informacié Si Implementat Mitja compliment de les lleis i regulacions
d'identificacio relatives a la privades
personal

S'ha planificat fer una revisié independent

L de la seguretat de la informacié, pero
Revisio . \

independent de _ En encarla no s'ha dut a t_e’rmel. S'espera

5.35 la seguretat de Si implementaci6 Mitja completar aguesta rewsm') els propers

; L mesos per assegurar que l'enfocament de
la informacié . . 0 1
I'organitzacio en la gesti6 de la seguretat de
la informaci6 sigui efectiu.
Es fa una verificaci6 periodica del
Compliment de compliment amb la politica de seguretat de
les politiques i En la informaci6 i les normes de I'organitzacié.

5.36 normes de Si . L Mitja Tot i aix0, s'han identificat algunes arees en

implementaci6 N . . A
seguretat de la qué cal millorar el compliment, i s'estan
informacié implementant mesures correctives per

abordar-les.
S'estan documentant els procediments
operatius dels mitjans de tractament de la
. informacio, perd encara no s'han posat a la
Documentacio . " .
disposici6 de tots els usuaris que els
de . En . . ,

5.37 . Si . L Baix necessiten. S'espera completar aquest

procediments implementaci6 . .
) . procés els propers mesos per millorar
d’operacié e ) BN
l'eficiéncia i la consisténcia en les
operacions relacionades amb la seguretat
de la informacié.

6 Persones ‘

Es realitzen verificacions periodiques pero

L . En es requereix millorar els processos de

6.1 Comprovacio Si implementacio Mitja comprovacio per assegurar el compliment
total de les politiques.

La cooperativa té subcontractats serveis de

seguretat fisica. Es crucial assegurar que

Termes i els termes i condicions dels contractes amb

6.2 condicions de Si Implementat Alt aquests proveidors incloguin disposicions

contractacio especifigues per garantir la proteccio
adequada de la informacio i altres actius de

la cooperativa.
Con30|¢[1(_:|a(:|o, S'han realitzat sessions de formaci6 inicial,
educacio i ‘ - -
> . En . pero es necessita un programa de formacié

6.3 formaci6 en Si implementacio Mitja continuada per mantenir la conscienciacio
seguretat de la P P
; ” en seguretat.
informacio

S'han  establert i  comunicat els

6.4 P'roqeg ' si Implementat Alt _procedlments disciplinaris . per a

disciplinari incompliments de les politiques de
seguretat de la informacié.
Responsabilitat Es requereix millorar la claredat de les

6.5 davant la Si En Baix responsabilitats davant finalitzacié o canvi

’ finalitzaci6 o implementacio en relaci6 amb la seguretat de la
canvi informacié.
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Acords de

S'han signat acords de confidencialitat amb

6.6 confidencialitat Si Implementat Alt el personal relatiu a la seguretat de la
0 no divulgacié informacié i la seva divulgacio.
Es requereixen mesures addicionals per
Treball en P En s garantir la seguretat de la informacié en les
6.7 Si . L Mitja -
remot implementacio tasques realitzades en un entorn de treball
remot.
Notificaci6 dels S'han establert procediments per a la
6.8 esdeveniments Si Implementat Alt notificacié rapida dels esdeveniments de

de seguretat de
la informacié

Infraestructura

Perimetre de

En

seguretat de la informacié per permetre una
resposta eficient i efectiva.

S'han instal-lat sistemes de control d'accés

7.1 c Si . . Mitja a les instal-lacions, perdo encara s'ha de
seguretat fisica implementacio millorar la monitoritzacié i la vigilancia.
Controls fisics S'han establert controls d'accés fisic a totes
7.2 d'entrada Si Implementat Alt les entrades de l'edifici i s'apliguen de
manera eficag.
Szﬁgirﬁgt En S'han implementat mesures de seguretat
7.3 des atxoéi Si implementacié Mitja basiques a les oficines i despatxos, pero
rectfrsos P cal millorar la gesti6 dels recursos fisics.
Vidilancia de la S'han instal-lat cameres de vigilancia a
7.4 seguretat fisica Si Implementat Mitja punts clau, perd es requereix una millor
g cobertura i supervisié del sistema.
Proteccio . -
contra les Es requereixen mesures addicionals per
75 amenaces Si En Mitia protegir l'edifici i els recursos contra
’ externes i implementaci6 ! amenaces externes com incendis i
ambientals inundacions.
El treball en Les arees segures s'han designat i
7.6 Arees sequres Si Implementat Alt s'apliguen normes estrictes per al seu
9 accés i Us.
Politica de lloc En Cal establir politiques més clares sobre I'Us
7.7 de treball clar i Si . L Mitja de llocs de treball i la proteccié de la
pantalla neta implementacio informacio.
Emplacament i Els equips estan ubicats en llocs segurs i
7.8 protecci6 Si Implementat Alt protegits contra danys fisics i accés no
d'equips autoritzat.
Seguretat dels . ddicional
equips fora de ) En Es requereixen mesures addicionals per
7.9 les Si implementacié Mitja protegir els equips que estan fora de les
instal-lacions P instal-lacions de I'empresa.
Mitians S'han establert procediments per a
710 d'eJmma atzem Si En Mitia I'emmagatzematge segur de la informacio,
’ atge 9 implementaci6 ! perd encara es requereix una millora en els
9 sistemes de gestio.
Instal-lacions Es requereixen mesures addicionals per
de En garantir la seguretat de les instal-lacions de
7.11 subministramen Si implementacié Mitja subministrament, com ara la proteccio
t P contra fallades eléctriques i sistemes de
reserva.
Es requereix una millora en la gesti6 del
7.12 ?:t?lté(:ttat del Si im Ierﬁgntacié Mitja cablejat per evitar danys fisics i garantir la
! P integritat de les connexions de xarxa.
Manteniment El manteniment regular dels equips s'ha dut
7.13 dels equips Si Implementat Alt a terme segons els procediments establerts
quip per garantir el seu funcionament adequat.
Es requereixen politiques i procediments
Eliminacio6 o En per a la eliminacié segura o la reutilitzacié
7.14 reutilitzacio Si Mitja dels equips al final de la seva vida util per

segura d'equips

Tecnologia

implementacio
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Dispositius de

Els dispositius d'usuari estan configurats
amb mesures basiques de seguretat, pero

8.1 punt final Si Implementat Mitja A . .
, . la gestio i monitoratge de la seguretat és
d’usuari s
limitada.
Gestié de S'ha implementat una gestié basica de
8.2 privilegis Si Implementat Mitja privilegis d'accés, pero es requereix millorar
d'accés la vigilancia i revisio d'aquests privilegis.
Restriccié S'estan comengant a implementar mesures
\ . . En . o . N
8.3 d'accés ala Si . . Baix de restriccio d'accés, perd encara estan en
h i implementacié P
informacid les etapes inicials.
Accés al codi En Donat que no es desenvolupen programes
8.4 font dels Si . i Mitja internament, l'accés al codi font no és
implementacio
programes rellevant.
Autenticacié ) En _ ISestan_ e)_(plorant _opcions  per mlllolrar
8.5 Si . - Baix l'autenticaci6, pero encara no sha
segura implementacio . e
implementat cap solucié significativa.
- Es fa una gestié6 basica de les capacitats
Gesti6 de . . ) R >
8.6 . Si Implementat Baix dels sistemes, perd no hi ha una
capacitats NP
optimitzacié activa.
S'han implementat algunes eines basiques
Controls contra . En . ‘ .
8.7 : " Si . L Mitja perd no hi ha una defensa completa contra
el codi maliciés implementacio . s
amenaces de codi maliciés.
Gesti6 de S'han identificat algunes vulnerabilitats,
o p En . A . :
8.8 vulnerabilitats Si . L Baix perd encara no s'ha implementat un pla
- implementacio . " f
técniques sistematic per gestionar-les.
. S'aplica una gesti6 de la configuracio
Gestio de la . . e N . .
8.9 configuracio Si Implementat Baix basica, perd pot ser irregular i no sempre
9 esta documentada adequadament.
Eliminaci6 de la S'elimina la informacié obsoleta de manera
8.10 h I Si Implementat Mitja ocasional, perd no hi ha un procés establert
informacio hap N
i sistematic per fer-ho.
Es duen a terme iniciatives per implementar
Emmascarame . En . 'emmascarament de dades, tot i que
8.11 Si . . Baix \
nt de dades implementaci6 encara no s'ha completat la seva
implementacio.
Prevencié de ’ En _ S_estan explorant opcilons per prevelnlr
8.12 . Si . L Baix fuites de dades, perdo encara no s'ha
fuites de dades implementacio . AT
implementat cap soluci6 significativa.
Copies de S'han realitzat copies de seguretat de
8.13 seguretat de la Si Implementat Baix manera irregular, perd no hi ha un pla de
informacié copies de seguretat definit.
Redundancia
de les S'estan considerant les mesures per
instal-lacions P En ) introduir la redundancia a les instal-lacions
8.14 Si . . Baix \ =~ N
de implementacio de processament d'informacio, perd encara
processament no s'ha implementat cap solucié concreta.
d'informacié
Es mantenen registres d'activitats, perdo no
8.15 Registres Si Implementat Baix sempre son exhaustius o facilment
accessibles.
. S'estan implementant eines de seguiment
Seguiment P En . P N o h
8.16 d'activitats Si implementacié Baix d'activitats, pero encara no s6n ampliament
P utilitzades o integrades en els processos.
. . L Els rellotges dels diferents sistemes estan
Sincronitzacio . . . . \ .
8.17 Si Implementat Mitja sincronitzats, perd hi ha algunes
del rellotge - L .
discrepancies ocasionals.
Stisli?;s!e:mb Les utilitats amb privilegis del sistema
8.18 rivilegis del Si Implementat Mitja s'utilitzen amb moderacio6 i control, pero hi
P 9 ha arees on s'ha de reforgar la supervisio.
sistema
Instal-lacio del El desplegament de programari en I'entorn
8.19 programari en Si Implementat Mitja de produccié segueix un procés estable_rt i
entorn de ben documentat, assegurant la integritat i la
produccio disponibilitat dels serveis.
Es disposa de controls de xarxa per limitar
Controls de 'accés no autoritzat als recursos de la
8.20 xarxa Si Implementat Mitja xarxa interna i externa de la cooperativa

Cal revisar i actualitzar el procediment
conforme les exigéncies de la ISO 27001
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Seguretat dels

Els serveis de xarxa estan configurats i
gestionats de manera segura per protegir-

8.21 serveis de Si Implementat Mitja los contra amenaces externes i internes.
xarxa Cal revisar i actualitzar el procediment
conforme les exigéncies de la ISO 27001
Les xarxes estan segregades per funcio i
Seqregacio en nivell de sensibilitat de la informacio,
8.22 xar?(esg Si Implementat Mitja limitant I'exposici6 a possibles atacs. Cal
revisar i actualitzarel procediment conforme
les exigencies de la ISO 27001
Es disposa d'un filtre de webs per controlar
i limitar I'accés a contingut web no desitjat o
8.23 Filtrat de webs Si Implementat Mitja r_na_llmqs, perd  s'han _d‘et'ectat alg_unes_
limitacions en la seva eficacia. Cal revisar i
actualitzar el procediment conforme les
exigencies de la ISO 27001
Es plantegen linies de treball per
Us de la . En . implementar la criptografia en els diferents

8.24 - ) Si . i Mitja o .

criptografia implementacio aspectes de la comunicacio i
I'emmagatzematge de la informacié.

Seguretat en el S'estan estudiant practiques per millorar la

cicle de vida seguretat en totes les fases del cicle de
P En . ) R

8.25 dels Si . L Baix vida dels desenvolupaments, perd encara

implementaci6 \ AL
desenvolupame s'han de definir i implementar moltes
nts mesures.

- S'estan  desenvolupant requisits  de
Requisits de | licaci ;

8.26 seguretat de Si . En - Baix segyretat per a 'hes ap |ca|0|ons internes,

les aplicacions implementacié pero encara no s'han establert de manera
sistematica.
Arquitectura , ) o .
segura de S'estan rewsant els principis d'enginyeria
) . . En de seguretat i s'esta implementant una

8.27 sistemes i Si imol . Mitja . . |
principis implementaci6 arquitectura mcle_s seglura en els nous
d’enginyeria sistemes i actualitzant els existents.

Es duen a terme iniciatives de formacio i

8.28 Cadificacié Si En Baix s'estan estudiant practiques de codificacié

' segura implementaci6 segura, perd encara no s‘han implementat
de manera generalitzada.

Proves de Es realitzen algunes proves de seguretat

seguretat en . En . durant el desenvolupament i la fase

8.29 Si . Ly Baix \ L [ .
desenvolupame implementacio d'acceptacid, pero s'ha de millorar la seva
nt i acceptacioé cobertura i rigor.

Externalitzacio S'esta considerant [l'externalitzaci6 del
del desenvolupament de programari per a
p En . P N ,

8.30 desenvolupame Si implementacié Baix tasques especifiques, perd encara no s'ha
nt de P dut a terme cap accié concreta en aquest
programari sentit.
ii%?;g'%gels S'han establert processos clars per separar

. els recursos de desenvolupament, prova i
8.31 desenvolupame Si Implementat Alt AR h N ;
: operacio, evitant interferéncies i garantint la
nt, prova i . . i
. integritat dels sistemes.
operacio
Es disposa d'un procés de gestié de canvis
» per controlar les modificacions en els
Gesti6 de p . ) - . . . >
8.32 . Si Implementat Mitja sistemes i garantir la seva integritat i
canvis . 2 . - !
disponibilitat, perd encara s'han de realitzar
millores en la seva implementacio.
S'esta treballant en I'establiment de dades
. En . de prova representatives per al
8.33 Dades de prova Si implementacio Baix desenvolupament i la prova, perd encara
no s'han definit completament.
P_roteccm dels Es duen a terme mesures per protegir els
sistemes : " - SO T
" L sistemes d'informacié durant les auditories i
d'informacio P En . N \

8.34 Si . - Baix les proves, perdo encara s'han de reforcar
durant implementacio aquestes mesures per garantir la integritat i
l'auditoria i les d . ; perg 9

la confidencial
proves

Taula 50. Declaracio d’Aplicabilitat
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Annex 4. Avaluacio de la maduresa

Mesura ISO 27001:2023 M. inicial M. final ‘ CMM Justificacié
Context de I'organitzacio 1,75 3,75 ‘
S'ha establert un procés sistematic per
revisar i entendre el  context
4,1 Context organitzacional 2 4 L4 organitzacional, assegurant que els
objectius del SGSI estan alineats amb els
objectius estratégics de la cooperativa.
Determinar els objectius de S'han definit i documentat clarament els
I'SGSI de l'organitzacio i objectius del SGSI, i s'han establert
4,1 qualsevol guestio que en 2 4 L4 mecanismes per avaluar i mitigar
pugui comprometre qualsevol glestio que pugui
I'efectivitat comprometre la seva efectivitat.
S'ha ampliat la identificaci6 de parts
42 Comprensio partes 3 4 La interessades i s'ha assegurat que totes
’ interessades les obligacions legals i normatives estan
clarament documentades i complertes.
Identificar les parts S'han identificat exhaustivament totes les
4.2 interessades incloent-hi 3 4 La parts interessades i s'ha assegurat el
(a) lleis aplicables, regulacions, compliment de totes les lleis i regulacions
contractes, etc. rellevants.
Determinar els requisits S'han establert processos per identificar i
4.2 rellevants respecte a la 3 4 L4 documentar tots els requisits rellevants,
(b) seguretat de la informacié i assegurant la seva implementacié
les obligacions. efectiva.
S'ha definit i documentat clarament
4,3 Abast del SGSI 1 3 L3 I'abast del SGSI, assegurant que inclou
tots els aspectes critics de I'organitzacio.
Determinar y documentar S'ha completat la Fiocumentacié de
4,3 ; 1 3 L3 l'abast del SGSI, incloent tots els
I'abast del SGSI S
processos i actius rellevants.
S'ha establert, implementat i mantingut
44 sGsl 1 4 La un SQSI completament funcional que
segueix les directrius de la norma
ISO/IEC 27001.
Establir, implementar, I . .
mantenir i millorar Sha' implementat un procés de millora
4,4 . 1 4 L4 continua per assegurar que el SGSI es
continuament un SGSI de . . . .
. manté actualitzat i efectiu.
conformitat amb la norma
5 Lideratge 1,66
La direcci6 ha augmentat el seu lideratge
51 Lideratge i compromis 2 3 L3 visible i ha participat activament en la
implementacié del SGSI.
La alia d|reF:C|o ha  de La direccié6 ha mostrat un lideratge més
demostrar  lideratge & A . ;
51 P W 2 3 L3 actiu i ha proporcionat recursos i suport
compromis en relacié con . i
ol SGSI. per a la implementacié del SGSI.
S'ha establert i comunicat una politica de
5,2 Politica 1 4 L3 seguretat de la informacié que ha estat
aprovada per la direcci6.
. o La politica de seguretat de la informacio
52 Establir -l polltlca .'de 1 4 L3 ha pestat formalrient establerta i esta
seguretat de la informacio A - L
alineada amb els objectius estratégics de
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I'organitzacié.

S'han assignat i comunicat clarament els

53 Rols, responsabilitats i 2 4 La rols i responsabilitats en matéria de
' autoritats en la organitzacio seguretat de la informaci6 a tots els
nivells de l'organitzaci6.
Assignar y comunicar els Tots els empleats han estat informats
53 rols i les responsabilitats de 2 4 La dels seus rols i responsabilitats, i s'han
’ la  seguretat de la establert equips especifics per gestionar
informacio. la seguretat de la informaci6.
6 Planificacié 1,77 3,87
S'han identificat i planificat accions
61 Accions per tractar amb els 133 366 L3 especifiques per tractar amb els riscos i
’ riscos i oportunitats ' ' oportunitats relacionats amb la seguretat
de la informaci6.
Dissenyar / planificar el .
Y p . S'ha dissenyat un SGSI complet que
SGSI per satisfer els . ; ;
6.1.1 . 2 4 L3 aborda tots els requisits, riscos i
requisits, tractant amb els . .
. B oportunitats de manera efectiva.
riscos & oportunitats
Definir i aplicar un procés
d'apreciaci6 de riscs de N .
P . L, S'han definit i aplicat processos per a
seguretat de la informacio. ) o .
. . I'apreciacié i tractament dels riscos de
6.1.2 Documentar i aplicar un 1 3 L3 . )
. seguretat de la informacio, assegurant
procés de tractament de .
. gue es documentin adequadament.
riscos de seguretat de la
informacio
Documentar i aplicar un S'ha documentat i aplicat un procés
6.13 procés de tractament de 1 4 L3 exhaustiu de tractament de riscos que
o riscos de seguretat de la garanteix la gesti6 efectiva dels riscos
informacio identificats.
S'han establert objectius clars i plans
62 Objectius i plans de 2 4 La detallats per a la seguretat de la
’ seguretat de la informacio informacio, assegurant la  seva
implementacio i seguiment.
A Els objectius i plans de seguretat de la
Establir i documentar els . J i P 9 )
- . informaci6 han estat documentats i
6,2 objectius i els plans de 2 4 L3 . -
) L alineats amb les estrategies de
seguretat de la informacio i ) -
I'organitzacio.
S'ha establert un procés formal per
e . lanificar i estionar els canvis
6,3 Planificacio de canvis 2 4 L4 P . 9
substancials al SGSI de manera
controlada.
. . Els canvis substancials es planifiquen i
Els canvis substancials a implementen de manera estructurada,
6,3 I'SGSI s'han de dur a terme 2 4 L4 P L '
de manera planificada assegurant la seva efectivitat i
P coherencia amb el SGSI.
7 Suport 2,26 3,6
S'han determinat i proporcionat tots els
71 | Recursos 2 4 L4 | 'ecursos necessaris per a la
implementaci6é i manteniment efectiu del
SGSI.
Determinar i proporcionar La cooperatva ha assegurat la
7,1 els recursos necessaris per 2 4 L4 disponibilitat dels recursos necessaris
al SGSI per mantenir el SGSI operatiu i efectiu.
S'han determinat i documentat les
7,2 Competencies 3 4 L4 competencies necessaries, i s'ha garantit
la formacié adequada de tot el personal.
7,2 Determinar, documentar i 3 4 L4 Les competéncies necessaries per a la
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posar a disposici6 les
competencies necessaries

gestié de la seguretat de la informacio
s'’han determinat, documentat i
proporcionat de manera efectiva.

S'ha establet un programa de
conscienciaci6  continuat que ha

7,3 Conscienciacio 3 4 L4 augmentat la comprensié i importancia
de la seguretat de la informaci6 entre tot
el personal.

S'han dut a terme programes de

73 Establir un programa de 3 4 La conscienciacio regulars que han millorat

’ conscienciacié en seguretat significativament la cultura de seguretat
de la informaci6 dins de I'organitzaci6.

S'han establert procediments per a la

L comunicaci6 interna i externa rellevant al

7,4 Comunicacio 2 S L3 A
SGSI, assegurant una transmissio
efectiva de la informacio.

. . S'han determinat les necessitats de
Determinar la necessitat o
T comunicacié i s'han establert protocols
per a les comunicacions . L
7,4 . . 2 3 L3 per assegurar que tota la informacio
internes i externes S .
, rellevant sigui comunicada de manera
rellevants a I'SGSI .
efectiva.
S'ha millorat la gesti6 de la
” documentaci6, assegurant que tota la

7,5 Informaci6é documentada 1,33 3 L3 . o . 9 . .q
informacié requerida sigui adequada,
controlada i accessible.

Proveir la documentacié , L
. - S'ha assegurat que tota la documentacio
requerida per la norma aixi . . . L
7.5.1 . 2 3 L3 requerida per la norma i l'organitzacio
com la requerida per . L .
; . L esta disponible i actualitzada.
I'organitzacio
o S'han establert estandards per a la
Proveir titols, autors, etc -
) documentacié, assegurant que tot el

7.5.2 per a la documentacio, 1 3 L3 L . . .

material sigui clarament titulat, autoritzat i
adequar el format.
formatat adequadament.
- S'han implementat controls efectius per
Controlar la documentacié . -
7.5.3 1 3 L3 gestionar la documentacié, assegurant la
adequadament ;i R
seva integritat i disponibilitat.
L3
S'han establert plans i controls
81 Planificacio i control 1 3 L3 operacionals per gestionar els riscos de
’ operacional seguretat de la informacié de manera
efectiva.
Planificar, implementar, - . .
. P S'ha planificat, implementat i documentat
controlar i documentar el . .
. \ el procés del SGSI per gestionar els
8,1 procés de [I'SGSI per 1 3 L3 . . .
. . riscos, incloent-hi un pla de tractament
gestionar els riscos (ex. un .
) de riscos.
pla de tractament de riscos)
S'ha establert un procés regular per a
82 Apreciaci6 del risc de 1 4 L4 I'apreciacio i documentacio dels riscos de
’ seguretat de la informacio seguretat de la informaci6, assegurant
una revisio constant.
Re)fer I'apreciacio i . .
(Re) prect: S'ha implementat un procés per
documentar els riscos de ;
. . reavaluar i documentar regularment els

8,2 seguretat de la informacio 1 4 L4 . . S

riscos de seguretat de la informacio,
en forma regular & davant . .
. . especialment davant de canvis.
de canvis o modificacions
S'ha implementat i documentat un pla de
83 Tractament del risc de 1 4 L4 tractament de riscos, assegurant que

seguretat de la informacio

totes les accions correctives es duguin a
terme de manera efectiva.
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Millora

S'ha assegurat la implementaci6 i
Implementar el pla de -
h : documentacié dels resultats del pla de
8,3 tractament de riscos i 4 L4 ) . -
tractament de riscos, millorant la gestié
documentar-ne els resultats .
de riscos.
9 Avaluacio de I'exercici 4
S'han establert processos per al
Seguiment, mesura, analisi seguiment, mesura, analisi i avaluacio
9,1 . L 4 L4 ;
i avaluacio del SGSI i els seus controls, assegurant
la seva efectivitat continua.
Fer seguiment, mesurar, S'ha millorat el procés de seguiment,
9,1 analitzar i avaluar I'SGSI i 4 L4 mesura, analisi i avaluacié per assegurar
els controls una gestio efectiva del SGSI.
S'han planificat i dut a terme auditories
L internes regulars del SGSI per identificar
9,2 Auditoria interna 4 L4 N 9 . . P
arees de millora i assegurar el
compliment dels requisits.
Planificar i dur a terme Les auditories internes s‘han realitzat de
9,2 auditories  internes  de 4 L4 manera regular, assegurant que el SGSI
I'SGSI sigui avaluat i millorat continuament.
La direcci6 ha realitzat revisions
L, . L eriodiques del SGSI per assegurar la
9,3 Revisio per la direccio 4 L4 P q . L P g. .
seva alineaci6 amb els objectius
estrategics i identificar arees de millora.
- Les revisions regulars per part de la
Emprendre revisions per la direcci6 han assegurat que el SGSI es
9.3 direcci6  del  SGSI 4 L4 g assegurat q
manté efectiu i alineat amb les
regularment . \ . -
necessitats de l'organitzacio.

S'ha implementat un procés de millora

continua per assegurar que el SGSI

conformitats, documentant
les accions

10,1 Millora continua 4 L4 \ . - .
s'adapta i evoluciona amb les necessitats
canviants de l'organitzaci6.

. . S'han establert mecanismes per a la
Millorar continuament el . P

10,1 SGsI 4 L4 millora continua, assegurant que el SGSI
es manté efectiu i en constant evolucié.
S'han implementat processos  per

No conformitat i accions identificar, corregir i prevenir la

10,2 : 3 L3 recurréncia de no-conformitats,

correctives .
documentant totes les accions
correctives preses.
Identificar, corregir i dur a , .
. . S'han millorat els processos per
terme accions per prevenir estionar no-conformitats, assegurant
10,2 la recurrencia de no- 3 L3 9 ’ 9

gue es documentin i es previnguin de
manera efectiva.
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Controls ISO 27002:2023

M. inicial

M. final

CMM

Justificacio

5.1

Politiques de seguretat de la
informacio

L4

Les politiques s'han documentat,
comunicat, i ara es mesuren amb
indicadors numerics per garantir la
seva efectivitat.

5.2

Rols i responsabilitats en
seguretat de la informacio

L4

Els rols i responsabilitats estan
clarament definits, documentats i
comunicats, amb eines de mesura per
fer-ne seguiment.

5.3

Segregacio de tasques

L4

La segregaci6 de tasques esta
implantada i mesurada, amb eines
gue garanteixen la qualitat i eficiéncia
del procés.

5.4

Responsabilitats de la direccié

L3

La direcci6 ara participa activament
en la supervisio, amb processos
definits i comunicats a través
d'entrenament formal.

5.5

Contacte amb les autoritats

L3

Establerts protocols documentats i
entrenament formal per contactar amb
autoritats en cas dincidents de
seguretat.

5.6

Contacte amb
d'informacié especials

grups

L3

Participaci6  formal en
d'informacié amb
documentats i comunicats.

grups
processos

5.7

Intel-ligéncia d'amenaces

L3

Implementats processos per recopilar
i analitzar intel-ligéncia d'amenaces
amb documentacié i entrenament
formal.

5.8

Seguretat de la informacié en
la gesti6 de projectes

L4

Integracié formal de la seguretat en la
gesti6 de projectes amb indicadors
per mesurar-ne I'eficacia.

5.9

Inventari d'informacié i altres
actius associats

L4

Inventari complet amb controls de
seguretat mesurats per garantir la
seva actualitzacié constant.

5.10

Us acceptable de la informacio
i actius associats

L3

Politiques d'Us acceptable definides,
documentades i comunicades amb
entrenament formal.

5.11

Devolucié d'actius

L3

Procediments establerts i
documentats per a la devolucié
d'actius, amb entrenament formal per
al personal.

5.12

Classificacio de la informacié

L4

Sistemes de classificaci6 de la
informacié documentats i mesurats
per garantir la seva aplicacio correcta.

5.13

Etiquetatge de la informacio

L3

Procediments documentats i
entrenament formal per a I'etiquetatge
de la informacio.

5.14

Transferéncia de la informacié

L3

Definits i documentats processos per
a la transferéencia segura de la
informacio, amb entrenament formal.

5.15

Control d'accés

L4

Controls d'accés definits,
documentats i mesurats amb eines
per assegurar la seva eficacia.

5.16

Gesti6 d'identitat

L4

Processos de (gesti6 didentitat
implantats, documentats i mesurats
amb eines tecnologiques.
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Processos d'autenticacié  definits,

5.17 Informacié d'autenticacié 3 L3 documentats i entrenament formal per
assegurar-ne el compliment.
Drets d'accés clarament definits,
5.18 Drets d'accés 4 L4 documentats i mesurats amb eines
per garantir el control adequat.
. L, Processos de  seguretat amb
Seguretat de la informaci6é en N .
) proveidors documentats i mesurats
5.19 les relacions amb els 4 L4 . .
. per garantir el compliment dels
proveidors
acords.
Abordar la seguretat de la Acords de seguretat documentats i
5.20 informacié dins dels acords de 3 L3 comunicats formalment amb els
proveidors proveidors.
L Processos documentats i
Gesti6é de la seguretat de la .
. - entrenament formal per gestionar la
5.21 informaci6 a la cadena de 3 L3
o seguretat a la cadena de
subministrament de les TIC S
subministrament de TIC.
. ” Processos de seguiment i revisio
Seguiment, revisio i gestié del . .
. . definits, documentats i mesurats per
5.22 canvi dels serveis de 4 L4 o, .
N assegurar la gestio del canvi amb els
proveidors .
proveidors.
Implementaci6 de protocols de
Seguretat de la informaci6 per seguretat per a I'Gs de serveis al
5.23 o . . 3 L3 . . )
a |'Us de serveis al navol nuavol, amb documentacio i
entrenament formal.
Planificacio i preparacié de la Plans documentats i comunicats per
5.24 gestié d'incidents de seguretat 3 L3 gestionar incidents de seguretat, amb
d'informacio entrenament formal per al personal.
o L Processos establerts, documentats i
Avaluacio i decisio sobre els entrenament formal per avaluar i
5.25 esdeveniments de seguretat 3 L3 . P .
N . decidir sobre esdeveniments de
d'informacié
seguretat.
Procediments documentats i
526 Resposta a incidents de 3 L3 entrenament formal per respondre a
' seguretat de la informacio incidents de seguretat de la
informacio.
- Processos documentats per analitzar i
Aprenentatge dels incidents o
5.27 . - 3 L3 aprendre dels incidents de seguretat,
de seguretat de la informacio
amb entrenament formal.
Procediments establerts i
e documentats per a la recollida
5.28 Recull d'evidéncies 3 L3 . P
d'evidéncies, amb entrenament formal
per al personal.
. L Plans documentats i entrenament
Seguretat de la informacio
5.29 . L 3 L3 formal per assegurar la seguretat de
durant la interrupcio . L . .
la informacio6 durant interrupcions.
Processos de continuitat del negoci
530 Preparaci6 per a les TIC per a 4 La documentats, mesurats i amb eines
' la continuitat del negoci tecnologiques per garantir la seva
efectivitat.
Identificaci6  de  requisits Requisits identificats, documentats i
5.31 legals, reglamentaris i 4 L4 mesurats per assegurar el compliment
contractuals legal i reglamentari.
. . Processos documentats per gestionar
Drets de propietat intel-lectual
5.32 (DPI) prop 3 L3 els DPI, amb entrenament formal per
al personal.
L . Sistemes de proteccié dels registres
Protecci6 dels registres de : .
5.33 9 4 L4 documentats i mesurats per garantir

I'organitzacio

la seva seguretat.
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Privadesa i proteccié de la

Politiques de
documentades, comunicades i

privadesa

5.34 informacié d'identificacié 4 L4 ) .
mesurades per garantir la proteccié
personal . L
de la informacio personal.
Procediments documentats per a
535 Revisi6 independent de la 3 L3 revisions independents de seguretat,
' seguretat de la informacio amb entrenament formal per als
revisors.
Compliment de les politiques i Politiques i normes complides,
5.36 normes de seguretat de la 4 L4 documentades i mesurades amb
informacié indicadors per garantir I'eficacia.
L Procediments d'operacié documentats
Documentacié de . .
5.37 ) , - 4 L4 i mesurats amb eines per assegurar-
procediments d’operacio e
ne la qualitat i eficiencia.
L3
Procediments establerts i
6.1 Comprovacio 3 L3 documentats per a la comprovacio de
seguretat, amb entrenament formal.
. . Termes i condicions documentats i
Termes i condicions de
6.2 - 4 L4 mesurats per assegurar el seu
contractacio .
compliment.
S L Programes de formacié i
Conscienciacié, educaci6 i L
. conscienciacio documentats,
6.3 formacié en seguretat de la 4 L4 . j .
. L comunicats i mesurats per garantir la
informacio .
seva efectivitat.
Processos disciplinaris  establerts,
6.4 Procés disciplinari 3 L3 documentats i comunicats amb
entrenament formal.
. Responsabilitats clarament definides,
Responsabilitat davant la .
6.5 . L . 4 L4 documentades i mesurades per
finalitzacié o canvi S
assegurar la seva aplicacio.
. o Acords documentats i mesurats per
Acords de confidencialitat o no . ) - ) P
6.6 . - 4 L4 garantir la confidencialitat i no
divulgacio . L . -
divulgacio de la informacio.
Procediments de seguretat per al
6.7 Treball en remot 4 L4 treball remot documentats i mesurats
per assegurar-ne I'eficacia.
Notificacié dels Sistemes de notificacié6 documentats,
6.8 esdeveniments de seguretat 4 L4 comunicats i mesurats per garantir
de la informacio una resposta rapida i eficient.
L3
Perimetres de seguretat definits,
7.1 Perimetre de seguretat fisica 4 L4 documentats i mesurats per garantir
la seva protecci6.
Controls d'entrada documentats i
7.2 Controls fisics d’entrada 4 L4 mesurats amb eines per assegurar-ne
l'eficacia.
Procediments de seguretat per a
73 Seguretat d'oficines, 4 L4 oficines i recursos documentats i
' despatxos i recursos mesurats per garantir la seva
proteccid.
o Sistemes de vigilancia documentats i
Vigilancia de la seguretat
7.4 . 4 L4 mesurats per assegurar la seva
fisica L
efectivitat.
Processos documentats per a la
75 Protecci6 contra les amenaces 3 L3 proteccié contra amenaces externes,

externes i ambientals

amb entrenament formal per al
personal.
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Arees segures documentades i

7.6 El treball en arees segures 4 L4 mesurades per garantir la seva
protecci6.
Politiques documentades i
77 Politica de lloc de treball clar i 3 L3 comunicades per assegurar el
‘ pantalla neta compliment del lloc de treball clar i
pantalla neta.
Processos documentats per a
78 Emplagament i  proteccié 3 L3 I'emplagament i proteccid d'equips,
' d'equips amb entrenament formal per al
personal.
Procediments establerts i
79 Seguretat dels equips fora de 3 L3 documentats per a la seguretat
' les instal-lacions d'equips fora de les instal-lacions,
amb entrenament formal.
Sistemes d'emmagatzematge
7.10 Mitjans d'emmagatzematge 4 L4 documentats i mesurats per garantir
la seva seguretat.
Processos de seguretat per a
711 Instal-lacions de 4 La instal-lacions de  subministrament
subministrament documentats i mesurats per
assegurar-ne I'eficacia.
Sistemes de seguretat del cablejat
7.12 Seguretat del cablejat 4 L4 documentats i mesurats per garantir
la seva protecci6.
Procediments de manteniment
7.13 Manteniment dels equips 4 L4 documentats i mesurats  per
assegurar la seva eficacia.
L . ., Processos establerts i documentats
Eliminacié 0 reutilitzacio B . i
7.14 o 3 L3 per a I'eliminacié o reutilitzacié segura
segura d'equips o
d'equips, amb entrenament formal.
L3
Dispositius de punt final Progediment§ dO(?L.Jmentats per a la
8.1 \ ) 3 L3 gesti6 de dispositius de punt final,
d’'usuari
amb entrenament formal.
Privilegis d'accés definits,
8.2 Gesti6 de privilegis d'accés 4 L4 documentats i mesurats  per
assegurar el control adequat.
Processos de restriccio6 d'accés
83 Restricci6 d'accés a la 3 L3 documentats i comunicats amb
' informacio entrenament formal per assegurar el
compliment.
. . Procediments documentats per a
8.4 Accés al codi font  dels 3 L3 l'accés al codi font, amb entrenament
programes
formal per assegurar-ne la seguretat.
Sistemes d'autenticacié documentats i
8.5 Autenticacio segura 3 L3 comunicats amb entrenament formal
per garantir la seva seguretat.
Processos documentats per a la
8.6 Gesti6 de capacitats 3 L3 gestié de capacitats, amb
entrenament formal per al personal.
. Sistemes de control contra codi
Controls contra el codi L .
8.7 maliciés 4 L4 maliciés documentats i mesurats per
assegurar la seva efectivitat.
Gesti6 de  vulnerabilitats Processos de gestic') de vulnerabilﬁtats
8.8 . 4 L4 documentats i mesurats amb eines
técniques L
per assegurar la seva efectivitat.
8.9 Gesti6 de la configuracio 4 L4 Procediments ~ de  gestio de la

configuracié documentats i mesurats
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per garantir la seva eficacia.

8.10

Eliminacié de la informacié

L3

Processos documentats per a
I'eliminacié segura de la informaci6,
amb entrenament formal per al
personal.

8.11

Emmascarament de dades

L3

Sistemes d'emmascarament de dades
documentats i comunicats amb
entrenament formal.

8.12

Prevenci6 de fuites de dades

L4

Sistemes de prevenci6 de fuites
documentats i mesurats per garantir
la seva efectivitat.

8.13

Copies de seguretat de la
informacio

L4

Processos de copies de seguretat
documentats i mesurats per
assegurar la seva eficacia.

8.14

Redundancia de les
instal-lacions de
processament d'informacio

L4

Sistemes de redundancia
documentats i mesurats per garantir
la continuitat del processament
d'informacio.

8.15

Registres

L4

Processos de gesti6 de registres
documentats i mesurats per
assegurar la seva seguretat.

8.16

Seguiment d'activitats

L4

Sistemes de seguiment documentats i
mesurats per garantir la seva eficacia.

8.17

Sincronitzacio del rellotge

L4

Sistemes de sincronitzacio del temps
documentats i mesurats  per
assegurar la seva precisio.

8.18

Us de les utilitats amb
privilegis del sistema

L4

Sistemes de seguretat de
comunicacions documentats i
mesurats per garantir la seva
protecci6.

8.19

Instal-lacié del programari en
entorn de producci6

L4

Procediments de seguretat de la
xarxa documentats i mesurats per
assegurar la seva eficacia.

8.20

Controls de xarxa

L4

Processos de seguretat per als
serveis de xarxa documentats i
mesurats per garantir la seva
protecci6.

8.21

Seguretat dels serveis de
xarxa

L4

Procediments documentats per a la
transferéncia segura de la informacio,
amb entrenament formal per al
personal.

8.22

Segregacio en xarxes

L4

Acords de telecomunicacions
documentats i mesurats  per
assegurar la seva confidencialitat.

8.23

Filtrat de webs

L3

Requisits de seguretat documentats i
comunicats amb entrenament formal
per assegurar el seu compliment.

8.24

Us de la criptografia

L4

Processos documentats per al
processament de dades sensibles,
amb  entrenament  formal  per
assegurar-ne la seguretat.

8.25

Seguretat en el cicle de vida
dels desenvolupaments

L4

Procediments documentats per a la
gestié de servidors d'aplicacio, amb
entrenament formal per assegurar la
seva seguretat.

8.26

Requisits de seguretat de les
aplicacions

L4

Processos establerts i documentats
per al desenvolupament de sistemes
d'informacio, amb entrenament
formal.
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Arquitectura segura de

Sistemes de desenvolupament segur
documentats i comunicats amb

8.27 sistemes i principis 4 L4
. . entrenament formal per assegurar la
d’enginyeria s
seva aplicacio.
Procediments establerts i
e documentats per a la seguretat en
8.28 Cadificacié segura 4 L4 P gurs
entorns de desenvolupament i prova,
amb entrenament formal.
Processos documentats per a la
8.29 Proves de seguretat en 4 La gesti6 de programari de sistemes
' desenvolupament i acceptacié d'informacié, amb entrenament formal
per al personal.
. L Procediments establerts i
Externalitzacio del
documentats per a la seguretat del
8.30 desenvolupament de 4 L4 .
: codi font, amb entrenament formal per
programari i
assegurar la seva proteccio.
L Processos documentats per a la
Separacié dels recursos de - .
; gestié de IA i ML, amb entrenament
8.31 desenvolupament, prova i 4 L4 L
. formal per assegurar la seva aplicacio
operacio
segura.
Sistemes de proteccié de serveis de
i ) registre i directoris documentats i
8.32 Gesti6 de canvis 3 L3 9
mesurats per assegurar la seva
seguretat.
Sistemes de monitoratge
8.33 Dades de prova 3 L3 documentats i mesurats per garantir
la seguretat en aplicacions.
Proteccio dels sistemes Requisits de seguretat per a serveis
8.34 d'informacié durant l'auditoria i 3 L3 en navol documentats i mesurats per

les proves

garantir la seva proteccio.
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