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Resumen del Trabajo

Muchas de las aplicaciones web modernas utilizan una pila tecnologica que
emplea JavaScript tanto para el cliente como el servidor. Este trabajo analiza
las debilidades de este tipo de aplicaciones, con el objetivo de desarrollar una
metodologia de analisis de vulnerabilidades de facil aplicacion a cualquiera de
esas aplicaciones web.

Incorporando el uso de herramientas gratuitas y open source y siguiendo las
guias de seguridad y mejores practicas de organizaciones como la fundacion
OWASP, cualquier equipo de desarrollo sin presupuesto de ciberseguridad
puede mejorar la seguridad de sus aplicaciones web de manera sencilla.

Abstract

Many of the modern web applications are developed using a JavaScript-based
technology stack, using that language for both the frontend and the backend.
This master thesis analyzes the weaknesses of these kinds of applications,
with the purpose of developing a vulnerability analysis methodology that is
easy to apply to any of those web applications.

By incorporating the use of free and open source tools and by following the
security and best practices guides from organizations such as the OWASP
foundation, any development team without a cybersecurity budget can improve
the security of their web applications easily.
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1. Introduccion

1.1.  Contexto y justificacion del Trabajo

Asistimos en los ultimos afos a un proceso de aceleracion de la transformacion
digital en las empresas. La pasada pandemia de COVID-19 supuso un punto de
inflexion en esta evolucion, especialmente para las pymes. Muchas de las
empresas que iban rezagadas en esa transformacion digital, se vieron
rapidamente en la necesidad de acelerarla.

La web estuvo en el centro de este cambio durante el confinamiento. Gracias a
las aplicaciones web y los servicios en la nube, compaiiias de todos los sectores
y tamanos pudieron implementar nuevas formas de conectar y comunicarse con
sus trabajadores, clientes y proveedores.

Los cambios positivos de esta transformacion permitieron que hoy disfrutemos
de modelos de trabajo y educacién flexibles. Sin embargo, no todos fueron
aspectos positivos los que se derivaron de este proceso.

La Agencia de la Unién Europea para la Ciberseguridad (ENISA), en su informe
ENISA Threat Landscape de 2020 [1], se hace eco de estos otros aspectos. Los
profesionales de las TIC debieron afrontar grandes retos derivados de una nueva
realidad de teletrabajo que aumentaba considerablemente la superficie de
ataque de las empresas.

De la lista de las 15 principales amenazas recogidas en el informe, dos estan
relacionadas con tecnologias web: "ataques basados en la web", en segunda
posicion por detras del malware y "ataques que afectan a aplicaciones web", en
cuarto lugar, tras el phishing.

Esto refleja la importancia que ha cobrado recientemente la seguridad de las
aplicaciones web modernas, tema sobre el que gira este trabajo.

La necesidad de aumentar la seguridad de estas aplicaciones, o la seguridad
informatica en general, no ha disminuido en 2024. El complejo panorama
geopolitico actual presenta grandes retos para los equipos de ciberseguridad. Se
observan ciberataques cada vez mas sofisticados, que ahora se ven potenciados
gracias al uso de diversas técnicas de inteligencia artificial (I1A).

En este escenario, la seguridad de las aplicaciones web es una pieza mas para
mejorar este panorama y una pieza importante.



1.2. Motivacion del Trabajo

Como desarrollador web full-stack en mi experiencia laboral reciente, también he
presenciado un punto de inflexion en el interés de nuestros clientes por los
aspectos relacionados con la seguridad de nuestros productos.

Eran principalmente los clientes grandes y la administracion publica quienes nos
empezaban a enviar listas de comprobacion para ver si nuestras aplicaciones
cumplian ciertas medidas de seguridad o seguian buenas practicas.

Como microempresa dedicada al desarrollo de software en el ambito de la
Prevencion de Riesgos Laborales, no teniamos personal dedicado a la
ciberseguridad. Tampoco seguiamos ninguna metodologia de seguridad ni
teniamos conocimientos especificos en desarrollo de software seguro.

Esta informacion requerida por nuestros clientes se basaba, habitualmente, en
las buenas practicas y recomendaciones de la fundacion OWASP (Open
Worldwide Application Security Project). Algunos conceptos (como la inyeccion
SQL), si nos eran familiares al equipo de desarrollo; mientras que otros nos
resultaban mas exaticos.

Pero la realidad de una pyme es que el dia a dia deja poco tiempo para indagar
en estos conceptos tan importantes. La motivacion de este trabajo es
precisamente esa, poder investigar en detalle sobre la seguridad de las
aplicaciones web modernas.

1.3. Objetivos del Trabajo
Los objetivos principales de este trabajo son:

e Disefar una metodologia de analisis de seguridad de aplicaciones web
desarrolladas con frameworks y pilas tecnolégicas modernas.

e Poner en practica la metodologia desarrollada para detectar las
vulnerabilidades de aplicaciones web actuales concretas.

Como objetivos secundarios se plantean los siguientes:

e Investigar cuales son los frameworks de desarrollo web mas importantes
en la actualidad y qué lenguajes de programacion utilizan.

e Analizar las caracteristicas de seguridad que incorporan dichos
frameworks por defecto y cuales deben implementarse aparte.

¢ |dentificar las principales herramientas de analisis de vulnerabilidades y el
papel que cumplen en el desarrollo de software seguro.

e Seleccionar las técnicas de prueba de software que se utilizaran en la
metodologia de analisis de seguridad desarrollada.

e |dentificar los principales riesgos de seguridad a los que estan sometidas
las aplicaciones web actuales.

e Buscar aplicaciones que presenten las vulnerabilidades analizadas para
aplicarles la metodologia desarrollada.



1.4. Impacto en sostenibilidad, ético-social y de diversidad

La competencia de compromiso ético y global (CCEG) de la UOC se define de
la siguiente manera a nivel de TFM:

“Actuar de manera honesta, ética, sostenible, socialmente
responsable y respetuosa con los derechos humanos y la
diversidad, tanto en la practica académica como en la
profesional, y disefiar soluciones para mejorar estas practicas”.

Respecto a la dimension de sostenibilidad medioambiental, este trabajo no tiene
un gran impacto (mas alla de la energia consumida para crearlo). Esta es minima
en comparacion con otro trabajo cuyo objetivo fuera la fabricacién de un producto
o el desarrollo de un nuevo proceso industrial, por ejemplo.

Si se puede conectar este trabajo con aspectos de derechos humanos si
acudimos a la Carta de los Derechos Fundamentales de la UE. Esta recoge los
derechos y libertades de la ciudadania de la UE, destacando estos dos articulos:

e 8.1: "Toda persona tiene derecho a la proteccion de los datos de caracter
personal que le conciernan”.
e 17.2: "Se protege la propiedad intelectual”.

Cada vez mayor cantidad de nuestros datos personales, asi como la propiedad
intelectual de personas y empresas, se comparte y procesa mediante
aplicaciones web y servicios en la nube. El uso de herramientas seguras es
fundamental para evitar ataques contra la seguridad de la informacion
gestionada por estas.

Por ultimo, el presente trabajo tiene un gran impacto positivo en cuanto a
comportamiento ético y responsabilidad social. Para ello debemos repasar el
significado de las palabras hackery hackear.

Ambas estan recogidas en la edicién de 2023 del diccionario de la RAE, en su
primera acepcién, como sindénimos de pirata informatico: “persona que accede
ilegalmente a sistemas informaticos ajenos para apropiarselos u obtener
informacion secreta”.

Puede verse que recoge una vision un tanto estereotipada de estas personas (tal
vez por la influencia del entretenimiento audiovisual). El delito informatico es,
obviamente, una de las formas que toma esta figura. Pero es mas habitual en el
ambito de la ciberseguridad que el término hacker se refiera al profesional de la
seguridad informatica encargado de proteger sistemas, aplicaciones y datos.

Es en la segunda acepcién de la voz castellana, jaquer, donde si encontramos
esta segunda definicion mas positiva: “persona con grandes habilidades en el
manejo de computadoras que investiga un sistema informatico para avisar de los
fallos y desarrollar técnicas de mejora”.



Con el término hacking del titulo de este TFM nos estamos refiriendo, por tanto,
a este segundo tipo de profesional. Es precisamente el comportamiento ético de
estos y estas profesionales lo que hace que desempefien su labor con el objetivo
de mejorar aquellos sistemas y aplicaciones vulnerables.

1.5. Enfoque y método seguido

La primera parte de este TFM es de aspecto tedrico. En una primera seccién se
analizara la arquitectura de una aplicacién web moderna y la pila tecnoldgica que
emplea. También se indagara sobre las caracteristicas de seguridad que ofrecen
este tipo de aplicaciones y las vulnerabilidades que pueden presentar.

Para desarrollar esta primera seccion, el trabajo se basara en diversos estudios
y trabajos de investigacion sobre tecnologias web actuales.

En una segunda seccion se estudiaran las herramientas especializadas en
deteccion de vulnerabilidades de aplicaciones web. Se hara referencia
principalmente a herramientas gratuitas y open-source, de forma que una
pequeia empresa pueda usarlas facilmente en su analisis. No obstante, se
mencionaran también herramientas comerciales que son referente en la
industria, si estas disponen de una version gratuita de tipo community.

Para desarrollar esta segunda seccion, el trabajo se basara en las paginas web
y documentacioén técnica de los fabricantes de estas herramientas.

La segunda parte del trabajo tiene un caracter mas practico. Se probaran las
herramientas investigadas sobre una o varias aplicaciones web modernas
reales. Esto permitira comprobar la eficacia de las herramientas detectando las
vulnerabilidades web mas importantes en la actualidad.

De esta parte practica se derivara la metodologia de analisis de aplicaciones web
que es objetivo de este trabajo. Esta debe poder servir a una pequena empresa
que desarrolle aplicaciones web y no tenga presupuesto de ciberseguridad o
personal con formacidn especifica para analizar sus aplicaciones web
facilmente.

Para desarrollar esta segunda parte, acudiremos a los recursos de la fundacion
OWASP, referente en cuanto a seguridad web, que publica:

e Una lista actualizada de las vulnerabilidades web mas importantes.

e Una guia de desarrollo de aplicaciones web seguras.

e Un catalogo de aplicaciones inseguras listas para ser sometidas al analisis
de vulnerabilidades.

El enfoque de la parte practica sera el de la ciberseguridad ofensiva: pensando
como un atacante buscaremos las vulnerabilidades de las aplicaciones y las
formas de explotarlas.



1.6. Planificacion del Trabajo

La siguiente tabla muestra la planificacion de tareas. La parte teorica descrita en
la metodologia corresponde a las secciones "Arquitectura aplicaciones web" y
"Herramientas analisis vulnerabilidades". La seccién "Analisis de seguridad"
corresponde a la parte practica.

Tareas Fechas

Plan de trabajo 28 de febrero de 2024 — 12 de marzo de 2024

Arquitectura aplicaciones web 13 de marzo de 2024 — 9 de abril de 2024
Revision bibliogréafica 13 de marzo de 2024 — 20 de marzo de 2024
Redaccion memoria 21 de marzo de 2024 — 9 de abril de 2024

Herramientas analisis vulnerabilidades 10 de abril de 2024 — 7 de mayo de 2024
Investigacion herramientas 10 de abril de 2024 — 17 de abril de 2024
Redacciéon memoria 18 de abril de 2024 — 7 de mayo de 2024

Andlisis de seguridad 8 de mayo de 2024 — 11 de junio de 2024
Revisién recursos OWASP 8 de mayo de 2024 — 22 de mayo de 2024
Utilizacién herramientas 23 de mayo de 2024 — 11 de junio de 2024
Redacciéon memoria 23 de mayo de 2024 — 11 de junio de 2024

Presentacion y defensa 12 de junio de 2024 — 28 de junio de 2024
Edicién video 12 de junio de 2024 — 18 de junio de 2024
Defensa TFM 24 de junio de 2024 — 28 de junio de 2024

llustracion 1: Planificacion de las tareas del trabajo

La siguiente figura muestra la misma planificacion en forma de cronograma:

febrero de 2024 abril mayo junio
v Plan de trabajo

¥ Arquitectura aplicaciones web
Revision bibliografica

Redaccién memoria

¥ Herramientas analisis vulnerabilidades
Investigacién herramientas

Redaccién memoria
v Anilisis de seguridad

Utilizacién herramientas

Redaccién memoria

v Presentacion y defensa
Edicién video

Defensa TFM

llustracion 2: Cronograma de las tareas del trabajo
1.7. Breve sumario de productos obtenidos

Una metodologia de analisis de vulnerabilidades de aplicaciones web modernas
que, utilizando herramientas y recursos open-source, permita a una pequefa
compainia que desarrolla aplicaciones web mejorar de manera sencilla la
seguridad de las aplicaciones que desarrolla.



1.8. Breve descripcion de los otros capitulos de la memoria

El segundo capitulo trata sobre el desarrollo web moderno, presentando una
vision global sobre arquitecturas, frameworks y pilas tecnolégicas web
modernas.

En el tercer capitulo se analizan las herramientas de analisis de vulnerabilidades
de aplicaciones web que se utilizaran como de la metodologia de analisis. Se
analiza una herramienta open-source y la version gratuita de una herramienta
comercial.

En el cuarto capitulo se introduce una aplicacion web deliberadamente insegura,
que sirve de base para explorar las vulnerabilidades de las aplicaciones web
modernas, utilizando para ello las herramientas descritas en el capitulo anterior.

El quinto capitulo describe en si las diez vulnerabilidades mas importantes en las
aplicaciones web segun la fundacion OWASP. Para cada vulnerabilidad, se
presenta una descripcion, las formas de mitigar dicha vulnerabilidad y un ejemplo
de explotacion con las herramientas descritas en el capitulo tercero. También se
incluyen, si aplica, las recomendaciones especificas de seguridad de los distintos
frameworks que se han comentado.

En el capitulo sexto, se presentan algunas consideraciones de seguridad
especificas de los distintos modulos de la pila tecnologica que se ha introducido
en el capitulo segundo.

El séptimo capitulo presenta una metodologia de analisis de aplicaciones web
sencilla que permita a una pequefa empresa sin personal o presupuesto de
ciberseguridad mejorar la seguridad de sus aplicaciones web utilizando las
herramientas y los recursos open-source que se han presentado en el trabajo.

Los capitulos octavo y noveno cierran el trabajo, con las conclusiones y trabajo
futuro, respectivamente.

El capitulo décimo es el glosario, donde se incluyen ciertos términos que
aparecen a lo largo del documento.

El ultimo capitulo recoge el material que se ha referenciado para la elaboracion
del trabajo.



2. El desarrollo web moderno

A principios de este siglo la World Wide Web era joven todavia y bastante
desconocida fuera del ambito académico o de la empresa. Las primeras paginas
y sitios web eran sencillos, pero fueron rapidamente ganando en complejidad a
medida que mas y mas publico general se conectaba a internet y las tecnologias
web iban evolucionando.

El desarrollo web entonces era también rudimentario. No existian frameworks
web como los conocemos hoy, aunque si herramientas de creacion de sitios web,
como Dreamweaver de la desaparecida Macromedia (ahora Adobe).

Esta herramienta la utilizaba principalmente el equipo de disefio grafico. Pero
también quienes nos dedicabamos por aquel entonces a programar estos
primeros sitios web. JavaScript se encontraba en sus primeras versiones y se
utilizaba, sobre todo, para afadir interactividad a las paginas web.

Utilizar herramientas especificas de disefio web, como Dreamweaver, tenia
como ventaja la interfaz WYSIWYG de este editor, que mostraba el aspecto final
del sitio web. Pero carecian de cualquier otra ayuda para la programacion en
JavaScript (al menos en las versiones iniciales). En ese sentido, editar cddigo no
era mucho mas sencillo que hacerlo con el bloc de notas.

Requeria, por tanto, un profundo conocimiento de las tecnologias subyacentes
a cualquier sitio web: HTML, CSS y JavaScript y como cada una de ellas se
interrelaciona con las demas.

Pronto comenzaron a surgir los primeros frameworks web de servidor, como
ASP.NET, Symfony o Rails. La ventaja de estos era que permitian generar sitios
web de manera dinamica, a menudo a partir de bases de datos. El contenido que
se enviaba al navegador web del cliente se generaba en el servidor, evitando
crear de forma manual cada pagina.

Es en torno a 2008 cuando se empieza a producir una explosién en el numero
de frameworks de desarrollo web, como se puede observar en la siguiente figura
[2]:

Eh
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llustracion 3: Evolucion de los frameworks de desarrollo web (1999-2019)
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Un framework web es una herramienta de desarrollo que permite construir
aplicaciones web de manera mas rapida y sencilla al ofrecer un modelo basico,
un conjunto de APIs relevantes, asi como bibliotecas y extensiones [3] (P. 1).

A pesar del elevado numero de frameworks de desarrollo web observados en la
figura anterior, no todos gozan de la misma popularidad en la actualidad. Este
es un factor importante que considerar, especialmente al iniciar un nuevo
proyecto.

Utilizar un framework popular tiene ventajas como la fiabilidad y la seguridad, las
actualizaciones y extensiones de funcionalidad mas frecuentes o un mejor
soporte por parte de la comunidad. Ademas, es importante en los aspectos de
adquisicidn y retencion de talento y las politicas de formacién de los equipos de
desarrollo [3] (P. 3).

En el estudio comparativo sobre popularidad de frameworks de desarrollo web,
Swacha y Kulpa establecen dos indicadores para el analisis de la popularidad
relativa de estos entornos [3] (P. 5): 1) el numero de nuevos repositorios creados
en GitHub asociados a cada framework y 2) el numero de consultas realizadas
en Stack Overflow relativas a cada framework.

En la siguiente grafica se muestra la popularidad relativa de los frameworks de
desarrollo web en torno al primer indicador (nuevos repositorios en GitHub):

—— Node.js

80000 - React.js

— JQuery

—— Angular

— \Wue.js

— ASP.NET
Django

— Flask
Laravel

— Ruby on Rails

60000 1

40000 -

New repositories

20000 4

0- -

2008 2010 2012 2014 2016 2018 2020 2022
Year
llustracion 4: Frameworks web segun el nimero de nuevos repositorios en GitHub
Fuente: [3] (P. 11)



La figura siguiente muestra la popularidad relativa de los frameworks de
desarrollo web en torno al segundo indicador (preguntas publicadas en Stack
Overflow):

Frameworks questions on Stackoverflow

—— Node.js
React.js

—— JQuery
120000 9 — angular

140000 A

— \Mue.js

100000 1 —— ASP.NET
Django

— Flask
Laravel

— Ruby on Rails

80000

Questions

60000 A

40000 +

J/
2008 2010 2012 2014 2016 2018 2020 2022

Year

llustracion 5: Frameworks web segun el numero de preguntas publicadas en Stack Overflow
Fuente: [3] (P. 12)
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El estudio continua con el analisis estadistico de ambos juegos de datos para
determinar si la clasificacion de popularidad en funcion de un indicador esta
correlacionada con la clasificacion en funcion del otro.

Pero, sin entrar en este analisis, podemos concluir de la observacion de ambas
graficas que Node.js y React.js estan siendo muy populares en los ultimos afios”.
Node.js es un entorno de ejecucién de JavaScript fuera del navegador y React.js
una biblioteca JavaScript para desarrollo del frontend.

La popularidad de JavaScript también ha aumentado en los ultimos afos: la
mitad de los frameworks analizados en el estudio utilizan ese lenguaje?. Al uso
tradicional que tenia en el frontend de la aplicacion web (el cdédigo que se ejecuta
en el navegador), se ha afadido la posibilidad de utilizarlo también en el
desarrollo del backend (con Node.js).

Sirva el estudio citado aqui para delimitar lo que se entiende en este trabajo por
"aplicacion web moderna": aquella que esta desarrollada con los frameworks
web mas relevantes en la actualidad y donde se utiliza JavaScript como lenguaje
principal de desarrollo.

' Se debe tener en cuenta que el estudio consolida algunos frameworks que son afiadidos o
versiones alternativas de otros (por ejemplo, incluye Express dentro de Node.js y Next.js dentro
de React.js) [3] (P. 6).

2 Node.js, React.js, jQuery, Angular y Vue.js.



2.1.  Arquitecturas web

En la actualidad existen dos paradigmas comunes de desarrollo de aplicaciones
modernas: la arquitectura monolitica y la basada en microservicios [4]. A
continuacion, se describen las caracteristicas de ambas arquitecturas.

Arquitectura monolitica [4]

Una aplicacion web tradicional utiliza una arquitectura monolitica, donde la
aplicacidn se construye como una unica unidad. Estas aplicaciones se dividen
internamente en las tres capas clasicas siguientes:

e La aplicacion en el lado del servidor (backend) gestiona las peticiones
HTTP del cliente, ejecuta la l6gica de negocio, accede a la BD y genera
una vista HTML para enviar al cliente (navegador).

e La interfaz de usuario en la parte cliente (frontend) esta formada por
paginas HTML y cédigo JavaScript y se ejecuta en el navegador del
equipo del usuario.

e La BD, habitualmente un SGBD de tipo relacional.

La aplicacion en el backend es un monolito, un unico ejecutable que corre como
unico proceso en un servidor de aplicaciones. Cualquier cambio en la aplicaciéon
supone construir y desplegar una nueva version de la aplicacion que reemplaza
a la anterior. Cuando se requiere escalar la aplicacion, se hace horizontalmente,
es decir, replicando la aplicacion monolitica en varios servidores bajo balanceo
de carga [5].

La ventaja de esta arquitectura es su sencillez si se compara con otro tipo de
aplicaciones distribuidas y es el enfoque natural al construir una aplicacion. Sin
embargo, a medida que el tamafio y la complejidad crecen, empiezan a surgir
algunos problemas:

e Modificar el cédigo de la aplicacion se complica y este comienza a
comportarse de manera impredecible.

e Los cambios en un modulo pueden provocar cambios inesperados en
otros médulos.

e El creciente tamafo del monolito implica un mayor tiempo de
inicializacion, que frena el desarrollo y el despliegue.

e Se vuelve cada vez mas dificil mantener una estructura modular en la
aplicacidn y conseguir que los cambios en un modulo soélo afecten a este.

Estos inconvenientes condujeron a la arquitectura de microservicios.
Arquitectura de microservicios [4]

Lewis y Fowler [5] definieron este tipo de arquitectura como “un enfoque de
desarrollo de una aplicacion como un conjunto de pequefos servicios, cada uno

gjecutandose en su propio proceso y comunicandose con mecanismos ligeros,
a menudo un recurso API HTTP".
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Los principios de la arquitectura son:

e Cada servicio tiene una unica responsabilidad, de acuerdo con los
principios SOLID y dos servicios no comparten la misma responsabilidad.

e Los microservicios son autdbnomos: son servicios autocontenidos vy
desplegables independientemente unos de otros. Cada uno contiene
todas sus dependencias (bibliotecas, entornos de ejecucion, etc.).

e Los servicios exponen sus endpoints como APIs y abstraen los detalles
de implementacion. Su estructura interna (arquitectura, tecnologias,
lenguaje de programacion, BD, etc.) queda totalmente oculta tras la API.

El modelo de comunicacion de los microservicios difiere de modelos basados en
arquitectura orientada a servicios (SOA) tales como bus de servicio empresarial
(ESB). No existe un estandar de comunicacion o mecanismos de trasporte,
comunicandose los microservicios con protocolos ligeros como HTTP y REST.

La principal ventaja de la arquitectura de microservicios es la descomposicion de
aplicaciones complejas en componentes mas pequefios que son mas faciles de
desarrollar, gestionar y mantener que en una aplicacion monolitica. Mientras la
API publica no cambie, las modificaciones a un servicio son mas directas y
menos costosas que el modelo tradicional.

Otra ventaja de esta arquitectura es la tolerancia a fallos: un fallo en un
componente no afecta a todo el sistema, ya que los microservicios que si
funcionan pueden seguir respondiendo a las peticiones de los usuarios. Se
puede identificar la funcionalidad de negocio critica y desplegar los
microservicios implicados de manera mas redundante.

A pesar de las ventajas, la arquitectura de microservicios presenta algun
inconveniente relativo a su naturaleza distribuida. El despliegue, escalado y
monitorizacion de un sistema multi-servicio es mas complejo que en el caso de
una aplicacién monolitica. Por eso, al desarrollar este tipo de aplicaciones, es
frecuente emplear automatizacion de pruebas y procesos de integracion y
entrega continua (CI/CD).

Escalado de aplicaciones [4]

La escalabilidad es la propiedad de un sistema de gestionar una carga de trabajo
creciente afiadiendo recursos al sistema. El escalado vertical implica afiadir mas
recursos a una maquina (CPU, memoria, almacenamiento). Y el escalado
horizontal consiste en afladir mas maquinas y distribuir la carga entre ellas.

El escalado horizontal es mas frecuente con aplicaciones basadas en
microservicios, aunque una aplicacion monolitica también se puede escalar
horizontalmente ejecutando varias instancias con balanceo de carga. Pero el
escalado horizontal en una aplicacion monolitica puede no ser efectivo ya que,
al replicarse toda la aplicacion, los servicios menos demandados también
consumen recursos, aunque no se utilicen. Mientras que, en una aplicacién de
microservicios, solo se replicaran los servicios mas demandados, llevando a un
mejor aprovechamiento de los recursos.
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2.2. Frameworks web

Se ha definido antes un framework web como una herramienta de desarrollo
dirigida a construir aplicaciones web de manera mas rapida y sencilla, por las
facilidades que incluye (APls, bibliotecas, extensiones, etc.). Ademas de la capa
de BD, las otras dos capas clasicas en que se divide una aplicacion web
(frontend y backend) nos indica que existen frameworks web orientados al
desarrollo del cliente y del servidor.

A continuacion, se analizaran las caracteristicas de los siguientes frameworks
web: 1) Backend: Node.js y Express. 2) Frontend: React.js, Angular y Vue. Por
ultimo, se hablara del papel de MongoDB como SGBD no relacional.

2.2.1 Node.js [6]

Node.js es una plataforma de software que permite crear un servidor web y
construir aplicaciones web sobre este. En si mismo no es un servidor web ni
tampoco un lenguaje. Pero contiene una biblioteca de servidor HTTP integrada,
de forma que no es necesario un servidor web independiente como Apache o
Internet Information Services (lIS).

Node.js ha ganado en popularidad al utilizar JavaScript, el lenguaje con el que
los desarrolladores web ya estaban familiarizados y que ha permitido el
desarrollo full-stack sin tener que conocer dos lenguajes, JavaScript en el
frontend y otro lenguaje como PHP o Ruby en el backend.

Node.js corre sobre un solo hilo, mientras que los servidores web tradicionales
son multi-hilo. Por eso es rapido y hace un uso eficiente de los recursos,
pudiendo servir a mas usuarios con menos recursos que la mayoria de las otras
tecnologias de servidor.

Con el modelo multi-hilo, cada cliente recibe un hilo separado y una cantidad de
memoria RAM. En Node.js, todos los clientes usan un mismo proceso central.
Para que este enfoque funcione, el cdédigo no debe ser bloqueante. Operaciones
como el acceso a ficheros o BD podrian evitar que los clientes reciban respuesta.
Por eso, este tipo de operaciones se deben hacer de manera asincrona para
evitar el bloqueo del proceso principal.

Respecto a la seguridad, existe el grupo de trabajo de seguridad Node.js
(Node.js Security Working Group®), que se encarga de mejorar el estado de la
seguridad del ecosistema Node.js. Este grupo produce el documento de mejores
practicas de Node.js [7], que incluye: 1) una guia de mejores practicas, 2) una
explicacion de los ataques mencionados en el modelo de amenazas [8] y 3) un
conjunto de mejores practicas en cuanto a la gestion de bibliotecas de terceros
y dependencias entre modulos.

Se analizaran estos documentos en la parte practica de este trabajo, cuando se
desarrolle la metodologia de analisis de seguridad.

3 https://github.com/nodejs/security-wg
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2.2.2 Express [6]

Node.js, como plataforma o entorno de ejecucién de JavaScript en el servidor,
no indica como debe utilizarse o configurarse. A través de su gestor de paquetes,
npm (Node Package Manager), se tiene acceso a cientos de miles de moédulos
para extender la funcionalidad de la aplicacidon. Pero eso implica que, cada vez
que se crea una nueva aplicacion web, hay unas cuantas tareas a realizar.
Express es un framework web para Node.js disefiado para facilitar esas tareas.

Express levanta un servidor web que escucha las peticiones entrantes y
devuelve las respuestas adecuadas. También define una estructura de
directorios, en una de cuyas carpetas se puede ubicar el contenido estatico, que
se sirve de manera no bloqueante.

Express ofrece una interfaz sencilla para dirigir una URL entrante a un cierto
trozo de codigo, que puede servir un recurso estatico, leer o escribir informacion
a una BD, etc.

Soporta muchos sistemas de plantillas web, que permiten construir paginas
HTML de forma inteligente, utilizando componentes reutilizables y datos de la
aplicacién. Express los compila juntos y los sirve al navegador como HTML.

HTTP es un protocolo sin estado, por tanto, Node.js sélo recibe una serie de
peticiones HTTP sin recordar a un usuario entre peticiones. Express permite
utilizar sesiones, de forma que se pueda identificar a los usuarios a lo largo de
sus diferentes peticiones y las paginas que visita.

Respecto a la seguridad, la pagina oficial de Express publica el documento de
mejores practicas de seguridad para aplicaciones en produccion [9], al que
también se hara referencia en la parte practica del trabajo.

2.2.3 Reactjs

React.js es una biblioteca JavaScript para construir interfaces web de usuario y
nativas. Desarrollada por Facebook (ahora Meta), utiliza un enfoque basado en
componentes. Cada uno de ellos puede contener su propio estado y son
reutilizables en toda la interfaz de usuario [10].

La caracteristica principal de React es que utiliza un DOM virtual para llevar un
registro de los cambios que se hacen a los componentes. En lugar de renderizar
el DOM completo cuando un componente cambia, los cambios se aplican al DOM
virtual. Luego se comparan los DOM del navegador y el DOM virtual y se aplican
al DOM los cambios de una vez. Gracias a ello solo se vuelven a renderizar los
componentes que han cambiado. Esto se conoce como una interfaz reactive [10].

Para crear los distintos elementos de los componentes se utiliza la funcion
createklement() del modulo React. Con jerarquias de elementos anidadas, esto
se puede volver complejo. Para solucionarlo, React dispone de un lenguaje de
markup llamado JSX (JavaScript XML). Es similar a HTML y se puede utilizar
para construir un elemento o jerarquia de elementos, con un aspecto muy similar
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a HTML, en lugar de las llamadas a createElement(). Pero los motores de
JavaScript no entienden JSX y este debe ser transformado en JavaScript normal.
Para ello se utiliza un compilador, Babel [11].

Una variante de React, React Native, permite la creacién de aplicaciones moviles
independientes de la plataforma. El codigo de la aplicacion se escribe también
en JavaScript y JSX, pero se renderiza como cddigo nativo, especifico a la
plataforma (Android, iOS, etc.). Poder utilizar la misma base de cddigo, sin que
el equipo de desarrollo deba aprender nuevos lenguajes, lo hace muy potente
[10].

2.2.4 Angular

Angular es un framework web para desarrollar el frontend de la aplicacion
desarrollado por Google. Las versiones 1.x se llamaban AngulardS y estaban
escritas en JavaScript. De la version 2 en adelante, se llaman Angular y se basan
en TypeScript [10].

Angular se ha disefiado especificamente para crear aplicaciones de pagina unica
(SPA: Single-Page Application). Este tipo de aplicaciones se ejecutan
completamente en el navegador y nunca recargan la pagina por completo. Gmail
es un ejemplo de aplicacién web SPA [6].

Este tipo de aplicaciones pueden reducir la cantidad de recursos necesarios en
el servidor ya que el navegador del usuario hace gran parte del trabajo. El
servidor se limita a servir ficheros estaticos y datos a peticion del usuario. Toda
la I6gica de la aplicacion, proceso de datos, etc. se gestiona en el cliente [6].

Como React, Angular sigue un enfoque basado en componentes, siendo estos
los bloques con que se construye la aplicacion. Cada componente incluye una
clase TypeScript, una plantilla HTML y estilos CSS [10].

A diferencia de React, los componentes de Angular se construyen a través de
una plantilla. No estan limitados a devolver un solo elemento DOM (como un
<div>). En lugar de JSX, Angular extiende el HTML con sintaxis adicional entre
llaves dobles. Estas indican a Angular que interpole su contenido, el cual cambia
cuando lo hace el estado. Se pueden pasar datos a los componentes como
propiedades, que se indican con corchetes [10].

Para visualizar la interfaz de usuario, Angular utiliza un DOM incremental,
diferente del DOM virtual de React. Cada componente se compila en una serie
de instrucciones, contenidas en las plantillas, que crean el DOM y lo actualizan
cuando los datos cambian [10].

Angular usa JavaScript para generar el contenido HTML a partir de las plantillas
y los datos. Si el navegador no soporta JavaScript o hay un error en el codigo, la
aplicacidn web no se mostrara. Esto también causa problemas con los motores
de busqueda, que no ejecutaran el cédigo JavaScript [6].

14



La documentacion oficial de Angular incluye una guia de seguridad [12], donde
se describen las protecciones que incorpora Angular frente a vulnerabilidades y
ataques comunes, tales como cross-site scripting.

2.2.5 Vue.js [10]

Es un framework de JavaScript declarativo y basado en componentes, similar a
React y Angular. Esta escrito en TypeScript y soporta este lenguaje. El
framework es progresivo, es decir, se puede comenzar usando como biblioteca
base e ir ahadiendo utilidades poco a poco.

Vue utiliza el concepto de rendering declarativo. Como Angular, utiliza una
sintaxis de plantillas que permite extender el HTML basico. La salida HTML se
describe declarativamente en funcion del estado JavaScript. Con un enfoque
basado en componentes, un fichero Single-File Component (SFC) encapsula la
l6gica JavaScript, la plantilla HTML y los estilos CSS en un unico fichero.

Una caracteristica principal es la reactividad. Vue gestiona automaticamente los
cambios de estado para actualizar de manera eficiente el DOM cuando ocurren.
También utiliza un DOM virtual actualizando, como React, los cambios de
manera rapida. Las plantillas se compilan en cédigo altamente optimizado. Vue
decide el minimo numero de componentes que actualizar y aplica el minimo
numero de manipulaciones del DOM cuando cambia el estado.

En la seccion de seguridad de su documentacion [13], se describen las
protecciones que Vue incluye por defecto, asi como las mejores practicas de
seguridad y potenciales peligros.

2.2.6. MongoDB

Para mediados de los afos 80, los sistemas de gestion de bases de datos
relacionales (RDBMS, por sus siglas en inglés) y SQL se habian convertido en
el estandar para almacenar y consultar informacion estructurada. Otros enfoques
para almacenar datos, como el modelo de red o el jerarquico, incluso las BD XML
o las orientadas a objetos, generaron mucho revuelo, pero no llegaron a
desplazar a los sistemas relacionales [14] (CAP. 2).

Tras mas de 30 afios de hegemonia, las BD NoSQL (Not Only SQL) son el ultimo
intento de acabar con el dominio de los RDBMS. Surgen de estos factores [14]:

e La necesidad de una mayor escalabilidad que la ofrecida por los SGBD
relacionales.

e La preferencia extendida por productos de BD open-source antes que el
software comercial.

e Las operaciones de consulta especializadas no soportadas bien por el
modelo relacional.

e La frustracion con las restricciones impuestas por los esquemas
relacionales y el deseo de un modelo de datos mas dinamico y expresivo.
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La mayor parte del desarrollo moderno se hace con lenguajes de programacion
orientados a objetos y esto conduce a una critica frecuente del modelo de datos
relacional y del lenguaje SQL: se requiere una capa de traduccion entre los
objetos del cédigo de la aplicacion y el modelo de tablas, filas y columnas [14].

Esta discrepancia entre las diferentes formas de representar la informacién se
conoce como adaptacion de impedancias objeto-relacional. Aunque existen
frameworks de mapeo relacional de objetos (ORM: Object-relational mapping)
como Hibernate para solucionar este problema, no ocultan completamente las
diferencias entre ambos modelos [14].

MongoDB es un sistema gestor de base de datos (SGBD) no relacional utilizado
para muchas y diversas aplicaciones en el desarrollo web y movil, 10T (Internet
of Things), analitica, gestion de contenidos, etc. [10].

A diferencia de una BD relacional, que guarda la informacion en los registros de
las tablas, MongoDB maneja los conceptos de colecciones y documentos. La
coleccion es equivalente a la tabla y el documento al registro. Sin embargo, los
documentos se encuentran en formato JSON (JavaScript Object Notation) [10].

JSON es un formato de intercambio de informacién que, aunque basado en
JavaScript, es completamente independiente del lenguaje. Los objetos JSON
son contenedores asociativos, donde una clave de tipo cadena se vincula a un
valor (numero, cadena, valor logico, array, valor vacio u otro objeto). Casi todos
los lenguajes de programacion implementan esta estructura de datos: objetos en
JavaScript, diccionarios en Python, etc. [15].

MongoDB internamente utiliza BSON (Binary JSON), una representacion binaria
de JSON optimizada para almacenar y recorrer los datos. Sin embargo, al utilizar
los drivers de MongoDB para cada lenguaje, se trabaja directamente con las
estructuras de dicho lenguaje [15].

Por tanto, al utilizar un framework de desarrollo web basado en JavaScript, el
uso de MongoDB tendria la ventaja de reducir el problema ya comentado de la
adaptacion entre el cédigo y la capa de datos: la informacidn se recibiria de la
BD y se manipularia como objetos JavaScript.

Como se ha comentado, Node.js permitié el desarrollo full-stack utilizando un
unico lenguaje tanto para el frontend como el backend. Con el controlador oficial
de MongoDB para Node.js, se pueden manipular los datos directamente como
objetos en JavaScript. Esto convierte a MongoDB en un candidato perfecto para
ser el SGBD de los frameworks de desarrollo web con JavaScript. De hecho,
como se vera en el punto siguiente, MongoDB forma parte de las pilas
tecnologicas JavaScript modernas.

Respecto a la seguridad, MongoDB ofrece a través de su sitio web varios

documentos técnicos que se analizaran, como la guia de Arquitectura de
seguridad MongoDB [16].
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2.3. Pilas tecnolodgicas [10]

Una pila tecnolégica es una combinacién de lenguajes de programacion,
frameworks, bases de datos y otras herramientas o programas que se utilizan
para construir aplicaciones web. Las pilas tecnologicas se han convertido en
esenciales para construir aplicaciones web escalables y faciles de mantener.

Un desarrollador o desarrolladora habitualmente se especializa en el frontend o
el backend. Las pilas del desarrollo frontend pueden incluir frameworks,
bibliotecas, gestores de paquetes, sistemas de build, herramientas de pruebas,
sistemas de control de versiones, herramientas de caché o software de
despliegue.

En el desarrollo backend se utilizan herramientas de creacidén de contenedores,
APls, bases de datos, motores de busqueda, mecanismos de caché y
herramientas DevOps. Con el desarrollo full-stack, todos los aspectos del
desarrollo estan cubiertos por una misma pila tecnologica.

Si se utiliza JavaScript como lenguaje tanto en el frontend como el backend, se
habla entonces de pila tecnoldgica para desarrollo web full-stack con JavaScript.
Se trata de una combinacion de framework para frontend, framework para
backend, un entorno de ejecucion, como Node.js (que permite usar JavaScript
en el frontend y el backend) y la base de datos.

MEAN, MERN y MEVN [10]

Las principales pilas tecnolégicas que cubren el desarrollo full-stack en
JavaScript son MEAN, MERN y MEVN, siendo las dos primeras las mas
populares. Todas tienen en comun MongoDB (M) como sistema gestor de BD
NoSQL, Express.js (E) como framework web de backend y Node.js (N) como
entorno de ejecucidn de JavaScript en el servidor. Lo que las diferencia es el
framework de frontend, que puede ser Angular (A), React (R) o Vue (V) y es lo
que da lugar a las tres variantes.

Cliente Servidor BD

Express.js

Angular/
React.js / MongoDB

Vue

llustracion 6: Pila tecnolégica MExN
Fuente: adaptacion de [10] (FIGURA 2.71)

La pila MEAN se utiliza en grandes compafias como Google y PayPal. MERN

se emplea también en grandes empresas como Meta (Facebook, Instagram) y
Netflix. MEVN tiene uso en companias mas pequenas, como GitLab.
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Existen otras pilas tecnolégicas no basadas en JavaScript, tales como LAMP
(Linux, Apache, MySQL, PHP) o LEMP (Linux, Nginx, MySQL, PHP). Tienen el
inconveniente de usar diferentes lenguajes para el frontend y el backend. Como
consecuencia de ello, no se puede reutilizar codigo y el equipo de desarrollo
debe aprender un lenguaje adicional.

El trabajo no se centrara en estos y si en la pila MExN, dada la prominencia de
JavaScript en el desarrollo web moderno, comentada en puntos anteriores.

3. Herramientas de escaneo de vulnerabilidades

Los escaneres de vulnerabilidades de aplicaciones web son herramientas
automatizadas que analizan las aplicaciones web, a menudo desde fuera, en
busca de vulnerabilidades de seguridad tipo cross-site scripting, inyeccion SQL,
inyeccion de comandos, salto de directorio (path traversal), configuraciones del
servidor incorrectas, etc. [17].

A las herramientas de esta categoria se les conoce como DAST (Dynamic
Application Security Testing) o herramientas de pruebas dinamicas de seguridad
de aplicaciones. Existen un buen numero de estas herramientas, tanto
comerciales como open source, cada una de ellas con sus fortalezas vy
debilidades [17].

En el momento de redactar este trabajo, OWASP lista 103 aplicaciones de este
tipo en su pagina sobre herramientas de escaneo de vulnerabilidades [17]. Dada
la imposibilidad de examinar todas las herramientas por los limites de espacio y
tiempo del trabajo, se ha acudido a un estudio comparativo para dirigir la
seleccion de las herramientas que se emplearan.

En el articulo de 2022 "An empirical comparison of commercial and open-source
web vulnerability scanners" [18], Amankwah et al. presentan una comparativa
empirica de varias herramientas de analisis de vulnerabilidades web, tanto
comerciales (Burp Suite Professional, Qualys WAS, Fortify Weblnspect) como
open source (OWASP ZAP, Arachni, Wapiti3). Para elegir estas herramientas, el
estudio se basa en aquellas que mas aparecian en trabajos comparativos
anteriores, asi como las respuestas a encuestas de los profesionales de
ciberseguridad [18] (P. 6).

El estudio toma como base varios frameworks de evaluacion de este tipo de
aplicaciones, pero afiade mas parametros que permitan validar también la
usabilidad y el rendimiento de las herramientas. Asi, propone 19 métricas en
cinco categorias, cada una de ellas con un rango de puntuaciones [18] (PP. 6-
11). A continuacion, pasa a evaluar cada herramienta, atacando el OWASP
Benchmark Project* con las herramientas y puntudndolas de acuerdo con el
modelo de evaluacion propuesto.

4 Es una aplicacion web Java open source que contiene miles de casos de prueba explotables,
destinado a evaluar la precisién, cobertura y velocidad de las herramientas de escaneo de
vulnerabilidades. Fuente: https://owasp.org/www-project-benchmark/.
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Como resultado del estudio, una herramienta de cada categoria recibe la maxima
puntuacion: Burp Suite en el grupo de herramientas comerciales® y ZAP de
OWASP en la categoria de herramientas open source® [18] (P. 14). En cualquier
caso, se concluye del estudio que cada herramienta tiene sus fortalezas vy
debilidades y que el equipo de seguridad debe servirse de las fortalezas de cada
herramienta por separado [18] (PP. 17-18).

Parece interesante fijarse en la métrica "cobertura de las vulnerabilidades
OWASP Top 10", ya que habitualmente se emplea esta lista de las diez
principales vulnerabilidades en aplicaciones web para los analisis de seguridad.
En las herramientas comerciales, Burp Suite cubre el 70% de vulnerabilidades
[18] (P.13). En el grupo open source, ZAP de OWASP solo cubre el 1%, frente a
Wapiti3 con el 40% [18] (P.16). Este resultado puede parecer sorprendente, pero
el estudio indica que se necesita afadir ciertas extensiones a ZAP’ para mejorar
la deteccion de las vulnerabilidades OWASP Top 10 [18] (P.15).

Hecha esta puntualizacion, para los propoésitos de este trabajo utilizaremos las
dos herramientas que han recibido mas puntuacion, Burp Suite y OWASP ZAP.
De Burp Suite se utilizara la version Community, que es gratuita. Hay que tener
en cuenta que el estudio mencionado ha analizado la version comercial y los
resultados no seran replicables en la version Community, que tendra
funcionalidad reducida en comparacién. Pero la eleccidn encaja con los objetivos
expuestos de ofrecer a una pyme sin presupuesto de seguridad herramientas
gratuitas como parte de la metodologia de analisis de seguridad.

3.1. OWASP ZAP (Zed Attack Proxy) [19]

ZAP de OWASP es una herramienta de pentesting gratuita y open source,
disefiada especificamente para la prueba de aplicaciones web.

Técnicamente, ZAP es un proxy man-in-the-middle. Es decir, se coloca entre el
navegador web y la aplicacion, de forma que puede interceptar los mensajes que
se intercambian entre ambos, modificar los contenidos si es necesario y dirigir
dichos mensajes al destino.

ZAP se puede ejecutar como aplicacion independiente o como proceso daemon.
También tiene funcionalidad en linea de comandos y una API. Dispone de
versiones para Windows, Linux y macOS, ademas de imagenes para Docker.
Ademas de las caracteristicas que incluye por defecto, la funcionalidad de la
aplicacion se puede ampliar con el uso de extensiones, disponibles en el ZAP
Marketplace y accesibles desde el propio cliente ZAP.

5 Burp Suite Professional: 38; Qualsys WAS: 36; Fortify Weblnspect: 32.

6 OWASP ZAP: 32; Wapitit3: 20; Arachni: 15.

" Las recomendaciones sobre componentes manuales y automatizados para dicho analisis se
recogen en la pagina: ZAPping the OWASP Top 10 (2021)
https://www.zaproxy.org/docs/quides/zapping-the-top-10-2021/.
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[ ] [ ] Sesién sin Nombre - ZAP 2.14.0

Modo esténdar v | || 3 [ @it E o EEeEmE e 8 Ve ¥% @ ve ] =me
@ Sitios = ; 4 Inicio Rapido #* = Peticién <= Respuesta ' Solicitante ==
8 lel] 2l ‘ Crash Override
o Welcome to ZAP
D oneos ) elco e 1o Fellowship
[£] Contexto predeterminado
@ sitios ZAP es una herramienta integrada para pruebas de penetracion facil de utilizar que permite encontrar vulnerabilidades en aplicaciones web.
Si eres nuevo en ZAP, es mejor comenzar con una de las siguientes opciones.
& -
Escaneo Automa... Exploracién Man... Support Aprender mas
Noticias
{ ZAP Professional Services are now available! Aprender mas x ‘
= Historial 4 Buscar  [¥ Alertas Salida 4=
@ @ 'V Filtro: APAGADO ¢ Exportar <
ID Fuente Peticion (Tiempo) Método URL Cédi... Razén RTT Respuesta (Tamafio del cue... Alerta ma... N... Etiquetas =i
Alertas 10 U0 [-J0 80 Main Proxy: localhost:8080 Escaneo actual &0 @0 20 @0 ,°0 440 %0 50

llustracién 7: Cliente ZAP 2.14.0
Fuente: elaboracion propia

ZAP dispone de una opcion de escaneo automatico, donde se introduce la URL
de la aplicaciéon a probar y ZAP la recorrera con su spider para obtener la
estructura de la aplicacion. Este escaneo es pasivo, ya que no cambia las
respuestas. Después atacara las paginas que ha descubierto mediante un
escaner activo, que intenta descubrir otras vulnerabilidades utilizando ataques
conocidos contra cada pagina.

Las limitaciones del escaneo pasivo y el ataque automatizado descritos son que
1) ZAP no descubrira las paginas que requieran autenticacion, mientras que no
se configure esta y 2) no se tiene control sobre la secuencia de los ataques que
se llevan a cabo de forma automatizada.

Por eso, tras el ataque automatizado es conveniente realizar una exploracion
manual. Con ella, se lanza un navegador web y se prueba cada pagina de la
aplicacién. Mientras, ZAP guarda cada peticion hecha y respuesta recibida,
mostrando alertas de vulnerabilidades potenciales que encuentre durante la
exploracion.

3.2. Burp Suite
Es una herramienta comercial de escaneo de vulnerabilidades web, desarrollada

por la empresa PortSwigger, que dispone de varias versiones. Se indican a
continuacion las funcionalidades de Burp Suite Community Edition [20,21].
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Proxy: al igual que ZAP, Burp funciona como servidor proxy web entre el
navegador y la aplicacion a analizar. Permite interceptar, inspeccionar vy
modificar el trafico que pasa en ambas direcciones, incluyendo HTTPS. Registra
un historico del trafico que ha pasado por el proxy, tanto para HTTP, como para
mensajes WebSocket.

Repeater: permite enviar un mensaje HTTP o WebSocket varias veces. Por
ejemplo, una peticion variando los valores de un parametro o una serie de
peticiones HTTP en una secuencia especifica.

Decoder: permite transformar datos utilizando formatos de codificacion vy
decodificacion comunes, como la codificacion de URL, Baseb64, etc.

Sequencer: permite un analisis cualitativo de la aleatoriedad de una muestra de
elementos. Esta pensado para elementos tipo claves de sesion, tokens
anti-CSRF o tokens de restablecimiento de contrasena.

Comparer: permite comparar dos elementos de datos cualquiera. Se utiliza para
identificar las diferencias que puede haber entre varias peticiones o respuestas.
Por ejemplo, peticiones fallidas de inicio de sesion, peticiones similares que
originan comportamientos diferentes de la aplicacion, etc.

Intruder: se utiliza para automatizar ataques personalizados contra las
aplicaciones web. Permite configurar ataques que envian la misma peticion
HTTP varias veces, insertando cada vez distintos payloads en las posiciones
predeterminadas.

[ XN ] Burp Suite Community Edition v2024.3.1.3 - Temporary Project
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions. Leam {5} Settings.

Learn, explore and discover Hide this tab

Getting started with Burp Suite & Burp Suite - a guided video tour )
Get going right away - with our quick start tutorial. ‘ Take a run-through of all the major Burp Site »
features.
h ] / Watch the tour \l/~
Burp Suite video tutorials The Web Security Academy
See how to use Burp Suite's main features and tools. Leam how to find more vulnerabilities using Burp
Suite.
Find out more Start leaming € —

Burp Suite Support Center Burp Suite on Twitter 0

Find the answers to your Burp Suite questions here. Join Burp Suite's huge community, and stay in the
Know.

Find answers Follow us

Event log All issues O Memory: 124.7MB
llustracion 8: Cliente Burp Suite Community Edition v2024.3.1.4.
Fuente: elaboracion propia.

Ciertas caracteristicas de Burp Suite que estan disponibles en la versidn

Professional pero no la Community, tienen equivalentes en ZAP con
funcionalidades similares. Estas son las siguientes [22]:
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Collaborator. es una caracteristica hace que la aplicacibn que se prueba
interactue con un servidor externo para buscar ciertas vulnerabilidades que, de
otra forma, no generan una respuesta diferente a un ataque de prueba. El
equivalente de ZAP es la extension "Out-of-band Application Security Testing
Support".

Escaneo en vivo: son escaneos que se ejecutan como proceso de fondo mientras
se explora manualmente la aplicaciéon objetivo. Equivalen en ZAP al modo
ATTACK, que escanea activamente los nodos tras ser descubiertos.

Ficheros de proyecto: la version Community de Burp Suite sélo permite crear
proyectos en memoria, sin poder persistirlos a disco. Esto si es posible en ZAP.

Escaner: es el escaner dinamico de vulnerabilidades de aplicaciones web
(DAST) de Burp y solo esta disponible en las versiones Enterprise y Professional.
Corresponde en ZAP al escaneo activo, que busca vulnerabilidades potenciales
utilizando ataques conocidos contra los objetivos.

3.3. Limitaciones de las herramientas de analisis de vulnerabilidades

La mayoria de los equipos de desarrollo no prueba el software hasta que este ha
sido ya creado y esta en la fase de despliegue de su ciclo de vida. Esta es una
practica muy ineficiente y costosa. Una de las mejores formas de evitar que
aparezcan los fallos de seguridad es integrar la seguridad en cada fase del ciclo
de vida del desarrollo del software (SDLC: Software Development Life Cycle) [23]
(P. 12).

Esta integracion supone un enfoque holistico de la seguridad de la aplicacion
que aprovecha los procedimientos ya existentes en las empresas. Cada fase del
ciclo tiene consideraciones de seguridad que deberian formar parte de los
procesos existentes, para garantizar un programa de seguridad completo y
rentable en coste [23] (P. 15).

Hay que tener en cuenta que las herramientas de escaneo de vulnerabilidades
comentadas hasta ahora pueden encontrar problemas genéricos. Pero no tienen
suficiente conocimiento de la aplicacidn analizada como para detectar otros
problemas mas serios que se deriven de la logica de negocio o el disefio
especifico de la aplicacion [23] (p. 6).

Estas herramientas se pueden complementar con la revisién del cédigo fuente.
Esta consiste en buscar manualmente problemas de seguridad en el cédigo
fuente de la aplicacion web. Muchas vulnerabilidades de seguridad graves no se
pueden detectar con ninguna otra forma de prueba [23] (P. 19).

En cualquier caso, cuando el objetivo es encontrar los fallos mas graves de la
aplicacién de manera rapida, las herramientas de analisis de vulnerabilidades
pueden resultar muy utiles y formar parte de la estrategia de seguridad [23] (P.
6).
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4. OWASP Juice Shop

OWASP mantiene un catalogo de aplicaciones web y moviles vulnerables que
los equipos de desarrollo y los de pruebas pueden utilizar para poner a prueba
sus habilidades y poder evaluar el rendimiento de herramientas de analisis de
aplicaciones web [24] como las mencionadas en el apartado anterior.

Se ha elegido una de estas aplicaciones, OWASP Juice Shop [25] para poner a
prueba las herramientas. Los criterios para esta eleccion han sido:

e La aplicacién es un proyecto gestionado por la propia fundacién OWASP,
que lo cataloga como flagship project o proyecto de referencia.

e Utiliza Node.js, Express y Angular como tecnologias principales. Por
tanto, se encuadra en lo que hemos definido como aplicacién web
moderna.

e Es un proyecto gratuito y open source con un elevado numero de
colaboradores y actualizado frecuentemente. En el momento de redactar
este trabajo, tiene 103 colaboradores y su ultimo commit en GitHub es de
hace dos semanas.

e Dispone de abundante referencia, incluyendo la guia oficial "Pwning
OWASP Juice Shop". Esto la convierte en una aplicacion ideal como
iniciacion en la seguridad web para el equipo de desarrollo de una pyme
sin presupuesto de ciberseguridad, como se ha propuesto al principio.

4.1. Arquitectura de la aplicacién [26]

La Juice Shop de OWASP es una aplicacion web implementada en JavaScript y
TypeScript. Utiliza Angular como framework de desarrollo de frontend para crear
una aplicacion SPA (Single-Page Application). La interfaz de usuario se
implementa mediante componentes Angular Material.

El backend es una aplicacion Express alojada en un servidor Node.js que entrega
el cédigo cliente al navegador. También se sirve funcionalidad al cliente a través
de una API REST.

Utiliza SQLite como SGBD y Sequelize y finale-rest como capa de abstraccion
de la BD. También utiliza MarsDB, SGDB NoSQL derivado de MongoDB vy
compatible con la mayoria de las operaciones de consulta y modificacién de
Mongo.

Utiliza el protocolo WebSocket para mostrar las notificaciones que muestra

cuando se ha descubierto una vulnerabilidad. Y ofrece autenticacion mediante
OAuth 2.0 para permitir registrarse con una cuenta de Google.
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llustracién 9: Arquitectura de la aplicacion web OWASP Juice Shop
Fuente: [26] (ARCHITECTURE OVERVIEW)

Se instala la aplicacién web vulnerable en nuestro equipo para hacer las pruebas,
siguiendo las indicaciones para su instalacion a partir del cédigo fuente®. Una
vez instalada, accedemos a ella desde la URL http://localhost:3000/:

[ XON ] L OWASP Juice Shop x e .

<« G @ localhost:3000/#/ ¥ 0 9 2

= . OWASP Juice Shop Q Ocunta Ges

Todos los Productos

Jugo de A Jugo de
manzana '::gﬁlz(;:: banana
(1000ml) (1000ml)

1.990 DE 1.990

Best Juice Jugo de Jugo de
Shop zanahoria toronja
Salesman (1000ml) (500ml)
Artwork

2.99a 8.99a
50000

llustracién 10: Pagina principal de OWASP Juice Shop
Fuente: elaboracion propia

4 2. Escaneo automatico con ZAP

La forma mas facil de empezar a utilizar las herramientas de analisis de
vulnerabilidades web es con el escaneo automatizado. Este tipo de analisis no
esta disponible en la version Community de Burp Suite, asi que se utilizara ZAP.

8 https://github.com/juice-shop/juice-shop#from-sources
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Desde ZAP, elegimos la opcion "Escaneo Automatico" en la pantalla de
bienvenida [27] e introducimos la URL atacar. En este caso,
http://localhost:3000/, que es donde hemos instalado la aplicacion Juice Shop:

[ ] [ ] Sesion sin Nombre - 20240505-102737 - ZAP 2.14.0

Modo estandar v~ || L2 ED@SgEAHEE o EE@mEe 8 Ve ¥ @ B e@ € ]

@ Sitios E 3 ; %" Inicio Rapido s = Peticion = Respuesta - Solicitante &

eLEE I ‘ Crash Override
= Open Source
5 Contexos < Welcome to ZAP

[£] Contexto predeterminado

@ sitios

Esta pantalla le permite iniciar un escaneo automatico contra una aplicacién: simplemente ingrese su URL a continuacion y presione
'Atacar'.

Tenga en cuenta que solo debe atacar aplicaciones para las cuales ha recibido previamente una clara autorizacién.

URL a atacar: http://localhost:SOOO/\ v | @ Seleccionar...

Usar el spider tradicional: (]

Usar el spider ajax: If Modern ~ con  Chrome Headless
4 Atacar Detener
Progreso: No iniciado
= Historial  © Buscar [ Alertas Salida +
@ @ 'V Filtro: APAGADO ¢ Exportar </
ID Fuente Peticion (Tiem... Méto... URL Cédi... Razén RTT Respuesta (Tamario del cue... Alerta ma... N... Etiquetas ]
Alertas [0 U0 |10 [0 Main Proxy: localhost:8080 Escaneo actual 430 €0 ®0 20 @0 40 %0 %0

llustracion 11: Escaneo automatico de ZAP contra OWASP Juice Shop
Fuente: elaboracion propia

El spider es el proceso que ZAP utilizara para recorrer las diferentes paginas que
forman la aplicacion web. El spider tradicional examina el HTML de las
respuestas en busca de los enlaces. Esto no resulta efectivo para aplicaciones
web como la Juice Shop, que es una aplicacion tipo SPA cuyo contenido se
genera dinamicamente con JavaScript.

Esta manipulacion dinamica se puede observar mientras se interactua con la
aplicaciéon desde las herramientas de desarrollo de los navegadores (accesibles,
por ejemplo, desde Chrome, con la tecla F12). Para este tipo de aplicaciones es
mas efectivo utilizar el spider AJAX, que invoca navegadores que siguen los
enlaces que se han generado.

En este ejemplo se ha utilizado el spider tradicional y se utilizara también el
spider AJAX si se detecta una aplicacién moderna. Pulsamos el boton "Atacar"
para comenzar y ZAP recorrera la aplicacion web, construyendo un mapa de las
paginas de esta y de los recursos utilizados para mostrar esas paginas. Registra
las peticiones y respuestas de cada pagina y crea alertas si encuentra algo
potencialmente peligroso en alguna de ellas.
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La imagen siguiente muestra el resultado del escaneo automatizado:

[ ] [ ] Sesi6n sin Nombre - Escaneo automético - ZAP 2.14.0
Modo estandar v~ | || LI ED@SgEA2HNEE o EE DEe 8 Ve & G B e @ & ]
@ sSitios = i %" Inicio Rdpido  =» Peticién 4= Respuesta Solicitante ==
@QE3E Cabecera: VistaRaw v Cuerpo:Vista Raw v IEl @&
[ http://localhost:3000 GET http://localhost:3000/sitemap.xml HTTP/1.1
B U GET:.._d host: localhost:3000
Y ~-darcs user-agent: Mozilla/5.@ (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/116.
| ¥ GET:.bzr 0.0.0 Safari/537.36
] [¥ GET:.hg pragma: no-cache

|4 GET:/ cache-control: no-cache

|| |*¥ GET:BitKeeper
|| ¥ ¥ GET:Materiallcons-Regular

U 8 Users
U % GET:ae.svg
L api
U 8 assets
|| U 48 GET:az.svg
1 Y ¥ GET:bd.svg
4 Historial ~ © Buscar  [¥ Alertas #* Salida & Spider(Arafia) & AJAX Spider  &¥ WebSockets 2 Escaneo Activo +
e 7/ ¢ Cabecera Content Security Policy (CSP) no configurada
" Alertas (14) UBL: thp://I.ocalhost:3000/sitemap.xml
Riesgo: 4 Medium

|-l Metadatos de la Nube Potencialmente Expuestos

> ™4 Cabecera Content Security Policy (CSP) no configurada (75) Coptlanza: Lok

"1l Configuracién Incorrecta Cross-Domain (113) Pardmetro.

) Cross-Domain JavaScript Source File Inclusion (30)
1 Divulgacion de la marca de hora - Unix (5)
|1 Private IP Disclosure
|1 X-Content-Type-Options Header Missing (192)
|"U Divulgacién de informacién - Comentarios sospechosos (4)

¥ .
|4 Falta de cabecera Anti-Clickjacking (52) ét.a;ue.. X
| Hidden File Found (Archivo Oculto Encontrado) (4) videncia:
" . CWE ID: 693
|4 Libreria JS Vulnerable
U Session ID in URL Rewrite (192) WASC ID: L
: . Origen: Pasivo (10038 - Cabecera Content Security Policy (CSP) no configurada)
¥

Referencia de Alerta: 10038-1

Vector de Entrada:
Descripcion:
La Politica de seguridad de contenido (CSP) es una capa adicional de seguridad que ayuda a detectar y
mitigar ciertos tipos de ataques, incluidos Cross Site Scripting (XSS) y ataques de inyeccién de datos.

) icati
[ Modern Web Application (16) Estos ataques se utilizan para todo, desde el robo de datos hasta la desfiguracion del sitio o la

|4 Retrieved from Cache (116)
Alertas 1 U6 |14 [FI3 Main Proxy: localhost:8080 Escaneo actual 430 &0 @0 20 @0 ,°0 #0 0

llustracion 12: Resultado del analisis automatico de Juice Shop con ZAP
Fuente: elaboracion propia

En la seccion "Sitios" se muestra el arbol de la aplicacidon web que los spiders
han formado tras rastrear el sitio. En la mitad inferior de ZAP existen varias
pestaias, destacando "Alertas", donde se muestra una lista de las incidencias
encontradas clasificadas por varias categorias de riesgo.

En la captura se muestra la alerta "Cabecera Content Security Policy (CSP) no
configurada" y se indica entre paréntesis el numero de instancias detectadas de
esta vulnerabilidad (75). Al seleccionar esta alerta, se nos presenta en la parte
superior derecha la peticion y la respuesta que han generado esta alerta.

A la hora de analizar las vulnerabilidades, ademas de tener en cuenta el nivel del
riesgo de la incidencia, es importante la clasificacion de confianza que ZAP le
otorga. Por ejemplo, la alerta de nivel alto "Metadatos de la Nube Potencialmente
Expuestos" tiene un nivel de confianza bajo. Mientras que la incidencia
seleccionada tiene un nivel de confianza alto (efectivamente, podriamos
comprobar en la pestaia "Respuesta” que no se incluye una cabecera CSP).

La alerta se clasifica segun su codigo CWE (Common Weakness Enumeration)
y se ofrece mas informacién sobre ella. En el ejemplo, se muestra el objetivo de
la cabecera CSP y qué tipos de ataques ayuda a mitigar.

Otra informacion adicional (Qque no aparece en la captura) es una propuesta de

solucion, enlaces a paginas de referencia con mas informacion y etiquetas de la
alerta. Estas ultimas pueden contener, por ejemplo, qué vulnerabilidad del
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OWASP Top 10 se ha detectado. En este ejemplo, corresponde a "A05:2021 -
Configuracion de Seguridad Incorrecta" de la edicion de 2021 de la lista.

El escaneo automatizado es una buena forma de comenzar un analisis de
vulnerabilidades web. Por ejemplo, para la alerta anterior, una vez que el equipo
de desarrollo se informa sobre la cabecera CSP y como incluirla, se puede
solucionar facilmente esta incidencia.

Otro ejemplo es la alerta "Libreria JS Vulnerable", donde se detecta la versién
2.2.4 de jQuery, que se considera vulnerable. En este caso, el equipo puede
plantearse migrar a la versidon mas reciente que no sea vulnerable, tras hacer las
pruebas que aseguren que no se rompe la funcionalidad actual.

4.3. Escaneo manual con ZAP [27]

Pero, como se ha comentado anteriormente, el analisis automatico de
vulnerabilidades tiene limitaciones. En este ejemplo concreto, la mayor parte de
la funcionalidad de la Juice Shop requiere autenticacion. Aunque se puede
navegar por los productos, no es posible realizar ninguna compra si no nos
hemos registrado.

La funcionalidad de los spiders es limitada y, por ejemplo, en un formulario de
inicio de sesidn solo introduciran informacion aleatoria que no conseguira un
inicio de sesién. Mientras que el equipo que realiza las pruebas podra iniciar
sesidn con una cuenta valida o, al menos, registrarse como usuario en la tienda.

Para realizar un analisis manual en ZAP, se elige la opcion "Exploracion Manual”
en la pestafa de "Inicio Rapido" de la aplicacion:

[ ] Sesién sin Nombre - Escaneo manual - ZAP 2.14.0

Modo estindar v | ] L || s IRl EEEEE@mEed Ve %E-@e®e ]
@ sitios 4= § 4 Inicio Rapido #* = Peticién = Respuesta - Solicitante ==
e ‘ Crash Override
5 Comteros < B Welcome to ZAP open'ource
- " & Fellowship
[£] Contexto predeterminado &
@ Sitios . 14 e 5
Esta pantalla te permite iniciar el navegador a tu eleccion para poder explorar tu aplicacion mientras usas el proxy a través de
P.
ZAP Pantalla de interfaz de Usuario (HUD) trae toda la funcionalidad esencial de ZAP a tu navegador.
URL a explorar: http://localhost:3000/ ~ | @ Seleccionar...
Habilitar el HUD: [
Explora tu aplicacién: | Iniciar Navegador | Chrome v
Puedes usar navegadores sin lanzarlos desde ZAP, pero tendras que configurar ZAP como proxy e importar el certificado CA raiz
de ZAP.
= Historial ~ © Buscar [ Alertas Salida 4
@ @ | Filtro: APAGADO ¢ Exportar <
ID Fuente Peticion (Tiem... Méto... URL Cédi... Razén RTT Respuesta (Tamafio del cue... Alerta ma... N... Etiquetas B
Alertas 810 [L0 |10 [0 Main Proxy: localhost:8080 Escaneo actual 40 &0 ®0 10 @0 ,°0 3O #0

llustracion 13: Exploracion manual en ZAP
Fuente: elaboracion propia
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Nuevamente, se introduce la URL de la aplicacion a analizar. La opcién "Habilitar
el HUD" sirve para mostrar informacién relevante de ZAP en la propia aplicacién
web mientras se navega. Se selecciona un navegador, en este ejemplo Chrome
y, tras pulsar el boton "Iniciar Navegador”, se lanza la aplicacion web en dicho
navegador.

@® © ® L OWASP Juice Shop x 4+ =

<« C  © Noesseguro  htips:/flocalhost:3000/#/ * 0O 2

Un software automatizado de pruebas esta controlando Chrome. X

= ' OWASP Juice Shop Q Ocuwnta Ges

Todos los Productos

Apple Juice Apple Banana Juice
(1000ml) Pomace (1000ml)
1.990 0.890 1.990

Best Juice Carrot Juice Eggfruit Juice

Shop
Salesman (1000mi) (500ml)

Artwork 2.990 8.990
50000

History@ WebSockets DI ‘

llustracién 14: Juice Shop en exploracién manual desde Chrome
Fuente: elaboracion propia

Como se observa en la pantalla, Chrome indica que esta siendo controlado por
una aplicacion de automatizacion de pruebas. Los iconos a ambos lados
corresponden a la funcionalidad HUD y mostraran en la propia aplicacién
informacion sobre las vulnerabilidades que se vayan encontrando y otras
opciones.

A continuacion, se maneja la aplicacion web, registrando un nuevo usuario e
iniciando sesion con este. Después se utiliza la compra de productos, el registro
de direcciones de envio y métodos de pago, etc.

Mientras se va utilizando la aplicacion, ZAP ha ido registrando las paginas
visitadas y construyendo el arbol del sitio. Como en el analisis automatico, ha
identificado ciertas vulnerabilidades y las ha clasificado por severidad. Podemos
ver el resultado en la siguiente pantalla:
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[ ] [ ] Sesién sin Nombre - Escaneo manual - ZAP 2.14.0

Modoestaindar V[ B il £ @G D@m= & 8 V @ % @ @ o@ e
@ Sitios == ; %" Inicio Répido = Peticién <= Respuesta Solicitante ==
@ REE Cabecera: VistaRaw v Cuerpo:Vista Raw v IEl =

[ http://localhost:3000 GET http://localhost:3000/socket.io/?EIO=4&transport=polling&t=0zD7Txu&sid=nr9AHWj5_L9EYh5LAAJO HTTP/1.

=, ! ]
L1 o GeT:/ host: localhost:3000
| GET:745.js Connection: keep-alive
| 1[4 GET:98.js sec—ch-ua: "Chromium";v="124", "Google Chrome";v="124", "Not-A.Brand";v="99"

Accept: *x/*

|| Y GET:Materiallcons-Regular.woffz sec—chua—mobile: 70

GET:ae.svg User-Agent: Mozilla/5.@ (Macintosh; Intel Mac 0S X 10_15_7) AppleWebKit/537.36 (KHTML, like Gecko)
U api Chrome/124.0.0.0 Safari/537.36
U Addresss sec-ch-ua-platform: "mac0S"
o Car—Fatrh_Cita: cama_nrinin
|4 GET:Addresss
[_1[*Y Basketltems
L[ Cards
| ] ¥ GET:Cards

[_1[*Y Challenges

= Historial  © Buscar  [¥ Alertas s* Salida ¥ WebSockets
® J ¢ Solucin:
Alertas (27) For secure content, put session ID in a cookie. To be even more secure consider using a combination of cookie

[FU Open Redirect and URL rewrite.

|8 Ausencia de Ttokens Anti-CSRF (5)

|l CSP: Wildcard Directive Referencias:
|8 CSP: script-src unsafe-eval http://seclists.org/lists /webappsec/2002/Oct-Dec/0111.html
|1 CSP: style-src unsafe-inline (9)

|l Cabecera Content Security Policy (CSP) no configurac

|1 Configuracién Incorrecta Cross-Domain (179) Etiquetas de Alerta:
| ¥ Falta de cabecera Anti-Clickjacking (17)

N M Clave Valor =
|- Libreria JS Vulnerable (2) b . «
> M1 Session ID in URL Rewrite (29) OWASP_2021_A01 ttps.//owasp.org/ToplO/A(?l_ZOZ1—Bro er?_Accesf...
1] CSP: Notices WSTG-v42-SESS-04 https://owasp.org/www-project-web-security-testin...
[ Cookie No HttpOnly Flag (2) OWASP_2017_A03 https://owasp.org/www-project-top-ten/2017/A3_2...
|1 Cookie sin el atributo SameSite
Alertas U1 (U9 |[-l9 [F18 Main Proxy: localhost:8080 Escaneo actual 430 €0 ®0 20 @0 40 %0 %0

llustracion 15: Escaneo manual de Juice Shop con OWASP ZAP
Fuente: elaboracion propia

En la figura se muestra la alerta de la vulnerabilidad "Session ID in URL Rewrite",
detectada con un nivel de confianza alto. Se observa, resaltado en la URL de la
peticion, lo que parece un codigo de sesion. Se sugiere como solucion el uso de
cookies y se etiqueta con las vulnerabilidades del OWASP Top 10 de 2021 y
2017, de las que se puede consultar mas informacion. También se hace
referencia al apartado relevante de la guia de pruebas de seguridad web de
OWASP (WSTG: Web Security Testing Guide).

4.4. Escaneo manual con Burp Suite [28]
Al igual que ZAP, la edicion Community de Burp Suite dispone de la funcién de

interceptar el trafico HTTP haciendo que la aplicacién funcione como proxy. Para
ello, nos situamos en la pestana "Proxy - Intercept" de la aplicacion:
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[ ) [ ] Burp Suite Community Edition v2024.3.1.4 - Temporary Project
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer {§} Settings

Logger Organizer Extensions Learn
Intercept HTTP history WebSockets history {§} Proxy settings
Forward Drop Intercept is off Action Open browser

Intercept is off

When enabled, requests sent by Burp's browser are held here
so that you can analyze and modify them before forwarding
them to the target server.

Event log All issues @ Memory: 113.5MB

llustracion 16: Modo proxy en Burp Suite
Fuente: elaboracion propia

Pulsamos el botdn "Open browser" y se abre un navegador, donde se introduce
la URL de la aplicacion a analizar. Se maneja la aplicacion web y, una vez
terminado, Burp Suite habra capturado todas las URLs con las que hemos
interactuado. Estas se pueden ver desde la opcion "Proxy - HTTP history":

[ ] [ ] Burp Suite Community Edition v2024.3.1.4 - Temporary Project
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Leamn @ Settings
Intercept HTTP history WebSockets history {§} Proxy settings
@ Logging of out-of-scope Proxy traffic is disabled Re-enable X
Y Filter settings: Hiding CSS, image and general binary content; matching expression login ®
# Host Method URL Params Edited Status code Length MIME type Extension Title Notes s P
272 http://localhost:3000 GET Irest/user/whoami 200 491 JSON 127.0.0.1
388  http:/flocalhost:3000 GET /98.js 200 462940  script is 127.0.0.1
396  http://localhost:3000 GET /rest/user/change-password?... v 200 783 JSON 127.0.0.1
442 http://localhost:3000 GET /assets/i18n/es_ES.json 200 36666 JSON json 127.0.0.1
447  http://localhost:3000 GET /rest/saveLoginlp 200 790 JSON 127.0.0.1
451 http://localhost:3000 POST /rest/user/login v 401 739 JSON 127.0.0.1
455  http://localhost:3000 GET /rest/user/whoami 200 491 JSON 127.0.0.1
477 http://localhost:3000 GET /rest/saveloginlp 200 774 JSON 127.0.0.1
481 http://localhost:3000 POST /rest/user/login v 200 1268 JSON 127.0.0.1
487  http://localhost:3000 GET /rest/user/whoami 200 491 JSON 127.0.0.1
501  hitp:, 000 GET /rest/saveloginlp 304 277 127.0.0.1
| 543 000 POST Jrest/us i v 401 405 HTML 127.0.0.1
= = = =
Inspector s & X g
Request Response °°
Pretty  Raw  Hex _ n o= Pretty ~ Raw  Hex  Render N = Request attributes 2 v 3z
11 Sec-Fetch-Site: same-origin 1 HTTP/1.1 401 Unauthorized E
12 Sec-Fetch-Mode: cors 2 Access—-Control-Allow-0rigin: * Request cookies 3 v g
13 Sec-Fetch-Dest: empty 3 X-Content-Type-Options: nosniff =
14 Referer: http://localhost:3000/ 4 X-Frame-Options: SAMEORIGIN R t head 17 “
15 Accept-Encoding: gzip, deflate, br 5 Feature-Policy: payment 'self' EEsIER D
16 Accept-Language: esES,es;q=0.9 6 X-Recruiting: /#/jobs B
17 Cookie: welcomebanner_status=dismiss; 7 Content-Type:| text/html; charset=utf-8 Response headers 1" v -
cookieconsent_status=dismiss; language=es_ES 8 Content-Length: 46 =3
18 Connection: close 9 ETag: W/"2e-pZID5CVsoMEmQKnX70c/++xatkc" o
19 10 Vary: Accept-Encoding
20 { 11 Date: Mon, 06 May 2024 12:05:33 GMT
" 12 Connection: close
13
14 Direcci6n de correo o contrasefia invéalidos.
@& €[> searcn O onighligts | (2) {8} €| (> | search O ohighlights
Eventlog Al issues @® Memory: 185.9MB

llustracion 17: Resultado del escaneo manual en Burp Suite
Fuente: elaboracion propia
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En la pantalla se observa una de las peticiones capturadas, que corresponde al
inicio de sesidn del usuario. Sin embargo, no aparece ninguna informacién sobre
vulnerabilidades que se hayan encontrado. Esto se debe a que la versidn
Community de Burp Suite no permite el escaneo automatizado de
vulnerabilidades. En su lugar, se debe hacer un analisis manual.

Por ejemplo, se podria enviar la peticion anterior a la herramienta Repeater. Con
ella, se podria cambiar los valores de los parametros de cada peticion, por
ejemplo, para intentar un ataque de fuerza bruta contra el inicio de sesion.

5. OWASP Top Ten

El OWASP Top 10 es un documento de concienciacion sobre seguridad de
aplicaciones web que representa el consenso sobre los riesgos de seguridad
mas criticos de dichas aplicaciones. Las empresas pueden adoptar este
documento como punto de partida para asegurarse de que sus aplicaciones web
minimizan estos riesgos y para cambiar la cultura de desarrollo de software hacia
una que produzca cédigo mas seguro [29].

En el momento de redactar este trabajo, la guia de 2024 se encuentra en fase
de desarrollo, siendo la ultima versién publicada la version de 2021, sobre la que
se trabajara. Para cada una de las diez vulnerabilidades, la guia presenta una
introduccién, una descripcion, guias sobre cdmo prevenir la vulnerabilidad,
ejemplos de escenarios de ataque y una lista de CWEs relacionadas.

En este apartado se analizara cada vulnerabilidad del OWASP Top 10 [30]
llevando a cabo, a modo de ejemplo, alguna de las formas de explotar cada una
. Para ello se utilizaran las herramientas descritas anteriormente contra la
aplicacion web vulnerable OWASP Juice Shop.

En ciertos apartados se incluira ademas informacion especifica sobre seguridad
de los frameworks web que se han tratado, que se deriva de las distintas guias
de mejores practicas de seguridad de los fabricantes.

5.1. A01:2021 — Pérdida de Control de Acceso

El control de acceso es parte de la politica de seguridad y supone que ningun
usuario pueda operar mas alla de los permisos que se le han dado. Un fallo en
el control de acceso puede conducir a la revelacion no autorizada de informacion,
la modificacidn o destruccion de datos o que el usuario pueda realizar una
funcion que no le corresponde por sus permisos.
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Algunas vulnerabilidades frecuentes relacionadas con el control de acceso son:

e La violacion del principio del menor privilegio, donde el acceso, que sélo
deberia estar disponible para ciertos roles o usuarios, esta disponible a
cualquiera.

e Saltarse los controles de acceso modificando la URL (manipulando los
parametros, por ejemplo), el estado interno de la aplicacion, el HTML de
la pagina o modificando las peticiones a las APIs.

e Permitir ver o editar la cuenta de otro usuario, utilizando su identificador
unico.

e Acceder a una API que no tiene control de acceso en POST, PUT o
DELETE.

e Elevacion de privilegio: funcionar como un usuario sin haber iniciado
sesidn o como administrador siendo un usuario que no lo es.

e Manipular los metadatos, por ejemplo, reutilizando un token de control de
acceso JWT (JSON Web Token) o una cookie o campo oculto para elevar
los privilegios.

e Una mala configuracion de CORS que permite el acceso a la API desde
origenes no autorizados o que no son de confianza.

e Forzar la navegacion hacia paginas autenticadas como usuario no
autenticado o como usuario estandar.

Algunas formas de prevenir estas vulnerabilidades:

e Salvo los recursos publicos, denegar el acceso por defecto.

e Implementar mecanismos de control de acceso una sola ver y reutilizarlos
en toda la aplicacion, minimizando el uso de CORS.

e El control de acceso debe hacerse cumplir a nivel de registro en lugar de
permitir que el usuario pueda crear, leer, actualizar o borrar cualquier
registro.

e Deshabilitar el listado de directorios del servidor web y asegurarse de que
no hay ficheros de metadatos (ej.: .git) en las raices web.

e Registrar los fallos de control de acceso y alertar a los administradores
cuando sea necesario (por ejemplo, tras fallos repetidos).

e Limitar el numero de peticiones que se pueden hacer a una APl o un
controlador de acceso para minimizar el dafio del uso de herramientas
automatizadas.

e Los identificadores del estado de la sesidon deben ser invalidados en el
servidor tras el cierre de sesion. Los tokens JWT sin estado deberian tener
una duracion breve para reducir la ventana de oportunidad de un atacante.
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Como ejemplo de explotacion, la Juice Shop permite a los usuarios escribir
resefas sobre los productos:

Reserias (2)

admin@juice-sh.op
One of my favorites! Itﬂ

test@uoc.edu

Resefa desde usuario no admin...

Escribir una resefa
Resefia

¢ Qué te gustd o no le gusto?

© Méximo 160 caracteres

it

llustracion 18: Resefia de un producto en la Juice Shop
Fuente: elaboracion propia

En la imagen, el usuario no administrador (test@uoc.edu) ha publicado una
resefia, que aparece junto a la del usuario administrador (admin@juice-sh.op).
Se ha capturado esta peticion desde ZAP y la podemos modificar desde la

utilidad Requester.

[©] Contexto predeterminado
[©] http://localhost:3000

@ Sitios
___ https://update.googleapis
U https://content-autofi
. Y https://optimizationgu

Método v

Cabecera: VistaRaw

@O M 4% G EE

r. [ ] Sesi6n sin Nombre - TFM PEC 4 - ZAP 2.15.0 A
Modoestindar v/ [ B H B @ @G 2 2D EEEEEDEDE & & 7@ ¥E.meo€@e [l
@ Sitios 4= ; 47 Inicio Rdpido  =» Peticion ~ ¢= Respuesta " Solicitante &* =
(O N ww i m | 1R 2 X +
(= Contextos Peticién Respuesta

Cuerpo:Vista Raw v| | [E] @

SEND

PUT http://localhost:3000/rest/products/1/reviews HTTP/1.1

host: localhost:3000
Proxy-Connection: keep-alive
Content-Length: 71

sec-ch-ua: "Google Chrome";v="125", "Chromium";v="125", "Not.A

/Brand";v="24"

{ :"ReseA+a desde usuario no admin...",

"admin@juice-sh.op}'}

Encontrar:

No hay coincidenciasTiempo: 0 ms Tamafio del cuerpo: 0 Tamafio Total: 0 bytes

Cabecera: VistaRaw “  Cuerpo:Vista Raw v
5O e

HTTP/1.1 201 Created
Access-Control-Allow-0rigin: *
X-Content-Type-Options: nosniff
X-Frame-Options: SAMEORIGIN
Feature-Policy: payment 'self'
X-Recruiting: /#/jobs

{ 1"success"}

llustracién 19: Captura de la peticion de resefia en la utilidad Requester de ZAP
Fuente: elaboracion propia
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mailto:test@uoc.edu
mailto:admin@juice-sh.op

Se trata de una peticion PUT a la API REST de la tienda y en ella hemos cambiado
el valor de la propiedad author desde el email original del usuario no
administrador al administrador. Podemos volver a enviar la peticion con el botén
"SEND":

Reseifias (3)

admin@juice-sh.op
One of my favorites! Ito

test@uoc.edu
Resefia desde usuario no admin...

admin@juice-sh.op
Resefia desde usuario no admin...

Escribir una resefia
Resefia

¢Qué te gustod o no le gusté?

© Méximo 160 caracteres

X Cerrar

llustracion 20: Publicacién de resefia en nombre de otro usuario.
Fuente: elaboracion propia.

Se puede comprobar que el usuario no administrador ha conseguido publicar
una resefia como si la hubiera hecho el usuario administrador, al fallar el control
de acceso en la llamada a la API.

Exposicion de informacion sensible en Node.js

La CWE-552 (Files or Directories Accessible to External Parties) se menciona en
la guia de seguridad de Node.js [7] y se incluye también en la lista de CWEs de
este primer apartado del Top 10.

Durante el proceso de publicacion de paquetes, los ficheros y carpetas de la
aplicacidon se envian al registro de npm, lo que permite resolver paquetes por
nombre y version. Para evitar exponer potencialmente informacién confidencial,
se puede establecer una lista de bloqueo en ficheros como .npmignore vy
.gitignore 0 una lista de ubicaciones permitidas en package. json.

5.2. A02:2021 — Fallos Criptograficos

Se trata de fallos relacionados con la criptografia que conducen a la exposicién
de datos sensibles.

Se deben determinar las necesidades de proteccion de los datos en transito y en
reposo. Hay datos que requieren una proteccién adicional, especialmente si son
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datos de caracter personal protegidos por el RGPD u otros, como el PCI Data
Security Standard (PCI DSS). Para estos datos, se debe analizar:

Si los datos se transmiten sin cifrar, con protocolos como HTTP, SMTP o
FTP. Se debe verificar todo el trafico interno, por ejemplo, entre
balanceadores de carga, servidores web o sistemas backend.

Si se usan algoritmos criptograficos antiguos o débiles.

Si se utilizan claves criptograficas por defecto, o se generan o reutilizan
claves criptograficas débiles o falta una adecuada gestion de claves o
rotacidon de estas. ;Se incluyen las claves en los repositorios de codigo?
Si no se aplica el cifrado, es decir, si faltan directivas de seguridad de
cabeceras HTTP.

Si el certificado de servidor y la cadena de confianza estan correctamente
validados.

Si los vectores de inicializacion se ignoran, reutilizan o no se generan de
manera suficientemente segura para el modo de operacion criptografica.
¢, Se utiliza un modo de operacion inseguro como ECB?

Si se utilizan las contrasefias como claves criptograficas a falta de una
funcion de derivacion de claves a partir de las contrasenas.

Si se emplean funciones aleatorias para propositos criptograficos, pero
sin haber sido disefiadas para cumplir con los requisitos de criptografia.
Si se utilizan funciones hash en desuso como MD5 o SHA1 o se utilizan
funciones de hash no criptograficas cuando estas son necesarias.

Si se utilizan métodos de relleno (padding) obsoletos como PKCS numero
1v1.5.

Si se pueden explotar los mensajes de error criptografico como un canal
lateral en forma de ataques de criptoanalisis por modificacién de relleno
(oracle padding).

Como se previene:

Clasificar los datos que la aplicacion procesa, almacena y transmite.
Identificar qué datos son sensibles de acuerdo con los reglamentos de
privacidad, requisitos regulatorios y necesidades de negocio.

No almacenar datos sensibles que no sean necesarios. Descartarlos tan
pronto como sea posible o utilizar tokenizacion que cumpla con PC| DSS.
Cifrar toda la informacion sensible en reposo.

Asegurarse de que se utilizan algoritmos y protocolos actuales y fuertes.
Usar una adecuada gestion de claves.

Cifrar todos los datos en transito con protocolos como TLS con cifradores
de confidencialidad adelantada (forward secrecy, o FS), priorizacion de
cifradores por parte del servidor y parametros seguros. Forzar el cifrado
con directivas como HSTS (HTTP Strict Transport Security).

Deshabilitar la caché de la respuesta que contenga datos sensibles.
Aplicar los controles de seguridad requeridos segun la clasificacién de
datos.

No usar protocolos obsoletos como FTP y SMTP para enviar datos
sensibles.
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e Almacenar las contrasefias usando funciones de hash fuertes con un
factor de retardo, como Argon2, script, bcrypt o PBKDF2.

e Los vectores de inicializacidn se deben elegir de manera adecuada al
modo de operacion. Para muchos modos, eso implica usar un CSPRNG
(generador de numeros pseudoaleatorios criptograficamente seguro).
Para los modos que requieren un nonce, el vector de inicializacion (IV) no
necesita un CSPRNG. En cualquier caso, el IV nunca se deberia usar dos
veces para una clave fija.

e Utilizar siempre cifrado autenticado en lugar de sélo cifrado.

e Las claves se deberian generar criptograficamente de manera aleatoria y
almacenarse en memoria como arrays de bytes. Si se utiliza una
contrasefia, se debe convertir en clave mediante una funcién de
derivacion de claves basada en contrasenas.

e Hay que asegurarse de utilizar aleatoriedad criptografica donde resulte
apropiado y que no se haya inicializado de forma predecible o con baja
entropia.

e Evitar funciones criptograficas obsoletas y esquemas de acolchado
(padding) tales como MD5, SHA1 y PKCS numero 1 v1.5.

o Verificar de manera independiente la efectividad de la configuracién y los
ajustes.

Ejemplo de explotacion:

En la Juice Shop existe la pagina "Sobre nosotros", en la URL
http://localhost:3000/#/about. En ella, el vinculo "Eche un vistazo a nuestras
aburridas condiciones de uso" conduce a la URL
http://localhost:3000/ftp/legal.md, que presenta un documento en formato
Markdown con informacion legal.

Si accedemos a la URL http://localhost:3000/ftp/ observamos que se sirve un
listado de directorio con sus ficheros:

() ) @ listing directory /ftp/ X + v

€« C @ localhost:3000/ftp/ % g

Un software automatizado de pruebas esta controlando Chrome. X

~/ftp/

quarantine acquisitions.md announcement_encrypted.md
coupons_2013.md.bak eastere.gg encrypt.pyc
incident-support.kdbx legal.md package.json.bak

suspicious_errors.yml|

llustracion 21: URL que sirve un listada de carpetas y ficheros
Fuente: elaboracion propia

Si accedemos al documento acquisitions.md, vemos que contiene informacién
confidencial sobre las adquisiciones planeadas sobre competidores. Se accede
con la URL http://localhost:3000/ftp/acquisitions.md, por tanto, no se cifran los
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http://localhost:3000/#/about
http://localhost:3000/ftp/legal.md
http://localhost:3000/ftp/
http://localhost:3000/ftp/acquisitions.md

datos en transito, pudiendo ser interceptados con facilidad, ni el documento esta
cifrado en reposo, pues se puede ver su contenido:

) ) @ localhost:3000/ftp/acquisitio X + v
¢« C @ localhost:3000/ftp/acquisitions.md b ¢ a
Un software automatizado de pruebas estéa controlando Chrome. X

# Planned Acquisitions

> This document is confidential! Do not distribute!

Our company plans to acquire several competitors within the next year.
This will have a significant stock market impact as we will elaborate in
detail in the following paragraph:

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy
eirmod tempor invidunt ut labore et dolore magna aliquyam erat, sed diam
voluptua. At vero eos et accusam et justo duo dolores et ea rebum. Stet
clita kasd gubergren, no sea takimata sanctus est Lorem ipsum dolor sit
amet. Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam
nonumy eirmod tempor invidunt ut labore et dolore magna aliquyam erat,
sed diam voluptua. At vero eos et accusam et justo duo dolores et ea
rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem
ipsum dolor sit amet.

Our shareholders will be excited. It's true. No fake news.

llustracion 22: Fichero confidencial almacenado y transmitido sin cifrar
Fuente: elaboracion propia

Uso de Helmet en Express

La guia de mejores practicas de seguridad de Express [9] recomienda el uso de
la biblioteca Helmet para incorporar ciertas cabeceras del servidor relacionadas
con la seguridad. En el caso de Strict-Transport-Security, comentado en esta
seccion, se introduciria dicha cabecera con helmet.hsts para forzar la conexién
HTTPS con el servidor.

También se pueden generar otras cabeceras como Content-Security-Policy,
que puede mitigar ataques de XSS (cross-site scripting). Se ha visto que ZAP ha
detectado en el escaneo automatizado de la Juice Shop que falta esa cabecera.

Y otras, como X-Frame-Options, que pueden proteger frente a ataques se
clickjacking.
5.3. A03:2021 — Inyeccion
Una aplicacion web es vulnerable a ataques de inyeccién cuando:
¢ Los datos que ha introducido el usuario no se validan, filtran o sanean.
e Se interpretan directamente consultas dinamicas o no parametrizadas sin
codificar los parametros segun el contexto.

e Se utilizan datos dafinos en los parametros de busqueda en un ORM para
acceder a informacion sensible.
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e Se usan datos dafinos directamente o se concatenan. El SQL o el
comando contiene la estructura y datos dafinos en consultas dinamicas,
comandos o procedimientos almacenados.

Algunas inyecciones comunes son: SQL, NoSQL, comandos del sistema
operativo, ORM, LDAP, etc. La mejor forma de detectar si las aplicaciones son
vulnerables a inyecciones es la revision del codigo fuente. También se
recomienda la prueba automatica de todos los parametros, cabeceras, URLs,
cookies, JSON, SOAP, etc. Se pueden incluir herramientas de analisis de cédigo
(SAST, DAST) en la fase de pruebas antes del paso a produccion.

Como se previene:

Para prevenir estos ataques se debe mantener los datos separados de los
comandos y las consultas:

e Se puede utilizar una APl segura que evite utilizar el intérprete por
completo y ofrezca una interfaz parametrizada, o migrar a una
herramienta ORM.

e Hacer la validacion de la entrada en el servidor. No es una defensa
completa, pues muchas aplicaciones requieren los caracteres especiales.

e En consultas dinamicas, escapar los caracteres especiales, utilizando la
sintaxis de escapado segun el intérprete.

e Usar clausulas LIMIT y otros controles SQL en las consultas para evitar la
revelacion masiva de registros en caso de inyeccion SQL.

Ejemplo de explotacion:

Podemos utilizar la herramienta Fuzzer de OWASP ZAP para realizar un ataque
de inyeccidn sobre la pagina de inicio de sesion [32]. Esta herramienta se utiliza
para enviar muchos datos a un objetivo, a menudo en forma de entradas validas
o inesperadas [33].

Para ello, debemos descargarnos primero el complemento "FuzzDB Offensive",
que contiene payloads de inyeccion SQL (entre otros) para la herramienta
Fuzzer.

Nos colocamos en la pagina de inicio de sesion, http://localhost:3000/#/login e
introducimos cualquier usuario y contrasefia. Una vez ZAP ha registrado la
peticion en el historial, hacemos clic sobre ella y elegimos la opcién: "Atacar >
Fuzz..."
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http://localhost:3000/#/login

[ ] [ ) Fuzzer

Ubicaciones de Fuzz  Opciones  Procesadores de mensajes

Cabecera: Vista Raw v | Cuerpo:VistaRaw “~ | | [] Editar Ubicaciones de Fuzzeo:

POST http://localhost:3000/rest/user/login HTTP/1.1 e B # LR Anadir...
host: localhost:3000

Proxy-Connection: keep-alive

Content-Length: 46

sec—ch-ua: "Google Chrome";v="125", "Chromium";v="125", "Not.A/Brand";v
="24"

Accept: application/json, text/plain, *x/x Procesadores.
Content-Type: application/json

sec—ch-ua-mobile: ?70

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_15_7) AppleWebKit

/537.36 (KHTML, like Gecko) Chrome/125.0.0.0 Safari/537.36

sec—ch-ua-platform: "mac0S"

Origin: http://localhost:3000

{ :"test@uoc.edul‘, :"testpass"}

Eliminar

Cargas Utiles...

¢Eliminar sin confirmar? ]
o Iniciar el Fuzzer Reiniciar Cancelar

llustracioén 23: Peticion de inicio de sesion capturada en la herramienta Fuzzer de ZAP
Fuente: elaboracion propia

Se marca el parametro que se quiere explotar, en este caso el correo electronico.
En la seccion "Ubicaciones de Fuzzeo" pulsamos el botén "Anadir...". Se

selecciona "Fuzzers de archivo" como tipo y se marca: "fuzzdb - attack - sql-
injection™:

XN ) Afiadir Carga Util

Tipo: Fuzzers de archivo v

Archivos: Buscar Siguiente Buscar Anterior

rfi
server-side-include
/|detect

vl exploit

| payloads-sql-blind
string-expansion
unicode

xml

xpath

Vista previa de cargas: GenericBlind.txt

: sleep(__TIME_ )#

1 or sleep(__TIME_ )#

" or sleep(__TIME_ )#

or sleep(__TIME_ )#
sleep(__TIME__)="
sleep(__TIME__)='

) or sleep(__TIME_ )#

) or sleep(__TIME__)="
') or sleep(__TIME__)='

: 1)) or sleep(__TIME_)#
: ")) or sleep(__TIME__)="
: ') or sleep(__TIME__)='
13: ;waitfor delay '0:0:__TIME__ '--

14: Viwnitfar dalau ‘B0 TTME

PREBOONOUAWNR
IR0 E E D D o o

9 Cancelar Anadir

llustracion 24: Configuracion de la utilidad Fuzzer para inyeccion SQL
Fuente: elaboracion propia
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Tras pulsar el boton "Afadir", se pulsa el boton "Iniciar el Fuzzer". ZAP prueba
los distintos patrones de inyeccion SQL incluidos en el complemento que hemos
descargado y recoge los resultados en la pestafia "Fuzzer":

[ ] [e] Sesién sin Nombre - TFM PEC 4 - ZAP 2.15.0
Modo estandar (=] B8 *REeEa & o e X @ o0 ]cm
@ sitios : 4 Inicio Répido = Peticién 4= Respuesta Solicitante =
enBs Cabecera: Vista Raw Cuerpo:Vista Raw
< Contextos HTTP/1.1 500 Internal Server Error
") Contexto predeterminado Access-Control-Allow-Origin: *
- http://localhost:3000 X-Content-Type-Options: nosniff
o X-Frame-Options: SAMEORIGIN
@ sitios Feature-Policy: payment 'self’
= /¥ http://localhost:3000 X-Recruiting: /#/jobs
GET:ae.5vg Content-Type: application/json; charset=utf-8
4 U assets : “"SequelizeDatabaseError",
GET:az.svg :_ 1
GET:bd.svg : “SQLITE_ERROR",
GET:bg.svg : “SELECT * FROM Users WHERE email = '[) or sleep(__TIME_)='' AND password = '179ad45c6¢c
GET:br.svg h L q
GET:ch.svg . 1,
GET:cn.svg : “SQLITE_ERROR",
GET:cz.svg : “SELECT * FROM Users WHERE email = '') or sleep(__TIME_)='' AND password = '179ad45c6c
y Ty
GET:de.svg “SELECT  FROM Users WHERE email = ') or sleep(__TIME_)='' AND password = '179ad45c6ce2
GET:dk.svg - n
#* Historial Buscar ¥ Alertas Salida 4 Fuzzer " r
49 Nuevo Fuzzer Progreso: 0: HTTP - http://localho..rest/user/login ' Fuzzers actuales: 0 et
Mensajes enviados: 653 Errores: 0 Mostra res ¢ Exportar
Identificacion de pestafia - Tipo de mensaje Cédigo Razén RTT Tamafo... Respuesta... Alerta ma... Estado Cargas Utiles |
> ruceeu JUV HILEIIAI JEIVET CIIUI  £EMIIISEYUIUUS  JUDUYLES  £.U0IUYLES ur Sreep_..
4 Fuzzed 500 Internal Server Error  570milisegundos 363bytes 1.529bytes Reflejado ' orsleep(__...
S Fuzzed 500 Internal Server Error  216milisequndos  363bytes 2.085bytes " or sleep(__...
6 Fuzzed 500 Internal Server Error  636milisequndos  363bytes 1.531bytes Reflejado ' or sleep(__...
7 Fuzzed 401 Unauthorized 431milisegundos 387bytes 46bytes 1) or sleep(_...
8 Fuzzed 500 Internal Server Error  267milisegundos 363bytes 2.085bytes ") or sleep(__...
9 Fuzzed 500 Internal Server Error  595milisegundos 363bytes 1.534bytes Reflejado ") or sleep(__...
10 Fuzzed 401 Unauthorized 675milisegundos  387bytes 46bytes 1)) or sleep(_...
11 Fuzzed 500 Internal Server Error  112milisegundos  363bytes 2.085Sbytes ") or sleep(_...
12 Fuzzed 500 Internal Server Error  450milisegundos 363bytes 1.537bytes Reflejado ")) or sleep(_...
13 Fuzzed 500 Internal Server Error  587milisegundos 363bytes 1.558bytes Reflejado ;waitfor dela...
14 Fuzzed 500 Internal Server Error  322milisegundos 363bytes 1.561bytes Reflejado  );waitfor dela...
15 Fuzzed 401 Unauthorized 559milisegundos 387bytes 46bytes ";waitfor dela...
16 Fuzzed 500 Internal Server Error  146milisegundos 363bytes 2.085bytes ";waitfor del...
17 Fuzzed S00_Internal Server Frrar _S37miliseoundns  363hvtes 1 Shdhvtes Refleiadn__waitfor del
Alertas [0 [U4 [U4 U5 Proxy Principal: localhost:8080 Escaneo actual 0 ®0 20 ©0 , 0 40 %0 #¥0

llustracion 25: Resultado del Fuzzer en ZAP.
Fuente: elaboracion propia.

En las peticiones que aparece el estado "Reflejado" significa que el payload
aparece devuelto en la respuesta, como muestra la pantalla. En este caso vemos
que la respuesta revela informacion importante sobre la consulta SQL que valida
el inicio de sesion.

Hay algunas peticiones que devuelven el cédigo de estado 401 (no autorizado),
otras el 500 (error interno de servidor) y alguna el 200 (OK). Un ejemplo de esta
ultima se muestra en la siguiente pantalla:

Cabecera: Vista Raw Peticion arpo:Vvista Raw v [ =] @

POST http://localhost:3000/rest/user/login HTTP/1.1

host: localhost:3000

Proxy-Connection: keep-alive

Content-Length: 46

sec—ch-ua: "Google Chrome";v="125", "Chromium";v="125", "Not.A/Brand";v="24"
Accept: application/json, text/plain, */*

Content-Type: application/json

sec-ch-ua-mobile: ?70

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_15_7) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/125.0.0.0 Safari/537.36

sec-ch-ua-platform: "mac0S"

Origin: http://localhost:3000

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: cors

Sec-Fetch-Dest: empty

Referer: http://localhost:3000/

{ "' oor 1=1 —- ", :"testpass"}

llustracion 26: Peticion realizada con Fuzzer con una inyeccion SQL exitosa
Fuente: elaboracion propia
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Como se observa, es una inyeccion de SQL clasica, ' or 1=1 --, que demuestra
que el formulario de inicio de sesion es vulnerable a inyeccion de codigo SQL.
Se observa que la respuesta devuelve un token de autenticacion:

{ { :"eyJOeXAi0iJKV1QiLCIhbGci0iJSUzI1INiJ9.eyJzd
GFOdXMlOlJdeNJZXNlew1ZGFOYSI6eyJpZCI6MSw1dXN1cm5hbwU101I1LCJ1bWprCI
6ImFkbWluQGplaWNI1LXNoLmOwIiwicGFzc3dvemQiOiIwMTkyMDIzYTdiYmQ3MzI1MDUXN
mYWNj1lkZFjE4YjUWMCIsInIvbGUiO1JhZG1pbiIsImR1bHV4ZVRva2VuljoiIliwibGFzdEx
vZ21uSXAiOiIilCIwcm9OmalWx1SW1hZ2UiOiJhc3N1dHMvcHVibGljL21tYWd1lcy91cGxvY
WRzL2R1ZmF1bHRBZG1pbi5wbmcilLCIOb3RWU2VjcmVOIjoiIiwiaXNBY3RpdmUiOnRydWU
sImNyZWFOZWRBACI6IjIwMjQtMDULMjggMTA6MDY6MQUNDULICSWMDOWMCISInVWZGFOZ
WRBACI6IjIwMjQtMDUtMjggMTA6MDY6MjQUNDULICSWMDowMCIsImR1bGVOZWRBACI6bNV
sbHOsSIm1hdCI6MTcXxNzAWOTY4NNnO . h5SWyROjLNoonbgflZIwVIoxjkPuFdBzr-
GjAUvXbOLMWSLTHITLj Z8gECRVLNAQrVgH-0nTVDjEd0QQ65b3Zxp8MGNIXNNOU -
UIZxvBc3skYHbRkr7kA6pt OLjJOmpp8MdfIaaTet7LrX7cgyfaFhqFZj6LkICII3X8bcg
oew", :1, :"admin@juice-sh.op"}}

Y que corresponde ademas a la cuenta de administrador. El token JWT podria
decodificarse online con herramientas como jwt.io.

Para evitar este tipo de ataques de fuerza bruta contra las paginas de
autorizacion, como el que se acaba de ejecutar en el ejemplo, Express propone
desde sus recomendaciones de seguridad [9] el uso de dos métricas:

e El numero de intentos fallidos de inicio de sesién por el mismo usuario
desde la misma direccion IP.

e El numero de intentos fallidos desde una IP durante un periodo de tiempo
mas largo.

Y se propone el uso del paquete rate-limiter-flexible como forma rapida de
implementar estas medidas de seguridad.

5.4. A04:2021 — Disefio inseguro

Es una nueva categoria del OWASP Top 10 de 2021 que se centra en los riesgos
relativos al disefio y a los fallos de arquitectura. Se hace un llamamiento al uso
del modelado de amenazas, los patrones de disefio seguro y las arquitecturas
de referencia.

El disefio seguro es una cultura y una metodologia que evalua las amenazas
constantemente y se asegura de que el cédigo se disefia de manera robusta y
se prueba para evitar los métodos de ataque conocidos.

El software seguro requiere un ciclo de vida de desarrollo seguro, alguna forma

de patrones de disefio seguros, una biblioteca de componentes seguros,
herramientas y modelado de amenazas.
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Como evitar el disefio inseguro:

e Establecer y usar un ciclo de vida de desarrollo del software seguro, con
profesionales AppSec que ayuden a evaluar y disefar controles de
seguridad y privacidad.

e Establecery utilizar una biblioteca de patrones de disefio seguro lista para
usar.

e Utilizar el modelado de amenazas para flujos criticos de autenticacion,
control de acceso y légica de negocio.

e Integrar el lenguaje de seguridad y los controles en las historias de
usuario.

e Integrar comprobaciones de viabilidad en cada capa de la aplicacion
(desde el frontend al backend).

e Escribir pruebas unitarias y de integracion para validar que todos los flujos
criticos son resistentes al modelo de amenazas. Compilar casos de uso y
de mal uso para cada capa de la aplicacion.

e Separar las capas de sistema y las capas de red en funcidén de la
exposicion y necesidades de proteccion.

e Limitar el consumo de recursos por usuario 0 servicio.

Un ejemplo de disefo inseguro que podemos observar en la Juice Shop es el
sistema de restablecimiento de contrasefia mediante "preguntas de seguridad":

Forgot Password

Email *

test@uoc.edu

Your eldest siblings middle name?

New Password *

© Password must be 5-40 characters long.

Repeat New Password *

” Show password advice

llustracion 27: Proceso de restablecimiento de cuenta mediante preguntas de seguridad
Fuente: elaboracion propia

Esta practica esta totalmente desaconsejada por guias como NIST 800-63b y
otras recomendaciones de OWASP, incluido el Top 10. Estas preguntas y
respuestas no son de confianza como prueba de identidad, puesto que mas de
una persona puede conocer las respuestas. Deben sustituirse por un disefio mas
seguro.
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HTTP Request Smuggling en Node.js

La CWE-444 (Inconsistent Interpretation of HTTP Requests), que se incluye en
este apartado, se menciona también en la guia de mejores practicas de
seguridad de Node.js [7].

En el caso de Node.js el ataque se produce cuando hay una aplicacion web tras
un servidor proxy. Este servidor proxy recibe las peticiones y las dirige a un
servidor web interno, donde esta la aplicacion Node.js. El ataque se produce
cuando el servidor proxy y el interno interpretan las peticiones HTTP ambiguas
de manera diferente, pudiendo un atacante enviar un mensaje malicioso que se
salte el servidor proxy y solo lo reciba el servidor web interno.

Algunas de las mitigaciones posibles son: no utilizar la opcion
insecureHTTPParser al crear el servidor HTTP o configurar el servidor proxy de
manera que normalice las peticiones ambiguas.

5.5. A05:2021 — Configuracion de seguridad incorrecta
Una aplicacion puede ser vulnerable a esta categoria si:

e Le falta el endurecimiento (hardening) de seguridad apropiado en
cualquier parte de la pila de la aplicacion o si hay permisos mal
configurados en los servicios en la nube.

e Se habilitan o instalan caracteristicas innecesarias (por ejemplo, puertos,
servicios, paginas, cuentas o privilegios).

e Hay habilitadas cuentas por defecto con sus contrasefias sin cambiar.

e El manejo de errores revela a los usuarios trazas de la pila u otros tipos
errores demasiado informativos.

e En sistemas actualizados, las ultimas caracteristicas de seguridad estan
deshabilitadas o no configuradas de manera segura.

e Los ajustes de seguridad en los servidores de la aplicacion, o los
frameworks, bibliotecas, bases de datos, etc. no estan configurados con
valores seguros.

e El software esta desactualizado o es vulnerable.

Para evitar estas vulnerabilidades se deben implementar procedimientos de
instalacion seguros, incluyendo:

e Un proceso de endurecimiento (hardening) repetible, de forma que sea
rapido y sencillo desplegar otro entorno correctamente configurado. Los
entornos de desarrollo, QA y produccién deberian estar configurados de
manera idéntica, con credenciales diferentes en cada entorno. El proceso
deberia estar automatizado para minimizar los esfuerzos necesarios para
configurar un nuevo entorno.

e Una plataforma minima sin caracteristicas, componentes, documentacion
o ejemplos innecesarios. Eliminar o no instalar las caracteristicas y
frameworks no utilizados.
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e Una tarea para revisar y actualizar las configuraciones apropiadas a todas
las actualizaciones y parches, como parte del proceso de gestion de
parches. Revisar los permisos de almacenamiento en la nube.

e Una arquitectura de aplicacién segmentada que ofrezca una separacion
segura y efectiva entre componentes o inquilinos, con segmentacion,
containerizacion o grupos de seguridad (ACLs).

e Enviar directivas de seguridad a los clientes, como cabeceras de
seguridad.

e Un proceso automatizado para verificar la efectividad de las
configuraciones y ajustes en todos los entornos.

Ejemplos de escenarios de ataque:

En el punto anterior sobre inyeccién de cddigo se ha visto cdmo un error en la
consulta tras la inyeccion retorna en la respuesta informacidén importante sobre
la BD subyacente. Se observa que hace referencia a SQLite, Sequelize e incluso
se incluye la sentencia SQL completa.

Otro ejemplo similar se produce si hacemos una peticion a un endpoint del
servicio REST que no es valido. Si se observa en ZAP el ejemplo de la peticién
de inicio de sesion que se vio con Fuzzer, es una peticion POST a la URL
http://localhost:3000/rest/user/login. Si solicitamos esta URL mediante GET
directamente desde el navegador:

[ ] [ ] @ Error: Unexpected path: [res X + v

< (] ® localhost:3000/rest/user/login * 2 9

OWASP Juice Shop
(Express "4.17.1)

500 Error: Unexpected path: /rest/user/login
at /Applications/juice-shop/build/routes/angular.js:38:18
at Layer.handle [as handle_request] (/Applications/juice-shop/node_modules/express/lib/router/layer.js:95:5)
at trim_prefix (/Applications/juice-shop/node_modules/express/lib/router/index.js:328:13)
at /Applications/juice-shop/node_modules/express/lib/router/index.js:286:9
at Function.process_params (/Applications/juice-shop/node_modules/express/lib/router/index.js:346:12)
at next (/Applications/juice-shop/node_modules/express/lib/router/index.js:280:10)
at /Applications/juice-shop/build/routes/verify.js:171:5
at Layer.handle [as handle_request] (/Applications/juice-shop/node_modules/express/lib/router/layer.js:95:5)
at trim_prefix (/Applications/juice-shop/node_modules/express/lib/router/index.js:328:13)
at /Applications/juice-shop/node_modules/express/lib/router/index.js:286:9
at Function.process_params (/Applications/juice-shop/node_modules/express/lib/router/index.js:346:12)
at next (/Applications/juice-shop/node_modules/express/lib/router/index.js:280:10)
at /Applications/juice-shop/build/routes/verify.js:105:5
at Layer.handle [as handle_request] (/Applications/juice-shop/node_modules/express/lib/router/layer.js:95:5)
at trim_prefix (/Applications/juice-shop/node_modules/express/lib/router/index.js:328:13)
at /Applications/juice-shop/node_modules/express/lib/router/index.js:286:9
at Function.process_params (/Applications/juice-shop/node_modules/express/lib/router/index.js:346:12)
at next (/Applications/juice-shop/node_modules/express/lib/router/index.js:280:10)
at logger (/Applications/juice-shop/node_modules/morgan/index.js:144:5)
at Layer.handle [as handle_request] (/Applications/juice-shop/node_modules/express/lib/router/layer.js:95:5)
at trim_prefix (/Applications/juice-shop/node_modules/express/lib/router/index.js:328:13)
at /Applications/juice-shop/node_modules/express/lib/router/index.js:286:9

llustracion 28: Manejador de errores mostrando la traza de la pila
Fuente: elaboracion propia

Se observa que se presenta el error del manejador de errores global, que envia

un error al cliente con la traza de la pila, que contiene informacion sensible como
rutas de carpetas del servidor web.
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Reduccién del fingerprinting en Express

Desde la guia de mejores practicas de Express [9] se lanzan varias sugerencias
para reducir o mitigar el fingerprinting, es decir, la capacidad del atacante de
determinar qué software ejecuta un servidor. Este ataque se facilita cuando se
dejan opciones de configuracion por defecto. En el ejemplo anterior, se ve
claramente tras provocar un error que el servidor utiliza Express.

Por ejemplo, por defecto Express envia la cabecera X-Powered-By, que se puede
desactivar con app.disable('x-powered-by'). También tiene su pagina por
defecto para el error 404 Not Found, que se podria personalizar con un mensaje
neutro que no revele la tecnologia.

De igual forma, se sugiere no utilizar el nombre por defecto de las cookies y
cambiarlo por otro que no favorezca el fingerprinting.

5.6. A06:2021 — Componentes Vulnerables y Desactualizados
Se es vulnerable a este punto cuando:

¢ No se conocen las versiones de todos los componentes utilizados (tanto
en el lado del cliente como del servidor). Esto incluye tanto los
componentes utilizados directamente como las dependencias anidadas.

e El software es vulnerable, ya no se soporta o esta desactualizado. Esto
incluye el sistema operativo, el servidor web o de aplicaciones, el gestor
de base de datos, las aplicaciones, APIs y todos los componentes,
entornos de ejecucion y bibliotecas.

¢ No se escanean las vulnerabilidades de manera periédica y no se siguen
los boletines de seguridad relativos a los componentes que se utilizan.

e No se corrigen o actualizan las plataformas, frameworks y dependencias
utilizadas de manera eficaz y en funcion del riesgo. Por ejemplo, una
empresa donde se parchea el codigo mensual o trimestralmente puede
quedar expuesta a riesgos innecesarios por vulnerabilidades que pueden
estar corregidas.

e El equipo de desarrollo no prueba la compatibilidad de la bibliotecas
parcheadas o actualizadas.

¢ No se configuran los componentes de manera segura, tal como se ha visto
en el punto anterior.

Para prevenir estas vulnerabilidades, debe existir un proceso de gestiéon de
parches destinado a:

e Eliminar las dependencias no utilizadas, caracteristicas innecesarias,
componentes, ficheros y documentacion.

e Hacer un inventario continuo de las versiones, tanto del lado cliente como
de los componentes del servidor (frameworks, bibliotecas) y sus
dependencias, utilizando herramientas como el OWASP Dependency
Check, Retire.js, etc. Se deben monitorizar continuamente fuentes como
la Common Vulnerability and Exposures (CVE) y la National Vulnerability
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Database (NVD) en busca de vulnerabilidades en los componentes. Se
pueden utilizar herramientas de composicion de software para
automatizar el proceso. Y suscribirse a recibir alertas por correo sobre las
vulnerabilidades relacionadas con los componentes que se usan.

e Obtenerlos componentes de fuentes oficiales y vinculos seguros. Se debe
mostrar preferencia por los paquetes firmados para reducir la posibilidad
de incorporar un componente malicioso (ver el punto: "5.8. A08:2021 —
Fallos en el Software y en la Integridad de los Datos").

e Monitorizar las bibliotecas y componentes que ya no se mantienen o
cuyas versiones anteriores ya no reciben parches de seguridad.

Retire.js es un escaner que detecta el uso de bibliotecas JavaScript con
vulnerabilidades conocidas®. Esta integrado tanto en ZAP, como en la version
comercial de Burp Suite mediante el uso de extensiones.

En ZAP, los resultados del analisis con Retire.js se muestran en el escaneo
automatizado:

% Historial ~ © Buscar [ Alertas &* Salida % Spider(Arafia)  # AJAX Spider &% WebSockets ) Escaneo Activo <=
@ e 7 < Libreria JS Vulnerable
URL: http://ajax.googleapis.com/ajax/libs/jquery/3.3.1/jquery.min.js
Alertas (19) . Riesgo: 14 Medium
{"ll Metadatos de la Nube Potencialmente Expuestos RTDaneT Medium
|4 Cabecera Content Security Policy (CSP) no configurada (104) P ae—
1Y Configuracién Incorrecta Cross-Domain (85) Atague:
| Falta de cabecera Anti-Clickjacking (76) Eranea /3.3.1/jquery.min.js
|"¥ Libreria JS Vulnerable (2) CWE ID: 829
B GET: http://ajax.googleapis.com/ajax/libs /jquery/3.3.1/jquery.min.js WASC ID:
GET: https://cdnjs.cloudflare.com/ajax/libs/jquery/2.2.4/jquery.min.js Origen: . Pasivo (10003 - Libreria JS Vulnerable (Gracias a Retire.js))
1 Session ID in URL Rewrite (203) Vosar ¢h EEks
') Cross-Domain JavaScript Source File Inclusion (30) Descripcion:

M (i - licacién (4 )
Divulgacién de error de aplicacién (4) La libreria identificada jquery, version 3.3.1 es vulnerable.

! Private IP Disclosure

!

¥

¥

|- Divulgacién de la marca de hora - Unix (12)

¥

\-U Strict-Transport-Security Header Not Set (20)
¥

! X-Content-Type-Options Header Missing (214) Otra informacién:

"4 Divulgacién de Informacién - Informacién sensible en URL CVE-2020-11023
{8 Divulgacién de informacion - Comentarios sospechosos (5) CVE-2020-11022
| Alertas 1 [[U5 [U6 |7 Proxy Principal: localhost:8080 Escaneo actual 430 &0 ®0 20 @0 , 0 30 #0

llustracion 29: Escaneo automatizado con ZAP mostrando bibliotecas vulnerables
Fuente: elaboracion propia

En la captura, se muestra que la aplicacion Juice Shop incluye dos instancias de
bibliotecas JQuery en versiones vulnerables (2.2.4 y 3.3.1). Se incluye las CVEs
de referencia y otras referencias web.

Versiones obsoletas de Express

En la guia de mejores practicas de Express [9] se indica que las versiones 2y 3
ya no se mantienen. Dentro de la version 4, la pagina "Security Updates"'° lista
qué vulnerabilidades concretas se han detectado y corregido en cada una de las
versiones concretas. Si se esta utilizando una version vulnerable, se recomienda
migrar a la version mas reciente que no sea vulnerable.

°® Fuente: GitHub - RetireJS/retire.js
10 https://expressjs.com/en/advanced/security-updates.html
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5.7. A07:2021 — Fallos de Identificacion y Autenticacion

La confirmacién de la identidad de usuario, la autenticacion y la gestion de
sesiones son criticos para proteger frente a los ataques relacionados con la
autenticacion. Puede haber debilidades de autenticacion si la aplicacion:

e Permite ataques automatizados como la reutilizacion de credenciales,
donde un atacante tiene una lista de usuarios y contrasenas validos, que
puede haber obtenido de un filtrado de informacion de otro sitio.

e Permite los ataques automatizados o de fuerza bruta.

e Permite contrasenas débiles del estilo de "123456" o "admin/admin".

e Utiliza procesos de recuperacion de contrasefia débiles o inefectivos,
tales como preguntas de seguridad, que no pueden ser seguras.

e Almacena las contrasefas en texto claro, cifrado o con algoritmos de hash

débiles (ver "5.2. A02:2021 — Fallos Criptograficos").

No tiene autenticacién multi-factor o no la implementa bien.

Expone identificadores de sesion en la URL.

Reutiliza identificadores de sesion tras un inicio de sesion correcto.

No invalida correctamente los identificadores de sesion o los tokens de

autenticacion durante el cierre de sesion o tras un periodo de inactividad.

Formas de prevencion:

¢ Implementar la autenticacion multi-factor para evitar los ataques de fuerza
bruta y reutilizacién de credenciales robadas.

e No desplegar el producto con ninguna credencial por defecto, sobre todo
para los usuarios administradores.

e Implementar comprobaciones de la debilidad de la contrasefia, por
ejemplo, utilizando listas de las peores contrasenas.

e Alinear las politicas de longitud de la contrasena, complejidad y rotacion
con las recomendaciones de la guia NIST 800-63b, seccién 5.1.1, o con
otra guia moderna similar.

e Asegurarse de que el registro, restablecimiento de contrasefia y el uso de
APIs no permiten los ataques de enumeracion de usuarios y se utilizan
los mismos mensajes genéricos en todas las salidas.

e Limitar o retrasar progresivamente los intentos de inicio de sesion fallidos.
Registrar todos los fallos y alertar a los administradores cuando se
detecten ataques de fuerza bruta o reutilizacion de credenciales.

e Utilizar un gestor de sesiones seguro en el lado del servidor que genere
un nuevo identificador de sesion aleatorio con alta entropia tras el inicio
de sesion. Dichos identificadores no deben aparecer en la URL, se deben
almacenar de manera segura, invalidarse tras el cierre de sesion o tras un
periodo de inactividad.

A modo de ejemplo, vamos a comprobar si la aplicacion Juice Shop es
susceptible a ataques de fuerza bruta en el proceso de inicio de sesion. Para
ello, utilizaremos Burp Suite. Desde la aplicacion, iniciamos la captura de trafico
e iniciamos sesion en la aplicacion web con cualquier credencial:
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XX Burp Suite Community Edition v2024.4.5 - Temporary Project

Dashboard ~ Target  Proxy  Intruder  Repeater  Collaborator ~ Sequencer  Decoder ~ Comparer  Logger  Organizer  Extensions  Leam {8} Settings

Intercept ~ HTTP history ~ WebSockets history {8} Proxy settings

' Filter settings: Hiding CSS, image and general binary content [0
#- Host Method  URL Params Edited  Status code Length MIMEtype Extension Title Notes s P Cook
o oY T T T PhOSSoT T STt o= o= S

542 http:/localhost:3000 GET  /api/Challenges/?name=Score%20Board v/ 200 1093 JSON 127.0.0.1
543 hitp:/localhost:3000 GET  /rest/admin/application-configuration 304 306 127.0.0.1
544 hitp:/localhost:3000 GET /rest/languages 200 5260  JSON 127.0.0.1
545  http://iocalhost:3000 GET /rest/admin/application-configuration 304 306 127.0.0.1
546 http:/localhost:3000 GET /rest/admin/application-version 304 304 127.0.0.1
547  hitp:/localhost:3000 GET  /rest/admin/application-configuration 304 306 127.0.0.1
548 hitp://iocalhost:3000 GET /rest/admin/application-configuration 304 306 127.0.0.1
551 http:/localhost:3000 POST  /socket.io/?EIO=4&transport=polling&t=0... v 200 215 text iof 127.0.0.1
552 hitp:/localhost:3000 GET  /socket.io/?EI0=4atransport=polingat v 200 283 JSON o/ 127.0.0.1
553  hitp:/localhost:3000 GET  /socket.io/?EIO=4&transport=websocket&... v 101 129 iof 127.0.0.1
554 http://iocalhost:3000 GET  /socket.io/?EIO=4&transport=polling&t=0... v 200 280 text iof 127.0.0.1
555 http:/localhost:3000 GET  /assets/i18n/es_ES.son 304 302 script  json 127.0.0.1
556 GET /api/Challenges/?name=S v 304 305 127.0.0.1
557 _hitp://iocalnost:3000 POST__/rest/user/iogin v 401 433 HIML 127.0.0.1
558  http:/localhost:3000 GET /rest/user/whoami 200 34 JSON 127.0.0.1
559 http:/localhost:3000 GET  /rest/userAwhoami 304 303 127.0.0.1
= .. T = a
Request Response Inspector D=z @x g
Pretty  Raw  Hex = Prefty Raw  Hex  Render = Request attributes 2 v 3Z
me:""”’e;.?”l:;a‘m"”S°" "1 HTTP/1.1 401 Unauthorized 2
7 sec-ch-ua-mobile: . . 8
8 User-Agent: Mozilla/5.@ (Windows NT 10.0; Win64; x64) é ifzs:i;g:i;;;::g;gz;g':1232"11; e S g
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.6422.112 4 X-Frame-Options: SAMEORIGIN
Safari/537.36 rons oIN Request headers 7 v
5 Feature-Policy: payment 'self
9 sec-ch-ua-platform: "mac0s" 6 X-Recruiting: /#/jobs B
10 Origin: http://localhost:3000 7 Content-Type: text/html; charset=utf-g Response headers L=
11 Sec—Fetch-Site: same-origin & Content-Longth: 46 z
12 Sec-Fetch-Mode: cors 9 ETag: W/"2e-pZID5CVsoMEMQKNX70c/++xatkc" g
13 [EECREETeHRUES YY) 10 Vary: Accept—Encoding
14 Referer: http://localhost:3000/ 11 Date: Sat, 01 Jun 2024 08:15:32 GMT
15 Accept-Encoding: gzip, deflate, br 12 Connection: kespalive
16 Accept-Language: es-ES,es;q=0.9 13 Keepoalive: tineoutes
17 Cookie: welcomebanner_status=disniss; cookieconsent_status= |
dismiss; language=es_ES 15 Direccién de correo o contrasefa invalidos.
18 Connection: keep-alive
19
20
@& [€|[>) | searcn £ onignights () {6 (€[> | search £ 0highlights
Eventlog @)° Al issues ® Memory: 176.7MB

llustracion 30: Captura de la peticién de inicio de sesién en Burp Suite
Fuente: elaboracion propia

La pantalla muestra la peticion POST al endpoint de inicio de sesion
/rest/user/login. Pulsamos con el boton derecho sobre la peticion 557 y
elegimos la opcion "Send to Intruder". La peticion aparece ahora en la pestafna
"Intruder":

[ ] [ ] Burp Suite Community Edition v2024.4.5 - Temporary Project
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Leamn {§} Settings
3 x 4x  + Pl
Positions Payloads Resource pool Settings
(® Choose an attack type Start attack
Attack type:  Cluster bomb v

(@ Payload positions

Configure the positions where payloads will be inserted, they can be added into the target as well as the base request.

Add §
Target: | http://localhost:3000 Update Host header to match target
Clear §

POST /rest/user/login HTTP/1.1

Host: localhost:3000

Content-Length: 34

sec-ch-ua: "Chromium";v="125", "Not.A/Brand"
Accept: application/json, text/plain, */x
Content-Type: application/json
sec-ch-ua-mobile: 70

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/125.0.6422.112 Safari/537.36
sec—-ch-ua-platform: "mac0S"

10 Origin: http://localhost:3000

11 Sec-Fetch-Site: same-origin

12 Sec-Fetch-Mode: cors

13 Sec—Fetch-Dest: empty

14 Referer: http://localhost:3000/

15 Accept-Encodin gzip, deflate, br

16 Accept-Languag es-ES,es;q=0.9

17 Cookie: welcomebanner_status=dismiss; cookieconsent_status=dismiss; language=es_ES

18 Connection: keep-alive

19

20 {"email'

Auto §

24" Refresh

CoNOU A WN R

§test§","password":"§test§"}
@ & €[> [searcn 0| 2highlights Clear

2 payload positions Length: 738

Eventlog(A)' All issues @ Memory: 234.5MB
llustracion 31: Peticion capturada en la herramienta Intruder de Burp Suite
Fuente: elaboracion propia
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A continuacion, se selecciona en el cuerpo de la peticion POST el correo "test" y
se pulsa el boton "Add §". Se hace los mismo con la contrasefia, hasta que el
cuerpo quede en la forma: {"email":"§test§", "password":"§test§"}. Después
se selecciona como tipo de ataque "Cluster bomb". Este ataque probara todas
las permutaciones de usuario y contrasefia que especifiquemos en el siguiente
paso.

Ahora, en la pestana "Intruder - Payloads", se selecciona cada uno de los dos
payloads. En el primero, para el usuario, introducimos admin@juice-sh.op. Es el
correo del administrador, que hemos visto anteriormente en la resefia de
productos. Se intentara hacer un ataque de fuerza bruta sobre este usuario. En
el segundo de los payloads, para las contrasefas, introducimos una lista de las
diez mil contrasefhas mas habituales disponible en el repositorio de GitHub
SeclLists de Daniel Miessler [34].

[ ] [ ] Burp Suite Community Edition v2024.4.5 - Temporary Project
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Leam @ Settings
3x  4x + Jol
Positions Payloads Resource pool Settings

(® Payload sets | start attack |

You can define one or more payload sets. The number of payload sets depends on the attack type defined in the Positions tab. Various payload types are available for each payload set, and each
payload type can be customized in different ways.

Payload set: | 2 v Payload count: 10,000

Payload type: Simple list v Request count: 1,010,000

@ Payload settings [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

mustany

Paste m
michael

Load ... shadow
master
Remove Lo
jennifer >
Clear 111111
Deduplicate _2000
jordan
Add Enter a new item

[Pro version only]

@ Payload processing

You can define rules to perform various processing tasks on each payload before it is used.

Add .. Rule
Edit
Remove S
Up
Event log @°  Alissues ( Memory: 148.4MB

llustracién 32: Configuracién de la herramienta Intruder con payloads de contrasefias
Fuente: elaboracion propia

Hecho esto, pulsamos el boton "Start attack" para comenzar el ataque. En este
ejemplo s6lo hemos introducido un usuario, el correo de administrador que
conocemos. En un caso mas general, podriamos introducir una lista de usuarios
o correos de algun volcado de datos filtrado.
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[ ] @ 4. Intruder attack of http://localhost:3000

<  4.Intruder attack of http://localhost:3000 Attack savev | O @
Results Positions Payloads Resource pool Settings
Y Intruder attack results filter: Showing all items
Request  Payload 1 Payload 2 Status code - Response... Ermor Timeout Length Comment
crv aunnsjuIveSILUP sicna “ut o oo
27 admin@juice-sh.op winston 401 9 433
272 admin@juice-sh.op debbie 401 7 433
273 admin@juice-sh.op giants 401 9 433
274 admin@juice-sh.op packers 401 8 433
[ 275 admin@juice-sh.op newyork 401 10 433 |
Request Response
Pretty Raw Hex Render _ \n =
3 X-Content-Type-Options: nosniff
4 X-Frame-Options: SAMEORIGIN
5 Feature-Policy: payment 'self'
6 X-Recruiting: /#/jobs
7 Content-Type: text/html; charset=utf-8
g8 Content-Length: 46

9 ETag: W/"2e-pZID5CVsoMEmQKnX70c/++xatkc"
10 Vary: Accept-Encoding

11 Date: Sat, 01 Jun 2024 17:17:57 GMT

12 Connection: keep-alive

13 Keep-Alive: timeout=5

14

15 Direccién de correo o contrasefia invalidos.

® &3 ¢)[>] |search © | 0highlights
278 of 10000 @B

llustracion 33: Ejemplo de peticion del ataque con la herramienta Intruder de Burp Suite
Fuente: elaboracion propia

En esta captura puede observarse como Burp Suite ya ha podido probar 275
contrasefnas de las que hemos indicado. En todos los casos, la respuesta de la
aplicacion ha sido el cédigo HTTP 401 (Unauthorized), con el mensaje "Direccion
de correo o contrasefia invalidos".

Se observa que no hay ningun mecanismo que limite el numero de veces que un
usuario puede iniciar sesion, ni que imponga un tiempo entre intentos fallidos.

DNS Rebinding en Node.js

La guia de mejores practicas de seguridad de Node.js [7] hace referencia a la
CWE-346 (Origin Validation Error), que también se incluye en este apartado del
Top 10. En el caso de Node.js se refiere a ejecutar la aplicacidén con el inspector
de depuracion habilitado (iniciando el proceso con la opcion --inspect). Esto
permite que las herramientas de depuracion de los navegadores y otras
aplicaciones como Visual Studio Code se conecten con la aplicacion web en
desarrollo para ayudar en la depuracion.

El inspector de depuracion puede ser objetivo de los atacantes y las politicas del
mismo origen implementadas por los navegadores deberian evitar a los scripts
de otros origenes llegar al inspector de depuracion. Sin embargo, mediante un
ataque de DNS rebinding, un atacante podria hacer que el origen de sus
peticiones pareciese que se originan en la IP local.

Como mitigacion, Node.js propone asegurarse de no ejecutar el inspector de
depuracion en entornos de produccion.
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5.8. A08:2021 — Fallos en el Software y en la Integridad de los Datos

Esta vulnerabilidad se refiere al cddigo e infraestructura que no protege contra
las violaciones de integridad. Un ejemplo de ello es una aplicacion que se basa
en plugins, bibliotecas o mddulos de fuentes que no son de confianza,
repositorios y redes de entrega de contenidos (CDNSs). Un pipeline CI/CD puede
introducir potencialmente un acceso no autorizado, cdédigo malicioso o
comprometer el sistema.

Ademas, ahora muchas aplicaciones incluyen funcionalidad de actualizacion
automatica, donde los parches se descargan de manera automatica sin la
suficiente verificacion de integridad y se aplican a lo que era una aplicacién de
confianza. Los atacantes pueden cargar potencialmente sus propios parches
para que se distribuyan y ejecuten en todas las instalaciones. Otro ejemplo se
da cuando hay objetos o datos que se codifican o serializan en una estructura
que un atacante puede ver y modificar por ser vulnerable a una deserializacién
insegura.

Formas de prevencion:

e Utilizar firmas digitales o mecanismos similares para comprobar que el
software o sus datos vienen de la fuente esperada y no han sido
modificados.

e Asegurarse de que las bibliotecas y dependencias, tales como npm o
Maven, estan consumiendo repositorios de confianza. También se puede
contemplar alojarlas en un repositorio interno de confianza que haya sido
previamente comprobado.

e Se pueden utilizar herramientas de seguridad de la cadena de suministro,
tales como el Dependency Check o CycloneDX, ambas de OWASP, para
verificar que los componentes no contienen vulnerabilidades conocidas.

e Asegurarse de que existe un proceso de revision de los cambios en el
codigo y en la configuracion que minimice la posibilidad de que se
introduzca codigo o configuraciones maliciosas en el pipeline de software.

e Asegurarse de que el pipeline de CI/CD tiene una adecuada separacion,
configuracion y control de acceso que garantice la integridad del codigo
que atraviesa los procesos de build y deploy.

e Asegurarse de que los datos serializados sin cifrar o sin firmar no se
envian a clientes que no son de confianza sin alguna forma de
comprobacidon de integridad o firma digital que detecte si han sido
modificados.

En Juice Shop existe la URL http://localhost:3000/api-docs, que se puede
descubrir con un anadlisis manual o automatizado, que presenta una
documentacion sobre una API B2B de la tienda:
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® 0 ® ® swaggeru X  + .

<« (¢ @® localhost:3000/api-docs/#/Order/createCustomerOrder e B 9 2
Order API for customer orders AN
/orders ﬂ

Create new customer order

Parameters Try it out

No parameters

Request body [ application/json v ]

Customer order to be placed

Example Value = Schema

{
"cid": "JS@81SDE",
"orderLines": [

“productId": &,
"quantity": h
"customerReference”: "P00000001"

1,

"orderLinesData": "[{\"productId\": 12,\"quantity\": 10000,\"customerReference\": [\"P00200001.2\", \"SM201801051042\"],\"couponCode\": \"pe
s[Bh.u*t\"},{\"productId\": 13,\"quantity\": 2000,\"customerReference\": \"P00000003.4\"}]"
}

llustracion 34: Pagina de ayuda de una API en Juice Shop
Fuente: elaboracion propia

Describe una peticion POST para hacer pedidos y, en el ejemplo se muestra que
la propiedad orderLinesData es una cadena que admite un JSON arbitrario para
representar cada linea del pedido. Si pulsamos el boton "Try it out”, podemos
mandar el siguiente JSON malicioso que provoque un bucle infinito:
{"orderLinesData": "(function bucle() { while(true); })()"}.

Antes de lanzar la peticion POST, pulsamos el boton "Authorize" e introducimos

un token JWT que obtengamos del inicio de sesion. Después, pulsamos el boton
"Execute":
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® ® @ swaggerul X + v

< Cc @® localhost:3000/api-docs/#/Order/createCustomerOrder w ) -

Server response

Code Details
500 Error: Internal Server Error
Undocumented

Response body

{
"error": {

"message": "Infinite loop detected - reached max iterations",

"stack": "/Applications/juice-shop/node_modules/notevil/index.js:380\n throw ex\n A\n\nError:
Infinite loop detected - reached max iterations\n at InfiniteChecker.check (/Applications/juice-shop/node
_modules/notevil/lib/infinite-checker.js:15:11)\n at walk (/Applications/juice-shop/node_modules/notevil/
index.js:234:22)\n at walkAll (/Applications/juice-shop/node_modules/notevil/index.js:61:16)\n at walk
(/Applications/juice-shop/node_modules/notevil/index.js:80:24)\n at evaluateAst (/Applications/juice-sho
p/node_modules/notevil/index. js:53:10)\n at /Applications/juice-shop/node_modules/notevil/index.js:512:22
\n at walk (/Applications/juice-shop/node_modules/notevil/index.js:355:36)\n at walk (/Applications/ju
ice-shop/node_modules/notevil/index. js:110:18)\n at walkAll (/Applications/juice-shop/node_modules/notevi
1/index.js:61:16)\n at walk (/Applications/juice-shop/node_modules/notevil/index.js:76:18)\n at evalua
teAst (/Applications/juice-shop/node_modules/notevil/index.js:53:1@)\n at safeEval (/Applications/juice-s
hop/node_modules/notevil/index.js:18:21)\n at evalmachine.<anonymous>:1:1\n at Script.runInContext (no
de:vm:133:12)\n at Object.runInContext (node:vm:279:6)\n at /Applications/juice-shop/build/routes/b2b0
rder.js:43:20\n at Layer.handle [as handle_request] (/Applications/juice-shop/node_modules/express/lib/ro
uter/layer.js:95:5)\n at next (/Applications/juice-shop/node_modules/express/lib/router/route.js:149:13)
\n at Route.dispatch (/Applications/juice-shop/node_modules/express/lib/router/route.js:119:3)\n at La
yer.handle [as handle_request] (/Applications/juice-shop/node_modules/express/lib/router/layer.js:95:5)\n
at /Applications/juice-shop/node_modules/express/lib/router/index.js:284:15\n at Function.process_params
(/Applications/juice-shop/node_modules/express/lib/router/index.js:346:12)",

"trace": [

{ =
"type": "WhileStatement", E*  Download

Response headers

access-control-allow-origin: *

connection: keep-alive

content-encoding: gzip

content-type: application/json; charset=utf-8
date: Sat,01 Jun 2024 18:33:05 GMT
feature-policy: payment 'self’

keep-alive: timeout=5
transfer-encoding: chunked
vary: Accept-Encoding
x-content-type-options: nosniff
x-frame-options: SAMEORIGIN
x-recruiting: /#/jobs

llustracion 35: Resultado de la ejecucion de cadigo arbitrario tras el uso de la API
Fuente: elaboracion propia

Se observa, por el mensaje de error, que la aplicacion ha ejecutado el bucle
infinito y no ha hecho ningun tipo de validacion sobre el contenido recibido, a la
hora de deserializar las lineas de pedido en objetos dentro del cédigo.

Alucinaciones de paquetes de la IA

El gran auge en el uso de la |A generativa que vivimos actualmente esta llevando
a los equipos de desarrollo a utilizar herramientas basadas modelos de lenguaje
grandes (LLM), tales como ChatGPT vy otras, como asistentes en la generacién
de cadigo.

En su estudio reciente "Diving Deeper Into Al Package Hallucinations" [35],
Lanyado retoma su estudio anterior [36] sobre las alucinaciones en paquetes
propuestas por estos modelos. Una alucinaciéon de un modelo LLM es una
informacion generada por este que, aunque plausible, no es factualmente
correcta. En el contexto de ambos estudios, se trata de paquetes de varias
plataformas (incluyendo Node.js) que los modelos proponen, pero que no existen
realmente.
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Estos paquetes inexistentes pueden ser aprovechados por los atacantes de
forma que los crean con el mismo nombre propuesto por los LLMs y se suben a
los repositorios de paquetes, incluyendo cédigo con fines maliciosos. En el
estudio mas reciente, Lanyado indica que el paquete que cargo, con el mismo
nombre que el de la alucinacion del modelo, huggingface-cli, habia sido
descargado treinta mil veces [35].

Las recomendaciones del autor sobre el uso de la informacién propuesta por los
LLMs van en la misma linea que las de OWASP que se han visto en este
apartado:

e Cuando un LLM presente una respuesta de la que no se esta seguro,
realizar una verificacion para asegurarnos de que la informacion es
precisa y fiable.

e En general, a la hora de utilizar cualquier software open source,
especialmente paquetes que no son familiares, visitar la pagina del
repositorio en busca de informacion del paquete. Revisar el historial de
mantenimiento, las vulnerabilidades conocidas, la puntuacién, el numero
de commits, la implicacidén de la comunidad, etc.

5.9. A09:2021 — Fallos en el Registro y Monitorizacion

Esta categoria es para detectar, escalar y responder a brechas de seguridad. Sin
un registro y una monitorizacion, estas brechas no pueden detectarse. Este
registro y monitorizacion puede ser dificil de comprobar y, a menudo, implica
realizar entrevistas con el equipo de desarrollo o preguntar si los ataques se
detectaron durante una prueba de penetracion.

Hay un registro, deteccidn, monitorizacion y respuesta insuficientes siempre que:

¢ No se registran eventos auditables como los inicios de sesion, fallidos o
no y transacciones de alto valor.

e Los avisos y los errores generan mensajes que son inadecuados, no son
claros o ni siquiera se generan.

e Los registros de aplicaciones y APIs no se monitorizan en busca de
actividad sospechosa.

e Los registros solo se almacenan localmente.

e Los umbrales de alerta y los procesos de escalado de respuesta no
existen o no son efectivos.

e Los analisis y pruebas de penetracién con herramientas de pruebas
dinamicas de seguridad de aplicaciones (DAST), tales como OWASP ZAP
no lanzan alertas.

e La aplicacién no puede detectar, escalar o alertar de ataques activos en
tiempo real o casi real.
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Formas de evitarlo:

El equipo de desarrollo deberia implementar algunos o todos los controles
siguientes, en funcién del riesgo de la aplicacion:

e Asegurarse que todos los inicios de sesidn, control de acceso y fallos de
validacion de la entrada en el lado del servidor se pueden registrar con
suficiente contexto para identificar cuentas sospechosas o maliciosas.
También, comprobar que se mantienen durante el tiempo suficiente como
para permitir un analisis forense posterior.

e Asegurarse de que los logs se generan en un formato que las soluciones
de gestion de logs puedan consumir faciimente.

e Asegurarse de que los datos se codifican correctamente para prevenir
inyecciones o ataques en los sistemas de monitorizacion o de registro.

e Asegurarse de que las transacciones de alto valor tienen una traza de
auditoria con controles de integridad que eviten su modificacion o el
borrado.

e Los equipos de DevSecOps deberian establecer una monitorizacion y
alertas efectivas, de forma que se detecte y responda rapidamente a las
actividades sospechosas.

e Establecer o adoptar un plan de recuperacion y respuesta, tal como el
NIST 800-61r2 o posterior.

Existen frameworks de proteccion de aplicaciones open-source y comerciales,
tales como el ModSecurity Core Rule Set de OWASP y programas de correlacion
de logs, como Elasticsearch, Logstash, y la pila Kibana (ELK).

5.10. A10:2021 — Falsificacion de Solicitudes del Lado del Servidor (SSRF)

Los fallos SSRF ocurren cuando una aplicacion web esta recuperando un
recurso remoto sin validar la URL suministrada por el usuario. Permite a un
atacante forzar a la aplicacién a enviar una peticién a un destino inesperado,
incluso aunque exista proteccion por firewall, VPN o listas de control de acceso
de red.

El equipo de desarrollo puede prevenir las vulnerabilidades de tipo SSRF
implementando alguno o todos los controles en profundidad siguientes:

e Desde la capa de red:

o Segmentar la funcionalidad de acceso a recursos remotos en redes
separadas para reducir el impacto de SSRF.

o Aplicar las politicas de firewall de "denegar por defecto” o las reglas
de control acceso a la red para bloquear todo el trafico salvo el
necesario.

e Desde la capa de aplicacion:

o Validar y limpiar todos los datos suministrados por el cliente.

o Hacer cumplir el esquema de la URL, puerto y destino mediante
una lista de recursos permitidos.

o No enviar respuestas en bruto a los clientes.
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o Deshabilitar las redirecciones HTTP.

o Ser consciente de la consistencia de la URL para evitar ataques
tipo DNS rebinding y condiciones de carrera tipo “time of check,
time of use” (TOCTOU).

No se debe mitigar SSRF con el uso de listas de denegacion basadas en
expresiones regulares. Los atacantes tienen listas de payloads, herramientas y
habilidades para saltarselas.

Evitar redirecciones abiertas

Como ejemplo de este tipo de vulnerabilidad, la guia de mejores practicas de
seguridad de Express [9] hace referencia a las redirecciones abiertas. Son
aquellas en que una aplicacién acepta una URL como entrada del usuario (por
ejemplo, en la querystring: ?url=http://direccion.com) y utiliza res.redirect
para cambiar la direccién de la aplicacion devolviendo un codigo de estado 3xx.

En este caso, para validar la entrada del usuario, se puede comprobar el host de
la URL para permitir o no la redireccion:

if (new Url(req.query.url).host === 'direccion.com') {
res.redirect(req.query.url)

}

6. Consideraciones especificas

Las vulnerabilidades que se acaban de analizar en el apartado anterior afectan
a todo tipo de aplicaciones web y no solo a las aplicaciones web modernas, tal
como se han definido al comienzo, que son objetivo de este trabajo.

En este apartado se describen algunas de las vulnerabilidades que son
especificas del desarrollo full-stack JavaScript y las pilas MExN.

6.1. Node.js [37]

En el apartado "5.3. A03:2021 — Inyeccién" se han comentado las distintas
vulnerabilidades de inyeccion de codigo que existen. Algunos de estos ataques
de inyeccion, por ejemplo, Cross Site Scripting (XSS), se aplican al cédigo del
lado del cliente y tienen como objetivo el propio usuario.

Mientras que otros tipos de inyeccidn son del lado del servidor (como la inyeccion
SQL) y el objetivo es el propio servidor y la aplicacion. Este apartado se centra
en este tipo de ataques, concretamente en el llamado Server-Side JavaScript
Injection (SSJI).

A diferencia de un ataque XSS en el lado del cliente, cuyo alcance puede estar
limitado por el sandbox del navegador web, un ataque SSJI puede
potencialmente ejecutar cdigo en un entorno sin restricciones y tener acceso al
sistema donde se ejecuta. Y relacionado con la inyeccion de codigo, la inyeccion
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de comandos permite la ejecucion de comandos del sistema operativo del
servidor que aloja la aplicacion.

Por tanto, un ataque SSJI es un tipo de ataque de inyeccion de cddigo que se
produce en el cédigo JavaScript que se ejecuta en el servidor. El objetivo es
inyectar cédigo JavaScript arbitrario que se ejecute en la aplicacion. Como en el
resto de las vulnerabilidades de este tipo, se producen cuando las aplicaciones
aceptan, sin ningun tipo de validacion o filtrado, datos originados por el usuario
que luego se procesan dinamicamente por un intérprete de JavaScript.

En el caso concreto de Node.js, algunas de las funciones que pueden introducir
estos problemas de seguridad son:

eval(), que recibe una cadena como parametro y la interpreta como
JavaScript.

Function(), que crea funciones dinamicamente.

Las funciones del mdodulo ChildProcess, como exec(), execfile(),
spawn() Yy fork(), que permiten a una aplicacion Node.js acceder a los
recursos de bajo nivel del SO que aloja la aplicacion. Estas funciones no
estan disponibles en el JavaScript tradicional del cliente.

Las funciones del médulo fs como readFileSync() y writeFileSync()
que leen y escriben a fichero, respectivamente.

Hay varias formas en la que un atacante puede explotar este tipo de
vulnerabilidades:

1.

Denegacion de Servicio (DoS):

Si el atacante consigue inyectar en la aplicacion la linea de codigo
while(true), forzara al servidor web a usar toda su CPU para el bucle
infinito y no podra atender a las peticiones de otros clientes. Comparado
con ataques de DoS clasicos, este es mucho mas efectivo para el
atacante, que no tiene que enviar a la victima millones de peticiones.

En el apartado "5.8. A08:2021 — Fallos en el Software y en la Integridad
de los Datos" se ha visto un ejemplo de cémo Juice Shop es vulnerable a
este tipo de inyeccion.

Acceso al sistema de ficheros:

El atacante puede inyectar una funcion del modulo fs para conseguir
acceso al sistema de ficheros del servidor web. Por ejemplo, con el
payload: response.end(require('fs').readFileSync('/etc/passwd')).

Creacion y ejecucion de ficheros binarios:

Ademas de leer ficheros, el atacante podria escribir ficheros. Por ejemplo,
mediante el cédigo:

require('fs').writeFileSync(nombreFichero, datos, 'base64')
Podria enviar un programa malicioso codificado en Base64 para después

darle permisos de ejecucion:
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require('fs').chmodSync(nombreFichero, '755')

Y, por ultimo, ejecutarlo:

require('child process"').exec(nombreFichero)

4. Shell inversa: mediante el uso de las funciones spawn(), connect() Yy
pipe() del mdédulo net.

Ntantogian et al., autores del estudio de referencia en este apartado, presentan
la herramienta open source NodeXP (NOde.js JavaScript injection vulnerability
DEtection and eXPloitation). Escrita en Python, implementa una metodologia
para automatizar la deteccidon y explotacion de vulnerabilidades SSJI en
aplicaciones Node.js.

Mediante el uso de diversos vectores de ataque, intenta inyectar estos
secuencialmente en campos potencialmente vulnerables (parametros GET o
POST) y evalua la respuesta HTTP para detectar si la aplicacion ha ejecutado el
vector y es vulnerable a SSJI, o no. En caso de serlo, el médulo de explotacion
intentara ataques de enumeracién de directorios, acceso a ficheros sensibles y
carga o ejecucion de ficheros.

El estudio compara la herramienta NodeXP frente a otras herramientas de
escaneo de aplicaciones web'', buscando vulnerabilidades SSJI en varias
aplicaciones Node.js deliberadamente vulnerables'. Como resultado, ZAP no
detecto ninguna de las vulnerabilidades y Burp Suite detectd cuatro de las cinco.

Por tanto y debido a la gravedad de los ataques que permite la vulnerabilidad
SSJI, se propone la herramienta NodeXP como complemento a las herramientas
analizadas en el trabajo, especialmente si solo se utiliza ZAP. Pero, por
limitaciones de tiempo, no se ha podido evaluar la herramienta frente a Juice
Shop.

Como mejor practica a la hora de prevenir este tipo de ataques, se recomienda
evitar pasar la entrada del usuario a funciones que ejecuten coédigo JavaScript
de manera dinamica en el lado del servidor, como las comentadas eval() o
Function().

Si es necesario utilizar dicha entrada del usuario, el equipo de desarrollo se debe
asegurar de validar la entrada, filtrando caracteres peligrosos. Esto puede
hacerse mediante listas negras (eliminando caracteres tales como el &, ', ;, etc.)
o mediante listas blancas (aceptar las entradas que coinciden con patrones
predefinidos considerados seguros).

Node.js dispone de varios paquetes que permiten validar la entrada del usuario,
por ejemplo, validator, que permite reducir el esfuerzo de crear esos filtros.

" Acunetix, Burp Suite, ZAP, Vega y W3af.
2 Nodegoat, Express TestBench, XVNA (Extreme Vulnerable Node Application), node.nV y
Appsecco.
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6.2. Angular [12]

Los ataques de tipo Cross-site scripting (XSS) permiten a un atacante inyectar
cbédigo malicioso en las paginas web. Son, por tanto, ataques de inyeccion de
codigo similares a los vistos en la seccion "5.3. A03:2021 — Inyeccidn" y permiten,
por ejemplo, robar datos como el usuario o la contrasefa y realizar acciones que
suplanten al usuario. Son uno de los ataques mas comunes en la web.

En el caso de Angular y frameworks similares, se debe evitar que llegue codigo
malicioso al modelo de objetos de la aplicacién (DOM: Document Object Model).
Por ejemplo, si el atacante consigue insertar una marca <script> en el DOM,
lograra ejecutar codigo arbitrario en la aplicacion.

Para mitigar este tipo de vulnerabilidades, Angular considera como no confiable
cualquier valor que vaya a insertar en DOM desde el enlace de una plantilla o la
interpolacién de cadenas. Por tanto, limpia y escapa los valores que no son de
confianza, eliminando, por ejemplo, el elemento <script>. También se le puede
indicar a Angular que el valor si es de confianza si ha sido limpiado previamente.

Ademas de esta limpieza automatica que realiza Angular, se pueden utilizar APIs
especificas para ello dentro del médulo DomSanitizer. Concretamente, llamando
al método sanitize con el contexto de seguridad apropiado. Angular dispone de
varios contextos, pues lo que puede ser seguro para uno (por ejemplo, CSS)
puede no serlo para otro.

Por otra parte, para evitar la limpieza automatica cuando se sabe que se confia
en un valor, se pueden utilizar los métodos bypassSecurityTrustHtml,
bypassSecurityTrustScript, bypassSecurityTrustStyle,
bypassSecurityTrustUrly bypassSecurityTrustResourceUrl, segun el contexto
de seguridad también.

De manera similar a Angular, Vue escapa por defecto las interpolaciones de
cadenas en las plantillas y los enlaces de atributos dinamicos [13].

En la Juice Shop podemos provocar un ataque de XSS desde el campo de

busqueda de productos Si introducimos este caddigo:
<iframe src="javascript:alert('hola')">:
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® © ® L OWASPJuice Shop x BEE .

< C @ localhost:3000/#/search?q=<iframe%20src%3D"javascript:alert('hola')"> pxd D -

= . OWASP Juice Shop kiftame sro="javascript X € Cuenta W su Cest: D Es

Buscar Resultados -

llustracién 36: Ataque XSS contra la busqueda de productos en Juice Shop
Fuente: elaboracion propia

En la figura se observa que se ha construido un iframe junto a "Buscar
Resultados" y que el navegador ejecuta el cédigo JavaScript, pues se muestra
la alerta:

localhost:3000 dice

Xss

llustracién 37: Ejecucion del cédigo JavaScript del ataque XSS
Fuente: elaboracion propia

Y, si observamos el DOM con las herramientas de desarrollo del navegador,
vemos que se ha introducido el codigo vulnerable sin ninguna validacion:

¥ <span _ngcontent-dyb—-c46 id="searchValue">

Y <iframe src="javascript:alert('xss')"> == $0
¥ #document (about:blank)
¥ <html>
<head></head>
<body></body>
</html>
</iframe>
</span>
</div>

llustracion 38: DOM modificado tras el ataque XSS
Fuente: elaboracion propia

Se debe hacer notar que la aplicacion Juice Shop se construye de manera
deliberadamente insegura y tiene fines educativos. Si se observa el codigo fuente
que gestiona la busqueda, se observa que se han utilizado las funciones
comentadas con anterioridad que indican a Angular que la entrada se considera
segura:
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this.dataSource.filter = queryParam.tolLowerCase()
this.searchValue =
this.sanitizer.bypassSecurityTrustResourceUrl(queryParam)

Content-Security-Policy

Ya se ha aludido a la cabecera Content-Security-Policy en el apartado "5.2.
A02:2021 — Fallos Criptograficos" al hablar del complemento Helmet para
Express. Esta cabecera puede ayudar a prevenir los ataques de tipo XSS.

La guia de mejores practicas de Angular propone también el uso de esta
cabecera e incluso sugiere la configuracion minima para una aplicacion Angular
nueva:

default-src ‘'self'; style-src 'self' ‘'nonce-randomNonceGoesHere';
script-src 'self' 'nonce-randomNonceGoesHere';

default-src 'self'; permite que la pagina cargue los recursos que necesita
desde el mismo origen. style-src 'self' 'nonce-randomNonceGoesHere';
permite a la pagina cargar los estilos desde el mismo origen ('self")y los estilos
insertados por Angular con nonce-randomNonceGoesHere. Por ultimo, script-src
'self' 'nonce-randomNonceGoesHere'; permite que Angular cargue JavaScript
desde el mismo origen y los scripts insertados con nonce-randomNonceGoesHere.

El nonce es un numero aleatorio que se debe incluir en la cabecera en cada
peticion. Este numero debe ser unico por peticidn y no puede ser predecible, de
forma que un atacante no pueda saltarse las protecciones de la cabecera CSP.

Cross-Site Request Forgery (XSRF)

Angular tiene mecanismos para evitar vulnerabilidades de tipo CSRF o XSRF
(cross-site request forgery).

Con CSRF un atacante puede engafiar al usuario para que visite una pagina
diferente a la de la aplicacion y que esa pagina envie una peticion maliciosa al
servidor de la aplicacion web. Si el usuario tiene la sesion iniciada en la
aplicacion web y no esta protegida contra CSRF, el atacante podria ejecutar
acciones en nombre del usuario. Por ejemplo, una transferencia bancaria si se
trata de una aplicacion de banca.

La técnica comun para prevenir este tipo de ataques es que el servidor envie un
token aleatorio de autenticacion en una cookie. El codigo cliente lee la cookie y
afade una cabecera en las peticiones siguientes que incluye el valor que ha
recibido. El servidor puede después comparar los valores y, si coinciden, verificar
que se trata del cliente legitimo ya que, por la politica del mismo origen solo el
codigo del sitio web legitimo podria leer esa cookie. Este mecanismo esta
implementado en Angular, con la cookie XSRF-TOKEN y la cabecera X-XSRF - TOKEN.
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6.3. MongoDB

En el apartado "5.3. A03:2021 — Inyeccion" se llevé a cabo un ataque de
inyeccion SQL clasica contra la pagina de inicio de sesién de Juice Shop. Incluso
se pudo ver, en la "llustracién 25: Resultado del Fuzzer en ZAP." como la propia
sentencia SQL empleada por la aplicacion se filtraba como error en la respuesta.

Si observamos el codigo fuente de la aplicacion web:

models.sequelize.query(  SELECT * FROM Users
WHERE email = '${req.body.email || ''}"
AND password = '${security.hash(req.body.password || '')}'
AND deletedAt IS NULL , { model: UserModel, plain: true })

Se observa que se esta concatenando con la consulta el valor del correo
electrénico que se recibe del cliente (req.body.email), sin ningun tipo de
validacion o filtro.

Ademas de SQLite, la aplicacion Juice Shop también utiliza MarsDB, un SGDB
NoSQL derivado de MongoDB. Este tipo de BD también son vulnerables a
ataques de inyeccion, aunque no utilicen el lenguaje SQL. Incluso al ejecutarse
dentro de un lenguaje procedimental en lugar de declarativo, como SQL, pueden
tener mayores impactos que la inyeccion SQL clasica [38].

En la Juice Shop podemos explotar un ejemplo de inyeccién NoSQL [26]. Para
ello, capturamos el trafico con Burp Suite a la hora de modificar la resefia de un
producto que hayamos hecho con anterioridad:

[ ] [ ] Burp Suite Community Edition v2024.4.5 - Temporary Project
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions @ Settings
Leamn

Intercept HTTP history WebSockets history {5} Proxy settings

f Request to http://localhost:3000 [127.0.0.1]

Forward Drop Intercept is on Action Open browser Add notes W HTTPA @
Inspector nl = - & X

Pretty Raw Hex _ \n

17 Accept-Language: es-ES,es;q=0.9

18 Cookie: welcomebanner_status=dismiss; cookieconsent_status=dismiss; langt _ES; ion 17 (Ox11) A
continueCode=p2Jo12ZmrkL7KbgWQoj8Ya94eyxdwpfjGEBPRD635p1IqVwNMOXnzv10a9mB; token=
eyJ0eXAi0iJKV1QiLCIhbGci0iJSUzI1INi1J9.eylzdGFOdXMi0iJzdWNjZXNzIiwiZGFOYSI6eyIpZCI6M] I Selected text
sInVzZXJuYW1lIjoiIiwiZWlhaWwi0iJ@ZXNOQHVVYy51ZHUiLCIwYXNzd29yZCI6ImNTYTBjNjIzMmY5SMmE
4NjQ20GQONj ImNDE3ZTQOMjVjIiwicm9sZSI6ImN1c3RvbWVYIiwiZGVsdXh1VGIrZwW4i0iIilCIsYXNOTGY 44th563XzEsoBgx30
naW5JcCI6IjEyNy4wLjAuMSIsInByb2ZpbGVIbWFNZSI6Ii9hc3NTdHMvcHVibGljL21tYWdlcy91cGxvYWR

Joyoedsu| 8P

zL2R1ZmF1bHQuc3ZnIiwidG9@CcFN1Y3J1dCI6IiIsImlzQWNOaXZ1Ijp@cnV1LCIjcmVhdGVkQXQi0iIyMDI B
OLTA2LTA4IDEWOjQy0jAzLjQ2MiArMDAGMDALLCI1cGRhdGVKQXQi0iIyMDIOLTA2LTEWIDE1I0jA30jQ1L A Decoded from:  Select v ®
YMCArMDA6MDAiLCIkZWx1dGVkQXQiOm51bGx9LCIpYXQi0jE3MTgwMzczNDZ9.M_Vky1Y90ah5dwjtYA6_kP g
t91lombueFdSBYwKSbh_1TSA86YfVaW7C_In@szKCTGwVELznT1ADaYJ_cam6JBm_Npnk@u@4Akcxju@L2Isf 44th563XzEs0Bgx30 =4
XK-254Lj9ZNIDbwZggZ5bSHImMsYIPWMfCOXVFaNIn1JztmVWA@f_5guT21TxaoaM @
19 Connection: keep-alive
20 Cancel Apply changes
21 o
"id": "44th563XzEsong3o|', Request attributes 2 v
"message":"Modificacién de resefia..."
¥ Request query parameters 0 v
® &3 €[] | searcn O] onighlights
Eventlog Al issues @ Memory: 181.2MB

llustracién 39: Captura en Burp Suite de la peticion de modificacion de una reseina
Fuente: elaboracion propia

Se trata de una peticidn PATCH al endpoint /rest/products/reviews. Como se
observa en el cuerpo de la peticion, el mensaje es un JSON con el id de la resefia
a actualizar y el nuevo mensaje. Fijandonos en los selectores de consulta de
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MongoDB'3, podemos manipular en Burp Suite el cuerpo del mensaje de la
siguiente manera:

{"id": { "$ne": -1 },"message":"Producto muy bueno"}

Es decir, se introduce un filtro a la consulta para que busque las resefias cuyo
id sea distinto de -1 y se cambia el mensaje de la reseina.

Si se pulsa el botdén "Forward" para enviar la peticidon PATCH actualizada, puede
observarse en la tienda que se han cambiado las resefas de todos los productos:

Jugo de toronja
(500ml)

Ahora con un sabor ain mas
exatico.

8.990 '12'

Resenas (1)

admin@juice-sh.op
Producto muy bueno Ito

Escribir una resefa
Resefia

¢ Qué te gusté o no le gusté?

© Méximo 160 caracteres

llustracion 40: Ejemplo de resefia modificada tras la inyeccion NoSQL
Fuente: elaboracion propia

Si se observa el codigo fuente de la Juice Shop encargado de la actualizacién
de resefas:

db.reviewsCollection.update(
{ _id: req.body.id },
{ $set: { message: req.body.message } },
{ multi: true }

)

Se aprecia que, aunque se esté utilizando un ORM, el descuido en el desarrollo
ha hecho que se pase como filtro del parametro id una entrada del usuario sin
validar ni filtrar.

'3 https://www.mongodb.com/docs/manual/reference/operator/query/#query-selectors

63


https://www.mongodb.com/docs/manual/reference/operator/query/#query-selectors

Para mitigar este tipo de ataques, ademas de nunca utilizar la entrada del usuario
sin filtrar o validar, es posible deshabilitar la ejecucion de JavaScript en el lado
del servidor en una instancia MongoDB [39]. Si se usan, se debe tener especial
cuidado con las expresiones que permiten ejecutar codigo JavaScript en el
servidor: $where, mapReduce, $accumulator y $function.

/. Metodologia de analisis de aplicaciones web

La guia de OWASP sobre las principales vulnerabilidades de las aplicaciones
web es un recurso de referencia en el desarrollo web seguro. La fundacion
dispone de muchos mas recursos y herramientas destinadas a mejorar la
seguridad, no solo de aplicaciones web, sino de otras tecnologias.

Otros recursos interesantes respecto a las aplicaciones web y que
complementan el OWASP Top 10 son:

e La guia de pruebas de seguridad web (OWASP Web Security Testing
Guide). Es un framework de mejores practicas para la prueba de la
seguridad de aplicaciones y servicios web. Se crea con el esfuerzo
colaborativo de profesionales de la ciberseguridad y la utilizan pentesters
y empresas por todo el mundo [40].

e OWASP Cheat Sheet Series: siguiendo el formato de guia rapida
(chuleta), ofrece una coleccion de informacién concisa sobre ciertos
temas de seguridad de aplicaciones [41]. Incluso existe una seccidon que
indica, para cada categoria del OWASP Top 10 que se ha repasado, la
chuleta con informacién para aplicar directa y concretamente las
recomendaciones que da para cada vulnerabilidad.

Toda esta informacién, aunque muy valiosa, puede resultar abrumadora para un
pequefio equipo de desarrollo que aun no puede dedicar medios a analizar y
mejorar la ciberseguridad de sus aplicaciones web.

Hay algunos aspectos, como se ha visto en alguna de las vulnerabilidades del
Top 10 de OWASP, que pueden requerir una revision manual del codigo de la
aplicacion o entrevistas con el equipo de desarrollo. Incluso puede resultar
necesario plantearse un cambio de mentalidad o cultura en la empresa para
adoptar ciertas practicas o un ciclo de desarrollo del software seguro.

Pero, como se ha comentado también, los programas de analisis dinamicos de
seguridad de aplicaciones web, como OWASP ZAP y Burp Suite, pueden ser el
primer paso para detectar ciertas vulnerabilidades tipicas de las que el equipo
de desarrollo puede no ser consciente.

Por ejemplo, en OWASP ZAP, el escaneo automatizado dispone de reglas
especificas para siete de los diez riesgos del Top 10'. Lo que se propone aqui
es incorporar este escaneo al flujo de trabajo del equipo de desarrollo, de manera

4 Son: A01, A02, A03, A04, A05, A06 y A08. Fuente: ZAP - ZAPping the OWASP Top 10 (2021).
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que se puedan detectar las vulnerabilidades mas importantes antes de desplegar
una aplicacién web.

Para evitar el trabajo manual que supondria este analisis previo, se utilizaran las
capacidades de automatizacion de las herramientas para integrar ese escaneo
en un flujo de trabajo de integracion/entrega continua (CI/CD).

7.1. Jenkins

Jenkins es un servidor de automatizacién open source que se utiliza para flujos
de trabajo de CI/CD [42]. Se propone el uso de esta herramienta, debido a su
popularidad, pues tendria en 2023 una cuota de mercado del 44%'%, y por su
facilidad de uso. Si nuestro equipo de desarrollo no utiliza este tipo de
herramientas, puede comenzar a hacerlo de manera sencilla con Jenkins. Y, si
utiliza otra herramienta, es facil adaptar lo que se propone aqui a la herramienta
empleada.

Se propone crear un pipeline en Jenkins que incluya, como parte de sus fases:

e Un escaneo automatizado junto a un ataque activo contra la aplicacion
web desplegada en un entorno de desarrollo, antes de su despliegue a
produccion. Se podra configurar el nivel de riesgo que se quiere asumir
en las vulnerabilidades que se detecten. El flujo de trabajo puede fallar,
por ejemplo, si se encuentra alguna vulnerabilidad clasificada como tipo
Alto y evitar desplegar una aplicacion insegura.

e Un escaneo automatizado de los paquetes Node.js empleados,
detectando si nuestra aplicacion utiliza algun paquete vulnerable vy
evitando, como en el caso anterior, el despliegue de la aplicacion si se
detectan vulnerabilidades de tipo critico o alto.

7.2. Configuracion de la automatizacion con ZAP

OWASP ZAP dispone de un framework para la automatizacién, de forma que se
puede ejecutar su funcionalidad desde fuera de la aplicacion. Se utilizara dicho
framework para integrar el escaneo en un pipeline de CI/CD [43].

El primer paso para ello es definir un contexto, donde configuraremos varias
opciones del analisis. En este caso, se crea un contexto "Juice Shop" y se define,
en primer lugar, las URLs que se procesaran, en este caso, http://localhost:3000/:

5 Fuente: Jenkins Project Reports Growth of 79% in Jenkins Pipeline, Used to Speed Software
Delivery - CD Foundation
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@ ® Propiedades de la Sesion

Expresién de busqueda @, 3 |[11:Incluir en Contexto 7
Sesion
General
Excluir del proxy Regex &  Adadir...
Excluir del escaneo http://localhost:3000/.* Modificar...
Excluir del spider Arer
Contextos
11:Juice Shop
11: Incluir en Contexto Exportar
11: Excluir desde Contexto
11: Estructura
11: Tecnologia
11: Autenticacion
11: Usuarios
11: Usuario forzado
11: Control de sesiones
11: Autorizacién
11: AJAX Spider
11: Pagina personalizada
11: Filtros de alerta
Excluir de WebSockets

Las URL que se incluiran en el contexto a menos de que estas esté...

Importar

¢Eliminar sin confirmar?

Cancelar Aceptar

llustracion 41: Configuracion de URLSs en el contexto
Fuente: elaboracion propia

En la pestaia "Tecnologia", dejamos marcadas unicamente aquellas que utiliza
nuestra aplicacion, pues ahorrara tiempo en el analisis activo, evitando que se
intentes explotar vulnerabilidades servidores, frameworks o sistemas de BD que
no se emplean:
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Expresion de busqueda N K
Sesion
General
Excluir del proxy
Excluir del escaneo
Excluir del spider
Contextos
11:Juice Shop
11: Incluir en Contexto
11: Excluir desde Contexto
11: Estructura
11: Autenticacion
11: Usuarios
11: Usuario forzado
11: Control de sesiones
11: Autorizacién
11: AJAX Spider
11: Pagina personalizada
11: Filtros de alerta
Excluir de WebSockets

11: Tecnologia

Propiedades de la Sesion

\@

Microsoft Access
Microsoft SQL Server
(v]MongoDB
MySQL
Oracle
PostgreSQL
SAP MaxDB
v/]SQLite
Sybase
(v]Lenguaje
ASP
C
JSP/Servlet
Java
Spring
[v]JavaScript
PHP
Python
Ruby
XML
(v]os
Linux
(v]MacOS

Cancelar Aceptar

llustracion 42: Configuracion de tecnologias utilizadas en nuestra aplicacion
Fuente: elaboracion propia

La pestafia de "Autenticacidn" es importante ya que gran parte de la
funcionalidad de la aplicacién se encuentra disponible solo para usuarios con
cuenta en la aplicacion. Cuando ZAP realice el analisis activo debera poder
iniciar sesion de manera automatica para acceder a esas partes y poder buscar

las vulnerabilidades.

Como se ha visto en puntos anteriores, podemos analizar con ZAP una peticidn
de autenticacion en la aplicacion. Se trata de una peticion POST al endpoint del
servicio REST http://localhost:3000/rest/user/login pasando como cuerpo de la

peticion el JSON {"email": "usuario","password":"contrasena"}.

Se configura el tipo de autenticacién como "Autenticacion basada en JSON" [44]
como método de autenticacion en la pestafia mencionada:
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http://localhost:3000/rest/user/login

[ ] (] Propiedades de la Sesion
Expresion de busqueda &, & |[11: Autenticacion e
Sesion En este panel puedes configurar el esquema de autenticacion
General utilizado para este Contexto.
Excluir del proxy
Excluir del escaneo Método de autenticacion seleccionado actualmente para el cont...
Excluir del spider Autenticacién basada en JSON v
Contextos
11:Juice Shop Configurar método de autenticacion
11: Incluir en Contexto URL de destino del formulario de inicio de sesidn *:
11: Excluir desde Contexto http://localhost:3000/#/login @ Seleccionar...
11: Estructura URL con solicitud GET para obtener la pagina de inicio de sesion:
11: Tecnologia @ Seleccionar...
11: Autenticacién Solicitud de Inicio de Sesién Datos POST *:
11: Usuarios {"email":"%email%}","password":"{%pas sword%}'}
11: Usuario forzado Pardmetro del nombre de usuario *: Parametro de la contrasefia *:
11: Control de sesiones email v | password o
11: Autorizacion El nombre de usuarioy la contrasefa estos campos seran cambiados durante la
11: AJAX Spider autenticacion, con el nombre de usuario y la contrasefia que corresponde a los
11: Pagina personalizada usuarios de la aplicacion.
11: Filtros de alerta
Excluir de WebSockets Configurar la verificacion de la autenticacion
Estrategia de Verificacion:
Comprobar cada Respuesta v
Patron regex utilizado para identificar los mensajes de Logged ...
Patran reaex utilizadn nara identificar loc mencaies de | naned
Cancelar Aceptar

llustracion 43: Configuracion de las opciones de autenticacion del contexto

Fuente: elaboracion propia

En la seccién "Usuarios" se configurara un usuario que hayamos dado de alta en
la aplicacion para que ZAP inicie sesion con este en la aplicacion.

Una vez configurado el contexto del analisis, nos colocamos en la seccion
"Automatizacion" de la mitad inferior de ZAP y afiadimos un nuevo plan.

Contextos:

Perfil:

Tareas:

Nuevo Plan

Juice Shop

Escaneo Completo v

graphgl

import

openapi
postman

soap

spider
spiderAjax
delay
passiveScan-wait
activeScan
outputSummary
report

Guardar Cancelar

llustracion 44: Nuevo plan de automatizacion
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En este, se selecciona el contexto que se acaba de crear y se elige "Escaneo
Completo" como perfil. La ventana muestra las tareas que se ejecutaran como
parte del plan, que incluye escaneos pasivos con los spider normal y Ajax y un
analisis activo atacando la aplicacion.

El plan creado se muestra en la seccion de "Automatizacion":

= Historial 'S Buscar o Alertas Salida ‘= Automatizaciéon " ﬂ’WebSockets g
DEedHDP &

Plan  Output

d

Estado Protocolo de Tiempo (TIME) Tipo Nombre Informacién

No creado env Entorno Contextos: [Juice Shop]

No iniciado passiveScan-config passiveScan-config Recuento de reglas: 0

No iniciado spider spider Context: Defecto, URL: "

No iniciado spiderAjax spiderAjax Context: Defecto, URL : "

No iniciado passiveScan-wait  passiveScan-wait  Duracién: null

No iniciado activeScan activeScan Contexto: Defecto

No iniciado report report Plantilla: risk-confidence-html

llustracion 45: Plan de automatizacion recién creado
Fuente: elaboracion propia

Una vez generado, se puede guardar el plan en formato YAML y esta sera la
configuracion que se aplicara cuando se ejecute ZAP de manera automatizada
desde el pipeline de Jenkins.

7.3. Integracion del escaneo de ZAP en Jenkins

Se supone que existe ya en Jenkins una tarea de tipo pipeline para construir la
aplicacidon web, probarla y desplegarla a un entorno, por ejemplo, de integracion.

Para incorporar al proceso el escaneo mediante ZAP, se crea una nueva etapa
en el script del pipeline. Por ejemplo:

stage('ZAP: Analisis de seguridad') {
steps {
sh '/Applications/ZAP.app/Contents/Java/zap.sh -cmd
-autorun /Applications/JuiceShopAutomation.yaml’

}
}

El paso consiste en ejecutar un comando (sh), en este caso, zap.sh, que se
ejecuta con el parametro -autorun indicando la ruta del fichero de configuracion
YAML que se ha creado en el paso anterior. Con la opcion -cmd se indica que se
devolvera 0 en la linea de comandos si el plan se ejecuta correctamente [45].

Pero la ejecucion correcta del plan no significa que no se hayan encontrado
vulnerabilidades en la aplicacion. Para detectarlas, se debe analizar el informe
que se genera en el ultimo paso del plan, en este ejemplo, en HTML. Se debe
buscar el texto que indique que se han encontrado vulnerabilidades importantes.
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eoe0e [ v z @ m /ZAP.app/informe_juice_shop.html ¢, ©) @

W ZAP Informes de Escaneo

Generado mar., 4 jun. 2024 13:25:52
ZAP Version: 2.15.0

ZAP is supported by the Crash Override Open Source Fellowship

Sumario de Alertas

Nivel de riesgo Numero de Alertas

3

6

Bajo 5
Alertas

Nivel de riesgo Niimero de
9 Instancias
Inyeccién SQL - SQLite 6

Metadatos de la Nube Potencialmente Expuestos 2

Open Redirect 1
CSP: Wildcard Directive 9
Cabecera Content Security Policy (CSP) no configurada 11002
Configuracién Incorrecta Cross-Domain 10821
Falta de cabecera Anti-Clickjacking 263
Hidden File Found (Archivo Oculto Encontrado) 4
Session ID in URL Rewrite 925
Cross-Domain JavaScript Source File Inclusion Bajo 21448
Divulgacién de error de aplicacién Bajo 6
Divulgacién de la marca de hora - Unix Bajo 5
Private IP Disclosure Bajo 1
X-Content-Type-Options Header Missing Bajo 920

+ ©

llustracién 46: Informe HTML resultado de la ejecucion automatizada
Fuente: elaboracion propia

Se podria establecer, por ejemplo, que el trabajo de Jenkins falle si se
encuentran alertas con nivel de riesgo Alto o Medio. En ese caso, en el HTML
del informe aparecerian las marcas <div>Alto</div> y <div>Medio</div>.

Con la siguiente etapa en el pipeline de Jenkins se podria detectar este hecho:

stage('Evaluacidén del informe') {
steps {
script {
def reportFile =

readFile('/Applications/ZAP.app/informe_juice_shop.html")

// Definir las cadenas a buscar en el informe HTML
def vuln = ['<div>Alto</div>"', '<div>Medio</div>']
def encontrado = false
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// Buscar las cadenas en el informe HTML
vuln.each { vulnerability ->
if (reportFile.contains(vulnerability)) {
encontrado = true
}
¥

// Cambiar el estado del pipeline si se encuentran
// vulnerabilidad de riesgo medio o alto
if (encontrado) {
error "Se han encontrado vulnerabilidades de tipo
medio o alto en el informe de ZAP"

De esta forma cuando se ejecute el trabajo en Jenkins, si el informe incluye este
tipo de alertas, se marcara el build como erroneo:

)oe M < REON V) localhost o Ot + O
. .
% Jenklns Q ® @ 1 (@ Fernando Gutiérrez v (3> Desconectar
Panel de Control OWASP Juice Shop #24 Pipeline Console
® < Build #24 Rebuild %7 Overview Configure
Fallido 2 Hor 40 Min ago in 3 Min 28 Seg
© Start Stage 'Evaluacion del informe'
g
(@ ZAP: Analisis de seguridad (© started 2 Hor 37 Min ago
® Evaluacién del informe R Queued 0 Ms
(O NPM: Seguridad de los paquetes @ Took 1,5 seg
() Post Actions @ reilure
@ View as plain text
[Applications/ZAP. [informe_juice_shop.html

- ,45 S
Read file from workspace WoEy ¢ @ v

Se han encontrado vulnerabilidades de tipo medio o alto en el informe de ZAP
Error signal

86Ms U & v

Jenkins 2.452.1

llustracion 47: Build fallido tras el fallo en el paso de evaluacién del informe ZAP
Fuente: elaboracion propia

7.4. Integracion del escaneo de paquetes npm

En el apartado "5.8. A08:2021 — Fallos en el Software y en la Integridad de los
Datos", se ha comentado sobre la importancia de incorporar al desarrollo
modulos y bibliotecas que sean de confianza. El gestor de paquetes de Node.js,
npm, tiene su propio comando para evaluar la seguridad de los modulos que
incorpora un proyecto, en busca de vulnerabilidades conocidas.
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Para ello se utiliza el comando npm audit’®. Si no se encuentra ninguna
vulnerabilidad, el comando retorna 0. Esto es util para automatizar también este
paso en el pipeline de Jenkins.

(] (] {7 juice-shop — -zsh — 98x19

vm2

Severity: critical

vm2 Sandbox Escape vulnerability - https://github.com/advisories/GHSA-cchg-frgv-rjh5

vm2 Sandbox Escape vulnerability - https://github.com/advisories/GHSA-whpj-8f3w-67p5

vm2 vulnerable to Inspect Manipulation - https://github.com/advisories/GHSA-p5gc-c584-jjév
vm2 Sandbox Escape vulnerability - https://github.com/advisories/GHSA-g644-9gfx—-q4qs

No fix available

juicy-chat-bot x
Depends on vulnerable versions of vm2

39 vulnerabilities (13 , 19 high, 7 critical)

To address all issues possible (including breaking changes), run:
npm audit fix --force

Some issues need review, and may require choosing
a different dependency.

llustracion 48: Evaluacion de la seguridad de los paquetes con npm audit
Fuente: elaboracion propia

En el ejemplo anterior, se ha lanzado el comando sobre la Juice Shop y se
observa que tiene 7 vulnerabilidades criticas y 19 altas. En este caso, se
muestran incluso paquetes para los que no existe correccién en ese momento.

Para incorporar esta comprobacién en el pipeline de Jenkins, introducimos este
paso en el script:

stage('NPM: Seguridad de los paquetes') {
steps {
sh 'npm audit'
}

}

Cuando se ejecute esta etapa dentro de Jenkins, el build fallara si se detectan
vulnerabilidades en los paquetes, evitando el despliegue de una aplicacién
insegura.

La guia de mejores practicas de seguridad de Express [9] propone el uso de
Snyk', que también dispone de una base de datos de vulnerabilidades de
dependencias. El uso seria similar a npm audit, siendo el comando equivalente,
snyk test.

8 Fuente: npm-audit | npm Docs
7 https://snyk.io
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8. Conclusiones
Objetivos principales

El primer objetivo principal del trabajo presentado era disefiar una metodologia
de analisis de seguridad de aplicaciones web modernas. Para medir el grado de
éxito de este objetivo, hay que tener en cuenta el ambito en que se ha enmarcado
el trabajo y que se ha mencionado a lo largo de este: el de una pyme de
desarrollo de software sin un presupuesto especifico de ciberseguridad o
formacion especifica en la materia. Estos dos factores determinan el tipo de
metodologia que se puede aplicar, haciendo que deba ser sencilla, o de lo
contrario el equipo de desarrollo no la podra asumir y no la implementara.

Por mi experiencia en este tipo de empresas, pienso que se ha conseguido muy
bien este objetivo principal, dado el ambito y las restricciones comentadas.
Ciertamente, en un ciclo de vida de desarrollo de software donde no se tiene en
cuenta la ciberseguridad en ninguna de las fases, afadir las comprobaciones de
seguridad descritas a un flujo de CI/CD es una mejora importante en
comparacion con la situacion anterior de no tener nada.

Para elaborar este trabajo y la metodologia ha sido de especial importancia
disponer de los recursos de la fundacibn OWASP, ya sea en forma de
documentacion, aplicaciones vulnerables para evaluar la seguridad de las estas
y las herramientas open source para hacer tal analisis. Nuevamente, recursos
valiosos para nuestra empresa objetivo. La dificultad ha sido, precisamente,
decidir qué informacion presentar y cual descartar por limitaciones de espacio.
Debiendo atender, como no podia ser de otra manera, a las vulnerabilidades mas
frecuentemente explotadas en la actualidad.

El segundo objetivo principal consistia en aplicar la metodologia desarrollada
para detectar las vulnerabilidades de aplicaciones web concretas. En el trabajo
se ha presentado una unica aplicacion vulnerable, Juice Shop de OWASP, ya
que encaja en cuanto a tecnologia con lo que se ha establecido aqui como
aplicaciéon web moderna e incluye todas las vulnerabilidades mas frecuentes.

La metodologia que se ha presentado tiene un alto grado de automatizacion.
Aplicarlo a otra aplicacion web distinta es tan sencillo como cambiar en el cédigo
del pipeline de Jenkins el repositorio de codigo fuente donde esta almacenada y
la URL del entorno donde se despliega. Por eso, aunque por limitaciones de
tiempo y espacio solo se haya podido analizar una aplicacién web, se puede
considerar cumplido este segundo objetivo principal.

Objetivos secundarios
El primero de los objetivos secundarios era investigar cuales eran en la
actualidad los frameworks de desarrollo web y los lenguajes de programacién

que utilizan. El segundo objetivo, analizar qué caracteristicas de seguridad
incorporan, frente a las que hay que implementar aparte.
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Para el primer objetivo, ha resultado de ayuda encontrar el estudio comparativo
sobre popularidad de frameworks de desarrollo web citado en el segundo
capitulo. Eso ha permitido centrar el trabajo en el desarrollo full-stack JavaScript
con la pila MExN. Para el segundo objetivo, ha sido util referenciar las guias de
mejores practicas de seguridad de los distintos frameworks, como Node.js,
Express, Angular o MongoDB.

El reto para estos dos objetivos ha sido familiarizarse con los aspectos modernos
de JavaScript ya que, por mi experiencia profesional, habia desarrollado en
JavaScript hace mas tiempo, cuando se utilizaba principalmente en el cliente
para dotar de interactividad a las paginas web. Para el segundo objetivo, el reto
ha sido encajar cada una de las propuestas de seguridad de las guias de mejores
practicas en cada una de las vulnerabilidades web descritas, de forma que el
trabajo tuviera una mejor estructura y coherencia que simplemente referenciar
las guias sin mas.

Se considera que ha habido una buena consecucion de estos dos primeros
objetivos secundarios, aunque no ha sido posible analizar, por falta de tiempo,
las mejores practicas de frameworks de frontend como React o Vue.

Otro objetivo secundario ha sido elegir las técnicas de analisis de
vulnerabilidades de aplicaciones web. Se decidié desde el primer momento ir por
via de las pruebas de seguridad dinamica de aplicaciones web porque puede ser
el primer contacto que tenga nuestra pyme con la ciberseguridad. Efectivamente,
en mi experiencia laboral reciente, nuestras aplicaciones web fueron sometidas
por alguno de nuestros clientes mas grandes a un analisis de seguridad tipo
DAST. Y esta es la realidad de muchas pymes que no han incorporado la
ciberseguridad a su ciclo de desarrollo de software.

Derivado de este objetivo se eligieron las herramientas de analisis de seguridad
web que se han utilizado en el trabajo. La herramienta OWASP ZAP creo que ha
cumplido con el objetivo de ayudar al tipo de empresa que se viene
mencionando, al ser gratuita y estar bien soportada por la comunidad. El software
Burp Suite, edicion Community se eligid para incorporar al conjunto de
herramientas una que fuera comercial pero gratuita. Pero, en mi opinion, ha
resultado demasiado limitada.

Al no disponer de analisis automatizado y requerir una exploracion manual,
aporta menos a una empresa si ésta todavia no tiene la experiencia en
ciberseguridad para saber como buscar vulnerabilidades que explotar de forma
manual. Ademas, no se ha podido incluir su uso en la metodologia de analisis de
seguridad, ya que solo la versién comercial soporta la automatizacion. En este
aspecto entonces, considero que se ha cumplido el objetivo de manera parcial y
tal vez habria resultado mas efectivo elegir otra herramienta open source, en
lugar de una versién tan limitada de Burp Suite.

Por ultimo, los dos ultimos objetivos secundarios que se plantaban eran estudiar
las principales vulnerabilidades de las aplicaciones web y buscar aplicaciones
para analizar en ellas aquellas vulnerabilidades. Gracias a los recursos open-
source de la fundacion OWASP ya comentados, se ha podido conseguir un

74



cumplimiento adecuado de los objetivos. Pero, aunque se han explorado las diez
vulnerabilidades mas importantes en la tienda Juice Shop, cada una de ellas
puede manifestarse en la aplicacion de diversas formas y no ha sido posible
analizarlas todas por las limitaciones de espacio y tiempo.

9. Trabajo futuro

Como ya se avanzaba en el punto "3.3. Limitaciones de las herramientas de
analisis de vulnerabilidades", las herramientas de analisis de seguridad dinamico
de aplicaciones (DAST) pueden ayudar a encontrar problemas genéricos
(algunos importantes) en las aplicaciones. Pero, como describe en [18], no son
infalibles, pues generan tanto falsos positivos (clasificando vulnerabilidades de
manera incorrecta), como falsos negativos (no identificando vulnerabilidades que
existen). La misma herramienta ZAP incluye en el informe de vulnerabilidades
un grado de seguridad respecto al resultado, que no siempre es alto. Por tanto,
aunque sirven de ayuda inicial, estas herramientas requieren de la experiencia
del equipo de desarrollo, especialmente para confirmar si una vulnerabilidad
reportada de verdad lo es.

Un aspecto que considerar para trabajos futuros es ampliar la metodologia para
que incluya herramientas de tipo analisis estatico de seguridad de aplicaciones
(SAST: Static Application Security Testing) y asi complementar la metodologia
presentada con el analisis del cddigo fuente. Este tipo de analisis puede ayudar
a detectar problemas derivados de la aplicacién concreta que el analisis dinamico
no ha conseguido detectar. Esto implica introducir la ciberseguridad en las
primeras fases del ciclo de vida del desarrollo del software lo que, para algunas
empresas, puede suponer un cambio de mentalidad importante.

Por otra parte, en la propuesta inicial de este trabajo se consideraban también
aplicaciones de escritorio junto con las aplicaciones web. Efectivamente,
tecnologias como Electron® permiten utilizar las mismas herramientas de la pila
JavaScript moderna que se han visto para desplegar aplicaciones de escritorio.
De manera similar, React Native permitiria desarrollar aplicaciones méviles con
React.

Analizar este tipo de aplicaciones no ha sido posible por falta de tiempo. Otra via
de investigacion interesante seria analizar, de forma similar a como se ha hecho
aqui, estas aplicaciones de escritorio o moviles y comprobar si las herramientas
de analisis que se han presentado aqui también son efectivas para detectar
vulnerabilidades en ellas.

8 https://www.electronjs.org
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10. Glosario

Adaptacion de impedancias objeto-relacional: Conjunto de problemas
conceptuales y técnicos derivados de trabajar con SGBD relacionales desde
lenguajes de programacion orientados a objetos. Fuente: Wikipedia.

Ataques de criptoanalisis por modificacion de relleno (padding oracle
attack): ataque que utiliza la validacion del relleno de un mensaje criptografico
para descifrar el contenido. Fuente: Wikipedia.

Cifradores de confidencialidad adelantada (FS: forward secrecy): propiedad
de los sistemas criptograficos que garantiza que el descubrimiento de las claves
utilizadas actualmente no compromete la seguridad de las claves usadas con
anterioridad. Fuente: Wikipedia.

Clickjacking (secuestro de clics): técnica que, mediante el uso de multiples
capas opacas o transparentes puede inducir a un usuario a hacer clic en un botén
o enlace a otra pagina, cuando en realidad la intencion del usuario no es navegar
a esas paginas. Fuente: Clickjacking | OWASP Foundation.

CSRF (Cross-site request forgery o falsificacion de peticiéon en sitios
cruzados): Exploit malicioso de un sitio web en que se transmiten comandos no
autorizados a través de un usuario validado por el sitio web. Se conoce también
como XSRF, ataque de un clic, secuestro de sesion y ataque automatico. Fuente:

Wikipedia.

CWE (Common Weakness Enumeration): lista desarrollada por la comunidad
de debilidades comunes de software y hardware. La lista se actualiza varias
veces al afio y se puede consultar desde https://cwe.mitre.org/data/index.html.
Fuente: CWE - About CWE.

DevOps: Acronimo inglés de development (desarrollo) y operations
(operaciones). Es un conjunto de practicas que agrupan el desarrollo de software
y las operaciones de IT. El objetivo es acelerar el ciclo de vida del desarrollo de
software y proporcionar una entrega continua de calidad. Fuente: Wikipedia.

DevSecOps: Supone integrar las practicas de seguridad en el enfoque anterior
de DevOps.

DNS rebinding: Ataque que consiste en que un sitio web malicioso hace que un
visitante ejecute un script en el cliente que ataca otras maquinas de la red.
Fuente: Wikipedia.

DOM (Document Object Model): E| Modelo de Objetos del Documento es una
API de programacion para documentos HTML, que proporciona un conjunto
estandar de objetos para representar documentos HTML, XHTML, XML y SVG,
acceder a ellos y manipularlos. Fuente: Wikipedia.
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ENISA: Agencia de la Union Europea para la Ciberseguridad. Es la agencia de
la Unién Europea a la que se le ha encomendado la misién de velar por un alto
nivel comun de ciberseguridad en toda Europa. Fuente: Acerca de la ENISA.

Finale-rest: paquete para Node.js que permite crear endpoints REST flexibles y
controladores a partir de modelos Sequelize en una aplicacién Express. Fuente:
finale-rest - npm.

Fundacién OWASP: Organizacion sin animo de lucro que trabaja por la mejora
de la seguridad del software. Fuente: About the OWASP Foundation.

GitHub: Plataforma que permite alojar y compartir codigo fuente en linea. Se
basa en el programa de control de versiones Git. https://github.com/.

JWT (JSON Web Token): Estandar basado en JSON para la creacion de tokens
de acceso que permiten la propagacion de identidad y privilegios (claims).
Fuente: Wikipedia.

HSTS (HTTP Strict Transport Security): Mecanismo por el cual un servidor web
declara a los clientes (los navegadores) que solo puede interactuar con ellos
mediante conexiones HTTP seguras (TLS/SSL). Fuente: Wikipedia.

ORM (Object-relational mapping): Técnica de programacién para convertir
datos entre su representacion en una BD relacional y el sistema de tipos de un
lenguaje de programacion orientado a objetos. Fuente: Wikipedia.

OWASP Dependency Check: Herramienta de analisis de composicion de
software (SCA: Software Composition Analysis) de la fundacion OWASP para la
deteccion de vulnerabilidades en las dependencias de un proyecto. Fuente:
OWASP Dependency-Check | OWASP Foundation.

Payload (o carga util): En seguridad informatica, se refiere a la parte del malware
qgue realiza la accion maliciosa tras una penetracion exitosa. Fuente: Wikipedia.

Payment Card Industry Data Security Standard (PCl DSS): Estandar de
seguridad de la informacién desarrollado por las compafiias mas importantes de
medios de pago. Sirve como guia de ayuda a las organizaciones que procesan,
almacenan y transmiten datos de los titulares de tarjetas, para asegurar dichos
datos y evitar el fraude. Fuente: Wikipedia.

Phishing: Conjunto de técnicas que persiguen engafiar a una victima,
haciéndose pasar por una persona, empresa o servicio de confianza, para
manipularla y hacer que realice acciones como revelar informacién confidencial
o hacer clic sobre un enlace. Fuente: Wikipedia.

Principios SOLID: Acronimo mnemonico de los cinco principios basicos de la
programacion orientada a objetos y el disefio. Son: 1) Single responsibility
principle (principio de responsabilidad unica), 2) Open/closed principle (principio
de abierto/cerrado), 3) Liskov substitution principle (principio de sustitucion de
Liskov), 4) Interface segregation principle (principio de segregacion de la interfaz)
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y 5) Dependency inversion principle (principio de inversion de la dependencia).
Fuente: Wikipedia.

Proxy (o servidor proxy): En una red informatica es un servidor, programa o
dispositivo que hace de intermediario en las peticiones de recursos entre un
cliente y un servidor. Fuente: Wikipedia.

Spider (rastreador o arafia web): Es un programa informatico que inspecciona
las paginas web de forma metddica y automatizada. Comienzan visitando una
URL para identificar los hiperenlaces y anadirlos a la lista de URL a visitar.
Fuente: Wikipedia.

Sequelize: ORM moderno TypeScript y Node.js para MySQL y MariaDB, entre
otros sistemas de BD. Fuente: Sequelize | Feature-rich ORM for modern
TypeScript & JavaScript.

Stack Overflow: Plataforma de preguntas y respuestas donde se pueden
formular cuestiones de programacion y recibir respuestas de la comunidad.
https://stackoverflow.com/.

Time-of-check to time-of-use (TOCTOU): Tipo de error en el desarrollo de
software causado por una condicion de carrera que implica comprobar el estado
de una parte de un sistema (como una credencial de seguridad) y el uso de los
resultados de tal comprobacion. Fuente: Wikipedia.
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