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Resumen del Trabajo

En el panorama de seguridad actual, las organizaciones se enfrentan a
amenazas constantes que desafian la integridad de sus sistemas. Los métodos
de seguridad tradicionales resultan inadecuados frente a ataques sofisticados,
lo que impulsa la necesidad de sistemas como honeypots y honeynet. Los
honeypots actian como sefiuelos para atraer y desviar a posibles atacantes,
mientras que las honeynet, redes interconectadas de honeypots, proporcionan

una mayor cobertura.

El principal desafio de este trabajo es mejorar la deteccion y respuesta a estas
amenazas de seguridad. Esto implica identificar amenazas no capturadas por
los sistemas convencionales, entender las tacticas de los atacantes, evaluar la
efectividad de las defensas existentes y mejorar las capacidades de respuesta
ante incidentes. La implementacién estratégica de honeypots a través de la
solucion virtualizada de T-Pot, junto con el andlisis de los datos recopilados,

proporciona una oportunidad para abordar estas necesidades.

La inteligencia adquirida dentro del marco de seguridad puede incluir patrones
de comportamiento de los atacantes, tacticas utilizadas, vulnerabilidades
explotadas y otros datos para fortalecer las defensas de seguridad de la

organizacion.
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Abstract

In today's security landscape, organizations face constant threats that challenge
the integrity of their systems. Traditional security methods are proving
inadequate against sophisticated attacks, thus driving the need for systems like
honeypots and honeynets. Honeypots act as decoys to attract and divert
potential attackers, while honeynets, interconnected networks of honeypots,

provide expanded visibility.

The main challenge of this work is to enhance the detection and response to
these security threats. This involves identifying threats not captured by
conventional systems, understanding attackers' tactics, evaluating the
effectiveness of existing defenses, and improving incident response capabilities.
The strategic implementation of honeypots through the T-Pot virtualization
solution, along with the analysis of collected data, provides an opportunity to

address these needs.

The intelligence gained within the security framework may include attacker
behavior patterns, tactics used, exploited vulnerabilities, and other data to

strengthen the organization's security defenses.
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1 Introduccion

En el panorama actual de seguridad, las organizaciones se enfrentan a constantes y
variadas amenazas que buscan comprometer la integridad, confidencialidad y
disponibilidad de sus sistemas y datos. Estas amenazas pueden provenir de actores
maliciosos externos, como hackers y grupos de ciberdelincuentes, asi como de
amenazas internas inesperadas.

Asi, uno de los desafios principales para las organizaciones es la deteccion tempranay
efectiva de estas amenazas. Con frecuencia, los sistemas de seguridad tradicionales no
suelen ser suficientes para detectar o incluso prevenir ataques sofisticados y
desconocidos, y es aqui donde entran en juego los sistemas de honeypot y honeynet.

1.1 Contexto vy justificacion

La necesidad que se aborda es la de desarrollar sistemas mas resilientes y adquirir un
conocimiento profundo y actualizado sobre las amenazas de seguridad constantes a las
gue se enfrentan las empresas de manera continua.

Este tema se considera relevante debido al incremento constante del niumero de
amenazas, la mayor exposicién de los sistemas corporativos, y el crecimiento de los
sistemas informaticos que operan de manera ininterrumpida. Con la digitalizacion de
numerosos servicios y la creciente dependencia de las tecnologias de la informacion, la
seguridad de los sistemas y datos se ha convertido en una prioridad para las
organizaciones.

Pues bien, si se utilizan herramientas que simulen un entorno similar o idéntico al de
produccion, este entorno actuaria como una primera barrera para recibir los ataques y
permitir su estudio, con el fin de adquirir conocimientos que preparen a los entornos de
produccién para futuros ataques. Estas herramientas son los honeypots.

Por una lado, un honeypot es un sistema sefiuelo disefiado para simular servicios reales
e incluso exponer vulnerabilidades con la intencion de atraer al atacante hacia un
entorno ficticio controlado y, consiguiendo a la vez, desviarlo del entorno real. Por otro
lado, una honeynet es una red de honeypot interconectados, que permite una mayor
visibilidad y capacidad de deteccion por tener la posibilidad de diseminarse por distintos
segmentos de red.

De este modo, en una situacién en la que sea necesario comprobar el estado de
seguridad de un servicio expuesto a internet, como un servicio de correo corporativo o
un portal web, lo mas prudente es realizar las pruebas en un activo que no esté en
produccion. Se debe intentar reproducir dicho servicio sin comprometer la operativa
normal de la empresa y, mucho menos, exponer deliberadamente la informacion de la
empresa a actores maliciosos que siempre estan al acecho.

Aqui es donde entran en accion los honeypots y honeynet, especificamente la
plataforma de cédigo abierto T-Pot, como una solucion utilizada para el despliegue de
honeypots personalizados que permite detectar diferentes tipos de ataques a servicios
y protocolos de comunicacion utilizados frecuentemente en cualquier corporacion del
siglo XXI.
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No se pretende, Unicamente, la deteccion de estos ataques, sino también mantener un
registro con toda la actividad necesaria para aprender sobre los métodos y tacticas
utilizados por los atacantes. Esto incluye la recoleccién de indicadores de compromiso
o IOC [1], como hashes, direcciones IP publicas usadas en ataques, nombres de
dominio o de host, que sean Utiles para aplicarlos a las herramientas de seguridad.

Hip6tesis o Dificil

L J

Desafiante

Hunting basado
eninteligencia * 7 Red/artefactos del host EMIEDE[eNe]
L J L ] L ]
Nombres de dominio Simple
Direcciones IP Facil

il Valores de hash Trivial

llustracion 1 - piramide del dolor [2]

De este modo, el problema principal a resolver esta centrado en la necesidad de mejorar
la capacidad de deteccidon y respuesta ante amenazas de seguridad. Este objetivo se
puede alcanzar mediante la implementacion efectiva de sistemas de trampa, como
honeypots y honeynet, en el entorno de una organizacion.

Estas herramientas recopilan datos relevantes sobre los puntos de seguridad que se
desea evaluar. Tras el analisis de estos datos y la aplicacién de un contexto que facilita
la comprension de las amenazas emergentes, se puede evaluar la efectividad de las
defensas existentes y mejorar la capacidad de respuesta ante incidentes de seguridad.

1.2 Objetivos

1.2.1 Generales

El propésito principal de este proyecto es el uso de T-Pot para la recoleccién y andlisis
de datos, con el firme objetivo de transformarlos en informacién valiosa que pueda ser
empleada para potenciar la eficacia de diversas herramientas de seguridad utilizadas
en una corporacion.

De esta forma, en el contexto de la ciberseguridad, la mera informacién puede resultar
insuficiente, por lo que este proyecto se enfoca en dotar de contexto la informacion
recopilada en el uso de T-Pot, permitiendo su transformacion en inteligencia aplicable y
en un recurso vital en la lucha constante que se mantiene contra las amenazas.

Mismamente, la inteligencia generada serd util, no solo para contrarrestar ataques
genéricos, sino también ataques dirigidos de manera especifica, pues al proporcionar
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un contexto a la informacion, bajo el marco de MITRE ATT&CK [3], se puede
comprender mejor las tacticas, técnicas y procedimientos empleados por los
adversarios, lo que se convierte en un punto facilitador en el desarrollo de estrategias
de defensa mas robustas y adaptativas.

1.2.2 Especificos

Sin embargo, para alcanzar el objetivo principal es necesario afrontar una parte teérica
y otra parte practica con una serie de objetivos especificos de forma eficaz, ya que son
de suma importancia por su contribucion a alcanzar el principal. A continuaciéon, se
enumeran estos objetivos:

1.2.2.1  Parte tedrica
o Estudio del honeypot
o Un poco de historia
Puesta en valor
o Aplicaciones del honeypot
o Papel en la seguridad corporativa
o Ventajas
o Desventajas
¢ Comparativa con otros sistemas de deteccion
o Honeypot
o IDS
o Cortafuegos
e Clasificacion
o Por aplicacion
o Por interaccion
o Por tipo hardware

o Porrol
e Ubicacion en la red
o Interna
o Externa
o DMz

o En conjunto
e Honeynet
o Definicién
o Honeywall
o Comparativa con honeypot

1.2.2.2  Parte prdctica
e Preparacion host
o Instalacion y configuracion inicial
o Bastionado host (Hardening)
o Anti-Honeypot
e Algunos honeypot basicos

o SSH
o RDP
o Web

10
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e T-Pot
o Instalacion
Primera toma de contacto
Optimizacién
Recogida de datos
Analisis informacion
Andlisis de los datos, para conseguir informacion (si se caza algun archivo
con malware, analizarlo con técnicas forense)
Integracion con otras herramientas (reglas yara, IOC, contexto)
o Contexto de la informacién para conseguir inteligencia

o O O O O

(¢]

1.3 Impacto en sostenibilidad, ético-social y de diversidad

Dimension sostenibilidad. La implementacion de T-Pot en infraestructura virtual para
generar inteligencia de amenazas implica un ahorro en recursos tecnolégicos al
optimizar la deteccion y respuesta ante ataques, ademas de ser innovador en la
aplicacion de mejoras en la seguridad corporativa. Estas caracteristicas fomentan el
desarrollo tecnoldgico y la innovacion continua en su uso, causando un impacto positivo
en los ODS 9 (Industria, Innovacién e Infraestructura), 12 (Produccion y Consumo
Responsables), y 13 (Accién por el Clima).

Dimensioén ético-social. El uso de T-Pot aplica el software libre y cédigo abierto bajo
los requisitos de GPL. Siendo una herramienta de codigo abierto, garantiza que no se
fomente la pirateria de software ni impacto negativo en la reputacion del propietario o
usuario, respectando las buenas practicas de los profesionales. En este sentido, se
considera que su impacto incide de forma positiva en los ODS 8 (Trabajo Decente y
Crecimiento Econémico) y 16 (Paz, Justicia e Instituciones Sélidas).

Dimensioén diversidad. En general, el desarrollo de este trabajo basado en el uso y
beneficios de honeypots para mejorar la resiliencia de los sistemas de seguridad y
conocer mejor las amenazas, no discriminan por etnia, religion, ideologia u orientacion
sexual. Incluso, el estilo que se ha decidido usar para referencias bibliograficas ha sido
Vancouver, que incorpora el nombre completo del autor o autora para visibilizar a las
mujeres en las bibliografias. También, no afecta a la privacidad ni la propiedad
intelectual por estar basado en herramientas desarrolladas, probadas y distribuidas
libremente por la comunidad de software libre. Asi, se presume un impacto positivo en
los ODS 5 (lgualdad de Género) y 10 (Reduccion de las Desigualdades).

1.4 Enfoque y método seguido

El desarrollo de este trabajo para el conocimiento y estudio de honeypots a través de la
herramienta de cédigo abierto T-Pot sigue una combinacion de metodologia de
investigacion aplicada y metodologia experimental.

La metodologia experimental se utilizara en un entorno controlado en el que se instalara
y configurard T-Pot, personalizara su configuracion para adaptarla a los servicios que
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se pretendan simular y a las amenazas que se quieran detectar, con el fin de atraer los
ataques de los actores maliciosos.

La investigacion aplicada facilitara la identificacion de soluciones practicas para
fortalecer la seguridad y resiliencia de los sistemas corporativos frente a diversos riesgos
provocados por diferentes actores. A partir de una implementacion personalizada de la
herramienta T-Pot, adaptada a las necesidades especificas de la entidad, se simplificara
la recopilacion de datos y la generacion de inteligencia para optimizar las
configuraciones de las herramientas de seguridad corporativa.

En esta linea, se incluyen distintas fases por las que se ir4 progresando como son:
estudio del estado actual de la seguridad; investigacion bibliografica para conocimiento
sobre honeypots y conceptos de seguridad; literatura sobre actores maliciosos y sus
tacticas, técnicas y procedimientos (TTP); estudio de la herramienta T-Pot; implantacién
y personalizaciéon de dicha herramienta para adaptarla a escenarios concretos de
simulacion de servicios; analisis y valoracion de los datos recolectados; generacion de
inteligencia en base al contexto de la informacién analizada; mejorara de las
herramientas de seguridad con el uso de la inteligencia generada.

1.5 Planificacién del trabajo

Los recursos necesarios para el desarrollo del proyecto incluyen un equipo de alto
rendimiento para alojar las maquinas virtuales, software de virtualizacién adecuado y
una conexion de Internet de alta velocidad.

Respecto al equipo portéti de alto rendimiento contard con las siguientes
especificaciones técnicas:

Microprocesador. Intel Core i7 de 102 generacion
Memoria RAM. 32 GB, distribuidos en dos modulos de 16 GB cada uno
Almacenamiento Interno. Unidad NVMe SSD de cuarta generacion con una
capacidad de 1 TB

e Tarjetade Red. Capacidad de 1 Gb

En cuanto al software de virtualizacion, se empleara Oracle VM VirtualBox [4] en su
version 7.0 para la arquitectura x86/amd64. Este software proporciona las
funcionalidades necesarias para este proyecto, como la virtualizacién del equipo que
alojara el software T-Pot y el equipo con funciones de cortafuegos y redireccion de
trafico. Oracle VM VirtualBox es reconocido por su robustez y flexibilidad, permitiendo
la gestion eficiente de multiples maquinas virtuales con diversos sistemas operativos, lo
gue es esencial para probar y validar distintas configuraciones de seguridad.

Respecto al acceso a Internet, se cuenta con una conexién de banda ancha de fibra
Optica con una velocidad simétrica de 600 Mb. Esta conexién de alta velocidad es
necesaria para asegurar una comunicacion rapida y estable entre los componentes
virtualizados y otros recursos de red publica necesarios para el proyecto, ademas de
soportar un gran volumen de trafico en los ataques esperados. El enrutador suministrado
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por el proveedor de Internet permite configuraciones avanzadas, como el mapeo de
puertos, la configuracion de una zona desmilitarizada (DMZ) y la redireccion del trafico
de red. Estas caracteristicas permiten una mayor seguridad y control sobre el trafico de
datos, facilitando la implementacion y prueba de distintas politicas de seguridad en el
entorno controlado donde se desplegara el proyecto.

A continuacion, se realiza una lista con las tareas a realizar para alcanzar los objetivos
sefialados:
e Investigacion y recopilaciéon de informacién
o Realizar una investigacion exhaustiva sobre honeypots, honeynet y T-Pot,
asi como sobre su historia, aplicaciones, ventajas, desventajas y técnicas
de implementacion
o Recopilar informacién relevante de fuentes confiables, como libros, articulos
académicos, documentos técnicos y recursos en linea
Andlisis de casos de uso y mejores practicas
o Analizar casos de uso y ejemplos de implementacion de honeypots vy
honeynet en entornos corporativos y de investigacion
o ldentificar mejores practicas y lecciones aprendidas de implementaciones
exitosas
Disefio de la infraestructura
o Disefiar la infraestructura necesaria para el entorno de prueba
o Definir la ubicacién estratégica de los honeypots
Configuracion de honeypots béasicos
o Configurar los honeypots de acuerdo con los requisitos identificados durante
el analisis previo
o Establecer servicios falsos y sistemas vulnerables para atraer a posibles
atacantes
Despliegue de T-Pot
o Instalar y configurar T-Pot en un entorno controlado
o Personalizar la configuracion de T-Pot para maximizar la recopilacion de
datos relevantes
e Implementacién de medidas de seguridad adicionales
o Aplicar técnicas de bastionado en los sistemas donde se implementaran los
honeypots y T-Pot
o Implementar contramedidas anti honeypot para evitar la deteccién por parte
de posibles atacantes
e Monitorizacion y recopilacién de datos
o Establecer mecanismos de monitorizacion para registrar el trafico dirigido a
los honeypots
o Recopilar y almacenar datos sobre actividades sospechosas y potenciales
amenazas
e Analisis de datos recopilados
o Analizar los datos recopilados utilizando herramientas de andlisis forense
digital y técnicas de inteligencia de amenazas
o lIdentificar patrones de ataque, técnicas utilizadas por los adversarios y
posibles indicadores de compromiso
e Evaluacion de eficaciay generacion de informes
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o Evaluar la efectividad de T-Pot en la deteccion y respuesta ante amenazas

o Generar informes detallados que incluyan hallazgos, recomendaciones y
lecciones aprendidas

e lIteracion y mejora continua

o lterar sobre la implementacion y configuracién de los honeypots y T-Pot
segun los resultados de la evaluacion

o Implementar mejoras y ajustes necesarios para fortalecer la postura de
seguridad de la organizacion

o Anfadir otras medidas de mejora detectadas en el desarrollo del proyecto

Conjuntamente, se presenta una planificacion temporal detallada a través de un
diagrama de Gantt. Este diagrama incluye todas las tareas a ejecutar, sus dependencias
y la secuencia en que deben ser realizadas. La planificacion proporciona una vision clara
de los hitos del proyecto, la duracion estimada de cada tarea, incluso los recursos
asignados, facilitando una gestion eficiente y el seguimiento de su evolucién a lo largo
del proyecto:

Honeypot: Resiliencia y co...  stert end
6n y r ilacién de inf... 13/03/24 , q
Realizar una investigacién sobre ho... 13/03 22/03 [ ) ]
Recopilar de informacién relevante ... 19/03 22/02 [ |
Andlisis de casos de uso y mejores... 29/03/24 09/04/24 IS s |
Anéilisis de casos de uso y mejores pr... 25/03 08/04 m
Identificar mejores practicas y lecci... 03/04 05/04
Disefo de la infraestructura 10/04/24 12/04/24 [
Disefar infraestructura para el ento... 10004 12/08 =
Definir la ubicacién estratégica de lo... 12/08 12104 =)
Configuracién de honeypots basic...  15/04/24 17/08/24 | |
Configurar los hone ypots baja intera... 15/04 16/04 C
Establecer engafio para atraer a pos... 16/08 17/04 [ ]
Despliegue de TPOT 13/04/24 23/04/24 F—
Instalar y configurar TPOT 12/04 22/04 [E—
Personalizar la configuracién de TP... 15/08 23/04 C—
I i6n de medidas de se...  23/04/24 24/04/24 —
Aplicar técnicas de hardening host 23/04 23/04 B
Implementar contramedidas anti-ho... 24/08 24/08 O
i6n yr ilacién de d... 23/04/24 07/05/24 |
Establecer mecanismos de monitori... 23/08 07/05 [ : ]
Recopilar y almacenar datos de activ... 24/08 07/05 [ | |
Anilisis de datos r ilad [, y 1
Anilisis forense y técnicas de intelig... 23/04 07/05 [ ]
— . T
Identificar patrones, técnicas utiliza... 23/04 07/05 [ ]
Evaluacién de eficacia y generacié... 26/04/24 07/05/24
Evaluar la efectividad de TPOT 26108 07/05
Generar informes 30/04 07/05
Iteracién y mejora
Iterar sobre la implementacién ycon... 30/04 07/05 E > = ]
Implementar mejoras y ajustes nece... 30/04 07/05 [ ' § ]

llustracion 2 - diagrama de Gantt

En la planificacion detallada del proyecto se pueden identificar varios riesgos potenciales
gue podrian afectar el cumplimiento del cronograma. A continuacion, se identifican estos
riesgos junto con sus respectivos planes de mitigacion o alternativas:

e Riesgo de fallo en el equipo de virtualizacion. En caso de que el equipo principal
sufra una averia o mal funcionamiento que impida su utilizacién para las tareas
designadas, se dispone de un equipo de sobremesa alternativo. Aunque este
equipo no es tan potente ni portatil, puede asumir completamente el rol del equipo
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principal, aunque esto podria extender el tiempo necesario para realizar algunas
de las pruebas previstas.

Riesgo de incompatibilidades con el software de virtualizacién. En el supuesto que
se presentasen problemas de este tipo o errores insalvables durante la instalacion
y configuracion, se ha previsto usar otro software de virtualizacion como el de
VMware Workstation Pro [5] que es otro hipervisor de escritorio con licencia
gratuita en el momento de la elaboracion de este proyecto.

Riesgo de integracion de T-Pot. Es posible que surjan complicaciones técnicas en
la integracién en un entorno virtualizado. De este modo, la mitigacion de este
riesgo consistira en realizar pruebas preliminares para identificar posibles
problemas con antelacion, que permitirdn disponer del tiempo necesario para
consultar la documentacion técnica y solicitar soporte de la comunidad de T-Pot.
Asi, se podra ajustar la planificacion segun el tiempo real necesario, evitando
falsas expectativas en la programacion de las tareas.

Breve sumario de productos obtenidos
Investigacién y recopilacion de informacion sobre honeypots, honeynet y T-Pot

Andlisis de casos de uso, mejores practicas y ejemplos de implementacion.
Disefio de la infraestructura del entorno de prueba y ubicacion estratégica de
honeypots

Configuraciéon de honeypots basicos y despliegue de T-Pot en un entorno
controlado

Implementacion de medidas de seguridad adicionales y contramedidas anti
honeypot

Monitorizacion y recopilacion de datos sobre actividades sospechosas.

Andlisis de datos recopilados utilizando herramientas forenses y de inteligencia de
amenazas

Evaluacién de la eficacia de T-Pot en la deteccién y respuesta ante amenazas
Generacion de informes detallados con hallazgos, recomendaciones y lecciones
aprendidas

Iteracion y mejora continua de la implementacion y configuracion de honeypots y
T-Pot

2 Estado del arte

En el contexto de este proyecto, se estudian tres componentes clave en el marco de la
seguridad corporativa como son los honeypots, honeynet y T-Pot. Los honeypots son
sistemas diseflados para atraer y engafar a los atacantes, permitiendo la observacion
de sus técnicas y comportamientos. Una honeynet es una red de honeypots que
proporciona un entorno mas amplio y diverso para el andlisis de amenazas. T-Pot es
una plataforma avanzada que integra multiples honeypots y herramientas de andlisis,
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optimizando la deteccion y respuesta ante actividades maliciosas en entornos
corporativos y de investigacion.

2.1 Historia: origenes y conceptos Iniciales

La definicion de honeypot [6] es tan intuitiva como cambiante y dependiendo del autor,
puede resultar de lo mas variada. Sin embargo, en términos generales todas las
definiciones convergen en el mismo significado y es que un honeypot es un activo de
seguridad que obtiene su valor en el momento que es investigado, atacado o
comprometido. Y es precisamente por esta diversidad por la que queda reflejada su
adaptabilidad al contar con un disefio planificado con el que atraer y desviar de otros
objetivos a los actores maliciosos, proporcionando una oportunidad perfecta para
documentar las tacticas, técnicas y procedimientos empleados por los atacantes.

En el @mbito de la seguridad se ha experimentado un gran avance a medida que las
amenazas informaticas se volvian mas sofisticadas y omnipresentes, permitiendo que
los honeypots se fuesen estableciendo como una herramienta cada vez mas esencial
en la deteccion, estudio y mitigacion de ataques. Estos dispositivos, que se disefian con
el propdsito de simular sistemas informaticos vulnerables con el que atraer a posibles
intrusos, han experimentado una evolucion constante desde sus comienzos modestos
en la década de 1990 hasta hoy dia.

Los honeypots, a través de una combinacion de innovacion tecnologica y esfuerzos de
investigacion, han pasado de ser simples experimentos a herramientas sofisticadas que
son utilizadas por organizaciones de todo el mundo para fortalecer sus defensas. Por
tal motivo, el objetivo de este apartado es explorar la fascinante historia [7] de estos
sistemas, desde sus conceptos iniciales hasta su estado actual, resaltando los hitos
clave y las contribuciones que han dado forma al panorama de la seguridad actual.

1998 2003 2016

HONEYPOT HONEYTOKEN DECEPTION PLATFORM

2000 2012

HONEYNET HONEYPOT 2.0

llustracion 3 - Evolucion tecnoldgica de engafio
El principio de la década de los afios 90 marca un periodo crucial en el desarrollo de la
historio de los honeypots pues, tanto Clifford Stoll como Bill Cheswick jugaron roles
destacados al documentar por primera vez los conceptos basicos en sus trabajos The
Cuckoo's Egg [8] y An Evening with Berferd [9], respectivamente. En estas publicaciones
se puede apreciar como proporcionaron una vision pionera sobre como los sistemas
informaticos podrian ser utilizados para las actividades de rastreo y estudio de intrusos.
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En 1997, dos eventos significativos marcaron un hito en el campo de la seguridad como
son el lanzamiento de la herramienta Deception Toolkit (DTK) [10] por Fred Coheny el
desarrollo inicial de una solucibn de honeypot por Marty Roesch que terminaria
conociéndose como NetFacade y siendo precursor de Snort [11]. La primera
herramienta es un sistema considerado como uno de los primeros sistemas honeypots
disponibles para la comunidad de seguridad, ya que simulaba vulnerabilidades
conocidas en sistemas UNIX para atraer a posibles atacantes y asi poder estudiar sus
tacticas. La segunda herramienta contribuye a la diversificacion de las herramientas
disponibles en este campo emergente.

El aflo 1998 fue especialmente significativo al marcar el surgimiento de los honeypots
iniciales como verdaderos productos comerciales. Por un lado, se destaca a CyberCop
Sting [12], que fue uno de los primeros en salir al mercado con una oferta compuesta de
una solucion avanzada que permitia la simulacion de multiples sistemas virtuales que
contaba con sus propios servicios Unicos. Por otro lado, y casi al mismo tiempo,
BackOfficer Friendly [13], desarrollado por Marcus Ranum, que ofrecia una opcion
gratuita y facil de usar, permitiendo a un publico mas amplio experimentar con la
tecnologia de honeypots.

En 1999, el Proyecto Honeynet surge como una iniciativa dedicada a la investigacién de
la actividad de los hackers con la que poder compartir sus descubrimientos con la
comunidad, hecho que, a través del trabajo, demostraria la eficacia de los honeypots
para detectar y analizar ataques en tiempo real. Ademas, también destacé en ese mismo
aflo la publicacion de la serie de documentos Know Your Enemy [14], que
proporcionarian informacién detallada sobre las tacticas de los hackers y resaltarian la
importancia de estos activos en seguridad.

Cabe destacar la interesante historia que existe detras de los esfuerzos iniciales de Stoll
y Cheswick [15], quienes fueron pioneros en el desarrollo de lo que hoy se conoce como
honeypot. Es evidente que estos investigadores jugaron un papel clave al anticipar la
necesidad de nuevas estrategias con las que abordar las crecientes amenazas y donde
sus contribuciones sentarian las bases para evolucionar en la deteccion y mitigacion de
ataques informaticos, dejando un legado duradero en la industria de la seguridad.

La primera contribuciébn documentada relata como el astrofisico y administrador de
sistemas Clifford Stoll descubre en su laboratorio de California una discrepancia de 75
centavos en la facturacion de la red informética que supervisa y, motivado por su
curiosidad, Stoll rastrea al detalle a un hacker que intentaba infiltrarse en redes de
ordenadores de EE.UU. Durante tres afios, Stoll observé al hacker, recopil6 datos
cruciales y proporcioné informacion vital para su posterior arresto. Esta fascinante
historia quedo inmortalizada en el libro The Cuckoo’s Egg.

En la segunda aportacion, el investigador de AT&T Bell Laboratories, Bill Cheswick
explica lo que podria considerarse como el primer caso documentado de lo que en la
actualidad se entiende como un verdadero honeypot. En esta documentacion se expone
la metodologia y disefio de un sistema sefiuelo con vulnerabilidades para atraer a
posibles atacantes con firme intencion de estudiar sus movimientos y amenazas a las
que se expone. En dicha documentacion se narra con detalle como un cracker, o experto
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malicioso, es descubierto explotando una conocida vulnerabilidad en el sistema
Sendmail Debug de equipo de acceso a internet de AT&T y la forma en que es retenido
en una carcel virtual llamada chroot Jail para observar sus movimientos y estrategias.
Esta historia también permanecio registrada en el trabajo An Evening with Berferd.

Estos hitos histéricos no solo marcaron el inicio de una nueva era en la seguridad
informatica, sino que también sentaron las bases para la investigacion y el desarrollo
continuo en el campo de los honeypots, que sigue siendo relevante en la actualidad.

2.2 Valoracion

El uso de honeypots en la seguridad empresarial ofrece numerosas ventajas, pues al
actuar como sefiuelos, atraen a los atacantes y permiten a los equipos de seguridad
observar sus tacticas y métodos en un entorno controlado. Esto no solo ayuda a
identificar nuevas amenazas y vulnerabilidades, sino que también mejora la capacidad
de respuesta ante incidentes reales. Ademas, los datos recolectados a través de
honeypots pueden proporcionar valiosa inteligencia de amenazas, informando y
fortaleciendo las defensas de la empresa. Sin embargo, es importante gestionar
adecuadamente estos sistemas para evitar que se conviertan en puntos de entrada para
atacantes mas sofisticados que lleven a cabo ataques dirigidos.

2.2.1 Aplicaciones del honeypot

Cuando se disefa un sefiuelo para ubicarlo en un punto de la red o sistema informatico
es con la firme intencion de detectar posibles ataques y con objetivo centrado en la
recopilacion de datos que, posteriormente, se convertirdn en informacion Gtil a la hora
de decidir qué medidas de seguridad se aplicaran para mejorar el sistema.

. Honeypot Internal Network
Attacker AR - -
5 | ;
& =N = ==
Firewall eHoneypot
Servers
== == ==
—— = f—
Mail DNS Web
Servers @HackingArticles

llustracion 4 - ejemplo de ubicacion honeypot en la red
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Si bien es cierto, cobra especial relevancia no escatimar en la dedicacién de tiempo que
sea necesario para la eleccién de la direccién que se quiere dar al proyecto de engafio
con la que conseguir que la informacién recopilada sea de calidad y objetiva. Asi, es
facil distinguir algunas estrategias de uso que resultan interesantes para su aplicacién:

e Alertay deteccion. Los honeypots simulan un comportamiento real de un sistema
para engafar a los atacantes y asi observar sus acciones. La actividad registrada
[16] tiene gran valor de seguridad para la corporacion.

e Investigacion. El uso que se le da a la herramienta es la captura de malware para
su posterior analisis [17] respecto a tacticas, técnicas y procedimientos aplicados
por los atacantes en el intento de explotacion de vulnerabilidades expuestas.

e Entrenamiento. Resulta una herramienta Util para entrenar a los equipos de
seguridad en la deteccion y respuesta de incidentes de seguridad [18], bajo un
entorno seguro en el que practicar y aprender de tipos variados de ataques.

e Forense. La informacion recopilada de los registros de actividad de los honeypot
puede servir como evidencia vdlida en investigaciones forenses [19], ya que
disponen de informacion con la que rastrear actividades maliciosas detectadas.

2.2.2 Papel en la seguridad corporativa

El papel que juegan estas herramientas en las empresas se torna esencial si quieren o
necesitan mejorar la seguridad corporativa, pues les facilita la recopilacion de
informacién sobre las tacticas y herramientas utilizadas por los delincuentes [20],
destacando que los honeypot se deben complementar con una estrategia integral de
seguridad informatica que incluya medidas como cortafuegos y cifrado de datos.

Sin embargo, estos dispositivos no pueden considerar como una solucién Unica, sino
como parte de un enfoque mas amplio para la seguridad pues, en la integracion con
otras medidas las empresas saldran fortalecidas en su defensa contra los ataques y
mejorara su postura de seguridad, en general.

2.2.3 Ventajas
Las ventajas [21] son muy variadas Yy abarcan varios aspectos esenciales, aunque se
destacan las siguientes como principales por resaltar las bondades de los honeypot.

Por una parte, resulta de gran valor los datos recopilados para su analisis que, en
comparacion con otras herramientas que coleccionan una enorme cantidad de datos
irrelevantes, resultan de mayor calidad al capturarse solo los necesarios. Estos son mas
faciles de analizar y proporcionan una vision clara de actividades maliciosas. Incluso,
con un consumo liviano de los recursos, pues el trafico analizado no tiene un volumen
excesivo y solo aporta informacion relevante.

Por otra parte, la simplicidad también se acentia como una de las virtudes a destacar,
pues facilita su implementacion y mantenimiento al no necesitar, ni algoritmos complejos
ni base de datos de firmas. Ademas, se reducen los falsos positivos debido a que
cualquier interaccion sera considerada como maliciosa pues nadie de la organizacion
debe acceder a ellos.
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2.2.4 Desventajas

No todo es positivo y también presentan desafios significativos [22] como la capacidad
limitada de solo monitorizar las interacciones realizadas directamente contra el sistema.
Esta causa puede derivar en ataques no detectados y que han evadido el honeypot.

También, al estar continuamente expuestos, si no estan bastionados de manera precisa,
atacantes expertos pueden utilizarlos para dirigir sus ataques a otros sistemas
subyacentes, comprometiendo la seguridad de la red de forma exponencial. No
obstante, si un intruso consigue desvelar la identidad del honeypot usando la técnica de
fingerprinting [23], mediante la cual se puede obtener informacion del sistema operativo
como su tipo y versién, una vez que los han detectado pueden cambiar su estrategia de
ataque e iniciar otra tactica con la que confundir al equipo de seguridad

2.3 Comparativa con otros sistemas de deteccién

En comparativa [24], rapidamente se puede observar que, mientras un honeypot actta
como sefiuelo para atraer a los atacantes y registrar sus acciones, los Sistema de
Deteccidn de Intrusiones o IDS ejercen como monitor para la deteccion de accesos en
tiempo real, y los cortafuegos controlan el trafico de red segun reglas de seguridad
previamente definidas para la prevencion de accesos no autorizados. Cada uno cumple
un papel importante en la seguridad de la red, complementandose entre si para una
defensa integral, pero ni son ni se usan para lo mismo.

Mas detenidamente, las ventajas mas destacables que se pueden enumerar en un
honeypot frente a IDS, cortafuegos o herramientas similares, son las especificadas a
continuacion:

e Recursos minimos. La puesta en marcha de un honeypot apenas necesita
recursos y su consumo es muy bajo, tanto en CPU, memoria o ancho de banda.
De hecho, el consumo de recursos esta supeditado a la actividad que pueda
producir un atacante en su interactuacion con el sistema atacado.

e Ubicuidad. Segun las necesidades, su radio de accion queda acotado al
segmento de red donde se instale, siendo flexible la zona en la que se quiera
instalar, ya sea interna, externa o DMZ.

e Volumen de datos pequefio. Un honeypot genera muy pocos datos pero de gran
valor, ya que estdn disefliados exprofeso para atraer a atacantes
malintencionados, con lo que no pueden existir falsos positivos. A diferencia de
los otros sistemas de seguridad, mencionados anteriormente, como un
cortafuegos o IDS que generan una cantidad muy voluminosa de datos en ficheros
de registro de actividad y si pueden llevar a falsos positivos.

2.3.1 Honeypot

Su funcionamiento tiene como objetivo actuar como una trampa para atraer a posibles
atacantes y registrar sus movimiento con los que realizar un andlisis de seguridad. Su
comportamiento es pasivo y queda a la espera de recibir un ataque para registrar toda
la actividad que se produzca. Su ubicacion suele quedar localizada en el perimetro de
la red, sobre todo para facilitar el control del trafico de entrada y salida. Sin ninguna
capacidad de prevencion, solo observa y analiza el comportamiento de un atacante.
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2.3.2 IDS

Funcionan inspeccionando el trafico de red en busca de patrones maliciosos y emitiendo
alertas de posibles intrusiones. Actlan de manera activa monitorizando el trafico de red
sin descanso para identificar intrusiones en tiempo real. Sin embargo, solo detectan y
no son capaces de bloquear activamente el trafico malicioso y su ubicacion esté en el
perimetro de red.

2.3.3 Cortafuegos

Su funcién principal es controlar y filtrar todo el trafico entrante y saliente en base a unas
reglas de seguridad predefinidas con la que prevenir los accesos no autorizados. Al igual
que el sistema anterior, procede activamente aplicando las reglas de seguridad al flujo
del tréfico de red para permitir o bloquear los intentos de comunicacion.

2.4 Clasificacion

En funcion de las fuentes que se consulten, este apartado puede generar muchas
discrepancias de como se percibe la clasificacion de honeypot [25] y no quiere decir que
no sean veraces, que si factibles, desde el punto de vista del que las esta interpretando.
Una fuente que est& actualizada en referencia a la fecha actual y permite obtener una
idea explicativa sobre este concepto es la consultada en el Instituto Nacional de
Ciberseguridad (INCIBE), pues en comparacion con el resto se percibe como la mas
completa y coherente. Asi, las caracteristicas o funcionalidades vendran marcadas por
el objetivo que se le quiera designar al honeypot en una puesta en marcha adaptada a
las necesidades que se necesiten cubirir.

HONEYPOTS

CLIENTES

HONEYPOTS
v Y v Y v
BAJA MEDIA ALTA

A A

llustracion 5 - Clasificacion de un honeypot [26]

En este contexto se encuentran clasificacion por:
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24.1

Interaccion

Baja. La simulacion esta basada en sistemas sencillos y faciles de manejar, que
permiten una inmediata puesta en servicio y configuracién debido a que realmente
no hay un servicio funcional, sino una integracion parcial. Su objetivo es la
deteccion de ataques automatizados o vulnerabilidades conocidas. que afectan a
servicios especificos que son féaciles de identificar por los atacantes mas
avanzados y bastante limitados en la recopilacion de informacién util generada en
el acceso. Sin embargo, son servicios que tienden a virtualizarse, con lo que el
riesgo de exposicion frente a atacantes es mucho menor.

Alta. Son servicios instalados totalmente funcionales y que resultan mas
complicados de identificar por un atacante. Su uso tiene como objetivo el
descubrimiento de comportamientos anémalos o ataques no detectados con
anterioridad. Asi, gracias a la gran cantidad de datos que recopilan, son ideales
para usarlos si se quiere realizar una investigacion profunda de nuevos ataques.
Sin embargo, el riesgo de exposicion es mucho mayor si no se realiza un correcto
bastionado del honeypot, pues podria comprometer otros sistemas que estuviesen
al alcance.

2.4.2 Sistema

Segun el sistema que se quiere configurar, se puede estudiar si resulta mas interesante
un equipo fisico u otro que esté alojado en un entorno virtual, incluso ambos,
independientemente de si es de alta o baja interaccion:

Fisico. Es un equipo tangible que esta preparado para recibir ataques y que por
su naturaleza resultara mas complicado de que su engafio sea detectado por los
atacante. No obstante, resultan més caros, econdmicamente, por hacer frente al
coste de hardware y software necesario, ademas del extra en mantenimiento y de
la limitacion respecto a los servicios que ofrece, que vendran dados por su
funcionalidad de fabrica.

Virtual. Es un sistema ejecutado en una plataforma de virtualizacion y que
permitira emular una variada coleccién de servicios emulados, siempre teniendo
en cuenta la arquitectura del procesador del equipo que hospeda las maquinas
virtuales para obtener compatibilidad y un buen rendimiento.
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AQUITECTURA FISICA 'S AQUITECTURA VIRTUAL

Aplicacién

llustracion 6 - arquitectura fisica vs virtual [27]

2.4.3 Comportamiento

Normalmente, un honeypot no presenta mas de un comportamiento para no facilitar su
deteccién y no se recomienda esa misma practica para dificultar el engafio a los
atacantes. De este modo, basados en los mecanismos de implementacion aplicados a
la hora de comportarse ante diferentes amenazas y con el fin de prevenir ataques de
distintas formas, se pueden definir los siguientes comportamientos:

e Deteccidon precisa. Con el uso de honeypots se obtiene una ventaja significativa
en la deteccién precisa de actividades sospechosas, ya que reduce los falsos
positivos y permite la captura de informacién esencial sobre nuevas técnicas o
herramientas de explotacion de vulnerabilidades. Incluso son capaces de trabajar
con comunicaciones cifradas y en redes IPv6, lo que amplia su utilidad en entornos
de seguridad avanzada.

e Proteccion contra intrusos. Esta comportamiento se basa en distraer a los
atacantes para que el equipo de seguridad pueda ganar tiempo en la deteccién de
sus actividades y en la implementacioén de contramedidas con las que bloguearlos
e impedir que alcancen su objetivo final.

e Desactivar acciones. Durante la incursion, el atacante puede ejecutar distintas
acciones, pero éstas seran desactivadas antes de que pueda explotar la
vulnerabilidad. Asi, llega hasta lo que buscaba pero los resultados son
manipulados para que no funcionen las peticiones.

e Defensa contra ataques automatizados. El comportamiento esta basado en
ralentizar las acciones del atacante para evitar la velocidad de ejecucién o
propagacion de ataques del tipo gusano (programas maliciosos que se duplican
en distintas ubicaciones hasta saturar el sistema) y que afecten a la red o al mismo
sistema configurado. Por ejemplo, se puede reducir el tamafio de ventana de los
paquete de red o dejarlo a cero para que quede en espera.

e Ninguno. No se aplica ninguna contramedida o accion frente a las actividades que
realicen los atacantes y, por ende, no hay barrera ante los dafios o0 alcance de los
ataques.
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2.4.4 Rol

e Cliente. Se reproduce el comportamiento de un programa que utiliza servicios en
el servidor, como puede ser un navegador que visita paginas web para ser atacado
aprovechando vulnerabilidades y que recopila informacion sobre los ataques y
riesgos de seguridad mientras navega por una pagina web.

e Servidor. Esta funcién opera atrayendo a los atacantes hacia un entorno aislado
en el que realizar estudios de investigacion o, simplemente, para desviar posibles
amenazas de la red real. Asi, se puede simular un entorno realista para dificultar
la deteccion por parte de los atacantes o se pueden simular aplicaciones o
servicios, con el fin de captar su atencion y registrar todas las acciones de los
infiltrados, lo que proporciona una valiosa informacion para mejorar la proteccion
y el conocimiento ante futuros ataques.

2.5 Ubicacién en la red

La efectividad que se alcance en la explotacion de un honeypot suele estar vinculada
de manera directa con la ubicacion [28] que tome en la red corporativa y que, a su vez,
vendrd marcada por los objetivos de seguridad que se quieran alcanzar y del tipo de
informacion que se desee recopilar. Es decir, la ubicacion va a resultar necesaria para
garantizar su eficacia en deteccion, respuesta ante amenazas y generacion de
inteligencia. A continuacion, la zona recomendada de la red:

2.5.1 Interna

En esta zona estan los servidores y recursos criticos, con lo que el honeypot queda
conectado detras del cortafuegos para que actle de alerta temprana ante un atacante
gue intente adentrarse en la red corporativa. EI honeypot debe detectarlo en su intento
de realizar alguna accion como el movimiento lateral [29], resultando de gran ayuda para
comprender la situacion de amenazas provenientes del interior, incluidas la de los
propios usuarios. En su formato mas simple, este dispositivo se conecta a un segmento
de red como cualquier otro activo, actuando de sensor de actividad ante cualquier
interaccion que registre.

2.5.2 Externa

Se sitba delante del cortafuegos, fuera del perimetro de seguridad de la red, con la
funcion de detectar y registrar cualquier tipo de ataque que provenga del exterior. Su
configuracion permite evaluar las amenazas externas con las que conocer y entender
las técnicas empleadas por los actores maliciosos.

2.53 DMz

Esta es una zona intermedia, entre la red interna y externa, y donde suelen estar los
servidores expuestos a internet, resultando ideal para ubicar un honeypot de alta
interaccion con el que desviar la atencion hacia el mismo. Esta tactica resulta
beneficiosa para comprender a que ataques se exponen estos servidores, asi como
recabar informacion valiosa con la que mejorar la seguridad de esos servicios.

2.5.4 Varias zonas

Realizando un despliegue de multiples honeypot de baja interaccién en segmentos de
red criticos es una forma inteligente de detectar actividades no deseadas en zonas
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criticas. De este modo, cualquier tipo de interaccion que se registre se puede considerar
maliciosa, actuando de alerta temprana.

3 Honeynet

Las honeynet son una evolucion natural de los honeypot que ofrecen un alto nivel de
interaccion, simulando una red real de sistemas de produccién estandar detras de un
dispositivo de control de acceso como un cortafuegos.

3.1 Introduccién

Los sistemas dentro de una honeynet son genuinos, no emulan servicios ni se crean
entornos restringidos, lo que permite a los atacantes interactuar con sistemas operativos
completos y aplicaciones. A diferencia de los honeypot tradicionales, una honeynet no
requiere modificaciones en los sistemas y son idénticos a los utilizados en cualquier
organizacion.

Surgieron como concepto en 1999 y dio pie al inicio de lo conocido como Honeynet
Project [30] establecido en 2000 por un grupo de profesionales de seguridad. En este
proyecto, respaldado por una amplia variedad de expertos en seguridad, se publicaron
una serie de documentos titulados "Know Your Enemy: papers" [31], donde se detalla
como los atacantes identifican y comprometen sistemas vulnerables, asi como sus
motivaciones.

En 2001 se publicé un libro basado en la investigacion del proyecto, llamado "Know Your
Enemy" [32], y se estableci6 la Honeynet Research Alliance y Honeynet Project para
mejorar el desarrollo de tecnologias honeynet mediante la colaboracion entre
organizaciones de investigacion y despliegue. Esta alianza representa el futuro de las
tecnologias honeynet al facilitar el intercambio eficiente de informacién y el aprendizaje
sobre las amenazas en Internet.

El valor de una honeynet reside en su flexibilidad y capacidad de desempefio de
diversos roles, actuando como si fuesen activos en produccion y aplicando directamente
sobre una organizacidon una capa adicional de seguridad con la que engafiar a los
atacantes. Este extra de seguridad les hace creer que interactian con sistemas
auténticos y aplicaciones reales, lo que dificulta sobremanera su deteccion. Y es por
este motivo por lo que resultan eficaces en la detecciobn de ataques, al usar gran
variedad de sistemas reales y aplicando el mismo modelo de deteccion del honeypot
ManTrap [33], actuando de jaula para monitorizar toda actividad.

Aunque tiene una complejidad elevada y unos requerimientos que demandan gran
cantidad de recursos para su construccién y mantenimiento, su valor para la tarea de
investigacion es dificil de superar, permitiendo la obtencién de informacién detallada
sobre los atacantes, incluyendo sus métodos, herramientas y motivaciones, lo que
resulta concluyente para comprender y prevenir futuros ataques.

Una honeynet destaca en el andlisis de tendencias y modelado estadistico,
proporcionando informacion Gtil para predecir ataques y actuando como un sistema de
alerta temprana, siendo esta caracteristica de gran valor para la respuesta ante
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incidentes, pues proporcionan un entorno controlado en el que desarrollar y refinar
procedimientos de respuesta, ademas de facilitar el intercambio de informaciéon dentro
de la comunidad de seguridad. Incluso, una honeynet se puede enfocar como un banco
de pruebas en el que analizar vulnerabilidades en nuevas tecnologias, antes de su
implementacion en entornos de produccion, lo que permite minimiza los riesgos.

3.2 Objetivo honeynet

En una honeynet, los honeypot se despliegan detras de una puerta de enlace que actta
en capa 2 del modelo OSI [34] denominada honeywall [35] y cuya mision es permanecer
indetectable para los atacantes y registrar todas las actividades de red.

Real System Real System Real System
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192.168.1.254
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llustracion 7 - Disefio bdsico de una honeynet

Dentro de una honeynet se encuentra habilitado un honeywall como centro de
operaciones para las principales tareas como:

3.2.1 Control de datos

Si cualquiera de los honeypots que pertenecen a una honeynet quedase comprometido,
éste representaria una amenaza real para el resto de los sistemas, incluidos los que no
forman parte de la propia honeynet. En una situacion igual o similar a la descrita el
control de datos se centra en manejar este tipo de situaciones, con una contencion de
las actividades dentro de la honeynet, aunque manteniendo cierto grado de libertad al
atacante.

3.2.2 Captura de datos

Involucra la monitorizacion, captura y registro de todas las actividades dentro de la
honeynet con la implementacién de mdltiples capas de captura de datos para recopilar
informacion relevante y minimizar el riesgo en caso de que los honeypots sean
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comprometidos, ademas de ayudar a conocer las tacticas, técnicas y procedimientos de
los atacantes.

3.2.3 Recopilacién de datos
Los datos recopilados se envian de manera segura a un servidor de recopilacién de
datos centralizado.

3.2.4 Generacion de alertas

Genera una alerta si se produce alguna actividad sospechosa dentro de la honeynet
para alertar a los profesionales de seguridad sobre posibles brechas de seguridad.

3.3 Arquitectura honeynet

La arquitectura de una honeynet ha evolucionado principalmente en tres generaciones
0 arquitecturas segun la tecnologia adoptada y la forma en que se implementa el control,
la captura y la recopilacién de datos.

3.3.1 Generacion |

La honeynet de Gen | era simple, con un firewall asistido por un IDS como honeypot de
puerta de enlace. En esta arquitectura, se requerian 2 interfaces de red en el honeywall:
una que conectaba con la red externa mientras que la otra enfrentaba a la red interna.
La desventaja de esta arquitectura era que la puerta de enlace actuaba como dispositivo
de capa 3 del modelo OSl y, por lo tanto, podia ser detectada por los atacantes.

3.3.2 Generacionllylll

La arquitectura de las honeynet se mejoré alin mas al introducir una puerta de enlace
IDS o honeywall con funcionalidad de control y captura de datos. La Gen Il se hizo para
abordar las desventajas en la honeynet de la Gen |. La honeynet de la Gen Il y Ill tiene
una arquitectura casi similar. EI Honeynet de la Gen Ill tiene mejoras en el despliegue y
la gestibn en comparacion con la Gen | y Il. El servidor Sebek [36] en Honeywall fue una
caracteristica afadida a la tercera generaciéon del Honeynet. Su funcién principal es
centralizar los datos capturados por los honeypots de alta interaccion desplegados en
diversas ubicaciones de la red.

3.4 Honeynet virtual

En una honeynet virtual se emplea la virtualizacién para crear multiples maquinas
virtuales, cada una ejecutando un sistema operativo independiente, de manera
simultdnea y en un unico hardware fisico. Esta tecnologia permite compartir
eficientemente los recursos fisicos de la maquina subyacente, como la CPU, la memoria,
el almacenamiento y los periféricos, entre todas las maquinas virtuales. Algunas de las
herramientas especializadas como VirtualBox [37], Proxmox [38] o VMware [39], entre
otras, facilitan este proceso de virtualizacion. De este modo, al consolidar multiples
sistemas en un unico servidor fisico, ofrece eficiencia, flexibilidad y escalabilidad, lo que
lo convierte en una opcion atractiva para la implementacion de entornos de seguridad
de red.
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Es obvio que una de las principales ventajas de una honeynet virtual es su capacidad
de reducir significativamente los costos de hardware asociados con la implementacion
de una honeynet tradicional. Asi, en lugar de requerir multiples dispositivos fisicos, en
un unico servidor se pueden alojar varias maquinas virtuales, lo que se traduce en
ahorros, tanto en términos de espacio fisico como de inversion en hardware.

Ademas de que una honeynet virtual optimiza los recursos, también ofrece flexibilidad y
escalabilidad, tal y como se ha mencionado anteriormente. Las maquinas virtuales
pueden crearse, modificarse y eliminarse facilmente segun las necesidades del
proyecto, lo que permite una adaptacién rapida a cambios en los requisitos o en el
entorno de seguridad como, por ejemplo, configurando un automatismo que reconfigure
los parametros de red (IP, mascara de subred, puerta de enlace) y moviendo la maquina
virtual a otra red l6gica dentro de la propia red fisica, es decir, cambiando de Vlan.
Asimismo, se pueden agregar nuevas maquinas virtuales para ampliar el alcance de la
honeynet segln sea necesario y sin la necesidad de adquirir hardware adicional.

4 T-Pot

El proyecto T-Pot [40] es una plataforma de cddigo abierto de honeypots desarrollado
por la empresa Telekom Security [41]. Su concepto innovador radica en convertir todos
los servicios que operan bajo el protocolo de red TCP [42], junto con algunos servicios
criticos bajo el protocolo de red UDP [43], en honeypots. Esta vision revolucionaria ha
permitido a los profesionales de seguridad adentrarse ain mas en las tacticas, técnicas
y procedimientos empleados por los atacantes, proporcionando una comprension mas
profunda de las amenazas en el panorama de la seguridad digital.

4.1 Historia

Con el paso del tiempo, T-Pot ha experimentado un notable avance [44]. En versiones
anteriores como la 16.10 y 17.10, su instalador automatico se usaba de manera
independiente, pero en la versibn mas reciente, quedd integrado directamente en el
propio instalador. Esta modificacion ha simplificado significativamente el proceso de
implementacion, lo que ha posibilitado que un mayor nidmero de organizaciones y
expertos en seguridad implementen T-Pot en sus sistemas.
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También ha contemplado una considerable evolucién en su proceso de instalacién y
expansioén [45] del conjunto de herramientas que lo componen. En sus versiones mas
recientes se incluyen una mayor variedad de honeypot disefiados meticulosamente para
la emulacion de un servicio o aplicacion concreta. Esta diversificacion ha sido clave al
permitir a T-Pot adaptarse eficientemente a las cambiantes tacticas y técnicas
empleadas por los atacantes en el panorama de la seguridad. Se ha convertido en una
herramienta versétil y efectiva en la deteccion temprana y el analisis de amenazas en
entornos de seguridad informética, gracias a la amplia oferta de honeypot que ofrece.
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llustracion 8 - Arquitectura técnica T-PoT

4.2 Endetalle

T-Pot no solo es una herramienta de deteccion de amenazas, sino que también es un
recurso indispensable para la investigacion, la evaluacién de seguridad, la formacién y
el desarrollo de soluciones de seguridad. Su versatilidad y capacidad para adaptarse a
diferentes escenarios lo convierten en una herramienta esencial para los profesionales
de la seguridad que buscan proteger sus sistemas y redes contra las crecientes
amenazas.

4.2.1 Aplicaciones
Una vez que T-Pot esta en funcionamiento, permite explorar una gran variedad de
servicios [46] con los que auditar ataques y administrar el propio sistema:

e Servicios proporcionados por el sistema operativo
o SSH o Secure Shell como protocolo de red para acceder y controlar equipos
de forma segura
o Cockpit para un acceso remoto basado en web, administracion y terminal
web
e Elastic Stack
o Elasticsearch para almacenar eventos
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o Logstash para la ingestion, recepcién y envio de eventos a Elasticsearch
o Kibana para visualizar eventos en tableros altamente visuales.
e Herramientas
o NGINX actua como proxy inverso para facilitar acceso remoto seguro a
Kibana, CyberChef, Elasticvue, GeolP AttackMap y Spiderfoot
o CyberChef es un recurso web que proporciona cifrado, codificacion,
compresion y analisis de datos
o Elasticvue, es una aplicacion web cliente que permite explorar e interactuar
con una agrupacion de nodos o cluster de Elasticsearch
o Geoip Attack Map es un recurso web que muestra el mapa de ataques para
T-Pot en tiempo real
o Spiderfoot, una herramienta de automatizacion de codigo abierto
e Honeypots
o Los honeypots mencionados anteriormente
e Supervision de seguridad de red
o Fatt es un script basado en PyShark [47] que es una linea de comandos
para automatizar las capturas de red, facilitando el acceso y la manipulacion
del trafico de red mediante el lenguaje de programacion Python
o POf es una herramienta de identificacién pasiva del sistema operativo (OS
fingerprinting) y andlisis de trafico de red
o Suricata, un motor de monitorizacion avanzado de seguridad de red

4.2.2 Ventajas

Esta plataforma integral de honeypots ha sido disefiada para detectar y analizar
actividades maliciosas, ofreciendo una serie de ventajas significativas para mejorar la
seguridad en entornos corporativos. A continuacién se enumeran algunas de las
principales ventajas [48] de utilizar T-Pot:

e Deteccion avanzada de amenazas. Simula una amplia gama de servicios y
aplicaciones, lo que permite detectar tanto amenazas conocidas como
desconocidas. Esto brinda a los equipos de seguridad la capacidad de identificar
nuevos métodos y tacticas utilizados.

e Entorno controlado y realista. Proporciona un entorno controlado para observary
analizar el comportamiento de los atacantes, permitiendo a los investigadores
estudiar a fondo los ataques, identificar patrones y comprender las motivaciones
detras de las intrusiones.

e Evaluacion de la postura de seguridad. La exposicion a amenazas en un entorno
controlado permite a las organizaciones evaluar la efectividad de sus defensas de
seguridad existentes, facilitando la identificacion y correccién de vulnerabilidades
antes de que puedan ser explotadas en el entorno real.

e Facilidad de implementacién y gestion. Gracias a un instalador integrado se
simplifica el proceso de instalacion y se facilita su implementacion en sistemas y
redes. Ademas, su conjunto de herramientas est4 disefiado para que sea
facilmente administrado y gestionado.

e Flexibilidad y adaptabilidad. Ofrece una variedad de honeypots disefiados para
emular servicios y aplicaciones especificas, permitiendo la adaptacion a las
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cambiantes tacticas y técnicas utilizadas por los atacantes y mejorando asi su
eficacia como herramienta de deteccién de amenazas.

4.2.3 Desventajas

Este apartado requiere de una analisis mas riguroso debido a que algunas de las propias
ventajas de la herramienta son las que se pueden convertir en desventajas en funcién
del tipo de implementacion o del entorno donde se quiera aplicar si, previamente, no se
ha realizado un completo trabajo previo a la integracion. Seguidamente, se enumeran
las que se consideran mas significativas:

e Falsos positivos. La naturaleza de un honeypot es atraer solo actividades
maliciosa, pues nadie ajeno al equipo de seguridad debe conocer su existencia,
no se debe descartar que se produzcan falsos positivos por diversos motivos,
como pueden ser herramientas legitimas de deteccion de activos.

e Requerimiento de recursos. En funcion del entorno de produccion en el que se
ejecute o la dimension de la red, T-Pot puede requerir de una gran cantidad de
recursos de computacion y capacidad de almacenamiento que se debe tener en
cuenta si no se puede dedicar recursos en exclusiva.

e Configuracion y mantenimiento. El proceso de instalacion se ha simplificado, pero
la configuracién y mantenimiento pueden requerir un inversion considerable en
esfuerzo y tiempo, sobre todo, en funcién de las dimensiones y complejidad del
entorno, de mismo modo que ocurre con los requerimientos de recursos.

e Deteccidn limitada. Aungque es una herramienta muy potente, no se debe descartar
que existan amenazas o vulnerabilidades que no sea capaz de detectar ya que
los atacantes estan en continua evolucibn y cambio en sus técnicas y
procedimientos.

e Discontinuidad del proyecto. Siendo un proyecto open source, no se debe
descartar que el proyecto se abandone y dejen de recibirse actualizaciones,
soporte y correccién de errores.

4.2.4 Implementacién

T-Pot representa una herramienta valiosa para aquellos dedicados a la seguridad, que
buscan fortalecer su capacidad de deteccion de amenazas y comprender mejor las
estrategias empleadas por los atacantes. Esta construido sobre la imagen ISO de
Debian 11 (Bullseye) Netinstaller y hace uso de docker y docker-compose para ejecutar
multiples herramientas de forma simultanea.

Su instalacion [49] puede realizarse tanto en una maquina virtual como en hardware
fisico con acceso a internet y su puesta en marcha resulta relativamente simple, que
implica descargar la imagen 1SO desde su repositorio en GitHub, la creacién de una
maquina virtual y la instalacion del sistema. No obstante, resulta esencial tener presente
que la configuracion y el mantenimiento de T-PoT podrian requerir un cierto nivel de
competencia técnica.

5 Ciberseguridad en Espafa

En el contexto de la seguridad corporativa en Espafia, las opiniones y percepciones de
los directivos son muy variadas, de las que se obtienen algunos hallazgos relevantes:
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5.1 Estado de la seguridad corporativa

Segun el Cybersecurity Readiness Index de Cisco, solo un 2% de las empresas
espafolas tiene una seguridad madura. Sin embargo, sorprendentemente, un 74% de
las organizaciones cree que esta preparado para enfrentarse a amenazas digitales.

El estudio [50] destaca que las empresas avanzan en su resiliencia, pero no al ritmo de
la sofisticacion de los ataques, existiendo una falta de alineacion entre la percepcion de
preparacion y la realidad de la seguridad.

5.2 Alineacidén entre estrategia de seguridad y negocio

Otro informe [51] revela que el 52% de los directivos espafioles subestima la importancia
de la seguridad en el éxito empresarial.

Existe una falta de alineacion entre la estrategia de seguridad y los objetivos
comerciales. Solo un 37% cree que existe una “fuerte alineacion” entre ambos aspectos.

5.3 Trabajo remoto y amenazas emergentes
En un trabajo de investigacion [52] realizado por el proveedor lider mundial de
soluciones de seguridad Hornetsecurity, por una parte se destaca la falta de formacion
en seguridad para empleados remotos, donde se observa que un 33% de las empresas
no proporcionan ninguna capacitacion.

Por otra parte, a pesar de que el 74% de los trabajadores remotos tienen acceso a datos
criticos, tan solo el 18% de los profesionales de IT consideran que estos empleados se
mantienen seguros en este entorno. Ademas, aproximadamente el 44% de las
organizaciones planea aumentar el trabajo remoto, lo que subraya la necesidad urgente
de abordar los riesgos asociados.

Estos desafios incluyen la falta de comprensién y confianza en las medidas de seguridad
remotas, asi como la prevalencia de incidentes relacionados con el teletrabajo, como el
compromiso de puestos y credenciales de usuario. Es obvio que para mejorar la
seguridad remota, se requiere una mayor inversiéon en formacién y concienciacion sobre
seguridad, asi como en la gestién efectiva de los equipos de usuario.

5.4 Concienciay aplicaciéon de medidas

Los directivos deben reconocer la importancia critica de la seguridad y alinearla con los
objetivos comerciales. Al mismo tiempo, la inversion en formacion, tecnologia y practicas
sélidas es esencial para proteger a las organizaciones en un mundo cada vez mas
hiperconectado.

6 Hipotesis planteadas

En el ambito de la investigacion de amenazas, el uso de una herramienta de seguridad
avanzada como es T-Pot se presenta como una solucion innovadora.
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Se plantea el uso de dicha herramienta para la implementacion de multiples honeypots,
de baja y alta interaccién, con los que emular servicios y aplicaciones especificas, con
la intencion de detectar y analizar una gama mas amplia de ataques en comparacion
con las soluciones de seguridad tradicionales usadas por las compafias, tratando de
proporcionar una vision mas detallada y precisa de las tacticas, técnicas y
procedimientos utilizados por los atacantes.

De este modo, con esta estrategia de recopilacion de datos de ataques en tiempo real,
el equipo de seguridad de la corporacién tendra la oportunidad de analizar y comprender
mejor las estrategias de los atacantes, identificar nuevas amenazas y patrones de
ataque, plantear mitigaciones y elaborar estrategias de defensa mas efectivas.

El planteamiento del uso de T-Pot debe proporcionar una vision mas completa del
panorama de amenazas, permitiendo la deteccion de ataques dirigidos a una variedad
de servicios y aplicaciones, resultando especialmente Gtil en un entorno en constante
evolucién, donde los atacantes estan desarrollando y adaptando sus métodos de forma
constante.

7 Descripcién de experimentos a llevar a cabo
e Instalacion y configuracion inicial de T-Pot. Partiendo de una configuracion basica,

donde verificar el funcionamiento y respuesta de la herramienta, asi como para
familiarizarse con uso del aplicativo.

e Evaluacion de la efectividad de la deteccion de amenazas. Comparando la
capacidad de deteccion de amenazas de la herramienta con otras soluciones de
seguridad existentes en empresas.

e Andlisis de la vulnerabilidad de la red. Identificando posibles puntos débiles en la
infraestructura de red y evaluando el riesgo asociado.

e Simulacion de ataques controlados. Ejecutando ataques simulados para
monitorizar la respuesta de la herramienta y para evaluar su capacidad para
detectar y responder a amenazas.

e Evaluacién del impacto en el rendimiento del sistema. Investigando coémo afecta
la implementacién de T-Pot al rendimiento del sistema, como la velocidad de la
red y el uso de recursos.

e Estudio de la inteligencia de amenazas. Analizando los datos recopilados para
identificar patrones y tendencias en los ataques y utilizando esta informacion para

mejorar las estrategias de seguridad.

8 Materiales y métodos

8.1 Disefio de la infraestructura

En esta fase se ha realizado una labor de investigacion con la que adquirir mayor
conocimientos sobre la variedad de disefios con los que se cuentan para la
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implementacion de honeypot. Asi, se han revisado multitud de disefios como
instalaciones de pruebas, proyectos de fin de grado y produccion, entre otros.
Finalmente, se ha decidido realizar un disefio mas realista con entornos corporativos,
pero orientado al objetivo de este TFG de alcanzar sistemas mas resilientes, conocer
las tacticas, técnicas y procedimientos de los actores amenaza, andlisis de malware
(programas informéticos maliciosos) e inteligencia de amenazas.

8.1.1 Entorno de pruebas

En una instalacion normal donde se cubriese todo lo necesario para desplegar un
conjunto de honeypot de alta-media-baja interaccion, incluyendo herramientas de
gestidon y monitorizacion, estaria compuesta por los siguientes elementos:

En una propuesta de infraestructura, para que fuese robusta y segura habria que
considerar una arquitectura basada en software empaquetado, como son los
contenedores [53], para facilitar la gestion y escalabilidad de los recursos. Un ejemplo
puede ser el siguiente:

8.1.2 Hardware
Equipo de Pruebas

¢ CPU 8 nucleos

¢ RAM 32 GB

¢ Almacenamiento del sistema en disco de estado sélido (SSD) de 500 GB

¢ Almacenamiento de datos en disco SSD de 1TB

e Almacenamiento conectado a la red (NAS) para copia de respaldo vy
almacenamiento de datos criticos

8.1.3 Software

e Sistema Operativo GNU/Linux Debian [54] como base para la instalacion de otros
componentes

e Plataforma de software para contenedores. Docker [55] es una tecnologia de
tiempo de ejecucion de contenedores para la creacion, pruebas e implementacion
de aplicaciones o servicios contenerizado

e Orqguestador de Contenedores. Kubernetes [56] para la administracion,
coordinacion y automatizacion de gran nimero de contenedores de forma mas
sencilla y controlada

8.1.4 Componentes de seguridad
e Honeypot de baja, media y alta interaccion con los que emular una variedad de
servicios y aplicaciones, vulnerabilidades y defectos de configuracion
e Honeywall para monitorizar y registrar el trafico de red
e Herramientas de monitorizacién como Elasticsearch [57], Logstash [58] y Kibana
[59] (ELK Stack) para almacenar, visualizar y analizar los logs
e Cortafuegos para controlar el trafico entrante y saliente

8.1.5 Red
e Segmentacion de red para la separacion de redes del entorno de pruebas y
produccion
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¢ VPN configurada para conexiones seguras y acceso remoto al entorno de pruebas
desde ubicaciones externas

Pues bien, todos los elementos anteriores, con la excepcion del cortafuegos, se pueden
instalar y configurar de manera sencilla y eficiente en el hardware designado, y a través
de la herramienta T-Pot, facilitando enormemente este proceso.

T-Pot se encarga de la instalacion y configuracién de estos componentes, asi como de
su integracion, permitiendo que trabajen en conjunto de manera eficaz, simplificando
enormemente el proceso y permitiendo centrarse en otros aspectos del sistema.

Sin embargo, el cortafuegos es una excepcioén a esta regla, ya que su instalacion y
configuracion requieren un proceso independiente, que no esta cubierto por T-Pot. Este
proceso queda detallado en un anexo 1 a este trabajo, donde se proporciona una guia
paso a paso para la instalacion y configuracion.

8.1.6 Ubicacion estratégica de los honeypots

En un entorno realista, la zona que se puede considerar mas expuesta a ataques es la
DMZ [60], zona de red que es donde se presentan servicios hacia el exterior como un
servidor web o un reenviador de correo, entre otros. En el disefio desarrollado se ha
aplicado una configuracién al enrutador para habilitar un equipo como DMZ, quedando
redireccionado todo el trafico entrante hacia los puertos abiertos TCP / UDP
pertenecientes a los honeypot activos de T-Pot. De esta forma, se facilitan la captura de
los ataques que se produzcan sobre los honeypot configurados para tal efecto. Ademas,
en el cortafuegos OPNSense [61] es necesario habilitar las reglas necesarias para
permitir el trafico hacia este equipo, tal y como puede observarse en la ilustracion
namero 9 ubicada mas abajo.

Configuracion de DMZ

Configuracion DMZ de ordenador
La DMZ actual es:192.168.1.11

0\\ Tienes que asociar una direccion IP estatica con este dispositivo en Ia configuracion de DHCP
\
)

La DMZ actual es:

nombre direccion IP

[ automaticexile N ] 192.168.1.11 guardar

llustracion 9 - configuracion DMZ en enrutador
El diagrama de red que representa el disefio y la ubicacién se muestra en la ilustracion
numero 10, a continuacion:
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llustracion 10 - diagrama de red para T-Pot

8.2 Despliegue de T-Pot

8.2.1 Instalacidn y configuracion en un entorno controlado
Este proceso queda detallado en un anexo 2 a este trabajo, donde se proporciona una
guia paso a paso para la instalacion y configuracion.

8.2.2 Personalizacidn de la configuracion
Si la instalacion ha finalizado con éxito, el siguiente paso es probar los accesos que
existen a la solucion para acceder por consola o a los distintos paneles de administracion

disponibles:
llustracion 11 - Pantalla de bienvenida con informacion de acceso

El sistema esta fundamentado en una arquitectura basada en contenedores utilizando

Docker, lo que facilita enormemente la gestion y administracién de los distintos
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honeypots implementados. Resulta sencillo familiarizarse con algunos de sus comandos
basicos, permitiendo el control y supervision de los contenedores individuales en los que
se despliegan estos honeypots. A continuacién, se detallan diversas acciones y sus
comandos correspondientes para la gestidn efectiva de los contenedores:

e Listar. Enumerando tanto los activos como los inactivos
» docker ps -a
e Listar solo los activos. Mostrando solo los que estan en ejecucion
» docker ps
e Detener. Si esta en ejecucion, lo para
» docker stop [ID o nombre del contenedor]
e reiniciar. Realizar un reinicio de un contenedor especifico
» docker restart [ID o nombre del contenedor]

e Eliminar. Borra un contenedor especifico, aunque dentro del entorno de T-Pot no
se recomienda su eliminacion, sino detener su ejecucién y evitar la carga del
honeypot comentando las lineas necesarias desde el fichero de configuracion. El
proceso queda explicado mas adelante

» docker rm [ID o nombre del contenedor]
o Estadisticasy logs. Permite visualizar informacion estadistica detallada por uso de
recursos, asi como logs de ejecucidn, propios del contenedor
» docker stats [ID o nombre del contenedor]
» docker logs [ID o nombre del contenedor]
e Ejecutar comandos. Permite la ejecucion de comandos dentro del contenedor
» docker exec -it [ID o nombre del contenedor] [comando]

La instalacion predeterminada implementa configuraciones que son significativas para
garantizar la estabilidad y el rendimiento del sistema. Entre estas configuraciones se
incluyen la actualizacion automatica de paquetes, el reinicio del sistema en caso de
errores graves, la proteccion contra ataques de fuerza bruta en servicios de
administracion web y de acceso remoto, asi como tareas programadas para la
actualizacion de contenedores, la rotacion de logs y la limpieza de datos segun el
periodo de retencién establecido.

Para ajustar la configuracion de T-Pot al entorno deseado, es necesario y muy
importante conocer la ubicacion de ciertos directorios y archivos clave, los cuales se
pueden localizar en:

e instalacién: /opt/tpot

e configuracién del servicio: /etc/systemd/system/tpot.service
¢ plantilla ejecucion: /opt/tpot/etc/tpot.yml

e rotacion log: /opt/tpot/etc/logrotate/logrotate.conf

o datos persistentes para contenedores: /data

8.2.3 Fortaleciendo T-Pot

Después de la instalacion inicial es posible personalizar y ajustar la configuracion de T-
Pot para adaptarla a las necesidades especificas del entorno. Con esta practica no solo
se va a mejorar la seguridad y la eficacia de los honeypots desplegados, sino que
también se va a enmascarar su uso, haciendo que pasen desapercibidos.
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Ademas, es fundamental mantener actualizado el sistema sobre el cual se ejecuta T-
Pot para corregir vulnerabilidades en el sistema base. También se debe personalizar los
permisos y privilegios de usuario para restringir el acceso a los recursos sensibles,
garantizando una gestion de identidad y acceso seguros.

Otro aspecto importante es configurar reglas de cortafuegos, tanto en local como en
perimetral, y otras configuraciones relacionadas con la conectividad para asegurar y
optimizar el tréfico hacia y desde los honeypots. En la version instalada se configura el
cortafuegos de Linux con el comando iptables, tomando como parametros los puertos
identificados en la plantilla cargada desde "/opt/tpot/etc/compose” con la configuracion
de T-Pot.

T-Pot aprovecha la tecnologia de contenedores al ejecutar cada honeypot en
contenedores Docker. Esta integracion con Docker, junto con Docker-compose [62]
cuando se necesita trabajar con mas de un contenedor a la vez, ofrece la capacidad de
ejecutar multiples contenedores con el uso de un solo adaptador de red, lo que dificulta
la deteccién de la solucién por parte de los atacantes.

Este acciones estan pensadas para disimular el entorno ficticio, haciendo crear al
atacante que se encuentra en un sistema real, y estan disefiadas para prolongar al
maximo la interaccion de este actor malicioso, permitiendo asi un estudio mas
exhaustivo de sus movimientos y la recopilacion de informacion. Esta informacion puede
luego ser analizada para generar inteligencia contra amenazas y fortalecer las defensas
de seguridad.

A continuacion, se enumeran los apartados que se consideran mas importantes en base
a la experiencia adquirida durante la consulta bibliografica realizada durante la
elaboracion de este trabajo y que se recomienda tener en cuenta en la personalizacion
de T-Pot, y por ende, del entorno simulado:

8.2.3.1 Servicios

Activando solo los que se quieran evaluar, reduciendo a un numero imprescindible que
sea suficiente para alcanzar el objetivo de la investigacion que se quiera realizar. Es
decir, en un escenario donde se quiere evaluar un servicio web y una base de datos
SQL (Structured Query Language), tan solo se deberian activar los honeypot
involucrados.

La solucion ofrece varias plantillas predisefiadas que se adaptan a situaciones concretas
y que pueden modificarse para ajustar la configuracion con mayor detalle. Ademas, es
posible crearlas personalizadas para adecuar la configuracion a entornos mas
especificos, incluyendo distintos apartados de otras plantillas. Estas archivos, se pueden
encontrar en el directorio de instalacion de la aplicacion, cuya ubicacién puede variar
segun las opciones seleccionadas durante el proceso de implantacion o la version de T-
Pot. En el entorno desarrollado, las plantilas estan localizadas en
"lopt/tpot/etc/compose":
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llustracion 12 - localizacion archivos configuracion docker-compose

Realmente, estos archivos funcionan como parametros de ejecucion para “Docker-
compose”y contienen la configuracion requerida para iniciar el entorno multi contenedor.
Su contenido abarca ajustes y recursos necesarios para la ejecucion de cada
contenedor, como los puertos de entrada y salida utilizados, el estado de los servicios,
las redes y el montaje de volimenes de almacenamiento temporales y permanentes,
entre otros.

8.2.3.2 Credenciales y usuarios

Es imprescindible, siempre revisar y actualizar las credenciales incluidas en la
configuracion inicial de T-Pot para garantizar la seguridad del sistema. De este modo, se
deben sustituir por credenciales que no estén relacionadas ni documentadas
previamente. Respecto a los usuarios utilizados, si es necesario mantener algunos
especificos, se recomienda cambiar los nombres predeterminados para evitar posibles
correlaciones con el honeypot utilizado. Ademas, para una mayor seguridad, es
preferible utilizar un archivo o base de datos que contenga las credenciales utilizadas
por el contenedor, en lugar de credenciales preconfiguradas o de prueba que puedan
ser facilmente identificadas.

8.2.3.3  Pantalla de bienvenida

Cuando se accede a un sistema y se muestra la pantalla de bienvenida es determinante
gue no esté incluida informacién que resulte familiar o pueda identificar la solucién que
se encuentra detrds del servicio simulado. Por lo tanto, es necesario modificar los
archivos relacionados con esta configuraciéon y ajustar la plantilla predeterminada que
se aplica.

8.2.3.4  Directorios

Es necesario variar cualquier ruta configurada que no esté relacionada con una
instalacion tipica de un sistema real. Es decir, se debe evitar dejar indicios que sean
facilmente identificables, como nombres de archivo o directorios especificos de la
instalacion original de T-Pot. Incluso, en el lado opuesto, se deben completar los que
sean mas comunes y que se puedan echar en falta, como por ejemplo en un honeypot
gue permita el acceso para administracion remota a través del protocolo Secure Shell o
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SSH [63], se deben incluir directorios comunes en la estructura de archivos de un
sistema operativo, como la carpeta temp o home, junto con algunos archivos
representativos.

8.2.3.5 Informacion del sistema

Quizas, esta sea una de las partes en las que se puede dedicar mas tiempo a la
personalizacion, con el fin de convencer al intruso de que se encuentra en un sistema
auténtico. Esta tarea implica personalizar las respuestas esperadas del sistema al
ejecutar un comando para obtener informacién sobre el servicio al que se ha accedido.

Cuando un atacante obtiene acceso a un servicio, su primer paso suele ir en direccion
a identificarlo consultando archivos que contienen informacién del sistema. Este proceso
es especialmente evidente en algunos sistemas como Linux, donde es posible obtener
datos desde archivos ubicados en el directorio /proc e incluso desde variables de
entorno con la ejecucion del comando printenv. En este escenario, es significativo
asegurarse de que el contenido de estos archivos proporcione la informacién necesaria
para que el servicio parezca creible y auténtico.

cat cpuinfo

enuinelntel

llustracion 13 - ejemplo de obtencion de informacion del sistema

8.3 Configuracién de honeypots basicos
La instalacion original de T-Pot ofrece una amplia variedad de servicios que se clasifican
en cinco grupos:

1. Servicios proporcionados por el sistema operativo anfitrién
e SSH como protocolo de acceso remoto seguro
2. Elastic Stack
o Elasticsearch, para almacenar eventos
e Logstash acepta el envio y recepcion de eventos hacia Elasticsearch
o Kibana, para mostrar eventos en paneles y que resulten visualmente
atractivos
3. Herramientas
o Nginx [64], actuando como proxy inverso [65] para proporcionar acceso
remoto seguro a Kibana, CyberChef, Elasticvue, GeolP, AttackMap,
Spiderfoot, y permite que los sensores de T-Pot transmitan de manera
segura los eventos a su nucleo
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CyberChef es una aplicacién web para cifrado, codificacion, compresion y
andlisis de datos
e Elasticvue actia como la parte visible hacia el usuario y permite navegar e
interactuar con un claster (agrupacion de nodos) de Elasticsearch
e AttackMap es un mapa de ataques animado para T-Pot que resulta muy
atractivo de visualizar
e Spiderfoot [66] es una herramienta utilizada para automatizar la generacion
de inteligencia a partir de los datos obtenidos desde fuentes abiertas.
4. Honeypots
e Forman un conjunto de 23 honeypots disponibles basados en el archivo
docker-compose.yml que se haya seleccionado
5. Monitorizacion de seguridad de red o NSM
e Fatt es un script basado en pyshark para la extraccion de metadatos de red
y fingerprinting, o identificacién caracteristica, de archivos pcap y trafico de
red en linea
e POf es una herramienta para el fingerprinting de trafico puramente pasivo
e Suricata es un motor de monitorizacion de seguridad de red

8.3.1 Configuracion de honeypots segun el analisis previo

En las pruebas iniciales realizadas desde la instalacion estandar de T-Pot, en concreto
17 dias, se analizan los datos recolectados para obtener los servicios con mayor
volumen de ataques y los honeypots involucrados.

De este primer analisis se observa un elevado nimero de ataques que se han producido
en un periodo muy corto de tiempo, llegando a un total de mas de 70 mil, lo que supone
una media de casi 3.500 diarios.

llustracion 14 - mapa global de ataques recibidos

Los servicios expuestos que han recibido mayor nimero de conexiones o intentos de
ataques han sido los relacionados con los puertos 53/udp para resolucién de nombres
de dominio o DNS, 445/tcp para recursos compartidos o SMB y 22/tcp para acceso
remoto seguro o SSH:
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llustracion 15 - Puertos expuestos mds atacados

Por otra parte, de la variedad de honeypots [67] que ofrece T-Pot, los que mayor
incidencia han tenido en el mismo periodo de tiempo han sido los siguientes:

Ddospot con 18.706. Es utilizado para rastrear y monitorizar ataques de denegacion de
servicio distribuida o DDoS.

Dionaea con 18.230. Destinado a detectar fragmentos de codigo expresamente
disefiado para la ejecucion de una funcién especifica en un sistema comprometido, con
el que lograr acceso no autorizado o tomar el control del sistema. Ideal para la captura
y analisis de malware.

Honeytrap con 11.036. Es de baja interaccion y solo observa ataques en servicios TCP
y UDP, capturando el trafico de red generado para su posterior analisis

Cowrie con 8.293. Es de media y alta interaccion, registra ataques de fuerza bruta en
los inicios de sesion y captura de la interaccion del atacante con el terminal.
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llustracion 16 - honeypots mds activos

Teniendo en cuenta esta informacion, se recomienda una configuracion basica que
priorice la monitorizacion y captura de trafico en estos puertos utilizando honeypots
especificos adaptados a estas necesidades. De esta forma, la propuesta recomendada
es la siguiente:

e Puerto 53/udp para el servicio DNS. Se recomienda DDospot
o Puerto 445/tcp (SMB). Se recomienda Dionaea.
e Puerto 22/tcp (SSH). Se recomienda Cowrie

A pesar de su alta tasa de ataques, se opta por descartar el uso de Honeytrap debido a
su baja interaccion, lo que lo hace mas facil de detectar en comparacion con otros, como
Cowrie, que ofrece una mayor interaccién y, por lo tanto, se considera una mejor
alternativa.

Partiendo de la instalacion basica de T-Pot se va a adaptar la plantilla de configuracion
de Docker-compose para personalizar los servicios y honeypot activos que se quieren
establecer para la captura de informacion. Los pasos que se siguen son los siguientes:

e Las plantillas de configuracion estan localizadas segun el proceso de instalacion.
En este proyecto las plantillas estan ubicadas en /opt/tpot/etc/compose

e Se accede a la ruta y se copia una de las plantillas que contenga los honeypots
seleccionados, por ejemplo standard.yml, en wun archivo con nombre
“personalizado.yml”

drwxr-xr-x
drwxr-xr-x 1
drwxr-xr-x

drwxr-xr-x

drwxr-xr-x : bjects

lrwxrwxrwx 1:59 tpot.yml -> /opt/tpot/etc/compose/personalizado.yml
lrwuxrwxrwx :27 tpot.yml.bak -> /opt/tpot/etc/compose/standard.yml

llustracion 17 - enlace simbdlico a la plantilla de configuracion
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e Se modifica la plantilla creada desactivando las redes y honeypot seleccionados
no seleccionados. Se puede comentar o eliminar las lineas que no se necesiten y
se mantienen las herramientas y utilidades necesarias para el correcto
funcionamiento de T-Pot.

e Por ultimo, se ejecutan los siguientes comandos para completar el cambio de
plantilla:

sudo /opt/tpot/bin/dps.sh (muestra el estado de los contenedores)

sudo systemctl stop tpot (detiene T-Pot)

sudo mv tpot.yml tpot.yml.bak (se renombra enlace)

sudo In -s /opt/tpot/etc/compose/personalizado.yml tpot.yml (nuevo enlace)

sudo systemctl start tpot (inicia T-Pot)

sudo /opt/tpot/bin/dps.sh (muestra el estado de los contenedores)

O

O O O O O

sudo systemctl start tpot
sudo /opt/tpot/bin/dps.sh

1
Thu 02 May 2024 10:02:19 PM CEST
22:02:19 up 1
ACTIVE

NAME PORTS
cowrie > seconds 0.0.0.0:22-23->22-23/§6p
ddospot 22 /

dionaea (he ) .0.0.0: ->20-21/

> :143 / >
elasticsearch Up 200/KEEp
fatt Up s
[STELES H 1/8€p
logstash O
map_data
map_redis
LET 164299~ /€68
nginx
pef U
sentrypeer Up s 15060-> /ldp
spiderfoot Up (healthy) :64303- %)
suricata Up

llustracion 18 — T-Pot iniciado con configuracion personalizada

Para futuras reconfiguraciones de T-Pot, se puede considerar la inclusion de distintos
honeypots que utilicen los mismos puertos en analisis de los detectados en el analisis
previo. Esto permitiria obtener informacion diversa o enfoques variados segun la
configuracion personalizada aplicada a cada honeypot. A continuacion, se enumeran
varios honeypots que detectan los mismos tipos de puertos seleccionados (destacados
en negrita), junto con otros adicionales:

e DNS

o gHoneypots - 53, 123, 161, 5060

o Ddospot - 19, 53, 123, 1900
e SMB

o Dionaea - 21, 42, 135, 443, 445, 1433, 1723, 1883, 3306, 8081

o gHoneypots - 21, 22, 23, 25, 80, 110, 143, 389, 443, 445, 631, 1080, 1433,

1521, 3306, 3389, 5060, 5432, 5900, 6379, 6667, 8080, 9100, 9200, 11211

e SSH

o Cowrie — 22,23

o Endlessh — 22

o Heralding - 21, 22, 23, 25, 80, 110, 143, 443, 993, 995, 1080, 5432, 5900

o gHoneypots - 21, 22, 23, 25, 80, 110, 143, 389, 443, 445, 631, 1080, 1433,

1521, 3306, 3389, 5060, 5432, 5900, 6379, 6667, 8080, 9100, 9200, 11211
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9 Resultados. Caso practico en monitorizacion y recopilacion de

datos

El proposito de esta investigacion radica en emplear una herramienta de deteccion y
recoleccion de informacién para identificar vulnerabilidades y actividades maliciosas,
con el fin de evaluar y mejorar la eficacia de las medidas de proteccién implementadas
en un entorno expuesto a una red publica como Internet.

Aunque no todos los servicios gestionados por una empresa estan accesibles
publicamente, aquellos que si lo estdn pueden representar puntos de acceso indirectos
si ho se protegen adecuadamente. Cobra gran importancia realizar pruebas continuas
para evaluar la robustez de la infraestructura y las aplicaciones activas que ofrecen
servicios esenciales a la organizacion.

Esta evaluacién no solo implica mantener actualizados los sistemas, sino también
identificar posibles vulnerabilidades o configuraciones incorrectas que puedan ser
explotadas por actores malintencionados para comprometer la integridad del sistema o
acceder a informacion confidencial.

De esta forma, es fundamental someter a prueba los activos a proteger para detectar
dichas situaciones, analizar los datos recopilados para obtener informacion relevante
gue permita mejorar las medidas de seguridad existentes, y transformar estos hallazgos
en inteligencia practica aplicable a las herramientas de seguridad corporativas con el fin
de fortalecer la resiliencia del sistema.

9.1 Herramientas utilizadas en analisis y monitorizacion de datos

Estas herramientas abarcan sistemas de analisis de trafico, soluciones de inteligencia
de amenazas, y plataformas de visualizacion, todas disefladas para facilitar la
interpretacion y gestion de datos complejos. De esta forma, se encuentran los sistemas
de andlisis de trafico que permiten la monitorizacion y examen del flujo de datos en la
red, detectando actividades andémalas y potencialmente maliciosas. Igualmente, las
soluciones de inteligencia de amenazas proporcionan informacion actualizada sobre
nuevas amenazas y vulnerabilidades, ayudando a la anticipacién y prevencion de
ataques. Del mismo modo, las plataformas de visualizacibn convierten grandes
volimenes de datos en representaciones graficas intuitivas, permitiendo a los analistas
la identificacion rdpida de patrones de comportamiento malicioso.

En consecuencia, al integrar maltiples fuentes de datos y aplicar técnicas avanzadas de
analisis, estas herramientas no solo mejoran la visibilidad y la seguridad de la red, sino
que también optimizan la capacidad de respuesta ante incidentes de seguridad,
asegurando una proteccion proactiva y eficaz.

9.1.1 Propias de T-Pot

La version de T-Pot implementada (v22.04) corresponde con la Ultima disponible a la
fecha de inicio de este proyecto, e incluye herramientas de monitorizacion y de analisis
con las que iniciarse en la deteccion y estudio de diferentes tipos de ataques aplicados
a los servicios simulados correspondientes con activos reales de la corporacion.

Elastic Stack. Desempefia una funcién primordial en T-Pot al posibilitar la recopilacion
y tratamiento exhaustivo de los registros generados por los honeypots en activo. Esta
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paquete de herramientas constituye una plataforma integral para la gestion de datos de
seguridad:

e Elasticsearch, mediante la indexacién y el almacenamiento de eventos

e Logstash, que facilita la ingestion y el procesamiento de datos

e Kibana, que proporciona una interfaz de usuario intuitiva para la visualizacion y el
analisis de datos accesible desde la URL
https://192.168.1.11:64297/kibana/app/dashboards

Estas capacidades son esenciales para la deteccion y respuesta efectiva ante
amenazas en entornos de seguridad corporativos.

Spiderfoot. Es del tipo OSINT [68] o inteligencia de fuentes abiertas, y se utiliza para la
obtencion activa de conocimiento a partir de fuentes de acceso publico. Este proceso
implica la busqueda, seleccién y adquisicion de informacion, seguido por un analisis
para obtener conocimientos aplicables en diversos contextos.

Esta accesible desde la URL https://192.168.1.11:64297/spiderfoot
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lustracion 19 - informacidn de una IP desde Spiderfoot

9.1.2 Enlinea

Cisco Talos. El Centro de Inteligencia ofrece herramientas en linea que permiten la
verificacion de diversos indicadores de compromiso, tales como direcciones IP,
dominios, URLs y hashes, entre otros. Estas herramientas facilitan el acceso a la vasta
inteligencia de amenazas recopilada por su grupo de seguridad a lo largo de los afios,
proporcionando a los usuarios informacion valiosa para proteger sus sistemas.

Esta herramienta de consulta esta accesible desde la URL
https://www.talosintelligence.com/reputation center

Virustotal. Es un servicio en linea gratuito que permite analizar archivos y URLs en
busca de malware, utilizando mdltiples motores antivirus para detectar amenazas.
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Ademas, facilita la verificacion de indicadores de compromiso como direcciones IP,
dominios y hashes, proporcionando inteligencia de amenazas recopilada por su grupo
de seguridad. Es una herramienta de gran utilidad para identificar y protegerse contra
contenido malicioso y actividades sospechosas.

Esta accesible desde la URL https://www.virustotal.com/gui/home/upload

UrlScan. También es un servicio en linea gratuito para analizar y verificar URLsS en
busca de contenido malicioso y actividades sospechosas. Utilizando mdltiples motores
de andlisis, ayuda a identificar y prevenir amenazas. También facilita la verificacion de
indicadores de compromiso como direcciones IP, dominios y recursos cargados por las
URLSs, proporcionando inteligencia de amenazas recopilada por su equipo de seguridad.
Es una herramienta esencial para identificar y mitigar riesgos asociados con URLSs
potencialmente peligrosas.

Se accede a esta herramienta desde la URL https://urlscan.io

Shodan, Es un motor de busqueda especializado en dispositivos conectados a Internet,
proporciona informacion detallada sobre direcciones I[P, incluyendo detalles del
dispositivo como fabricante y modelo, puertos abiertos que indican servicios expuestos,
protocolos y servicios disponibles, posibles vulnerabilidades conocidas, ubicacion
geografica aproximada, informacion del banner que revela detalles del software y
version, asi como certificados SSL/TLS en caso de HTTPS. Esta amplia variedad de
datos permite comprender la infraestructura de red, evaluar la seguridad y realizar
investigaciones de seguridad.

La URL de acceso esta disponible en https://www.shodan.io

9.2 Analisis de datos recopilados

Después de un periodo de recopilacién de datos adecuado, ha llegado el momento
esperado de analizar la informacion recopilada utilizando herramientas disponibles,
como las de analisis forense digital y aquellas relacionadas con la inteligencia de
amenazas. No obstante, se puede comenzar con las que proporciona la propia
herramienta.

9.2.1 Tratamientoy estudio de los datos obtenidos

Cuando se opta por implementar una solucién de honeypots, es esencial reconocer la
necesidad de asignar personal dedicado exclusivamente al mantenimiento continuo.
Esta tarea implica realizar ajustes, actualizaciones y monitorizacion de forma regular
para evitar que el honeypot se convierta en un depdsito de malware o, peor aln, en un
punto de apoyo para los atacantes. El mantenimiento diario es necesario para garantizar
la efectividad de los honeypots y prevenir posibles brechas de seguridad que podrian
comprometer la red corporativa, tanto interna como externamente.

9.3 Amenazas detectadas

Durante el intervalo de tiempo designado para la observacion, se ha procedido con un
examen detallista de los datos obtenidos a través de T-Pot, un recurso que ha resultado
fundamental al emplearlo para la identificacion proactiva de amenazas y la recopilacion
sistematica de informacion en este proyecto de investigacion en seguridad corporativa.
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Los resultados de este andlisis han posibilitado la adquisicion de un conocimiento mas
descriptivo con relacién a los ataques identificados, asi como a las tendencias
entendidas en el comportamiento del flujo de datos en la red.

Esta evaluacion ha resultado util para aclarar el entendimiento sobre una variedad de
aspectos necesarios para la comprension de las dinamicas subyacentes en las
estrategias de ataque, proporcionando una valiosa informacién que puede ser empleada
en la mejora continua de las defensas y la formulacion de politicas de seguridad mas
eficaces en el ambito corporativo.

9.3.1 Ataque DDoS

Los ataques DDoS [69] son del tipo distribuido y enfocados a provocar un cese del
servicio atacado. Se ejecutan mediante redes de dispositivos infectados, conocidos
como botnets, y suelen estar controlados por un atacante de forma remota. Estos
dispositivos envian solicitudes al objetivo seleccionado, lo que puede saturar el servicio
expuesto o incluso la red, provocando una denegacion de servicio. Ademas, distinguir
este trafico del trafico normal puede resultar dificil debido a que los bots son dispositivos
legitimos de Internet, aunque una buena indicacion para que sea considerado trafico
malicioso puede ser el gran volumen que se puede llegar a alcanzar en periodos breves
de tiempo.

9.3.1.1 Deteccion DDoS

El honeypot responsable de identificar y registrar este tipo de ataque masivo ha sido
DDOSPot, que es una herramienta especializada en la deteccion de ataques de
denegacion de servicio distribuido (DDoS), lo que lo convierte en el recurso idéneo para
monitorizar y defenderse contra este tipo de amenazas.

Puerto 53/udp. Se ha observado un patrén consistente de ataques dirigidos al puerto
UDP 53, utilizados comunmente para el servicio de resolucién de nombres de dominio
o DNS (Domain Name System). Estos ataques se caracterizan por su naturaleza
masiva, con un volumen significativo de trafico generado desde multiples direcciones IP
e incluso diversas ubicaciones geogréficas.
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Country > Country Honeypot

llustracion 20 - deteccion ataque DDoS DNS

La velocidad de los ataques ha alcanzado niveles altos, con picos d mas de 180 Mbits
por segundo en determinados momentos. Esta actividad indica un intento deliberado de
saturar el servicio DNS y potencialmente interrumpir la conectividad de red.
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llustracion 21 - volumen ataque DDoS DNS

Solicitudes TCP al Puerto 123. También se han detectado solicitudes a este puerto,
utilizado por el protocolo Network Time Protocol (NTP) y que es usado para mantener
sincronizados los relojes de los sistemas informaticos, ya que una suspension de este
servicio puede tener graves implicaciones en distintas areas como la econémica o de
seguridad. Aunque estas solicitudes han sido menos frecuentes que las producidas en
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los ataques al puerto DNS, si han sido mas intensas llegando a rafagas preocupantes
de mas de 300 Mbits por segundo.

O a 192.168.1.11:64 R oso% TY ®@ @ H =
Last 1

llustracion 22 - deteccion ataque DDoS NTP

Mbps Transmitting Mbps Receiving
400 400

llustracion 23 - volumen ataque DDoS NTP

Ademas, su presencia puede suscitar interrogantes sobre la intencion y el origen de este
trafico, ya que las solicitudes UDP al puerto 123 pueden indicar intentos de escaneo de
puertos o exploracion de vulnerabilidades en el protocolo NTP, lo que podria representar
una amenaza potencial para la integridad y la seguridad de la red corporativa.

9.3.1.2 Mitigacion DDoS

La motivacién de los atacantes para realizar ataques DDoS puede ser muy variada,
como la busqueda de extorsion a empresas solicitando pagos a cambio del cese de los
ataques para permitir la continuidad de sus operaciones. Otros, simplemente actdan por
motivos personales, como venganza o deseo de perjudicar la reputacién de una
empresa. También existen quienes ejecutan estos ataques por motivos de activismo,
buscando promover causas sociales o politicas. Ademas, hay casos de ciberguerra o
guerra digital, donde intereses gubernamentales buscan debilitar infraestructuras
criticas de otras naciones. Incluso, la competencia desleal puede llevar a empresas a
realizar ataques para perjudicar a sus rivales, mientras que algunos ciberdelincuentes
solo buscan el reconocimiento personal o son contratados por las propias empresas
para evaluar su seguridad. Estas diversas motivaciones reflejan la complejidad y
diversidad de los ataques DDoS en el panorama actual de seguridad.

Para la mitigacion de ataques DDoS se pueden emplear diversas estrategias como el
filtrado y limitacion de trafico mediante cortafuegos; el uso de servicios de redes de
contenido distribuido o CDN para distribuir el trafico web y usar sus mecanismos de
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mitigaciéon del ataque; sistemas de balanceo de carga, deteccion y respuesta
automatizada ante patrones maliciosos; redundancia en servidores y sistemas;
limitacion de la tasa de solicitud; participacion en redes de mitigacion de DDoS; y una
monitorizacion constante del trafico y rendimiento del sistema para detectar y responder
rapidamente ante cualquier anomalia que pueda indicar un ataque en curso.

Para la deteccion de patrones de ataques DD0S, monitorizacion y limitacién controlada
de ancho de banda existen soluciones comerciales [70] en formato fisico o appliance.
Ademas, para fortalecer esta solucién se puede complementar con la aportada por el
propio operador que también suele ofrecer soluciones en primera barrera de seguridad.

9.3.1.3 Inteligencia obtenida DDoS
La deteccion de un ataque DDoS (Distributed Denial of Service) en T-Pot puede
proporcionar una variada y valiosa inteligencia de seguridad.

Por una parte, permite la identificacion de vectores de ataque, determinando qué
protocolos y servicios estan siendo atacados en las distintas capas del modelo OSI (por
ejemplo, HTTP, DNS, TCP, etc.) y comprendiendo las técnicas utilizadas por los
atacantes, como amplificacion [71] e inundacién de solicitudes, en funcion de la capa
de la red informética atacada.

Por otra parte, facilita el andlisis de las fuentes del ataque, identificando las direcciones
IP y los rangos de IP de los dispositivos involucrados, y localizando geograficamente las
fuentes del ataque para entender la distribucion geogréfica de los atacantes.

La deteccion también revela patrones de comportamiento, observando patrones de
trafico anémalo, incluyendo la frecuencia, el volumen y la duracion de los picos de
trafico. También permite identificar la hora del dia y la duracion del ataque, ofreciendo
pistas sobre la planificacion y ejecucion del ataque.

A través del analisis, se puede perfilar a los atacantes, recopilando informacién sobre
las herramientas y métodos utilizados, lo que ayuda a atribuir el atague a grupos
especificos de amenazas o actores maliciosos conocidos. También se puede analizar
la motivacién detras del ataque, que puede variar desde extorsion hasta sabotaje o
pruebas de capacidad.

Asimismo, se pueden identificar vulnerabilidades explotadas durante el ataque,
determinando si se han explotado vulnerabilidades especificas en el sistema o
infraestructura. Esto ayuda a evaluar la efectividad de las medidas de defensa actuales
y a descubrir posibles puntos débiles que necesitan ser fortalecidos.

En términos de respuesta y mitigacion, permite evaluar la efectividad de las estrategias
de mitigacion implementadas durante el ataque y recopilar datos para mejorar las
estrategias de defensa y desarrollar mejores procedimientos de respuesta a incidentes.

9.3.2 Ataque por zona geografica

Desde el punto de vista de una organizacion que recibe ataques desde distintos paises,
es importante realizar un andlisis geografico de estos ataques, identificando los patrones
y la naturaleza de las amenazas segln su origen para conocer como adaptar las
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estrategias de defensa, priorizar la proteccién contra regiones mas agresivas y ajustar
medidas de seguridad especificas. Asi, esta comprension mejora la capacidad de
respuesta y la resiliencia general de la organizacién ante incidentes de seguridad.

9.3.2.1 Deteccidon por zona geogrdfica

Numerosos ataques han sido identificados provenientes de paises de los cuales puede
no existir vinculacion alguna. En la ilustracion 24 se puede observar como un gran
namero de ataques proviene de la zona mas oriental. Si se decide bloquear el trafico
desde la zona geografica de Iran y China se estaria evitando ataques dirigidos desde
estas zonas, ademas de ahorrar en ancho de banda consumido por dichos ataques.

Attacks by Country

Iran
Spain
e China
@ United States
e Poland
® Brazil
® Australia
Tiirkiye
@ Russia
India

llustracion 24 - Distribucion geogrdfica de ataques

Visualizando el detalle de los paises desde donde se reciben mayor nUmero de ataques,
se observan perfectamente en la ilustracién 25 los principales paises mas destacados
respecto al resto.

llustracion 25 - Paises con mayor actividad de ataque

9.3.2.2 Mitigacion por zona geogrdfica
Una medida efectiva de mitigacién en estos casos es la limitacion geografica del trafico

de red, ya sea por geolocalizacién o por rangos especificos de red. De este modo, si
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una empresa dirige sus servicios exclusivamente a clientes europeos, ésta puede filtrar
el trafico procedente de otras regiones mediante el uso de cortafuegos u otras
soluciones de seguridad que permitan aplicar estas medidas. Incluyo si no se quiere
llegar a bloquear, se puede reducir el numero de solicitudes permitidas de ciertos paises.

Este enfoque reduce significativamente la exposicion a posibles amenazas provenientes
de ubicaciones geograficas no relevantes para las operaciones comerciales de la
empresa.

9.3.2.3 Inteligencia obtenida Zona geogrdfica

Al analizar un ataque recibido desde una zona geografica en concreto se puede obtener
informacion relativa al pais o ciudad, asi como identificar las redes (IP) y los proveedores
de servicios desde los que proviene el ataque.

En este contexto, es posible identificar zonas de mayor actividad, tendencias temporales
y geograficas con las que prever futuras amenazas, incluso identificar actores amenazas
conocidos al relacionar la red, zona geogréfica y herramientas utilizadas para elaborar
las ofensivas.

9.3.3 Ataques donde se reconocen |OC: Direcciones IP, dominios y puertos

Los ataques se originan desde diversas direcciones IP y hacia diversos nimeros de
puerto de comunicaciones, lo que facilita la identificacion y el control de los méas activos
para la toma de decisiones eficaces en la mitigacion de ataques dirigidos.

Estas direcciones IP pueden estar asociadas a infraestructuras de red utilizadas
por APTs (Amenazas Persistentes Avanzadas), que son un conjunto de ataques
informaticos sigilosos y continuos perpetrados por organizaciones criminales,
empresas 0 estados con el objetivo de infiltrarse en sistemas objetivo mediante
la explotacién de vulnerabilidades o la ejecucion de ataques especificos para la
obtencion de informacién sensible o tomar el control de los sistemas afectados,
a menudo utilizando la instalacion de malware o elementos hardware
especialmente manipulados.

9.3.3.1 Deteccion de I0C

Es recomendable, sanitizar los indicadores de compromiso (IOC) como direcciones IP,
dominios, URLS, entre otros, para evitar el acceso accidental a los recursos maliciosos.
Este proceso consiste en reemplazar los puntos con corchetes en los IOC. Por ejemplo,
un dominio deberia presentarse asi: undominio[.Jcom. Esto garantiza que no se
produzcan clics accidentales o accesos involuntarios a sitios potencialmente peligrosos
mientras se comparten o analizan estos indicadores..

Para identificar algunos de los ataques recibidos, se aplican filtros en el panel de
administracién de Kibana con el fin de focalizar la atencién en un conjunto de direcciones
IP que puedan estar vinculadas a organizaciones maliciosas conocidas. Estos filtros se
centran en el puerto destino 53, asi como en la zona geogréfica de Irdn y las IP
asociadas a alguna actividad maliciosa.
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C O & hittps://192.168.1.11:64297

DestPort: 53 > geoip.country_name.keyword: Iran > ip_rep.keyword: known attacker

llustracion 26 - Aplicacion de filtros en Kibana

La aplicacion de estos filtros permite acotar la informacion recopilada, centrandose en
los datos relevantes que se utilizardn junto con otras herramientas OSINT, como
Spiderfoot, Cisco Talos, Virustotal y UrlScan, entre otras. Como resultado, se obtiene
un listado de direcciones IP inicialmente consideradas como maliciosas, lo que facilita
el inicio de una investigacion mas detallada sobre su origen y actividades:

= C O & httpsy//192.168.1.11:64297 /kibana/app/dashboz
& elastic

Attacker Source IP - Top 10

Source IP

llustracion 27 - listado IPs maliciosas

Después de llevar a cabo varias pruebas de investigacion sobre las direcciones IP,
comenzamos a obtener informacién relevante sobre su origen, actividades y posibles
conexiones. En concreto, con la direccion 45[.]156[.]185[.]219. Desde Cisco Talos se
etiqueta con una reputacion pobre:
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« C O 8 talosintelligence.com

Intelligence Center  Vulnerability Research  Incident Response  Blog  Support

Lookup data results for

45.156.185.219 Q

IP & Domain Reputation Overview File Reputation Lookup Email & Spam Data

LOCATION DATA REPUTATION DETAILS

¥ Tehran, ian SENDER IP REPUTATION Poor &3 Submit Sender IP Reputation Ticket

llustracion 28 - reputacion de una IP con Cisco Talos

Desde Virustotal se considera maliciosa por el analisis reciente de multiples fabricantes
conocidos, estando involucrada esta direccion IP en distribucion de malware y envio de

correo basura o spam:

< c QO 8 nty v virustotal.com/g

= Similar ~+ 3 Graph 4 API

45.156.185.219 (45.156.184.0/22)
AS 208161 ( Pars Shabakeh Azarakhsh LLC ) 14 days ago

DETECTION DETAILS RELATIONS COMMUNITY '3

Join our Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks.

Security vendors' analysis © Do you want to automate checks?

Antiy-AVL CRDF

Criminal IP CyRadar

GreenSnow Lionic

llustracion 29 - andlisis de una IP con Virustotal

Ademas, segun algunos de los comentarios que suele aportar la comunidad sobre
investigaciones propias donde se ha relacionado el indicador evaluado, la direccion IP
ha estado involucrada con ataques a servicios web configurados con WordPress:
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Comentarios (2) ©

francoisunix
28 daysago
Automated report : This IP 45.156.185.219 is carrying out a Web Attack on Tue, 09 Apr 2024 10:41:08 +0000).

Details: 45.156.185.219 - - [09/Apr/2024:07:05:19 +0000] &quot;POST /xmlirpc.php HTTP/1.0&quot; 401 413 &quot;-&quot; &quot;Mozilla/5.0 (X11; Fedora; Linux x86_64; rv:94.0)

Gecko/20100101 Firefox/95.0&quot; 45.156.185.219 - - [09/Apr/2024:10:41:01 +0000] &quot;GET /wp-login.php HTTP/1.0&quot; 401 11869 &quot;-&quot; &quot;Mozilla/5.0 (X11;
Fedora; Linux x86_64; rv:94.0) Gecko/20100101 Firefox/95.0&quot; 45.156.185.219 - - [09/Apr/2024:10:41:07 +0000] &quot;POST /wp-login.php HTTP/1.0&quot; 401 12278 &quot;-
&quot; &quot;Mozilla/5.0 (X11; Fedora; Linux x86_64; rv:94.0) Gecko/20100101 Firefox/95.0&quot;

seb7
1 month ago

Unauthorised WordPress admin login attempted at 2024-04-01 13:34:03 +1000

llustracion 30 - comentarios de la comunidad sobre indicador evaluado

Desde Shodan. la informacion obtenida de los puertos activos sugiere, entre otras, la
presencia de un servicio de correo, un servicio web y un panel de administracion
tipicamente asociados con negocios de alojamiento web. Al correlacionar esta
informacion con otros datos recopilados en T-Pot, como el tipo de ataque recibido y la
reputacion de las direcciones IP, es posible deducir que el servidor de correo, o alguna
de sus cuentas configuradas, han podido verse comprometidas para el envio de spam.
De manera similar, el servicio web podria haber sido comprometido mediante la
explotacién de vulnerabilidades relacionadas con versiones obsoletas en el aplicativo,
lo que facilitaria el alojamiento de malware con el fin de realizar ataques dirigidos a otros
objetivos.

08 shodan.io, B % % W

#§ SHODAN Explore  Pricing &2

7 o e— " 3
) 4 P
5 ; N, X .
. \- )&M._.ﬁ >
45.156.185.219 4 O Regular View 4 >_Raw Data s RN £ \ e N
==
@ General Information %2 Open Ports

City Shiraz

Ilustracion 31 - informacion obtenida de una IP desde Shodan

Al ingresar una direccion IP en urlscan.io, se puede obtener informacion como los
detalles de la solicitud HTTP, capturas de pantalla de la pagina web asociada, detalles
del dominio y del Sistema Auténomo (ASN), recursos cargados por la pagina, asi como
metadatos y analisis de seguridad que pueden ayudar a identificar posibles amenazas
como malware o phishing.
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<« C O B https://uriscan.io/result/cfbe89f-c575-4514-8106-23755c89eebc/#summary

O urlscan. A Home Q Ssearch ® Live ER API 4 Blog R Docs (£ Pricing 2 Login

45.156.185.219

e Public Scan
Submitted URL: 45.156.185.219/
Effective URL: 45.156.185.219/

Submission: On May 07 via manual (May 7th 2024, 8:26:27 pm UTC) from ESES — Scannedfrom ESEm

ASummary &HTTP 2 A Redirects WBehaviour <4 Indicators | &Similar EDOM R Content ERAPI [:

Summary Screenshot

Index of /
This website contacted 1 IPs in 1 countries across 0 domains to perform 2 HTTP transactions. e
The main IPis 45.156.185.219, located in Iran, Islamic Republic Of and belongs to PARSVDS,
IR. The main domainis 45.156.185.219.
TLS certificate: Issued by keyhan-web.ir on October 26th 2023. Valid for: a year.

This is the only time 45.156.185.219 was scanned on uriscan.io!
urlscan.io Verdict: ©

Live information
Google Safe Browsing: @
Page Title

llustracion 32 - obtencidn de informacion de una IP con URLScan

El certificado asociado esta activo, pero el dominio vinculado no dirige a la IP
investigada. En cuanto al comportamiento de navegacion, Gnicamente se produce una
redireccion a través de HTTP y HTTPS, sin mostrar otro contenido aparte de un
directorio vacio denominado "cgi-bin". Esta situacion puede indicar la ocultacion de
software malicioso o la preparacién de una plataforma para llevar a cabo un ataque.

Dado que no se ha llegado a una conclusion definitiva sobre la asociacion de esta IP
con un grupo malicioso, se puede optar por bloquearla en las herramientas disponibles
o continuar investigando para obtener mas informacién sobre su actividad. Esto podria
incluir la recopilacion de URL, nombres de dominio y otros datos relacionados con
actividades sospechosas, lo que permitiria una evaluaciobn mas exhaustiva de la
amenaza potencial que representa esta direccion IP.

Una estrategia complementaria seria invertir el enfoque, comenzando por recopilar
informacion sobre APTs activos actualmente y que estén vinculados [72] con la zona
geografica desde donde se originan los ataques, como APT33 y APT34. En este caso,
llevar a cabo un estudio detallado de un APT proporcionaria una comprension mas
profunda de sus TTP (Tacticas, Técnicas y Procedimientos) asociados, lo que podria
facilitar la identificacion de vinculos con los indicadores detectados en los datos
recopilados con T-Pot. Esta aproximacion inversa podria revelar conexiones y patrones
que no se hayan evidenciado inicialmente, permitiendo asi una evaluacion mas
completa y precisa de la amenaza.

9.3.3.2 Mitigacion de ataques con el uso de I0Cs

Esta mitigacion implica una serie de estrategias disefiadas para detectar, bloquear y
responder a amenazas. En primer lugar, se deben identificar y catalogar todos los I0C
relevantes, como direcciones IP, dominios, URLs y hashes de archivos. Posteriormente,
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se deben configurar cortafuegos y sistemas de deteccion y prevencion de intrusiones
(IDS/IPS) en base a estos IOC para bloguear el trafico malicioso, asi como implementar
reglas de filtrado en servidores de correo y proxis web.

Mantener actualizadas las listas negras y blancas permite asegurar que solo se permita
el acceso a direcciones confiables, mientras que la monitorizacién continua y el uso de
herramientas para la gestion de eventos e informacion de seguridad (SIEM) [73] ayudan
a detectar y alertar sobre actividades sospechosas. La respuesta a incidentes debe
incluir la investigacion y contencion de amenazas, y en casos necesarios, el aislamiento
de sistemas afectados para evitar la propagacion.

Ademas, educar y concienciar al personal sobre la identificacion y manejo seguro de
IOCs fortalece la postura de seguridad interna. Incluso, colaborar con otras
organizaciones y compartir informacion sobre 10Cs a través de plataformas de
inteligencia de amenazas como MISP [74] puede mejorar la seguridad colectiva y la
respuesta ante amenazas.

9.3.3.3 Inteligencia con I0Cs

El andlisis de los Indicadores de Compromiso (I0Cs) detectados en un ataque facilita la
identificacion de patrones que pueden ser bloqueados en las herramientas de seguridad
implementadas en la organizacién. Asi, correlacionar esta informaciéon con datos de
ataques previos permite descubrir tacticas, técnicas y procedimientos (TTP) utilizados
por los atacantes. Ademas, compartir esta inteligencia con otras organizaciones, a
través de plataformas como MISP, mejora la capacidad colectiva para identificar,
prevenir y responder ante nuevos atagues.

9.3.4 Ataque con explotacidon de vulnerabilidades

Los ataques que explotan vulnerabilidades publicadas en CVE (Common Vulnerabilities
and Exposures) representan una de las amenazas mas significativas. Estos
identificadores son Unicos y estan asignados a vulnerabilidades conocidas en software
y hardware, facilitando el intercambio de informacién sobre fallos de seguridad. Los
atacantes aprovechan estas vulnerabilidades para comprometer sistemas, robar datos
sensibles, o causar interrupciones en el servicio. La explotacion dichos identificadores
es particularmente peligrosa porgue los detalles de la vulnerabilidad y, a menudo, el
codigo de explotacion, estan publicamente disponibles, o que permite a los atacantes
desarrollar y lanzar ataques rapidamente.

9.3.4.1 Deteccion vulnerabilidades

Una parte interesante del proceso implica detectar el tipo de ataque recibido y su posible
conexiéon con un boletin de seguridad o CVE relacionado con una lista de
vulnerabilidades de seguridad conocidas. Estos boletines detallan la vulnerabilidad
registrada, junto con su nivel de criticidad y el impacto potencial en la triada de
confidencialidad, integridad y disponibilidad de los sistemas afectados. Ademas, suelen
incluir enlaces a la pagina del fabricante para ampliar la informacion sobre la
vulnerabilidad, asi como las posibles medidas correctivas o de mitigacion.
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El panel de administracion de Kibana proporciona acceso al listado de vulnerabilidades
gue los actores maliciosos han intentado explotar en los honeypots configurados, cada
una de ellas identificada con su respectivo CVE asignado:

o C O & https//192.168.1.11:64297

& elastic

Suricata CVE - Top 10

CVEID

llustracion 33 - listado de CVE vinculados con los intentos de explotacion de vulnerabilidades

9.3.4.2  Mitigacion vulnerabilidades

La gestion proactiva de parches y la actualizacion constante de sistemas son esenciales
para protegerse contra estas amenazas. Sin embargo, si se detecta una vulnerabilidad
publicada en un CVE que figura en el listado de deteccion de Kibana, es imperativo
aplicar las medidas de mitigacion recomendadas publicadas en el boletin CVE
correspondiente. En la mayoria de los casos, una actualizacion de seguridad
proporcionada por el fabricante y/o un ajuste en la configuracién activa pueden ser
suficientes para cerrar la brecha de seguridad. Ademas, es importante realizar un
analisis exhaustivo del impacto potencial de la vulnerabilidad en el entorno especifico
de la organizacion y tomar medidas adicionales segun sea necesario, como la
implementacién de controles de acceso adicionales o la aplicacion de reglas de
cortafuegos especificas para bloquear el trafico malicioso asociado con la explotacion
de la vulnerabilidad.

El altimo paso en la mitigacién de una vulnerabilidad es realizar un nuevo escaneo para
verificar que la mitigacion ha sido efectiva y que la vulnerabilidad ya no puede ser
explotada. Este paso permite asegurar que las medidas de seguridad implementadas
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han sido exitosas y que el sistema esta protegido de manera adecuada contra futuros
ataques relacionados.

9.3.5 Inteligencia sobre explotacién de vulnerabilidades

Cuando se detecta intentos o explotacién de vulnerabilidades se pueden identificar su
criticidad, priorizando su parcheo y gestionando mejor los riesgos, pues no es lo mismo
un servicio vulnerable expuesto a internet que otro que sea exclusivamente de uso
interno. Ademas, se revelan patrones de ataque, como las tacticas y herramientas
utilizadas por los atacantes, y los vectores de entrada mas comunes, lo que ayuda a
fortalecer las defensas como en casos anteriores. También facilita la atribucion,
construyendo perfiles de los atacantes en cuanto a su sofisticacion y motivaciones, y
vinculando sus actividades a grupos de amenaza especificos mediante la comparacién
de técnicas y herramientas.

9.3.6 Ataques a servicios no usados

Si se presentan servicios activos pero no utilizados puede sumar un riesgo significativo
para la seguridad de una red o sistema, ya que estos servicios pueden actuar como
puntos de entrada potenciales para atacantes, incluso si no se utilizan activamente por
los usuarios legitimos. Los servicios no utilizados pueden contener vulnerabilidades
desconocidas o sin parchear que podrian ser explotadas por actores maliciosos,
aumentando la superficie de ataque y la complejidad de la gestién de la seguridad,
requiriendo recursos adicionales en la monitorizacién y mantenimiento. De este modo,
es necesario la identificacion y desactivacion de cualquier servicio que no sea necesario
para reducir el riesgo de exposicion a amenazas.

9.3.6.1 Deteccidn de servicios sin uso

Un aspecto fundamental es identificar el tipo de protocolo que esta siendo atacado y
determinar si realmente deberia estar expuesto o activo. Desde el panel de Kibana se
muestran los puertos que se detectan y que estan asociados a protocolos en
funcionamiento:

(o ¢ O G https//192.168.1.11:6429 sna/app/dashboards# T 9% T¢ ® @

& elastic

Attacks by Country and Port

llustracion 34 - Puertos expuestos mds atacados por Pais
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9.3.6.2 Mitigacidn de servicios no usados

La forma més razonable y efectiva pasa por mitigar el atagque con la desactivaciéon o
filtrado de estos servicios detectados, a través de las herramientas de seguridad como
cortafuegos de red o web. Esta medida ayuda directamente a reducir la superficie de
ataque y a fortalecer la seguridad de la infraestructura.

9.3.6.3 Inteligencia sobre servicios no usados

El andlisis de servicios no utilizados y expuestos identifica y reduce riesgos al desactivar
puntos de entrada vulnerables, detecta y gestiona vulnerabilidades en servicios
desactualizados, y asegura el cumplimiento de politicas de seguridad y normativa
corporativa.

10 Evaluacion de eficacia y generacion de informes

e Evaluar la efectividad de T-Pot en la deteccion y respuesta ante amenazas de
seguridad

e Generar informes detallados que incluyan hallazgos, recomendaciones vy
lecciones aprendidas

11 Opiniones finales

11.1 Resultadoy conclusion
Para valorar los resultados es necesario concebir que este trabajo se propone para
establecer unos cimientos firmes que faciliten la comprensién del concepto de
inteligencia de amenazas, explorando los fundamentos de la seguridad informatica y
centrdndose especificamente en la herramienta T-Pot para detectar y/o desviar los
ataques de actores maliciosos.

Durante la lectura, es imperativo que se comprenda que esta herramienta esta diseflada
para recopilar datos, pero su efectividad depende de una organizacion adecuada de
éstos para transformarlos en informacion significativa. Asimismo, es fundamental
contextualizar esta informacion para convertirla en inteligencia aplicable a una soluciéon
global de seguridad corporativa que la haga mas resiliente.

Se ha buscado una introduccién a la historia de los honeypots y su evolucion, y como
se han ido adaptando para formar parte de las soluciones de seguridad actuales,
trabajando en conjunto con otras herramientas de seguridad, y sin que sean
necesariamente excluyente.

Con una base solida referente a ciberseguridad, se debe comprender mejor el objetivo
del uso de la herramienta T-Pot, asi como las bondades de su implementacién en un
entorno empresarial, alineando estrategia de seguridad y negocio.

Sin embargo, este trabajo a cubierto un amplio espectro de la seguridad corporativa,
llegando a ser demasiado ambicioso y, por ende, con mucho contenido que puede
percibirse como incompleto, aun siendo de gran extension por todos los apartados que
se han querido incluir, considerandolos necesarios para alcanzar el objetivo principal del
trabajo. No obstante, también han quedado algunos apartados excluidos como los
informes, evaluacion de la eficacia y analisis de malware, entre otros. De otra forma, la
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extension se hubiese ampliado en unas cuantas decenas de paginas mas, asi como su
complejidad.

Para finalizar, cabe destacar el andlisis de malware como una parte integral de la
seguridad, pero que se ha decidido no incluir en el proyecto por demandar un nivel de
conocimiento y experiencia que se puede equiparar a un trabajo de fin de master, y que
no se habia percibido en primera instancia.

11.2 Trabajos futuros

Iterar sobre la implementacion y configuracion de los honeypots y T-Pot segun los
resultados de la evaluacion
Implementar mejoras y ajustes necesarios para fortalecer la postura de seguridad
de la organizacion
Instalacion distribuida de T-Pot que implica configurar al menos dos hosts
o T-Pot HIVE, que albergara las herramientas Elastic Stack y T-Pot y que se
debe instalar en primer lugar
o T-Pot HIVE_SENSOR, que sera responsable de alojar los honeypots en
cada segmento de red a evaluar y enviar datos de registro al Elastic Stack
del HIVE principal
Implantacién e integracion con un sistema de gestidn de eventos e informacion de
seguridad (SIEM)
Implantacién e integracion de una herramienta de inteligencia de amenazas como
el proyecto de cddigo abierto MISP

Captura de malware para su analisis y estudio
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13 Glosario

Actor malicioso. Persona u organizacion que realiza actividades dafiinas o
ilegales en un sistema informatico.

Algoritmo. Conjunto de instrucciones para resolver un problema.
Base de datos. Conjunto organizado de datos almacenados electronicamente.

Bastionado. Proceso de asegurar un sistema informatico mediante la
implementacion de medidas de seguridad adicionales.

Cortafuegos. Sistema de seguridad de red que controla el trafico de red basado
en reglas predefinidas para permitir o bloquear la comunicacion entre redes.

Cracker. Individuo que utiliza conocimientos y habilidades técnicas avanzadas
para obtener acceso no autorizado a sistemas informaticos con fines maliciosos.

Digitalizacién. Procedimiento mediante el cual se transforma informacion
analdgica en datos digitales, facilitando su almacenamiento, modificacion y
transmision a través de medios electronicos.

DMZ. Zona intermedia entre la red interna y externa de una organizacion,
utilizada para alojar servicios publicos y mejorar la seguridad de la red.

Fingerprinting. Proceso de identificar dispositivos, sistemas o aplicaciones
mediante la recopilacién y analisis de sus caracteristicas Unicas o "huellas
digitales".

GPL. Licencia de software que asegura a los usuarios la libertad para utilizar,
examinar, compartir y adaptar el software segun sus necesidades, al ser de
codigo abierto.

Hacker. Persona experta en el manejo de sistemas informaticos, capaz de
encontrar y solucionar problemas complejos en sistemas de computacion.

Hardware. Todos los componentes fisicos de un sistema informéatico, incluyendo
dispositivos como procesadores, memoria, discos duros, tarjetas de red, etc.

Hipervisor. Software que permite la virtualizacion de sistemas operativos,
permitiendo se ejecuten en un mismo hardware de manera independiente.

IDS. Herramienta de seguridad que observay evalla el flujo de datos en una red
o los registros de actividad en un sistema, con el propdsito de detectar cualquier
actividad que pueda ser considerada sospechosa o maliciosa.

IOC. Un indicador de Compromiso es una pista o evidencia que indica la
presencia de actividad maliciosa en un sistema informatico, como direcciones IP,
nombres de dominio, hashes de archivos, etc.
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IPv6. Ultima version del protocolo de internet que utiliza direcciones IP de 128

bits y se disefio para reemplazar a IPv4.

OSI. El modelo de interconexion de sistemas abiertos es una estructura teorica
que detalla las diferentes funciones de comunicacién en una red, organizadas en
siete capas distintas.

Open Source. Software con codigo abierto accesible al publico

Puerta enlace. Un dispositivo o software que conecta redes diferentes
permitiendo su comunicacion.

Yara. Reglas de deteccion de malware que se utilizan en herramientas de
seguridad para identificar patrones especificos en archivos o memoria que
podrian indicar la presencia de amenazas.

SSD. Dispositivo de almacenamiento que utiliza celdas de memoria.
SSH. Protocolo de red seguro para acceso remoto.

TCP. Protocolo de Internet para comunicacion fiable.

UDP. Protocolo de Internet para comunicacién rapida.

Vlan. Segmentacién de red para mejor control y seguridad.

Vulnerabilidades. Debilidad en un sistema de seguridad que podria ser
explotada por un atacante para comprometer la integridad, confidencialidad o
disponibilidad de la informacion.
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14 Anexo 1

Corresponde con la instalacion guiada de OPNSense en su version 24.1.

La descarga se realiza directamente desde la pagina original del proyecto,
garantizando asi la autenticidad y seguridad del archivo. A continuacién, se
proporcionan los enlaces para descargar la imagen ISO, asi como su hash
correspondiente. Es importante verificar el hash después de la descarga para
asegurar la integridad del archivo descargado y confirmar que no ha sido

alterado.

Imagen ISO
https://mirror.amsl.nl.leaseweb.net/opnsense/releases/24.1/OPNsense-24.1-

vga-amd64.img.bz2

Hash
OPNsense-24.1-vga-amd64.img.bz2 (SHA256) :
ec08755245017cd449a8d174b6ea7c4e2038c454a8abecfad0d0378729d8b331

Para asegurar la integridad del archivo descargado es necesario verificar su
hash. Esta verificacion se realiza comparando el hash del archivo descargado

con el proporcionado en la URL del repositorio. Desde PowerShell:

Los requerimientos de la instalacion de esta herramienta se localizan en la propia
pagina del proyecto. Se han utilizado las recomendaciones del enlace

https://opnsense.org/users/get-started para las caracteristicas estandar:
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Type Description
Processor 1 GHz dual core cpu
RAM 2GB

Install method

Install target

Serial console or video (vga)

40 GB SSD, a minimum of 2GB memory is needed for the installer to run.

En VirtualBox se crea una nueva maquina virtual y se configura con las

siguientes opciones:

General

Q opnsense - Configuracion

= (m} X
General
Bdsico  Avanzado  Descripddn  Cifrado de disco
Nombre: Iopnseme I
Tipo: l vl E/
Version: IFreeBS)(SH:It) "I

@ Pantalla Memoria base: 2048|MB |+
(Illlll|IIIllllllllllll‘lllllllllr
Almacenamiento 16334 M8
(% Audio
W Red
§ Puertos serie
O v
: Carpetas compartidas Dispositivo apuntador: IRatanSIZ v
E e Extended Features: [] Habilitar I/O APIC
[[] Enable Hardware Clock in UTC Time
[] Habilitar EFI (sélo SO especiales)
[ ] Enable Secure Boot 1

Sistema

Placabase  Procesador  Aceleracion
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{2} opnsense - Configuracién - a X
E General Sistema
E Sistema Placabase  Procesador  Aceleracién
@ Pantalla Processors: '
i - , .
Almacenamiento 1cPU 4CPUs
Limite de ejecucidn: '
(Dil Audio | . - . . . . . . .
1% 100%
[E] Red Extended Features: [v] Habilitar PAE/NX
@ Puertos serie Habilitar VT-x/AMD-V anidado

Como la instalacion se va a realizar cargando la imagen ISO en el DVD virtual

de la maquina, se configura de la siguiente forma el almacenamiento:

{2 opnsense - Configuracién —_ O X
@ General Almacenamiento
Sistema Dispositivos de almacenamiento Atributos
@ —— @ Controlador: IDE Unidad dptica: | IDE secundario maestro V@
an
= © OPNsense-24.1-dvd-amdé4.is... [] co/ovp vivo
) Amacenamiento & Controlador: AHCI Informacién
= . Tipo: Imagen
Audio 2] opnsense.vdi
<{>3 . Tamaro: 1,85GB
@ Red Ubicacion: C:\Users\angel\Downloads\OPNsense-24.1-d...

Conectado a: opnsense

Para el entorno de red planificado se utilizan dos tarjetas de red:

¢ la primera configurada en modo puente para conectar con internet a través
del enrutador

e la segunda para conectar con la DMZ donde esta configurada la maquina
con T-Pot
e por cada red que se quiera conectar se debe agregar una tarjeta de red

configurada segun las necesidades
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E} opnsense - Configuracion

- O X
@ General Red
Sistema Adaptador 1  Adaptador2  Adaptador3  Adaptador 4
@ Pantala [ Enable Network Adapter
@ ento Conectado a: [Adaptador puente v ]
Nombre: | Realtek RTL8723DE 802. 11b/g/n PCle Adapter v
(D] Madio > Advanced
{2} opnsense - Configuracién - () X
@ General Red
| sistema Adaptador 1 Adaptador2  Adaptador3  Adaptador 4
W Partate [ Enable Network Adapter
@ o Conectado a: :Red interna v ]
Nombre: |intnet v
(D e D Advanced
—
[ ]

Una vez configurada la maquina para que arranque desde USB, donde
estara cargada la ISO con el sistema a instalar. A los pocos segundos se
inicia el entorno Live y se inicia sesién con el usuario installer y la
contrasefia OpnSense para continuar con la instalacion.

opnsense [Corriendo] - Oracle VM VirtualBox

OPH:

>> Continue with default keymap

<§lect>

Se siguen las instrucciones hasta completar la instalacion, se extrae la imagen
.iso del del dvd virtual y se reinicia la maquina virtual.
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El primer adaptador se configura con WAN y con IP 192.168.1.2/24

El segundo adaptador se configura como LAN y con IP 192.168.2.2/24

El tercer adaptador se configura como SERVIDORES y con IP 192.168.3.2/24
El cuarto adaptador se configura como LAN y con IP 192.168.4.2/24

El acceso web GUI es accesible solo desde la red servidores desde la URL
https://192.168.3.2

En Instalaciones virtuales en VirtualBox, VMware, etc, es recomendable instalar

las virtual tools para obtener el maximo rendimiento y compatibilidad.

En un primer arranque del sistema se establecen algunas configuraciones
predeterminadas que se pueden consultar en la documentacion en linea

accesible desde la URL https://docs.opnsense.org:

e Asignaciones de puertos: Por defecto, el sistema se configurara con 2
interfaces: LAN y WAN. El primer puerto de red encontrado se configurara

como LAN y el segundo como WAN.

e« Rangos de IP y DHCP: El puerto WAN tendra un cliente DHCP y espera
recibir una direccion IP. El puerto LAN tendra un servidor DHCP, una IP
estatica de 192.168.1.1/24 y ofrecera direcciones IP en el rango de
192.168.1.100-200.

o Usuarios y contrasefias: Usuario predeterminado: root / Contrasefa:

OpnSense.

Por razones de seguridad, SSH esta deshabilitado por defecto y el acceso a la

consola esta protegido por contrasefia.

15 Anexo 2
Corresponde con la instalacion guiada de T-Pot en su version 22.04.0.
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La descarga se realiza directamente desde el repositorio original de GitHub del
proyecto TPOTCE, garantizando asi la autenticidad y seguridad del archivo. A
continuacion, se proporcionan los enlaces para descargar la imagen ISO, asi
como su hash correspondiente. Es importante verificar el hash después de la

descarga para asegurar la integridad del archivo descargado y confirmar que no

ha sido alterado.
Imagen ISO

https://github.com/telekom-

security/tpotce/releases/download/22.04.0/tpot amd64.iso

Hash

https://github.com/telekom-

security/tpotce/releases/download/22.04.0/tpot amd64.sha256

Para asegurar la integridad del archivo descargado es necesario verificar su
hash. Esta verificacion se realiza comparando el hash del archivo descargado

con el proporcionado en la URL del repositorio. Desde PowerShell:

PS C:\Users\resiliencia\Downloads> Get-FileHash .\tpot_amdél.iso

Algorithm Hash

6FCEDA9699UF9EOEF2A6C61BA7BFB1C8CUBF27568625770CBSU88ET1F91253EB

PS C:\Users\resiliencia\Downloads> cat .\tpot_amdéd.sha256
6fceda9699Uf9efef2a6c61ba7bfblc8cldbf27568625770cb5U488e71f91253eb tpot_amd6l.iso

Los requerimientos de la instalacion de esta herramienta se localizan en el

readme facilitado en el mismo repositorio con URL https://github.com/telekom-

security/tpotce/blob/master/README.md :
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T-Pot Type RAM Storage Description

RAM requi ts depend on the editi
Standalone  8-16GB  >=128GB SSD requirements depend on the edition,

storage on how much data you want to persist.

As a rule of thumb, the more sensors & data,

Hi =8GB =256GB SSD
ve g g the more RAM and storage is needed.

. Since honeypot logs are persisted (/data)
Hive_Sensor >=8GB >=128GB SSD
for 30 days, storage depends on attack volume.

Los requisitos de configuracién para la maquina virtual destinada a la instalacion
de la herramienta se determinan en funcién de los requerimientos especificados
en el analisis previo. Estos requisitos aseguran que la maquina virtual disponga
de los recursos necesarios para un funcionamiento éptimo y eficiente de la

herramienta:

e 4 Cores
° 89b RAM
e 128 disco

Al no ser unos requerimientos estandar, no facilita su reconocimiento como
maquina virtual. Ademas, se debe prestar especial atencion a la configuracion
de red, ya que se modifica la direccion MAC para que la parte correspondiente
al fabricante coincida con DELL®. Esta medida forma parte de la estrategia de
ocultacion de informacion, disefiada para dificultar la deteccion de la

herramienta.

Red

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Habilitar adaptador de red
Conectado a: Adaptador puente -
Nombre: Intel(R) Wi-Fi 6 AX201 160MHz v
V' Avanzadas
Tipo de adaptador: Red paravirtualizada (virtio-net) v
Modo promiscuo: Denegar 5
Direccion MAC: 5C260A35E3B1 &)

Cable conectado
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El uso del instalador de T-Pot es intuitivo, ya que hace de guia paso a paso a
través del proceso de configuracion. Una vez seleccionada la opcion de
instalacion STANDARD, el instalador proporcionara todas las indicaciones

necesarias para completar el proceso de forma sencilla y eficiente.

Las credenciales configuradas en los usuarios de administracion y gestion son

los siguientes:
Administracion: tsec / fk3d-A)Uh58Ks!
Web y SSH: angelux / W9shReg3425%)2

Una vez finalizada la instalacion, la pantalla que queda en consola de la maquina
instalada con T-Pot indica las distintas formas para iniciar sesion en la

herramienta:

ADMIN: 1//192,168.1,11:64294

Se observa que los puertos de administracion asignados son superiores al
64000. Esto permite que la configuracion de Traduccion de Direcciones de
Puerto (PAT) del enrutador hacia la IP de la maquina expuesta se limite
anicamente a los puertos inferiores. Esta estrategia afiade una capa adicional de

proteccion a la maquina expuesta.

En un primer acceso la web de administracion se detecta un servicio que ha

guedado en error y no se puede recuperar:
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tsec@
automaticexile

Q Buscar automaticexile ejecutandose Debian GNU/Linux 11 (bullseye)

Sistema

Vision global

Salud

Registros

0 Fallé 1servicio

Almacenamiento

® Elsistema estd actualizado

Redes

Una simple consulta en la documentacion oficial ha sido suficiente para obtener

la  solucion en el siguiente enlace: https://github.com/telekom-

security/tpotce?tab=readme-ov-file#network-interface-fails

Resumiendo la documentacion consultada, la solucion pasa por editar la
configuracion de la red en /etc/network/interfaces, cambiando el nhombre de la

tarjeta por defecto por el que corresponda del sistema:

E This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

source /etc/network/interfaces.d/*

# The loopback network interface
auto lo

iface lo inet loopback

# The primary network interface
#auto enp@s3

auto ethe

#iface enp@s3 inet dhcp

iface ethe inet dhcp

Cambiada la configuracion, se fuerza el inicio del servicio y, ahora si, queda

activo y sin errores registrados:

79


https://github.com/telekom-security/tpotce?tab=readme-ov-file#network-interface-fails
https://github.com/telekom-security/tpotce?tab=readme-ov-file#network-interface-fails

U Universitat Oberta uoc.edu
c de Catalunya

tsec@

automaticexile

Q. Buscar Servicios » networking.service

Sistema

P Raise network interfaces @ :

. Estado
Registros
® Ejecutando Activo desde 13 de abril de 2024 22:00

® Se ejecuta automaticamente

Almacenamiento

Redes Ruta

/lib/systemd/system/networking.service

En la configuracion inicial se utiliza DHCP para la configuracion de red. Sin
embargo esta configuracion puede resultar poco practica para el uso de esta
herramienta, con lo que se considera cambiar la configuracion de red para el uso

de IP fija ejecutando la siguiente secuencia de comandos:

e parar T-Pot
» sudo systemctl stop tpot
e ajustar la configuracion de red modificando el fichero

/etc/network/interfaces segun las siguientes preferencias de red
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e recargar o reiniciar la red
» sudo /etc/init.d/networking reload | restart
e iniciar T-Pot

» sudo systemctl stop tpot

Colocar T-Pot detras del cortafuegos OPNSense permite reenviar todo el trafico
TCP/UDP en el rango de puertos 1 a 64000 a T-Pot. Al mismo tiempo, solo se
concede acceso a los puertos superiores a 64000 desde direcciones IP
confiables o se exponen Unicamente los puertos necesarios para el caso de uso
especifico. Para capturar trafico de malware en puertos desconocidos no se debe
limitar los puertos reenviados, pues Glutton y Honeytrap asignan dinamicamente
cualquier puerto TCP no utilizado por otros servicios honeypot, ofreciendo una

vision mas completa de los riesgos a los que esta expuesta la configuracion.

Para verificar desde linea de comandos si todos los servicios y honeypots se han

iniciado correctamente:

» sudo /opt/tpot/bin/dps.sh 1
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