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El proyecto tiene como finalidad mejorar la monitorizacion para permitir
respuestas inmediatas a diferentes tipos de incidencias. Se propone configurar
un servidor Ubuntu con Nagios Core, un software de monitorizacion.

El contexto es un consorcio sanitario con multiples centros de atencion médica.
Se pretende tener un servidor operativo al finalizar el proyecto, con diversos
clientes funcionales a escoger para integrar nuevos monitoreos posteriormente.

Se llevara a cabo la instalacion y configuracion paso a paso del servidor
Ubuntu y Nagios Core, seguido de la exploracion y explicacion detallada de sus
caracteristicas y funcionalidades. Se realizaran pruebas para garantizar el
correcto funcionamiento de los agentes y la monitorizacion de los equipos.
Ademas, se llevara a cabo una investigacion para abordar los objetivos
parciales relacionados la seguridad.

Los resultados del proyecto seran la instalacion del servidor Ubuntu con Nagios
Core, la configuracion segura del software de monitorizacion y la
implementacion de diversos clientes para la monitorizacion de equipos. Se
proporcionara una documentacion detallada que incluira explicaciones sobre el
funcionamiento de Nagios Core, protocolos de monitorizacion, configuracion de
plantillas, agentes seguros y procedimientos de respaldo.

Las conclusiones destacaran la importancia de contar con una monitorizacion
de calidad en entornos como el consorcio sanitario descrito. Se resaltaran los
beneficios de utilizar Nagios Core para este propdsito y se discutiran posibles
areas de mejora o investigacion futura.




Abstract (in English, 250 words or less):

The purpose of the project is to enhance monitoring to allow for immediate
responses to different types of incidents. It is proposed to set up an Ubuntu
server with Nagios Core, a monitoring software. The context is a healthcare
consortium with multiple medical centers. The aim is to have an operational
server by the end of the project, with various functional clients to choose from
for integrating new monitoring subsequently.

The installation and configuration of the Ubuntu server and Nagios Core will be
carried out step by step, followed by the exploration and detailed explanation of
their features and functionalities. Tests will be conducted to ensure the proper
functioning of the agents and equipment monitoring. Additionally, research will
be conducted to address partial objectives related to security.

The project outcomes will include the installation of the Ubuntu server with
Nagios Core, secure configuration of the monitoring software, and
implementation of various clients for equipment monitoring. Detailed
documentation will be provided, including explanations of Nagios Core
operation, monitoring protocols, template configuration, secure agents, and
backup procedures.

The conclusions will emphasize the importance of having quality monitoring in
environments such as the described healthcare consortium. The benefits of
using Nagios Core for this purpose will be highlighted, and potential areas for
improvement or future research will be discussed.
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

La motivacion de este proyecto surge de la necesidad de aumentar la calidad
de la monitorizacién para de este modo poder actuar de forma inmediata ante
cualquier incidencia de gravedad que asi lo requiera. Es vital para cualquier
entorno empresarial disponer de un sistema que alerte si algun servicio o
equipo presenta incidencias.

Actualmente se dispone de diversos softwares de monitorizacion obsoletos,
desactualizados y con simples caracteristicas.

Se pretende configurar un servidor Ubuntu donde se le instalara un software de
monitorizacion llamado Nagios Core. Se pretende explicar el funcionamiento,
configurarlo de la forma mas segura posible, explicar que clientes se pueden
encontrar, como funcionan sus plantillas, que protocolos se utilizan para
comunicarse con los clientes, monitorear equipos, explicar que se puede llegar
a monitorear, establecer alertas, asi como explicarlas, configurar copias de
seguridad de las plantillas, etc.

Se trata de un desarrollo real para mi entorno laboral. Trabajo en un consorcio
sanitario con un gran numero de centros de atencion primaria, dos hospitales,
dos centros de servicios de rehabilitacion comunitaria, un centro de radioterapia
y centros de salud mental. Pretendo que al finalizar de este proyecto este el
servidor en funcionamiento con los diferentes tipos de clientes operativos para
poder ir integrando clientes que requieran ser monitorizados y que no puedan
dar tiempo a integrarlos durante el transcurso de este proyecto.

1.2 Objetivos del Trabajo

Los objetivos de este proyecto consisten en explicar el funcionamiento de
Nagios Core y los protocolos utilizados para monitorear, asi como diferentes
clientes utilizados y su funcionamiento. Se pretende lograr:

¢ Instalacién del sistema operativo Ubuntu Server 22.04.
¢ Instalacion de Nagios Core y actualizacion a su version mas reciente.
o Certificar el sitio web de Nagios Core con la entidad certificadora de

un dominio.

e Limitar el acceso al sitio web de Nagios Core mediante equipos
autorizados.

e Explicar los diferentes protocolos de monitorizacién: SNMP, NCPA,
NRPE, etc.

e Explicar el funcionamiento de plantillas: contactos, servicios,
comandos, etc.



e Explicar que agentes son mas seguros (cuales tienen una
comunicacion encriptada, cuales usan contrasefas para la
autenticacion, etc.).

¢ Instalar agentes y probarlos. Explicando algunos servicios que se
puedan monitorear y como funciona.

e Monitorear equipos en la red con SNMP (no requiere de ningun
agente).

e Configurar copias de seguridad de los ficheros de configuracion.

Como objetivos parciales que requieren de una mayor investigacion y
que no tengo claro si podré conseguir de los anteriormente descritos son
los siguientes:

e Lograr monitorear con SNMP CRC de las interfaces de los Switch.
No sé si sera posible, requerira de investigacion. Nunca he trabajado
con Nagios Core y no sé si mediante SNMP se puede lograr obtener
toda la informacién necesaria.

e Encontrar que cliente es mas seguro y configurarlo de la forma mas
segura para garantizar una comunicacion encriptada y bajo
autenticacion cliente-servidor.

1.3 Enfoque y método seguido

La estrategia de este proyecto se basa en implementar y desarrollar un nuevo
producto desde cero en un entorno sanitario para monitorear equipos y
servicios. Se debera aprender como funcionan los clientes de monitorizacion y
cémo configurar el servidor de monitorizacion. Se considera que esta opcion es
la mas adecuada debido a que Nagios Core es una herramienta de
monitorizacion de codigo abierto, gratuita, flexible y basada en plugins.

1.4 Planificacion del Trabajo
Para el desarrollo de este proyecto requerira de:

e Hacer uso de nuestro vSphere para crear una nueva maquina virtual
donde se instalara una ISO de Ubuntu Server y posteriormente el
software de monitorizacion Nagios Core con sus requisitos previos:
compilador del lenguaje C gcc, openSSL, vim, curl, apache2, php etc.

e Ultilizar algunos de los servidores virtualizados y fisicos que tenemos
para poder monitorizarlos.

e Utilizar algunos de los Switches que tenemos para poder
monitorizarlos.

e Ultilizar nuestros enrutadores para poder monitorizarlos.

e Ultilizar alguna de nuestras cabinas de almacenamiento para efectuar
copias de seguridad.

Se presenta el siguiente diagrama con la planificacion del proyecto:
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1.5 Breve sumario de productos obtenidos
Hardware:

e vSphere: Plataforma de virtualizacion de VMWare que permite
instalar y ejecutar sistemas operativos mediante la creacion de
maquinas virtuales. En este entorno se instalara el sistema operativo
Ubuntu Server mediante el cual ejecutaremos el software de
motorizacién Nagios Core.

Software:

Se va a describir de formar resumida el software principal que sera utilizado
para la elaboracién de este proyecto:



Ubuntu Server: Sistema operativo que se administra mediante linea
de comandos y que proporciona un entorno estable para instalar y
ejecutar variedad se servicios y aplicaciones. Se instalara Nagios
Core.

Apache2: Servidor web de codigo abierto que albergara Nagios Core
y uno de los servidores web mas populares en uso en la actualidad.

Nagios Core: Software de monitorizacion de cédigo abierto y gratuito
el cual se encarga de monitorear equipos y servicios de una
infraestructura la cual se puede administrar desde el propio equipo y
via interfaz web.

NSClient++: Software disefiado para ser utilizado como agente de
monitorizacion entornos Windows. Este agente puede ser utilizado
para check_nt, NRPE Servidor y NSCA.

NCPA: Software disefiado para ser utilizado como agente de
monitorizacion en gran diversidad de sistemas operativos.

NRPD: Servidor NRPD que permite que los clientes envien
resultados de sus chequeos pasivos. De este modo, se evita que
Nagios Core efectue las comprobaciones de forma activa.

NRPE: Es un protocolo propio de Nagios. Las siglas significan:
Nagios Remote Plugin Executor. Este protocolo permite el uso de
plugins de Nagios en maquinas remotas con el fin de supervisar los
recursos locales de estos. Su uso es mas para comprobaciones
activas, pero también se permiten comprobaciones pasivas, donde
los clientes enviar los resultados del servidor Nagios.

NSCA: Es un protocolo propio de Nagios. Las siglas significan:
Nagios Service Check Acceptor. Este protocolo es utilizado para que
los propios servidores o clientes envien la informacién de sus
comprobaciones activas al servidor de monitorizaciéon Nagios. Por lo
tanto, son comprobaciones pasivas. Para las comprobaciones
pasivas se requiere crear un directorio en el servidor monitorizado y
en €l se ejecutara por medio de crontab los chequeos requeridos.

MIBS: Archivos de datos que contienen informacion estructurada y
jerarquica utilizada para gestionar dispositivos de red. Estos archivos
definen los objetos gestionados que pueden ser supervisados y
controlados en un dispositivo de red mediante un protocolo de
gestion de red como SNMP.

Postfix: Servidor de correo que proporciona un sistema de entrega de
correo electronico eficiente y confiable, soportando protocolos



estandar como SMTP (Simple Mail Transfer Protocol). Se instalara en
el sistema operativo Ubuntu Server.

1.6 Breve descripcion de los otros capitulos de la memoria

Capitulo 2: Herramientas de monitorizacion. Primer analisis de Nagios Core y
alternativas en el mercado.

Capitulo 3: Instalacion del entorno y configuracion. Instalacion del software de
monitorizacion Nagios Core, configuracion inicial del producto, certificacion del
sitio web, restriccion de acceso a clientes autorizados.

Capitulo 4: Investigacion y pruebas. Investigacion, explicacion e instalacion de
los diferentes protocolos y clientes de monitorizacion para Nagios Core.

Capitulo 5: Implementacion final. Instalacion de clientes, monitorizacion de
servicios necesarios, creacion de plantillas definitivas de equipos, configuracion
de alertas por correo y configuracion de copias de seguridad de plantillas.
Capitulo 6: Conclusiones del proyecto.

Capitulo 7: Glosario del proyecto.

Capitulo 8: Bibliografia del proyecto.

Capitulo 9: Instalacion del sistema operativo, servidor de correo electronico y
clientes de monitorizacién en entornos Windows y Linux para Nagios Core.



2. Herramientas de monitorizacion:

2.1 Estudio del producto Nagios Core

Nagios Core [2] es una herramienta de monitorizacion de cédigo abierto y
gratuita la cual se encarga de monitorear equipos y servicios de una
infraestructura la cual se puede administrar desde el propio equipo y via
interfaz web.

La arquitectura de Nagios es basada en plugins, los cuales son programas
independientes que se pueden utilizar para realizar comprobaciones
especificas del estado de servicios o dispositivos. Estos plugins pueden ser
escritos por los propios usuarios o pueden ser plugins predefinidos que vienen
con la instalacion de Nagios Core.

o Scheduler executes Plugins e Plugin gets
status from the

remote host
o\lagios Updates GUI
and notifies admin

‘ Process Scheduler ‘

Nagios Remote
e : Machine
Interface Nagios Server
Plugins Plugins
© guru99.com

e Plugins sends data to Nagios to process

Nagios Architectura

Con Nagios Core se pueden programar alertas y envios de estas mismas por
diferentes medios.

Es una herramienta muy utilizada en entornos empresariales para garantizar la
disponibilidad y el rendimiento de los sistemas y servicios criticos.

La principal caracteristica de Nagios Core es su flexibilidad, permite que un
administrador utiliza la herramienta de diferentes formas para administrar sus
equipos y servicios de su infraestructura.

Otra de las ventajas que ofrece Nagios Core es el sistema de dependencia.
Este sistema esta basado en niveles. Es decir, si un host depende de otro y
este sufre una caida el host del cual depende no sera monitoreado.

Por otro lado, se pueden definir periodos de mantenimiento en los hosts
monitoreados para que de esta forma se puedan hacer intervenciones y no se
notifique de su estado.



2.2 Alternativas en el mercado

Existen gran variedad de alternativas en el mercado de soluciones de
monitorizacion de equipos y servicios, entre ellas podemos encontrar:

e Zabbix [3]: Es una solucion de software de codigo abierto disefiada
para monitorear y controlar redes y sistemas informaticos.

o Amplia cobertura de monitorizacion: tiene la capacidad de
supervisar una amplia variedad de dispositivos y sistemas,
que abarcan desde servidores hasta conmutadores,
enrutadores, aplicaciones y servicios.

o Interfaz intuitiva: proporciona una interfaz web intuitiva que
simplifica la configuracion, visualizacion y analisis de los datos
de monitoreo, haciendo que estas tareas sean mas accesibles
y comprensibles.

o Flexibilidad para el crecimiento: se adapta facilmente a
entornos empresariales de gran envergadura y puede
expandirse segun las necesidades especificas de la
organizacion.

o Configuracion de alertas: se permite configurar alertas
personalizadas.

Como desventajas podemos encontrar:

o Enlos clientes se tiene que instalar un agente.

o La configuracion iniciar puede llegar a requerir mucho tiempo y
formacion.

o Al ser de cddigo abierto no se puede obtener soporte oficial.

e Zenoss [4]: Es una herramienta adaptable de seguimiento que
simplifica la adicion de nuevas capacidades y puede supervisar una
variedad de dispositivos como Linux, Windows, switches y routers.
Ademas, cuenta con una interfaz web extremadamente intuitiva para
su uso. Como ventajas de este producto podemos destacar las
siguientes:

o Amplia cobertura de monitorizacion: tiene la capacidad de
supervisar una amplia variedad de dispositivos y sistemas,
que abarcan desde servidores hasta conmutadores,
enrutadores, aplicaciones y servicios.

o Interfaz intuitiva: proporciona una interfaz web intuitiva que
simplifica la configuracion, visualizacion y analisis de los datos
de monitoreo, haciendo que estas tareas sean mas accesibles
y comprensibles.

o Flexibilidad para el crecimiento: se adapta facilmente a
entornos empresariales de gran envergadura y puede



expandirse segun las necesidades especificas de la
organizacion.

o Configuracion de alertas: se permite configurar alertas
personalizadas.

o No requiere instalar agentes en los clientes.

o Al existir version de pago se puede conseguir soporte oficial
ante cualquier incidencia.

Como desventajas podriamos encontrar las siguientes:
o Dificultad en la configuracion: su configuracion no es sencilla y
requiere de formacion previa.
o Integracion con terceros: deberia tener una mayor integracion
con herramientas de rendimiento de aplicaciones de terceros
que facilitarian el uso de la herramienta.



3. Instalacion del Nagios Core y configuracion:

En este apartado se va a describir como instalar y configurar el entorno para
adaptarlo a las necesidades del proyecto. Véase informacion mas detallada
sobre la instalacion y configuracion del sistema operativo en los anexos de la
memoria.

3.1 Instalacion de recursos necesarios para Nagios Core

Para que el sistema operativo Ubuntu Server pueda hacer funcionar
correctamente Nagios Core primero de todo se debe de actualizar los
repositorios de software con el comando “sudo apt-get update”.

Posteriormente, deberemos de instalar las siguientes dependencias para que
se pueda compilar e instalar Nagios Core [5]:

- Autoconf: Herramienta para generar scripts de configuracion para
programas de software. Nagios Core lo requiere para configurar su
compilacién en el sistema.

- GCC: El compilador de GNU de C. Es necesario para compilar el codigo
fuente de Nagios Core en binarios ejecutables.

- Libc6: Biblioteca C estandar de GNU. Casi todas las aplicaciones de
Linux dependen de esta biblioteca, incluido Nagios Core.

- Make: Utilidad para automatizar el proceso de compilacién de
programas. Nagios Core utiliza Makefile para compilar su cédigo fuente
en binarios ejecutables.

- Woget: Herramienta para descargar archivos desde la web. Nagios Core
requiere de esto para descargar paquetes de su sitio web o de
repositorios en linea.

- Unzip: Herramienta para descomprimir archivos zip. Algunas
distribuciones de Nagios Core se distribuyen en archivos zip que
necesitan ser descomprimidos antes de la instalacién.

- Apache2: El servidor web Apache. Nagios Core se integra con Apache
para proporcionar una interfaz web para su panel de control y
visualizacion de informes.

- PHP: Lenguaje de programacion de servidor utilizado para la creacion de
paginas web dinamicas. Nagios Core utiliza PHP para generar la interfaz
web y los informes.

- Libapache2-mod-php7.4: Mddulo para Apache que permite la ejecucion
de scripts PHP en el servidor web Apache.



- Libgd-dev: Biblioteca de graficos para la creacion dinamica de imagenes.
Nagios Core utiliza esta biblioteca para generar graficos y
visualizaciones en su interfaz web.

- OpenSSL Yy Libssl-dev: Se requiere para habilitar la comunicacion segura
(a través de HTTPS) entre el navegador web y el servidor web donde se
ejecutara Nagios Core. OpenSSL es una biblioteca de software
ampliamente utilizada para implementar protocolos de cifrado de datos
seguros en aplicaciones y servicios de red.

Para su instalacion se debe de ejecutar el siguiente comando: “sudo apt-get
install -y autoconf gcc libc6 make wget unzip apache2 php libapache2-mod-
php7.4 libgd-dev” y “sudo apt-get install openssl libssl-dev”.

3.2 Instalacion de Nagios Core
Para la instalaciéon de Nagios Core en Ubuntu Server se procede a seguir la

correspondiente documentacion: https://support.nagios.com/kb/article/nagios-
core-installing-nagios-core-from-source-96.html#Ubuntu [5]

Primero de todo, se debe de descargar en un directorio temporal la version
4.4.13, para ello se debe de hacer uso del siguiente comando: “wget -O
nagioscore.tar.gz
https://github.com/NagiosEnterprises/nagioscore/archive/nagios-4.4.14.tar.qz”.

Una vez descargado, se procede a descomprimir con el comando “tar xzf
nagioscore.tar.gz” y a compilarlo con “sudo ./configure --with-httpd-
conf=/etc/apache2/sites-enabled” y “sudo make all”.

Una vez compilado, se debe de crear el usuario y el grupo necesarios, y afiadir
el usuario Nagios al grupo www-data con los siguientes comandos “sudo make
install-groups-users” y “sudo usermod -a -G nagios www-data”. Después de ello
se debe instalar los binarios con el comando “make install”. Una vez instalados
los binarios, se debe de crear un archivo de servicio systemd para gestionar el
servicio Nagios.

Se crea el script systemd init con el siguiente comando “make install-
daemoninit”:

Figura 2
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Con el comando “make install-commandmode” establecemos el permiso
adecuado en el directorio de instalacion de Nagios Core:

Figura 3

Posteriormente, se debe de crear un archivo de configuracion de Nagios de
ejemplo con el siguiente comando “make install-config” e instalar la interfaz web

de Nagios con los siguientes comandos “make install-webconf’, “a2enmod
rewrite cgi” y “sudo a2enmod cgi”.

Una vez instalado lo anterior, se debe permitir el trafico entrante por el puerto
80 en el firewall local para poder acceder a la interfaz web de Nagios Core con
los comandos “sudo ufw allow Apache”, “sudo ufw reload” y crear la cuenta de
nagiosadmin para acceder al sitio web con el comando “sudo htpasswd -c

lusr/local/nagios/etc/htpasswd.users nagiosadmin”.

Una vez habilitada la interfaz web, se debe de reiniciar el servicio apache con
el comando: “systemctl restart apache?2” e iniciar los servicios de NagiOS con
los siguientes comandos “sudo systemctl start nagios.service”. Posteriomente
se tendra disponible el sitio web, en este caso a través de la URL:
http://172.31.3.74/nagios/

& c A\ Noes seguro  172.31.3.74/nagios/
O cST [ uoC [ NOTICIAS [ OTHER %3 Website Security... n URL X-ray: Find o.. € DeepL Translate -.. >] VirusTotal - Home 3} Cent
Nagios’ Nagios’
= Nag
General core"l
Home
Documentation v Daemon running with PID 14004
Current Status
Tactical Overview Nagios® Corew
Ma Legac .
Hosts (Feoaen Version 4.4.14
Services August 01, 2023
Host Groups Check for updates
Summary
Grid
Service Groups A new version of Nagios Core is available!

Summary
Grid
Problems

Visit nagios.org to download Nagios 4.5.1.

Figura 4

Como se puede apreciar, se indica que existe una nueva version. Una vez se
termine de configurar esta version se procedera a instalar la nueva version.
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Se puede consultar su estado con el siguiente comando “systemctl status
nagios”:

Figura 5

Posteriormente, se debe de instalar los complementos para que pueda
funcionar correctamente Nagios Core, ejecutamos el siguiente comando para
garantizar que tenemos los paquetes necesarios “sudo apt-get install -y
autoconf gcc libc6 libmcerypt-dev make libssl-dev wget bc gawk dc build-
essential snmp libnet-snmp-perl gettext” accedemos a un directorio temporal y
descargamos la fuente con el siguiente comando “wget --no-check-certificate -
O nagios-plugins.tar.gz https://github.com/nagios-plugins/nagios-
plugins/archive/release-2.4.6.tar.gz” y se procede con la descompresion con el
comando “tar zxf nagios-plugins.tar.gz”.

Después de tener la descompresion efectuada, procedemos con la compilacion
e instalacién con los siguientes comandos: “cd /tmp/nagios-plugins-release-

2.4.6/% “sudo ./tools/setup”, “sudo ./configure”, “sudo make”, “sudo make install
y si accedemos al sitio web veremos el equipo local monitorizado:

Limit Results:| 100 v

Host *# Service *# Status *#

localhost Current Load [ok ]
Current Users [E
HTTP Pl ok
PING [ok ]
Root Partition | oK
SSH Pl oK |
Swap Usage la(
Total Processes [ok ]
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Figura 6

Una vez tenemos completamente funcional Nagios, se va a actualizar su
version para tener la mas reciente, para ello, se debe de descargar desde la
pagina oficial: https://www.nagios.org/downloads/nagios-core/ [6] Y tendremos
como referencia el manual oficial
https://assets.nagios.com/downloads/nagioscore/docs/nagioscore/4/en/upgradi

ng.html [7].

Una vez descargada la subimos mediante WinSCP y la descomprimimos
mediante el comando “tar xzf nagios-4.5.1.tar.gz”. Accedemos al directorio para
ejecutar el script de configuracién de Nagios Core, pasando el nombre del
grupo utilizado para controlar los permisos del archivo del comando externo
con el siguiente comando “./configure --with-command-group=nagcmd”,
posteriormente compilamos con “make all” e instalamos los binarios con el
comando “make install”, por ultimo se debe de reiniciar el servicio de nagios
core con “/sbin/service nagios restart” y si accedemos al sitio web verificamos
gue se ha efectuado la actualizacién correctamente:

s ®
Nagios &
Core
v/ Daemon running with PID 117969

Nagios® Core™
Version 4.5.1

February 28, 2024
Check for updates

Figura 7

3.3 Configuracion inicial de Nagios Core

Una vez tenemos Nagios Core en funcionamiento se debe de configurar con
los plugins necesarios para que se puedan monitorear correctamente los
clientes. En este apartado se va a explicar cdmo se instalan y mas adelante se
explicara su funcionamiento y uso:

- SNMP [8]: Primero de todo deberemos de instalar el paquete y los MIBS:

Figura 8
Por un error de MIBS en Ubuntu Server se debe de editar el archivo

“/lusr/share/snmp/mibs/ietf/ SNMPv2-PDU” ya que contiene errores
tipograficos. Por lo tanto, se debe editar el archivo borrando todo su
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contenido y afiadiendo el que encontramos en el siguiente enlace:
https://pastebin.com/raw/p3QyuXzZ [9]

NRPE: Para instalar NRPE se hara uso del siguiente manual oficial:
https://support.nagios.com/kb/article.php?id=515#Ubuntu [10], debemos
de descargarlo ejecutando el siguiente comando: “wget --no-check-
certificate -O nrpe.tar.gz
https://github.com/NagiosEnterprises/nrpe/archive/nrpe-4.1.0.tar.gz”,
posteriormente se descomprime: “tar xzf nrpe.tar.gz” y lo compilamos
accediendo a su directorio “/tmp/nrpe-nrpe-4.1.0/” y ejecutando el
comando: “sudo ./configure --enable-command-args --with-ssl-
lib=/usr/lib/x86_64-linux-gnu/”, posteriormente, ejecutamos “sudo make
all” y después, se debe ejecutar “sudo make install” para instalar los
binarios.

Una vez instalados, instalamos los ficheros de configuracion mediante el
siguiente comando: “sudo make install-config”:

Figura 9

Ahora, editamos el fichero de los servicios para afadir el servicio y el
puerto que utiliza:

Figura 10

Posteriormente, se instala el demonio con el comandos: “sudo make
install-init” y habilitamos el servicio de nrpe: “sudo systemctl enable
nrpe.service” y, se abren los puertos utilizados en el firewall local:

Figura 11

Editamos el fichero de configuracion ubicado en
“/usr/local/nagios/etc/nrpe.cfg” y anadimos la IP local del servidor de
monitiorizacidn en la linea “Allowed host™:

allowed_hosts=127.0.0.1,::1,172.31.3.74
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Figura 12
Arrancamos el demonio con el comando “sudo systemctl start
nrpe.service” y verificamos su estado:

Figura 13

- NSCA: Para instalar este NSCA se hace uso del siguiente manual:
https://www.pluralsight.com/cloud-guru/labs/aws/configure-nagios-server-
to-accept-passive-check-results-via-nsca [11]. Primero de todo se debe
descargar mediante el siguiente comando: “wget
http://prdownloads.sourceforge.net/sourceforge/nagios/nsca-
2.9.1.tar.gz". Una vez descargado, se descomprime con el comando tar
xvzf nsca-2.9.1.tar.gz y se configura con el comando “./configure --with-
nsca-user=nagios --with-nsca-grp=nagcmd”. Posteriormente, se compila
con el comando “sudo make all’ y copiamos los siguientes archivos en
las rutas correspondientes:

Y cambiamos los permisos y propietario:

Figura 15

Posteriormente, se debe de editar el fichero
“/usr/local/nagios/etc/nsca.cfg” para afnadir el servidor de monitorizacion:

[ /usr/local/nagios/etc/nsca.cfg - root@172.31.3.74 - Editor - WinSCP

BEGR @ ©  # ¢ & Codificacion +

# SERVER ADDRESS

# Address that NSCA has to bind to in case there are

# more as one interface and we do not want NSCA to bind
# (thus listen) on all interfaces.

server_address=172.31.3.74

Figura 16
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Ejecutamos el siguiente comando:

-

Y se abren los puertos:

Figura 18

Y se verifica que el servicio este en escucha:

.

Anadimos el servicio en el archivo “/etc/services” de este modo se
simplifica la administracion de la configuracion de red y mejora la
legibilidad y comprension del entorno de red en un sistema:

L’ /etc/services - root@172.31.3.74 - Editor - WinSCP

BgR 2} @9 &2 ¢ =] | Codificacion ¥ [ ] Color~ &% @

sip 5060/tcp # Session Initiation Protocol
sip 5060/udp

sip-tls 5061/tcp

sip-tls 5061/udp

xmpp-client 5222/tcp jabber-client  # Jabber Client Connection
Xmpp-server 5269/tcp jabber-server  # Jabber Server Connection
cfengine 5308/tcp

mdns 5353/udp # Multicast DNS

postgresql 5432/tcp postgres # PostgreSQL Database
freeciv 5556/tcp rptp # Freeciv gameplay

amgps 5671/tcp # AMQP protocol over TLS/SSL
nsca 5667/tcp k¥ NSCA

amgp 5672/tcp

amgp 5672/sctp

x11 6000/tcp x11-0 # X Window System

x11-1 6001/tcp

Figura 20

Copiamos el archivo de ejemplo nsca.xinetd dentro del directorio
/etc/xinetd.d/nsca:

Figura 21
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Y para finalizar, configuramos el archivo /etc/xinetd.d/nsca para afadir
los equipos que seran escuchados para el servicio NSCA en la linea
“only_from” y por ahora afiadimos al propio servidor de monitorizacion:

[ /etc/xinetd.d/nsca - root@172.31.3.74 - Editor - WinSCP
B SR ) @ 9 g2 &, = | Codificacién ~ [ Color~ & @
r# default: on
(# description: NSCA (Nagios Service Check Acceptor)
service nsca
{
% flags = REUSE
1 socket_type = stream
wait = no
I user = nagios
I group = nagcmd
) server = Jusr/local/nagios/bin/nsca
| server_args = -c fusr/local/nagios/etc/nsca.cfg --inetd
log_on_failure += USERID
disable = no
only from = 172.31.3.74
[
rl}

Figura 22

NCPA: Para instalar el plugin NCPA, se hace uso del siguiente manual
https://assets.nagios.com/downloads/nagioscore/docs/nagioscore/3/en/m
onitoring-windows.html [12]. Lo descargamos mediante el siguiente
comando: “wget

https://assets.nagios.com/downloads/ncpa/check ncpa.tar.gz”,
posteriormente descomprimimos el paquete con el comando: “tar xvf
check_ncpa.tar.gz”, establecemos los permisos con “chown
nagios:nagios check_ncpa.py” y “chmod 775 check_ncpa.py”.
Posteriormente movemos el fichero al directorio de los scripts de nagios
con el comando “mv check_ncpa.py /usr/local/nagios/libexec”

Figura 23
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Al intentar comprobar la version, nos percatamos de que no encuentra
Phyton, por lo tanto, deberemos de crear un enlace simbdlico:

Figura 24

NRPD: Para instalar NRPD, se hace uso del siguiente manual:
https://support.nagios.com/kb/article/nrdp-installing-nrdp-from-source-
602.html#Ubuntu [13]. Debemos de descargarlo mediante el siguiente
comando: “wget -O nrdp.tar.gz
https://github.com/NagiosEnterprises/nrdp/archive/1.5.1.tar.gz.

Posteriormente, lo descomprimimos con el comando “tar xzf nrdp.tar.gz”.
Una vez descomprimido, accedemos al recurso y se debe crear un
directorio para almacenar los archivos php de NDRP donde copiaremos
los archivos y estableceremos los permisos con los siguientes
comandos: “sudo mkdir -p /usr/local/nrdp”, “sudo cp -r clients server
LICENSE* CHANGES* /usr/local/nrdp” y “sudo chown -R nagios:nagios
lusr/local/nrdp”:

Figura 25

Posteriormente se deben definir los tokens editando el siguiente fichero
“/usr/local/nrdp/server/config.inc.php”:

I fust/local/nrdp/server/config.inc.php - root@172.31.3.74 - Editor - WinSCP

H& B [ a9 i @ =] Codificacién v [ | Color v (7}
<?php

1/

// NRDP Config File

7/

// Copyright (c) 2010-2017 - Nagios Enterprises, LLC.
// License: Nagios Open Software License <http://www.nagios.com/legal/licenses>

//

// An array of one or more tokens that are valid for this NRDP install
// a client request must contain a valid token in order for the NRDP to response or honor the request
// NOTE: Tokens are just alphanumeric strings - make them hard to guess!
$cfg[ 'authorized_tokens'] = array(
//"mysecrettoken”, // <-- not a good token
//"90edfs7jwn3", // <-- a better token (don't use this exact one, make your own)
"PasswordSecure”,

Figura 26
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Copiamos el nuevo sitio a apache:

Figura 27

Y podremos acceder al nuevo sitio web:

<« Cc 23 monsrv01.hsp.csdt.es/nrdp/

[0 ST [QUuoC [ NOTICIAS [ OTHER %3 Website Security Ch... B URL X-ray: Find out.. @ Deepl Translate - EL.. ] Vir
NRDP - Nagios Remote Data Processor

Submit Nagios Command Submit Check Result

Token

token

Use the token you've configured in your config.inc.php file.

XML Check Result JSON Check Result

“checkresults”: [

Figura 28

3.4 Certificacion del sitio web de Nagios Core

Para certificar el sitio web del servidor Ubuntu Server, debemos de seguir el
correspondiente manual oficial: https://support.nagios.com/kb/article/nagios-
core-configuring-ssl-tls-595.htmi#Ubuntu [14]

Primero de todo, se procede a crear un registro DNS en nuestro dominio que
apunte a nuestro servidor Ubuntu Server 22.04:

Propiedades de monsn/01 ? X

Host (A) ' Seguridad

Host (si se deja en blanco, se usa el nombre del dominio primario):

[monsrvm l

Nombre de dominio completo (FQDN):
lmonsrv01 hsp.csdt.es |

Direccion IP:
|172.31A3.74| |

Actualizar registro del puntero ( PTR) asociado

Figura 29
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Se verifica el correcto funcionamiento mediante un ping al hostname ya que
resuelve correctamente:

C:\Users\27537>ping monsrvel.hsp.csdt.es

Haciendo ping a monsrvel.hsp.csd
Respuesta desde 172.31.3.74: byt
Respuesta desde 172

Respuesta desde 172.

Respuesta desde 172.3

Estadisticas de ping para 172.31.3.74:
Paquetes: enviados = 4, recibidos = 4, perdidos = ©
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = O@ms, Maximo = O@ms, Media = Oms

Figura 30

Se accede al sitio web y se verifica que no se dispone de certificacion:
A\ Noesseguro monsrv01.hsp.csdt.es/nagios/
monsrv0lhsp.csdt.es X

’ La conexion con este sitio web no es

ducir informacion

ejemplo,

drian robarla. |
e\

L & cookies y datos de sitios >

@ Configuracion de sitios 4]

Figura 31

Posteriormente, se crea el siguiente archivo en /etc/ssl/openssl-csr.conf con los
dos nombres de DNS para poder certificarlos con la entidad certificadora del
dominio con extensiones de nombre alternativo del sujeto. Ya que es requisito
de los actuales navegadores que se tengan dos nombres de sujeto. Para ello,
se ha seguido la siguiente documentacion: https://netassured.co.uk/openssl-
certificate-signing-request-subject-alternative-name/ [15]

[ /etc/ssl/openssl-csr.conf - root@172.31.3.74 - Editor - WinSCP

E ] @ 9 ﬁeﬁc #=] | Codificacién ~
[ req ]
default_bits = 2048
distinguished_name = req_distinguished_name
req_extensions = reqg_ext

[ req_distinguished_name ]

countryName = ES
stateOrProvinceName = Barcelona
localityName = Terrassa
organizationName = HSP

commonlName = MONSRV@1.hsp.csdt.es
[ reg_ext ]

subjectAltName = @alt_names
[alt_names]

DNS.1 = monsrv@l.hsp.csdt.es
DNS.2 = nagios@l.hsp.csdt.es]

Figura 32
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Después de efectuar el paso anterior, se debe generar una solicitud de
certificado de firma de certificado CSR (Certificate Signing Request) que
contendra entre otros su clave publica y se genera una clave privada con el
siguiente comando: “sudo openssl req -out certrequest.csr -newkey rsa:2048 -
nodes -keyout keyfile.key -config openssl-csr.conf”:

Figura 33

Posteriormente, se debe de copiar el contenido del certrequest.csr, que viene a
ser la clave publica generada a partir de la privada generada en la peticion y de
esto generar su certificado con la entidad certificadora del dominio firmandolo
con su clave privada de la entidad certificadora:

Figura 34

Servicios de certificados de Active Directory de Microsoft — Consorci Sanitari de Terrassa

Enviar una solici de certificado o una solicitud de

Para enviar una solicitud guardada a la CA copie una solicitud de certificado codificado en base64 CMC o PKCS #10 o una solicitud de renovacion PKCS #7 generado por una
fuente externa (tal como un servidor web) en la casilla de solicitudes guardadas

Guardar solicitud:

[y xmzuld6gofvOEHZP3HY
02y VPgBUXNEFhKXL tvquVYRS
51gVSSGGQFEOF4n2RIK
1RKERXNPOVEXe X Ibi+ L
..... END CERTIFICATE REQUEST-----|

Codificado en Base64
Solicitud de certificado
(CMC o

(PKCS #10 0

PKCS #7).

Plantilla de certificado:

[Servidor web vl

Atributos adicis

[ Enviar >

Figura 35
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Y emite el correspondiente certificado:

Servicios de certificados de Active Directory de Microsoft — Consorci Sanitari de Terrassa

Certificado emitido

Se emitio el certificado que ha solicitado.

O Codificado en DER o @ Codificado en Base64

s Descargar certificado
=4 Descargar cadena de certificado

Figura 36

Mediante WinSCP se sube el nuevo certificado generado .crt que contiene un
certificado digital codificado en Base64:

fetc/ssl/

Nombre

.
private
certs
| | openssl-csr.conf
| | openssl.cnf
|| keyfile.key.save
keyfile key
| | certrequest.csr

]

Posteriormente, se deben de copiar los ficheros en los siguientes directorios
(que vienen a ser la clave publica junto sus datos como la informacion del
sujeto, periodo de validez, etc y la clave privada) y establecer los permisos
correspondientes con los siguientes comandos: “sudo cp certnew.crt

(TS M

letc/ssl/certs/”, “sudo cp keyfile.key /etc/ssl/private/”, “sudo chmod go-rwx

/etc/ssl/certs/certnew.crt”, “sudo chmod go-rwx /etc/ssl/private/keyfile.key”:

Figura 38

Después del paso anterior, se debe de habilitar el mod ssl de apache, para ello,
se hacen uso de los siguientes comandos: “sudo a2enmod ssl” y “sudo
a2enmod rewrite” y se debe de reinciar el servicio de apache2:
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Figura 39

Tras el reinicio, se debe de indicar al servidor web donde encontrar el nuevo
certificado, para ello, se debe de editar el fichero “/etc/apache2/sites-
available/default-ssl.conf’ modificando las dos siguientes lineas:
“SSLCertificateFile /etc/ssl/certs/certfile.crt” y “SSLCertificateKeyFile
letc/ssl/private/keyfile.key” por “SSLCertificateFile /etc/ssl/certs/certfile.crt” y
“SSLCertificateKeyFile /etc/ssl/private/keyfile.key”:

g /etc/apachel/sites-available/default-ssl.conf - root@172.31.3.74 - Editor - WinSCP

= 2} @ 9 #2 €. B = Codificacion ~ [ ] Color~ & @

For most configuration files from conf-available/, which are

# enabled or disabled at a global level, it is possible to

# include a line for only one particular virtual host. For example the
# following line enables the CGI configuration for this host only
#
#

#*

after it has been globally disabled with "a2disconf™.
Include conf-available/serve-cgi-bin.conf

# SSL Engine Switch:
# Enable/Disable SSL for this virtual host.
SSLEngine on

# A self-signed (snakeoil) certificate can be created by installing
#  the ssl-cert package. See

# /usr/share/doc/apache2/README.Debian.gz for more info.

# If both key and certificate are stored in the same file, only the
# SSLCertificateFile directive is neededJ

SSLCertificateFile /etc/ssl/certs/certnew.crt
SSLCertificateKeyFile /etc/ssl/private/keyfile.key

Figura 40

Posteriormente, se edita el fichero “/etc/apache2/sites-available/000-
default.conf’ para redirigir todas las peticiones al protocolo HTTPS para que la
comunicacion del navegador con el servidor de monitorizacion vaya encriptada
mediante SSL/TLS. Se deben de afiadir las siguientes lineas:

RewriteEngine On
RewriteCond %{HTTPS} off
RewriteRule (.*) https://%{HTTP_HOST}%{REQUEST URI}
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|7 /etc/apache/sites-available/000-default.conf - root@172.31.3.74 - Editor - WinSCP

[=Q=NF] B @ 9 &R & =]  Codificacion ~ [ ] Color~ & @

# redirection URLs. In the context of virtual hosts, the ServerName

# specifies what hostname must appear in the request's Host: header to

# match this virtual host. For the default virtual host (this file) this
# value is not decisive as it is used as a last resort host regardless.
# However, you must set it for any further virtual host explicitly.
#ServerName www.example.com

ServerAdmin webmaster@localhost
DocumentRoot /var/wwas/html

# Available loglevels: trace8, ..., tracel, debug, info, notice, warn,
# error, crit, alert, emerg.

# It is also possible to configure the loglevel for particular

# modules, e.g.

#Loglevel info ssl:warn

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

# For most configuration files from conf-available/, which are

# enabled or disabled at a global level, it is possible to

# include a line for only one particular virtual host. For example the
# following line enables the CGI configuration for this host only

# after it has been globally disabled with "a2disconf".

#Include conf-available/serve-cgi-bin.conf

RewriteEngine On
RewriteCond %{HTTPS} off
RewriteRule (.*) https://%{HTTP_HOST}%{REQUEST_ URI}

</VirtualHost>

Figura 41

Después de la redireccion, se debe de habilitar lo que permite que el servidor
web escuche y responda a las solicitudes HTTPS mediante el siguiente
comando: “sudo aZensite default-ssl.conf”:

Figura 42

Se debe de reiniciar el servidor apache2 mediante el siguiente comando: “sudo
systemctl reload apache2.service”

Figura 43

Y finalmente, se deben de abrir los puertos en el firewall del https con los
siguientes comandos “sudo ufw allow https” y “sudo ufw reload”:

Figura 44



Se verifica el correcto funcionamiento del nuevo certificado, la redireccion https
y que la comunicacion entre el cliente (navegador) y servidor va encriptada:

= monsnv01.hsp.csdt.es/nagios/ Visor de certificados: MONSRVO1.hsp.csdt.es X
General = Detalles
monsrv0l.hsp.csdt.es X
' @ . Enviado 2
La conexion es segura >
© cookies y datos de sitios >
8 Configuracion de sitios @
b

) G Acerca de esta pagina @

Figura 45

3.5 Limitacion de acceso web a determinados clientes al portal Web de
Nagios Core

Se va a limitar el acceso al sitio web de Nagios Core a un unico equipo, para
ello se debe de editar el fichero ubicado en “/etc/apache2/sites-
enabled/nagios.conf’” que originalmente esta como en la imagen de la izquierda
y se quedara como en la imagen de la derecha, después de ello se debe de
reiniciar el servicio de apache:

<Directory "/usr/local/nagios/share"> <Directory "/usr/local/nagios/share”>
# SSLRequireSSL # SSLRequireSSL
Options None Options None
AllowOverride None AllowOverride None
<IfVersion >= 2.3> <IfVersion >= 2.3>
<RequireAll> <RequireAll>
Require all granted Require ip 172.31.154.216
# Require host 127.0.0.1 - Require host 127.0.0.1
AuthName "Nagios Access™
AuthName "Nagios Access™ AuthType Basic
AuthType Basic AuthUserFile /usr/local/nagios/etc/htpasswd.users
AuthUserFile /usr/local/nagios/etc/htpasswd.users Require valid-user
Require valid-user </RequireAll>
</RequireAll> </IfVersion>
</IfVersion> <IfVersion < 2.3>

<IfVersion < 2.3> # Order allow,deny

Order allow,deny # Allow from all
Allow from all Order deny,allow
# Order deny,allow

Deny from all
Allow from 172.31.154.216

*

Deny from all
# Allow from 127.0.0.1

AuthName "Nagios Access”
AuthType Basic
AuthUserFile /usr/local/nagios/etc/htpasswd.users
Require valid-user
</IfVersion>
</Directory>

AuthName "Nagios Access”
AuthfType Basic
AuthUserFile /usr/local/nagios/etc/htpasswd.users
Require valid-user
</IfVersion>
</Directory>

Figura 46
De este modo, se autoriza unicamente a la IP 172.31.154.216 para el acceso al

sitio web. Procedemos a su verificacion (cliente autorizado a la izquierda,
cliente no autorizado a la derecha):
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o Forbidden

7 ) httpsy//monsiv01.hsp.csdt.es/nagios/

2 .
jios Nagios &
Core”
Mation ¥ Daemon running with PID 2217150
ttus W Simbolo del sisterna

Iverview

Figura 47

3.6 Uso de Postfix para el envio de alertas en Nagios Core

Una vez se tiene funcionamiento Postfix (véase en anexos la instalacion), se
procede a configurar un host de prueba y validar el funcionamiento de las
alertas de Nagios Core. Para ello, lo incluimos en la siguiente plantilla:

[ /ust/local/nagios/etc/objects/windows.cfg - root@172.31.3.74 - Editor - WinSCP

F @ |® ' #& g ¢ & Codficacion - [ Color~ {3 | @

define host {

use windows-server ; Inherit default values from a template
host_name VDICST63 ; The name we're giving to this host
alias VDICST63 ; A longer name associated with the host
address 172.31.153.202 ; IP address of the host
¥
Figura 48

Se debe de descomentar la siguiente linea para activar la plantilla:

| /ust/local/nagios/etc/nagios.cfg - root@172.31.3.74 - Editor - WinSCP

H QR @ |9 &2 €. ¥ Codificacion ~ [ ] Color~ &% @

# Definitions for monitoring the local (Linux) host
cfg_file=/usr/local/nagios/etc/objects/localhost.cfg

# Definitions for monitoring a Windows machine
|cfg_w‘ile=/usr/local/nagios/etc/objects/windows.ch

Figura 49

Posteriormente, se le debe de indicar a quien se le enviaran las notificaciones:
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[ /ust/local/nagios/etc/objects/contacts.cfg - root@172.31.3.74 - Editor - WinSCP

@R @ |9 ¢ |# & & & Codificacion ~ [ Color~ & | @
#

#

# CONTACTS

#

# Just one contact defined by default - the Nagios admin (that's you)
# This contact definition inherits a lot of default values from the

# 'generic-contact’ template which is defined elsewhere.

define contact {

contact_name nagiosadmin ; Short name of user

use generic-contact ; Inherit default values from generic-contact template (defined above)
alias Nagios Admin ; Full name of user

email jmendez@cst.cat| ; <<***** CHANGE THIS TO YOUR EMAIL ADDRESS ***xx

Figura 50

Se reinicia el servicio del Nagios y modificamos la siguiente plantilla para
establecer que haga un check cada minuto en check_interval y que nos reenvie
las alertas cada 15 minutos:

[ /ust/local/nagios/etc/objects/templates.cfq - root@172.31.3.74 - Editor - WinSCP

F] @9 & &, Codificacion ~ [] Color~ {8 @

# Windows host definition template
# This is NOT a real host, just a template!

define host {

name windows-server ; The name of this host template

use generic-host ; Inherit default values from the generic-host template
check_period 24x7 ; By default, Windows servers are monitored round the clock
check_interval 1 ; Actively check the server every 5 minutes
retry_interval 1 ; Schedule host check retries at 1 minute intervals
max_check_attempts 1 ; Check each server 10 times (max)

check_command check-host-alive ; Default command to check if servers are "alive"
notification_period 24x7 ; Send notification out at any time - day or night
notification_interval 15 ; Resend notifications every 15| minutes
notification_options d,u,r ; Only send notifications for specific host states
contact_groups admins ; Notifications get sent to the admins by default
hostgroups windows-servers ; Host groups that Windows servers should be a member of
register 2} 5 DON'T REGISTER THIS - ITS JUST A TEMPLATE

Figura 51

Se accede al equipo cliente, y se le deshabilita la interfaz de red para ver si
recibe la pertinente notificacién:

&/ Conexiones de red

™ E-' > Panel de control > Redeselnternet > Conexionesdered > v
Organizar v Habilitar este dispositive de red Diagnosticar esta conexién »
l: Ethernet0
W= Deshabilitado
@~ Adaptador Ethernet vmxnet3

Figura 52
Se visualiza que en el sitio web del Nagios Core ya no comunica:

VDICST63 Q DOWN 03-09-2024 16:38:15 0d 0h Om 52s CRITICAL - Host Unreachable (172.31.153.202)

Figura 53
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Y se recibe la correspondiente alerta:
** PROBLEM Host Alert: VDICST63 is DOWN **

N nagios@monsrv01
Per a: Mendez Torres, Jose Manuel

PRECAUCIO: aquest correu electronic s'ha originat fora de I'organitzaci
reconegueu el remitent i que el contingut sigui segur.

*kkkk Nagios Fkkkk

Notification Type: PROBLEM

Host: VDICST63

State: DOWN

Address: 172.31.153.202

Info: CRITICAL - Host Unreachable (172.31.153.202)

Figura 54

Restablecemos la interfaz para verificar que recibimos alerta indicando que se
ha restablecido y recibimos la pertinente confirmacion de restablecimiento del
equipo:

N nagios@monsrvO01

Per a: Mendez Torres, Jose Manuel

PRECAUCIO: aquest correu electronic sha originat fora de I'organitzacié. NO FEU CLIC a enllago:
reconegueu el remitent i que el contingut sigui segur.

Notification Type: RECOVERY

Host: VDICST63

State: UP

Address: 172.31.153.202

Info: PING OK - Packet loss = 0%, RTA = 0.64 ms

Figura 55

Se debe de configurar postfix para que envie de forma encriptada por SMTP,
para ello, haremos uso de los certificados generados anteriormente. Se debe
de editar el siguiente fichero para especificar las rutas “/etc/postfix/main.cf”:

# TLS parameters
smtpd_tls_cert_file=/etc/ssl/certs/certfile.crt
smtpd_tls_key_file=/etc/ssl/private/keyfile.keﬂ
smtpd_tls_security_ level=may

smtp_tls_CApath=/etc/ssl/certs
smtp_tls_security_level=may
smtp_tls_session_cache_database = btree:${data_directory}/smtp_scache

Figura 56
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Reiniciamos el servicio con el comando “sudo systemctl restart postfix” y se
verifica el correcto funcionamiento:

N nagios@monsrvO1

Per a: Mendez Torres, Jose Manuel

PRECAUCIO: aquest correu electronic s'ha originat fora de I'organitzacié. NO FEU CLIC a enllaco:
reconegueu el remitent i que el contingut sigui segur.

*kkkk Naglos *kkkk

Notification Type: RECOVERY

Host: VDICST63

State: UP

Address: 172.31.153.202

Info: PING OK - Packet loss = 0%, RTA = 0.64 ms

Figura 57
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4. Investigacion y pruebas:

4.1 Investigacion y explicacion de protocolos de monitorizacion utilizados
por Nagios Core

Nagios Core admite una gran variedad de protocolos para monitorear
diferentes servicios. Algunos de estos protocolos de monitorizacion son propios
de Nagios y otros no. Nagios Core puede utilizar los siguientes, aunque puede
utilizar mas que no estan mencionados en este listado:

ICMP: Permite verificar si los equipos estan accesibles en la red.

SNMP: Permite la monitorizacién de equipos en la red. Se utiliza para
recopilar informacion sobre su estado y rendimiento.

HTTP: Protocolo utilizado para acceder a paginas web. En Nagios Core
se utiliza para realizar peticiones HTTP a servidores web para verificar si
estan accesibles.

HTTPS: Protocolo utilizado para acceder a paginas web. En Nagios Core
se utiliza para realizar peticiones HTTP a servidores web para verificar si
estan accesibles.

SMPT: Protocolo utilizado para el envio de correos electronicos. En
Nagios Core se utiliza para monitorear si el servicio SMPT de un
servidor de correo electronico esta funcionando. Se pueden enviar
correos electrénicos de prueba.

POP/IMAP: Son protocolos de recepcion de correo electronicos. POP es
utilizado para descargar el correo en local y al poco tiempo se elimina de
un servidor de correo electrénico. IMAP se utiliza para mantener
sincronizados los correos tanto en local como en el servidor de correo y
de este modo que sea accesible desde diferentes equipos. Se utilizan
para monitorear si los servicios POP, IMAP de un servidor de correo
electronico esta funcionando. Se pueden efectuar conexiones por su
puerto para verificar que este accesible en la red.

SSH: Es un protocolo utilizado para acceder de forma remota a un
equipo mediante un tunel cifrado. En Nagios Core se utiliza para que se
pueda ejecutar comandos remotos en servidores para verificar su estado
y recopilar informacion.

DNS: Es un protocolo de resolucién de nombres de dominio. En Nagios

Core se utiliza para verificar la disponibilidad de servidores DNS y la
resolucion de nombres.
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- LDAP: Es un protocolo estandar de acceso a directorios. Se utiliza para
monitorear los servidores LDAP y directorios de acceso.

- FTP: Es un protocolo para el envio y recepcion de ficheros de un cliente-
servidor sin encriptacién. En Nagios Core se utiliza para verificar la
disponibilidad de ese servicio.

- SFTP: Al igual que FTP es un protocolo para el envio y recepcion de
ficheros de un cliente-servidor, pero de forma encriptada. En Nagios
Core se utiliza para verificar la disponibilidad de ese servicio.

-  TCP/UDP: Son protocolos de transmision de datos donde en TCP se
tiene control sobre toda la trama (descarta la trama si los paquetes no
estan completos) y en UDP no se tiene ese control tan exhaustivo. En
Nagios Core se utiliza para verificar que puertos especificos de
diferentes servicios estén operativos.

Existen de otros protocolos que son propios de Nagios:

- NRPE [16]: Es un protocolo propio de Nagios. Las siglas significan:
Nagios Remote Plugin Executor. Este protocolo permite el uso de
plugins de Nagios en maquinas remotas con el fin de supervisar los
recursos locales de estos. Su uso es mas para comprobaciones activas,
pero también se permiten comprobaciones pasivas, donde los clientes
enviar los resultados del servidor Nagios.

- NSCAT[17]: Es un protocolo propio de Nagios. Las siglas significan:
Nagios Service Check Acceptor. Este protocolo es utilizado para que los
propios servidores o clientes envien la informacion de sus
comprobaciones activas al servidor de monitorizacién Nagios. Por lo
tanto, son comprobaciones pasivas. Para las comprobaciones pasivas
se requiere crear un directorio en el servidor monitorizado y en él se
ejecutara por medio de crontab los chequeos requeridos.

A continuacion, procederemos a desarrollar algunos de estos protocolos que
requieren de mayores conocimientos para su uso en Nagios Core:

SNMP

SNMP [18] es un protocolo simple para la administracién de red. es un
protocolo de capa de aplicacion definido para intercambiar informacion
de administracion entre los diferentes dispositivos de red. Forma parte
del conjunto de protocolos Protocolo de control de transmision/Protocolo
de Internet (TCP/IP).

SNMP es reconocido como uno de los protocolos mas utilizados para la
gestion y supervision de dispositivos de red. La mayoria de los
dispositivos de red de alta gama estan equipados con un agente SNMP
integrado, los cuales necesitan ser activados y ajustados para poder
interactuar con el sistema de gestion de red (NMS).
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SNMP esta compuesto por:

Administrador SNMP: En esta composicidn entraria nuestro software de
monitorizacion “Nagios Core”, ya que seria el encargado de hacer de
agente de consultas, obtener respuestas de agentes, establecer
variables con agentes y reconocer eventos asincronicos de agentes.
Dispositivos administrados: clientes requeridos de monitorizacién.
Agente SNMP: Se trata de un componente de software que es ejecutado
en dispositivos de red. Sus funciones de basan en:

o Recopilacién de informacién de administracion local.

o Respuesta de solicitudes de gestion por parte de un administrador
de SNMP.

o Generar trampas (fraps) para notificar al administrador de SNMP
eventos importantes de forma asincrona.

o MIB (Base de Datos de Informacion): las MIB son archivos que
contienen identificadores de objetos (OID) definidos de manera
precisa. Cada objeto dentro de una MIB posee una descripcion
que detalla sus caracteristicas en el dispositivo que se esta
administrando. Para interactuar con estos objetos, se utiliza el
protocolo SNMP.

En la siguiente imagen se puede apreciar el diagrama basico de
comunicacion:

/ Management \

4 : entity A_/E/'

NMS

O

it

Management Management Management
database database database

Managed devices

Figura 58

En la siguiente imagen podemos un diagrama del arbol MIB donde hay
dos tipos de objetos:
e Escalar: Nombre del proveedor del dispositivo, el resultado
solo puede ser uno.
e Tabular: El objeto tabular define varias instancias de objetos
relacionados que se agrupan en tablas MIB
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A continuacion, se muestra el diagrama del arbol MIB:

MIB
The Registered Tree

Root

CCITT(0) 1SO(1) JOINT - ISO-CCITT(2)

REG.
STANDARD (0) AUTHORITY (1) MEMBER BODY (2) ORGANIZATION (3)

DOD (6)
STANDARD
AUSTRALIA (36)

INTERNET (1)

MIB-2 (1) |
EEmch chEnecindm s

SYSTEM (1) SNMP (11)

INTERNET(1)

sysDescr (1)

Figura 59

SNMP tiene 3 versiones:

- SNMPv1: Esta version es relativamente facil de utilizar para la
monitorizacion de equipos y al no establecerse una
comunicacion cifrada no tiene demasiada sobrecarga. La
principal restriccion radica en su disefio de registro de 32 bits,
el cual se queda corto para las demandas de las redes
actuales, las cuales manejan cantidades de datos de un

gigabyte o mas.

- SNMPv2: Esta version introduce una estructura MIB mejorada,
permitiendo una organizacion mas eficiente y con mayor
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representatividad de los datos de gestién. Ademas, esta
version, afnade caracteristicas como el Modelo de Seguridad
SNMPv2 (SNMPv2-SMI), que ofrece autenticacion mejorada y
opciones de privacidad, como el uso de contrasefias mas
seguras Y la posibilidad de cifrar datos sensibles e incluso es
compatible con SNMPv1.

- SNMPv3: incluye las ventajas de SNMPv2 y aporta soluciones
de seguridad como cuentas de usuario, autenticacion y cifrado
de paquetes de datos opcional para garantizar la privacidad de
los datos. También es compatible con la version 1y 2.

Estas tres versiones utilizan los mismos conceptos de Object Identifiers
(OIDs) y Management Information Bases (MIBs), aunque puede haber
algunas diferencias en la forma en que se implementan o gestionan.

SNMP utiliza el protocolo UDP como su transporte subyacente para
enviar mensajes entre la estacion de administracion y el agente SNMP.
UDP es un protocolo sin conexién que proporciona una comunicacion
rapida, pero no garantiza la entrega de mensajes ni el orden de llegada.
En SNMPV2 se introdujo la opcion de utiliza TCP como alternativa a
UDP, pero UDP sigue siendo el protocolo predeterminado a utilizar.

NRPE

El protocolo NRPE [16] permite la ejecucion de plugins en maquinas
remotas para poder monitorear sus recursos locales de forma activa.
Nagios ejecuta el comando check_nrpe con los argumentos requeridos
para monitorear ese servicio y esta peticion llega al cliente de forma
cifrada y autenticada (si se configura) y ejecuta el comando pasado por
argumento mediante el servidor de monitorizacion y se ejecuta un script
local en el cliente que devuelve el resultado. Véase en la siguiente
ilustracion:

Sst check_disk [—{  Local
Nagios [ check_nrpe NRPE and
check_load Services
Monitoring Host Remote Linux/Unix Host
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NSCA

El protocolo NSCA [17] permite que los clientes monitorizados envien
informacion de sus comprobaciones locales al servidor Nagios. Esto se
logra mediante un script local que se ejecuta bajo una programacion
horaria (con contrab por ejemplo) y una vez ejecutado el Script envia al
servidor monitorizacion la informacion de su comprobacion, y el trafico
no va encriptado véase la siguiente ilustracion:

- P /
Nagios | :"‘"‘" NSCA |4 send_nsca |e oot
File
Monitoring Host Remote Linux/Unix Host
Figura 61

4.2 Investigacion de software para clientes y explicar cuales son mas
seguros - Nagios Core

A continuacion, se va a explicar algunos de los clientes de monitorizacion que
se pueden utilizar en entornos Windows y UNIX para Nagios Core.

NSClient++

NSClient++ es un software disefiado para ser utilizado como agente de
monitorizacion entornos Windows. Se puede descargar desde el siguiente
enlace: https://github.com/mickem/nscp/releases

Este agente puede ser utilizado para check_nt, NRPE Servidor y NSCA. A
continuacion, se va a detallar el funcionamiento:

- Check_nt [19]: Se trata de uno de los comandos principales utilizados
para efectuar comprobaciones activas en el equipo local. El servidor de
monitorizacion lanza el comando y se recibe en el cliente, este ejecuta el
complemento o Script especifico designado en la configuracion de
NSClient++. Véase en la siguiente ilustracion:

Windows Machine

Monitoring Server

Nagios —» check_nt

NSClient++ £ Disk Space

A4

Figura 62
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La comunicacién entre el cliente y el servidor de monitorizacion no va
cifrada, pero si se puede configurar una autenticacion.

NRPE Servidor [20]: NRPE Servidor utiliza el protocolo NRPE de Nagios
descrito anteriormente. A diferencia de Check nt cuando se hace uso de
este plugin la comunicacion se efectua cifrada (siempre y cuando no se
haga uso de una version antigua del complemento). Para esta
comunicacién entre cliente y servidor se pueden seleccionar estas
opciones:
o Modo heredado inseguro: no se requieren métodos de
autenticacion.
o Modo seguro: se utilizan certificados para la encriptacion.
o Seguro: se utilizan certificados para la autenticacion de ambos
extremos de la conexion y la comunicacion va cifrada.
Véase la siguiente ilustracion para entender su funcionamiento:

1
Qcheck_n rpe -c CheckCPU

Windows Computer Nagios Server

. ]
AN
N
r 2
(§\ \\\ CheckCPU <%>
fSClient++ runs the )
command “CheckCPU”
and gets the result J 4
// OK, CPU is OK

Figura 63

NSCA Client [21]: Utiliza el protocolo NSCA de Nagios descrito
anteriormente. Con esta opcion se habilita al agente a actuar como
cliente de monitorizacion y enviar resultados de comprobaciones de
forma pasiva al servidor de monitorizacion. Se puede establecer una
comunicacion que requiera de autenticacion. Véase la siguiente
ilustracion sobre su funcionamiento:

r 1
/,// NSClient++ Wakes up

/___/ i‘_’ﬂ 7 2

T
/NSClient++ Runs all Checks
e ———

Windows Computer Nagios Server

@ NSClient++ .%‘ g
\ v {3

‘i\ NSClient++ Sends all checks

.,

\‘\
g (4
“, NSClient++ goes back to sleep
"

-

z

Figura 64
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Plugin NRPE UNIX Client

En los entornos UNIX se puede instalar el plugin NRPE. Para descargarlo se
puede hacer uso del siguiente enlace:
https://assets.nagios.com/downloads/nagiosxi/agents/linux-nrpe-agent.tar.gz
[22]. El funcionamiento es el descrito anteriormente para este protocolo. [20]
Cuando se instala el agente, se afiaden una serie de directorios con los plugins
que se ejecutaran en local bajo peticidn del servidor de monitorizacién. Se
debera de configurar la encriptacion y autenticacion en el archivo de
configuracion del cliente.

Plugin NSCA UNIX Client - Nagios Service Check Acceptor

En los entornos UNIX se puede instalar el plugin NSCA. El funcionamiento es
el descrito anteriormente para este protocolo [21]. Se puede descargar desde el
siguiente enlace: https://github.com/NagiosEnterprises/nsca/releases [23]. Se
debe de crear un directorio donde se descargaran las fuentes de NSCA que
permitiran efectuar los chequeos pasivos. Para ello, se debera de copiar el
fichero de configuracion principal al servidor de monitorizacion donde entre
otros, en su interior aparece la direccidon IP o nombre de host del cliente. Una
vez hecho esto, se ha de configurar en el cliente cada cuando ejecutar sus
Scripts de monitoreo local que se enviaran al servidor de monitorizacion.

NCPA - Nagios Cross-Platform Agent

En Windows se puede descargar desde el siguiente enlace:
https://www.nagios.org/ncpa/ [24] y en UNIX a través de afiadir las siguientes
fuentes: https://repo.nagios.com/deb/$(Isb_release -cs) /" >
/etc/apt/sources.list.d/nagios.list.

Este cliente utiliza TLS 1_2 para encriptar las comunicaciones, se le define un
tokem al cliente para validarse con Nagios (que tiene definido el mismo tokem)
y de esta forma se establece una autenticacion. También existe la posibilidad
de instalar el servidor NRPD en Nagios y de esta forma con el cliente efectuar
chequeos pasivos si se configura dicha opcion.

Una vez analizados los diferentes clientes se considera que NCPA es la mejor
opcion para este proyecto. En entornos UNIX cuando se instala este cliente
automaticamente se habilita TLS y se instala un certificado adhoc para el
cifrado de los datos, en cambio con NRPE se ha de configurar manualmente.
el cliente NCPA es altamente compatible con diversos sistemas operativos,
mas flexible y versatil. Véase en la siguiente ilustracion:
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Agent Comparison:

Features \ Edition " NCPA  NRDSAgent NSClient++ NRPE
Installs on Linux 7 v v 7 v
Installs on Windows v v v
Installs on Mac OSX v v v
Graphical User Interface v
Active Check Metrics v v v
Passive Check Capabilities v v v
Flexible APl Access v
Seamless Integration with Nagios XI 4 v v
Integration with Nagios Core via NRDP v v v
Official Nagios Enterprises Monitoring Agent v
Pre-configured Monitoring Metrics 4 v v
Integration with NRDS Configuration Protocol v

Figura 65

NRPE ya sea con NSClient++ o el plugin en UNIX también es un protocolo y
cliente seguro si se configura adecuadamente, pero esta mas enfocado a
entornos UNIX.

4.3 Investigar y explicar el funcionamiento de plantillas: contactos,
servicios, comandos, etc.

Los archivos de configuracion de Nagios Core estan en el directorio:
“/usr/local/nagios/etc/”. En este archivo se especifican las diferentes rutas de
las diferentes plantillas [25]:

# You can specify individual object config files as shown below:
cfg _file=/usr/local/nagios/etc/objects/commands.cfg

cfg file=/usr/local/nagios/etc/objects/contacts.cfg

cfg _file=/usr/local/nagios/etc/objects/timeperiods.cfg

cfg file=/usr/local/nagios/etc/objects/templates.cfg

# Definitions for monitoring the local (Linux) host
cfg_file=/usr/local/nagios/etc/objects/localhost.cfg

Figura 66
Se va a explicar el funcionamiento de cada plantilla:

e Commands.cfg: Es el fichero donde se definen los diferentes comandos
para la monitorizacidn, véase la siguiente ilustracion de ejempilo:

define command {

command_name check_local _disk
command_line $USER1$/check_disk -w $ARG1$ -c $ARG2$ -p $ARG3$
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e Contacts.cfg: Es el fichero donde se definen los contactos y se agrupan
en diferentes contactgroups. Seran los grupos de contactos los que
relacionaremos con los hosts y servicios a fin de notificar sobre sus
alertas. Cuando se produzca una alarma sobre un host o servicio se
notificara a todos los miembros del o de los contactgroups que tenga
definido ese host o servicio en cuestion.

#
# CONTACTS
#

# Just one contact defined by default - the Nagios admin (that's you)
# This contact definition inherits a lot of default values from the
# 'generic-contact' template which is defined elsewhere.

define contact {

contact_name nagiosadmin ; Short name of user

use generic-contact ; Inherit default values from generic-contact template (defined above)
alias Nagios Admin ; Full name of user

email jmendez@cst.cat ; <<***** CHANGE THIS TO YOUR EMAIL ADDRESS ****x

Figura 68

# CONTACT GROUPS

# We only have one contact in this simple configuration file, so there is
# no need to create more than one contact group.

define contactgroup {

contactgroup_name admins
alias Nagios Administrators
members nagiosadmin

Figura 69

e Timeperiods.cfg: Es el fichero en el que se definen las franjas horarias
en las que realizaremos los “checks” y enviaremos las notificaciones.

e Templates.cfg: Este fichero sirve para estandarizar y simplificar la
configuracion al proporcionar un conjunto comun de atributos que se
pueden aplicar a multiples objetos de monitoreo.

Si queremos generar una nueva plantilla de objetos debemos de editar el
archivo “nagios.cfg” para incluir la nueva ubicacion:

# Definitions for monitoring a Windows machine

cfg_file=/usr/local/nagios/etc/objects/windows.cfg
Figura 70
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Posteriormente, creamos el archivo en la ruta indicada y lo primero que se
debe de definir es el host que se quiere monitorear, por ejemplo:

define host {

use windows-server ; Inherit default values from a template
host_name SHPCLIO1 ; The name we're giving to this host

alias SHPCLIO1 ; A longer name associated with the host
address 172.31.154.188 ; IP address of the host

Figura 71

También, podemos anadir otro objeto que sea dependiente del anterior con
‘parents”:

define host {

use windows-server ; Inherit default values from a template
host_name AF30219 ; The name we're giving to this host
alias W10_Manu ; A longer name associated with the host
address 172.31.150.109 ; IP address of the host
parents SHPCLIO1
¥
Figura 72

De este modo, una vez reiniciados los servicios, si vamos al mapa de Nagios
podremos ver la dependencia:

Figura 73

Posteriormente, en la misma plantilla se puede definir un hostgroup para de

este modo a través de la definicidon de un Unico servicio monitorear a todos los
miembros:

#

# HOST GROUP DEFINITIONS

#

FHFHHH R R S e e S e e e

# Define a hostgroup for Windows machines
# All hosts that use the windows-server template will automatically be a member of this group

define hostgroup {

hostgroup_name windows-servers ; The name of the hostgroup
alias Windows Servers ; Long name of the group

Figura 74

40



Posteriormente, a los hosts definidos anteriormente, se les deberia de anadir al
grupo creado:

define host {

use windows-server ; Inherit default values from a template
host_name SHPCLIO1 ; The name we're giving to this host
hostgroups windows-servers

alias SHPCLIO1 ; A longer name associated with the host
address 172.31.154.188 ; IP address of the host

define host {

use windows-server ; Inherit default values from a template
host_name AF30219 ; The name we're giving to this host
hostgroups windows-servers
alias W10_Manu ; A longer name associated with the host
address 172.31.150.109 ; IP address of the host
parents SHPCLIO1
¥
Figura 75

Y podemos definir un servicio que monitoreé a los miembros del grupo:

define service {

use generic-service ; Inherit values from a template
hostgroup windows_servers ; The name of the host the service is associated with
service_description PING ; The service description
check_command check_ping!200.0,20%!600.0,60% ; The command used to monitor the service
check_interval 2 ; Check the service every 5 minutes under normal conditions
retry_interval 1 ; Re-check the service every minute until its final/hard state is determined
}
Figura 76

4.4 Configuracién cliente para Nagios Core en entornos Windows.

A continuacion, se va a explicar como se configuran los diferentes clientes en
entornos Windows. Véase en anexos de la memoria como se instalan.

NSCLIENT++

Una vez se dispone de NSClient++ instalado (véase en anexos), deberemos
detener el agente y acceder al directorio de instalacion “C:\Program
Files\NSClient++" para editar el fichero de configuracion nsclient.ini y habilitar
los siguientes modulos [26]:

; Undocumented key
CheckDisk = enabled

; Undocumented key
CheckSystem = enabled

Figura 77
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Una vez habilitados, volvemos a iniciar el agente y se debe de acceder a
nuestro servidor de monitorizacién y editar la plantilla con la que se gestionara
este equipo para afnadirlo:

define host {

use windows-server ; Inherit default values from a template
host_name VDICST63 ; The name we're giving to this host
alias VDICST63 ; A longer name associated with the host
address VDICST63.hsp.csdt.es ; IP address of the host

Figura 78

Una vez definido el equipo, ya podemos anadir en el mismo archivo los
servicios a monitorear:

CHECK NT

Primero de todo monitorearemos con check nt, para ello definimos los
servicios:

- Version del cliente:
define service {

use generic-service
host_name VDICST63
service_description NSClient++ Version
check_command check_nt!CLIENTVERSION
¥
Figura 79
- Tiempo encendido:
define service {
use generic-service
host_name VDICST63
service_description Uptime
check_command check_nt!UPTIME
¥
Figura 80
- Lacarga de CPU:
define service {
use generic-service
host_name VDICST63
service_description CPU Load
check_command check_nt!CPULOAD!-1 5,80,90
¥
Figura 81
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- Eluso de memoria:
define service {

use generic-service
host_name VDICST63
service_description Memory Usage

check_command check_nt!MEMUSE!-w 80 -c 90

Figura 82

- El espacio en el disco:
define service {

use generic-service

host_name VDICST63

service_description C:\ Drive Space

check_command check_nt!USEDDISKSPACE!-1 ¢ -w 80 -c 90

Figura 83

Una vez efectuados los cambios correspondientes, se debe de reiniciar el
servicio Nagios en nuestro servidor de monitorizacion con el comando
“systemctl restart nagios.service”:

Figura 84
Una vez reiniciado, si accedemos al portal web podremos ver el estado de los

diferentes servicios:

c: - total: 59,36 Gb - used: 38,87 Gb (65%) - free 20,50 Gb
(35%)

CPU Load OK 03-25-2024 18:47:35 0d Oh Om 14s 173 CPU Load 15% (5 min average)

Memory usage: total:5567,10 MB - used: 3037,58 MB (55%) -

VDICST63 C:\ Drive Space OK 03-25-2024 18:47:13 0d Oh Om 36s 13

Memory Usage OK 03-25-2024 18:45:57 0d Oh 3m 52s 173 free: 252952 MB (45%)
NSClient++ Version OK 03-25-2024 18:45:53 0d Oh 11m 56s 13 NSClient++ 0.5.2.41 2018-04-26
Uptime OK 03-25-2024 18:47:20 0d Oh Om 29s 13 System Uptime - 4 day(s) 1 hour(s) 50 minute(s)

Figura 85
Si hacemos uso de la herramienta Wireshark en el cliente podremos apreciar
que la comunicacion con nuestro servidor de monitorizacion no va encriptada:

(M ]ipaddr== 17231374 ]
No. Time Source Destination Protocol Lengtt Info

4661 17.307242 172.31.153.202 172.31.3.74 TCP 54 12489 » 45122 [ACK] Seq=8 Ack=18 Win=2102272 Len=0

7808 32.240708  172.31.3.74 172.31.153.202 Tcp 74 47010 > 12489 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK_PERM TSval=71262938 TSecr=0 WS=128

7809 32.240782  172.31.153.202 172.31.3.74 Tcp 66 12489 » 47010 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MSS=1460 lIS=256 SACK_PERM

7810 32.240951 172.31.3.74 172.31.153.202 TCP 6@ 47010 » 12489 [ACK] Seq=1 Ack=1 Win=64256 Len=0

7811 32.240997 172.31.3.74 172.31.153.202 TCP 72 47010 » 12489 [PSH, ACK] Seq=1 Ack=1 Win=64256 Len=18

7812 32.242227 172.31.153.202 172.31.3.74 TCP 56 12489 » 47010 [PSH, ACK] Seq=1 Ack=19 Win=2102272 Len=2

7813 32.242303  172.31.153.202 172.31.3.74 Tcp 54 12489 » 47010 [FIN, ACK] Seq=3 Ack=19 Win=2102272 Len=0

7814 32.242383 172.31.3.74 172.31.153.202 TCP 6@ 47010 » 12489 [ACK] Seq=19 Ack=3 Win=64256 Len=@

7815 32.242412  172.31.3.74 172.31.153.202 Tcp 60 47010 > 12489 [FIN, ACK] Seq=19 Ack=4 Win=64256 Len=0

7816 32.242428 172.31.153.202 172.31.3.74 TCcP 54 12489 » 47010 [ACK] Seq=4 Ack=20 Win=2102272 Len=0

10610 48.535139 172.31.3.74 172.31.153.202 P 98 Echo (ping) request id=@xca@4, seq=1/256, ttl=64 (reply in 10611)

10611 48.535220 172.31.153.202 172.31.3.74 1CMP 98 Echo (ping) reply  id=0xca@4, seq=1/256, ttl=128 (request in 10610)

10833 49.539926 172.31.3.74 172.31.153.202 1oMP 98 Echo (ping) request id=0xca@4, seq=2/512, ttl=64 (reply in 10834)

10834 49.540011 172.31.153.202 172.31.3.74 P 98 Echo (ping) reply id=exca@4, seq=2/512, ttl=128 (request in 10833)

Figura 86
NRPE [27]

Desde el servidor Nagios Core comprobamos si el comando check_nrpe
funciona con nuestro cliente:
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Y si se hace uso de la herramienta Wireshark en el cliente podremos apreciar
gue la comunicacion con nuestro servidor de monitorizacion va encriptada
mediante TLSv1.2 (ya que ha sido configurada, véase en anexos):

| [ip.addr == 172.313.74 && tls

No. Time Source Destination Protocol Lengtt Info
652 4.982590 172.31.3.74 172.31.153.202 TLSvi.2 571 Client Hello
653 4.984354 172.31.153.202 172.31.3.74 TLSv1.2 16@1 Server Hello, Certificate, Server Key Exchange, Server Hello Done
656 4.992939 172.31.3.74 172.31.153.202 TLSv1.2 372 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
657 4.998037 172.31.153.202 172.31.3.74 TLSv1.2 288 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
658 4.998419 172.31.3.74 172.31.153.202 TLSv1.2 1119 Application Data
659 4.998612 172.31.153.202 172.31.3.74 TLSv1.2 1119 Application Data

Figura 88

Para finalizar, creamos dos servicios para monitorizar, en este caso CPU y
tiempo de encendido:

define service {

host_name VDICST63
service_description CPU
check_command check_nrpe_windows!check_cpu
max_check_attempts 5
check_interval 1
retry_interval 1
¥
define service {
host_name VDICST63
service_description UPTIME_VDI
check_command check_nrpe_windows!check_uptime
max_check_attempts 5
check_interval 1
retry_interval 1
¥
Figura 89
Y podremos visualizarlo en el website:
VDICST63 cPU ORI 03-25-2024 14:34:21 0dOh5m29s 175 OK: CPU load is ok
UPTIME_VDI 03-28-2024 14:34:01 0dOh2m49s  3/5 WARNING: uptime: 1d 22:54h.
Figura 90

NSCA

Para hacer uso de NSCA seguimos la siguiente documentacion:
https://nagiosenterprises.my.site.com/support/s/article/Using-NSClient-for-
Passive-Checks-68988c19 [28], se debe de definir el intervalo con el que el
cliente enviara sus chequeos al servidor de monitorizacién y los comandos que
ejecutara con sus alias:
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[/settings/scheduler/schedules/default]
interval=1m
[/settings/scheduler/schedules]
cpu=alias_cpu

mem=alias_mem

disk=alias_disk

Cabe destacar que es altamente editable, por ejemplo, podemos afadir los
siguientes comandos adicionales:

Uptime = CheckUptime MinCrit=12h ShowAll
Print Spooler Service = check_service service=spooler

Resultado:

[/settings/scheduler/schedules]

cpu = alias_cpu

mem = alias_mem

disk = alias_disk

Uptime = CheckUptime MinCrit=12h ShowAll

Print Spooler Service = check_service service=spooler

Figura 91

Posteriormente, de debe de indicar el nombre del equipo local, la direccién del
servidor de monitorizacion y la clave para la autenticacion:

[/settings/NSCA/client]
hostname=VDICST63
[/settings/NSCA/client/targets/default]
address=172.31.3.74

encryption=3
password=PasswordSecure

Una vez configurado, procedemos a definir el host en nuestro servidor de
monitorizacion indicandole que no se efectuaran chequeos activos y si pasivos:

define host {
use windows-server

host_name VDICST63

alias VDICST63

address VDICST63

active_checks_enabled © ; Active host checks are enabled
passive_checks_enabled 1 ; Passive host checks are enabled/accepted

Figura 92
Y definimos los servicios que queremos monitorear. En service_description se
debe de poner el nombre del servicio y en check_comand el comando a utilizar
y pasarle como argumento el alias o el comando. Por ejemplo, tenemos
cpu=alias_cpu:

[/settings/scheduler/schedules]

cpu=alias_cpu

Figura 93
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El servicio se debe de configurar asi:

define service {

use generic-service

host_name VDICST63

service_description cpu

check_command check_nrpe_windows!alias_cpu

active_checks_enabled © ; Active service checks are enabled
passive_checks_enabled 1 ; Passive service checks are enabled/accepted

Figura 94

Configuramos el resto de los servicios:

define service {

use generic-service

host_name VDICST63

service_description mem

check_command check_nrpe_windows!alias_mem

active_checks_enabled @ ; Active service checks are enabled
passive_checks_enabled 1 ; Passive service checks are enabled/accepted

¥
Figura 95
define service {
use generic-service
host_name VDICST63
service_description disk
check_command check_nrpe_windows!alias_disk

active_checks_enabled © ; Active service checks are enabled
passive_checks_enabled 1 ; Passive service checks are enabled/accepted

¥
Figura 96
define service {
use generic-service
host_name VDICST63
service_description Uptime
check_command check_nrpe_windows!CheckUptime MinCrit=12h ShowAll

active_checks_enabled @ ; Active service checks are enabled
passive_checks_enabled 1 ; Passive service checks are enabled/accepted

¥
Figura 97|
define service {
use generic-service
host_name VDICST63
service_description Print Spooler Service
check_command check_nrpe_windows!check_service service=spooler

active_checks_enabled © ; Active service checks are enabled
passive_checks_enabled 1 ; Passive service checks are enabled/accepted

Figura 98
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Finalmente, se debe de autorizar la IP del cliente o el nombre de equipo a
comunicarse con el protocolo NSCA:

[ /etc/xinetd.d/nsca - root@172.31.3.74 - Editor - WinSCP
B R e ER- ) g8 €. 7 & Codificacion v [ Color~ &% @
# default: on

# description: NSCA (Nagios Service Check Acceptor)
service nsca

{
flags = REUSE
socket_type = stream
wait = no
user = nagios
group = nagcmd
server = Jusr/local/nagios/bin/nsca
server_args = -c fusr/local/nagios/etc/nsca.cfg --inetd
log_on_failure += USERID
disable = no
only_ from =172.31.3.74 172.31.153.202
b

Figura 99

Se reinician servicios de Nagios y NSCA y se verifica correcto funcionamiento.
Los simbolos “?” indican que son chequeos pasivos y cada minuto se
actualizan segun lo configurado:

VDICST63 7 Print Spooler Service 7 OK 03-29-2024 18:45:53 0d Oh Om 22s+ 13 OK: All 1 service(s) are ok.
Uptime 7 OK 03-29-2024 13:45:53 0d Oh Om 22s+ 13 OK: uptime: 3d 03:6h, boot: 2024-03-26 14:39:05 (UTC)
cpu 7 OK 03-29-2024 18:45:53 0d Oh 3m 41s 13 OK: CPU load is ok.
disk 7 OK 03-29-2024 18:45:53 0d Oh 3m 41s 173 OK All 2 drive(s) are ok
mem 7 OK 03-29-2024 18:45:53 0d Oh 3m 41s 173 OK: committed = 3.045GB, physical = 2.751GB
Figura 100

NCPA

Una vez instalado NCPA (véase en anexos), se procede a seguid la
documentacion para su
configuracion:https://assets.nagios.com/downloads/nagioscore/docs/nagioscore
[3/en/monitoring-windows.html [29].

En Nagios Core definimos el host y los servicios a monitorear en la
correspondiente plantilla:

define host {

use windows-server ; Inherit default values from a template
host_name VDICST14 ; The name we're giving to this host
alias VDICST14 ; A longer name associated with the host
address VDICST14.hsp.csdt.es ; IP address of the host
¥
Figura 101

Check del disco:

define service {

use generic-service

host_name VDICST14

service_description C:\ Drive Space

check_command check_ncpa!-t 'PasswordSecure' -P 5693 -M 'disk/logical/C:|/free' --warning 10: --critical 5: -u G

Figura 102
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Check de la CPU:

define service {

use generic-service
host_name VDICST14
service_description CPU Usage
check_command check_ncpa!-t 'PasswordSecure’ -P 5693 -M cpu/percent -w 20 -c 40 -q 'aggregate=avg’
max_check_attempts 5
check_interval 5
retry_interval 1

check_period 24x7
notification_interval 60
notification_period 24x7

contacts nagiosadmin
register 1

Figura 103
Check de de la memoiria:

define service {

use generic-service
host_name VDICST14
service_description Memory Usage
check_command check_ncpa!-t 'PasswordSecure’ -P 5693 -M memory/virtual -w 5@ -c 80 -u G
max_check_attempts 5
check_interval 5
retry_interval 1

check_period 24x7
notification_interval 60
notification_period 24x7

contacts nagiosadmin
register 1

Check del contador de procesos:

define service {

use generic-service
host_name VDICST14
service_description Process Count
check_command check_ncpa!-t 'PasswordSecure® -P 5693 -M processes -w 350 -c 400
max_check_attempts 5
check_interval 5
retry_interval 1
check_period 24x7
notification_interval 60
notification_period 24x7
contacts nagiosadmin
register 1

Figura 105

Esta pendiente:

VDICST14 C:\ Drive Space NIA 0d OhOm 13s+ 173 Service check scheduled for Wed Apr 3 18:42:18 CEST 2024
CPU Usage NIA 0d0nO0m 13s+  1/5 Service check scheduled for Wed Apr 3 18:41:27 CEST 2024
Memory Usage NiA 0d.0hOm 13s+  1/5 Service check scheduled for Wed Apr 3 18:4221 CEST 2024
Process Count N/A 0d0nO0m 13s+ 115 Service check scheduled for Wed Apr 3 18:44:41 CEST 2024

Figura 106

Y ya tenemos los servicios monitoreados:

VDICST14 C:\ Drive Space OK 04-03-2024 18:42:18  0d Oh 3m 51s+ 13 OK: Free was 23.43 GB
CPU Usage OK 04-03-2024 18:42:40 0d Oh 2m 9s 15 OK: Percent was 0.00 %
Memory Usage WARNING | 04-03-2024 16:43:21 0d0hOm15s 15 s T e s o
Process Count OK 04-03-2024 18:42:40 0d Oh 3m 51s+ 15 OK: Process count was 195

Figura 107

48



Una vez explicado, procedemos con NRDP. Para hacer uso, se ha de modificar
el servicio para deshabilitar los checks activos y habilitar los pasivos de servicio
“CPU Usage” por ejemplo:

define service {

use generic-service

host_name VDICST14

service_description CPU Usage

check_command check_ncpa!-t ‘PasswordSecure’' -P 5693 -M cpu/percent -w 20 -c 40 -q 'aggregate=avg'

active_checks_enabled @ ; Active service checks are enabled
passive_checks_enabled 1 ; Passive service checks are enabled/accepted

Figura 108
Una vez reiniciamos NCPA del cliente y el servicio de Nagios en el servidor de
monitorizacion ya pasa a funcionar. De forma predeterminada se envia un
check cada 5 minutos:

VDICST14 C:\ Drive Space oK 04-06-2024 10:08:59 2d 15h 30m 535 113 OK: Free was 23 37 GB
CPU Usage ? 04-06-2024 10:11:09 0d 0h23m57s 173 OK: Percent was 39.40 %
Figura 109

Si queremos que este envio pasivo se haga a cada minuto, por ejemplo, se
debe modificar el archivo anterior i poner el tiempo “60” (de 60 segundos):

#
# AUTO GENERATED NRDP CONFIG FROM WINDOWS INSTALLER
#

[passive checks]

# Host check - This is to stop "pending check"™ status in Nagios
%HOSTNAME%| _HOST__ = system/agent_version

# Service checks

%HOSTNAME%|CPU Usage |60 = cpu/percent --warning 80 --critical 90 --aggregate avg
%HOSTNAME%|Disk Usage = disk/logical/C:|/used_percent --warning 80 --critical 90 --units Gi
%HOSTNAME%|Swap Usage = memory/swap --warning 6@ --critical 80 --units Gi

%HOSTNAME% | Memory Usage = memory/virtual --warning 80 --critical 90 --units Gi
%HOSTNAME% | Process Count = processes --warning 300 --critical 400

Figura 110

Posteriormente reiniciamos el cliente NCPA y verificamos el funcionamiento:

VDICST14 C\ Drive Space 04-06-2024 10:08:59 2d 15h 34m33s 13 OK: Free was 23.37 GB
CPU Usage ? 04-06-2024 10:16:40 0dOhOm11s 13 CRITICAL: Percent was 100.00 %
Figura 111
Y verificamos que se efectua:
VDICST14 C:\ Drive Space ORI 04-06-2024 10:08:59 2d 15h35m22s 13 OK: Free was 23.37 GB
CPU Usage ? [OK T 04-06-2024 10:17:37 0d 0h Om 3s 13 OK: Percent was 3.00 %
Figura 112

4.5 Configuracion clientes para Nagios Core en entornos UNIX

A continuacion, se va a explicar como se configuran los diferentes plugins en
entornos Linux. Véase la instalacién en anexos.
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NRPE [20]

Desde el servidor de monitorizacion se comprueba la comunicacion con el
nuevo cliente instalado:

Figura 113
Se va a monitorear el espacio en el disco. Para ello, primero tenemos que ver
que disco queremos monitorear de nuestro cliente Linux, se ejecuta “df -h /" y
nos proporciona nombre del disco que es “/dev/mapper/Ubuntu—vg-ubuntu--

[\
root@ubuntumanu:/# df -h /
Filesystem 12 Used Avail Use% Mounted on

/dev/mapper/ubuntu--vg-ubuntu--1lv 7,96 9,8G 45% /

Figura 114

Posteriormente, se edita el fichero de configuracion del cliente nrpe para
descomentar la linea del comando check_disk y afadirle los pararemos del
disco que se quiere monitorear:

command[check_hdal]=/usr/lib/nagios/plugins/check_disk -w 20% -c 10% -p /dev/mapper/ubuntu--vg-ubuntu--1lv

Figura 115

Una vez modificado esto, debemos de reiniciar el servicio con el comando
“sudo systemctl restart nagios-nrpe-server” y se procede a definir el host y el
servicio a monitorear para comprobar el correcto funcionamiento en una de las
plantillas:

define host {

use linux-server ; Inherit default values from a template
host_name ubuntumanu ; The name we're giving to this host
alias ubuntumanu ; A longer name associated with the host
address ubuntumanu ; IP address of the host
¥
define service {
use local-service
host_name ubuntumanu
service_description Check SPACE NRPE
check_command check_nrpe!check_hdal 15% 10% /
check_interval 1
retry_interval 1
contact_groups admins

Figura 116
Una vez definidos el host y el servidor, se debe de crear el correspondiente
comando NRPE en la plantilla de comandos de nuestro servidor de
monitorizacion:

define command {

command_name check_nrpe
command_line $USER1$/check_nrpe -H $HOSTADDRESS$ -c $ARG1$ $ARG2$

Figura 117
Y se verifica la monitorizacion:

ubuntumanu Check SPACE NRPE ORI 03-29-2024 11:42:10 0d Oh57mdds 14 DISK OK - free space: /varimp 9943 MB (55% inode=90%)

Figura 118
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NSCA [30]

Definimos el host cliente en la plantilla correspondiente del servidor de

monitorizacion:
define host {

use linux-server ; Inherit default values from a template
host_name ubuntumanu ; The name we're giving to this host
alias ubuntumanu ; A longer name associated with the host
address ubuntumanu ; IP address of the host
¥
Figura 119

Una vez definido el host, definimos el servicio de ejemplo que vamos a
monitorear:

define service {

use generic-service

host_name ubuntumanu

service_description check_disk

check_command check_nrpe!check_disk -w 20% -c 10%

active_checks_enabled © ; Active service checks are enabled
passive_checks_enabled 1 ; Passive service checks are enabled/accepted

Figura 120
Hemos definido el comando check nrpe porque de este modo si queremos
activar el check activo podemos hacerlo ya que el cliente tiene instalado el
plugin nrpe.
Y ya tenemos al servidor de monitorizaciéon pendiente de recibir respuesta por
parte del cliente:

ubuntumanu check_disk '7 PENDING N/A 0d Oh Om 6s+ 13 Service is not scheduled to be checked...

Una vez llegados a este punto, para que desde el cliente se envie el estado del
servicio se puede ejecutar el siguiente comando: “echo
"ubuntumanu;check_disk;0;$(/usr/lib/nagios/plugins/check_disk -w 20% -c
10%)"| /usr/sbin/send_nsca -d ;' -c /etc/send_nsca.cfg -H 172.31.3.74”
Donde lo que se hace es:

o Echo:

= “ubutumanu”: imprime el nombre de host que hemos
definido en el servidor de monitorizacion.
= “check_disk™: imprime el nombre del servicio que hemos
definido en el servidor de monitorizacion.
= “0”: Este parametro indica si el estado es normal, warning o
critical. Por ahora enviaremos el estado normal que es el 0.
= ;$(/usr/lib/nagios/plugins/check_disk -w 20% -c 10%):
ejecutamos el check del disco para poder enviar el
resultado.
o |usr/sbin/send_nsca -d ';' -c /etc/send_nsca.cfg -H 172.31.3.74:
concatenamos la impresion anterior para el envio al servidor de
monitorizacion.
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Ejecutamos el comando anterior:

Figura 122
Como podemos apreciar, se notifica de que se ha enviado. Si comprobamos la
pagina web del servidor de monitorizacion:

ubuntumanu check_disk ? 03-31-2024 17:42:25 0d Oh 4m 58s 13

DISK OK - free space: /dev 1899 MB (100% inode=99%): / 993
MB (55% inode=90%): /boot 1576 MB (86% inode=99%):

Figura 123
El problema de este comando es el estado, que siempre enviamos que esta
correcto y puede que no lo esté. Para ello lo podemos solucionar mediante el
siguiente script que he disefado:
echo "ubuntumanu;check_disk;$(if echo
"$(/usr/lib/nagios/plugins/check_disk -w 20% -c 10%)" | grep -q
"WARNING"; then
echo 1
elif echo "$(/usr/lib/nagios/plugins/check_disk -w 20% -c 10%)" | grep
-q "CRITICAL"; then
echo 2
else
echo 0
fi);$(/usr/lib/nagios/plugins/check_disk -w 20% -c
10%)"|/usr/sbin/send_nsca -d ;' -c /etc/send_nsca.cfg -H 172.31.3.74

Vamos a simular un warning modificando los parametros del
check_disk:
echo "ubuntumanu;check_disk;$(if echo
"$(/usr/lib/nagios/plugins/check_disk -w 100% -c 10%)" | grep -q
"WARNING"; then

echo 1
elif echo "$(/usr/lib/nagios/plugins/check_disk -w 100% -c 10%)" |
grep -q "CRITICAL"; then

echo 2
else

echo 0
fi);$(/usr/lib/nagios/plugins/check_disk -w 100% -c
10%)"|/usr/sbin/send_nsca -d ;' -c /etc/send_nsca.cfg -H 172.31.3.74

Resultado:

Figura 124
chas! o a , DISK WARNING - free space: /dev 1899 MB (100% inode=99%)
ubuntumanu check_disk 7 WARNING | 03-31-2024 17:46:43 0d Oh Om 23s 13 9936 MB (55% inode=90%)- /boot 1576 MB (86% inode=99%)
Figura 125
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Y ahora lo mismo, pero con critical:

echo "ubuntumanu;check_disk;$(if echo
"$(/usr/lib/nagios/plugins/check_disk -w 20% -c 100%)" | grep -q
"WARNING"; then

echo 1
elif echo "$(/usr/lib/nagios/plugins/check_disk -w 20% -c 100%)" |
grep -q "CRITICAL"; then

echo 2
else

echo 0
fi);$(/usr/lib/nagios/plugins/check_disk -w 20% -c
100%)"|/usr/sbin/send_nsca -d ';' -c /etc/send_nsca.cfg -H
172.31.3.74

Resultado:

Figura 126

e DISK CRITICAL - free space: idev 199 MB (100% inode=9%)
sl check disk v SR W EOn 2 28 9936 MB (55% inode=90%) /boot 1576 MB (8% inode=08%):

Figura 127

Una vez explicado, se procede a crear un ejecutable con el script en el cliente:

L‘ /usr/local/check_disk.sh - root@172.31.150.65 - Editor - WinSCP -

(== BX@E9C REEE Color- & @

echo "ubuntumanujcheck_disk;$(if echo "$(/usr/lib/nagios/plugins/check_disk -w 20% -c 10%)" | grep -q "WARNING"; then
echo 1

elif echo "$(/usr/lib/nagios/plugins/check_disk -w 20% -c 10%)" | grep -q "CRITICAL"; then
echo 2

else

echo @
fi);$(/usr/lib/nagios/plugins/check_disk -w 20% -c 10%)"|/usr/sbin/send_nsca -d ';" -c /etc/send_nsca.cfg -H 172.31.3.74

Figura 128

Establecemos permisos y ejecutamos para verificar el correcto funcionamiento:

Figura 129



Y programamos un check a cada minuto por ejemplo con crontab:
[/ /etc/crontab - root@172.31.150.65 - Editor - WinSCP

= W= 2} @9 R &, Codificacién ~ [ Color~ & @

# /etc/crontab: system-wide crontab

# Unlike any other crontab you don't have to run the “crontab’

# command to install the new version when you edit this file

# and files in /etc/cron.d. These files also have username fields,
# that none of the other crontabs do.

SHELL=/bin/sh
# You can also override PATH, but by default, newer versions inherit it from the environment
#PATH=/usr/local/sbin: /usr/local/bin:/sbin: /bin: /usr/sbin: /usr/bin

# Example of job definition:
H oo minute (@ - 59)
#| ---mmemeeeee- hour (@ - 23)
#1 | .-----mm--- day of month (1 - 31)
#1 | | o--=---- month (1 - 12) OR jan,feb,mar,apr ...
#| | | | .---- day of week (@ - 6) (Sunday=0 or 7) OR sun,mon,tue,wed,thu,fri,sat
#1111 |
#* * * % ¥ yser-name command to be executed
17 = * % % root cd / && run-parts --report /etc/cron.hourly
25 6 * %* % root test -x /usr/sbin/anacron || ( cd / & run-parts --report /etc/cron.daily )
47 6 * x 7 root test -x /usr/sbin/anacron || ( cd / & run-parts --report /etc/cron.weekly )
52 6 1** root test -x /usr/sbin/anacron || ( cd / & run-parts --report /etc/cron.monthly )
*x X X Xk X root Jusr/local/check_disk.sh
#
Figura 130
Se verifica correcto funcionamiento:
ubuntumanu check_disk ? |ok 03-31-2024 180210 0d0hOm59s 113 3':':5?2;:;‘2:{‘;’;ﬁi‘;‘f:?eM:é:ggz:::::::::; 1993
Figura 131
NCPA [31]
Definimos el host en nuestro servidor de monitorizacion:
define host {
use linux-server ; Inherit default values from a template
host_name ubuntumanu ; The name we're giving to this host
alias ubuntumanu ; A longer name associated with the host
address ubuntumanu ; IP address of the host
¥
Figura 132

Para construir los servicios que queremos monitorear, desde nagios podemos
ejecutar desde la ubicacion del script “/usr/local/nagios/libexec#” el comando:
“.Icheck_ncpa.py -H ubuntumanu -t 'PasswordSecure' -P 5693 —list” y
podremos ver que podemos monitorear. En este caso vamos al apartado del
disco:
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Figura 133
Y podemos construir su comando para monitorear ese servicio: “check_ncpa!-t
‘tokem’ -P 5693 -M 'disk/logical/|/free' --warning 10: --critical 5: -u G”

define service {

use generic-service
host_name ubuntumanu
service_description Check DISC NCPA Free Space
check_command check_ncpa!-t 'PasswordSecure' -P 5693 -M 'disk/logical/|/free' --warning 10: --critical 5: -u G
¥
Figura 134
Y lo mismo para la memoria, por ejemplo:
define service {
use local-service ; Name of service template to use
host_name ubuntumanu
service_description Check NCPA Memory
check_command check_ncpa!-t 'PasswordSecure’ -P 5693 -M memory/virtual -w 50 -c 80 -u G
¥
Figura 135
Y podremos apreciar su estado:
Check DISC NCPA Free
ubuntumanu OK 04-03-2024 19:03:31 0d Oh 1m 31s 13 OK: Free was 10.40 GB

Space
OK: Memory usage was 13.40 % (Available: 3.55 GB, Total: 4.10 GB, Free:
297 GB, Used: 0.31 GB)

Figura 136
Una vez explicado el envio de checks activos, vamos a explicar como
configurar los pasivos en un entorno UNIX. Para ello, primero de todo,
editamos el fichero “usr/local/ncpa/etc/ncpa.cfg.d/nrdp”
Y le establecemos el siguiente contenido, donde enviaremos el check pasivo de
CPU Usage cada 60 segundos:

Check NCPA Memory 04-03-2024 19:02:59 0d Oh 3m 3s 14

il
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2 /usr/local/ncpa/etc/nepa.cfg.d/nrdp.cfg - root@172.31.150.65 - Editor - WinSCP

H& E a9 i & ¥=| | Codificacién ~ [ ] Color ~ (7]
#

# Basic example of Passive checks being defined

#

[passive checks]

%HOSTNAME%| __HOST__ = system/agent_version

%HOSTNAME%|Disk Usage = disk/logical/C:|/used_percent --warning 8@ --critical 90 --units Gi
%HOSTNAME%|CPU Usage |60 = cpu/percent --warning 60 --critical 80 --aggregate avg
%HOSTNAME% | Swap Usage = memory/swap --warning 60 --critical 80 --units Gi

%HOSTNAME% |Memory Usage = memory/virtual --warning 80 --critical 90 --units Gi

%HOSTNAME%|Process Count = processes --warning 300 --critical 400
Figura 137

Posteriormente, reiniciamos los servicios y en el servidor de monitorizacion
Nagios, en su correspondiente plantilla definimos el servicio CPU Usage
habilitando los checks pasivos y deshabilitando los pasivos:

define service {

use generic-service

host_name ubuntumanu

service_description CPU Usage

check_command check_ncpa!-t 'PasswordSecure’ -P 5693 -M cpu/percent -w 20 -c 40 -q '"aggregate=avg’

active_checks_enabled © ; Active service checks are enabled
passive_checks_enabled 1 ; Passive service checks are enabled/accepted

¥
Figura 138
Reiniciamos servicios y verificamos:
ubuntumanu CPU Usage 7 OK 04-06-2024 11:23:36  0d Oh 44m 17s+ 1/3 OK: Percent was 55.45 %
Figura 139
Y al minuto vuelve a enviar los resultados:
ubuntumanu CPU Usage ? 04062024 1124:36 0dOh1Im13s 173 OK: Percent was 1.00 %
Figura 140

4.6 Monitorizacion de servicios que no requieran de clientes.

Con Nagios Core se pueden monitorizar gran cantidad de protocolos que no
requieren tener agentes instalados. Para ello se hace uso de comandos que
verifican el estado de puertos o servicios de equipos que deberian de estar

abiertos. En este caso, podriamos monitorear si el puerto 443 por TCP esta
abierto (puerto web HTTPS), o el SSH (por el puerto 22).

Para poder monitorear todo esto, disponemos del fichero
“usr/local/nagios/etc/objects/commands.cfg”, donde de forma predeterminada,
en el fichero comandos de Nagios Core tenemos esto comandos predefinidos
para monitorear protocolos, donde se hace la llamada al script que verifica el
servicio y se le pasan como pararemos el equipo a monitorear y los
argumentos requeridos.
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Los Scripts estan ubicados en “/usr/local/nagios/libexex” y para efectuar las
comprobaciones, vamos a hacer uso de los scripts directamente:

- FTP: El protocolo FTP (File Transfer Protocol) se utiliza para la
transferencia de ficheros entre cliente y servidor.

Véase en la siguiente ilustracion como viene definido el monitoreo del
servicio en Nagios Core:

define command {
command_name check_ftp
command_line $USER1$/check ftp -H $HOSTADDRESS$ $ARG1S
Figura 141

Véase la siguiente ilustracién de ejemplo de uso del Script de
monitorizacion con un servidor FTP instalado en un cliente de prueba:

Figura 142

- SNMP: El protocolo SNMP (Simple Network Management Protocol) es
utilizado para administracion y monitorizacion de dispositivos de red:

Véase en la siguiente ilustracion como viene definido el monitoreo del
servicio en Nagios Core:

define command {

command_name check_snmp
command_line $USER1$/check _snmp -H $HOSTADDRESS$ $ARG1$

Figura 143
Véase la siguiente ilustracién de ejemplo de uso del Script de
monitorizacion con un cliente SNMP de la comunidad “public” donde
queremos visualizar el tiempo de encendido:

Figura 144

- HTTP: El protocolo HTTP (Hypertext Transfer Protocol) es un protocolo
de comunicacion utilizado para transferir informaciéon en la World Wide
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Web. Este protocolo no utiliza SSL/TLS para la encriptacién de los datos
de navegacion:

Véase en la siguiente ilustracion como viene definido el monitoreo del
servicio en Nagios Core:

define command {

command_name check_http
command_line $USER1$/check_http -I $HOSTADDRESS$ $ARG1$

Figura 145

Véase la siguiente ilustracién de ejemplo de uso del Script de
monitorizacion con un servidor HTTP instalado en un cliente:

Figura 146

SSH: El protocolo SHH (Secure Shell) es utilizado para establecer
comunicaciones encriptadas con clientes.

Véase en la siguiente ilustracion como viene definido el monitoreo del
servicio en Nagios Core:

define command {

command_name check_ssh
command_line $USER1$/check_ssh $ARG1$ $HOSTADDRESS$

Figura 147

Véase la siguiente ilustracién de ejemplo de uso del Script de
monitorizacion con un servidor SSH instalado en un cliente:

Figura 148
Ping: Se hace uso del protocolo ICMP para verificar la conectividad en la
red de un equipo:

Véase en la siguiente ilustracion como viene definido el monitoreo del
servicio en Nagios Core:
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define command {

command_name check_ping
command_line $USER1$/check_ping -H $HOSTADDRESS$ -w $ARG1$ -c $ARG2% -p 5

Figura 149

Véase la siguiente ilustracién de ejemplo de uso del Script de
monitorizacion:

Figura 150

Protocolos de recepcion de correo IMAP/POP: Los protocolos IMAP y
POP (Internet Message Access Protocol y Post Office Protocol) son
protocolos de recepcidn de correo electrénico. La principal diferencia
entre ellos es que IMAP sincroniza los correos electronicos (de cualquier
carpeta) con el servidor de correo y POP no. Con POP los correos se
bajan en local y posteriormente se eliminan del servidor de correo al
momento o a los pocos dias.

Véase en la siguiente ilustracion como vienen definidos el monitoreo de
los servicios en Nagios Core:

define command {

command_name check_pop
command_line $USER1$/check_pop -H $HOSTADDRESS$ $ARG1$

define command {

command_name check_imap
command_line $USER1$/check_imap -H $HOSTADDRESS$ $ARG1$

Figura 151

Véase la siguiente ilustracién de ejemplo de uso del Script de
monitorizacion:

Figura 152
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- SMTP: el protocolo SMTP (Simple Mail Transfer Protocol), es el
protocolo utilizado para el envio de correos electronicos:

Véase en la siguiente ilustracion como viene definido el monitoreo del
servicio en Nagios Core:

define command {

command_name check_smtp
command_line $USER1$/check smtp -H $HOSTADDRESS$ $ARG1S

Figura 153

Véase la siguiente ilustracién de ejemplo de uso del Script de
monitorizacion con un servidor SMTP instalado en un servidor:

Figura 154

- Protocolos de comunicacion (TCP y UDP): Los protocolos TCP y UDP
(Transmission Control Protocol y User Datagram Protocol) son los
protocolos mas utilizados para el transporte de los datos. Son la base.
La principal diferencia es que TCP tiene control de los paquetes y UDP
no. UDP se utiliza frecuentemente en telefonia (ya que no se necesita
verificar la integridad de los paquetes) y TCP por ejemplo en la descarga
de un fichero.

Véase en la siguiente ilustracion como vienen definidos el monitoreo de
los servicios en Nagios Core:

define command {

command_name check_tcp
command_line $USER1$/check_tcp -H $HOSTADDRESSS -p $ARG1$ $ARG2$

define command {

command_name check_udp
command_line $USER1$/check_udp -H $HOSTADDRESS$ -p $ARG1$ $ARG2$

Figura 155
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Véase la siguiente ilustracién de ejemplo de uso del Script de
monitorizacion:

WARNING

OK

Figura 156

4.7 Monitorizacion con SNMP en Switch

Para monitorear mediante SNMP en un Switch [33], se puede hacer uso de la
herramienta MIB Browser para identificar los OID y ver que se puede
monitorear. Se puede descargar la aplicacion desde la siguiente web:
https://www.ireasoning.com/mibbrowser.shtml. Una vez descargado e instalado
el software, podemos conectarnos a un equipo indicandole la comunidad y
version y establecemos la conexion:

X

& iReasoning MIB Browser -
File Edit Operations Tools Bookmarks Help
Address: [192.168.200.11 v Advanced.. |OID: .1.36.1.2.1.1.1.0 v | Operations: | Get Next ¥ @ Go

SNMP MIBs Result Table

& MiB Tree ° Name/OID Value [ 1ype [ PPort

Is0.org.dod internet mgmt. mib-2 sysDescr 0 3Com Switch 4500 50-Port Software Version 3C... |OctetString|192.168. .
system

@ sysDescr
@ sysObjectiD
@ sysUpTime
B sysContact
[# syshame
(2 sysLocation

@ sysServices
interfaces
@ ifNumber
- [ ifTable
at

v OB e

Figura 157

Por ejemplo, desde Nagios Core podemos monitorear el sysDescr.0 (como
aparece en el MIB Browser) y nos proporcionara la misma informacion:

Figura 158
A partir del uso de esta herramienta podemos monitorear cualquier parametro

que aparezca en la tabla. Por ejemplo, si queremos identificar el OID de un
puerto, podemos hacer uso del apartado ifDescr para localizarlo:
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https://www.ireasoning.com/mibbrowser.shtml

Address: |192.168.200.11 ~ | Advanced...
SNMP MIBs

OID: 1361212212

= interfaces
@ ifNumber
=- [ ifTable
e ifEntry

& ifindex
N oesc]

@ ifType
@ ifvitu

@ ifSpeed
@ ifPhysAddress

- [# itadminstatus
@ ifOperStatus

@ ifLastChange
@ ifinOctets

@ ifinUcastPkts
@ ifinNUcastPits

@ ifinDiscards
@ ifinErrors

@ ifinunknownProtos
@ ifoutOctets

@ ifoutUcastPkts

Name ifDescr

v | Operations: Get Next

oD 1361212212

MIB RFC1213-MIB

Syntax | DisplayString (OCTET STRING) (SIZE (0..255))

Access  |read-only

Status mandatory

Result Table

\ Name/OID Value Type

‘ifDescr.503316714 Ethernet8/0/27 OctetString
‘ITDescr.503316722 Ethernet8/0/28 OctetString
‘ifDescr.503316730 Ethernets8/0/29 OctetString
‘ifDescr.503316738 Ethernet8/0/30 OctetString
‘ifDescr.503316746 Ethernet8/0/31 OctetString
‘ITDescr 503316754 Ethernet8/0/32 OctetString
‘ifDescr.503316762 Ethernets/0/33 OctetString
‘ifDescr.503316770 Ethernet8/0/34 OctetString
‘ifDescr.503316778 Ethernet8/0/35 OctetString
‘ITDescr 503316786 Ethernet8/0/36 OctetString
‘ifDescr.503316794 Ethernet8/0/37 OctetString
‘ifDescr.503316802 Ethernet8/0/38 OctetString
‘lfDescr.503316810 Ethernet8/0/39 OctetString
‘IfDescr 503316818 Ethernet8/0/40 OctetString
‘ifDescr.503316826 Ethernets/0/41 OctetString
[ifDescr.503316834 Ethernet8/0/42 OctetString
‘lfDescr.503316842 Ethernet8/0/43 OctetString
‘ifDescr 503316850 Ethernet8/0/44 OctetString
‘ifDescr.503316858 Ethernet8/0/45 OctetString
[ifDescr.503316866 Ethernet8/0/46 OctetString
‘n‘Descr.503316874 Ethernet8/0/47 OctetString
‘ifDescr 503316882 Ethernet8/0/48 OctetString
ifDescr.503316889 GigabitEthernets/0/49 OctetString
ifDescr.503316897 GigabitEthernets/0/50 OctetString
ifDescr.503316905 GigabitEthernets/0/51 OctetString
ifDescr.503316913 OctetString

GigabitEthernets/0/52

Figura 159

Una vez tenemos el OID ya podemos monitorear por ejemplo si esta activo:

Figura 160

Podemos revisar también si el puerto estda en UP o Down (en este caso en

down):

Asi se veria un puerto el UP:

Una vez entendidos estos conceptos, declaramos el comando para las
versiones 1y 2 en el archivo "usr/local/nagios/etc/objects/commands.cfg”:

Version 1:
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define command {

command_name
command_line

Version 2:
define command {

command_name
command_line

check_smtp
$USER1$/check_smtp -H $HOSTADDRESS$ $ARG1$

Figura 163

check_snmpv2
$USER1$/check_snmp -H $HOSTADDRESS$ -P2c $ARG1$

Figura 164

Una vez definidos los comandos, se ha creado una plantilla denominada
Switch.cfg en la ruta “usr/local/nagios/etc/objects” donde definimos estos el
equipo a monitorear por la version 1y los servicios de ejemplo:

- Definicién del equipo a monitorear:

define host {
use
host_name
alias
address
hostgroups
parents

}

generic-switch

HSP001-1

HSP001-1

10.10.20.15
switches
CORE_CST

- Monitorear si llegamos por ICMP al equipo:

define service {

use
host_name

generic-service

HSP001-1

service_description  PING

check_command
check_interval
retry_interval

}

check_ping!200.0,20%!600.0,60%
1
1

- Monitorear el tiempo de encendido del Switch:

define service {

use
host_name

generic-service

HSP001-1

service_description  Uptime
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check_command check_snmp!-C public -o sysUpTime.0

}

- Monitorear si el puerto esta UP o DOWN (de dos puertos en este caso):

define service{

use generic-service
host_name HSP001-1
service_description Port 1/0/50 To Core Link Status
check_command check_snmp!-C SNPub -0
ifOperStatus.4228017 -r 1 -m RFC1213-MIB
contact_groups admins

}

define service{
use generic-service
host_name HSP001-1
service_description Port 5/0/14 Link Status
check_command check _snmp!-C SNPub -0
ifOperStatus.289407106 -r 1 -m RFC1213-MIB
check_interval 1
retry_interval 1
contact_groups admins

}

- Monitorear si el puerto tiene errores:

define service{

use generic-service

host_name HSP001-1

service_description Port 1/0/50 Check Port Errors

check_command check _snmp!-C SNPub -0

iflnErrors.4228017 -r 1 -m RFC1213-MIB -w 170 -c 200

check_interval 1

retry_interval 1

contact_groups admins

Y asi se ve en el portal web de Nagios Core:
HSP001-1 PING 04-21-2024 10:4221 3d17h7md3s 13 PING OK - Packet loss = 0%, RTA =2.76 ms
Port 1/0/50 Check Port Errors 04-21-2024 10:4220 20d 10h21m 33s 173 SNMP OK - 0
Port 1/0/50 To Core Link Status 04-21-2024 10:33:21 32d 16 30m 40s 113 SNMP OK - up(1)
Port 5/0/14 Link Status % 04-21-202410:4221 5d10h37m1s 373 SNMP CRITICAL - *down(2)*
Port 8/0/46 Check Port Errors % 04212024 10:4221 28d 10n25m dds 373 SNMP WARNING - *90*
Figura 165

Ahora hacemos lo mismo, pero para probar los equipos que utilizan version2:
10.10.10.10

define host {

use generic-switch
host_name HSLO001
alias HSLO0O01
address 10.10.10.10



hostgroups Switch_Primaria

parents RouterHSL_Virtual
}
define service {
use generic-service
host_name HSLO001
service_description  Uptime
check_command check_snmpv2!-C PSCom -o sysUpTime.0
check_interval 3
retry_interval 1
}

Y apreciamos su estado en el portal web de Nagios Core:

HSL001 PING OK 04-21-2024 11:48:21 8d 3h 40m 12s 13 PING OK - Packet loss = 0%, RTA=7.92ms
SNMP OK - Timeticks: (1562961025) 180 days,
21:33:30.25

Figura 166

Uptime OK 04-21-2024 11:50:41 0d Oh 6m 18s 13

4.8 Investigar monitorear CRC Switch e implementar

Para ello nos conectamos a un Switch e identificamos una interfaz que tenga
CRC. En este caso la interfaz 1/0/1 tiene 33 CRC:

Figura 167

Una vez hemos identificado una interfaz con CRC, abrimos MIB Browser y
buscamos el OID de la interfaz:
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Result Table

Name/OID Value
ifDescr.14 NULLO
ifDescr.16 InLoopBack0
ifDescr.31 Vlan-interface1
ifDescr.63 Vlan-interface5
ifDescr.1623 Vlan-interface200
ifDescr.4227614 Aux1/0/0

ifDescr.4227626 Ethernet1/0/1

Figura 168

Una vez tenemos el OID, podemos ejecutar los parametros de la tabla que
consideremos para listarlos y mediante el OID buscamos si encontramos el
valor 33, por ejemplo:

=- [ ifTable
= &' ifEntry
€ ifindex
N i0esa]
@ ifType
- @ ifVtu
- ifSpeed
@ ifPhysAddress
[# itAdminstatus
@ ifOperStatus
@ ifLastChange
@ ifinOctets
@ ifinUcastPkts
@ ifinNUcastPkts
@ ifinDiscards
@ ifinErrors
@ ifinUnknownProtas
- @ ifOutOctets
@ ifOutUcastPkts
@ ifOutNUcastPkts

@ ifOutDiscards
@ ifOutErrors

~@ ifoutQLen
@ ifSpecific
Figura 169
ersta 46800682 Jup (1) il
m & Find in Result Table x|l
I
Find what: |4227626 Find Next _E
[ match whole word only [ Match case Cancel _E
|1
_II
L
ifOperstatus. 146800714 Up (1) Il
|ifLastChange.4227614 0 millisecond (0) 1
ifOperStatus. 146800722 up (1)
ifLastChange 4227626 1305 hours 44 minutes 47.73 seconds (
Figura 170
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@& Find in Result Table X | |coun
Intege

Find what: 4227626 Find Next Coun

[ match whole word only [ Match case Cancel Coun
Time"

Coun

Coun

ifinOctets: 025 1061234921 Coun
ifOperStatus 503316546 up (1) Intege
ifinNUcastPkts 4227706 2970 Coun

ifinDiscards 4227626

o PN TRy I vt

m & Find in Result Table X [ car
i i
fl Find what 4227626 e
ﬂi [JMatch whole word only & Match case Cancel | [Cal
i | lcor
i inte
i | lca
ifinNUcastPkts 4227746 312398 Col
lifLastChange,218103938 15 minutes 0.81 second (90081) Tim
ifinDiscards.4227666 0 Col

ifinErrors. 4227626

e NS LLIRIY US0UI0

Find what: 4227626

[JMatch whole word only (4 Match case Cancel

1539 hours 2 minutes 17.39 seconds (5._.
ifOutOctets 4227738 842932931

ifOutNUcastPkts 4227658 27268390

ifOutDiscards .

ITSpecinc.31 Lu.g

iff % Find in Result Table X
Find what: 4227626 I
[JMmatch whole word only 4 Match case [ cancel | |

ifOperStatus. 503316858 down (2) i

ifOutUcastPkts.4227730 1148177901

ifinNUcastPkts 4228002 1476

ifOuUtErrors 626 54226194

Y se ha finalizado la busqueda:

& Find in Result Table X

Finished searching.
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En este caso, no ha sido posible localizar la cantidad de CRC que tiene una
interfaz, por lo tanto, no es posible su monitorizacion.

5. Configuracion de Nagios Core en entorno
sanitario:

5.1 Crear plantillas pertinentes.

En el siguiente apartado se van a generar las plantillas pertinentes para
monitorear los equipos correspondientes.

Para ello, primero de todo se debe definir las rutas y nombres de los nuevos
archivos en el siguiente fichero “/usr/local/nagios/etc/nagios.cfg”. Para el
siguiente proyecto se haran uso de las siguientes:

cfg file=/usr/local/nagios/etc/objects/windows.cfg

cfg file=/usr/local/nagios/etc/objects/linux.cfg

cfg file=/usr/local/nagios/etc/objects/services.cfg

cfg file=/usr/local/nagios/etc/objects/routers.cfg

cfg file=/usr/local/nagios/etc/objects/CAPS/DC.cfg

cfg file=/usr/local/nagios/etc/objects/CAPS/routers.cfg
cfg file=/usr/local/nagios/etc/objects/CAPS/switchs.cfg
cfg file=/usr/local/nagios/etc/objects/switch.cfg

Figura 176
Una vez definido, se deben crear los archivos en las rutas mencionadas con
sus correspondientes extensiones y ya podremos comenzar a instalar clientes
en caso necesario y comenzar con la monitorizaciéon pertinente.

5.2 Configuracion de clientes.

En el siguiente apartado, se procedera a configurar los clientes que deben de
ser monitoreados en sus respectivas plantillas:

e Linux: Para monitorear equipos Linux se debe instalar el agente NCPA.
Una vez instalado y configurado ya se pueden construir los respetivos
comandos de monitorizacion.

Primero de todo se debe de definir el host en la correspondiente plantilla:

define host {

use linux-server

host_name USISRV01_Kayako
alias USISRV01_Kayako
address usisrv01.hsp.csdt.es
parents CORE_CST
hostgroups linux-servers
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Como podemos apreciar, hacemos que este objeto sea dependiente del

CORE_CST. Core CST es el Switch principal de donde radican todas las
comunicaciones. Por otro lado, se hace uso del grupo predefinido Linux-
servers, se puede ver su contenido en “templates.cfg”:

define host {

name linux-server ; The name of this host template

use generic-host ; This template inherits other values from the generic-host template
check_period 24x7 ; By default, Linux hosts are checked round the clock

check_interval 5 ; Actively check the host every 5 minutes

retry_interval 1 ; Schedule host check retries at 1 minute intervals
max_check_attempts 10 ; Check each Linux host 10 times (max)

check_command check-host-alive ; Default command to check Linux hosts

notification_period workhours ; Linux admins hate to be woken up, so we only notify during the day

; Note that the notification_period variable is being overridden from
; the value that is inherited from the generic-host template!

notification_interval %] ; Resend notifications every 2 hours
notification_options d,u,r ; Only send notifications for specific host states
contact_groups admins ; Notifications get sent to the admins by default
register 2} ; DON'T REGISTER THIS DEFINITION - ITS NOT A REAL HOST, JUST A TEMPLATE!
¥
Figura 177

Como podemos apreciar en la plantilla, se definen los intervalos de
monitorizacion, los intentos y las notificaciones (que por defecto se
utiliza los contactos “admins”).

Una vez se ha definido el host, monitoreamos los servicios que nos
interesan:

Monitoreamos mediante ICMP que el servidor este operativo:

define service {
use generic-service
host_name USISRV01_Kayako
service_description PING
check_command check_ping!100.0,20%'500.0,60%

}

Monitoreamos mediante el cliente NCPA el uso del porcentaje utilizado
de la CPU, en el caso de que supere el 80% alertaremos con un
Warning, si se utiliza el 95% la alerta sera del tipo “Critical” y con el uso
de “G” nos proporcionara el valor en GB en vez de Bytes:

define service {
use generic-service
host_name USISRV01_Kayako
service_description  Check CPU percentatge utilitzat
check_command check ncpal-t 'SecurePassword' -P 5693 -M
cpu/percent -w 80 -c 95 -u G

}

Monitoreamos mediante el cliente NCPA el uso del porcentaje utilizado
de la memoria virtual, en el caso de que supere el 50% alertaremos con
un Warning, si se utiliza el 80% la alerta sera del tipo “Critical” y con el
uso de “G” nos proporcionara el valor en GB en vez de Bytes:
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define service {

use generic-service

host_name USISRV01_Kayako

service_description  Check Memoria Virtual

check_command check ncpal-t 'SecurePassword' -P 5693 -M
memory/virtual -w 50 -c 80 -u G

}

Monitoreamos mediante el cliente NCPA el uso del porcentaje utilizado
del disco légico, en el caso de que supere el 85% alertaremos con un
Warning, si se utiliza el 90% la alerta sera del tipo “Critical” y con el uso
de “G” nos proporcionara el valor en GB en vez de Bytes:

define service {
use generic-service
host_name USISRV01_Kayako
service_description  Check Disk percentatge utilitzat
check_command check ncpal-t 'SecurePassword' -P 5693 -
M'disk/logical/|/used_percent' -w 85 -c 90 -u G

}

Monitoreamos mediante el protocolo HTTP que el servidor este
operativo por el puerto TCP 80:

define service{

use generic-service
host_name USISRV01_Kayako
service_description Kayako http
check_command check_tcp!80

}

Una vez se reinician los servicios, podremos apreciar su estado en el
sitio web de Nagios:

USISRVO1_Kayako Check CPU percentatge utiitzat oK 05-11-2024 10:40:34 0d22h43m 11s 173 OK: Percent was 0.00 %, 2.00 %, 0.00 %, 0.00 %
Check Disk percentatge utilitzat OK 05-11-2024 10:40:35 1d21h42m10s  1/3 OK: Used_percent was 79.60 %
Check Memoria Virtual oK 05-11:2024 10:40:35 1d21h44m34s 173 o 2 e e okt

16.66 GB, Free: 2.21 GB, Used: 2.09 GB)
TCP OK - 0,018 second response time on
usisrv01.hsp.csdt.es port 80

PING OK 05-11-2024 10:40:35 1d21h39m23s 173 PING OK - Packet loss = 0%, RTA=0.93 ms

Figura 178

Kayako http OK 05-11-2024 10:40:35 1d21h17m20s 13

Una vez explicado como configurar un cliente de monitorizacion, se van
a presentar capturas de los servicios monitoreados del resto de clientes:

OK: Percent was 0.00 %, 1.90 %, 0.00 %, 0.00 %, 0.00 %

TOMCATO1_Intranet Check CPU tat tilitzat -11-2024 10:46:44 h 44m 11 1
_Intran: ecl percentatge utilitza IZIOS 024 10:46. 0d 3h 44m 11s 3 0.00%. 0.00 % 0.00 %

Check Disk percentatge utilitzat WARNING | 05-11-2024 10:40:34 1d21h41m30s 373 WARNING: Used_percent was 93.90 %
OK: Used memory was 30.50 % (Available: 11.73 GB, Total:
heck Memoria Virtual -11-2024 10:4¢ 21 7
Check Memoria Virtual OK 05-11-2024 10:40:36 1d21h40m7s 113 16.87 GB, Free: 0.24 GB, Used: 5.1 GB)
TCP OK - 0,011 second response time on
Intranet htt 05-11-2024 10:40:35  1d 21h 12m 54 173
e IE' moss tomcat01.hsp.csdt es port 80
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WEBSRVO1 Check CPU percentatge utiitzat [GKITT 05-11-2024 10:40:34 1d21h42mds 173 OK: Percent was 10.00 %
Check Disk percentatge utilitzat BRI 05-11-2024 10:40:35 1d21h40m5s 173 OK: Used_percent was 72.80 %
OK: Used memory was 41.10 % (Available: 1.25 GB. Total
2.12 GB, Free: 0.31 GB, Used: 0.85 GB)
PING oK 05-11-2024 10:40:35 1d21h45m41s 173 PING OK - Packet loss = 0%, RTA = 2.06 ms

Figura 180

Check Memoria Virtual OK 05-11-2024 10:40:35 1d21h46m2s 1/3

e Services: En esta plantilla se van a proceder a definir servicios a
monitorear de servidores y servicios de los cuales no podemos
gestionar. Definimos uno de los hosts:

define host {

use generic-service-host
host_name hccc.salut.gencat.cat
alias hccce.salut.gencat.cat
address hccce.salut.gencat.cat
parents MACROLAN

}

Y posteriormente, su servicio a monitorear, en este caso HTTPS:

define service{

use generic-service
host_name hccc.salut.gencat.cat
service_description Check HCCC port https
check_command check_tcp!443

}

Y podremos visualizar su estado en Nagios Core:

TCP OK - 0,006 second :
hece.salut gencat.cat Check HCCC port https 05-12-2024 09:34:10 0d 6h 55m 48s 173 P
hcee.salut gencat cat port 443

Figura 181

¢ Routers: Procedemos con la definicidon de uno de los Routers en su
correspondiente plantilla:

define host {

use generic-routers
host_name MACROLAN;
alias MACROLAN
address 192.168.10.2
hostgroups routers
parents CORE_CST

}

Como se puede apreciar, forma parte del grupo routers, de este modo
establecemos un unico servicio para monitorear mediante ICMP un
conjunto de equipos:

define service {
use generic-service
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hostgroup routers

service_description PING

check_command check_ping!200.0,20%'600.0,60%
check_interval 1

retry_interval 1

Y podremos ver su estado en la pagina web de Nagios Core:

Network Routers (routers)
Host Status Services Actions

MACROLAN UP Q Q« oh
MACROLAN_VILA UP Q Q on

Figura 182

CAPS DC: Procedemos con la definicidon de uno de los controladores de
dominio en su correspondiente plantilla:

define host {

use windows-server
host_name HSLSRVO01.hsl.csdt.es
alias HSLSRVO01_Server
address HSLSRVO01.hsl.csdt.es
parents HSLO001

hostgroups DC_Primaria

}

Como se puede apreciar, forma parte del grupo DC_Primaria, de este
modo establecemos un unico servicio para monitorear mediante ICMP
un conjunto de servidores:

define service {

use generic-service

hostgroup DC_Primaria

service_description PING

check_command check_ping!200.0,20%'600.0,60%
check_interval 3

retry_interval 1

}

Y podremos apreciar su monitorizacion en la interfaz web de Nagios
Core:

Host *# Service *¥ Status * ¥

HSLSRVO1.hsl.csdt.es PING [ok ]
Figura 183

Hacemos lo mismo para el resto y visualizamos sus estados:
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DC_Primaria (DC_Primaria)

Host

Status Services Actions

CBSSRV01.cbs.csdt.es
CFSSRV01.cfs.csdtes
CRBSRV01.crb.csdt.es
CSGSRV01.csg.csdtes
CSLSRV01.csl.csdt.es
CTNSRV01.cin.csdt.es
ESTSRV01.est.csdtes
HSJSRVO01.hsj.csdt es
HSLSRVO01.hsl.csdt.es
MDPSRV01.mdp.csdt.es
ROCSRV01.hsp.csdt es
RTPSRVO02 rip.csdt es

SRCSRV01.src.csdies

uP QE\&
upP QAR &
up UB &
up UL &
uP U &
up U &
uP QQ&
up U8 &
up UB &
uP QAR
up UR &
uP QAR &
upP QAR &

Figura 184

CAPS Routers: En este caso, monitorearemos 2 IP Routers fisicos y otro
virtual para garantizar la alta disponibilidad. Para ello, unicamente
monitoraremos mediante ICMP por ping. Configuramos los hosts:

define host {

use
host_name
hostgroups
alias
address
parents

define host {

}

use
host_name
hostgroups
alias
address
parents

define host {

use
host_name
hostgroups
alias
address
parents

generic-routers
RouterHSL_Virtual,
Routers_Primaria
RouterHSL_Virtual
10.10.0.1
MACROLAN

generic-routers
RouterHSL_Fisic_PP;
Routers_Primaria
RouterHSL_Virtual
10.10.0.2
RouterHSL_Virtual

generic-routers
RouterHSL_Fisic_BCK;
Routers_Primaria
RouterHSL_Virtual
10.10.0.3
RouterHSL_Virtual
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Como se puede apreciar, el router virtual es dependiente del router de la
macrolan y el resto del virtual.

Como todos los enrutadores forman parte del grupo Routers_Primaria,
establemos el servicio a monitorear a la vez para todos los miembros:

define service {

use generic-service

hostgroup Routers_Primaria
service_description PING

check_command check_ping!200.0,20%'600.0,60%
check_interval 2

retry_interval 1

}

A continuacion, visualizamos sus estados en el sitio web de Nagios
Core:

RouterHSL_Fisic_BCK PING [OK ] 05-11-2024 20:22:35

RouterHSL_Fisic_PP PING 05-11-2024 20:22:35

RouterHSL_Virtual PING [OKT 05-11-2024 20:22:35
Figura 185

Y se efectua el mismo proceso para el resto:

RouterALTHAIA PING [ox ]
RouterCBS_Fisic_BCK PING [oxk ]
RouterCBS_Fisic_PP PING [ox ]
RouterCBS_Virtual PING [oxk ]
RouterCDSM PING [ox ]
RouterCFS_Fisic_BCK PING [ox ]
RouterCFS_Fisic_PP PING [ox ]
RouterCFS_Virtual PING [oxk ]
RouterCRB_Fisic_BCK PING E
RouterCRB_Fisic_PP PING [oxk ]
RouterCRB_Virtual PING [oxk ]
Figura 186
RouterCRB_Virtual PING
RouterCSG_Fisic_BCK PING
RouterCSG_Fisic_PP PING
RouterCSG_Virtual PING [ok ]
RouterCSL_Fisic_BCK PING [ok ]
RouterCSL_Fisic_PP PING [ok ]
RouterCSL_Virtual PING [ok ]
RouterCTN_Fisic_BCK PING [ok ]
RouterCTN_Fisic_PP PING [oxk ]
RouterCTN_Virtual PING [ok ]
RouterEST_Fisic_PP PING [lok ]
RouterEST_Virtual PING [ok ]
RouterHSJ_Fisic_BCK PING [ok ]
RouterHSJ_Fisic_PP PING [ok ]
RouterHSJ_Virtual PING [ok ]

74



Figura 187

RouterMDP_Fisic_BCK PING
RouterMDP_Fisic_PP PING
RouterMDP_Virtual PING
RouterROC_Fisic_BCK PING
RouterROC_Fisic_PP PING
RouterROC_Virtual PING

RouterSALUTI+_Fisic_BCK PING

RouterSALUTI+_Fisic_PP PING
RouterSALUTI+_Virtual PING
RouterSRC_Fisic_BCK PING
RouterSRC_Fisic_PP PING
RouterSRC_Virtual PING

Figura 188

Y podremos apreciar en Summary el monitoreo de todo el conjunto:

[ 39 UP | | 390K |
Bri N
Routers_Primaria (Routers_Primaria) I 1 Unhandled | | 1 CRITICAL - I
Figura 189

CAPS Switch: Para monitorear este tipo de equipos se deben construir
los respetivos comandos de monitorizacion mediante los OID de las
interfaces correspondientes.

Primero de todo se debe de definir el host que en la correspondiente
plantilla:

define host {

use generic-switch
host_name CFS001

alias CFS001

address 172.60.45.30
hostgroups Switch_Primaria
parents RouterCFS_Virtual

}

Como podemos apreciar, hacemos que este objeto sea dependiente del
RouterCFS_Virtual. Es el Router principal del centro. Por otro lado, se ha
definido el “hostgroup” Switch_Primaria para de este modo, monitorear
el ICMP por ejemplo de todos los Switch sin tener que definirlo para
cada uno de ellos:

define hostgroup {

hostgroup_name Switch_Primaria
alias Switch_Primaria
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Y definicién de monitorizacién de ICMP para todos los equipos que
pertenezcan al grupo Switch_Primaria:

define service {

use generic-service

hostgroup Switch_Primaria
service_description PING

check_command check_ping!200.0,20%'600.0,60%

Una vez definido el equipo, podemos configurar los servicios a
monitorear, en este caso comenzaremos por el “uptime” para comprobar
el tiempo de encendido del equipo:

define service {

use generic-service

host_name CFS001

service_description  Uptime

check _command check_snmpv2!-C SCom -0 sysUpTime.0
check_interval 3

retry_interval 1

}

Posteriormente, definimos los correspondientes puertos que se quieren
monitorear indicandole sus respetivos OID:

define service{

use generic-service

host_name CFS001

service_description Port GE0/0/43 SERVIDOR VEU

check_command check _snmpv2!-C SCom -o ifOperStatus.248 -r 1 -m
RFC1213-MIB

}

define service{
use generic-service
host_name CFS001

service_description Port GE0/0/44 SERVIDOR DADES
check_command check _snmpv2!-C SCom -o ifOperStatus.249 -r 1 -m
RFC1213-MIB

}

define service{
use generic-service
host_name CFS001

service_description Port GE0/0/45 MACROLAN BCK VEU
check_command check _snmpv2!-C SCom -o ifOperStatus.250 -r 1 -m
RFC1213-MIB

}
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define service{
use generic-service
host_name CFS001
service_description Port GE0/0/46 MACROLAN BCK DADES
check_command check _snmpv2!-C SCom -o ifOperStatus.251 -r 1 -m
RFC1213-MIB

}

define service{
use generic-service
host_name CFS001
service_description Port GE0/0/47 MACROLAN PPAL VEU
check_command check _snmpv2!-C SCom -o ifOperStatus.252 -r 1 -m
RFC1213-MIB

}

define service{
use generic-service
host_name CFS001
service_description Port GE0/0/48 MACROLAN PPAL DADES
check_command check _snmpv2!-C SCom -o ifOperStatus.253 -r 1 -m
RFC1213-MIB

}

Finalmente, podremos ver su monitorizacion en el sitio web de Nagios
Core:

CFS001 PING oK 05112024 112034 1d23h23m 595 173 PING OK - Packetloss = 0%, RTA = 2.30 ms
Port GE0/0/43 SERVIDOR VEU oK 05-11-2024 112035 1d23h24m2s 173 SNMP OK - up(1)
Port GE0/0/44 SERVIDOR DADES oK 05112024 112035 1d23h24m2s 173 SNIMP OK - up(1)
Port GE0/0/45 MACROLAN BCK VEU oK 05112024 112035 1d23h24m2s 173 SNMP OK - up(1)
Port GE0/0/46 MACROLAN BCK DADES oK 05-11-2024 112035 1d230h23m 14s 173 SNMP OK - up(1)
Port GE0/0/47 MACROLAN PPAL VEU oK 05112024 112035 1d23h24m2s 173 SNMP OK - up(1)
Port GE0/0/48 MACROLAN PPAL DADES oK 05112024 112035 1d23h23m31s 173 SNMP OK - up(1)
Uptime oK 05-11-2024 11:22:34 1d23h25m4ds 173 ?:;“fﬁ"iéme"m; Rz IIC TR

Figura 190

Una vez explicado como configurar un cliente SNMP de monitorizacion,
se van a presentar capturas de los servicios monitoreados del resto de
equipos:

CBS001 PING oK 05112024 112034 1d23h23m 17s 13 PING OK - Packetloss = 0%, RTA=4.76 ms
Port Eth-Trunk1 LAG Switchos Extreme - Wif oK 05112024 112034 1d23h 18m 29s 113 SNMP OK - up(1)
Port GE0/0/1 MACROLAN-WIFIVLAN_PRINCIPAL oK 05112024 112035 1d23h23m59s 113 SNMP OK - up(1)
Port GE0/0/10 LAG Switchos Extreme - Wif oK 05112024 112034 1d23h22m33s 13 SNMP OK - up(1)
Port GE0/0/46 FORTIGATE - Port 01 oK 05112024 11:20:34 1d23h24m2s 113 SNMP OK - up(1)
Port GE0/0/47 MACROLAN DADES BACKUP oK 05-112024 11:20:35 1d23h24m2s 113 SNMP OK - up(1)
Port GE0/0/48 MACROLAN VEU BACKUP oK 05-11.2024 112035 1d23h24m2s 13 SNMP OK - up(1)
Port GE0/0/6 PB-34 CENTRALETAMCP40 - CBS oK 05-11.2024 112035 1d23h22m27s 113 SNMP OK - up(1)
Port GES/0/1 MACROLAN-WIFIVLAN_BACKUP oK 05-11.2024 11:20:35 1d23h23m 16s 113 SNMP OK - up(1)
Port GE8/0/10 LAG Switchos Extreme - Wifi OK 05-11-2024 11:20:34 1d23h24m3s 13 SNMP OK - up(1)
Port GE8/0/42 FORTIGATE - Port 02 oK 05-11.2024 112035 1d23h24m3s 13 SNMP OK - up(1)
Port GE/0/43 MODUL SUPERVIVENCIACTTIVEU  [lOK 05-11.2024 112034 1d23h22m27s 173 SNMP OK - up(1)
Port GE8/0/45 MACROLAN VEU PRINCIPAL oK 05-11.2024 112035 1d23h23m59s 173 SNMP OK - up(1)
Port GE/0/48 MACROLAN DADES PRINCIPAL oK 05112024 11:20:36 1d23h23m59s 113 SNMP OK - up(1)
Uptime oK 05-112024 11:22:34 1d23h25m5s 173 e (1 (oS 1 ()22 6ey S
0:22:17.02
Figura 191
CDSM001_SRCT PING oK 05-11.2024 11:20:35 1d23h25m 32s 113 PING OK - Packetloss = 0%, RTA = 28.95 ms
Port GE0/0/47 FTTH VEU-IP CST oK 05-11.2024 112035 1d23h25m2s 13 SNMP OK - up(1)
Port GEO/0/48 FTTH DADES CST oK 05-11.2024 112035 1d23h24m2s 113 SNMP OK - up(1)
Uptime oK 05-112024 112534 1d23h27m 225 113 OS';:“;% Tmeticks: (1352629319) 226 d2ys,

Figura 192
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CRB001

CSG001

CSL001

CSL002

PING

Port Eth-Trunk1 LAG Switchos Extreme - Wifi
Port GE0/0/20 LAG Switchos Exireme - Wifi

Port GE0/0/24 MODUL SUPERVIVENVIA CTTI
Port GE0/0/26 MACROLAN DADES PPAL

Port GE0/0/38 Central Intrussio

Port GE0/0/40 MACROLAN-WIFIVLAN_PRINCIPAL
Port GES/0/2 MEGAFONIA PLANTA 0

Port GES/0/3 ENLACE SW TEMPORAL CRB002
Port GES/0/4 CENTRALETA MCP40 - CAB

Port GES/0/40 MACROLAN-WIFIVLAN_BACKUP
Port GES/0/47 MACROLAN DADES BCK

Port GES/0/9 LAG Switchos Exireme - Wifi
Uptime

PING
Port Eth-Trunk1 LAG Switchos Extreme - Wifi

Port GE0/0/12 LAG Switchos Extreme - Wifi

Port GE0/0/17 MACROLAN-WIFIVLAN_PRINCIPAL
Port GE0/0/2 MACROLAN BACKUP - VEU

Port GE0/0/38 MEGAFONIA GENERAL

Port GE0/0/43 MEGAFONIA ATENCIO
CONTINUADA PO

Port GE0/0/44 MEGAFONIA S ESPERA ADULTS PO
Port GE0/0/48 MACROLAN PRINCIPAL DADES
Port GES/0/1 CENTRALETA MCP040 - CSG

Port GE8/0/13 MACROLAN-WIFIVLAN_BACKUP
Port GES/0/2 LAG Switchos Extreme - Wifi

Port GES/0/38 MEGAFONIA PEDIATRIA PO

Port GES/0/39 MACROLAN PRINCIPAL - VEU

Port GES/0/4 MODUL SUPERVIVENCIA VEU CTTI
Port GE8/0/43 MEGAFONIA S ESPERA ADULTS P1

ORI 05-11-2024 11:20:35 1d 23h 25m 29
ORI 05-11-2024 11:20:35 1d 23h 25m 335
[OKT] 05-11-2024 11:20:34  1d 23h 25m 33s
[OKTTT 05-11-2024 11:20:35 1d 23h 25m 325
ORI 05-11-2024 11:20:35 1d 23h 25m 325
BRI 05-11-2024 11:20:35 1d 23h 24m 0s

[OKT 05-11-2024 11:20:34  1d 23h 25m 32
[BKTTTT 05-11-2024 11:20:35  1d 23h 25m 29
[OKT 05-11-2024 11:20:35 1d 23h 25m 325
BRI 05-11-2024 11:20:35  1d 23h 25m 29
[OKT] 05-11-2024 11:20:34  1d 23h 24m 595
ORI 05-11-2024 11:20:34 1d 23h 25m 325
[OKT ] 05-11-2024 11:20:35 1d 23h 25m 33s
ORI 05-11-2024 11:25:34 1d 23h 26m 24s

PING OK - Packet loss = 0%, RTA = 422 ms
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - Timeticks: (96279765) 11 days, 3:26:37.65

ORI 05-11-2024 11:20:34 14 23h 25m 33s
[OKTT] 05-11-2024 11:20:35 1d 23h 25m 29s
ORI 05-11-2024 11:20:34 1 23h 25m 33s
ORI 05-11-2024 11:20:35 1d 23h 25m 325
ORI 05-11-2024 11:20:35 1d 23h 25m 29s
ORI 05-11-2024 11:20:35 1 23h 24m 57s

05-11-2024 11:20:35 1d 23h 25m 29s

ORI 05-11-2024 11:20:35 1d 23h 25m 33s
ORI 05-11-2024 11:20:35 1d 23h 25m 33s
[OKT] 05-11-2024 11:20:35 1d 23h 25m 29s
ORI 05-11-2024 11:20:34 1d 23h 24m 425
[OKT ] 05-11-2024 11:20:35 1d 23h 25m 57s
ORI 05-11-2024 11:20:35 14 23h 25m 325
[OKT 05-11-2024 11:20:35 14 23h 25m 33s
ORI 05-11-2024 11:20:36 14 23h 25m 29s
[OKT ] 05-11-2024 11:20:35 1d 23h 25m 29s

PING OK - Packet loss = 0%, RTA=2.42 ms
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)

SNMP OK - up(1)

SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - Timeticks: (1469746643) 170 days,
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Port GE8/0/45 MEGAFONIA GINECOLOGIA P1 ORI 05-11-2024 11:20:35 14 23h 25m 325

Port GE8/0/47 MACROLAN BACKUP DADES ORI 05-11-2024 11:20:35 1 23h 25m 33s

Uptime 05-11-2024 11:25:34 1d 23h 26m 225
PING ORI 05-11-2024 11:20:34 1d23h24m21s 113

Port GE0/0/1 MEGAFONIA PLANTA 3 - S ESPERA 2
Port GE0/0/11 MEGAFONIA GENERAL

Port GE0/0/12 MEGAFONIA TOTES LES
CONSULTES

Port GE0/0/14 MEGAFONIA PLANTA 2 - S.ESPERA
1

Port GE0/0/15 MEGAFONIA PLANTA 2 - S.ESPERA
2

Port GE0/0/16 MEGAFONIA PLANTA 2 - S.ESPERA
3

Port GE0/0/20 CENTRALETA MPC40 - CSL

Port GE1/0/12 MEGAFONIA PLANTA 3 - S.ESPERA
1

Port GE1/0/22 MEGAFONIA PLANTA 4 - S.ESPERA
2

Port GE1/0/35 MEGAFONIA PLANTA 4 - S.ESPERA

ORI 05-11-2024 11

oK 05-11-2024 11:20:36 1d23h25m 33s 173

136 1d23h25m33s 113

05-11-2024 11:20:35 1d 23h25m32s 13

05-11-2024 11:20:35 1d 23h25m29s 113

05-11-2024 11:20:34 1d 23h25m29s 13

05-11-2024 11:20:35 1d 23h25m29s 13

05-11-2024 11:20:35 1d 23h25m29s 13

05-11-2024 11:20:35 1d 23h25m33s 13

05-11-2024 11:20:35 1d 23h24m39s 113

05-11-2024 11:20:35 1d 23h25m29s 13

3

Port GE1/0/6 MEGAFONIA PLANTA 2 - S ESPERA 4
Port GE8/0/1 MODUL SUPERVIVENCIA - CTTI

Port GES/0/2 MEGAFONIA PLANTA 4 - S ESPERA 4
Port GE8/0/48 SERVIDOR CSLSRV01

Port GE8/0/5 MEGAFONIA PLANTA 4 - SESPERAS
Port GE8/0/7 MEGAFONIA PLANTA 4 - S ESPERA 6
Port XGE0/0/2 LINK CSL-HSL

Port XGE0/0/4 Enlace CSL001 amb CSL002

Port XGE8/0/2 LINK CSL-HSL

Port XGE8/0/4 Enlace CSL001 amb CSL002

Uptime

PING

Port Eth-Trunk1 LAG Switchos Extreme - Wifi
Port Eth-Trunk2 Enlace LACP CSL001

Port GE0/0/47 LAG Extreme 4-24

Port GE0/0/48 LAG Extreme 1-24

Port XGE0/0/1 Enlace CSLO001 - CSL002
Port XGE0/0/4 Enlace CSL001 - CSL002

Uptime

ORI 05-11-2024 11:20:36
ORI 05-11-2024 11:20:35
ORI 05-11-2024 11:20:35
ORI 05-11-2024 11:20:35
ORI 05-11-2024 11:20:35
[OKTT] 05-11-2024 11:20:35
ORI 05-11-2024 11:20:36
ORI 05-11-2024 11:20:35
[OKT] 05-11-2024 11:20:35
ORI 05-11-2024 11:20:35

05-11-2024 11:25:34

BRI 05-11-2024 11:20:36
ORI 05-11-2024 11:20:35
ORI 05-11-2024 11:20:35
BRI 05-11-2024 11:20:35
KT 05-11-2024 11:20:35
[BKT] 05-11-2024 11:20:36
[OKTT] 05-11-2024 11:20:35

05-11-2024 11:25:34
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1d23h25m32s 113
1d23h25m32s 113
1d23h25m32s 13
1d23h25m32s 113
1d23h24m 53s 13
1d23h25m32s 13
1d23h27m 558 113
1d23h25m 18s 113
1d23h25m33s 13
1d23h25m29s 113

1d23h26m 37s 13

PING OK - Packet loss = 0%, RTA=2384 ms
SNMP OK - up(1)
SNMP OK - up(1)

SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)

SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)

SNMP OK - up(1)

SNMP OK - up(1)

SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - up(1)
SNMP OK - Timeticks: (3378164035) 390 days,
23:47:2035

1d21th12m5s 173
1d23h25m 18s  1/3
1d23h25m32s 173
1d23h25m29s 1/3
1d23h25m 33s 173
1d 23h 25m 18s  1/3
1d23h24m 51s 173

1d23h28m 53s  1/3

PING OK - Packet loss = 0%, RTA = 10.58 ms
SNMP OK - up(1)

SNMP OK - up(1)

SNMP OK - up(1)

SNMP OK - up(1)

SNMP OK - up(1)

SNMP OK - up(1)

SNMP OK - Timeticks: (312022011) 36 days,
2:43:40.11




CTNOO1 PING [OKI 05-11-2024 11:20.35 1d23h24m38s 13 PING OK - Packet loss = 0%, RTA = 1.88 ms
Port Eth-Trunk1 LAG Switchos Extreme - Wi ORI 05-11-2024 11:20.35 1d23h25m 54s 13 SNIMP OK - up(1)
Port GEQ/0/1 MACROLAN-DADES-PRINCIPAL [OKIT 05-11-2024 112034 1d23h25m28s 13 SNMP OK - up(1)
Port GEO/0/17 LAG Switchos Extreme - Wifi ORI 05-11-2024 11:20.35 1d23h25m32s 13 SNMP OK - up(1)
Port GE0/0/20 MODUL SUPERVIVENCIAVEU CTTI [IOKIIIIIIN 05-11-2024 11:20:35 1d 23h24m 36s 173 SNMP OK - up(1)
Port GE0/0/22 IF VEU MACROLAN PRINCIPAL [OKI 05-11-2024 112035 1d23n25m29s 173 SNMP OK - up(1)
Port GEO/0722 IF VEU MACROLAN PRINCIPAL ORI 05-11-2024 112035 1623h27m9s 13 SNMP OK - up(1)
Port GEQ/0/35 MACROLAN-WIFIVLAN_PRINCIPAL ORI 05-11-2024 112035 16230 27m9s 13 SNMP OK - up(1)
Port GEO/0/42 MEGAFONIA GENERAL [OKI 05-11-2024 112035 1d23h27m9s 13 SNMP OK - up(1)
Port GE0/0/43 MEGAFONIA ZONA 1 05-11-2024 112035 1d23h27m 125 13 SNMP OK - up(1)
Port GEO/0/44 MEGAFONIA ZONA 2 [OKI 05-11-2024 112034 16230 27m 128 113 SNMP OK - up(1)
Port GE8/0/1 MACROLAN-DADES-BACKUP ORI 05-11-2024 112035 14230 26m 155 173 SNMP OK - up(1)
Port GE3/0/14 MACROLAN-WIFIVLAN_BACKUP ORI 05-11-2024 112034 1d23h25m35s 173 SNMP OK - up(1)
Port GE8/021 LAG Switchos Extreme - Wi (ORI 05-11-2024 112035 14230 27m9s 173 SNMP OK - up(1)
Port GE8/0/22 IF VEU MACROLAN BACKUP ORI 05-11-2024 112035 1d23h27m 128 13 SNMP OK - up(1)
Port GEB/V41 MEGAFONIA ZONA 3 ORI 05-11-2024 112035 1623h27m9s 13 SNMP OK - up(1)
Port GES/0/47 MEGAFONIA ZONA 5 (ORI 05-11-2024 112035 19230 27m 135 173 SNMP OK - up(1)
Port GE8/0/48 MEGAFONIA ZONA 6 [OKT 05-11-2024 112035 19230 26m 135 173 SNMP OK - up(1)
Uptime 05-11:2024 112534 1323 26m 125 13 SUE OK: Tastx: (2550001 S dars
12:19:0991
EST001 PING ORI 05-11-2024 11:20:35 1d0h59m21s 13 PING OK - Packet loss = 0%, RTA=7.32ms
Port Eth-Trunk1 LAG Switchos Extreme - Wifi [OKTT] 05112024 11:20:35 1d23h28m29s 113 SNMP OK - up(1)
::"')359"4”?’7" LR AT T e 05-112024 11:20:35 1d23h28m44s 173 SNMP OK - up(1)
Port GE0/0/27 CENTRALETA MCP40 - EST ORI 05-11-2024 11:20:35 1d23h28m 40s 153 SNMP OK - up(1)
Port GE0/0/45 LAG Svitchos Extreme - Wifi ORI 05-11-2024 11:20:35 1d23h28m43s 153 SNMP OK - up(1)
Port GE0/0/46 LAG Switchos Extreme - Wifi ORI 05-11-2024 11:20:34 1d23h28m29s 113 SNMP OK - up(1)
:;’;'365""”47 CEERE G 05112024 11:20:35 1d23h28m0s 173 SNMP OK - up(1)
Port GE8/0/33 MEGAFONIA GENERAL ORI 05-11-2024 11:20:35 1d17h 41m 45s 153 SNMP OK - up(1)
Port GE8/0/34 MEGAFONIA PLANTA 0 ORI 05-11-2024 11:20:35 1d23h28m43s 113 SNMP OK - up(1)
Port GE/0/35 MEGAFONIA PLANTA 1 ORI 05-11-2024 11:20:34 1d23h22m8s 113 SNMP OK - up(1)
Port GE8/0/36 MEGAFONIA PLANTA 2 ORI 05-11-2024 11:20:35 1d23h28m40s 113 SNMP OK - up(1)
Port GE8/0/40 MODUL SUPERVIVENCIA VEU CTTI ORI 05-11-2024 11:20:35 1d23h28m40s 113 SNMP OK - up(1)
Port GE8/0/42 FTTH VEU ORI 05-11-2024 11:20:35 1d23h31m2s 173 SNMP OK - up(1)
Port GE/0/43 SERVIDOR_XARXADADES [OKT ] 05-11-2024 11:20:35 1d23h 28m 40s 173 SNMP OK - up(1)
;’:wa‘S MACROLAN-PRINCIPAL-DADES NADM 05-11-2024 11:20:35 1d23h28m 40s 173 SNMP OK - up(1)
Port GE8/0/46 SERVIDOR-XARXAVEU [OKT ] 05-11-2024 11:20:35 1d23h 28m 44s 173 SNMP OK - up(1)
:;’:SGEW LI SRR AL - 05-11-2024 11:20:35 1d23h28m43s 173 SNMP OK - up(1)
Uptime - 05-112024 112834 1d23h31m49s 173 ;ﬁn’;‘;ﬁ; EERCRCEE RREIEReCT) 206 Cvs,
Figura 198
HSJ001 PING ORI 05-11-2024 11:20:35 1d23h22m59s 153 PING OK - Packet loss = 0%, RTA = 15.39 ms
Port Ethemet1/0/12 MACROLAN PRINCIPAL - VEU oK 05-11-2024 11:20:35 1d23h27m 59s 173 SNMP OK - up(1)
Port Ethemet1/0/22 MACROLAN PRINCIPAL - DADES ~ [[OKL ] 05-11-2024 11:20:35 1d23h28m44s 173 SNMP OK - up(1)
Port Ethemet1/0/23 MACROLAN BACKUP - VEU ORI 05-11-2024 11:20:34 1d23h28mdds 13 SNMP OK - up(1)
Port Ethemet1/0/24 MACROLAN BACKUP - DADES [OKT 05-11-2024 11:20:35 1d23h28m26s 13 SNMP OK - up(1)
Port Ethemet 1/0/7 AP-WIFI ORI 05-11-2024 11:20:35 1d23h28md3s 13 SNMP OK - up(1)
Uptime - 05-11-2024 11:28:34 1d23h29m 53s 113 ST PO TR (LN R
21:52:41.22
Figura 199
HSL-CSMA001 PING [BKT 05-11-2024 11:30:35 1d23h30m 13s 173 PING OK - Packet loss = 0%, RTA = 4.08 ms
PORT XGE0/0/1 ENLACE HSL001 [OKT ] 05-11-2024 11:30:35 1d23h29m53s 173 SNMP OK - up(1)
) e SNMP OK - Timeticks: (440553667) 50 days,
Uptime 05112024 11:28:34 1d23h 30m44s 173 R
Figura 200
HSL001 PING ORI 05-11-2024 11:30:35 1d23h 30m 14s 113 PING OK - Packet loss = 0%, RTA = 12.54 ms
Port GE0/0/17 MACROLAN PPAL-VEU HSL ORI 05-11-2024 11:30:36  1d23h 30m 14s 173 SNMP OK - up(1)
Port GE0/0/18 MACROLAN PPAL-DADES CSL BRI 05-11-2024 11:30:35 1d23h29m52s 173 SNMP OK - up(1)
Port GE0/0/19 MACROLAN PPAL-VEU CSL [OKT ] 05-11-2024 11:30:35 1d23h29m27s 173 SNMP OK - up(1)
Port GE0/0/28 CENTRALETA SV9100 [OKTT 05-11-2024 11:30:34 1d23h 30m 14s 113 SNMP OK - up(1)
Port GE0/0/36 MACROLAN-WIFIVLAN_PRINCIPAL ORI 05-11-2024 11:30:36  1d23h 30m 14s 173 SNMP OK - up(1)
Port GE1/0/1 Servidor HSL - Pota de Veu ORI 05-11-2024 11:30:35 1d23h29m48s 173 SNMP OK - up(1)
Port GE1/0/11 MACROLAN-WIFIVLAN_BACKUP [OKT] 05-11-2024 11:30:35 1d23h 30m 10s 173 SNMP OK - up(1)
Port GE1/0/34 Servidor HSL - Pota LAN [OKTT 05-11-2024 11:30:35 1d23h 30m 14s 113 SNMP OK - up(1)
Port GE1/0/5 ENLACE HSL001-SEVAD ORI 05-11-2024 11:30:35 1d23h 30m 10s 173 SNMP OK - up(1)
Port GE8/0/17 MACROLAN BACKUP-VEU HSL ORI 05-11-2024 11:30:34 1d23h29m48s 173 SNMP OK - up(1)
Port GES/0/18 MACROLAN BACKUP-DADES CSL [OKT ] 05-11-2024 11:30:35 1d23h 30m 14s 173 SNMP OK - up(1)
Port GE3/0/19 MACROLAN BACKUP-VEU CSL [OKTT] 05-11-2024 11:30:34 1d23h 30m 10s 173 SNMP OK - up(1)
Port XGEQ/0/2 ENLACE HSL-CSMA ORI 05-11-2024 11:30:35  1d23h 30m 14s 173 SNMP OK - up(1)
Port XGE0/0/4 LINK HSL-CSL-EUIT [OKTT 05-11-2024 11:30:35 1d23h29m43s 173 SNMP OK - up(1)
Port XGES/0/4 LINK HSL-CSL-EUIT [OKT ] 05-11-2024 11:30:35 1d23h28m33s 173 SNMP OK - up(1)
Uptime - 05112024 11:28:34 1d23h 30m 41s 13 2:'::” 42;‘; JinctoR: (1735630506) 200 davs.
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MDP0O1 PING oK 05112024 11:30:36 1d23h30m 14s 173 PING OK - Packet loss = 0%, RTA = 3.42 ms
Port Eth-Trunk1 LAG Switchos Extreme - Wifi oK 05-11.2024 11:30:34 1d23h29m42s 173 SNMP OK - up(1)
Port GEO/0/1 MACROLAN PRINCIPAL DADES oK 05-11-2024 11:30:35 1d23h 30m28s 173 SNMP OK - up(1)
Port GE0/072 FORTIGATE - Port 01 oK 05112024 11:30:35 1d23h 30m 14s 173 SNMP OK - up(1)
Port GEO/0/4 CENTRALETA MCP40 - MDP oK 05-11:2024 11:30:35 1d23h 30m 10s 173 SNMP OK - up(1)
Port GE0/0/44 MODUL SUPERVIVENCIA CTTIVEU oK 05112024 11:30:35 1d23h29m 41s 173 SNMP OK - up{1)
Port GEO/0/45 VEU - MACROLAN PRINCIPAL oK 05-11.2024 11:30.35 1d23h28m29s 173 SNMP OK - up(1)
Port GE0/0/47 LAG Switchos Extreme - Wifi [OKT ] 05-11-2024 11:30:35 1d 23h 30m 13s 173 SNMP OK - up(1)
Port GE0/0/48 MACROLAN-WIFIVLAN_PRINCIPAL OK 05-11-2024 11:30:35 1d23h29m 12s 1/3 SNMP OK - up(1)
Port GES/0/1 MACROLAN BACKUP DADES oK 05-11:2024 11:30:35 1d23h29m 40s 173 SNMP OK - up(1)
Port GE8/072 FORTIGATE - Port 02 oK 05-11:2024 11:30:35 1d23h24m24s 173 SNMP OK - up(1)
Port GES/0/46 VEU MACROLAN BACKUP oK 05-11.2024 11:30:35 1d23h32m25s 173 SNMP OK - up(1)
Port GES/0/47 LAG Switchos Extreme - Wi oK 05112024 11:30:35 1d23h30m 13s 173 SNMP OK - up(1)
Port GE8/0/438 MACROLAN-WIFIVLAN_BACKUP OK 05-11-2024 11:30:34 1d23h29m37s 1/3 SNMP OK - up(1)
Uptime oK 05-11-2024 11:28:34 1d23h30mSds 173 S OK S Timofick=: (1708364518) 187 dayz.
21:54:03.18
Figura 202
ROC001 PING oK 05-11-2024 11:30:36 1d23h29m23s 173 PING OK - Packet loss = 0%, RTA = 3.56 ms
Port GE0/0/1 MACROLAN-DADES-PRINCIPAL o 05-11:2024 11:30:34 1d23h30m 13s 173 SNMP OK - up(1)
Port GE0/0/2 MACROLAN-VEU-PRINCIPAL 0 05-11:2024 11:30:35 1d23h29m 35s 173 SNMP OK - up(1)
Port GE1/0/1 IF DADES SERVIDOR CENTRE 0 05-11:2024 11:30:35 1d23h24m22s 173 SNMP OK - up(1)
E8/0/1 MACROLAN-DADES-BACKUP 0 05-11-2024 11:30:35 1d23h 30m 14s 1/3 SNMP OK - up(1)
17 Control Climes - RRFF 0 05-11-2024 11:30:35 1d23h 30m 14s 1/3 SNMP OK - up(1)
2 MACROLAN-VEU-BACKUP 0 05-11:2024 11:30:35 1d23h29m 33s 173 SNMP OK - up(1)
Port GE3/0/3 MCP-120 REGISTRE JORNADA ROC ol 05-11:2024 11:30:35 1d23h32m24s 173 SNMP OK - up(1)
Uptime oK 05-11:2024 112834 1d23h31m2s 173 5';2'; :’5';' Temeticks: (86601455) 10 days,

Figura 203

Finalmente, si vamos al apartado Summary de Host Groups del sitio web
de Nagios podemos apreciar que tenemos 16 equipos activos y 185
servicios en estado OK monitoreados:

Switch_Primaria (Switch_Primaria)
Figura 204

Switch: En esta plantilla se definen los Switch de la sede principal.
Primero de todo definimos el host principal:

define host {

use generic-switch
host_name CORE_CST
alias CORE_CST
address 10.68.100.22
hostgroups switches

Posteriomente, definimos el grupo:
define hostgroup {
hostgroup_name switches
alias Network Switches

Y finalmente, podremos monitorear el por ICMP el ping por ejemplo:

define service {
use generic-service
hostgroup switches
service_description PING
check_command check_ping!200.0,20%'600.0,60%
check_interval 1
retry_interval 1
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}

Y podremos ver su estado en Nagios Core:

Host *¥ Service *¥ Status *¥ Last Check *¥ Duration *¥ Attempt *¥ Status Information
CORE_CST PING OK 05-12-2024 09:50:06 0d Oh 6m 12s 13 PING OK - Packet loss = 0%, RTA= 1.14 ms
Figura 205

Network Switches (switches)
Host Status Services Actions

CORE_CST UP QUAB &

Figura 206

5.3 Configurar copias de seguridad de los ficheros de configuracién.

Primero de todo, en nuestra cabina de almacenamiento creamos la carpeta
donde destinaremos las copias de seguridad:

] Nombre
] NAGIOS

Una vez creada, creamos el recurso compartido por el protocolo NFS:

Crear una carpeta compartida

Llene los siguientes campos para crear una carpeta compartida

Nombre de Carpeta: NFSNAGIOS

Comentarios (opcional):

Volumen de disco: DataVoll (Tamafo del espacio libre: 55.32 TB) v

Ruta: (O Especificar la ruta automaticamente

(® Introducir la ruta manualmente

/BackupsNFS/NAGIOS =

Figura 208
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Una vez creado el recurso, vamos a sus propiedades, al apartado NFS y le
concedemos acceso al usuario invitado del servidor de monitorizacion Nagios
Core:

mbre de recurso NFSNAGIOS

Derecho de acceso

[J sync -

[ secure

Direccion IP o nombre de dominio permitido

Figura 209

Instalamos NFS:

Figura 210

Creamos una carpeta donde haremos posteriormente el montaje del recurso
compartido de la cabina de almacenamiento:

Figura 211

Una vez creada a carpeta, hacemos el montaje con el commando:
‘mount bckest01.hsp.csdt.es:/NFSNAGIOS BCK_NAGIOS”




Figura 212

Para que el montaje sea permanente, debemos de editar el fichero
“‘etc/fstab” de la siguiente manera:

/| Jetc/fstab - root@172.31.3.74 - Editor - WinSCP
[ & a9 id & #=| | Codificacion ~ [_] Color ~ (7]

# /etc/fstab: static file system information.

#

# Use 'blkid"' to print the universally unique identifier for a

# device; this may be used with UUID= as a more robust way to name devices

# that works even if disks are added and removed. See fstab(5).

#

# <file system> <mount point> <type> <options> <dump> <pass>

# / was on /dev/ubuntu-vg/ubuntu-lv during curtin installation
/dev/disk/by-id/dm-uuid-LVM-TeI@z10CvRZGhXinR1tSSn@BdmOxwtyx3To@mQKW1a70TCV1WeDZe3ei98VkG17¢c / extd defaults 0 1
# /boot was on /dev/sda2 during curtin installation
/dev/disk/by-uuid/6a76bbd4-62f3-4a60-9906-8e6eb7493787 /boot extd defaults 0 1
/swap.img none swap sw %] 0

#MONTAJE BCK

bckcst@l.hsp.csdt.es: /NFSNAGIOS BCK_NAGIOS nfs4 defaults © ©

Figura 213

Si hacemos un mount -a se monta:

Figura 214

Una vez tenemos el montaje, creamos un directorio “SCRIPT” y le subimos el
siguiente Script que se encargara de montar la unidad si no esta montada,
hacer la copia de seguridad diaria de forma comprimida, asignarle la fecha,
tendra una retencion de 1 semana (eliminara comprimidos antiguos), y enviara
un mail al buzon de copias de seguridad indicando si se ha efectuado
correctamente o no:

&3



# Ruta 0
ruta_origen
ruta_destino

fecha=%(
archivo_copia

~ la copia ) imir di mente en ino

czf ruta_destino%archivo_copia ruta_origen™) ruta_origen™)

ruta_destino type f -name ¥.tar.gz mtime +7 -delete

e realizé
estado="éxito

estado="frac
fi

# Env

correo_destino

asunto="Copia de

mensaje="La copia de U d | )s realizad fecha se ha completado con $estado.

mensaje

Una vez se verifica el correcto funcionamiento del Script, se debe de programar
una tarea para que sea ejecutado cada dia de forma local, a las 3 de la
mafana. Para ello, editamos el fichero “etc/crontab” y afiadimos la ultima linea:

[J] /etc/crontab - root@172.31.3.74 — Editor - WinSCP

Ha B B a9 id @& §=|  Codificacién v [ Color ~ (7]
# /etc/crontab: system-wide crontab

# Unlike any other crontab you don't have to run the “crontab’

# command to install the new version when you edit this file

# and files in /etc/cron.d. These files also have username fields,

# that none of the other crontabs do.

SHELL=/bin/sh
# You can also override PATH, but by default, newer versions inherit it from the environment

#PATH=/usr/local/sbin: /usr/local/bin:/sbin:/bin: /usr/sbin: /usr/bin

# Example of job definition:

e minute (@ - 59)

Il I hour (@ - 23)

#] | ----mm-e-- day of month (1 - 31)

#1 | | .------- month (1 - 12) OR jan,feb,mar,apr ...

#] | | | .---- day of week (@ - 6) (Sunday=0 or 7) OR sun,mon,tue,wed,thu,fri,sat

#1011 1 |

#* =®= % * % yser-name command to be executed

17 * * x x root cd / && run-parts --report /etc/cron.hourly

25 6 * % x root test -x /usr/sbin/anacron || ( cd / && run-parts --report /etc/cron.daily )
47 6 * x 7 root test -x /usr/sbin/anacron || ( cd / && run-parts --report /etc/cron.weekly )
52 6 * *  poot test -x /usr/sbin/anacron || ( cd / && run-parts --report /etc/cron.monthly )
# Backup NAGIOS Core

@ 3 * * * JSCRIPT/Backup_Nagios.sh

Figura 216
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6. Conclusiones

En general ha sido un proyecto muy satisfactorio. He aprendido mucho durante el
transcurso de estos meses. Como lecciones aprendidas podria destacar las siguientes:

- Instalacion y configuracion de Nagios Core.

- Instalacion y uso de Postfix como relay con SMTP local.

- Limitacién de acceso al sitio web de Nagios Core.

- Uso de protocolos de monitorizacion de Nagios Core

- Aprendizaje sobre SSL/TLS asi como funcionan los certificados y su uso.

- Aprendizaje y configuracion de los diferentes clientes y plugins de
monitorizacion.

- Uso de SNMP asi como de MIB Browser y conocer sus diferentes versiones.

- Creacion de plantillas para agrupas por categorias de los diferentes equipos.

- Configuracion de copias de seguridad en UNIX.

Sobre los objetivos propuestos al inicio tan solo no he podido cumplir con uno ya que
no ha sido posible. El objetivo en cuestion en la monitorizacion de CRC de las
interfaces de los Switch pero con SNMP no es posible monitorear dicho parametro.

Referente a la planificacion del proyecto, considero que ha sido bastante buena, ya que
para lo que no tenia tales conocimientos le he dedicado y pautado més tiempo y para lo
que tenia mas asumido menos. En general la planificacion ha sido adecuada y se ha
adaptado perfectamente al escenario.

Como lineas de trabajo futuro, quedara la implementacion de mas equipos y servicios
para la monitorizacion. Durante el transcurso de este verano se iran implementando.
Adicionalmente, se mirara de optimizar Nagios Core afiadiéndole integraciones como
con Grafana para visualizar graficos o Nagvis para poder crear mapas topologicos.

&5



7. Glosario

NCPA: “Nagios Cross-Platform Agent”, Agente Cruzado de Plataforma Nagios.
NSCA: “Nagios Service Check Acceptor”, Aceptor de Verificacion de Servicio Nagios.
NRPE: “Nagios Remote Plugin Executor”, Ejecutor de Plugin Remoto Nagios.

NRPD: “Nagios Remote Data Processor,” Procesador de Datos Remotos Nagios.

SNMP: “Simple Network Management Protocol”, Protocolo Simple de Administracion
de Red.

MIBS: “Management Information Base”, Base de Informacion de Administracion.
DNS: ”Domain Name Server”, Servidor de Nombres de Dominio.
HTTP: “HyperText Transfer Protocol”, Protocolo de Transferencia de HiperTexto.

HTTPS: “HyperText Transfer Protocol Secure”, Protocolo de Transferencia de
HiperTexto Seguro.

POP: “Post Office Protocol”, Protocolo de Oficina de Correos.

IMAP: “Internet Message Access Protocol”, Protocolo de Acceso a Mensajes de
Internet.

SSH: “Secure Shell”, Shell Seguro.

LDAP: “Lightweight Directory Access Protocol”, Protocolo Ligero de Acceso a
Directorios.

FTP: “File Transfer Protocol”, Protocolo de Transferencia de Archivos.

SFTP: “Secure File Transfer Protocol”, Protocolo de Transferencia de Archivos
Seguro.

TCP: “Transmission Control Protocol”, Protocolo de Control de Transmision.
UDP: “User Datagram Protocol”, Protocolo de Datagrama de Usuario.

ICMP: “Internet Control Message Protocol”, Protocolo de Mensajes de Control de
Internet.

PING: “Packet Internet Groper”, Buscador de Paquetes de Internet.
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9. Anexos

9.1 Instalacion de Ubuntu Server

Para poder alcanzar el objetivo planteado, primero de todo se debe de instalar
el sistema operativo que sera responsable de gestionar los recursos del
sistema, proporcionar una interfaz para la interaccion entre el usuario y la
computadora, y coordinar las actividades de hardware y software. Para ello,
primero de todo debemos de descargar la ISO desde la pagina oficial:
https://ubuntu.com/download [34].

Una vez hemos descargada la imagen se debe instalar, ya puede ser en un
equipo fisico o virtual. En este caso, se va a configurar una nueva maquina
virtual en vSphere. Para su creacion debemos de asignarle un nombre a la
nueva maquina virtual para poder identificarla en la granja, en este caso:
‘MONSRVO01”, posteriormente, se debe de seleccionar el datastore donde se
almacenara, después de ello la distribucion a implementar y que recursos son
necesarios. En este caso se le asigna 2 CPU, 4 GB de memoria ram y 60 GB
de disco:

@ MONSRVOT 3 & & | :ACCIONES

Resumen Supervisar Configurar Permisos Almacenes de datos

MAS INFORMACION

Figura 217
Una vez tenemos la maquina virtual creada, la arrancamos con la imagen ISO
descargada y procedemos con su instalacion:

GNU GRUB wversion 2.86

Try or Install Ubuntu Server
Ubuntu Server with the HUWE kernel
Test memory

Figura 218
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Durante el proceso de instalacion deberemos especificar el idioma de la
distribucion, tanto para la interfaz como para la distribucion del teclado.
Posteriormente, se debe de indicar que distribucion se quiere instalar la
distribucion, en este caso la de Ubuntu Server. Editamos la interfaz de red para
asignarle una IP fija, donde aparte de indicarle la direccion, se le debe
establecer: subred, puerta de enlace, servidores de resolucién de nombres de
dominio y los dominios de busqueda:

Conexiones de red [ Help ]

Configure i 7 idor comunique con otros
equi - ra las

[ ens160 eth
DHCPw4 172.3

[ Create bond » ]

Figura 219

Conexiones de red

Edit ens160 IPv4 configuration

Metodo de IPv4: [ Manual v ]

S{(-H 1 72 .31.0.0/16

Direccion: HElchIRcIrL)

Puerta de enlace:

Servidores de nombres:

Dominios de blsqueda: .csdt.es

[ Guardar ]
]

Figura 220

Una vez se tiene operativa la interfaz de red se procede con el disco, donde se
selecciona el disco entero para su instalacion. Después de esto, se le debe
indicar el nombre que tendra este equipo “hostname”, el nombre del usuario,
asi como su usuario y la credencial:
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Configuracion de perfil

Enter the username and passworc
contigure - on a later screen but &
Su nombre:
ers name: nonsrvol
un nombre de usuario:

Elija una contrasena: (et tsteted

Confirme la contra:

Figura 221

Habilitaremos la instalacion del servidor OpenSSHH server que nos permitira
establecer conexiones encriptadas con nuestro host de forma remota:

Configuracion de SSH [ Help ]

all the OpenSSH server package to enable secure remote

[X] 1Instalar servidor O

Figura 222

Con todo ello configurado, se procede con la instalacion del sistema operativo y
tras reiniciarse y desmontar la imagen ISO se tiene operativo para proceder
con su configuracion.

9.2 Configuraciéon de Ubuntu Server

Se pretende habilitar que el usuario “root” pueda autenticarse para establecer
conexiones por el protocolo SSH. Para ello, se debe de editar el fichero
ubicado en “/etc/ssh/sshd_config” con un editor de texto como nano.
Deberemos de cambiar el “PermitRootLogin prohibit-password” por
“PasswordRootLogin Yes” y “PasswordAuthentication Yes” descomentando las
lineas:

Figura 223
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yes

Figura 224

Cambio efectuado:

Figura 225

Figura 226

Posteriormente se debe guardar y reiniciar el servidor SSH con el comando
“service ssh restart”:

Figura 227

Una vez reiniciado, se podra acceder como usuario root y establecer una
credencial segura. Para la conexion se puede hacer uso de la herramienta
Putty:

ie/moncst#

e/moncst#
/moncst#
/moncst#
/moncst# passwd
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Q
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3
Q
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New p
P

3 O
QU
w

rt W S

Q
Q

Figura 228
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Por ultimo, deberemos de establecer la zona horaria, para ello ejecutamos el
siguiente comando: timedatectl set-timezone Europe/Madrid:

Figura 229

9.3 Instalacion de un servidor de correo electronico en Ubuntu Server

Para poder recibir alertas a determinados correos electronicos, se debe de
instalar un servidor de correo [35]. El servidor de correo que se va a proceder a
instalar es Postfix. Proporciona un sistema de entrega de correo electronico
eficiente y confiable, soportando protocolos estandar como SMTP (Simple Mail
Transfer Protocol). Para ello, primero de todo, vamos a instalar Postfix en
nuestro Ubuntu Server, para ello, ejecutaremos el siguiente comando “sudo
apt-get install postfix” y seleccionamos sitio de internet:

I Postfix Configuration I

Please select the mail server configuration type that best meets your needs.

No configuration:

Should be chosen to leave the current configuration unchanged.
Internet site:

Mail is sent and received directly using SMTP.

Internet with smarthost:

Mail is received directly using SMTP or by running a utility such
as fetchmail. Outgoing mail is sent using a smarthost.
Satellite system:

All mail is sent to another machine, called a 'smarthost', for
delivery.

Local only:

The only delivered mail is the mail for local users. There is no
network.

General mail configuration type:

Sin configuracidn
Internet con «smarthost»
Sistema satélite

Sélo correo local

<Cancel>

Figura 230

En este caso, se deja el nombre de dominio por defecto desde el cual se
enviaran los correos electronicos:
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| Postfix Configuration |
The 'mail name' is the domain name used to 'qualify' _ALL_ mail addresses without a
domain name. This includes mail to and from <root>: please do not make your machine
send out mail from root@example.org unless root@example.org has told you to.

This name will also be used by other programs. It should be the single, fully qualified
domain name (FQDN) .

Thus, if a mail address on the local host is foo@example.org, the correct value for
this option would be example.org.

System mail name:

<Cancel>

.
Figura 231

Posteriormente, se reinicia el servicio del Postfix con el comando: “sudo
systemctl restart postfix”:

Figura 232

Y se ejecuta el siguiente comando para instalar mailutils que proporciona
utilidades como sendmail, mailq etc:

LF ura 233

Después de instalar “mailutils”, se verifica si funciona correctamente emitiendo
un correo electronico:

-Fiura 234

Se verificamos que se recibe correctamente:

R root <root@monsrv0l>

Per a. Mendez Torres, Jose Manuel

PRECAUCIO: aquest correu electrdnic s'ha originat fora de l'organtzacs. NO FEU CLIC a enllagos ni obriu fitxers adj

Este es un correo de prueba

€~ Respon ~? Reenvia

Figura 235
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9.4 Instalacion de clientes para Nagios Core en entornos Windows.

A continuacion, se va a explicar como se instalan los diferentes clientes en
entornos Windows:

NSCLIENT++

Como se ha explicado anteriormente, este cliente admite diversas formas de
configuracion. Primero de todo se debe de descargar el agente desde el
siguiente enlace: https://github.com/mickem/nscp/releases [36]

Una vez descargado, ejecutamos el .msi e indicamos que contrasefia se va a
utilizar y seleccionamos las siguientes opciones:

#5 NSClient++ (x64) X

NSClient++ Configuration

Allowed hOStS: |172. 31.3.74

Password: [PasswordSecure

Modules to load:

Enable common check plugins

Enable nsclient server (check_nt)

Enable NRPE server (check_nrpe)
(O Insecure legacy mode (required by old check_nrpe)
(® Safe mode (Use certificates for encryption but not authentication)
(O Secure (Use certificates for authentication)

Enable NSCA dlient

[CJenable web server

Figura 236
CHECK_NT [37]

Para que se pueda monitorear mediante NSClient++ Check_NT debemos de
habilitar el comando, se le debe de establecer la contrasefa definida en la
instalacion para que se proceda al uso de la autenticacion. Para ello, se debe
de editar el fichero “commands.cfg” ubicado en “usr/local/nagios/etc/objects” y
modificar el comando de la siguiente manera:

define command {

command_name check_nt
command_line $USER1$/check_nt -H $HOSTADDRESS$ -p 12489 -s PasswordSecure -v $ARG1$ $ARG2%S

Figura 237

¥
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Por defecto, la variable $USER1$ viene definida en el archivo
“‘usr/local/nagios/etc/resource.cfg” y lo que hace es apuntar al directorio donde
esta el script del check_nt:

# Sets $USER1$ to be the path to the plugins
$USER1$=/usr/local/nagios/libexec

Figura 238
Posteriormente, al comando se le pasa el host a monitorear, se le indica el
puerto por el cual establecer la comunicacién (12489), se le establece la
contrasefa para la autenticacién definida en el cliente y se le pasan dos
argumentos, que viene a ser el servicio por monitorear y los criterios.

NRPE [38]

Para hacer uso de NRPE, primero de todo se va a generar un certificado
geneérico para instalar en los clientes. Se hara uso de un certificado genérico
porque no sera utilizado para verificar que el cliente es quien es, si no que sera
utilizado en el proceso de negociacion TLS donde ambos extremos
proporcionan su clave publica para negociar una nueva clave de sesion segura
para la comunicacion.

Para ello debemos de acceder al servidor de monitorizacion y generar la
peticion de CSR mediante el siguiente comando: “sudo openssl req -out
certrequestclient.csr -newkey rsa:2048 -nodes -keyout keyfileclient.key”

Figura 239

Una vez rellenados los datos y generado el CSR se debe de firmar por parte de
la entidad certificadora y descargar el certificado codificado en base 64:
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Certificado emitido

Se emitio el certificado que ha solicitado.

O Codificado en DER o @ Codificado en Base6t4

= Descargar certificado
4 Descargar cadena de certificado

Figura 240
Una vez descargado, en este caso le asignamos el nombre de
“‘nrpe_dh_2048.pem” y lo copiamos en el directorio “C:\Program
Files\NSClient++\security” de nuestro cliente Windows. Posteriormente, se
debe de abrir un terminal CMD vy ejecutar los siguientes comandos:

cd "\Program Files\NSClient++"
nscp settings --path /settings/NRPE/server --key dh --set "${certificate-
path}/nrpe_dh_2048.pem"

>cd "\Program Files\NSClient++"

C:\Prog
pem™

ram Files\NSClient++>nscp settings --path /settings/NRPE/server --key --set "${certificate-path}/nrpe_dh_2048

C:\Program Files\NSClient++>,

Figura 241
Y reiniciar el servicio.

Una se ha configurado el cliente, se debe instalar en el servidor de
monitorizacion el certificado de la entidad certificadora. Para ello se debe
acceder a la URL de la entidad y descargar su certificado:

Servicios de certificados de Active Directory de Microsoft — Consorci Sanitari de Terrassa

Descargar certificado de CA, cadena de certificados o CRL

Para confiar en los certificados emitidos por esta entidad de certificacion, instale este certificado de CA
Para descargar un certificado de CA, una cadena de certificados o una lista de revocacion de certificados, seleccione el certificado y método de codificacion.

Certificado de CA:

Figura 242
Una vez descargado, se debe copiar en la ruta “/usr/local/share/ca-certificates”:

Figura 243

Posteriormente se debe de actualizar el almacén de certificados con el
comando “sudo update-ca-certificates” y después editar el fichero de
configuracion “/usr/local/nagios/etc/nrpe.cfg” y para afadir las rutas de los
certificados. Se debe de indicar el certificado de la entidad certificadora, el
certificado firmado por la entidad (el mismo utilizado en el webservice de
Apache?) y la correspondiente clave con la que se genero el certificado del
servidor de monitorizacion:
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ssl cacert_file=/usr/local/share/ca-certificates/entidad.crt
ssl_cert_file=/etc/ssl/certs/certnew.crt
ssl privatekey file=/etc/ssl/private/keyfile.key

Figura 244

Configuramos también la siguiente linea para requerir un certificado por parte
del cliente:

# SSL USE CLIENT CERTS
# This options determines client certificate usage.

# Values: @ = Don't ask for or require client certificates (default)
= 1 = Ask for client certificates
# 2 = Require client certificates

ssl_client_certs=ﬂ

Figura 245

Se debe de guardar los cambios y reiniciar el servicio, se verifica que funciona
correctamente:

Figura 246

Posteriormente, se va a crear el comando para hacer uso de la version 2 del
protocolo NRPE. Para ello se debe editar el fichero
“/usr/local/nagios/etc/commands.cfg” y definiremos el comando afiadientole al
final del todo el parametro “-2":

define command {

command_name check_nrpe_windows
command_line $USER1$/check_nrpe -H $HOSTADDRESS$ -c $ARG1$ $ARG2S -2

Figura 247
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NSCA [28]

Primero de todo se debemos de configurar nuestro agente NSCA de
NSClient++, para ello, editamos el fichero de configuracion para habilitar los
siguientes modulos en el archivo “nsclient.ini” del cliente:

[/modules]
CheckSystem=enabled
CheckDisk=enabled
CheckExternalScripts=enabled
CheckHelpers=enabled
Scheduler=enabled
NSCACIlient=enabled

Una vez habilitados los modulos, se deben de configurar las tareas
programadas afiadiendo lo siguiente en el mismo archivo:

[/settings/scheduler/schedules/foo]
command=bar
[/settings/scheduler/schedules/alias]
command=command

NCPA [29]

Para instalar el cliente, se debe de descargar desde la siguiente pagina web:
https://www.nagios.org/ncpa/. Una vez descargado, se debe de ejecutar e
indicar el tokem que utiliza el servidor para que se pueda establecer la
autenticacion entre servidor y cliente:

E] Listener Configuration - X

Nagios Cross-Platform Agent (NCPA) . ®
Windows Version - 3.0.2 _N_ a g 10S

Set General, API and Listener configuration options.
General Settings

Log Level warning v

API Configuration

Token [ PasswordSecure]

Listener Configuration Advanced Listener Configuration

i 172.31.3.74
Bind Port | 5693

< Back Cancel

Figura 248
Configuramos también el apartado de checks pasivos NRDP:
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n Passive Configuration - X

Nagios Cross-Platform Agent (NCPA) . ®
Windows Version - 3.0.2 _N_ aglos

Set configuration for the passive service. This service handles sending passive check results
to Nagios via NRDP or other protocols in the future.

NRDP Configuration Advanced Passive Configuration
Send passive checks over NRDP Check Interval
URL l tps://monsrv01.hsp.csdt.es/nrdp/ | The default check interval in
seconds, Thi ow often the

will be sent,

NRDP Token |Password5ecure | R

Hostname I VDICST14| |

If no hostname is provided, NCPA will
assume it is the server node name,

Maagios Enterprises, LLC

oot o> ] [ s

Figura 249

Como podemos apreciar una vez le damos a siguiente, nos indica:

] Passive Checks Configuration - X
Nagios Cross-Platform Agent (NCPA) - ®
Windows Version - 3.0.2 _u a g 10S
Passive Check Definitions

Configuration will be saved in [etc/ncpa.cfa.d/nrdp.cfg] automatically when using this form.
You can leave it blank for no pre-setup checks. To use \ you must escape by doing \\.

# Host check -This is to stop “pending check” status in Nagios
%HOSTNAME % |__HOST__ = system/agent_version

# Service checks

%HOSTNAME % |CPU Usage = cpu/percent --warning 80 --critical 90 --aggregate avg
"‘/aHOSTNlAME"/oIDisk Usage = disk/logical/C: | fused_percent --warning 80 --critical 90
--units Gi

%HOSTNAME % |Swap Usage = memory/swap --warning 60 --critical 80 --units Gi
%HOSTNAME % |Memory Usage = memory/virtual --warning 80 --critical 90 --units Gi
%HOSTNAME % |Process Count = processes --warning 300 --critical 400

MNagios Enterprises, LLC

< Back Next > Cancel

Instalamos para todos los usuarios:
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B NCPA Setup - X

Choose Users - ®
Choose for which users you want to install NCPA. _N_ a g lOS

Select whether you want to install NCPA only for yourself or for all users of this computer.
Click Next to continue.

(® Install for anyone using this computer

(O Install just for me

< Back Cancel

Figura 251

Una vez instalado, definimos el comando en el servidor de monitorizacion de
Nagios Core:

2 /usr/local/nagios/etc/objects/commands.cfg - root@172.31.3.74 - Editor — WinSCP
@l |9 id & i4 S Codificacion ~ [] Color~ &+ @

1=

define command {
command_name check_ncpa
command_line $USER1$/check ncpa.py -H $HOSTADDRESS$ $ARG1$

}
Figura 252

Una vez configurado NCPA, procedemos con NRDP para el envio de checks
pasivos. Se establecen de forma muy sencilla, primero de todo, en el cliente
vemos que envios pasivos se realizan en la ruta “C:\Program
Files\Nagios\NCPA\etc\ncpa.cfg.d\nrpd.cfg”:

#
# AUTO GENERATED NRDP CONFIG FROM WINDOWS INSTALLER

#
[passive checks]

# Host check - This is to stop “"pending check" status in Nagios
%HOSTNAME%| __HOST__ = system/agent_version

# Service checks

%HOSTNAME%|CPU Usage = cpu/percent --warning 80 --critical 90 --aggregate avg
%HOSTNAME% | Disk Usage disk/logical/C:|/used_percent --warning 80 --critical 9@ --units Gi
%HOSTNAME% | Swap Usage = memory/swap --warning 60 --critical 80 --units Gi
%HOSTNAME%|Memory Usage = memory/virtual --warning 80 --critical 90 --units Gi
%HOSTNAME% | Process Count = processes --warning 300 --critical 400

Figura 253
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9.5 Instalacion de clientes para Nagios Core en entornos UNIX

A continuacion, se va a explicar como se instalan los diferentes plugins en
entornos Linux.

NRPE [27]

Para instalar el plugin en Linux se debe ejecutar el siguiente comando: “sudo
apt install nagios-nrpe-server nagios-plugins”:

root@ubuntumanu: sudo

s python3-markdown

ibmysglclient21

para eliminar

adicional después de esta operacion.

Figura 254
Una vez instalado, se debe editar el fichero de configuracion
“/letc/nagios/nrpe.cfg” para indicarle la IP del servidor de monitorizacion Nagios
Core en la linea “allowed_host”:
[ /etc/nagios/nrpe.cfg - josem@172.31.150.104 - Editor - WinSCP
(=l =NE B 5 g8 €. 7 & Codificacion ~ [ ] Color~ & @

ALLOWED HOST ADDRESSES

This is an optional comma-delimited list of IP address or hostnames

that are allowed to talk to the NRPE daemon. Network addresses with a bit mask
(i.e. 192.168.1.0/24) are also supported. Hostname wildcards are not currently
supported.

Note: The daemon only does rudimentary checking of the client's IP
address. I would highly recommend adding entries in your /etc/hosts.allow
file to allow only the specified host to connect to the port

you are running this daemon on.

H oM H W W H NN R R

NOTE: This option is ignored if NRPE is running under either inetd or xinetd
allowed_hosts=127.0.0.1,172.31.3.74
Figura 255

Posteriormente, como queremos habilitar una conexién cifrada mediante
SSL/TLSv1.2 tenemos que configurarlo [38]. Para ello, primero de todo,
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copiaremos la clave privada, el certificado cliente y el certificado de la entidad
certificadora en los directorios correspondientes con sus respectivos permisos:

untumanu:/ 'ss1# sudo

ubuntumanu tc/ t sudo
ubuntumanu tc/ t sudo
untumanu t t sudo
Jbuntuwanu:_ : SUdC
¢ sudo

Figura 256
Y procedemos a instalar el certificado de la entidad certificadora:

puntumanu:

Figura 257
Posteriormente, editamos el fichero de configuracion de nrpe ubicado en
/etc/nagios/nrpe.cfg y afiadimos las rutas de los correspondientes ficheros:

ssl_cacert_file=/usr/local/share/ca-certificates/entidad.crt
ssl _cert_file=/etc/ssl/certs/clientNagios.crt
ssl privatekey file=/etc/ssl/private/keyfileclient.key

# SSL USE CLIENT CERTS

# This options determines client certificate usage.

# Values: @ = Don't ask for or require client certificates (default)
# 1 = Ask for client certificates

# 2 = Require client certificates

ssl client_certs=2

Figura 258

abled; vendor preset: enabled)

ubuntumanu

umanu
ubuntumanu
ubuntumanu
ubuntumanu

untumanu

igura 259

Posteriormente, se debe de crear el correspondiente comando NRPE en la
plantilla de comandos de nuestro servidor de monitorizacion:
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define command {

command_name check_nrpe
command_line $USER1$/check_nrpe -H $HOSTADDRESS$ -c $ARG1$ $ARG2$

Figura 260

NSCA [30]

Para instalar el cliente de NSCA en Linux se debe ejecutar el siguiente
comando: “sudo apt-get install nsca”. Posteriormente, editamos el fichero
“letc/nsca.cfg” para afadir la IP del cliente, la contrasefia que tienen tanto
servidor como cliente y el método de autenticacion:

[ /etc/nsca.cfg - root@172.31.150.65 - Editor - WinSCP

= X @ D¢ & & & Codficacion v [] Color~ & @

# SERVER ADDRESS

# Address that NSCA has to bind to in case there are

# more as one interface and we do not want NSCA to bind
# (thus listen) on all interfaces.

server_address=172.31.150.65
Figura 261

password=PasswordSecure

decryption_method=3
Figura 262
Arrancamos el servicio y comprobamos su estado:

Figura 263
Posteriormente, editamos el fichero “/etc/send_nsca.cfg” para establecer
mismas credenciales y método de autenticacion:

L’ /etc/send_nsca.cfg - root@172.31.150.65 - Editor - WinSCP

=] BxX@ 9 88 @&, 7 & Codificacién ~ [ Color~ & @

password=PasswordSecure

encryption_method=3

Figura 264
Una vez hecho esto, debemos de ir al servidor de monitorizacion y permitir el
trafico de nuestro cliente editando el fichero “/etc/xinetd.d/nsca”:
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[], /etc/xinetd.d/nsca - root@172.31.3.74 - Editor - WinSCP

‘Q@ %@ 9 & e & Codificacién ~ [ Color~ & @

# default: on
# description: NSCA (Nagios Service Check Acceptor)
service nsca
{
flags = REUSE
socket_type = stream
wait = no
user = nagios
group = nagcmd
server = Jusr/local/nagios/bin/nsca
server_args = -c fusr/local/nagios/etc/nsca.cfg --inetd
log_on_failure += USERID
disable = no
only_from = 172.31.3.74 172.31.150.65
¥
Figura 265
NCPA [31]

Para instalar el cliente de NCPA en Linux, necesitamos instalar el paquete "apt-
transport-https", que permite a APT (Advanced Package Tool) utilizar
repositorios HTTPS para descargar paquetes con el comando: “apt-get install
apt-transport-https”, posteriormente, debemos agregar una nueva fuente para
descargar recursos con el comando: “echo "deb
https://repo.nagios.com/deb/$(Isb_release -cs) /" >
letc/apt/sources.list.d/nagios.list ", después, descargar la clave publica de
Nagios para aiadirla al listado de claves confiables de APT con el comando:
‘wget -qO - https://repo.nagios.com/GPG-KEY-NAGIOS-V3 | apt-key add - y
finalmente, actualizar repositorios e instalar NCPA con los comandos: “apt-get
update” y “apt-get install ncpa”.

Una vez instalado NCPA, debemos configurar el fichero ncpa.cfg ubicado en
“usr/local/ncpaletc” para indicarle el servidor de monitorizacion (listener) y el
tokem a utilizar:

2 /usr/local/ncpa/etc/ncpa.cfg — root@172.31.150.65 — Editor — WinSCP
= a9 i @& K=|  Codificacion ~ [] Color ~ @

# IP address and port number for the Listener to use for the web GUI and API
#
# :: allows for dual stack (IPv4 and IPv6 on most linux systems) but will only allow
# for IPv6 connections on Windows
# 0.0.0.0 allows for IPv4 connections only on Windows and most linux systems
#
# Default: ip = ::
# Default (Windows): ip = ©.0.0.0
# Default: port = 5693
#

ip = 172.31.3.74

port = 5693

community_string = PasswordSecure

Figura 266
Posteriormente, reiniciamos el servicio:
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@ubuntumanu : ~#

jubuntumanu : ~#
Jubuntumanu:
@ubuntumanu : ~#

Figura 267

Una vez instalado i configurado NCPA, si se quiere habilitar NRPD [39],
primero de todo, editamos el fichero “/usr/local/ncpa/etc/ncpa.cfg” para anadir el
agente “nrpd” en la linia handlers:

Pij /usr/local/ncpa/etc/ncpa.cfg — root@172.31.150.65 - Editor - WinSCP

H& B [ g @a |9 id @& & ¥ | Codificacién ¥ [_| Color ~ (7]
[passive]

#

# Handlers are a comma separated list of what you would like the passive agent to run
# Default: None

# Options:

# nrdp, kafkaproducer
#

#

#

#

h

Example:
handlers = nrdp,kafkaproducer

andlers = nrdp

Figura 268
También anadimos el parent, el token utilizado y el hostname:

(2 /usr/local/ncpa/etc/ncpa.cfg — root@172.31.150.65 - Editor — WinSCP
H & B @a |9 i & ¥=|  Codificacién ~ [_] Color

[nrdp]

#

# Connection settings to the NRDP server

# parent = NRDP server location (ex: http://<address>/nrdp)
# token = NRDP server token used to send NRDP results

#

parent =https://monsrv@l.hsp.csdt.es/nrdp/
token =PasswordSecure

hostname =ubuntumanu

Figura 269
Y finalmente, creamos el archivo nrdp.cfg en la ruta que se indica:
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Nombre

o nrdp.cfg
README.txt

Figura 270
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