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Resumen del trabajo (maximo 250 palabras):

Este proyecto se ha elaborado con el objetivo principal de realizar un analisis de las
necesidades de un centro educativo de Formacidon Profesional para abordar la
problematica de la diversidad de ordenadores portatiles utilizados por los alumnos.
Concretamente, para los grados de la rama de informatica, se analizan los beneficios
potenciales de implementar un servidor de virtualizacion.

Gracias a dicho servidor se pretenden eliminar las barreras existentes actualmente en
el proceso de ensefianza-aprendizaje de los ciclos.

En este trabajo se explica en qué consiste la virtualizacion indicando nuestro caso
propio de uso, los tipos de virtualizacion que existen y los beneficios de los
hipervisores tipo 1.

Posteriormente, se estudia la problematica actual del centro, asi como las posibles
soluciones, los desafios que se presentan y el impacto de estos.

Se finaliza |la parte tedrica realizando un andlisis de diferentes tipos de sistemas
operativos, exponiendo un caso de éxito y analizando los problemas surgidos a lo largo
del proyecto.

Para el desarrollo de este proyecto se ha elegido el software hipervisor de tipo 1
Proxmox VE, con el que se han realizado pruebas en diferentes laboratorios para
comprobar el funcionamiento del mismo.




En la parte practica se explican las pruebas realizadas con el sistema operativo elegido:
la descarga e instalacién y la configuracién de cluster y alta disponibilidad.

Como conclusién, se podria decir que los objetivos se han cumplido, valorando la
experiencia de la realizacion de este trabajo como positiva.

Abstract (in English, 250 words or less):

This project has been developed with the objective of conducting an analysis of the
needs of an educational center to address the issue of the diversity of laptops used by
students. Specifically, for degrees in the computer science branch, the potential
benefits of implementing a virtualization server are analyzed. This server aims to
eliminate the existing barriers in the teaching-learning process.

This document explains what virtualization consist of, presenting our own use case,
the types of virtualizations that exist and the benefits of type 1 hypervisors.

Subsequently, the current issues of the center are studied, as well as possible
solutions, the challenges that arise and the impact of these.

The theoretical part concludes with an analysis of different types of operating systems,
presenting a successful implantation and analyzing problems that have arisen
throughout the project.

For the development of this project, the Proxmox VE type 1 hypervisor software has
been chosen, with which tests have been carried out in different laboratories to verify
its operation.

The practical part explains the tests carried out with the chosen operating system: the
download and installation and the configuration of cluster and high availability.

In conclusion, it could be said that the objectives have been met, evaluating the
experience of carrying out this work as positive.
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1. Introduccion

1.1. Contexto y justificacion del trabajo

El proyecto tiene como objetivo principal abordar la problematica de la diversidad de
ordenadores portatiles utilizados por los alumnos en un centro educativo de
Formacién Profesional (FP) en Navarra en los grados de la rama informatica en los

diferentes ciclos formativos de grado superior ASIR y de grado medio SMR.

La falta de potencia de los portatiles personales de los alumnos dificulta la realizacién
de actividades practicas en el aula (sobre todo en las asignaturas de sistemas), ya que
algunos alumnos si que disponen de equipos potentes mientras que otros cuentan con

recursos limitados.

Para solucionar este desafio, se propone el estudio de la implementacién de un
servidor de virtualizacion que permita a todos los estudiantes acceder a los mismos
recursos informaticos, independientemente de las especificaciones de su dispositivo o

de sus recursos econdmicos.

llustracion 1: CIP Tafalla

El proyecto se desarrollarda en un centro educativo publico de Formacion Profesional
ubicado en Navarra. Este centro proporciona educacién en una variedad de ciclos
formativos de formacion profesional, con un enfoque en preparar a los estudiantes
para incorporarse al mercado laboral o para continuar sus estudios. El entorno de
trabajo se compone de aulas equipadas con conexidn a internet y puestos de trabajo,
pero no dispone de una cantidad suficiente de PCs para todos los alumnos ya que el

Departamento de Educacion dota cada aula con 14 equipos para el alumnado mas uno

1



para el profesor. El limite superior de los alumnos por aula es de 25, lo que nos hace
pedirles a los alumnos que traigan sus ordenadores portdtiles para trabajar

individualmente.

El proyecto es real y surge como respuesta a la situacion actual del centro educativo,
donde se evidencia la necesidad de proporcionar un entorno informatico uniforme y
accesible para todos los estudiantes. La falta de equipos en las aulas para que el
alumnado trabaje de manera individual y la diversidad de sus dispositivos personales
dificultan el proceso de ensefianza-aprendizaje y, sobre todo, limitan las actividades

practicas que se pueden realizar en el aula.

La solucidn propuesta seria implementar un servidor de virtualizacion que permitira a
los alumnos acceder a recursos informdaticos de manera remota a través de un
navegador web, eliminando la dependencia de la potencia del dispositivo personal y
proporcionando un entorno de trabajo consistente y uniforme para todos los

estudiantes.

1.2. Objetivos del trabajo

El objetivo principal que se quiere lograr con este trabajo es realizar un analisis de los
requerimientos necesarios de un centro educativo de para estudiar los beneficios

potenciales de implementar un servidor de virtualizacion.
Ademas, se tendrdn en cuenta los siguientes objetivos parciales:

1. Analisis de recursos disponibles: evaluar el hardware existente en el centro

educativo.

2. ldentificacion de problemas y limitaciones: identificar los problemas actuales
relacionados con la diversidad de los ordenadores personales de los
estudiantes y la disponibilidad de equipos en las aulas. Analizar los posibles
obstaculos técnicos y financieros que podrian surgir durante la implementacién

de un servidor de virtualizacion.

3. Definicidon de requisitos: establecer los requisitos funcionales del servidor de

virtualizacién y como los no funcionales.

4. Realizacion de pruebas sobre el terreno: debido a la limitacién de la red de
educacion, estas pruebas se realizaran en mi equipo personal con mi propia

red.



1.3.

Enfoque y método seguido

Para conseguir los objetivos propuestos seguiremos una planificacién del proceso a

seguir en diferentes fases que se realizardn para la consecuciéon de los objetivos

marcados. Las fases seran las siguientes:

Fase 1: se establecerd la metodologia de trabajo del proyecto, se desarrollard
un esquema general del mismo y se redactard una pequefia introducciéon que

sentara las bases para el desarrollo del trabajo.

Fase 2: serd la fase mas tedrica donde se explorard los conceptos
fundamentales de la virtualizacion, sus tipos y beneficios, se analizara el estado
actual y problematicas del centro de estudios y se realizara una comparativa de

los sistemas operativos para servidores de virtualizacion mas utilizados.

Fase 3: en esta fase nos volcaremos en la implementacién practica comenzando
por la visita a otro centro educativo donde me explicaran su caso de éxito en la
implementacion de un servidor de virtualizacién, pasaré a explicar una serie de
problemas que me he encontrado en el desarrollo de este trabajo, explicaré el
cambio de rumbo y se finalizard esta fase con la instalacién, configuracién y

realizacion de pruebas del sistema operativo de virtualizacion seleccionado.

Fase 4: finalizacién del trabajo con correcciones pertinentes y realizacién de la

memoria y presentacion.

El proyecto estd vinculado con la problematica anteriormente comentada en mi centro

de trabajo, pero, debido a las limitaciones impuestas por el departamento de

Educacién a nivel de configuraciones de red, las pruebas las realizaré en mi propio

equipo personal.

1.4.

Planificacidn del trabajo

El proyecto tendra lugar en el segundo semestre del curso 2023-2024.

La planificacién se ha representado en un diagrama de Gantt compuesto en 4 hitos

correspondientes a las 4 PECs marcadas por la universidad.

llustracion 2: Diagrama de Gantt



Estos hitos a su vez se despliegan en subhitos:

e Hito 1: propuesta del TFG por parte del alumno.
Nombre de la tarea Fecha de Fec_ha d?
S finalizacion
inicio
PEC1 28.02.2024|17.03.2024
Eleccion tema TFG 28.02.2024|28.02.2024
Recopilacion informacion 28.02.2024/11.03.2024
Planificacion del trabajo 08.03.2024/11.03.2024
Plan de trabajo 11.03.2024/17.03.2024

10.03.2024
11.03.2024
12.03.2024
13.03.2024
14.03.2024
15.03.2024
16.03.2024
17.03.2024

Hito 2: entrega del TFG

llustracion 3: Diagrama de Gantt -
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PEC2 18.03.2024|21.04.2024
Correcciones 19.03.2024/21.03.2024
1. INTRODUCCION 21.03.2024|25.03.2024
1.1. Contexto y justificacién 21.03.2024/22.03.2024
1.2. Objetivos del trabajo 21.03.2024/23.03.2024
1.3. Enfoque y método seguido 21.03.2024/25.03.2024
1.4. Planificacion 23.03.2024/25.03.2024
1.5. Sumario productos 23.03.2024/25.03.2024
1.6. Descripcion capitulos 25.03.2024|25.03.2024
2. VIRTUALIZACION 23.03.2024/03.04.2024
2.1. Qué es la virtualizacion 23.03.2024(25.03.2024
2.2. Caso propio de uso 27.03.2024/31.03.2024
2.3. Tipos de virtualizacion 28.03.2024/31.03.2024
2.4. Beneficios hipervisores tipo 1 [29.03.2024/31.03.2024
3. SITUACION ACTUAL 08.04.2024/14.04.2024
3.1. Problemética actual 08.04.2024/10.04.2024
3.2. Posibles soluciones 08.04.2024(10.04.2024/
3.3. Desafios especificos 10.04.2024/12.04.2024
3.4. Impacto virtualizacién 12.04.2024/13.04.2024
4. ANALISIS SO 12.04.2024/18.04.2024
4.1. Microsoft Hyper-V 12.04.2024/14.04.2024
4.2. Proxmox VE 14.04.2024/16.04.2024
4.3. VMware vSphere 16.04.2024/18.04.2024
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5.2. Proceso de implantacion 14.05.2024/16.05.2024
5.3. Resultados y beneficios 14.05.2024/16.05.2024
6. PROBLEMAS ENCONTRADOS 16.05.2024/18.05.2024
Pruebas entorno virtual 14.05.2024/26.05.2024

llustracion 5: Diagrama de Gantt - Hito 3




e Hito 4: entrega del TFG del 100% del trabajo planificado en la PEC1.
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llustracion 6: Diagrama de Gantt - Hito 4

1.5. Breve sumario de productos obtenidos

Este trabajo de fin de grado intentara proporcionar una manera de facilitar todas las
actividades relacionadas con la virtualizacion en mi puesto de trabajo, un centro

educativo de FP, implantando un servidor de virtualizacion.

En primer lugar, se responderan a las preguntas sobre qué es la virtualizacién, cémo la
usamos nosotros en el centro de estudios y qué tipos de virtualizacién hay,

centrandonos en las ventajas del tipo de virtualizacion del producto final.

Posteriormente, se explicaran que problemas y limitaciones nos encontramos
actualmente en nuestro entorno y se realizara un breve estudio de los sistemas
operativos que nos podemos encontrar para utilizar en un servidor de virtualizacién.
También se mostrard un caso de éxito que hay en otro centro educativo de mi misma

comunidad.

Finalmente, la parte final serda la instalacion del sistema operativo elegido y la
realizacion de pruebas de funcionamiento.

1.6. Breve descripcion de los otros capitulos de la memoria

En esta seccién se realiza una breve descripcién del contenido de cada uno de los

capitulos de este trabajo:

En el capitulo 1, tendremos una breve introduccion sobre el desarrollo del trabajo.



En el capitulo 2, se exploran los conceptos fundamentales de la virtualizacidn,

incluyendo sus tipos y beneficios.

En el capitulo 3, se analiza el estado actual del centro de estudios y la problematica

con la que nos encontramos.

En el capitulo 4, se realiza una evaluacién detallada de los sistemas operativos de

virtualizacién mas utilizados, comparando sus caracteristicas y rendimiento.

En el capitulo 5, se presenta un caso que ilustra el uso exitoso de un servidor de
virtualizacion en un centro educativo, destacando las decisiones técnicas tomadas y los

beneficios obtenidos.

En el capitulo 6, se detalla el cambio de rumbo sobre la prevision inicial debido a varios

acontecimientos sucedidos.

En el capitulo 7, se verd como realizar la instalacién y configuracidon del sistema

operativo elegido.

En el capitulo 8, se muestran las pruebas realizadas en el entorno creado para

comprobar la estabilidad, seguridad y eficiencia del sistema.

En el capitulo 9, se describen las conclusiones a las que he llegado tras la realizacion

del trabajo.

Los capitulos 10, 11 y 12 son el glosario, la bibliografia y los anexos.

2. Virtualizacion

En este capitulo se aborda la tecnologia de virtualizacién, una herramienta clave para
la optimizacidn de recursos informaticos en entornos educativos. Se exploraran los
fundamentos de la virtualizacidn, sus diversos tipos y aplicaciones, asi como sus
beneficios especificos en el contexto de un centro educativo de Formacién Profesional.
Ademas, se presentardn casos practicos de uso de la virtualizaciéon dentro del centro
educativo, ilustrando cdmo esta tecnologia puede mejorar tanto la eficiencia del

hardware como la calidad de la formacidon impartida a los estudiantes.

2.1. Qué es la virtualizacion

La virtualizacién es una tecnologia que permite crear multiples entornos simulados o
recursos a partir de un unico sistema de hardware fisico. Esta tecnologia distribuye las
funciones de una maquina fisica entre varios usuarios o entornos, maximizando asi la
capacidad del hardware. La idea principal es que, en lugar de que cada tarea o sistema

operativo requiera su propio hardware fisico, pueden coexistir multiples sistemas vy



aplicaciones en una sola maquina fisica, cada uno en su propia maquina virtual (VM)

independiente. Esta separacion aumenta la eficiencia del hardware, reduce los costos y

mejora la flexibilidad y escalabilidad de los recursos informaticos.

El funcionamiento de la virtualizacién se basa en el uso de un software especializado

conocido como hipervisor. El hipervisor crea una capa de abstraccidn entre las

maquinas virtuales y el hardware subyacente o el sistema operativo del host,

coordinando el acceso al entorno fisico. Esto permite que multiples maquinas virtuales

accedan a su propia cuota de recursos fisicos de manera independiente. Cada maquina

virtual puede tener su propio sistema operativo y aplicaciones, funcionando como si

fuera un servidor fisico independiente.

ogramas Programas

Sistema Operativo Sistema Operativo

FENCN T N

Hipervisor o sistema operativo anfitrion

llustracion 7: Virtualizacidon (fuente)

Existen diferentes tipos de virtualizacion, incluyendo:

1.

Virtualizacion de servidores: particiona un servidor fisico en varios servidores
virtuales. Es eficaz y rentable para utilizar recursos del servidor y desplegar

servicios de TI.

Virtualizacion del almacenamiento: combina dispositivos de almacenamiento
fisico en una gran unidad de almacenamiento virtual, lo cual facilita el
suministro de almacenamiento para maquinas virtuales y optimiza el uso de los

recursos de almacenamiento disponibles.

Virtualizacion de red: utiliza software para abstraer elementos de hardware de
la red (como conexiones y conmutadores) en software que se ejecuta en un

hipervisor, simplificando la gestién de la red.

Virtualizacion de escritorio: permite ejecutar sistemas operativos adicionales
en un sistema local, cambiando de uno a otro segun sea necesario sin alterar el

sistema operativo primario.
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5. Virtualizacion de datos: crea una capa de software que permite a las
aplicaciones acceder a datos de multiples fuentes vy formatos,

independientemente de su ubicacion.

6. Virtualizacion de aplicaciones: ejecuta software de aplicaciéon en un entorno

virtual sin instalarlo directamente en el sistema operativo del usuario final.

Las ventajas de la virtualizacién incluyen una mayor eficiencia en el uso del hardware,
reduccidn de costos operativos, mejora en la gestion y seguridad de los sistemas de TI,
y una mayor agilidad en la respuesta a las necesidades del negocio. Ademads, la
virtualizacién facilita la migracién en caliente de maquinas virtuales, mejora los
procesos de clonacién y copias de seguridad, y contribuye a un menor consumo

energético.

2.2. Caso propio de uso de la virtualizacion

En el centro educativo donde trabajo actualmente se imparten dos ciclos formativos
de formacion profesional relacionados con la informatica: grado medio de Sistemas
Microinformaticos y Redes (SMR) y grado superior de Administracion de Sistemas
Informaticos en Red (ASIR).

A continuacion, explicaré alguna de nuestras situaciones de uso de la virtualizacion,

siempre dentro de nuestras posibilidades por las limitaciones técnicas actuales:

e Virtualizacion de dos mdaquinas y configuraciéon de su red: en el mddulo de
Redes Locales se suelen virtualizar dos sistemas operativos, como pueden ser
Windows 10 o Ubuntu 22.04. Una vez instaladas, los estudiantes pueden
configurar la red entre ambas maquinas, estableciendo IP estaticas y probando
la conectividad a través de comandos como ping o ssh. Este ejercicio ayuda a
los estudiantes a entender cédmo configurar interfaces de red, rutas y servicios

de red basicos entre sistemas.

e Virtualizacion de un servidor y un cliente: en el mddulo de Sistemas
Operativos en Red parte del curso consiste en virtualizar un servidor Windows
Server 2022 y varios clientes (no simultdneamente por limitaciones técnicas)
para ensefiar la administracién de redes y sistemas. Configuramos Active
Directory en el servidor para gestionar las politicas de seguridad, los permisos
de los usuarios, servicios como el DHCP o el DNS y comprobamos su
funcionamiento desde el cliente. Esto permite a los estudiantes aprender cdmo
configurar dominios, gestionar usuarios y grupos y aplicar politicas de grupo

(GPO) en un entorno controlado y seguro.



2.3.

Virtualizacion de tres maquinas para practicar ataques Man in the Middle
(MitM): en el mddulo Seguridad y Alta Disponibilidad, se virtualizan tres
maquinas para facilitar la ensefianza de técnicas de interceptacién y andlisis de
trafico, como los ataques Man in the Middle. Se usan tres maquinas virtuales:
una actuando como un servidor web (por ejemplo, utilizando Apache en
Ubuntu), otra como el cliente (navegador web en una maquina con Windows o
Linux), y la tercera como el atacante, equipada con herramientas como
Wireshark o Ettercap. Los estudiantes aprenden a interceptar y manipular el
trafico entre el cliente y el servidor para entender la importancia de las
medidas de seguridad como HTTPS y VPN.

' Conexion original é

R
Usuario Website

Atacante
Man-in-the-middle

llustracion 8: Man-in-the-middle (fuente)

Tipos de hipervisores

Un componente crucial en la arquitectura de la virtualizacidn son los hipervisores,

software especializado que permite la creacion y gestion de multiples entornos

virtuales en un solo hardware fisico. En este apartado, veremos los diferentes tipos de

hipervisores explicando sus caracteristicas, funcionamiento y las aplicaciones practicas

en diversos contextos tecnolégicos.

Hipervisores tipo 1: también conocidos como “baremetal”. Estos hipervisores
se instalan directamente en el hardware del servidor, sin necesidad de un
sistema operativo subyacente. Actlan como una capa delgada y eficiente entre
el hardware y las maquinas virtuales, y ofrecen mejor rendimiento y eficiencia
debido a su acceso directo al hardware fisico. Son ideales para entornos de
produccién y de alto rendimiento debido a su capacidad para manejar grandes
cargas de trabajo y su menor latencia en comparacién con los hipervisores de

tipo 2. Algunos ejemplos incluyen:


https://www.pandasecurity.com/es/mediacenter/ataque-man-in-the-middle/

o VMware ESXi: es ampliamente utilizado en entornos empresariales por

@)

©)

Hardware Hypervisor

su estabilidad, rendimiento y soporte extenso.

Microsoft Hyper-V: disponible en Windows Server, es una opcién

popular para entornos que dependen en gran medida de productos de
Microsoft.

Citrix XenServer: conocido por su eficiencia y escalabilidad, es adecuado

para empresas que buscan una solucién robusta y segura.
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llustracion 9: Hipervisor tipo 1 (fuente)

Hipervisores tipo 2: también conocidos como “hosted”. Estos hipervisores se

ejecutan sobre un sistema operativo existente. Son menos eficientes que los

hipervisores de tipo 1 debido a la capa adicional del sistema operativo

anfitrion, pero ofrecen mas flexibilidad y son mas faciles de configurar y utilizar

en entornos menos criticos o para propésitos de desarrollo y pruebas. Algunos

ejemplos populares son:

o

o

o

VMware Workstation y VMware Player: estos productos de VMware
son utilizados para desarrollo, pruebas o educacién, proporcionando

una amplia compatibilidad con diferentes sistemas operativos.

Oracle VirtualBox: es una solucidon de virtualizacién gratuita y de cédigo
abierto, conocida por su compatibilidad con multiples plataformas y
facilidad de uso.

Parallels Desktop: utilizado principalmente en Mac para ejecutar
Windows y otras maquinas virtuales, es popular entre los usuarios de

Apple por su integracidn y rendimiento.
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llustracion 10: Hipervisor tipo 2 (fuente)

e Otros tipos de virtualizacion:

o Virtualizacion de aplicaciones: este tipo se centra en virtualizar solo las
aplicaciones en lugar de todo un sistema operativo. Existen tres
enfoques principales: virtualizacién de aplicaciones locales (donde la
aplicacion se ejecuta en un entorno de ejecucién en el dispositivo final),
streaming de aplicaciones (donde la aplicacién reside en un servidor y
envia componentes al dispositivo del usuario segln sea necesario), y
virtualizacién de aplicaciones basada en servidores (donde la aplicaciéon
se ejecuta en un servidor y solo su interfaz de usuario se envia al
dispositivo del cliente). Esto permite ejecutar aplicaciones en un
entorno aislado sin instalarlas directamente en el sistema operativo

local.

o Virtualizaciéon de red: consiste en el uso de software para crear una
representacion virtual de una red fisica. Esto permite simplificar la
gestion de la red al abstraer elementos de hardware (como
conmutadores y routers) en software. Los administradores pueden
gestionar la red desde una Unica consola y realizar cambios sin tener
gue modificar los componentes fisicos. Los tipos de virtualizacion de red
incluyen la Red Definida por Software (SDN) y la Virtualizacién de
Funciones de Red (NFV). SDN se centra en virtualizar el hardware que
controla el direccionamiento del trafico de red, mientras que NFV
virtualiza dispositivos de hardware que proporcionan funciones de red

especificas, como cortafuegos o balanceadores de carga.
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Cada uno de estos tipos de virtualizacidn juega un papel crucial en la optimizacién y
eficiencia de los recursos de TI, proporcionando flexibilidad y escalabilidad a las

empresas y organizaciones.

2.4. Beneficios de los hipervisores tipo 1 en el contexto educativo

Para implementar un servidor de virtualizacion en un centro educativo donde se
carece de los equipos suficientes y nos enfrentamos a una gran diversidad en los
dispositivos de los alumnos, la elecciéon de un hipervisor de tipo 1 es la mas adecuada

por varias razones clave:

1. Acceso directo al hardware: los hipervisores de tipo 1 se instalan directamente
en el hardware del servidor, lo que les permite interactuar directamente con
los recursos fisicos. Esto conduce a una mayor eficiencia y mejor rendimiento
en comparacion con los hipervisores de tipo 2, que operan sobre un sistema

operativo existente y dependen de él para acceder a los recursos del hardware.

2. Seguridad mejorada: al operar directamente sobre el hardware y no requerir
un sistema operativo subyacente, los hipervisores de tipo 1 ofrecen un mayor
grado de aislamiento y seguridad para cada entorno virtual. Esto es
especialmente importante en entornos educativos donde se manejan datos
sensibles y se requiere proteccién contra problemas de seguridad en las

maquinas virtuales.

3. Optimizacion de recursos: los hipervisores de tipo 1 permiten una asignacién
de recursos mas eficiente y flexible. Pueden implementar estrategias de
asignacion de recursos personalizadas para atender las demandas de diversas
maquinas virtuales, maximizando asi el uso de los recursos fisicos disponibles

en el servidor.

4. Eficiencia y escalabilidad: estos hipervisores son conocidos por su alta
eficiencia y escalabilidad, lo que los hace ideales para entornos donde los
recursos pueden ser limitados, pero se requiere soportar un numero

significativo de usuarios o aplicaciones simultaneas.

5. Menor superficie de ataque: al no depender de un sistema operativo host, los
hipervisores de tipo 1 limitan la superficie de ataque y reducen el potencial de
riesgos de seguridad, una consideracidon importante en entornos con multiples

usuarios y aplicaciones.

Ya que los centros educativos requieren un uso eficiente de los recursos, seguridad y la
capacidad de soportar una variedad de aplicaciones y sistemas operativos, un

hipervisor de tipo 1 serd la eleccion adecuada. Su rendimiento, seguridad vy
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escalabilidad los hacen ideales para maximizar la capacidad de procesamiento y

almacenamiento en un servidor de virtualizacién educativo.

D - Virtual Machines
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M

== Hyper-

vmware : Type 1 Hypervisor
ESXi (¥ emea®

Physical Server (Hardware)

llustracion 11: Servidor hipervisor tipo 1 (fuente)

En conclusiodn, la virtualizacidn se presenta como una solucién eficaz para enfrentar los
desafios tecnoldgicos en centros educativos, permitiendo maximizar el uso de los
recursos disponibles y mejorar la calidad educativa. Los ejemplos practicos expuestos
demuestran como la implementacién de entornos virtualizados puede enriquecer la
experiencia de aprendizaje y preparar a los estudiantes para el mundo laboral actual.
La adopcién de hipervisores tipo 1, en particular, ofrece ventajas significativas en
términos de rendimiento, seguridad y escalabilidad, haciendo de esta tecnologia una

eleccidn estratégica para la infraestructura tecnoldgica educativa.

3. Situacion actual

En este capitulo se analiza la situacidn actual del ciclo formativo de grado medio de
Sistemas Microinformaticos y Redes, con un enfoque particular en la asignatura de
Sistemas Operativos en Red. Se examinan las limitaciones de hardware que afectan a
la ensefianza practica y se discuten las posibles soluciones para superar estos desafios.
Ademas, se presentan los beneficios y desafios especificos de la implementacién de un
servidor de virtualizacidon en un entorno educativo, asi como el impacto potencial de
esta tecnologia en la experiencia de aprendizaje de los estudiantes y en la eficiencia de

la ensenanza.
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3.1. Problematica actual

El caso de estudio de este proyecto se va a centrar en el ciclo formativo de grado
medio de Sistemas Microinformaticos y Redes, mds especificamente en la asignatura
llamada Sistemas Operativos en Red. En esta asignatura, los estudiantes trabajan con
sistemas operativos como Windows Server y Ubuntu Server, fundamentales para

practicar con el modelo cliente-servidor.

Actualmente, los equipos del centro tienen una capacidad limitada, con no mas de 16
GB de RAM y 256 GB de capacidad de disco duro. Con los ordenadores personales de
los alumnos en el apartado de RAM ocurre lo mismo. Esta limitacion de hardware

restringe severamente las posibilidades practicas.

La virtualizacién de varios sistemas operativos, un componente esencial del curso,
requiere unos recursos que exceden las capacidades de los equipos de trabajos
actuales. Esta problemadtica no solo impide una ensefianza efectiva de los aspectos
practicos de sistemas como Windows Server y Ubuntu Server, sino que también limita
la experiencia prdactica que los estudiantes pueden adquirir ya que solo podemos
ejecutar simultaneamente una maquina virtual servidor y un cliente o, en los equipos
mas potentes, dos clientes, lo que nos limita mucho las practicas que podemos llegar a
realizar. Ademads, al sélo contar con 256 GB de disco duro, tienen que reutilizar
maquinas virtuales de unos mddulos en otros, lo que suele dar problemas de

configuraciones y entorpecer el desarrollo de las asignaturas.

llustracion 12: Equipos aulas
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llustracién 13: Especificaciones equipos aulas

La implantacion de un servidor de virtualizacién en este entorno nos abriria muchas
puertas. Un servidor permitiria a los estudiantes crear y administrar multiples
maquinas virtuales simultdaneamente, proporcionando un entorno practico mas
realista y enriqguecedor. Con un servidor adecuado, podriamos implementar
hipervisores de tipo 1, que, como hemos visto ya, ofrecen un rendimiento y una
eficiencia significativamente mejores, adecuados para las necesidades de virtualizacién

de sistemas operativos complejos.

Otra ventaja, desde el punto de vista del profesorado, seria la inclusién de un panel de
administracion centralizado que puede ser utilizado exclusivamente por los profesores.
Este panel facilitaria la gestion y el control de las maquinas virtuales, aplicaciones y
recursos de red sin necesidad de tener que utilizar los equipos personales de los
alumnos y evitando los posibles dafios que se puedan llegar a generar. De esta
manera, los profesores podrian facilmente configurar, monitorear, actualizar el
software necesario para las clases o preparar maquinas virtuales para los examenes
desde un Unico punto de control. Esto no solo optimiza el tiempo y los recursos, ya que
ahora para un examen tenemos que importar 36 maquinas virtuales (un cliente y un
servidor por 18 alumnos) a mano yendo con nuestro disco duro ordenador a
ordenador, sino que también asegura que todos los estudiantes trabajen en un
entorno estandarizado y controlado, eliminando las variabilidades que podrian surgir

del uso de dispositivos personales con diferentes configuraciones y capacidades.

En resumen, la implementacion de un servidor de virtualizacién seria crucial tanto para
los alumnos como para los profesores para superar las limitaciones actuales y ofrecer
una educacién mds completa en ambos ciclos formativos (SMR y ASIR). Con este
avance, los estudiantes podran adentrarse de lleno en prdacticas mas complejas vy

enriguecedoras.
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3.2

Posibles soluciones

Dada la problematica explicada en el punto anterior, existen varias soluciones posibles,

cada una con sus propias ventajas e inconvenientes. Vamos a considerar tres de estas

soluciones:

1.

Exigir a los alumnos que traigan equipos personales con caracteristicas
suficientes: esta opcidn es la menos viable de las tres propuestas ya que
muchos alumnos pueden enfrentarse a situaciones de vulnerabilidad
socioecondmica que les impidan tener acceso a la compra de equipos con las
caracteristicas necesarias. Depender de que cada estudiante traiga su propio
dispositivo también podria generar disparidades en la experiencia de
aprendizaje y acceso a los recursos tecnoldgicos, afectando asi la equidad vy la
calidad de la educacién. De ser elegida, la ventaja seria que los alumnos
podrian seguir con el trabajo de clase en casa ya que trabajarian sobre la misma

maquina.

2. Adquisicion por parte del centro de suficientes equipos mas potentes que los

actuales para cada alumno y clase: aunque comprar equipos potentes para
cada alumno aseguraria que todos trabajen en las mismas condiciones, esta
solucion es econdmicamente menos viable a largo plazo y costosa en un inicio
ya que serian unos 100 equipos (25 equipos por curso distribuidos en 4 aulas).
La rapida obsolescencia podria hacer que estos equipos requieran
actualizaciones o reemplazos frecuentes, lo que supondria una carga financiera
continua y significativa para el centro educativo ademds de tener la
problematica de depender del buen uso de los equipos por parte de los
alumnos, que no siempre se da. De ser elegida, la ventaja seria que en el
momento de la instalacién de los equipos podriamos trabajar en todo lo que
deseamos los profesores teniendo a todos los alumnos en igualdad de

condiciones.

Implantar un servidor de virtualizacion: la implementacién de un servidor de
virtualizaciéon representa una solucion mas sostenible y efectiva, aunque
seguramente no la mas econdmica. Este enfoque permitiria centralizar los
recursos de hardware y software, ofreciendo a los estudiantes acceso a
diversas configuraciones de sistemas operativos y redes sin depender del
hardware que cada uno pueda aportar y a los profesores mayor control de los

entornos de trabajo.

En resumen, la implementacidon de un servidor de virtualizacién parece ser la opcién

mas ventajosa y sobre la que se va a trabajar en este proyecto.
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3.3.

Desafios especificos de la virtualizacién en centros educativos

La implantacion de un servidor de virtualizacidén en un centro educativo puede ofrecer

numerosas ventajas, como hemos discutido anteriormente. Sin embargo, también

enfrenta varios desafios especificos que deben ser cuidadosamente considerados y

gestionados para asegurar el éxito del proyecto. Algunos de esos desafios podrian

llegar a ser los siguientes:

1.

2.

Costos iniciales y financiacién: la implementacién de un servidor de
virtualizacion requiere una inversion inicial significativa en hardware y
software. Los costos pueden incluir la compra de servidores potentes, licencias
de software de virtualizacidn, y posiblemente costos adicionales de instalacion
y configuracién. Estos costos pueden ser prohibitivos para algunos centros
educativos, especialmente aquellos con presupuestos limitados del dambito
publico como es nuestro caso. La necesidad de justificar financieramente la
inversion ante el departamento de educacién puede ser un proceso

complicado.

Capacitacion y soporte técnico: en un centro donde la mayoria de los
profesores son interinos y muchos de ellos no estdn mds de un afio, para llegar
a dominar un sistema tan complejo como este requerira formacion especifica
para gestionar y mantener la infraestructura de virtualizacion. La falta de
experiencia o conocimiento en virtualizacion puede llevar a errores de
configuracion, uso ineficiente de recursos, y problemas técnicos que afectan el
aprendizaje de los estudiantes. Serd necesario realizar una muy buena
documentacién de uso para que cada afio los nuevos docentes que impartan

clases aprenda a usar el servidor en los primeros dias de septiembre.

Restricciones de la red educativa: la red de cualquier centro educativo estd
sujeta a restricciones en términos de acceso a Internet y permisos de red, lo
cual es comun en estos entornos para proteger a los estudiantes y asegurar el
uso adecuado de los recursos de Internet. Esto puede incluir bloqueos a
determinados sitios web, limitaciones en los puertos de red disponibles vy
politicas estrictas de firewall. Estas restricciones pueden complicar Ia
implementacién y el funcionamiento eficiente de un servidor de virtualizacién,
especialmente si se requiere acceso a desde el exterior para poder trabajar
desde casa o configuraciones de red especificas para el correcto
funcionamiento de las mdaquinas virtuales. Habra que trabajar para hacer una
parte de la red mas permisiva con los administradores de Tl del departamento

de educacién y que nos permitan realizar cambios en las politicas de seguridad.
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4.

3.4.

Seguridad y privacidad: de la mano con el punto anterior viene este. Si
hacemos modificaciones en las restricciones de red y permitimos ciertos
accesos desde el exterior, se debera garantizar la proteccién total de datos
personales de los estudiantes y de la seguridad del sistema contra ataques
externos. Los riesgos de seguridad pueden llevar a violaciones de datos,
afectando la privacidad de los estudiantes y posiblemente poniendo al centro
en riesgo de incumplimiento de normativas de proteccion de datos. Esto no
puede llegar a ocurrir bajo ninglin concepto, por lo que habrd que tener
muchisimo cuidado con la seguridad tanto del servidor, como de la red de

educacion.

Impacto de la virtualizacion en la experiencia del estudiante

La implementacién de un servidor de virtualizacién en un entorno educativo puede

tener un gran impacto en la experiencia de aprendizaje de los estudiantes y en el

proceso de enseflanza para nosotros los profesores proporcionando numerosos

beneficios. Aqui se detallan alguno de estos beneficios:

1.

2.

Accesibilidad mejorada: con un servidor de virtualizacién, los estudiantes
podrian llegar a acceder a las maquinas virtuales que usen en clase a través de
cualquier dispositivo que tenga conexion a internet y un navegador web. Esto
incluye dispositivos de menor capacidad que no podrian ejecutar de otra
manera software especializado. Este punto promueve una mayor inclusion,
permitiendo a los estudiantes con recursos limitados que no puedan permitirse
comprar un ordenador muy potente participar plenamente en todas las
actividades de clase. También ofrece flexibilidad a todo el mundo, ya que los
estudiantes pueden trabajar desde cualquier lugar, facilitando el aprendizaje a
su propio ritmo y segun sus propios horarios. Los profesores, por otro lado,
podrian acceder a dichas maquinas desde sus casas para corregir practicas o
examenes sin tener que exportar las maquinas virtuales en archivos .ova con el

gasto de tiempo y espacio en disco que ello conlleva.

Administracion centralizada: la virtualizacion centraliza la gestidon de todas las
maquinas virtuales en un solo panel de control, simplificando
significativamente para los profesores las tareas administrativas como el
despliegue de un nimero determinado de maquinas virtuales para realizar un
examen o la instalacion de software y las actualizaciones de sistemas. Al reducir
la carga administrativa sobre el profesorado, se asegura que estén mas tiempo

disponibles para la ensefianza y el apoyo directo a los estudiantes. Esto puede
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conducir a una mejor calidad de educacion, con un enfoque mas personalizado

y menos interrupciones técnicas durante las clases.

3. Escalabilidad eficiente de recursos: un servidor de virtualizacién permite
ajustar dinamicamente los recursos asignados a cada maquina virtual segun las
necesidades especificas de las clases y los proyectos. Esto significa que los
recursos como la CPU, la RAM y el almacenamiento pueden ser aumentados o
reducidos en tiempo real dependiendo de la demanda. Esta flexibilidad asegura
que todos los estudiantes tengan acceso a los recursos necesarios para ejecutar
aplicaciones y sistemas operativos complejos sin experimentar lentitud o
limitaciones de rendimiento. Pueden explorar y experimentar con una variedad
de herramientas y plataformas, lo que es vital para un aprendizaje tecnoldgico
integral y profundo. De esta manera solucionariamos uno de los problemas que

nos limita el solo poder virtualizar simultdaneamente un cliente y un servidor.

4. Optimizacion de costos: anteriormente comentdbamos que una posible
solucidn seria que el centro comprara ordenadores potentes para que todos los
alumnos estuvieran en las mismas condiciones. Mantener y actualizar un Unico
servidor de virtualizacion es generalmente menos costoso que mantener
multiples equipos personales. El servidor puede servir a cientos de estudiantes,
eliminando la necesidad de adquirir y mantener hardware individual para cada
estudiante. Esta reduccion de costos a largo plazo podria llegar a permitir que
el centro educativo reinvierta los ahorros en otros recursos educativos, como
softwares de programacion avanzada, recursos de aprendizaje interactivos, o

incluso en un segundo servidor de virtualizacién para configurar un cluster.

En este punto ya podemos ver que la virtualizacion no solo mejoraria la eficiencia
técnica y reduccion de costos a largo plazo, sino que también democratizaria el acceso
a una educacion de mejor calidad que la actual garantizando que cada estudiante,
independientemente de su situacidon econdmica o los recursos a su disposicidn, tenga

la oportunidad de aprender y prosperar en nuestro centro educativo.

Para concluir, la implementacion de un servidor de virtualizacion se perfila como una
solucidn viable y beneficiosa para superar las limitaciones actuales de hardware en el
ciclo formativo de Sistemas Microinformaticos y Redes. A pesar de los desafios iniciales
relacionados con la inversion y la capacitacién, los beneficios en términos de
accesibilidad, administracion centralizada, escalabilidad y optimizacién de costos son
significativos. Esta tecnologia no solo mejoraria la eficiencia y la calidad de la
educacién, sino que también garantizaria una experiencia de aprendizaje mas inclusiva
y enriquecedora para todos los estudiantes, independientemente de sus recursos

individuales.
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4. Analisis de los SO de virtualizacion

En este capitulo se analizaran varios sistemas operativos de virtualizacién para
determinar cual se adapta mejor a las necesidades del centro educativo. Se estudiaran
Microsoft Hyper-V, Proxmox VE y VMware vSphere, evaluando sus arquitecturas,
componentes técnicos, caracteristicas de seguridad, compatibilidad, y otras
funcionalidades relevantes. Este analisis permitira seleccionar la opcién mds adecuada
para implementar un servidor de virtualizacién que optimice los recursos y mejore la
calidad de la formacion en los ciclos formativos de Sistemas Microinformaticos y

Redes.

4.1. Microsoft Hyper-V
Arquitectura y componentes técnicos

1. Hipervisor tipo 1: Hyper-V es un hipervisor de tipo 1, se instala directamente
sobre el hardware del host, lo que le permite gestionar y controlar los recursos
del hardware de manera mas eficiente que un hipervisor de tipo 2, que se
ejecuta dentro de un sistema operativo anfitriéon (en el punto 2.3 hemos visto

la diferencia entre los tipos de virtualizacién).
2. Componentes de Hyper-V:

e VMMS (Virtual Machine Management Service): este servicio gestiona las
operaciones de las maquinas virtuales, como crear, configurar, y destruir
VMs.

e Hypervisor: Se sitla entre el hardware y el sistema operativo y se encarga

de virtualizar los procesadores y la memoria para las maquinas virtuales.

e Virtual Machine Bus (VMBus): Canal de comunicacion para los dispositivos
virtuales que conecta los dispositivos del sistema operativo huésped con el

sistema operativo fisico.

e Virtualizacion basada en hardware: Utiliza tecnologias como Intel VT-x o
AMD-V para mejorar el rendimiento y la seguridad de las madquinas

virtuales.
Seguridad

1. Shielded VMs: Las maquinas virtuales blindadas son wuna innovacion
significativa para proteger los datos y el estado de las VMs contra el robo y la
inspeccidon en entornos no confiables. Esto es especialmente Util en entornos

de nube o cuando se externaliza la infraestructura (como seria nuestro caso).
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2. Host Guardian Service: Este servicio ayuda a asegurar que Hyper-V solo ejecute
maquinas virtuales autorizadas, utilizando politicas de seguridad basadas en

hardware para validar la integridad del host.
Compatibilidad

Hyper-V soporta una amplia gama de sistemas operativos incluidos varias
distribuciones de Linux (Ubuntu, Debian, RedHat, etc.), Windows Server 2003 a 2022,
FreeBSD o SUSE. Esto le confiere una ventaja para entornos educativos donde se
pueden requerir multiples sistemas operativos para diferentes cursos o necesidades de

investigacion.
Otras caracteristicas

1. Escalabilidad: Hyper-V puede soportar una gran carga de trabajo en términos
de nimero de maquinas virtuales activas, gracias a su capacidad para soportar
hasta 2048 maquinas virtuales activas por sistema y hasta 24 TB de RAM en un

solo host.
2. Gestion de recursos:

e Dynamic Memory: permite a Hyper-V redistribuir dinamicamente la
memoria entre maquinas virtuales en funcién de la demanda, mejorando

asi la utilizacién de recursos y la densidad de virtualizacion.

e CPU Scheduler: Hyper-V utiliza un programador de CPU avanzado para
gestionar el acceso de las VM al CPU, optimizando el rendimiento en

entornos con alta densidad de VMs.

Microsoft

l
L . Hyper-v

llustracion 14: Logo Microsoft Hyper-V (fuente)

4.2. Proxmox VE
Arquitectura y componentes técnicos

1. Hipervisor Tipo 1: Proxmox VE es un hipervisor de tipo 1, basado en Linux y
utiliza KVM (Kernel-based Virtual Machine) para la virtualizaciéon a nivel de
hardware y LXC para contenedores, ofreciendo un entorno robusto y escalable

para administrar maquinas virtuales y contenedores con una sola interfaz.
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2. Administraciéon centralizada: Proxmox VE proporciona una interfaz web

intuitiva que permite a los usuarios gestionar recursos de virtualizacion,
almacenamiento y red desde un central punto de control, lo cual simplifica las

tareas administrativas y de monitoreo.

Seguridad

1.

2.

Backup y restauracion: Proxmox incluye opciones potentes para el backup y
restauracion de maquinas virtuales y contenedores, asegurando que los datos

puedan ser recuperados rapidamente después de un incidente.

Proteccion con firewall y seguridad de red: ofrece un firewall integrado vy la
posibilidad de implementar reglas de seguridad a nivel de VM, contribuyendo a

una mejor gestién de la seguridad en entornos virtualizados.

Compatibilidad

Soporta multiples sistemas operativos para maquinas virtuales, incluyendo diversas

distribuciones de Linux y versiones de Windows, lo que lo hace ideal para entornos

heterogéneos.

Otras caracteristicas

1.

2.

Almacenamiento versatil: Proxmox soporta diversos tipos de almacenamiento
como LVM, iSCSI, Ceph, y NFS, lo que permite a los administradores optimizar
el almacenamiento en funcién de las necesidades especificas de carga de

trabajo y disponibilidad.

Alta disponibilidad y clusterizacién: cuenta con funcionalidades integradas de
alta disponibilidad, permitiendo la configuracion de clisteres para garantizar la
continuidad del servicio ante posibles fallos de hardware, lo cual es critico para

entornos de produccién.

Migraciones en vivo: Proxmox permite la migracién en vivo de maquinas
virtuales y contenedores sin interrupcion del servicio, facilitando la gestién y el

balanceo de carga sin afectar a los usuarios finales.

X PROXMOX

llustracion 15: Logo Proxmox VE (fuente)
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4.3.

VMware vSphere

Arquitectura y componentes técnicos

1.

2.

Hipervisor de tipo 1: VMware vSphere opera como un hipervisor de tipo 1,
instalado directamente sobre el hardware del servidor para gestionar y asignar
recursos a las maquinas virtuales. Como ya hemos comentado en cada SO, este
nivel de integracidén permite un control mas granular y un mejor rendimiento

comparado con hipervisores de tipo 2.
Componentes clave:

e ESXi: el nucleo del vSphere, un sistema operativo que interactua

directamente con el hardware y gestiona las maquinas virtuales.

e vCenter Server: proporciona una plataforma centralizada para la gestién de

la infraestructura virtual.

e vSphere Client: interfaz para la interaccion con vCenter Server y ESXi.

Seguridad

1.

VM Encryption: ofrece cifrado a nivel de maquina virtual para proteger datos y

configuraciones incluso en entornos compartidos.

Secure Boot: asegura que solo se carguen componentes firmados digitalmente

en el arranque, evitando el malware de arranque.

Compatibilidad

VMware vSphere soporta una amplia gama de sistemas operativos para maquinas

virtuales, incluyendo diversas versiones de Windows, Linux (como Ubuntu, CentQS,

SUSE, Red Hat, Fedora), Solaris, y mas. Esto permite a los usuarios ejecutar una

variedad de aplicaciones y servicios en un entorno virtualizado diverso.

Otras caracteristicas

1.

2.

3.

vMotion: permite la migracidon en vivo de maquinas virtuales entre hosts sin
interrupcion del servicio, crucial para mantenimientos sin tiempo de

inactividad.

Storage DRS: distribuye automaticamente las cargas de trabajo de

almacenamiento entre multiples recursos para optimizar el rendimiento.

Escalabilidad: VMware vSphere puede escalar para manejar las aplicaciones
mas exigentes y los mayores entornos de virtualizacion, apoyando hasta 64

hosts por cluster y 8000 maquinas virtuales por host.
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4. Integracion moderna:

e Kubernetes Integration: con Tanzu, vSphere ha evolucionado para
admitir la orquestacion de contenedores, permitiendo a los usuarios

gestionar contenedores y VMs juntos en una plataforma integrada.

e Cloud integration: vSphere se integra con soluciones de nube como
VMware Cloud on AWS, permitiendo un hibrido fluido entre entornos

on-premise y cloud.

VMware vSphere

llustracion 16: VMware vSphere (fuente)

5. Caso de éxito

La idea de este trabajo de fin de grado surge en una visita el curso pasado al Cl Maria
Ana Sanz, centro situado en Pamplona (Navarra) donde en 2021 se empezd a trabajar

en un proyecto de implantacidn de un servidor de virtualizacién.

anaSallZ

llustracion 17: Cl Maria Ana Sanz
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5.1. Presentacion del centro

El CI Maria Ana Sanz es un centro integrado de formacién profesional en Navarra que
se especializa en areas de Administracion, Comercio e Informatica. Su objetivo
principal es ofrecer una formacién integral que capacite profesionalmente al alumnado
y facilite su insercidn laboral. El centro se caracteriza por sus modernas instalaciones
tecnoldgicas y la renovacién constante de equipos informaticos, lo que permite una

adaptacion adecuada a las necesidades de los ciclos formativos que imparten.

Actualmente la oferta educativa del centro estd compuesta por los siguientes ciclos

formativos:

e Grado medio: gestion administrativa, actividades comerciales y sistemas

microinformaticos y redes (castellano y euskera).

e Grado superior: administracién y finanzas, asistencia a la direccién, comercio
internacional, gestidon de ventas y espacios comerciales, marketing y publicidad,
transporte y logistica, administracion de sistemas informaticos en red
(castellano y euskera), desarrollo de aplicaciones multiplataforma y desarrollo

de aplicaciones web.

e FP Online: administracién y finanzas, marketing y publicidad, comercio

Internacional y administracidn de sistemas informaticos en red

e FP Especial: auxiliar en operaciones de tratamientos de datos, ofimatica y
archivo, auxiliar de servicios generales de comercio y auxiliar en operaciones de

montaje y mantenimiento de sistemas microinformaticos.

e Cursos de especializacion: inteligencia artificial y big data y ciberseguridad en

entornos de las tecnologias de la informacidn.

5.2. Proceso de implantacion

En una conversacion mantenida con el profesor responsable del mantenimiento del
servidor nos comenta que la puesta en marcha del proyecto fue posible por la
existencia de un proyecto del fondo europeo y una colaboracién con otros dos centros.
Esto fue el ultimo empujon y ciertamente fue uno muy importante ya que fue cémo
obtuvieron la financiacién para la implantacidon. Posteriormente para las dos
ampliaciones posteriores no tuvieron esta ayuda, pero el esfuerzo econdmico fue

menor.

Una vez superada la barrera econdmica seiiala que las principales motivaciones fueron
mejorar la eficiencia en el uso de los recursos informaticos y proporcionar a los

estudiantes un entorno de aprendizaje mas robusto y flexible. Querian resolver los
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problemas de limitaciones de hardware, ya que con los equipos existentes (al igual que
nos pasa a nosotros) no podian soportar multiples maquinas virtuales necesarias para
nuestras practicas. Optaron por VMware vSphere después de una evaluacién de sus
necesidades y las capacidades de varios sistemas. vSphere les ofrecia una combinacién
ideal de rendimiento, seguridad y escalabilidad ademas de contar con una buena
reputacién en el sector educativo (conocieron algun otro proyecto que funcionaba con

vSphere).

La implantacion comenzé con una planificacion detallada y una evaluacion de su
infraestructura existente. Luego adquirieron el hardware necesario y configuraron el
hipervisor ESXi en nuestros servidores. Posteriormente, instalaron y configuraron
vCenter Server para la gestién centralizada, segin me comentan esto no fue una tarea
sencilla. Realizaron pruebas exhaustivas para asegurarse de que todo funcionara

correctamente antes de migrar la operativas de las clases al nuevo sistema.

Los mayores desafios a los que se enfrentaron algunos estuvieron especialmente
relacionados con la configuracién inicial y la integracién con la red de Educacién del
Gobierno de Navarra, ya que es una red muy limitada para controlar todo el trafico de
los centros de estudios y para conseguir que te den algun tipo de permiso (como poder
acceder por VPN) puede costar meses. Al finalizar la puesta en marcha, realizaron
varias sesiones de capacitacion para el profesorado para asegurar una gestién efectiva
del nuevo sistema. Este curso se repite cada septiembre para el nuevo profesorado

interino que acude al centro cada curso

El proyecto nacié en 2021 como una idea que finalmente se pudo materializar. En el
inicio del curso 22/23 solamente los alumnos del ciclo ASIR trabajaban en el servidor,
ya que el propio servidor no tenia recursos para mas. Al ver que todo funcionaba bien
y se abrian cientos de posibilidades, decidieron ampliar hasta en dos ocasiones los
recursos del servidor poder, en este curso 23/24, poder dar servicio a todos los

alumnos de los ciclos de la rama de informatica.

Actualmente cuentan con un clister de tres servidores (para garantizar la alta
disponibilidad) con mas de 300Ghz, 180TB de disco duro, 4'5TB de memoria RAM y, en
el momento de la realizaciéon de la reuniéon (14 de mayo de 2024), tenian en
funcionamiento 134 maquinas de las 3345 que habia creadas en el servidor sin llegar el

servidor a un estado de estrés.

5.3. Resultados y beneficios obtenidos

Tras la implementacién de un servidor de virtualizacién, el CI Maria Ana Sanz ha
experimentado una serie de beneficios significativos que han mejorado tanto la

capacidad operativa del centro como la experiencia educativa de los estudiantes. A
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continuacion, se detallan los tres principales resultados y beneficios obtenidos que me

ha comentado el responsable del servidor:

1.

3.

Capacidad de trabajo ampliada: la implementaciéon del servidor de
virtualizacion ha permitido al centro ampliar considerablemente su capacidad
de trabajo. Ahora, el CI Maria Ana Sanz puede gestionar y operar multiples
maquinas virtuales simultaneamente, lo que ha optimizado el uso de los
recursos disponibles. Esta capacidad ampliada ha facilitado la realizacion de
practicas mas complejas y exigentes, que antes eran inviables debido a las

limitaciones de hardware.

Escenarios de trabajo: la virtualizacién ha habilitado la creaciéon de diversos
escenarios de trabajo que simulan entornos reales. Esto ha sido especialmente
beneficioso para la formaciéon en administracidon de sistemas informaticos y
redes, permitiendo a los estudiantes practicar con configuraciones vy
situaciones que encontrardn en el mundo laboral. La flexibilidad de crear y
resetear escenarios de trabajo rapidamente también ha enriquecido el proceso
de aprendizaje, ofreciendo a los estudiantes una experiencia mas dindmica y

realista.

Orientaciones personalizadas al alumno: gracias a la virtualizacién, los
estudiantes pueden acceder a las mismas maquinas que utilizan en clase desde
cualquier lugar y en cualquier momento. Esto ha permitido a los profesores
ofrecer orientaciones personalizadas, adaptando las practicas a las necesidades
individuales de cada estudiante y mejorando muchisimo el proceso ensefianza-
aprendizaje. Los alumnos pueden continuar su aprendizaje fuera del aula,
trabajando sobre las mismas configuraciones y entornos virtuales que usan en

clase, lo que mejora la continuidad y la eficacia del proceso educativo.

La implementacidn del servidor de virtualizacion en el CI Maria Ana Sanz ha

transformado la forma en que se ofrece la formacidn a sus estudiantes de las ramas de

informatica. La capacidad de trabajo ampliada, la creacion de escenarios realistas y la

posibilidad de orientaciones personalizadas han mejorado significativamente la calidad

de la enseflanza y el aprendizaje. Estos avances no solo benefician a los estudiantes,

proporcionando una educacidn mas completa y adaptable a las necesidades del

mundo laboral (base de los ciclos de FP), sino que también optimizan los recursos y la

gestion del centro, estableciendo un modelo a seguir para otros centros educativos

como puede ser en el que trabajo actualmente.
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6.

Problemas encontrados

Este apartado estaba previsto que se hubiera llamado “Disefio de la arquitectura de

virtualizacion” pero me he visto obligado a cambiar la estructura inicial y crear este

apartado para justificar el cambio en el rumbo del proyecto y en la toma de decisidn

del sistema operativo elegido. A continuacion, veremos a qué problemas me he tenido

que enfrentar y cdmo los he intentado solventar de la mejor manera posible:

1.

Negativas departamento educacion: al ser un centro publico, la red del centro
no es gestionada por el equipo de direccion o el de mantenimiento, sino que la
gestiona el departamento de educacién a través de una subcontrata. La propia
red de educacion, a su vez, esta dentro de la rede el gobierno de Navarra. He
contactado en repetidas ocasiones tanto con el departamento de educacién
como con la empresa encargada de la red y siempre he recibido negativas a mi
peticién de conocer la estructura de red para poder realizar un disefio de
arquitectura y poder acceder de fuera al servidor, no solo para poder trabajar
en local. Desde el Cl Maria Ana Sanz me comentan que este paso también les
costd muchisimo pero que al final lo consiguieron por estar arropados por la
concesion de ayudas del fondo europeo y finalmente les habilitaron una
seccién en la red de educacion para poder trabajar desde fuera de la propia
red. Sin este apoyo institucional, ha sido imposible avanzar en este aspecto,

limitando significativamente las posibilidades.

Limitacidn recursos centro publico: el departamento de informatica de mi
centro actual lleva tres afios en el centro, lo que hace que no sea un
departamento muy consolidado y no cuente con muchos recursos todavia.
Comenté con el equipo directivo la posibilidad de tener un servidor de
virtualizacion vy, tras explicar el funcionamiento, las ventajas que obtendriamos
y, sobre todo, el coste del mismo, fue esto ultimo lo que no dejé avanzar la
iniciativa ya que, sin una concesidn de ayudas el centro no puede hacerse cargo
actualmente de un proyecto tan caro. Por otro lado, no tenemos ningln
servidor en el departamento para poder realizar las pruebas pertinentes por lo

que, en principio, las pruebas las realizaria en mi equipo propio.

Coste VMware vSphere: unido al punto anterior y la escasez de recursos
econémicos para la puesta en marcha del servidor, afnadimos que el SO que
tenia pensado elegir para este proyecto era VMware vSphere, ya que en el Cl
Maria Ana Sanz era el que eligieron y con el que se podria lograr un
funcionamiento deseado, pero también me dijeron que no era barato (no me

llegaron a decir el precio). Buscando en internet he encontrado que hay dos
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opciones: VMware vSphere Standard Edition con un coste de 1394S por CPU
por afio y VMware vSphere Enterprise Plus Edition con un coste de 4780S por
CPU y por afio. La versidon menos costosa seria inasumible para un centro con el

mio que no es tan grande como el Cl Maria Ana Sanz.

Desaparicion version trial VMware vSphere: al inicio de este proyecto contaba
con la existencia de una versién de prueba de 60 dias del software VMware
vSphere para realizar las pruebas del SO, pero parece ser que a lo largo de este
afio han cambiado las politicas de la empresa y ya no estan disponibles lo que
me hace imposible poder llegar a obtener el SO de manera legal sin un
desembolso de dinero importante. Aunque visites el portal de soporte de

Broadcom como indica la pdgina, te crees cuenta y busques por todos los

repositorios, ya no ofrecen esa version de prueba que antes si.

Starting approximately Sunday, May $, 2024, at 7:30 pn. (FDT), V¥ware custoners should use the Brnadeam Suppare Bortal for all of their self service licensing and suppors needs.

you are an End User Computing (EUC) customer, please refor o this knmwledye base articls for information regarding system and tool migration 1o EUC hosted systems.

llustracion 18: Cambio politicas versidn prueba vSphere (fuente)

Download VMware vSphere

Get Your vSphere License Key

llustracion 19: Video No Solo Hacking donde se aprecia la pagina anterior (fuente)
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Home / VMwiare vSphere

Download VMware vSphere

Select Version: -3

package from the product download tab below.

8.0 v

Get Your vSphere License Key

Read More

llustracion 20: Antiguo boton Download Free Trial (fuente)

5. Recursos equipo insuficientes: pese al punto anterior, consegui el archivo ISO
del SO vSphere 8.0.0 para hacer alguna prueba y me encontré que mi equipo
personal no era lo suficientemente potente como para virtualizar ese sistema
de la manera correcta. Contaba con 32GB de memoria RAM y 2TB de
almacenamiento (distribuidos en 2 discos M.2 y otro SSD). Para poner en
funcionamiento el sistema, se necesitan al menos 3 servidores (alta
disponibilidad) con 6 tarjetas de red cada uno (2 administracién, 2 vSAN y 2
vMotion), un disco de 200GB (para la instalacién del SO) y después, cada uno
de los servidores, un SSD de al menos unos 120GB y un HDD de unos 1200GB.
Toda la suma de estos requisitos recomendados hacia imposible que pudiera

siquiera instalarlo en mi equipo para realizar un entorno de pruebas.

Viendo todos estos inconvenientes que han surgido a lo largo del proyecto, he
decidido seguir adelante modificando la eleccién del SO y pasando a trabajar en
Proxmox VE ya que, a pesar de ofrecer versiones de pago (entre 110€ la mas basica y
1020€ la mas completa), ofrece una versidén gratuita con la que se pueden realizar
proyectos como en el que estoy interesado. Para los siguientes apartados, he decidido
ampliar la memoria RAM de mi equipo a 64GB para, de esta manera, poder configurar
un claster de 3 maquinas con al menos 16GB de memoria RAM cada una y no tener

problemas de rendimiento.

7. Instalacion y configuracion

Debido a los problemas encontrados en las fases previas del trabajo, he decido utilizar
Proxmox VE como solucion, tal y como se comentd al final del punto anterior.
Considerando la limitacion del presupuesto de mi centro de trabajo para comprar un
servidor para realizar el entorno de pruebas, las llevaré a cabo en mi propio PC, el cual
cuenta con un procesador Ryzen 7 3800X, 64GB de memoria RAM y un disco SSD de
1TB. Esta configuracidén permitira evaluar el rendimiento y la viabilidad de Proxmox VE

de manera efectiva.
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7.1. Laboratorio1l

En la siguiente imagen veremos el laboratorio que usaremos en esta parte del trabajo.
Estd compuesto por mi PC, donde a través de VirtualBox virtualizaré un servidor
Proxmox al cual me conectaré a través del navegador de un ordenador portatil de la
misma red actuando como podria hacer un alumno en el centro.

PC Personal

PVEO1
(virtualizado) Portatil

personal

——

llustracién 21: Laboratorio 1
7.2. Descarga e instalacion

Para la descarga de la ISO de Proxmox VE nos dirigiremos a la pagina oficial:

X PROXMOX s sy (B[
Virtuakzatic Backup  Email Securlty -_ Service arther

Simplify your data center.

Proxmox Proxmox

Proxmox
Virtual Environment Backup Server

Mail Gateway

Y en la seccién Downloads pulsaremos el botén Download de la ultima versiéon de
Proxmox VE, en este caso la version 8.2:

X PROXMOX e sy (170

n  Backup  Email Security " Services  Partners  About

Proxmox Virtual Environment Proxmox Backup Server Proxmox Mail Gateway
Latest Releases
Proxmox V 150 Install
Version e size Last Updated
821 13968 apri 24,2024
SHA2565UM |
499016220df4bag4c 27668033 286477587bd571a86¢ 24885221
Proxmox Backup Server 3.2 15O Installer
Version e size Last Updated
321 11458 apri 25, 2024
SHA2565UM |

141969885 78769c F0B0dcc 7ha0018e 54 16058ca95d5e613139CBARI2IT6RT

31


https://www.proxmox.com/en/

Pasamos a trabajar en VirtualBox 7.0, un software hipervisor gratuito:

& Oracle VM VirtualBox Administrador -

Archiva Méquns  Resources  Apada

: o KO
Herramientas
d&j‘ ’/ @
- — S
e == i
o ——— | ——— st ]

Creamos una maquina virtual con las siguientes caracteristicas:

@ Oracle VM VirtualBox Administrador

Archivo Maguina Resources Ayuda

NS o o P

Nombre: PVEO1

s
X

@ Crear maquina virtua

‘

Nombre: ‘F’VE[II | @
Folder: ‘ E:\Maquinas Virtuales ~ ‘
IS0 Image: ‘ C:\Users\Imanol\Downloads\proxmox-ve_8.2-1.iso V‘
Edition: v
Tipo: ‘Linux v‘ m‘
Versidn: ‘Dlher Linux (64-bit) ~ ‘

Skip Unattended Installation

Memoria base: 16GB

Procesadores: 4

s
X

@ Crear maquina virtua

16384 MB

z
g(vv
g
#
-
A

4 MB 65536 MB

3
z

g

g

5

-
*

o

1 CPU 16 CPUs

D Enable EFT (special OSes only)

‘
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e Disco duro: 200GB

¥ Crear maquina virtua ? >

(@) Create a Virtual Hard Disk Now

Hard Disk File Location and Size

E:\Maguinas Virtuales\PVEO1\PVEDL.vdi | \_a
v

T T L S R S S N S S SR SR

4,00 MB 2,00T8

Hard Disk File Type and Variant

| VDI (VirtualBox Disk Image) |

] Pre-aliocate Full Size
Split into 2GB parts

() Use an Existing Virtual Hard Disk File
1 AdSO_WServer-2019_base.vdi (Mormal, Inaccesible) v

(O) Do Not Add a Virtual Hard Disk

Habilitamos VT-x/AMD-V anidado para exponer la CPU del hardware virtualizado a la

maquina real y configuramos la tarjeta de red en modo puente para que sea accesible
desde el resto de las maquinas de la red:

@ PVED1 - Configuracion - ] % & PVEOT - Configuracion - ]
E’ General Sistema General Red
E Sistema, Placabase  Procesador  Aceleracién Sistemna Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4.
M i Processors: ] W i Enable Netwark Adapter

—~ 1crU 16 CPUS - Conectado a: | Adaptador puente M

Limite de ejecucion: Nombre: |Realtek PCIe GbE Family Controller
(Dj Audio 19% 100% (‘Dﬂ Audio > Advanced
@ Red Extended Features: [ Habllitar PAE/INX fﬂ] Red
Habilitar VT-x/AMD-V anidado

& Puertos serie @ Puertos serie

ﬁ uss § uss
D Carpetas compartidas D Carpetas compartidas
I Interfaz de usuario 57| Interfoz de usuario

[ Aceptar || concelr || ayuda Aceptor | | Cancelr | | Ayuda
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Una vez creada, la iniciamos:

ﬁ' Oracle VM VirtualBox Administrador
Archivo Maguina Ayuda

izl B I :t
JUJ Herramientas {;} l_]_rl L{,_\_‘,JJ

Nueva Afiadir  Configuracion Desce

[ ]
PVED1 - &= General
) Apagada -— Mombre: PVED1

Sistema operativo: Other Linux (64-bit)

LoD

wo+ Configuracidn... Ctrl+5
% Clonar... Ctrl+0

d] Maver...

Lr{, Exportar a OCL..
;\2 Eliminar...

[} Move to Group »
lL'> Tniciar v
Pausar
Reiniciar
) stop

Comenzamos con la instalacién de Proxmox VE de manera grafica:

Proxmox WE 8.2 (iso release 1) - https://www.proxmox.com/

X PROXMOX

Welcome to Proxmox Virtual Environment

Install Proxmox YE (Graphical)
Install Proxmox VE (Terminal UI

Advanced Options

enter: select, arrow keys: navigate, e: edit entry, esc: hack
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Aceptamos el EULA (End User License Agreement):

Proxmox VE Installer

X PROXMO

END USER LICENSE AGREEMENT (EULA)

END USER LICENSE AGREEMENT (EULA) FOR PROXMOX VIRTUAL ENVIRONMENT (PROXMOX
VE)

By using Proxmox VE software you agree that you accept this EULA, and that you have read
and understand the terms and conditions. This also applies for individuals acting on behalf of
entities. This EULA does not provide any rights to Support Subscriptions Services as software
maintenance, updates and support. Please review the Support Subscriptions Agreements for
these temns and conditions. The EULA applies to any version of Proxmox VE and any related
update, source code and structure (the Programs), regardless of the delivery mechanism.

1. License. Proxmox Server Solutions GmbH (Proxmox) grants to you a perpetual, worldwide
license to the Programs pursuant to the GNU Affero General Public License V3. The license
agreement for each component is located in the software component's source code and
pemnits you to run, copy, modify, and redistribute the software component (certain
obligations in some cases), both in source code and binary code forms, with the exception of
certain binary only firnware components and the Proxmox images (e.g. Proxmox logo). The
license rights for the binary only firnware components are located within the components,
This EULA pertains solely to the Programs and does not limit your rights under, or grant you
rights that supersede, the license terms of any particular component.

2. Limited Wamanty. The Programs and the components are provided and licensed "as is"
without wamranty of any kind, expressed or implied, including the implied warranties of
merchantability, non-infringement or fitness for a particular purpose. Neither Proxmox nor its
affiliates warrants that the functions contained in the Programs will meet your requirements
or that the operation of the Programs will be entirely ermor free, appear or perform precisely as
described in the accompanying documentation, or comply with requlatory requirements.

3. Limitation of Liability. To the maximum extent permitted under applicable law, under no

Abort I agree

Seleccionamos el disco duro donde queramos instalar el SO:

Proxmox VE Installer

X PROXMO

Proxmox Virtual Environment (PVE)

The Proxmox Installer automatically * Please verify the installation target
partitions your hard disk. It installs all required The displayed hard disk will be used for the
packages and makes the system bootable from installation.
the hard disk. All existing partitions and data Warning: All existing partitions and data will
will be lost. be lost.
Press the Next button to continue the + Automatic hardware detection
installation. The installer automatically configures your
hardware.
L]

Target Harddisk

Abort
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Graphical user interface
Final configuration will be done on the
graphical user interface, via a web browser.

Options

Previous

Next



Configuramos la localizacidn, la zona horaria y la disposicién de teclado:

X PROXMO Proxmox VE Installer

Location and Time Zone selection

The Proxmox Installer automatically makes * Country: The selected country is used to

location-based optimizations, like choosing the choose nearby mirror servers. This will
nearest mirror to download files from. Also speed up downloads and make updates
make sure to select the correct time zone and more reliable.

keyboard layout.
* Time Zone: Automatically adjust daylight

Press the Next button to continue the saving time.
installation.
* Keyboard Layout: Choose your keyboard
layout.
Country = Spain
Time zone | Europe/Madrid -
Keyboard Layout | Spanish -
Abort Previous Next

Escribimos la contraseia del usuario root y un email:

X PROXMO Proxmox VE Installer

Administration Password and Email Address

Proxmox Virtual Environment is a full * Password: Please use a strong password

featured, highly secure GNU/Linux system, It should be at least 8 characters long, and

based on Debian. contain a combination of letters, numbers,
and symbols.

In this step, please provide the root password.
* Email: Enter a valid email address. Your
Proxmox VE server will send important alert
notifications to this email account (such as
backup failures, high availability events,
etc.)

Press the Next button to continue the
installation

Confirm eeeeesssssese
email  ilergaimas@uoc.edu

Abort Previous Next
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Configuramos los parametros de red que tendra nuestro servidor:

X PROXMO

Proxmox VE Installer

Management Network Configuration

Please verify the displayed network
configuration. You will need a valid network
configuration to access the management

IP address (CIDR): Set the main IP address
and netmask for your server in CIDR
notation.

interface after installing.

* Gateway: IP address of your gateway or

After you have finished, press the Next button. firewall.

You will be shown a list of the options that you

chose during the previous steps. * DNS Server: |P address of your DNS server.

Management Interface = @ enp0s3 - 08:00:27:50:f8:ce (e1000)
Hostname (FQDN) = PVEOL.CIP
IP Address (CIDR)  192.168.1.201 / 24
Gateway 192.168.1.1

DNS Server 192.168.1.10

Abort Previous Next

Antes de comenzar con la instalacion, nos mostrara un resumen de todas las opciones

gue hayamos seleccionado:

Proxmox VE Installer

X PROXMO

Summary

Please confirm the displayed information. Once you press the Install button, the installer will
begin to partition your drive(s) and extract the required files.

Filesystem: extd

Disk(s): /dev/sda

Country: Spain

Timezone: Europe/Madrid

Keymap: es

Email: ilergaimas@uoc.edu

Management Interface: enp0s3

Hostname: PVEOL

IP CIDR: 192.168.1.201/24

Gateway: 192.168.1.1

DNS: 192.168.1.10

Automatically reboot after successful installation

Abort Previous Install
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Pulsamos Install y comenzara la instalacion que durara unos minutos:

)X(PROXMDX Proxmox VE Installer

Open Source Virtualization Platform Container Virtualization
Only 1-3% performance loss using OS
- Enterprise ready virtualization as compared to using a
- Central Management standalone server.
- Clustering
- Online Backup solution Full Virtualization (KVM)
- Live Migration Run unmodified virtual servers - Linux or
- 32 and 64 bit guests Windows.

Visit www.proxmox.com for additional
information and the Wiki about Proxmox VE

create partitions

Abart

Una vez de haya instalado y reiniciado, se nos mostrara el gestor de arranque donde,

ademas de lanzar nuestro SO, nos permite realizar test de memoria:

GHNU GRUB

Nos identificamos como usuario root y con la contrasefia que hemos escrito

anteriormente:
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Ahora desde el ordenador portatil escribimos en el navegador la direccion IP del
servidor Proxmox junto con el puerto (192.168.1.201:8006) podremos controlar el

servidor via interfaz grafica de una manera mdas amigable que si lo hiciéramos por

comandos:

Ya estamos identificados en el servidor desde un ordenador de la red:
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7.3. Interfaz web

A continuacién, veremos las diferentes secciones con las que nos podremos encontrar

en la interfaz web de nuestro servidor Proxmox.

Seleccionando la pestaifia Resumen de nuestro Unico nodo actual, PVEO1, nos
podremos encontrar con multitud de métricas como el hardware, el uso de la CPU, la

carga del servidor o el uso de la memoria:

3¢ PRO XM X it Envecernes O Oceat @ coacr [ meigsn

o

En la pestafia Consola podremos utilizar la consola de la mdaquina via web como si

estuviéramos trabajando en local:

) Gow ©onct (& e
O Rewscixr O Apagw > Comola 1 Ao on g m

,,,,,,
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En Registros del sistema nos encontraremos con todos los logs:

En Discos veremos el Unico disco que tenemos actualmente con sus particiones

correspondientes:

Y si vamos a Centro de datos podremos ver un resumen de todos los nodos de nuestro

sistema Proxmox:

Fo
s
a
a
-
-
*
&
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7.4. Creacion primera maquina virtual

Teniendo ya nuestro primer servidor en funcionamiento, nos disponemos a crear
nuestra primera maquina virtual. En este caso, vamos a virtualizar una mdaquina con

Windows 7 ya que no va a requerir de tantos recursos.

Para ello, lo primero que debemos hacer es configurar el almacenamiento local para

que pueda albergar tanto imagenes de disco (para poder virtualizar maquinas) como

imagenes ISO (para poder crear un repositorio de ISOs):

A continuacién, cargaremos el archivo ISO desde nuestra maquina local:

Archivo [ Ciakepathies window || Seleccionar archivo

Nombre del
archivo:

es_windows_7_professional_with_sp1_x86_c

Tamaiio del 232GiB
archivo:
Tipo MIME:

Algoritmo de
hash:

Cargar
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Esperamos a que se suba al servidor después de darle a Cargar, segun el tamano del

archivo tardara mas o menos:

Tamaiio del 232GB
archivo

Tipo MIME:

25.78% (613.02 MiB)

Abortar

Y cuando ya se haya terminado de copiar, obtendremos el siguiente mensaje y

veremos que ya tenemos la ISO en nuestro servidor:
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Con la ISO en el servidor, pulsaremos en el boton Crear VM para comenzar a configurar

nuestra primera maquina virtual con Windows 7:

Le diremos en qué nodo queremos crearla (en nuestro caso no tenemos otro que no

sea el PVEO1), se le otorgara una ID y le asignaremos un nombre:

a virtual

General 10]

Nodo: PVEO1 Conjunto de

recursos:
VM ID: 100

Nombre VMO1-W7

Le indicaremos cdmo queremos instalar el SO, en nuestro caso utilizando una imagen
de disco que se encuentra en el almacenamiento local y le indicamos qué tipo de

sistema operativo es (Microsoft Windows — 7/2008r2):

General S0 Sistema

(®) Usar imagen de disco (IS0) de CD/DVD : Sistema operativo del Guest:

Almacenamiento: local Tipo: Microsoft Windows
Imagen ISO: es_windows_7_profes: Version: 7/2008r2
_) Usar lector fisico de CD/DVD Agregar disco adicional para drivers VirtlO

() No usar algin medio

Configuramos la tarjeta grafica, la BIOS y el controlador SCSI:

General 18] Sistema Discos

Tarjeta grafica:
Maquina:
Firmware

BIOS:

Por defecto

Por defecto (i440fx)

Por defecto (SeaBIOS)

Controlador

VirtlO SCSI single
SCSI: 9

Qemu Agent:

Agregar TPM-
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Seleccionamos los discos que queramos que tenga la maquina. En nuestro caso le

pondremos uno de 32GB:

General SO Sistema Discos CPU

ide0 @ Disco  Ancho de banda

Bus/Dispositivo:  IDE Caché- Por defecto (No hay |
Almacenamiento- local Descartar

Tamano de disco

(GiB): 2

Formato: Imagen de disco QEN

Configuraremos el nimero de CPUs:

General 50 Sistema Discos CPU Memona

Zocalos: Tipo: x86-64-v2-AES

Nucleos: Total de Nuicleos: 2

Le asignaremos la cantidad de memoria RAM deseada (4GB):

al
General S0 Sistema Discos CPU Memona Red

Memoria (MiB): 4096

Nos da opcidn a configurar las tarjetas de red de la maquina:

General S0 Sistema Discos CPU Memona Red Confirmar

Sin dispositivo de red

Puente: vmbr0 Modelo: Intel E1000

Etiqueta VLAN: Direccion MAC:

Cortafuego”
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Y finalmente, nos muestra una pantalla resumen con todo lo configurado para la

maquina:

al

General SO Sistema Discos CPU Memoria Red Confirmar

Key | Value

cores 2

cpu x86-64-v2-AES

ide0 local: 32 format=qcow2

ide2 localisofes_windows_7_professional_with_sp1_x86_dvd_u_677069_X17-58866.iso,medi...
memory 4096

name VMO1-W7

net0 1000 bridge=vmbr0 firewall=1
nodename PVEOD1

numa 0

ostype win7

scsihw virtio-scsi-single

sockets 1

vmid 100

Iniciar después de la creacion

Avanzado Atras Finalizar

Podemos ver cdmo estd creada en el panel de la izquierda:

Vietual Enviro

Guest not running

O Start Now
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Y al iniciarla pulsando en Start Now se inicia el instalador del SO elegido, en este caso
Windows 7:

-
Windows 7

Continuamos con la instalacion y finalmente obtenemos una maquina virtual de

Windows 7 accesible desde cualquier lugar de la red:

Instalando Windows.

£sta es Lo
durante la instalacion.

Expandiendo archivos de Windows (5%)
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7.5. Creacion plantilla

Una vez tengamos creada una maquina virtual, si prevemos que la vamos a tener que
usar varias veces, por ejemplo, para diferentes practicas o examenes, podemos

convertir dicha maquina en una plantilla y reutilizarla las veces que queramos.

Para ello, con la maquina apagada, pinchamos en ella con el botdn derecho del ratén y
elegimos la opcidn Convertir a plantilla:

X P RO X M0O XX Virtual Environment 8.2.2

Vista por servidor o Centro

~E=2 Centro de datos
B> PvEO1
100 (VMO1-WT7)
222 |ocalnetwork (PVEQ1) VM 100
£ [l almacen-red (PVEO1 P> Iniciar
= [l local (PVEO1)
£ [|local-lvm (PVED1)

Clonar

3 convertira plantilla

>_ Consola
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Una vez completada esa accion, veremos que el icono ha cambiado y si pinchamos en
ella nuevamente con el botdn derecho del ratén, solamente se nos ofrecerd la opcién

de Clonar:

X PRD XM XX Virtual Environment 8.2

Vista por servidor £ * 4

E= Centro de datos
B> PVEO1

[T 100 (vMO1-W7)
222 localnetwork (PVEQ1 VM 100

£ [] aimacen-red (PVEC Clonar
£ [Jlocal (PVED1)
2 [llocal-lvm (PVEO1)

Se nos abrird el siguiente menu donde se le asignara el siguiente ID disponible
automadticamente y donde nosotros le tendremos que escribir el nombre que
deseemos:

VM Ten

Nodo de destino: PVEO1 : Clon vinculado
VM ID: 101
Nombre: VMO2-W7

Conjunto de
recursos:

Para que finalmente tengamos nuestra maquina clonada desde una plantilla:
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8. Cluster y alta disponibilidad

En este apartado veremos qué es un cluster de servidores, qué es la alta disponibilidad
y como configurar ambas en nuestro entorno de pruebas. Al agrupar multiples
servidores, los clusters que trabajan conjuntamente, permiten que las aplicaciones y
servicios continden funcionando incluso ante fallos de hardware o software. Ademas,
en esta seccion profundizaremos en las configuraciones que hacen posible la alta
disponibilidad dentro de los entornos de cluster, destacando su capacidad para

garantizar un servicio continuo y eficiente.

8.1. Laboratorio 2

En la siguiente imagen veremos el laboratorio que usaremos en esta parte del trabajo.
Estd compuesto por mi PC, donde a través de VirtualBox virtualizaré tres servidores
Proxmox para poder, primeramente, configurar un cluster y después configurar este
cluster con alta disponibilidad, por un NAS Synology (utilizado como almacenamiento
en red) y un ordenador portatil para acceder al clUster a través del navegador.

(a\macen red)

PVEO1 -

(virtualizado)

PC Personal -

PVEO2
(virtualizado) Portatil

- personal

PVEO3
(virtualizado)

llustracion 22: Laboratorio 2

8.2. Tipos de almacenamiento

Hasta ahora, hemos usado los propios discos de nuestros servidores para crear
nuestras maquinas virtuales, este tipo de almacenamiento es llamado almacenamiento
local. Este no es el Unico tipo de almacenamiento con el que vamos a trabajar,

veremos también el almacenamiento en red.
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Almacenamiento local

El almacenamiento local se refiere al almacenamiento de datos en un dispositivo fisico
accesible directamente desde el sistema que utiliza los datos. Este tipo de
almacenamiento puede incluir discos duros internos, unidades SSD o incluso

dispositivos de almacenamiento externo como discos duros externos conectados por
USB.

Las principales caracteristicas del almacenamiento local incluyen:

e Acceso rapido a datos: como los datos estan fisicamente cerca del dispositivo,
el acceso suele ser rapido.

e Control total: los usuarios tienen control completo sobre la seguridad y la
administracion de sus datos.

¢ Sin dependencia de la red: el acceso a los datos no depende de una conexion a
internet o de red.

Almacenamiento en red

El almacenamiento en red se refiere al almacenamiento de datos en una red de
equipos, lo que permite que los dispositivos accedan a los datos a través de una
conexién de red. Esto incluye soluciones como los NAS (Network-Attached Storage) y

almacenamiento en la nube.
Las principales caracteristicas del almacenamiento en red incluyen:

e Acceso desde muiltiples dispositivos: Los datos pueden ser accedidos desde
diferentes dispositivos a través de la red, lo cual es ideal para entornos
colaborativos.

e Facil escalabilidad: se puede aumentar la capacidad de almacenamiento sin
necesidad de hardware fisico en el lugar.

e Dependencia de la red: el acceso esta sujeto a la disponibilidad y velocidad de

la conexion de red.

A continuacién, configuraremos un cluster con los tres servidores, pero antes de eso
tendremos que configurar un almacenamiento en red para no depender de si falla
alguno de nuestros nodos del cluster. En este caso, utilizaremos como
almacenamiento en red un NAS Synology para que, si tenemos que hacer labores de
mantenimiento en uno de nuestros nodos, simplemente podamos migrar las maquinas
sin perder servicio.
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Para ello comenzamos configurando una carpeta compartida en el NAS llamada

almacen-red:

almacen-red

Volumen 1

Editar carpeta compartida almacen-red

General Cifrado

Nombre *:

Avanzada

almacen-red

Permisos

Permisos avanzados

Después en nuestro nodo PVEO1 pulsamos en Agregar = SMB/CIFS

B.2.2

Centro de datos

Q, Buscar
& Resumen
[J Notas

£ Cluster

@ ceph

## Opciones
= Almacenamienlo
Respaldo
12 Replicacion
o' Pemisos
& Usuarios

& Tokens de API

Agregar

pErEEEEHEEEFEER

Eliminar Edity
Directorio

VM

LVM-Thin

BTRFS

NFS

SMBICIFS

GlusterFS

i3Csl

CephFS

RBD

ZFS over 1ISCSI

ZFS

Proxmox Backup Server
ESXi

Permisos de NFS

Agregamos la direccion IP del NAS, un usuario y contrasefia con permisos y en

contenido le configuramos imagen de disco e imagen ISO para poder alojar maquinas

virtuales y archivos ISO:

General

ID:
Servidor:

Nombre de
usuario:

Confrasena:

Share:

[?] Ayuda

Retencién de respaldos

almacen-red

192.168.1.10

almacen-red
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Nodos:

Activar:

Contenido:

Dominio:

Subdirecioro:

Avanzado

Imagen del disco, Image

Agregar



Pulsamos en Agregar y ya tendriamos nuestral almacenamiento en red configurado.

Vamos a comprobar que funciona correctamente creando una nueva maquina virtual
pero alojandolo en el almacenamiento en red. Creamos la nueva maquina y le
indicamos que coja la imagen ISO desde almacen-red (hemos tenido que copiarla
antes):

tual

General S0 Sistema

@ Usar imagen de disco (ISO) de CD/DVD : Sistema operativo del Guest:

Almacenamiento: almacen-red Tipo: Linux
Imagen ISO: ubuntu-24.04-live-serv Version: 6.x - 26 Kemnel
~) Usar lector fisico de CD/DVD

() No usar algin medio

Configuramos su disco para que se guarde en almacen-red:

ui irtual

General S0 Sistema Discos CPU

scsi0 o Disco  Ancho de banda

Bus/Dispositivo:  SCSI Caché: Por defecto (No hay |

Controlador VirtlO SCSI single Descartar-

SCSI-
10 thread
Almacenamiento: almacen-red

Tamaiio de disco 16
(GiB):

Formato Imagen de disco QEN

Tabla resumen maquina virtual:

irtual

General SO Sistema  Discos CPU Memornia Red | Confirmar

Key Value

cores P

cpu x86-64v2-AES

ide2 almacen-red:isofubuntu-24.04-live-server-amd64.iso,media=cdrom
memory 4096

name VMO03-US

net0 virtio,bridge=vmbr0, firewall=1

nodename PVEQ1

numa 0

ostype 126

scsi0 almacen-red: 16 format=qcow2 iothread—on

scsihw virtio-scsi-single
sockets 1
vmid 102

Iniciar después de la creacion

Avanzado Finalizar
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Mdquina en funcionamiento (instalacién Ubuntu Server) con el almacenamiento en
red:

X PROX MO X Virtust Environment s

ML1ikomen| Bienvenue! Melcome| fofon noxarceate! Welhom!

Desde el explorador de archivos de Windows podemos ver cdmo se ha creado el disco

de la maquina y que ocupa los 16GB que le hemos asignado:

Red 192.168.1.10 > almacen-red images 102

Nombre Fecha de modificacion | Tipo Tamafio

. vm-102-disk-0.qcow?2 02/06/2024 18:30 Archivo QCOW?2 16.780.032 ...

il Escritorio »

8.3. Cluster

Un clister de servidores es un grupo de servidores que trabajan conjuntamente para
mejorar la disponibilidad y el rendimiento de las aplicaciones y servicios. Estos
servidores estan configurados para funcionar como una unidad Unica, permitiendo

que, si uno de ellos falla, otro pueda tomar el relevo sin interrupcion del servicio.

El cluster de servidores maneja la carga de trabajo distribuyéndola entre multiples
servidores, lo que garantiza que el servicio continue sin problemas incluso si uno de los
servidores falla. Esta configuracién permite una mayor disponibilidad y robustez del
sistema, siendo critico para aplicaciones que requieren un alto tiempo de actividad y

una rapida recuperacion en caso de fallos.
Ventajas de un cluster

Las ventajas de utilizar clisters de servidores son multiples y abarcan desde la alta
disponibilidad hasta la proteccidén contra fallos. Los clusters de servidores garantizan
gue las aplicaciones permanezcan accesibles constantemente, redistribuyendo cargas
de trabajo automdaticamente entre los servidores cuando uno de ellos experimenta un

fallo.
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Ademads, los clusters son altamente escalables. Segin aumenta la necesidad de
recursos, se pueden integrar mas servidores al cluster para mejorar el rendimiento
general sin interrumpir los servicios existentes. Esto permite a las empresas ajustarse

facilmente a las demandas cambiantes.

En términos de balanceo de carga, los clisters son eficaces en distribuir las solicitudes
de los usuarios entre varios servidores. Esto no solo optimiza el uso de los recursos
disponibles, sino que también mejora la eficiencia del sistema, asegurando que ningun

servidor esté sobrecargado mientras otros estdn inactivos.

La flexibilidad y eficiencia en la gestidn de estos sistemas también se ven mejoradas en
entornos de clusters. Administrar multiples servidores como si fueran una sola entidad

facilita la gestion de la infraestructura y reduce la complejidad operativa.

Por ultimo, la proteccién contra fallos en un clister ayuda a minimizar los impactos de
los fallos individuales de hardware o software. Si un servidor falla, otros pueden tomar
rapidamente su lugar, asegurando que el sistema como un todo continte funcionando
eficientemente. Esta capacidad de recuperacién rapida es vital para minimizar el

tiempo de inactividad y mantener la continuidad del negocio.
Tipos de cluster de servidores

Los clusters de servidores pueden ser de alta disponibilidad (que mantienen las
aplicaciones en funcionamiento continuo incluso durante fallos), de balanceo de carga
(que distribuyen las solicitudes de acceso entre varios servidores) y de
almacenamiento (que proporcionan un sistema de almacenamiento distribuido y
redundante). Cada tipo de cluster esta disefiado para cumplir con diferentes requisitos

de rendimiento y disponibilidad segun las necesidades de la organizacidn.
Instalacion maquinas cluster

Como acabamos de ver, para configurar un clister necesitamos mas de un servidor asi
que para ello, creo dos nuevas maquinas virtuales en VirtualBox con las mismas

caracteristicas que el nodo PVEO1, pero cambidndoles el nombre y la direccién IP:
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e Configuracion PVEO2:

8 Crear maquina virtua ? x

‘

Nombre: |F’VE02 | @
Folder: | E:\Maquinas Virtuales s |
IS0 Image: | C:\Users\Imanol\Downloads\proxmox-ve_8.2-1.iso s |

’ Edition: ~
Tipo: |Linux V| El‘

Versidn: |Other Linux (&64-bit) v |

Skip Unattended Installation

>

J
X

@ Crear maguina virtua ?

‘ Memoria base: v 16384 MB |2 |
T T T O T T T T T O T T O N T T O T TR S =
- ’ 4MB 65536 MB
1CPU 16 CPUs
[] Enable EFI (special 0Ses only)
8 Crear maquina virtua ? >

7

@ Create a Virtual Hard Disk Mow

Hard Disk File Location and Size

E:\Maquinas Virtuales\PYED2\PVEDZ.vdi | &
v 200,00 GB
4,00 me 2,00 T8

Hard Disk File Type and Variant

| VDI (virtualBox Disk Image)

~
‘ [] Pre-allocate Full Size

Split into 2GB parts

() Use an Existing Virtual Hard Disk File
PVED1.vdi (Mormal, 200,00 GB) ~

) Do Not Add a Virtual Hard Disk




e Configuracion PVEO3:

@ Crear maquina virtua

-3
X

Nombre: |PUEU3 | @
Folder: | E:\Maquinas Virtuales ~ |
IS0 Image: | C:\Users\Imanol\Downloads\proxmox-ve_8.2-1.iso V|
Edition: v
Tipo: |I_inux

Versidn: |01her Linuz (64-bit)

Skip Unattended Installation

(]
5
1+
41)
E
3
(10
o
=
=
1]
q_'\.
=
=
Qu
-~
bt

Memoriabase:........!.....................

1 CPU 16 CPUs
[] Enable EFI (special 0Ses only)

>

8 Crear maquina virtua ? >

(@) Create a Virtual Hard Disk Now

Hard Disk File Location and Size

E:\Maquinas Virtuales\PYED2\PVEDZ.vdi | &
v 200,00 GB
4,00 me 2,00 T8

Hard Disk File Type and Variant

| VDI (virtualBox Disk Image) v

[] Pre-allocate Full Size

Split into 2GB parts

() Use an Existing Virtual Hard Disk File
PVEO1.vdi (Mormal, 200,00 GB) ~

) Do Not Add a Virtual Hard Disk




e |nstalacion PVEO2:

X PRO MD Proxmox VE Installer

Management Network Configuration

Please verify the displayed network * |P address (CIDR): Set the main IP address
configuration. You will need a valid network and netmask for your server in CIDR
configuration to access the management notation

interface after installing.

* Gateway: IP address of your gateway or
After you have finished, press the Next button. firewall.
You will be shown a list of the options that you

chose during the previous steps. * DNS Server: |P address of your DNS server.

Management Interface = @ enp0s3 - 08:00:27:6e:2f:18 (e1000)
Hostname (FQDN) = PVE02.CIP
IP Address (CIDR) | 192.168.1.202 /| 24
Gateway = 192.168.1.1

DNS Server 192.168.1.10

Abort Previous Next

= i ] & [#) cTrL DERECHA

& @

Proxmox VE Installer

Summary

Please confirm the displayed information. Once you press the Install button, the installer will
begin to partition your drive(s) and extract the required files.

Filesystem: extd

Disk(s): Jdev/sda

Country: Spain

Timezone: Europe/Madrid
Keymap: es

Email: ilergaimas@uoc.edu
Management Interface: enp0s3
Hostname: PVEO2

IP CIDR: 192.168.1.202/24
Gateway: 192.168.1.1

DNS: 192.168.1.10

(& Automatically reboot after successful installation

Abort Previous Install

OE® s =@l E o omeon
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e |nstalacion PVEO3:

X PRD MD Proxmox VE Installer

Management Network Configuration

Please verify the displayed network + |P address (CIDR): Set the main IP address
configuration. You will need a valid network and netmask for your server in CIDR
configuration to access the management notation

interface after installing.

* Gateway: IP address of your gateway or
After you have finished, press the Next button. firewall.
You will be shown a list of the options that you

chose during the previous steps. * DNS Server: IP address of your DNS server.

Management Interface = @ enp0s3 - 08:00:27:a3e:4e:6f (21000)
Hostname (FQDN) = PVE03.CIP
IP Address (CIDR) = 192.168.1.203 /| 24
Gateway 192.168.1.1

DNS Server  192.168.1.10

Abort Previous Next

= i ] (& [#) crre DERECHA

Proxmox VE Installer

Summary

Please confirm the displayed information. Once you press the Install button, the installer will |
begin to partition your drive(s) and extract the required files.

Filesystem: extd

Disk(s): /dev/sda

Country: Spain

Timezone: Europe/Madrid
Keymap: es

Email: ilergaimas@uoc.edu
Management Interface: enp0s3
Hostname: PVEO3

IP CIDR: 192.168.1.203/24
Gateway: 192.168.1.1

DNS: 192.168.1.10

3 Automatically reboot after successful installation

Abort Previous Install

= ! ] (9 [#] cTRL DERECHA
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e Conexidn via interfaz web PVEO1 (192.168.1.201:8006):

e Conexidn via interfaz web PVE02 (192.168.1.202:8006):

e Conexidn via interfaz web PVEO3 (192.168.1.203:8006):

Configuracion cluster

Con los nuevos servidores en funcionamiento (PVEO2 y PVEO3), pasaremos a crear un

cluster junto con el primer nodo (PVEOQ1).

Desde el menu Centro de datos en PVEO1 vamos a la seccién Cluster y pulsamos el

botdn Crear cluster:
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Establecemos CIPTafalla como nombre de nuestro cluster y marcamos la IP del nodo 1
como direccion de red del cluster:

Cluster - ClPTafalla
Nombre:

Red del Cluster: ;- ¢ 192.168.1.201

Agregar Muiltiples enlaces son usados como failover, nimeros mas bajos

© Ayuda

Pulsamos en crear y obtendremos el siguiente mensaje de confirmaciéon si no ha

habido errores:

iE
Salida  Estado
& Descargar

Corosync Cluster Engine Authentication key generator.
Gathering 2048 bits for key from /dev/urandom.
Wiiting corosync key to /etc/corosync/authkey.
Writing corosync config to /etc/pve/corosync.conf
Restart corosync and cluster filesystem

TASK OK

Si pulsamos en Informacion de union, obtendremos el cddigo necesario para configurar

el cluster en los otros dos nodos restantes:

niGn y utilizalo en el nodo que quiere afiadic

alla digital 20.FF06 \F2 = 4A3

Informacidn i 0 pFQTPGM)
FODe Doy

Copiar informacién
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Ya en el segundo nodo (PVEO2), desde Centro de datos > Cluster, en vez de pulsar el

botén Crear cluster como hemos hecho antes, pulsamos en Unirse al Cluster:

Pegamos la informacidn del cluster obtenida de PVEO1 y escribimos la contraseiia de

un usuario con privilegios, root en este caso:

Unidn asistida: Pegue la informacion de union de clister codificada e ingrese la contrasefia.

Informacion: eyJpcEFkZHJIc3MiOilxOTIuMTY 4LjEuMjAxliwiZmluZ2VycHJpbnQiOilwNDoyMDpGRjowNjpGQzpFQTpGMjpF
ODowMTpDQjpCMz0o3Qzo5RToyOTo1NzpFODowNDpFNjpDQjpFQzozNDoyR)pCODowQjoyNzo3MDpFQjoxN
TpCNToyRjo3NDpBMylsIinBIZXJMaW5rcyl6eylwljoiM TkyLjE20C4xLjlwMSJSLCJyaWsnX2FkZHIiOlsiMTkyLJE2
OCAxLilwMSJdLCJ0b3RIbSI6evJibHVzdGVvX25hbWUIOIWDSVBUYWZhbGxhliwidmVvc2ivbilGliliLCJobnRlcm

Direccidn del
par:
Huella digrtal: 04:20:FF:06:FC:EA:F2:E8:01:CB:B3:7C:9E:29:57:E8:04:C6:CB.EC:34:2F:B8:0B:27:7T0:.EB:15:B5:2F 7T4:A3

192.168.1.201 Contrasena:

Red del Cluster .. ¢ direccion del enlace del par: 192.168.1.201

@ Ayuda Unir ‘CIPTafalla'

Después de pulsar Unir CIPTafalla nos dara un error de conexion:

Estado

assed expicitly, fallback to local node TP *192.168.1.202'
vode
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Esto ocurre ya que el nodo 2 (PVEO2) ha heredado la clave de cifrado SSL del nodo 1
(PVEO1) pero no se ha actualizado aun. Se soluciona actualizando la pagina desde el

navegador y volviendo a aceptar ese certificado SSL:

Una vez aceptemos el nuevo certificado, ya podremos ver que en el centro de datos

CIPTafalla tenemos los dos nodos en funcionamiento:

Unidn asistida: Pegue la informacion de union de clister codificada e ingrese la contrasena.

Informacion” TpCNToyRjo3NDpBMylsIinBIZXJMaWSsrcyl6eylwljoiMTkyLjE20C4xLjlwMSJILCJyaWsnX2FKZHIIOIsIMTKyLIE2 &
0OC4x1jlwMSJdL CJOb3RIbS IBeyJjbHVZdGVYX25hbWUIQIIDSVBUYWZ hbGxhliwidmVyc2Ivbil6ljli CJpbnRlcm
ZhY2UiOnsiMCl6eyJsaW5srbnVtYmVyljoIMCJ9fSwiaXBfdmVyc2Ivbil6imiwdjQtNilsInNIY 2F1dGgiOiJvbilsimxpb
mifbW9kZS16InBhc3NpdmUILCJjb25maWdidmVyc2Ivbil6ljEifX0= 7

Direccion del
par:
Huella digital: 04:20-FF-06:FC-EA'F2:E8:01:CB:B3-7C-9E:29:57-E8:04-E6:CB-EC:34-2F-B8:0B:27:70:EB:15:B5:2F - 74:A3

192.168.1.201 Contrasena:

Red del Cluster: ;... direccién del enlace del par 192 168 1 201

© Ayuda Unir 'CIPTafalla"
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Y ya tenemos nuestro cluster con 3 nodos funcionando:

8.4. Migracidon maquina virtual

Con el cluster en funcionamiento surgira la necesidad de tener que apagarlo ya sea por
labores de mantenimiento o por ampliacion de hardware, pero quizds no nos
podremos permitir dejar sin servicio a los usuarios. Para ello, existe una funcién de
migrado de maquinas que nos permite migrar una maquina virtual en caliente de un

nodo a otro sin dejar de tener servicio.

Para ellos, comenzaremos creando una nueva maquina virtual. En este caso, he
seleccionado como sistema operativo MiniOS, ya que es un sistema muy ligero y
podremos realizar estas pruebas mds rapidamente sin tener que estar esperando a

gue se copien los 50GB que pueda tener un Windows Server.

Este es el resumen de la maquina virtual que utilizaremos para la migracién:

ual

General SO Sistema Discos CPU Memona Red Confirmar

Key Value

cores 2

cpu x86-64-v2-AES

ide2 almacen-red:iso/minios-bookworm-flux-minimum-es-lkm-aufs-amd64-xz-20240102_0521.. ..
memory 4096

name VMO01-MiniOS

net0 virtio,bridge=vmbr0 firewall=1

nodename PVEO1

numa 0

ostype 126

scsil almacen-red: 10, format=qcow2 iothread=on

scsihw virtio-scsi-single

sockets 1

vmid 100
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https://minios.dev/es/

Teniéndola ya encendida, pulsamos con el botdon derecho en la maquina y

seleccionamos Migrar:

Elegiremos a qué nodo queremos migrarla, en nuestro caso al PVE02:

Nodo de onigen: PVEO1 Nodo de destino: PVEOQ2

Modo: En linea

Obtendremos el siguiente mensaje de confirmacién cuando la migracién se haya

completado correctamente:

Salida Estado
E3 Descargar

2024-06-02 19:22:30 starting migration of VM 100 to node 'PVE02' (192.168.1.202)
2024-06-02 19:22:30 starting VM 100 on remote node "PVE02"

2024-06-02 19:22:32 start remote tunnel

2024-06-02 19:22:33 ssh tunnel ver 1

2024-06-02 19:22:33 starting onlineflive migration on unix:/run/gemu-server/100_migrate
2024-06-02 19:22:33 set migration capabilities

2024-06-02 19:22:33 migration downtime limit: 100 ms

2024-06-02 19:22:33 migration cachesize: 512.0 MiB

2024-06-02 19:22:33 set migration parameters

2024-06-02 19:22:33 start migrate command to unix:/run/gemu-server/ 100.migrate
2024-06-02 19:22:34 migration adtive, transferred 266.2 MiB of 4.0 GiB VM-state, 286.1 MiB/s
2024-06-02 19:22:35 migration active, transferred 541.7 MiB of 4.0 GiB VM-state, 305.4 MiB/s
2024-06-02 19:22:37 average migration speed: 1.0 GiB/s - downtime 32 ms

2024-06-02 19:22:37 migration status: completed

2024-06-02 19:22:39 migration finished successfully (duration 00:00:09)

TASK OK
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Y podremos ver como ahora la mdaquina virtual con MiniOS sigue en funcionamiento,

pero en el nodo PVEO2:

Podremos aprovechar para apagar PVEO1, realizar las labores de mantenimiento vy

tener la seguridad que la maquina virtual sigue funcionando en el nuevo nodo:

X P RO X MM0O X< Virtual Environment &

Vista por servidor

= Centro de datos (CIPTafalla)

[ PvEO1
£22 localnetwork (PVEO1)
€ 1 aimacen-red (PVE01) —— e
£ [ local (PVED1) a ) Apagada H=

£ []localdvm (PVEO1)

PVED2
g PVED2 |;> Corriendo

&' 100 (VMO1-MiniOS)

=== localnetwork (PVEDZ2) PVED3
£ Il aimacen-red (PVE02) a = Corriendo

£ [Jlocal (PVE02)
£ [Jlocal-lvm (PVE02)

> PvEO3
=== localnetwork (PVEOD3)
% E almacen-red (PVEOQ3)
£ [Jlocal (PVE03)
£ [Jlocal-lvm (PVE03)
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Una vez las labores de mantenimiento hayan acabado y volvamos a encender el nodo
PVEO1:

X P RO X MNM0O X virtual Environment 8

Vista por servidor o
= Centro de datos (ClIPTafalla)

B> PvEO1
222 localnetwork (PVEOD1)
£ [l aimacen-red (PVED1) a PVED1 H=
£ [ iocal (PVEO1) o Coglont O
=[] local-vm (PVED1) I

g PVEQD2 a ‘:,> Corriendo
:‘ 100 (VMO1-MimiOS)
£22 localnetwork (PVE02) PVEOD3
£ Il aimacen-red (PVE02) =P Corriendo

£ [l local (PVE02)
£ [l local-lvm (PVE02)
> PvEO3
localnetwork (PVED3)

£ i almacen-red (PVE03)
£ [l local (PVE03)
£ [l local-lvm (PVE03)

Podemos volver a migrar la maquina virtual a su lugar de origen:

"Minios
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Nodo de origen: PVED2 Nodo de destino: PVEO1

Modo: En linea

B o
L 1]
]
8
v
L 1]
s
s

8.5. Alta disponibilidad

La alta disponibilidad (HA - High Availability) en servidores se refiere a la capacidad de
un sistema para mantenerse operativo durante un periodo de tiempo determinado,
minimizando el tiempo de inactividad en caso de fallos. Se suele medir en porcentajes,
donde un 99,9% de disponibilidad significa que el sistema solo estaria inoperativo
0,01% del tiempo.

Alta disponibilidad no es lo mismo que un clister. Un clister es un grupo de servidores
interconectados que trabajan juntos para compartir recursos y proporcionar una alta
disponibilidad. Sin embargo, la alta disponibilidad es una propiedad del sistema, no
una tecnologia en si misma. Se puede lograr utilizando diferentes estrategias,

incluyendo clusteres, pero también balanceo de carga, replicacion de datos y failover.
Ventajas de la alta disponibilidad

La implementacion de alta disponibilidad en servidores aporta una serie de ventajas
para las empresas que dependen de sus sistemas informaticos. Al minimizar el tiempo
de inactividad, se reduce el impacto en la productividad y las pérdidas econémicas,
mientras que se fortalece la confianza de los usuarios al garantizar la disponibilidad

constante de informacidn y servicios.

Ademas, la alta disponibilidad facilita la escalabilidad del sistema, permitiendo agregar

servidores de forma sencilla para satisfacer la demanda creciente. En caso de fallos o
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desastres, la replicacién de datos asegura la proteccion de la informacidn critica y

permite una rdpida recuperacién del sistema, minimizando el impacto en el negocio.

En definitiva, la alta disponibilidad se convierte en un elemento esencial para las

empresas que buscan un funcionamiento eficiente, seguro y confiable de sus sistemas

informaticos.

Tipos de alta disponibilidad

e Alta disponibilidad a nivel de hardware:

©)

o

o

Redundancia de componentes: duplicacidon de elementos criticos como
procesadores, memorias, discos duros, fuentes de alimentacidn y redes
para garantizar la continuidad del servicio en caso de fallo de un

componente.

Soluciones de clustering activo-pasivo: un servidor principal maneja las
operaciones mientras que el secundario permanece en espera, listo

para tomar el control en caso de fallo del primario.

Soluciones de clustering activo-activo: ambos servidores trabajan
simultdneamente, distribuyendo la carga de trabajo y ofreciendo mayor

tolerancia a fallos.

e Alta disponibilidad a nivel de software:

o

o

o

Balanceo de carga: distribuye las peticiones de los usuarios entre varios
servidores, evitando la sobrecarga de un solo equipo y mejorando el

rendimiento general.

Failover de aplicaciones: monitorea la salud de las aplicaciones vy
redirige el trafico a un servidor de respaldo en caso de fallo de la

aplicacion principal.

Virtualizacion: permite crear copias de seguridad de mdaquinas virtuales
y restaurarlas rapidamente en caso de fallo, minimizando el tiempo de

inactividad. Este es el tipo de HA que veremos después en la practica.

e Alta disponibilidad a nivel de datos:

o

o

Replicacidon de datos: crea copias idénticas de los datos en diferentes
ubicaciones para garantizar su accesibilidad en caso de fallo del

almacenamiento primario.

Soluciones de clustering de bases de datos: mantienen la disponibilidad
y coherencia de las bases de datos incluso en caso de fallos de nodos

individuales.
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Configuracion alta disponibilidad

Una vez visto qué es la alta disponibilidad, pasaremos a aplicarlo en nuestro

laboratorio. Comenzamos con una visién general de nuestro cluster:

Miquinas virtuales Contenedor LXC

X PRO X MO X Virtual Environment 8.2.2

Vista por servidor

hd Centro de datos

~E2 Centro de datos (CIPTafalla)
B PvEN
2 100 (VMO1-MiniQS)
localnetwork (PVEQ1) Resumen
£ il aimacen-red (PVE01) Notas
£ [ local (PVEQ1)
£ (] local-lvm (PVEO1)
B> pveo2
ocalnetwork (PVEQ2)
£ il aimacen-red (PVE02)
£ [ local (PVE02)
£ (] local-lvm (PVE02)
B> pveo3
ocalnetwork (PVEQ3) o’ Pemisos
£ (1 aimacen-red (PVE03)
£ [ local (PVE03)
£ ] local-lvm (PVEQ3)

Cluster

9

Ceph

Opciones

o =

Almacenamiento

i)

Respaldo

13 Replicacién

& Usuarios
& Tokens de API
&; Dos factores
& Grupos
¥ Conjuntos
# Roles
[&} Dominios
P HA
& Grupos
¥ Fencing
< SDN
£22 Zonas

s VNets

£+ Opciones
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Y desde Grupos, pulsamos en Crear:

Los grupos nos permiten definir cuantos nodos queremos que trabajen en esa alta

disponibilidad. En nuestro caso, seleccionaremos nuestros tres nodos:

: Gru po HA

ClPTafalla-HA restricted:

nofailback:

Comentarnio:

Nodo | Memona - Uso % Uso de CPU Prioridad
PVEO1 153 % 1.4% of 4 CPUs
PVEOD2 82% 0.8% of 4 CPUs
PVEOD3 7.8% 0.6% of 4 CPUs

Una vez tengamos creado nuestro grupo para la alta disponibilidad, vamos a agregar

los recursos que queramos que se vean beneficiados pulsando el botén Agregar:

Maquina virtual

Nombre Nodo Estado Tipo

VMO1-MiniOS PVEO1 running Maquina virtual

- . I
ubicacion:

Comentario:

© Ayuda
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Podremos ver en recursos de alta disponibilidad que ya tenemos la maquina virtual

configurada en el paso anterior:

Ahora, con la mdaquina encendida y corriendo en el nodo PVEO1, comprobaremos si
funciona la alta disponibilidad que hemos configurado:

X PROXMO X irtusi Environment 822 CEEEEEE Coen © Cearcr |8 oo
L niC1S) en of modo PVED! N O g - Agw > Comon v - [CREE

551100 (M01 M0S)

Apagamos la maquina virtual del servidor PVEO1 “a lo bruto” desde VirtualBox:

@] ‘

E] Cerrar maquina virtual

ﬂ“: ] Usted quiere:
™) O Guardar el estado de la maquina

) 3 () Enviar sefial de apagado

) ® Apagar la maquina
Cancelar Ayuda

Gl @y =@l [ crropereca
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Vemos que en el servidor se ha perdido conexién tanto con la maquina virtual que

estaba encendida, como con el nodo PVEO1:

R Error 596: No route to host

Tipo Estado

quorum OK

master PVEO2 (active, Sun Jun 2 20:03:50 2024)

Irm PVEO1 (old timestamp - dead?, Sun Jun 2 20:03:25 2024)
Irm PVEO2 (idle, Sun Jun 2 20:03:55 2024)

Irm PVEO3 (idle, Sun Jun 2 20:03:55 2024)

Y se activa el recurso de alta disponibilidad de la maquina virtual con el ID 100

(MiniOS) pasando a estado starting:

Estado Nodo Nombre Reiniciar M. Méx. Re-u... Grupo

starting PVEOD2 VMO1-MiniOS 1 1 ClPTafalla-HA

Tras unos minutos de espera (casi 8 en este caso), podemos ver como la maquina
virtual que estaba encendida y alojada en el nodo PVEO1, se ha trasladado al nodo

PVEOQ2 y se ha vuelto a encender automaticamente:
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Si vamos al registro de tareas, podremos ver que la maquina virtual con el ID 100
(MiniOS) ha recibido la primera sefial por consola a las 19:57:09 y finalmente, a las
20:05:45 ha iniciado la maquina virtual cuando esta ha terminado de trasladarse de un
nodo a otro:

Tareas  Registro del cluster

Hora de inicio Hora final Nombre de usuario Descripcion

Jun 02 20:06:28 Jun 02 20:06:51 root@pam VM/CT 100 - Consola
Jun 02 20:05:56 Jun 02 20:06:18 root@pam VM/CT 100 - Consola
Jun 02 20:05:45 Jun 02 20:05:47 root@pam VM 100 - Iniciar

Jun 02 19:57:58 Jun 02 19:58:00 root@pam VM/CT 100 - Consola

Jun 02 19-57:09 Jun 02 19:57-17 root@pam VM/CT 100 - Consola

Si pulsamos en ese registro, podremos observar que esa tarea la ha iniciado el agente

de recursos de la alta disponibilidad:

Salida Estado

E3 Descargar

task started by HA resource agent
TASK OK
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9. Conclusiones

A lo largo de este trabajo se ha analizado la situacion actual y las necesidades de un
centro de ensefianza de FP. Se han estudiado diferentes posibilidades para hacer
frente a la problemdtica de la diversidad de los equipos que utilizan los alumnos y
como entorpece el proceso de ensefianza-aprendizaje. Tras dicho andlisis, la solucién

elegida ha sido la implantacidn de un servidor de virtualizacién.

Con este proyecto se han comprobado las posibilidades que ofrece un servidor de
virtualizacion y cdmo se adapta a las necesidades observadas en el centro, ya que
permite que todos los alumnos trabajen en igualdad de condiciones

independientemente del equipo que utilicen.

Durante el transcurso del proyecto se ha respetado la planificacién inicial, hasta el
momento de la elecciéon del sistema operativo, el cudl fue reconsiderado debido a
ciertos problemas externos. El cambiar el sistema operativo elegido, supuso el retraso
de una semana respecto a la planificacion inicial (Diagrama de Gantt) y la pérdida de
las practicas realizadas con el sistema operativo descartado. Este cambio de sistema
operativo, ademds de necesario, finalmente ha resultado ser mas adecuado para
nuestro caso de uso, ya que tiene una de las caracteristicas mas importantes a tener
en cuenta en un centro publico: ser mds econdmico, puesto que sus recursos son

limitados.

Como conclusion, se podria decir que los objetivos se han cumplido, valorando la
experiencia de la realizacidn de este trabajo como positiva. El proceso de desarrollo de
este proyecto me ha permitido ampliar mis conocimientos técnicos y verles una
aplicacion practica en un entorno laboral. Ademas, creo que he enfrentado

positivamente los problemas surgidos, mejorando mi capacidad de adaptacién.
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10. Glosario

Virtualizacion: proceso de crear una versién virtual de un recurso tecnolégico, como
un servidor, un dispositivo de almacenamiento, una red o incluso un sistema
operativo, donde la infraestructura divide los recursos fisicos en multiples entornos
virtuales. Se realiza mediante software que simula la funcionalidad del hardware y crea

sistemas operativos virtuales y plataformas de aplicacién.

Hipervisor: tipo de software, firmware o hardware que crea y ejecuta madquinas
virtuales. Un hipervisor permite que un solo host ejecute multiples instancias de
sistemas operativos diferentes de manera concurrente, gestionando los recursos del
sistema de manera que cada sistema operativo invitado funcione de manera eficaz y
segura. Los hipervisores se clasifican principalmente en dos tipos: tipo 1 (nativo o bare-

metal) y tipo 2 (alojado).

Maquina virtual: emulacién de un sistema informatico que, mediante software, simula
hardware y permite ejecutar un sistema operativo y aplicaciones de manera aislada del
sistema subyacente. Una maquina virtual actia como un dispositivo real con su propia
CPU, memoria, red y capacidades de almacenamiento, pero es creada y gestionada a

través de un hipervisor.

Cluster: conjunto de ordenadores o servidores que trabajan juntos para realizar tareas
que serian dificiles o imposibles de manejar por un solo sistema. Los clusters son
usados para mejorar el rendimiento y la disponibilidad de los servicios de software, ya
gue, si uno de los nodos falla, otro nodo dentro del clister puede asumir la carga de

trabajo.

Alta disponibilidad: sistemas o componentes que estdn disefiados para estar
disponibles y operativos durante un periodo maximo de tiempo. La alta disponibilidad
se logra mediante redundancia de hardware, mantenimiento preventivo y sistemas de
failover automaticos que aseguran la operatividad continua y minimizan el tiempo de

inactividad ante fallos técnicos o mantenimientos programados.
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