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Resumen del trabajo

Este proyecto tiene como objetivo principal mejorar la privacidad y la seguridad en
los centros educativos que utilicen el entorno de trabajo de Google para educacion
(Google Workspace for Education) usando las cuentas proporcionadas por Google
para la autenticacién, tanto en las maquinas Linux del centro educativo como en la
red inalambrica aprovechando el servicio LDAP que proporciona el panel de admi-
nistracion del entorno Google.

Para ello se crera una configuracion en pruebas que cuyos objetivos seran: crear una
configuracion valida para la autenticacion con las cuentas de Google para el inicio de
sesion en las maquinas Vitalinux del centro, integrando la configuracion de permisos
y grupos existente; y conseguir implementar en pruebas la autenticacion LDAP en
la configuracion de la red inalambrica del centro mediante un servidor Radius y la
configuracion del ecosistema de puntos de acceso ubiquiti ya instalados.

La configuracion del inicio de sesion permite dejar en desuso las cuentas genéricas de
los equipos del centro, evitando cruces de sesiones de navegador entre los usuarios
de las maquinas, mientras que la implantacion de la red inalambrica permitira gra-
nularizar el acceso a la red inalambrica, aumentando asi la privacidad y la seguridad
en general en el centro educativo.

Dado que la configuracién es similar en todos los centros educativos de Aragéon y que
la configuracion del sistema Vitalinux y de las redes inalambricas esta centralizada
desde el Centro Aragonés de Tecnologias para la Educacién (CATEDU); y el el
Servicio Provincial de Educacion de Huesca, este proyecto podria ser facilmente
implantable en muchos centros educativos.

Teodoro Andrés Lairla Morlans 4 EIMT.LOCH
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Abstract

This project aims to improve privacy and security in educational centers that use
Google Workspace for Education, utilizing Google-provided accounts for authenti-
cation, both on Linux machines within the educational center and on the wireless
network by leveraging the LDAP service provided by the Google administration
panel.

To achieve this, a configuration for IES Sierra de Guara in Huesca will be created
with the following objectives: to create a valid configuration for authentication using
Google accounts for logging into the Vitalinux machines at the center, integrating
the existing permissions and groups configuration; and to implement LDAP authen-
tication in the wireless network configuration at the center in a test environment
using a Radius server and the already installed Ubiquiti access point ecosystem.
The login configuration will allow the discontinuation of generic accounts on the
center’s machines, preventing browser session crossovers between machine users,
while the implementation of the wireless network will enable granular access control,
thus increasing overall privacy and security within the educational center.

Since the configuration is similar in all educational centers in Aragén and the confi-
guration of the Vitalinux system and wireless networks is centralized by the Aragone-
se Centre of Technologies for Education (CATEDU) and the Provincial Education
Service of Huesca, this project could be easily implemented in many educational
centers.

Teodoro Andrés Lairla Morlans 5) EIMT.LUOC.EDU
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Capitulo 1

Introduccion

En Espana, las administraciones educativas dependientes de las Comunidades Auténomas,
han adoptado algunas estrategias comunes en cuanto a digitalizaciéon. En primer lugar, suelen
proporcionar cuentas de correo electrénico a alumnado y profesorado, bien a nivel de comunidad
auténoma, bien a nivel de centro educativo. En la ciudad de Huesca, todos los centros educativos
de Secundaria y Formacién Profesional, ademas de la Escuela Oficial de Idiomas hacen uso de
cuentas de Google para profesorado y alumnado. Este trabajo se implementara en uno de esos
centros.

En segundo lugar, muchas comunidades autonomas han creado una distribucién Linux per-
sonalizada que se usa e instala en los diferentes centros educativos: Linkat en Cataluna, Max
en la Comunidad de Madrid, Lluirex en Valencia y Vitalinux en Aragénl[1].

En tercer lugar, la mayoria de institutos y colegios, poseen una red inalambrica de tipo
Wifi-5 o Wifi-6, con puntos de acceso Ubiquiti y gestién centralizada mediante un gestor de
puntos de acceso, aunque estos puntos de acceso permiten configuracion Radius empresarial,
la configuracion més habitual es tener una clave WPA2 compartida (PSK: Pre-Shared Key).
Esto presenta una dificultad anadida, ya que al autenticar todos los ordenadores con la misma
clave, es muy sencillo que esa clave acabe siendo ptblica, con lo que se permite el acceso a la
red de la organizacion por parte de todos los usuarios en posesion de la clave y esta situacion
plantea muchos riesgos de seguridad.

Este proyecto plantea aprovechar estos tres elementos comunes (cuentas de Google, Sistemas
Linux y red inaldmbrica gestionable y centralizada) para buscar una solucién de autenticacion
comun a la red inaldmbrica y los sistemas Linux contra el servidor LDAP proporcionado por
el entorno de Google para Educacién (Google Workspace for Education).

1.1. Contexto y justificacion del trabajo

El trabajo se contextualiza en un centro educativo en el que conviven las tecnologias para
las cuales se han desarrollado los objetivos: Google Workspace para educacion, red inalambrica
y ordenadores de usuario con un sistema operativo GNU/Linux.

Teodoro Andrés Lairla Morlans 10 EIMT.LOC FDU
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1.1.1. Centro de referencia: IES Sierra de Guara

El IES Sierra de Guara, en Huesca, es un centro educativo de Educacién Secundaria, Bachi-
llerato y todas las etapas de Formacién Profesional. En él comenzaron el curso 23/24 un total
de 1.163 estudiantes y 126 docentes. Todos y todas necesitan usar la infraestructura tecnologica
del centro y, para ello, al principio de curso se les otorga una cuenta de Google Workspace para
educacion (antes llamado GSuite).

Ademas, el centro participa en el programa Vitalinux de la DGAJ[2]. El sistema Vitalinux
EDU, proporcionado por el Gobierno de Aragon, se encuentra instalado en mas de 120 portati-
les, en todos los ordenadores de profesorado de las aulas de la ESO y parte de las de Bachillerato;
y en la mayoria de aulas de ordenadores del centro.

Con este proyecto, se pretende implementar una configuracién para el IES Sierra de Guara
de modo que 1) los ordenadores que utilizan el sistema operativo Vitalinux EDU, puedan
iniciar sesién con los usuarios de la organizacion de Google Workspace por medio de un servicio
LDAP vinculando los permisos con los grupos del sistema de Google y 2) se pueda implantar
una configuracién inalambrica con un sistema Radius para autenticar contra el servicio LDAP.

Para realizar este proyecto, se estudiard un caso en concreto, en el IES Sierra de Guara de
Huesca, en el que se pretende implantar el uso de un sistema de LDAP para homogeneizar el
inicio de sesién, en Vitalinux y en la red inalambrica.

1.1.2. Sistemas Operativos en el IES Sierra de Guara

En los centros educativos de secundaria en Espana es casi ubicuo el uso del ecosistema de
Google para educacién.

En Aragon, el gobierno lanzé una distribucién Linux llamada VitaLinux, cuya version edu-
cativa VitaLinux EDU (DGA) estd implantada en 149 centros de la comunidad auténoma de
primaria, secundaria y formacién profesional. Esa distribucién utiliza un sistema de gestion
automatizada basado en Migasfree con el que, mediante un sencillo sistema de etiquetas, se
consigue realizar despliegues de software automaticos y configuraciones masivas para cada eti-
queta [2]. En el IES Sierra de Guara, més de 300 equipos utilizan este sistema operativo.

Hasta ahora, los usuarios dentro de Vitalinux son genéricos (estudiante y docente) y ha-
bitualmente los perfiles se eliminan en cada reinicio. Esto conlleva algunos problemas, por
ejemplo, se da el caso de que un estudiante deja la sesién iniciada en un equipo, lo que puede
propiciar que la siguiente persona que acceda a ese ordenador, se encuentre con una sesién
abierta de cualquier servicio dentro del navegador. El borrado de los datos de sesion se da sélo
en el reinicio, si un usuario o usuaria cierra la sesién de escritorio genérica, en lugar de apagar
el equipo, también podria dejarse la sesiéon abierta en los navegadores.

El primero de los objetivos de este proyecto va encaminado al inicio de sesiéon personalizado
en los equipos Linux del centro usando el servidor LDAP configurado en Google Workspace,
tanto para profesores como para alumnos o personal administrativo y servicios y la configuracion
correcta de los perfiles de profesorado y alumnado segtn la estructura de unidades organizativas
del Google Workspace adecuando los perfiles de seguridad a lo ya existente en la configuracién
del sistema Vitalinux.

Teodoro Andrés Lairla Morlans 11 EIMT.UOC.EDU
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1.1.3. Configuracion inalambrica en el IES Sierra de Guara

En los centros educativos de la provincia de Huesca, el equipo informatico del Servicio
Provincial de Educacion, establece una configuracion estandar para todos los centros, que se
basa en la instalacion de puntos de acceso Ubiquiti gestionados por Ubiquiti UniFi Controller.
Este sistema permite, desde el mismo portal, desplegar una configuracién comun para todos
los puntos de acceso del mismo centro de manera automatica.

La seguridad de la red inaldmbrica, estd establecida usando una contrasena WPA2/PSK.
Por ello, el segundo de los objetivos tiene que estar encaminado a eliminar esa contrasena
compartida de la configuracion inalambrica. Para ello se pretende establecer un servicio Radius
conectado al LDAP configurado de Google Workspace, para usar esas mismas credenciales de
acceso, para la autenticacién y acceso dentro de la red inalambrica.

1.1.4. Problemas identificados

Una vez identificada la configuracién en el IES en el punto anterior, se detallan los problemas
identificados.

Problemas derivados de los usuarios genéricos

El uso de usuarios genéricos en ordenadores compartidos, puede conllevar problemas de
suplantacién de identidad. En este sentido, en el IES Sierra de Guara, se han producido muchas
veces situaciones de utilizacién de sesiones ajenas para el envio de mensajes, suplantando asi
las cuentas de correo electrénico u otros servicios de Internet entre estudiantes.

Para solventar, o al menos, paliar estos problemas, los datos de las cuentas de usuario se
borran tras reiniciar la maquina, como una configuracién general de todos los equipos Linux.
Esta solucién no es éptima, ya que puede darse el caso de que un usuario olvide apagar la
maquina o que cierre sesion en lugar de apagar, lo que no conlleva el borrado de los datos de
usuarios.

Ademas, este borrado de datos, no permite el uso de historiales de comandos, aplicaciones,
archivos o visitas del navegador, con lo que todas las bondades de tener un usuario propio para
iniciar sesion, se ven limitadas al uso de la sesién particular y no se extienden a lo largo de los
dias, como cabria esperar.

Problemas derivados del uso de una clave compartida

Debido a la gran cantidad de dispositivos que usan esta red inalambrica, afrontar un cambio
en la contrasefia inalambrica supone la configuracion de muchisimos dispositivos. Ademas, el
equipo técnico del instituto ha detectado equipos personales del alumnado conectados a la red
inalambrica, con lo que se pone de manifiesto la filtracion de esa contrasena, ya que en un
principio, solo debiera estar disponible para profesorado y personal administrativo y no para el
alumnado.

Este hecho supone una potencial brecha de seguridad por la cual un equipo ajeno a la
organizacion se conecta directamente a ella y, si bien es cierto que existe una subred especifica
para los dispositivos inalambricos y que dicha subred se encuentra aislada de los dispositivos

Teodoro Andrés Lairla Morlans 12 EIMT.LOCH
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criticos y cableados de la organizaciéon mediante un firewall, la conexion a la red del centro
deberia ser controlada en todo momento.

1.2. Objetivos del trabajo

Los objetivos que se pretenden alcanzar en este TFM son los siguientes:

Objetivo 1 Configuracién del servicio LDAP de Google Workspace.

1.1 Investigacién sobre LDAP.
1.2 Investigacion sobre LDAP de Google Workspace.
1.3 Configuracién del servidor LDAP Google Workspace.

Objetivo 2 Configuracion de inicio de sesion en VitaLinux.

2.1 Investigacion de la integraciéon Linux-LDAP.

2.2 Configuracion del inicio de sesion.
Objetivo 3 Configuracién de permisos

3.1 Investigacién de Permisos LDAP Unidades Organizativas.
3.2 Configuracién del rol “estudiante”.
3.3 Configuracién del rol “docente”.

3.4 Configuracién del rol “administrador”.
Objetivo 4 Autenticacién Radius para redes inalambricas aprovechando LDAP de Google Workspace

4.1 Investigacion Radius.

4.2 Configurar servidor.

4.3 Conexion Radius - LDAP.

4.4 Configuracion de un punto de acceso genérico.

4.5 Configuracién del ecosistema Ubiquiti /UniFi Controller.

1.3. Impacto en sostenibilidad, ético-social y de diversi-
dad

El compromiso de la Universidad Oberta de Catalunya con los Objetivos de Desarrollo
Sostenible (ODS) de la Organizacién de las Naciones Unidas (ONU), se hace patente en esta
seccion, en la que se establecen los posibles impactos positivos que este TFM puede tener sobre

los ODS.

Teodoro Andrés Lairla Morlans 13 EIMT.LOC FDU
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1.3.1. Impacto ético

Este proyecto tiene un impacto en la gestion de la privacidad de los datos. Al establecer un
sistema de sesiones vinculado a un servicio personalizado como lo es el Google Workspace, se
evita que datos personales sean recopilados en cuentas de usuario genéricas, accesibles por todo
el mundo.

Ademas, el hecho de usar sistemas de identificacién, podria llevar en futuras etapas de este
proyecto, a un monitoreo y respuesta ante incidentes mas personalizado, cuyo aspecto ético se
enfoca en la rendicion de cuentas del usuario.

Esta configuracion, supone preparar a las méaquinas cliente para iniciar sesiéon contra un
servicio de autenticacion abierto como lo es LDAP, aunque en esta fase se usara un LDAP
proporcionado por Google, la configuracion abre la puerta a el uso de otras implementaciones
del servicio LDAP, que puedan ser libres y abandonar paulatinamente la dependencia de las
instituciones educativas a las tecnologias de Google o Microsoft.

Asi este proyecto contribuye al ODS 9: «Industria, Innovacion e Infraestructura», fomen-
tando la innovacién en la gestiéon de datos y sistemas de autenticacion abiertos, impulsando
la infraestructura tecnoldgica sostenible, ademas la rendiciéon de cuentas y la proteccién de los
datos personales contribuye al ODS 16: «Paz, Justicia e Instituciones Solidarias».

1.3.2. Impacto social

El uso de tecnologias Vitalinux, democratiza el acceso a las nuevas tecnologias por parte de
usuarios cuya situacion econémica no les permita acceder a licencias propietarias. La integracion
de los estandares abiertos en los sistemas educativos sobre distribuciones de codigo abierto,
permite visibilizar el movimiento Open Software, cuyo impacto real en la sociedad es desconocido
por no ser el sistema de escritorio mayoritario.

Ademas, la integracion y utilizacion de sistemas de virtualizacion de escritorios permite a
los usuarios el acceso a hardware y software con una potencia mucho mayor que el encontrado
habitualmente en los hogares, mediante el acceso a maquinas.

Al democratizar el acceso a la tecnologia en el entorno educativo, este proyecto contribuye
al ODS 4: «Educacion en Calidad» y al ODS 10: «Reducciéon de las desigualdades».

1.3.3. Impacto ambiental

El uso de sistemas ligeros en entornos educativos, por ejemplo Vitalinux, permite alargar
la vida 1til del hardware informatico, esto conlleva, necesariamente, una reduccién de residuos
tecnolégicos ademés de un ahorro energético.

El uso de microordenadores como Raspberry Pi, para servicios ligeros, como se pretende
establecer en este proyecto para el servidor Radius, permite tener un ahorro inicial por su bajo
importe de compra y energético debido a su bajo consumo energético.

El uso de servidores virtualizados y entornos VDI mejora la eficiencia energétical3].

Este impacto ambiental, contribuye a los ODS 12: «Produccion y Consumo Responsables»
y ODS 13: «Accién por el Climas.

Teodoro Andrés Lairla Morlans 14 EIMT.LOCH



UO c Universitat Oberta

de Catalunya o _
Autenticaciéon LDAP en Centro Educativo

1.4. Metodologia

Para este proyecto se intentara seguir una metodologia basada en etapas y ciclos. Una vez
se hayan definidos los objetivos, se ira trabajando en ellos uno a uno hasta su resolucién, afron-
tando todos los objetivos de la misma manera, siguiendo un ciclo de objetivos. Tras haber
afrontado todos los objetivos, se efectuaran las etapas finales.

. Planificacién General

Justificacion Motivacion.

Investigacion preliminar.

Definicién de los objetivos concretos.

- Planificacion de los ciclos de los objetivos.

Estudio de los recursos disponibles y costes.

Analisis de Riesgos.
- Ciclos de objetivos (uno por cada objetivo del proyecto)

- Investigacion del objetivo y de las tecnologias implicadas.

Diseno del objetivo.

Implementacion del objetivo.

Pruebas y validacién del objetivo.

Documentacion y generacion de instrucciones.

. Conclusién

- Estudio de consecucién de los objetivos.
- Redaccion de conclusiones.

- Lineas y objetivos futuros.
- Redaccién final, presentacion final y defensa.

Esta metodologia se considera la idonea debido a que los trabajos se pueden separar por
objetivos, a mi experiencia en la planificacion de desarrollo de proyectos siguiendo la misma
metodologia; y a que se puede hacer una correspondencia directa de los ciclos con las diferentes
entregas de la evaluacién continua del proyecto.

1.5. Planificacion

Para la planificacion, se seguira el método propuesto por la asignatura del TFM basado en

evaluacion continua. Se planifican las tareas temporalmente englobadas en 4 grupos, correspon-
dientes a las 4 Pruebas de Evaluacién Continua (PEC1, PEC2, PEC3 y PEC4) pautadas en la
asignatura. Las entregas seran consideradas hitos del proyecto con una fecha fija de finalizacion.
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enero/2024 febrero/2024 marzo/2024 abril/2024 mayo/2024 junio/2024
2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
Planificacion Preliminar pr—
Establecer Problema y Contexto ]

Definir propuesta metodolégica B

Definicion de objetivos =
Planificacion de tareas y subtareas 5]
Elaboracién de cronograma o]
Identificacion de riesgos B
Identificacién de impactos B
Costes y recursos disponibles ()
Redaccién de la PECT [
Entrega PEC1 4
Ciclo Objetivo 1: Servidor LDAP Google Workspace | )
Investigacion LDAP I
Investigacién LDAP Google Workspace ——
Configuracién LDAP Google Workspace [——
Ciclo Objetivo 2: Configuracidn Vitalinux p—

I
| ——

Investigacion integracion Linux LDAP
Configuracion Inicio de Sesion
Redaccion de la PEC2 —
Entrega de la PEC2 - *
Ciclo Objetivo 3: Configuracién Permisos .—

Investigacion Permisos LDAP|Unidades Organizativas

Configuracin Roles pr—

Configuracién rol estudiante ()

Configuracién rol docente ]

Configuracion rol administrador ]

Ciclo Objetivo 4: Configuracidn Radius / LDAP pr—1
Investigacién Radius [

Configuracion Servidor Radius Raspberry Pi =)

Conexién Radius - LDAP Google Workspace ()
Configracion punto de accesa ]
Configtracién ecosistema Ubiquiti / Unifi Controller &
Redaccién y entrega de la PEC3 « *
Condlusién del prayecto ol
Estudig de la cansecucién de los objetivos |
Estudio detallado del impacta I

Redaccion final del proyecto I
Elaboracion y grabacién de 13 presentacion de video |
Entrega dle la PEC4 L 4

Figura 1.1: Diagrama de Gantt con las tareas propuestas en la tabla 1.1

En la tabla 1.1 se relacionan las tareas con su planificaciéon temporal. Notese que las filas
sombreadas son tareas que se desglosan debajo y que su fecha de inicio y finalizacién asi como
su duracion es un compendio de todas las tareas que engloban. Ademas, las filas en negrita
corresponden a los diferentes hitos del proyecto en forma de Pruebas de Evaluacién Continua
(PECs). Todas las fechas corresponden al ano 2024.

1.6. Diagrama de Gantt

Con la temporalizacion propuesta en la tabla 1.1 se realiza un diagrama de Gantt para la
visualizacién de las tareas del proyecto en una linea temporal.

1.7. Sumario de productos obtenidos

Tras la finalizacion del TFM, se enumeran aqui los resultados obtenidos que estan relacio-
nados con los 4 objetivos:

1. Manual de configuracién del servicio LDAP de Google, tanto para el cliente SSSD como
para el cliente FreeRadius.

2. Manual de configuracién del demonio SSSD en Linux (basado en ubuntu).

3. Manual de configuracién del médulo PAM pam_group para adquirir la pertenencia a gru-
pos de la maquina basdndose en grupos del dominio.

4. Manual de configuraciéon e implantacién del servidor FreeRadius para la conexién con
LDAP de Google.

Teodoro Andrés Lairla Morlans 16 EIMT.LOC.EDU



de Catalunya

UO c Universitat Oberta

Autenticaciéon LDAP en Centro Educativo

Céd. | Tarea Inicio Fin Duracién
1 | Planificacién Preliminar 28 feb. | 12 mar. 50
1.1 | Establecer problema y contexto 28 feb. [ 29 feb. 4
1.2 | Definir propuesta metodolégica 29 feb. | 1 mar. 4
1.3 | Definicién de objetivos 1 mar. | 4 mar. 4
1.4 | Planificacion de tareas y subtareas 4 mar. | 5 mar. 4
1.5 | Elaboracién de cronograma (Gantt) 5 mar. | 6 mar. 4
1.6 | Identificacién de riesgos 6 mar. | 7 mar. 4
1.7 | Identificacién de impactos 7 mar. | 8 mar. 4
1.8 | Costes y recursos disponibles 8 mar. | 11 mar. 4
2 | Hito: Redaccion y entrega de la PEC1 28 feb. | 12 mar. 10
3 | Ciclo Obj. 1: Servidor LDAP Google Workspace 13 mar. | 10 abr. 45
3.1 | Investigacion sobre LDAP 13 mar. | 21 mar. 15
3.2 | Investigacion sobre LDAP de Google Workspace 21 mar. | 28 mar. 15
3.3 | Configuracién de los servicios LDAP 28 mar. | 10 abr. 15
4 | Ciclo Obj. 2: Configuracién Vitalinux 10 abr. | 25 abr. 30
4.1 | Investigacion integracion Linux LDAP 10 abr. | 17 abr. 15
4.2 | Configuraciéon de inicio de sesion 17 abr. | 25 abr. 15
5 | Hito: Redaccion y entrega de la PEC2 13 mar. | 25 abr. 30
6 | Ciclo de Obj. 3: Configuracién de permisos 26 abr. | 1 may. 45
6.1 | Investigacién Permisos LDAP y Ud. Organizativas 26 abr. | 27 abr. 8
6.2 | Investigacion adquisicién de permisos en el inicio 28 abr. | 29 abr. 8
6.3 | Investigacién grupos de usuarios 30 abr. [ 1 may. 8
6.4 | Configuracién de roles 1 may. | 2 may. 8
7 | Ciclo de Obj. 4: 2 may. | 7 may. 45
7.1 | Investigacién Radius 2 may. | 3 may. 8
7.2 | Configuracion Servidor - LDAP Google Workspace Pi | 3 abr. 4 may. 5
7.3 | Conexion Radius - LDAP Google Workspace 10 abr. | 17 abr. 5
7.4 | Configuracién entorno local de pruebas 10 abr. | 17 abr. 5
7.5 | Implantacién en el centro educativo 10 abr. | 17 abr. 7
8 | Hito: Redaccién y entrega de PEC3: Objetivos 3 y 4. | 26 abr. | 7 may. 10
9 | Conclusién del proyecto 8 may. | 9 jun. 60
9.1 | Estudio de la consecuciéon de los objetivos. 8 may. | 12 may. 15
9.2 | Estudio detallado del impacto. 12 may. | 16 may. 15
9.3 | Redaccién final del proyecto. 16 may. | 20 may. 15
9.4 | Elaboracién y grabacién de la presentacion de video. | 20 may. | 24 may 15
10 | Hito: Redaccion y entrega de PEC4 8 may 9 jun.
Defensa del proyecto
Total 28 feb. | 20 jun. 275

Tabla 1.1: Planificacién temporal de las tareas.
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5. Manual de configuracion e implantacién de una red inaldmbrica con seguridad WPA2-
Empresarial basada en Radius en un ecosistema Ubiquiti.

1.8. Descripcion de la memoria

La memoria estara compuesta por diferentes capitulos ademas de esta Introducién, aqui se
detalla brevemente en qué consiste cada uno:

- Estado del arte (cap. 2): Se analizan las opciones disponibles para la consecucién de los
objetivos.

- Materiales (cap. 3): Descripcién de las herramientas de trabajo para llevar a cabo los
objetivos.

- Solucién Tecnoldgica (cap. 4): Descripcién detallada de la configuracién de todos los
sistemas para lograr los objetivos.

- Resultados (cap. 5): Andlisis de los resultados obtenidos correlaciondndolos con los obje-
tivos.

- Conclusiones y trabajos futuros (cap. 6): Se elaboran unas conclusiones y se enumeran
una serie de trabajos que pueden seguir a este TFM.

- Finalmente, una bibliografia (cap. 7) y un glosario de términos.

Teodoro Andrés Lairla Morlans 18 EIMT.UOC.EDU



UO c Universitat Oberta

de Catalunya o _
Autenticaciéon LDAP en Centro Educativo

Capitulo 2

Estado del arte

Para la realizacion de este proyecto, se consideran opciones de Software Libre en la medida de
lo posible, de acuerdo con la politica del Plan Digital de Centro de estudio donde se implantara
la solucion.

2.1. Servicios de Identificacién y Autenticacién (LDAP)

El sistema de directorio LDAP (Lightweight Directory Access Protocol) es un método de
autenticacion e identificacién ampliamente utilizado. Existen varias implementaciones del mis-
mo entre las que destacan OpenLDAP y Active Directory de Microsoft. Sin embargo, para este
proyecto se ha decidido utilizar el servicio proporcionado por Google para el Entorno de trabajo
educativo debido a los siguientes motivos:

1. A priori, la configuracion es sencilla desde el panel de administracion de Google, y el
servicio se inicia y configura en cuestion de minutos.

2. Todas las cuentas de usuario y grupos ya estan creados de antemano en el entorno edu-
cativo. Es un trabajo que hay que hacer a principio de curso para todos los usuarios del
centro.

3. El servicio de Google sélo se puede utilizar con seguridad mediante certificados.

4. Se pueden iniciar diferentes servicios con diferentes finalidades y seleccionar qué parte
de la organizacion estara disponible en cada servicio mediante Unidades Organizativas o
Grupos de usuarios.

5. El servicio es de solo lectura, solo se pueden cambiar los datos del servicio LDAP desde
el panel de administracién de Google, esto anade una capa de seguridad extra ya que
operaciones diferentes a las de consulta o autenticacion no se pueden realizar, al no estar
disponibles en el servicio.

6. Aunque existe en el centro un Active Directory de Microsoft, sélo es utilizado por parte
de los alumnos de Formacion Profesional para el inicio de sesion en Windows, por lo que
si se quisiera uitilizar estos servicios para la autenticacion, habria que importar el resto
del alumnado del centro.
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7. Se ha descarta el uso de OpenLDAP como servicio LDAP para la autenticacién ya que
se deberia hacer una importacion de todos los usuarios.

8. Aunque el servidor de Google es privativo, todo lo relacionado con la comunicacion LDAP
y el estdndar RFC2307bis[4] que utiliza es libre.

2.2. Cliente de autenticacion LDAP en Linux

Para seleccionar un programa cliente para gestionar el inicio de sesion contra un servidor de
identidad y autenticacién, se puede optar por 3 opciones de Software Libre:

2.2.1. LDAPD

El demonio ldapd proporciona un mecanismo que permite la autenticacion contra un servicio
LDAP usando NSS y PAM, ademss el servicio también puede ser utilizado para la configuracién
de Active Directory. Sin embargo, carece de autenticacién multidominio.

2.2.2. Winbind

Es un demonio que forma parte del ecosistema de aplicaciones del protocolo SAMBA, se
utiliza para permitir que sistemas Linux autentiquen usuarios basandose en dominios de Active
Directory, como ya se ha decidido usar un servicio LDAP y no un Active Directory, este cliente
de autenticacion queda descartado para este trabajo.

2.2.3. SSSD

El cliente de autenticacion SSSD proporciona acceso a identidades remotas y mecanismos de
autenticacion. Se utiliza para autenticar el acceso a los sistemas basados en Linux utilizando
varias fuentes, incluido LDAP y Active Directory. Ademas es multidominio, lo que quiere decir
que una maquina puede ser configurada para autenticarse de manera local con los usuarios del
sistema de archivos, y contra varios servicios de autenticaciéon remotos. Se gana flexibilidad al
poder configurar, ademas de el servicio LDAP objeto de este proyecto, el inicio de sesion con
autenticacion remota mediante otros sistemas presentes en el centro como el servidor Active
Directory para los alumnos de FP que hacen uso de él.

2.3. Servidor Radius

2.3.1. FreeRadius

FreeRadius es un servidor RADIUS de cédigo abierto que proporciona autenticacion centra-
lizada para dispositivos y servicios, como redes WiFi. Se integra con varios sistemas de backend,
incluidos LDAP y bases de datos SQL. Se considera la mejor alternativa de Software Libre y
es, por ejemplo, el proveedor del servicio recomendado por la plataforma Eduroam.
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2.3.2. Radiator

Hay alternativas no libres como por ejemplo Radiator, un servidor RADIUS comercial que
ofrece amplia configurabilidad y soporte para multiples métodos de autenticacion, pero que
conlleva un coste. También, se puede configurar Microsoft NPS (Network Policy Server) como
parte de los servicios de Active Directory que permite la autenticacion y autorizacion RADIUS
en entornos Windows, pero es una opcién que se ha descartado ya para evitar tener duplicidad
de usuarios en el Entorno de Trabajo de Google y el Active Directory Local.
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Capitulo 3

Materiales

Se enumeran a continuacion los materiales de los que se disponen para realizar este TFM:

- Google Workspace para centros educativos: IES Sierra de Guara. Cuenta de administra-
dor.

- Acceso a campus virtual VDI Isard VDI con la cuenta del IES Sierra de Guara.
- Raspberries Pi 3B+ para configuracion de servidores de prueba.

- Punto de acceso de pruebas con OpenWRT.

- 2 Servidores Windows Server 2016 para la instalacion de maquinas virtuales.

- Conexién a internet del centro educativo: Fibra 6ptica simétrica de 600 Mbps.

- Conexién a internet en el hogar. Fibra optica.

- Conexién VPN con el centro educativo.

- Entorno de trabajo multipantalla.

- Cuenta de Google Educativa de la UOC.

- Ordenador personal con las siguientes caracteristicas:

Procesador hexacore Intel® Core™ i7-8750H CPU @ 2.20GHz.
20 GiB RAM SODIMM DDR4 Synchronous 2400 MHz

- 2 'TB de espacio.

Sistema Operativo: Debian GNU /Linux 12 (bookworm).
Sistema Operativo: Windows 10.
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Capitulo 4

Solucion Tecnologica

Vistas las alternativas, el siguiente apartado se describirdn las caracteristicas del entorno y
se detallara la solucion tecnoldgica aplicada tras el desarrollo de los ciclos de objetivos. Se han
implementado configuraciones en 3 ambitos principales:

1. El servicio LDAP de Google Workspace para educacién mediante el panel de administra-
cion:

a) Servicio LDAP para el inicio de Sesién de Vitalinux.
b) Servicio LDAP para el servidor Radius.
2. Las maquinas de trabajo de Vitalinux:

a) Configuracién del demonio SSSD: /etc/sssd/sssd.conf
b) Configuracién de los sistemas NSS: /etc/nsswitch.conf
c¢) Configuracién del sistema PAM: /etc/pam

i. Creacién del perfil para pam-auth-update en /usr/lib/pam/pam-configs
ii. Mapeo de grupos /etc/security/group.conf para la configuracién de permisos

3. Configuracion Inaldmbrica

a) Servidor Radius: FreeRadius

b) Configuracién de la red inaldmbrica en el controlador Unify

En la figura 4.1 se representa el esquema general de la configuracion.

4.1. Caracteristicas del entorno

4.1.1. Ecosistema de Google para educacion

El ecosistema de Google para educacion es una versién de su conjunto de herramientas em-
presarial. En él, se pueden crear cuentas de usuario organizadas en Unidades Organizativas.
El sistema de Unidades Organizativas es jerarquico y tiene herencia, una Unidad Organizativa
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Figura 4.1: Esquema general de la configuracién

puede tener Unidades Organizativas internas. Todos los usuarios deben pertenecer a una Unidad
Organizativa y solo a una. Se pueden configurar herramientas para toda una Unidad Organiza-
tiva. La configuracion especifica de una Unidad Organizativa es heredada por los usuarios que
pertenezcan a ella o a las Unidades Organizativas dependientes de ella.

Ademas, el sistema prevé la utilizacién de grupos de usuarios, diferentes de las unidades
organizativas, que tienen menos restricciones. Por ejemplo, un usuario puede pertenecer a varios
grupos, y se pueden crear grupos de grupos.

Tanto las Unidades Organizativas como los Grupos son objeto acceso por el servicio LDAP.

4.1.2. Sistema Operativo Vitalinux

Vitalinux es una distribucién Linux basada en la version mas reciente de Ubuntu LTS, que
tiene las siguientes caracteristicas:

- Entorno de trabajo personalizado con fines educativos
- Entorno de escritorio e interfaz ligeros.
- Sistema de Etiquetas Migasfree para la configuraciéon remota.

Esta distribucion estda implantada en 149 centros educativos de los cuales 130 lo utilizan
activamente [5]. La herramienta principal para la gestién de Vitalinux es Migasfree: «un soft-
ware libre que gestiona despliegues de software, manteniendo y asegurando la integridad de los
sistemas informadticos», segtin su sitio web [6]. Esta herramienta permite dotar a un equipo un
perfil de configuracion basado en etiquetas. El sistema cliente revisara al inicio de cada sesion si
hay algiin cambio que aplicar en alguna de las etiquetas que tiene asignado y, si es asi, aplicara
los cambios. Asi, la configuracion propuesta en este proyecto podria ser implantada de manera
masiva en aquellos centros de Aragoén que utilizan este sistema y que utilizan Google Workspace
para educacién, lo que aumenta de manera drastica el potencial impacto de la solucion.
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4.1.3. Red inalambrica: Ecosistema Unify de Ubiquiti

En el IES Sierra de Guara la red inalambrica estd gestionada por el Servicio Provincial de
Educacion de Huesca y consta de 16 puntos de acceso repartidos por los 4 edificios del centro.

La configuracién estd centralizada por un controlador Unify y permite despliegues de red
inalambrica automaticos en los puntos de acceso seleccionados o en todos a la vez a través de
una interfaz web.

4.2. Servicio LDAP. Configuracién completa.

Como ya se ha avanzado en la introduccién, la configuracién de todo el sistema de autenti-
cacion se basard en los servicios de LDAP proporcionados por el entorno de trabajo de Google
para educacién, aunque es un sistema privativo, el hecho de que todas las cuentas estén incluidas
en el sistema lo hace idoneo para un despliege inmediato y plenamente funcional, ademas de que
no conlleva un coste econémico para el centro y de que la interfaz del panel de administracion
ya es conocida por los usuarios con privilegios administrativos del dominio.

El servicio LDAP se encuentra dentro de las «Aplicaciones» del entorno y permite iniciar va-
rios servicios diferentes que se autenticaran mediante certificados criptograficos. En este trabajo
se crearan 2 servicios diferenciados, uno para el inicio de sesién en maquinas Vitalinux y otro
para la configuracién autenticacion de la red inalambrica del servidor Radius. Ademads, se per-
mite crear un usuario administrador del servicio que sera necesario para el servidor FreeRadius,
pero no lo es para el demonio SSSD.

Los pasos para crear estos servicios, que en la interfaz web se denominan «Cliente», son los
siguientes:

1. Crear el servicio LDAP en el panel de administracion del Google Workspace

- Ir a https://admin.google.com.
- Ir a Aplicaciones — LDAP.
. Hacer clic en «xANADIR CLIENTE».

- En el paso 1, establecer un nombre y una descripcion al cliente y hacer clic en

«SIGUIENTE».
- En el paso 2:
- Seleccionar quién podréd autenticarse, por ejemplo «Todo el dominio». En este
punto se pueden seleccionar grupos o unidades organizativas.

- Seleccionar qué usuarios podran leer la informacion de otros usuarios. Otra vez,
se puede dejar «Todo el dominio» o granularizar.

- Activar la opcién «Leer informacion de grupos para para poder hacer configu-
raciones relativas a permisos».

- Hacer clic en «ANADIR CLIENTE LDAP»
- Ir a «Estado del Servicio» y marcar «Activado para todos».

- Finalmente, descargar el certificado, que en realidad es un fichero comprimido con
el certificado .crt y el fichero de clave .key.
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- En el caso del FreeRadius, hace falta crear unas «credenciales de acceso», ademas de
un certificado.

Cada uno de estos servicios se puede configurar para que dé acceso a un subconjunto de
usuarios, bien sea por unidades organizativas o por grupos de usuarios. Asi, se configura el
servicio LDAP para el inicio de sesién en Vitalinux disponible para todos los usuarios del
dominio y el servicio de FreeRadius para que esté disponible para el profesorado.

4.3. Configuracion de las maquinas

La configuracién en las maquinas de trabajo Vitalinux para la autenticacion de los usua-
rios del sistema a través de LDAP implica varias herramientas. Por un lado, la pantalla de
autenticacion LightDM, por otro el demonio de resolucién de nombres NSS y los médulos de
autenticacion de PAM,; y, finalmente, el demonio de autenticacion e identificacién SSSD contra
el servicio LDAP.

4.3.1. Configuraciéon LightDM

El gestor de inicio de sesion instalado en Vitalinux es el Lightdm-gtk. En este caso, el sistema
se integra con sssd de manera nativa. Como se quiere priorizar el inicio de sesién mediante los
usuarios LDAP, se ocultard la lista de usuarios locales para que el usuario tenga que introducir
a mano sus credenciales. En el fichero /etc/lightdm/lightdm. conf se establecerd la siguiente
directiva.

greeter-hide-users = true

Configuracion 4.1: Anadido al fichero de configuracién /etc/lightdm/lightdm.conf.

4.3.2. Cliente multidominio para autenticaciéon: Demonio SSSD

Nota: Tanto el servidor LDAP como el cliente SSSD pueden ser referenciados como servicios,
uno como un servicio en la nube y otro como un servicio local de la mdquina Linux, para evitar
confusiones, en el texto se reservard el término servicio para el servidor LDAP (aunque en el
panel de administracion incluya el nombre «Clientes») y se utilizard el término demonio para
el servicio local SSSD que representard al cliente en la autenticacion.

Para el demonio de autenticacion, se ha optado por la opcion de SSSD, este servicio se ha
elegido por permitir la autenticacion en varias tecnologias diferentes (Active Directory, FreelPA,
LDAP...). Ademads, uno de los puntos fuertes de este demonio, es que permite la autenticacién
contra diferentes sistemas de identidad en diferentes dominios, asi se podria tener en una misma
maquina usuarios autenticados por el servidor LDAP y otros por alguno de los servidores Active
Directory ya presente en el centro. En este TFM, sélo se hara la configuracion para el dominio
LDAP del Google Workspace.

Otra de las ventajas del demonio SSSD es que la autenticacién estd integrada con PAM
(Pluggable Authentication Modules) que es el sistema que utilizan la mayoria de distribuciones
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Linux modernas, y la resolucién de los niimeros de identificacién de usuario y grupo (uid y gid)
estd integrada con el demonio NSS del ecosistema Unix.

La discriminacién de qué dominio se utiliza para autenticar a un usuario se hace por orden
de aparicion en el fichero de configuracion de los diferentes servicios de identificaciéon o bien
discriminando por el dominio de la cuenta en caso de proporcionar un nombre de usuario
completo del tipo «usuario@dominio».

Instalacion del demonio

Para la instalacién del demonio SSSD en el sistema se necesitan los siguientes paquetes
y sus dependencias, todos estan disponibles en los repositorios por defecto de la distribucion
Vitalinux que estd basada en Ubuntu 22.04.3 LTS (Jammy Jellyfish):

- sssd: Paquete principal del demonio.
- sssd-1ldap: Paquete que incluye la integracién con servicios LDAP para el demonio SSSD.

- sssd-tools: Paquete con herramientas que permiten, por ejemplo, el borrado de la caché
de nombres, el borrado de logs, la comprobacion del fichero de configuracion, etc. Aunque
no es un paquete estrictamente necesario para el funcionamiento del demonio, las herra-
mientas que proporciona son muy utiles para la configuracién y el proceso de pruebas.

sudo apt install sssd sssd-ldap sssd-tools

Configuracién 4.2: Instalacién del demonio SSSD

Configuracion del demonio SSSD

El demonio SSSD se puede configurar en un tnico fichero de tipo INI, cuya ubicacién en las
distribuciones Debian y Ubuntu se encuentran en /etc/sssd/sssd. conf. Sin embargo, también
se permite la utilizacion de ficheros separados en el directorio /etc/sssd/conf.d/, que se iran
leyendo por orden alfabético, y cuya configuracién se cargara al inicio del servicio siempre y
cuando el nombre de archivo no comience por el cardcter punto y si tenga la extension .conf.

En este caso se van a configurar dos ficheros separados, uno con la configuracién gene-
ral del demonio y otro con la configuracién especifica del servicio LDAP para el dominio
iessierradeguara.com. Esto se hace con la finalidad de tener una configuraciéon mas orga-
nizada y, en un futuro, tener la capacidad de anadir méas dominios de autenticacién en sus
respectivos ficheros.

En el fichero /etc/sssd/sssd.conf se especifican las opciones generales del demonio y se
deja la configuracion especifica del dominio para el fichero 01-iessierradeguara.com. conf
en el directorio /etc/sssd/conf.d/.

Tras un estudio detallado de las paginas del manual de linux de sssd, sssd.conf, sssd-1dap
y sssd-ldap-attributes mediante el comando man se termina definiendo el siguiente fichero,
las opciones mas importantes estan explicadas en los comentarios:
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Primero se modifica el fichero /etc/sssd/sssd. conf con la configuraicion general, hay que
asegurarse de que el propietario del fichero sea root y de que los permisos sean 0600:

# Fichero /etc/sssd/sssd.conf (Configuracion general)

[sssd]

config file_version = 2

services = nss, pam
domains = iessierradeguara.com

reconnection_retries = 3

#Configuracion del respondedor NSS.

#Se filtran los usuarios y grupos locales.

[nss]

filter_groups = root, dga, estudiante, docente, cau, admin

filter_users = root, estudiante, dga, docente, cau, lightdm, admin

#Configuracton del respondedor de autenticacion.
[pam]

# Las credenciales no expiran.

# Esto permite el login offline de usuaros cacheados.
offline_credentials_expiration = 0
offline_failed_login_attempts = 100
offline_failed_login_delay = 5

Configuraciéon 4.3: Fichero /etc/sssd/sssd.conf.

Tras  haber  configurado el  fichero  general,

se

crea

cién  particular  del dominio LDAP  @iessierradeguara.com
/etc/sssd/conf.d/01-iessierradeguara.com.conf, teniendo en cuenta que el propie-

tario y grupo del mismo sean root de que los permisos sean de nuevo 0600:

la

configura-

en el

fichero

# Configuracidén especifica del dominio iesstierradeguara.com

# Hay mds configuracion general en /etc/sssd/sssd.conf

[domain/iessierradeguara.com]

id_provider = ldap

auth_provider = ldap

access_provider = ldap

ldap_search_base = dc=iessierradeguara,dc=com

ldap_user_search_base = ou=Users,dc=iessierradeguara,dc=com
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ldap_group_search_base = ou=Groups,dc=iessierradeguara,dc=com
ldap_access_order = filter

ldap_access_filter = objectClass=posixAccount
ldap_id_use_start_tls = true

ldap_uri = ldaps://ldap.google.com

ldap_tls_cert = /var/certificados/google-ldap.crt
ldap_tls_key = /var/certificados/google-ldap.key

ldap_schema = rfc2307bis

ldap_user_uuid = entryUUID

# Pardmetro ldap_group_nesting_level
# (cuantos grupos anidados se evaluardn para cada uSuario)
ldap_group_nesting level = 1

cache_credentials = true

# Creacion automdtica del grupo principal

# del usuario en base a los atributos LDAP.

auto_private_groups = true
# ruta para el home ju=usuario jd=dominto.
# Por ejemplo /home/test_ldapl@iessierradeguara.com/

override_homedir = /home/%u@%d

Configuracién 4.4: Fichero /etc/sssd/conf.d/01-iessierradeguara.com.conf.

Los ficheros google-ldap.crt y google-ldap.key que aparecen en las lineas 16 y 17
del fichero 4.4, son los obtenidos en la configuracion LDAP en el Google Workspace 4.2,
solo tienen permiso de lectura para el propietario root, y se han colocado en el directorio
/var/certificados que se ha configurado con permisos de lectura y ejecucién sélo para el
propietario root.

root@vitalinux:/var/certificados# 1ls -la

total 16

dr-x------ 2 root root 4096 may 8 04:27 .

drwxr-xr-x 15 root root 4096 may 22 16:42 ..

B 1 root root 1274 may 8 02:50 google-ldap.crt
B 1 root root 1700 may 8 02:50 google-ldap.key

Configuraciéon 4.5: Muestra de los permisos en el directorio de los certificados.

4.3.3. Configuracion NSS

Name Service Switch o servicio de resoluciéon de nombres permite identificar un nombre de
usuario con su id en el sistema y también a un nombre de grupo con su gid en el sistema de iden-
tidad. Su configuracién en los sistemas Ubuntu y Debian se encuentra en /etc/nsswitch.conf.
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Este fichero se modifica al instalar sssd, sin embargo, hay que asegurarse de que sss esta des-
pués de files en las lineas en las que aparece.

Esto llevard a comprobar primero los usuarios locales del sistema, lo que es una buena politica
debido a la latencia de LDAP en remoto, cuando se quiere iniciar sesién con los usuarios locales,
asi se reduce sensiblemente la latencia en caso de querer iniciar sesién con un usuario local.

# /etc/nsswitch.conf

#

# Ezample configuration of GNU Name Service Switch functionality.

# If you have the “glibc-doc-reference' and “info' packages installed, try:

# “info libc "Name Service Switch"' for information about this file.

passwd: files systemd sss
group: files sss systemd
shadow: files sss
gshadow: files sss

hosts: files mdns4_minimal [NOTFOUND=return] dns
networks: files

protocols: db files
services: db files sss
ethers: db files

rpc: db files
netgroup: nis

automount: sss

Configuraciéon 4.6: Fichero /etc/nsswitch.conf.

4.3.4. Configuracion PAM. Directorio personal.

El servicio PAM esta perfectamente integrado con SSSD, y al instalar el servicio SSSD se
anade el médulo necesario dentro de los ficheros de configuraciéon /etc/pam.d/. Lo primero
que hay que especificar es activar la opcién de creacién del directorio de home en caso de ser
un usuario nuevo para la maquina. Ya hay un médulo de PAM preparado para tal efecto que
se denomina pam mkhomedir.so. Con el objetivo de garantizar la privacidad de los archivos de
cada usuario, se establecera una politica de permisos al directorio personal del tipo 0700, esto
es, permisos de lectura, escritura y ejecucién para el propietario del directorio y ningtin permiso
para el resto de usuarios del sistema.

Para ello, el manual de pam mkhomedir.so establece que la creacién de directorio atendera
a lo establecido en el fichero /etc/login.defs para configurar los permisos. En concreto a los
valores de HOME DIR primero, y si este no estuviera establecido, al valor de UMASK (entendiendo
el primero como el valor octal de permisos y el segundo como el valor de la mascara, es decir,
lo contrario).
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Asi, estableciendo el valor HOME_DIR con el valor 0700 Y el valor de UMASK a 0077 dentro
de ese fichero, deberia bastar para la creacion del directorio con los permisos requeridos, sin
embargo, un bug bien documentado[7][8] nos indica que en la distribucién Ubuntu el médulo
no atiende a esos valores. Para solucionar esta problematica se debe forzar al médulo PAM la
mascara de permisos.

Para ello, se edita el fichero /usr/share/pam-configs/mkhomedir anadiéndole el pardmetro
umask=0077 después del moédulo pam_mkhomedir.so quedando el contenido del mismo asi:

Name: Create home directory on login
Default: no

Priority: O

Session-Type: Additional
Session-Interactive-Only: yes
Session:

optional pam_mkhomedir.so umask=0077

Configuraciéon 4.7: Fichero /usr/share/pam-configs/mkhomedir.

4.3.5. Configuracion PAM. Asignacién de grupos.

Por una parte, aunque LDAP si permite la utilizacién de atributos para la elevacion de
privilegios en maquinas concretas, el servicio proporcionado por Google carece de esa opcién,
no pudiendo editar ni anadir atributos a los ficheros LDIFF desplegados por el servicio.

Por otra parte, la elevacion de privilegios en Vitalinux se lleva a cabo mediante el comando
sudo, cuya configuracion reside en el fichero sudoers.

Hay establecidos varios perfiles de privilegios, el menor es el del estudiante (grupo estudiantes
y, por retrocompatibilidad con otras versiones de Vitalinux, también el grupo alumno).

El siguiente nivel de privilegios es para el grupo docentes que tienen algunos permisos,
como la gestion de las impresoras y otros dispositivos.

Por 1ltimo, y con totales privelgios, el grupo sudo. Cabe recordar que la configuracién de
usuarios y grupos es homogénea en todas las maquinas con el sistema Vitalinux instalado.

Aprovechando el médulo de PAM pam_group que permite la asignacién automatica de grupos
durante la autenticacion, se realizara una correspondencia entre los grupos del dominio y estos
grupos privilegiados de la maquina local.

iImportante!: Se ha de tener en cuenta, tal y como aparece en el manual del mddulo
pam_group, que el uso del mismo requiere de que todos los sistemas de archivos accesibles en
modo escritura por los usuarios sean montados con el pardmetro nosuid|9].

Si esto no se hace, un usuario malicioso podria utilizar el bit setgid para recuperar la
membresia de un grupo al que no pertenece pero al que una vez pertenecié. Para garantizar
que esto no pasa, se ha de montar el directorio /home desde una particién separada y anadiendo
la opcion nosuid en el fichero /etc/fstab.

Una vez hecha esta aclaracién, para implementar la correspondencia o mapeo entre los grupos
del dominio y los grupos locales de la maquina se han tenido que modificar varios ficheros.
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Primero se ha modificado el fichero /etc/security/groups.conf que permite llevar a cabo
la asignacion automatica de grupos locales a usuarios locales o remotos en el momento de la
autenticacion. Asi, se ha configurado que:

- Todos los usuarios se incorporaran en el momento de la autenticacion a los grupos audio,
cdrom, dialout, floppy, plugdev, sambashare y dip.

- Si un usuario pertenece al grupo LDAP remoto vitalinuxsudo@iessierradeguara.com, al
autenticarse se le anada al grupo sudo.

- A los usuarios que pertenencen al grupo remoto claustroQiessierradeguara.com, que se
corresponde a todos los profesores, se los integra en los grupos locales correspondientes
al usuario local docente, que son: docentes,adm,profesor y lpadmin

Para ello se han anadido las siguientes lineas al fichero /etc/security/group.conf.

# Configuracién usuarios LDAP

* ;% ;%;A10000-2400;audio, cdrom,dialout,floppy,plugdev, sambashare,dip
*;%; vitalinuxsudo ; A10000-2400 ; sudo
*;%;claustro;A10000-2400;docentes,adm,profesor,lpadmin

Configuracion 4.8: Fichero /etc/security/group.conf. Todos los usuarios, administradores y
docentes.

Ademas, para los estudiantes, se han establecido reglas referidas a los grupos que los integran,
todas ellas hacen que cualquier estudiante del centro educativo se integre en los grupos locales
estudiantes y alumno que son los grupos que estan asignados al usuario local estudiante. Sélo
se pondran aqui dos reglas, como ejemplo, para evitar que el documento se extienda demasiado:

* ;% ; %alumnado.leso;A10000-2400;estudiantes,alumno

* ;% ;%alumnado.2eso0;A10000-2400; estudiantes,alumno

Configuracién 4.9: Fichero /etc/security/group.conf. Grupos de alumnos, recortado.

Para que el mapeo se haga efectivo, tiene que utilizarse el moédulo pam_group durante
el proceso de autenticacion PAM. Para ello, en lugar de modificar los ficheros contenidos
en /etc/pam.d/, Ubuntu proporciona un sistema de perfiles, concretamente en el directorio
/usr/share/pam-configs/, que permite al comando pam-auth-update integrar las configura-
ciones dentro de los archivos automaticamente.

Asi, se crea el fichero /usr/share/pam-configs/vitalinux-ldap-groups-mapping con el
siguiente contenido:

Name: Activating /etc/security/groups.conf

Default: yes
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| Configuracién de PAM |

Perfiles PAM a habilitar:

ithentication

:ctivating /etc}security/groups.conf

n
ontrol group ...

ment

<Aceptar> <Cancelar=>

Figura 4.2: Configuracion de PAM.

Priority: 129
Auth-Type: Primary
Auth:

required pam_group.so

Configuracién 4.10: Fichero /usr/share/pam-configs/vitalinux-ldap-groups-mapping.

Tras crear el archivo, el comando pam-auth-update nos muestra nuestro fichero de configu-
raciéon como una de las opciones de configuraciéon disponibles 4.2. Este proceso es equivalente
a la ejecucion del comando:

root@vitalinux:“# pam-auth-update --enable vitalinux-ldap-groups-mapping

Configuracién 4.11: Activacion del perfil de PAM para la asignacién de grupos mediante co-
mando.

El uso de la activacion de perfiles PAM tiene como resultado la modificaicion segura de los
ficheros que realmente tienen la configuracion final que va a utilizar PAM y que se encuentran
en /etc/pam/pam.d, en concreto, el perfil creado modifica el fichero common-auth dejandolo
como aparece en la figura 4.3.

4.4. Configuracion RADIUS

El servidor Radius permite una configuracion de seguridad inaldmbrica empresarial, en la
que en lugar de tener una clave compartida para el acceso a la red inalambrica, cada usuario se
identifica con su usuario y contrasenia ante el servidor Radius. Como objetivo de este proyecto
estd configurar un servidor radius interno que haga de pasarela de autenticacion entre la wifi y
el servidor LDAP de Google. Asi el servidor Radius recibiria las peticiones de los dispositivos
inaldmbricos (usuario y contrasena) y las traspasaria al cliente LDAP confilgurado en el panel
de administracién de Google Workspace que se encargaria de devolver una respuesta de acceso
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ga@vitalinux:-$ cat /etc/pam.d/common-auth

fetc/pam.d/common-auth - authentication settings common to all services

d
#
#
#
# This file is included from other service-specific PAM config files,

# and should contain a list of the authentication modules that define

# the central authentication scheme for use on the system

# (e.g., /etc/shadow, LDAP, Kerberos, etc.). The default is to use the
# traditional Unix authentication mechanisms.

#

#

#

#

E:3

#

As of pam 1.0.1-6, this file is managed by pam-auth-update by default.
To take advantage of this, it is recommended that you configure any
local modules either before or after the default block, and use
pam-auth-update to manage selection of other modules. See
pam-auth-update(8) for details.

# here are the per-package modules (the "Primary" block)
auth success=3 default=ignore pam unix.so nullok
auth required pam group.so
=ignore pam_sss.s0 use first pass
o module succeeds
auth requisite pam_deny.so
# prime the stack with a positive return value if there isn't one already;
# this avoids us returning an error just because nothing sets a success code
# since the modules above will each just jump around
auth required pam_permit.so
# and here are more per-package modules (the "Additional" block)
auth optional pam_mount.so
auth optional pam_cap.so
# end of pam-auth-update config
dga@vitalinux:~$ [J

Figura 4.3: Fichero /etc/pam/pam.d/common-auth tras la aplicacion del prefil creado para la
asignacion de grupos.

concedido. Entre las limitaciones de este servicio se encuentra la de 2.400 consultas SLDAP por
minuto[10], lo que en el centro que nos ataie no deberia de suponer ningtin problema ya que el
nimero total de usuarios es de unos 1.200 y existen turnos de asistencia para el profesorado y
el alumnado. Ademés, en el momento de la implantacion, se activara sélo para el profesorado.

4.4.1. Configuracion del Servidor FreeRadius

La configuracion del servidor Radius se ejecuta en varios planos, primero la maquina en la
que se va a instalar, después la instalacién y por ultimo la configuracion. En la configuracién
hay que tener en cuenta los médulos (modules o mods), los sitios (sites), los clientes (clients) y
la parte de la autoridad certificadora.

El servidor

Para configurar el Radius, el departamento de informéatica del IES Sierra de Guara ha
instalado una maquina virtualizada a través de Hyper-V dentro de un servidor Windows Server
2016 que proporciona servicio de Active Directory a los departamentos de Admnistrativo e
Informatica del centro educativo. A este servidor se ha podido acceder mediante una VPN
también configurada por ellos. El servidor virtualizado, llamado radius-google-1dap tiene las
siguientes caracteristicas:

- Sistema Operativo: Ubuntu 24.04 LTS x86_64
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- Host: Virtual Machine 7.0

- Kernel: 6.8.0-31-generic

- CPU: Intel Xeon E3-1220 v6 (1) @ 2.999GHz
- Memoria: 131MiB / 459MiB

- Direccion IP fija: 192.168.4.20

El servidor ha sido minimizado, es decir, se han eliminado los paquetes que no se utilizaran
para hacer una maquina lo mas ligera posible. La tnica finalidad de este servidor sera la de
actuar de pasarela de autenticacién Radius hacia el servicio de LDAP. Tiene un usuario sudo
y es accesible mediante un servicio SSH.

Instalacion de los paquetes necesarios

La instalacion de FreeRADIUS es trivial, basta con instalar el paquete freeradius-1ldap,
cuyas dependencias incluyen el paquete principal freeradius y todas sus dependencias.

sudo apt install freeradius-ldap

Configuraciéon 4.12: Instalacion del software FreeRadius.

Configuracion de los Clientes de FreeRadius

La configuracion de freeradius conlleva la creacion de clientes y la instalacién y configuracién
de médulos del programa. Los clientes se corresponden con las redes desde que se va a conectar
un cliente wifi, en este caso, se configuran 2 clientes, uno genérico que gestionara todos los
usuarios que se conecten a la red inalambrica del centro y otro especifico que gestionara los
usuarios que se conecten desde la red inalambrica del departamento de informatica, ya que esta
separada y «nateada», por lo que todas las peticiones llegaran desde el lado WAN del router
que la separa. Estas redes son:

- Red general: 192.168.4.0/22
- Router del departamento de informéatica: IP del router por el lado WAN siendo 192.168.4.120

Esta configuracion se especifica en el fichero /etc/freeradius/3.0/clients.conf que, una
vez eliminados todos los comentarios explicativos que vienen por defecto tiene el contenido
siguiente:

client localhost {
ipaddr = 127.0.0.1
proto = *
secret = —#######H-

require_message_authenticator = no
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nas_type = other # localhost isn't usually a NAS...
limit {

max_connections = 16

lifetime = 0

idle_timeout = 30

client principales {
ipaddr = 192.168.4.0/22
secret = —##HHHHH-

client dpto-inf {
ipaddr = 192.168.4.120
secret = —##HHHHH-

Configuracion 4.13: Fichero /etc/freeradius/3.0/clients.conf con la configuracion de los
clientes.

Nota: Se han sustituido por —#######— todos los secretos. Esto serd una constante en los
ficheros de configuracion que contengan informacion sensible.

Configuracion de FreeRadius. Certificados de Google.

Para este servicio de FreeRadius se ha configurado un servicio diferente de Google LDAP
para poder gestionar desde el panel de administracion de Google el acceso de los usuarios al
servicio mediante las herramientas de acceso de grupos y unidades organizativas proporcionadas
en el panel. Por lo que se generan otros certificados y se crea un usuario como administrador
del servicio para configurarlo dentro de FreeRadius. Este usuario, se utilizard en el fichero de
configuracion del modulo de FreeRADIUS 1dap_google.

El certificado se renombra a certificate.crt y el fichero de clave privada a key.key y
ambos se descargan en el directorio /etc/freeradius/3.0/certs/google. Si no se renombra-
ran, habria que cambiar las lineas que hacen referencia a ellos en el fichero de configuracion del
modulo. Después, hay que dar propiedad y permisos al usuario freerad y el grupo freerad
para los archivos creados, y eliminar los permisos del resto de usuarios:

chown freerad:freerad -R /etc/freeradius/3.0/certs/google
chmod -R 640 /etc/freeradius/3.0/certs/google

Configuracion 4.14: Modificacién de permisos para el certificado y el fichero de clave de Google.
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Configuracion de FreeRadius. Mdédulos.

La configuracién de los médulos y de freeradius se establece mediante la creacion de enlaces
simbdlicos desde el directorio mods_avaliable al directorio mods_enabled al estilo del servi-
dor web Apache. Asi se crean los enlaces simbdlicos para activar los médulos 1dap_google y
cache_auth.

sudo 1n -s /etc/freeradius/3.0/mods_available/ldap_google /etc/freeradius/3.0/mods_enabled
sudo 1ln -s /etc/freeradius/3.0/mods_available/cache_auth /etc/freeradius/3.0/mods_enabled

Configuracion 4.15: Ejemplo de activaciéon de médulos en FreeRadius.

Moédulo LDAP La configuracién del médulo ldap_google de FreeRADIUS se establece edi-
tando el fichero /etc/freeradius/mods_enabled/ldap_google para que quede como sigue,
modificando el proporcionado por el FreeRADIUS:

ldap ldap_google {
server = 'ldaps://ldap.google.com:636/"

identity = '-#######-"
password = '-—#######-"
base_dn = 'dc=iessierradeguara,dc=com'
update {
control: += 'radiusControlAttribute'
request: += 'radiusRequestAttribute'’
reply: += 'radiusReplyAttribute'
}
user_dn = "LDAP-UserDn"
user {
base_dn = "ou=Users,${..base_dn}"
filter = "(uid=Y%{%{Stripped-User-Name}:-%{User-Name}})"
scope = 'sub'
X
group {
base_dn = "ou=Groups,${..base_dn}"
filter = '(objectClass=posixGroup)'
scope = 'sub'
name_attribute = cn
membership_attribute = 'memberOf'
by

options {
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chase_referrals = no
res_timeout = 10
srv_timelimit = 3
net_timeout = 3

idle = 60

probes = 3

interval = 3
ldap_debug = 0x0000

}
tls {
certificate_file = ${certdirl}/google/certificate.crt
private_key_file = ${certdir}/google/key.key
require_cert = 'allow'
}
pool {
start = ${thread[pool] .start_servers}
min = ${thread[pool] .min_spare_servers}
max = ${thread[pool] .max_servers}
spare = ${thread[pool] .max_spare_servers}
uses = 0
retry_delay = 30
lifetime = 0
idle_timeout = 60
}

Configuracion 4.16: Fichero /etc/freeradius/mods_enabled/ldap_google con la configura-
cién especifica del LDAP de Google.

Notese en las lineas 3 y 4 del fichero de configuracion que esos valores entre comilla simple
son los wvalores del usuario creado en el servicio LDAP desde el panel de Administracion de
Google espeficicados en 4.2 como «credenciales de acceso», y cuyos valores se omiten por razones
de sequridad.

Moédulo EAP  El médulo EAP viene habilitado por defecto, pero hay que modificar lige-
ramente su configuracion. En concreto hay que establecer la configuracion por defecto a ttls,
dentro de la configuracién ttls hay que establecer el protocolo PAP y especificar google-ldap en
la opcién virtual server. Por dltimo, hay que habilitar la caché mediante el parametro enable
= yes dentro de su seccién. Asi el fichero del médulo /etc/freeradius/3.0/mods-enabled/eap
queda de la siguiente manera:

eap {
default_eap_type = ttls
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timer_expire = 60
ignore_unknown_eap_types = no
cisco_accounting_username_bug = no
max_sessions = ${max_requests}
md5 { }

gtc { auth_type = PAP }
tls-config tls-common {

private_key_password = -—#######-

private_key_file = ${certdir}/server.pem

certificate_file
ca_file = ${certdir}/ca.pem
ca_path = ${cadir}
cipher_list = "DEFAULT"

cipher_server_preference =
tls_min_version = "1.2"
tls_max_version = "1.2"

ecdh_curve = ""

cache {
enable = yes
lifetime = 24 # hou

${certdir}/server.pem

no

rs

Autenticaciéon LDAP en Centro Educativo

store { Tunnel-Private-Group-Id }

}
verify { }

ocsp {
enable = no

override_cert_url = yes
url = "http://127.0.0.1/0csp/"

by

tls { tls = tls-common }

ttls {
tls = tls—common
default_eap_type = pap
copy_request_to_tunnel = no
use_tunneled_reply = no

virtual_server = "google-1d

peap {
tls = tls-common
default_eap_type = mschapv2
copy_request_to_tunnel = no

use_tunneled_reply = no

virtual_server = "inner-tunnel"
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mschapv2 { }
}

Configuracion 4.17: Fichero /etc/freeradius/mods_enabled/eap con la configuracion especifi-
ca del modulo EAP.

Configuracion de FreeRadius. Sitios.

Ademads de los médulos, hay que configurar los “sitios” (sites) que son la primera linea del
servicio ante las peticiones de los usuarios. En este caso, se debe activar el sitio inner_tunnel
y google_ldap_auth mediante un método andlogo al de los médulos creando enlaces simbdlicos
entre sites_available y sites_enabled.

El sitio google_ldap_auth contendra la configuracién especifica para afrontar la autenticacién
contra Google y el sitio inner_tunnel tendra la configuracién del tinel seguro entre los clien-
tes Radius y el servidor FreeRADIUS. La configuracion del tiunel seguro es primordial para
garantizar la confidencialidad de la contrasena que tiene que viajar en claro hasta el servidor
FreeRADIUS para que éste pueda autenticar contra el servicio LDAP de Google en nombre del
usuario.

1n -s /etc/freeradius/3.0/sites_available/google_ldap_auth \
/etc/freeradius/3.0/sites_enabled

In -s /etc/freeradius/3.0/sites_available/inner_tunnel \
/etc/freeradius/3.0/sites_enabled

Configuraciéon 4.18: Ejemplo de activacién de sitios en FreeRadius.

Sitio inner-tunnel La configuracion de este tinel viene por defecto configurada para Idap,
pero hay que especificar que se usaréd el moédulo 1dap_google sustituyendo las palabra ldap por
ldap_google alli donde haga referencia la médulo (cuando aparece en mintsculas).

Ademas hay un cambio de sintaxis en la linea del primer if, en el que hay que cam-
biarcontrol.Auth Type que viene por defecto por control:Auth Type (con el cardcter dos
puntos «:»).

server inner-tunnel {

listen {
ipaddr = 127.0.0.1
port = 18120
type = auth

}

authorize {
filter_username

chap
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mschap

suffix

update control { &Proxy-To-Realm := LOCAL

eap { ok = return }
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:= LDAP }

:= &request:Module-Failure-Message

files
-sql
—-ldap_google
expiration
logintime
pap
if (!'&control:Auth-Type && &User-Password) {
update control { &Auth-Type
3
}
authenticate {
Auth-Type PAP { pap }
Auth-Type CHAP { chap }
Auth-Type MS-CHAP { mschap }
mschap
Auth-Type LDAP { ldap_google }
eap
}
session { radutmp }
post-auth {
-sql
if (0) {
update reply {
User-Name !* ANY
Message-Authenticator !* ANY
EAP-Message !* ANY
Proxy-State !*x ANY
MS-MPPE-Encryption-Types !* ANY
MS-MPPE-Encryption-Policy !* ANY
MS-MPPE-Send-Key !* ANY
MS-MPPE-Recv-Key !* ANY
X
update { &outer.session-state: += &reply: }
¥
Post-Auth-Type REJECT {
-sql
attr_filter.access_reject
update outer.session-state {
&Module-Failure-Message
X
X
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}

pre-proxy { }

post-proxy { eap }

} # inner-tunnel server block

Configuracion 4.19: Configuracion del sitio inner-tunnel.

Configuracion de FreeRadius. Certificados y seguridad

FreeRadius garantiza la seguridad en la conexiéon por medio de certificados. La opciéon mas
habitual y més segura, es usar la Autoridad de Certificacién incluida en el software de FreeRA-
DIUS para crear nuevos certificados. Por defecto, FreeRADIUS se configura con unos certifica-
dos de test, para realizar las primeras pruebas, pero el manual recomienda para la puesta en
produccién regenerar todos los certificados. Para ello, en el directorio /etc/freeradius/3.0/certs
existe un fichero Makefile que permite, mediante el comando make, reconfigurar los certificados
y regenerarlos. Para regenerar los certificados de la autoridad certificadora y del servidor se
utilizan los siguientes comandos:

cd /etc/freeradius/3.0/certs
make ca.pem

make ca.der

make server.pem

make server.csr

Configuracion 4.20: Regeneracion de los certificados de FreeRadius.

Durante este proceso, nos pedira contrasenas para cifrar las diferentes claves privadas de los
certificados, estas contrasenas seran las que haya que usar en los ficheros del médulo eap para
el tunel cifrado en el parametro private_key_password de la linea 10 de la Configuracion 4.17.

Estos certificados, seran los que se utilicen en los dispositivos finales y los que permitiran
cifrar la conexién punto a punto entre el servidor FreeRadius y el dispositivo Final de cara a la
autenticacion. Hay que tener en cuenta que el servidor FreeRadius recibe la contrasena en claro
a través del tunel cifrado y es entonces cuando ejecuta la autenticaciéon en nombre del usuario
LDAP para garantizar el acceso a la red inalambrica.

4.4.2. Configuracion del ecosistema de puntos de acceso Ubiquiti

La configuracion del ecosistema de puntos de acceso Ubiquiti estd centralizada en un pa-
nel de administracion disponible en linea, cuya administracion se hace conjuntamente entre el
equipo informéatico del Servicio Provincial de Educacién de la Provincia de Huesca y el Depar-
tamento de Informética del IES Sierra de Guara. Para poder configurarlo, se proporcionaron
unas credenciales de acceso a la interfaz web y, para evitar conflictos y minimizar riesgos, la
configuracion se hizo remotamente durante una videollamada y bajo la supervision de varios
miembros del departamento, entre ellos, el responsable de medios tecnologicos del centro en un
el horario entre el turno de mananas y el turno de tardes donde no hay apenas alumnado ni
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Figura 4.4: Captura de pantalla con la configuracion del perfil Radius.

usuarios en el centro. Esto se hizo para tener posibilidad de actuar en el improbable caso de un
fallo en la configuracién que provocara una incidencia en el servicio de red inalambrica.

Configuracion del perfil de Radius

Una vez en el panel de administracién del entorno de Ubiquti, hay que crear un perfil
empresarial Radius que poder usar en una red inalambrica. Para ello hay que navegar hasta
Settings > Profiles > Radius.

Después se anade un nuevo perfil RADIUS, al que se le llama radius-google-1dap. Hay que
entrar en el perfil, marcar la casilla Wireless Networks para que el perfil esté disponible para
las redes inaldmbricas, y anadir un nuevo servidor de autenticacion con los siguientes valores,
tal como aparece en la captura de pantalla 4.4.

- IP: 192.168.4.20, que es la IP del servidor Radius.
- Port: 1812, que es el puerto por defecto.

- Shared Secret: —#######- que es la frase secreta que se establecié en la linea 4 del fichero
de configuracién 4.13.
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Figura 4.5: Captura de pantalla con las opciones configuradas para usar la autenticacion Radius.
Notese que la captura ha sido recortada por el centro y en la parte difuminada habria muchas
opciones que se han dejado por defecto.

Configuracion de la nueva red inalambrica

Finalmente, hay que configurar una nueva red inalambrica que tendrda como método de
seguridad WPA2 Empresarial, con el perfil Radius recién creado. Para ello, desde el panel web
de administracion hay que navegar hasta Radios > Create New y especificar los siguientes
valores, dejando todo lo demas por defecto. Ver figura 4.5

- Name: SUPER_SIERRA, que serd el nombre de la red inalambrica (ESSID).
- Advanced: Manual.
- Security Protocol: WPA2 Enterprise.

- Radius Profile: radius-google-ldap, que es le perfil creado en el paso anterior 4.4.2.
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4.4.3. Configuracion de dispositivos

La configuracién en los diferentes dispositivos no es objeto de este TFM debido a que al
configurarse remotamente no es posible realizar las pruebas necesarias.

En las pruebas que se hicieron en local se pudo configurar en un proceso muy parecido un
punto de acceso con el firmware OpenWRT contra un Servidor FreeRadius instalado en una
Maéquina Virtual Debian con el mismo procedimiento, autenticando contra los servidores LDAP
de Google.

En cuanto a los dispositivos, se consiguié conectar con un equipo Windows 10, un movil
Android y un equipo Linux Debian usando los certificados de la autoridad certificadora creados
en el punto andlogo 4.20 para validar el servidor cuando la interfaz de configuracion lo requeria.

Sin embargo, tras la configuracion de la red inaldmbrica en el IES Sierra de Guara, en el De-
partamento de Informéatica han podido comprobar que funciona la configuracion en dispositivos
Android, Vitalinux, Windows 10, Windows 11 y apple ibook.

No han conseguido configurarlo en dispositivos iphone, ya que, al ser un sistema de seguridad
empresarial segiin sus investigaciones, se necesita un perfil de configuracién creado y firmado
por una cuenta apple empresarial.

En los equipos de escritorio de apple si que deja conectar tras mutliples advertencias de
seguridad, al no estar firmado el archivo con una cuenta apple empresarial, pero no asi en
los dispositivos iphone. Para conseguir que funcione en todos los dispositivos, el equipo de
informatica del Centro deberia contactar con Apple para conseguir una cuenta administrativa
de apple y poder firmar los ficheros de configuracion para dispositivos iphone, ipad y ibook.
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Capitulo 5

Resultados

En este capitulo se analizan los resultados obtenidos y el posible impacto que puedan tener.

5.1. Autenticacion LDAP en Vitalinux

La autenticacion LDAP en Vitalinux ha sido un éxito, se consigue no solo iniciar sesién
con la cuenta de usuario de Google, sino adquirir los permisos preestablecidos en el sistema
Vitalinux en los roles estudiante, docente y administrador, para una integracién ligera y una
adaptacion rapida de los usuarios ya acostumbrados a estos perfiles.

Asi pues, la nueva configuracién permitiria la personalizacién de los entornos en cada una
de las méaquinas (escritorio, idiomas, etc.) y la preservacién de archivos propios y privados
en la cuenta de usuario, aumentando su privacidad. Hay que recordar que los archivos y la
personalizacién seran locales a la maquina y que no se tratan de «perfiles méviles».

5.2. Autenticacion de Radius en red inalambrica

La autenticacion en radius se ha conseguido configurar satisfactoriamente asi como la red
inalambrica asociada.
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Capitulo 6

Conclusiones y trabajos futuros

6.1. Conclusiones

6.1.1. Conclusiones respecto al uso del servicio LDAP de Google
Problemas de latencia

En las diferentes pruebas realizadas para el inicio de sesion, se ha encontrado que la latencia
del servidor para la autenticacién es mas de lo que el demonio SSSD espera. No en vano, hay
que subir la opcién de latencia LDAP dentro de la configuracién del demonio para obtener una
autenticacion satisfactoria, si no el demonio agota el tiempo de espera por defecto y retorna
error de autenticacion.

Ademas, se ha visto que, en rarisimas ocasiones, la asignacion de grupos en el inicio de
sesién no se ha completado, debido a que no se han podido determinar los grupos del usuario
de LDAP durante la autenticacién lo que da lugar a problemas de permisos.

Esto puede ser debido también a los problemas de latencia, ya que la obtencién de los
grupos de usuarios se hace en peticiones LDAP posteriores a la comprobacion del usuario para
su autenticacion.

No se puede concluir que el servicio de Google LDAP sea 6ptimo, aunque funciona la mayor
parte de las veces.

Problemas de dependencia

El ecosistema de Google es cada vez mas versatil y potente, incluyendo herramientas para
la administracion de sistemas como el servicio LDAP utilizado en este TFM. Sin embargo,
esto crea una dependencia de los usuarios al uso de sus herramientas, lo que no favorece la
compentencia. Ademads, siendo una empresa privada, pudiera llegar el dia en que cambiaran su
politica con respecto a las cuentas educativas y comenzaran a cobrar por sus servicios.

LDAP de sélo lectura

El servicio de LDAP de Google es de solo lectura, por lo que aunque los sistemas operativos
permiten realizar cambios de contrasena mediante el comando passwd, esas peticiones son

Teodoro Andrés Lairla Morlans 47 EIMT.UOC.EDU



UO Universitat Oberta
c de Catalunya o _
Autenticaciéon LDAP en Centro Educativo

rechazadas por el servicio. Es obligatorio pues, para cambiar cualquier campo de los usuarios,
hacerlo a través del panel de administracién de Google.

Sin posibilidad de sudo dentro de LDAP

Aunque el estandar si admite la posibilidad de incluir configuraciones de sudo en las respues-
tas LDAP para usuarios y grupos, y el demonio SSSD si implementa esa solucion, el ecositema
de Google no permite hacer ningiin cambio en las respuestas LDAP ni incluir campos al res-
pecto, por lo que se pierde parte de la configuracion que seria interesante en un entorno con
mutiples maquinas.

6.1.2. Conclusiones respecto al demonio SSSD

El demonio SSSD funciona bien para autenticar usuarios con el servicio de Google LDAP. Es
un sistema flexible que permite la configuracién de varios dominios e implementa opciones para
mejorar el rendimiento, como la profundidad de anidamiento de grupos, que evita llamadas
recursivas en dominios grandes.

Ademas, las herramientas auxiliares del software, permiten borrar la caché y los registros de
una manera sencilla.

6.1.3. Conclusiones respecto al proceso de adquisicion de privilegios

El médulo pam_group es una manera sencilla y efectiva de coordinar los grupos del dominio
con los grupos previamente configurados en la maquina.

Mas que una solucion, es una estrategia para evitar la falta de configuracion de los parametros
sudo dentro del LDAP proporcionado por Google que funciona bien debido a la homogeneidad
de las maquinas Vitalinux.

Riesgo de escalada de privilegios

Aunque LDAP si permite configurar permisos de sudo para grupos y usuarios a través de
los ficheros .1dif, el servicio proporcionado por Google no permite modificar ningun tipo
de parametro a este respecto. Asi, se ha utilizado el médulo pam_group del servicio PAM, que
concede a los usuarios autenticados la pertenencia a un grupo. Esto puede ocasionar una brecha
de seguridad segun aparece en el manual médulo, si un usuario con pertenencia a un grupo,
crea un binario con el permiso setgid activado. Este usuario, podria, una vez fuera de ese grupo,
recuperar la pertenencia al mismo a través de ese binario [9].

Asi, habria que garantizar que los directorios con permiso de escritura de los usuarios que
pertenezcan a grupos otorgados por el médulo pam_group, estén montados con la opcién nosuid
para evitar este hecho.

En nuestra solucion, se crea una separacion de la particiéon de la carpeta home y se ha
montado con la opcién nosuid para evitar este hecho. Ademas, se ha comunicado al equipo
Vitalinux y se propone que se implemente una separacién de la carpeta home en una particion
diferente montada con la opcion nosuid en la instalacion del sistema.
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6.1.4. Conclusiones respecto al sistema Radius para red inalambrica

El sistema Radius brinda seguridad, privacidad y comodidad a los usuarios que no tienen
que aprender mas contrasenas en su dia a dia. La configuracion del ecosistema Ubiquiti es muy
sencilla y la interfaz web es muy clara. La configuracion del servidor FreeRadius, en combinacién
con el servicio LDAP de Google, ha sido una de las partes mas costosas de implementar, debido
a la cantidad de conceptos criptograficos y restricciones impuestas por el servicio de Google.

6.1.5. Exito del Proyecto Vitalinux

Una de las partes fundamentales de la configuracién de equipos de los centros educativos en
Aragon es el proyecto Vitalinux, que gestiona remotamente miles de maquinas.

Una de las conclusiones de este TFM es que el proyecto y sus responsables estdn haciendo
un gran trabajo, mostrando una gran disposicién a la colaboracién y adaptandose rapido a las
necesidades reales de los centros educativos.

Tanto es asi, que en el momento de escribir estas lineas, el equipo Vitalinux ya ha imple-
mentado un paquete con el despliegue de la solucion de inicio de sesion y se esta pilotando en
algunos ordenadores del IES Sierra de Guara.

6.1.6. Seguimiento de la planificacién

Para la elaboracion de este trabajo se ha seguido una planificacién elaborada en la intro-
duccién 1.5. Si bien el orden de las tareas ha sido el establecido y se ha seguido rigurosamente,
es cierto que el tiempo planificado a priori para ello no fue calculado con precision.

Algunas tareas como la configuracién de los Servicios en la plataforma de Google y la confi-
guracion del ecosistema Ubiquiti fueron planificadas con demasiada holgura y en otras el tiempo
establecido no fue suficiente, por ejemplo en la redaccién final o en la configuraciéon de Radius
y del Demonio LDAP, que llevaron bastante méas tiempo de lo esperado.

En general, la documentacion del demonio SSSD y los ejemplos en la web no estan muy
extendidos, y el sistema LDAP que proporciona Google es muy estricto con la configuraciéon de
seguridad, por lo que hay que establecer correctamente todos y cada uno de los parametros de
los clientes.

6.1.7. Problemas detectados en la solucion propuesta
Configuraciéon en equipos portatiles, junto con la red Radius

SSSD cachea los usuarios y la autenticacion, esto hace que cuando no hay conexién con el
servidor LDAP, un usuario pueda iniciar sesién siempre y cuando hubiera iniciado sesién alguna
vez con éxito en la maquina. Esto es una caracteristica muy 1til para entornos con conexion
inalambrica y maquinas portatiles ya que en caso de no disponer de alcance de red inaldémbrica
puedes seguir trabajando con normalidad. Sin embargo, un usuario LDAP que no haya iniciado
sesién nunca en una maquina, no podra iniciar sesion si el servidor LDAP no esta disponible,
por ejemplo, si no hay alcance de la red inalambrica en un portatil.

Un problema se plantea si se unen las dos soluciones propuestas en este TFM, el inicio de
sesion mediante LDAP y la conexion inalambrica mediante un servidor Radius. En una maquina
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Vitalinux, la pantalla de login no deja acceder a la configuracién inalambrica, por lo que un
eventual inicio de sesion de un usuario nuevo en una maquina que tuviera al alcance sélo una
red con seguridad WPA-Empresarial como la implementada en 4.4.2 no seria posible, ya que
para iniciar sesion haria falta conexién de red y para configurar la red inaldmbrica haria falta
iniciar sesion. Este problema se puede superar con varias alternativas:

1. Conectar un cable de red la primera vez que se inicie sesion.

2. Iniciar sesion con una cuenta local, conectar a la red inaldmbrica con las credenciales del
usuario LDAP y cambiar de usuario. Nétese que:

a) Esto sélo habria que hacerlo una vez, para iniciar sesién con nuestro usuario nuevo,
después se puede iniciar sesion sin estar conectado a la red usando la autenticacion
cacheada.

b) Habria que asegurarse de que no se guarda el perfil de red en el usuario local y, si se
ha guardado, borrarlo.

¢) Una vez que se ha iniciado sesién ya se puede volver a conectar a la red mediante
radius con el usuario LDAP.

3. Tener configurada una red con el acceso restringido a todo menos a la conexién con el
LDAP de google y configurarla mediante /etc/network/interfaces, para asegurar que hay
conexion antes del inicio de sesion.

Ninguna de estas alternativas puede considerarse una solucion permanente sino estrategias
para solucionar el problema puntualmente. En las lineas futuras 6.2 se plantean soluciones mas
adecuadas, como por ejemplo, usar el servidor Radius como método de autenticacién o crear
un script que, en caso de no haber conexiéon a internet, se ejecute entre la introduccion de
credenciales y la autenticacion PAM para crear lo conexién mediante RADIUS.

6.2. Trabajos futuros y lineas de investigacion

6.2.1. LDAP en local

El tiempo de latencia de LDAP es muy alto, y erratico, tanto que se ha de modificar la
configuracion del demonio SSSD aumentando el valor de timeout en el fichero de configuracién.
Asi, se propone como trabajo futuro implementar el sistema en el orden contrario, ya que segin
la documentacién de Google, se puede conectar un servidor LDAP al dominio de Google y
cargar todos los datos de las cuentas de LDAP dentro del Google Workspace.

Esta seria, pues, una configuracion ideal, que permitiria mantener los datos en un LDAP
local y que fuera Google el que actualizara los datos del dominio remoto, evitando asi los
problemas de latencia y mejorando el rendimiento general del sistema.

Ademas, blindaria al centro en caso de no poder utilizar el servicio de Google porque cam-
biaran sus terminos, y le otorgaria la flexibilidad necesaria de poder cambiar de servicio de
correo manteniendo la informacion de las cuentas en el servidor LDAP.
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6.2.2. Radius como autenticador de todo

Segtun lo estudiado, se podria establecer mediante el mismo demonio de sssd un método de
autenticacion utilizando el servidor Radius en funcionamiento. Esto permitiria que los certifi-
cados de Google no se tuvieran que propagar en cada méaquina y que la configuracién en las
maquinas no estuviera sujeta a los cambios en el servicio de Google.

El servicio de autenticacion Radius no se puede evitar, ya que es el responsable de la auten-
ticacion en el inicio de sesion en la red inalambrica, pero si se podria aprovechar también para
el inicio de sesién en las maquinas Vitalinux.

6.2.3. Cuotas de usuario en el inicio de sesion

Una de las lineas de trabajo futuro seria el establecer limites de cuota de disco para las
maquinas Vitalinux. Los perfiles no son moviles, sino que toda la informacion se guarda en
la maquina en la que se inicie sesién en el carpeta personal del usuario, con lo que el espacio
disponible podria reducirse a lo largo del tiempo, segin fueran iniciando sesién més y mas
usuarios.

En este trabajo no se ha planteado como objetivo, ya que la configuraciéon en sistema Vi-
talinux se hace de manera centralizada y es comun a todos los institutos, sin embargo, se ha
puesto en conocimiento al Equipo Vitalinux de esta situacion, para que estudien la activacién
de un sistema de cuotas.

6.2.4. Resolucién del problema de los portatiles y la red Radius en
el primer inicio de sesion

Para solucionar el problema apuntado en 6.1.7 se proponen varias soluciones que pueden ser
objeto de trabajos posteriores:

- Configurar una red inalambrica con clave WPA-PSK, con acceso filtrado exclusivamente al
LDAP que esté configurada en el inicio de sesién en el fichero /etc/network/interfaces
o en un perfil de network-manager con prioridad minima, pero con acceso a todos los
usuarios para que se conecte antes del inicio de sesion. Esta red no permitiria otras
conexiones diferentes a las de LDAP, pero si permitiria la autenticacién y por tanto el
inicio de sesién.

- Crear un script de configuracién que se interponga entre el inicio de sesiéon y la autenti-
cacion, que cree el perfil de conexion y conecte la red inalambrica antes del proceso de
autenticacion.

- Explorar la autenticacién mediante Radius también para el inicio de sesion.

6.2.5. Conexioén de otras aplicaciones Web

Aprovechando los conocimientos generados en este TFM, se propone la conexion de otras
aplicaciones Web al servicio LDAP de Google, como por ejemplo NextCloud para comparticion
de archivos o una aplicacion Moodle de gestion educativa.
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Glosario

apt  Advanced Package Tool, herramienta de gestion de paquetes utilizada en sistemas basados
en Debian.

EAP Extensible Authentication Protocol, protocolo de autenticacion extensible utilizado en
redes de computadoras.

LDAP Lightweight Directory Access Protocol, protocolo ligero de acceso a directorio [14]

LDIF LDAP Data Interchange Format, formato estandar para la representacién de datos de
directorio LDAP.

LightDM Gestor de sesiones ligero para entornos graficos en sistemas Unix.

Makefile Archivo de configuracién utilizado por el comando make para automatizar la compi-
lacién de programas u otros procesos.

Migasfree Herramienta de gestion y despliegue de software en entornos GNU/Linux, especial-
mente disenada para administraciones publicas y centros educativos.

MS-CHAP Microsoft Challenge-Handshake Authentication Protocol, protocolo de autentica-
cién basado en el protocolo CHAP de Microsoft.

NSS Name Service Switch, servicio de resolucién de nombres. Permite resolver identificadores
de usuario y grupos en base a sus nombres y viceversa usando diferentes fuentes de datos
como archivos locales, directorios u otras bases de datos

PAM Pluggable Authentication Modules, marco flexible para la autenticacién de usuarios en
sistemas Unix.

PEAP Protected Extensible Authentication Protocol, protocolo de autenticacién que encapsula
EAP dentro de una conexiéon TLS.

PSK PreShared Key, clave previamente compartida. Se refiere a una clave de cifrado que es
conocida por ambas partes de la comunicacion.

RADIUS Remote Authentication Dial-In User Service, servicio de autenticacién y autoriza-
cion centralizado para redes.

SSSD System Security Services Daemon, demonio que proporciona acceso a diferentes servicios
de autenticacion y base de datos.
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TLS Transport Layer Security, protocolo criptografico disenado para proporcionar comunica-
ciones seguras a través de una red.

TTLS Tunneled Transport Layer Security, extension del protocolo TLS que proporciona una
capa adicional de seguridad en tiuneles de autenticacion.

Ubuntu Distribucién de Linux basada en Debian, conocida por su facilidad de uso.

WPA Wi-Fi Protected Access, Acceso protegido a Wi-Fi es un estandar de seguridad para
redes inalambricas que fue creado para proteger las conexiones inalambricas de manera
segura.

WPA-Enterprise Wi-Fi Protected Access Enterprise, variante del estandar WPA que utiliza
un servidor de autenticacién para mejorar la seguridad.

XFCE Entorno de escritorio ligero para sistemas Unix, conocido por su velocidad y bajo
consumo de recursos.
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