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Resumen del Trabajo

El objetivo de este trabajo es analizar los riesgos que puede suponer la red doméstica
de un teletrabajador en la empresa para la que teletrabaja.

Para realizar este estudio, se hara uso de herramientas NIDS y SIEM que seran
instaladas y configuradas dentro de una red doméstica, de este modo se podra
monitorizar el trafico generado por todos los equipos de la red para posteriormente
comparar con comportamientos asociados a problemas de seguridad, y en tltima
instancia revisar si realmente lo son.

Las herramientas elegidas han sido Suricata como NIDS y la pila Elastic como STEM.
Tras analizar el trafico de la red doméstica durante un periodo, se ha podido
concluir que no hay amenazas en la red, aunque requiere un tiempo de aprendizaje y
perfeccionamiento de la solucién para poder reducir la cantidad de “falsos

positivos” que se crean con las configuraciones minimas del entorno.

Abstract

The aim of this work is to analyze the risks that a remote worker’s home network
may pose to the company for which they work remotely.

To carry out this study, NIDS and SIEM tools will be installed and configured
within a home network. This will make it possible to monitor all the traffic
generated by the devices on the remote worker’s network, to compare it with
behaviors associated with security issues, and finally to review if such issues

are really present.

The chosen software were Suricata as NIDS and Elastic stack as SIEM. After
analyzing the traffic of the home network during a time period, it has been
concluded that there are no threats within the network, although this requires a
time to learn and improve the solution in order to reduce the number of “false
positives” that are generated with the software’s minimum configuration.
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Capitulo 1

Introduccion

1.1. Contexto y justificacion del Trabajo

Durante la crisis sanitaria, muchas empresas se vieron forzadas a posi-
bilitar que sus trabajadores pudiesen seguir trabajando desde casa, por lo
que se requiri6 habilitar el acceso a los servicios en red de la empresa desde
fuera de ésta, servicios que muchas veces no estaban implementados en el
dia a dia de las empresas. Esto ha supuesto un momento ideal para que los
ataques a empresas aumenten, ya que en algunos casos los departamentos de
IT han tenido que ofrecer estos servicios de trabajo remoto, sin tener mu-
cha experiencia previa sobre como implementar estos servicios. Cuando no
existia la necesidad de trabajo remoto, era mas facil controlar el acceso a la
informacion y servicios de la empresa, ya que bastaba con filtrar el acceso a
los servicios desde los rangos de red privados de la empresa.

Al habilitar el acceso externo a los recursos, surgen dos nuevos proble-
mas de seguridad que pueden poner en riesgo la informaciéon. Por un lado,
delimitar qué intentos de acceso externo son legitimos, ya que vendran des-
de Internet, sin poder saber a priori la IP publica con la que el trabajador
remoto intentara acceder.

Por otro lado, esta el hecho de las redes domésticas de los teletrabajadores,
ya que es una red no supervisada por la empresa, pudiendo poner en riesgo
la confidencialidad en el intercambio de informacién entre el ordenador del
trabajador remoto y los servicios de la empresa, y si a esto le sumamos que
los teletrabajadores puede que hagan uso de sus propios equipos personales,
surge un gran reto a la hora de implementar las politicas de seguridad, ya
que al hacer uso de la VPN, estamos dando acceso a los recursos internos
de la red desde un equipo, que puede que pase o no por el Firewall de la
empresa cuando quiera acceder a recursos que estén en Internet (dependiendo
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de la solucién VPN implementada), poniendo en grave riesgo la integridad y
confidencialidad de la informacién de la empresa.

En este proyecto lo que se pretende es analizar es las posibles amenazas
que pueden existir en un entorno doméstico, y que por consiguiente, puedan
afectar a los servicios o recursos de una empresa a través de los empleados
que realizan teletrabajo.

Para poder realizar este analisis, se ha decidido implementar una solucion
NIDS+SIEM que permitard monitorizar todo el trafico sospechoso que se
produce desde “casa” La herramienta NIDS permitirda registrar el trafico
que se produce dentro de la red, para posteriormente contrastar este tipo
de trafico con posibles comportamientos asociados a ataques. Ademas de un
NIDS es necesario utilizar una herramienta que permita analizar de manera
estructurada todas las alertas generadas por NIDS, para ello se hara uso de
una herramienta STEM.

1.2. Objetivos del trabajo

El objetivo de este trabajo es analizar cuales pueden ser los posibles ries-
gos de la red domestica de un teletrabajador para su empresa. Para realizar
dicho analisis, se instalara una herramienta que permitira monitorizar el tra-
fico que se produce en la red, y con la informaciéon obtenida se comparard
con posibles amenazas de seguridad conocidas (NIDS), los resultados de esta
comparativa se enviaran a una herramienta que facilite el andlisis de los datos
(SIEM). Se valoraran qué herramientas existen actualmente para ambas fun-
cionalidades, para posteriormente implementar la solucion que mas se ajuste
al objetivo de este trabajo.

1.3. Impacto en sostenibilidad, ético-social y
de diversidad del trabajo

En este trabajo no existe un impacto en sostenibilidad, ni ético-social, ni
de diversidad del trabajo. En cuanto a sostenibilidad, el resultado de este tra-
bajo esta orientado a hacer un estudio sobre los posibles riesgos de seguridad
que puede suponer la red doméstica de un teletrabajador para una empresa,
por lo que las herramientas y equipamiento utilizado para el trabajo, sera
Unica y exclusivamente para el estudio, y que permita hacer una extrapola-
cién a una vision global, sin implementar mas herramientas ni equipamiento
en los entornos de los teletrabajadores.
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Tampoco existe un impacto ético-social ni de diversidad del trabajo, ya
que el resultado de este trabajo no estd condicionado por ninguna de éstas,
al estar puramente orientado a usuarios teletrabajadores (como individuo),
sin que exista ninguna diferenciacion en el resultado en funciéon de ninguno
de los rasgos éticos, sociales o de género.

1.4. Enfoque y método seguido

El enfoque de este proyecto es analizar que confianza se puede tener sobre
la red local de un trabajador remoto, en cuanto a la seguridad de la informa-
cion de los datos de la empresa para la que teletrabaja. Para poder conocer
el grado de confianza se instalard una solucién NIDS+SIEM, que ayudara a
detectar si existe trafico sospechoso. Tras haber realizado un estudio sobre
las posibles soluciones que existen, se seleccionaran las herramientas y equi-
pamiento que tengan el menor coste posibles, intentando en la medida de lo
posible hacer uso de los recursos previos que se tengan, y a la hora de selec-
cionar herramientas de software se priorizaran aquellas que sean gratuitas.
También se tendra en cuenta la facilidad de conectar las herramientas elegi-
das para cada tipo. Al ser un ambito nuevo para el autor de este trabajo, en
algunos momentos se seguird una metodologia de prueba y error, y a partir
de estas pruebas, ir adaptando la eleccién final del entorno.

1.5. Planificacién del Trabajo

1. AnaAlisis de herramientas

a) Investigacion sobre NIDS: se buscard informacién sobre que es un
sistema NIDS y sus usos.

b) Busqueda de herramientas NIDS mds usadas: se buscard por dife-
rentes webs cuales son las herramientas NIDS més usadas o reco-
mendadas.

¢) Andlisis de las web de los desarrolladores de las soluciones NIDS:
en las webs de los desarrolladores se revisara que versiones ofrecen
que sean gratuitas, y las funcionalidades que incluyen. También se
revisara que documentacion o tutoriales ofrecen para su posterior
implementacion.

d) Andlisis de requisitos de las soluciones NIDS: se revisaran los re-
quisitos de cada soluciéon NIDS
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Investigacion sobre SIEAM: se buscara informacién sobre que es
un sistema siem y sus usos.

Buisqueda de herramientas SIEM mds usadas: se buscara por di-
ferentes webs cuales son las herramientas SIEM mas usadas o re-
comendadas.

Andlisis de las web de los desarrolladores de las soluciones SIEM:
en las webs de los desarrolladores se revisara que versiones ofrecen
que sean gratuitas, y las funcionalidades que incluyen. También se
revisara que documentacién o tutoriales ofrecen para su posterior
implementacion.

Andlisis de requisitos de las soluciones SIEM: se valoraran los
requisitos hardware y software necesarios para cada solucién, de
cara a la eleccién de la herramienta final, teniendo en cuenta los
recursos de los que se dispone.

2. Eleccién de entorno

a)

Eleccion de hardware: A partir de los recursos que se tienen con
anterioridad al inicio de este trabajo, junto con los requisitos mi-
nimos/recomendados de las diferentes herramientas elegidas, se
decidira sobre el hardware a usar.

Eleccion de software: Se elegiran las soluciéon NIDS y SIEM que
mas se adapte al objetivo de este TFM, y se realizara de manera
conjunta con la Eleccion de hardware.

3. Implementacion del entorno

a)

Instalacion de herramientas NIDS': Se llevara a cabo la instalacion
de la herramienta NIDS elegida para este proyecto, y se realizara la
resolucion de problemas que puedan surgir durante la instalacion.

Instalacion de herramientas SIEM: Se llevara a cabo la instalacion
de la herramienta STEM elegida para este proyecto, y se realizara la
resoluciéon de problemas que puedan surgir durante la instalacion.

Integracion de herramientas: Se analizard y se realizara la inte-
graciéon de NIDS con STEM, para que pasen la informacion de una
herramienta a otra.

Andlisis de datos: Se llevara a cabo la configuracién de las herra-
mientas para poder visualizar los datos obtenidos, y poder hacer
un primer andlisis de los resultados, mediante el uso de dash-
boards.
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4. Experiencia de uso

a) Revision de alertas generadas: Se revisaran las alertas generadas
por la solucién implementada, para poder determinar sin son pro-
blemas de seguridad reales o si se trata de “falsos positivos”.

5. Conclusiones

a) Obtencion de conlusiones: se realizara un resumen final del estudio
realizado.

b) Propuestas de mejora: se propondran puntos de mejora que se
podria implementar en sobre el entorno elegido.

1.6. Analisis de posibles riesgos

A continuacién se expondran las posibles situaciones que pueden generar
riesgos en la elaboracion de este TFM:

= Obtener informacién concreta para este TFM: Dado que el ti-
po de herramientas contempladas para el desarrollo de este trabajo es
la primera vez en las que se trabaja con ellas, sera importante poder
obtener toda la informacién necesaria para las herramientas finalmente
seleccionadas, que permitan la implantacion del entorno. Como estas
herramientas sirven para diferentes usos, existe el riesgo de que el en-
torno que se desea implementar no sea una de las soluciones mas co-
munes, y por tanto, no exista tanta informaciéon, pese a que se pueda
implementar, por lo que requerira més tiempo de investigacion y testeo.

= Recusos hardware y software necesarios: Las herramientas soft-
ware de este TFM estan enfocadas a entornos empresariales, por lo que
puede existir riesgos para el desarrollo este TFM, ya sea por limita-
ciones del software, como puede ser versiones gratuitas con funciones
limitadas o versiones de pago con costes demasiado altos para un labo-
ratorio. Del mismo modo, también pueden surgir problemas en cuanto
al hardware, ya sea por requisitos de funcionalidades o de recursos mi-
nimos del hardware (Disco Duro, RAM, CPU,....). Como el objetivo de
este trabajo es puramente de estudio, e inicialmente sin idea de ser una
solucion definitiva para el entorno de estudio, el coste econémico puede
ser un riesgo en la consecucion del mismo.



z

INTRODUCCION

-

CAPITULO 1.

e o o 2 o @ o @ o @ 8 @ 0@ 0 0 O @

o — >—<_ |
AMTT ) .“l 2024
A » T T T T T T T
AI Semana 12 Semaiata Semara 14 ‘Semana 15 Semana i Semana 17 Semara 18 Semaia 18 Semaia: Semanazt Semaiazz Semaiaza
Nombre Fecha ...|Fecha de. - p— ez sz iszs a2z vz st sy sy sz e

1.a Investigacidn sobre NIDS 12/3/24 15/3/24

1.b Bisqueda de herramientas NIDS  18/3/24  19/3/24

1.c Andlisis de soluciones NIDS 20/3/24 2273724

1.d Analisis de requisitos soluciones... 25/3/24 25/3/24

1.e Investigacidn sobre SIEM 26/3/24  29/3/24

1.f Bisqueda de herramientas SIEM 174724 2/4/24

1.g Anilisis de soluciones SIEM /4724 574024

1.h Analisis de requisitos soluciones... 8/4/24  8/4/24

2.a Eleccidn de Hardware 974724 1574724

2.b Eleccién de Software 9/4/24  15/4724

3.a Instalacién NIDS 16/4/24 257424

3.b Instalacién SIEM 26/4/24 7/5/24

3.c Integracion NIDS+SIEM 8/3/24  14/5/24

3.d Analisis de datos 15/5/24 24/5/24

4.a Revisidn de alertas 27/3/24 31/5/24

5.a Conclusiones finales 3/6/24  5/6/24

5.b Propucstas de mejora G624 /6724 =

Figura 1.1: Diagrama Gantt de la planificacién
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= El tiempo: Como se ha comentado en los puntos anteriores, existen
factores de riesgo que pueden suponer cambios de disefio segin se vaya
avanzando en el andlisis e implementacion de la solucién, por lo que
estos riesgos en si suponen un riesgo adicional, el tiempo, ya que la
necesidad de tener que cambiar el disefio durante el avance del trabajo,
supondra una desviacién en el tiempo adicional la tener que redisenar
o adaptar el escenario a la nueva solucién.

1.7. Breve descripcién de los otros capitulos
de la memoria

Tras haber contextualizado y definido este trabajo, se hard un pequeno
resumen de los siguientes apartados que se abordaran a continuacion:

= Analisis de herramientas: Se dard una explicacion de que son las dos
herramientas que se utilizardn en este trabajo (NIDS y SIEM), ademaés
de hacer un analisis de las soluciones més utilizadas en cada caso, para
posteriormente valorar cual serd la que encaje mejor, de acuerdo a los
recursos disponibles y el objetivo esperado.

= Eleccion de entorno: Tras haber realizado un anélisis de las solu-
ciones que existen en el mercado, se pasara a elegir la solucion que
a priori se adapta mejor a este TFM, asi como la justificacién de la
eleccion tomada.

= Implementaciéon del entorno: Durante este apartado se explicara
paso a paso, el procedimiento llevado a cabo para instalar, configurar
e integrar las diferentes soluciones hardware y software seleccionadas.
Asi como los primeros pasos realizados sobre la solucion.

» Experiencia de uso: Se explicara los resultados obtenidos durante
el tiempo de monitorizaciéon con la solucién, y el procedimiento que se
han ido siguiendo para analizar la informacién obtenida por la solucion,
para poder determinar si existen problemas de seguridad en la red, y
las medidas tomadas.






Capitulo 2

Analisis de herramientas

Antes de entrar en detalle sobre la solucién implementada para este tra-
bajo, se explicard las diferentes herramientas que lo compondran, asi como
las diferentes opciones que existen para cada una de ellas. Dado que este tra-
bajo es una introduccién a este tipo de soluciones, solo se valoraran aquellas
aplicaciones que sean gratuitas.

2.1. Deficion de NIDS

NIDS es un Sistema de Deteccién de Intrusos en Red (Network Intrusion
Detection System), cuya principal funcién es la de analizar el trafico que se
produce dentro de una red para detectar ataques o trafico malintencionado.
Para ello, las herramientas NIDS monitorizan todo el trafico que generan los
equipos de la red, y en tiempo real, se va comparando cada paquete para
determinar si es un trafico sospechoso o no. Para marcar un paquete sos-
pechoso existen dos formas, la primera seria basada en patrones asociados a
ataques conocidos (o firmas), para este caso es necesario descargar dentro del
software de NIDS una base de datos de firmas conocidas, aunque también es
posible crear reglas de manera personalizada, tanto para crear una base de
firmas desde cero como para complementar una ya preexistente. La segunda
forma seria comparando el trafico que se produce normalmente dentro de la
red, y en el caso de que se produjese una trafico anormal, este seria mar-
cado como sospechoso. Este tltimo método es interesante para los ataques
Zero-Day, ya que al producirse un trafico anémalo, este serd marcado como
sospechoso para ser revisado y actuar en consecuencia; en un sistema basado
en firmas, es muy probable que no sea detectado ya que no existe una firma
asociada. Aunque también requiere un conocimiento mas profundo de la red
que se estd monitorizando, para poder definir reglas que contemplen el trafico
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“habitual”, por ejemplo, ;que equipos de usuario acceden a cada servidor?.

Cuando un paquete es identificado como sospechoso, se le asigna un nivel
de alerta en funcion del problema de seguridad que puede suponer para los
equipos de la red. Tras la identificaciéon de un paquete como sospechoso se
pueden realizar dos tipos de acciones segtn el resultado que se quiera obtener
de NIDS. Por un lado estarfa una solucién pasiva (monitorizacién) en la que
se registra ese paquete en un log para posteriormente revisarlo en detalle, y
tras su andlisis tomar las medidas que se consideren oportunas para mitigar-
lo (IDS); y por otro lado estaria la solucién activa, en la que la herramienta
NIDS descarta/bloquea el trafico que se marque como sospechoso, pasando
a ser un Sistema de Prevencion de Intrusos (IPS). Esta tltima opcién es la
que ofrece mayor seguridad a la red, pero a su vez puede generar mas incon-
venientes entre los hosts, ya que se pueden descartar paquetes que puedan
cumplir un patrén y que la comunicacién sea vélida (falsos positivos). Una
de las soluciones que ofrecen las herramientas NIDS para reducir el niime-
ro de falsos positivos, es el de descartar a partir de un nivel de alerta, por
ejemplo, se puede indicar que se descarten solo aquellos paquetes que estén
asociados a un patrén con un nivel de alerta medio o superior, por lo que los
paquetes inferiores a este nivel de seguridad no seran descartados. Aun asi,
los paquetes no descartados se incluirda de igual modo en el log. Con esta
opcion intermedia entre ambas, se obtiene un nivel de seguridad algo inferior,
ya que pueden haber paquetes de nivel bajo que supongan un problema para
la red si no existen contramedidas en los equipos a los que pueda ir dirigido el
ataque, pero reducird la cantidad de falsos positivos detectados, y por tanto
el impacto en los usuarios.

2.2. Herramientas NIDS

En este apartado se revisaran las principales herramientas que existen
a dia de hoy en el mercado. Dado que en este trabajo se va a realizar una
primera aproximacion a este tipo de soluciones, se valoraran solo aquellas
que sean gratuitas.

2.2.1. Snort
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Snort es una de los primeros sistemas de deteccién de intrusos en red, libre
y gratuito (desarrollada por Cisco Systems en 1998), el cual estd basado en
la deteccién de trafico sospechoso, de acuerdo a patrones conocidos (firmas).
Una de las principales ventajas de esta herramienta es que al ser de las
primeras que se crearon tiene una comunidad muy activa, por lo que las
firmas estan continuamente en crecimiento y existen bastantes foros de ayuda
para la creacion/configuracién de reglas propias.

2.2.2. Swuricata

.y

SURICATA

Suricata es una herramienta de c6digo abierto que se puede usar tanto
como Sistema de Deteccién de Intrusos (IDS) como Sistema de Prevencién
de Intrusos (IPS). Fue desarrollada por la Open Information Security Foun-
dation (OISF) y lanzada en 2010. Esta solucién surge para corregir algunas
de las carencias que tiene Snort, principalmente la de poder trabajar con
varios hilos, y de este modo, sacar mayor capacidad de procesado tanto de
los procesadores como de las tarjetas graficas actuales. El formato para la
creacion de reglas dentro de Suricata es el mismo que emplea Snort, por lo
que se puede hacer uso de ellas, aprovechando de este modo el soporte de la
comunidad de Snort, ademéas de la comunidad de Suricata que también es
bastante activa.

2.2.3. Zeek

Z; zeek

Zeek (anteriormente Bro) es una herramienta gratuita y de c6digo abierto
para el andlisis de red. Fue creada en 1994 por Vern Paxson, para ser un
sistema de monitorizacion de seguridad de red, pero que también puede ser
usada como NIDS, pero no como IPS ya que no es una solucion activa de
seguridad. Zeek para la deteccién de amenazas hace uso tanto de firmas
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como de analisis de comportamiento en la red, para esto el motor de Zeek
ante un evento que sucede en la red va creando una serie de relaciones con
los siguientes eventos que suceden. Zeek al igual que Suricata permite el
funcionamiento multi-hilo siendo por tanto una solucién con buena capacidad
de procesado de paquetes.

2.3. Definicion SIEM

SIEM nace de la combinacién de la administracion de informacién de
seguridad (System Information Manager) y la administracién de eventos de
Seguridad (System Event Manager), dando como resultado un sistema de
Gestiéon de Eventos e Informacién de Seguridad (Security Information and
Event Management). Su funcion es la de centralizar toda la informacién de
eventos que suceden en una red, los cuales son recogidos por diferentes sondas,
y con los datos recopilados, realizar un analisis de dichos eventos, para poder
detectar amenazas o vulnerabilidades, en tiempo real.

Por tanto la funcién mas importante dentro de un SIEM es la capacidad
de poder agrupar, relacionar y trabajar todos los datos recibidos. Con el
auge del Machine Learning, esta permitiendo que este proceso de analisis y
toma de decisiones sea cada vez mas automatizado, reduciendo por tanto, los
tiempo de respuesta ante amenazas de seguridad, asi como la reduccién de
los “falsos positivos”.

2.4. Herramientas SIEM
2.4.1. OSSIM

ALIEN VAULT OSSIM

Open Source Security Information Management (OSSIM) ademaés de tener
su propio motor de correlacién de eventos y la integracion mediante plugins
de fuentes de datos, esta formada por varias herramientas con licencia GPL,
siendo cada una de ellas especifica para una deteccién de anomalias (Snort,
Openvas, Nagios, SPADE...). OSSIM fue desarrollada por AlienVault y en
2018 fue adquirida por AT&T Comunnications. Tras la adquisicién se crearon
2 opciones para su implementacién: una Open Source para instalaciones On-
premise (AlienVault OSSIM), y otra de pago para servicios cloud, ofreciendo
més funcionalidades (USM Anywhere).
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2.4.2. Splunk

splunk>

Splunk es un software de monitorizacion y analisis de datos de diferentes
origenes (sistemas, aplicaciones, infraestructuras...), que los indexa y corre-
laciona en tiempo real. El uso/origen de los datos estd pensado para una
explotacion mas generalista dentro del mundo de IT, pero dispone de ver-
siones de software especificas para su uso como SIEM (Splunk Enterprise
Security). Splunk es la herramienta SIEM maés utilizada a nivel mundial por
noveno afio consecutivo, de acuerdo al informe realizado por Gartner ( Gart-
ner (2024)). Splunk dispone de una versién gratuita con limitaciones de la
versién Enterprise (limite de datos mensuales, instalacién individual, sin po-
sibilidad de alertas). También dispone de un portal con plugins desarrollados
por la comunidad de Splunk (Splunkbase).

2.4.3. Elasticsearch

|
-

elasticsearch

Elasticsearch es un motor de busqueda y analitica distribuido, gratuito y
abierto para todos los tipos de datos (texto, ntimericos, geoespaciales, es-
tructurados y no estructurados). Uno de los principales usos de Elasticsearch
es para analizar los logs de diferentes aplicaciones que pueden estar distribui-
das dentro de la red que se quiere revisar. Al trabajar con logs de diferentes
aplicaciones, el principal problema es que la estructura de estos logs varia
de una aplicacion a otra, por lo que dentro de la pila ELK existe un médulo
que sirve para desgranar la informacién que devuelven los diferentes logs
y poder normalizarla antes de incluirla dentro de Elasticsearch (Logstash),
para asi poder tratar toda la informacién obtenida desde distintos origenes
de una manera global.

Con el incremento de uso de Elasticsearch, se han ido desarrollando di-
ferentes integraciones, permitiendo asi que esta normalizacién realizada por
Logstash, se pueda hacer de una manera automatica, al menos para un uso
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general, aun asi siempre se puede hacer uso de Logstash para que el usua-
rio pueda determinar que datos del log de la aplicacién en cuestiéon sean
procesados (mayor o menor cantidad de metadatos).



Capitulo 3

Eleccion de entorno

3.1. Hardware

Para la seleccion del Hardware que intervendria en este laboratorio, se
partio de la base de utilizar el hardware y recursos de los que ya se disponia,
para asi no tener que hacer ninguna inversion econdémica, y ademas, poder
concluir hasta que punto es viable implementarlo en un hogar, ya que un
hogar aunque no pueda ser a priori tan interesante para atacantes, no deja
de ser un entorno vulnerable (més atn si cabe que una empresa). Se partié
con los siguientes elementos:

= Router de proveedor de internet

» Dispositivos conectados a la red doméstica (ordenadores, méviles, ta-
blets, 10T,...)

= Maquina virtual instalada en un ordenador de sobremesa configurando
la tarjeta de red en modo puente para que pueda capturar paquetes de
la red.

Tras instalar y configurar todas las herramientas (se comentarén en los
siguientes apartados), se detecté que al ser un ordenador que no siempre
estaba encendido (por el consumo energético) el trafico obtenido era circuns-
tancial y surgi6 el interés por crear un entorno de pruebas que sirviese como
solucién final. Por tanto, se decidi6é hacer uso de un NUC (Gigabyte Brix),
ya que el consumo del procesador que lleva integrado es muy bajo, juntando
todos los componentes de ambos el consumo total del NUC era la décima
parte respecto al sobremesa. Se volvi6 a instalar todas las herramientas des-
de cero, pero en este caso no se hizo uso de una maquina virtual, sino que se
instalaron directamente en el NUC. Tras tener durante unos dias capturando

15
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trafico, se vio que el NUC no tenia suficiente capacidad de procesado para
poder realizar las tareas de Suricata (NIDS) y de ElasticSearch (SIEM).

Tras valorar las ventajas e inconvenientes de las dos soluciones iniciales de
Hardware se decidié implementar una soluciéon mixta de ambas. Se instalaron
en el NUC todas las herramientas de software necesarias para poder capturar
el trafico, asi como un plugin de Elasticsearch para hacer la normalizacion
y envio de datos a ELK. En una maquina virtual dentro del ordenador de
sobremesa, se instal6 el software necesario para recibir la informacion cap-
turada por el NUC y para el analisis de la misma, ya que para el procesado
de la informaciéon no es necesario que se realice en tiempo real, por lo que
de manera periodica se iniciard la maquina virtual, para recoger todos los
datos acumulados por el NUC. Esta solucién final tiene dos principales in-
convenientes, el primero es el tiempo necesario por parte del servidor para
obtener el acumulado de datos durante el tiempo que no estuvo encendida la
méquina virtual (varios minutos), ya que el NUC tiene primero que enviar
todos los logs, y luego Elasticsearch tiene que incorporarlos y procesarlos.
El segundo problema, es que al no tener la informaciéon en tiempo real, no
es una solucién que pueda alertarnos en tiempo real de las amenazas que
puedan surgir en la red.

Como el objetivo de este trabajo es el de valorar si existen amenazas en
un red doméstica, y por consiguiente si es segura, no es necesario obtener
alertas en tiempo real, ya que no esta dentro del trabajo la toma de medidas
para corregir las amenazas al instante. En el caso de que aparezcan, tras
revisar las vulnerabilidades, se tomaran medidas para evitar que se vuelvan
a producir.

Cuando se implement6 el entorno, se detectd que el trafico obtenido por el
NUC era tinicamente el que tenia como origen o destino su propia IP, asi como
mensajes de broadcast. Se configuré en modo promiscuo la tarjeta de red del
NUC, pero se obtuvo el mismo resultado. Tras revisar el problema, se detect6
que todo el trafico que pasa por el switch integrado en el router del operador
de internet es a nivel 2. En un equipo de red de nivel 2, cuando se envia
un paquete de red, éste contiene 2 campos MAC que son, la direccién fisica
de origen y la direccion fisica de destino. El switch integrado en el router,
tiene una tabla de MACs, en la cual se indica las direcciones MACs que hay
asociadas a cada puerto fisico del router, por tanto cuando un equipo externo
a la red doméstica quiere enviar un mensaje (o responder) al ordenador, el
router pondré la direccion MAC de la tarjeta de red del ordenador y lo enviara
por el puerto del switch por el que ha aprendido la MAC del ordenador, y
no lo enviard por el resto de puertos del switch, de ahi que el NUC no reciba
los mensajes dirigidos a otros dispositivos de la red.

Para solventar esta problematica se plantearon dos posibles soluciones:
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1. Instalar el NUC en modo “Inline”, esto quiere decir que el NUC se
pondria en medio entre los equipos de la red y el router del operador
de internet. Pero para ello seria necesario que el NUC dispusiese de 2
tarjetas de red, una para conectar con los equipos de la red local y otra
para conectar el NUC al router. El NUC empleado solo dispone de una
tarjeta de red por cable y otra inalambrica, por lo que implicaria perder
velocidad de conexion de los equipos locales, asi como dificultando el
conexionado de todos los dispositivos a la red local. Ademas al poner
el NUC inline, la carga de CPU aumentaria al tener que enrutar todo
el trafico de la red local hacia el router, pudiendo repetirse la misma
situacién que se comentd anteriormente al instalar tanto Suricata como
Elastic en el NUC.

2. Instalar switch gestionable. En algunos de estos tipos de switches, existe
una funcionalidad pensada para el andlisis de trafico de la red (port
mirroring), que lo que hace es reenviar una copia de todo el trafico que
pasa por el switch hacia el puerto que marquemos como port mirroring.

Finalmente se eligi6 la segunda opcion, ya que la primera con los recursos
actuales seria una solucién mas ineficiente.

Switch Gestionable NUC

£ |‘] Internet © \K/

Switch ng Gestionable

AP Wifi

Teletrabajador Maquina virtual

Figura 3.1: Esquema laboratorio
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3.2. Software

3.2.1. Eleccion NIDS

Como se indicod en el apartado 3 para la eleccién del entorno en este
trabajo, la monitorizacién del trafico de la red doméstica, se realizara sobre
un miniPC con recursos limitados. Para poder reducir la cantidad de servicios
o aplicaciones instaladas, asi como para poder sacar el maximo provecho a los
reducidos recursos, se opté por usar Ubuntu Server sin entorno grafico y con
los servicios minimos del sistema, siendo OpenSSH Secure el tnico servicio
que se anadié durante el proceso de instalacién del sistema operativo, para
asi poder tener gestion remota del mismo.

Tras revisar las diferentes soluciones NIDS indicadas en el apartado 2.2,
se elegio Suricata como herramienta para este fin dentro de la solucién a
implementar.

Los motivos principales para la eleccion de esta aplicacion fueron:

» Software de codigo abierto: ya que ademas de no suponer un coste adi-
cional el uso de esta herramienta, el coédigo es modificado por progra-
madores de manera libre, ofreciendo la posibilidad desarrollar mejoras
sobre el cédigo fuente

= Mejora de procesado respecto a Snort

» Comunidad muy activa en los foros.

3.2.2. Elecciéon SIEM

La soluciéon SIEM que finalmente se eligié fue la de la pila ELK, por los
siguientes motivos:

» Software gratuito: aunque Elastic tiene versiones de pago, se analizaron
las funcionalidades y limitaciones que tenia la versién gratuita, siendo
la versién gratuita suficiente para el objetivo de este TFM.

= Durante el andlisis realizado para las herramientas SIEM, se reviso los
tutoriales que incluia la empresa en su web, siendo bastante intuitivos
y guiados.

= El foro de ayuda en la propia web era bastante activo.
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Implementacién del entorno

4.1. Instalacion herramienta NIDS

Tras instalar el sistema operativo lo siguiente fue instalar Suricata, para
ello se sigui6 la Wiki de la web oficial.

Para Ubuntu/Debian ademaés de indicar los paquetes minimos y recomen-
dados, también hay un repositorio propio de Suricata, lo cual facilita bastante
la instalacion de la aplicacion:

sudo apt-get install software-properties-common
sudo add-apt-repository ppa:oisf/suricata-stable
sudo apt-get update

Tras anadir el repositorio y actualizarlo, solo seria ejecutar el siguiente
comando para realizar la instalacion:

sudo apt-get install -y suricata jq

Lo siguiente seria realizar la configuracién de Suricata, para ello lo primero
que habra que comprobar es la interfaz de la tarjeta de red que se usara para
conectarse a la red (figura 4.1).

Esta informacién, junto con los rangos de la red domestica, habra que
indicarlo en el fichero de configuraciéon de Suricata, que se encuentra en
/etc/suricata/suricata.yaml (Figura 4.2).

Tras indicar esta informacion en el fichero de configuracion de Suricata,
va lo que quedaria por realizar es la carga de las bases de firmas con las que
se quiere comparar el trafico monitorizado. Dentro de las bases de firmas,
existen algunas que son gratuitas y otras que son de pago, por lo que de
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Figura 4.1: Interfaz de red NUC

vars:

# more specific is better for alert accuracy and performance
address-arou

HOME NET: ) 1=

#HOME_NET : 192.168.0.68/16 |"

#HOME_MET : B.8.8.8 "

#HOME_NET: "[172.16.8.8/12]"

#HOME_NET :

EXTERNAL NET: "!$HOME NET"
#EXTERNAL_NET: "any"

3: Configure common capture settings

## See "Advanced Capture Options" belew for more options, including Netmap
## and PF_RING.
#H

# Linux high speed capture support
af-packet:
- interface: enp3s@

Figura 4.3: Fichero configuraciéon Suricata - Interfaz

acuerdo al enfoque del proyecto de buscar soluciones con el menor coste
posible, solo se instalaran las bases de firmas que son gratuitas. Para hacer
la instalacion de las firmas, primero hay que ejecutar el comando:

sudo suricata-update list-sources

Y del listado que aparece, habra que ir anadiendo individualmente cada
base de firmas que se necesite con:

sudo suricata-update enable-source NombreDeLaFirma
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Aunque las firmas se pueden personalizar, y aplicar acciones en funcién
de cada firma, en este trabajo se usaran varias bases de firmas gratuitas pero
con sus configuraciones por defecto.

Es importante revisar que la tarjeta de red que se vaya a usar esté en modo
promiscuo, ya que en caso de no estarlo, todo el trafico de red que contenga
como destino una direccion MAC diferente de la que tiene asociada la tarjeta
de red, serd descartado y por tanto no serd monitorizado por Suricata. Esto
también se puede habilitar por defecto con el arranque del sistema creando
el fichero /etc/systemd/system/bridge-promisc.service con el siguiente
contenido:

[Unit]

Description=Makes interfaces run in promiscuous mode at
boot

After=network-online.target

[Service]

Type=oneshot

ExecStart=/usr/sbin/ip link set dev enp3sO promisc on
TimeoutStartSec=0

RemainAfterExit=yes

[Install]

WantedBy=default.target

J

Al crear este servicio, habra que habilitarlo con el arranque del sistema
operativo con el comando:

[ sudo systemctl enable bridge-promisc ]

Se puede comprobar si la tarjeta de red estd en modo promiscuo con el
comando ip link (figura 4.4):

| state UP mode DEFAULT group default glen 1080

& DOWN mode DEFAULT group default glen 1808

Figura 4.4: Modo promiscuo en interfaz de red

Para confirmar que Suricata esta capturando trafico se puede hacer uso
de una firma creada para pruebas dentro del rule-set de et/open, para ello
se tebdrna que acceder a la siguiente web http://testmynids.org/uid/
index.html (desde consola de comandos se podra hacer con curl antes de


http://testmynids.org/uid/index.html
http://testmynids.org/uid/index.html
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la URL), y para confirmar que se ha detectado, se puede el comando que
aparece en la figura 4.5 indicando el ID de firma asociada.

o cat /var/leg/sur .leg | grep 149
999466 | GPL ATTAC PONSE id check returned root [#+]

54 180 — 192

NSE 1d check returned root [#*]
5.154.22.96:80 — 192.168.0.202:

c:~%

Figura 4.5: Test Suricata

4.2. Instalacion herramienta SIEM

Para la instalacion del SIEM, lo que se opté fue por crear una maquina
virtual en VirtualBox habilitando 6 ntucleos del procesador del host y 8Gb
de RAM, junto con un espacio de almacenamiento de 80 Gb. En la maquina
virtual se instalé como Sistema Operativo Ubuntu Server con los recursos
minimos (al igual que se hizo con el NUC para Suricata).

Tras esto se instalo la pila ELK, la cual debe ser instalada en un orden en
concreto, para que la integracion entre herramientas sea lo mas automatica
y sencilla posible.

Lo primero fue anadir el repositorio de ElasticSearch, para asi poder ins-
talar todas las herramientas necesarias:

wget -q0 - https://artifacts.elastic.co/GPG-KEY-
elasticsearch | sudo gpg -dearmor -o
/usr/share/keyrings/elasticsearch-

keyring.gpg
sudo apt-get install apt-transport-https

echo "deb [signed-by=/usr/share/keyrings/elasticsearch-
keyring.gpgl https://artifacts.elastic.co/packages/8.x/apt
stable main"| sudo tee /etc/apt/sources.list.d/elastic-8.x.
list

J

El primer moédulo del stack que se instalara es ElasticSearch, que sera el
encargado de realizar buisquedas sobre la informacion almacenada. Posterior-
mente se habilitd para que arrancase como servicio del sistema al iniciar el
Sistema Operativo.
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sudo apt-get update && sudo apt-get install elasticsearch
-y
sudo systemctl enable elasticsearch.service
sudo apt-get update && sudo apt-get install elasticsearch
-y
sudo systemctl enable elasticsearch.service

Uno de los cambios introducidos en la ultima versiéon de ELK (version
8), es que se ha introducido por defecto las funciones de securizaciéon de la
herramienta, siendo estas funciones la de autenticacién y autorizacion me-
diante un usuario/contrasenia con permisos de administrador, los cuales son
generados aleatoriamente por la aplicacién durante la instalacion, por lo que
al hacer la instalacién desde consola con el comando indicado anteriormente,

es importante revisar el log para guardar el usuario y contrasefia generados
(figura 4.6).

ading datal

ing to unpac

k ..

bled and configured.

stic built-in superuser is : 7PPD-th*ch+Sm

sken-here>'

d -u elastic’.

-5 kibana“.

Figura 4.6: Autogeneracion de contrasefia para usuario elastic

También se crean certificados y claves para TLS tanto para las comunica-
ciones como para la conexion HTTP, que son habilitadas por defecto, por lo
que la conexion via web se realizard mediante HT'TPS (HTTP seguro). Estos
certificados y claves que se generar durante la instalacion, son almacenados
en la ruta /etc/elasticsearch/certs/http_ca.cr.
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Para confirmar que ElasticSearch esta funcionando de manera correcta,
se podra comprobar mediante el comando curl, al cual habra que pasarle
como parametros:

= Ruta en la que se encuentra el certificado mencionado anteriormente
para HT'TPS.

= El usuario para acceder, que por defecto es “elastic”.

= la URL de acceso, que al lanzarse el comando localmente, se puede
hacer uso de la URL por defecto https://localhost:9200.

En la figura 4.7, se puede ver un ejemplo del comando y el resultado que
deberia dar tras introducir la contrasena del usuario “elastic”..

alvaro@elk: ~% sudo curl /etc/elasticsearch/certs/http_ca.crt -u elastic htt
Enter hest rd for user

"minimum
h
"tagline" : "You Know, for Search"

i
alvarogelkserver:~4 JI

Figura 4.7: Prueba de conectividad a ElasticSearch mediante consola

El siguiente modulo serda Kibana, que es el encargado de mostrar la in-
formacién almacenada en ElasticSearch de manera sencilla haciendo uso de
Dashboards. Para instalar Kibana solo se tendra que instalarlo desde la linea
de comandos haciendo uso del repositorio que se anadié anteriormente:

sudo apt-get install kibana ]

Tras la instalacion, habra que asociar Kibana con ElasticSearch, para ello
se generara un token desde ElasticSearch, y este token sera el que habra que
adjuntar al comando de vinculacién de Kibana a ElasticSearch (figura 4.8).

alvaro@elkserver:~% sudo fusr/share/elasticsearch/bin/elasticsearch-create-enrollment-token -s kibana

eyJ2ZXI101I4L JEwL JQ1LCIhZHI101s iMTkyl JE20C4wL j IwMToSM] AwI18s ImZnc 1161 L10DM2NmNk OWI4MAUwWZ] ZYzYTQxNzh]YTMzN

WIhYmM3Z7j c6Zj VmNzRmOD T2 YWUYNTcwODJ 10ThhYWu 10WE il CIrZxk 1011505 1CWF130k 10ek ZUNWYCMWw1 TDpqZk TScC 13bF1j dUvvSHAIRF
JHaFFRIN|
alvaro@elkserver:~$% [

Figura 4.8: Generacién de token de ElasticSearch para Kibana
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sudo /usr/share/kibana/bin/kibana-setup -enrollment-token
<TOKEN>

Para poder acceder via web a Kibana, si se va a acceder desde otro or-
denador diferente al que estd instalado Kibana, serd necesario entrar en el
fichero de configuracién de Kibana (/etc/kibana/kibana.yaml) y modificar
el campo server.host, ya que por defecto vienen con el valor localhost,
por lo que sera solo accesible desde el propio host. Si se desea, también se
podra modificar el puerto al que habra que conectarse para acceder a Kibana,
que por defecto es el 5601 (figura 4.9).

nfiguration gu

Figura 4.9: Configuracién de parametros en kibana.yml

Para comprobar que Kibana queda correctamente configurado se accedera
mediante HT'TP a la IP y puerto indicados en el parrafo anterior, haciendo
uso de los credenciales de ElasticSearch (figura 4.10).

Para poder acceder mediante HTTPS a Kibana, sera necesario configurar
o crear un certificado. Como no se dispone de un certificado emitido por una
empresa certificadora, y con el objetivo de poder cifrar las comunicaciones
con Kibana, se generara un certificado localmente. Para ello se debe ejecutar
el siguiente comando:

/usr/share/elasticsearch/bin/elasticsearch-certutil csr
-name kibana-server -dns tfm.com,www.tfm.com

Esto generara un fichero zip con dos ficheros: la clave privada y un certifi-
cado sin firmar. Para obtener un certificado firmado localmente (sin empresa
certificadora), serd necesario lanzar el siguiente comando, pasando como pa-
rametros la clave privada y el certificado sin firmar, ademéas de indicar donde
se debe guardar el certificado firmado:
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€ 5 C [ ANoesseguro 192.168.0.201:5601/login?next=%2F ew A o e o

e
[

Welcome to Elastic

Figura 4.10: Prueba de conectividad a Kibana mediante navegador

openssl x509 -req -days 365 -in /usr/share/elasticsearch/
kibana-server/kibana-server.csr -signkey
/usr/share/elasticsearch/kibana-server/kibana-server.key
-out /usr/share/elasticsearch/kibana-server/kibana-server.cr

Tras esto, serd necesario habilitar la comunicaciéon mediante HTTPS a Ki-
bana, indicando dentro del fichero de configuracién de Kibana (kibana.yml)
donde se encuentran la clave privada y el certificado firmado. A continua-
cién se muestra las lineas de configuracion que habria que anadir para este
trabajo:

server.ssl.certificate: /usr/share/elasticsearch/kibana-
server/kibana-server.crt server.ssl.key:

/usr/share/elasticsearch/kibana-server/
kibana-server.key server.ssl.enabled: true

Como el certificado no esta firmado por una empresa certificadora, cuando
se intente acceder el navegador dard un aviso de que no es segura la conexion,
ya que no le ha sido posible confirmar la autenticidad del certificado, al estar
firmado localmente (figura 4.11).

Lo siguiente serd instalar Elastic Agent, que se ocupara de hacer las co-
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€ 2 C [ © Noesseguro heps//192.168.0.201:5601 * o8 & O oe

A

La conexidn no es privada

Es posible que los atacantes estén intentando robar tu informacion de 192.168.0.201 (por
ejemplo, contraserias, mensajes o tarjetas de crédito). Mas informacion

NET:ERR_CERT_AUTHORITY_INVALID

Q  Para disfrutar del maximo nivel de seguridad en Chrome, activa la proteccion

mejorada.

Ocultar configuracién avanzada Volver para estar a salvo

Este servidor no ha podido probar que su dominio es 192.168.0.201, el sistema operativo
de tu ordenador no confia en su certificado de seguridad. Este problema puede deberse a
una configuracion incorrecta o a gue un atacante haya interceptado la conexion.

Acceder 3 192.168.0.201 (sitio no sequro)

Figura 4.11: Aviso notificacion acceso a Kibana sin certificado validado

nexiones entre diferentes equipos (servidor y hosts) para el paso de la infor-
macién recopilada por cada equipo. Para esto, solo serd necesario instalar el
paquete elastic-agent y después habilitar éste como servicio del sistema. Esto
serd necesario realizarlo en cada uno de los hosts que se quiera monitorizar.

sudo apt-get install elastic-agent

sudo systemctl enable elastic-agent.service

Desde la versién 8 de ElasticSearch, el proceso de asociar los diferentes
agentes para el paso de informacion, se ha simplificado gracias al modulo de
Fleet de Kibana. Con Fleet se indica primero qué Elastic Agent serd el que
actia como servidor (recibird la informacién) y luego se iran anadiendo el
resto de agentes, mediante el uso de “tokens”. Los agentes que se van ana-
diendo a Fleet, pueden ser monitorizados, actualizados e incluso configurados
desde Fleet, de ahi la simplificacion y gestion de esta parte.

Se accederd desde el meni lateral que hay en Kibana (figura 4.12), y luego
se tendrd que crear el Fleet Server para posteriormente poder ir anadiendo
hosts (figura 4.13).

Se tendra que indicar la IP/hostname para poder realizar las conexio-
nes entre los nodos y Fleet Server, y esto generara una policy por defecto
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Figura 4.12: Acceso a Fleet desde Kibana

Fleet

Centralized management for Elastic Agents.

Agents  Agentpolicies  Enrolimenttokens  Datastreams  Settings

Add a Fleet Server

A Fleet Server is required before you can enroll agents with Fleet.
Follow the instructions below to set up a Fleet Server. For more
information, see the Fleet and Elastic Agent Guide =

Add Fleet Server

Figura 4.13: Anadir Fleet Server en Kibana

(figura 4.14). Tras generarse las policy solo faltard crear la vinculacién de
nuestro Fleet Server, y para ello, habra que lanzar un comando pasando co-
mo parametros: la URL de Fleet, el token generado durante este proceso, las
politicas, el certificado y el puerto:
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sudo elastic-agent enroll
-fleet-server-es=https://192.168.0.201:9200
-fleet-server-service-token=AAEAAWVsYXNOaWMvZmx1ZXQtc2VydmVy
L3Rva2VuLTE3MDI1NTUwMDE3NTk60XprUkgwak1TVGVCUkRrWk1qdEhzUQ
-fleet-server-policy=fleet-server-policy
-fleet-server-es—ca-trusted-fingerprint=3000£3c37c66e64eb593
a%aec2c189d2486£9c0a5bad8bb374e871908dc2d412
-fleet-server-port=8220

Add a Fleet Server

A Fleet Server is required before you can enroll agents with Fleet. Follow the instructions below to set up a Fleet Server.
For more information, see the Fleet and Elastic Agent Guide 2

Quick Start Advanced

@ Get started with Fleet Server

First, set the public IP or host name and port that agents will use to reach Fleet Server. It uses port 8228 by
default @. We'll then generate a policy for you automatically.

Name
ELK Server
URL

https:/f192.168.0.201{8220

@ Add another URL

Generate Fleet Server policy

Figura 4.14: Configuracién Fleet Server en Kibana

Cuando se haya creado Fleet Server, ya se podran anadir los diferentes
host a monitorizar, de manera similar a como se acaba de realizar para Fleet
Server. Basta con seguir el paso a paso al clickar sobre “Add Agent” (figura
4.15).

Serd necesario crear una politica nueva para los host (agents), en la cual
se indicara que tipo de informacién sera recolectada de los agentes instalados
en los host, lo cual permitira realizar modificaciones sobre la informacion que
se quiera recopilar de manera centralizada sobre todos los agentes que estén
asociados a esta policy (en vez de tener que ir modificando individualmente
cada agente).

Al igual que se hizo para Fleet Server, serd necesario instalar en el host
a monitorizar el paquete ’elastic-agent’, y tras esto solo quedara lanzar el
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Centralized management for Elastic Agents.
Agents  Agentpolicies  Enrolimenttokens  Uninstall tokens ~ Data streams  Settings

@ Agentactivity ~ Add Fleet Server Add agent

QU Filter your data using KQL syntax Status @ v 0 Agent policy 1  Upgrade available

Showing Tagent  Clear filters Healthy ‘1 © Unhealthy 0 ® Updating 0 = Offline ©
(] status Host Agent policy CPU @ Memery @ Last activity Version Actions
O [l ckserver Fleet Server Policy 042%  168MB 41 seconds ago 8.11.3

Rows per page: 2

Figura 4.15: Anadir host en Fleet

comando para asociarlo a Fleet Server utilizando el token generado en Fleet
Server y la URL donde se encuentra Fleet Server (figura 4.16)

sudo elastic-agent enroll -url=https://192.168.0.200:8220
—enrollment-token=UXFnOWFJA0I3dTkOZDBFbOwObWM6(3pvR1F1(zNUbi
luajdFOE1hQUhidw==

Fleet

Centralized management for Elastic Agents.

Agents  Agentpolicies  Enrolimenttokens Datastreams  Settings

57 Ingest Overview Metrics 5 Agent Info Metrics

QF ou tax status @ v 0 Agentpolicy 2 ~  Upgrade available
agen Healthy 2 « Unhealthy @ e Updating @ « Offiine @

[ staws Hast Agent policy CPU@D Memory © Last activity Version Actions

71 Healthy nuc Agent policy 1 651% 307 MB 29 seconds ago 8.10.4

|| Healthy elkserver Fleet Server Policy 079% 188 MB 19 seconds ago 8.10.4

Rows per page: 20 +

Figura 4.16: Estado de los agentes de Fleet

4.3. Integracion de herramientas

Al tener creado el canal de comunicacion para el paso de informacion
entre el agente (NUC) y el Servidor ELK, el siguiente paso serd el de trans-
formar toda la informacion que es recopilada por Suricata al formato usado
por ElasticSearch. En las tltimas versiones de Elastic, han desarrollado un
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modulo/funcionalidad dentro de ELK que facilita este trabajo a los usuarios
(para un uso no avanzado), ya que es capaz de localizar los logs que generan
las aplicaciones y desgranar los datos relevantes que se incluyen dentro, pa-
ra posteriormente enviarlos normalizados de manera transparente al usuario
hacia ElasticSearch, esta funcionalidad se llama “Integrations”, y se puede
encontrar en el home de Kibana (figura 4.17).

Welcome home

Search Observability Security Analytics
Create search experiences with a Consolidate your logs, metrics, Prevent, collect, detect, and respond Explore, visualize, and analyze your
refined set of APIs and tools. application traces, and system to threats for unified protection data using a powerful suite of
availability with purpose-built Uls. across your infrastructure. analytical tools and applications
Get started by adding integrations o Try managed Elastic
Deploy, scale, and upgrade your
To start working with your data, use one of our many ingest options. Collect U 4 stack faster with Elastic Cloud. We'll
data from an app or service, or upload a file. If you're not ready to use your seelll 238 help you quickly move your data.
own data, play with a sample data set. re
— Move to Elastic Cloud
@ Add integrations B Try sample data oy Upload a file

Figura 4.17: Anadir integraciones desde Kibana

Al acceder a Integrations, lo que aparecera serd el listado de aplicaciones
para las cuales se han creado esa normalizacién de datos “automaéatizada”
hacia ElasticSearch. En el momento de elaboracion de este TFM, el nimero
de integraciones existentes es de 365, entre la que se incluye Suricata (figu-
ra 4.18). Con el paso del tiempo se van anadiendo integraciones para mas
aplicaciones.

El procedimiento para incluir esta integracion es bastante intuitivo, basta-
rd con anadir la integracién deseada (en este caso Suricata), y a continuacién
rellenar algunos pardametros que en este caso los obligatorios serian (figura
4.19):

= Nombre de la integracién: con esto lo que se permite es que por
ejemplo se pueda tener varias integraciones de la misma aplicacion,
pero con parametrizaciones diferentes, y de este modo, poder asociar
cada integracion al tipo de configuraciéon que tenga el host. Esto es
muy util cuando existen varios host que tienen el mismo entorno (en
los siguientes pardmetros se comprendera mejor este punto).

s Carpeta de Logs: inicialmente la integraciéon ya propone una ruta
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Integrations

Choose an integration to start collecting and analyzing your data.

Browse integrations  Installed integrations [[EJ

All categories 365 Q suricata

APM 1

AWS 39 ), Suricata

Collect logs from Suricata with

Azure 2 Elastic Agent

Cloud 9
Containers 15
Custom 39
Database 38
Elastic Stack 45
Elasticsearch SDK 9
Search 31
Google Cloud 20
Network 55

Observability 121

Figura 4.18: Ejemplo listado integraciones en ELK

hacia dicha carpeta, pero es posible cambiarla por otra diferente en el
caso de ser necesario.

= Mantener el evento original: esto lo que hara sera incluir como un
parametro “normalizado” el evento al completo generado por Suricata.

Existen més parametros parametrizables, pero al tratarse de una primera
toma de contacto con la solucién no se profundizara en las opciones avanzadas
de la integracion.

El dltimo paso, seria indicar sobre que Hosts queremos aplicar esta in-
tegracién, para ello se hard uso de Policies, pudiendo elegirse el afiadir esta
integracion sobre una policy existente o crear una nueva policy. También per-
mite incluir a la vez, una integraciéon para la monitorizacién del estado del
host (figura 4.20).

Para este TFM, cémo solo se hard uso de un agente/host (NUC), se creard
una nueva policy ya que no se dispone de ninguna (a excepcion de la policy
generada de manera automatica para el servidor ELK). El uso de policies en
un entorno con gran cantidad de agentes, aporta beneficios como pueden ser:

= Escalabilidad: si tenemos varios agentes que comparten integraciones,
por ejemplo, todas tienen Suricata instalado, cuando anadimos un nue-
vo agente, bastara con asociarlo a la policy que se haya creado, y desde
Kibana/Fleet, se podra enviar toda la parametrizacién establecida para
esa policy.
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o Configure integration

Integration settings Integration name

Choose a name and description to help identify suricata
how this integration will be used.

Description Optional

> Advanced options

( _ Collect Suricata eve logs (input: logfile) Change defaults ~
@ suricata eve logs (log) Paths
Collect Suricata eve logs using log input Jvar/log/suricatafeve.json
@ Add row

Preserve original event
@
Preserves a raw copy of the original event, added to the

field event.original

» Advanced options
Figura 4.19: Configuracién de integracién de Suricata (I)

° Where to add this integration?

MNew hosts  Existing hosts

Create agent policy New agent policy name
Add this integration to a new set of hosts by Agent policy
creating a new agent policy. You can add agent in I

the next step.

Collect system logs and metrics @

» Advanced options

Figura 4.20: Configuraciéon de integracién de Suricata (II)

= Facilidad de despliegue: si es necesario realizar una modificacion de
algiin pardametro dentro de la integracién, bastara con realizarla sobre
la policy, para que todos los agentes asociados a esta policy actualicen
sus parametros de acuerdo a las nuevas necesidades.

Tras realizar la integraciéon, toda la informacion que es recopilada por
Suricata, se podra visualizar con un formato normalizado para poder anali-
zarla, esta parte de normalizacion cobra mucho sentido cuando se hace uso de
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diferentes aplicaciones, para que se entienda mejor se mostrard un ejemplo.
Partiendo de un evento generado por Suricata, la informaciéon que devol-
veria en el log de Suricata (eve. json) serfa el que aparece en la figura 4.21,

y ese mismo evento ya normalizado visto desde Kibana aperece en la figura
4.22.

Figura 4.21: Ejemplo de evento en log de Suricata (eve.json)

k observer.type ids

k| observer.vendor OISF

B related.ip 192.168.8.142, 8.8.8.8
k source.address 192.168.8.142

B scurce.ip 192.168.8.142

# source.port 46,734

k suricata.eve.dns.authorities.rrname samsungcloudprint. com
k suricata.eve.dns.authorities.rriype S0A

# suricata.eve.dns.authorities.soa.expire 1,289,600

# suricata.eve.dns.authorities.soa.minimum 86, 408

k suricata.eve.dns.authorities.soa.mname ns-738.awsdns-28.net

# suricata.eve.dns.authorities.soa.refresh 7,288

# suricata.eve.dns.authorities.soa.retry See

k suricata.eve.dns.authorities.soa.rname awsdns-hostmaster.amazon.com
# suricata.eve.dns.authorities.soa.serial 1

# suricata.eve.dns.authorities.ttl 52

# suricata.eve.dns.id 3,088

# suricata.eve.dns.opcode B

k| suricata.eve.dns.rcode NXDOMAIN

k suricata.eve.dns.rrname sluk.samsungcloudprint. com
k suricata.eve.dns.rrtype A

k suricata.eve.dns.type answer

k| suricata.eve.event_type dns

k suricata.eve.flow_id 534997331924361

Figura 4.22: Ejemplo del evento de Suricata normalizado en ELK

En este ejemplo se puede observar como en eve. json, la IP origen del
evento aparece como src_ip, pero al llegar a ElasticSearch lo transforma
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a source.ip. También se puede observar en la captura que ademéas de la
informacion normalizada del evento de Suricata, también se anaden otros
metadatos, pero estos estan mas orientados a la posterior gestion de este
evento dentro de todos los eventos almacenados en el servidor ELK (agente,
fecha de ingesta, etc).

4.4. Analisis de datos

Tras tener todos los eventos incorporados a ElasticSearch, el siguiente
paso serd el de analizar la informacion, y asi, poder detectar posibles proble-
mas dentro del trafico que se producen en la red. Para este préposito, Kibana
tiene el apartado de “Dashboard”, en él se pueden encontrar diferentes vi-
sualizaciones para las integraciones que se han instalado, ademés de algunas
para la gestiéon/monitorizacion del propio entorno ELK.

Para el caso de Suricata, existen 2 dashboards ya predisenados. Uno seria
el de “[Logs Suricata Events Overview|” (figura 4.23), en el que se puede
observar la siguiente informacion:

= Diagrama de barras temporal, en el que se agrupan a lo largo del tiem-
po, la cantidad de eventos detectados por Suricata y clasificados por el
protocolo asociado al evento.

= Listado de los equipos que mas eventos han generado.

= Varios graficos circulares en funciéon de tipos de eventos, protocolos de
transporte y protocolos de red.

» Listado de mayor a menor en funcién del pais origen y otro del pais
destino.

» Listado completo de los eventos.

Otro seria el de “[Logs Suricata Alerts Overview|”(figura 4.24), en este
caso solo apareceran eventos que sean alertas, es decir, aquellos que Suricata
ha marcado con un cierto nivel de riesgo, y por tanto, susceptibles de su
revision. La informacién que aparece en este dashboard seria:

= Listado de los hosts que han generado mas alertas.

s Listado de mayor a menor en funcién del pais origen y otro del pais
destino.
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Figura 4.23: [Logs Suricata Events Overview]

» Listado de mayor a menor en funcién de la firma asociada a la alerta
y el tipo de categoria al que pertenece.

= 2 mapas mundiales con puntos de diferente tamano, en funciéon del
numero de alertas de acuerdo al origen o al destino.

» Listado completo de los eventos.

En todos los dashboard de Kibana se pueden establecer filtros, para inter-
actuar con la informacién que aparece y poder analizarla segtin se requiera en
cada analisis. El primer filtro que se debe aplicar seria el filtro temporal, es
decir, el rango de tiempo que queremos revisar, para ello se puede establecer
el periodo de dos maneras:

= Periodo relativo: que serian los tltimos eventos ocurridos en las 1ul-
timas horas, dias, semanas... pudiendo elegir el valor (Ej: tltimas 12
horas).

= Periodo absoluto: en el que podemos elegir la fecha y hora de inicio,
y la fecha y hora de fin. En la figura 4.23, se puede ver un ejemplo de
filtrado entre 2 fechas.
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Figura 4.24: [Logs Suricata Alerts Overview]

Otro de los filtros que se puede aplicar, es en funcién de los valores de
los diferentes atributos asociados a cada evento. Con este tipo de filtros, las
opciones o combinaciones que existen son bastante amplias, por lo que se
explicara las diferentes maneras de aplicarlos pero sin profundizar.

La opcién mas sencilla seria a partir de los datos que aparecen en el propio
dashboard, pudiendo seleccionar, en alguno de los graficos o tablas, el valor
que se busca dentro de los eventos a analizar. Se vera con un ejemplo para
que se entienda mejor, como por ejemplo “Protocolo HTTP” (figura 4.25).

Como se puede observar en la figura 4.25, nos da la opciéon de filtrar por
solo el valor seleccionado (“Filter for”) o eliminar este valor de la lista de
valores (“Filter out”).

Ademas del filtrado en funciéon de la informacion reflejada por el propio
dashboard, se puede realizar un filtrado méas avanzado utilizando expresiones
en el campo que aparece en la parte superior del dashboard. Este filtrado es
mas complejo, ya que se puede hacer uso de cualquiera de los campos creados
por Elastic, por lo que no solo los reflejados en el dashboard, por tanto, se
podria incluso filtrar por campos que sean propios de Elastic, como podria
ser la version del agente de Elastic que estd reportando la informacién (ver
figura 4.27):
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Figura 4.25: Filtrado de acuerdo al valor de un atributo

Este filtrado se puede personalizar combinando mas variables y haciendo
uso de operadores logicos (ver figura 4.28)

Ademaés de los dashboards que vienen por defecto en Kibana, se pue-
den crear también personalizados. Para ello habra que acceder a la parte de
Dashboard y seleccionar la opciéon de “Create Dashboard” Para reducir la
cantidad de informacion con la que se trabajara, se establecera un filtro para
que solo se muestre la informacién relativa a los datos de Suricata, eliminan-
do de este modo toda la informacién al estado de los servicios de Elastic (ver
figura 4.29).

Lo siguiente sera crear una visualizacién, que son las diferentes zonas de
informacién (graficos, diagramas de barras, tablas...) que aparecian en los
dashboard precreados los cuales se han visto anteriormente. Como primera
visualizacion se creara una tabla que cuente el nimero de eventos ocurridos
durante un rango de tiempo, agrupados por el grado de severidad asignado
por Suricata al tipo de firma relacionada. En la figura 4.30, se puede apre-
ciar en el lado izquierdo la cantidad de campos que estan disponibles para
utilizar en la visualizacion (solo relativos al dataset de Suricata, que es el
primer filtro aplicado), siendo en este caso de 323 posibles campos, de ahi
que exista una gran cantidad de opciones. En este caso se ha seleccionado



4.4. ANALISIS DE DATOS 39

@ elastic

= @ ceroowss  fLogs Surat] ErerteOvervien EIETT) fuiscreen Share Clone Reset
= @ QQ Filter your data using KQL syntax @ v Mar1,2024 @10:15:24.914 > May 1, 2024 @10:37:29.921 & Refresh
Sutcataove avent. ype: i X

Navigation [Logs Suricatal Event Count [Logs Suricatal

!
SURICATA Events | Alerts

et

ity Types over Time [Logs Suricata]

ehmp g

- lyl.lllllllll.l-ll.. l!l-ll-_-lul l--.Il-l-.-l..l.--.l.ll!l.
[rS——

Top Hosts Generating Events [Logs Suricata]

Event Types [Logs Suricata) Top u ) [ ) jes Logs w

Figura 4.26: Ejemplo de filtrado de acuerdo al valor de un atributo

los campos “Records” y “event.severity”, que hacen referencia a los eventos
y a la severidad, respectivamente.

Después de haber creado esta primera visualizacién, lo siguiente seria
crear mas visualizaciones que estén relacionadas con esta primera, para pos-
teriormente hacer uso del filtrado que se vié anteriormente (Filter In y Filter
Out) y llegar al grado de detalle que se quiera. En la figura 4.31, aparece un
ejemplo de una visualizacién con diagrama de barras que muestra las 5 IPs de
la LAN que estan involucradas en méas eventos, esto requiere un filtro dentro
de esta visualizacion, para que solo incluya las IPs comprendidas dentro del
rango LAN (192.168.1.0-192.168.1.255). En este ejemplo, se ha hecho uso de
los campos “related.ip” y “Records”.

Otra opcién para anadir visualizaciones al dashboard, es haciendo uso
de “Add from library” el cual permite anadir visualizaciones de las que esta
precreadas por ejemplo se puede anadir “Events [Logs Suricata]” que esta
incluido dentro de los dashboards por defecto de Suricata, de este modo
podemos ver el listado de eventos con informacion relevante de cada uno de
los eventos.
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Figura 4.27: Ejemplo de filtro avanzado de acuerdo a la versién de Elastic
Agent
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Figura 4.28: Ejemplo de filtro avanzado utilizando operadores légicos
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Figura 4.29: Filtrado de datos provenientes de Suricata



CAPITULO 4. IMPLEMENTACION DEL ENTORNO

= @ osmmwoscs  cresms Explore data inDiscover |~ Inspect  Share  Settings =~ Cancel Savetolibrary [ JCCRRRREE

logs* v = © ( eventoataset: “suricataeve’ © B ~ Marl2024@0000:00000 > May 1 2024 @00:00:00000 | ¢ Refresh
Q Search field names =0 ¥
7 Table
#) Records svent saverity Count of records logs-" -
~ Selected fields 2 1 222
- Rows? Optionsi
# event.severty 2 6,935
ovent soverity
# Recows 3 6,208,792
+ Add or drag-and-drop a field
~ vailabl fieids a3

St metrics by® Optiona

B @timestamp
+ Add or drag-ang-Grop a field

& agent.ephemeral_id

& agentid Metrics

& agentname Count of records

£ agant.ype + Add or drag-and-arop a ficld
& agentversion

& data_stream dataset

& data_stream namespace
& data_stream.type

& destination.address.

# destination.as.number

& destination.as.organizati
on.name

# destination bytes

& destination.domain

& destination.geo.city
e

& destination geo.continen
tname

Figura 4.30: Creaciéon tabla de eventos por severidad

——

© relatedip v sbeween v 19216810 > 1821681255
kgt~ = @ QFl 5y1,2024 @00:0000000 | | & Refresh
Rprevien
rlstedip: 19216810 10 1927681255 x | relted B 1921681010

Custom sbel (optionsl)

Q e 0 7 o p— T -

v Selected ilds

Verticalas optional

~ Available fields a8 Top 5 values of related ip
¥ rolated hash

Horizontl axis
¥ related hosts.

W Countof records.

© relatodip
+ Add or drag-and-drop a field

> Metafikds o ssozis
seatdonn Optonsi
+ Add o arag-and-crop a fisd

© Addlayer

Top S values of restedp

Figura 4.31: Creacién tabla de eventos por severidad



Capitulo 5

Experiencia de uso

En este capitulo, se explicard como a partir de la creacién de varios dash-
boards se ha realizado un analisis de las alertas indicadas por Suricata, para
determinar si existen riesgos dentro de la red local.

5.1. Servicio UPnP en router de proveedor

Durante los primeros analisis, se vio que algunas alertas marcadas por
Suricata se repetian de manera consecutiva cuando sucedian, por lo que se
decidié cambiar uno de los atributos usados en los dashboards. Concreta-
mente se cambio el atributo “Records” por el de “suricata.eve.flow id”, ya
que Suricata asigna un identificador para cada comunicacion abierta entre
2 equipos, y asi todos los mensajes intercambiados entre estos 2 equipos se
considerarian como una unica alerta.

Lo primero que se ha hecho es filtrar en el dashboard los eventos con
el valor de severity més alto (mayor criticidad), en el periodo analizado el
valor mas alto que se obtuvo es de Severity igual a 3, que de acuerdo a la
categorizacion de Suricata estaria asociado a un valor “high” de riesgo.

A continuacion se filtr6 por la IP de origen de LAN que tenia mas alertas,
ya que a priori puede ser el que tenga méas probabilidades de problemas de
Seguridad. En el escenario implementado la IP con mas alertas de severidad
3, es la IP 192.168.0.10, la cual se corresponde con un ordenador de mesa. El
destino al cual tenia mayor nimero de alertas era la IP 192.168.0.1, que se
corresponde con el router de proveedor 5.1, con las siguientes descripciones
de alertas

Otro de los detalles interesantes que se observo es que las comunicaciones
iban dirigidas contra el puerto 5431 del router de proveedor. Tras realizar
una busqueda en internet, se encontré que el puerto 5431 estd asociado al
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Top 5 values of source.ip Unique count of suricata.eve.fl || Top 5 values of destination.ip Unigue count of suricata.eve.flow_id

Figura 5.1: Eventos con severidad 3 entre PC y Router proveedor

servicio UPnP en algunos routers (dependiendo del fabricante), el cual puede
presentar problemas de seguridad, por lo que tras revisar la configuracion
del router de proveedor, y ver que el servicio UPnP estaba activo, se decidi
deshabilitarlo.

5.2. Ping desde LAN hacia Internet

Tras eliminar del dashboard los eventos analizados en el apartado ante-
rior, se pasé a analizar el siguiente tipo de alerta con severidad 3, “Outbound
ICMP detected”; el cual avisa de que se estd haciendo un ping desde un
equipo de la red local hacia internet. Para llevar a cabo un analisis adap-
tado a este tipo de alerta, se cre6 un nuevo Dashboard, filtrando por suri-
cata.eve.alert.signature="Outbound ICMP Detected”, y también se anadié
un filtro en el que “related.ip” estuviese dentro del rango LAN (192.168.0.0-
192.168.0.255). En cuanto a las visualizaciones, se crearon 3 tablas (ver figura
5.2):

= Tabla con las 10 IPs origen con mas alertas
s Tabla con las 10 IPs destino con maés alertas

= Tabla con los 20 destinos mas usados, agrupados por el nombre de la or-
ganizacién asociada a la IP publica (destination.as.organization.name)
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Esta ultima tabla es bastante importante, ya que por ejemplo Microsoft dis-
pone de un gran nimero de direcciones IPs puiblicas, por lo que conviene
agruparlas por el propietario de las IPs.

Figura 5.2: Dashboard ICMP LAN hacia Internet

Aunque no supone un riesgo en si mismo, se puede usar generalmente
para conocer la IP piblica con la que se esta conectando el equipo a Internet
y posteriormente realizar algiin ataque. La IP de LAN con mas mensajes
ICMP generados era nuevamente la IP 192.168.0.10, pero tras revisar los
destinos a los que realizaba los ICMPs, se observd que estos eran mensajes
conocidos (realizados con motivos laborales). Por lo que se eliminé esta IP
del listado y se reviso el resto. Tras analizar los datos obtenidos a priori no
se detecté ningtin ICMP hacia ninguna IP que fuese sospechosa, ya que la
72 % del tréfico ICMP estaba dirigido a los servidores de Google, y entorno
a un 7 % hacia Microsoft y otro 7% hacia CloudFlare.

5.3. Suricata ICMPv4 invalid checksum

Otra de las alertas que mas notificaciones daba son la de “SURICATA
ICMPv4 invalid checksum” y la de “SURICATA ICMPv4 unknown type”,
tras buscar informacién relacionada con estas alertas de Suricata, se encontro
un hilo en el que se indicaba que este error venia por la gestion multihilo de
la tarjeta de red en la que Suricata esta instalado, ya que muchas tarjetas
de red ofrecen esta opcién por defecto para tener mas rapidez a la hora
de gestionar el trafico, pero esto supone un inconveniente para un entorno
en el que se va a usar como IDS, por lo que desde Suricata se recomienda
deshabilitarlo ( Open Information Security Foundation (2024a)). Por tanto,
se decidi6é eliminar estas alertas, ya que en principio no suponen ningin
problema de seguridad, aunque seria conveniente seguir las recomendaciones
de Suricata, para no tener que eliminar estas alertas.
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5.4. DNS over HTTPS

Entre el listado de alertas también existian varias que hacian referen-
cia. DNS over HTTP, este es un protocolo que se cre6 para poder encrip-
tar/camuflar las peticiones a servidores DNS, ya que DNS no tiene grandes
medidas de seguridad para evitar ataques man-in-the-middle, es por ello que
se desarrollo un protocolo para poder enviar de manera segura las peticiones
a los servidores DNS, si poder observar la peticiéon en si. Esto se convierte
en un arma de doble filo, ya que de cara un usuario legitimo es menos sus-
ceptible de ataques DNS Poisoning (sitios web falsos), y por el otro lado,
se pueden tener grandes problemas de seguridad, ya que al ir encriptada la
peticion DNS no se puede saber a que URL intenta acceder el usuario, por
lo que no se puede hacer uso de blacklist de sitios web maliciosos (Cimpanu,
2019).

Suricata advierte sobre estas alertas y los cataloga como “ET INFO” que
quiere decir que es una alerta para Informar, y que corresponde a Emerging
Threats (Amenazas Emergentes), por lo que es importante revisar este tipo
de alertas, y tomar las medidas oportunas para reducir los riesgos. Al ser un
tema bastante complejo y no se dispone de mucho tiempo, no se profundizara
mas en este apartado.



Capitulo 6

Conclusiones

En este capitulo se detallaran las conclusiones finales de este TFM

6.1.

Conclusiones finales

Cada vez mas se conectan dispositivos a la red de “casa” que no ofre-
cen posibilidad de instalar herramientas de seguridad, como podria
ser un antivirus. Este hecho hace que la instalaciéon de una solucién
NIDS+SIEM que monitorice la red local, y que genere alertas (aunque
sean falsos positivos), ayuda a ofrecer un mayor grado de seguridad.

A lo largo de este TFM, se ha podido apreciar el esfuerzo que esta ha-
ciendo Elastic para hacer mas accesible el uso de sus herramientas y su
integracion con herramientas de terceros, para que todo este proceso sea
mas sencillo en usuarios que se inician con el uso de sus herramientas.
Al inicio de este trabajo, se empezo6 con la version 7.13 la cual no inte-
graba Fleet y Elastic Agent (aunque si aparecian como funcionalidades
beta), a partir de la version 7.14 ya se incluyeron ambas funcionali-
dades. Pero hasta que no pasé un tiempo desde el lanzamiento de la
version 7.14, estas funcionalidades no aparecian en los tutoriales que
hay en internet, por lo que no se hizo uso de ellas en el TFM desde el
principio.

A pesar de lo indicado en el punto anterior, como se ha podido ver en
el capitulo 5, para poder hacer un andlisis de alertas realista (nimero
reducido de falsos positivos), requiere de una curva de aprendizaje que
permita ir poco a poco afinando tanto algunos parametros de configu-
racién de las herramientas (Suricata y ELK) como de las reglas.
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= Tras revisar la gran mayoria de las alertas generadas, a priori no se

ha encontrado ningtin problema de seguridad, lo cual puede deberse
a la concienciacién sobre ciberseguridad que existe en el hogar por
parte de todos los habitantes, o de las medidas de seguridad que hay
implementadas en los dispositivos de mayor uso y que ofrecen dicha
posibilidad. O cabe la posibilidad que debido a la falta de experiencia
sobre la soluciéon implementada no se haya sido capaz de detectar estos
problemas de seguridad.

Uno de los problemas més recurrentes a lo largo de la fase de imple-
mentacion, ha sido cuando se actualizaba alguna de las herramientas de
ELK, generando problemas de integracion de herramientas o la necesi-
dad de configurar algiin parametro nuevo que en versiones anteriores no
era necesario. Principalmente los parametros nuevos que han ido sur-
giendo con los upgrade de version en la mayoria de ocasiones han sido
parametros orientados a la seguridad del propio stack, como por ejem-
plo, uso de certificados entre herramientas para la encriptacion de los
mensajes o la autenticidad entre emisor y receptor. Por lo que también
se ha podido ir viendo la evoluciéon de la obligatoriedad marcada por
Elastic para hacer uso de estas medidas de seguridad (muchas existian
anteriormente pero era opcionales).

Se ha revisado el trafico que el ordenador personal se usaba para reali-
zar el teletrabajo, y se ha podido concluir que al hacer uso de la VPN
empresarial, todo el trafico que se generaba desde el equipo, viajaba
encriptado a través de la VPN, incluso el trafico hacia internet o la
red doméstica. Por lo que todos los equipos de la red local dejaban de
ser accesibles (impresora, NUC, otros PCs...). Asi que todo el tréfico
generado por el equipo no ha podido ser monitorizado, siendo la tnica
opcion la de instalar un agente en el propio ordenador para que guarde
los logs, y cuando vuelva a tener conectividad con servidor ELK (al
apagar la VPN empresarial) se envien para su posterior analisis. Adn
asi, el trafico generado por este equipo y que si ha podido ser monito-
rizado, tras un primer estudio no ha presentado signos de problemas
de seguridad, por lo que, inicialmente, no supone una amenaza para la
empresa.

Posibles puntos de mejora

= Monitorizaciéon en tiempo real: debido a las limitaciones de los

recursos de los que se disponia, la solucion SIEM se instalé en una ma-
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quina virtual que no siempre estaba encendida, por lo que tras volver a
encender la maquina virtual requeria de un tiempo para ingestar toda
la informacion obtenida por Suricata, y ser procesada. Este tiempo au-
mentaba en funcion del tiempo que hubiese estado apagada la maquina
virtual, en algunos casos llegdé hasta 30 minutos hasta tener toda la
informacién procesada. Por ello, seria interesante instalar ELK en un
equipo que estuviese siempre encendido.

» Integracién de NIDS y SIEM en un tnico equipo: Al tener ambas
herramientas integradas en un unico equipo, reduce el trafico de red y
se puede limitar a que las conexiones entre las diferentes herramientas
este limitada al localhost, reduciendo asi el riesgo de accesos desde otras
IPs, habilitando solo el acceso a Kibana desde otros host, aunque se
podria valorar también la posibilidad de que Kibana solo fuese accesible
desde el propio equipo.

= Notificaciones en tiempo real: Kibana ofrece la posibilidad de en-
viar alertas por correo cuando se cumple ciertos criterios que se esta-
blezcan. En este TFM no se ha analizado esta parte, ya que como se ha
comentado anteriormente, Kibana estaba instalada sobre una maquina
virtual que no siempre estaba encendida, por lo que carecia de sentido,
pero que en una solucién para poner en produccion puede ser bastante
interesante.

» Identificacion de equipos: para poder hacer un seguimiento a lo
largo del tiempo de cada equipo, es conveniente usar direcciones IPs
estaticas o el uso de DHCP estatico de acuerdo a la MAC de cada equipo
que se conecte a la red doméstica. Durante el trabajo, solo existian
algunos equipos de la red que tenian IPs fijas a lo largo del tiempo,
pero con la evoluciéon del trabajo se fueron asignando a cada equipo
[Ps fijas haciendo uso del DHCP estatico del router de proveedor. Pero
seria interesante valorar otras soluciones de DHCP estatico, y que a
la vez permita hacer uso de un blacklist de sitios webs y aumentar la
seguridad. Una posible solucion para este punto podria ser el uso de
Dnsmasq.

= Uso de nombres en vez de IPs: a pesar de que se fueron haciendo
asignaciones de IPs fijas a cada equipo con la evolucién del trabajo,
uno de los problemas era saber a que equipo correspondia la IP, siendo
necesario el uso de una tabla con la relacién IP con equipo. Aunque
no se ha tenido tiempo durante este trabajo, puede que esto sea via-
ble realizarlo desde el propio Kibana, aunque si se implementase una
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solucion para el punto anterior puede que también se pudiese asignar
nombres a los equipos desde esta solucion.

Revisién de la configuracion de Suricata: Como se vié durante
uno de los apartados del capitulo 5, la configuraciéon por defecto de
Suricata genera falsos positivos en determinados tipos de trafico por el
procesamiento en paralelo de la tarjeta de red, por lo que seria necesario
analizar mas en detalle este problema y la posible solucién.

Analizar la posibilidad de usar Elastic Security: en las ultimas
versiones de ELK, dado que cada vez es mas usado como SIEM, Elastic
ha desarrollado un médulo especifico para la parte de SIEM y analisis de
seguridad (Elastic Security), por lo que podria ser interesante analizar
mas en detalle si aporta beneficios sobre la solucién implementada o si
también es gratuita.



Bibliografia

AT&T (2020). Open Source IDS Tools: Comparing Suricata, Snort, Bro
(Zeek), Linuz.
https://cybersecurity.att.com/blogs/security-essentials/open-
source—intrusion-detection-tools-a-quick-overview.

AT&T (2024). AlienVault OSSIM .
https://cybersecurity.att.com/products/ossim.

Cimpanu, Catalin (2019). DNS-over-HTTPS causes more problems than it
solves, experts say.
https://www.zdnet.com/article/dns-over-https-causes-more-
problems-than-it-solves-experts-say/.

Cisco Systems (2024). Web Snort.
https://www.snort.org/.

Copper, Stephen (2024). The Best Network Intrusion Detection Systems Soft-
ware ¢ NIDS Tools.

https://www.comparitech.com/net-admin/nids-tools-software/.

Dnsmasq (2024). Dnsmasq.
https://dnsmasq.org/doc.html.

Dusstuff (2019). 10 Best Free and Open-Source SIEM Tools.
https://www.dnsstuff.com/free-siem-tools.

Elastic (2024). Elastic.
https://www.elastic.co/es/.

Gartner (2024). 2024 Gartner® Magic Quadrant™ for SIEM.
https://www.splunk.com/en_us/form/gartner-siem-magic-
quadrant.html.

IBM (2024). ;Qué es la SIEM?.
https://www.ibm.com/es-es/topics/siem.

o1


https://cybersecurity.att.com/blogs/security-essentials/open-source-intrusion-detection-tools-a-quick-overview
https://cybersecurity.att.com/blogs/security-essentials/open-source-intrusion-detection-tools-a-quick-overview
https://cybersecurity.att.com/products/ossim
https://www.zdnet.com/article/dns-over-https-causes-more-problems -than-it-solves-experts-say/
https://www.zdnet.com/article/dns-over-https-causes-more-problems -than-it-solves-experts-say/
https://www.snort.org/
https://www.comparitech.com/net-admin/nids-tools-software/
https://dnsmasq.org/doc.html
https://www.dnsstuff.com/free-siem-tools
https://www.elastic.co/es/
https://www.splunk.com/en_us/form/gartner-siem-magic-quadrant.html
https://www.splunk.com/en_us/form/gartner-siem-magic-quadrant.html
https://www.ibm.com/es-es/topics/siem

52 BIBLIOGRAFIA

Instituto Nacional de Ciberseguridad (2020). s Qué son y para qué sirven los
SIEM, IDS e IPS?.
https://www.incibe.es/empresas/blog/son-y-sirven-los-siem-
ids-e-ips.

Open Information Security Foundation (2024a). Packet Capture.
https://docs.suricata.io/en/latest/performance/packet-
capture.html.

Open Information Security Foundation (2024b). Web Suricata.
https://suricata.io/.

Paxson, Vern (2024). Web Zeek.
https://en.wikipedia.org/wiki/Suricata_(software).

Splunk (2024). Splunk products.
https://www.splunk.com/en_us/products.html.

Wikipedia (2024). Wikipedia.
https://es.wikipedia.org/wiki/.


https://www.incibe.es/empresas/blog/son-y-sirven-los-siem-ids-e-ips
https://www.incibe.es/empresas/blog/son-y-sirven-los-siem-ids-e-ips
https://docs.suricata.io/en/latest/performance/packet-capture.html
https://docs.suricata.io/en/latest/performance/packet-capture.html
https://suricata.io/
https://en.wikipedia.org/wiki/Suricata_(software)
https://www.splunk.com/en_us/products.html
https://es.wikipedia.org/wiki/

	1 Introducción
	1.1 Contexto y justificación del Trabajo
	1.2 Objetivos del trabajo
	1.3 Impacto en sostenibilidad, ético-social y de diversidad del trabajo
	1.4 Enfoque y método seguido
	1.5 Planificación del Trabajo
	1.6 Análisis de posibles riesgos
	1.7 Breve descripción de los otros capítulos de la memoria

	2 Análisis de herramientas
	2.1 Defición de NIDS
	2.2 Herramientas NIDS
	2.2.1 Snort
	2.2.2 Suricata
	2.2.3 Zeek

	2.3 Definición SIEM
	2.4 Herramientas SIEM
	2.4.1 OSSIM
	2.4.2 Splunk
	2.4.3 Elasticsearch


	3 Elección de entorno
	3.1 Hardware
	3.2 Software
	3.2.1 Eleccion NIDS
	3.2.2 Elección SIEM


	4 Implementación del entorno
	4.1 Instalación herramienta NIDS
	4.2 Instalación herramienta SIEM
	4.3 Integración de herramientas
	4.4 Análisis de datos

	5 Experiencia de uso
	5.1 Servicio UPnP en router de proveedor
	5.2 Ping desde LAN hacia Internet
	5.3 Suricata ICMPv4 invalid checksum
	5.4 DNS over HTTPS

	6 Conclusiones
	6.1 Conclusiones finales
	6.2 Posibles puntos de mejora

	Bibliografía

