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Resumen del Trabajo

La evolucién tecnoldégica desde la aparicion de la informatica, que se ha acelerado en los
ultimos anos, ha impulsado el desarrollo de soluciones cada vez mas avanzadas.
Actualmente, cualquier proyecto debe considerar el uso de nuevas tecnologias como un
elemento estratégico y diferenciador. Por ello, en el ambito de la educacién, definir y
aprovechar adecuadamente la tecnologia permite desarrollar entornos de aprendizaje
innovadores que fomentan la motivacion y favorecen la adquisiciéon de competencias del
alumnado.

Por otro lado, esta misma evolucidn tecnolégica ha acelerado el desarrollo del software,
haciendo que la ciberseguridad se haya convertido en un elemento clave del panorama
tecnoldgico actual. El creciente auge de esta drea técnica ha propiciado un incremento en
la demanda de especialistas en el sector y, con ello, de la oferta de formaciones
especializadas.

El presente trabajo aborda todos estos conceptos mediante la creacion de una simulacion
de red empresarial en un entorno de cloud privado, enfocada a la formacidon en
ciberseguridad. El entorno creado ofrece al alumnado la visién global de un sistema
productivo empresarial, donde poder desarrollar contenidos educativos especializados en
ciberseguridad. El desarrollo realizado abarca desde la creacién de la arquitectura del
sistema hasta la propuesta de recursos didacticos que pueden ser desarrollados en él.
Ademas, se ha implementado un procedimiento de automatizacion del despliegue del
entorno que permite su replicaciény la coexistencia de multiples instancias del sistema de
forma simultanea. Adicionalmente, se ha definido un proceso de gamificacion basado en
una competicion de CTF, con el objetivo de aumentar la motivacion del alumnado.

Abstract

Technological evolution since the advent of information technology, which has accelerated
in recent years, has driven the development of increasingly advanced solutions. Currently,
any project must consider the use of new technologies as a strategic and differentiating
element. Therefore, in the field of education, defining and making the best use of technology
makes it possible to develop innovative learning environments that foster motivation and
promote the acquisition of student competencies.

On the other hand, this same technological evolution has accelerated software
development, making cybersecurity a key element in today's technological landscape. The
growing boom in this technical area has led to an increase in the demand for specialists in
the sector and, with it, the offer of specialized training.

This paper addresses all these concepts through the creation of an enterprise network
simulation in a private cloud environment, focused on cybersecurity training. The created
environment offers students the global vision of a productive business system, where they
can develop specialized educational content in cybersecurity. The development carried out
ranges from the creation of the system architecture to the proposal of didactic resources
that can be developed in it. In addition, an environment deployment automation procedure
has been implemented that allows its replication and the coexistence of multiple instances
of the system simultaneously. Additionally, a gamification process based on a CTF
competition has been defined, with the aim of increasing student motivation.
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1. Introduccion

1.1. Contextoy justificacion del trabajo

En la actualidad, el aumento del uso de nuevas tecnologias por parte de las empresasy la
aparicion de tendencias tecnolégicas como la digitalizacion, el big data o la expansion de
los servicios en la nube han generado una creciente demanda de profesionales
especializados en tecnologias de la informacion, como sefiala el Informe sobre el futuro
del empleo de 2023 (World Economic Forum, 2023). Este incremento en la demanda de
técnicos especialistas ha creado un déficit de puestos de trabajo que ha propiciado un
auge en el ambito de la ensefanza en titulaciones para la especializacion de puestos
técnicos en todos los ambitos de las TIC.

Una de las areas que mas expansion ha tenido en los ultimos afios ha sido la
ciberseguridad, debido a la importancia que ha adquirido lo que podriamos considerar el
activo mas importante en las empresas actualmente, la informaciéon, y con ello la
necesidad de protegerse frente a robos u otro tipo de amenazas. Los riesgos derivados de
la expansion de las nuevas tecnologias mencionada, hace que la necesidad de
profesionales altamente cualificados en esta drea crezca de forma exponencial, taly como
senala la Asociacion Espafiola de Empresas de Consultoria en su articulo, la demanda de
talento en ciberseguridad superara en un 50% a la oferta en 2024 (AEC - Asociacion
Espafola de Empresas de Consultoria, 2024).

La alta especializacion que requieren las titulaciones en nuevas tecnologias vy
concretamente la formacién en ciberseguridad hace necesario, o al menos altamente
recomendable, permitir que los alumnos tengan una visidon lo mas realista posible de un
sistema productivo. El éxito de la formacion de estos titulados depende en gran medida de
que sean capaces de poner en contexto los distintos componentes y tecnologias que
forman parte de los sistemas productivos de las empresas.

Si bien es cierto que los curriculos de las titulaciones oficiales establecen los requisitos
formativos necesarios para cubrir en gran medida los conocimientos basicos que requiere
los técnicos especialistas en nuevas tecnologias, el enfoque clasico de la docencia en la
formacion profesional encapsula o segmenta estos conocimientos de forma que no
permite al alumnado tener una vision global de los sistemas y las relaciones que se
establecen entre ellos en los entornos empresariales reales que se encontraran al acceder
al mercado laboral. Ademas, nos encontramos con una creciente demanda de
formaciones especificas no regladas que capaciten a los técnicos en nuevas areas
tecnoldgicas derivadas de las tendencias actuales del mercado, como puede ser las
tecnologias en la nube o la ciberseguridad.

La presente memoria pretende describir un enfoque docente innovador que permita la
adaptacion de latecnologia a los planes de estudio de las titulaciones, en particular, dentro
del darea de ensenanzas especializadas en ciberseguridad. Su desarrollo e implementacion
en un entorno educativo permitira ofrecer una vision realista de los entornos empresariales
por medio de la creacién de una simulacién de infraestructura de red corporativa orientada
a la docencia en ciberseguridad. Este enfoque proporcionara una vision global de una
arquitectura compleja basada en el disefio de una infraestructura empresarial y las
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interrelaciones entre sus componentes, mejorando con ello de forma significativa la
formacion de los alumnos que cursen estas titulaciones.

Debido a que el entorno sera un sistema compartido por numerosos alumnos con distintas
capacidades, y dados los conocimientos y capacidades que adquiere el alumnado que se
especializa en ciberseguridad, es esencial enfocar el desarrollo de la infraestructura y el
disefo de los laboratorios teniendo en cuenta la aplicacidon de todas las medidas de
seguridad necesarias para garantizar la integridad y la estabilidad del sistema en todo
momento.

1.2. Objetivos del trabajo

El objetivo del presente trabajo es disefiar e implantar un laboratorio que simule la
infraestructura de una empresa desde la perspectiva de la seguridad informatica. Este
laboratorio incluird todos los componentes necesarios para la realizacién de una
formacion especifica en ciberseguridad por medio del desarrollo de una simulaciéon de
infraestructura empresarial sobre un sistema de nube privada destinado a la realizacion de
practicas de un centro formativo. De esta manera, se ofrecera al alumnado un enfoque con
una visién global de un sistema de seguridad completo de una red empresarial.

El presente trabajo busca la realizacion de los siguientes objetivos:

e Desarrollar una arquitectura de sistema que cumpla con las especificaciones
necesarias para crear un entorno simulado que ofrezca los recursos necesarios para
abordar los contenidos didacticos establecidos en una formacién orientada hacia la
ciberseguridad.

e Preparar el software y los elementos necesarios para la automatizacion del
despliegue de la simulacién.

e Desarrollar la documentaciéon necesaria para la utilizacién del sistema por parte de
los usuarios.

e Desarrollar un proceso de gamificacion de la infraestructura como elemento
motivacional sobre el proceso de aprendizaje.

e Elaborar una memoria que documente el trabajo realizado para poder adaptarla
posteriormente a otras titulaciones o especializaciones.

1.3. Impacto en sostenibilidad, ético-social y de diversidad

A continuacién, se detallan los puntos relevantes que ofrece el desarrollo del presente
trabajo con respecto al compromiso ético y global definido como competencia transversal
en los masteresy grados de la UOC (Donate, 2020). Esta competencia queda definida de la
siguiente forma:

«Actuar de manera honesta, ética, sostenible, socialmente
responsable y respetuosa con los derechos humanos y la diversidad,
tanto en la practica académica como en la profesional»

Con respecto a la sostenibilidad, el desarrollo de un entorno de nube privada como
laboratorio de practicas en un centro docente como el propuesto en este documento,
contribuird a la sostenibilidad ambientaly con ello tiene una relaciéon directa con los ODS7
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y ODS13, debido a la eficiencia que aporta este tipo de infraestructuras si se establece una
correcta planificacion de la adquisicidon y uso de los recursos informaticos, y energéticos.

La centralizacion de los recursos proporcionados a los estudiantes en una infraestructura
compartida reduce la necesidad de inversion en la actualizacién del hardware de equipos
fisicos de trabajo de los alumnos. Esto es debido a que no serd necesario el cumplimiento
de las caracteristicas requeridas para desplegar toda la infraestructura en un entorno local.
Aunque no es objeto de estudio en este trabajo, cabe destacar que la reduccién de
requisitos de los equipos de trabajo de los estudiantes podria incluso llevar a la sustitucién
completa de sus puntos de conexion al sistema por terminales ligeros con un bajo
consumo de energia y una vida util mucho mayor. Todo el procesamiento necesario para el
desarrollo de los contenidos se centralizaria en el sistema de nube.

Otra caracteristica de los sistemas de cloud privado, que tampoco es objeto de estudio en
este trabajo, pero cabe destacar, es que, debido a la naturaleza del sistema, su gestidn se
realiza siempre por mecanismos de acceso remoto. Esto posibilita, mediante el desarrollo
de los servicios adecuados que garanticen en todo momento el acceso de forma segura al
sistema, que se pueda impulsar la formacién online, evitando desplazamientos de los
usuarios y con ello reduciendo las emisiones derivadas de estos.

Por otro lado, con respecto al compromiso ético-social, el enfoque didactico de la
ciberseguridad que se abordara en este trabajo busca, ademas de desarrollar un entorno
didactico innovador y adecuado para la realizacién de las actividades propuestas,
fomentar el conocimiento de los estudiantes en el area y con ello ofrecerles una vision
responsable alineada con el ODS16, que promueve las sociedades justas, pacificas e
inclusivas. De forma transversal, es necesario que la formacidn incluya un punto de vista
ético y responsable del uso de los recursos y la informacion. Elalumnado que haga uso de
la infraestructura debe ser consciente de las capacidades que va a adquirir y los riesgos
que conlleva el mal uso de ellas. Esto propiciara que los profesionales que finalicen la
docencia adquieran una visidn critica y asimilen los conocimientos necesarios para
afrontar los retos globales actuales en materia de ciberseguridad y tratamiento de la
informacion.

Finalmente, cabe subrayar que el trabajo propuesto se desarrolla para un entorno
educativo, lo que favorece los aspectos referentes a la diversidad y la tolerancia, que son
abordados en el ODS10, y, que son intrinsecos en la educacion actual, concienciada
significativamente con los valores que representa.

1.4. Enfoque y método seguido

Elenfoque que se establecera para el desarrollo del laboratorio se basara en la adaptacion
de un sistema de nube privada disponible como laboratorio de practicas de un centro
educativo. Utilizando los recursos que proporciona este sistema, se pretende integrar en
una simulaciéon de una red todos los elementos necesarios para abordar adecuadamente
contenidos didacticos sobre seguridad, cubriendo asi los requisitos tecnolégicos para el
desarrollo practico de una titulacion especializada en ciberseguridad.

Como se ha comentado al inicio, el punto de partida es un centro docente el cual ya ofrece
un entorno de cloud consolidado de forma adecuada para la realizacién de préacticas del
alumnado. Ademads, este centro también ofrece una formacion especifica en
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ciberseguridad que dispone de una serie de mdédulos didacticos que serviran como
referente de los contenidos especifico en ciberseguridad que seran incluidos en el sistema.

La experiencia previa adquirida en los ambitos mencionados, la madurez del sistemay la
consolidacion de los contenidos didacticos respalda la estrategia de adaptacion de
recursos y contenidos para realizar el desarrollo y la evolucion del sistema que se propone
en este proyecto. La experiencia previa en todos los ambitos ayudara de forma significativa
al desarrollo de las mejoras que se propongan ahora y a la creaciéon de un sistema
adaptable a futuras implantaciones, cambios o revisiones del contenido.

Con respecto a la metodologia que se adoptara para el desarrollo del entorno de
simulacién como laboratorio de practicas especializado en ciberseguridad, objeto de este
trabajo, se basara en un enfoque en cascada o waterfall. Se selecciona esta metodologia
debido a que inicialmente disponemos de los requisitos y el alcance del sistema a
implementar.

A continuacidn, se detallan las distintas fases adoptadas para el desarrollo del trabajo:

0. Definicién de la propuestay plan de trabajo.

1. Analisisytoma de requisitos. En esta fase se hara una definicién del sistema actual
y los requisitos, tanto didacticos como tecnoldégicos para el desarrollo de los
contenidos.

Disefo de la arquitectura de la simulacion.

Implementacién del sistemay desarrollo de los contenidos didacticos.
Resultados, documentacién del sistema y del proceso de automatizacion.
Conclusiones. Revision del trabajo realizado, desarrollo de conclusiones y
propuestas de mejora o cambios a futuro.

ahoebd

1.5. Planificacion del Trabajo

A nivel general los recursos necesarios para la realizacién del proyecto se obtendran
directamente del entorno de nube privada para el cual se va a desarrollar el proyecto. Por
otro lado, los contenidos didacticos en ciberseguridad que se utilizaran durante el
desarrollo se basaran en una adaptacidon de una serie de contenidos protegidos por
derechos de autor por medio de una generalizacién de los mismos para que puedan ser
utilizados en el presente trabajo. Esta adaptacidén permitira reutilizar los contenidos de
forma general adaptando la estructura del sistema a los contenidos especificos de
cualquier formacion en ciberseguridad que disponga de los recursos necesarios para
desplegar el sistema.

Con respecto a la automatizaciéon planificada del proceso de despliegue de la nueva
infraestructura, se valora la posibilidad de utilizar software libre que permita la
implementacidn de infraestructura como cédigo. Este recurso es de libre acceso, aunque
de momento no se ha implantado en el sistema actual debido a la simplicidad de las tareas
que se realizan actualmente en él.

A continuacién, se aborda la planificacion del trabajo definida, adaptan. Para su desarrollo
se han adaptado como fases del proyecto las fases estandar de la metodologia de gestion
de proyectos definida anteriormente. Por lo tanto, como se puede observar en la figura 1, el
diagrama de Gantt del proyecto se desarrolla en base a la adaptacidn de las fases definidas
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en las metodologias de gestion de proyectos en cascada. A continuacion, se puede
observar la planificacién del trabajo definida.

abril 2024 mayo 2024 junio 2024

Nombre de tarea = Duracién ~ Comienzo  ~ Fin NEZE 7 o1 06 11 16 21 o 05 1M 16 21 305 15
4 Fase 0. Definicion de la propuesta y plan de trabajo 10dias?  mié28/02/2a mar12/03/2a

Inicio del proyecto 0dias mié 28/02/24  mié 28/02/24

Valoracion proyectos 7 dias mié 28/02/24  jue 07/03/24

Creacién de |a propuesta 2dias vie08/03/24 lun11/03/24

Propuesta de proyecta., 0dias mar 12/03/24  mar 12/03/24
4 Fase 1. Andlisis y toma de requisitos 22dias  mié13/03/24 mar 09/04/2a

Descripcion de |a infraestructura 7 dias mié 12/03/24  jue 21/03/24

Detalle de los contenidos didacticos 6 dias vie22/03/24 vie29/03/24

Estudio de os requisitos especificos 6 dias 1un01/04/24  58b 06/04/24

Creacién de producto. Informe resumen del sistema y sus funcionalidades 9 dias 1un01/04/24 mar 09/04/24

Entrega parcial 1 0 dias mar 09/04/24 mar 09/04/24 + [09/04
4 Fase 2. Disefio de la arquitectura de la simulacién 14 dias mié 10/04/24 mar 23/04/24 F—]

Disefio del sistema ladias  mié10/04/24 mar23/04/24

Creacién de producto. Inventario de componentes hardware y software 7dias mié 10/04/24 mar 16/04/24

Creacion de producto. Esquema de red y servicios 7 dias mié 17/04/24  mar 23/04/24 —
4 Fase 3. Implementacion del sistema y desarrollo de los contenidos didécticos 32dias mié 24/04/24 sab 25/05/24

Despliegue e integracion de los sistemas 20 dias mié 24/04/24 lun 13/05/24

Segunda entrega parcial 0dias mié 08/05/24 mié 08/05/24 08/0!

Creacién de producto. Procedimientos para el despliegue del sistema 5 dias mié 08/05/24 dom 12/05/24 [} t

Creacion de producto. Documentacion configuraciones 5 dias 1un13/05/24  vie 17/05/24

Pruebas iniciales sobre el sistema 4dias mar 14/05/24 vie17/05/24 h

Desarrollo de los contenidos didacticos 8 dias sdb 18/05/24  sab 25/05/24
4 Fase 4. Resultados y documentacién del sistemay el proceso de automatizacion 10 dias. dom 26/05/24 mar 04/06/24 [

Medificaciones de los disefios originales y la documentacién asociada l0dias  dom26/05/24 mar 04/06/24

Creacién de producto. Memoria de integracion del sistema con los contenidos didacticos 4 dias dom 26/05/24 mié 29/05/24
4 Fase 5. Conclusion 7dias mié 05/06/24  mar 11/06/24

Confeccin de lamemoria final 7 dias mié 05/06/24 mar 11/06/24

Entrega memoria 0dias mar 11/06/24 _mar 11/06/24 o 11/06

Figura 1. Diagrama de Gantt con la planificacion de las tareas de proyecto

Segun se observa en el diagrama, cada fase del proyecto contempla una serie de
actividades y un conjunto de entregables que se deben llevar a cabo para completarlas. Por
su otro lado, el desarrollo de los capitulos de la memoria es acorde a la planificacion
definida, por lo que, la evolucién del proyecto servira como base para desarrollar la
memoria.

Por otro lado, se han establecido como hitos del proyecto las entregas de las pruebas de
evaluacion continua (PEC) de la asignatura. Estas entregas llevaran asociada una evolucion
correspondiente del proyecto y un conjunto de entregables que serviran como
documentacién asociada al sistema y la arquitectura resultante. A continuacion, se puede
ver el detalle de las entregas propuestas:

e Propuesta de proyecto. 12/03/2024

o Desarrollo de la propuesta de proyecto.
o Desarrollo del capitulo 1 Introduccién de la memoria.
o Desarrollo del capitulo 2 Estado del arte de la memoria.

e Primera entrega parcial. 09/04/2024
Desarrollo del capitulo 3 Analisis del sistema actual y los contenidos.
Desarrollo del capitulo 4 Descripcion de los contenidos didacticos.
Desarrollo del capitulo 5 Definicion de requisitos del nuevo sistema.

o Entrega “Informe resumen de requisitos y funcionalidades del sistema”
e Segunda entrega parcial. 08/05/2024

o Desarrollo del capitulo 6 Disefno del sistema.

o Entrega “Informe resumen del diseno de la arquitectura de la solucion”

o Entrega “Esquemas de red y de la arquitectura de servicios.”
e Entrega de la memoria. 11/06/2024

o Desarrollo del capitulo 7 “Implementacion del sistema”

o Desarrollo del capitulo 8 “Resultados”

o Desarrollo del capitulo 9 “Conclusiones”

o Entrega “Procedimiento para el despliegue del sistema”

O O O
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o Entrega “Documentacion de las configuraciones de los distintos elementos
que componen la simulacion”

o Entrega “Descripcion de los contenidos didacticos y propuesta de
practicas”

o Entrega “Documento con la definicidon del proceso de gamificacion”

Con respecto a las particularidades de la planificacion, es importante destacar que se da
por iniciado el proyecto el pasado dia 28 de febrero con el inicio de las tareas referentes a
la valoracién de opciones y el desarrollo inicial de esta documentacién. Por otro lado, la
planificacionfinaliza el 11 de junio con la entrega de la ultima PEC asociada a la asignatura.

La mayoria de las actividades detalladas se realizaran de forma secuencial, a excepcion
del desarrollo de los entregables que se haran en paralelo a otras actividades. Esto es
debido a dos motivos, en primer lugar, los entregables o productos finales del proyecto,
documentaran o se basaran en el trabajo realizado en otras tareas y por lo tanto son
susceptibles de ser llevados en paralelo a las tareas para mantener la informacién
actualizada. En segundo lugar, este proyecto sera realizado exclusivamente por mi, por lo
que los recursos humanos asociados a su desarrollo establecen el caracter secuencial de
su planificacién.

1.6. Breve sumario de productos obtenidos

Al concluir el proyecto se dispondra del disefio de un laboratorio global especializado que
simulara una red empresarial destinada a la formacién en ciberseguridad. Este disefo
estara formado por un conjunto de documentos que describiran la arquitectura del sistema
simulado y permitiran su implantacion en un entorno de cloud privado.

A continuacién, se detallan de forma general los documentos que se obtendran al finalizar
el trabajo:

e [nforme resumen de requisitos y funcionalidades del sistema.

e Informe resumen del disefio de la arquitectura de la solucion.

e Esquemas deredy de la arquitectura de servicios.

e Procedimientos para la automatizacion del despliegue del sistema.

e Documentacion de las configuraciones de los distintos elementos que componen la
simulacién.

e Descripcién de los contenidos didacticos y las practicas asociadas.

e Documento con la definicion del proceso de gamificacion.

Al finalizar el desarrollo del sistema se desplegara la simulacién de la infraestructura
basandose en la documentacion generada. El objetivo de este despliegue sera la
realizacién de un conjunto de pruebas que permitan determinar si los resultados obtenidos
cumplen con los requisitos establecidos para el desarrollo de las actividades propuestas.
Esta ultima fase del proyecto permitira ofrecer un informe con los resultados y las
conclusiones sobre el desarrollo propuesto en este trabajo.
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1.7. Breve descripcion de los otros capitulos de la memoria

A continuacion, se ofrece una breve descripcién de los capitulos que componen esta
memoria y seran desarrollados en profundidad para documentar el trabajo realizado en
este trabajo.

e Capitulo 2. Estado del arte: Se abordan como referencia sistemas o proyectos que
muestran similitudes y que ayudan a enfocar los objetivos de este trabajo, ademas
de servir como base de conocimiento para el desarrollo que se propone.

e Capitulo 3. Analisis del sistema actual y los contenidos: Se estudia y analiza el
sistema y las capacidades que ofrece, asi como los contenidos didacticos sobre
ciberseguridad que se abordaran durante el desarrollo de este trabajo.

e Capitulo 4. Definicion de requisitos del nuevo sistema: Se realizara un anélisis de
los requisitos necesarios para la implementacién de la simulacién que permita
desarrollar los contenidos.

e Capitulo 5. Descripcion de los contenidos didacticos: Se realizara la descripcion de
los contenidos didacticos que seran abordados en el curso de ciberseguridad.

e Capitulo 6. Disefo del sistema. Se desarrollan los esquemas de red y servicios, asi
como el detalle de los elementos que los componen.

e Capitulo 7. Implementacién del sistema: Se detallan los pasos necesarios para la
implementacion, el proceso de automatizacion y la gamificacion del sistema.

e Capitulo 8. Resultados. Se analizardn y evaluaran el sistema obtenido y su
capacidad para ofrecer un entorno adecuado para el desarrollo del aprendizaje en
ciberseguridad.

e Capitulo 9. Conclusiones. Reflexién sobre el trabajo realizado y la consecucién de
los objetivos planteados, asi como de posibles problemas encontrados o vias de
mejora a futuro que pueden desarrollarse.

e Capitulo 10. Glosario. Definicién de acrénimos y términos que se utilizan en el
presente documento.

e Capitulo 11. Bibliografia. Listado de referencias utilizadas durante el desarrollo de
la memoriay la documentacidn asociada al sistema.
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2. Estado del arte

La evolucién tecnoldgica vivida desde la aparicion de la informatica, que se ha acelerado
en los Ultimos afos, se ha convertido en un elemento estratégico de cualquier proyecto
relacionado con las tecnologias de la informacion y la comunicacién (TIC). Los continuos
avances en hardware, software y metodologias de implementacién tienen una importancia
clave en el disefio y desarrollo de nuevas soluciones tecnolégicas. Por otro lado, este
desarrollo tecnolégico enfocado en los procesos de aprendizaje favorece la aparicion de
nuevas tendencias educativas, que abren la posibilidad al desarrollo de elementos
novedosos e innovadores para hacer mas atractivos los procesos de formacidn y con ello
el proceso de adquisicién de nuevas competencias.

En el contexto de este trabajo, que aborda la implementacién de un entorno de cloud
privado como plataforma de practicas para el desarrollo de formacidén en ciberseguridad,
es necesario entender la influencia de la evolucion tecnoldgica de los ultimos afios en las
areas que serviran de base para este sistema.

Como punto de partida, es necesario mencionar la evolucién del hardware, que ha seguido
estrictamente la ley formulada por Gordon Moore en 1965 (Moore, 1965), que anticipaba
que la capacidad de integracion de los chips se duplicaria cada 18 meses y que hoy en dia
sigue vigente. Este aumento de la capacidad de integracién de los circuitos, gracias a las
mejoras en los procesos de litografia, que en la actualidad se encuentran en 4nm, permite
el aumento continuado de la capacidad de procesamiento y almacenamiento. Este
aumento de la capacidad de proceso ha impulsado el desarrollo de tecnologias que
permitan compartir los recursos y con ello aprovechar al maximo la creciente capacidad
de coémputo.

Una de estas tecnologias es la virtualizacion, que surgio en la década de 1960 como
resultado de los esfuerzos de IBM para mejorar la segmentacién de los mainframes y
optimizar la utilizaciéon de la CPU (Creasy, 1981), pero que fue popularizada a principios de
este siglo, con la irrupcion en el panorama tecnolégico de Vmware (Bugnion et al., 2012).
Esta empresa, fundada en 1998 y que a dia de hoy sigue siendo una de las empresas de
referencia en el sector, revoluciond la virtualizacién y la popularizé en los centros de datos
y como software de consumo. La clave de esta evolucién fue el cambio de paradigma que
supuso esta tecnologia, permitiendo abstraer a los sistemas operativos del hardware fisico
donde se ejecutaban mediante una capa de hardware virtual que facilita la comparticiéon
de recursos y mejora la tolerancia a fallos (Rosenblum y Garfinkel, 2005).

Esta capacidad de abstraccién sobre el hardware, aportada por la virtualizaciéon, permitid
que los sistemas productivos de las empresas funcionaran sobre una capa de recursos
(pool) compuesta por agrupaciones de servidores (clusteres) que ofrecian la capacidad de
procesamiento y memoria. Por otro lado, el almacenamiento de los archivos de las
maquinas virtuales correspondientes a estos sistemas productivos, entre ellos los
sistemas de ficheros, quedaron reducidos a simples archivos que se guardaban en
dispositivos especializados con alta tolerancia a fallos. Este nivel de abstraccién se
convirtié en un elemento clave en el panorama tecnolégico del momento, ya que permitia
compartir de forma eficiente y segura los recursos del hardware fisico entre distintos
sistemas virtuales.
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Con la virtualizacion como nuevo paradigma, la industria pudo centrar su atencién en el
desarrollo de nuevas tecnologias basadas totalmente en el software. Estas tecnologias se
enfocaron en la automatizacién de los procesos de despliegue y administracion de los
entornos virtualizados. Entre las muchas tecnologias surgidas a raiz de este momento, la
nube fue sin duda el siguiente gran avance tecnolégico. Elnacimiento de la nube aportd un
nuevo nivel de abstraccion sobre las plataformas de virtualizacion, en este caso, sobre las
tareas de gestion de los recursos virtuales (Armbrust et al., 2010). Una de las grandes
ventajas que aporta la nube es su capacidad de gestion de recursos, la cual permite
mejorar considerablemente la eficiencia de las tareas de gestion de infraestructuras.
Asimismo, la nube facilita el desarrollo continuo de herramientas para la automatizacion
de procesos de implantacion y despliegue.

Todas estas tecnologias hacen de los sistemas de cloud un elemento clave en el panorama
tecnoldgico actual y que, como no puede ser de otra manera, enfocadas en los procesos
de ensenanza-aprendizaje, ofrecen unas posibilidades innegables a la hora de crear
entornos adecuados para el aprendizaje en cualquier ambito relacionado con las TIC.
Revisando la literatura encontramos innumerables trabajos de final de grado y tesis que
presentan diferentes enfoques sobre la implementacion de un cloud privado como
laboratorio de préacticas para realizar procesos de formaciéon. Un buen ejemplo de las
posibilidades que ofrecen estos entornos en los procesos de aprendizaje lo encontramos
en el trabajo de fin de grado titulado “Explotacidon de OpenNebula como plataforma cloud
laaS para la docencia” (Sola Caraballo, 2015), que analiza las posibilidades de Opennebula
(OpenNebula Systems, 2008), un proyecto de cloud privado basado en cédigo abierto
como plataforma para el desarrollo y despliegue de recursos informaticos orientados a la
docencia.

Buscando un enfoque mas especifico y con mayor similitud a las caracteristicas del
presente trabajo, encontramos la tesis “Reingenieria del Laboratorio de Seguridad
Informatica: analisis, disefio e implementacion de un Cyber Range” (Gallardo y Guerrero,
2021). Esta tesis analiza las posibilidades de un entorno como el planteado en esta
memoria, en concreto desarrolla la idea de utilizar tecnologias de cloud y herramientas de
infraestructura como cédigo (/aC) para el desarrollo de entornos y tecnologias de Cyber
range. Esta tesis ofrece una visién mas préxima a la ciberseguridad y por lo tanto mas
cercana a los objetivos que se buscan en este TFG.

Como vemos, el momento tecnoldgico actual ofrece innumerables posibilidades en el
ambito de la educacién, favoreciendo el desarrollo de nuevas e innovadoras metodologias
que promuevan una experiencia de aprendizaje mas atractiva y efectiva. Entre estas
tendencias podemos destacar la gamificacién como una de las que ha ganado relevancia
en los ultimos afios. Esta metodologia que consiste en la integraciéon de mecanicas y
elementos de juegos en contextos educativos (Deterding et al., 2011) permite aumentar la
motivacién y participacion de los estudiantes en los procesos de aprendizaje, y con ello
mejorar la adquisicidon de competencias.

Basandonos en el conocimiento y las conclusiones de los documentos y estudios vistos
hasta ahora, las posibilidades que ofrece el desarrollo de una simulacién de infraestructura
empresarial completa como laboratorio de practicas enfocado en la ciberseguridad, son
innegables. Ademas, segin hemos visto, si se afaden las caracteristicas adecuadas que
permitan que el sistema sea replicable, lo cual es necesario para su reutilizacién en un
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curso de formacion, ofrece una gran versatilidad y mejora su aplicabilidad en un entorno
real. Finalmente, segin se ha comentado, lainclusién de un proceso de gamificacion en un
entorno como el propuesto, permitira aumentar la motivacion y el compromiso de los
estudiantes, haciendo que el aprendizaje sea mas interactivo y efectivo.
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3. Analisis del sistema actual y los contenidos

3.1 Descripcion de la infraestructura corporativa

La siguiente descripcion detalla la infraestructura de una red corporativa que incluye el
disefio adecuado para permitir el desarrollo de un servicio de cloud privado como
laboratorio de practicas en un entorno educativo como el tratado en el presente trabajo.
Este disefio debe ofrecer las maximas garantias de seguridad para proteger los recursos
garantizando el acceso y la seguridad de la informacidon para todos los usuarios
independientemente del rol o la actividad que realicen en la organizacion. La arquitectura
de la red y del sistema se ha disefiado aplicando la seguridad en todos los niveles con el
objetivo de protegery aislar los distintos ambitos o areas empresariales de la organizacion.

En la figura 2, vemos el esquema légico de la arquitectura de la red de la organizacién. Su
diseno estructura el sistema creando una division en distintas zonas a partir de un firewall
empresarial que es el ndcleo central de la red. Este dispositivo es un firewall de capa 7
(NGFW) que aporta todas las capacidadesy funcionalidades de seguridad que ofrecen este

tipo de dispositivos en la actualidad.
DMZ network Enterprise
: network

< e
Internal Servers Classroom
network network
v

I

Private cloud

network

Figura 2. Esquema légico de la arquitectura de la red de la empresa

Este disefio debe ser complementado con una segmentacidn fisica acorde en las capas
inferiores de la arquitectura vista en la figura 2. Esta segmentacion se realiza mediante
switches y routers independientes en las distintas zonas que se establecen a partir del
firewall. Esta configuracién consigue que cada una de las zonas sea totalmente
independiente y que el trafico entre ellas quede siempre filtrado por el firewall.

Para garantizar la seguridad en toda la red corporativa, se deben implementar medidas de
seguridad adicionales. El sistema debe estar disefiado bajo la premisa de que la seguridad
no se basa en un unico elemento dentro de una red o sistema, sino que es un concepto
transversal que debe estar presente en todos los elementos que formen parte del disefio
de un sistema. Por lo tanto, la arquitectura debe complementar todo un conjunto de
medidas de seguridad en todas las capas que la componen para garantizar en todo
momento el acceso seguro a todos los servicios ofrecidos por la red. Esto permite que los
usuarios desarrollen sus actividades con garantias y de forma independiente a las
actividades realizadas en otras zonas o areas de la organizacion.
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3.2 Arquitectura de la zona del cloud privado

La arquitectura de red del cloud privado de la organizacion, representada en la figura 3,
refleja la misma filosofia de seguridad y segmentacion observada en la red corporativa.
Todo el trafico generado en esta zona es filtrado por un firewall interno.

Cloud infrastructure Cloud remote
network access network

Figura 3. Esquema légico de la arquitectura del cloud privado

Siguiendo los principios de disefio establecido para la red corporativa, la zona del cloud
privado, queda segmentada del resto de servicios y componentes de la arquitectura de la
organizaciéon tanto a nivel de red, como a nivel de infraestructura utilizando para su
implementacion dispositivos hardware totalmente independientes. Todos los dispositivos
que integran el sistema estan aislados de forma que la Unica comunicaciéon con la red
corporativa es a través de la conexién con el firewall central de la red.

Por su parte, la zona del cloud también queda segmentada en multiples zonas de seguridad
con niveles de criticidad diferenciados. Es importante destacar que en este caso la
segmentaciéon se realiza a nivel légico ya que fisicamente todos los dispositivos que
componen esta zona son compartidos entre los distintos sistemas virtuales que
implementan la arquitectura del sistema, la red del cloud y los sistemas que ofrece.

e Zona navegacion. Para la navegacion y el acceso a los servicios corporativos se
utiliza una de las zonas del firewall interno que conecta el servicio de cloud privado
con el firewall central de la red.

e Zona infraestructura. La zona de la infraestructura del cloud alberga los distintos
hosts que ofrecen el pool de recursos que utiliza la infraestructura. Esta zona es la
Unica con dispositivos fisicos (hosts). El acceso a esta zona queda reservado
Unicamente a los servicios que implementan el sistema de nube privada.
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Zona acceso remoto. La zona de la red para el acceso remoto al cloud, ofrece
varios servicios de conexién remota (VPN, Microsoft RDWeb) para que los alumnos
puedan acceder a los recursos ofrecidos por el sistema. Esta zona tiene limitado
restringido el acceso solo a los recursos ofrecidos por el entorno de cloud, sin
permitir el acceso a Internet o a cualquier otro servicio corporativo.

Zonas cloud. Las zonas desplegadas en el servicio de cloud privado quedan
implementadas por medio de un conjunto de VLANs preconfiguradas y asociadas
a usuarios o grupo de usuarios dentro del sistema de nube. Como se puede
observar en la figura 3, se establece una divisiéon entre redes WAN y redes LAN. Este
esquema permite desarrollar distintas practicas y contenidos de bajo nivel
simulando un entorno real.

En primer lugar, lo que se denomina red WAN en el cloud es una red que tiene
acceso a Internet a través de la red corporativa, por lo que es direccionable, es
decir, puede ser alcanzada tanto desde la red de acceso remoto como desde las
aulas docentes.

Por otro lado, encontramos las denominadas redes LAN. Estas redes son VLANS
aisladas sin capacidad de direccionamiento hacia la organizacion. Estan disefiadas
con el objeto de que sea el propio alumno el que implemente los mecanismos de
interconexion entre ellas y las redes WAN (routers, firewall) en el desarrollo de los
contenidos practicos de las distintas especialidades.

En la figura 4 podemos observar un disefio basico de red que se puede realizar con
el sistema descritoy que sera el utilizado como base del sistema de esta propuesta.

LAN 2
LAN 1 (DMZ) (Internal network)}

Figura 4. Simulacion de una red basica en el sistema de cloud privado

3.3 Implementacion del entorno de cloud privado

La implementacidn del servicio de cloud se realiza utilizando la plataforma de software
OpenNebula sobre una infraestructura de virtualizacion clédsica que sirve como base del
sistema. La eleccién de OpenNebula para este proyecto responde a las ventajas que ofrece
esta aplicacion de codigo abierto frente a otras plataformas de caracteristicas similares
que pueden ser resumidas en los siguientes 3 puntos:
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e Flexibilidad, escalabilidad y simplicidad: OpenNebula proporciona un entorno
altamente flexible y escalable. Esto permite adaptarse a cambios en las
necesidades de la infraestructura de forma rapida y adecuar los recursos segun las
necesidades del servicio. Por otro lado, esta plataforma de cloud, presenta un
diseno simpley centralizado, que facilita una implementacién y despliegue rapidos
del sistema, reduciendo el tiempo de puesta en marcha necesario para su
implementacion o para su adaptacién a cambios en el entorno.

e Software de cédigo abierto: Al ser una plataforma de codigo libre, la aplicacion
puede ser utilizada sin incrementar los costos debido al licenciamiento. Esto
permite ofrecer una solucidn profesional con un presupuesto limitado, como es el
caso de estudio que aborda este trabajo, una formacion con un alto grado de
especializacion, pero con un coste asequible, que la haga atractiva para un publico
amplio.

e Comunidad y Soporte: En la actualidad OpenNebula es una de las grandes
alternativas en el mercado de los sistemas de cloud privado. Esto hace que cuente
con una gran comunidad de usuarios, lo que facilita el acceso a recursos de
aprendizaje y conocimiento en general sobre el sistema. Por otra parte, en la
actualidad, la titularidad del proyecto esta en manos de la empresa OpenNebula
Systems que ofrece una modalidad de soporte comercial garantizando el acceso a
asistencia técnica especializada y profesional, lo que ofrece mayores garantias
sobre la continuidad de un despliegue basado en este sistema.

La infraestructura fisica que soporta la implementacion del sistema de nube tiene un
esquema tipico de un entorno virtualizado, se basa en un cluster de servidores fisicos que
proporciona el procesamiento y la memoria que necesita el sistema, y un dispositivo de
almacenamiento especializado que se ofrece al clister por medio de una SAN (Storage
Area Network) basada en Fibre Channel. Por otro lado, todo el entorno de red se realiza
sobre un unico switch que interconecta los hosts fisicos.

Este disefio proporciona una serie de medidas de seguridad adicionales e intrinsecas a
este tipo de tecnologias, gracias a la capacidad de abstraccién sobre el hardware que
ofrecen. Entre otras mejoras, vemos que dicha abstracciéon permite que los recursos
computacionales se ofrezcan como pools que son utilizados por las instancias virtuales
que finalmente ofrecen los servicios virtuales a los usuarios del sistema. Sobre esta
infraestructura fisica se establece la configuracién légica por medio de VLANs y
dispositivos virtuales (consolas de gestién y firewall) que permiten la implementacion del
esquema visto en la figura 3.

Finalmente, la capa de cloud implementada con OpenNebula anade un nuevo nivel de
abstraccioén de cara al usuario automatizando las tareas de despliegue de instancias que
se realizan sobre la infraestructura y que sirve como base del sistema. Es importante
mencionar que las instancias virtuales no se contextualizan durante el despliegue. Esta
decision de disefio, que difiere de una implementacion de nube estandar, se toma para
permitir un control total de las instancias por parte de los usuarios y simular un entorno no
administrado por un servicio de cloud. La falta de contexto de las imagenes implica que los
usuarios deben realizar las tareas de personalizacién del sistema operativo tras el
despliegue de un nuevo sistema para ajustar la configuracién a las necesidades de su
implementacion.
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La no contextualizacién de las instancias de sistemas virtuales hace necesario establecer
una serie de mecanismos que faciliten el trabajo sobre el entorno y ademas ofrecen
caracteristicas adicionales a la simulacion.

e Laconfiguracion de las redes que ofrece el sistema esfija, es decir, cada una de las
VLANS correspondientes a redes WAN tiene un direccionamiento Unico y
determinado en el disefio. La asignacion de configuraciones dinamicas en estas
redes se realiza por medio de un servicio DHCP especifico de la infraestructura,
simulando asi un entorno WAN real donde el proveedor de servicios determina las
caracteristicas del direccionamiento.

e Las instancias virtuales deben ser configuradas al inicio por los usuarios del
sistema. En el caso de los sistemas Windows, las plantillas base se generalizan
utilizando la aplicacion Sysprep lo que permite ofrecer la configuracién basica
inicial del sistema en el primer arranque de cada instancia. Este mismo
procedimiento se realiza con algunas distribuciones Linux que lo permiten, como
Ubuntu, que ofrece un modo OEM para la generalizacion de la imagen del sistema
similar a Sysprep para Windows.
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4. Descripcion de los recursos de aprendizaje

El planteamiento del curso en ciberseguridad que se aborda en este trabajo se basa en la
combinacidon de clases tedricas, estudio de casos reales y practicas. Por otro lado, el
enfoque que adopta el curso se fundamenta en investigaciones y practicas educativas
reconocidas en el campo de la ciberseguridad, asi como en la integracion de metodologias
reconocidas e innovadoras dentro del campo de la docencia.

Para la estructuracién de los contenidos curso, se han seguido los modelos y estandares
ofrecidos por entidades y organizaciones de reconocimiento en el ambito de la
ciberseguridad, como es el National Institute of Standards and Technology (NIST) y el
Center for Internet Security (CIS). Los estandares proporcionados por estas entidades
permiten definir el conjunto de contenidos que seran abordados y que aseguran una
correcta especializacion en el campo de la ciberseguridad. Ademas, se han tomado como
referencia modelos educativos que destacan la importancia de un enfoque integral que
combina la teoria, practica y evaluacién continua de la formacién en ciberseguridad, lo
cual mejora significativamente las habilidades y competencias de los estudiantes
(Workman, 2021).

Como se ha comentado anteriormente, el objetivo final del presente trabajo es la evolucion
de los contenidos practicos hacia laboratorios que simulen entornos reales,
proporcionando un enfoque contextualizado que ayude a los estudiantes a adquirir las
competencias relevantes dentro de las materias que se estudian. Estos objetivos se basan
en distintos estudios que ponen de manifiesto laimportancia de ofrecer una formacién que
equilibre correctamente los contenidos tedricos y practicos para facilitar y mejorar la su
asimilacion por parte de los estudiantes (Prince y Felder, 2006).

Ademas, el desarrollo de una infraestructura empresarial simulada se alinea
adecuadamente con las recomendaciones realizadas por Kolb en su teoria del aprendizaje
experiencial (Kold, 2014), que pone de relieve la mejora del aprendizaje basada en la
experiencia directa. En nuestro caso, la creacion de un entorno completo permite simular
un entorno real que ofrece al alumnado una experiencia simulada similar a lo que
encontrara en un entorno empresarial. En este sentido también es interesante destacar la
importancia de metodologias de aprendizaje basadas en problemas (Hmelo-Silver, 2004).
Segun la tesis de Hmlelo y Silver, el Problem-Based Learning mejora significativamente las
habilidades en resolucion de problemas y el aprendizaje profundo de los contenidos por
parte del alumnado.

A continuacion, se presenta una descripcion de los contenidos didacticos del curso en
seguridad informatica organizados en 5 mdédulos, cada uno de los cuales aborda un area
especifica dentro de la ciberseguridad. No todos los contenidos seran incluidos en la
propuesta del sistema desarrollada en este trabajo. Junto a la descripcidon se comentaran
si los contenidos seran abordados desde un punto de vista tedrico, los que son
susceptibles de integrarse en el nuevo sistema y aquellos que no seran integrados debido
a problemas de licenciamiento o derechos de propiedad sobre ellos.

A continuacién, se detallan cada uno de los médulos que componen el curso:
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e Mdbdulo 1: Introducciéon al curso. Este primer moédulo del curso realiza una
introduccidén al cursoy al entorno en el que se desarrollan los contenidos. Este médulo
se divide en los siguientes capitulos:

1. Descripcion del cursoy sus contenidos.
2. Introduccién al laboratorio de seguridad.
3. Implementacion de una arquitectura basica de seguridad.

A partir del segundo capitulo de este modulo se inician los contenidos practicos que
requieren el uso de infraestructura. En esta primera toma de contacto, la
infraestructura es muy basica y se utiliza como introduccion al sistema a través de un
conjunto de practicas elementales. Estas practicas incluyen el despliegue de un
firewall como bastidon de una infraestructura y la publicacién de servicios a través de
este.

e Moddulo 2: Espacio de ejecucion seguro. Este segundo moddulo constituye una

introduccién al area técnica de la ciberseguridad desarrollando una serie de conceptos
y recursos basicos desde la perspectiva de la seguridad informatica para la
implantacion de sistemas informaticos con el objetivo de garantizar su proteccion. El
segundo modulo se compone de los siguientes capitulos:

1. Estandares sobre sistemas de ejecucion segura.

2. Bastionado de sistemas.

3. Sistemas de deteccion de vulnerabilidades.

4. Sistemas de gestion de eventos e informacion de seguridad.

El primer capitulo del modulo introduce una serie de contenidos tedricos que definen
varios estandares de ejecucion segura. El mdédulo aborda conceptos y estandares
basicos en ciberseguridad como el ENS, NISTy fuentes de recursos de gran valor dentro
del mundo de la ciberseguridad como son el CIS, el Incibe o el CCN entre otros.

El resto de los capitulos de este mdédulo se centran en el desarrollo e implementacion
de un conjunto de técnicas necesarias para asegurar el entorno de ejecucién de un
sistema informatico.

e Maddulo 3: Hacking ético. Este médulo se centra en el desarrollo de los contenidos
relacionados con las auditorias de seguridad, asi como el conjunto de técnicas y
herramientas utilizadas en el proceso de pentesting. Su desarrollo queda dividido en
los siguientes capitulos:

Introduccién al hacking ético: Fases, alcance, tipos de auditoria.

Recopilaciéon de informacion.

Analisis de vulnerabilidades.

Herramientas y técnicas de ataque.

Documentacion de la auditoria.

g wbd-=

El primer capitulo del médulo hace una introduccidn a la filosofia del hacking ético
desde el punto de vista de la auditoria de seguridad. En él se abordan los principios
éticos de esta especialidad enfatizando la importancia del cumplimiento legal y ético
necesario en el desarrollo de esta actividad profesional.

A partir del segundo capitulo se inician los contenidos practicos por medio del estudio
de las técnicas y herramientas utilizadas en el proceso de pentesting. El contenido

TFG Seguridad informatica 28/06/2024 Jose Garcia Mena

26



U Universitat Oberta uoc.edu
c de Catalunya

practico del mdédulo aborda desde las fases iniciales de un ataque, comenzando con la
recopilacion de informacion y llegando finalmente a las técnicas empleadas post-
explotacion.

Finalmente, el ultimo capitulo de este modulo vuelve a introducir un conjunto de
conceptos tedricos necesarios para la realizacion de la documentacion asociada a una
auditoria de seguridad.

e Maodulo 4: Gestion y respuesta ante incidentes. El cuarto médulo del curso ofrece los
conocimientos y habilidades relacionadas con la gestion y respuesta ante incidentes
de seguridad.

1. Fuentes de informacion de amenazas.
2. Fases delciclo devida de unincidente.
2.1. Preparacion ante incidentes.
2.2. Detecciony analisis de incidentes.
2.3. Contencidn, mitigaciony recuperacion.
2.4. Tratamiento post-incidente: Informe y notificacion.

El primer capitulo ofrece de nuevo los contenidos tedricos que introduce conceptos
basicos dentro de esta disciplina como son indicadores de amenaza o alertas
tempranas sobre incidentes de seguridad.

El segundo capitulo del médulo se enfoca nuevamente en los aspectos practicos
fundamentales de la gestidén de incidentes, proporcionando los recursos necesarios
para desarrollar las técnicas de preparaciéon y deteccidon de amenazas, junto con el
desarrollo del conjunto de acciones necesarias para el tratamiento del incidente y las
acciones necesarias durante la fase post-incidente.

e Mddulo 5: Seguridad con new generation firewall. Este ultimo médulo aborda las
capacidades y mejoras que aportan los firewalls de nueva generacién. Debido a que su
realizacién se lleva a cabo con software propietario queda fuera de la propuesta actual
y no serd tratado en adelante.
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5. Definicion de requisitos del nuevo sistema

5.1 Analisis de requisitos

En esta seccidn se detallan los requisitos necesarios para cumplir con el propdsito de
diseno del sistema. Estos requerimientos estan compuestos por un conjunto de requisitos
funcionales especificos para el desarrollo propuesto y otro conjunto de requisitos no
funcionales pero que estan directamente relacionados con la creacién de un entorno
compartido y que permiten garantizar el funcionamiento adecuado del sistema para todos
los usuarios del cloud.

En primer lugar, se detalla el conjunto de requisitos especificos para el desarrollo didactico
propuesto. Inicialmente el alumno Unicamente necesita un terminal de usuario fisico que
le de acceso a los recursos del laboratorio. Este terminal no requiere de grandes
prestaciones ya que todo el procesamiento necesario se realizara en el entorno de cloud.
El terminal debera contar Unicamente con un conjunto de aplicaciones que le permitiran
conectarse remotamente a los distintos servicios ofrecidos por el sistema.

e Cliente de conexién RDP.
e Cliente de conexién SSH.
e Navegador Web.

e Cliente VPN.

En este punto es importante destacar que, a excepcion de los sistemas utilizados durante
el primer moédulo de la titulacion, el resto de los elementos que componen la
infraestructura de la simulacidon y que seran presentados conforme se desarrollen los
contenidos, deberan ser reutilizados con el avance del curso, permitiendo que el alumno
vea las interrelaciones que se producen entre ellos, y proporcionandole la visibilidad de un
entorno real.

A continuacion, se detallan los requisitos especificos que deben ser contemplados para
abordar los contenidos didacticos propuestos:

e Mddulo 1. Introduccién al curso.
o Credenciales de acceso al cloud.
o Instancia de un firewall.
o Instancia de un servidor para su publicacién.
e Modulo 2. Espacio de ejecucién seguro.
o Instancia de un sistema que permita realizar el bastionado.
o Instancia de sistema de deteccion de vulnerabilidades.
o Instanciade un SIEM.
e Mddulo 3. Hacking ético.
o Instancia de sistema con las herramientas adecuadas para realizar una
auditoria.
o Sistemas vulnerables.
e Modulo 4. Gestion y respuesta ante incidentes.
o Acceso a un conjunto de logs para su evaluacion.
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Por ultimo, como el objetivo final del desarrollo es la integracion de todos los sistemas que
componen la simulacién en una unica infraestructura, sera imprescindible dotar al sistema
de los servicios de red basicos que se pueden encontrar en una red corporativa como
puede ser un servicio de directorio, DHCP u otro servicio que favorezca la realizacion de la
simulacion de un entorno empresarial real.

Ademas de los requisitos especificos mencionados, el sistema debe cubrir otra serie de
requisitos no funcionales pero que deben ser tenidos en cuenta de cara a la implantacién
del sistema:

o El sistema debe ser disehado de manera que sea replicable y permita el
funcionamiento simultaneo de multiples instancias.

o Eldespliegue debe automatizarse para facilitar su implantacion.

e Los accesos al sistema de cloud tienen que estar centralizados y auditados.

e Elacceso a los servicios ofrecidos por el sistema debe ser seguro y con garantias
de trazabilidad.

e El desarrollo de las actividades docentes no debe impactar en el funcionamiento
de las actividades de usuarios de otras especialidades.

Finalmente, es necesario tener en cuenta una serie de reglas y principios de obligatorio
cumplimiento sobre un entorno de cloud compartido con el propdsito mencionado hasta
ahora, que permitan asegurar el desarrollo de las actividades con garantias de
funcionamiento adecuadas para todos los usuarios del sistema y que deben tenerse en
cuenta durante el desarrollo del disefio del sistema:

e Los docentes definiran los contenidos didacticos y su adaptaciéon al sistema.
También podran proponer las modificaciones o mejoras que crean necesarias para
el desarrollo adecuado de los contenidos educativos.

e Los administradores del sistema seran los responsables de la asignacién, creacion
y modificacién de los recursos informaticos que se provean en el desarrollo de la
simulacién, asi como de la asignacion de roles de usuario en el ambito del sistema
de cloud.

e Todos los accesos al sistema de cloud deberan ser autenticados por mecanismos
seguros de forma que se pueda realizar la trazabilidad de la actividad de los
usuarios del sistema.

e Los sistemas virtuales que no se integren con los mecanismos de validacién
centralizados de la organizacion, en concreto los sistemas virtuales que forman
parte de la simulacién, seran monitorizados en todo momento y deberan disponer
de mecanismos de acceso con maximo privilegio para los administradores vy
docentes. En caso de que este mecanismo de acceso quede bloqueado durante el
desarrollo de las actividades practicas, el usuario del alumno sera bloqueado y el
sistema se desvinculara del entorno mientras se realiza una investigacion sobre el
sistemay las actividades realizadas por el alumno.

e Independientemente de las actividades que se realicen en el sistema, el desarrollo
de los contenidos debe cumplir con las normativas y regulaciones locales e
internacionales al respecto de la seguridad de los sistemas de informacién. Se
estableceran los mecanismos necesarios para asegurar que la actividad
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desarrollada en el sistema esté siempre dentro de los limites legales y éticos en
materia de proteccion de datos y privacidad.

e El disefio del sistema se realizara de forma que sea escalable y replicable para
permitir su adaptacion a futuras modificaciones de los contenidos o los elementos
que lo componen, de forma que permita el escalado o la ampliacién en el nUmero
de alumnos que lo utilizan.

TFG Seguridad informatica 28/06/2024 Jose Garcia Mena

30



Uo Universitat Oberta uoc.edu
c de Catalunya
6. Diseno del sistema

6.1 Descripcion del Sistema

El disefio de la simulacion propone la arquitectura de una empresa que basa su actividad
en una tienda virtual donde vende diferentes productos a través de una tienda Online.
Todos los servicios son publicados por la empresa, tanto a nivel interno como hacia
Internet, bajo el dominio SimHackCorp.lab. La eleccion de este caso de estudio como
nuestro entorno de simulacién se basa en la relevancia de este tipo de negocios en el
momento actual. Muchas empresas basan su actividad en la venta de productos online, ya
sea directamente o mediante un intermediario, siendo incluso en el segundo caso habitual
que la empresa mantenga un catalogo publico de productos basado en un entorno web.
Como es logico, este modelo de negocio ofrece un contexto interesante en el campo de la
ciberseguridad, ya que las tiendas virtuales son objetivos frecuentes de ciberataques
debido a su exposicion alaredyel manejo de informacion sensible, como datos de clientes
y transacciones financieras.

En este sentido, es importante destacar que la actividad empresarial no tiene una
relevancia significativa, ya que hoy en dia la mayoria de las empresas ofrecen en internet
un conjunto de servicios similar. Estos servicios pueden no estar directamente enfocados
en la venta de productos, pero suelen basarse en servicios web que les proporcionan
visibilidad a través de Internet. Sin embargo, establecer una actividad para la empresa tiene
una gran importancia a la hora de crear una narrativa y contextualizar la simulacion. Estos
conceptos, que se relacionan de forma muy directa con la creaciéon de una simulaciény el
desarrollo de la gamificacion del entorno.

Por otro lado, una arquitectura tipica de un entorno que ofrece servicios a Internet debera
estarrespaldada siempre por un conjunto de servicios internos necesarios para su correcto
funcionamiento, como pueden ser servicios de bases de datos. En definitiva, este modelo
ofrecerd una arquitectura de frontend-backend adecuada para el desarrollo de la
simulacién. Esta estructura definida para la red interna también permite contemplar los
servicios habituales de las redes LAN de las empresas de tamafo medio o grande, como,
por ejemplo, un servicio de directorio que centralice las validaciones de los usuarios, y
todos los servicios asociados a este.

Por lo tanto, segun lo visto podemos definir que los servicios publicos que ofrece la
empresa a Internet a través de la red WAN sera un servicio web con su tienda virtual donde
presenta un catalogo de productos y una serie de funcionalidades para los usuarios como
son la compra o evaluacion de los productos mediante ratings y comentarios. Por otro lado,
la organizacién tiene un segundo servicio web publico, en este caso es la intranet
corporativa que se encuentra en construccion. Este servidor tiene abierto un servicio FTP
por motivos administrativos que es utilizado por la empresa que esta desarrollando el sitio.

Por ultimo, con respecto a los servicios publicos ofrecidos a Internet por la corporacion, se
publica un tercer sitio web con la interfaz de gestion de su solucién de seguridad Wazuh, el
SIEM corporativo encargado de recopilar los registros de seguridad de los distintos
elementos de la red para realizar una supervision de eventos de seguridad de forma
efectiva.
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Conrespecto a los servicios internos, la empresa dispone de un servicio de bases de datos
que se utiliza para gestionar el almaceén, los productos y los pedidos. Este servicio tiene
vinculadas algunas tablas con las aplicaciones publicas a Internet. Por otro lado, los
trabajadores de la empresa utilizan determinadas aplicaciones de escritorio que acceden
a los datos almacenados en dicho servidor.

La red basa su sistema de validacion y administracion de equipos en el Directorio Activo de
Microsoft. Este servidor se encuentra ubicado en una red interna y es accesible por los
terminales de usuario y las aplicaciones que requieran utilizar sus servicios de validacion.
Por otro lado, la empresa tiene una serie de equipos cliente que pertenecen a los
trabajadores de los distintos departamentos.

Toda la arquitectura de la red presentada queda definida por medio de un firewall bastion
encargado de segmentar las redes y que ofrece las caracteristicas de seguridad definidas
para este tipo de dispositivos. Entre las principales funcionalidades que aporta se
encuentran la publicaciéon de servicio y la implementacion de un servicio VPN para el
acceso remoto de los trabajadores.

6.2 Definicién de la arquitectura de red y servicios

Segun lo visto en el disefio propuesto, el sistema debe proveer al alumno de un entorno de
red adecuado compuesto por un conjunto de elementos de red basicos que permitan
simular de forma correcta un sistema empresarial.

A continuacion, en la Figura 5 se propone un disefo de red apropiado que cumple con las
especificaciones basicas de la red corporativa desarrollada en el apartado anterior y que
permite cubrir las necesidades definidas en los médulos didacticos del curso vistos en el
capitulo 5y detallados en el punto anterior.

Classroom
network

Internet
access WAN

Internal server
DMZ network
network
Internal
network /

Figura 5. Esquema de red de la simulacién

Attacker WAN

Como se puede observar en la figura 5, se deben definir un total de 5 VLANSs, dos de ellas
de tipo WAN, accesibles desde las redes remotas, y 3 LANs, enrutables solo a través del
firewall del entorno de simulacién. A continuacion, se detalla el propdsito de cada red:
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WAN/. Internet Access WAN. Esta red simula la conexién de la organizacion con un
proveedor de servicios que le aprovisiona del acceso a Internet.

WAN2. Attacker WAN. Esta red sera utilizada durante el médulo 3 como red remota
desde la que se producira el ataque a la organizacion.

LAN1. Internal network. Esta red simulara una red LAN corporativa. En ella solo se
encontraran los equipos de usuario.

LAN2. DMZ network. Esta red simulara la zona desmilitarizada del firewall. Sera la
red desde donde se publiquen servicios hacia la WAN.

LANS3. Internal Servers network. Esta red se corresponde con una zona donde
encontraremos servidores que publicaran servicios de las redes corporativas. Estos
servicios no seran accesibles desde la WAN.

Por otro lado, el sistema debera contar con un conjunto de servicios basicos en una red
corporativa y que ofrezcan un entorno de simulacion adecuado para el desarrollo de las
practicas. Sera necesario que el sistema proporcione los siguientes servicios:

Servicio DNS.

Servicio DHCP.

Servicio de directorio.
Servicio VPN de acceso.

Ademas de estos, los distintos servidores de la simulacién contaran con los servicios
béasicos de conexidon de una red empresarial real:

Servicio SSH.
Servicio RDP.
Servicio Samba.

( Internet )
~
DMZ network Internal server network

Internal network

Figura 6. Esquema de red y servicios propuesto
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6.3 Inventario de sistemas operativos y software empleado en el disefo

A continuacion, se detallan los sistemas operativos seleccionados como base para las
instancias que se utilizaran en la implementacion:

pfSense CE (Buechlery Scott, 2004). Se ha optado por esta distribucién de software
libre basada en FreeBSD para implementar el firewall bastion de la arquitectura. Su
eleccién para nuestro disefio viene dada por su versatilidad y capacidad para ser
instalado en la mayoria de las arquitecturas de hardware comunes, incluidas las
instancias virtuales como la requerida en nuestro disefio. Ademas, ofrece un
entorno de administracion web bastante amigable que integra los entornos de
gestion de los paquetes adicionales dentro de la consola de administracion del
dispositivo.

Kali Linux (Aharoni y Kearns, 2013). Para la maquina que simula al atacante se ha
seleccionado la distribucion Kali Linux, uno de los sistemas operativos de
referencia en su ambito. Esta distribucién Linux de codigo abierto basada en sus
ultimas versiones en Ubuntu (anteriormente en Debian), se caracteriza por ofrecer
un conjunto de herramientas orientadas a la realizacidn de auditorias de seguridad
y pruebas de penetracién en sistemas operativos.

Debian (Debian Project, 1993). Los servidores que exponen sus servicios a Internet
se implementaran con Debian, una distribucidon Linux de codigo abierto
desarrollada por el proyecto Debian y mantenida por la comunidad. Esta
distribucion destaca dentro del segmento de sistemas operativos de servidor
debido a su estabilidad y su disefio que tiene como uno de sus principios basicos
la seguridad, fomentando la rapida distribucion de parches para remediar
problemas de seguridad.

Ubuntu Desktop (Canonical, 2004). El equipo de usuario se implementara por
medio de la distribucién Ubuntu en su edicién Desktop. Esta distribucién Linux de
cdédigo abierto derivada de Debian ofrece un entorno de trabajo adecuado para el
usuario final gracias a su amigable interfaz y a una amplia seleccion utilidades de
usuario que trae instaladas por defecto.

Windows Server (Microsoft, 1993). Para la implementacion del servicio de
directorio, se opta por la implementacién del sistema propietario de Microsoft. El
directorio activo basado en Windows Server ofrece un conjunto de herramientas y
servicios que facilitan la integracion de todos los equipos cliente y dispositivos que
forman parte de las redes LAN de los ecosistemas empresariales.

Por otro parte, a continuacidon, se detalla el software que se utilizarda durante la
implementacion:

Wazuh. Para la implementacion de la plataforma de seguridad del sistema se
utilizara este software de codigo abierto que integra las funcionalidades de un SIEM
(Sistema de Informacién y Eventos de Seguridad) y un XDR (Detecciéon y Respuesta
Extendida). Su eleccioén se debe a su gran funcionalidad, versatilidad y al hecho de
que es uno de los estandares actuales del mercado en su ambito.

Nessus. Como herramienta para la auditoria de vulnerabilidades en los sistemas
operativos, se utilizara la aplicacion Tenable Nessus. Esta herramienta se destaca
por ser una de las mas potentes en su ambito ofrece y, ademas, ofrece una version
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de su licenciamiento, Nessus Essentials que permite su utilizaciéon de forma
gratuita para realizar auditorias de hasta 16 dispositivos.

e juice-shop. Este proyecto de software, mantenido por la organizacién OWASP
Fundation (Curphey, 2001), proporciona un entorno adecuado para el aprendizaje
sobre seguridad en las aplicaciones web. Se basa en un entorno web con ejemplos
de las vulnerabilidades incluidas en el OWASP Top Ten', otro proyecto de la
fundacion que realiza un ranking sobre las vulnerabilidades con mayor impacto
durante el periodo al que hace referencia.

6.4 Propuesta servicios

La implementacion de esta propuesta se realizara por medio de los siguientes elementos.

6.4.1. Firewall perimetral

El firewall es el elemento central de cualquier red, no solo desde el punto de vista de la
seguridad, sino también a su capacidad para enrutar redes internas. Esta capacidad es la
que permitird la coexistencia de varias instancias de nuestro entorno de forma simultanea.
Para conseguir esta coexistencia, solo se tendran que asignar distintas VLANs a las zonas
WAN de los firewalls de los distintos entornos. Como veremos mas adelante, esta interfaz
delfirewallrecibira la configuracion IP del DHCP, al realizar un nuevo despliegue tendremos
toda una red con direccionamiento privado tras él.

En nuestra propuesta, el firewall se implementara utilizando una instancia del sistema
operativo pfSense con 4 zonas que diferenciaran todas las redes mencionadas
anteriormente:

e Zona WAN: Esta zona se corresponde con la Internet Access WAN, vista en la
figura 5, y representa la conexion de la red con Internet. Es la red que da acceso a
la navegacion de todos los sistemas y ademas la zona del firewall donde se
publicaran los servicios ofrecidos por la organizacién. Por otro lado, sera el punto
de entrada a la red corporativa y por lo tanto la red que quedara expuesta a
ataques desde Internet.

e Zona LAN: Esta zona sera la Internal network y albergara los equipos cliente de la
organizacion. Es la zona donde se encuentran los equipos que se utilizan como
terminales cliente de la red.

e Zona DMZ: La zona desmilitarizada de red, denominada DMZ network, es la zona
que se utiliza habitualmente para publicar servicios en Internet. Nuestra
organizacion ofrecera un conjunto de servicios a Internet que estaran
desplegados en la DMZ, que seran detallados a continuacion.

e Zona SERVERS: La zona Internal Servers network, proveera de los servicios
caracteristicos de las redes internas de los entornos empresariales. En esta zona
se ubicaran los servicios necesarios para el correcto funcionamiento de la red
corporativa pero que no deben exponerse a Internet.

' Para mas informacion visitar la web del proyecto: https://owasp.org/www-project-top-ten/
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Ademas de las funciones basicas de enrutamiento y publicacién de servicios
caracteristicas de un firewall, este dispositivo realizara las siguientes funciones
adicionales:

e Servidor VPN. Se implementara el acceso remoto a la infraestructura por medio
del servicio OpenVPN integrado en pfSense.

e Servidor DHCP. Se utilizara el servicio integrado en pfSense para la configuracion
de red automatica de los sistemas que lo requiera en las zonas internas de la red
de la simulacion.

6.4.2. Servidor Web de la aplicacion Wazuh

Este servidor estara situado en la red DMZ de la organizacion y permitird publicar la consola
de administracion del servicio de monitorizacidon proporcionado por la aplicacion Wazuh.
Por otra parte, centralizar los logs del firewall y del directorio activo de la organizacion.

e Servidor basado en Debian y actualizado a las ultimas versiones tanto de sistema
operativo como de software.
e Elservidor tendrd varios servicios abiertos:
o Servicio HTTPS que proporciona acceso a la aplicacion.
o Servicio SSH para la conexién remota al sistema.

6.4.3. Servidor para auditorias basado en Nessus

Este servidor no estara integrado en la arquitectura de la red ya que sera utilizado como un
elemento adicional externo al entorno. Esto es debido a que su principal uso planificado
sera durante el desarrollo del médulo 2, como recurso para el aprendizaje de herramientas
de auditoria de seguridad. Adicionalmente podra ser utilizado por el atacante durante el
desarrollo del médulo 3 pero su alcance quedara limitado a la parte externa de la red, por
lo que solo permitira realizar los escaneos iniciales sobre el entorno. Cuando avance el
desarrollo del médulo 3, el alumno deberd utilizar otros sistemas para realizar la deteccidn
de vulnerabilidades como por ejemplo los scripts de Nmap o los médulos auxiliares de
Metasploit. Debido a esto, este sistema se desplegara en la red WAN y quedara excluido
del disefio que defina la arquitectura final del sistema.

Este servidor tendra las siguientes caracteristicas y servicios:

e Servidor basado en Debian y actualizado a las ultimas versiones tanto de sistema
operativo como de software.
e Elservidor tendrd varios servicios abiertos:
o Servicio HTTPS que proporciona acceso a la aplicacion.
o Servicio SSH para la conexién remota al sistema.

6.4.4. Servidor Web de tienda virtual Web

Basada en la aplicacion juice-shop? de OWASP Fundation. Este servidor basado en Debian
estara situado en lared DMZ de la organizaciéon y permitira publicar la aplicacién web juice-
shop, desarrollada en JavaScript y basada en Node.js, Express y Angular, que ofrece un
entorno CTF para la formacion en ciberseguridad en las aplicaciones web. La herramienta

2 Para mas informacion consultar la web del proyecto: https://owasp.org/www-project-juice-shop/
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esta disenada como un conjunto retos o desafios que incluyen de forma intencionada las
vulnerabilidades de aplicaciones web incluidas en el TOP Ten de OWASP de 2017. Las
caracteristicas de este servidor son:

e Servidor basado en Debian y actualizado a las ultimas versiones tanto de sistema
operativo como de del software requerido para publicar la aplicacién. El servidor
no sera vulnerable, pero la aplicacion esta disefiada de forma que ofrece un
conjunto de vulnerabilidades clasicas en aplicaciones web.

e Elservidor tendra varios servicios abiertos:

o Servicio HTTP que proporciona acceso a la aplicacion.
o Servicio SSH para la conexién remota al sistema.

e |a aplicacién web contiene vulnerabilidades de las siguientes categorias
(consultar informacién detallada en el anexo correspondiente a la descripcién de
las vulnerabilidades en los sistemas):

o Inyeccion SQLy NoSQL.

o Cross-Site Scripting.

o Broken Authentication.

o Security Misconfigurations.

6.4.5. Servidor Web de la Intranet

Servidor web en construccién de la Intranet corporativa. Este servicio se implementa por
medio de una instancia del sistema vulnerable “BASIC PENTESTING: 17 proporcionada por
el repositorio de retos de seguridad Vulnhub (referencia). Este servidor situado en la DMZ
ofrece un conjunto de servicios que de forma habitual son publicados Internet, a
continuacidon, podemos ver los detalles del sistema:

e Estamaquina basadaen Debian es un entorno de servidor que ofrece un conjunto
de retos de tipo boot2root.
e Elservidorincluye los siguientes servicios:
o Servicio HTTP.
o Servicio FTP.
e Elinforme generado por Nessus incluye la siguiente vulnerabilidad de nivel critico:
o 50989 - ProFTPD Compromised Source Packages Trojaned Distribution.
e Por otro lado, la maquina incluye una serie de vulnerabilidades y errores de
configuracién que permiten acceder al sistema de forma ilicita por medio del
servicio web.

6.4.6. Servicio de directorio

Servidor de Directorio Activo de Microsoft. Este servidor situado en la red SERVERS ofrecera
los servicios clasicos de las redes Microsoft.

e Servidor basado en Windows 2012 R2. El servidor tiene deshabilitadas las
actualizaciones de sistema y no se ha parcheado desde la version del reléase
inicial.

e Elservidor ofrece los siguientes servicios a la red interna:

3 Puede consultarse informacion adicional sobre esta imagen predisefiada “BASIC PENTESTING: 1¢
del repositorio Vulnhub en https://www.vulnhub.com/entry/basic-pentesting-1,216/
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o Servicio de Directorio Activo.

o Servicio LDAP.

o Servicio DNS. Servicio basico para una red basada en el directorio de
Microsoft.

o Servicio SAMBA necesarios para el correcto funcionamiento de las
directivas del Directorio Activo.

o Servicio RDP para la conexion al sistema.

e La versién de Windows 2012 R2 utilizada tiene miultiples vulnerabilidades
(consultar informacién detallada en el anexo correspondiente a la descripcion de
las vulnerabilidades en los sistemas). A continuacion, se muestra un resumen
incluyendo las vulnerabilidades de nivel alto y critico mostradas por Nessus:

Tabla 1. Vulnerabilidades criticas y altas del servicio de directorio

Vulnerabilidad CVE Severidad
MS14-066 - Vulnerability in Schannel Could | CVE-2014-6321 | Critica
Allow Remote Code Execution
MS17-010 - High: Security Update for Microsoft | CVE-2017-0144 | Alta
Windows SMB Server (ETERNALBLUE)

o 79638 - MS14-066 - Critica: Vulnerability in Schannel Could Allow Remote
Code Execution (2992611).

o 97833 - MS17-010 - High: Security Update for Microsoft Windows SMB
Server (4013389).

e ELl servidor tiene errores de configuracién que permiten realizar ataques
adicionales:

o El servidor DNS tiene activa la transferencia de zona lo que permite a un
atacante realizar un ataque axfr y descargar todos los registros de la zona.

o Elservicio LDAP no esta autenticado por lo que un usuario sin credenciales
puede lanzar consultas al servicio de directorio.

o Contrasefia de administrador débil que facilita la realizacién de ataques de
fuerza bruta al hash o a los servicios ofrecidos.

6.4.7. Servicio de bases de datos

Servidor de bases de datos. Este servicio se implementa por medio de una instancia virtual
del sistema vulnerable de tipo CTF/boot2root denominada “PYEXP: 1”74 del repositorio
Vulnhub. Este servidor situado en la red SERVERS, simula el servicio MySQL corporativo.

e Elsistemabasalos retos que propone en una serie de servicios caracterizados por
ser accesibles unicamente desde las redes internas de las organizaciones:
o Servidor MySQL.
o Servidor SSH.

6.4.8. Equipo del atacante

Este equipo situado en la red WAN remota se basa en la distribucidon de seguridad Kali
Linux. Este equipo simulara el entorno de trabajo de un atacante externo a la organizacion.

4 Puede consultarse informacién adicional sobre esta imagen predisefiada “PYEXP: 1 “ del
repositorio Vulnhub en https://www.vulnhub.com/entry/pyexp-1,534/
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6.4.9. Equipo cliente de la organizacion

Equipo cliente de la organizacion. Este equipo situado en la red LAN de la empresa se
basara en un sistema Ubuntu Desktop. Este equipo simulara el entorno de trabajo de un
empleado de la organizacidon. Cabe destacar que este sistema, en este momento, es un
elemento opcional que en esta version de la arquitectura no sera incluido. Queda en manos
de los docentes que impartan el curso la decision de incluirlo como elemento adicional.
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6.5 Esquema final y resumen del disefio propuesto

A continuacidon, en la figura 7, vemos el esquema final del disefio propuesto de la
arquitectura del sistema para la simulacién de la red empresarial.

Remote WAN

Internet

Internal server network

DMZ network
SIEM [Online-shop Server| [intranet Server | 5
HTTP Database Server LDAP

[xries ] [CHre ] |G

Internal network

<

Administrator PC

Figura 7. Esquema detallado de servidores y servicios

Como vemos en el esquema, la arquitectura se compone de los siguientes elementos:
e Firewall bastion:

o
o

Implementado sobre pfSense CE.
Realizard las siguientes funciones:

= Segmentacion de lared en 4 zonas: WAN, LAN, DMZ, SERVERS.
= Publicacién de servicios a Internet.

= Servidor VPN de acceso.

= Servidor DHCP para autoconfiguracion de red.

e SIEM Wazuh:

o
o
o

Implementado sobre Debian.

Ubicado en la red DMZ.

Realizard las funciones de centralizacién y correlacién de logs de los
dispositivos de la red.

e Servidor web tienda virtual simulada:

O

o
o
o

Implementado sobre Debian.

Ubicado en lared DMZ.

Implementado con la plataforma juice-shop de OWASP Fundation.

Ofrece un entorno CTF para formacion en ciberseguridad especializada en
vulnerabilidades en aplicaciones web.

e Servidor web intranet corporativa simulada:

O

TFG Seguridad i

Implementado con una instancia del sistema Basic_Pentesting1 de
VulnHub.

Ubicado en la red DMZ.

Ofrece un reto de boot2root enfocado en los servicios HTTPy FTP.
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e Servidor de Directorio Activo corporativo:
o Implementado sobre Windows Server 2012 R2.
o Ubicado en la red SERVERS.
o Ofrece los siguientes servicios a la red corporativa:
= Servicio de directorio activo.
= Servicio LDAP.
= Servicio DNS.
= Servicio SAMBA.
e Servidor de base de datos corporativo simulado:
o Implementado con unainstancia del sistema PYEXP1 de VulnHub.
o Ubicado en lared SERVERS.
o Ofrece un conjunto de retos boot2root enfocados en el servicio MySQL.
e Sistema atacante:
o Implementado sobre Kali Linux.
o Ubicado en la red remoteWAN.
o Ofrece los recursos necesarios para realizar un ataque a un sistema
informatico.
e Equipo cliente del administrador (Opcional):
o Implementado sobre Ubuntu Desktop.
o Ubicado en lared LAN.
o Ofrece el acceso a las herramientas basicas de un administrador
encargado de la seguridad de la organizacién.
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7. Implementacién del sistema

7.1 Desarrollo del entorno de simulacion

El desarrollo del entorno de simulacidon consiste en el despliegue en el cloud definido
anteriormente de un conjunto de instancias virtuales personalizadas de los diferentes
sistemas que componen la arquitectura de la red simulada. Cada una de estas instancias
se configurara de forma adecuada para que cumpla con las especificaciones definidas en
el diseno de la arquitectura realizado.

Las instancias de los distintos elementos que componen la red, segun lo visto en el disefio
propuesto, se basaran en los sistemas operativos caracteristicos segun los roles o
funciones que realicen de forma particular. A continuacion, se detalla el conjunto de
sistemas operativos que se utilizaran en las distintas instancias:

e pfSense OS 2.7.2. El firewall de la red se implementard por medio de esta
distribucion en su ultima release y totalmente actualizada ya que no debe presentar
vulnerabilidades que puedan poner en riesgo el funcionamiento de la arquitectura.

e Debian 11. Los sistemas Wazuh, Nessus y juice-shop, que no deben presentar
vulnerabilidades a nivel de sistema operativo se instalaran sobre la versién 11 de
Debiany serdn actualizadas tras cada despliegue del entorno.

e Windows Server 2012. El servicio de directorio se desplegara con esta versién de
Windows que actualmente se encuentra fuera de su ciclo de vida, por lo que
proporciona un sistema adecuado para nuestro propésito debido a las
vulnerabilidades conocidas que presenta esta antigua version del sistema
operativo de Microsoft.

e Kali Linux. Este sistema sera desplegado basandose en la ultima distribucion
disponible desde la pagina oficial del proyecto. Ademas, como recomendacion
general debe estar actualizada para que contenga las ultimas versiones de las
herramientas que se utilizaran durante el proceso de ataque.

e Ubuntu desktop. Inicialmente este sistema se plantea como opcional por lo que se
desplegara, cuando sea necesario, utilizando la ultima reléase disponible del
sistema operativo. En esta primera versién de la arquitectura queda fuera del
alcance de los contenidos que seran abordados.

Excepcionalmente, hay dos sistemas que se basan en imagenes preconfiguradas como
entornos de aprendizaje enfocado en la ciberseguridad. Estas instancias vienen con el OS
preinstalado por lo que no requieren una seleccién del mismo.

Como recursos adicionales para el desarrollo de la arquitectura, serdn necesarias un
conjunto de VLANs que se corresponderan con las distintas redes propuestas en el disefo.
La asignacion de las VLANS es la siguiente:

e WANO3 ->RemoteWAN
e WAN94 ->WAN

o LAN146 -> LAN

e LAN147->DMZ

e LAN150 -> SERVERS
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7.2 Descripcion de las instancias propuestas

A continuacion, se ofrece una descripcién detallada de las instancias que seran utilizadas en el desarrollo de la arquitectura de la red propuesta:

Tabla 2. Tabla resumen de las caracteristicas de las instancias propuestas

Code name DNS name \ oS Network IP Procesadores Memoria (MB)
PfSenseBastion |pfsense.simhackcorp.lab pfSense OS 2.7.2 WAN DHCP 1 512

LAN 192.168.1.1

DMz 192.168.10.1

SERVERS 192.168.20.1
DebianWazuh wazuhserver.simhackcorp.lab | Debian11 DMz 192.168.10.50 2 8192
DebianNessus nessusserver.simhackcorp.lab | Debian11 SERVERS 192.168.20.61 4 4096
juice-shop online-shop.simhackcorp.lab Debian11 DMz 192.168.10.60 1 2048
Basic_Pentesting | intranet.simhackcorp.lab - DMz 192.168.10.61 2 4096
Adserver adserver.simhackcorp.lab Windows Server 2012 R2 SERVERS 192.168.20.50 1 4096
Pyexp ddbbserver.simhackcorp.lab - SERVERS 192.168.20.62 2 2048
UbuntuDesktop |systemadmin.SimHackCorp.lab | Ubuntu Desktop 2204 LAN 192.168.1.23 2 4096
Kali - Kali OS RemoteWAN | DHCP 2 4096




7.3 Configuracion

Basandonos en la descripcién del punto anterior, la configuracion final realizada sobre la
plataforma de cloud de los distintos elementos que componen la arquitectura es la
siguiente.

7.3.1. Firewall bastién

Este sistema se implementara por medio del despliegue de una instancia de pfSense con
cuatro interfaces conectadas a las siguientes redes del sistema de cloud en el orden
siguiente: WAN94, LAN146, LAN147 y LAN150.

”ﬁg{fﬂm M & jgarcia -~ @ OpenNebula
Dashboard m
Instances "
Templates Network
Storage
R ID 4 Network IP - MAC PCl address 1Pv6 ULA IPv6 Global Actions
Infrastructure ™ x & 0
System v X @ 0
Settings v o2 X @ ©
A X Z 0
Not officially supported T &

Figura 8. Asignacion de redes del firewall bastiéon
Tras el despliegue inicial del sistema se le aplicaran las siguientes configuraciones:

e Configuracion de lared:

Tabla 3. Direccionamiento IP del firewall

Zona IP Tipo de direccionamiento
WAN 10.3.194.XX/24 Dinamico (DHCP del cloud)
LAN 192.168.1.1/24 Estatico

DMz 192.168.10.1/24 | Estatico

SERVERS | 192.168.20.1/24 | Estatico

pfSense 2.7.2-RELEASE amd64 28248384-1953
Bootup complete

FreeBSD/amd64 (pfSense.home.arpa) (ttyvBd)

UMware Virtual Machine - Netgate Device ID: 88f38839478eaal1d972

»xx Welcome to pfSense 2.7.2-RELEASE (amd64) on pfSense xwx

HAN (wan) -
LAN (lan) ->
DMZ (optl) =
SERVERS (opt2) ->

v4/DHCP4: 18.3.194.154/24
v4: 192.168.1.1/24

v4: 192.168.108.1-24

v4: 192.168.260.1-24

umMx@ =2
umx1 ->
UMX2 =
uMx3 =

Logout (SSH only)

Assign Interfaces

Set interface(s) IP address
Reset webConfigurator password
Reset to factory defaults
Reboot system

Halt system

Ping host

Shell

9
18)
11)
12)
13)
14)
15)
16)

pfTop

Filter Logs

Restart webConfigurator

PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPM

Enter an option:

Figura 9. Configuracion IP del firewall
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e Instalacién del paquete de pfSense OpenVPN Agent configuration

Flisense

VPN ~
COMMUNITY EDITION

Status ~

System / Package Manager / Installed Packages

Installed Packages Available Packages

Installed Packages

Name Category  Version Description Actions
' Open-VM-Tools emulators  10.1.0_5,1 VMware Tools is a suite of utilities that enhances the performance of the virtual machine's guest operating system and o
improves management of the virtual machine. i
Package Dependencies
@ openvm-tools-12.3.52
" openvpn-client- security 1.9.2 Exports pre-configured OpenVPN Client configurations directly from pfSense software. ﬁ I
export i
Package Dependencies:

openvpn-client-export-2.6.7 @ openvpn-2.6.8_1 @zlp-}‘),l @T’il;

Figura 10. Instalacién del paquete openvpn-client-export

e Creacion del usuario sysadmin para la VPN

Rlisense

COMMUNITY EDITION

System / User Manager/ Users

Users Groups Settings Authentication Servers

Username Full name Status Groups Actions
@ admin System Administrator v admins &
[m] ; sysadmin v /‘-l].j
Figura 11. Usuario creado en el firewall para el acceso VPN

e Configuracion del servicio de VPN con OpenVPN.

:dsense Sy Interfaces ~ Firewall ~ Services ~ VPN ~
COMMUNITY EDITION

Status ~ Diagnostics ~ Help -

VPN / OpenVPN/ Servers L E @

Servers Clients Client Specific Overrides Wizards Client Export

OpenVPN Servers

Interface Protocol / Port Tunnel Network Mode / Crypto Description Actions
WAN UDP4 /1194 10.100.1.0/24 Mode: Remote Access ( SSL/TLS + User Auth) VPN_Server_Corp p’ﬁ
(TUN) Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHA20-POLY 1305, AES-256-CBC

Digest: SHAZ56
D-H Params: 2048 bits

Figura 12. Parametros de configuracion del servidor VPN

e Configuracion del paquete de generacién de configuracion del cliente.

Configuracién de direcciones IP virtuales para la publicacién de servicios:
o 10.3.194.60

o 10.3.194.61
o 10.3.194.62
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COMMUNITY EDITION

Firewall / Virtual IPs

Virtual IP address
10.3.194.61/32
10.3.194.60/32

10.3.194.62/32

Interface

WAN

Type
Proxy ARP
Proxy ARP

Proxy ARP

Virtual IP Address

Description
online-shop.simhackeorp.lab
wazuhserver.simhackeorp.lab

intranet.simhackeorp.lab

e

Actions
|
]
]

<+ Add

Figura 13. Direcciones IP virtuales asignadas al firewall

Flisense

Configuracion de NAT 1:1 de los servicios publicados por el firewall

COMMUNITY EDITION

Firewall / NAT / 1:1

Port Forward 1:1

Outbound

[m] Interface External IP

(] v WAN 10.3.194.61
a [vg WAN 10.3.194.60
(] v WAN 10.3.194.62

NPt

Internal IP

192.168.10.60

192.168.10.50

192.168.10.61

Destination IP

*

*

*

NAT 1:1 Mappings

Description
NAT juice-shopServer.simhackeorp.lab
NAT wazuh.simhackeorp.lab

NAT wazuh.simhackcorp.lab

) £ (D

Figura 14. Configuracion de NAT 1:1 para la publicacion de servicios

Flisense

Creacion de reglas de acceso para todas las zonas del firewall

Actions
s0m
00
00

(© v J@ oo

Interfaces ~ Diagnostics
COMMUNITY EDITION
Firewall / Rules/ WAN i E @
Floating WAN LAN DMZ SERVERS OpenVPN
—
Rules (Drag to Change Order)
o States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
o 0/1214MiB IPv4UDP  * *  WANaddress 1194 (OpenVPN) * none OpenVPN VPN_Server_Corp wizard 4, & (O T %
0 V= 0/960B IPv4ICMP * * 192.168.10.60 * * none Ping online-shop.simhackcorp.lab &S 00mx
echoreg
0O &= 0/480B IPv4ICMP  * * 192.168.10.50 * = none Ping wazuh.simhackcorp.lab d S 00Mmx
echoreg
= 010 5 > =
O i= 01208 IPv4ICMP * * 192.168.10.61 * * none Ping wazuh.simhackeorp.lab L 00mx
echoreg
O ¥i= 008 IPv4ICMP  * * 192.168.10.61 * * none Ping intranet.simhackcorp.lab 3L 00MmX
echoreq
O %= 0/0B IPvaTCP  * *  192.168.10.60 443 (HTTPS) * none HTTPS online-shop.simhackeorp.lab  +f, ' (OO M %
O V3= 0/563MB IPvATCP * *  102.168.10.50 443 (HTTPS) * none HTTPS Wazuh.simhackcorp.lab 3/ 00mX
O ¥iE 0/3kKB IPv4TCP  * *192.168.10.61 443 (HTTPS) * none HTTPS Wazuh.simhackcorp.lab L 00mx
O Vi= 0/0B IPvATCP  * *  102.168.10.61 443 (HTTPS) * none HTTPS intranet.simhackcorp.lab S 00mx
0 V= 1/3KB IPv4TCP ¥ * 192.168.10.61 * * none HTTPS intranet simhackcorp.lab &/ 00mx
0O V= 0/0B IPv4TCP * 1921681061 * 2 none TCP intranet.simhackcorp.lab L 00mx
=

Figura 15. Conjunto de reglas definido en la zona WAN del firewall
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Plisense

COMMUNITY EDITION

Firewall / Rules/ LAN

Floating WAN LAN DMZ SERVERS OpenVPN

Rules (Drag to Change Order)
u]

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 0/0B  * * *  LANAddress 443 * * Anti-Lockout Rule . ]
80
- = o508 * * 5 \ ’ T
O «7= 0/0B IPvd* LAN subnets & none Default allow LAN to any rule S 00mx
O «%= 0/0B IPw6* LAN subnets * ® * * none

Default allow LAN IPv6 to any rule &,y’@ﬁx

(4 saa]3 ssa] i voee ] CES GBS

Figura 16. Conjunto de reglas definido en la zona LAN del firewall

Rlisense

COMMUNITY EDITION

Firewall / Rules/ DMZ

=@
Floating WAN LAN DMZ SERVERS OpenVPN

Rules (Drag to Change Order)
u]

States Protocol  Source Port Destination Port Gateway Queue Schedule Description

Actions
DMZ subnets 2 2

& & none Default allow DMZ to any rule 3L 00mx

B e O R (GBS G

Figura 17. Conjunto de reglas definido en la zona DMZ del firewall

O %= 0/59KB IPvd*

Rlisense

COMMUNITY EDITION

Firewall / Rules / SERVERS

& @

Floating WAN LAN DMZ SERVERS OpenVPN

Rules (Drag to Change Order)
o

States Protocel Source Port Destinati Port

y Queue hedul ipti Actions
SERVERS subnets ~ * S

L £ none Default allow LAN to any rule LS O00mx

]‘Azm ],Md'nse:e 1 | | |

Figura 18. Conjunto de reglas definido en la zona SERVERS del firewall

O 3= 10/101885MiB  IPva*

Flisense

COMMUNITY EDITION

Firewall / Rules / OpenVPN

. B @

Floating WAN LAN DMZ SERVERS OpenVPN

Rules (Drag to Change Order)
[m]

States Protocol Source Port Destination Port Gateway Queue Schedule Description

Actions
2 MiB 1Pvd * = & & & = none OpenVPN VPN_Server_Corp wizard &,p‘@ﬁﬂx

- Add - - Deete [ | | | | |

Figura 19. Conjunto de reglas definido en el firewall para el tunel VPN
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7.3.2. Servicio de directorio

El servicio de directorio se implementara mediante el despliegue de una instancia basica
de Windows Server 2012 con una interfaz conectada a la LAN150 del entorno de cloud. Tras
su despliegue se completa el proceso de sysprep y se le configura una contrasefa al
usuario administrador del sistema. El resto de la configuracidn de este sistema se basa en
la ejecucion de un script de PowerShell que realiza la siguiente configuracién de forma
automatica del sistema:

e Configuracion de la red asignando la direccion IP 192.168.20.50 adecuada para la
red SERVERS, establece el firewall como puerta de enlace y como DNS el 8.8.8.8
administrado por Google.

e Instalaciéony configuracion de los servicios de DNS 'y Active Directory

e Se crean las entradas en el servicio DNS de todos los sistemas que forman parte
del entorno.

e Se habilita la transferencia de zona para simhackcorp.lab en el servicio DNS.

e Seincluyen las flags que permitiran laimplementacién del proceso de gamificacion
que serd tratado en detalle en el apartado 7.6.

e Instalacion del agente de Wazuh.

7.3.3. Servidor de seguridad

La implementacién del servidor de seguridad consiste en el despliegue de una instancia
bésica de Debian 11 con una interfaz de red conectada a la LAN147:

e Configuracion de la red de forma adecuada para ajustarse al direccionamiento
utilizado en la red DMZ. Para ello se configura la IP 192.168.10.50 de forma estatica
y la puerta de enlace sera la 192.168.10.1 correspondiente al firewall de la red. El
servicio DNS que utilice este sistema para la resolucioén sera el que proporciona el
servidor del Directorio Activo a la red interna de la organizacion.

e Instalacion del servicio Wazuh mediante el proceso all-in-one segun las
especificaciones realizadas por el desarrollador.

7.3.4. Servidor de auditorias

Por su parte, el servidor de auditorias se basa en el despliegue de una instancia basica de
Debian 11 con una interfaz de red conectada a la WAN94:

e La configuracion de red se realizara automaticamente por el DHCP del entorno de
cloud.

e Instalacion del software Nessus Essential segin la documentacién oficial del
desarrollador. Queda en manos del alumno la realizacién del registro de la licencia
y lainicializacién del software.

7.3.5. Servidor de bases de datos interno

Este servicio se realizara mediante el despliegue de una instancia de maquina virtual del
sistema “PYEXP: 1” del repositorio de retos de ciberseguridad vulnhub, con una interfaz de
red conectada a la LAN150:

e Configuracion de la red de forma adecuada para ajustarse al direccionamiento
utilizado en la red SERVERS. Para ello se configura la IP 192.168.20.62 de forma
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estaticay la puerta de enlace serd la 192.168.20.1 correspondiente al firewall de la
red. El servicio DNS que utilice este sistema para la resolucidon serd el que
proporciona el servidor del Directorio Activo a la red interna de la organizacion.

e Seincluyen las flags que permitiran laimplementacion del proceso de gamificacion
posteriormente.

7.3.6. Servidor Web tienda virtual

Para la implementacion de la tienda virtual se realizara el despliegue de una instancia
basica de Debian 11 con una interfaz de red conectada a la LAN147:
e Configuracion de la red de forma adecuada para ajustarse al direccionamiento
utilizado en la red DMZ. Para ello, se configura la IP 192.168.10.60 de forma estatica
y la puerta de enlace sera la 192.168.10.1, correspondiente al firewall de la red. El
servicio DNS que utilice este sistema para la resolucion sera el que proporciona el
servidor del Directorio Activo a la red interna de la organizacion.
e Cambio del nombre de host a juice-shop.
e Ejecucién del script de Bash InstalluiceShop.sh que realiza el proceso de
instalacion de la aplicacion juice-Shop.

7.3.7. Servidor Web de la intranet

El servidor web que simule la intranet corporativa se realizara desplegando una instancia
de maquina virtual del sistema “BASIC PENTESTING: 1” del repositorio de retos de
ciberseguridad Vulnhub, con una interfaz de red conectada a la LAN147:
e Configuracion de la red de forma adecuada para ajustarse al direccionamiento
utilizado en la red DMZ. Para ello se configura la IP 192.168.10.61 de forma estatica
y la puerta de enlace sera la 192.168.10.1 correspondiente al firewall de la red El
servicio DNS que utilice este sistema para la resolucioén sera el que proporciona el
servidor del Directorio Activo a la red interna de la organizacién.
e Se generan de forma manual, las flags que permitiran la implementacion del
proceso de gamificacion posteriormente.

7.3.8. Equipo atacante

El despliegue del equipo atacante consiste en una instancia del sistema Kali en la WANO3:

e La configuracion de red se realizara automaticamente por el DHCP del entorno de

cloud. Queda en manos del alumno, durante el proceso de aprendizaje, su
actualizaciény personalizacién.

7.3.9. Situacion final del entorno y creacion de plantillas

Tras realizar la configuracién de todas las instancias segun las especificaciones, como
vemos en la figura 10, la arquitectura del sistema se compone de 8 instancias
correspondientes a cada uno de los elementos definidos en el esquema de la arquitectura
final de la arquitectura definido en el apartado 6.5.
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Open VMs & jgarcia & OpenNebula
Nebula

Dashboard E igarcia Af

Instances
a ID y Name Owner Group Status Host 1Ps Charter

HHAH

Templates
Storage
Network
Infrastructure

System

0O0o0o0d4d4d00a0

Settings

Figura 20. Visualizacion de las instancias generadas en la interfaz del sistema de cloud

Como se ha comentado anteriormente, uno de los objetivos es poder replicar el entorno
sucesivas veces de cara a su reutilizacién como laboratorio de pruebas en formaciones
orientadas a la ciberseguridad. Para poder desplegar distintas versiones del entorno, es
necesario disponer de las distintas plantillas preconfiguradas de forma que se facilite el
proceso de automatizacion del despliegue en numerosas ocasiones. Por ello, una vez
finalizada la configuracion de los distintos sistemas segun las especificaciones anteriores
se procede a la creacion de las plantillas. En la figura 11 se puede observar el resultado de
la generacion de las plantillas.

#20Open VM Templates & jgarcia @ OpenNebula
Nebula
Dashboard E simhackecorp A
Instances
O 1D v Name Owner Group Registration time

Templates
K vvs =
[ Services 4

Storage -

Network -

Infrastructure

System

100 ' Showing 1to 8 of B entries (filtered from 24 total entries; 1

Settings

Figura 21. Conjunto de plantillas que componen la arquitectura de la red

7.4 Definicién de las practicas que abordan los contenidos didacticos

Como hemos visto hasta ahora, la infraestructura propuesta proveera al alumnado de un
conjunto de recursos especializados que pueden integrarse como base para el desarrollo
de los contenidos didacticos del curso de ciberseguridad. A continuacion, se aborda el
contenido de cada uno de los mdédulos y se ofrece una propuesta de un conjunto de
practicas relacionadas con el mdédulo que pueden ser implementadas a partir de los
recursos propuestos. Es importante mencionar que las propuestas realizadas son un
simple ejemplo del potencial que ofrece la arquitectura desarrollada y por lo tanto no
excluye el disefio de otras practicas o actividades que aprovechen los recursos
desplegados. En este sentido, cabe destacar que el desarrollo completo de los contenidos
queda fuera del alcance de este trabajo y por lo tanto deberd ser desarrollado por el
docente responsable del curso.
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Con respecto a las practicas propuestas, cada una de ellas viene acompafada de una
breve descripcion, que servira como punto de partida para el desarrollo completo de los
recursos de aprendizaje asociados al curso de seguridad. A continuacion, se detalla la
propuesta de practicas para cada modulo.

7.4.1. M6dulo 1. Introduccidn al curso

Introduccion al curso. Como se ha comentado anteriormente, el primer modulo es una
introduccién al mundo de la ciberseguridad y al entorno de aprendizaje propuesto, por lo
que los distintos sistemas que se utilizan no seran los de la simulacion creada. Para la
realizacién de las practicas de este modulo, seréa el propio alumno el que despliegue las
instancias los distintos sistemas mediante las plantillas adecuadas. Para su desarrollo, se
proporcionara al alumno los recursos necesarios para el despliegue, las credenciales de
acceso al sistema, las plantillas de sistema operativo necesarias y el conjunto de redes
requerido.

Tras el despliegue, cada una de las practicas asociadas permitiran al alumno adquirir los
conocimientos basicos del entorno de cloud mientras se trabajan contenidos muy basicos
de seguridad informatica pero que serviran de base para el desarrollo de los siguientes
modulos.

Figura 22. Situacioén inicial de la simulacién del médulo 1

Como vemos en la figura 8, la arquitectura propuesta ofrece un entorno con un firewall
perimetral basico de tres zonas, aunque durante el desarrollo de este médulo solo seran
necesarias dos de ellas. Este médulo abordara la configuracion béasica de este tipo de
arquitectura, reforzando los conceptos de zona de seguridad en un firewall bastion, y la
caracterizacién que tiene cada tipo de zona, como por ejemplo el propésito de cada una o
el nivel de seguridad que la caracteriza.

Finalmente, el médulo abordarad el concepto de publicacion de servicios en sus dos
variantes, mediante la traduccidn de IP y la redireccidén de puertos. A continuacién, se
describe la propuesta de las practicas que podran ser realizadas durante el médulo 1.
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Tabla 4. Practica 1 del médulo 1

Practica 1. Despliegue de un firewall perimetral.

Descripcion:

Despliegue de una instancia de pfSense con tres interfaces que
corresponden a zonas basicas de la configuracion de un firewall
perimetral, WAN, LAN y DMZ.

Objetivos:

e Conocer el entorno de cloud.
e Introducir conceptos basicos de seguridad como un firewall o sus
zonas de seguridad.

Resultados de
aprendizaje:

¢ Adquirir las habilidades adecuadas para trabajar con el entorno de
cloud.

¢ Adecuar la estructura general de un firewall que realiza la funcion de
bastidon en una organizacién.

e Habran adquirido los conocimientos basicos para diferenciar las
caracteristicas de una red WAN, LANy DMZ.

Tabla 5. Practica 2 del médulo 1

Practica 2. Publicacion de servicios: Port address translation (PAT).

Descripcion: Despliegue de un sistema Debian en el cual se debera instalar el servidor
web Nginx y publicar el servicio SSHy HTTP a través de la ip del propio
firewall utilizando la redireccion de puertos (PAT).

Objetivos: ¢ Instalacion de un servidor web.

e Configuracién de PAT sobre un firewall.

Resultados de
aprendizaje:

e Instalacion de un servicio web.
* Configuracion de reglas para la redireccion de puertos.
¢ Configuracion de reglas de control de acceso en el firewall.

Tabla 6. Practica 3 del médulo 1

Practica 3. Publicacion de servicios: Network address translation (NAT).

Descripcion: Despliegue de un sistema Debian en el cual se debera instalar el servidor
web Nginx y se publicaran los servicios SSHy HTTP a través del firewall por
medio de una IP virtual de forma que todas las peticiones que reciba el
firewall sean reenviadas al sistema Linux.

Objetivos:  Configuracioén de IP virtuales en el firewall.

 Configuracién de NAT sobre el firewall.

Resultados de
aprendizaje:

¢ Configuracion de IP virtuales en el firewall.
 Configuracién de la traduccién de direcciones de red (NAT).
 Configuracioén de reglas de control de acceso en el firewall.

7.4.2. Médulo 2. Espacio de ejecucion seguro

Este segundo moédulo, como se ha tratado anteriormente, aborda los conceptos
relacionados con el bastionado de sistemasy la securizaciéon de entornos de red mediante
aplicaciones especializadas en la deteccidon de vulnerabilidades y el desarrollo de
plataformas de unificacién de logs.

Para el desarrollo de este médulo, se desplegara la arquitectura de la simulacién completa,
descartando los sistemas creados durante el primer mdédulo del curso y ofreciendo una
primera vision basica del entorno desde el exterior de la red empresarial.
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El desarrollo de las practicas asociados a los contenidos didacticos de este segundo
modulo se realizara sobre una infraestructura mixta. Por un lado, el alumno tendra
disponibles las plantillas basicas de sistema operativo necesarias para abordar los
contenidos relacionados con el bastionado, junto con una instancia de un sistema Debian
con la aplicacion Nessus preinstalada que le permitira realizar el analisis y evaluacién de
los equipos bastionados.

Por otro lado, se proveera al alumnado de las credenciales de acceso al sistema Wazuh de
la arquitectura final de la simulacion. Este acceso se realizara por medio de la interfaz web
del servidor Wazuh, publicada a través del firewall perimetral de la simulacion.

Es importante mencionar que tanto el firewall de la simulacion como el directorio activo
estan preconfigurados para integrarse con el sistema Wazuh. Por un lado, el firewall esta
reenviando los logs que genera al servicio de syslog remoto de Wazuh. Por su parte, el
directorio activo de la simulacidn ya lleva el agente de Wazuh preinstalado y configurado
para conectarse al servicio. Esta configuracién basica de los servidores de la red,
permitiran que el alumno conozca el entorno de la aplicacién Wazuh y haga la
configuracién basica del servicio.

Figura 23. Situacién inicial de la simulacién del médulo 2

Tabla 7. Practica 1 del médulo 2

Practica 1. Bastionado de un OS

Descripcion: | Realizar el bastionado de un sistema operativo en base a la documentacion
obtenida de fuentes confiables en este ambito como por ejemplo las guias
proporcionadas por el Centro Criptografico Nacional (CCN-CERT).

Objetivos: * Realizar el bastionado de un sistema operativo.
Resultados de | * Conocer el concepto de bastionado o fortificacidn de un sistema operativo.
aprendizaje: ¢ Conocer fuentes de documentacion adecuadas en el ambito de la

ciberseguridad.
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Tabla 8. Practica 2 del médulo 2

Practica 2. Bastionado de un servicio

Descripcion: | Ampliacion del trabajo realizado en la practica 1 incluyendo el bastionado de
un servicio sobre un sistema operativo ya fortificado.
Objetivos: ¢ Definir el concepto de servicio frente al de sistema operativo

¢ Implementar las medidas adecuadas para realizar el bastionado del
servicio basado en la documentacion aportada por una fuente de
informacidn confiable.

Resultados de
aprendizaje:

¢ Distinguir el concepto de servicio y sistema operativo.
¢ Conocer los mecanismos de fortificacion de un servicio

Tabla 9. Practica 3 del médulo 2

Practica 3. Uso de herramientas de deteccién de vulnerabilidades: NESSUS

Descripcion: Introduccidn al uso de herramientas de deteccién de vulnerabilidades y la
generacion automatica de informes de seguridad.
Objetivos: ¢ Configurar una herramienta de deteccidén de vulnerabilidades.

¢ Definir un proceso de escaneo utilizando la herramienta Nessus.
* Generar un informe de vulnerabilidades.

Resultados de
aprendizaje:

¢ Aprender a configurar una aplicacion de escaneo de vulnerabilidades.
e Conocer el proceso para realizar un escaneo de vulnerabilidades
automatizado.

¢ Generacidén de un informe de resultados automatizado.

Tabla 10. Practica 4 del médulo 2

Practica 4. Configuracion basica SIEM: Wazuh

Descripcion: Configuracion basica de un SIEM que permita centralizar y analizar los logs
de seguridad de unared.
Objetivos: ¢ Introducir conceptos basicos como SIEM o logs.

¢ Conocer la herramienta Wazuh.

¢ Realizar la configuracion basica de agentes en el sistema.

e Realizar la configuracion basica para permitir la recepcion de logs a través
de la red.

Resultados de
aprendizaje:

e Conocer el concepto de SIEMy XDR.
* Aprender a realizar la configuracion basica de un sistema de centralizacion
de logs.

7.4.3. Médulo 3. Hacking ético

Este tercer médulo del curso ofrece contenidos especificos que capacitan alalumnado en
el desarrollo de auditorias de seguridad y técnicas de pentesting. El objetivo es que los
alumnos adquieran las habilidades necesarias para la ejecucién de técnicas que les
permitan identificar y explotar vulnerabilidades en sistemas bajo condiciones controladas
y respetando un cédigo ético, emulando las actividades que realizan los especialistas que
forman parte de los equipos de Red Team.
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Tabla 11. Practica 1 del médulo 3

Practica 1. OSINT

Descripcion: | Aprender los conceptos necesarios y técnicas basicas en la
recoleccion de informacion de fuentes publicas (OSINT).

Objetivos: e Conocer el concepto de OSINT.

e Conocer el concepto de fuentes publicas de informacion.

e Aprender técnicas y herramientas de recoleccién de informacién de
fuentes publicas.

Resultados de | ® Aprender el concepto de OSINT y sus implicaciones.

aprendizaje: e |[dentificar y utilizar informacion extraida de fuentes publicas.

e Aplicar técnicas y herramientas para la recoleccion automatizada de
informacion.

e u a
m =

Figura 24. Situacién inicial de la simulacién de ataque en el médulo 3

Tabla 12. Practica 2 del médulo 3

Practica 2. Vulnerabilidades web

Descripcion: Utilizar técnicas de ataque especializadas para extraer informaciony
atacar sistemas informaticos basados en entorno web.

Objetivos: e Conocer las principales vulnerabilidades de entorno web
e Extraer informacidn de las técnicas de recoleccién de informacion
focalizando el objetivo en la tienda virtual de la simulacioén.

Resultados de | ® Aprender a identificar y explotar las principales vulnerabilidades
aprendizaje: web.
e Aplicar técnicas de extraccion de informacién en entornos web.

TFG Seguridad informatica 28/06/2024 Jose Garcia Mena

55



U Universitat Oberta uoc.edu
c de Catalunya

Tabla 13. Practica 2 del médulo 3

Practica 3. Analisis de vulnerabilidades. Nmap, NESSUS

Descripcion: | Aprender a utilizar herramientas de analisis de vulnerabilidades como
Nmapy Nessus.

Objetivos: ¢ Conocer el funcionamiento de las herramientas Nmap y Nessus
¢ Realizar escaneos de red y vulnerabilidades personalizados sobre
sistemas operativos.

Resultados | Aprender a identificar vulnerabilidades utilizando las herramientas 'y

de técnicas adecuadas segun el entorno
aprendizaje: | e Interpretar los resultados de los escaneos extrayendo la informacién
adecuada.

¢ Aprender a generar informes automatizados de los resultados
obtenidos tras un escaneo de vulnerabilidades

Tabla 14. Practica 4 del médulo 3

Practica 4. Explotacion inicial. Metasploit

Descripcion: | Utilizar el framework Metasploit como herramienta para la explotacién
de vulnerabilidades en sistemas operativos.

Objetivos: e Conocer el entorno de Metasploit y sus componentes principales.
e Conocer y poner en practica las técnicas de ataque que permitan
explotar vulnerabilidades y tomar el control o acceder a areas del
sistema operativo no autorizadas.

Resultados | e ldentificarentre un conjunto de vulnerabilidades aquellas que permitan
de definir una estrategia de ataque adecuada.

aprendizaje: |® Configurar adecuadamente los distintos elementos que requiere la
ejecucion de un exploit sobre Metasploit, como por ejemplo la seleccién
de script adecuado para una vulnerabilidad, parametros asociados y
payload adecuado segun la necesidad del ataque.

Internal network

DMZ network

. Internal server network

&

Figura 25. Situacién de la simulacion del médulo 3 tras la fase de explotacion
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Tabla 15. Practica 5 del médulo 3

Practica 5. Post-explotacién 1. Movimiento lateral

Descripcion: | Realizar actividades de post-explotacidon enfocadas al reconocimiento
de lared internay el movimiento lateral dentro de la red objetivo.

Objetivos: e Conocer las distintas técnicas que permiten realizar el
reconocimiento de la red interna del objetivo (axfr).

¢ Aplicar técnicas para encadenar ataques para alcanzar zonas internas
de la red (Proxychains)

Resultados e Utilizar el DNS interno como fuente de informacion de la estructura
de interna de la red.

aprendizaje: |® Configurar correctamente el encadenamiento de ataques por medio
de la herramienta Metasploit.

Internal network

DMZ network Internal server network

Figura 26. Situacién de la simulacién del médulo 3 durante la fase de pivoting

Tabla 16. Practica 6 del médulo 3

Practica 6. Post-explotacion 2. Servicios internos

Descripcion: | Ampliar el conjunto de técnicas de ataque visto en la fase de explotacion
mediante la integracion de técnicas de ataque sobre servicios internos como
bases de datos bases de datos o el servicio de directorio.

Objetivos: ¢ Conocer las vulnerabilidades y técnicas de explotacion de servicios
internos.

¢ Realizar ataques dirigidos a bases de datos o servicios vinculados al
directorio activo, como SMB o LDAP.

Resultados de | ¢ Identificar servicios internos de una red
aprendizaje: ¢ Realizar técnicas de ataque especificas para explotar vulnerabilidades en
servicios internos.

7.4.4. Médulo 4. Gestion y respuesta ante incidentes

Este cuarto mdédulo del curso se enfoca en las herramientas y actividades relacionadas con
la identificacidny gestidn de incidentes de seguridad. El objetivo de este médulo es que los
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alumnos adquieran los conocimientos y habilidades necesarios para detectar, responder,
documentar y delimitar el alcance de amenaza de seguridad que puedan surgir en un
sistema informatico.

Para llevar a cabo todas estas actividades, en este modulo se proporcionara a los alumnos
un usuario que les permitira acceder al entorno completo de la red. Ademas del acceso, se
le proporcionaran las credenciales de todos los sistemas para que pueda realizar el analisis
de todos ellos durante el desarrollo de las practicas.

Uno de los recursos basicos de los que dispondra el alumno es el SIEM implantado con
Wazuh. Este sistema, configurado durante el desarrollo del moédulo 2 para centralizar los
logs delfirewally el directorio activo, permitiran trazar las actividades maliciosas realizadas
durante el médulo 3. Toda la informacién recopilada servira para finalizar el mdédulo
realizando un informe sobre el incidente y planteando las propuestas de solucidén que sean
necesarias.

Internal network

“3

DMZ network Internal server network

______ |AV ‘ ‘ ‘
S
/ $

Internet

/_____

Figura 27. Situacidn inicial de la simulacién en el médulo 4

Tabla 17. Practica 1 del médulo 4

Practica 1. Deteccion de Incidentes

Descripcion: | Acceder a los logs centralizados en el SIEM para identificar patrones de
comportamiento sospechoso o andmalo que sirvan para identificar
incidentes de seguridad.

Objetivos: ¢ Aprender a identificar amenazas y clasificar incidentes de seguridad.
Resultados de | * Conocer el entornoy las caracteristicas de un SIEM
aprendizaje: * Aprender a crear filtros y reglas de busqueda de eventos

* Aprender a identificar y clasificar incidentes de seguridad
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Tabla 18. Practica 2 del médulo 4

Practica 2. Analisis Forense

Descripcion: Realizar el analisis forense de los sistemas vulnerados en el desarrollo del
modulo 3 para aprender a rastrear el origen y la cadena de eventos que
llevaron al compromiso del sistema.

Objetivos: ¢ Aprender técnicas de analisis forense basicas.

Resultados de
aprendizaje:

* Aprender los conceptos basicos del analisis forense de un sistema
informatico.

¢ Adquirir las capacidades necesarias para rastrear y reconstruir la cadena
de eventos de seguridad que conlleva un incidente de seguridad.

¢ Aprendery aplicar el concepto de correlacion de eventos para obtener una
vision completa de la sucesion de eventos que se producen en un incidente
de seguridad.

Tabla 19. Practica 3 del médulo 4

Practica 3. Contencidn, mitigacién y recuperacion

Descripcion: | Simulacién de un ataque sobre uno de los sistemas vulnerables de forma
que los estudiantes puedan aprender los procedimientos que se deben
seguir para contener este tipo de amenazas.

Objetivos: ¢ Aprender a definiry aplicar un plan de respuesta ante incidentes.

e Conocer medidas para contener o mitigar ataques.

Resultados de
aprendizaje:

¢ Adquirir la capacidad para evaluar el impacto de ataque.
¢ Conocer las acciones que se pueden ejecutar en el proceso de contencion
0 mitigacién de un incidente de seguridad.

Tabla 20. Practica 4 del médulo 4

Practica 4. Creacién de Reglas de Deteccién Personalizadas

Descripcion: Los estudiantes aprenderan a crear reglas personalizadas en el servidor
Wazuh para detectar tipos de ataques especificos y comportamientos
andmalos concretos en el entorno de red de la simulacién.

Objetivos: * Aprender el proceso de creacion personalizada de reglas sobre el SIEM.

Resultados de
aprendizaje:

¢ Conocer el formato de reglas que permite personalizar el sistema.
¢ Aprender a crear, implantary probar reglas en el entorno de Wazuh.

7.5 Proceso de automatizacion del despliegue del sistema

Como se ha comentado en los puntos anteriores, el desarrollo de la configuracion del
sistema se ha basado en la creacién de todas las plantillas preconfiguradas de los distintos
servicios que componen el sistema sobre la plataforma de cloud. Por otro lado, para
automatizar los procesos de despliegue en entornos de cloud podemos encontrar varias
soluciones que permiten la ejecucion de infraestructura como cédigo (laC). Una de estas
soluciones es Terraform, que ademas tiene soporte para OpenNebula, nuestro sistema de
cloud.

Terraform es una herramienta de software que tiene como principal caracteristica la
creacion de infraestructura en sistemas de cloud de forma declarativa, es decir, definiendo
una serie de objetos y recursos en una estructura de archivos que permiten definir las
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caracteristicas y configuracion de los despliegues. Por lo tanto, de forma general, el
proceso de automatizacion del despliegue de un entorno basado en Terraform consiste en
la creacion de una estructura de directorios adecuada junto con un conjunto de archivos
estructurados segun el lenguaje HCL, lenguaje creado especificamente por HashiCorp (los
desarrolladores del software), de forma que la aplicacion los interpreta y aplica las
configuraciones adecuadas sobre un entorno de cloud, ya sea publico o como es nuestro
caso un cloud privado.

El uso de Terraform como herramienta para la automatizacion de despliegues en sistemas
de cloud es bastante sencillo, aunque requiere conocer el funcionamiento de la
herramienta y estructurar correctamente el sistema de archivos que soportara la solucion.
El primer paso para poner en funcionamiento la aplicacion es realizar la instalacion. Este
proceso para un sistema Debian, que es nuestro caso, se realiza con el procedimiento
estandar de instalacion mediante la inclusién de las fuentes adecuadas en el archivo
sources.list y el comando apt. A continuacién, se puede observar la secuencia de
comandos realizada extraida desde la web de los desarrolladores:

wget -0- https://apt.releases.hashicorp.com/gpg | sudo gpg --dearmor -o
/usr/share/keyrings/hashicorp-archive-keyring.gpg

echo "deb [signed-by=/usr/share/keyrings/hashicorp-archive-keyring.gpg]
https://apt.releases.hashicorp.com $(1sb_release -cs) main" | sudo tee
/etc/apt/sources.list.d/hashicorp.list

sudo apt update && sudo apt install terraform

Una vez instalada la herramienta es necesario estructurar los directorios de la aplicacion
en funcion de los procesos de despliegue que se realizaran. En nuestro caso se ha creado
una estructura de directorios de tres niveles. El ultimo nivel que se corresponde con los
procesos de despliegue que se realizaran, en nuestro caso se desplegara infraestructura al
inicio del moédulo 2 y del médulo 3. Este tercer nivel, contiene los ficheros que permiten
definir la configuracién del entorno que se quiere realizar. A continuacion, se muestra la
estructura completa realizada:

/terraform
/sinhackcorp

/module2
/main.tf
/provider.tf
/tf.tfvars
/variables.tf

/module3
/main.tf
/provider.tf
/tf.tfvars
/variables.tf

Los archivos que se han definido y que permiten automatizar el despliegue para varias
infraestructuras son los siguientes:
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provider.tf: Este primer archivo proporciona a la aplicaciéon la informacion
referente al proveedor de cloud que se utilizara y los parametros de conexién con el
entorno.

terraform {
required_providers {
opennebula = {

source = "OpenNebula/opennebula"
version = "~> 1.4"
}
}
}
provider "opennebula" {
endpoint = "http://localhost:2633/RPC2"
username = "username"
password = "Your_Secure.Password"
}

main.tf: Este archivo es el que contiene la definiciéon de los recursos que se
desplegaran durante la ejecucidon. Para poder realizar el despliegue de varias
arquitecturas hay que generalizar por medio de variables los distintos parametros
que no seran comunes para cada arguitectura. A continuacion, se incluye como
ejemplo una versién reducida de ejemplo del main.tf del moédulo 2 (puede
consultarse la version completa del archivo en el Anexo correspondiente). Esta
version solo incluye un recurso a modo de ejemplo, pero generaliza el proceso de
despliegue paravarios sistemas utilizando la estructura de variables y la asignacion
de valores creada en los archivos varibales.tfy tf.tfvar respectivamente,
que serdn comentados posteriormente.

resource "opennebula_virtual _machine pfSense_SimHackCorp" {

count = length(lab_sets)

name = "Pfsense.SimHackCorp.lab_${count.index}"
template_id = 59

group = var.lab_sets[count.index].group_name
permissions = "600"

context = {

USER_NAME = var.lab_sets[count.index].user_name
GROUP_NAME = var.lab_sets[count.index].group_name
}
nic {
network_id = var.lab_sets[count.index].network_id_wan
}
nic {
network_id = var.lab_sets[count.index].network_id_lan
}
nic {

network_id = var.lab_sets[count.index].network_id_dmz

}

nic {
network_id = var.lab_sets[count.index].network_id_servers
i3
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e varibales.tf: Este tercer archivo declara las variables que seran utilizadas en el
archivo main para generalizar su ejecucion para varias arquitecturas.

variable "lab_sets" {

description = "List of sets"”

type = list(object({
user_name = string
group_name = string
network_id_wan = string
network_id_lan = string
network_id_dmz = string

network_id_servers = string

)

e tf.tfvar: Finalmente el dltimo archivo que utilizaremos durante el despliegue,
permite definir los valores para las distintas variables de cada uno de los sets de
recursos que se corresponderan con las distintas arquitecturas que coexistiran de
forma simultanea en el entorno.

lab_sets = [

{
user_name = "username"
group_name = "groupname"
network_id_wan = "93"
network_id_lan = "244"
network_id_dmz = "245"
network_id_servers = "248"

})

{
user_name = "other_username”
group_name = "other_ groupname"
network_id_wan = "92"
network_id_lan = "234"
network_id_dmz = "235"
network_id_servers = "238"

}
]

Una vez se han estructurado los directorios y se ha definido adecuadamente su contenido,
la ejecucidén del despliegue se realiza por medio de 3 comandos:

e terraform init:este comando se ejecuta desde el directorio donde se encuentra
el proyecto, en nuestro se ha ejecutado dos veces una por cada uno de los médulos
donde se desplegard la infraestructura.

TFG Seguridad informatica 28/06/2024 Jose Garcia Mena

62



U Universitat Oberta uoc.edu
c de Catalunya
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Terraform has

Figura 28. Resultado de la ejecucion del comando de inicializacion del despliegue

e terraform plan: Este segundo comando planifica el despliegue de la
infraestructura. El parametro -out permite generar la planificacion de la
infraestructura que se va a generar y se almacena en un archivo que servira
posteriormente para realizar el despliegue segun las especificaciones indicadas
por plan. En concreto el comando utilizado en nuestro caso sera el siguiente:

terraform plan -var-file="tf.tfvars" -parallelism=2 -out module2.out

Figura 30. Finalizacién de la ejecucion del comando de planificacién

e terraform apply: El tercer comando, es el que finalmente lanza la
infraestructura definida en el fichero module2.out, generado con el comando de
planificacién. Este ultimo comando, inicia el proceso de creacién de las instancias
definidas y muestra como salida, un mensaje por cada instancia que se esta
desplegando y el tiempo que ha pasado desde la ejecucion del comando. En
concreto el comando utilizado en nuestro caso sera el siguiente:

terraform apply -parallelism=2 “module2.out”
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Figura 32. Salida por pantalla tras la finalizacién del despliegue

Finalmente, al acabar el proceso de despliegue, vemos en la infraestructura que se han
generado las instancias correspondientes al mdédulo 2 del curso.

U ID y Name Owner Group Status Host IPs Charter

oo0o0a4aa0dag

Figura 33. Sistemas desplegados automaticamente correspondientes al médulo 2

Al realizar el mismo proceso para los recursos del médulo 3, se generan las 4 instancias
que complementaran a las anteriores segun la definicion de la arquitectura realizada.

ID y Name Owner Group Status Host IPs
289 DDR2BserverSimHacks = R i “lusterd 0: 02:00:84:40:b&:68 =
2892 DDBBserve sckCorp.lsb_1 Ciber01 s G ClusterQO 0:02:00:86:40:06:68  LJ
) 2891 DDBBserverSimHackCorp.lsb_0 Ciber00  RU G Cluster 0:02:00:13:c9:26:06 [
28%0 O Corp.leb_ gercis Cibe RU G usterO 02:00:8d:62:95:18 =
3 288 OnlineShop.SimHackCorp.lsb_1 Ciber01 RU G Cluster 0:02:00:17:fd:f8:c4 t.!_J
T 2888 tranet.SimHackCorp.lab._| gsrc Ciber RU G ClusterC 0:02:00:8d:65:95:17 =
2887  KsliSimHackCorp.lab_ gsrcia Ciber00  RU G Cluster 0:02:00:98:85:65:05 ]
2886 ntranet.SimHackCorp.lsb_1 Ciber01 RU G Cluster 0:02 17:fdf8c -
2885  KsaliSimHackCarp.ls Ciber01 R - ~lusterO O 02-00-08-25-£ 5 -Fa nem
2885 sli.SimHackCorp.lab_1 Ciber01 U G ClusterC 0: 02:00:98:85:65:fe LJ

Figura 34. Sistemas desplegados automaticamente correspondientes al médulo 3

Una vez la arquitectura finaliza su ciclo de vida, Terraform permite eliminar los conjuntos
creados por medio de la parametrizacién adecuada del comando utilizando la acciéon
destroy. A continuacién, tenemos un ejemplo de uso del comando:

terraform destroy -var-file="tf.tfvars" -parallelism=4
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/ all resourc

opennebula:virtual:machine.pfSense:SimﬂackC-:-rp[O]: Still destroying... [id=2877, 50s elapsed]
opennebula virtual machine.pfSense_SimHackCorp[0]: Destruction complete after 54s

Finalmente, cabe mencionar que, al realizar las pruebas del despliegue mediante el
proceso de automatizacién mencionado, se han detectado varias situaciones que deberan
ser abordadas antes de utilizar el sistema en un entorno de aprendizaje real. En primer
lugar, las instancias genéricas utilizadas pierden la configuracion de red lo que obliga a
reconfigurarlas tras la finalizacion del proceso de despliegue.

Por otro lado, al desplegar varias instancias de la simulacion, el direccionamiento que se
asigna dinamicamente al firewall de la simulacién en su red WAN, que depende del
direccionamiento asignado dindmicamente por la red del entorno de cloud, y que es el
punto de entrada al entorno creado, cambia de rango IP en funcién de la red WAN que se le
asigna. Este cambio implica que la publicacion de los servicios realizada por medio de la
configuraciéon NAT no sea correcta.

Para abordar ambos inconvenientes se puede reconfigurar de forma manual los
direccionamientos y la configuracion de la publicacién de los servicios tras el despliegue
inicial para adecuarlos al nuevo direccionamiento. Dado que el objetivo es la
automatizacion completa del sistema, la solucién adecuada que debera ser abordada en
un proceso de revisién del sistema previo a su implantaciéon en un entorno formativo real,
es el uso de las capacidades de contextualizacion que proporciona el entorno de cloud.

Como se hacomentado inicialmente, en la descripcidon del entorno de cloud, se hatomado
una decisién de disefio que es la no contextualizacion de la red de las instancias
desplegadas. Esta configuracion favorece el control de los alumnos sobre el
direccionamiento de los sistemas. Debido a esto debemos definir otra estrategia para
abordar la reconfiguracién mencionada. Para ello, OpenNebula ofrece otra caracteristica
gue consiste en la ejecucidn de scripts tras el despliegue de las instancias. Por lo tanto, en
nuestro caso, el proceso de contextualizacién adecuado para nuestro entorno seria la
ejecucion de una serie de scripts que configuren las instancias tras el despliegue inicial de
las para adecuar sus configuraciones de red segun las necesidades especificas.
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7.6 Gamificacion del entorno

El proceso de gamificacion del entorno propuesto se basa en una practica habitual de los
retos sobre ciberseguridad, el CTF (capture de flag). Este tipo de retos muy caracteristico
de los sistemas vulnerables que se suelen utilizar como entorno de aprendizaje orientados
al pentesting, consiste en buscar determinadas “banderas” que se encuentran ocultas en
los sistemas que se estan vulnerando. Estas flags son secuencias de caracteres que deben
ser encontradas por medio de la aplicacion de distintas técnicas de ataque que permiten
acceder a zonas del sistema o la aplicacién que deberian estar protegidas. Este tipo de
retos fomentan el interés ya que proporcionan un desafio adicional sobre el entorno y
ayuda a que los estudiantes practiqueny refuercen sus habilidades en un contexto practico
y competitivo, incrementando asi su motivaciény compromiso con el aprendizaje.

En nuestra arquitectura, se haimplementado la gamificacién como unreto de CTF a lo largo
de toda la red, que se realizara en paralelo al desarrollo del contenido del médulo 3,
Hacking ético. Alinicio de este tercer mdédulo del curso, se presentara el reto que consiste
en encontrar un conjunto de banderas que se encuentran escondidas en distintos
elementos de la red. Cada una de estas banderas tendra asociada una puntuacion que
variara en funcion de la complejidad de su captura. El alumno podra acceder a estas
banderas atacando los distintos elementos que componen el sistema y con ello
accediendo a la secuencia de caracteres que componen cada una de las flags.
Concretamente se han escondido banderas en los siguientes servicios y servicios:
e intranet.simhackcorp.lab
o Sehaincluido una flag en la raiz del servidor web.
o Sehaincluido una flag en el archivo robots.txt del servicio web.
o Sehaincluido una flag en la raiz del servidor ftp.
o Sehaincluido una flag en la carpeta del usuario root.
e ddbbserver.simhackcorp.lab
o Sehaincluido una flag en la carpeta del usuario root del servidor.
o Eltimestamp asociado a la decodificacion del registro que se encuentra en
la base de datos sera considerada una flag.
e ADserver.SimHackCorp.lab
o Servidor DNS. Se ha creado un registro DNS de tipo txt que devuelve una
cadena de caracteres. La flag podra ser alcanzada utilizando el ataque axfr
que devolvera la copia completa de la zona DNS del servidor.
o Enla carpeta de documentos del administrador del sistema se ha anadido
un archivo denominado “flag.txt”.
o Se hacompartido una unidad de red oculta que tiene otro archivo “flag.txt”.
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Cybersecurity Web Challenge
Leaderboard
Rank Player Name Score
1 Alice 1700
2 Bob 1600
4 Charlie 1400
3 Eve 1300
6 Dave 1200
Updaie Ranking Submit Flag

Figura 38. Vista previa de la tabla de clasificacion del reto CTF

Como elemento adicional, el sistema proveera un entorno web que ofrecera un ranking
basado en la puntuacion obtenida por cada jugador. Este elemento se basara en un disefio
que utilizara la criptografia asimétrica y generacion de resumenes de archivos (hash).
Utilizando estos dos mecanismos criptograficos de forma adecuada, se consigue que la
aplicacién lleve el control de las puntuaciones, evitando el uso de contrasefas y
asegurando el proceso de gestidon de las banderas y asignacién de las puntuaciones.

Para implementar estos mecanismos de autenticacion y validacién, inicialmente el
servidor debera almacenar un archivo con los hashes de las distintas flags asi como la
puntuacion de cada una de ellas. Ademas, el servidor también generara una pareja de
claves que seran utilizadas posteriormente durante el registroy el proceso de validacion de
las banderas. La clave publica correspondiente al servidor debera quedar accesible en la
web para que los jugadores puedan descargarla en el momento que vayan a utilizarla.

Por su parte, previo al inicio del registro, el jugador debera generar un par de claves propias.
Posteriormente, al acceder al entorno web el jugador accedera alformulario de registro que
le permitira elegir su nombre de usuario y subir el archivo con su clave publica. El registro
quedara completo una vez la aplicacién vincule el nombre de usuario con la clave publica
deljugador.

Cybersecurity Web Challenge

User Registration

Username:

‘ Enter your username ‘

Public Key:

Seleccionar archivo | Ningun archivo seleccionado

Figura 39. Vista previa del diseno de la interfaz del reto CTF
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Este tipo de registro permite que el proceso de autenticacion del jugador que quiera validar
una bandera y adquirir la puntuacién asociada se realice utilizando su clave privada como
mecanismo de autenticacién, anadiendo valor al sistema como prueba practica de las
posibilidades que ofrece la criptografia asimétrica. Basandonos en el funcionamiento de la
criptografia de clave asimétrica, el disefio de la pagina de validacidon de bandera contendra
dos campos, el primero de ellos, un campo de texto donde el jugador debera introducir su
nombre de usuario. El segundo campo de texto se correspondera con el espacio definido
para que el jugador incluya la secuencia de caracteres correspondiente al cifrado y firma
de la bandera. Para obtenerlo, el jugador tendra que realizar un paso previo que consistira
en cifrar la bandera con la clave publica del servidor, que habra descargado previamente, y
firmarla utilizando su clave privada.

Cybersecurity Web Challenge

Flag Submission Form

Username:

‘ Enter your username ‘

Encrypted and signed Flag:

Enter the encrypted and signed flag

Figura 40. Vista previa del formulario de submit del reto de CTF

Segun la mecanica definida, el jugador podra ir acumulando puntos en su casillero del
ranking adquiriendo las distintas banderas escondidas por la red. Una vez se capture una
bandera, segin lo comentado sobre el proceso de validacién de bandera, el jugador debera
acceder a la pagina del entorno web de validacién y rellenar los campos solicitados: la
cadena de caracteres correspondiente a su nombre y el bloque de texto que contendra el
cifrado y firma de la bandera. Tras realizar el envio, el sistema de puntuacién validara
mediante la clave publica del usuario que la firma se corresponde con la del jugador,
realizando el proceso de autenticaciéon. Posteriormente, se descifrara el contenido del
mensaje mediante la clave privada del servidor. Por ultimo, el servidor calculara el hash de
la bandera proporcionada por el jugador y lo comparara con el listado de hashes que tiene
almacenados correspondiente a las banderas registradas inicialmente en la aplicacién. De
esta forma el servidor comprobara que efectivamente el jugador ha enviado una de las flags
y se acumulara la puntuacion establecida para esa bandera a la puntuacién total del
jugador. Tras la asignacion de la puntuacién al usuario, se actualizara el ranking y el resto
de los participantes podran consultar el nuevo estado de la competicion.

Cabe destacar que en el momento actual el desarrollo del ranking estd en una fase
preliminary solo se dispone de unavista previa del disefio de la interfaz. Laimplementacién
final de la aplicacion requerira incluir toda la mecanica mencionada anteriormente para la
gestion de las claves de los jugadores, la generacion de hashes en el servidor y los
mencionados procesos de comprobacion de firma y descifrado de la flag.
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8. Resultados

Como hemos visto durante el desarrollo, el presente trabajo ha abordado la creacion de
una simulacion de red empresarial orientada a ser utilizada como laboratorio de practicas
de formaciones especializadas en ciberseguridad. De forma general, podemos determinar
que los resultados obtenidos cumplen adecuadamente con los objetivos planteados al
inicio de este trabajo, ofreciendo unaversiéninicial del entorno apropiada para el propodsito
planteado.

A continuacion, se propone un analisis de los objetivos y los distintos recursos
proporcionados en el desarrollo del trabajo, destacando cémo estos elementos permiten
cubriry validar la consecucién de los mismos:

Desarrollar una arquitectura de sistema que cumpla con las especificaciones
necesarias para crear un entorno simulado que ofrezca los recursos necesarios
para abordar los contenidos didacticos establecidos en una formacién orientada
hacia la ciberseguridad.

Elresultado de la consecucidn de este primer objetivo queda constatado a través del
disefio de la arquitectura proporcionado en el apartado 5 del capitulo 6, el cual queda
plasmado en la figura 7. Adicionalmente, en el apartado 5 del capitulo 7, se realiza
una propuesta de practicas adaptadas a los contenidos didacticos definidos en el
capitulo 4 y que pueden ser realizadas sobre los recursos proporcionados por la
simulacioén de red implementada.

Preparar el software y los elementos necesarios para la automatizacion del
despliegue de la simulacion.

La consecucién de este objetivo queda constatada mediante el proceso de
automatizacion del despliegue visto en el apartado 4 del capitulo 7. Este capitulo
define el proceso de despliegue de la simulacién utilizando Terraform como software
de automatizacion de las operaciones sobre el cloud. En este sentido, es importante
mencionar que se ha detectado un problema durante las pruebas del proceso de
despliegue. Como se comenta al final del apartado 4 del capitulo 7, el problema
puede ser solventado de forma manual tras el despliegue, pero dado que el objetivo
principal del proceso es la facilidad de uso y reutilizacién del entorno, serd necesario
realizar un proceso de revisidon de la arquitectura previo a su puesta en practica en
una edicién real de la formacion, para solventar el problema segun la solucién
propuesta en el citado apartado.

Desarrollar la documentacion necesaria para la utilizacion del sistema por parte
de los usuarios.

Este objetivo ha sido abordado y realizado mediante la generacién de un conjunto de
entregables que permiten documentar la arquitectura y todos los requisitos para su
implantacién, despliegue y utilizacion posterior. Estos entregables pueden ser
consultados en el anexo Ill de esta memoria.

Desarrollar un proceso de gamificacion de la infraestructura como elemento
motivacional sobre el proceso de aprendizaje.

Este objetivo ha sido desarrollado en el apartado 6 del capitulo 7, que ha dado como
resultado un proceso de gamificacion que consiste en la creacién de una
competicién enfocada en ciberseguridad basada en retos de CTF.
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e Elaborar una memoria que documente el trabajo realizado para poder adaptarla
posteriormente a otras titulaciones o especializaciones. Finalmente, la presente
memoria cumple con el requisito establecido en el ultimo objetivo del trabajo.

Como conclusién sobre los resultados obtenidos, el trabajo ha abordado cada uno de los
objetivos planteados y, salvo un minimo error detectado en el proceso de despliegue
automatizado, se ha obtenido un sistema que cumple a la perfeccién con los requisitos
planteados.
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9. Conclusiones

A lo largo del presente trabajo se ha desarrollado la arquitectura de una red empresarial
que sirve como entorno de simulacién orientado a la formacidon especializada en
ciberseguridad. La arquitectura desarrollada incluye todos los elementos y servicios
basicos que encontramos habitualmente en una organizacidon que basa su modelo de
negocio en la venta de productos por internet.

Como se ha visto durante el desarrollo del trabajo y se ha detallado en el capitulo de
resultados, el sistema implantado cumple con los requisitos establecidos para el
desarrollo de formaciones especializadas en ciberseguridad en un entorno empresarial
simulado. Este entorno permitira que el alumnado que curse la formacién obtenga una
vision global de un sistema completo, proporcionandoles una experiencia de aprendizaje
innovadora que les ofrezca una vision realista sobre las estructuras e interacciones que se
producen entre los distintos elementos que componen las arquitecturas de las redes
empresariales reales.

Por otro lado, la propuesta de practicas definida establece un buen punto de partida para
que los docentes que impartan la formacién desarrollen contenidos especificos sobre
ciberseguridad. Cabe mencionar que la arquitectura definida también abre la puerta a la
creacion de otros recursos didacticos no contemplados en esta primera version de la
propuesta de practicas, los cuales podran ser propuestos y definidos por los docentes que
impartan la formacion. Ademas, es importante destacar que, tal y como esta definida la
arquitectura del sistema, basada en un conjunto de instancias independientes, el entorno
es totalmente modular, lo que facilita su adaptacion a nuevos requisitos que puedan surgir
en futuras revisiones, como por ejemplo, la sustitucién de algunos servicios o la inclusion
de nuevos elementos en el disefo.

También es importante mencionar el proceso de automatizacion del despliegue del
entorno desarrollado. Aungque se requerird un proceso de depuraciéon previo a la
implantacion, el proceso de automatizacién definido, junto con las caracteristicas del
diseno de la arquitectura, permiten el despliegue de varias instancias del entorno que
pueden coexistir simultaneamente. Este punto es de vital importancia debido a que una
formacion en ciberseguridad como la definida en este documento esta pensada para ser
impartida a un grupo de alumnos que utilizan los recursos compartidos que les
proporciona el mismo entorno de cloud. Por ultimo, cabe sefalar que el proceso de
automatizacioén definido también favorece realizar el despliegue en sucesivas ediciones de
la formacién en ciberseguridad.

Finalmente, se ha incluido un elemento adicional que permitirda motivar al alumnado sobre
la formacioén que esta realizando y con ello mejorar la asimilacion de contenidos. Este
elemento es un proceso de gamificacién basado en una competicién de CTF, desarrollado
a través de toda la arquitectura de la simulacién. La implementacion del reto, ademas de
los beneficios evidentes vinculados a la gamificacidn, cuenta con una ingeniosa propuesta
para la interfaz web de gestién de la tabla de clasificacion, basada en el uso de criptografia
asimétrica, lo que permite evitar el uso de credenciales y bases de datos. Este disefio de la
interfaz permitira reforzar y consolidar entre el alumnado que la utilice los conceptos y
beneficios que aporta este tipo de criptografia.
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Futuras lineas de trabajo

El trabajo realizado ofrece una gran cantidad de opciones de desarrollo y lineas de trabajo
adicionales que permitan su evolucién o incluso su adaptacién hacia otras especialidades
de formacidn en el ambito de las TIC. A continuacidn, se presentan algunas de estas lineas
que podran ser seguidas a futuro con el objetivo de mejorary ampliar el desarrollo realizado
en este trabajo:

1.

Realizacion de un desarrollo especifico de los sistemas genéricos vulnerables
empleados durante este trabajo. Esta linea de trabajo permitia personalizar el
contenido y las vulnerabilidades de los sistemas para adecuarlos a necesidades
futuras especificas de los docentes. Ademas, este desarrollo también permitiria
modificar el contenido que ofrecen los servicios para adecuar o mejorar la
contextualizacion del entorno con la narrativa definida, lo que favorece el realismo
de la simulacion.

Creacion de niveles de dificultad del proceso de auditoria del entorno. Otra
linea de trabajo interesante consistiria en la creacién de niveles de dificultad en el
proceso de auditoria. Esta linea de trabajo permitiria evolucionar el proceso de
gamificacion afadiendo retos de mayor dificultad con el objetivo de motivar al
alumnado.

Esta linea de trabajo podria enfocarse por medio de la integracidon de distintos
sistemas operativos y versiones que cumplan con las especificaciones definidas
para los elementos de la simulacién, pero que deban ser vulnerados utilizando
distintas técnicas, con niveles de dificultad mas o menos avanzados.

Adaptacidon de la arquitectura a otras especialidades de formacién. Eldisefio de
la arquitectura y el proceso de despliegue es susceptible de ser reutilizado para
simulaciones especializadas en otros ambitos de las TIC. Por ejemplo, para adaptar
el entorno hacia la formacion en administracion de sistemas se podria realizar un
proceso de adaptacion eliminando los sistemas vulnerables. Los distintos
sistemas deberan ser sustituidos por versiones de los mismos servicios basados
en sistemas operativos y aplicaciones en sus ultimas releases, pero manteniendo
los roles e interrelaciones de los distintos elementos del disefo.
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11. Glosario

802.1X. Estandar IEEE para el control de acceso en redes LAN y WLAN. Su funcionamiento
consiste en proporcionar mecanismos de autenticacion para los dispositivos que acceden
a unared informatica.

ACL o lista de control de acceso. Elemento de filtrado de red que permite afadir un
conjunto de reglas basicas de control del trafico en dispositivos de red.

Boot to Root (BTR). Tipo de desafio de competiciones especializadas en ciberseguridad
que plantean el reto de conseguir privilegios de superusuario en un sistema informatico.

Capture The Flag (CTF). Tipo de desafio de competiciones especializadas en
ciberseguridad que consiste en la inclusidon de un conjunto de banderas (flags) ocultas en
un sistema informatico que debera ser vulnerado para acceder a ellas.

Claster. Conjunto de servidores o nodos de un sistema informatico encargados de realizar
la misma funcion con el objetivo de ofrecer capacidades de escalado, alta disponibilidad o
tolerancia a fallos.

Core de red. Dispositivo central de una red informatica con un disefo en estrella. A partir
de este dispositivo central se interconectan los dispositivos que componen la capa de
acceso de lared.

Cyber-range. Entorno de simulacién disefilado para la realizacion de formacioén
especializada en ciberseguridad basada en laemulacion de escenario de ataque y defensa.

DHCP Snooping. Mecanismo de seguridad de los dispositivos de red que previene de los
ataques de DHCP Spoofing filtrando los mensajes de servidores DHCP no confiables.

DHCP spoofing. Técnica de ataque informatico que consiste en el envio de falsos
mensajes DHCP con el objetivo de modificar la configuracién IP de los clientes conectados
alared.

DMZ (Demilitarized Zone). Una zona desmilitarizada es una red local interna de una
organizacién donde se ubican exclusivamente los recursos y servicios empresariales
publicados a Internet, como pueden ser los servicios web o de correo. Esta red
habitualmente recibira las conexiones desde Internety la LAN empresarial pero su nivel de
seguridad debe ser mucho mas restrictivo que el de la red local, no permitiendo realizar
conexiones desde esta hacia los equipos internos de la organizacion. Las restricciones
impuestas en esta red impedirdn que, si un sistema ubicado en esta red queda
comprometido, el acceso al resto de la red no sea posible.

EDR. Solucioén de ciberseguridad de respuesta y deteccidon de amenazas enfocada en la
monitorizacién continuada de la seguridad de los dispositivos clientes de los usuarios de
una red informatica.

Ethernet. Tecnologia de interconexién de redes utilizada ampliamente en la
implementacién de redes de area local (LAN).
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Fibre Channel. Tecnologia de interconexiéon de redes de alta velocidad enfocada en el
acceso a sistemas de almacenamiento centralizado. Habitualmente suelen emplearse en
la implementacion de SAN.

Firewall. Dispositivo de seguridad que permite controlar el trafico en una red informatica
basando su funcionamiento en reglas que son aplicadas sobre el trafico que circula por sus
distintas zonas de seguridad.

laC. La Infraestructure as code (infraestructura como cdédigo) es una tecnologia que
permite desplegar y gestionar infraestructuras y servicios utilizando scripts y ficheros
estructurados que facilitan los procesos de despliegue y gestion de los recursos
informaticos de un sistema de cloud.

LAN (Local Area Network). Las redes de area local son redes de pequefio ambito como
puede ser una empresa o un domicilio. Sus especificaciones y tecnologias de
implementacién suelen ofrecer limitaciones con respecto a la distancia o al tamafio de la
infraestructura.

Modelo OSI. Modelo de 7 capas de referencia tedrico que define los distintos niveles que
intervienen en la comunicacioén de las redes de telecomunicaciones.

NGFW. Los firewalls de nueva generacion o firewalls de capa 7 son la evolucién del
concepto clasico de cortafuegos que ofrece caracteristicas o capacidades de filtrado
avanzadas llegando incluso a permitir crear reglas e inspeccionar el trafico en la capa de
aplicacion.

Pool de recursos. Término que se suele definir al elemento que resulta tras realizar la
abstraccién mediante software de un conjunto de elementos de hardware, como pueden
ser servidores fisicos, para convertirlos en un conjunto de recursos que pueden ser
asignados dinamicamente segun las necesidades de un sistema o servicio virtualizado que
haga uso de ellos para su funcionamiento.

RAID. Agrupacion de conjunto de discos que se define para otorgar al volumen resultante
capacidades de tolerancia a fallos o incrementos en la velocidad de acceso.

Router. Los enrutadores son dispositivos de red que permiten la interconexion de distintas
redes basando su funcionamiento en la capa 3 del modelo OSI. Estos dispositivos permiten
encaminar el trafico entre redes basadas en TCP/IP. Su funcionamiento se basa
principalmente en la creacion y mantenimiento de las tablas de enrutamiento. Esta tabla
permite al router tomar decisiones sobre el camino que deben seguir los paquetes para
alcanzar una red remota.

SAl. Un sistema de alimentacion ininterrumpida es un dispositivo de suministro eléctrico
de respaldo. Su principal funcién es ofrecer a un sistema informatico autonomia eléctrica
durante un breve periodo de tiempo en caso de una caida del suministro eléctrico general.
Adicionalmente, también ofrece proteccidn ante sobretensiones que se puedan producir
en lared eléctrica que alimenta el sistema.

Sistema de Deteccidn de Intrusiones (IDS). Sistema de seguridad informatica encargado
de la monitorizacidon de las conexiones y el trafico de una red informatica en busca de
actividades maliciosas para su registro y notificacion.
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Spanning Tree. Protocolo de red que opera en la capa 2 del modelo TCP/IP y asegura que
solo exista un camino sin bucles entre todos los dispositivos de una red conmutada. Su
principal funcién consiste en garantizar que los bucles en el cableado puedan derivar en
caidas de lared debidas a tormentas de broadcast.

Storage Area Network (SAN). Red de alta velocidad que proporciona acceso de alta
velocidad a sistemas de almacenamiento centralizado.

Switch. También llamado conmutador de red, su principal funcién es interconectar
equiposydispositivos enunared local (LAN). Este dispositivo de interconexién de red opera
en las capas mas bajas del modelo OSI, en concreto en la capa 2. Debido a esto, la
comunicacion entre dispositivos se basa en la capacidad del switch para almacenar las
direcciones MACy reenviar las tramas de datos hacia el puerto especifico de destino. AlLno
disponer de funciones en las capas superiores de dicho modelo, los conmutadores
requieren de otro tipo de dispositivos que ofrezcan capacidades de capa 3y superiores en
la red, como pueden ser routers o firewalls, para permitir el acceso a otras redes e Internet.

Throughput. Es el término empleado para definir la cantidad de informacion por unidad de
tiempo que es capaz de procesar un dispositivo o una red informatica. Su significado es
similar al concepto del ancho de banda, que podriamos definir como la tasa de
transferencia tedrica que ofrece un dispositivo o una red, mientras que el throughput seria
la tasa de transferencia real.

VLAN (Virtual local area network). Esta tecnologia permite segmentar de forma légica un
dispositivo fisico (switch) para crear varios conjuntos de puertos y que no puedan
comunicarse entre ellos a través de la capa MAC de Ethernet. Esta division permite que la
comunicacién entre los distintos grupos de puertos deba ser gestionada en las capas
superiores de la arquitectura de red.

VLAN hopping. Técnica de ataque a un sistema informatico que consiste en la inyeccion
de etiquetado de VLANs con el objetivo de acceder a redes virtuales a las que no pertenece
el dispositivo.

WAN. (Wide Area Network). Las redes de area extensa son redes de gran ambito y que
permite la interconexidon de redes de menor tamano. Este tipo de redes suelen estar
implementadas con tecnologia especifica de interconexion para largas distancias y
ofrecidas por proveedores de servicios como mecanismo de acceso a Internet.
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Anexo |. Descripcion de seguridad de la red corporativa

En el siguiente documento se describe el disefio de una red empresarial que garantice la
seguridad en un entorno educativo con un sistema de cloud como el que se detalla en este
trabajo. Como se ha comentado anteriormente, el centro educativo donde se implanta el
sistema objeto de estudio ofrece ensefianza en distintos ambitos TIC y por ello tiene
usuarios con alto conocimiento en nuevas tecnologias, entre otras, sistemas, redes y
seguridad. Aunque la seguridad en los sistemas de informacion debe ser una prioridad a
todos los niveles, debido a la alta especializacion de los usuarios de esta organizacion, se
hace necesario disefnar los sistemas focalizando la atencion en la seguridad de los
sistemas de informacién desde todos los ambitos de su desarrollo.

En primer lugar, el disefio fisico de la red corporativa esta basado en una arquitectura
clasica de estrella extendida que permite una segmentacion fisica entre las distintas zonas
de la organizacion para favorecer la seguridad de la red. La implementacién de esta
arquitectura se basa en un firewall como nodo central de la red (core) que interconecta
cada unade las zonas fisicamente. La implementacion de estas zonas se realiza por medio
de distintos dispositivos segun las necesidades de velocidad, throughput de los
dispositivos, o complejidad interzonal. En la siguiente imagen se puede observar el
esquema del disefno fisico de la red empresarial del centro académico donde esta
implantado el sistema.
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Como se ha comentado cada zona tiene una serie de dispositivos que implementan la
arquitectura de las capas inferiores segun las necesidades:

e Elacceso ainternet se implementa por medio de la conexién de una interfaz fisica
del firewall con un router que da acceso a la red WAN del proveedor de servicios.

e Las zonas destinadas a ofrecer servicios a internet (DMZ) y a la red corporativa
(Internal servers), se implementan con switches de tipo Data Center sin
segmentacion por VLANSs. Estas dos zonas también disponen de interfaces fisicas
independientes para la conexién con el firewall empresarial.
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Las redes departamentales y de aulas docentes, se implementan con dos switches
de capa 3 con capacidades de enrutamiento y filtrado basico. Estos switches
extienden la red a otros dispositivos de nivel inferior, switches administrados, que
también segmentan fisicamente el trafico entre los distintos departamentos o
aulas. Es importante destacar que, a este nivel tan bajo, en ocasiones se hace
necesaria una segmentacion logica. Esta segmentacion se realiza mediante VLANs
que permiten extender una red entre varios dispositivos fisicos. Esta configuracion
se hace necesariaya que nos encontramos con departamentos repartidos envarios
espacios fisicos y que por lo tanto se hace necesario que el trafico de estos se
extienda a través de la red de switching. Esta segmentacion por medio de VLANs
permite adaptar y segmentar de forma efectiva los departamentos a la estructura
empresarial de la organizacion. Como se ha comentado, esta division légica nunca
mezcla las zonas de departamentos y aulas, que tiene una separacion fisica a nivel
de dispositivo.

Lared destinada al cloud privado se implementa con la misma filosofia de las redes
de servicios, un switch de tipo Data Center. En este caso la implementacién de las
distintas redes de esta zona se realiza por medio de VLANs. Como se puede
observar en el Anexo I, Disefio del sistema de cloud privado, esta segmentacion
l6gica de la zona se complementa a nivel del diseno del sistema de cloud
separando el trafico de administracion/acceso remoto del trafico de los
laboratorios, ofreciendo de esta forma interfaces a nivel de host independientes
para las VLANS con distintos propdsitos.

Como se ha visto hasta ahora, la arquitectura del sistema esta disefiada para ofrecer
segmentacion a nivel fisico. Esta segmentacion evita que el trafico de las distintas zonas
pase a través de los mismos dispositivos, lo que reduce la posibilidad de ataques a la
electrénica de red que podrian permitir a un usuario malintencionado saltar entre zonas
para obtener acceso no autorizado o capturar trafico sensible.

La segmentacién fisica mencionada, se complementa en las capas superiores de la
arquitectura con una segmentacion logica, implementada con distintas redes y zonas
como se observa en la siguiente imagen.

Enterprise

DMZ network
network

Internal Servers|
network

Classroom
network

e

Private cloud
network

Como vemos en la imagen, todo el trafico de red pasa a través del firewall central de la
organizacion. El direccionamiento de todas las redes es independiente para cada zona, lo
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que proporciona la capacidad de sumarizar rutas para minimizar los costes de
enrutamiento entre ellas.

Ademas de lo mencionado hasta ahora, el sistema esta disefiado bajo la premisa de que la
seguridad no se basa en un uUnico elemento dentro de una red o sistema, sino que es un
concepto transversal que debe estar presente en todos los elementos que formen parte del
diseno de un sistema. Por lo tanto, la arquitectura mencionada se complementa con un
conjunto de medidas de seguridad en todas las capas que garantizan en todo momento el
acceso seguro a todos los servicios ofrecidos por la red. Esto permite que los usuarios
desarrollen sus actividades con garantias y de forma independiente a las actividades
realizadas en otras zonas o areas de la organizacion.

Con respecto a la seguridad fisica, la organizacién cuenta con un centro de datos (CPD)
con control de acceso y medidas de acondicionamiento del espacio para asegurar el
funcionamiento continuo del sistema. A continuacion, se detallan algunas de estas
medidas de seguridad:

e Para garantizar el suministro eléctrico de los distintos sistemas que alberga el
centro de datos, cada dispositivo que forma parte de esta infraestructura cuenta
con fuentes de alimentacién redundantes, que se abastecen por lineas de tension
diferenciadas. Cada una de estas lineas estd protegida por sistemas de
alimentacion ininterrumpida (SAl) independientes que garantizan el suministro
eléctrico de forma continua.

e El centro de datos cuenta con elementos que garantizan en todo momento la
seguridad del espacio fisico. Estos elementos de seguridad perimetral son, desde
sistemas de videovigilancia, control de acceso fisico y alarma, hasta incluso
sistemas de emergencia como sistemas de extincion de incendios.

e Por otro lado, es imprescindible el acondicionamiento del centro de datos para
garantizar que las condiciones de temperatura y humedad sean adecuadas y
estables. Es por ello que el centro de datos cuenta con los sistemas de
acondicionamiento climatico necesarios para mantener en todo momento las
condiciones adecuadas para el funcionamiento de los dispositivos ubicados en
dicho espacio. Estos sistemas se complementan con sondas y sensores que
ofrecen lecturasy capacidad de control remoto de las condiciones y los parametros
del sistema, permitiendo de esta forma establecer alertas y umbrales que generan
alertas o incluso automatizan acciones para mitigar situaciones ambientales no
deseadas que puedan impactar en el funcionamiento o rendimiento del sistema.

Por otro lado, la arquitectura de red se complementa con una serie de sistemas y medidas
de seguridad para garantizar el correcto funcionamiento de las comunicaciones que se
establecen sobre ellas:

e Los dispositivos de red y los servidores fisicos que ofrecen los servicios de la red
cuentan con enlaces redundantes para garantizar la disponibilidad y tolerancia a
fallos. Esta redundancia garantiza la continuidad del servicio en caso de fallos en el
cableado o en las interfaces de conexion.

e Los dispositivos de interconexion de las capas mas bajas (switches) implementan
medidas de seguridad de red a bajo nivel que evitan la creacién de bucles en la
interconexion de dispositivos por medio de la implementaciéon del protocolo
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Spanning Tree. Este protocolo es esencial para evitar la creacién de tormentas de
broadcast ya sea de forma intencionada o por error.

e En las zonas destinadas a la conexion de los clientes, se valida el acceso a los
puertos de red por medio del protocolo 802.1X, tanto en la red cableada como en
el acceso WIFI. Este protocolo permite una validacion previa de los sistemas que
intentan conectarse a la red, garantizando que solo los dispositivos autorizados
puedan acceder a los recursos de la red.

e Laelectronica de red implementa otra serie de medidas de seguridad a bajo nivel,
como DHCP Snooping para evitar ataques de DHCP spoofing y VLAN hopping, que
podria permitir a un atacante escuchar el trafico de red de una VLAN distinta a la
que tiene asignada.

e Todos los dispositivos de red que lo permiten (dispositivos que operan en las capas
3y 4 del modelo OSly firewalls) implementan Listas de Control de Acceso (ACLs)y
reglas de filtrado para controlar el trafico y las conexiones. Esta medida permite
filtrar las comunicaciones entre dispositivos, autorizando unicamente los accesos
requeridos en base al direccionamiento IP y los puertos o servicios especificos
necesarios para el desarrollo de la actividad del origen de la comunicacién.

e Se implementan sistemas de Deteccién de Intrusos (IDS) por medio de la
redireccién del trafico de red a dispositivos especificos, encargados de la
monitorizaciéon de las comunicaciones en busca de trafico andmalo o actividades
sospechosas. Estos sistemas no solo se establecen en las zonas que ofrecen
servicios si no que estan integrados en las zonas destinadas al desarrollo de la
actividad de los usuarios de la red.

Por su parte, los sistemas que ofrecen los servicios de la organizacion, tanto para la parte
corporativa como para el laboratorio, se implementan mediante infraestructuras de
virtualizacién. Estas infraestructuras proporcionan una serie de medidas de seguridad
implicitas en su disefo, gracias a la capacidad de abstraccidon sobre el hardware que
ofrecen. Entre otras mejoras, vemos que dicha abstracciéon permite que los recursos
computacionales se ofrezcan como pools que son utilizados por los sistemas virtuales que
finalmente ofrecen los servicios. Para llevar a cabo esta abstraccién, el sistema de
virtualizacién se basa en un cluster de servidores fisicos que proporciona el procesamiento
y la memoria que necesita el sistema, y un sistema de almacenamiento especializado que
se ofrece al cluster por medio de una SAN (Storage Area Network) basada en Fibre Channel.

Por ello, estos sistemas cuentan con un conjunto de medidas de seguridad para garantizar
la continuidad del servicio. Estos sistemas se basan, en primer lugar, en dispositivos y
configuraciones especificas que se establecen sobre el hardware de servidor, y en
mecanismos de seguridad especificos para los sistemas de seguridad y aplicaciones que
se ofrecen sobre ellos.

Con respecto al hardware de servidor y la infraestructura fisica que se implementa sobre
este, podemos destacar algunas de las principales medidas de seguridad del sistema:

e En la medida de lo posible, todos los componentes internos de hardware de los
servidores que implementan la estructura del sistema se redundan o se establecen
configuraciones que permitan tolerar fallos en ellos. Entre otros, estos dispositivos
deben contar con doble fuente de alimentaciéon, como se ha mencionado
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anteriormente, para garantizar el funcionamiento del sistema en caso de caida
eléctrica o mal funcionamiento del propio dispositivo. Ademas, cuentan con
interfaces de red Ethernety Fibre Channel redundantes, y dispositivos internos que
permitan establecer niveles de RAID a nivel del almacenamiento interno para
garantizar la pérdida de un disco sin parada de servicio.

e Sistema de backup integrado con el sistema de virtualizacién. Este sistema de
copias de seguridad ofrece la capacidad de recuperacidon de sistemas virtuales
completos o incluso la granularidad necesaria para extraer o recuperar ficheros
concretos dentro del sistema de ficheros de las maquinas virtuales.

e Sistemas de monitorizacién y chequeo de salud por medio del entorno virtual.

Por ultimo, otro gran bloque de medidas de seguridad implementadas en el sistema serian
medidas de alto nivel, definidas la mayoria de ellas en capa de aplicacion.

e Centralizaciony control de acceso de usuarios por medio de la implantaciéon de un
servicio de directorio. De esta forma es mas sencillo auditar la..., ademas se
establecen politicas centralizadas en la complejidad de las contrasenas y la
gestion de cuentas.

e Contrasenas de acceso a servicios cifradas (por ejemplo, protocolo SSL)

Es imprescindible que las aplicaciones se comuniquen por medio de protocolos
seguros (https para evitar la captura o modificacidon de las conexiones) y que se
respeten buenas practicas en el desarrollo de software para evitar vulnerabilidades
tipicas de aplicaciones web (XSS, SQLi, etc.) Estas vulnerabilidades siempre se
basan en el no filtrado de los parametros de entrada de las aplicaciones.

e Otrareglaimportante en el desarrollo de software es limitar los permisos que tiene
el usuario que utiliza la aplicacién para conectar con la base de datos. Un atacante
podria utilizar una vulnerabilidad en la web para acceder a la base de datos. Si el
usuario utilizado para realizar la conexion de la aplicacion es el root o admin de la
base de datos le estaremos dando al atacante acceso completo al sistema de base
de datos.

Ademas de las medidas de seguridad definidas anteriormente, la organizacién cuenta con
un servicio externo que realiza auditorias de seguridad. Esta empresa tiene un contrato
para realizar auditorias de vulnerabilidades en los sistemas de forma periédica. Comentar,
que ademas de las auditorias externas, se cuenta internamente con un servidor de
auditorias que tiene instalada la aplicacién Nessus y realiza auditorias automatizadas del
sistema, asi como una auditoria personalizada cuando se va a realizar el despliegue de un
nuevo servicio o aplicacion.

Por otro lado, para permitir la trazabilidad, correlacién y en su caso poder trazar el alcance
de unincidente, la organizacién cuenta con un sistema que centraliza los logs de todos los
sistemas en un SIEM.

Finalmente, una de las ultimas incorporaciones al sistema de seguridad y que se encuentra
integrada con el SIEM de la organizacién es la implantacién de un EDR para la auditoriay
control de la seguridad en los equipos cliente.
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Anexo Il. Configuracion del cliente para integracion del Directorio
Activo en el SIEM

Modificaciones hechas en el archivo ossec.conf para realizar la integracion del Directorio
Activo con Wazuh por medio del agente.

nano /var/ossec/etc/ossec.conf
<logall>yes</logall>

<remote>
<connection>syslog</connection>
<port>514</port>
<protocol>udp</protocol>
<allowed-ips>192.168.10.0/24</allowed-ips>
<local_ip>192.168.10.50</local_ip>
</remote>
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1.  Propésito

El propdsito del siguiente informe es definir los requisitos necesarios para el desarrollo de
un entorno empresarial simulado sobre un sistema de cloud privado que permita el
desarrollo de contenidos didacticos enfocados en el aprendizaje especializado en
ciberseguridad. El enfoque principal de este proyecto es la creacidn de un entorno
educativo integral e innovador que permita desarrollar una experiencia practica avanzada
para fomentar el desarrollo de las competencias fundamentales requeridas por los
técnicos especialistas en el mundo de la ciberseguridad.

Este entorno simulado permitira a los estudiantes interactuar con escenarios de seguridad
informatica en un entorno controlado y realista, mediante la creacidon de practicas en
situaciones similares a las que deberan enfrentarse en su futuro profesional. La
contextualizacion de los contenidos didacticos que se realizara fomentara el desarrollo y
la comprension de estos por parte de los alumnos.

El objetivo del presente informe no solo es establecer los requisitos técnicos
fundamentales para el desarrollo del entorno, sino también definir los objetivos
pedagdégicosy su integracion con el sistema que se desarrollara posteriormente. Se espera
que el producto desarrollado por este proyecto contribuya significativamente a mejorar y
evolucionar una titulacion en ciberseguridad ofrecida en un centro educativo y con ello
mejore la capacitaciény preparacion del alumnado para afrontar los retos y desafios en el
desempernio de su carrera profesional en el campo de la ciberseguridad.

2. Alcance del producto

Elproducto resultante de este desarrollo seréa la creacion de una arquitectura de un sistema
informatico empresarial simulado. Esta simulacién permitira la realizacién de un proceso
de ensefanza técnica sobre seguridad informatica. Esta arquitectura se utilizara como
base para el desarrollo de los contenidos didacticos sobre ciberseguridad que forman
parte del plan de estudios de la titulacién objetivo de este proyecto.

La creaciéon de este entorno de laboratorio proporcionara una plataforma completa e
innovadora que favorecera el proceso de aprendizaje del alumnado. Permitira desarrollar
la formacién de manera practica y realista, ofreciendo un escenario simulado que refleje
los desafios y situaciones de un entorno empresarial real en el campo de la seguridad
informatica.

El sistema desarrollado proporcionara a los estudiantes un entorno empresarial real
simulado mediante el cual podran desarrollar las actividades practicas en un sistema
completo. Este sistema, les permitira desarrollar y contextualizar las actividades de
protecciéon y deteccidén ante amenazas, asi como adquirir los conocimientos esenciales
para la realizacion de auditorias de seguridad en un entorno que les proporcionara una
vision completa de un sistema informatico real. El entorno ofrecera al alumnado la
posibilidad de interactuar con todos los elementos que componen el sistema
ofreciéndoles una vision integral de una red empresarial, lo que fomentara la adquisicion
de las habilidades esenciales para el desarrollo de su actividad laboral futura en el mundo
de la ciberseguridad.



3. Descripcién del uso previsto del sistema

El objetivo de uso principal del sistema es el desarrollo de la arquitectura de una red
empresarial simulada como base para el desarrollo de talleres practicos sobre contenidos
didacticos sobre ciberseguridad. El sistema desarrollado debe contemplar un conjunto de
sistemas y dispositivos para dar cobertura a los contenidos incluidos en el siguiente indice,
que son desarrollados de forma general en una titulacidon técnica especializada en
ciberseguridad y que se utilizarda como base para la toma de requisitos del sistema:

e Mddulo 1: Introduccién al curso.
4. Descripcion del cursoy sus contenidos.
5. Introduccidn al laboratorio de seguridad.
6. Implementacion de una arquitectura basica de seguridad.
e Moddulo 2: Espacio de ejecucion seguro.
6. Estandares sobre sistemas de ejecucién segura.
7. Bastionado de sistemas.
8. Sistemas de deteccion de vulnerabilidades.
9. Sistemas de gestidn de eventos e informacidén de seguridad.
e Modulo 3: Hacking ético.
6. Introduccidn al hacking ético: Fases, alcance, tipos de auditoria.
7. Recopilacién de informacion
8. Analisis de vulnerabilidades
9. Herramientasy técnicas de ataque
10. Documentacion de la auditoria
e Modulo 4: Gestion y respuesta ante incidentes
3. Fuentes de informacién de amenazas
4. Fasesdelciclodevidadeunincidente
4.1. Preparacion ante incidentes
4.2. Detecciény andlisis de incidentes
4.3. Contencidn, mitigacion y recuperacion.
4.4. Tratamiento post-incidente: Informe y notificacion.
e Mddulo 5: Seguridad con new generation firewall
13. Introduccidn a los firewalls de nueva generacién (NGFWs).
14. Funcionamiento y arquitectura de los NGFWs
15. Politicas de seguridad y reglas de filtrado
16. Integracion con otras soluciones de seguridad
17. Gestién y monitoreo de NGFW

4. Funcionalidades del producto

A continuacidn, se presenta una lista numerada de las principales funcionalidades del
sistema propuesto.

1. El sistema proporcionara los recursos y las herramientas especializadas
necesarias para la realizacion de actividades relacionadas con la seguridad.

2. Elsistema proporcionara los elementos necesarios para desarrollar simulaciones
de ataque y defensa informatica.

3. El sistema establecera los mecanismos de seguridad necesarios para proteger la
integridad de los elementos utilizados por el resto de las titulaciones.



5.

Eldesarrollo realizado ofrece las caracteristicas necesarias para su automatizacion
y replicacion de forma sencilla.

El sistema permitira monitorizary analizar las actividades de los estudiantes dentro
del entorno simulado.

Clasesy caracteristicas de los roles de usuarios

A continuacion, se presenta una clasificacion de los usuarios tipo que utilizaran el sistema
en base a los principales roles de uso, asi como una descripcién de las principales
funciones que desempenan en el proceso de ensefianza/aprendizaje.

6.

Docente. Es el usuario responsable del proceso docente. Estara encargado de
desarrollar los contenidos, asi como de orientar y guiar al alumnado en el proceso
de ensefanza.
Sus caracteristicas principales son:
o Debe tener conocimiento de la materia que se imparte, del sistema de
cloudy de la arquitectura de la simulacion.
o Es el responsable de preparar las actividades didacticas que permiten
desarrollar los contenidos educativos.
o Coordina la secuenciacion de actividades didacticas que se realizaran por
medio del sistema.
o Tiene capacidad de accesoy gestion del entorno de cloud unicamente en el
ambito de la simulacién.
o Dispone de maximos privilegios en los sistemas que componen la
simulacién, pero no tiene rol de administracién en el sistema de cloud.
Alumnado. Es el conjunto de usuario destinatario del proceso de aprendizaje.
Sus caracteristicas principales son:
o Debe tener los conocimientos basicos en redes y sistemas informaticos
que le permitan acceder al sistema.
o Tiene el nivel de acceso al sistema minimo requerido para el desarrollo de
los contenidos didacticos.
Administrador del sistema. Es el usuario responsable del sistema informatico.
Sus caracteristicas principales son:
o Debe conocer el entorno de cloud y la arquitectura de la simulacion.
o Tiene la capacidad de desplegar los recursos requeridos para el desarrollo
de la actividad docente.
o Puede administrar el sistema de cloudy acceder con maximos privilegios a
todos los sistemas desplegados.
o Eselencargado de velar por el uso adecuado de los recursos informaticos.

Entorno operativo

La arquitectura resultante de la implantaciéon debe ofrecer la integracion con el entorno de
la organizacion asegurando en todo momento la provisidon de recursos y estableciendo los
mecanismos necesarios para garantizar la seguridad del sistema de forma integral.

El sistema se implantara y desarrollara sobre un entorno de cloud privado basado en la
plataforma OpenNebula. Este sistema proporcionara los recursos necesarios para la
implantacion de una simulacién de un entorno informatico real. El uso de esta plataforma
de nube privada permite la gestidon de recursos informaticos y ofrece un entorno flexible y
escalable para el desarrollo de practicas y contenidos didacticos para especialidades
educativas orientadas a las TIC.



Tras laimplantacion del sistema, la arquitectura resultante proporcionara a los estudiantes
todos los elementos de hardware virtual y software especializado necesarios para
desarrollar las actividades didacticas propuestas en el plan de estudios. El entorno
simulado que se proveera incluird las instancias, redes y otros elementos virtuales
requeridos durante el desarrollo de los contenidos de las practicas de seguridad.

El sistema de cloud privado es utilizado por otras titulaciones de forma habitual por lo que
se hace esencial laimplantacion de las medidas necesarias que garanticen la coexistencia
de los distintos grupos de usuarios en el mismo entorno. Debido a esto, es imprescindible
el desarrollo de los mecanismos de acceso y proteccidon necesarios para garantizar el
correcto uso de los recursos informaticos del sistema.

7. Reglas y normas de uso del sistema

A continuacién, se ofrece un listado de reglas y principios de obligatorio cumplimiento
sobre el entorno de cloud docente para asegurar el desarrollo de las actividades con
garantias de funcionamiento adecuadas para todos los usuarios del sistemay que aplican
al sistema en desarrollo y deben tomarse en cuenta durante la toma de requerimientos
contenidos en este documento y abordados en la fase de disefio del sistema.

e Los usuarios docentes definiran los contenidos didacticos y su adaptacién al
sistema. También podran proponer las modificaciones o mejoras que crean
necesarias para el desarrollo adecuado de los contenidos educativos.

e Los administradores del sistema seran los responsables de la asignacién, creacion
y modificacién de los recursos informaticos que se provean en el desarrollo de la
simulacién, asi como de la asignacidon de roles de usuario en el ambito del sistema
de cloud.

e Todos los accesos al sistema de cloud deberan ser autenticados por mecanismos
seguros de forma que se pueda realizar la trazabilidad de la actividad de los
usuarios del sistema.

e Los sistemas virtuales que no se integren con los mecanismos de validacion
centralizados de la organizacién, en concreto los sistemas virtuales que forman
parte de la simulacién, seran monitorizados en todo momento y deberan disponer
de mecanismos de acceso con maximo privilegio para los administradores vy
docentes. En caso de que este mecanismo de acceso quede bloqueado durante el
desarrollo de las actividades practicas, el usuario del alumno se bloqueara y el
sistema sera desvinculado del entorno mientras se realiza una investigacion sobre
el sistemay las actividades realizadas por el alumno.

e Independientemente de las actividades que se realicen en el sistema, el desarrollo
de los contenidos debe cumplir con las normativas y regulaciones locales e
internacionales al respecto de la seguridad de los sistemas de informacién. Se
estableceran los mecanismos necesarios para asegurar que la actividad
desarrollada en el sistema esté siempre dentro de los limites legales y éticos en
materia de proteccion de datos y privacidad.

e El disefio del sistema se realizard de forma que sea escalable y replicable para
permitir su adaptacion a futuras modificaciones de los contenidos o los elementos
que lo componen, de forma que permita el escalado o la ampliacién en el nUmero
de alumnos que lo utilizan.



8. Requerimientos funcionales

A nivel general se pueden establecer una serie de requisitos basicos que deben ser
complementados con los requisitos especificos que permitan desarrollar los contenidos.
Este primer conjunto de requisitos basicos se corresponde con las necesidades de
conexion de los terminales cliente utilizados por los usuarios del sistema. Estos terminales
deben disponer de los siguientes elementos de software para acceder a todos los servicios
ofrecidos por el entorno:

e Cliente de conexién RDP.
e (Cliente de conexién SSH.
e Navegador Web.

Tras la evaluacion de los contenidos didacticos se han definido una serie de requisitos
especificos necesarios para el desarrollo de la actividad lectiva, a continuacion, se
muestra el detalle de dichos requisitos:

e Mddulo 1
o Credenciales de acceso al sistema de cloud.
o Instancia de un firewall.
o Unao masinstancias de sistemas para su publicacion en el firewall.
e Moddulo 2
o Una o mas instancias de sistemas para realizar procedimientos de
bastionado.
o Una o mas instancias de sistemas que provean software de deteccion de
vulnerabilidades.
o Instanciade un SIEM.

e Moddulo 3
o Instancia de sistema con las herramientas adecuadas para realizar una
auditoria.
o Unao masinstancias de sistemas vulnerables.
e Mobdulo4

o Una o mas instancias de sistemas que proporcionen los logs necesarios
para evaluar un incidente.
e Modulo5
o Firewall de nueva generacion con capacidades de filtrado avanzadas.

Por ultimo, como el objetivo final del desarrollo es la integraciéon de todos los sistemas que
componen la simulacién en una uUnica infraestructura, sera imprescindible dotar al sistema
de los servicios de red basicos que se pueden encontrar en una red corporativa como
puede ser un servicio de directorio, DHCP u otro servicio que favorezca el correcto
funcionamiento del sistema.



9.

Requerimientos no funcionales

El sistema debe ser disefiado de manera que sea replicable y permita el
funcionamiento simultaneo de multiples instancias.

El despliegue debe automatizarse para facilitar su implantacién.

Los accesos al sistema de cloud tienen que estar centralizados y auditados.

El acceso a los servicios ofrecidos por el sistema debe ser seguro y con garantias
de trazabilidad.

El desarrollo de las actividades docentes no debe impactar en el funcionamiento
de las actividades de usuarios de otras especialidades.



2.

Informe resumen del disefio de la arquitectura de la solucién
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1. Propdsito

El propdsito del presente informe sobre el disefio de la arquitectura de la solucion es
presentar una descripcion de los distintos elementos que componen el sistema propuesto
para la simulacidn del entorno empresarial utilizado como laboratorio de practicas de una
formacion especializada en ciberseguridad. A continuacion, se presentara un resumen que
incluye los elementos necesarios para comprender el disefo realizado y los elementos que
componen el sistema propuesto.

Por medio de los siguientes apartados se presenta una guia que debe servir como
referencia sobre los componentes clave que conforman el sistema, asi como los servicios
que se ofrecen y sus interrelaciones de forma que sirva de ayuda para la comprension del
sistemay su futura replicacion o revision.

El presente informe puede servir de guia para algunos de los tipos de usuarios que haran
uso del sistema, principalmente los administradores del sistemay los docentes. A partir de
la informacidn proporcionada en este informe se podra generar documentacion adicional
destinada al desarrollo de los contenidos por parte de los docentes enfocado al alumnado
que realice la formacién.

2.  Descripcion del sistema

El disefio de la simulacion propone la arquitectura de una empresa que basa su actividad
en una tienda virtual donde vende diferentes productos a través de una tienda Online.
Todos los servicios son publicados por la empresa, tanto a nivel interno como hacia
Internet, bajo el dominio SimHackCorp.lab.

La red WAN de la empresa ofrece a internet un servicio web con su tienda virtual donde
ofrece un catalogo de productos y una serie de funcionalidades para los usuarios como son
la compra o evaluacion de los productos mediante ratings y comentarios. Por otro lado, la
organizacion tiene un segundo servicio web publico, en este caso es la intranet corporativa
que se encuentra en construccion. Este servidor tiene abierto un servicio FTP por motivos
administrativos que es utilizado por la empresa que esta desarrollando el sitio.

Por ultimo, con respecto a los servicios publicos ofrecidos a Internet por la corporacion, se
publica un tercer sitio web con la interfaz de gestion de su solucion de seguridad Wazuh, el
SIEM corporativo encargado de recopilar los registros de seguridad de los distintos
elementos de la red para realizar una supervisiéon de eventos de seguridad de forma
efectiva.

Ademas, la empresa dispone de un servicio de bases de datos que se utiliza para gestionar
el almacén, los productos y los pedidos. Este servicio tiene vinculadas algunas tablas con
las aplicaciones publicas a Internet. Por otro lado, los trabajadores de la empresa utilizan
determinadas aplicaciones de escritorio que acceden a los datos almacenados en dicho
servidor.

La red basa su sistema de validacidon y administracién de equipos en el Directorio Activo de
Microsoft. Este servidor se encuentra ubicado en una red interna y es accesible por los
terminales de usuario y las aplicaciones que requieran utilizar sus servicios de validacion.
Por otro lado, la empresa tiene una serie de equipos cliente que pertenecen a los
trabajadores de los distintos departamentos.



Toda la arquitectura de la red presentada queda definida por medio de un firewall bastion
encargado de segmentar las redes y que ofrece las caracteristicas de seguridad definidas
para este tipo de dispositivos. Entre las principales funcionalidades que aporta se
encuentran la publicacion de servicio y la implementacién de un servicio VPN para el
acceso remoto de los trabajadores.

3. Topologia de red

Classroom
network

Internet
access WAN

Attacker WAN

DMZ network

Internal server
network

Internal

network

Como se puede ver en la imagen, la topologia de la red de la simulacién de
SimHackCorp.lab se define a través de la segmentacion realizada por el firewall bastion de
la organizacién. Ademas, el esquema propuesto incluye un conjunto de redes enfocadas a
la simulacion de Internet.

La simulacién contempla las siguientes redes:

e WANT1. Internet Access WAN. Esta red simula la conexién de la organizacidon con un
proveedor de servicios que le aprovisiona del acceso a Internet.

e WANZ2. Attacker WAN. Esta red sera utilizada durante el médulo 3 como red remota
desde la que se producira el ataque a la organizacion.

e LANT1. Internal network. Esta red simulara una red LAN corporativa. En ella solo se
encontraran los equipos de usuario.

e LAN2. DMZ network. Esta red simulara la zona desmilitarizada del firewall. Seré la
red desde donde se publiquen servicios hacia la WAN.

e LANBS. Internal Servers network. Esta red se corresponde con una zona donde
encontraremos servidores que publicaran servicios de las redes corporativas. Estos
servicios no seran accesibles desde la WAN.



4. Servicios y funcionalidades principales desarrolladas
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En la imagen se puede ver el detalle de los elementos que componen el sistema y que son
listados a continuacién:

e Firewall bastion
o Implementado sobre pfSense CE
o Realizara las siguientes funciones:
=  Segmentacién de lared en 4 zonas: WAN, LAN, DMZ, SERVERS
= Publicacién de servicios a Internet
=  Servidor VPN de acceso
= Servidor DHCP para autoconfiguracion de red

e SIEM Wazuh.
o Implementado sobre Debian.
o Ubicado enla DMZ
= Realizara las siguientes funciones de centralizaciony correlacién de
los logs de los dispositivos de la red

e Servidor web tienda virtual simulada
o Implementado sobre Debian.
o Ubicado en lared DMZ.
o Implementado con la plataforma juice-shop de OWASP Fundation
o Ofrece un entorno CTF para formacién en ciberseguridad especializada en
vulnerabilidades en aplicaciones web.



e Servidor web intranet corporativa simulada
o Implementado por una instancia del sistema Basic_Pentestingl de
VulnHub
o Ubicado en lared DMZ
o Ofrece unreto de boot2root enfocado en los servicios HTTP y FTP

e Servidor de Directorio Activo corporativo
o Implementado sobre Windows Server 2012 R2.
o Ubicado en lared SERVERS
o Ofrece los siguientes servicios:
= Servicio de directorio activo.
=  Servicio LDAP
= Servicio DNS
= Servicio SAMBA

e Servidor de base de datos corporativo simulado
o Implementado por una instancia del sistema PYEXP1 de VulnHub
o Ubicado en lared SERVERS
o Ofrece un conjunto de retos boot2root enfocados en el servicio MySQL

e Equipo cliente del administrador
o Implementado sobre Ubuntu Desktop
o Ubicadoenlared LAN
o Ofrece el acceso a las herramientas basicas de un administrador
encargado de la seguridad de la organizacién

e Sistema atacante
o Implementado sobre Kali Linux
o Ubicado en lared remote WAN
o Ofrece los recursos necesarios para realizar un ataque remoto a un sistema
empresarial.



3. Esquemas de redy de la arquitectura de servicios
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4. Procedimientos para la automatizacion del despliegue del sistema
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1. Propdsito

El presente documento define el procedimiento establecido para realizar el despliegue de
la simulacidn de red corporativa orientada en la formacion en ciberseguridad. El objetivo
del presente documento es ofrecer una guia para la realizacion del despliegue
automatizado del entorno de la simulacién mencionado. El propdsito principal de este
documento es asegurar la estandarizacidon del proceso de despliegue facilitando la
implantacion del entorno tantas veces como sea necesario.

Siguiendo los pasos establecidos en este documento, creado especificamente para la
configuracion establecida en el sistema de cloud de la organizacion, y segun la definicion
especifica de los recursos que componen la simulacién de la red empresarial que sera
utilizada como laboratorio especializado para el desarrollo de contenidos especializados
en ciberseguridad.

2. Herramientas utilizadas

Para el despliegue se utilizara el software Terraform, que es una herramienta que tiene
como principal caracteristica la creacién de infraestructura en sistemas de cloud de forma
declarativa, es decir, definiendo una serie de objetos y recursos en una estructura de
archivos que permiten definir las caracteristicas y configuracion de los despliegues. Por lo
tanto, de forma general, el proceso de automatizacion del despliegue de un entorno basado
en Terraform consiste en la creacion de una estructura de directorios adecuada junto con
un conjunto de archivos estructurados segun el lenguaje HCL, lenguaje creado
especificamente por HashiCorp (los desarrolladores del software), de forma que la
aplicacién los interpreta y aplica las configuraciones adecuadas sobre un entorno de
cloud, ya sea publico o como es nuestro caso un cloud privado.



3. Procedimiento

3.1. Preparacion del Entorno

La preparaciéon del entorno de cloud para realizar el proceso de despliegue que sera
abordado en este documento consiste en la preparacion de todas las plantillas de los
distintos sistemas que compondran la infraestructura final de la simulacion. Ademas, sera
necesario establecer tantos conjuntos de VLANs como versiones del entorno quieran
hacerse convivir. Finalmente, estos parametros tendran que ser incluidos en el archivo de
variables que sera tratado posteriormente.

3.2. Configuracion de Terraform

El uso de Terraform como herramienta para la automatizacion de despliegues en sistemas
de cloud es bastante sencillo, aunque requiere conocer el funcionamiento de la
herramienta y estructurar correctamente el sistema de archivos que soportara la solucion.

wget -0- https://apt.releases.hashicorp.com/gpg | sudo gpg --dearmor -o
/usr/share/keyrings/hashicorp-archive-keyring.gpg

echo "deb [signed-by=/usr/share/keyrings/hashicorp-archive-keyring.gpg]
https://apt.releases.hashicorp.com $(1sb_release -cs) main" | sudo tee
/etc/apt/sources.list.d/hashicorp.list

sudo apt update && sudo apt install terraform

El primer paso para poner en funcionamiento la aplicacion es realizar la instalacion. Este
proceso para un sistema Debian, que es nuestro caso, se realiza con el procedimiento
estandar de instalacion, mediante la inclusidon de las fuentes adecuadas en el archivo
sources.list y el comando apt. A continuaciéon, se puede observar la secuencia de
comandos realizada extraida desde la web de los desarrolladores:

Una vez instalada la herramienta es necesario estructurar los directorios de la aplicacion
en funcion de los procesos de despliegue que se realizaran. En nuestro caso se ha creado
una estructura de directorios de tres niveles. El ultimo nivel que se corresponde con los
procesos de despliegue que se realizaran, en nuestro caso se desplegara infraestructura al
inicio del mdédulo 2 y del médulo 3. Este tercer nivel, contiene los ficheros que permiten
definir la configuracion del entorno que se quiere realizar. A continuacién, se muestra la
estructura completa realizada:

/terraform
/sinhackcorp

/module2
/main.tf
/provider.tf
/tf.tfvars
/variables.tf

/module3
/main.tf
/provider.tf
/tf.tfvars
/variables.tf



Los archivos que se han definido y que permiten automatizar el despliegue para varias
infraestructuras son los siguientes:

e provider.tf: este primer archivo proporciona a la aplicacién la informacién
referente al proveedor de cloud que se utilizara y los parametros de conexién con el

entorno.

terraform {

required_providers {

opennebula = {
source = "OpenNebula/opennebula"
version = "~> 1.4"

}

}
}

provider "opennebula" {

endpoint
username
password

"http://localhost:2633/RPC2"
"username”
"Your_Secure.Password"}

e main.tf: este archivo es el que contiene la definicion de los recursos que se
desplegaran durante la ejecucion. Para poder realizar el despliegue de varias
arquitecturas hay que generalizar por medio de variables los distintos parametros
que no seran comunes para cada arquitectura. A continuacion, se incluye como
ejemplo una versiéon reducida de ejemplo del main.tf del médulo 2. Esta version
solo incluye un recurso a modo de ejemplo, pero generaliza el proceso de
despliegue paravarios sistemas utilizando la estructura de variables y la asignacién
de valores creada en los archivos varibales.tfy tf.tfvar respectivamente,
que serdn comentados posteriormente.

resource "opennebula_virtual_machine

count =
name =
template_id
group

permissions

context = {

USER_NAME
GROUP_NAME
}
nic {
network_id
}
nic {
network_id
}
nic {
network_id
}
nic {

network_id

i3

length(lab_sets)
"Pfsense.SimHackCorp.lab_${count.index}"

59

"600

var
var

var

var

var

var

.lab_sets[count.
.lab_sets[count.

.lab_sets[count.

.lab_sets[count.

.lab_sets[count.

.lab_sets[count.

index].
index].

index].

index].

index].

index].

pfSense_SimHackCorp" {

= var.lab_sets[count.index].group_name

user_name
group_name

network_id_wan

network_id_lan

network_id_dmz

network_id_servers



e varibales.tf: estetercer archivo declara las variables que seran utilizadas en el
archivo main para generalizar su ejecucion para varias arquitecturas.

variable "lab_sets" {

description = "List of sets”

type = list(object({
user_name = string
group_name = string
network_id_wan = string
network_id_lan = string
network_id_dmz = string

network_id_servers = string

1))
}

e tf.tfvar: Finalmente el ultimo archivo que utilizaremos durante el despliegue
permite definir los valores para las distintas variables de cada uno de los sets de
recursos que se corresponderan con las distintas arquitecturas que coexistiran de
forma simultanea en el entorno.

lab_sets = [

{
user_name = "username"
group_name = "groupname"
network_id_wan = "93"
network_id_lan = "244"
network_id_dmz = "245"
network_id_servers = "248"

¥

{
user_name = "other_username"
group_name = "other_ groupname"
network_id_wan = "92"
network_id_lan = "234"
network_id_dmz = "235"
network_id_servers = "238"

}
]

3.3. Descripcion de los comandos

La ejecucién del despliegue se realiza por medio de 3 comandos, estos comandos deben
ser ejecutados desde la ruta establecida para cada uno de los mdédulos definidos en la
estructura de directorios. A continuacion, se detallan los comandos que realizaran el
despliegue, asi como una breve descripcion de los parametros especificos definidos para
nuestro entorno:

terraform init

Este primer comando prepara el proceso de despliegue inicializando el directorio de trabajo
que contiene los archivos de configuracion.

terraform plan -var-file="tf.tfvars" -parallelism=2 -out module2.out



Este segundo comando planifica el despliegue de la infraestructura. El parametro -out
permite generar la planificacion de la infraestructura que se va a generary se almacena en
un archivo que servira posteriormente para realizar el despliegue segun las
especificaciones indicadas por plan.

Finalmente, el tercer comando realiza el despliegue basandose en la informacion generada

terraform apply -parallelism=2 “module2.out”

durante la planificacidon del comando anterior. Cabe destacar que, en ambos casos, este
comandoy el anterior, se ha utilizado el parametro -parallelism=2 que define elnimero
de instancias o tareas de despliegue que seran ejecutadas de forma simultanea

El proceso de eliminacion de un despliegue se realiza mediante la ejecucion de un unico
comando. Elcomando terraform con el modificador destroy realizara la comprobacidn
del entorno e informara de las acciones que llevaran a cabo durante el despligue. Tras una
confirmacion procedera a la eliminacidon de los sistemas que componen el despliegue
segun el directorio desde donde sea ejecutado.

Por otro lado, la aplicacion también dispone del siguiente comando que permite realizar la
eliminacion del entorno.

terraform destroy -var-file="tf.tfvars" -parallelism=4

Este comando también debe ir acompanado de un archivo de variables y permite
establecer el nimero de tareas de eliminacién que se ejecutaran de forma simultanea
sobre el entorno de cloud.

3.4. Proceso de despliegue

Segun lo visto hasta ahora y partiendo de la correcta definicion de la estructura de
directorio y archivos, se procede a detallar los comandos que realizaran el despliegue del
entorno de forma adecuada para nuestro sistema:

Despliegue del entorno del médulo 2:

cd /terraform/sinhackcorp/module2

terraform init

terraform plan -var-file="tf.tfvars" -parallelism=2 -out module2.out
terraform apply -parallelism=2 “module2.out”

Despliegue del entorno del médulo 3:

cd /terraform/sinhackcorp/module3

terraform init

terraform plan -var-file="tf.tfvars" -parallelism=2 -out module3.out
terraform apply -parallelism=2 “module3.out”

Eliminacién del entorno del mdédulo 2: