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Resumen del Trabajo

El presente documento da cuenta del desarrollo de una plataforma de
infraestructura de servicios en nube privada, considerando elementos como la
sostenibilidad y la escalabilidad econdmica, estableciendo de manera
transversal la seguridad en cada uno de sus componentes o capas,
destacando ademas el concepto de alta disponibilidad como eje central del
proyecto. Con solo 3 meses para el desarrollo, se optd por una metodologia
agil. Se desplegaron 6 servidores con Ubuntu 22.04 utilizando Canonical
MaaS. Sobre estos servidores, se implementd una capa laaS en nube privada
con OpenNebula, usando como almacenamiento compartido un cluster Ceph.
La capa de PaaS fue implementada con un cluster Incus y, sobre este, en
contenedores Debian, un servicio Moodle HA que fue utilizado como prueba
de concepto. Si bien el disefio fue una fase inicial referencial y de utilidad, la
implementacion en cada una de sus fases ajusto el disefio para hacer posibles
los objetivos. El rendimiento y la estructura funcional de Moodle en esta
plataforma presentaron problemas que debieron ser superados, requiriendo
ajustes en su configuracion durante el proceso de pruebas. La fase de
pruebas y resultados se focalizé en la funcionalidad, el rendimiento, la alta
disponibilidad y la seguridad de toda la infraestructura, validando asi la
arquitectura propuesta. La extension del trabajo se refleja en las conclusiones,
donde las tecnologias libres y/o abiertas permiten contar con una opcion de
implementacion de infraestructura de nube privada, que pueden fortalecer el
uso de esta tecnologia, considerando aspectos de sostenibilidad con una
mirada ético-social.




Abstract

The present document describes the development of a private cloud infrastructure
services platform, considering elements such as sustainability and economic
scalability, and establishing security across each of its components or layers. It also
highlights the concept of high availability as the central axis of the project. With only 3
months for development, an agile methodology was chosen. Six servers with Ubuntu
22.04 were deployed using Canonical MaaS. On these servers, a private cloud laaS
layer was implemented with OpenNebula, using a Ceph cluster as shared storage.
The PaaS layer was implemented with an Incus cluster and, on top of it, in Debian
containers, a HA Moodle service was used as a proof of concept. Although the design
was initially a referential and useful phase, the implementation in each of its stages
adjusted the design to achieve the objectives. The performance and functional
structure of Moodle on this platform presented problems that needed to be overcome,
requiring adjustments in its configuration during the testing process. The testing and
results phase focused on the functionality, performance, high availability, and security
of the entire infrastructure, thus validating the proposed architecture. The scope of the
work is reflected in the conclusions, where open source and/or free technologies
provide an option for implementing a private cloud infrastructure services platform that
can strengthen the use of technology considering aspects of sustainability from an
ethical and social perspective.
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1. Introduccion

En términos metaféricos, se podria decir que el primero de enero de 1970 a las cero
horas comienza el Big Bang de la era de la informacion. Sus inicios fueron
marcadamente precarios; los computadores eran practicamente calculadoras o
maquinas de escribir avanzadas y ocasionalmente conectadas a una red experimental
en desarrollo. Veinte afios mas tarde, se liberaron las restricciones de la conectividad
experimental, masificando de manera explosiva el uso de una red formalmente
llamada Internet. La informatica de esos afos 90 del siglo XX estuvo marcada por
muchas innovaciones; el desarrollo del World Wide Web por Tim Berners-Lee facilito el
acceso a recursos de informacion distribuidos, que junto a las listas de correo de
USENET vy servicios como correo electronico, FTP y Telnet, pavimentaron los flujos de
datos de una estructura fisica de red y un trabajo colaborativo de muchos sectores de
la tecnologia (cientificos, ingenieros, centros educativos, empresas, etc.). Desde el
punto de vista del desarrollo evolutivo, la principal caracteristica de Internet y toda su
tecnologia derivada, fue y es que se mejora a si misma. El siglo XXI sin duda genero
que la informatica y el uso de las tecnologias de informacion se transformaran en una
herramienta transversal a todas las areas del quehacer humano, desde lo productivo a
lo educativo, en la medicina y el sector publico, incluso en el entretenimiento. En la
actualidad, toda actividad humana que involucre almacenamiento, procesamiento y
transmisién de datos, depende de las tecnologias de informacién. En consecuencia,
todos los comportamientos humanos presentes en la sociedad estan presentes en
Internet y en el uso de las tecnologias digitales. En sus inicios, la seguridad de los
sistemas digitales se enfocaba basicamente en listas de acceso o credenciales de
ingreso; en la actualidad, el campo de accién es mucho mas complejo, acufiando el
nombre de ciberseguridad. Asi como la informatica o las tecnologias de informacion
son transversales a distintas actividades humanas, la ciberseguridad es transversal a
distintos componentes, usos y politicas de la informatica. Por tanto, toda
implementacién informatica o de sistemas informaticos conlleva, explicita o
implicitamente, elementos de seguridad o ciberseguridad que los resguarden. Desde
las primeras generaciones de maquinas de Tanenbaum hasta los grandes centros de
datos de hoy, la base de toda implementacion es la infraestructura distribuida en
componente de hardware y software, hoy segmentada en capas por el Metal como
Servicio (Maa$S), la Infraestructura como Servicio (laaS), la Plataforma como Servicio
(PaaS) y el Software como Servicio (SaaS). Cada una de estas componentes necesita
las correspondientes salvaguardas que permitan niveles de seguridad.

Si bien la capa SaaS es el producto final, es decir, lo que esta disponible para los
usuarios, las salvaguardas mencionadas anteriormente dependen directamente de la
configuracion de las capas subyacentes. En este punto, cobran relevancia las
configuraciones de seguridad en la infraestructura de servicio en nube, tanto a nivel
laaS como en la capa PaaS.

Esta actividad documentada se centra en la implementacion de una infraestructura de
servicios en nube privada (on-premise) que resguarde la Confiabilidad, Integridad y
Disponibilidad en las capas laaS y PaaS, con una arquitectura de requisitos minimos
viables y bajo la implementacién de un caso de servicio destinado a la produccion.
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1.1. Contexto y justificacion del Trabajo

La concentracion del mercado de los servicios de infraestructura en la nube en unos
pocos actores globales puede limitar la competencia, resultando a menudo en menos
opciones y precios potencialmente mas altos para los consumidores, empresas y
organizaciones. Esta concentracion también puede frenar la innovacion y limitar la
capacidad local de los paises para desarrollar y controlar sus propias infraestructuras
tecnoldgicas, representando un desafio significativo para la soberania tecnoldgica y el
desarrollo tecnoldgico sostenible, tanto en lo econémico como en lo ambiental.

Una plataforma de servicios en la nube basada en software libre es una estrategia
clave para implementar nubes privadas o publicas geo-localizadas en territorio
nacional. Esto permite a las organizaciones y naciones tener plataformas mas
auténomas, diversificando el mercado y fomentando la innovacion local. Ademas,
administrar sus estandares de ciberseguridad mejora la proteccion de datos e
infraestructura. El software libre y de cédigo abierto promueve la colaboracién y el
intercambio de conocimientos, esenciales para el avance tecnoldgico sostenible.

En el ambito de Cloud Computing, AWS es uno de los actores mas prominentes, junto
con competidores destacados como Google, Microsoft y Oracle, que son algunas de
las empresas mas dominantes del mercado. Estos servicios se conocen en la literatura
técnica como servicios de nube publica. La popularidad de estos servicios en la nube
los ha posicionado en el mercado como un negocio muy rentable a nivel global,
concentrando practicamente el almacenamiento, procesamiento y transmision de
informacion de gobiernos, empresas y usuarios.

Para romper la concentracion de mercado mencionada anteriormente, Arthur (1996)
sugiere la aplicacion de subsidios e intervencion en los mercados. Segun él, estas
medidas pueden fomentar la diversidad y evitar que pocas empresas dominen
completamente el mercado, limitando asi la innovacién y la competencia [2].

La Union Europea aprobé en diciembre de 2023 el proyecto PIICE sobre tecnologias
de computacion en la nube y en el borde, con una inversién de 1.200 millones de
euros para apoyar la investigacion, el desarrollo y la utilizacion industrial de estas
tecnologias en Europa, incluyendo a Espafa como miembro participante. PIICE es
parte de los esfuerzos de la Comisiéon Europea por una economia digital mas verde,
segura, resiliente y soberana. Segun el Comisario Thierry Breton, "El PIICE es crucial
para lograr una innovacion puntera en tecnologias de computacion en la nube y en el
borde que cumplan los requisitos europeos de interoperabilidad, proteccion de datos,
sostenibilidad y ciberseguridad” [3].

Si bien se percibe una tendencia mundial en la que los procesos de transformacién
digital se asocian a la nube, por regla general esta asociacion se establece en
referencia a la nube publica. De hecho, el PIICE podria percibirse como un apoyo a la
implementacion de servicios en la nube publica en territorio europeo. No obstante,
para lograr esa computacion en el borde, podria ser necesario que aquellas empresas
u organizaciones con capacidad para contar con sus propios centros de datos
(datacenters) puedan implementar sus servicios de nube privada (on-premise).

Por todo lo anterior, avanzar en la implementaciéon de infraestructura de servicios en
nube con niveles de garantia en seguridad, buscando ademas la mejor configuracion
economicamente sostenible, puede ser un eje clave en el desarrollo tecnoldgico local,
tanto para paises desarrollados como en vias de desarrollo.



1.2. Objetivos del Trabajo
Objetivo General

Realizar la implementacion de una infraestructura de servicios en nube con niveles de
seguridad, econdmicamente escalable y sostenible, documentando la experiencia para
que sea implementada en cualquier empresa u organizacion.

Objetivos Parciales

* Analizar las tecnologias que provee el software libre o abierto para la
implementacion de infraestructura de servicios en nube privada.

* Realizar la implementacién de la tecnologia de servicios en nube seleccionada
buscando el minimo funcional para la produccion.

* Configurar la implementacion de los servicios considerando los aspectos que
proveen una plataforma segura.

* Realizar una prueba de concepto que verifique la viabilidad de solucion
planteada.

1.3. Impacto en sostenibilidad, ético-social y de diversidad

En este trabajo final de master, es observable un impacto ético, sustentado en la
eleccion de plataformas de software libre o abierto, donde se promueve la
interoperatividad y se fomenta el uso equitativo de las tecnologias. Esto asegura que
los beneficios de la transformacion digital estén disponibles para un mayor niumero de
usuarios y comunidades. En el aspecto social, se observa que la infraestructura de
servicios en nube, ya sea privada o publica geo-localizada localmente, puede
potenciar la innovacion y el desarrollo en diversos sectores, beneficiando a la sociedad
en general. Esto podria traducirse en la mejora de servicios, el fomento de la
educacioén, el conocimiento y el apoyo a la inclusion digital. En cuanto al plano
ambiental, aunque el enfoque principal del proyecto no es la eficiencia energética, su
implementacién se alinea tangencialmente con los objetivos de eficiencia energética y
sostenibilidad del PIICE de la Comision Europea. Este enfoque indirecto contribuye a
minimizar el impacto ambiental de las tecnologias de informacion, buscando reducir la
huella de carbono y promover un uso mas consciente de los recursos tecnolégicos.

1.4. Enfoque y método seguido

De acuerdo con los tiempos y las particularidades del proyecto, se estima que la
metodologia deberia ser agil. Por tanto, se propone usar Kanban[4] combinado con
principios de gestién de proyectos agiles[5]. Kanban facilitara la adaptacién del flujo de
trabajo mediante un tablero que visualizara cada tarea a realizar, divididas en tres
categorias: 'Por hacer', 'En progreso' y 'Completado’. Esto permitira priorizar las
distintas tareas, enfocandose en las que estan en curso y visualizando el progreso del



proyecto. Como complemento a Kanban, la gestién de proyectos agiles implicara
establecer microtareas para alcanzar cada objetivo especifico, con una evaluacion y
adaptacion de enfoque al final de cada ciclo para asegurar la alineaciéon con los
objetivos del proyecto.

1.5. Planificacién del Trabajo
Tareas a realizar

Evaluacion de plataformas: En primer lugar, se llevara a cabo una revision de la
documentaciéon teérica de OpenStack, OpenNebula y Apache CloudStack para
entender sus caracteristicas, ventajas y desventajas. Posteriormente, se
implementaran prototipos virtualizados para cada tecnologia, lo que permitira evaluar
la curva de aprendizaje, los requerimientos minimos de hardware y la calidad del
dashboard.

Seleccion de la plataforma: Con base en la evaluacion anterior, se elegira la
plataforma que mejor se ajuste a los requerimientos esperados.

Disefio de arquitectura: Se procedera a disefiar la arquitectura de la infraestructura
en la nube, considerando aspectos como escalabilidad, seguridad, y la integracién con
otros sistemas. Este disefio debe incluir la distribucion de recursos, la planificacion de
redes y la estrategia de almacenamiento.

Implementacion y configuracion: Se configurara la infraestructura en modo cluster
para asegurar la alta disponibilidad. Ademas, se buscara una integracion que sea
econdmica y eficiente en términos de recursos de hardware.

Configuracion de seguridad: Se estableceran niveles de seguridad adecuados,
incluyendo la configuracion de firewalls, politicas de acceso y aislamiento de recursos.
También se implementaran mecanismos de monitoreo y alerta para detectar y
responder a incidentes de seguridad.

Validacion mediante una prueba de concepto: Se desarrollara una prueba de
concepto (PoC) que demuestre la funcionalidad y seguridad de la plataforma elegida.
Esta prueba debe simular escenarios reales de uso y evaluar la respuesta de la
plataforma ante diversas situaciones.

Documentacion: Se documentara la configuracién, la arquitectura y los

procedimientos operativos. Esta tarea sera continua durante todo el desarrollo del
proyecto.
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Imagen 1: Carta Gantt del Proyecto



1.6. Breve sumario de productos obtenidos

El producto obtenido es una plataforma de servicios en nube segura, funcional y de
alta disponibilidad que actualmente se encuentra en produccion. La arquitectura de
esta plataforma ha sido debidamente documentada, permitiendo ser replicada en
cualquier organizacion que disponga de recursos similares a los descritos. Este disefio
asegura que la plataforma no solo cumpla con los requisitos operativos y de seguridad,
sino que también sea accesible y adaptable para otras entidades.

1.7. Breve descripcion de los otros capitulos de la memoria

El siguiente capitulo de materiales y métodos considera, como primera seccion, el
analisis de plataformas. Esta seccién es fundamental para el proyecto, ya que
establecera la base de los componentes de software para la implementacion de la
infraestructura de servicios en la nube. Dado que el tiempo de desarrollo es limitado,
las distintas opciones pueden ser determinantes para lograr los objetivos planteados.
La segunda seccion es el Disefio de Arquitectura, que servird como guia para los
distintos componentes técnicos que conformaran la infraestructura. La tercera seccion
se centra en la implementacion de la capa laaS, una plataforma que permitira el
despliegue de maquinas virtuales como infraestructura base de alta disponibilidad. La
cuarta seccion trata sobre la capa PaaS, donde se implementara un cluster de
contenedores. Posteriormente, se desplegara un servicio Moodle de alta disponibilidad
en multiples instancias, ejecutadas en contenedores con sistema operativo Debian 12.
El siguiente capitulo aborda la seguridad en la infraestructura de nube instalada,
tratando la seguridad en términos de confidencialidad, integridad y disponibilidad de
toda la infraestructura, en linea con los objetivos del proyecto. El capitulo que sigue se
enfoca en las pruebas y resultados, abarcando aspectos como la funcionalidad, el
rendimiento, la alta disponibilidad y la seguridad, que son elementos clave para contar
con una plataforma de servicios en la nube altamente disponible y escalable. El ultimo
capitulo corresponde a las conclusiones, que permiten visualizar los aspectos clave
del proyecto desde los puntos de vista técnico, operativo y ambiental.

1.8 Estado del arte

Para la implementacion de infraestructura de servicios en nube, existen diversas
opciones y plataformas enmarcadas bajo el concepto de Infraestructura como Servicio
(laaS). Las plataformas mas desarrolladas son de codigo abierto, permitiendo a las
organizaciones construir su propia infraestructura en la nube con flexibilidad y control
no comunes en las soluciones de nube publica. Esto incluye la auto-atencién para los
usuarios, que pueden aprovisionar recursos, administrar cargas de trabajo y
monitorear su uso sin intervencion directa del personal de Tl. La API abierta de estas
plataformas permite la personalizacién de la interfaz de usuario (GUI) y facilita la
integracion con otras herramientas y sistemas. Esta personalizacion y flexibilidad son
valiosas para las organizaciones con requisitos Unicos o0 que desean mantener un
control riguroso sobre su entorno de Tl por razones de seguridad o politica interna.

Entre las plataformas laaS mas usadas y conocidas se encuentran: OpenStack,
ApacheCloud, OpenNebula, CloudStack y Eucaluptus. De estas, la tres primeras
parecen ser las que poseen un mayor grado de desarrollo y documentacién para su
implementacion. A continuacion un resumen y/o descripcién de cada plataforma:



OpenStack es un sistema operativo en la nube que controla grandes grupos de
recursos informaticos, de almacenamiento y de redes en todo el centro de datos, todos
administrados y aprovisionados a través de APl con mecanismos de autenticacion
comunes. También esta disponible un panel que brinda control a los administradores y
al mismo tiempo permite a sus usuarios aprovisionar recursos a través de una interfaz
web. Mas alla de la funcionalidad estandar de infraestructura como servicio, los
componentes adicionales brindan orquestacion, gestion de fallas y gestién de
servicios, entre otros servicios, para garantizar una alta disponibilidad de las
aplicaciones de usuario [6].

OpenNebula es una plataforma de cdodigo abierto potente pero facil de usar para la
infraestructura de nube privada, hibrida o perimetral de su empresa. OpenNebula
unifica la simplicidad y agilidad de la nube publica con el rendimiento, la seguridad y el
control de la nube privada; y brinda flexibilidad, escalabilidad, simplicidad e
independencia del proveedor para respaldar las crecientes necesidades de sus
desarrolladores y practicas de DevOps[7].

Apache CloudStack es un software de codigo abierto disefiado para implementar y
administrar grandes redes de maquinas virtuales como una plataforma de computacion
en la nube laaS, altamente disponible y escalable. Es utilizado por proveedores de
servicios para ofrecer servicios de nube publica y por empresas para proporcionar
nubes privadas o hibridas. CloudStack incluye una pila completa de caracteristicas
deseadas en una nube laaS: orquestacion informatica, red como servicio,
administracion de cuentas y usuarios, una API nativa abierta y una interfaz de usuario
(Ul) de primera clase. Los usuarios pueden administrar su nube con una interfaz web,
herramientas de linea de comandos y/o una APl RESTful [8].

Las tecnologias descritas, ademas de implementaciones de nube privada, también se
utilizan en nubes publicas, siendo una oportunidad para la innovacion y el desarrollo
alineado con el enfoque de la comision europea y su proyecto PIICE.

1.9 Alcance del proyecto

La complejidad y el amplio espectro de opciones en la estructuracién y despliegue de
una infraestructura de servicios en nube exigen una delimitacién precisa del alcance
de este proyecto. El objetivo principal es implementar una infraestructura de servicios
en nube segura, escalable y sostenible. Este proyecto se centrara en desarrollar una
solucibn minimamente viable que permita a las organizaciones evaluar v,
potencialmente, adoptar la arquitectura sugerida.

Dado que el enfoque es la ciberseguridad, es crucial que los requisitos de la solucion
estén alineados, directa o indirectamente, con estrategias y procedimientos destinados
a garantizar la confidencialidad, integridad y disponibilidad de los recursos digitales.
Esto es fundamental para proteger el procesamiento, almacenamiento y transmision
de datos.

En este contexto, se considera que la prueba de concepto debe abarcar hasta el nivel
de aplicacién (SaaS). Por ende, se propone la ejecucion de Moodle como servicio
sobre la infraestructura de nube propuesta, realizando las evaluaciones pertinentes
para confirmar que se alcanzan los niveles de seguridad y continuidad del servicio
esperados.



2. Materiales y métodos

2.1. Analisis de plataformas

En el mundo de la infraestructura como servicio (laaS), existen distintas perspectivas o
enfoques. En esta evaluacion se ha optado por evaluar OpenStack y OpenNebula,
descartando Apache CloudStack por limitaciones de tiempo y alcance. De este modo,
la evaluacion se realizé siguiendo dos cursos de accion:

1. Mediante la busqueda de documentacion que contenga comparativas de estas
plataformas.
2. Intentando el despliegue simulado de cada tecnologia.

Documentacion técnica encontrada
Principales caracteristicas

OpenStack y OpenNebula comparten caracteristicas fundamentales como plataformas
de laaS. Ambas permiten a los usuarios desplegar y administrar maquinas virtuales,
redes y almacenamiento en un entorno de nube. Al ser de cddigo abierto, estas
plataformas permiten la colaboracién y la personalizacion segun las necesidades
especificas de cada usuario. Ademas, proporcionan APIs para la automatizacién e
integracion con otras herramientas y sistemas, optimizando la gestion de recursos.
Estas plataformas soportan la multitenencia, permitiendo a diversos usuarios o
departamentos operar de forma aislada dentro de la misma infraestructura fisica.
Asimismo, son compatibles con varios hipervisores, brindando la flexibilidad de elegir
la tecnologia de virtualizacién que mejor se ajuste a sus requerimientos [9][10].

Estas tecnologias también poseen diferencias en cuanto a enfoque y usabilidad.
OpenNebula se centra en la simplicidad y es conocida por su facilidad de despliegue y
gestion, lo que la hace atractiva para entornos que valoran la eficiencia. En contraste,
OpenStack ofrece una gama mas amplia de servicios y funcionalidades, siendo ideal
para entornos mas grandes y complejos que requieren una mayor escalabilidad.
OpenStack tiene una arquitectura modular que puede escalar para manejar
datacenters de gran tamafo, mientras que OpenNebula ofrece una arquitectura mas
ligera, adecuada para diferentes escalas, incluyendo pequefias y medianas empresas.
OpenStack tiene una de las mayores comunidades y bases de usuarios entre las
plataformas de laaS, lo que se traduce en una amplia gama de documentacion,
soporte y recursos. OpenNebula cuenta con una comunidad activa, aunque mas
pequena en comparacion con OpenStack, y es a menudo preferida por organizaciones
que buscan soluciones mas agiles y menos complejas [9][10][11].

Requisitos de hardware

Existe escasa informacion para poder dimensionar los requisitos de hardware para la
implementaciéon de un cluster HA para infraestructura de servicios en nube en cada
una de las tecnologias analizadas. Sin embargo, la documentacién de OpenNebula
sugiere como minimo 3 nodos sin especificar las caracteristicas de cada servidor [12].
En el caso de OpenStack, se encontraron referencias a los requisitos para un
despliegue de un cluster HA OpenStack con Canonical Juju, cuya configuracion
requiere: Un nodo servidor para Canonical MaaS, un nodo servidor para Canonical



Juju y 4 nodos servidores con 3 discos cada uno para distribuir los distintos médulos o
servicios [13]. En este caso, se concluye que dada la estructura modular de
OpenStack con multiples servicios integrados, no seria viable usar una estructura con
3 nodos.

Curva de aprendizaje

Si bien las caracteristicas de cada una de las tecnologias de nube dan una visién de
sus potencialidad en la implementacion de servicios, un factor que puede afectar el
objetivo del proyecto es la curva de aprendizaje.

Comunmente, la documentacion disponible indica que la implementacion de
OpenStack como plataforma de servicios en nube representa un desafio considerable.
La modularidad de OpenStack se percibe como compleja durante el despliegue,
resultando en una curva de aprendizaje pronunciada, especialmente para quienes se
enfrentan a su estructura por primera vez. Ademas, su gestion y mantenimiento
pueden demandar habilidades avanzadas en linea de comandos y un profundo
entendimiento de sus multiples componentes y la interaccion entre ellos [12].

Respecto a OpenNebula, se estima que su curva de aprendizaje es menos
pronunciada que la de OpenStack. Orientada hacia la simplicidad y la facilidad de uso,
OpenNebula brinda una interfaz amigable que permite a usuarios, incluso aquellos sin
una formacion técnica profunda, gestionar eficientemente los recursos en la nube. Esta
filosofia se manifiesta en la gestién de operaciones comunes, como la recuperacion
ante fallos, que en OpenNebula tiende a ser mas automatizada en comparacién con la
necesidad de OpenStack de integrar automatizaciones externas o realizar
intervenciones manuales para tareas similares [15][11] .

Simulaciones y prueba de infraestructura

Segun la documentacion consultada, es factible probar las plataformas de
infraestructura, como OpenStack y OpenNebula, en un entorno de virtualizacién
anidada, aunque de manera minima. Especificamente para OpenStack, existen
diversas opciones de instalacién en entornos virtualizados. Sin embargo, simular un
entorno de alta disponibilidad exige una cantidad considerable de recursos para
obtener resultados satisfactorios. Debido a esta limitacién, se optd por realizar pruebas
de funcionalidades a nivel de nube en microStack, utilizando un Unico nodo de prueba.
Aunque esta aproximacion no permite evaluar la alta disponibilidad, facilita la
exploracién de las funcionalidades completas de la nube, que se espera sean similares
en un ambiente de cluster, a pesar de la imposibilidad de probar la resiliencia de una
configuracién de alta disponibilidad.

Utilizando OpenNebula, se cre6 un entorno de simulacion con tres nodos, empleando
el hipervisor KVM y la asistencia de Qemu. En un periodo de no mas de dos semanas,
se lograron avances significativos, quedando pendiente Unicamente el inicio
automatico de una maquina virtual en caso de fallo de algun hipervisor. La arquitectura
simulada incorporé Ceph como solucion de almacenamiento, un cluster de bases de
datos Galera MariaDB y la interfaz SunStone en cada uno de los nodos virtualizados.
Ademas, se implementé una IP flotante para garantizar la continuidad del servicio ante
la caida de un nodo. Durante esta simulacion, se constaté la curva de aprendizaje de
OpenNebula, evidenciando sus caracteristicas mencionadas anteriormente. La
flexibilidad, simplicidad y facilidad de operacion de OpenNebula, junto con los
requisitos de hardware para su implementacion, confirman que esta plataforma es una
excelente alternativa para alcanzar los objetivos de este proyecto.



2.2. Diseno de arquitectura

De acuerdo a los objetivos planteados y el alcance del proyecto, el disefio de
arquitectura se deberia enfocar en los distintos aspectos destinados a desplegar una
infraestructura de servicios en nube que considere como base la confidencialidad,
integridad y disponibilidad de los servicios. Observando que dada la funcionalidad de
los servicios en nube, las distintas alternativas de software de infraestructura
subyacente que suportan los servicios laaS y Paa$S, ofrecen flexibilidad en sus
configuracién para que sea el administrador o arquitecto quien estructure la
arquitectura que provea la mejor disponibilidad posible, siendo la tecnologia de
software subyacente la que contiene mecanismos de confidencialidad. No obstante, no
es posible asegurar la Integridad ya que la capa SaaS depende de los usuarios
desarrolladores y escapa por tanto del control de los administradores de la capas
inferiores (laaS y PaaS).

Dado el analisis realizado en el apartado anterior, se ha determinado que OpenNebula
seria la tecnologia mas adecuada para esta implementacién. El disefio de arquitectura
sera basado en esta tecnologia.

En las distintas pruebas de prototipo realizadas a nivel de virtualizacion, se encontro
que la recuperacion de fallos implica un tiempo que puede llegar a ser
significativamente perceptible por los usuarios. Este tiempo se debe a que la maquina
que es virtualizada cuenta con sistema operativo completo, en el momento en que la
infraestructura de nube detecta la perdida de actividad de un hipervisor, se inicia la
maquina virtual en algun nodo hipervisor activo. El tiempo por tanto dependera de la
carga de trabajo que posea el sistema operativo y para efectos de continuidad del
servicio podria llegar a ser importante. Mas alla de este tiempo, es posible hablar en
este caso, de alta disponibilidad en la capa laaS, ya que frente a un fallo la
recuperacion es automatica y dependiendo del nivel de uso de los servicios, la falla en
la capa SaaS podria llegar a ser imperceptible para el usuario. Por tanto, la
arquitectura debe considerar como minimo la disponibilidad del nivel 1aaS, en donde
una estructura minima en cualquier arquitectura de tipo cluster es 3 nodos.

Contar en este contexto con 3 hipervisores no asegura la alta disponibilidad porque un
gran problema es almacenamiento. Todo sistema de virtualizacion (tradicional o en
nube), tiene como opcién la migracion de maquinas virtuales en vivo, siendo el
almacenamiento comun a todos los nodos, el requisito necesario para su
implementacion. De hecho, para iniciar un maquina virtual en un hipervisor activo,
como se describe en el parrafo anterior requiere un repositorio de imagenes comun
accesible por todos los hipervisores que participan del cluster. Es por eso que la
arquitectura propuesta considera un cluster de almacenamiento aprovechando los 3
nodos hipervisores.

La Figura 1 esquematiza un modelo de arquitectura minimo, complementando la
infraestructura de OpenNebula con un Cluster Ceph que ofrece un almacenamiento
compartido necesario para alta disponibilidad [29] . Ceph como arquitectura de
almacenamiento de alta disponibilidad requiere como minimo 3 nodos con 2 OSD por
nodos.

En general, a nivel de red el minimo de interfaces requeridas es 2: una interfaz que se
usa para tareas de gestion, que comunica internamente los nodos que conforman el
cluster; y, una interfaz externa que es usada en muchos casos acceder a la red
subyacente por medio de Open vSwith, otorgando flexibilidad y autonomia al usuario
que puede estructurar su propias redes en el entorno virtual que la nube le provee. A



nivel fisico estas interfaces se conectan a un Switch que idealmente deberia ser de
10Gbps, sobre todo para mejorar el acoplamiento de los hipervisores con el almacén
Ceph. No obstante, se estima que para una pequefia empresa podria ser de 1 Gbps.
Cabe senalar que el switch debe contar con la posibilidad de usar VLAN, ya que es
precisamente el etiquetado a nivel Ethernet el que otorga esta flexibilidad en el entorno
de Open vSwitch.

Cluster OpenNebula

Internet y/o red

corporativa
x ax Cluster Ceph
VM1 | VM2 Seguidor
|8| 1 [— llgl
I
H AE 2
Ssb | ssb  ssD
VM4 Seguidor
8] 8 o [ccEEdemesess|S 8 .Jl—’.zl I 18]
’ L2y L2 L2
ssb | ssb  ssD
Vl\/|3_1 Lider
BIe——a 18]
T L[]
LZA L2 2]

ssb | ssb  ssD
— Interfaz de gestién

—_ Interfaz externa

Figura 1: Arquitectura de hardware y conectividad en la capa laaS.

Debido a la temporalidad frente la recuperacién de fallos anteriormente descrita y a
modo de mejorar la alta disponibilidad, se hace necesario que la arquitectura
considere una segunda capa de plataforma. En este caso se observan varias
alternativas en las que destacan dos:

1. Montar la plataforma de servicio en un cluster usando contenedores LXD con una
estructura de gestion y escalamiento asistido.

2. Usar para la plataforma de servicio con un orquestador Kubernetes en donde el
escalamiento puede ser automatizado.

Aunque estas dos alternativas estan orientadas a mejorar la disponibilidad de los
servicios en un alto grado. El uso de los contenedores LXD se acerca mas al objetivo
economicamente escalable y sostenible ya que esta tecnologia de contencion es mas
simple de implementar y mantener. No obstante, considerando que OpenNebula como
plataforma base posee un modulo de servicio de Kubernetes (OneKE), esta opcién
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podria considerarse en una segunda etapa de actualizacién en el caso de requerir
escalamiento automatizado y en el caso que la empresa u organizacion en donde sera
desplegada puede asumir los costos de implementacion y mantenimiento.

Las plataformas de servicios en la nube, como OpenNebula, ofrecen a los usuarios,
incluidos los profesionales de DevOps, una amplia gama de opciones de
configuracion, permitiendo la creacion de diversas estructuras de red y entornos de
virtualizacién. En este marco, la disponibilidad y la seguridad de los servicios se veran
influenciadas significativamente por la arquitectura desarrollada en la capa de
plataforma (PaaS). Por lo tanto, la arquitectura que se propone en esta capa debe
considerarse como un modelo de referencia inicial para pruebas, sujeto a
optimizaciones basadas en las necesidades especificas del servicio que se va a
implementar.

Red expuesta
VM4 VM3
[ Proxy ) ! Proxy )
Balanceador 1 | Balanceador 2
Red aislada
VM1 VM2 VM3
Servicio o App

contenedor 5

Servicio o App
contenedor 3

Servicio o App
contenedor 1

Servicio de Servicio de Servicio de

base de datos base de datos base de datos
contenedor 2 § | contenedor 4 § § contenedor 6
. J | . J | | N J

Figura 2: Arquitectura genérica de plataforma.

En general los disefios de arquitectura en la capa de plataforma poseen varios
elementos comunes tendientes a ofrecer alto desempefio y disponibilidad,
considerando también el aislamiento a nivel de red para minimizar los impacto a otros
servicios frente a posibles vulnerabilidades a nivel de software.
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La figura 2, propone un disefio genérico de arquitectura dividido en distintas capas:

1. Proxies y Balanceadores de carga: pueden estar implementadas en contenedores o
maquinas virtuales.

2. Servicios: que pueden estar desplegados en uno o mas contenedores.

3. Base de datos: que pueden estar desplegados en un o mas contenedores o
maquinas virtuales.

4. Capa de red aislada y capa de red expuesta.

Dado que el proyecto se enfoca en una prueba de concepto que alcanza el nivel SaaS,
la arquitectura presentada en la Figura 2 sirve como un modelo de referencia. Este
modelo debe ser personalizado segun las caracteristicas especificas del servicio de
software que se va a implementar. En el caso de Moodle, este servicio se define como
una plataforma de gestion de aprendizaje (LMS, por sus siglas en inglés), cuya
interaccion con los usuarios, principalmente docentes y estudiantes, se facilita a través
de un sitio web. Los componentes esenciales para la implementacién de Moodle
incluyen un motor de base de datos, que comunmente es MariaDB; un intérprete PHP;
y un servidor web, que generalmente es Apache o Nginx. Ademas, requiere un
directorio, usualmente denominado 'moodledata’, que almacena archivos de usuario,
materiales de los cursos, configuraciones de idioma y otros datos en caché. La
configuraciéon de Moodle en una plataforma para alta disponibilidad puede variar, pero
es crucial que el directorio 'moodledata’ sea accesible y comun a todas las instancias
de Moodle en ejecucion.

Red expuesta

HAProxy 1 HAProxy 2

Instancia 1 Instancia 2 Instancia 3
Web Moodle Web Moodle Web Moodle

Cluster Galera Mariadb

Figura 3: Arquitectura genérica para Moodle como servicio.

Existen diversas alternativas para diseiar una arquitectura de Moodle en alta
disponibilidad. Para el presente proyecto se ha optado por una estructura que utiliza
contenedores persistentes y efimeros. La propuesta incluye:
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* Un cluster de base de datos Galera MariaDB, compuesto por 3 contenedores
persistentes, disefiados para garantizar la integridad y disponibilidad de los
datos.

* Un cluster de caché Redis Sentinel, también integrado por 3 contenedores
persistentes, asegurando la alta disponibilidad y gestién eficiente de la caché.

* 3 instancias efimeras de Moodle, cada una con HAProxy, Nginx y PHP, asi
como el repositorio raiz del ambiente de Moodle. Estas instancias también
incluyen un montaje del directorio “moodledata”, el cual se configura sobre un
espacio de almacenamiento compartido y persistente (CephFS), garantizando
la continuidad de los datos criticos del sistema.

Aunque inicialmente se propone implementar tres instancias efimeras de Moodle, la
arquitectura disenada permite escalar a un mayor niumero de instancias segun sea
necesario. Esto es factible gracias al nivel de persistencia establecido en los
contenedores de base de datos y almacenamiento, que aseguran la integridad y
disponibilidad de los datos independientemente del numero de instancias de la
aplicacion.

Red expuesta (Internet)

HAProxy 1 HAProxy 2 moodledata CephFS
Moodle1 Moodle2 Moodle3
Red de acceso datos
Sentinel1 MariaDB1 Sentinel2 MariaDB2 Sentinel3 MariaDB3

Figura 4: Arquitectura de contenedores con redes aisladas.

La Figura 4 ilustra una arquitectura de servicios estructurada por capas. En la capa de
datos, se destaca la utilizacion de Redis Sentinel para los servicios de caché y
MariaDB (Galera) para la gestion de bases de datos, ambos configurados para operar
en una red aislada que garantiza una transferencia de datos segura y exclusiva entre
contenedores y el almacenamiento de datos. La segunda capa consta de
contenedores Moodle junto con HAProxy, los cuales acceden al directorio
moodledata ubicado en un repositorio comun dentro de un cluster de Ceph, accesible
a través de un montaje Ceph-fuse. Finalmente, la tercera capa incluye una
configuracion de HAProxy dedicada a proveer y exponer el servicio Moodle a Internet.
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2.3 Implementacion, capa de Infraestructura como Servicio

Si bien en el proceso de simulacién se realizé con tres nodos como el minimo viable.
En el caso de implementacion para produccion se cuenta con 6 servidores fisicos. De
estos, 4 tienen capacidades para funcionar como nodos de almacenamiento y 3 estan
configurados para actuar como hipervisores KVM. Ademas, 3 servidores estan
dedicados a gestionar OpenNebula y su interfaz de gestion basada en Web.

Para la implementacién, se utilizé una infraestructura gestionada por Canonical MAAS
y se desplegaron 6 maquinas fisicas con Ubuntu Server 22.04. Las especificaciones
de hardware de los servidores son las siguientes: cuatro servidores cuentan con un
total de 512 GB de RAM, equipados cada uno con un disco SSD de 480 GB para el
sistema operativo y dos discos SSD de 4 TB para un cluster de almacenamiento
distribuido; los dos servidores restantes tienen 16 GB de RAM y un disco SSD de 480
GB cada uno. Todos los servidores estan equipados con al menos dos interfaces de
red Gigabit Ethernet: una en el puente 'br0' para la gestion de la red de infraestructura
y otra en el puente 'br-ex' con Open vSwitch para gestionar las diversas VLAN que
seran accesibles desde OpenNebula. La estandarizacion de los la maquinas fisicas
desplegadas puede ser consultada en el Anexo A.

El cluster de infraestructura de servicios en nube de alta disponibilidad se compone de
un conjunto de servidores de hardware heterogéneo. A pesar de esta heterogeneidad,
la configuracion de cada uno de los nodos fue estandarizada, adoptando una
estructura de almacenamiento y particionado uniforme, asi como una configuracién de
red consistente para todos los servidores.

Arquitectura del Cluster OpenNebula en Produccién

En la Figura 5, se presenta la arquitectura del Cluster OpenNebula en Produccion
desplegado con Canonical MaaS cuya implementacion se describe a continuacion.

OpenNebula
Front-End HA

i)

a an 1o

VM Linux VM Linux VM Linux VM Linux

3 [EREEEEEEEeE
@ [selsssissssssl

Figura 5: Arquitectura del Cluster OpenNebula en produccion.
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Configuracion de Red Subyacente

La red subyacente esta estructurada en varias VLANSs, destacando especialmente la
VLAN de infraestructura y la VLAN de Internet. Para facilitar una mayor independencia
en la interaccion de OpenNebula con la red a nivel de capa 2, se han configurado y
autorizado 20 VLANs en los enlaces trunk de cada servidor del cluster de
OpenNebula. Esta capacidad de etiquetado de VLAN permite a OpenNebula ofrecer a
los usuarios una mayor independencia para configurar sus propias estructuras de red,
mejorando asi la personalizacién y la seguridad en el acceso a los servicios de red.

Implementacion de OpenNebula en alta disponibilidad'

El proceso de implementaciéon de OpenNebula en un entorno de alta disponibilidad se
organiza en cuatro fases esenciales. La primera fase involucra el despliegue del 'front-
end' en cada uno de los tres nodos destinados al panel de control ('dashboard’). La
segunda fase se enfoca en configurar estos nodos para garantizar la alta
disponibilidad. En la tercera fase, se lleva a cabo el despliegue de tres nodos con el
hipervisor KVM de OpenNebula. Finalmente, la cuarta fase consiste en establecer los
'hooks' necesarios para activar automaticamente las maquinas virtuales en caso de
fallo de un nodo KVM.

Como se ha mencionado anteriormente, el sistema operativo base para la
implementacién es Ubuntu 22.04, el cual fue desplegado utilizando Canonical MaaS.
En consecuencia, la descripcidén general del proceso de implementacién presupone la
disponibilidad de un sistema operativo adecuadamente configurado y preparado para
este fin.

Front-end de OpenNebula en Alta Disponibilidad

En el proceso de instalacion de OpenNebula, es fundamental comenzar actualizando
los repositorios y proceder con la instalaciéon de ciertos paquetes que son requisitos
previos especificos, no cubiertos automaticamente por el gestor de paquetes en
términos de resolucién de dependencias. Segun el manual de OpenNebula, antes de
iniciar la instalacién propiamente dicha, se deben instalar los paquetes gnupg, wget y
apt-transport-https. Los comandos necesarios para esta instalacién son:

$ sudo apt update
$ sudo apt -y install gnupg wget apt-transport-https

Carga del repositorio OpenNebula

Antes de la instalacién de los paquetes necesarios para la ejecucién del Front-End, es
imperativo incorporar los repositorios de OpenNebula al sistema operativo. Este
proceso incluye la descarga e instalacién de la llave publica, la inicializacién de las
variables de entorno?, y la adicién del repositorio al sistema. Los comandos para llevar
a cabo estas tareas son los siguientes:

1 Para este despliegue es necesario contar con un storage en alta disponibilidad, en este
caso se ha usado un cluster Ceph, cuya instalacion esta disponible en el Anexo B.
2 En el caso de las variables de entorno solo es usada $VERSION_ID
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$ curl -fsSL https://downloads.opennebula.io/repo/repo2.key | \

sudo gpg --dearmor -o /etc/apt/trusted.gpg.d/opennebula.gpg

$ source /etc/os-release

$ echo "deb https://downloads.opennebula.org/repo/6.8/Ubuntu/$VERSION_ID \
stable opennebula" | sudo tee /etc/apt/sources.list.d/opennebula. list

Instalacion de paquetes de OpenNebula

Para el correcto funcionamiento de la interfaz de gestion basada en Web de
OpenNebula (Sunstone), es necesario instalar los siguientes paquetes, cada uno
cumpliendo funciones especificas dentro del ecosistema:

OpenNebula (Paquete Principal): Este paquete contiene los componentes esenciales
del sistema de gestién de recursos en la nube, encargados de la orquestacion y
administracion del centro de datos virtual.

OpenNebula Sunstone (opennebula-sunstone): Proporciona la interfaz grafica web
para la administracién de la infraestructura de nube, permitiendo a los usuarios
gestionar recursos de manera visual.

OpenNebula Gate (opennebula-gate): Actia como un puente entre los distintos
componentes de OpenNebula y las aplicaciones externas, facilitando la integracion y la
extensibilidad.

OpenNebula Flow (opennebula-flow): Ofrece herramientas para la automatizacion y el
orquestamiento de servicios a través de multiples zonas de nube, mejorando la gestion
de grandes entornos.

OpenNebula FireEdge (opennebula-fireedge):. Aporta funcionalidades avanzadas
para la gestién de redes y la provision de aplicaciones a través de una interfaz
simplificada.

Comando de instalacion:

$ sudo apt install opennebula opennebula-sunstone \
opennebula-gate opennebula-flow opennebula-fireedge

Instalacion de Gemas de Ruby

Diversos componentes de OpenNebula dependen de librerias especificas de Ruby
para su funcionamiento. Para facilitar la instalacién de estas librerias y algunos
paquetes de librerias de desarrollo necesarios, OpenNebula incluye un script
dedicado. Este script asegura que todas las gemas necesarias estén disponibles y
correctamente configuradas, simplificando significativamente el proceso de
configuracion inicial. La instalacion de las gemas se realiza mediante el siguiente
comando:

$ sudo /usr/share/one/install_gems
Este comando ejecuta el script install_gems, ubicado en /usr/share/one, que gestiona

automaticamente la instalacién de las gemas y las dependencias de desarrollo
requeridas.
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Configurar OpenNebula
Configuracion de OpenNebula con MariaDB
Seleccion del Motor de Base de Datos:

OpenNebula requiere de una base de datos robusta para almacenar su estado y
configuracion. En este caso, se ha seleccionado MariaDB como el motor de base de
datos, configurado en un cliuster Galera de tres nodos para garantizar la alta
disponibilidad. Esta configuracion de cluster Galera se encuentra disponible en el
Anexo C.

Configuracién de la Base de Datos para OpenNebula:

Una vez confirmado que el cluster esta operativo, se procede a crear la base de datos
especifica para OpenNebula:

$ sudo mysql -u root -p

CREATE DATABASE opennebula;

GRANT ALL PRIVILEGES ON opennebula.* TO 'oneadmin' IDENTIFIED BY
'NebulaDBPass';

FLUSH PRIVILEGES;

EXIT;

Es recomendable documentar el nombre de la base de datos, el usuario y la
contrasefa para futuras referencias durante la configuracion de OpenNebula.

Modificacion de la Configuracién Predeterminada:

Por defecto, OpenNebula estd configurado para usar SQLite. Para adaptar
OpenNebula al uso de MariaDB, es necesario ajustar la configuracion en el archivo
/etc/one/oned.conf. Este cambio implica comentar la configuraciéon predeterminada de
SQLite y descomentar y actualizar la configuracién para MySQL (compatible con
MariaDB), como se muestra a continuacion:

Cambios en el Archivo de Configuracién /etc/one/oned.conf:

Comentar la linea de SQLite para desactivarla:

#DB = [ BACKEND = "sqlite" ]

Decomentar y configurar las lineas para MySQL, ajustandolas a la configuracion
especifica del cluster MariaDB:

DB = [ backend = "mysql",
server = "localhost",
port = 3306,
user = "oneadmin",
passwd = "M1PaS5wORd", # Reemplazar con la contrasefia real
db_name = "opennebula"
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Alta Disponibilidad de Sunstone y Fireedge en OpenNebula

Para garantizar la continuidad y la disponibilidad del servicio del dashboard de
OpenNebula, la configuracién en alta disponibilidad se establece mediante un lider y
dos seguidores. Esta configuracion permite que, en caso de fallo del lider o de alguno
de los seguidores, el sistema pueda seguir operativo sin interrupciones significativas.

Lider: El lider es el nodo principal que gestiona y coordina las operaciones del
dashboard. Es el punto de contacto inicial para las operaciones y el mantenimiento del
cluster.

Seguidores: Los seguidores son réplicas del lider que mantienen estados
sincronizados con el lider. En caso de fallo del lider, uno de los seguidores puede
asumir automaticamente el rol de lider para mantener la operatividad del sistema.

IP Flotante: Se configura una direccion IP flotante que siempre apunta al nodo que
actualmente actua como lider. Esto asegura que los usuarios y aplicaciones siempre
tengan acceso al dashboard, independientemente de cual nodo esté funcionando
como lider en un momento dado.

Esta estructura de alta disponibilidad es critica para mantener un acceso constante y
confiable al dashboard de OpenNebula, crucial para la gestion y supervisién eficiente
de los recursos de la nube.

Configuracion del Lider Inicial en OpenNebula

El proceso de configuracion en un ambiente de alta disponibilidad comienza con la
configuracion del servidor lider, que sera responsable de iniciar y gestionar las
operaciones del cluster. Este proceso se realiza en los siguientes pasos:

1. Iniciar OpenNebula en el Servidor Lider: El servidor designado como lider
arranca OpenNebula para comenzar la configuracion del cluster.

2. Anadir el Propio Servidor a la Zona: Para integrar el servidor lider en la
gestién del cluster, se afiade a la zona predeterminada usando los siguientes
comandos:

2.1. Listar las Zonas Disponibles:

El primer paso es verificar las zonas existentes, para asegurar que el servidor
se afiada a la zona correcta.

$ onezone list
Salida esperada:

C ID NAME ENDPOINT
* 0 OpenNebula http://localhost:2633/RPC2

Aqui, C indica la zona actualmente activa, ID es el identificador de la zona,

NAME es el nombre asignado a la zona, y ENDPOINT muestra la direccién de
conexion al servicio.
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2.2. Anadir el Servidor a la Zona 0:

Utilizando el ID de la zona obtenido anteriormente, el siguiente comando afiade
el servidor lider a esta zona.

$ onezone server-add O --name server-0 \
--rpc http://172.24.250.9:2633/RPC2

2.3. Verificar la Configuracién de la Zona:

Finalmente, para confirmar que el servidor ha sido correctamente anadido y
configurado, se utiliza el comando para mostrar los detalles de la zona.

$ onezone show 0

Salida esperada:

ZONE O INFORMATION

ID HNO]
NAME : OpenNebula
STATE : ENABLED

ZONE SERVERS
ID NAME ENDPOINT
server-0 http://172.24.250.9:2633/RPC2

HA & FEDERATION SYNC STATUS

ID NAME STATE TERM INDEX COMMIT VOTE
FED_INDEX

ZONE TEMPLATE

ENDPOINT="http://localhost:2633/RPC2"

En esta seccion, se muestra informacion detallada sobre la zona, incluyendo el
estado de la zona (ENABLED indica que esta activa), los servidores que
forman parte de la zona con sus respectivos puntos de conexion y la
configuracioén de sincronizacion y federacion.

Habilitar el Identificador de Servidor y Configuracion de IP Flotante

En un cluster OpenNebula no federado, es crucial establecer adecuadamente el
identificador de servidor. Este ajuste se realiza en el archivo de configuracion
letc/one/oned.conf bajo la seccion FEDERATION. Para una configuracion no federada,
el Server_ID debe establecerse en 0. Aqui se muestra la configuracion relevante:

FEDERATION = [

MODE = "STANDALONE",
ZONE_ID =0,
SERVER_ID = 0, # cambiar de -1 a 0

MASTER_ONED
]

Esta configuracion especifica que el cluster opera de manera auténoma sin federacién
con otros clusters, identificandose como la zona principal (ZONE_ID = 0) y el servidor
principal (SERVER_ID = 0).
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Configuracion de Hooks para IP Flotante

Para garantizar la alta disponibilidad del servicio de monitoreo, es necesario configurar
acciones automaticas (hooks) que se ejecuten cuando un servidor cambie su estado
de lider a seguidor y viceversa. Estas acciones gestionaran la IP flotante, permitiendo
que el servicio de monitoreo siempre apunte al lider actual del cluster. La configuracion
para estos hooks se define como sigue:

# Ejecutar cuando un servidor transita de follower->leader
RAFT_LEADER_HOOK = [

COMMAND = "raft/vip.sh",

ARGUMENTS = "leader eth0 172.24.250.250/24"

]

# Ejecutar cuando un servidor transita de leader->follower
RAFT_FOLLOWER_HOOK = [

COMMAND = "raft/vip.sh",

ARGUMENTS = "follower eth® 172.24.250.250/24"

Estos hooks ejecutan un script vip.sh, que ajusta la configuracion de red para que la
direccion IP 172.24.250.250/24 se asigne al lider actual, asegurando que todas las
conexiones dirigidas al cluster se redirijan apropiadamente.

Replicacién de Configuraciones en Nodos Seguidores en un Entorno de Alta
Disponibilidad

Tras establecer la configuracién inicial en el servidor lider, resulta imperativo replicar
estas configuraciones en todos los nodos seguidores del cluster de OpenNebula. Esta
replicacion garantiza que, ante un fallo del nodo lider, cualquier nodo seguidor pueda
asumir el liderazgo de manera inmediata, asegurando la continuidad del servicio sin
interrupciones. Los pasos necesarios para asegurar una replicacién efectiva incluyen:

1. Sincronizacion de Archivos de Configuracion: Es esencial que los archivos
de configuracion, como /etc/one/oned.conf, sean idénticos en todos los nodos.
Esta sincronizacién puede efectuarse mediante herramientas automatizadas o
mediante procesos manuales establecidos en la fase inicial de configuracion.

2. Implementacion de Hooks de RAFT: Los scripts destinados a la gestion de la
IP flotante, incluyendo RAFT_LEADER_HOOK y RAFT_FOLLOWER_HOOK,
deben estar instalados y configurados correctamente en cada nodo. Estos
scripts deben incluir los argumentos necesarios para manejar adecuadamente
las transiciones de liderazgo.

3. Pruebas de Conmutacion por Error (Failover): Se deben llevar a cabo
pruebas rigurosas para verificar que los nodos seguidores pueden
efectivamente asumir el liderazgo sin interrupciones. Estas pruebas implican la
simulacion controlada de fallos en el nodo lider para observar si el seguidor
asume correctamente el liderazgo.

Incorporacion de Nuevos Servidores al Cluster de OpenNebula

Para expandir la capacidad y mejorar la resiliencia del cluster de OpenNebula, es
posible afadir nuevos servidores. Es esencial realizar este proceso de manera
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secuencial, incorporando un solo host a la vez para asegurar una integracion correcta
y evitar complicaciones en la configuracion del cluster. El procedimiento para anadir un
nuevo servidor al cluster se describe a continuacion:

1. Preparacion del Nuevo Servidor: Antes de incorporar el servidor al cluster, se
debe verificar que estd correctamente configurado y operativo, con
OpenNebula y todas las dependencias necesarias instaladas. Ademas, debe
tener una direccion IP estatica asignada, en este caso 172.24.250.10.

2. Adicion del Servidor al Claster: En el nodo lider del cluster, el nuevo servidor
se agrega utilizando el comando onezone server-add. Este comando requiere
especificar el identificador de la zona (en la mayoria de los casos, 0 para la
zona principal), el nombre asignado al nuevo servidor y la direccién RPC que el
lider utilizara para comunicarse con él:

$ onezone server-add 0 --name server-1 --rpc http://172.24.250.10:2633/RPC2

En este comando, --name server-1 designa el identificador Unico para el nuevo
servidor dentro del cluster, y --rpc http://172.24.250.10:2633/RPC2 especifica la
interfaz a través de la cual el servidor lider se comunicara con el nuevo servidor.

Verificacion de la Incorporaciéon de Nuevos Servidores al Clister de OpenNebula

Una vez incorporado el nuevo servidor al cluster, es esencial realizar una verificacion
para asegurar que la integracion se ha completado correctamente. Esta verificacion
puede realizarse mediante el comando onezone show 0, que proporciona informacion
detallada sobre la configuracién del cluster, incluyendo los servidores que lo
componen:

$ onezone show 0

El resultado esperado debe mostrar que el nuevo servidor ha sido afadido y esta
correctamente configurado dentro del cluster:

ZONE © INFORMATION

ID 0

NAME : OpenNebula

STATE . ENABLED

ZONE SERVERS

ID NAME ENDPOINT

server-0 http://172.24.250.9:2633/RPC2

server-1 http://172.24.250.10:2633/RPC2

HA & FEDERATION SYNC STATUS

ID NAME STATE TERM INDEX COMMIT VOTE FED_INDEX
server-0 leader 1 19 19 -1 -1
server-1 error - - - -

ZONE TEMPLATE
ENDPOINT="http://localhost:2633/RPC2"

Este informe muestra cada servidor con su identificador, nombre y punto de conexion.
Ademas, el estado de sincronizacion y federacién de cada servidor es crucial para
entender su rol y estado actual dentro del cluster. En caso de observar estados como
error en algun servidor, es necesario investigar y resolver estos problemas para
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asegurar la funcionalidad plena del cluster.

Este paso de verificacién es fundamental para confirmar que la estructura del cluster
mantiene su integridad y esta preparada para operar de manera eficiente y continua.

Inicio de Servicios de OpenNebula

Para garantizar una operatividad completa y eficiente del panel de control de
OpenNebula y sus componentes asociados, se recomienda iniciar todos los servicios
principales al mismo tiempo. Este enfoque asegura que todas las funcionalidades
estén disponibles de inmediato y reduce la posibilidad de errores o problemas de
dependencia entre servicios. Basado en observaciones practicas y discusiones en
foros especializados, el comando recomendado para iniciar los servicios es:

$ sudo systemctl start opennebula opennebula-sunstone opennebula-fireedge \
opennebula-gate opennebula-flow

Ademas, para asegurar que estos servicios se inicien automaticamente en el arranque
del sistema, deben ser habilitados utilizando el siguiente comando:

$ sudo systemctl enable opennebula opennebula-sunstone opennebula-fireedge \
opennebula-gate opennebula-flow

Este procedimiento contribuye a una configuracion robusta y fiable del entorno de
OpenNebula, fundamental para mantener la alta disponibilidad y la gestion eficaz de la
infraestructura de nube.

Tras completar la instalacion del Front-End, la zona de OpenNebula ha sido
configurada adecuadamente. La Imagen 2 muestra la captura de terminal con la
configuracién de la zona 0, identificando a los servidores con direcciones
172.24.250.9, 172.24.250.10 y 172.24.250.11. En esta configuracion, server-0 actua
como lider, mientras que server-1y server-2 funcionan como seguidores.

. root@spock: /homefubuntu

oneadmin@spock:~% onezone show @
ZONE @ INFORMATI

ID : 8

NAME : OpenNebula
STATE : ENABLED

ZONE SERVERS

ID NAME ENDPOINT
http
htt

HA & FEDERATION SYNC STATUS

COMMI VOTE FED INDEX
1 10 i} =il

ZONE TEMPLATE
ENDPOINT="ht
oneadmin@

Imagen 2: Zona 0 del Cluster OpenNebula.
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Verificacion del Funcionamiento de OpenNebula Sunstone

Para verificar que OpenNebula Sunstone esta operativo, se puede acceder a través de
un navegador web utilizando la direccién IP flotante configurada. No obstante, para
incrementar la seguridad del servicio, es recomendable habilitar un proxy de acceso
que utilice el protocolo HTTPS. En este caso la URL seria http://172.24.250.250:9869.
La captura de pantalla correspondiente puede ser vista en el Anexo D.

Instalacién de OpenNebula KVM

Antes de proceder con la instalacion de OpenNebula KVM, es imprescindible asegurar
que el panel de control ('dashboard') de OpenNebula esté completamente operativo.
Dado el disefio de la arquitectura propuesta, se utilizaran tres hipervisores. Por lo
tanto, es necesario realizar la instalacion en cada uno de los servidores que conforman
el cluster.

Preparacion de Repositorios: Al igual que en la instalacion del Front-End, la
configuraciéon de OpenNebula KVM comienza con la incorporacién de los repositorios
de paquetes necesarios. Los pasos para preparar los repositorios son idénticos a los
utilizados previamente:

1. Descarga e Importacion de Llaves Publicas: Para garantizar la autenticidad
de los paquetes descargados, se debe descargar e importar la llave publica del
repositorio de OpenNebula. Utilice el siguiente comando para realizar esta
tarea:

$ curl -fsSL https://downloads.opennebula.io/repo/repo2.key | \
sudo gpg --dearmor -o /etc/apt/trusted.gpg.d/opennebula.gpg

2. Definicion de Variables de Entorno y Adicion de Repositorios: Es
necesario definir las variables de entorno apropiadas y afiadir el repositorio de
OpenNebula al sistema operativo. Ejecute los siguientes comandos para
completar esta configuracion:
$ source /etc/os-release

$ echo "deb https://downloads.opennebula.org/repo/6.8/Ubuntu/$VERSION_ID
stable \ opennebula" | sudo tee /etc/apt/sources.list.d/opennebula.list

Estos preparativos son esenciales para asegurar que todos los componentes
necesarios estén disponibles y que los paquetes descargados sean seguros y
confiables. Una vez completados estos pasos, se puede proceder con la instalaciéon
propiamente dicha de OpenNebula KVM en cada uno de los servidores del cluster.

Instalacion de los paquetes OpenNebula KVM

Para instalar OpenNebula KVM en cada nodo del cluster, es necesario ejecutar una
serie de comandos que permitiran la instalaciéon del paquete y la configuracion
adecuada de los servicios necesarios. A continuacion se detallan los pasos
especificos:

1. Actualizacion de Paquetes y Instalacion de OpenNebula KVM: Antes de
proceder con la instalacion especifica, es esencial actualizar el indice de
paquetes del sistema y luego instalar el paquete que contiene los
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componentes necesarios para el nodo de KVM:

$ sudo apt update
$ sudo apt install opennebula-node -y

2. Configuracion de Libvirt para Integracion con OpenNebula: Para asegurar
que el demonio libvirt funcione correctamente con los privilegios de usuario de
OpenNebula (oneadmin), se deben modificar las configuraciones en el archivo
letc/libvirt/libvirtd.conf. Utilice un editor como vi para editar el archivo:

$ sudo vi /etc/libvirt/libvirtd.conf

Asegurese de que el archivo contenga las siguientes lineas, que configuran los
permisos adecuados para el grupo oneadmin:

unix_sock_group = "oneadmin"
unix_sock_rw_perms = "Q@777"

3. Reinicio de Libvirt: Cada vez que se realicen cambios en la configuraciéon de
libvirt, es necesario reiniciar el servicio para que los cambios tengan efecto.
Ejecute el siguiente comando para reiniciar el servicio libvirtd:

$ sudo systemctl restart libvirtd.service

Este procedimiento garantiza que los nodos del cluster estan correctamente
configurados para operar con OpenNebula KVM, manteniendo los estandares de
seguridad y funcionalidad necesarios para una gestion eficaz de la infraestructura
virtual.

Configuracion de Claves Publicas para SSH en OpenNebula

En el entorno de OpenNebula, la comunicacién entre el nodo Front-end y los nodos del
hipervisor se realiza a través de SSH. Es esencial que las claves SSH estén
adecuadamente configuradas para facilitar una comunicacion segura y sin
interrupciones. A continuacién, se describen los procedimientos necesarios para
configurar estas claves:

1. Distribucion de la Clave Publica: La clave publica del usuario oneadmin se
debe distribuir en el archivo /var/lib/one/.ssh/authorized_keys en cada host del
cluster. Esta distribucion se realiza automaticamente durante la instalacién del
paquete en el Front-end mediante la generacion de una clave SSH y la
actualizacion del archivo authorized_keys.

2. Creacion del Archivo known_hosts: Para prevenir solicitudes de verificacion
de identidad del host al establecer conexiones SSH por primera vez, es crucial
crear y configurar el archivo known_hosts. Se recomienda ejecutar el siguiente
comando en el nodo Front-end, actuando bajo el usuario oneadmin y
especificando todos los nombres de los nodos involucrados, incluido el del
Front-end:

$ sudo su - oneadmin
$ ssh-keyscan <frontend> <nodel> <node2> ... >>
/var/lib/one/.ssh/known_hosts
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3. Sincronizacion del Directorio .ssh: Para asegurar que todas las
configuraciones de SSH se replican en todos los nodos, se debe copiar el
directorio /var/lib/one/.ssh desde el Front-end hacia cada uno de los nodos del
cluster:

$ scp -rp /var/lib/one/.ssh <nodel>:/var/lib/one/
$ scp -rp /var/lib/one/.ssh <node2>:/var/1lib/one/

4. Restablecimiento de la Contrasefia de oneadmin: En caso de ser necesario,
se puede restablecer la contrasena del usuario oneadmin en todos los nodos
para asegurar que no existan discrepancias en la autenticacion:

$ sudo passwd oneadmin

5. Verificacion de la Conexiéon SSH: Para confirmar que la configuracién de
SSH ha sido implementada correctamente, es aconsejable verificar que se
pueda conectar desde el nodo Front-end a cada nodo del hipervisor sin que se
solicite una contrasefa:

Estos pasos aseguran que la comunicacion entre el Front-end y los nodos del
hipervisor en OpenNebula se realice de manera segura y eficiente, facilitando la
gestién automatizada del cluster.

Configuracion de Red para el Anfitrion de OpenNebula

La infraestructura de OpenNebula requiere una red con una capacidad minima de 1
Gbps para conectar el nodo Front-end con los hosts del hipervisor, facilitando asi la
gestion, la monitorizacién y la transferencia de archivos de imagen. Se recomienda
encarecidamente el uso de una red dedicada exclusivamente para propésitos de
gestion. OpenNebula admite cuatro modos de red distintos, cada uno adaptado a
diferentes requisitos y escenarios de implementacion:

1. Modo Bridge: En este modo, la maquina virtual se conecta directamente a un
puente existente en el hipervisor. Este modo permite la configuracién de grupos
de seguridad y el aislamiento de red, proporcionando asi una capa adicional de
seguridad.

2. VLAN: En este modo, las redes virtuales se implementan utilizando el
etiquetado VLAN segun el estandar 802.1Q, que ayuda en la segmentacion y el
aislamiento de diferentes secciones de la red.

3. VXLAN: Similar al modo VLAN, las redes virtuales en VXLAN utilizan una
encapsulacion UDP y multidifusion IP para extender las redes a través de
largas distancias y diferentes redes fisicas.

4. Open vSwitch: Este modo es similar al VLAN pero emplea Open vSwitch en
lugar de un puente tradicional de Linux, ofreciendo una mayor flexibilidad y
capacidad de configuracion.

En la configuracién definida en este proyecto, se utilizan dos interfaces de red: una
para propositos de gestién en modo Bridge, y otra que emplea Open vSwitch para la
implementacién de VLANSs. Esta configuracion de red se establece a través de la capa
MaaS y se crea especificamente para cada nodo durante el despliegue del sistema
operativo en los servidores fisicos que conforman el clister de OpenNebula.
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Uso del Ceph en Datastore

Configuraciéon del Cluster Ceph para OpenNebula KVM

Para implementar Ceph como solucién de almacenamiento de alta disponibilidad, es
esencial configurarlo en cada nodo del cluster OpenNebula KVM. Cada hipervisor en
los nodos utilizara Ceph para gestionar las imagenes de disco de las maquinas
virtuales.

Creacién del Pool en Ceph

El primer paso consiste en crear un pool en Ceph especificamente para los datastores
de OpenNebula. Los siguientes comandos CLI de Ceph se utilizan para esta
configuracion:

$ ceph osd pool create one 128
$ ceph osd pool application enable one rhbd
$ bd pool init -p one

Para confirmar que el pool ha sido correctamente creado, se puede utilizar el siguiente
comando vy verificar la salida:

$ ceph osd lspools

Para confirmar que el pool ha sido correctamente creado, se puede utilizar el siguiente
comando y verificar la salida:

data,1 metadata,2 rbd, 6 one,
Configuracién de Usuario Ceph

Como siguiente paso, se debe definir un usuario en Ceph que gestionara el acceso a
los almacenes de datos. Este usuario también sera utilizado por libvirt para acceder a
las imagenes de disco:

$ ceph auth get-or-create client.libvirt \
mon 'profile rbd' osd 'profile rbd pool=one

Posteriormente, es necesario obtener y distribuir la clave de este usuario a los nodos
OpenNebula:

$ ceph auth get-key client.libvirt | tee client.libvirt.key
$ ceph auth get client.libvirt -o ceph.client.libvirt.keyring

Recomendaciones para el Formato RBD
Para mejorar el acceso en RBD, se recomienda utilizar el formato de protocolo 2 para
RBD, definiendo este formato en la configuracién del Cluster Ceph y en cada un de los

nodos KVM. El archivo para esta configuracion es /etc/ceph/ceph.conf:

[global]
rbd_default_format = 2
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Configuracion en el Front-End y Nodos KVM

Para integrar el cluster Ceph, es necesario realizar las siguientes configuraciones en
los hosts:

$ scp
$ scp

Las herramientas cliente de Ceph deben estar instaladas en la maquina.

La configuracion del demonio mon debe estar definida en ceph.conf para todos
los nodos, eliminando la necesidad de especificar el nombre de host y el puerto
en los comandos de Ceph.

Distribuir el llavero de usuario Ceph (ceph.client.libvirt.keyring) y la clave de
usuario (client.libvirt.key) a los nodos apropiados:

ceph.client.libvirt.keyring root@node:/etc/ceph
client.libvirt.key oneadmin@node:~/

Estos pasos aseguran una integracion efectiva de Ceph con el cluster OpenNebula
KVM, proporcionando un entorno de almacenamiento robusto y de alta disponibilidad.

Configuraciéon de Nodos KVM para Integraciéon con Ceph

Para una integracion efectiva de los nodos KVM con el cluster Ceph, es necesario
configurar adecuadamente las credenciales en libvirt:

1.

Generacion y Distribuciéon de un Secreto para el Usuario Ceph: Genera un
identificador unico (UUID) para el secreto que se utilizara para la autenticacion
y anétalo para su uso posterior:

$ UUID="uuidgen ; echo $UUID
Ejemplo de salida: 'c7bdeabf-5f2a-4094-9413-58¢c6a9590980'.

Crea un archivo XML para definir el secreto en libvirt y cépialo al home de
oneadmin en cada nodo:

$ cat > secret.xml <<EOF

<secret ephemeral='no' private='no'>
<uuid>$UUID</uuid>
<usage type='ceph'>

<name>client.libvirt secret</name>

</usage>

</secret>

EOF

$ scp secret.xml oneadmin@node:~/

. Configuracién de Secretos en Libvirt y Eliminacién de Archivos de

Claves: Define el secreto en libvirt y establece el valor utilizando la clave del
usuario Ceph:

$ virsh -c gemu:///system secret-define secret.xml

$ virsh -c gemu:///system secret-set-value --secret $UUID --

base64 $(cat client.libvirt.key)
$ rm client. libvirt.key
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3. Verificacion de Configuracion del Cliente Ceph en el Nodo: Asegurate de
que el cliente Ceph esté correctamente configurado y pueda acceder a los
discos en el pool especificado:

$ ssh oneadmin@node
$ rbd 1s -p one --id libvirt

Creacion de Almacenes de Datos en OpenNebula

* Almacén de Datos del Sistema (System Datastore): Crea un almacén de
datos del sistema en Sunstone o mediante la CLI. Define los atributos
necesarios en un archivo de configuracion y utiliza el comando de creacion:

$ cat > system.ds <<EOF

NAME = ceph_system

TM_MAD = ceph

TYPE =SYSTEM DS
DISK_TYPE = RBD

POOL_NAME =one

CEPH_HOST = "host1 host2:port2"
CEPH_USER = libvirt
CEPH_SECRET = "6f88b54b-5dae-41fe-a43e-b2763f601cfc"
BRIDGE_LIST = cephfrontend

EOF

$ onedatastore create system.ds

ID: 100

* Almacén de Datos de Imagenes (Image Datastore): Similar al almacén de
datos del sistema, configura y crea un almacén de datos de imagenes
utilizando los mismos atributos:

$ cat > ds <<EOF
NAME = "cephds"

DS_MAD = ceph

TM_MAD = ceph
DISK_TYPE = RBD

POOL_NAME = one

CEPH_HOST = "hostl host2:port2"

CEPH_USER = libvirt

CEPH_SECRET = "6f88b54b-5dae-41fe-a43e-b2763f601cfc"
BRIDGE_LIST = cephfrontend

EOF

$ onedatastore create ds

ID: 101

Estos pasos detallan cédmo configurar y verificar los nodos KVM para su uso con Ceph
en un entorno OpenNebula, asegurando que todos los aspectos criticos sean cubiertos
para un funcionamiento eficiente y seguro.

Incorporacion de Hosts al Cluster de OpenNebula Durante el Despliegue Inicial

Durante el despliegue inicial del cluster de OpenNebula, es esencial configurar el
numero minimo de nodos requeridos para operar el cluster de manera funcional. Para
incorporar estos nodos al cluster, se puede utilizar tanto la interfaz de linea de
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comandos (CLI) como la interfaz grafica Sunstone. A través de la CLI, el procedimiento
para registrar un nuevo nodo se realiza con el siguiente comando:

$ onehost create <node01> -i kvm -v kvm

Este comando agrega un host al cluster especificando que el hipervisor utilizado es de
tipo KVM. Es fundamental que OpenNebula esté correctamente configurado en el
nodo para que su incorporacion al cluster sea exitosa. Una vez que el nodo esta
correctamente configurado y afadido, comenzara a participar activamente en la
gestién y distribucion de las cargas de trabajo dentro del cluster.

Configuraciéon de maquinas virtuales en alta disponibilidad

Para asegurar la alta disponibilidad en OpenNebula, es esencial contar con ciertos
componentes clave ya establecidos en la arquitectura del sistema:

1. Tres Hipervisores KVM: Proporcionan la redundancia necesaria para el
mantenimiento y fallos imprevistos.

2. Almacenamiento Compartido HA: Esencial para la gestion de datos
consistente y continua entre hipervisores.

3. Red subyacente replicada: Necesaria para una gestion de red flexible y
resiliente a fallos en todos los nodos KVM.

Estos elementos forman la base infraestructural sobre la cual se implementan los
mecanismos de alta disponibilidad especificos, como los hooks de OpenNebula, que
intervienen en caso de deteccién de fallos por el sistema de monitoreo y que seran
abordados a continuacion.

Deteccién de Fallos de Host en OpenNebula

OpenNebula incluye mecanismos para detectar fallos en los hosts. Cuando el sistema
detecta que un host esta en estado de ERROR, se puede activar un hook disefiado
para manejar esta situacion. Este proceso es crucial para reducir el tiempo de
inactividad resultante de fallos de hardware, permitiendo la redistribucion rapida de
maquinas virtuales a otros hosts disponibles.

El sistema proporciona un script de ejemplo que se puede configurar como hook. Este
script se activa cuando un host cambia a estado de ERROR. Los pasos para
configurar este hook utilizando la plantilla proporcionada por OpenNebula son:

1. Revisar el Script de Hook de Ejemplo:

$ cat /usr/share/one/examples/host_hooks/error_hook

ARGUMENTS = "$TEMPLATE -m -p 5"
ARGUMENTS_STDIN = "yes"

COMMAND = "ft/host_error.rb"
NAME = "host_error"

STATE = "ERROR"

REMOTE = "no"

RESOURCE = HOST

TYPE = state
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2. Configurar el Hook: Configurar el hook con los parametros necesarios
para reaccionar ante fallos:

* ARGUMENTS: Argumentos pasados al script, incluyendo la migraciéon
automatica de maquinas virtuales.

* ARGUMENTS_STDIN: Indica si los argumentos deben ser leidos de la entrada
estandar.

* COMMAND: El comando a ejecutar, que es el script Ruby para manejar errores
de host.

* NAME: Nombre del hook.

* STATE: El estado del host que activara el hook, "ERROR".

* REMOTE: Define si el comando se ejecuta localmente o en un host remoto.

¢ RESOURCE: El recurso afectado, en este caso, el host.

* TYPE: Tipo de evento que dispara el hook, cambio de estado en este contexto.

3. Crear el hook con el comando:

$ onehook create /usr/share/one/examples/host_hooks/error _hook

Este enfoque directo mejora la respuesta del cluster ante fallos y facilita la gestion
eficiente en situaciones de contingencia.

Durante las pruebas, se observo que el hook podria tardar cinco minutos o mas en
detectar un fallo. Sin embargo, una vez detectado el fallo, la migraciéon de las
maquinas virtuales afectadas a otros nodos se ejecutd de manera eficaz. Esta
observacién sera explorada con mas detalle en la seccion de pruebas del documento.

Listado del hook, los nodos KVM (hosts) y algunas maquinas virtuales

La Imagen 3 muestra una captura de terminal con varios elementos clave que
confirman el correcto funcionamiento del cluster OpenNebula. En ella, se visualiza el
hook activado, la lista de hosts que corresponden a los nodos OpenNebula KVM del
cluster, y un listado de las maquinas virtuales en operacion.

. root@spock: /home/ubuntu

oneadmin@spock:~% onehook list
ID NAME
1h
oneadmin@ k:~% onehost list
ID NAME LLOCATED CPU ALLOCATED

2 janeway fault s ( .2

ID USER GROUP
48 oneadmin oneadmin
eadmin oneadmin

STAT CPU
9d
od
o9d

oneadmin

admin

oneadmin

i oneadmin oneadmin
oneadmin@spock

a4

4

4 Way

- 4G ri 11d @
4

a4

1

Imagen 3: Hook, hosts y maquinas virtuales.
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2.4 Implementacién, capa de Plataforma como Servicio

La configuracién de plataforma presentada a continuacion es el resultado de
numerosas pruebas que convergieron hacia la obtencion de una alta disponibilidad y
un rendimiento optimo. Aunque en la propuesta de disefio se consideraron diversas
arquitecturas de referencia, la implementacién final se desarrollé a partir de una
arquitectura de alta disponibilidad especialmente adaptada para un servicio que,
inicialmente, no estaba concebido para este propdsito. Sin embargo, se ha ajustado
progresivamente para integrar las nuevas tecnologias y satisfacer las exigencias
actuales.

Incus como Cluster de contenedores

El proceso de implementacién de la capa de contencion comenzé con los primeros
prototipos en un cluster LXD. La facilidad de provisionamiento proporcionada por
OpenNebula facilité el despliegue paralelo de las tres maquinas virtuales necesarias
para establecer un cluster de contenedores, una tarea que se repitio varias veces en la
busqueda de la estructura éptima de aislamiento a nivel de red. Tras una semana de
pruebas, surgieron contratiempos debido a un fallo en el repositorio de imagenes de
LinuxContainer.org, que ya no ofrecia imagenes compatibles con LXD. Este problema
se solucion6 eliminando el repositorio de LinuxContainer.org de Debian 12 en la
maquina virtual y reemplazandolo por el repositorio oficial de Canonical. A raiz de este
incidente, se optd por utilizar Incus en las pruebas subsiguientes, lo que aseguro la
continuidad y la calidad de las fuentes de contenedores basados en LinuxContainer.

Maquinas virtuales

Se seleccion6 Moodle como el servicio de prueba base para la estructura de alta
disponibilidad. Para ello, se configuraron tres maquinas virtuales dentro de un cluster
de contenedores Incus, siguiendo el disefio propuesto inicialmente. Aunque el disefio
original ubicaba los proxies en la capa superior, fue necesario agregar dos maquinas
virtuales adicionales equipadas con Linux Virtual Server (LVS) y Keepalived,
configuradas en un esquema LVS NAT con roles de primario y secundario. Este
arreglo garantiza la disponibilidad continua de los proxies, ademas de proporcionar un
balanceo de carga efectivo.

Como primer paso, se desplegaron tres maquinas virtuales utilizando OpenNebula
Sunstone. La asignacion de recursos para cada maquina virtual fue la siguiente:

+ 16 GB de RAM

» 1 Core fisico configurado al 50% de su capacidad
« 4 vCPUs

+ 50 GB de disco duro

» Sistema Operativo: Debian 12.
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Descripcion de la capa PaaS

La arquitectura de alta disponibilidad de Moodle, como se muestra en la Figura 6, se
describe desde un enfoque 'de arriba hacia abajo'. Comenzando en la parte superior,
el acceso al sistema inicia con el LVS-NAT con Keepalived, que actia como el primer
punto de contacto para las solicitudes de Internet, ofreciendo un balanceo de carga
efectivo y asegurando alta disponibilidad. Seguidamente, los proxies gestionan la
distribucion y optimizacién de las solicitudes antes de que estas lleguen al servidor
web. Este servidor, configurado con Nginx y PHP-FPM, procesa las solicitudes; aqui
se encuentran el rootdir de Moodle, que aloja la interfaz web, y el moodledata
(dataroot), directorio cuya funcion es el almacenamiento de archivos de datos y de
usuarios. En la base de la arquitectura se encuentra el almacenamiento gestionado
por Galera MariaDB, que garantiza la persistencia y replicacién de los datos,

esenciales para la integridad y el funcionamiento continuo de Moodle.

\‘/ S 7 N \“\
( Internet 8
\\/77 \>/
b N g
s
//
LVS NAT LVS NAT
Keepalived 1 Keepalived 2
HAProxy1 HAProxy2 HAProxy3

nodo1
[Moodlebase]

MariaDB1

VM1

nodo2 nodo3
[Moodle1] [Moodle2]
MariaDB2 MariaDB3
VM2 VM3

Figura 6: Estructura de implementacion de Moodle en alta disponibilidad.
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LVS-NAT con Keepalived

LVS-NAT, en conjunto con Keepalived, esta configurado en dos maquinas virtuales,
cada una con una interfaz de red conectada a una VLAN publica y otra interfaz
conectada a una red privada, reservada exclusivamente para maquinas virtuales y/o
contenedores. La funcion principal de LVS-NAT es la traduccion de direcciones de red
a nivel de transporte, restringiendo el trafico a los protocolos HTTP y HTTPS,
correspondientes a los puertos 80 y 443, respectivamente. Esta traduccién se
direcciona hacia los tres servidores HAProxy en el nivel inferior (Figura 6). Por su
parte, Keepalived asegura la disponibilidad continua del servicio a través de la
asignacion de una direccion IP virtual, gestionada por un nodo maestro y un nodo de
respaldo, que asume el rol de maestro en caso de fallo del primero. Ademas, LVS-NAT
distribuye la carga de manera equitativa entre los tres proxies. El archivo de
configuracion de LVS-NAT con Keepalived esta documentado en el Anexo E.

HAProxy

En la arquitectura de alta disponibilidad de Moodle, HAProxy cumple dos roles
fundamentales: primero, en términos de disponibilidad, proporciona un balanceo de
carga eficiente para el acceso a cada una de las instancias de los contenedores de
Moodle, asegurando una distribucion equitativa de las solicitudes. Segundo, en el
ambito de la seguridad, actia como un filtro efectivo para prevenir ataques de
Denegacién de Servicio (DDoS). La configuracion de HAProxy se encuentran en el
Anexo F.

Moodle

El proceso de implementacion del contenedor Moodle se realizé en varias iteraciones
buscando la mejor combinacion entre aislamiento, rendimiento, escalado horizontal y
consistencia. Habia claridad en ubicar Moodle detras de un Proxy, también el hecho
de que un contenedor seria lo mas flexible y rapido de instanciar. Pero dada las
caracteristicas estructurales que Moodle requiere, hubo que realizar bastantes ajustes
para lograr este objetivo. La primera estructura fue la propuesta en el diseio, que solo
consideraba el directorio compartido moodledata en cada uno de los contenedores
instanciados. Debido a que el almacenamiento de alta disponibilidad utilizado es Ceph,
se considerd como opcion usar un directorio compartido en Ceph. Por tanto, el
directorio moodledata debia ser montado asociado a un sistema de archivos CephFS,
inicialmente este montaje se logré con Ceph-Fuse, pero fue descartado porque no
permitia un aislamiento adecuado a nivel de servicios, dejando expuesto todo el
sistema de archivos compartido. Como uno de los objetivos estaba centrado en la
seguridad, el contenedor Moodle fue aislado en una red exclusiva para contenedores,
en este caso, al pasar por un router para llegar a Ceph, el acceso al directorio
moodledata no superaba los 36 MB/s (medida con dd escribiendo un archivo de 1GB),
retardando los despliegues y dejando la respuesta del servicio muy lenta, generando
ademas, una serie de inconsistencias que no permitian el uso de Moodle en distintos
contenedores. Para mejorar el acceso al moodledata se agrego una VLAN adicional a
los nodos del cluster Ceph que fuera parte de la VLAN de maquinas virtuales y se

33



agrego a los contenedores una interfaz correspondiente a esa VLAN, logrando asi
incrementar la tasa de transferencia a moodledta a 70 MB/s. No obstante, posteriores
pruebas de rendimiento, cotejadas con experiencias de implementacién en nube
publica indicaban que una mejor opcién era usar un servicio NFS. Como la plataforma
de almacenamiento es Ceph, este servicios se habilito mediante NFS-Ganesha. Esta
ultima opcién también fue descartada ya que NFS-Ganesha no permitié el uso del
atributo GID del espacio de disco compartido, lo que generd problemas en el momento
de recuperar cursos en Moodle. Finalmente se opté por usar un sistema de
sincronizacion de los directorios: web de Moodle, y, el directorio de datos y caché
moodledata.

Uno de los desafios significativos en la implementacion de Moodle en un entorno de
alta disponibilidad es la gestion del caché. Dado que el ambiente es compartido, el
caché debe sincronizarse a través de la red con el repositorio comun (moodledata), lo
que puede estar limitado por las tasas de transferencia de la red. Inicialmente, se
exploré la mejora de esta limitacion mediante el uso de Redis-Sentinel. Sin embargo,
la solucion final adoptada fue la creacion de un sistema de caché en RAM, permitiendo
la sincronizacién de los cachés de cada instancia de manera eficiente.

El uso de caché mejoro significativamente el rendimiento de Moodle en entornos de
alta disponibilidad. Sin embargo, persistian problemas de inconsistencia, atribuibles a
dos factores principales: el manejo de sesiones a través de los proxies y la
actualizacion del repositorio de extensiones de Moodle. Estos problemas se
resolvieron incorporando peers en HAProxy y compartiendo el directorio completo del
proyecto donde se aloja Moodle.

En la configuracion de Moodle dentro de contenedores, se empled un enfoque que
difiere de la practica comun pero ofrece un nivel significativo de aislamiento y
organizaciéon. Comunmente, en entornos de contenedores, se utiliza el directorio
''varlwww' para alojar sitios web; sin embargo, para esta implementacién, se opté por
un método que implica la creacién de un usuario especifico para el sitio. Este usuario
llamado “moodle”, tiene su directorio “/home/moodle”, es creado sin contrasefa y esta
asignado unicamente al grupo www-data, al cual se le otorgan todos los permisos
necesarios, proporcionando asi un manejo mas seguro y aislado del entorno.

amellado@vml: ~

nodo? -- bash

Mounted on

tmpfs

tmpfs

tmpfs

tmpfs

tmpfs

tmpfs

tmpfs

tmpfs 4.0 i : «/moodle/temp
rootinodo: ~# I

Imagen 4: Caché en RAM del contenedor nodo2.
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En un esquema de alta disponibilidad en Moodle las distintas instancias deben contar
con entorno que comparta los datos y configuracién. Como se ha mencionado,
inicialmente se realizaron pruebas usando un directorio comuin montado con ceph-fuse
y/o NFS-Ganesha sobre Ceph. Con estas configuraciones no se obtuvieron resultados
satisfactorios, encontrando problemas de consistencia, bloqueos en la escritura de
datos y niveles de aislamiento de red. Como el directorio en que residiran los
directorios y archivos de Moodle se ubico en '/home/moodle/' (sin privilegios), se opto
por usar la herramienta Syncthing para sincronizar subdirectorios los esenciales: 'www'
para albergar la aplicacion web de Moodle y 'moodledata’ para los archivos de
usuarios, cursos y caché, esta sincronizacién se realizé en tres instancias de
contenedores del servicio Moodle. Este disefio, detallado en la Figura 7, no solo facilita
la gestion y el despliegue eficiente de multiples instancias, sino que también mejora el
aislamiento, otorgando seguridad a los datos y la aplicacion.

RAM RAM RAM
" $CFG->tempdir \ " $CFG->tempdir ] " $CFG->tempdir
$CFG->cachedir $CFG->cachedir $CFG->cachedir
| $CFG->localcachedir | | $CFG->localcachedir | | $CFG->localcachedir |
nodo1 nodo2 nodo3
[Moodlebase] [Moodle1] [Moodle2]
/home/moodle/ /home/moodle/ /home/moodle/

Syncthing

Figura 7: Directorios Moodle

En la parte superior de la Figura 7, se observan las distintas cachés definidas con el
proposito de mejorar el rendimiento de Moodle, estableciendo tres niveles de caché: El
nivel local, dado por $CFG->localcache, asignado al directorio /var/local/cache;
$CFG->cachedir, asignado al directorio /var/www/moodle/cache; y $CFG->tempdir,
asignado al directorio /var/www/moodle/temp. Estas configuraciones de caché fueron
extraidas del ejemplo de configuracion de Moodle, config-dist.php, y estan
evidenciadas en la captura de terminal de la Imagen 4.

La sincronizacion de las cachés se realiza mediante un script ejecutado a cada
contenedor en diferentes tiempos definidos en el cron del sistema operativo:
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Script de sincronizacion de cachés /usr/local/bin/syncachemoodle.sh :
#1/bin/bash

# Directorios a sincronizar
MOODLE_DIR="/home/users/moodle"
DIR_ORIGEN_CACHE="/var/www/moodle/cache"
DIR_ORIGEN_TEMP="/var/www/moodle/temp"
DIR_DESTINO_CACHE="$MOODLE_DIR/moodledata/cache"
DIR_DESTINO_TEMP="$MOODLE_DIR/moodledata/temp"

# Sincronizar directorios bidireccionalmente
unison "$DIR_ORIGEN_CACHE" "$DIR_DESTINO_CACHE" -auto -batch
unison "$DIR_ORIGEN_TEMP'" "$DIR_DESTINO_TEMP" -auto -batch

Crontab -e, en cada contenedor:

Moodledata:
0,7,14,20,28,35,42,48,55 * * * * /usr/local/bin/syncachemoodle.sh

Moodle1:
2,9,16,22,30,37,44,51,57 * * * * /usr/local/bin/syncachemoodle.sh

Moodle2:
5,11,19,25,33,40,47,54,59 * * * * /Jusr/local/bin/syncachemoodle.sh

La diferencias en los tiempos de sincronizacion se realiza para evitar posibles
solapamiento en los procesos de lectura y escritura de la caché.

En la parte inferior de la Figura 7 se observa Syncthing, aplicacion instalada en cada
uno de los contenedores de Moodle (nodo1, nodo2 nodo3). Syncthing es una
aplicacién de sincronizacién continua de archivos que sincroniza archivos entre dos o
mas ordenadores en tiempo real, de forma segura y protegida [24]. Aunque Syncthing
no fue disenada para ambientes de alta disponibilidad, las pruebas realizadas han sido
satisfactorias, observando las replicas en los nodos se realizan correctamente.

Galera MariaDB

Al igual que para OpenNebula, para Moodle se implementé un Claster Galera
MariaDB. Dado que se realizaron distintas configuraciones de prueba. Para la
comunicacion de Galera MariaDB con Moodle, inicialmente se cred una red privada
que asegure niveles de aislamiento que otorguen mayores niveles de seguridad a la
implementacién. Sin embargo, finalmente se optdé por acercar Galera MariaDB a los
mismos nodos de servicio Web de Moodle para una conexion mas segura y directa
(Ver Figura 8). La configuracién de un Cluster MariaDB esta en detalle en el Anexo C.
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Segmentacion en redes de aislamiento

En la Figura 8 se presenta la estructura de comunicacion entre servicios, organizada
en capas de red que establecen distintos niveles de aislamiento. Desde el punto de
vista de la seguridad, se asume que cualquier servicio conectado directamente a una
red publica (Internet) es potencialmente inseguro. El acceso al servicio realiza
mediante la IP virtual definida en LVS (Linux Virtual Service), exponiendo solamente
los puertos 80 y 443. Conforme los accesos se alejan o descienden de nivel, la red
incrementa progresivamente sus niveles de seguridad, asegurando que las capas mas
internas estén mas protegidas. En consecuencia, la red que establece la conectividad
entre el LVS-NAT y el HAProxy se ha representado de color amarillo, dado que, al
estar detras del NAT, incrementa su nivel de seguridad. Por otro lado, la conectividad
entre HAProxy y Moodle se ubica en una red exclusiva para contenedores.
Finalmente, el cluster Galera MariaDB se desplegd en el mismo contenedor Moodle, la
conectividad por tanto se asegura por medio de la loopback (127.0.0.1) que ademas
mejora el nivel acoplamiento evitando los accesos a la red.

T -
/\
Internet

— — /S

-

VIP: 80,443

VIP: 80,443

VM1: nodo-lvs1

172.24.252.13

VM2: nodo-lvs2

172.24.252.14

172.24.252.207:80,443 172.24.252.208:80,443 172.24.252.209:80,443
HAProxy1 HAProxy2 HAProxy2
10.0.1.30 10.0.1.31 10.0.1.32
10.0.1.20:80 10.0.1.21:80 10.0.1.22:80
nodo1 nodo2 nodo3
127.0.0.1 127.0.0.1 127.0.0.1
mariadb1 mariadb2 mariadb3

Figura 8: Esquema de red por capas de aislamiento

Para mas detalle de la implementacion de Moodle HA, ver los scripts de despliegue en

el Anexo H.
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3. La seguridad en la infraestructura instalada

La seguridad de todo el sistema integrado sera abordada desde la perspectiva del
triangulo de la ciberseguridad, también conocido como la triada CIA [22]. En este
contexto, el término 'sistema' se refiere especificamente a la implementacion de
OpenNebula como Infraestructura como Servicio (laaS), el cluster Incus como
Plataforma como Servicio (PaaS), y Moodle como un servicio de prueba en un entorno
de alta disponibilidad. Esta seccion describira los aspectos de la implementaciéon que
estan orientados a salvaguardar la confidencialidad, la integridad y la disponibilidad de
estos elementos, que incluyen todos los componentes involucrados en el
almacenamiento, procesamiento y transmisién de los datos.

Confidencialidad mediante control de acceso y red aislada

En la infraestructura de nivel fisico, especialmente en los servidores Bare Metal, se
utiliza Canonical Maas para el despliegue de los sistemas operativos base. De manera
predeterminada, Maas permite el acceso a los sistemas desplegados solo desde la
interfaz de linea de comandos (CLI) alojada en la misma maquina donde reside la
aplicacién. Aunque el servicio SSH esta habilitado en los sistemas operativos de las
maquinas fisicas desplegadas, el acceso esta restringido a la autenticacion mediante
un par de claves publica-privada, configurado durante el proceso de despliegue. Como
se mencionod anteriormente, cada maquina fisica esta equipada con dos interfaces de
red: una dedicada a la red de gestion de infraestructura 'fisica BMaaS' y otra
conectada a un puerto troncal del switch de red. Esta configuracién permite habilitar
las VLANs necesarias desde un nivel superior, segun las necesidades de los
administradores de sistemas. La red de gestion esta idealmente aislada, con minima o
ninguna interaccién con otras redes, y restringida exclusivamente al personal de
gestion de infraestructura TI.

Estas medidas de seguridad estan disefiadas para proteger contra la exposicién no
autorizada de datos y sistemas en las capas mas bajas de la infraestructura,
proporcionando asi una base solida y segura para los niveles superiores.

Asegurando el nivel de almacenamiento compartido

En general, cualquier arquitectura de servicios en la nube o infraestructura de laaS
orientada a la alta disponibilidad requiere de un sistema de almacenamiento
compartido [27][28]. Para garantizar la disponibilidad de dicho almacén, el disefio del
servicio de almacenamiento debe incorporar explicitamente este requisito. En este
proyecto, el cluster de almacenamiento Ceph se ha configurado para reforzar tanto la
seguridad como la disponibilidad. Las medidas de seguridad integradas en Ceph,
como las llaves de usuario que controlan el acceso a los pools, se complementan con
configuraciones adicionales implementadas durante el despliegue para optimizar la
proteccién y el rendimiento.
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Como se menciond en la seccidén de implementacion de infraestructura, el proceso de
despliegue del almacenamiento compartido de alta disponibilidad en Ceph incluyo la
habilitacion del intercambio de claves publica-privada utilizando el algoritmo ed25519,
que ofrece mejoras significativas en seguridad mediante el uso de curvas elipticas.
Ademas, es importante destacar que el cluster de almacenamiento hereda las medidas
de seguridad descritas anteriormente, ya que se instala en los mismos servidores que
actuan como nodos de OpenNebula KVM (ver Figura 5).

Seguridad en OpenNebula

Desde el punto de vista de la disponibilidad, todo el despliegue de OpenNebula fue
concebido para operar en alta disponibilidad, las principales caracteristicas
implementadas son: se utiliza una base de datos Galera MariaDB; la interfaz de
gestion Web Sunstone esta replicada en tres servidoress y se accede mediante una IP
flotante; el sistema cuenta con tres nodos de OpenNebula KVM y almacenamiento
compartido gestionado por Ceph. Ademas, la red de gestién es exclusiva y los
accesos estan restringidos mediante pares de llaves publica-privada.

En la configuracion de la interfaz de gestion basada en web de OpenNebula, que
integra Sunstone con FireEdge, se observan mecanismos de seguridad para prevenir
ataques de tipo CSRF (Cross-Site Request Forgery), disefiados para bloquear la
suplantacion de accesos por sitios previamente autenticados. Sin embargo, el acceso
predeterminado tanto a Sunstone como a FireEdge utiliza el protocolo HTTP, lo que no
proporciona suficiente confidencialidad en la transmision de datos.

Para evitar la exposicion de la red subyacente, compuesta por la red de gestion de
servidores fisicos (MaaS) y la red de maquinas virtuales (laaS), colectivamente
denominada RedCore, se ha implementado un aislamiento efectivo. Desde el
cortafuegos corporativo (pfsense) se bloquea todo acceso IP no autorizado a
RedCore, asegurando su completo aislamiento. En la Imagen 5, correspondiente a
reglas de filtrado en un cortafuego PfSense, se observa que desde la red de
administradores de sistema, solo se habilita el acceso SSH para efectos de gestién de
servidores y todo el trafico a RedCore queda bloqueado.

] + 0/289KiB IPv4TCP  * *  RedCore 22 < none 3200
(SSH) m X
] X 0/7.12MiB  IPv4 TCP LAN1 *  RedCore * * none 3200
subnets 1]

Imagen 5: Reglas de filtrado PfSense, acceso desde LAN1.

Para hacer efectivo el aislamiento de la RedCore, en todas las demas interfaces
correspondientes a distintas VLANs se aplica el filtro que bloquea el acceso. En la
Imagen 6, se muestra que es la primera la regla, precediendo a todas las demas
reglas.
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Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

0 X 0/5KB  IPva* * *  RedCore ¥ * none 300
(i}

Imagen 6: Regla de filtrado, acceso desde otras interfaces.

Para acceder a Sunstone y FireEdge, se ha implementado un proxy en una maquina
virtual con dos interfaces: una dedicada a la red de usuarios (administradores del
sistema) y otra a la red de gestion. Este disefio de proxy funciona como una barrera
crucial, manteniendo la red de gestion oculta y segura de accesos no autorizados, y
garantizando que solo los usuarios autenticados y autorizados puedan interactuar con
los sistemas criticos.

A continuacion se presenta un extracto esencial de la configuracién en el archivo
letc/haproxy/haproxy.cfg describiendo del rol de cada linea:

* 'acl host_sunstone hdr(host) -i one.inf.uct.cl' - Esta linea define el hombre
del host que respondera al servicio Web Sunstone.

» 'acl is_csrftoken path_reg *\?csrftoken=.*$' - Esta regla maneja el acceso al
token de autenticacién para Fireedge, usado para proveer consola en las
magquinas virtuales (NoVNC).

« 'acl is_fireedge path_beg /fireedge" - Identifica el acceso a la interfaz de
gestion de Web Fireedge.

* 'http-request add-header Access-Control-Allow-Origin * if is_csrftoken OR
is_fireedge' - Permite todas las fuentes para solicitudes con tokens CSRF o
accesos a Fireedge.

* 'http-request set-header Access-Control-Allow-Origin https://one.inf.uct.cl
if is_csrftoken OR is_fireedge' - Asegura que solo https://one.inf.uct.cl pueda
realizar solicitudes CSRF a los servicios de Sunstone y FireEdge.

* 'http-request add-header Access-Control-Allow-Methods "GET, POST,
OPTIONS" if is_csrftoken OR is_fireedge' - Especifica los métodos HTTP
permitidos para estas solicitudes.

* 'http-request add-header Access-Control-Allow-Headers "Origin, X-
Requested-With, Content-Type, Accept, Authorization" if is_csrftoken OR
is_fireedge' - Define los encabezados permitidos para las solicitudes CORS.

Adicionalmente, es necesario cambiar la ruta pubica a Fireedge para que coincida con
el nombre de host del servicio Sunstone definido en HAProxy al final del archivo
/etc/one/sunstone-server.conf :

:public_fireedge_endpoint: https://one.inf.uct.cl

Para ver la configuracion completa de HAProxy ir al Anexo G.
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Segmentacion de redes con niveles de seguridad

La Figura 9 ilustra la estructura de la red segmentada por niveles de seguridad. En el
nivel superior, representado con color rojo, se encuentra el segmento publico, que se
asume con una seguridad muy baja o nula. Este segmento incluye el router que
conecta a Internet y un cortafuego etiquetado como 'FW'. Ademas, se encuentran las
maquinas virtuales con Linux Virtual Server (LVS), LVS1 y LVS2, cada una con dos
interfaces de red. La primera interfaz de cada LVS esta conectada directamente al
segmento publico, mientras que la segunda interfaz conecta estos servidores con los
servidores proxy en el nivel intermedio, especificamente haproxy1, haproxy2 vy
haproxy3. En este esquema, cada servidor proxy cuenta con dos interfaces de red: la
primera interfaz de cada proxy esta conectada a la red asociada con los LVS, mientras
que la segunda interfaz se conecta a un nivel inferior que no tiene conectividad directa
a Internet. El gateway para estos servidores proxy es la IP virtual proporcionada por la
configuracion de LVS, y su conectividad esta limitada exclusivamente a atender
solicitudes provenientes de los LVS.

190.102.240.97 e
. ' Internet

Router

190.102.240.96/27

VIP:190.102.240.107

FwW

190.102.240.98
—-|= 10.102.240.107 10.102.240.108
i TH

---’I 172.24.252.13 172.24.252.14

= LVS1 GW VIP: 172.24.252.253 LVS2
172.24.252.1
172.24.252.0/124

172.24.252.249 172.24.252.207 172.24.252.208 172.24.252.209

10.01.1 10.0.1.30 10.0.1.31 10.0.1.32

vr-vrouter-0 haproxy1 haproxy2 haproxy3

10.0.1.20 10.0.1.22

nodo1 nodo2 nodo3 10.0.1.0/24
Moodlebase Moodlel Moodle2

Figura 9: Arquitectura de redes aisladas.
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Figura 9. Arquitectura de redes aisladas

La capa mas baja, representada en verde, esta compuesta por contenedores, con la
excepcion de su respectivo Gateway, implementado mediante un router virtual de
OpenNebula denominado vr-vrouter-0. Este router realiza una funcion de NAT,
actuando como filtro de trafico hacia y desde la red de contenedores. Al enmascarar
las direcciones IP internas, el vr-vrouter-0 facilita la conectividad hacia una red externa
de manera transparente, permitiendo el flujo de trafico necesario mientras mantiene la
privacidad y seguridad de las redes internas. Los contenedores conectados a esta red
incluyen los servidores proxies con su segunda interfaz y los nodos de servicios de
Moodle.

Adicionalmente, en vr-vroute-0 se establecieron reglas de traduccién de puertos para
alcanzar y/o gestionar la GUI de cada servicio Syncthing en los nodos del servicio
Moodle. En la Figura 10 puede apreciar el acceso a la gestién de Syncthing que se
establece desde un red autorizada.

10.0.1.20:8384

Syncthing
MoodleBase

172.24.252.249:8384

172.24.252.249:8385 10.0.1.21:8384

Red autorizada

vr-vrouter-0 Syncthing
Moodlel

Figura 10: Acceso a la GUI de Synchthing desde una red autorizada.

La reglas aplicadas en el Router vr-vrouter-0 para realizar DNAT son:
$ sudo iptables -t nat -A PREROUTING -p tcp -s 192.168.2.0/24 \

-d 172.24.252.249 --dport 8384 -j DNAT --to-destination 10.0.1.20:8384
$ sudo iptables -t nat -A PREROUTING -p tcp -s 192.168.2.0/24 \

-d 172.24.252.249 --dport 8385 -j DNAT --to-destination 10.0.1.21:8384
$ sudo iptables -t nat -A PREROUTING -p tcp -s 192.168.2.0/24 \

-d 172.24.252.249 --dport 8386 -j DNAT --to-destination 10.0.1.22:8384
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En donde:
» El parametro “-t nat” indica que la regla se aplica a la tabla NAT.

* La cadena PREROUTING se utiliza para modificar los datagramas IP
entrantes, traduciendo las direcciones de destino de paquetes que provienen
de Internet a direcciones dentro de la red interna

« El argumento “-p tcp” especifica que la regla se aplica unicamente al protocolo
TCP. La especificacién “-s 192.168.2.0/24” identifica la red autorizada desde la
cual se pueden originar los paquetes, mientras que “-d 172.24.252.249”
designa la direccién de destino expuesta externamente, con el puerto de
destino especificado por “--dport 8384”. Esta configuracion se utiliza para
controlar y limitar el acceso a un recurso especifico que, aunque expuesto,
necesita una gestion cuidadosa del trafico entrante.

* La accién “-j DNAT --to-destination 10.0.1.20:8384” redirige los paquetes a una
direcciéon especifica dentro de la red aislada. Esta parte de la regla asegura
que todo el trafico destinado al servicio expuesto sea correctamente
encaminado hacia el servidor interno adecuado, preservando asi la seguridad
de la red interna y garantizando que sélo el trafico legitimo y autorizado pueda
alcanzar el recurso critico."

Posteriormente se encontré que no era adecuado dejar esta red expuesta, por tanto el
acceso migré al uso de proxy (HAProxy) como intermediario, los permisos de accesos
se otorgaron solo a las IP de los administradores de sistema.

Integridad y disponibilidad a nivel de clister de base datos

El uso de un cluster de bases de datos como Galera MariaDB introduce caracteristicas
clave que mejoran tanto la continuidad operativa como la integridad de los datos:

Integridad: Galera MariaDB implementa la replicacion sincronica, donde los datos se
replican en todos los nodos simultdneamente. Esto requiere que cada transaccion sea
confirmada por todos los nodos antes de considerarse completa. Ademas, Galera
incluye mecanismos de prevencién de conflictos de escritura que certifican cada
transaccidén contra las transacciones concurrentes antes de su aplicacién. Estas
medidas eliminan las discrepancias entre nodos y aseguran que las operaciones de
escritura no interfieran unas con otras, preservando asi la integridad de los datos.

Disponibilidad: El cluster de Galera destaca por su alta disponibilidad, gracias a su
capacidad para gestionar fallos de nodos eficazmente. Si un nodo falla, los otros
nodos del cluster contindan operando sin interrupciones. Cuando un nodo afectado se
recupera, puede reintegrarse al cluster y sincronizarse automaticamente con los
demas nodos, restableciendo su estado para mantener la coherencia de los datos.
Ademas, el cluster facilita la adicion y eliminacién de nodos sin tiempo de inactividad,
lo cual aporta una significativa flexibilidad operativa y minimiza las interrupciones en el
servicio.

Galera Cluaster es una solucion robusta para aplicaciones que necesitan alta
disponibilidad y una integridad de datos rigurosa. Su replicacién sincrénica y la
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capacidad de gestionar fallos de nodos aseguran que las operaciones de base de
datos se mantengan continuas y confiables, haciendo de Galera Cluster una eleccion
ideal para entornos donde la precision de los datos y la minimizacién de interrupciones
son esenciales [25][26].

Niveles de aislamiento mediante el uso de contenedores

Los niveles de aislamiento de servicios en contenedores Incus, o en un cluster Incus,
mejoran la confidencialidad y disponibilidad de los datos:

Confidencialidad: Dado que los servicios se implementan de manera dedicada y la
administracion de cada contenedor se realiza a través del CLI de Incus, no es
necesario habilitar servicios como SSH dentro del contenedor. Esto reduce la
superficie de ataque y mejora la confidencialidad, ya que el acceso se controla
estrictamente a través de comandos ejecutados desde un nodo del cluster. Los
contenedores ademas proporcionan un entorno aislado que limita el acceso a los
recursos del sistema operativo subyacente. Si el servicio de un contenedor se viera
comprometido, habrian dificultades para acceder a otros contenedores o el host. En
especifico el uso de los grupos de control (cggroups) de los contenedores en Debian
aseguran el aislamiento al separar los recursos de sistema (CPU, Memoria, I/O) entre
contenedores.

Disponibilidad: La rapida instanciacion de contenedores y la estructura del cluster
Incus, que permite migrar contenedores de un nodo a otro con facilidad, aseguran una
alta disponibilidad. Esto es crucial para mantener los servicios operativos incluso en
caso de fallo de hardware o mantenimiento programado.

Asegurar la disponibilidad mediante Proxies

El uso de proxies en las distintas capas de arquitecturas de alta disponibilidad se
presentan mas bien como un mecanismo para lograr balanceo de carga y
disponibilidad. Como se ha mencionado anteriormente el uso de HAProxy y/o los
proxies en general se ven mas bien como un dispositivo de software que provee
conectividad en la “frontera de dos redes”, exponiendo y haciendo visible solo la
componente publica o externa de la red, dejando oculto lo que se desea proteger,
atendiendo el principio de confidencialidad, es el caso del HAProxy usado para
acceder a OpenNebula Sunstone y Fireedge.

Los proxies proveen ademas de mecanismos de analisis ya que se encuentran en el
medio de una conexion, registrando y contabilizando las conexiones hacia el servicio
que se desea proteger. Los problemas mas frecuentes encontrados en los sitios Web
es el ataque de Denegacion de Servicios (DoS) o Denegacién de Servicios
Distribuidos (DDoS). En el caso del servicio instalado en alta disponibilidad (Moodle),
adicionalmente se le ha agregado al HAProxy un sistema de contabilidad de
conexiones desde una IP para evitar asi posibles ataques DDOS. A continuaciéon un
extracto de los configuracion para evitar este tipo de ataques describiendo el rol de
cada linea:
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+ ‘stick-table type ip size 100k expire 30s store conn_cur,http_req_rate(10s)’
— Se define una tabla de almacenamiento ‘stick-table’ de tipo IP, la tabla puede
almacenar hasta 100.000 entradas, la entradas expiraran en 30 segundos. La
tabla almacena dos valores: el numero de actual de conexiones ‘conn_cur’ y la
tasa de solicitudes HTTP en los ultimos 10 segundos.

* ‘acl too_many_connections sc1_conn_cur gt 50° — Se define otra ACL
llamada ‘too_many_conecctions’, en esta ACL se activa el numero actual de
conexiones ‘sc1conn_cur’ mayor que 50.

* ‘acl too_many_requests sc1_http_req_rate gt 100’ — Se define una llamada
‘to_many_request’, esta ACL se activa si la tasa de solicitudes HTTP
(‘sc1_http_req_rate’) es mayor que 100 solicitudes en 10 segundis.

* ‘tcp-request connection reject if too_many_connections’ — Rechaza las
conexion TCP si la ACL ‘too_many_connectionsO esta activa, o sea, si el
numero actual de conexiones es mayor que 50, la conexién sera rechazada.

« ‘http-request set-header X-Forwarded-Proto https if { ssl_fc }’ - Afade o
establece el encabezado HTTP ‘X-Forwarded-For’ a ‘hitps’ si la conexion esta
sobre SSL/TLS (‘ssl_fc).|

* ‘http-request set-header X-Forwarded-For %[src]’ - Ahade o
establece el encabezado HTTP X-Forwarded-For con la direccion
IP del cliente (%][src]).

* ‘http-request deny if too_many_requests’ - Rechaza la solicitud HTTP si la
ACL ‘too_many_requests’ esta activa, es decir, si la tasa de solicitudes HTTP
es mayor que 100 en los ultimos 10 segundos, la solicitud sera rechazada.

4. Pruebas y Resultados

Siguiendo la metodologia de desarrollo agil, las pruebas se realizaron de manera
progresiva, coincidiendo con los distintos hitos del proyecto, lo que resulté en una
plataforma de alta disponibilidad comprobada a través del servicio Moodle. Es
importante destacar que esta plataforma también puede adaptarse a otros tipos de
servicios que requieran niveles similares de disponibilidad. Las pruebas se
estructuraron en varios frentes:

* Funcionalidad: Verificar que el servicio implementado funcione correctamente
bajo condiciones normales de uso.

* Rendimiento: Asegurar que el servicio implementado ofrezca un rendimiento
satisfactorio bajo diferentes cargas de trabajo.

« Alta Disponibilidad: Confirmar que el servicio implementado cumpla con los
requisitos de alta disponibilidad establecidos.

* Seguridad: Comprobar que toda la infraestructura implementada mantenga
altos niveles de seguridad en cada una de sus capas y componentes.
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Funcionalidad

Las pruebas de funcionalidad comenzaron tras la implementacion de OpenNebula,
aprovechando que la plataforma Canonical MaaS ya estaba en funcionamiento. Una
vez implementado el cluster de OpenNebula, se exploraron las funcionalidades que
ofrece esta plataforma, incluyendo: el uso de Ceph como almacenamiento, la creacion
de redes virtuales, la generacion de plantillas para maquinas virtuales, y el analisis del
comportamiento de las maquinas virtuales bajo diversas configuraciones de red.
Inicialmente, OpenNebula fue probado en un ambiente simulado, lo que facilitd su
implementacién y posterior operacion en un entorno de produccién sin mayores
inconvenientes.

En la Imagen 7, se observa OpenNebula Suntone presentado las instancias de las
maquinas virtuales utilizadas en las distintas fases de la implementacién y pruebas en
capa PaaS. En la lista la columna host indica el hipervisor en donde se esta
ejecutando maquina virtual, en el proceso de prueba se comprobd que las maquinas
son creadas de acuerdo al método round-robin que va balanceando la carga entre los
distintos hosts.

OpenNebula Sunstone: Cloud Operations Center - Brave

# OpenNebula Sunstone: Clo. X + ~
< ) [0 % one.infuctcl/#vms-tab o < |G A Mo 2e0R =
Open VMs & oneadmin @ OpenNebula
V"ANebulc
Dashboard E T
Instances
== VMs U 1D , Name Owner Group Status Host 1Ps Charter
i
2 Seni o 72 proxylocal oneadmir oneadmin RUNNING riker 0: 192168 4.230 OB
=@ Virtual Route O 71 n3 oneadmin RUNNING O&
@ 7 /m32 oneadmin RUNNING |:_| B
Templates
O &9 n oneadmin RUNNING OB
Storage
o 62 Ivs2 oneadmin RUNNING 3
Network i - =y
it O 61 i oneadmin RUNNING OB8
i [ on RUNNING OB
Settings [T oneadmir RUNNING OB
], 55 vr-vrouter-0 on neadmin RUNNING OB
O 50 nodo3-incus oneadmin RUNNING (|
0 howing 1 to 10 of 16 entries 2 Next
P
16 rora 13 3orr Oes 0

Imagen 7: Vista de OpenNebula en produccion.

La capa de plataforma (PaaS) se construydé inicialmente con un clister de
contenedores LXD, que luego para mayor transparencia y compatibilidad se migré a
un cluster Incus. En la Imagen 8, se muestra la lista de contenedores usados para la
implementacion del servicio de prueba en alta disponibilidad (Moodle). Al igual que
OpenNebula, el método de asignacion de anfitriones de contencion es round-robin, por
tanto cada una de las instancias de los proxies vistos y los nodos de instancias de
Moodlle estan balanceados en entre el total de nodos que conforman el cluster.
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Una vez probada y validada la funcionalidad de la capa PaaS, se procedio a realizar la
implementacion del servicio Moodle en alta disponibilidad. Moodle como plataforma no
fue construido con tecnologias para este fin, y en el proceso, la estructura fue
cambiando progresivamente hasta lograr el objetivo trazado, hecho que se puede
constatar en las diferencias progresivas observadas en las secciones de disefio e
implementacion de este documento. Las instancias de Moodle estan implementadas
en los contenedores nodo1, nodo2 y nodo3, el acceso a Moodle se realiza mediante
los proxies que estan constantemente evaluando la vida del servicio Web en donde se
aloja y que en caso que un nodo falle no sera considerado por el proxy seleccionando
otro nodo para la consulta.
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Imagen 8: Vista de la lista de contenedores.

Uno de los problemas funcionales de Moodle en alta disponibilidad encontrados, fue la
restauracion de cursos exportados desde otras implementaciones de Moodle.
Problema que fue superado eliminando el directorio comun y creando un sistema de
sincronizacién de datos mediante Syncthing. En la Imagen 9 se puede apreciar el
funcionamiento de Moodle con dos cursos que fueron restaurados.

L] Pagina Principal | HAMoodle - Brave = o
& OpenNebula Sunstone: Cloud ¢ @ Pagina Principal | HAMoedle  x + v
S @ [0 2% moo.infuctcl/?redirect=0 a =< |@ A Mo & e 0B =

HAMoodle  Pégina Principal  Areapersonal Mis cursos  Administracion del sitio Fo A+ Mododeedinn g

Pagina Principal

HA Moodle Testing Mode
Cursos disponibles

INFO 1128,

- INFO 11564
Programdcidn I

Disefio de Software

sem 1= Seccion I = Seccion 2

" B

INFO1120-Programacién 1-51-2023 INFO1156-Disefio de Software-2023-
sem1-82

Imagen 9: Vista de dos cursos restaurados.
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Rendimiento

El rendimiento fue uno de los problemas que requirié un mayor nivel de atencion. Toda
arquitectura de cluster compuesta por computadores distribuidos, es un sistemas
débilmente acoplado. Por tanto, es evidente un retardo significativo en proceso de
lectura/escritura a disco, sobre todo cuando el almacén de OpenNebula esta en un
cluster Ceph sobre una red de 1 Gbps. En el caso de Moodle, el principal problema
radicaba en las caché de disco, que fue superado con el uso de caché en RAM.
Igualando o replicando las caché de cada contenedor mediante mediante la
sincronizacién de discos. La Imagen 10 muestra el rendimiento optimizado de Moodle
obtenido con el plugin Benchmark.

Benchmark | Informes | Administracion | HAMoodle - Brave

& OpenNebula Sunstone: Cloud @ Benchmark | Informes | Ad X -+ w
< C [ % moo.infuctclreport/benchmark/inde... @ < | & A MG 2e30ORE =
HAMoodle Pagina Principal Area personal  Mis cursos  Administracion del sitio “E 0O A~ Moda de edician
General Usuarios Ca es Extensiones Apariencia Senvidar Informes Desamallo
HA Moodle Testing Mode Busca B q
Benchmark (Comparativo) del Sistema
Puntuacién del Benchmark: 54
pun tos
#  Descripcidn Tiempe (segundos)  Limite aceptable  Limite eritico
1 Tiempo para cargar Moodle 0.008 0s 08
2 Velocidad de procesamiento del procesador 0.064 0 08
3 Desempefio de lectura de archives 0,026 05 08
. Desempefio de escritura de archivos 0077 1 125
5 Desempefo de lectura del curse 0,098 075 1
6 Desempefio de escritura del curso 0093 1 195
7 Desempefio de Base de Datos (#1) 0092 0s 07
8 Desempeno de Base de Datos (#2) 0.078 03 05
9 Tiempo de carga de la pagina de notificacion de administracian 0.004 03 08
Tiempo total 0.540s
Puntuacién 54 puntos
iFelicitaciones!
El desempefio de su instalacién Moodle parece perfecto ?
-

Imagen 10: Resultados del benchmark realizado en Moodle.

En este caso, las ultimas pruebas se realizaron después de aplicar reglas en el
cortafuego para bloquear todo el trafico a puertos innecesarios, permitiendo
inicialmente el acceso hacia internet a los puertos TCP 21, 22, 53, 80 y 443. Lo que en
los dos dias siguientes, creo un problema de sincronizacion en Ceph, que requeria
sincronizar su clocks con servidores NTP presentes en Internet. Este problema
degrado la consistencia de los pools de Cepg y como efecto domino degrado el
rendimiento de Moodle. Se habilito por tanto el puerto UDP 123 para permitir desde los
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nodos del cluster Ceph acceso a Internet, debiendo resincronizar los monitores de
Ceph de forma manual para recuperar su salud (HEALT_OK). Sin embargo, la
degradacion de Moodle continuaba, detectando que el plugin Benchmark de Moodle,
intentaba un acceso UDP al puerto 53 del DNS local. Una vez implementada la regla,
se recuperé nuevamente el rendimiento de Moodle observado en la captura de
pantalla de la Imagen 10

Alta Disponibilidad

Las pruebas de alta disponibilidad del servicio Moodle debieron ser abordadas de
acuerdo a cada una de las capas que conforman el sistema como un todo. El enfoque
usado fue desde el nivel de acceso del servicio expuesto en internet hasta el nivel
fisico de servidores. La primera prueba se realizé6 apagando la maquina virtual ‘lvs1’
y comprobando que la maquina ‘lvs2’ asumiera su rol. En la Imagen 11 se pueden
apreciar las direcciones IP virtuales publica y privada que asume ‘lvs2’ para tomar el
control del NAT. Siendo la IP 190.102.240.107, la asignada a moo.inf.uct.cl en la zona
de dominio.

amellado@lvs2: ~

altname
inet 18.1 d 10 40 . e global eth@®
vali

LOWER_UP> mtu gdisc fg_codel state UP group default glen 1088
Be brd ff:ff:ff:f ff

inet i 252.14)24 d 2.2 e global ethi
valid_Lft i
inet e ob: y ethil
lid_1ft
f /64 pe lin
valid_L1ft foreve eferred_1ft forever

=y |
Imagen 11: VIP asumidas por keepalived en 'lvs2'.

En la Imagen 12 se muestra la lista maquinas virtuales en donde ‘Ivs1’ esta apagada,
luego un llamada curl al sitio web de Moodle obteniendo la cookie de sesion.

® ubuntu@spock: ~

oneadmin@spock:~$ onevm list -f NAME~lvs && date
ID USER GROUP NAME STAT CPU MEM
62 oneadmin oneadmin
M ri

4M janeway
data

uTcC
curl -I -s https:f/moc
sion=71lrmrfujs

mneadmin@,p

Imagen 12: Lista de maquinas virtuales LVS y acceso a Moodle.
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En la capa de contenedores (PaaS) se realizo el mismo procedimiento apagando una
maquina virtual y verificando que el servicio Moodle respondiera correctamente. En la
Imagen 13 se muestra que todos los contenedores de la maquina ‘vm1’ estan en
estado de error.

amellado@vm2: ~

+— 4+ — + — + —— + —— 4+ — 4+ — +

+o— 4 —  — h —— 4+ —— 4 —

Imagen 13: Lista de contenedores del Cluster Incus.

La Imagen 14. presenta la lista de maquinas virtuales en donde la maquina virtual vm1
estd en estado de error, luego una llamada curl al sitio web de Moodle obteniendo la
cookie de sesion, comprobando asi que el sitio esta activo.

® ubuntu@spock: ~

oneadmin@spock:~$ onevm list -f NAME~vm && date
ID USER oupP NAME STAT CPU MEM HOST
71 oneadmin oneadmin vm3 runn 0.3 8GC data
admin o dmin vmz2 runn ] 8G janeway 70

oneadmin vml poff ©.3 7d 21h41

:13:11 UTC -

; curl -I -s https://moo.inf. : ookie" && date
ession=38ho7 rlkmu@f5t7 i ; HttpOnly

Fri May
oneadmin@spoc

Imagen 14: Estado de las maquinas virtuales y acceso a Moodle.

Los comandos de verificacion se han combinado con el comando ‘date’ para reflejar
que todas las capturas de pantalla se han realizado en el mismo momento en que se
ha probado la continuidad del servicio.

Capa Maa$S

En el nivel fisico de servidores, desde Canonical MaaS se procedié a apagar el
servidor Janeway, esta prueba es mas completa que las anteriores ya que la perdida
de una maquina puede afectar a todos los sistemas presentes en la capas o niveles
superiores. Esta maquina es parte del cluster Ceph, por tanto, la primera alarma de
falla estara dada por una advertencia en cluster de almacenamiento en donde dos de
ocho OSDs no estaran presentes. La Imagen 15 muestra una advertencia en el estado
de salud del cluster Ceph en donde el servidor Janeway no esta presente.
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root@archier: /home/ubuntu

ceph health date

| WARN ephadm check; 1/4 mons down, quorum riker,archier,data
Fri May 31 16:37:33 UTC 26
root@archier: /home/ubuntu# [J

Imagen 15: Advertencia de salud de Ceph con un nodo apagado.

En la Imagen 16, se observa que los contenedores haproxy2 y nodo2 se ejecutan en
la maquina virtual ‘vm2’ estan en estado de error.

amellado@vml: ~

+— 4+ — + — 4+ —— + — 4+ —— 4+ — +
il
+— 4 — b — 4+ —— 4 — 4 —— 4+ — 4

Imagen 16: Contenedores del Cluster Incus.

La Imagen 17 muestra secuencialmente el estado de los hosts de OpenNebula, en
donde se observa que el servidor Janeway esta en estado de error, lo que por efecto
domino crea un fallo en la maquina virtual ‘vm2’, que a su vez presenta un error en los
contenedores haproxy2 y nodo2, vistos en la Imagen 16, en el ultimo comando se
verifica al acceso a la cookie de sesion de Moodle como activo, comprobando la alta
disponibilidad de todo el sistema.

® ubuntu@spock: ~

oneadmin@spock:~$ onehost list && date
ID NAME CLUSTER TVM ALLOCATED CPU ALLOCATED MEM STAT
2 janeway default g ) 600 0
1 data default 9 / :
0 riker default

st -f NAME~vm && date
STAT MEM
vm3 runn ©.3 8G
vmz2 fail @.3 8G d
vml runn @.3 8G riker

:f/moo.inf.uct.cl | grep "set-cookie" &
jat3igkhna4441ib; path=/; secure; HttpOn

Imagen 17: Hosts y maquinas virtuales, respuesta del servicio Moodle.
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Estas pruebas son concluyentes demostrando al efectividad del servicio e nube de alta
disponibilidad.

Cabe senalar que en el proceso de verificacién de la continuidad del servicio Moodle,
el cluster OpenNebula en el proceso de recuperacion de ‘vm2’ migro la maquina virtual
a el hipervisor del host “data”. El router virtual vr-vroute-0 quedo en estado de fallo y
degrado significativamente el rendimiento de Moodle. Como solucién de este problema
de concluyo que el vr-router-0 debia también contar con una replica usando la misma
técnica de keepalived que en caso de los LVS.

Seguridad

Las pruebas de seguridad se realizan con tres enfoques principales:

* Exploracion de la exposicion de las direcciones IP de las redes de gestion y
maquinas virtuales.

* Asuncién de una posible filtracién de red IP oculta.

* Exposicion en la capa de servicios.

La Imagen 18, corresponde al terminal de un computador en un laboratorio destinado
a estudiantes. Esta, muestra la sintesis de varias pruebas realizadas secuencialmente,
empezando con la exploracién de direcciones IP activas. Utilizando el comando fping,
se identifican direcciones IP ‘vivas’ en la red 192.168.6.0/24, detectandose 31
direcciones que responden a paquetes ICMP. Esta prueba demuestra la conectividad
existente y la viabilidad de realizar exploraciones a este nivel.

La segunda red a explorar es la de acceso. Aunque un atacante podria acceder
directamente a través de la consola, también es posible el acceso desde Internet
mediante un servidor SSH publico. Este servidor es accesible gracias a un DNAT y es
utilizado por profesores y estudiantes. Al estar un usuario autenticado en esta red
(192.168.4.0/24 con 19 direcciones IP activas), queda expuesta intencionalmente
como parte de una estrategia de riesgo controlado. Sin embargo, esta exposicién no
compromete la integridad de la RedCore, la cual permanece efectivamente oculta y
segura frente a accesos no autorizados.

Las exploraciones subsecuentes con fping se dirigen a la red denominada RedCore,
asignada en el cortafuegos, que comprende los segmentos de gestién y maquinas
virtuales, especificamente las subredes 172.24.250.0/24 y 172.24.250.252/24. En
ambos casos, no se reciben respuestas a los paquetes echo, lo que indica que estas
maquinas estan efectivamente ocultas y fuera del alcance de deteccioén directa.

Posteriormente, se procede con pruebas de mapeo de puertos utilizando nmap con las
opciones --open para mostrar unicamente puertos activos y -P0 para omitir el
descubrimiento host previo, dado que el ping esta bloqueado. El primer mapeo de
puertos se efectia en la maquina lider que hospeda servicios clave de OpenNebula,
incluyendo Sunstone y FireEdge, en los puertos 9869 y 2616 respectivamente. Como
se esperaba, no se obtiene respuesta alguna de la IP 172.24.252.9, confirmando la
seguridad de la red.

El segundo mapeo se realiza al servidor del dashboard de Ceph, en la IP
172.24.252.1, que también funciona como nodo seguidor del lider de OpenNebula. En
este caso, también resulta en ausencia de puertos abiertos visibles de esta IP.
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El tercer mapeo se dirige al proxy 192.168.4.230, que facilita la gestiéon web de
diversas plataformas del cluster en la nube, incluyendo MaaS, Ceph, OpenNebula y
Syncthing, constatando que este acceso estd adecuadamente protegido.

Finalmente, se verifica el servicio de Moodle para confirmar su correcta accesibilidad
desde Internet, lo que también valida la efectividad de las medidas de seguridad
observadas en los mapeos anteriores que no revelaron puertos abiertos.

] universidad @universidad: ~ O

ast login: Sat Jun 1 13:4
1% fping -: 92.168.6. 4 2=fdev/null | wc -1

; fping -: 92.168.4.6 2= dev/null | wc

4% fping
% fping
% nmap
; Nmap --open
, Nmap --open
% MMap --open
open
open

Imagen 18: Secuencia de comando de exploracién de IPs y puertos.

En una segunda prueba, realizada desde la red 192.168.4.0/24 utilizada por los
administradores de sistema, los resultados de exploracion de direcciones IP vivas en
un segmento fueron consistentes con los observados en la red RedCore. La Imagen
19, muestra el resultado de explorar segmentos IP y puertos en el computador de un
administrador. En esta exploracion, los accesos a la red RedCore estan restringidos
exclusivamente al servicio SSH. En cuanto al proxy, se detectaron puertos abiertos
para los servicios SSH, HTTP (que solo redirige a HTTPS), HTTPS
(Sunstone/Fireedge), el puerto 5240 para el servicio MaaS, los puertos 8383, 8385 y
9386 para Syncthing, y el puerto 8443 para el dashboard de Ceph. Estos resultados
confirman que se logra un nivel de seguridad adecuado sin comprometer el acceso a
la gestion de los distintos componentes del cluster de servicios en la nube privada.

amellado@epu: ~

% fping -a -o

, fping -a

1% nmap -p 1-¢ arep 'ftcp\|/fudp’
open ssh

open http

open https

open unknown
open marathontp
open  unknow
open unkn

open https-alt

= I

Imagen 19: Exploracion desde la red de administradores.
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La ultima prueba de exposicion de puertos se realizé desde un computador conectado
a Internet, utilizando Starlink como proveedor de servicios de Internet (ISP). La Imagen
20 corresponde a una exploracién exhaustiva de puertos, desde el 1 hasta el 65535.
Los resultados muestran que solo estan expuestos los puertos correspondientes a los
servicios HTTP y HTTPS, es decir, los puertos 80 y 443, respectivamente. Cabe
destacar que cualquier peticion de conexién al puerto 80 es automaticamente
redirigida al puerto 443. Esta configuracion asegura que la superficie de ataque se
limite exclusivamente al servicio HTTPS.

Terminal = O

$ sudo nmap -p 1-65535 --open moo.inf.uct.cl | grep '/ftcp\|udp’

open http
open https

LS

e}

Imagen 20: Exploracion de puertos de moo.inf.uct.cl desde Internet.

Es fundamental aclarar que este proyecto se centra en implementar una
infraestructura de servicios en nube segura, especificamente en los distintos niveles
que conforman las capas de laaS y PaaS. Aunque esta infraestructura soporta la
ejecucion de aplicaciones como Moodle, la seguridad de Moodle, en su calidad de
aplicacion de servicios en nube, se maneja de forma independiente y esta fuera del
alcance directo de este proyecto. Por tanto, se recomienda gestionar la seguridad a
nivel de aplicacién mediante estrategias y controles especificos que complementen las
medidas de seguridad implementadas en la infraestructura propuesta.
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5. Conclusiones y trabajos futuros

El objetivo inicial de este proyecto fue establecer una infraestructura de servicios en la
nube que fuera segura, sostenible y econdmicamente escalable, apta para
implementarse en cualquier tipo de empresa u organizacion. Al concluir el proyecto, es
ambiguo determinar si se ha cumplido completamente este objetivo. El hardware
utilizado en la plataforma de producciéon consistid6 mayoritariamente en servidores
reciclados, incluyendo un par de servidores nuevos, el uso de seis servidores en total
sugiere que no todas las organizaciones podrian adoptar esta implementacion, siendo
una barrera de entrada contar con el hardware que soporte la infraestructura
propuesta. Aunque las pruebas se realizaron en un ambiente simulado con tres nodos
en un computador portatil, serian necesarias mas pruebas para obtener conclusiones
definitivas.

En cuanto a la escalabilidad, se observa que, desde el punto de vista de los recursos
de software y con una configuracion adecuada, existen todas las condiciones
necesarias para que la infraestructura sea econédmicamente escalable. Sin embargo, la
sostenibilidad presenta un desafio: la implementacion de todos los elementos
requeridos para la plataforma en la nube conlleva una curva de aprendizaje
considerable, incluso cuando se optd por tecnologias que se percibian como mas
accesibles. Las horas invertidas en este proyecto resultaron ser subestimadas. Para
que un proyecto de esta naturaleza sea tanto sostenible como econdmicamente
escalable, es recomendable contar con un equipo de trabajo bien preparado, dado que
estas dos variables son interdependientes; no es posible lograr escalabilidad sin
sostenibilidad, o viceversa.

Aunque parezca contradictorio, los objetivos parciales se desarrollaron
completamente. El primer objetivo, que consistia en el analisis, resulté ser el mas facil
de abordar debido a la abundancia y variedad de tecnologias de software libre
disponibles para la implementacién de infraestructura de nube privada, a pesar de que
la documentacién no siempre es clara.

El minimo funcional para la produccion de Moodle como servicio no es concluyente, ya
que el servicio implementado aun es una prueba de concepto. Se espera que durante
el cambio de semestre entre en una fase de marcha blanca para su prueba y eventual
puesta en produccion. Sin embargo, la implementacién realizada con OpenNebula y
Ceph revela que son una plataforma lista para produccion, donde la alta disponibilidad
depende en gran medida de los niveles superiores. Aunque a nivel de laaS es una
plataforma de alta disponibilidad, las limitaciones inherentes a este nivel se hacen
evidentes: cuando se implementa alta disponibilidad solo en la capa laaS, el tiempo de
recuperacion de una maquina virtual en otro hipervisor es perceptible para el usuario.
Esto resalta la importancia de la capa PaaS para mitigar este impacto.

Los aspectos para proveer una plataforma segura se desarrollaron desde el principio
del proyecto, incrementando progresivamente su presencia en el disefio y la
implementacion. En la ultima etapa del proyecto, las pruebas se dedicaron
exclusivamente a identificar y solucionar problemas de seguridad, ajustando la
configuracién para mitigar los riesgos encontrados.

La metodologia agil fue un factor principal en el desarrollo y logro del proyecto. La
cantidad de errores de disefio que se ajustaron durante la implementacion se fueron
subsanando a medida que se conformaba la infraestructura en cada una de sus capas
y niveles. La planificacién fue adecuada, ya que se contaba con una idea general de
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las fases e hitos que debia seguir el proyecto, aunque en aspectos especificos
algunos elementos eran territorio desconocido.

Dado que el proyecto es una implementacion de plataforma, no es posible evaluar los
impactos éticos-sociales, de sostenibilidad y de diversidad de manera directa. Sin
embargo, se estima que el impacto ético-social dependera en gran medida de factores
que van mas alla de lo estrictamente técnico y estan mas relacionados con los valores
de quienes toman las decisiones en las organizaciones o empresas que requieren
servicios en la nube. El dilema en este caso esta en optar por una soluciéon de una
gran compafia de servicios de nube publica, que en la mayoria de los casos es
extranjera, o por una solucién privada (on-premise) o de una pequefa compania local
que puede utilizar la misma implementacion desarrollada en este proyecto. Esta ultima
opcion acerca la nube al cliente, creando puestos de trabajo para técnicos
especializados locales. Ademas, se considera que una opcién local, ya sea privada o
publica, puede ser mas amigable con el medioambiente si existen leyes locales que
protegan el entorno, creando asi un mejor equilibrio entre la infraestructura de
servicios en la nube y la sostenibilidad.

En el analisis técnico se exploraron distintas alternativas. Como se mencioné en la
seccion de analisis, se realizé una simulacién de las plataformas OpenStack vy
OpenNebula, optando por esta ultima debido a su menor curva de aprendizaje.
Inicialmente, el uso de OpenNebula fue complicado, especialmente al no lograr
implementar Cloud-init, usado principalmente con KVM y OpenStack. Sin embargo,
con el tiempo se fue familiarizando con su légica de funcionamiento y facilidad para
configurar maquinas virtuales. Se observd que OpenNebula deberia mejorar las
opciones de configuracion de red de las maquinas virtuales para hacerlas mas
amigables en el uso de contenedores. Un punto a favor es la facilidad con que las
interfaces de red de los nodos KVM interactian con OpenvSwitch, LinuxBridge y
VXLAN, configurandose desde el CLI o Sunstone (esto es mucho mejor que Neutron
de OpenStack).

Un aspecto destacado fue la integracién de OpenNebula con Ceph como medio de
almacenamiento comun. Esta configuracién es esencial en cualquier sistema de nube
de alta disponibilidad o virtualizacién, permitiendo que las imagenes de discos de las
maquinas virtuales sean accesibles desde los hipervisores y posibilitando su migracién
en vivo. La configuracion fue transparente, lo que permitié explorar otros servicios y
clientes de Ceph, como Ceph-fuse y NFS-Ganesha. Sin embargo, estos ultimos fueron
implementados y descartados por no cumplir con los requisitos de seguridad y
rendimiento.

En la capa de plataforma (PaaS), la implementacién inicial se realizé utilizando un
cluster LXD sobre nodos Debian 12. Debido a que linuxcontainers.org elimind los
repositorios de imagenes para LXD, fue necesario cambiar a los repositorios de
Canonical. Por este motivo, en la siguiente iteraciéon de implementacién, se cambié a
un cluster Incus para conservar el soporte de la comunidad LinuxContainers. Este
cambio asegura que la plataforma mantenga el soporte y la flexibilidad necesarios
para adaptarse a futuros desarrollos.

Todos los clusteres de alta disponibilidad generalmente tienen los mismos requisitos y
patrones de estructura, siendo el minimo de 3 nodos. Tecnologias como Galera
MariaDB, la base de OpenNebula con Sunstone, OpenNebula KVM y Ceph, requieren
al menos 3 nodos. Las IPs flotantes o virtuales son tipicamente configuradas para
mantener el acceso a los servicios a través de un canal disponible, y los proxies son
fundamentales para balancear la carga. En este contexto, el concepto de 'cluster' es

56



primario, donde una estructura de alta disponibilidad es esencialmente la suma de
multiples clusteres integrados.

Debido a ciertas particularidades que posee Moodle, se concluye que Moodle no fue
construido como un sistema de alta disponibilidad. De hecho, existe escasa
informacion desde la fuente oficial para su implementacion con este requisito,
limitandose principalmente a recomendaciones de configuracion para un ambiente de
alta disponibilidad. Por este motivo, Moodle, como caso de prueba, fue el componente
que generdé mas problemas, requiriendo una inversion significativa de tiempo con
multiples enfoques para lograr disponibilidad, funcionalidad y rendimiento.

Cuando Moodle no cuenta con un DNS, el rendimiento se degrada significativamente.
Por lo tanto, es necesario usar dos routers virtuales en hipervisores distintos para
mantener el rendimiento en caso de fallos. Dado que la red de contenedores esta
aislada y se gestiona a nivel de virtualizacion, la maquina virtual que contiene el router
puede quedar fuera de servicio si su hipervisor falla.

El enfoque utilizado para abordar la seguridad una vez implementada la plataforma, se
desarrollé de acuerdo a la triada de ciberseguridad, considerando la confidencialidad,
integridad y disponibilidad en el almacenamiento, procesamiento y transmisién de
informacion. Sin duda, la fortaleza de este proyecto esta reflejada en el principio de
disponibilidad. No obstante, la confidencialidad se expresa claramente en los niveles
de aislamiento proporcionados a las redes y los contenedores, que protegen tanto la
plataforma base subyacente como los niveles de virtualizaciéon y contencion. Los
cortafuegos, routers virtuales, proxies, pares de llaves publicas-privadas y la
criptografia son componentes esenciales para el resguardo de este principio.
Finalmente, aunque el principio de integridad no se observa claramente, el uso de
Ceph como primera capa de almacenamiento y Galera MariaDB como cluster de base
de datos proporciona los niveles necesarios que ayudan a garantizar la consistencia e
integridad de los datos.

Debido a la magnitud y complejidad del proyecto, no fue posible implementar
herramientas de monitoreo en esta fase, lo cual se considera una tarea pendiente para
trabajos futuros. Tampoco fue posible automatizar los respaldos de las maquinas
virtuales, una funcionalidad reservada solo para la edicién Enterprise de OpenNebula.
Se realizaron pruebas de respaldos manuales extrayendo las imagenes de las
maquinas virtuales desde Ceph, en combinacion con el uso de plantillas. La
automatizacion de los respaldos quedara como tarea pendiente. En cuanto a la
monitorizacion, se llevaron a cabo evaluaciones preliminares de herramientas
destacadas como Prometheus y Grafana para el monitoreo detallado del rendimiento
del cluster, asi como Wazuh para la supervision integral de la seguridad. Las
limitaciones de tiempo y espacio impidieron su integracion en esta etapa, pero su
implementacién futura promete mejorar significativamente las capacidades de
monitoreo y seguridad de la plataforma.
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6. Glosario

BMaas (Bare Metal as a Service): Servicio que ofrece acceso directo a hardware
fisico sin virtualizacion, ideal para aplicaciones que requieren alto rendimiento.

Backend: Parte de una aplicacion que se ejecuta en el servidor, que provee
funcionalidad y soporte al frontend, manejando el procesamiento de datos y las
interacciones con la base de datos.

Ceph: Sistema de almacenamiento distribuido de alta disponibilidad disefiado para
proporcionar un rendimiento, confiabilidad y escalabilidad.

Ceph-fuse: Cliente que permite montar un sistema de archivos Ceph en el espacio de
usuario.

CLI (Command Line Interface): Interfaz de linea de comandos que permite a los
usuarios interactuar con el sistema operativo o las aplicaciones mediante el ingreso de
texto.

Claster: Conjunto de servidores integrados que actuan como si fueran una unica
entidad para proporcionar alta disponibilidad y balanceo de carga.

CSRF (Cross-Site Request Forgery): Ataque que engana al navegador del usuario
para que realice acciones no autorizadas en un sitio web en el que esta autenticado.

Dashboard: Panel de control que proporciona una visualizacion grafica del estado y el
rendimiento del sistemas o aplicaciones.

DDoS (Distributed Denial of Service): Ataque que intenta hacer que un servicio o
recurso sea inaccesible para los usuarios legitimos saturando el objetivo con trafico de
multiples fuentes.

DoS (Denial of Service): Ataque que tiene como objetivo interrumpir el servicio de un
recurso conectado a internet, haciéndolo inaccesible a los usuarios.

DNAT (Destination Network Address Translation): Técnica de red que se utiliza
para redirigir el trafico entrante a diferentes direcciones IP y puertos.

DNS (Domain Name System): Sistema que traduce nombres de dominio a
direcciones IP, permitiendo la localizacién de servidores y dispositivos dentro de redes
globales.

Frontend: Parte de una aplicacion que interactua directamente con el usuario,
generalmente compuesta por interfaces visuales por medio de un navegador o la
interfaz de un dispositivo.

GUI (Graphical User Interface): Interfaz grafica de usuario que permite la interaccién
con dispositivos digitales a través de elementos como ventanas, iconos y menus.

HA (High Availability): Disefio de sistemas que asegura un nivel acordado de
operatividad operacional durante un periodo evaluado.
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HAProxy: Software de balanceo de carga y proxy para aplicaciones TCP y HTTP que
distribuye las solicitudes entrantes a través de multiples servidores.

HTTP (Hypertext Transfer Protocol): Protocolo utilizado para transferir datos en la
World Wide Web.

HTTPS (Hypertext Transfer Protocol Secure): Es una version segura de HTTP que
utiliza cifrado SSL/TLS para proteger la transmision de datos.

laaS (Infrastructure as a Service): Modelo de infraestructura como servicio en la
nube que proporciona recursos informaticos virtualizados a través de internet.

ICMP (Internet Control Message Protocol): Protocolo utilizado para enviar mensajes
de error y operativos indicando, por ejemplo, que un servicio 0 host solicitado no esta
disponible o no es accesible.

Incus: Plataforma que facilita la implementacion y administracion de aplicaciones en
contenedores.

IP (Internet Protocol): Protocolo Internet de comunicacion principal para la
transmisién de paquetes de datos a través de redes de computadoras.

Keepalived: Software de enrutamiento que proporciona servicios simples de alta
disponibilidad (HA) para sistemas Linux.

KVM (Kernel-based Virtual Machine): Maquina virtual basada en kernel que provee
virtualizaciéon completa en sistemas operativos Linux.

LMS (Learning Management System): Software disefiado para crear, gestionar y
distribuir contenido educativo digital.

LXC (Linux Containers): Tecnologia de virtualizacion a nivel de sistema operativo
que permite la ejecucion de multiples entornos Linux aislados en un solo host de
control.

LXD: Gestor de contenedores basado en LXC, proporcionando una experiencia de
maquina virtual a través de contenedores Linux.

LVS (Linux Virtual Server): Solucién de balanceo de carga de alto rendimiento que
opera en el nivel de transporte, permitiendo la distribucion eficiente de solicitudes a
multiples servidores backend.

MaaS (Metal as a Service): Servicio que permite tratar la infraestructura fisica como
una nube, aprovisionando y gestionando dinamicamente servidores fisicos.

Moodle: Plataforma de aprendizaje en linea, libre y de codigo abierto, disefiada para
proporcionar a los educadores, administradores y estudiantes un sistema integrado,
robusto y seguro para crear ambientes de aprendizaje personalizados.

NAT (Network Address Translation): Método que permite modificar las direcciones

de red en los encabezados de los paquetes IP mientras estan en transito a través de
un dispositivo de enrutamiento.
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NFS (Network File System): Protocolo que permite a un usuario en un cliente acceder
a archivos a través de una red de la misma manera que se accede a los discos duros
locales.

Nginx: Servidor web que también se utiliza como proxy inverso, balanceador de carga
y proxy de correo HTTP.

NTP (Network Time Protocol): Protocolo disefiado para sincronizar los relojes de los
sistemas informaticos a través de redes de paquetes de datos con latencia variable.

PaaS (Platform as a Service): Modelo de servicio en la nube que proporciona una
plataforma y un entorno para permitir a los desarrolladores construir aplicaciones y
servicios a través de internet.

OSD (Object Storage Device): Componente de almacenamiento usado en sistemas
distribuidos para manejar datos y metadatos de objetos.

QEMU: Emulador de maquina genérico y de cédigo abierto que permite a los usuarios
ejecutar programas de un sistema operativo en otro.

RBD (RADOS Block Device): Sistema de almacenamiento distribuido para bloques
que almacena datos en discos virtuales.

SaaS (Software as a Service): Modelo que permite acceder y usar software a través
de internet sin necesidad de instalarlo localmente, gestionado por un proveedor
externo.

SSH (Secure Shell): Protocolo de red que permite la comunicacién segura y cifrada
entre dos dispositivos, usado generalmente para terminales remotos y para
transferencia de archivos.

TCP (Transmission Control Protocol): Protocolo de control de la transmisiéon que
proporciona entrega ordenada y confiable de datos entre aplicaciones en Internet.

UDP (User Datagram Protocol): Protocolo de datagrama de usuario, permite el envio
de mensajes ligeros sin establecer una conexion previa y con menos confiabilidad.

UUID (Universally Unique Identifier): Identificador Unico univeraestandar usado para
generar identificadores unicos garantizados en sistemas distribuidos, sin necesidad de
un punto central de coordinacion.

VLAN (Virtual Local Area Network): Red de area local virtual, tecnologia que permite
segmentar una red fisica en multiples redes ldgicas independientes, mejorando la
administracion y la seguridad.

VXLAN (Virtual Extensible LAN): Virtual LAN extensible, tecnologia de red que

permite la creacién de redes logicas superpuestas sobre infraestructuras de red fisica,
utilizando encapsulacién para escalar y aislar aplicaciones en entornos de nube.
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8. Anexos

Anexo A: Estandarizacion del despliegue mediante Canonical MaaS

Estructura estandar de almacenamiento y particionado

Como se muestra en la Figura 11, se ha definido una configuracion de particionado
estandar para cada servidor dentro del cluster. Esta estructura de particionado se
disefid para mitigar las sobrecargas en los sistemas de archivos y para proporcionar
una particion de SWAP que mejora el rendimiento de los servidores con menor
cantidad de RAM. Ademas, cuatro de los servidores estan equipados con dos discos
adicionales cada uno, que se mantienen sin configurar y sin formato. Estos discos se
utilizan exclusivamente para el cluster de almacenamiento distribuido con Ceph, lo que
permite una gestion de datos mas eficiente y robusta al proporcionar un
almacenamiento dedicado y escalable para las necesidades del cluster. Este enfoque
no solo optimiza el manejo de recursos sino que también contribuye a la estabilidad
del sistema al distribuir la carga de forma mas equitativa entre las unidades de
almacenamiento.

Filesystems
NAME SIZE FILESYSTEM MOUNT POINT MOUNT OPTIONS ACTIONS
sda-parti 536.87 MB fat32 /boot/efi
vagroot-lvl 19.99 GB extd /
vgroot-lvi 15.99 GB swap none
vgroot-lv2 49.99 GB extd Juar
vgroot-lv3 29.99 CB extd fusr
vgroot-lva 99.99 GB extd /home
vgroot-lvs 263.01 CB extd Jopt

Available disks and partitions

NAME MODEL BOOT SIZE TYPE HEALTH ACTIONS
SERIAL FIRMWARE NUMA NODE TAGS
PERC H700 X 3.847T8B Physical ? Unknown
6d4ae520a... 2.10 Free:3.84 T8 0 ssd
PERC H700 X 3.847TB Physical 7 Unknown
6d4ae520a 2.10 Free:3.84 TB 0 ssd

Imagen 21: Vista del Storage estandar en Canonical Maas (Anexo A).
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Estructura estandar de interfaces de red

Con el fin de asegurar una gestion transparente y eficiente, asi como el aislamiento
necesario en la red, se ha establecido que cada servidor cuente con al menos dos
interfaces de red en configuracion de puente (bridge):

1. Interfaz br0: Configurada como un bridge para la red de gestién, facilitando el
control administrativo y el mantenimiento del cluster sin interferir con el trafico
de usuario.

2. Interfaz br-ex: Configurada conOpen vSwitch, destinada a gestionar las VLAN
que se utilizan o pueden ser creadas en OpenNebula, proporcionando asi
flexibilidad y expansion de red sin comprometer la seguridad ni el rendimiento.

Esta configuracién de red no solo promueve la segregacion y optimizacién del trafico
segun los requisitos operacionales y de seguridad, sino que también permite una
escalabilidad eficiente y controlada dentro del ambiente de nube.

NAME PXE LINK/INTERFACE TYPE FABRIC SUBMET IP ADDRESS ACTIO...
MAC SPEED NUMA NODE VLAN NAME STATUS
OpenvSwitch  fabric-0 Unconfigured  Unconfigured v

d4:ae:52:7f:88:ae 0 untagged
eno2 1 Gbps/1 Gbps Open vSwitch
d4:ae:52:7f:88:ae 0

v Bridge fFabric-1 172.24.250.0... 172.24.250.... v
d4:ae:52:7f:88:ad 0 untagged 172.24.250.0/24

eno’l 1 Gbps/1 Gbps Bridged phy...
d4:ae:52:7F88:ad 0

Imagen 22: Configuracion de red estandar en Canonical Maas (Anexo A).
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Anexo B: Implementacion de Cluster de Almacenamiento con Ceph

Para la implementacion de Ceph como infraestructura de almacenamiento de alta
disponibilidad se han utilizado 4 servidores con 3 discos cada uno: 1 para el sistema
operativo y 2 para los OSDs.

1. Configuracién Inicial del Software en los Servidores

Siguiendo las directrices del manual de instalacion de Ceph, se procedié a configurar
cada uno de los servidores con las herramientas necesarias para el despliegue
eficiente del cluster. Se instalé Docker para facilitar el manejo y la ejecucién de los
servicios en contenedores, lo cual simplifica la escalabilidad y la gestion de las
aplicaciones. Ademas, se implementdé Chrony para asegurar una sincronizacion
precisa del tiempo entre todos los servidores del cluster. La correcta sincronizacion del
tiempo es crucial en Ceph para mantener la coherencia de los datos y evitar conflictos
que podrian surgir debido a discrepancias temporales entre las operaciones de los
nodos. La instalacién de estos componentes en Ubuntu Server se realiza mediante el
siguiente comando:

$ sudo apt install docker chrony

Este paso inicial prepara el entorno de los servidores para un funcionamiento éptimo y
coherente del cluster, estableciendo una base sodlida para las operaciones de
almacenamiento distribuido y la alta disponibilidad de los datos.

2. Configuracion de Autenticacion SSH via llave publica

Para facilitar una comunicacion segura y eficiente entre los nodos del cluster, es
esencial configurar la autenticacién sin contrasefia para el usuario root. Este proceso
comienza generando un par de llaves (publica y privada) en el nodo principal, lo que
permite al usuario root acceder a los otros nodos sin necesidad de ingresar una
contrasefia cada vez. Esto es particularmente util para la administracion automatizada
y las operaciones de mantenimiento entre los nodos del cluster.

El siguiente comando en el nodo principal se usa para generar el par de llaves
utilizando el algoritmo Ed25519:

$ ssh-keygen -t ed25519 -b 2048

Este comando crea un par de llaves en el directorio /root/.ssh/ del nodo principal. La
llave publica (id_ed25519.pub) debe ser distribuida a cada uno de los otros nodos para
configurar el acceso sin contrasefa.

Posteriormente, se copia la llave publica al archivo authorized _keys de los otros
servidores, lo que permite que el nodo principal se autentique transparentemente en
los otros nodos.

Por lo general, el par de llaves se crea utilizando los algoritmos RSA o DSA. Sin
embargo, en este caso se ha optado por Ed25519 debido a que es una firma digital
basada en curvas elipticas. Este algoritmo ofrece mayor seguridad con claves de
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menor tamano, facilitando autenticaciones mas rapidas y eficientes. Adicionalmente,
Ed25519 es resistente a ataques de canal lateral, o que incrementa la seguridad en
entornos vulnerables.

3. Instalacion del Administrador Cephadm

Para instalar y configurar el cluster de Ceph utilizando la ultima versidon denominada
"reef", primero se requiere la descarga del administrador de instalacién, cephadm.
Este proceso comienza con la descarga del script desde el repositorio oficial en
GitHub. Se otorgan permisos de ejecucion al archivo descargado y luego se utiliza
para agregar el repositorio de Ceph correspondiente a la versién "reef".

Ejecute los siguientes comandos en el nodo principal:

Descarga del script cephadm:
$ curl --silent --remote-name -location \
https://github.com/ceph/ceph/raw/quincy/src/cephadm/cephadm

Otorgar permisos de ejecucion al script:
$ chmod +x cephadm

Agregar el repositorio de Ceph para la version "reef":
$ sudo ./cephadm add-repo --release reef

Estos pasos preparan el sistema para la posterior instalacion de Ceph, asegurando
que se utilice la versién mas reciente y estable disponible.

4. Configuracion de la Tabla de Hosts en Cada Servidor del Cluster

Se recomienda, aunque opcionalmente, editar el archivo /etc/hosts en cada uno de los
servidores que conforman el cluster de Ceph. Este paso involucra agregar la direccion
IP y el nombre asignado a cada nodo dentro del cluster, lo que facilita la comunicacion
y la resolucién de nombres entre los nodos. Al configurar adecuadamente este archivo,
se mejora la eficiencia de las conexiones internas y se minimizan los posibles
problemas de comunicacion que podrian surgir por resoluciones de nombres
inadecuadas. A continuaciéon se muestra un ejemplo de como configurar el archivo
letc/hosts:

172.24.250.11 cephnodol
172.24.250.12 cephnodo2
172.24.250.13 cephnodo3
172.24.250.14 cephnodo4

5. Instalacion del Cluster con Cephadm

Inicie la instalacion de Ceph en el cluster ejecutando el siguiente comando con el script
de Python cephadm:

$ sudo ./cephadm install

Este comando prepara cada nodo asegurando que todos los componentes necesarios
de Ceph estén instalados correctamente.
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6. Inicializacion del Cluster con Bootstrap
En el nodo principal, se aplica el siguiente comando para inicializar el cluster de Ceph:
$ sudo ./cephadm bootstrap --mon-ip 172.24.250.11

Este comando configura el nodo principal como el monitor (mon) del cluster, utilizando
la direccion IP 172.24.25.11. El proceso de bootstrap establece todos los componentes
necesarios del cluster, incluyendo la configuracion inicial, las claves de autenticacion, y
el despliegue de los servicios esenciales de Ceph. Adicionalmente, este proceso
genera las credenciales de acceso al dashboard de Ceph, que permiten una gestion
visual y facilitan el monitoreo del cluster. Estas credenciales son cruciales para la
administracion segura y eficiente del cluster.

7. Instalacion de Componentes de Ceph en los Demas Nodos

En cada uno de los nodos secundarios del cluster, se debe instalar el paquete ceph-
common. Este paquete contiene las utilidades comunes necesarias para la operacion y
el mantenimiento del cluster de Ceph. Para realizar esta instalacién, se ejecuta el
siguiente comando:

$ sudo apt install ceph-common

Este paso asegura que todos los nodos tengan las herramientas necesarias para
integrarse y funcionar adecuadamente dentro del cluster.

8. Distribuciéon de Llaves Publicas de Ceph a los Nodos Secundarios

Una vez configurado el nodo principal, es necesario distribuir las llaves publicas de
Ceph a cada uno de los nodos secundarios del cluster. Esto permite una autenticacion
segura y sin contrasefa entre el nodo principal y los demas nodos, facilitando la
administracién y la comunicacion segura dentro del cluster. Para copiar las llaves
publicas, se utilizan los siguientes comandos, ejecutados desde el nodo principal:

$ ssh-copy-id -f -1 /etc/ceph/ceph.pub root@cephnodol
$ ssh-copy-id -f -i /etc/ceph/ceph.pub root@cephnodo2
$ ssh-copy-id -f -1 /etc/ceph/ceph.pub root@cephnodo3

Estos comandos utilizan la herramienta ssh-copy-id para facilitar la copia de la llave
publica almacenada en /etc/ceph/ceph.pub a los archivos authorized_keys de los
usuarios root en cada nodo, asegurando que las comunicaciones entre el nodo
principal y los nodos secundarios sean fluidas y seguras.

9. Creacioén de Object Storage Daemons (OSDs)

Para la configuracion de almacenamiento en el cluster de Ceph, es esencial crear y
configurar los Object Storage Daemons (OSDs) en cada nodo. Los OSDs son
responsables de almacenar datos de manera distribuida y proporcionan redundancia y
recuperacion de datos dentro del cluster. Se utilizan los siguientes comandos para
agregar los OSDs en los discos designados de cada nodo:
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ceph orch daemon add osd cephnodol:/dev/vdb
ceph orch daemon add osd cephnodol:/dev/vdc
ceph orch daemon add osd cephnodo2:/dev/vdb
ceph orch daemon add osd cephnodo2:/dev/vdc
ceph orch daemon add osd cephnodo3:/dev/vdb
ceph orch daemon add osd cephnodo3:/dev/vdc
ceph orch daemon add osd cephnodo4:/dev/vdb
ceph orch daemon add osd cephnodo4:/dev/vdc

R R o

Cada comando especifica la creaciéon de un OSD en un disco particular de un nodo
especifico. Este paso es crucial para asegurar que el cluster tenga suficiente
capacidad y redundancia de almacenamiento para manejar las operaciones de datos
eficientemente.

10. Acceso al Dashboard de Ceph

Una vez finalizada la instalacion y configuracion del cluster, se puede acceder al
dashboard de Ceph para monitorear y administrar el cluster. El dashboard proporciona
una interfaz grafica de usuario accesible a través del navegador. Para acceder al
dashboard, se debe utilizar la siguiente URL.:

https://<IP>:8433

Como el nodo principal tiene la direccion IP ‘172.24.250.11°, el dashboard se puede
visualizar en:

https://172.24.250.11:8433

Este acceso permite a los administradores supervisar el estado y el rendimiento del
cluster de manera conveniente y eficiente.
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Anexo C: Implementaciéon de Galera MariaDB para Alta Disponibilidad

El paquete de instalacion mariadb-server en Ubuntu 22.04 contiene las herramientas
necesarias para configurar Galera MariaDB, lo que facilita su despliegue en cada uno
de los nodos del cluster. La instalacion se realiza mediante el siguiente comando:

$ sudo apt install mariadb-server

Configuracién de Seguridad para MariaDB:

Posteriormente, se inicia la configuracion de seguridad del servidor de base de datos
con el siguiente comando:

$ sudo mysql_secure_installation

Configuracion del Cluster de Galera en los Nodos:

Para configurar el cliuster de Galera, se debe ajustar el archivo
letc/mysql/mariadb.conf.d/60-galera.cnf en cada nodo participante. Un ejemplo de
configuracion para el primer nodo podria ser:

[mysqld]

bind-address=<0.0.0.0 | IP nododbil> # Ejemplo para el nododb 1
default_storage_engine=InnoDB

binlog_format=row
innodb_autoinc_lock_mode=2

# Configuracion del cluster Galera

wsrep_on=0N

wsrep_provider=/usr/lib/galera/libgalera_smm.so
wsrep_cluster_address="gcomm://<IP nododbl>,<IP nododb2>,<IP nododb3>"
wsrep_cluster_name="mariadb-galera-cluster"

wsrep_sst_method=rsync

# Configuracion del nodo del Cluster

wsrep_node_address="<IP nododh1>" # Ejemplo para el nododbil
wsrep_node_name="nododb1"

Sincronizacion y Verificacion del Cluster:

Para sincronizar el cluster, es necesario detener el servicio de MariaDB en todos los
nodos, iniciar Galera en el primer nodo, y luego reiniciar MariaDB en los demas nodos:

$ sudo systemctl stop mariadb
$ sudo galera_new_cluster # Solo en el primer nodo
$ sudo systemctl start mariadb # Se omite en el primer nodo

Para verificar que el cluster de MariaDB esta funcionando correctamente, se puede
ejecutar:

$ mysql -u root -p -e "SHOW STATUS LIKE 'wsrep_cluster_size'"

Salida esperada:

Enter password:

fbococococcocooooocoooooos hocococooo +
| Variable_name | value |
fbococococcocooooocoooooos hocococooo +
| wsrep_cluster_size | 4 |
fbococococcocooooocoooooos hocococooo +
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Anexo D: Vista de Sunstone en un navegador

Captura de pantalla que muestra Sunstone en un navegador Web.

OpenNebula Sunstone: Cloud Operations Center - Brave

r OpenNebula Sunstone: Clo 4 - %3
< {2 [J A Noseguro| 172.24.250.250:9869 o+ Q < |G A Mo 2 e 0 0O6B =
’0 n Dashboard & oneadmin & OpenNebula
2 Nebula
Dashboard = o
Virtual Machines B8 System [ =]
Instances
Templates 8 0 2 2
Storage TOTAL PENDING FAILED USERS GROUFS
Network
Infrastructure
System .
Images BE Virtual Networks BEa
Settings - _—
IMAGES ..:::':- VNETS USED IPS
P
Hosts BEBa

Allocated CPU

MONITORED JISABLED FAILED

Imagen 23: Vista de Sunstone en una navegador Web (Anexo D).
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Anexo E: Configuracion VLS-NAT con Keepalived

Configuracién VLS-NAT con Keepalived, archivo /etc/keepalived/keepalived.conf:

MASTER

global_defs {
router_id LVS_MAIN
}

vrrp_instance VI_1 {
state MASTER
interface ethO
virtual_router_id 51
priority 100
advert_int 1
authentication {
auth_type PASS
auth_pass 42

virtual_ipaddress {
190.102.240.107/27

track_interface {
eth0

virtual_routes {
0.0.0.0/0 via 190.102.240.97 dev eth0
}
}

vrrp_instance VI_GATEWAY {

state MASTER

interface eth1

virtual_router_id 52

priority 200

advert_int 1

authentication {
auth_type PASS
auth_pass 62

virtual_ipaddress {
172.24.252.253/24
}
}

virtual_server 190.102.240.107 80 {
delay_loop 5
Ib_algo rr
Ib_kind NAT
persistence_timeout O
protocol TCP

real_server 172.24.252.207 80 {
weight 1
TCP_CHECK {
connect_timeout 3
nb_get_retry 1
delay_before_retry 3
connect_port 80
}
}

real_server 172.24.252.208 80 {
weight 1

BACKUP

global_defs {
router_id LVS_MAIN
}

vrrp_instance VI_1 {
state MASTER
interface ethO
virtual_router_id 51
priority 100
advert_int 1
authentication {
auth_type PASS
auth_pass 42

virtual_ipaddress {
190.102.240.107/27

track_interface {
ethO

virtual_routes {
0.0.0.0/0 via 190.102.240.97 dev eth0
}
}

vrrp_instance VI_GATEWAY {

state MASTER

interface eth1

virtual_router_id 52

priority 200

advert_int 1

authentication {
auth_type PASS
auth_pass 62

virtual_ipaddress {
172.24.252.253/24
}
}

virtual_server 190.102.240.107 80 {
delay_loop 5
Ib_algo rr
Ib_kind NAT
persistence_timeout 0
protocol TCP

real_server 172.24.252.207 80 {
weight 1
TCP_CHECK {
connect_timeout 3
nb_get_retry 1
delay_before_retry 3
connect_port 80
}
}

real_server 172.24.252.208 80 {
weight 1
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}

TCP_CHECK {
connect_timeout 3
nb_get_retry 1
delay_before_retry 3
connect_port 80

}

}

real_server 172.24.252.209 80 {
weight 1
TCP_CHECK {
connect_timeout 3
nb_get_retry 1
delay_before_retry 3
connect_port 80
}
}

virtual_server 190.102.240.107 443 {

delay_loop 5

Ib_algo rr

Ib_kind NAT
persistence_timeout 0
protocol TCP

real_server 172.24.252.207 443 {
weight 1
TCP_CHECK {
connect_timeout 3
nb_get _retry 1
delay_before_retry 3
connect_port 443
}
}

real_server 172.24.252.208 443 {
weight 1
TCP_CHECK {
connect_timeout 3
nb_get_retry 1
delay_before_retry 3
connect_port 443
}
}

real_server 172.24.252.209 443 {
weight 1
TCP_CHECK {
connect_timeout 3
nb_get_retry 1
delay_before_retry 3
connect_port 443

}

TCP_CHECK {
connect_timeout 3
nb_get_retry 1
delay_before_retry 3
connect_port 80

}

}

real_server 172.24.252.209 80 {
weight 1
TCP_CHECK {
connect_timeout 3
nb_get_retry 1
delay_before_retry 3
connect_port 80
}
}

virtual_server 190.102.240.107 443 {

delay_loop 5

Ib_algo rr

Ib_kind NAT
persistence_timeout 0
protocol TCP

real_server 172.24.252.207 443 {
weight 1
TCP_CHECK {
connect_timeout 3
nb_get retry 1
delay_before_retry 3
connect_port 443
}
}

real_server 172.24.252.208 443 {
weight 1
TCP_CHECK {
connect_timeout 3
nb_get_retry 1
delay_before_retry 3
connect_port 443
}
}

real_server 172.24.252.209 443 {
weight 1
TCP_CHECK {
connect_timeout 3
nb_get_retry 1
delay_before_retry 3
connect_port 443




Anexo F: Configuracion de HAProxy para acceso a Moodle

Secciéon de configuracion de HAProxy para acceso a los servidores Moodle en los
contenedores haproxy1, haproxy2 y haproxy3. Archivo /etc/haproxy/haproxy.cfg:

peers moodle
peer haproxyl 10.0.1.30:10000
peer haproxy2 10.0.1.31:10000
peer haproxy3 10.0.1.32:10000

frontend http_front
bind :80
mode http
redirect scheme https code 301 if !{ ssl_fc }
default_backend https_back

frontend https_front
bind :443 ssl crt /etc/ssl/inf.uct.cl.pem
mode http

stick-table type ip size 100k expire 30s store conn_cur,http_req_rate(10s)

acl too_many_connections scl_conn_cur gt 50
acl too_many_requests scl_http_req_rate gt 100

tcp-request connection reject if too_many_connections

http-request set-header X-Forwarded-Proto https if { ssl_fc }
http-request set-header X-Forwarded-For %[src]
http-request deny if too_many_requests

default_backend https_back

backend https_back
mode http
balance roundrobin
stick-table type ip size 200k expire 30m peers moodle
stick on src
option httpchk GET /healthcheck
http-check expect status 200
timeout check 500ms
server serverl 10.0.1.20:80 check inter 2s fall 1 rise 2 weight 1 backup
server server2 10.0.1.21:80 check inter 2s fall 1 rise 2 weight 3
server server3 10.0.1.22:80 check inter 2s fall 1 rise 2 weight 3

Esta configuracién se realiza en el proceso de despliegue de contenedores y
corresponde al archivo haproxy_template.cfg referenciado en el Anexo H.
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Anexo G: Configuracion de HAProxy para gestionar Sunstone y Fireedge

Seccién de configuracion de HAProxy para acceso a las Interfaces de gestién basada
en Web de OpenNebula, Sunstone y Fireedge. Archivo /etc/haproxy/haproxy.cfg:

frontend http_frontend
bind *:80
mode http
redirect scheme https if !{ ssl_fc }

frontend https_frontend
bind *:443 ssl crt /etc/ssl/inf.uct.cl.pem
mode http

acl host_sunstone hdr(host) -i one.inf.uct.cl
acl is_csrftoken path_reg A/\?csrftoken=.*$
acl is_fireedge path_beg /fireedge

http-request add-header Access-Control-Allow-Origin * if is_csrftoken OR
is_fireedge

http-request set-header Access-Control-Allow-0rigin https://one.inf.uct.cl
if is_csrftoken OR is_fireedge

http-request add-header Access-Control-Allow-Methods "GET, POST, OPTIONS"
if is_csrftoken OR is_fireedge

http-request add-header Access-Control-Allow-Headers "Origin, X-Requested-
with, Content-Type, Accept, Authorization" if is_csrftoken OR is_fireedge

use_backend fireedge_backend if is_csrftoken

use_backend fireedge_backend if is_fireedge

default_backend sunstone_backend

backend sunstone_backend
mode http
option forwardfor
http-request set-header X-Real-IP %[src]
http-request set-header Host %[req.hdr(Host)]
http-request set-header X-Forwarded-For %[src]
http-request set-header X-Forwarded-Proto https
server sunstone_serverl 172.24.250.250:9869 check

backend fireedge_backend

mode http

option forwardfor

option http-server-close

http-request set-header X-Real-IP %[src]

http-request set-header Host %[req.hdr(Host)]

http-request set-header X-Forwarded-For %[src]

http-request set-header X-Forwarded-Proto https

http-request set-header Upgrade %[req.hdr(Upgrade)]

http-request set-header Connection "upgrade"

http-response add-header Access-Control-Allow-Origin *

http-response add-header Access-Control-Allow-Methods "GET, POST, OPTIONS"

http-response add-header Access-Control-Allow-Headers "Origin, X-
Requested-wWith, Content-Type, Accept, Authorization"

server fireedge_serverl 172.24.250.250:2616 check
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Anexo H: Scripts de despliegue

Para desplegar le proyecto se utilizaron secuencialmente los siguientes scripts:

./haproxy_deploy.sh
./nodos_deploy.sh nodol 10.0.1.20
./nodos_deploy.sh nodo2 10.0.1.21
./nodos_deploy.sh nodo3 10.0.1.22
./galera_deploy.sh
./galera_check.sh nodol
./setramcache.sh nodol
./setramcache.sh nodo2
./setramcache.sh nodo3
./database.sh

./webserver_deploy.sh nodol
./replica-webserver_deploy.sh nodo2
./replica-webserver_deploy.sh nodo3

O©CoO~NOUODWNE
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1. Despliegue de los proxies:

$ cat haproxy_deploy.sh

1 #!/bin/bash

2

3 CONTAINER1="haproxyl1"

4  CONTAINER2="haproxy2"

5 CONTAINER3="haproxy3"

6 IP_MV1="172.24.252.207"
7 IP_MV2="172.24.252.208"
8 IP_MV3="172.24.252.209"
9 IP_GW="172.24.252.1"

10 IP_C01="10.0.1.30"

11 1IP_C02="10.0.1.31"

12 IP_C03="10.0.1.33"

13

14 ./debian_haproxy.sh $CONTAINER1 $IP_MV1 $IP_CO1 $IP_GW
15 ./debian_haproxy.sh $CONTAINER2 $IP_MV2 $IP_CO02 $IP_GW
16 ./debian_haproxy.sh $CONTAINER3 $IP_MV3 $IP_CO03 $IP_GW

$ cat debian_haproxy.sh
#1/bin/bash

CONTAINER=$1
IMAGE="debian/12"
PROFILE="proxies"
IP_ETHO=$2
IP_ETH1=$3
IP_GW=%$4

O©CoO~NOUTA WNE

10 incus launch images:$IMAGE $CONTAINER --profile $PROFILE

12 incus exec $CONTAINER -- bash -c "cat > /etc/systemd/network/eth@.network <<EOF
13 [Match]
14 Name=ethO

16 [Network]

17 Address=$IP_ETH0/24
18 Gateway=$IP_GW

19 DNS=192.168.4.6

20 EOF"

22 incus exec $CONTAINER -- bash -c "cat > /etc/systemd/network/ethl.network <<EOF
23 [Match]
24 Name=eth1l

26 [Network]
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Address=$IP_ETH1/24
EOF"

incus exec $CONTAINER -- systemctl restart systemd-networkd
incus exec $CONTAINER -- apt update

incus exec $CONTAINER -- apt install -y haproxy

# Copiar certificado

incus exec $CONTAINER -- mkdir /etc/ssl

incus file push inf.uct.cl.pem $CONTAINER/etc/ssl/

# Configuracion de proxies
incus file push haproxy_template.cfg $CONTAINER/tmp/
incus exec  $CONTAINER -- bash -C "cat /tmp/haproxy_template.cfg >>

/etc/haproxy/haproxy.cfg"

40
41

incus exec $CONTAINER -- rm /tmp/haproxy_template.cfg
incus exec $CONTAINER -- systemctl restart haproxy

2. Despliegue de los nodos Web donde sera implementado Moodle

$ cat nodos_deploy.sh
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#!/bin/bash

# Variables
CONTAINER_NAME=$1
IMAGE="debian/12"
STORAGE_POOL="T1ocal"
PROFILE="redlocal"
IP_ETHO=%$2

# Crear el contenedor con el perfil especifico y configuracion de red
incus launch images:$IMAGE $CONTAINER_NAME --profile $PROFILE

incus exec $CONTAINER_NAME -- bash -c "cat > /etc/systemd/network/etho.network <<EOF
[Match]
Name=ethO

[Network]
Address=$IP_ETHO/24
Gateway=10.0.1.1
DNS=192.168.4.6
EOF"

incus exec $CONTAINER_NAME -- bash -c "mv /etc/hosts /etc/hosts.old"
incus file push $HOME/workspace/hosts $CONTAINER_NAME/etc/
sleep 2

incus exec $CONTAINER_NAME -- apt update
incus exec $CONTAINER_NAME -- apt install -y syncthing mariadb-server

incus exec $CONTAINER_NAME -- bash -c "adduser --ingroup www-data --disabled-

password --gecos \"\" moodle"

33
34
35

incus file push syncthing.service $CONTAINER_NAME/etc/systemd/system/
incus exec $CONTAINER_NAME -- bash -c "sed -i 's/mouse=a/mouse-=a/'

/usr/share/vim/vim90/defaults.vim"

36
37
38
39

41
42

incus exec $CONTAINER_NAME -- systemctl enable syncthing
incus exec $CONTAINER_NAME -- systemctl start syncthing

sleep 5

incus exec $CONTAINER_NAME -- bash -c "sed -i 's/<gui enabled=\"true\" tls=\"false\"

debugging=\"false\">/<gui enabled=\"true\" tls=\"true\" debugging=\"false\">/'
/home/moodle/.config/syncthing/config.xml"

43

incus exec $CONTAINER_NAME -- bash -c "sed -i

's/<address>127.0.0.1:8384<\/address>/<address>0.0.0.0:8384<\/address>/"'
/home/moodle/.config/syncthing/config.xml"

44

incus exec $CONTAINER_NAME -- bash -c "sed -1i

'/<address>0.0.0.0:8384<\/address>/a\\\\t<user>admin<\/user>/"'
/home/moodle/.config/syncthing/config.xml"

45

incus exec $CONTAINER_NAME -- bash -c "sed -i '/<user>admin<\/user/a\\\\t<password>\

$2a\$10\$CI1IX44t.a0LQF208AiZkesSF4BgL7dSyI4SKASWBxw\/CUANstWOa<\/password>/"
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/home/moodle/.config/syncthing/config.xml"

46 incus exec $CONTAINER_NAME -- systemctl restart syncthing

47

48 # Definir contrasefia y detener mariadb para configurar galera
49 1incus exec $CONTAINER_NAME -- mysqgladmin -u root -h localhost password "secret"
50 incus exec $CONTAINER_NAME -- systemctl stop mariadb

51

52 # Directorios para montajes

53 1incus exec $CONTAINER_NAME -- mkdir -p /var/local/cache

54 incus exec $CONTAINER_NAME -- mkdir -p /var/www/moodle/cache
55 1incus exec $CONTAINER_NAME -- mkdir -p /var/www/moodle/temp

3. Despliegue de Galera MariaDB en los nodos Web de Moodle

$ cat galera_deploy.sh
#!/bin/bash

CONTAINER1="nodo1"
CONTAINER2="nodo2"
CONTAINER3="nodo3"
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incus file push $HOME/workspace/galera/mariadbl/60-galera.cnf
$CONTAINER1/etc/mysql/mariadb.conf.d/

9 incus file push $HOME/workspace/galera/mariadb2/60-galera.cnf
$CONTAINER2/etc/mysql/mariadb.conf.d/

10 incus file push $HOME/workspace/galera/mariadb3/60-galera.cnf
$CONTAINER3/etc/mysql/mariadb.conf.d/

11
12 incus exec $CONTAINER1 -- galera_new_cluster
13 sleep 5

14 incus exec $CONTAINER2 -- systemctl start mariadb
15 1incus exec $CONTAINER3 -- systemctl start mariadb
4. Comprobar que Galera MariaDB funciona correctamente

cat galera_check.sh
#1/bin/bash

- WNPR &

incus exec $1 - mysql --execute "SHOW GLOBAL STATUS LIKE
wsrep_cluster_size';"

5.1. Configurar caché en RAM

$ cat setramcache.sh
#!/bin/bash

# Variables
CONTAINER_NAME=$1

# Directorios para montajes

incus exec $CONTAINER_NAME -- mkdir -p /var/local/cache
incus exec $CONTAINER_NAME -- mkdir -p /var/www/moodle/cache
incus exec $CONTAINER_NAME -- mkdir -p /var/www/moodle/temp
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11 # Copiar script de montaje
12 incus file push mount_moodle_ram.sh $CONTAINER_NAME/usr/local/bin/
13 incus exec $CONTAINER_NAME -- chmod +x /usr/local/bin/mount_moodle_ram.sh

15 incus exec $CONTAINER_NAME -- bash -c "cat >
/etc/systemd/system/moodlemount.service <<EOF
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16 [Unit]

17 Description=Mount User moodle and RAM

18 After=network.target

19

20 [Service]

21 Type=oneshot

22 ExecStart=/usr/local/bin/mount_moodle_ram.sh
23 ExecStop=/usr/local/bin/umount_moodle_ram.sh
24 RemainAfterExit=yes

25

26 [Install]

27 WantedBy=multi-user.target

28 EOF"

29

30 1incus exec $CONTAINER_NAME -- systemctl enable moodlemount.service
31 incus exec $CONTAINER_NAME -- systemctl start moodlemount.service

5.2. Montaje de los directorios de caché en RAM
$ cat mount_moodle_ram.sh
#!/bin/bash

# Montaje en RAM
{usr/bin/mount -t tmpfs -0 size=512M tmpfs /var/local/cache

{usr/bin/mount -t tmpfs -0 size=512M tmpfs /var/www/moodle/temp

1

2

3

4

5 /usr/bin/mount -t tmpfs -0 size=512M tmpfs /var/www/moodle/cache
6

7

8 echo "Montajes finalizado...

5.3. Desmontaje de directorios de caché en RAM

cat umount_moodle_ram.sh
#!/bin/bash

umount /var/local/cache
umount /var/www/moodle/cache
umount /var/www/moodle/temp

$

1

2

3 echo "Desmontando caches..."
4

5

6

7 echo "Caches desmontadas."

6. Crear la base de datos para Moodle

$ cat database.sh
#!/bin/bash

CONTAINER="nodol"
DATABASE="moodle"
USERNAME="mood le"
PASSWORD="secretMoOdle"

Oo~NOoO OB WNRE

$DATABASE\""

incus exec $CONTAINER -- bash -c "mysql --execute \'"create database

9 1incus exec $CONTAINER -- bash -c "mysql --execute \"grant all privileges
on $DATABASE.* to 'S$USERNAME'@'127.0.0.1' identified by '$PASSWORD'\""

10 incus file push moodle_template.sql $CONTAINER/root/
11 incus exec $CONTAINER -- bash -c "mysql $DATABASE <
/root/moodle_template.sql"
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7. Desplegar el entorno web para Moodle en el primer nodo

$ cat webserver_deploy.sh
#!/bin/bash

CONTAINER_NAME=$1
CONTAINER_DATABASE="nodol1"
MOODLE_DIR="/home/moodle"
MOODLE_TEMPLATE="moodle_template.tar.gz"
MOODLE_DATA="moodledata.tar.gz"
MOODLE_SYNCACHE="syncachemoodle.sh"
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10

11 incus exec $CONTAINER_NAME -- apt update

12 incus exec $CONTAINER_NAME -- apt install nginx php php-fpm php-mysgql php-mbstring
php-curl php-intl php-tokenizer php-xmlrpc php-soap php-zip php-gd php-json php-xml php-
redis php-pear php-dev cron unison -y

13

14 1incus exec $CONTAINER_NAME -- apt remove apache2 -y

15

16 incus exec $CONTAINER_NAME -- bash -c "sed -i 's/upload_max_filesize =
.*/upload_max_filesize = 128M/' /etc/php/8.2/fpm/php.ini"

17 incus exec $CONTAINER_NAME -- bash -c "sed -i 's/post_max_size = .*/post_max_size =
128M/' /etc/php/8.2/fpm/php.ini"

18 incus exec $CONTAINER_NAME -- bash -c "sed -i 's/;max_input_vars = .*/max_input_vars
= 10000/' /etc/php/8.2/fpm/php.ini"

19 incus exec $CONTAINER_NAME -- bash -c "sed -i 's/max_execution_time =
.*/max_execution_time = 600/' /etc/php/8.2/fpm/php.ini"

20 1incus exec $CONTAINER_NAME -- bash -c "sed -i '21i client_max_body_size
128M; "' /etc/nginx/nginx.conf"

21

22 incus file push site-moodle.conf $CONTAINER_NAME/etc/nginx/sites-available/

23 incus exec $CONTAINER_NAME -- 1n -s /etc/nginx/sites-available/site-moodle.conf
/etc/nginx/sites-enabled/

24 incus exec $CONTAINER_NAME -- systemctl restart nginx

25

26 incus exec $CONTAINER_NAME -- chmod 770 $MOODLE_DIR

27 incus exec $CONTAINER_NAME -- bash -c "echo 'umask 007' >> $MOODLE_DIR/.bashrc"

29 1incus file push $MOODLE_TEMPLATE $CONTAINER_NAME/root/

30 incus file push $MOODLE_DATA $CONTAINER_NAME/root/

31 incus exec $CONTAINER_NAME -- /usr/bin/tar xzfv /root/$MOODLE_TEMPLATE -C
$MOODLE_DIR

32 1incus exec $CONTAINER_NAME -- /usr/bin/tar xzfv /root/$MOODLE_DATA -C $MOODLE_DIR
33

34 incus exec $CONTAINER_NAME -- chown -R moodle:www-data $MOODLE_DIR

35 1incus exec $CONTAINER_NAME -- chmod -R ug+rwx $MOODLE_DIR/www

36 incus exec $CONTAINER_NAME -- chmod -R 777 $MOODLE_DIR/moodledata

38 # Configuracion de caches en RAM

39 incus exec $CONTAINER_NAME -- bash -c "cp -R $MOODLE_DIR/moodledata/temp/*
/var/www/moodle/temp/"

40 incus exec $CONTAINER_NAME -- bash -c "cp -R $MOODLE_DIR/moodledata/cache/*
/var/www/moodle/temp/"

41 incus exec $CONTAINER_NAME -- bash -c "cp -R $MOODLE_DIR/moodledata/localcache/*
/var/local/cache/"

42

43 incus exec $CONTAINER_NAME -- chmod -R 777 /var/www/moodle

44 incus exec $CONTAINER_NAME -- chmod -R 777 /var/local/cache

45

46 incus file push $MOODLE_SYNCACHE $CONTAINER_NAME/usr/local/bin/

47 incus exec $CONTAINER_NAME -- chmod +x /usr/local/bin/$MOODLE_SYNCACHE

48 1incus exec $CONTAINER_NAME -- bash -c "(crontab -1 2>/dev/null;

echo \"0,7,14,21,28,35,42,49,56 * * * * /usr/local/bin/$MOODLE_SYNCACHE\") | crontab

n
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7. Desplegar el entorno web para Moodle en los demas nodos

$ cat replica-webserver_deploy.sh
#1/bin/bash

1

2

3 CONTAINER_NAME=$1

4 MOODLE_DIR="/home/moodle"

5 MOODLE_SYNCACHE="syncachemoodle.sh"
6
7
8 1incus exec $CONTAINER_NAME -- apt update

9 1incus exec $CONTAINER_NAME -- apt install nginx php php-fpm php-mysgl php-mbstring
php-curl php-intl php-tokenizer php-xmlrpc php-soap php-zip php-gd php-json php-xml
php-redis php-pear php-dev cron unison -y

10

11 incus exec $CONTAINER_NAME -- apt remove apache2 -y

12

13 incus exec $CONTAINER_NAME -- bash -c "sed -i 's/upload_max_filesize =
.*/upload_max_filesize = 128M/' /etc/php/8.2/fpm/php.ini"

14 incus exec $CONTAINER_NAME -- bash -c "sed -i 's/post_max_size = .*/post_max_size =
128M/"' /etc/php/8.2/fpm/php.ini"

15 incus exec $CONTAINER_NAME -- bash -c "sed -i 's/max_execution_time =
.*/max_execution_time = 600/' /etc/php/8.2/fpm/php.ini"

16 incus exec $CONTAINER_NAME -- bash -c "sed -i 's/;max_input_vars = .*/max_input_vars

= 10000/' /etc/php/8.2/fpm/php.ini"

17 1incus exec $CONTAINER_NAME -- bash -c "sed -i '21i client_max_body_size 128M;'
/etc/nginx/nginx.conf"

18

19 incus file push site-moodle.conf $CONTAINER_NAME/etc/nginx/sites-available/

20 incus exec $CONTAINER_NAME -- 1ln -s /etc/nginx/sites-available/site-moodle.conf
/etc/nginx/sites-enabled/

21 incus exec $CONTAINER_NAME -- systemctl restart nginx

22 1incus exec $CONTAINER_NAME -- systemctl restart php8.2-fpm

23

24 incus file push $MOODLE_SYNCACHE $CONTAINER_NAME/usr/local/bin/

25 1incus exec $CONTAINER_NAME -- chmod +x /usr/local/bin/$MOODLE_SYNCACHE

26 1incus exec $CONTAINER_NAME -- bash -c "(crontab -1 2>/dev/null;

echo \"4,10,16,22,28,34,40,46,52 * * * * /Jusr/local/bin/$MOODLE_SYNCACHE\") | crontab

"

27 1incus exec $CONTAINER_NAME -- bash -c "(crontab -1 2>/dev/null;

echo \"5,12,19,26,33,40,47,54,59 * * * * /usr/local/bin/$MOODLE_SYNCACHE\") | crontab
n

28

29 # Configuracion de caches en RAM

30 incus exec $CONTAINER_NAME -- bash -c "cp -R $MOODLE_DIR/moodledata/temp/*

/var/www/moodle/temp/"

31 incus exec $CONTAINER_NAME -- bash -c "cp -R $MOODLE_DIR/moodledata/cache/*

/var/www/moodle/temp/"

32 incus exec $CONTAINER_NAME -- bash -c "cp -R $MOODLE_DIR/moodledata/localcache/*

/var/local/cache/"

34 incus exec $CONTAINER_NAME -- chmod -R 777 /var/www/moodle
35 incus exec $CONTAINER_NAME -- chmod -R 777 /var/local/cache

37 incus exec $CONTAINER_NAME -- chown -R moodle:www-data $MOODLE_DIR

38 incus exec $CONTAINER_NAME -- chmod -R g+w $MOODLE_DIR/www
39 incus exec $CONTAINER_NAME -- chmod -R 777 $MOODLE_DIR/moodledata
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