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Resumen

Con el aumento en el uso de las redes sociales en el territorio colombiano en los Gltimos afios debido
a la gran oferta de tecnologia de manera asequible y a la facilidad de unirse a una red social, las
mujeres particularmente han experimentado una serie de dificultades que se clasifican como
violencia de género. De ahi que se busque en esta investigacion analizar la situacion de los derechos
digitales y la violencia de género en Colombia periodo 2023. De la misma forma, se hace necesario
describir la situacion de la mujer en cuanto a derechos digitales y violencia de género en el territorio
colombiano. Asi mismo, es menester identificar los avances preventivos, legislativos, normativos en
Colombia en cuanto a redes sociales y derechos digitales. Finalmente, determinar la situacién actual

de la violencia de género en redes sociales en Colombia.

Esta investigacion resulta de vital importancia por la relevancia social para atender posibles casos de
violencia de género en mujeres en redes sociales en Colombia. En el mismo sentido, se busca la
proteccion y prevencion de los derechos digitales de las mujeres para reducir el impacto negativo y
para la busqueda de la equidad de quienes se les vulnera estos derechos. Igualmente, con la
realizacion de esta investigacion, tanto la academia como los responsables de las politicas publicas
podrian plantear acciones que repercutan positivamente en la reduccion de la violencia de géneros

en las redes sociales.

La metodologia para la realizacion de esta investigacion esta enfocada en un método inductivo
debido a que se pretende el estudio de datos existentes con el fin de ser analizados y ver los resultados
que aportan en la conclusion. La busqueda, evaluacién y seleccion de datos aportadas por entidades
nacionales frente a este hecho permitira ver el panorama al cual se enfrenta la mujer colombiana. En
el mismo sentido, las encuestas realizadas permitiran hacer una revision y una reflexion sobre la

situacion de manera objetiva.

Palabras claves
1. Redes sociales

2. Violencia de género
3. Derechos digitales
4. Mujer

5. Politicas publicas

Numero de palabras: 24412
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Abstract
With the increase in the use of social networks in Colombian territory in recent years due to the
widespread availability of affordable technology and the ease of joining a social network, women, in
particular, have experienced a series of difficulties classified as gender-based violence. Therefore,
this research seeks to analyze the situation of digital rights and gender-based violence in Colombia
in 2023. Similarly, it is necessary to describe the situation concerning digital rights and gender-based
violence in Colombian territory. Likewise, it is essential to identify the preventive, legislative, and
regulatory advances in Colombia regarding social networks and digital rights. Finally, the current

situation of gender-based violence on social networks in Colombia must be determined.

This research is of vital importance due to its social relevance in addressing possible cases of gender-
based violence against women on social networks in Colombia. Similarly, it seeks to protect and
prevent the digital rights of women to reduce the negative impact and to pursue equity for those
whose rights are violated. Likewise, through this research, both academia and policymakers could

propose actions that positively impact the reduction of gender-based violence on social networks.

The methodology for carrying out this research is focused on an inductive method because it aims to
study existing data to analyze and see the results that contribute to the conclusion. The search,
evaluation, and selection of data provided by national entities regarding this issue will allow us to
see the panorama faced by Colombian women. Similarly, the surveys conducted will enable an

objective review and reflection on the situation.
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Abreviaturas

CIDH: Comision Interamericana de Derechos Humanos.

CIDH: Corte Interamericana de Derechos Humanos.

CEDAW: Convencion sobre la eliminacion de todas las formas de discriminacion contra la
mujer.

CONPES: Consejo Nacional de Politica Econdmica y Social.

DANE: Departamento Administrativo Nacional de Estadistica.

SIEDCO: Sistema de Informacion Estadistico, Delincuencial, Contravencional y Operativo de la
Policia.

OEA: Organizacion de Estados Americanos.

ODS: Obijetivos de Desarrollo Sostenible.

MiInTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia.
PIDCP: Pacto Internacional de Derechos Civiles y Politicos.

PND: Plan Nacional de Desarrollo.

TIC: Tecnologias de la Informacion y las Comunicaciones.
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Introduccion

La presente investigacion se refiere a un tema que en términos generales tendria que estar legislado
e incluido en toda la piramide de las normas y leyes de Colombia: los derechos digitales. Estos
denominados derechos digitales se han convertido en tema de discusion en escenarios académicos
y lentamente est& naciendo la necesidad de apropiarlos y construirlos debido a que son muchas las
personas, tanto hombres como mujeres, que se ven afectadas por su falta de regulacion. No
obstante, los reportes de mujeres que sefialan violencia de género mediada por la tecnologia se han
hecho virales y noticiosos en redes sociales y en medios de comunicacion tradicionales como la
prensa, la radio y la television, dando a conocer un mecanismo para callar, silenciar, amenazar,

coaccionar y obligar a la mujer colombiana.

En los ultimos afos, se ha visto una serie de sucesos en el territorio colombiano que generan
preocupacion y malestar entre muchos sectores de la poblacion debido a que las mujeres son las
que se han visto impactadas en gran medida. Estos hechos guardan una relacion con los entornos
digitales y especificamente con las redes sociales, en donde se evidencian actos de agresion, de
violencia y vulneracién a derechos que todos los ciudadanos poseen. El analisis de estos hechos
resulta de vital importancia para generar la revision de los derechos digitales en Colombia, puesto
que los entornos digitales son donde se esta presentando la vulneracion de derechos digitales. Estos
ataques a través de la red lesionan bienes juridicos de las afectadas, generando un movimiento de
violencia que redunda en su vida cotidiana, laboral, social y los impactos negativos en la parte

psicoldgica pueden ser duraderos.

La realizacion de esta investigacion surge de la necesidad de analizar la situacion de los derechos
digitales y la violencia de género en Colombia, teniendo en cuenta que son muchas las colombianas
que enfrentan esta clase de violencia y no logran identificar y reconocer su trascendencia en su
vivir. Es decir, que existe un interés personal en la elaboracion de este trabajo de maestria. Asi
mismo, persiste un interés académico para profundizar en aspectos vistos durante todo el proceso
formativo recibido en el &mbito de la ley y de los derechos humanos; esto redundara en proyectos
profesionales para asi lograr que la integridad, dignidad, derechos y libertades de la mujer

colombiana no se vean afectados en entornos digitales.
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La elaboracion de esta investigacion se genero a través del analisis documental y de una encuesta
realizada a una muestra representativa de mujeres en el territorio nacional colombiano con fecha
de 2024. EI documento esta distribuido en tres capitulos: En el primer capitulo se aborda el tema
de la violencia de género en Colombia. En el segundo capitulo, se habla de normativa colombiana
sobre los derechos de la mujer a una vida libre de violencia; y en el tercer capitulo se escribe sobre

los derechos digitales, redes sociales y sociedad de la informacion.

Objeto

Con la evolucion de los entornos digitales y con el uso de las redes sociales se han presentado una
serie de inconvenientes que hasta la fecha no han sido discutidos con profundidad en la legislacion
colombiana. Uno de estos inconvenientes, consiste en la violencia de género que posiblemente se
produce al atentar contra derechos digitales de las personas que usan algin entorno digital en

Colombia durante el afio 2023.

Objetivo general

e Analizar la situacion de los derechos digitales y la violencia de género en Colombia
periodo 2023.

Objetivos especificos

e Describir la situacion de la mujer en cuanto a derechos digitales y violencia de género en
el territorio colombiano

¢ Identificar los avances preventivos, legislativos, normativos en Colombia en cuanto a redes
sociales y derechos digitales.

e Determinar la situacion actual de la violencia de género en redes sociales en Colombia.

Justificacion
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Al revisar la literatura con respecto a la situacion de la mujer colombiana y su relacién con los
entornos digitales, se puede ver que son varios los casos que se han vuelto tendencia nacional.
Desde el punto de vista de los derechos humanos, no se puede dejar de pensar en la vulneracion
de derechos y el estado de indefension en el que se encuentran sus mujeres. Las cifras son
alarmantes y aunque han disminuido en un porcentaje, el nimero es bastante significativo. De ahi
que resulte imperativo desde la academia, las instituciones del pais y de cada gobierno que se
analice la situacion de los derechos digitales y la violencia de género en redes sociales en

Colombia.

El analizar estas categorias es significativo y relevante, ya que las mujeres colombianas son el pilar
de cada una de las familias. Esas familias son las que construyen nacion, y descuidar su cuidado y
proteccidn solo demuestra la falta de escenarios seguros y confiables para que las féminas puedan
desempefiarse personal, académicamente, de forma laboral, en su esfera social, politica y
econdmica. Los indicadores de feminicidios, de violencia sexual, de ciberacoso y demas deben
empezar a reducirse con su visualizacion, prevencion, y posterior sancion en caso de ser

declarados.

Esta investigacion logrard dar una mirada amplia sobre la situacion de la mujer en el contexto
colombiano para lograr la bisqueda de rutas, para generar conciencia, para disefiar politicas que
puedan repercutir en el mejoramiento de la situacion de la mujer. Es necesario que Colombia sea
reconocido como un lugar donde la mujer se puede desarrollar, donde pueda vivir, donde pueda
sentirse a gusto y para que pueda vivir en lugar de sobrevivir. Se espera que los resultados de esta
investigacion puedan ser utilizados por los responsables de politicas para implementar programas
de apoyo dirigidos a mejorar el entorno de la mujer beneficiando tanto a nifias, adolescentes, como

a mujeres adultas y de la tercera edad.

Esta investigacion resulta de vital importancia por la relevancia social para atender posibles casos
de violencia de género en entornos digitales en Colombia. En el mismo sentido, se busca la

proteccién de los derechos digitales de las mujeres para reducir el impacto negativo en la salud
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mental de quienes se les vulnera este derecho. Igualmente, con la realizacidn de esta investigacion,
tanto la academia como los responsables de las politicas publicas podrian plantear acciones que

repercutieran positivamente en la reduccion de la violencia de géneros en los entornos digitales.

Importancia

Frente a las nuevas realidades en las que se encuentra el mundo, la poblacién colombiana dedica
gran parte de su tiempo en las redes sociales o en ambientes digitales por temas laborales,
educativos u ocio, de acuerdo con el estudio sefialado por el Centro de Investigacion y Desarrollo
en Tecnologias de la Informacion y las Comunicaciones — Cintel en el 2023. No obstante, la
internet se ha convertido en un lugar propicio para que otros puedan lesionar algun bien juridico
protegido por la ley. De ahi que sea necesario revisar la existencia de violencia de género y

vulneracién de derechos digitales en las redes sociales.

La investigacion tiene el potencial de tener un impacto significativo en multiples niveles: en cuanto
a politicas publicas, debido a que los resultados podran informar la creacion y modificacion de
politicas publicas destinadas a proteger los derechos digitales y a combatir la violencia de género
en Colombia. Esto es crucial para garantizar que las leyes y regulaciones estén alineadas con las
necesidades y desafios actuales. Asi mismo, se pueden generar intervenciones preventivas al
identificar los avances y las brechas en las iniciativas preventivas actuales; la investigacion podra

sugerir mejoras concretas y practicas para las estrategias de prevencion y apoyo a las victimas.

Por otra parte, la sensibilizacion y educacion al aumentar la conciencia sobre la importancia de los
derechos digitales y la gravedad de la violencia de género en las plataformas digitales. Este
conocimiento es fundamental para educar a la sociedad y promover un uso responsable y
respetuoso de las tecnologias digitales. Los beneficios de esta investigacion son amplios y
significativos para las mujeres porque ofrecera un analisis detallado de la situacion de las mujeres
en cuanto a derechos digitales y violencia de género, proporcionando una base para mejorar su

proteccion y apoyo.

Para los legisladores e interesados, proveera informacion critica y recomendaciones para fortalecer
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las leyes y politicas existentes, asegurando que sean efectivas y adecuadas para enfrentar los

desafios contemporaneos.

Para la sociedad en general, contribuird a una mayor comprension y conciencia sobre los derechos
digitales y la violencia de género, promoviendo una cultura de respeto y equidad en el uso de las
tecnologias digitales. En resumen, esta investigacion no solo llenara un vacio significativo en el
conocimiento sobre los derechos digitales y la violencia de género en Colombia, sino que también
proporcionard una base solida para la accién practica y la formulacion de politicas efectivas. La
relevancia, originalidad y potencial impacto de este estudio lo convierten en una contribucion

valiosa para la academia, los responsables de politicas y la sociedad en general.

Marco Tedrico

El marco tedrico de esta investigacion aborda la interseccion entre los derechos digitales y la
violencia de género en las redes sociales, con un enfoque especifico en el contexto colombiano
durante el afio 2023. En un mundo cada vez mas digitalizado, las redes sociales se han convertido
en un espacio crucial para la interaccion y la expresion personal. Sin embargo, también han
emergido como plataformas donde las mujeres enfrentan diversas formas de violencia de género,
desde ciberhostigamiento, ciberacecho, ciberbullying, sexting online, grooming sexting,
ciberacoso. Este estudio se fundamenta en el estudio de los derechos digitales y de género para
analizar como se manifiestan estas situaciones en el ciberespacio, un pais con dinamicas sociales
y culturales Unicas, y busca entender las implicaciones legales y sociales de estos actos de violencia
de género, asi como las medidas de prevencién, proteccion y respuesta disponibles para las

victimas de las anteriores manifestaciones de violencia de género en la red.
Acceso a Internet en Colombia

En Colombia, la Ley 2108 de 2021 reconocid el acceso a internet como un servicio publico de
telecomunicaciones de caracter esencial y universal, por lo que el Estado debe velar por su fomento

y proteccion. Con esta ley se busca que las entidades del Estado logren realizar todas las
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instalaciones técnicas con el fin de que todos los colombianos, sin importar su condicién, puedan

acceder a internet.

Este es un avance significativo en cuanto se reconoce la necesidad de que todos los ciudadanos
tengan acceso a internet. Sin lugar a duda, es un reto amplio y que demanda un largo periodo de
tiempo debido a las propias caracteristicas geograficas de Colombia, que complican la
construccién de antenas y demas procesos técnicos. No obstante, es imperativo debido a que la
internet, no solo como medio, puede ayudar en la construccion, formacion y uso de derechos
fundamentales. Al respecto, Saavedra et al. sefialan que “toda persona que resida en Colombia
deberd tener acceso a Internet, en virtud de su relacion con otros derechos fundamentales,
especificamente el derecho al libre desarrollo de la personalidad, el derecho a la libertad de

expresion en todas sus facetas y el derecho a la educacion” (p.84).

Derechos Fundamentales y Derechos Digitales
Los derechos fundamentales, segun Barrio (2021), pueden ser denominados de diferentes maneras,

pero necesitan estar contenidos en la carta magna de cada pais y dentro de la ley, con formas para
su proteccion. “En el lenguaje juridico para comprender a todos los derechos humanos (o derechos

del hombre) que estan positivizados y dotados de una garantia en una Constitucion” (p.20).

Por su parte, en la Constitucién espafiola de 1978, en su articulo 18 se empieza limitando el uso
de la informética para proteger ciertos derechos de la poblacion, como la proteccion de datos
personales: “La ley limitara el uso de la informatica para garantizar el honor y la intimidad personal
y familiar de los ciudadanos y el pleno ejercicio de sus derechos.” No obstante, esto resulta
deficiente frente a las nuevas realidades que se proyectan en la actualidad, como la inteligencia

artificial, bases de datos, noticias falsas y demaés.

“El concepto Derechos Digitales viene a referir una evidente preocupacion por las
transformaciones digitales y las implicaciones sobre los derechos fundamentales” (Rebollo, 2023,
p. 36), pero no es necesaria la creacion de nuevos derechos o crear un nuevo rango dentro de la
clasificacion que ya se tiene sobre estos. Es decir, que las nuevas realidades digitales demandan
que se haga un proceso de analisis y reflexion de los derechos fundamentales para poder insertarlos
en la legislacion de cada pais para su proteccion frente a nuevas vulneraciones que se puedan

presentar.
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Los derechos digitales “engloban los derechos de los ciudadanos en el entorno digital, ya sean
derechos fundamentales o derechos ordinarios. Esta categoria es especialmente relevante porque
la transformacién digital debe tener como principio estructural maximizar la calidad de la

democracia y los derechos” (Barrio, 2021, p. 207).

No obstante, tanto Rebollo como Barrio difieren en cuanto a la necesidad de crear una nueva
generacion de derechos, Mientras Rebollo sefiala que no es necesario, debido a que no van a existir
mas derechos sino los mismos en espacios digitales; Barrio (2001) sefiala que esta nueva
generacion de derechos debe corregir los déficits de justicia e igualdad propiciados por la falta de
regulacion juridica que ha ocasionado problemas como las estructuras de vigilancia en tiempo real
sobre los comportamientos en el ciberespacio “resulta ineludible la necesidad de reconocer nuevos

derechos digitales tanto en el ambito constitucional como legal” (Barrio, 2021, p. 207).

Violencia de Género

En cuanto a la violencia de género digital, se entiende que con la facilidad de la difusion de
informacion y con la amplitud y alcance de la red, se trata de lesionar el bien juridico de una mujer
ya sea a su honra, buen nombre, privacidad, intimidad o al intentar limitar su libertad de expresion.

Al respecto:

El uso de sistemas informaticos para causar, facilitar o amenazar con violencia contra las
personas, que tiene como resultado, o puede tener como resultado, un dafio o sufrimiento
fisico, sexual, psicolégico o econémico, y puede incluir la explotacién de la identidad de
la persona, asi como de las circunstancias, caracteristicas o vulnerabilidades de la persona

(Consejo Europeo. 2022, p. 6).

Asi mismo se habla de categorias de violencia facilitadas por la tecnologia como lo sefala el

Observatorio Nacional de Tecnologia y Sociedad de Espafia (2022, p.6)

Ciberacoso: Amenazas de violencia (incluida la sexual), coaccidn, insultos 0 amenazas,
difusién no consentida de imagenes sexualmente explicitas. Amenazas directas o violencia
fisica relacionada con las tecnologias digitales. Crimenes de odio relacionados con las

tecnologias digitales. Violaciones de privacidad relacionadas con la digitalizacion e
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Internet. Doxing (revelacion de informacidn personal confidencial), robos o suplantaciones
de identidad o tomar, compartir y manipular datos o imagenes (incluidos datos intimos).

Explotacion sexual online.

De la misma manera, en la obra “La dimension digital de la violencia contra las mujeres abordada
por los siete mecanismos de la Plataforma EDVAW” del Consejo Europeo del afio 2022, afirma

que en este escenario de violencia digital contra la mujer también se enmarca:

El acceso, la manipulacion o la distribucién no autorizados de datos personales (por
ejemplo, el doxeo); el robo de identidad o la suplantacion de identidad (por ejemplo, la
creacion de perfiles falsos); actos que dafian la reputacion o la credibilidad de una persona;
actos que impliquen vigilancia y seguimiento de una persona (por ejemplo, acecho en
linea); el acoso (sexual) en linea; el ciberacoso; las amenazas y los abusos sexuales y fisicos

en linea; y el acoso y el abuso de identidades digitales como los avatares. (p.8).

Es decir, con respecto a la violencia digital en la mujer, se observa que son diversas las
manifestaciones de agresion y de vulneracion a derechos fundamentales y humanos de las
ciudadanas en el territorio colombiano. Las redes sociales permiten, debido a la falta de regulacion,
que se generen acciones hasta anonimas con el fin de afectar a las féminas. El resultado en temas
de violacion a derechos y de aspectos psicoldgicos podria llegar a ser méas grave si no se llega a

una regulacion mas elaborada en entornos digitales.

Normativa Colombiana
Contra estos hechos en Colombia no existen leyes puntuales que logren dar una respuesta a esta

nueva realidad. Sin embargo, se vislumbra un camino, que, aunque no esta dirigido a entornos
digitales, guardan estrecha relacién con la proteccion de los derechos fundamentales que inciden
en laviolencia de género contra la mujer y las redes sociales. La Constitucion Politica de Colombia
de 1991 alberga dentro de sus articulos los siguientes relacionados con el tema: Derecho a la
intimidad, personal y al buen nombre (Articulo 15), libre desarrollo de la personalidad (Articulo

16), libertad de expresion (Articulo 20), derecho a la honra (Articulo 21).

Los anteriores derechos son los que usualmente se ven afectados en los entornos digitales, y las
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ciudadanas deben recurrir a los mecanismos disefiados por el Estado para su proteccion. En un
primer momento, se puede acceder al mecanismo judicial conocido como tutela. “El articulo 86
de la Constitucion Politica de Colombia establece que la solicitud de tutela es un mecanismo de
defensa al que puede acudir cualquier persona, por si misma o por quien actle a su hombre, para
reclamar la proteccién inmediata de sus derechos fundamentales.” (Corte Constitucional de
Colombia, Sentencia T -083, 2024).

Es decir, que frente a la vulneracion a un derecho fundamental como lo es la intimidad, el buen
nombre, la libertad de expresidn y demas, puede acudir a esta institucion colombiana. Sin embargo,
es bien sabido que una vez se lesione uno de estos bienes juridicos, es dificil que se logre una

reparacion, teniendo en cuenta la rapidez con la que se difunde la informacién en la red.

En un segundo momento, las mujeres victimas de violencia en las redes sociales pueden usar el
proceso ordinario de justicia. Entonces podrian acercarse a la Fiscalia General de la Nacion (FGN)
para que se evalle si ha sido victima de algun delito y pueda ser llevado el caso ante un juez, quien
determinard si existe o no responsabilidad penal en la conducta del agresor para un posterior
proceso de reparacion. Frente a este escenario, resulta complejo recaudar elementos materiales
probatorios en redes sociales y méas cuando una de las caracteristicas de estas plataformas puede

ser el anonimato, constituyendo un obstaculo en la bisqueda de justicia.

Por otra parte, en el territorio colombiano, con la Ley 1273 de 2009, se adiciona una serie de delitos
con el fin de responder a las realidades de la internet y se adicionan ciertos delitos al codigo penal
colombiano. En primer lugar, se afiade un bien juridico llamado “de la proteccion de la informacion
y de los datos” que no existia con anterioridad. En segundo lugar, se anexan los siguientes delitos:
acceso abusivo a un sistema informatico, obstaculizacion ilegitima de sistema informatico o red
de telecomunicacidn, interceptacion de datos informaticos, dafio informatico, uso de software
malicioso, violacion de datos personales, suplantacion de sitios web para capturar datos personales,
hurto por medios informaticos y semejantes. Si bien constituyen un buen avance porque se inicia
la reflexidn del legislador colombiano sobre los nuevos delitos, no responde a las necesidades de

la ciudadania.

En el mismo sentido, la Ley 1257 de 2008 aparece con el fin de garantizar a todas las mujeres una
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vida libre de violencia, teniendo en cuenta la no discriminacion y un trato diferenciado lo que
conlleva medidas de sensibilizacion y promocion de los derechos de las mujeres para evitar dafios
psicologicos, patrimoniales, fisicos y hasta sexuales. Aunque resulta una de vital importancia por
el deber de la sociedad, familia y Estado en la proteccion de la mujer, resulta deficiente en cuanto

no aborda aspectos relacionados con las posibles vulneraciones en redes sociales y en la internet.

A comienzos del afio, se presenta en marzo de 2024 ante el Congreso de la Republica de Colombia
el proyecto de ley No 366 de 2024 por el representante a la Camara Heraclito Landinez Suarez,
cuyo objeto es “adoptar medidas de prevencion, proteccion y reparacion, con el fin de asegurar el
bien juridico tutelado de la intimidad personal en entornos digitales, tanto en el &mbito pablico
como en el privado”, lo que llevaria a crear campanias, sensibilizaciones, dar prioridad a las mujeres
frente a violencia digital de género y asimismo agravar conductas punibles en el Codigo Penal

Colombiano.

En el marco tedrico de este estudio, se analizan diversas sentencias y fallos relevantes que han
marcado un precedente en la proteccion de los derechos humanos tanto a nivel nacional como
internacional. Entre estas, se destacan las sentencias T-241-23, T-087-23, T-289-23, T-280-22 y
T-064-23, las cuales abordan distintas problematicas relacionadas con la garantia y proteccion de
los derechos fundamentales en Colombia, redes sociales y violencia de género. Asimismo, se
considera la sentencia SU 420/19, un fallo unificador que ha tenido un impacto significativo en la

jurisprudencia colombiana.

En el &mbito internacional, se revisaran las decisiones de la Comision Interamericana de Derechos
Humanos (CIDH) y de la Corte Interamericana de Derechos Humanos, con especial atencion al
Caso Jineth Bedoya vs. Colombia y al Caso Gonzdlez y otras (“Campo Algodonero™) vs. México,
cuya sentencia de 16 de noviembre de 2009 establecié importantes estandares de responsabilidad

estatal en la proteccion de los derechos de las mujeres y nifias.
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Sentencia T-241-23 - Derecho a la honra y buen nombre frente a la libertad de expresion en
redes sociales

La sentencia T-241-23 de la Corte Constitucional de Colombia trata sobre el ejercicio de la libertad
de expresion en el contexto de denuncias anonimas de violencia sexual. El caso involucra a un
hombre que solicit6 la eliminacion de una publicacion en Facebook en la que se le acusaba de
violencia sexual y la retractacion de la denunciante. La Corte nego estas solicitudes, destacando
que el escrache es un medio legitimo para denunciar publicamente actos de violencia de género, y
enfatiz6 la importancia de proteger el anonimato en estos casos para evitar la revictimizacion y

promover la justicia para las victimas.

En esta sentencia se hace la ponderacién de derechos fundamentales porque, por un lado, se habla
del derecho al buen nombre y la honra del hombre denunciado virtualmente en contradiccion con
el derecho a la libertad de expresion de la presunta victima. El resultado se orienta favorablemente
al derecho de expresion cuando se estan en disputa los derechos a la libertad y la formacion sexual.
Adicional cuando existen elementos materiales probatorios y evidencia fisica que den cuenta de la
agresion. La Corte también inst6 a la Fiscalia y a la Defensoria del Pueblo a brindar apoyo juridico
a la denunciante y a actuar con diligencia en la investigacion de los hechos denunciados.

Sentencia T-087-23 - Derecho de las mujeres a una vida libre de violencia

La sentencia T-087-23 de la Corte Constitucional de Colombia aborda el derecho de las mujeres a
una vida libre de violencia, enfocandose en la violencia digital contra periodistas por razones de
género. En este caso, se reviso una accion de tutela interpuesta por Victoria Eugenia Davila y otras
contra el Consejo Nacional Electoral. La Corte enfatizo la necesidad de proteger a las mujeres
periodistas de ataques digitales basados en género y destacé la importancia de garantizar un
entorno seguro y libre de violencia para su labor profesional.

De vital importancia resulta esta sentencia del 2023 porque reconoce la violencia en linea,
discriminacién y dafios que pueden sufrir las mujeres por lo que se necesita de la intervencion del
Estado.

La corte reconocio la gravedad de los patrones de discriminacion de los que son victimas
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las mujeres a través, ahora, de la violencia en linea; ii) reiteré que esa forma de violencia
contra la mujer es multidimensional y se manifiesta en dafios psicoldgicos y sufrimiento
emocional, afectaciones fisicas, aislamiento social, perjuicios econémicos, reduccion de la
movilidad tanto en linea como en los espacios no digitales y autocensura; iii) recordd la
obligacion del Estado de hacer pedagogia sobre la gravedad de esta forma de violencia y
de implementar medidas para prevenirla, investigarla, sancionarlay repararla; y iv) insistio
en que los actores, partidos y movimientos politicos, por su importancia en un régimen
democratico, estan en la obligacién de propender por el respeto de la Constitucion y la ley,
y defender y difundir los derechos humanos, deber que se debe reflejar en su actuar y en
sus estatutos. (Sentencia T 0-87. 2023, p. 145)

De la misma manera, se sefiala la falta de politicas claras y medidas de accion que dispone la
legislacion colombiana para enfrentar esta clase de situaciones en la red, lo que pueden interferir
en la realizacion de los derechos digitales de las mujeres al presentarse casos de discriminacion,

odio en la red, ciberbullying y demas.

La falta de una reglamentacion especifica sobre dicha materia impide el debido y completo
reconocimiento sobre la existencia de la violencia digital, en linea o ciber violencia contra
las mujeres. La evolucion de las TIC ha incrementado la posibilidad de interaccion, pero
al mismo tiempo ha aumentado y agravado la violencia que se ejerce contra las mujeres
por razén del género. Es pertinente recordar que estos actos de violencia pueden llevar a
que las mujeres se abstengan de usar internet, de aislarse socialmente, retirarse de la vida
publica, e incluso ha traido como consecuencias la movilidad reducida, esto es la pérdida
de libertad para desplazarse en condiciones de seguridad, o dafios o sufrimientos

psicoldgicos, fisicos, sexuales o econdmicos. (Sentencia T 0-87. 2023, p. 117).
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Sentencia T-289-23 - Derecho a la propia imagen y a la intimidad

La sentencia T-289-23 de la Corte Constitucional de Colombia trata sobre un caso de difamacion
en redes sociales en el contexto de denuncias sobre violacion de datos personales cometido a una
mujer transgénero y menor de edad. A través de una fundacién se solicitdé que se retirara una
publicacion en un canal de Facebook en la que se dieron datos geograficos de localizacion, edad,
condicion migrante y sexual de una mujer trans, lo que llevo a la discriminacion, ataques y
amenazas. La Corte ampard la solicitud, enfatizando la importancia de proteger la libertad de

expresion, pero con limitantes al tratarse de mujeres.

El derecho a la libertad de expresién encuentra un limite cuando se trata del uso de la
imagen e identidad de un menor de edad que atenta contra otros derechos fundamentales
como la dignidad humana, la intimidad, la vida, entre otros. En casos como el que es objeto
de estudio por parte de esta sala, se debe dar prevalencia de los derechos de los nifios, nifias
y adolescentes en atencion al mandato superior del interés general del menor. De manera
que, el derecho a la libertad de expresion no es un argumento juridico valido para
transgredir la prohibicién sobre el uso de informacion del contexto personal de un nifio,
nifia 0 adolescente. (Sentencia T-289. 2023, p 141).

Sentencia T-280-22 - Intimidad y derecho a una vida libre de violencia

La sentencia T-280-22 de la Corte Constitucional de Colombia aborda la violacién de los derechos
a la intimidad y a la imagen de una mujer cuyo video fue captado y difundido sin su consentimiento
mientras se encontraba en un bafio de una institucion. La grabacion fue compartida en un sistema

de mensajeria instantanea, lo que constituyd una forma de violencia digital de género.

La Corte concluyd que la captacién y difusion no consentida del video viold los derechos
fundamentales de la mujer. Ademas, sefiald que la institucion no cumplié con sus deberes de
diligencia para prevenir y atender adecuadamente este tipo de violencia digital. Como resultado,
la Corte ordend a la institucion implementar medidas para evitar la captacion no consentida de

imagenes y mejorar la atencion de estos casos.
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La corte nuevamente pide al Congreso de la Republica que se inicie un proceso para legislar acerca
de la violencia digital contra la mujer frente a la inexistencia de este en el ordenamiento juridico
colombiano: “Colombia no cuenta con una normativa especifica que responda a la violencia contra
la mujer en linea. Por esa razon, la Corte Constitucional también proferira un exhorto al Congreso
de la Republica para que legisle sobre esta materia bajo una perspectiva multidisciplinar”.

(Sentencia T-280. 2022, p. 130).

Sentencia T-064-23 - Derecho de las mujeres a una vida libre de violencia

La sentencia T-064-23 de la Corte Constitucional de Colombia aborda un caso de violencia
intrafamiliar, psicoldgicay digital. Lina Patricia Leon Galeano present6 una accion de tutela contra
la Fiscalia Local de Barrancabermeja debido a la presunta negligencia en la tramitacion de su
denuncia por violencia intrafamiliar contra su expareja. La denuncia se basaba en la publicacion
no consentida de material intimo, lo cual afect6 su vida personal y la de su hijo.

La Corte encontr6 que tanto el fiscal como el juez de primera instancia actuaron en
desconocimiento de los derechos de la accionante. El fiscal la revictimizé al restar importancia a
su denuncia y no proporcionar informacion sobre el estado del caso durante méas de dos afios. El
juez, por su parte, declard que el objeto de la tutela habia sido superado sin verificar si la situacion
de violacion de los derechos realmente habia cesado.

La sentencia ordend a la Fiscalia implementar un plan de formacion para sus funcionarios con el
fin de asegurar que se respeten los derechos de las mujeres en casos de violencia intrafamiliar,
psicoldgica y digital y a tomar medidas de proteccion integral para la accionante. Ademas, se hizo
un llamado a todos los operadores judiciales para que incluyan un enfoque de género en sus

decisiones y eviten conductas revictimizantes.

No solo la violencia psicoldgica es un escenario padecido por las mujeres, sino también
aquel contexto en el que la informacidn que circula en el ciberespacio y las redes sociales
se hace incontrolable. Asi, muchas mujeres suelen ser victimas de manipulacion, chantaje,
sometimiento, entre otras conductas que podrian configurarse dentro del marco de
violencia psicoldgica, pero mediante manipulacion de informacion digital, siendo este un

escenario diferente en que se presenta la violencia de genero digital, constituido por “todo
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acto de violencia por razon de género contra la mujer cometido, con la asistencia, en parte
0 en su totalidad, del uso de las TIC, o agravado por este, como los teléfonos méviles y los
teléfonos inteligentes, Internet, plataformas de medios sociales o correo electronico,

dirigida contra una mujer porque es mujer o que la afecta en forma desproporcionada”

(Sentencia T 064.2023, p.4.9)

Sentencia SU 420/19 - Principio de subsidiariedad frente al buen nombre y honra en internet
y redes sociales-personas naturales

La sentencia SU-420-19 de la Corte Constitucional de Colombia aborda la tension entre la libertad
de expresion y los derechos al buen nombre y la intimidad en el contexto de las redes sociales.
Esta sentencia surge de varios casos acumulados en los que se presentaron acciones de tutela contra
Google y otros intermediarios de internet por publicaciones que afectaban la imagen y el buen
nombre de los demandantes.
Lo publicado en redes sociales esta amparado por la libertad de expresion, pero también
estd sujeto a los limites por lo que algunas publicaciones no se encuentran bajo la
proteccion sefialada en el articulo 20 de la Carta, ni por los instrumentos internacionales
que la consagran. Asi, se activa un limite a la libertad de expresion cuando lo divulgado
no se identifica con un fin constitucional legitimo, ni siquiera contribuye a un debate en
especifico, sino simplemente conlleva una intencion dafina o insultante respecto del hecho

que se quiere comunicar. (Sentencia SU 420. 2019, p.1)

Se inicia hablando de la libertad de expresién, en donde la Corte reafirmd que la libertad de
expresion es un derecho fundamental que incluye la dimensién de la libertad de informacion. No
obstante, este derecho no es absoluto y puede estar sujeto a restricciones cuando se infringen otros
derechos fundamentales como la honra y el buen nombre. Por otro lado, se aborda el tema de los
intermediarios de Internet como Meta o0 Google, donde se definio el rol de estos, estableciendo
que, aunque no son responsables directos de los contenidos generados por terceros, tienen la
obligacion de implementar mecanismos para responder a las solicitudes de retiro de contenidos

que vulneren derechos fundamentales.
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La Corte Constitucional ha referido que los intermediaros de Internet no son responsables
por el contenido que publican sus usuarios, ya que establecer esta responsabilidad llevaria
a limitar la difusion de ideas y les daria el poder para regular el flujo de informacion en
la red, en consecuencia, la responsabilidad es de quien directamente usa las expresiones

ofensivas o calumniadoras. (Sentencia SU 420. 2019, p.1)

Adicionalmente se habld de los criterios para retirar publicaciones y se establecid una serie de
pautas que los jueces deben considerar al evaluar solicitudes de retiro de publicaciones en redes
sociales. Estos incluyen el caracter nuclear de la libertad de expresion, el grado de controversia
sobre si la publicacion es difamatoria o calumniosa, el impacto de la divulgacién segan el emisor,
el medio de difusion, el contenido y el receptor y la periodicidad de las publicaciones,
considerando el posible hostigamiento o acoso.

En el mismo sentido, la Corte determind que los derechos al buen nombre y la intimidad deben ser
protegidos, y que las publicaciones que los vulneren deben ser evaluadas cuidadosamente para
determinar si es necesario retirarlas o aplicar otras medidas correctivas. La sentencia también hace
un llamado a la educacion en el uso responsable de las redes sociales y a la autorregulacion entre

usuarios para disminuir la violencia y la vulneracion de derechos en el &mbito digital.

Esta sentencia equilibra la proteccion de la libertad de expresion con la necesidad de proteger otros
derechos fundamentales, delineando el papel de los intermediarios de internet y estableciendo
criterios claros para la intervencion judicial en casos de publicaciones difamatorias o calumniosas

en redes sociales.
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CIDH - Comision Interamericana de Derechos Humanos

La Comision Interamericana de Derechos Humanos presenta un informe titulado “Violencia y
discriminacion contra mujeres, nifias y adolescentes: Buenas practicas y desafios en América
Latina y en el Caribe” del afio 2019, en el cual se abordan varios aspectos relacionados con leyes,
protocolos de violencia de género, desafios para la eliminacion de la discriminacién contra la
mujer, falencias y desafios que asumen las mujeres en el territorio. En estos se muestran avances,
pero a la vez dan a conocer una serie de aspectos que deben ser cambiados y modificados de

manera inmediata con el fin de que las mujeres se sientan seguras en el lugar donde habitan.

En primer lugar, se habla de la proteccion que se hace a nifios, nifias y adolescentes en su cédigo
de infancia y adolescencia en el que se busca el reconocimiento de derechos de los menores desde
la infancia y se les reconoce como titulares de derecho, lo que implica que cuenta con los mismos
derechos y con una proteccion adicional. En el mismo sentido, en el mismo cddigo colombiano se
aborda la necesidad de interpretar de acuerdo con la perspectiva de género. “La inclusion de la
perspectiva de género como un marco referencial e interpretativo del Codigo es una iniciativa
importante que hace visibles las particularidades de la poblacién de nifias y adolescentes e impone

al Estado como garante la ejecucion de acciones especificas” (CIDH. 2019, p.45).

En segundo lugar, advierte la falta de cooperacion entre las diferentes entidades colombianas con
relacion a temas de violencia basada en género. Si bien es cierto que Colombia tiene una serie de
entidades, muchas veces estas no se articulan en pro de buscar un objetivo en comun, sino de
acuerdo con sus funciones legales y constitucionales. Esto deja de lado la posibilidad que el alcance
de las politicas publicas se vea a mayor escala. Como lo sefiala el documento de la CIDH puede
existir una falta de capacidades politicas, administrativas, monetarias y humanas que impiden la
unién de estos programas en uno solo para llegar a un nimero mas amplio de la poblacién y lograr

un cambio constante.

Por ultimo, las mujeres estan ocupando cargos cada vez mas altos, esto debido a la importancia de
buscar la equidad, dando como resultado, por ejemplo, cuatro de las cinco candidaturas a la
Presidencia tuvieron una dupla femenina. No obstante, las agresiones en redes sociales son méas

duras “la Comision ha observado que las mujeres con compromisos politicos enfrentan diversas
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formas de violencia, desde comentarios machistas, descalificativos de su gestion basados en su
apariencia personal y cuestionamientos acerca de su capacidad intelectual, hasta agresiones,

amenazas, secuestros e incluso, asesinatos.” (CIDH. 2019, p. 62)

Corte Interamericana de Derechos Humanos — Caso Jineth Bedoya vs Colombia

Por el lado de la Corte interamericana de Derechos Humanos, es menester sefialar el caso de la
periodista Jineth Bedoya Lima vs Colombia, sentencia de 26 de agosto de 2021, en la cual se sefiala
la violacién a derechos humanos de la periodista y la falta de accién del Estado Colombia para
impedir que sucediera la violencia basada en género en donde la periodista fue secuestrada,

torturada y victima de agresion sexual en el afio 2000.

Colombia reconocié que la falta de accion vulner6 los derechos a la integridad personal, a las
garantias judiciales, a la proteccion judicial, a la dignidad, a tener un plan de vida y a su integridad
personal. Asi mismo, la falta de debida diligencia de la Fiscalia General de la Nacion como ente
investigador, determinaron que los efectos psicoldgicos, la revictimizacion, se siquiera
presentando a lo largo de los afios. De ahi que la Corte ordenara que Colombia termine en un
tiempo razonable las investigaciones del caso, se implementen campanas y se difunda el programa

“No es Hora de Callar” al igual que un centro de investigacion de violencias basadas en género.

Este caso también es de vital importancia en cuanto a lo relacionado con la violacion de los
derechos humanos basadas en género y mas cuando pertenecen a grupos con exposicion publica

como lo son las mujeres periodistas.
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Caso Gonzdlez y otras (“Campo Algodonero”) VS. México sentencia de 16 de noviembre de
2009

El caso "Campo Algodonero™ se refiere a una sentencia historica de la Corte Interamericana de
Derechos Humanos (CIDH) contra el Estado de México, dictada el 16 de noviembre de 2009. Este
caso es crucial en el contexto de la lucha contra la violencia de género y la impunidad en América
Latina. Entre 1993y 2003, en Ciudad Juarez, Chihuahua, México, se registré un alarmante nimero
de desapariciones y asesinatos de mujeres, muchos de los cuales no fueron investigados
adecuadamente. Este fendmeno se conoce como "feminicidios" y ha sido una fuente de

preocupacion y movilizacion social tanto a nivel nacional como internacional.

El caso "Campo Algodonero™ se refiere especificamente a los asesinatos de tres jovenes: Claudia
Ivette Gonzalez, Esmeralda Herrera Monreal y Laura Berenice Ramos Monérrez, cuyos cuerpos
fueron encontrados el 6 y 7 de noviembre de 2001 en un campo algodonero en Ciudad Juérez. Las
jévenes habian desaparecido en circunstancias similares, y las autoridades locales no realizaron

las investigaciones necesarias para esclarecer los hechos y llevar a los responsables ante la justicia.

Las familias de las victimas, con el apoyo de organizaciones de derechos humanos, llevaron el
caso ante la CIDH. Argumentaron que el Estado mexicano habia fallado en su obligacion de
prevenir, investigar y sancionar la violencia contra las mujeres. Ademas, se aleg6 que la impunidad
y la falta de diligencia en la investigacion de estos crimenes constituian una violacion de los

derechos humanos de las victimas y sus familias.

La CIDH dicté una sentencia condenatoria contra el Estado mexicano, destacando varias
violaciones a la Convencion Americana sobre Derechos Humanos, la Convencién de Belém do
Para (sobre la prevencion, sancion y erradicacion de la violencia contra la mujer) y otros

instrumentos internacionales de derechos humanos.

La Corte determiné que el Estado mexicano viol6 los derechos a la vida, a la integridad personal,
y a las garantias y proteccion judiciales de las victimas y sus familias. Se subray0 la obligacion del

Estado de prevenir la violencia de género, investigar los casos de manera diligente y sancionar a
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los responsables. La Corte ordend al Estado mexicano una serie de medidas de reparacion,
incluyendo realizar investigaciones efectivas para esclarecer los hechos y sancionar a los
responsables. Establecer monumentos y memoriales en honor a las victimas. Implementar politicas
publicas y programas de capacitacion para funcionarios sobre derechos humanos y violencia de

género y proporcionar compensaciones economicas a las familias de las victimas.

El caso "Campo Algodonero™ tuvo un impacto significativo en la legislacion y politicas pablicas
en México y otros paises de America Latina, resaltando la importancia de abordar la violencia de
género con seriedad y compromiso por parte de los Estados. El fallo también puede ser utilizado
como referencia en otros casos de violencia contra las mujeres, subrayando la importancia de la

justicia internacional en la proteccion de los derechos humanos.

Normativa Espafiola

Ahora bien, en otras partes del mundo como en Espafia, el tratamiento de datos personales es un
derecho fundamental reconocido en la Constitucién espafiola en su articulo 18, dando a entender
que desde la carta magna se da una proteccion especial a datos que pueden afectar otros derechos
tales como la dignidad, el buen nombre y la honra. De ahi que sea necesaria la revision de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos

digitales.

En esta ley es preciso sefialar tres aspectos de vital importancia: el primero, orientado a la
proteccion de los derechos que se deben empezar a manejar en todo el territorio. A saber, datos de
las personas fallecidas, exactitud de los datos, confidencialidad, consentimiento tanto de adultos
como de menores, derecho de acceso a la informacion por parte de las personas, al igual que el
derecho a la rectificacion, supresion y limitacion de la informacidn. Asimismo, se sefiala a La
Agencia Espafiola de Proteccion de Datos como autoridad administrativa encargada de supervisar
la implementacion de esta ley, los procedimientos en caso de posible vulneracion de la normativa

de proteccion de datos, infracciones y sanciones.
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El segundo esta orientado al esbozo de derechos que quizas no se conocian con anterioridad, ya
que nacen a partir del desarrollo de los entornos digitales. De ahi que en el titulo X hable de la
garantia de los derechos digitales y sefiala los siguientes: Derecho a la neutralidad de Internet,
derecho de acceso universal a Internet, derecho a la seguridad digital, derecho a la educacion
digital, proteccion de los menores en Internet, derecho de rectificacion en Internet, derecho a la
actualizacion de informaciones en medios de comunicacion digitales, derecho a la intimidad y uso
de dispositivos digitales en el &mbito laboral, derecho a la desconexion digital en el &mbito laboral,
derecho a la intimidad frente al uso de dispositivos de videovigilancia y de grabacién de sonidos
en el lugar de trabajo, derecho a la intimidad ante la utilizacion de sistemas de geolocalizacion en
el ambito laboral, derechos digitales en la negociacién colectiva, derecho al olvido en busquedas
de Internet, derecho al olvido en servicios de redes sociales y servicios equivalentes, derecho de

portabilidad en servicios de redes sociales y servicios equivalentes, derecho al testamento digital.

Tercero, se habla de un impulso a los derechos digitales mediante politicas de promocién a los
derechos digitales con el fin de cerrar brechas digitales, impulsar el acceso de internet en espacios
publicos, educacion digital, garantizando el derecho a internet de todas las personas. Esta ley, sin
lugar a duda, permite a la ciudadania empezar a usar las posibilidades de la red, siempre protegida
de los peligros de esta nueva realidad. No obstante, se debe sefialar que las tecnologias avanzan,
los espacios digitales aumentan y los peligros y las vulneraciones a los derechos humanos
contintian aumentando, por lo que la ley, aunque importante, debe ser actualizada constantemente,

lo que genera un desafio a las instituciones nacionales.

Metodologia

La metodologia para la realizacion de este TFM esta enfocada en un método inductivo debido a
que se pretende el uso de encuestas, entrevistas y andlisis de datos existentes con el fin de ser

analizadas y ver los resultados que aportan en la conclusion.

Esta investigacion es descriptiva y analitica. En un primer momento, se intenta detallar

caracteristicas, procesos, y contextos sobre los derechos digitales y la violencia de género en la
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mujer en el afio 2023. En un segundo momento, identificar la regulacion colombiana en cuanto a
violencia de género en la mujer y redes sociales para ver si estas han causado algun efecto en la

poblacion.

La investigacion descriptiva caracteriza la realidad y/o identifica el comportamiento de los
fendmenos estudiados. Aportan informacion amplia o extensiva sobre el asunto estudiado,
delineando sus atributos mas generales, contenidos y relaciones evidentes, en forma de

perfiles, diagndsticos y sociografias. (Hernandez et al., 2017. p. 218)

Las herramientas de investigacion para el cumplimiento de los objetivos especificos es la siguiente:

e Obijetivo: Describir la situacion de la mujer en cuanto a derechos digitales y violencia de

género en el territorio colombiano.
Herramienta: Revisién documental paginas de estadisticas de Colombia como el Departamento
Administrativo Nacional de Estadistica (DANE), Sistema de Informacion Estadistico,

Delincuencial, Contravencional y Operativo de la Policia (SIEDCO).

e Objetivo: Identificar los avances preventivos, legislativos, normativos en Colombia en

cuanto a redes sociales y derechos digitales.
Herramienta: Revision documental.

e Obijetivo: Determinar la situacién actual de la violencia de género en redes sociales en

Colombia.
Herramienta: Encuesta.

Muestra
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Tabla 1 Poblacién total en Colombia

CARACTERIZACION % NUMERO
PERSONAS

TOTAL, POBLACION 100% 48.258.494

COLOMBIA

SON MUJERES 51,20% 24.708.349

SON HOMBRES 48,80% 23.550.145

Fuente: Elaboracion propia a partir de datos del DANE.

Como parte de la seleccion de la poblacion, se determiné el 100% de la poblacion en Colombia
con datos del DANE en su Gltima encuesta de Censo en Colombia. Evidenciando que de 48

millones de personas en el pais el 51,20% son mujeres.

Tabla 2 Poblacion de mujeres en Colombia.

POBLACION DE MUJERES EN COLOMBIA

MUJERES DE 0-14 ANOS 23%

5.682.920
MUJERES DE 15-65 ANOS 68%

16.801.677
MUJERES DE 65 ANOS Y 9%
MAS 2.223.751
TOTAL MUJERES 100%

24.708.349

Fuente: Elaboracion propia a partir de datos del DANE.

De otra parte, se realiza un célculo para establecer el nimero de mujeres en la poblacién
colombiana mayores a 15 afios, acorde a la caracterizacion establecida en el DANE, evidenciando

que el 68% son mujeres de 15 a 65 afios y el 9% son mujeres mayores de 65 afios.
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Tabla 3 Mujeres muestra seleccionada.

MUESTRA MUJERES %
MUIJERES DE 15-65 ANOS 68%
MUIJERES DE 65 ANOS Y 9%
MAS
MUESTRA 77%
SELECCIONADA 19.025.429

Fuente: Elaboracion propia a partir de datos del DANE.

Por consiguiente, la poblacion seleccionada para desarrollar el objeto de estudio corresponde a

19.025.429 mujeres en Colombia, mayores de 15 afios.

Tabla 4 Muestra objeto de estudio.

MUESTREO SIMPLE

19.025.429
NIVEL DE CONFIANZA 95%
95%
MARGEN DE ERROR 5% 5%
MUESTRA OBJETO DE 385
ESTUDIO

Fuente: Elaboracion propia a partir de datos del DANE.

A fin de determinar el tamafio de la muestra a encuestar en el objeto de estudio, se determina una
poblacién de 19.025.429 mujeres mayores de 15 afios en Colombia, conforme a los datos
publicados en el (DANE, 2024) con ultimo censo al 2018.

Por lo anterior, se utiliza un nivel de confianza del 95% el cual refiere a la tasa de éxito a largo
plazo del método; con un intervalo de confianza del 5% utilizado como margen de error dentro de

los resultados de la encuesta.
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De esta manera, tras realizar el calculo de tamafio de la muestra se determina que 385 mujeres
seran las encuestadas para realizar el objeto de estudio; generando una seleccion significativa en

la poblacion.

Formula de Cochran

Para calcular el tamafio de la muestra representativa de la encuesta con los datos proporcionados,
se utilizo la férmula para el muestreo aleatorio simple conocida como la formula de Cochran
para el célculo del tamafio de la muestra en muestreo aleatorio simple. Fue desarrollada por
William G. Cochran y se utiliza ampliamente en estudios estadisticos para determinar el tamafio
adecuado de una muestra cuando se conoce el tamafio de la poblacion y se desea un cierto nivel

de confianza y un margen de error especifico.

Grafico 1 Férmula de Cochran

N-Z*-p-(1-p)
e?-(N—1)+Z4-p-(1—p)

n —

Fuente: Elaboracién propia
Donde:
e nes el tamafio de la muestra.
e N es el tamafio de la poblacién (19,025,429 en este caso).
e Zes el valor critico para el nivel de confianza (1.96 para un nivel de confianza del 95%).

e pes laproporcion esperada (usualmente se usa 0.5 si no se conoce).
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e eesel margen de error (0.05 en este caso).
Al calcularlo paso a paso:

1. Se determina el valor critico para el nivel de confianza (Z): Para un nivel de confianza

del 95%, el valor critico Z es 1.96.

2. Proporcion esperada (p): Usualmente se utiliza 0.5 si no se tiene una proporcion

especifica.
3. Margen de error (e): EI margen de error es 0.05.

Sustituyendo estos valores en la férmula:

Grafico 2 Sustitucién de valores férmula de Cochran

19,025,429-(1.96)%-0.5-(10.5)

" = 70.05)2-(19,025,420 1) 1 (1.96)2-0.5-(1_0.5)
— 19,025,429-3.8416-0.25
— 0.0025-19,025,428 1 3.8416-0.25
n — 19.025.429-0.9604
— 17,563.5710.9604
 18,273.784.9496
N = 47 564.5304

n ~ 384.16

Fuente: Elaboracion propia
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Por lo tanto, el tamafio de muestra representativa para una encuesta con un nivel de confianza del
95% y un margen de error del 5% en una poblacién de 19,025,429 es aproximadamente 385

personas.

Encuesta

La encuesta se realiz6 a través de la opcion de Google Ilamada Forms, la cual fue difundida a
través de colectivos de mujeres que prestaron su ayuda en la difusion del enlace o link de la

encuesta que fue enviado por la plataforma de mensajeria instantanea WhatsApp

Enlace: https://forms.gle/1ZcHJE1L ZzCSEGFV7
Fecha: Del 20 de mayo de 2024 hasta el 15 de junio de 2024

Preguntas: Ver anexo

Lugar: Colombia

Universo: Mujeres mayores de 15 afios en Colombia


https://forms.gle/1ZcHdE1LZzCSEGFv7
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Preguntas claves
¢Existe una vulneracion de derechos digitales en las redes sociales en Colombia?

¢Qué grado de regulacién normativa se presenta en el territorio colombiano con respecto a los
derechos digitales?

¢En el ambito de las redes sociales se puede presentar vulneracion a derechos fundamentales?
¢Qué medidas se estan tomando para evitar violencias de género en redes sociales en Colombia?
¢Existen estrategias de sensibilizacion para prevenir la violencia de género en Colombia en redes

sociales?

Capitulo 1
Violencia de Género en Colombia

Colombia es un pais donde confluyen diferentes razas, culturas, creencias y modos de ver el
mundo. Solo basta con ver que el pais se divide en 32 departamentos, rodeado de dos océanos
como es el pacifico y el atlantico. Ademas, cuenta con una selva amazonica bastante grande. Estas
caracteristicas geograficas del pais influyen en la forma de comportamiento de los ciudadanos en
relacion con la mujer debido a que en algunas partes se manejan unos comportamientos mas
“sexistas y machistas” como el caso de las ciudades costeras, mientras que, en otros como la
capital, las mujeres logran demostrar sus actitudes y aptitudes para escalar en puestos altos de

direccion en el sector privado y publico.

No obstante, es preciso describir la situacion de la mujer colombiana con el fin de homogenizar su
situaciéon debido a que existen particularidades en cada departamento del pais que se deben
estandarizar para visibilizar la realidad de la mujer colombiana de manera global. Esto permitira
entender de manera clara y precisa en que situacion se encuentra la region con respecto a aspectos

relacionados con derechos digitales de las mujeres.
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Mujer Colombiana

La poblacion de total de Colombia es de 51.049.498 de las cuales el 51, 2% son mujeres, es decir
26.137.267 segun lo sefialado en la Gltima encuesta del Departamento Administrativo Nacional de

Estadistica - DANE:

Gréfico 3 Poblacion Colombiana hombres y mujeres

51,2% Mujeres 48 8% Hombres
(26.137.267) (24.912.231)

Poblacidn rural:

12.150.647 personas

48,2% Mujeres 51,8% Hombres
(5.851.880) (6.298.767)
Fuente: https://www.dane.gov.co/files/investigaciones/notas-estadisticas/oct-2021-nota-

estadistica-situacion-mujeres-rurales-colombia-resumen.pdf



https://www.dane.gov.co/files/investigaciones/notas-estadisticas/oct-2021-nota-estadistica-situacion-mujeres-rurales-colombia-resumen.pdf
https://www.dane.gov.co/files/investigaciones/notas-estadisticas/oct-2021-nota-estadistica-situacion-mujeres-rurales-colombia-resumen.pdf
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Violencia de Género

La violencia de género se produce cuando se presenta una agresion a un grupo o género por parte
de un género determinado. En este caso, la violencia contra la mujer se cifie a lo dispuesto en la
Declaracion sobre la eliminacién de la violencia contra la mujer: “Se entiende todo acto de
violencia basado en la pertenencia al sexo femenino que tenga o pueda tener como resultado
un dafio o sufrimiento fisico, sexual o sicoldgico para la mujer, asi como las amenazas de tales
actos, la coaccion o la privacion arbitraria de la libertad, tanto si se producen en la vida publica
como en la vida privada.” (ONU, 1993, p. 2).

Ahora la violencia de género digital fue definida por la relatora especial de las Naciones Unidas
como “todo acto de violencia por razén de género contra la mujer cometido, con la asistencia, en
parte o en su totalidad, del uso de las TIC, o agravado por este, como los teléfonos méviles y los
teléfonos inteligentes, internet, plataformas de medios sociales o correo electronico, dirigida contra

una mujer porque es mujer o que la afecta en forma desproporcionada” (2018, p. 23).

Tabla 5 Formas De Violencia Digital

Creacion, difusion, Acceso, uso, control, Suplantacion y robo Actos que dafian la
distribucion o manipulacion, de identidad reputacion o la
intercambio digital de intercambio o credibilidad de una
fotografias, videos o publicacion no persona
audioclips de autorizada de

naturaleza sexual o informacion privada

intima sin y datos personales
consentimiento
Difundir imagenes Acceder a la Hacerse pasar por otra  Aplica la injuria, la
intimas sin computadora, teléfono  persona mediante la calumnia, la creacion
consentimiento o dispositivo de creacion de perfiles de imagenes intimas
obtenidas de manera manera fraudulenta falsos o usurpacion de  falsas, los

voluntaria. También para recaudar cuentas fotomontajes, creacion
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cuando se crean
imagenes con la cara
de una persona, pero en
cuerpo de otra lo que

induce al error.

Vigilancia y
monitoreo de una
persona
Amenazas directas de
dafio o violencia

Implantacion de
programas de espionaje
en teléfonos u
ordenadores que logran
precisar la ubicacion de

una persona

Amenazas directas de

dano o violencia

Forma de doblegar la
conducta o de ejercer
presion con la
exteriorizacion del
deseo de hacer dafio a

una persona ya sea

informacion y
compartirla sin
autorizacion a través
de robo contrasenas,

programas espias.

Ciberhostigamiento o

ciberacecho

Actividad
intencionada, reiterada,
estudiada para producir
miedo temor, alarma en
una persona para
atacar, humillar,
perseguir, molestar a

través de las TIC.

Violencia fisica
facilitada por las

tecnologias

Ataques planificados
en redes sociales a una
persona o a grupos de

personas.

Ciberacoso

Uso intencional de las
Tic para humillar,
lastimar, amenazar a
alguien. Puede ser una
sola vez, no es
mecanico o repetitivo.
También puede ser
grupal mediante bots o
cuentas falsas

Abuso, explotacion
y/o trata de mujeres y

nifias por medio de

las tecnologias

Uso de la tecnologia
para difundir contenido
sexual de mujeres
presionando su
voluntad u

obligéandolas a aceptar.

de cuentas en redes
sociales falsas para
hacer publicaciones
falsas para deslegitimar
la opiniéon de muchas
personas.

Ciberbullying

Uso de tecnologia por
menores para humillar,
maltratar, hostigar,

intimidar a otro menor.

Ataques a grupos,
organizaciones o
comunidades de

mujeres
Ataques para censurar
el trabajo de grupos de
organizaciones

femeninas.
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fisica o

psicologicamente.

Fuente: Elaboracion propia a partir de: https://www.oas.org/es/sms/cicte/docs/Guia-conceptos-

basicos-La-violencia-de-genero-en-linea-contra-las-mujeres-y-ninas.pdf

Declaraciéon de Emergencia en Colombia por violencia basada en género

Teniendo en cuenta las cifras sefialadas anteriormente, en el Plan Nacional de Desarrollo (PND)
2022-2026 “Colombia Potencia Mundial de la Vida” se declard la emergencia en Colombia basada
en género en cuyo articulo 342 se sefiala la manera para contrarrestar este fenémeno, como por
ejemplo:
Crear cuerpos élite en las Fuerzas Militares y de Policia con formacion en violencias
basadas en género, capacitar con enfoque de género a aquellos funcionarios de la Rama
Judicial y demé&s entidades, priorizar presupuestos y disponer todos los medios
administrativos para prevenir, atender, investigar y sancionar las violencias contra las
mujeres, generar una campafia nacional de pedagogia para crear una conciencia social

sobre la prevencion de la violencia contra las mujeres. (Ley 1273, 2023, articulo 344)


https://www.oas.org/es/sms/cicte/docs/Guia-conceptos-basicos-La-violencia-de-genero-en-linea-contra-las-mujeres-y-ninas.pdf
https://www.oas.org/es/sms/cicte/docs/Guia-conceptos-basicos-La-violencia-de-genero-en-linea-contra-las-mujeres-y-ninas.pdf
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Feminicidio
El feminicidio es entendido como el asesinato que se genera a una mujer por parte de un hombre
simplemente por el hecho de ser mujer. Este delito puede venir de desconocidos, familiares, parejas
0 amigos. Este factor en la sociedad colombiana sefiala los problemas sociales que enfrenta un pais
y el grado de seguridad de las mujeres. En Colombia los casos son considerables y han tenido un

impacto en los medios debido a la gravedad de los hechos y del contexto.

Al revisar las estadisticas colombianas, la situacion es alarmante debido a la gran cantidad de casos
presentados en el afio 2023 en donde se presentaron 630 casos en el territorio colombiano en el
que las mujeres afro, indigenas, LGBTI, mujeres adultas, nifias y adolescentes se vieron afectadas.
Es decir que, sin importar la edad o condicion, todas las mujeres en el territorio nacional, fueron
victimas de este delito, por lo que se hace necesario revisar los patrones y desde el Estado plantear
estrategias que reduzcan la cifra a de lo contrario no podria ser visto un pais seguro para la

poblacién femenina.

Grafico 4 Feminicidios en Colombia 2023

FEMINICIDIOS COLOMBIA 2023
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Poblacion afro 1 0,79%
Poblacion indigena 11,59%
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Fuente: Elaboracién propia basado en datos de la Fundacion Pares.
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Del total de victimas, el 5.24% corresponde a nifias y adolescentes (es decir, personas entre
los 0y 17 afios), 3.97% poblacion LGBTI, 1.59% poblacion indigena y 0.79% poblacion
afro. Esto quiere decir que poblacién adulta joven y adulta (entre los 18 y los 59 afios) es
la poblacion més vulnerable de sufrir violencia feminicida, concentrando el 88% de los
casos de 2023. (Fundacion Pares, 2024, p.9)

Violencia Intrafamiliar

La violencia intrafamiliar se puede definir de acuerdo con lo sefialado por la Ley 575 de 2000 en
su articulo 1: “Toda persona que dentro de su contexto familiar sea victima de dafio fisico o siquico,
amenaza, agravio, ofensa o cualquier otra forma de agresién por parte de otro miembro del grupo
familiar” (2000, p. 1). Es decir que todos los actos provenientes de personas en los que estén unidos
por consanguinidad o afinidad en un entorno familiar pueden constituir este delito que se establece
en el codigo penal colombiano. Estas agresiones van desde las lesiones personales simples o
agravadas, las injurias por vias de hecho, el ataque psicolégico y demas dafios.

Durante el afio 2023, los casos sefialados por la Fundacién Pares fueron 109.674 dentro de los
cuales el 28.88% corresponde a hombres y el 70.90% corresponde a mujeres. Este hecho sigue la
misma linea que los feminicidios en donde el grupo femenino es el que esta siendo victima de
agresiones. El numero es bastante alto en una sociedad como la colombiana y demanda una

respuesta efectiva y eficiente para dejar estos casos de lado para que la sociedad pueda progresar.

Gréfico 5 Violencia Intrafamiliar 2023
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VIOLENCIA INTRAFAMILIAR 2023
109, 674 CASOS

77.751

31.563

28,80%
70,90%

Hombres Mujeres
Series1 28,80% 70,90%
Series2 31.563 77.751

Fuente: Elaboracion propia basado en datos de la Fundacion Pares

De acuerdo con la informacion proporcionada por el SIEDCO de la Policia Nacional, en
2023 se registraron 109.674 victimas de violencia intrafamiliar a nivel nacional, lo cual
representa una disminucion de 1,86% respecto a 2022, en el que la cifra fue de 111.672
casos. En estos datos se evidencia que el 70,9% (77.751) fueron victimas femeninas y
28.8% fueron victimas masculinas (31.563). (Fundacion Pares, 2024, p.16)

Delitos Sexuales

En el Cdédigo Penal colombiano en su titulo IV se habla de los bienes juridicos que se vulneran
cuando se habla de delitos sexuales. A saber, son delitos que afectan la libertad, integridad y
formacion sexual. En el afio 2023 este grupo de delitos también presenta unas cifras bastante altas
siendo 23.366 los casos en el que las mujeres constituyeron el 81.40% de los casos y los hombres
el 17.30%
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Grafico 6 Delitos sexuales 2023
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Fuente: Elaboracion propia basado en datos de la Fundacion Pares

También es posible evidenciar que las principales victimas de delitos sexuales durante
2023 fueron mujeres, pues representaron el 81,4% de los casos totales, mientras que los

hombres representaron el 17,3%. (Fundacion Pares, 2024, p.20)

Aunque la distribucion de los delitos sexuales es méas alta en las mujeres adultas, ya que
representan el 40.40%, los adolescentes y los nifios son un grupo bastante considerable que genera
preocupacion y malestar debido a que representan el 58.5% de los casos reportados. De ahi que se
perciba que todas las mujeres independientemente de su edad son victimas de delitos que lesionan
su libertad, integridad y formacién sexual.
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Gréafico 7 Distribucién de los delitos sexuales por poblacion

Distribucion de los delitos sexuales por
poblacién 2023

= Adultos = Adolescentes de 12 a 17 afios = Menores de 0 a 11 afios

Fuente: Elaboracién propia basado en datos de la Fundacion Pares.
Si bien se puede identificar que los adultos son el grupo etario con mayor nimero de casos,
representando el 40,4% del total, se puede evidenciar que los menores (de 0 a 11 afios)
representaron el 30,9%, y los adolescentes (12 a 17 afios) representaron un 27,6%, es decir,
la poblacion menor de edad representdé un 58,5% de las victimas totales de casos de

violencia sexual. (Fundacion Pares, 2024, p.20)

Gréfico 8 Delitos sexuales en Colombia 2023

Delitos sexuales
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Fuente: Elaboracion propia basado en datos de la Fundacion Pares.

Los delitos con méas casos reportados durante 2023 fueron actos sexuales con menor de 14
afios con un 39% de los casos totales, seguido de acceso carnal abusivo con menor de 14
afios con un 22%, acceso carnal violento con un 17%, acto sexual violento con 12% y acoso

sexual con 10%. (Fundacion Pares, 2024, p.20)

Los anteriores son las tipificaciones que se hacen de los delitos en el Codigo Penal de Colombia
Ley 599 de 2000: acoso sexual, acto sexual violento, acceso carnal violento, acceso carnal abusivo
con menor de 14 afios y actos sexuales con menor de 14 afios. Por esta razén, la grafica muestra

estas categorias descritas en la legislacion colombiana.

Sistema de Informacion Estadistico, Delincuencial, Contravencional y Operativo de la
Policia - SIEDCO
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Delitos informaticos afio 2023

Gréafico 9 Delitos informéticos a mujeres afio 2023
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Fuente: Elaboracién propia basado en datos del SIEDCO

El grafico muestra la distribucion de los delitos informaticos cometidos a mujeres en Colombia
durante el afio 2023. En el mismo sentido, muestra la distribucién por ciudades del pais en donde
se presentaron 33.900 casos, siendo Cundinamarca, Antioquia y Valle donde se reporta la mayor

cantidad de casos respectivamente 5838, 2208 y 1452.

Gréfico 10 Comparativo delitos informaticos mujeres y hombres afio 2023



de Catalunya

Uo c Universitat Oberta

Comparativo 2023

B Mujeres 2023
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Fuente: Elaboracion propia basado en datos del SIEDCO

En el grafico se presenta la distribucion de los delitos que afectan a mujeres contra las que
afectaron a los hombres en el afio 2023 en donde los hombres representan el 46% y las mujeres el
54%.
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Grafico 11 Comparativos delitos informéticos cometidos a mujeres afios 2023 y 2024
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Fuente: Elaboracion propia basado en datos del SIEDCO.

El grafico nimero 8 muestra el comparativo entre los afios 2023 y 2024 en el que se ve que en el
2023 hubo 33900 y en el 2024 a la fecha van 15566; mostrando una tendencia similar, teniendo en
cuenta que hacen faltan seis meses para acabar el afio.
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Objetivos de Desarrollo Sostenible (ODS) en Colombia

El quinto ODS hace referencia a lograr la igualdad entre los géneros y el empoderamiento a todas
las mujeres y nifias para lograr una sociedad en donde todos los ciudadanos y ciudadanas cuenten
con las mismas posibilidades en temas laborales, sociales, culturales y politicos. De ahi la
importancia de que las mujeres y las nifias cuenten con todas las condiciones para estar en la
sociedad en las mismas circunstancias de acuerdo con sus caracteristicas propias. Con este fin, en
Colombia se ha generado la “Politica Publica de Equidad de Genero para las Mujeres: Hacia el
Desarrollo Sostenible del Pais 2022-2030” con la finalidad de propiciar las condiciones para que

el pais logre la equidad de género y los derechos de las mujeres.

Este documento sefiala un aspecto de vital importancia en la investigacion, ya que se reconoce la
brecha digital de género existente en el pais que impacta en la era digital y en cuanto a las
oportunidades de las mujeres en aspectos laborales y educativos. Es decir que frente a la no accion
del parte del Estado colombiano, las mujeres quedarian en una posicion de desventaja puesto que
si no logran avanzar en aspectos educativos tampoco lo haran en el sector laboral, obteniendo unos
ingresos menores a los recibidos por los hombres y quedando rezagadas en cuanto a altos cargos
en los sectores publicos y privados. Por ende, la tarea de mejorar aspectos relacionados con el
acceso a la internet, a herramientas digitales, habilidades digitales y formacion en el sector de la

tecnologia:

Involucra las dimensiones de acceso de Internet y herramientas digitales, el desarrollo de
habilidades digitales y la participacién de las mujeres y nifias en los campos de ciencia
tecnologia e innovacion, y la participacion de las mujeres en el sector de tecnologias. Por
lo cual, la brecha digital de género contribuye a profundizar la inequidad que enfrentan las
mujeres en el sector laboral y educativo. (CONPES 4080, 2022, p.47)

En ese mismo sentido, este protocolo indica que existen brechas en cuanto al uso y al nivel de
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apropiacion del uso de las TIC relacionados con temas de edad puesto que las mujeres adultas no
han recibido una formacion en centros de educacion con el uso de computadores o de teléfonos
inteligentes. Adicionalmente, el estrato socioecondmico aleja la posibilidad de adquirir tecnologia
para las mujeres de escasos recursos, lo que impide que realicen la cantidad de tareas que se pueden
realizar en equipos moviles modernos. Igualmente, la complejidad de la zona rural impide la
instalacion y mantenimiento frecuente de antenas de internet dejando atrds poco a poco a estas

mujeres que viven en zonas de dificil posicion geogréfica como las indigenas.

Aunque, las mujeres en general muestran un mayor acceso a internet hay brechas en uso y
apropiacion. De acuerdo con la Encuesta de Calidad de Vida del DANE (2019), el 47,2 %
de las mujeres usa internet todos los dias a la semana, frente al 45,8 % de los hombres. La
encuesta de las TIC realizada por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones en 2018 muestra brechas de acceso entre mujeres en materia de edad,
estrato socioecondmico, poblacion étnica y ruralidad. De las mujeres que no tienen acceso
a internet, el 50 % tienen entre 55 y 65 afios, el 20 % son de estratos bajos y el 33 % son
indigenas. (CONPES 4080, 2022, p.48)

En el informe se presenta también el motivo por el cual las mujeres estan usando internet, siendo
las redes sociales, la busqueda de informacion y la educacién aspectos que sobresalen por lo que
ambienta el entorno para que se puedan producir vulneraciones a sus derechos digitales y se puedan
presentar violencias basadas en género. En el CONPES 4080 de 2022 se afirma igualmente que
los hombres utilizan internet en mayor proporcion que las mujeres, para aspectos relacionados con
la parte econdmica como venta de bienes y servicios, banca electronica, compra de productos y
demas. Esto esta relacionado igualmente con la posibilidad de las mujeres de emplear su dinero en
aspectos diferentes al cuidado del hogar, de la familia y también de los ingresos que obtienen de

su trabajo.

Asi mismo, se evidencia que las mujeres utilizan en menor medida las TIC que los hombres
para actividades fundamentales para la autonomia econémica. Por ejemplo, para banca

electronica, comprar u ordenar productos, tramites con el gobierno, y venta de bienes y
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servicios. En mayor medida lo usan para redes sociales, para educacion y aprendizaje y
obtener informacion. (CONPES 4080, 2022, p.48)

Esta ruta de acciones 2022- 2030 busca que se logre cumplir con el quinto ODS de desarrollo
sostenible para buscar la equidad de las mujeres, lo que implica que el Estado colocara a 39 de sus
instituciones en pro de lograr la reduccion de las desigualdades de género. Aunque el pais ha
mostrado avances significativos, los problemas en entornos digitales y la violencia que deben
enfrentar las mujeres se hace cada vez méas notoria y extrema por lo que en la actualidad
colombiana son aspectos que se discuten en medios de comunicacién, en el Congreso de la

Republica y en instituciones de educacién superior.

De la misma manera, el ODS 9 en su meta 9 hace referencia a aumentar el acceso a las tecnologias
de la informacion y las comunicaciones y al acceso a internet para todas las personas. Toda vez
que el tener la posibilidad de acceder a la red repercute en aspectos no solo de diversion sino de
formacion, empleabilidad, salud, trabajo, educacion. Al tener la posibilidad de acceder a la red,
tanto hombres como mujeres de territorios alejados, apartados y selvaticos de Colombi,a el Estado
cumple con llegar con toda su oferta de servicios para el cumplimiento de derechos fundamentales,

sociales y culturales.
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Capitulo 11
Normativa Colombiana sobre los derechos de la mujer a una vida libre de violencia

El siguiente capitulo tiene como objetivo identificar los avances normativos y la regulacion
existente en Colombia en relacion con la mujer colombiana, las redes sociales y los derechos
digitales. En un mundo cada vez mas interconectado, las redes sociales han adquirido una
relevancia sin precedentes, convirtiéndose en plataformas esenciales para la comunicacién, el
comercio y la expresion personal. No obstante, este crecimiento exponencial también plantea
desafios significativos en términos de privacidad, seguridad y derechos de los usuarios. En este
contexto, es crucial analizar si la legislacion colombiana ha evolucionado para abordar estas
nuevas realidades, garantizando un equilibrio entre la innovacion tecnologica y la proteccion de

los derechos fundamentales.

Normativa Internacional

La Convencién sobre la Eliminacion de Todas las Formas de Discriminacion contra la Mujer
(CEDAW) aborda de manera integral los derechos de las mujeres, y varios de sus articulos tienen
una relacion directa con los derechos digitales y el uso de redes sociales. A pesar de que estas
categorias no aparecen sefialadas de manera textual si se puede extender su interpretacion de
acuerdo con los contextos actuales.

En su articulo 2, establece la obligacion de los estados parte de condenar la discriminacion contra
la mujer en todas sus formas y de adoptar medidas apropiadas para eliminar dicha discriminacion,
ya sea en el ambito publico o privado. Esto incluye la proteccién contra la discriminacién y la
violencia en linea. En su articulo 3 obliga a los estados parte a tomar todas las medidas adecuadas,
en todos los campos, incluida la legislacion, para garantizar el desarrollo y el adelanto de la mujer,
asegurando su pleno desarrollo y progreso. En el contexto digital, esto implica asegurar que las

mujeres puedan participar plenamente y sin discriminacion en el entorno digital y en el uso de
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redes sociales.

En su articulo 5 pide a los estados parte a modificar los patrones socioculturales de conducta de
hombres y mujeres con miras a eliminar prejuicios y practicas habituales y de cualquier otra indole
que estén basadas en ideas de grandeza de cualquiera de los sexos. Esto es particularmente
relevante en las redes sociales, donde es crucial combatir los estereotipos y la violencia de género.
En su articulo 7 garantiza a las mujeres la igualdad en la vida politica y publica. En el &mbito
digital, esto implica garantizar que las mujeres puedan participar en debates en linea y en la

formulacion de politicas digitales sin enfrentar discriminacidn o acoso.

Por el lado del articulo 10 aborda la igualdad en la educacion y el acceso a la informacion. En el
contexto digital, esto significa asegurar que las mujeres y las nifias tengan igual acceso a la
tecnologia y a la informacidn disponible en internet y a través de redes sociales. En el articulo 11,
relacionado con los derechos laborales, garantiza la igualdad de oportunidades y condiciones
laborales. En el entorno digital, esto incluye la proteccion contra el acoso y la discriminacion en
linea en el lugar de trabajo. En su articulo 16 se establece la igualdad ante la ley y la igualdad de
oportunidades para acceder a la justicia. Esto es relevante para garantizar que las mujeres puedan
denunciar eficazmente la violencia y la discriminacion en linea. En su articulo 16 se habla sobre
la igualdad en asuntos familiares y en el matrimonio, lo que incluye la proteccion contra la

violencia doméstica y el abuso que puede extenderse a través de las redes sociales.

Por otra parte, El Protocolo Facultativo de la Convencion sobre la Eliminacion de Todas las
Formas de Discriminacién contra la Mujer (CEDAW) establece procedimientos adicionales que
permiten a las mujeres presentar quejas individuales ante el Comité. Algunos de los articulos del

Protocolo Facultativo que tienen relacién con los derechos digitales y el uso de redes sociales son:

El articulo 1 establece el derecho de cualquier individuo o grupo de individuos, bajo la jurisdiccion
de un estado parte en el Protocolo, a presentar comunicaciones al Comité alegando ser victimas de
una violacién de sus derechos. Esto podria hacerse extensivo a las violaciones relacionadas con el

acoso o la discriminacion en linea. En su articulo 2 se definen los criterios de admisibilidad de las
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comunicaciones, incluyendo el agotamiento de los recursos internos y la no duplicidad de la
investigacion. Esto es relevante para los casos de violencia digital, ya que las victimas deben
buscar soluciones dentro del sistema judicial nacional antes de acudir al Comité. El articulo 3
permite al Comité solicitar medidas provisionales para evitar dafios irreparables a las victimas. En
el contexto digital, esto podria incluir medidas para detener el ciberacoso o la divulgacion no

consentida de informacidn personal.

En el articulo 4 se establece el procedimiento de examen de las comunicaciones por el Comite,
asegurando que se consideren de manera confidencial y respetando el debido proceso. Esto es
crucial para proteger la privacidad de las victimas de violencia digital y garantizar que sus casos
se manejen con la debida diligencia. En el articulo 5 permite al Comité llevar a cabo
investigaciones sobre violaciones graves de los derechos de las mujeres. En el &mbito digital, esto
puede incluir investigaciones sobre practicas generalizadas de acoso o discriminacion en
plataformas de redes sociales. En el articulo 7 obliga a los estados parte a tomar todas las medidas
apropiadas para asegurar que los individuos bajo su jurisdiccion no sean objeto de malos tratos o
intimidaciones como consecuencia de la comunicacion con el Comité. Esto es especialmente

relevante para proteger a las denunciantes de represalias en el entorno digital.

Estos articulos fortalecen la capacidad de las mujeres para buscar justicia y proteccién en casos de
discriminacién y violencia digital, aunque no se establezca de manera directa, proporciona un
mecanismo internacional adicional para abordar las violaciones de los derechos en el contexto de

las redes sociales y el entorno digital.

Convencion de Belém do Para

La Convencion Interamericana para Prevenir, Sancionar y Erradicar la Violencia contra la Mujer,
conocida como la "Convencion de Belém do Pard", aborda la violencia contra las mujeres en un
contexto amplio, que puede aplicarse a situaciones de violencia digital y redes sociales. La ley 248

de 1995 es la ley aprobatoria de la Convencién Do Belem do Para en Colombia.

El articulo 2 define la violencia contra la mujer y establece que esta puede ocurrir tanto en el
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ambito pablico como privado. La violencia digital, incluyendo el ciberacoso y la violencia en redes
sociales, se enmarca en esta definicion amplia de violencia contra la mujer. En el articulo 3 se
sefiala el derecho de todas las mujeres a una vida libre de violencia, tanto en la esfera pablica como
en la privada. Esto incluye el entorno digital, donde las mujeres tienen derecho a no ser objeto de

acoso, intimidacion o cualquier forma de violencia.

En el articulo 4 se establecen los derechos protegidos bajo la convencion, incluyendo el derecho
de las mujeres a ser respetadas y a no ser objeto de discriminacion. En el contexto de redes sociales
y derechos digitales, esto implica la proteccidn contra discursos de odio, acoso y discriminacion
en linea. En el articulo 5 subraya que toda mujer tiene derecho al libre y pleno ejercicio de sus
derechos civiles, politicos, econdmicos, sociales y culturales. Esto incluye el acceso y
participacion en plataformas digitales y redes sociales sin temor a la violencia o discriminacion.
El articulo 7 pide a los estados parte adoptar politicas orientadas a evitar y castigar la violencia
contra las mujeres. Esto incluye la implementacion de medidas legales y administrativas

especificas para abordar la violencia digital y proteger a las mujeres en el entorno en linea.

El articulo 8 exige a los estados parte a adoptar medidas para modificar los modelos sociales y
culturales de conducta de hombres y mujeres, incluyendo campafias educativas y de
sensibilizacion. Esto es relevante para contrarrestar el acoso y la violencia de género en las redes
sociales. En su articulo 9 aborda la importancia de la cooperacion internacional para prevenir,
sancionar y erradicar la violencia contra la mujer. Esto incluye la colaboracion en la creacion de

politicas y estrategias para enfrentar la violencia digital y el abuso en linea a nivel internacional.

Estos articulos de la Convencién de Belém do Para proporcionan un marco legal para abordar la
violencia contra las mujeres en todos los ambitos, incluyendo el digital. La implementacion de
estos articulos en las legislaciones nacionales es crucial para proteger a las mujeres de la violencia

y discriminacion en las redes sociales y otros entornos digitales.

Declaracion y Plataforma de Accion de Beijing

La Declaracion y Plataforma de Accion de Beijing, adoptada en la Cuarta Conferencia Mundial
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sobre la Mujer en 1995, establece un marco para el empoderamiento de las mujeres y la igualdad
de género en diversas esferas. Varios articulos y secciones de este documento tienen relevancia
directa con los derechos digitales, el uso de redes sociales y la proteccion de las mujeres en el
entorno digital.

En la seccion B: Educacion y Capacitacion de la Mujer en el parrafo 82 aborda la importancia de
garantizar el acceso de las mujeres y las nifias a la educacion y la tecnologia de la informacion.
Esto incluye la alfabetizacion digital y el acceso a las tecnologias de la informacién y la
comunicacion (TIC), fundamentales para su participacion en el entorno digital. En el parrafo 83
establece que los gobiernos deben desarrollar politicas y programas que eliminen las barreras al
acceso de las mujeres a la educacion en TIC, fomentando su uso efectivo y seguro de las redes
sociales y otras plataformas digitales.

De igual manera en la seccion J: Las Mujeres y los Medios de Difusion en su parrafo 234 destaca
la necesidad de aumentar la participacion y el acceso de las mujeres a la expresion y toma de
decisiones a través de los medios de comunicacion y nuevas tecnologias de comunicacién. Esto
incluye su representacion en redes sociales y otros medios digitales. En el Parrafo 235 pide a los
medios de comunicacion a evitar la perpetuacion de estereotipos negativos y la discriminacion

contra las mujeres, lo que es crucial en el contexto de las redes sociales y la cultura digital.

En la seccion D: Violencia contra la Mujer, en su parrafo 124 advierte que la violencia contra la
mujer puede manifestarse de muchas formas, incluyendo la violencia en linea y el acoso a través
de las redes sociales. Aboga por medidas legales y politicas para prevenir y sancionar estas formas
de violencia. En su parrafo 125 promueve el desarrollo de estrategias de prevencion, incluyendo
la sensibilizacién y educacion publica sobre la violencia en linea y los derechos digitales de las

mujeres.

En la seccion I: Derechos Humanos de la Mujer en su parrafo 223, enfatiza la obligacion de los
estados de garantizar la proteccion de los derechos humanos de las mujeres en todos los contextos,

incluyendo el digital. Esto incluye la proteccion contra violaciones de privacidad, seguridad y
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libertad de expresion en el entorno digital.

Estas secciones de la Declaracion y Plataforma de Accidn de Beijing establecen un marco para
abordar las cuestiones relacionadas con los derechos digitales y el uso de redes sociales,
promoviendo la igualdad de género y protegiendo a las mujeres contra la violencia y la

discriminacion en el entorno digital

Convenio sobre la Cibercriminalidad

El Convenio sobre la Cibercriminalidad, también conocido como Convenio de Budapest, es un
tratado internacional que aborda los delitos informéticos y otros crimenes cometidos a través de
internet. Varios articulos del Convenio son relevantes en el contexto de la proteccion de las

mujeres, los derechos digitales y el uso de redes sociales:

En su articulo 2 penaliza el acceso no autorizado a sistemas informaticos. Es relevante para
proteger a las mujeres contra el acceso no autorizado a sus cuentas en redes sociales, correos
electronicos y otros servicios digitales, una practica comun en casos de acoso y violencia digital.
En el mismo sentido el articulo 3 prohibe la interceptacion no autorizada de datos informaticos.
Esto protege la privacidad de las comunicaciones de las mujeres en el &mbito digital y en redes

sociales, previniendo el espionaje y la vigilancia no consentida.

En este convenio sobre la cibercriminalidad, en el articulo 4 se penaliza la alteracion, dafio, borrado
o deterioro de datos informaticos sin autorizacion. Este articulo es crucial para prevenir la
manipulacion de informacion personal de las mujeres en redes sociales y otras plataformas
digitales. En el mismo sentido, prohibe la interferencia con el funcionamiento de sistemas
informaticos y protege a las mujeres contra ataques que pueden ser utilizados para silenciar su

participacion en plataformas digitales.

De la misma forma, es importante resaltar que el Convenio de Budapest aborda en su articulo 9
las ofensas relacionadas con la pornografia infantil mostrando un compromiso contra el abuso, la
explotacion en la red al igual que la proteccion de las mujeres contra la violencia digital y el

contenido no consensuado. De ahi que en articulo 10 se aborden las Infracciones relacionadas con
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derechos de autor y derechos conexos, siendo relevante en el contexto de la difusion no autorizada
de iméagenes y videos, que puede incluir la distribucion de contenido intimo sin consentimiento,

una forma de violencia digital que afecta desproporcionadamente a las mujeres.

En cuanto a las sanciones, en su articulo 13 advierte que los estados deben adoptar medidas
legislativas para sancionar las conductas delictivas establecidas en el convenio. Es fundamental
para asegurar que existan consecuencias legales efectivas para los causantes de violencia digital y
ciberacoso. Estos articulos del Convenio de Budapest forman un marco legal para combatir la
cibercriminalidad, protegiendo a las mujeres de diversas formas de violencia y abusos en el entorno

digital y en las redes sociales.

Carta Iberoamericana de principios y derechos en los entornos digitales

Colombia hizo parte de la XXVIII Cumbre Iberoamericana de Jefes de Estado y de Gobierno el
25 de marzo de 2023, donde se adopto este documento con el fin de impulsar los derechos digitales
con un enfoque declarativo mas no vinculante. El objetivo de esta carta es disefiar principios

comunes para que los paises los articulen dentro de sus legislaciones o politicas (2023, p.4).

El documento contiene diez puntos en los que se analiza la situacion y se genera una serie de
compromiso a nivel general. Los enfoques que se manejan son los siguientes: derechos y deberes
en los entornos digitales, inclusion digital y conectividad, privacidad, confianza, seguridad de
datos y ciberseguridad, acceso pleno a la educacién, la cultura y la salud en entornos digitales
inclusivos y seguros, atencién a nifias, nifios y adolescentes, participacion social, econémica y
politica en entornos digitales justos y sostenibles, administracion pablica digital, economia digital

justa, inclusiva y segura.

Frente a las acciones que son de relevancia nacional para que se puedan reforzar en el
ordenamiento juridico colombiano en aras de la busqueda de la proteccidn y evitar violencia de
género en entornos digitales, se observan las siguientes que estan contenidas en la carta: un
abordaje de las tecnologias emergentes que no renuncie a la centralidad de las personas, asistencia

y cooperacion iberoamericana para la transformacion digital, traducir las nuevas realidades a los
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contestos actuales, impulsar el acceso a servicios de conectividad sin discriminacion, ejecutar
marcos legales colectivos para luchar contra la violencia digital y el cibercrimen, trabajar para que
la transformacion digital potencie el acceso a la educacion y la salud, promocién de politicas para
asegurar el respeto a la integridad, intimidad y privacidad de los menores en entornos digitales,
combatir la desinformacion y promover la eleccién de servicios y contenidos digitales, trabajar
para que los servicios digitales de los estados sean inclusivos y accesibles, la transformacion digital
debe ser respetuosa de los derechos de las personas tanto en su papel como trabajadores como
usuario y consumidores, ética y responsabilidad de las tecnologias emergentes y generar sinergias
con otras iniciativas globales. (carta iberoamericana de principios y derechos en entornos digitales,
2023)

Los anteriores tratados hacen parte de las leyes colombianas debido que algunos han sido
ratificados mientras que otros ingresan a las normas colombianas por lo que se conoce como
bloque de constitucionalidad, que se entiende de acuerdo a lo sefialado en la sentencia colombiana
C-582-99 del Magistrado Ponente Alejandro Martinez Caballero: “Conformado por aquellos
principios y normas que han sido normativamente integrados a la Constitucion por diversas vias y
por mandato expreso de la Carta, por lo que entonces tienen rango constitucional, como los tratados
de derecho humanitario” (Sentencia C-582/99, P. 1). Es decir que, aunque no estén en la carta
magna hacen parte de la legislacién y por lo tanto deben ser aplicados en todo el territorio

colombiano.

Tabla 6 Tratados - convenios internacional avalados por Colombia

Nombre del Fechay Tramite Tramite Contenido
tratado lugar de interno  internacional
adopcion
Convencion Bogota, 2 de Ley 8 de Ratificacion: 3 Articulo 1. Los  Estados
Interamericana mayo de 1959 de junio de Americanos convienen en otorgar

sobre concesion 1948 1959 Fecha de a la mujer los mismos derechos
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de los derechos

civiles a la

mujer

Convencion Nueva York,
sobre la 18 de

diciembre de

1979

eliminacion de
todas las formas
de
discriminacion
contra la mujer

(CEDAW)

Ley 51
1981,
Decreto
2492
1982

de

de

entrada en
vigor para
Colombia: 3

de junio de
1959
Ratificacion:
19 de enero de

1982 Fecha de

entrada en
vigor para
Colombia: 18

de febrero de
1982

civiles de que goza el hombre.

Articulo 2: Los estados parte
condenan la discriminacion
contra la mujer en todas sus
formas, convienen en seguir, por
todos los medios apropiados y

sin dilaciones, una politica

encaminada a eliminar la
discriminacion contra la
mujer...

Articulo 3: Los estados parte
tomardn en todas las esferas, y
en particular en las esferas
politica, social, econdémica y
cultural, todas las medidas
apropiadas, incluso de caracter
legislativo, para asegurar el
pleno desarrollo y adelanto de la
mujer, con el objeto de
garantizarle el ejercicio y el
goce de los derechos humanos y
las libertades fundamentales en
igualdad de condiciones con el

hombre
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Articulo 5: Los estados parte
tomaran todas las medidas

apropiadas para:

a. Modificar los patrones
socioculturales de
conducta de hombres y
mujeres, con miras a
alcanzar la eliminacion de
los prejuicios y las
practicas
consuetudinarias 'y de
cualquier otra indole que
estén basados en la idea
de la inferioridad o
superioridad de
cualquiera de los sexos o
en funciones
estereotipadas de

hombres y mujeres...

Articulo 7: Los estados parte
tomaran todas las medidas
apropiadas para eliminar la
discriminacion contra la mujer
en la vida politica y publica del
pais Y, en particular,
garantizardn a las mujeres, en
igualdad de condiciones con los

hombres
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Protocolo Nueva York,
facultativo de la 6 de octubre
Convencion de de 1999

Las Naciones

Ley 948
de 2005
Sentencia

C-

Ratificacion:
23 de enero de
2007 Fecha de

entrada en

Articulo 10: Los estados parte

adoptaran todas las medidas

apropiadas para eliminar la
discriminacion contra la mujer, a
fin de asegurarle la igualdad de
derechos con el hombre en la
esfera de la educacion y en
particular para asegurar, en
condiciones de igualdad entre

hombres y mujeres.

Articulo 15: Los estados parte
reconoceran a la mujer la

igualdad con el hombre ante la

ley.

Articulo 16: Trata sobre la
igualdad en asuntos familiares y
en el matrimonio, lo que incluye
la proteccion contra la violencia
doméstica y el abuso que puede

extenderse a través de las redes

sociales.

Articulos2 -3 -4-5-7

Articulo 2: Las comunicaciones

podran ser presentadas por
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Unidas para la

eliminacion de

todas las formas

de

discriminacion

contra la mujer

Convencion Belem do
Interamericana Para, 9 de
para prevenir, junio de

sancionar

erradicar

y 1994

la

322/2006,
Decreto
4685 de
2007

Ley 248
de 1995
Sentencia
C-408 de
1996,

vigor para
Colombia: 23
de abril de
2007

Adhesion: 15
de noviembre
de 1996 Fecha
de entrada en

vigor para

personas o grupos de personas
que se hallen bajo la jurisdiccion
del estado parte y que aleguen
ser victimas de una violacion
por ese estado parte de
cualquiera de los derechos
enunciados en la Convencion, o
en nombre de esas personas o

grupos de personas...

Articulo 5

1. Tras haber recibido una
comunicacion y antes de llegar a
una conclusion  sobre  sus
fundamentos, en  cualquier
momento el Comité podra dirigir
al estado parte interesado, a los
fines de su examen urgente, una
solicitud para que adopte las
medidas provisionales necesarias
para evitar posibles dafios
irreparables a la victima o las

victimas de la supuesta violacién.

Articulo 2:  Se entendera que
violencia contra la mujer
incluye la violencia fisica,

sexual y psicologica:
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violencia contra
la mujer
“Convencion De

Belem Do Para”

Decreto
1276
1997

de

Colombia: 15
de diciembre

de 1996

a. Que tenga lugar dentro de la
familia o unidad doméstica o en
cualquier otra relacion
interpersonal, ya sea que el
agresor comparta o haya
compartido el mismo domicilio
que la mujer, y que comprende,
entre otros, violacion, maltrato

y abuso sexual,

b. Que tenga lugar en Ia
comunidad y sea perpetrada por

cualquier persona

y que

comprende, entre otros,
violacion, abuso sexual, tortura,
trata de personas, prostitucion
forzada, secuestro y acoso
sexual en el lugar de trabajo, asi
como en instituciones
educativas, establecimientos de

salud o cualquier otro lugar.

c. Que sea perpetrada o tolerada
por el Estado o sus agentes,

donde quiera que ocurra.

Articulo 3: Toda mujer tiene
derecho a una vida libre de
violencia, tanto en el ambito

publico como en el privado.
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Articulo 4: Establece los
derechos protegidos bajo la
convencién, incluyendo el
derecho de las mujeres a ser
respetadas y a no ser objeto de

discriminacion.

Articulo 5: Toda mujer podra
ejercer libre y plenamente sus
derechos  civiles, politicos,
econdémicos, sociales y
culturales y contard con la total
proteccion de esos derechos
consagrados en los instrumentos
regionales e internacionales
sobre derechos humanos. Los
estados parte reconocen que la
violencia contra la mujer impide
y anula el ejercicio de esos

derechos.

Articulo 7: Los estados parte
condenan todas las formas de
violencia contra la mujer y
convienen en adoptar, por todos
los medios apropiados y sin
dilaciones, politicas orientadas a

prevenir, sancionar y erradicar




UOC

Universitat Oberta
de Catalunya

Pacto

Ley 74 de

dicha violenciay en llevar a cabo

lo siguiente...

Articulo 8: Los estados parte
convienen en adoptar, en forma
progresiva, medidas especificas,

inclusive programas para...

Articulo 9: Para la adopcion de
las medidas a que se refiere este
capitulo, los estados parte
tendran especialmente en cuenta
la situacion de vulnerabilidad a
la violencia que pueda sufrir la
mujer en razon, entre otras, de su
raza o de su condicion étnica, de
migrante, refugiada 0
desplazada. En igual sentido se
considerard a la mujer que es
objeto de violencia cuando esta
embarazada, es discapacitada,
menor de edad, anciana, o esta en
situacion socioecondmica
desfavorable o afectada por
situaciones de conflictos
armados o de privacion de su

libertad.

Articulo 2: 1. Cada uno de los
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Internacional 1968 / 23-
de Derechos 03-76
Civiles y
Politicos 1966
ONU

estados parte en el presente
Pacto se compromete a respetar
y a garantizar a todos los
individuos que se encuentren en
su territorio y estén sujetos a su
jurisdiccion  los derechos
reconocidos en el presente
pacto, sin distincion alguna de
raza, color, sexo, idioma,
religién, opinidén politica o de
otra indole, origen nacional o
social, posicion econdmica,
nacimiento o cualquier otra

condicidn social.

Articulo 3: Los estados parte en
el presente pacto se comprometen
a garantizar a hombres y mujeres
laigualdad en el goce de todos los
derechos civiles y politicos
enunciados en el presente Pacto.

Articulo 17: 1. Nadie sera objeto
de injerencias arbitrarias o
ilegales en su vida privada, su
familia, su domicilio o su
correspondencia, ni de ataques

ilegales a su honra y reputacion.

2. Toda persona tiene derecho a la

proteccion de la ley contra esas
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injerencias 0 esos ataques.

Articulo 19: 1. Nadie podra ser
molestado a causa de sus

opiniones.

2. Toda persona tiene derecho a la
libertad de expresion; este
derecho comprende la libertad de
buscar, recibir 'y difundir
informaciones e ideas de toda
indole, sin consideracion de
fronteras, ya sea oralmente, por
escrito o en forma impresa o
artistica, o por cualquier otro
procedimiento de su eleccion.

Articulo 20: 1. Toda propaganda
en favor de la guerra estara

prohibida por la ley.

2. Toda apologia del odio
nacional, racial o religioso que
constituya incitacion a la
discriminacion, la hostilidad o la

violencia estara prohibida por la

ley.

Articulo 26: Todas las personas
son iguales ante la ley y tienen
derecho sin discriminacion a

igual proteccion de la ley. A este
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Declaracion y
Plataforma de
Accion de
Beijing 1995
Convenio de
Budapest
Carta
iberoamericana

de principios y

derechos en los

entornos

digitales

15 de
septiembre
de 1995 -
Beijing,
China.

1 de julio de
2004 -
Budapest,
Hungria
Santo
Domingo,
en
Republica
Dominicana.

25 — mar -

Ley 1928
de 2018

16 de marzo de

2020

respecto, la ley prohibird toda
discriminacion y garantizard a
todas las personas proteccion
igual y efectiva contra cualquier
discriminacion por motivos de
raza, color, sexo, idioma,
religion, opiniones politicas o de
cualquier indole, origen nacional
0 social, posicién econdmica,
otra

nacimiento o cualquier

condicion social.
Seccion  B:  Educaciéon vy
Capacitacion de la Mujer.
Seccion J: Las Mujeres y los
Medios de Difusion.

Seccion D: Violencia contra la
Mujer.

Seccion I: Derechos Humanos de
la Mujer.
Articulos2-3-4-5-9-10-
12 -13

Principios del 1 al 10
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2023.

Fuente: Elaboracion propia.

Normativa Nacional
Constitucion Politica de Colombia

En cuanto a la constitucion Politica de Colombia se debe indicar que dentro de del Titulo 1l se
busca la proteccion de los derechos fundamentales de cualquier ciudadano:

Tabla 7 Derechos fundamentales en la Constitucion Politica de Colombia

Constitucion politica de Colombia de 1991

Derechos fundamentales

Articulo 11 Derecho a la vida

Articulo 12 Prohibicion de tortura, tratos crueles e
inhumanos.

Articulo 13 Derecho a la libertad, Prohibicion de
discriminacion.

Articulo 14 Reconocimiento personalidad juridica.

Articulo 15 Derecho a la intimidad, derecho al buen

nombre, Proteccion de datos.

Articulo 16 Libre desarrollo de la personalidad.

Articulo 17 Prohibicion de esclavitud.

Articulo 18 Libertad de conciencia.
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Articulo 19

Articulo 20

Articulo 21

Articulo 22

Articulo 23

Articulo 24

Articulo 28

Articulo 29

Libertad de culto.

Libertad de expresion.

Se garantiza el derecho a la honra.

La paz es un derecho y un deber de

obligatorio cumplimiento.

Toda persona tiene derecho a presentar
peticiones respetuosas a las autoridades por
motivos de interés general o particular y a

obtener pronta resolucion.

Todo colombiano, con las limitaciones que
establezca la ley, tiene derecho a circular
libremente por el territorio.

Toda persona es libre.

El debido proceso se aplicard a toda clase de

actuaciones judiciales y administrativas.

Fuente: Elaboracion propia.

Los anteriores derechos guardan relacion intrinseca con los derechos humanos, los derechos
fundamentales y los derechos digitales debido a que son los atributos minimos con los que debe
contar una persona para la realizacion de su ser en contextos de interaccion social real o en contexto
de interaccion digital. La Constitucion Politica de Colombia, desde su inicio, resalta la importancia

de dejar por escrito las caracteristicas sobre los cuales se deben seguir los procesos administrativos,

sociales, culturales y judiciales en el territorio suramericano.
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Ley 1257 de 2008 - Ley de Violencia contra las mujeres

La Ley 1257 de 2008 de Colombia es una legislacion integral disefiada para abordar y combatir la
violencia de género en todas sus formas. Esta ley tiene un impacto significativo en la proteccion
de los derechos de las mujeres y establece medidas claras para prevenir, sancionar y erradicar la
violencia contra las mujeres. Aunque la Ley 1257 de 2008 no menciona explicitamente la violencia
digital, su enfoque integral sobre la violencia de género abarca todas las formas de violencia,

incluyendo las que ocurren en el entorno digital.

La Ley 1257 de 2008 define la violencia de género de manera amplia, abarcando cualquier accion
u omision que cause muerte, dafio o sufrimiento fisico, sexual, psicologico, econémico o
patrimonial a las mujeres. Este reconocimiento integral permite abordar todas las formas de
violencia que afectan a las mujeres en diferentes contextos, tanto en el ambito publico como
privado.

En el mismo sentido, la ley establece la obligacién del Estado de implementar politicas y
programas de prevencion de la violencia de género. Esto incluye campafias de sensibilizacion y
educacion para cambiar actitudes y comportamientos que perpetlan la discriminaciéon y la
violencia contra las mujeres. La prevenciéon también implica la capacitacion de funcionarios

publicos y la promocidn de la igualdad de género en todos los niveles de la sociedad.

La norma garantiza a las mujeres victimas de violencia el acceso a medidas de proteccion y a
servicios de atencion integral. Esto incluye refugios, asistencia legal, apoyo psicoldgico y servicios
de salud. Se establecen medidas cautelares y 6rdenes de proteccion para garantizar la seguridad de
las mujeres y evitar nuevas agresiones. Igualmente, establece sanciones especificas para los
perpetradores de violencia de género. Estas sanciones buscan no solo castigar a los agresores, sino
también prevenir la recurrencia de la violencia. Las penas pueden incluir medidas restrictivas,

multas y la obligacion de participar en programas de reeducacion y rehabilitacion.

Este estatuto promueve el acceso a la justicia para las victimas de violencia de género, asegurando

que puedan denunciar los hechos sin temor a represalias y recibir un trato justo y digno. Se
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establece la obligacion de las autoridades judiciales y policiales de actuar con diligenciay celeridad
en los casos de violencia de género. La atencion integral a las victimas incluye no solo la proteccion
inmediata, sino también la reparacién de los dafios sufridos. Esto puede implicar compensaciones
economicas, rehabilitacion y reintegracion social. La ley reconoce el derecho de las victimas a ser
reparadas de manera adecuada y a recibir el apoyo necesario para superar las consecuencias de la

violencia.

La ley incorpora un enfoque de derechos humanos y un enfoque diferencial, reconociendo que la
violencia de género puede afectar de manera diferente a mujeres en diversas situaciones, como las
mujeres indigenas, afrodescendientes, discapacitadas, entre otras. Este enfoque asegura que las
medidas de proteccion y atencién sean adecuadas a las necesidades especificas de cada grupo de

mujeres.
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Capitulo 111
Derechos digitales, redes sociales y sociedad de la informacion

La revolucidn de la tecnologia y toda la etapa de modernizacion que se ha experimentado en los
altimos afios a nivel mundial, ha provocado que exista un nuevo mundo paralelo a la realidad
mediado por la tecnologia. En la actualidad, la mayoria de personas tienen acceso a una
computadora, a un teléfono celular o pueden encontrar estos medios en lugares como centros
educativos o lugares donde se alquila un equipo para poder ingresar a la red. Esta tendencia ha
demandado que se exija la proteccion de los derechos en esa nueva realidad. De ahi que se entre a
denominarlos derechos digitales que “engloba los derechos de los ciudadanos en el entorno digital,
ya sean derechos fundamentales o derechos ordinarios. Esta categoria es especialmente relevante
porque la transformacién digital debe tener como principio estructural maximizar la calidad de la

democracia y los derechos.” (Barrio, 2021. p. 207).

Al hablar de derechos digitales se entra en la discusion sobre las implicaciones de este hecho. Por
un lado, hay quienes consideran que los derechos digitales son los mismos derechos humanos pero
Ilevados a un plano de entornos digitales. Mientras que otros consideran que los derechos digitales,
ademas, deben incluir la creacién de nuevos derechos teniendo en cuenta que el ambiente es

diferente y los problemas que se ocasiones son complejos y difieren de la vida real.

“El concepto derechos digitales viene a referir una evidente preocupacion por las transformaciones
digitales y las implicaciones sobre los derechos fundamentales™ (Rebollo, 2023, p. 36), pero no es
necesaria la creacion de nuevos derechos o crear un nuevo rango dentro de la clasificacion que ya
se tiene sobre estos. Es decir, que las nuevas realidades digitales demandan que se haga un proceso
de analisis y reflexion de los derechos fundamentales para poder insertarlos en la legislacion de

cada pais para su proteccion frente a nuevas vulneraciones que se puedan presentar.

Los derechos digitales “engloban los derechos de los ciudadanos en el entorno digital, ya sean
derechos fundamentales o derechos ordinarios. Esta categoria es especialmente relevante porque
la transformacion digital debe tener como principio estructural maximizar la calidad de la

democracia y los derechos” (Barrio, 2021, p. 207).

En el Plan Nacional de Desarrollo de Colombia (2022-2026) se reconoce la necesidad de la
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seguridad digital en entornos digitales para la proteccion de la dignidad y el desarrollo integral de
las personas: “El cambio global en las interacciones humanas derivadas del uso de las TIC conlleva
a que las personas estén expuestas a posibles amenazas a sus medios de vida y dignidad, coartando
sus libertades y su desarrollo integral” (PND 2022 — 2024, p. 94). De ahi que se proyecte la
creacion de una Agencia Nacional de Seguridad Digital y Asuntos Espaciales cuyo propdésito sera
el de velar por la seguridad digital, contrarrestar los ataques informaticos tanto de las instituciones
del Estado como en los entornos digitales de los ciudadanos en busqueda de la proteccion de su
dignidad.

Sin embargo, hasta el momento no se ha logrado la creacion de esta agencia, ya que el Proyecto
de Ley 023 de 2023 en el segundo semestre del 2023 obtuvo la primera aprobacion de cuatro en la
Céamara de Representantes, pero no se ha seguido con la discusién puesto que se ha dado
importancia a las reformas a la salud, educacion, trabajo y demas propuestas por el mandatario

Gustavo Petro Urrego.

Tabla 8 Derechos fundamentales y derechos digitales

Derechos Nuevos derechos

fundamentales digitales

Derecho a la Al acceso a la
igualdad 'y no informacion y al
discriminacion acceso efectivo a
internet.

Derecho a una vida

libre de violencia

Derecho a la

integridad personal

Derecho a la

autodeterminacion.
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Derecho a la libertad
de expresion.

Derecho a la
privacidad y a la
proteccion de los

datos personales.

Derechos sexuales y
reproductivos de las

mujeres.

Derecho a la
proteccion del honor

y la reputacion.

Derecho a la libertad
de reunion y

asociacion.

Fuente: Elaboracion propia a partir de Organizacion de los Estados Americanos (2021). La
violencia de género en linea contra las mujeres y nifias: Guia de conceptos basicos, herramientas

de seguridad digital y estrategias de respuesta.
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Ley 1581 de 2012 - Ley de Proteccion de Datos Personales

La Ley Estatutaria 1581 de 2012 de Colombia, también conocida como la Ley de Proteccion de
Datos Personales, guarda una estrecha relacion con los derechos digitales. Esta ley establece el
marco legal para la proteccion de los datos personales en Colombia, garantizando el derecho
fundamental a la privacidad y proteccién de la informacion personal. En esta ley se aborda el
tema de la proteccion de la privacidad ya que asegura que las personas tengan control sobre sus
datos personales (articulo 1) Esto incluye el derecho a conocer, actualizar y rectificar la
informacidn que se haya recogido sobre ellos en bases de datos publicas o privadas (articulo 1y 8
) Se protege el derecho a la intimidad y a la privacidad en el entorno digital (articulo 5y 6)

asegurando que los datos personales no sean utilizados sin consentimiento del titular.

De la misma manera, aborda el tema del consentimiento Informado (articulo 9) al establecer que,
para recolectar, almacenar, usar o compartir datos personales, las entidades deben obtener el
consentimiento previo, explicito e informado del titular de los datos. Este principio es crucial en
el ambito digital, donde la recoleccion de datos personales es frecuente y masiva. Adicionalmente
la ley aborda el aspecto del derecho al acceso y rectificacion (articulos 8 y 18) debido que los
ciudadanos tienen el derecho de acceder a sus datos personales y solicitar la correccion de datos

inexactos o incompletos.

Por otro lado, aunque la Ley 1581 de 2012 no menciona explicitamente el "derecho al olvido", se
establece que los datos deben ser eliminados cuando ya no sean necesarios para los fines para los
cuales fueron recolectados, lo cual est4 alineado con este derecho digital. En el entorno digital,
este derecho permite a los individuos solicitar la eliminacion de informacidn que ya no desean que
esté disponible en internet. En el mismo sentido, se hace referencia a la transparencia en el
Tratamiento de Datos ya que la ley obliga a las entidades a informar a los titulares sobre el
proposito del tratamiento de sus datos, la existencia de las bases de datos y los mecanismos para

ejercer sus derechos.

Otro aspecto de vital importancia es la Seguridad de la Informacién, donde se requiere que las

entidades implementen medidas técnicas, humanas y administrativas para garantizar la seguridad
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de los datos personales y evitar su adulteracion, pérdida, consulta, uso o acceso no autorizado. En
el ambito digital, esto implica la implementacién de tecnologias y politicas de seguridad
cibernética para proteger los datos personales.

En resumen, la Ley Estatutaria 1581 de 2012 de Colombia es una pieza fundamental en la
proteccion de los derechos digitales, proporcionando un marco legal para la gestion responsable y

segura de los datos personales en el entorno digital.

Ley 1341 de 2009 - principios y conceptos sobre la sociedad de la informacion.

La Ley 1341 de 2009 de Colombia, también conocida como la Ley de Tecnologias de la
Informacion y las Comunicaciones (TIC), sefiala un marco regulatorio para el desarrollo y uso de
las tecnologias de la informacion y las comunicaciones en el pais. Esta ley tiene una relacion
significativa con los derechos digitales, ya que promueve el acceso, la utilizacion y la proteccion

de las TIC en diversos aspectos.

Para el acceso universal a las TIC, la Ley 1341 de 2009 promueve el acceso universal a las
tecnologias de la informacidn y las comunicaciones, buscando reducir la brecha digital y garantizar
que todas las personas tengan la posibilidad de acceder a estas tecnologias. “El Estado y en general
todos los agentes del sector de las Tecnologias de la Informacion y las Comunicaciones deberan
colaborar, dentro del marco de sus obligaciones, para priorizar el acceso y uso a las Tecnologias
de la Informacion y las Comunicaciones “(Ley 1341 de 2009, articulo 2). El acceso a las TIC es
un derecho digital fundamental, ya que permite a las personas participar plenamente en la sociedad
de la informacion y beneficiarse de las oportunidades que estas tecnologias ofrecen de ahi que en

esta ley los articulos 2, 5,7 y 10 sean de vital importancia para el acceso.

Igualmente, la ley establece principios de neutralidad de la red (articulos 2 y 11), asegurando que
los proveedores de servicios de internet traten todos los datos de manera equitativa sin discriminar
o cobrar diferencialmente por usuario, contenido, sitio, plataforma, aplicacion o tipo de equipo. La
neutralidad de la red es esencial para garantizar la igualdad de acceso a la informacion y la libertad

de expresion en el entorno digital.
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En el mismo sentido, en la mencionada ley se establece la obligacion de los proveedores de
servicios de TIC de proteger los derechos de los usuarios, incluyendo la privacidad y la seguridad
de sus datos personales siendo crucial en el ambito digital, donde la proteccion de la informacion
personal y la seguridad cibernética son preocupaciones importantes. “la informacion consignada
en dichas bases de datos tendréa caracter publico, sin perjuicio de la informacion que contenga datos
personales, la cual serd protegida de conformidad con lo establecido por la ley (Articulo 22

numeral 21).

En cuanto a la educacion y alfabetizacion digital (articulo 2 y 10) la ley promueve la alfabetizacion
digital y la educacion en TIC, con el objetivo de capacitar a los ciudadanos para utilizar estas
tecnologias de manera efectiva y segura. La educacion digital es un derecho importante, debido a
que empodera a las personas para participar activamente en la sociedad digital y aprovechar las
oportunidades econémicas, educativas y sociales que ofrece.

Otro aspecto que trae consigo la ley es lo relacionado con la Innovacion y la competitividad, la
Ley 1341 de 2009 fomenta la innovacion y la competitividad en el sector de las TIC, incentivando
el desarrollo de nuevas tecnologias y servicios que pueden mejorar la calidad de vida de los
ciudadanos. El acceso a tecnologias innovadoras y competitivas es un aspecto clave de los
derechos digitales, permitiendo a las personas beneficiarse de los avances tecnoldgicos.

Asi mismo, la ley establece mecanismos de regulacion y supervision para asegurar el
cumplimiento de los principios y objetivos establecidos, incluyendo la proteccion de los derechos
de los usuarios y la promocion del acceso universal a las TIC. La regulacion efectiva es
fundamental para garantizar que los derechos digitales se respeten y se protejan en el entorno

digital.
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Programas del Estado con relacion a redes sociales y derechos digitales

El Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC) de Colombia ha
desarrollado diversos programas enfocados en la promocion y proteccion de los derechos digitales.
Estas iniciativas buscan garantizar que todos los ciudadanos puedan ejercer sus derechos en el
entorno digital de manera segura y responsable. Entre los objetivos principales se encuentran la
educacidn sobre el uso ético y seguro de las tecnologias, la proteccion de la privacidad y los datos
personales, asi como la lucha contra el ciberacoso y otras formas de violencia digital. A través de
estos programas, el MinTIC trabaja para crear un entorno digital inclusivo, seguro y respetuoso de

los derechos de todos los usuarios. Algunos problemas claves de la apuesta del Ministerio son:

Mujeres TIC para el Cambio

Es un programa del Ministerio de Tecnologias de la Informacion y las Comunicaciones de
Colombia (MinTIC) que busca “fomentar el liderazgo femenino a través de procesos de formacion
gratuita para la productividad, que incluyen el fortalecimiento de habilidades para la vida con
cursos de herramientas basicas empresariales y creacion de contenidos”, esto con el fin de que las
mujeres se apropien de las tecnologias también en aspectos relacionados con la inteligencia

artificial, el comercio electronicos y el internet de las cosas.
1,2,3XTIC

Disefiado por el MinTIC con el fin de desarrollar habitos digitales que protejan al momento de
enfrentar riesgos en el uso de las TC y las redes sociales debido a que la realidad obliga a que todos
estén inmersos en actividades donde la red es necesaria para cumplir con los retos del dia a dia.
Las charlas y recursos virtuales son las herramientas usadas para que en esta web se pueda aprender

a manejar las situaciones o contenidos inapropiados.
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CiberPaz

CiberPaz es un programa del MinTIC de Colombia que busca promover el uso responsable, seguro
y accesible de las TIC. En el mismo sentido, busca cerrar la brecha digital y promover la inclusién
y el respeto por los derechos humanos en el entorno digital a través de seis lineas de profundizacion
como lo son la tecnologia y el medio ambiente, la privacidad y la confianza digital, la diversidad
y la sociedad del conocimiento, las libertades tecnoldgicas, el trabajo y los derechos digitales y los
derechos de autor.

Estos programas sin lugar a duda dan la posibilidad a la ciudadania de empezar a utilizar el internet,
las redes sociales y los entornos de manera segura con el fin de cerrar la brecha existente y evitar
cada dia mas los problemas relacionados con el tratamiento de datos y la violencia.

Resultados

Al revisar los datos estadisticos de la Fundacion Pares se puede advertir que los casos de
feminicidio en Colombia son bastante altos, ya que en el afio 2023 se registraron 630 casos. Este
namero representa sin lugar a duda un contexto en el que la mujer demanda una proteccién
adicional, y no solo las mujeres de edades entre los 18 a 59 afios, sino todas las mujeres en general,
incluyendo las mujeres que hacen parte de la comunidad LGBTI, adolescentes, indigenas y

mujeres afro.

En cuanto a la violencia intrafamiliar en el afio 2023, las estadisticas en las mujeres duplican al
caso de los hombres con 77.751 (70.90%). Aunque se haya presentado una leve disminucion con
respecto al afio 2022, se puede evidenciar que las cifras son bastante altas y preocupantes porque

da a entender que las féminas estan siendo desprotegidas y agredidas.

En cuanto a los delitos sexuales, del total de los casos 23.366 registrados, el 81.40% fueron
victimas mujeres, es decir que 19.019 recayé algln tipo de agresion sexual como acoso sexual,
acto sexual violento, acceso carnal violento, acceso carnal abusivo con menores de 14 afios, actos

sexuales con menores de 14 afos.
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Tras la realizacion de la encuesta, cuyo objetivo fue el de dar vistazo para determinar la situacion
actual de la violencia de género en redes sociales en Colombia, se pudo evidenciar que la situacion
de las mujeres con respecto a la violencia de géenero demanda un trabajo mas amplio y de gran
escala a nivel nacional. Asi mismo, se evidencia que los derechos digitales guardan una relacion
casi directa, por lo que se demanda la necesidad de ser implementados en el territorio nacional
colombiano, no solo para que las mujeres se informen o revisen sus redes sociales sino que puedan

generar un impacto en temas de apropiacion o de lo relacionado con el sector productivo.

La encuesta empieza con una serie de preguntas relacionadas con la caracterizacion necesaria. Con
respecto a la ocupacion de las mujeres que dieron respuesta a las encuestas, se evidencia que las
respuestas mas altas son el 27% mujeres empleadas en el sector privado, el 24% independientes y
el 16% empleadas del sector puablico. Con un rango medio, el 7% corresponde a estudiantes, el 8%
desempleadas y el 8% pensionadas. Con el porcentaje inferior del 5% corresponde a docentes y
otro 5% al hogar.

El 72% son mujeres laboralmente activas en el sector publico, privado o independiente, mientras
que el 27% corresponde a mujeres que estan en procesos de formacion, en el hogar, pensionadas

o0 desempleadas.
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Gréfico 12 ¢ Cual es su ocupacion?

B Desempleada

m Docente

B Empleada sector privado
Empleada sector publico

H Estudiante

W Hogar

H Independiente

H Pensionada

Fuente: Elaboracion propia a partir de la encuesta realizada.

El 27% corresponde a empleadas del sector privado, el 24% corresponde a mujeres que laboran de
manera independiente, el 16% a empleadas del sector publico, el 8% a mujeres desempleadas y
pensionadas, el 7% a estudiantes y el 5% a docentes y mujeres que desarrollan funciones en el

hogar.

Grafico 13 ¢ Autoriza el tratamiento de datos?

NO
8%

mNO
N|

Sl
92%

Fuente: Elaboracion propia a partir de la encuesta realizada.
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El 92% de las personas aceptaron la politica de proteccion mientras que el 8% no aceptaron el

tratamiento de sus datos personales.

Gréafico 14 Edad

M De 15 a 17 afos
M De 18 a 28 afios

De 29 a 59 afios
M De 60 a 69 afios

B De 70 a 79 afos

Fuente: Elaboracion propia a partir de la encuesta realizada.

El 73% Corresponde a mujeres entre los 29 a 59 afios.

El 12% de 18 a 28 afios.

El 11% entre las edades de 60 a 69 afios.

De 15 a 17 Afios corresponde al 2% y con el mismo porcentaje las mujeres entre 70 a 79 afios.
El 2% tienen entre 15y 17 afos.

El 2% tienen entre 70 y 79 afos.
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Gréfico 15 Departamentos
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Fuente: Elaboracion propia a partir de la encuesta realizada.

Las personas donde mas respondieron las encuestas fue en el Tolima (167 personas), Bogota con

93 personas, Cundinamarca con 26 personas y Valle del Cauca con 21 personas.

Gréafico 16 Escolaridad

M Primaria

M Secundaria

H Técnico
Tecndlogo

M Universitario

Fuente: Elaboracion propia a partir de la encuesta realizada.
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Grafico 17 Orientacion sexual

H Total

3 1 1

13 1
|

Bisexual = Demisexual Heterosexual Homosexual Lesbiana Pansexual

Fuente: Elaboracion propia a partir de la encuesta realizada.

La orientacion sexual de las mujeres que respondieron las encuestas es: mujeres heterosexuales
377 personas, bisexuales 13 personas, demisexuales (1), homosexuales (3), lesbianas (1) y

pansexuales (1).

Grafico 18 Rural o urbana

M Rural

Urbano

Fuente: Elaboracion propia a partir de la encuesta realizada.
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El 90% de las personas que respondieron la encuesta hacen parte de la poblacion urbanay el 10%

hace parte del sector rural. Es decir que la encuesta fue respondida en zonas urbanas.

Grafico 19 ¢ Es campesino?

mNO
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Fuente: Elaboracion propia a partir de la encuesta realizada.

El 94% son ciudadanos de las principales ciudades de pais mientras que el 6% son campesinos.

Gréfico 20 Discapacidad
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Fuente: Elaboracion propia a partir de la encuesta realizada.
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Grafico 21 ¢ Utiliza redes sociales?
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Fuente: Elaboracion propia a partir de la encuesta realizada.

Las mujeres que respondieron la encuesta en su mayoria con un 96% sefialaron que si usan redes
sociales. Mientras que 3% sefialaron no usar redes sociales.
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Grafico 22 ¢ Cual de estas redes sociales utiliza?

Facebook
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X (Antiguo Twitter?
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354 (87.4%)
331 (81.7%)
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Pinterest}—2 (0.5%)
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LinkedIn YouTube (0.2%)
telegram (0.2%)
Threads (0.2%)
Utube (0.2%)
0 100 200 300 400

Fuente: Elaboracion propia a partir de la encuesta realizada.

Las redes sociales méas usadas son Facebook (87.4%), Instagram (81,7%), Tik Tok (48,6%) y
X (Antiguo Twitter) con un 23%. Otras redes sociales mencionadas incluyen WhatsApp,

Linkedin, Youtube, Threads y Telegram.
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Grafico 23 ¢ Cree que los hombres y las mujeres tienen las mismas oportunidades y derechos en el ambito digital?

u S|
m NO

Fuente: Elaboracion propia a partir de la encuesta realizada.

El 73 % de las mujeres encuestadas sefialan que tanto hombres como mujeres tienen los mismos
derechos y oportunidades en el ambito digital. Mientras que el 27% sefialan que no tienen las
mismos derechos y oportunidad y al respecto muestran su descontento a través de frases que podian
ser escritas en la encuesta. Estas frases son indicativos del descontento de algunas con respecto a
la forma como ser violentadas por cuestiones de género. Al respecto sefialaron lo siguiente:

e “Las mujeres son muy juzgadas”.

e “Depende”.

e “Enredes sociales la imagen de la mujer es usada por los hombres para hacer "humor"

que, en realidad, es una mofa al rol que cumple la mujer en todos los &mbitos sociales”.

e “Esun asunto cultural”.

e “Generalmente los hombres se llevan los mejores puestos”.

e “Nos pagan menos salarialmente y nos exigen horarios que a los hombres no”.

e “Porque el cuerpo de la mujer es censurado y el de los hombres no”.

e “Siempre hay mejores posibilidades para hombres”.
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Gréfico 24 ¢ Ha sido victima de situaciones en las que sus derechos digitales han sido violados o ignorados?

® sl
® NO

Fuente: Elaboracion propia a partir de la encuesta realizada.

Con respecto a si han sido victimas de situaciones en las que sus derechos han sido vulnerados, el
73.2% sefialaron que no, mientras que el 26.8% sefialaron que si. Lo que implica que las mujeres

siguen siendo victimas de vulneraciones a sus derechos digitales.
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Grafico 25 De los siguientes derechos, a su parecer, ¢ Cudl es el mas vulnerado en redes sociales?

Privacidad —259 (63%)
Intimidad 202 (49.1%)
Buen nombre 157 (38.2%)
Dignidad —145 (35.3%)
Meutralidad de internet 48 (11.7%)
Acceso a internet 40 (9.7%)
Seguridad digital —139 (33.8%)
Educacion digital 61 (14.8%)
Rectificacion en internet 31 (7.5%)
Actualizacion en internet 14 (3.4%)
Derecho al olvido 34 (8.3%)
Desconexion digital 43 (11.7%)
0 100 200 300

Fuente: Elaboracion propia a partir de la encuesta realizada.

Las mujeres encuestadas sefialaron los derechos fundamentales tradicionales como los que mas se
vulneran en los entornos digitales. A saber, privacidad (63%), intimidad (49.1%), buen nombre
(38.2%) y dignidad (35.3%).

El segundo grupo de derechos que se ven mas vulnerados son los relacionados con la red, tales
como neutralidad de internet (11.7%), acceso a la internet (9.7%), seguridad digital (33.8%) y
educacion digital (14.8%).

El ultimo grupo de derechos que manifiesta son los siguientes: rectificacion en internet (7.5%),

actualizacion en internet (3.4%), derecho de olvido (8.3%) y desconexion digital (11.7%).
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Grafico 26 ¢ Cree que las mujeres tienen suficiente informacién sobre sus derechos digitales en Colombia?

® sl
@ NO

Fuente: Elaboracion propia a partir de la encuesta realizada.

El 91, 5 % de las encuestadas sefialaron que no tienen suficiente informacion sobre sus derechos
digitales. Esto demuestra que no reciben esta informacion ni del Estado, las academias o los
medios de comunicacion tradicionales. Mientras que 8.5% afirman que si tienen suficiente

informacion sobre sus derechos digitales.

Gréfico 27 ¢ Por qué medio ha generado conocimiento sobre derechos digitales?

® Trabajo

@ Reades sociales
® Academia

@ Ninguno

@ Television y radio

Fuente: Elaboracion propia a partir de la encuesta realizada.
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El 34.4% sefialan que no ha generado ningln tipo de conocimiento sobre derechos digitales en
ningln medio. El 27.1% sefiala que lo han generado a través de las mismas redes sociales. El
15.1% en el trabajo y el 13.2% en la academia. El 10.2% manifiesta que ha generado

conocimiento sobre sus derechos digitales a través de la television y radio.

Gréfico 28 ¢ Conoce recursos accesibles y efectivos para mujeres que enfrentan problemas relacionados con sus
derechos digitales?

@ S
@ NO

Fuente:

Elaboracion propia a partir de la encuesta realizada.

El 84.8% afirma no conocer recursos para enfrentar problemas relacionados con sus derechos
digitales. Mientras que una proporcion menor del 15.2% indica que si conoce recursos accesibles

y efectivos cuando presentan problemas relacionados con sus derechos digitales.
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Gréfico 29 ¢ Siente que su privacidad y datos personales estan protegidos en linea?

® Sl
@ NO

o~y

Fuente: Elaboracion propia a partir de la encuesta realizada.

El 92.9% sefiala no estar protegidas en linea con respecto a su privacidad y a sus datos personales.
Mientras que el 7.1 % afirma si estarlo. La proporcidn es bastante dispar demostrando un grado de

temor considerable.

Grafico 30 ¢ Cree que la legislacion actual es suficiente para proteger los derechos digitales de las mujeres?

mS|
= NO

Fuente: Elaboracion propia a partir de la encuesta realizada.
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El 97% considera que la legislacion actual si es suficiente para proteger los derechos digitales de

las mujeres, mientras que el 3% considera que no lo es.

Grafico 31 ¢ Ha recibido apoyo o asesoria legal en caso de enfrentar violencia de género en linea?

mS|
mNO

Fuente: Elaboracion propia a partir de la encuesta realizada.

El 97% sefiala haber recibido asesoria legal al enfrentar violencia de género en linea mientras

que el 3% sefala que no.
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Conclusiones y recomendaciones

Las instituciones colombianas han hecho un gran trabajo con el fin de disminuir los indices de
violencia de género a través de programas como los liderados por el MinTIC. No obstante, las
cifras son preocupantes y cada vez mas van en aumento y los casos que se conocen de las mujeres

llegan a ser preocupantes y perturbadores.

Como se sefialaba en el desarrollo del trabajo, los feminicidios, los delitos sexuales, los delitos
informaticos son temas que deben ser tratados de manera inmediata y a través del tiempo, buscando
siempre la articulacion de todas las instituciones como la Policia de Colombia, la Fiscalia General
de la Nacion y todos los ministerios que lideran las politicas del gobierno y del Estado orientadas

al Plan Nacional de Desarrollo, los ODS y los parametros internacionales.

Frente a la pregunta: ¢Existe una vulneracion de derechos digitales en las redes sociales en
Colombia? La respuesta llega a ser afirmativa en cuanto los derechos fundamentales y los nuevos
derechos digitales ain no se han articulado de manera completa en la legislacion colombiana. Si
bien, hay avances significativos, se presenta carencia de aplicabilidad de la legislacion en el

entorno colombiano y falta de regulacion.

El grado de regulacion normativa que se presenta en el territorio colombiano con respecto a los
derechos digitales estd en etapa de evoluciéon. Con la discusion que se ha insertado con el
reconocimiento de internet como un derecho fundamental que puede repercutir en cuestiones
econdmicas, policias, sociales, educativas de las mujeres, se ha generado un avance gque poco a
poco dara una legislacion mas robusta y ajustada al entorno colombiano. Aunque falta regulacion
al respecto, se reconocen los avances normativos a favor de la proteccion de las mujeres y de la

apropiacion de los convenios internacionales a traves de leyes.
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Por otro lado, se puede afirmar que en el &mbito de las redes sociales se presentan vulneraciones
a derechos fundamentales como la honra, el buen nombre, la dignidad, la libertad de expresion,
entre otros. Esto puede llegar a generar problemas de salud de las mujeres afectadas en un entorno
dificil para ellas, y ahora con el agravante de posibles injurias y calumnias que se difunden con

rapidez en la red.

Los programas del MinTIC como Mujeres TIC para el Cambio, 1, 2, 3 X TIC, CiberPaz, la
declaracion de emergencia por violencia de género, la integracion de los ODS, son medidas que
se estan tomando en Colombia para proteger a la mujer colombiana en sus diferentes edades sin
importar ningln otro aspecto. No obstante, las estrategias de sensibilizacion para prevenir la
violencia de género en Colombia en redes sociales se deben fomentar desde los medios de
comunicacion tradicionales, desde las cuentas institucionales de todas las dependencias, para

fortalecer la articulacién institucional y contando con el apoyo de toda la ciudadania.

Se recomienda al Estado de Colombia articular todas las politicas publicas con el fin de que todas
las instituciones hagan un trabajo de manera integral y unida para que los resultados permanezcan
en el tiempo. Adicionalmente, se necesita que las instituciones como la Fiscalia General de la
Nacion deban dar prioridad a los casos donde se involucren las mujeres y los derechos digitales,
debido a que existe un porcentaje considerable de mujeres afectadas que demandan la proteccién
del Estado.

A su vez, es imperativo que todas las instituciones desarrollen protocolos o rutas en caso de
presentarse sucesos en donde las mujeres puedan enfrentar violencia de género, tanto en las redes
sociales como en la vida cotidiana. De la misma manera, se demandan procesos de formacion y
sensibilizacion desde las etapas inicias con el fin de que se eliminen toda la carga cultural que
pueda significar hechos de violencia en el futuro; tal es el caso de las creencias de que las mujeres

deben estar ligadas a la cocina. Tal como lo sefiala la CIDH:

La Comision valora los esfuerzos del Estado para atender la violencia basada en género

contra las mujeres. Sin embargo, observa la urgencia de atender las causas estructurales de
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la violencia, desde una perspectiva de género, étnico-racial e interseccional, a través de
medidas transformadoras dirigidas a erradicar comportamientos y practicas socioculturales

que permiten y legitiman la violencia contra las mujeres. (CIDH. 2021, p. 262).

Desde la legislacion, se recomienda que desde las entidades se generen politicas publicas o
proyectos de ley que busquen la proteccion integral a las mujeres, al igual que lo relacionado con
los espacios digitales, debido a que es un escenario en donde se estan presentado graves
vulneraciones a los derechos digitales. Implementar estas recomendaciones puede contribuir
significativamente a la creacion de un entorno digital méas seguro y equitativo, donde los derechos

de todas las personas, especialmente las mujeres y nifias, sean protegidos y respetados.

Cuestiones éticas

Esta investigacion centra en la mujer como sujeto sobre el que recaen casos de violencia en las
redes sociales. El impacto de esta investigacion en las mujeres permite entender mejor cOmo se
vulneraron los derechos digitales de las mujeres en el afio 2023 para prevenir, proteger, crear
alertas y desarrollar politicas publicas que logren la proteccion a los derechos digitales de las

mujeres al usar redes sociales.

Respecto a los datos de las personas que haran parte de la investigacion, la informacion se hara
atendiendo a las politicas de tratamientos de datos de Colombia con la ley 1581 de 2012 por lo que
solo se divulgaréa la informacion pertinente, mas no los datos sensibles. Los datos seran manejados
por la autoray no se manejara informacion sensible como datos personales, fotografias, o iméagenes

que puedan conducir a la materializacion de algan acto punible.

En la elaboracion de la encuesta, se disefio material para el consentimiento de quienes participaron.
al inicio del formulario se hace la pregunta con respecto a la autorizacion y consentimiento de la
informacidn suministrada. Es importante sefialar que las encuestas se realizaran a través del
formulario de Google, el cual se envio a través de redes sociales, por lo que no existié la interaccién

directa con las mujeres que hicieron parte de la investigacion.
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