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Introduccio

El cloud computing (o els seus equivalents en catala, com ara informatica
en niivol, computacio en niivol, serveis en niivol, niivol de comput i niivol de
conceptes) és una proposta tecnologica adoptada, avui dia, per la societat
en general com a forma d'interaccio entre proveidors de serveis, gestors,
empreses, administracions i usuaris finals per prestar serveis i utilitzar
recursos en l'ambit de les tecnologies de la informaci6 i la comunicacio,

que esta sustentada per un model de negoci viable economicament.

Una definici6 interessant que aporta més precisioé sobre el cloud computing és
la que formula I'Institut Nacional d'Estandards i Tecnologia (NIST) dels Estats

Units, que afirma el segiient:

«el cloud computing és un model que permet 'accés ubic, a conveniéncia, a demanda i per
xarxa a un conjunt compartit de recursos informatics configurables (per exemple, xarxes,
servidors, emmagatzematge, aplicacions i serveis) que es poden aprovisionar i alliberar
rapidament amb el minim esfor¢ d'administraci6 o sense interaccié del proveidor de ser-
veis» [Dccl1].

Aquest paradigma, inqiiestionable pel que fa a la seva acceptacio actual, vin-
cula proveidors, usuaris i tota la cadena intermeédia de transformacio i proces-
sament de la informaci6, a través d'una xarxa que en la majoria dels casos és
internet. Es habitual que els usuaris utilitzin serveis en el cloud (ja siguin serveis
empresarials o personals), com per exemple correu, xarxes socials i emmagat-
zematge d'arxius (fotos, videos, ofimatica), i que els utilitzin des de diversos
dispositius i amb diferents interficies. Tan usual és aquest paradigma que els
usuaris digitals (joves generacions) no coneixen una altra manera de fer-ho, ja
que, d'una banda, han nascut amb aquesta tecnologia, que, juntament amb
la mobil, ha transformat la societat actual, i, de 1'altra, la interconnectivitat i
la usabilitat de diferents interficies i mitjans d'accés son essencials per als seus
afers quotidians (compres, oci, serveis administratius, negoci i una llarga llista
més).






CC-BY-SA » PID_00286163 7 Fonaments i plataformes de cloud computing

1. Breu historia

Si bé tenim presents com a precursores les grans companyies que van oferir
aquest tipus de serveis (per exemple, Yahoo! el 1994 i Google el 1998 [motor
de cerca], Hotmail el 1997 [correu] i Amazon el 2002 i AWS el 2006), el cloud
computing és un concepte que té les arrels als anys seixanta i que esta basat en
les idees de John McCarthy, professor emeérit de la Universitat de Stanford i
cofundador del Laboratori d'Intel-ligéncia Artificial del MIT, on va predir, el
1961 durant un discurs per al centenari de la institucid, que la tecnologia de
temps compartit (que estava en auge en aquell moment) de les computadores
podria conduir a un futur en que el poder del comput i fins i tot aplicacions

especifiques es podrien vendre com un servei.

Aquesta idea, encara que des d'un altre punt de vista, també va ser expressa-
da per altres investigadors, especialment Joseph Carl Robnett Licklider (cone-
gut com a J. C. R. o simplement Lick), que va ser una figura molt important
en l'ambit de la ciéncia computacional, recordat particularment perque va ser
un dels primers que va imaginar la computaci6 interactiva moderna i la se-
va aplicacié a diferents activitats amb una visi6 de la interconnexi6 global
d'ordinadors (molt abans que es construis). J. C. R. va treballar i va aportar
financament a projectes com ara ARPANET (predecessor d'internet) o la inter-
ficie grafica d'usuari, que va permetre l'accés a serveis i recursos a persones
no especialistes; sén idees que els experts actuals coincideixen a afirmar que
s'assemblen molt a la idea de cloud computing tal com la coneixem avui dia.

Pero la historia del cloud computing també se sosté en visionaris com ara John
Burdette Gage, que quan treballava a Sun Microsystems va vaticinar «The
network is the computer», o, més recentment, George Gilder (cofundador del
Discovery Institute), que, més enlla de les seves controvertides opinions en al-
tres ambits, el 2006, a 'article «The Information Factories» [Tif06], va afirmar
que el PC ja no era el centre d'atencié i d'emmagatzematge i processament de
la informacid, sin6é que ara ho era el cloud, i que aquest sera el responsable
d'emmagatzemar les dades de cada individu al planeta i que s'hi accedira al-
menys una vegada a la vida. El 2013, Gilder va publicar un llibre, Knowledge
and Power. The Information Theory of Capitalism and How It Is Revolutionizing Our
World, en queé relaciona l'economia, el capitalisme i la teoria de la informaci6

d'Alan Turing i Claude Shannon i com afecten la societat actual.

Les evolucions des dels anys seixanta han estat notables i intrépides, com es
pot veure al Timeline of Computer History [Tch15], pero probablement els desen-
volupaments més vinculats al cloud actual soén el progrés del web (Tim Ber-

ners-Lee proposa les idees el 1989 pero fins al 1990 no hi ha un prototip del
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World Wide Web) i la seva evolucié més recent al web 2.0 i el desplegament
d'internet (que a Espanya no té impacte fins a principis dels anys noranta, amb
la transformacié de RedIRIS i la connexié plena a internet).

A partir d'aleshores comencen a sorgir una serie de serveis, basicament apli-
cacions centrades en la cerca i el correu i pagines com per exemple Wandex
el 1993, que volia ser un programa per mesurar el volum d'internet, desen-
volupat al MIT, pero que va acabar sent el primer cercador, i després Yahoo!
el 1994, Altavista el 1995 (que ha anat canviant de propietaris: Overture, Ya-
hoo! i ara Microsoft), Hotmail el 1996 (comprat posteriorment per Microsoft
el 1997, quan ja tenia 6 milions d'usuaris de correu), o més recentment també

les cerques de Google el 1998.

Per a alguns autors, una de les grans fites vinculades al cloud és I'arribada el
1999 de Salesforce.com (empresa que ha estat considerada la més innovadora
del moén per Forbes en els altims quatre anys), que va ser una de les primeres a
oferir als clients el que avui s'anomena programari com a servei (SaaS), i que era
un programari per automatitzar les vendes mitjancant una simple pagina web.
Alguns experts pensen que aquest servei actualment pot ser una plataforma
com a servei (PaaS) i uns altres ho consideren una plataforma hibrida, ja que
ofereix les dues variants. Aix0 va permetre mostrar una «nova» forma de ne-
goci a través d'internet i generar el que avui és una realitat en diferents nivells

d'aplicacions, serveis i recursos a la xarxa, i que s'anomena cloud computing.

El 2002 Amazon anuncia la seva infraestructura a la xarxa, que s'amplia el 2006
amb el llancament d'Amazon Web Services (AWS): Elastic Computer i Storage
Cloud (EC2 i S3) son els serveis més importants d'AWS, per proveir instancies
d'un servidor a demanda per al cOmput i l'emmagatzematge, respectivament.
Es tractava d'un servei orientat al negoci que va permetre a les petites empreses
i als particulars usar equips en que s'executessin les seves aplicacions i amb un
model de monetitzacié basat en el pagament per Gs. El 2009 Google i altres
grans proveidors van comencar a oferir aplicacions basades en el navegador:
el seu Gs es va popularitzar i van guanyar en seguretat i servei. També van
implementar les seves propies infraestructures cloud, per exemple, Microsoft
Azure, que es va anunciar l'octubre de 2008 (pero no va comencar a prestar
serveis fins al 2010); IBM el 2011 (va llancar SmartCloud Framework per donar
suport al seu projecte Smarter Planet), o Oracle el 2012 (Oracle Cloud).

Pel que fa a les plataformes més representatives (no les iniques) per desple-
gar clouds, el 2005 es comenca a treballar en un projecte de recerca orientat a
aquest ambit basat en programari de codi obert, i el 2008 neix OpenNebula.
Aquell any es forma el consorci Opennebula.org i és financat per un projecte
de la UE (7e. Programa Marc): va arribar a tenir, el 2010, 16.000 maquines

virtuals configurades. Les dades actuals per a la versi6 actual d'OpenNebula


https://opennebula.io/
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(V6.x) sén 100.000 baixades en 1'altim any, 2.500 clouds connectats al market-
place i 300.000 cores gestionats a la instal-lacié més important amb aquesta
plataforma.

E12010 Rackspace i la NASA van llancar una iniciativa de cloud-software de codi
obert i la van anomenar OpenStack, amb I'objectiu d'oferir a les organitzacions
la possibilitat de muntar els seus serveis de cloud sobre maquinari estandard. El
2012 es va crear la Fundacié OpenStack per promoure aquest programari a la
comunitat, amb 200 socis (una gran part de tots els actors importants del mén
TIC). Openstack s'ha popularitzat i avui es pot trobar a les distribucions més
conegudes (Redhat, Ubuntu, SuSE...) o també en empreses que n'ofereixen les

integracions, com ara Mirantis.

També el 2010, una empresa anomenada Cloud.com allibera el seu producte
orientat a la creaci6 de clouds, anomenat CloudStack (sobre el qual havia estat
treballant en secret durant els anys anteriors), amb GPLv3. El 2011 Cloud.com
és adquirida per Citrix Systems, i CloudStack passa a ser un projecte de la Fun-
daci6 Apache i es distribueix mitjancant la llicencia Apache Software License.
CloudStack disposa d'un gran conjunt d'usuaris usuaris i és una plataforma
solida i actualitzada (la versi6 4.15 és de 2021).

Com a resum, es pot argumentar que avui dia és poc freqlient que una insti-
tucioé o empresa mitjana o gran no tingui externalitzats alguns serveis al cloud
per als treballadors o usuaris finals, o no utilitzi el cloud per a alguns dels as-
pectes vinculats al negoci (correu, web, intranet, etc.), excepte aquelles en que
l'activitat principal depengui de la privadesa de les dades o estiguin especial-
ment protegides.


https://www.openstack.org/,
https://www.openstack.org/marketplace/distros/
https://cloudstack.apache.org/
https://cloudstack.apache.org/users.html
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2. Caracteristiques, avantatges i desavantatges del
cloud computing

Tenint en compte les opinions dels experts (per exemple, Jamie Turner), a més
del web 2.0, les grans revolucions que han facilitat 1'evolucié del cloud com-
puting sén l'avenc de les tecnologies de virtualitzacio, la proliferacié a costos
acceptables de I'amplada de banda i els estandards d'interoperabilitat de pro-
gramari. A parer d'aquests experts, tots aquests aspectes han facilitat que avui
dia qualsevol recurs o servei pugui tenir com a base el cloud.

No obstant aix0, aquestes opinions tan favorables envers el cloud s'han de con-
siderar dins del marc adequat i no s'ha de pensar que el cloud ho pot contenir i
proveir tot, ja que, com tot paradigma, té elements a favor (basicament, I'accés
a recursos i serveis per part dels usuaris sense ser experts en la instal-lacié o ad-
ministracio, la flexibilitat d'as i adaptativa i els preus acceptables), perd també
punts febles que s'han de tenir presents, especialment el seu tal6 d'Aquil-les,
que és la disponibilitat 24/7 de l'accés a la xarxa i l'amplada de banda: sense

xarxa o amb una xarxa deficient, el cloud no existeix.

S6n interessants l'article 15 Ways to Tell Its Not Cloud Computing [Wtn08], que
expressa clarament que no és cloud computing, i els tres criteris expressats per
George Reese [Cca09] sobre quan un servei és cloud: accessibilitat per navega-
dor web (no propietari) o una API de servei web, inici sense aportar capital i
pagament inicament pel que s'usa quan s'usi.

De manera descriptiva, podem enunciar les segiients caracteristiques clau del
cloud computing [Dcc11]:

1) Agilitat i autoservei: es tracta de la rapidesa i capacitat de proveir recursos
(de manera gairebé immediata) sense grans intervencions ni accions de cap de
les dues parts. Aix0 s'aconsegueix tenint un flux de treball predefinit molt ben
ajustat i automatitzant la provisié de recursos. Es a dir, 'usuari pot, de manera
no assistida, obtenir capacitats de comput, emmagatzematge o xarxes, segons
el que requereixi, automaticament sense necessitat d'interaccié humana amb
el proveidor de serveis. Aquests recursos estaran disponibles, en un interval

curt de temps (segons o com a maxim uns pocs minuts), per mitja de la xarxa.

2) Cost: a causa de l'eficiencia i I'automatitzacié en la gestio i administracié de
recursos, els preus resultants per als proveidors de cloud son reduits i els poden
traslladar a l'usuari final, que no ha de fer front a les despeses derivades de la
implantaci6 d'infraestructura i serveis ni a la inversié en maquines, programa-
ri i recursos humans, per la qual cosa comptabilitzant-ho tot el model surt fa-
vorable en relacié amb el cloud. A més, com que el control i el monitoratge sén

automatics, es poden aplicar mesures amb cert nivell d'abstraccié apropiat per
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al tipus de servei (per exemple, comptes / comptes actius, emmagatzematge,
processament o amplada de banda) i és possible ajustar el cost a models, per
exemple, de pagament per Us, pagament per peticions, etc., i aixo proporciona
transparéncia, tant per al proveidor com per al consumidor del servei utilitzat.

3) Escalabilitat i elasticitat: aquests conceptes es refereixen a
l'aprovisionament de recursos en (gairebé) temps real i I'adaptabilitat a les ne-
cessitats de carrega i Us. Es a dir, si puc preveure la carrega o la utilitzaci, no
és necessari aprovisionar tots els recursos des de 1'inici com si es tractés d'una
inversio local, sin6 planificar-los per a quan la demanda ho requereixi, amb

la reducci6é consegiient del cost.

4) Independéncia entre el dispositiu i la ubicaci6: el recurs s'independitza
de l'accés i es facilita que aquest accés pugui ser des d'una xarxa local, corpo-
rativa o d'un altre tipus, i des de diferents dispositius (de diverses capacitats
i tipologies).

5) Manteniment i llicéncies: el model d'actualitzacions i llicéncies se sim-
plifica, ja que el programari estara als servidors del cloud i no hi haura res

d'instal-lat al dispositiu de l'usuari final.

6) Rendiment i gestid dels recursos: es refereix al control exhaustiu i el mo-
nitoratge eficient dels serveis per aconseguir una alta disponibilitat i una uti-
litzaci6 Optima dels recursos de manera automatica. Aquestes caracteristiques
permeten reduir al maxim les ineficiéncies, aportant control i notificaci6 im-
mediata, aixi com transparéncia i seguiment tant al proveidor com a l'usuari
final. A més, com que els recursos es poden configurar per servir multiples
usuaris en un model de multitinenca, els recursos fisics i virtuals es poden
assignar dinamicament i reassignar-se d'acord amb la demanda dels consumi-
dors. Aixo proporciona un sentit d'independéncia de la ubicacié i el client no
tindra cap control o coneixement sobre la ubicacié exacta dels recursos pro-
porcionats (només en un nivell d'abstraccié molt alt: per exemple, el pais o
el centre de dades).

7) Seguretat: es pot incrementar, atesa la particularitat de tenir les dades cen-
tralitzades. Al responsable de 1'aplicacio li correspondra la seguretat d'aquesta,
pero el proveidor s'haura d'ocupar de la seguretat fisica. Amb aixo0, la seguretat
sera almenys igual que en els sistemes tradicionals, pero es podra millorar (i
s'haura d'estipular quin nivell es vol a l'acord de nivell de servei, o SLA), ja que
al proveidor li interessa que la seva infraestructura sigui segura per als clients,
com a base de la qualitat del negoci, i hi podra invertir globalment, mentre
que aquesta inversi6é pot ser inassumible per a un client si I'ha d'emprendre

sobre la infraestructura local.

8) Virtualitzacié com a base per a l'aprovisionament: aix0 permet compar-
tir i optimitzar 1'Gs del maquinari, reduint els costos, I'energia consumida pel

servidor i l'espai, la qual cosa facilita el desplegament rapid de serveis i ga-
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ranteix una alta disponibilitat (serveis en stand by) i mobilitat per a la carre-
ga (moviment de maquines virtuals a servidors més alliberats quan la carrega
augmenta).

Per convencer els més reticents, es pot enumerar un conjunt d'avantatges que
aporta el cloud com a paradigma. S6n els segiients:

9) Facil integraci6 i acceptaci6: tenint en compte el seu desenvolupament i
base en estandards, es pot integrar amb molta més facilitat i rapidesa amb la
resta de les aplicacions empresarials. L'usuari final queda totalment conven-
cut quan se li permet accedir des de qualsevol dispositiu sense requeriments
especials.

10) Servei global: proporciona ubiqiiitat i accés als serveis des de qualsevol
lloc, amb temps d'inactivitat reduit al minim i amb una alta disponibilitat dels

recursos.

11) Simplicitat: els rols i les responsabilitats estan molt ben definits. La sepa-
raci6 de les activitats esta ben estipulada (per exemple, proveidor de contin-
guts, proveidor d'aplicacid, proveidor d'infraestructura i usuari final), la qual
cosa es tradueix en una manera optima de treballar i una inversio6 inferior per

a totes les parts.

12) Reducci6 de riscos i rapidesa: no es necessiten ni una gran inversio ni
l'adequacié d'entorns. Es possible accelerar al maxim la implantacié de nous
serveis en les diferents etapes de desenvolupament fins a la produccio6.

13) Reducci6 de 1'as d'energia (consum eficient): a causa de la tecnologia
utilitzada i 1'as eficient dels recursos (atavorit per la virtualitzacié), nomeés es
consumeix el que és necessari, a diferencia dels centres de dades tradicionals,
en que hi ha un consum fix independent de la carrega o utilitzacio.

Si bé els avantatges son evidents i molts actors d'aquesta tecnologia la basen
sobretot en I'abaratiment dels costos de servei, es comencen a difondre opini-
ons en contra que consideren que un cloud puiblic potser no és I'opcié més ade-
quada per a un determinat tipus de serveis o infraestructures. Entre els princi-
pals desavantatges que esgrimeixen alguns experts hi ha els segiients:

1) Centralitzaci6: tant de les dades com de les aplicacions. Genera una de-
pendéncia en relacié amb el proveidor, que si no disposa de la tecnologia ade-
quada (monitoratge i deteccio) i els recursos apropiats (alta disponibilitat), pot
generar talls o inestabilitats en el servei. En aquests casos pren una rellevancia
especial I'SLA, que ha d'especificar les obligacions del proveidor i les indem-

nitzacions a que hauria de fer front.


http://deepvalue.net/ec2-is-380-more-expensive-than-internal-cluster/
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2) Confiabilitat: la «salut» tecnologica i financera del proveidor sera un ele-
ment clau en la continuitat del seu negoci i del nostre, per la qual cosa les de-
cisions que prengui el proveidor afectaran directament el negoci del client, i si
no son les adequades, impactaran directament en l'empresa. També l'empresa
quedaria a la mercé d'un mercat molt dinamic pel que fa a les fusions i mo-
nopolis (0 pseudomonopolis), amb l'impacte que podria tenir en els costos
dels serveis. Un problema important és que el proveidor, per diversos motius
(legals, financers, economics), tanqui la seva activitat de manera abrupta i es
produeixi el data lock-in de I'empresa als servidors del proveidor, sense possi-
bilitat de poder recuperar les dades (son situacions que s'han esdevingut arran
del bloqueig judicial d'un proveidor per diverses raons, amb el bloqueig de les
dades dels clients fins que es resolgui el conflicte judicial).

3) Escalabilitat: a mesura que el proveidor disposi de més clients, hi haura
meés usuaris sobre el maquinari, la sobrecarrega augmentara, i si el proveidor
no té un pla d'escalabilitat a mitja i llarg termini per assegurar un creixement
sostenible des del punt de vista de les necessitats dels clients, es pot arribar a la
saturaci6 dels serveis, amb la consegiient degradaci6 i pérdua de prestacions.

4) Especialitzaci6 o qualificacid: la necessitat de serveis «especials» o quali-
ficats podria tenir una prioritat molt baixa (i el retard consegiient en el des-
plegament) per al proveidor si no els demanen prou clients, la qual cosa pot

afectar el negoci d'un en particular que si que els necessiti.

5) Disponibilitat: el principal punt feble d'una infraestructura en cloud és
l'accés a internet. Si no se'n disposa de manera fiable i amb una amplada de
banda acceptable, el cloud deixa de tenir efectivitat.

6) Risci privadesa: les dades «sensibles» del negoci no estan a les instal-lacions
de les empreses i la seguretat no depén dels seus recursos humans, sin6 del
proveidor del servei. Si s'assumeix que aquestes dades sén d'alt valor, en un
context vulnerable, el risc pot ser molt alt per la possibilitat de robatori (cOpia),

accés a la informaci6 (lectura) o destruccié (esborrament).

7) Seguretat: atés que la informaci6 haura de passar per diferents canals i ser-
veis, pot resultar que cadascun d'ells sigui un focus d'inseguretat. Si bé aixo es
pot resoldre mitjancant canals i serveis segurs, la possibilitat d'una fallada a
la cadena de xifratge de la informaci6 és real, amb els problemes consegiients
que representa. A més, en aquest cas, el propietari de la informaci6 pot desco-
neixer totalment que ha passat i on ha estat la fallada.

8) Vendor lock-in: és un gran problema (avui dia s'ha demostrat que és un
dels més freqiients) que origina que un client depengui d'un proveidor de pro-
ductes i serveis i sigui incapag¢ d'usar un altre proveidor sense costos de canvi

substancials, encara que el canvi signifiqui una reduccié de costos o prestaci-
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ons millors. Molts desenvolupadors o usuaris finals son reticents al cloud per
aquest motiu, ja que significa un compromis adquirit que, si després es vol
canviar, comportara costos molt elevats.

A [Vccl0] s'amplien aquests «desavantatges» i es demostren amb xifres de casos
d'Gs en un proveidor real algunes d'aquestes qiiestions, per apuntar quins sén
els riscos que s'han de considerar abans de prendre les decisions o de signar
un SLA.

Com es pot veure, entre caracteristiques, avantatges i desavantatges hi pot ha-
ver elements que entren en contradicci6é o que des d'un altre punt de vista s6n
oposats (per exemple, el tema de la seguretat), i I'equip de presa de decisions
de l'empresa haura d'analitzar acuradament les possibilitats i quins avantatges
hi ha enfront dels riscos que assumira. Des d'un punt de vista global, és una
tecnologia que aporta beneficis i que, amb una planificacio i presa de decisions
adequades, valorant tots els factors que influeixen en el negoci i escapant-se
de conceptes superficials (tots ho tenen, tots ho utilitzen, baix cost, expansio
il-limitada, etc.), pot ser una eleccio apropiada per als objectius de I'empresa,
el negoci i la prestacio de serveis TIC que necessita o que forma part de les

seves finalitats empresarials.

La figura seglient mostra una visi6 general dels actors i elements en joc dins

del cloud computing. De manera abstracta, podem identificar:

¢ Infraestructura: recursos de maquinari i programari que gestiona el pro-
veidor i que seran objecte d'utilitzacié per part de les empreses i clients
d'aquest.

e Cataleg de serveis: elements oferts pel cloud i que seran seleccionables per
categories o prestacions pels clients del proveidor de serveis.

¢ Administracié del cloud: cos técnic de professionals que garantira les
prestacions, seguretat, estabilitat, disponibilitat, etc., dels serveis comerci-
alitzats en funcio de 1'SLA signat amb cada client.

e Empresa client: usuaris que externalitzen els serveis TIC i publiquen i
actualitzen les seves aplicacions o dades al cloud. Es basen en una garantia
del servei que ofereix el proveidor, que forma part d'un SLA. Generalment,
el cost es fonamentara en politiques semblants al pagament per Gs.

e Usuaris: clients de I'empresa que ha posat els serveis al cloud i que poden
saber o no que aquests es proveeixen des del cloud. Només accedeixen a
un servei, aplicacié o dades com si entressin als servidors de 'empresa que

proveeix el servei.
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Es important fer notar que els usuaris (de vegades indicats com a usuaris finals)
generalment no son clients del proveidor de serveis del cloud, sin6 de I'empresa
que proveeix els serveis al cloud.

Per exemple, si considerem els principals clients d'Amazon AWS [Acs] (és a dir, les empre-
ses que tenen l'etiqueta «milions de dolars» associada a alguna caracteristica [ingressos,
actius totals, financament, valoracié o beneficis]), hi trobem Adobe Systems, Airbnb, Al-
catel-Lucent, Aon, Autodesk, BMW, Bristol-Myers Canon, Capital One, Comcast i Docker,
entre molts altres. Si prenem, per exemple, Adobe Systems, podrem veure el rol de cada
actor: el proveidor del cloud i la infraestructura és AWS, l'empresa que els contracta és
Adobe, i aquesta comercialitza els productes per mitja de Creative Cloud, que permet
que usuaris (finals) accedeixin a programari de disseny grafic, edicié de video, disseny
web i serveis al cloud per una quota economica mensual.

Monitoratge
i gesti6 de
recursos

Administrador

del cloud
Empresa client

Tecnics + SLA

_ Q ’ @ Externalitzacié de serveis
T~
Publicar i actualitzar

\‘ , PAEX
serveis, aplicacions, dades

(objectes de negoci)
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3. Classificacio

Hi ha diferents taxonomies per descriure els serveis i la forma de desplega-
ment del cloud. Al document The NIST Definition of Cloud Computing del NIST
[Dcc11], es defineixen quatre models de desplegament i tres models de serveis.
Com a models de desplegament, es poden enumerar:

1) Cloud public: en aquest cas, el sistema esta obert per a I'Gs general mit-
jancant diferents models de negoci (pagament per recursos, per Us, quota o
lliure). Aquest tipus de recurs és mantingut i gestionat per un tercer i les da-
des i aplicacions dels diferents clients comparteixen els servidors, sistemes
d'emmagatzematge, xarxes i altres infraestructures comunes; normalment, els
recursos s'utilitzen i gestionen a través d'internet. Generalment, un client no
sap amb quin altres usuaris comparteix la infraestructura, la utilitzacio6 es con-
tracta per mitja d'un cataleg de recursos disponibles i I'aprovisionament és au-
tomatic (o semiautomatic) després d'haver complert amb una serie de tramits

respecte al model de pagament i 1'SLA.

El propietari del cloud (proveidor de recursos i serveis) pot ser una empresa pri-
vada, una institucié académica, una organitzacié governamental o una com-
binaci6 d'aquestes, generalment, en funcié del tipus de clients i dels recursos
que s'hauran de proveir. Técnicament, hi pot haver poques diferéncies (o cap)
amb algun dels altres models (especialment amb el privat); no obstant aixo, hi
pot haver diferéncies substancials en relacié amb la seguretat: el cloud public
pot estar disponible en una xarxa oberta com internet i sense mecanismes de
xifratge.

Com a exemples d'aquests serveis, podem esmentar AWS, Microsoft Azure, Google Com-
pute, Rackspace i IBM SoftLayer (fins al 2014, IBM SmartCloud), que operen en la se-
va propia infraestructura i els recursos dels quals sén accessibles a internet, i el Con-
sorci de Serveis Universitaris de Catalunya (CSUC), que ofereix, amb diferents models
d'explotacio, recursos de cloud per a institucions academiques i de recerca de Catalunya
(https://www.csuc.cat/ca/serveis/infraestructura-en-nuvol).

Es interessant esmentar que alguns proveidors intenten reduir la probable in-
seguretat mitjancant serveis de connexio directa (per exemple, AWS Direct
Connect i Azure ExpressRoute), que permeten que els clients puguin comprar
o llogar una connexi6 privada per connectar-la a un punt privat del proveidor,
amb l'increment consegiient de la privadesa que significa un recurs d'aquesta
mena. Per als clients, tots els seus costos son operatius (OPEX). Una visi6 de
conjunt de proveidors i serveis es pot analitzar a [Cis16] (on examinen els
punts forts i febles de cada operador; es va elaborar I'agost de 2016) i a [Cmh15]
(aquest informe esta orientat a cloud-enabled managed hosting, que indica la
qualitat de les empreses que ofereixen serveis de migracio i adaptaci6 d'altres
proveidors).


https://www.csuc.cat/ca/serveis/infraestructura-en-nuvol
https://aws.amazon.com/es/directconnect/
https://aws.amazon.com/es/directconnect/
https://azure.microsoft.com/en-us/services/expressroute/
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2) Cloud privat: en aquest suposit, la infraestructura funciona exclusivament
per a una organitzacié o empresa i és utilitzada per les seves unitats de negoci
o departaments. L'organitzacié o empresa pot ser propietaria, administradora
i operadora, o pot subcontractar a un tercer alguna d'aquestes funcions. Es
l'opci6é més favorable per a les companyies que necessiten una alta proteccio
de dades i un alt nivell de servei, perque els recursos i la gesti6 estan sota el
control i la cura de la mateixa empresa o organitzacio6.

Si bé resol els problemes d'algun tipus d'empresa (per exemple, aquelles amb
legislaci6 especial, com ara les empreses publiques), aquesta ha d'assumir el
cost de la inversi6 (CAPEX), perd0 com a contrapartida disposa d'una infraes-
tructura a demanda; gestionada per personal propi (o extern, pero seguint els
seus criteris) i que controla quines aplicacions s'han d'executar i on ho han
de fer, i que manté la privadesa de la seva informacio6, la qual cosa permet
definir les politiques d'accés i evita el data lock-in i el vendor lock-in esmentats

anteriorment.

3) Cloud hibrid: en aquesta organitzacié del cloud, es combinen models pu-
blics i privats. El propietari disposa d'una part privada (amb accés restringit i
sota el seu control) i en comparteix unes altres, encara que d'una manera con-
trolada. Els clouds hibrids ofereixen la possibilitat d'escalar molt rapidament
amb aprovisionament extern a demanda, pero impliquen una gran complexi-
tat a 1'hora de decidir com es distribueixen les dades i les aplicacions en una
banda o una altra. Si bé és una proposta atractiva per a les empreses, els casos
habituals d'as no passen d'aplicacions simples sense restriccions de sincronit-
zacié amb bases de dades sofisticades.

Un exemple en sén algunes implementacions de correu empresarial o aplicacions

d'ofimatica.
4) Cloud comunitari: els serveis estan dissenyats perque es puguin utilitzar
per part d'una comunitat, organitzacions o empreses amb objectius o negocis
alineats (per exemple, bancs, distribuidors, arquitectes...) o que requereixin
unes caracteristiques especifiques (per exemple, seguretat i privadesa). Les em-
preses que formen la comunitat poden ser els propietaris de la infraestructura,
aixi com els gestors o operadors, o alguns d'aquests rols es poden subcontrac-
tar a tercers, pero seguint les indicacions i regles que s'apliquen a la comunitat.

5) Multicloud: si bé aquest model de desplegament no esta considerat en la
taxonomia del NIST, es tracta d'una variacié que té molta acceptacié actual-
ment. El multicloud representa la implementacié del cloud per diferents pro-
veidors o de diverses solucions dins del cloud privat, integrats i administrats
per un sol panell de control. Els avantatges comentats per als diferents clouds
s'amplien: augmenten la flexibilitat, 1'escalabilitat, la seguretat i 1'agilitat per
fer front a les diferents necessitats de I'organitzacio.
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A més, aquest tipus d'organitzacié ofereix avantatges en el cost dels serveis:
com que cada proveidor aportara diferents preus sobre 1'as del comput o em-
magatzematge, aix0 permetra a l'usuari utilitzar els recursos més adequats i
amb un cost inferior en el desplegament de solucions, per fer un Gs més efici-
ent de la inversio6. En relacié amb la seguretat, s'incrementa per la distribucio
de les dades, la qual cosa mitiga l'efecte d'atacs de denegacié de servei o uns
altres que només afectarien un Gnic proveidor (és molt poc probable que tots
els proveidors de cloud es vegin afectats per un mateix incident de seguretat).
Funcionalment, no s'observaran gaires diferéncies respecte a un cloud hibrid,

més enlla de la utilitzacié multiple tant de proveidors publics com de privats.

La figura segiient mostra un esquema de les cinc formes d'implantaci6 i desen-

volupament dels clouds.
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Una altra de les classificacions habituals és pel nivell de servei que es presta.
Tradicionalment, es distingien tres categories: infraestructura com a servei (la-
aS), programari com a servei (SaaS) i plataforma com a servei (PaaS). Avui es po-
den trobar altres extensions o derivades de les habituals: business as a service
(BaaS), storage as a service (StaaS), desktop as a service (Daa$), disaster recovery
as a service (DRaaS), marketing as a service (Maa$), o alguns autors li donen
un nom global amb everything as a service (XaaS), per referir-se a la creixent
diversitat de serveis disponibles al cloud a través d'internet (es pot consultar
[Idd09]). Un cas que afirma aquestes consideracions és el d'application platform
as a service (aPaa$S), que permet un rapid desenvolupament i aprovisionament
d'aplicacions, com a plataforma especifica per codificar, aprovisionar i desple-
gar apps, i que és compatible amb el cicle de vida complet, proporcionant una
forma més rapida de crear aplicacions.

A la infraestructura com a servei (IaaS) hi ha la capa de recursos basica (ge-
neralment, maquines virtuals, xarxes i emmagatzematge) on el client podra
col-locar els seus SO i les seves aplicacions i implementar un servei, o utilit-
zar-la per executar les seves aplicacions. El client no podra manejar o con-

trolar el maquinari subjacent, pero, a partir de 1'SO, si que podra manejar

Exemples d'aPaa$

La seva acceptaci6 es compro-
va per I'amplia proposta del
mercat: AWS amb Elastic Be-
anstalk, CenturyLink amb App-
Fog, Google amb App Engine i
IBM amb BlueMix, entre altres.
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I'emmagatzematge i les aplicacions o serveis implementats sobre aquestes ma-
quines, aixi com alguns aspectes de la connectivitat (subxarxes, tallafocs, do-

minis...).

Exemples de grans proveidors d'TaaS (desenes de milers de maquines virtuals) sén Amazon
EC2, Google Compute Engine i Digital Ocean, com a servei representatiu per a pimes (en
unitats de maquines virtuals).

La reflexi6 de l'usuari en aquesta modalitat seria: «Per qué he de comprar,
instal-lar i provar infraestructura cada X anys [obsolescéncia], i no la puc llogar
i pagar per Gs?» Els recursos necessaris s'obtenen sense emprendre obres (centre
de dades), amb els minims recursos humans (no especialistes en TIC), sense

una gran inversio inicial, de manera escalable i eficient i a costos acceptables.

La plataforma com a servei (PaaS) és l'encapsulacié d'un entorn de desen-
volupament i la provisié d'un seguit de moduls que proporcionen una fun-
cionalitat horitzontal (persisténcia de dades, autenticaci6, missatgeria, etc.).
D'aquesta manera, una estructura basica d'aquest tipus podria consistir en un
entorn que contingui serveis o aplicacions, biblioteques i API per a una fina-

litat especifica.

Per exemple, per a una tecnologia de desenvolupament en particular, sobre Linux, un
servidor web, una base de dades i un entorn de programacié com ara Perl i Ruby.

Es a dir, el client no gestiona ni controla la infraestructura (ni servidors, ni sis-
temes operatius, ni emmagatzematge, ni cap tipus d'elements de xarxa o segu-
retat, etc.), pero té el control de les aplicacions desplegades i de la configuracio
del seu entorn d'execucié (bases de dades i middlewares). Es habitual que una
PaaS$ pugui prestar serveis en tots els aspectes del cicle de desenvolupament i
les proves de programari o per desenvolupar, gestionar i publicar continguts.

Exemples d'aixo serien Cloud9, Google App Engine, Heroku i OpenShift.

Com aresum, en aquesta modalitat, el desig de 'usuari seria: «Necessito aquest
programari instal-lat sobre aquest sistema operatiu, aquesta base de dades i
aquesta API», i rebria tot el conjunt (HW, SO, base de dades, biblioteques, AP,
seguretat, GUI i altres eines) preparat per usar-lo al cap de pocs segons, amb
la finalitat de desenvolupar aplicacions empresarials o mobils, pagines web,
continguts, etc.

Finalment, el programari com a servei (SaaS) es troba a la capa abstracta (si bé
hi ha una tendéncia bastant estesa a considerar que el SaaS és la capa més sim-
ple del PaaS, o la més baixa) i caracteritza una aplicacié completa que s'ofereix
com un servei, generalment a demanda amb multitinenca (arquitectura de
programari en que una sola instancia de l'aplicacio s'executa al servidor, pero
servint multiples clients o organitzacions). En general, les aplicacions amb
aquest model de servei son accessibles a través d'un navegador web i l'usuari
no hi té cap control, encara que en alguns casos se li permet aplicar-hi algunes


https://aws.amazon.com/free/
https://aws.amazon.com/free/
https://console.cloud.google.com/freetrial
https://www.digitalocean.com/
https://c9.io/
https://cloud.google.com/products/
https://www.heroku.com/
https://www.openshift.com/
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configuracions. Aixo elimina per al client la necessitat d'instal-lar 1'aplicacio
als seus ordinadors, suprimeix el suport i el manteniment del maquinari i pro-
gramari i millora el control i la gesti6 de les llicéncies, si son necessaries.

Com a exemples representatius de SaaS, es poden esmentar els correus web (Gmail, Out-
look, Yahoo!...), SalesForce, Google Docs, Office 365 i SiteBuilder.

En aquesta modalitat, el pensament de l'usuari es podria resumir aixi: «Executi
aix0 per mi», sense responsabilitats en la gestié6 de maquinari o programari,
utilitzant un navegador web o evitant la instal-laci6 de programari client, basat
en un servei a demanda, amb escalabilitat gairebé immediata, accés des de
qualsevol lloc i amb qualsevol dispositiu, amb un model de suport de 24/7 i
un model de pagament com pay-as-they-go i pay-as-they-grow.

Les dues figures segiients mostren les pantalles de Cloud9 (propietat d'AWS
des de 2016) i d'Openshift (on es poden obtenir comptes gratuits per a proves
de concepte amb diferents modalitats de funcionament i desenvolupament),
com a exemples de la facilitat i simplicitat d'engegar entorns complexos tan
sols en uns segons, preparats per desenvolupar-hi aplicacions o serveis.

AWS Cloud9 File Edit Find
lambda_function.py

2 N python.1 oy Untitled.1
yCod po3 PHP README.nd Untitled
$ aws s3 mb s3://cloud9sample3
ket: cloud9sample3
$ aws s3 rb s3://cloud9sample3
_bucket: cloud9sample3
$ git clone https://git-codecommit.us-west-2.amazonaws.com/v1/repos/MyCodeC
onmitRepod kms = boto3.c
Cloning into 'MyCodeCommitRepod’... expected_tokel
Username for 'https://git-codecommit.us-west-2.amazonaws.com': claire-at-563888640512
Password for 'https://claire-at-563888640512@git-codecommit.us-west-2.amazonaws. com': 4 respond(err, res=No
warning: You appear to have cloned an empty repository.
$ cd MyDemoCloud9Repo
No such file or directory
yCodeConmi tRepo
C (master) s git status

base64 e
urlparse import as

Environment

ENCRYPTED_EXPECTED_TOKEN = os.environ['

cl.
On branch master
Initial commit

Changes to be committed: 6 lambda_handl
(use "git rm --cached <file>..." to unstage) 6 params

token

Changes not staged f it:
(use "git add <fi to update what will be committed)
(use "git checkout >..." to discard changes in working directory)

command_text

respond(N

(master) $



https://mail.google.com/
https://www.microsoft.com/es-es/outlook-com/?cb=v8ho
https://www.microsoft.com/es-es/outlook-com/?cb=v8ho
https://login.yahoo.com/
https://www.salesforce.com/es/products/
https://www.google.es/intl/es/docs/about/
https://products.office.com/es-es/business/office
https://www.sitebuilder.com/
https://c9.io/
https://www.openshift.com/
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La figura segiient resumeix en un diagrama les diferents modalitats de servei
del cloud i que implica cadascuna d'elles.
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Si es parteix de la base que una infraestructura de cloud computing és un siste-
ma distribuit en el sentit general del terme, entenent-lo com una col-leccié
de recursos connectats entre si per una xarxa de comunicacions en que cada
maquina té els seus components de maquinari i programari i que 'usuari per-
cep com un Unic sistema, és necessari comparar-lo amb altres tecnologies dins

d'aquest apartat. Entre elles es poden esmentar:
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1) Claster: s'aplica a agrupacions d'ordinadors units entre si (generalment) per
una xarxa d'alta velocitat i que es comporten com si fossin un tnic ordinador.
S'utilitzen com a entorns de processament d'altes prestacions (high performance
computing) i serveis per a aplicacions critiques o d'alt rendiment, entre altres
usos. El seu Gs s'ha estes per a aplicacions que necessiten un temps de comput
elevat (per exemple, cientifiques), i estan basats en infraestructura comercial
(blades o slices) juntament amb una xarxa d'altes prestacions (p. ex., Infini-
Band), que, utilitzant majoritariament programari de codi obert (Linux; NFS
—encara que cada vegada més s'esta reemplacant per altres sistemes d'arxius
distribuits com Ceph, Lustre i GlusterFS—; sistemes de gestié de cues com
SGE i Slurm, i biblioteques com per exemple OpenMP]I, per executar tasques
distribuides sobre 1'arquitectura, i OpenMP, per aprofitar la potencialitat dels
sistemes multicore), permet desenvolupar i executar aplicacions concurrents o
distribuides d'altes prestacions. Aixo comporta disposar d'una infraestructura
que proveeix d'alt rendiment, alta disponibilitat, amb equilibri de carrega, efi-
cient, escalable i a costos raonables. Existeix una classificacié dels clasters en
funci6 de quina caracteristica hi predomina: alt rendiment (high performance
computing, o HPC), alta disponibilitat (high availability computing, o HA/HAC)
i alta eficiéncia (high throughput computing, o HT/HTC).

2) Superordinador: és una evoluci6 funcional a gran escala d'un claster (si
bé pot tenir diferents arquitectures) que té una capacitat de comput molt més

elevada que aquest (i, per tant, que un ordinador de proposit general). El seu

rendiment es mesura en teraflops (10 12 operacions de coma flotant per segon)
i el més potent el juny de 2021, publicat a la llista del top 500 (els 500 superor-
dinadors més potents del moén), és el superordinador Fugaku, al Centre de Ci-
éncies de la Computaci6 RIKEN (Jap6), amb 7.630.848 cores, 442,010 teraflops
iun consum de 29,9 megawatts.

La seva historia s'inicia a la fi dels cinquanta. IBM, Sperry Rand i Cray van ser
els grans actors d'aquella epoca amb arquitectures especifiques (inicialment
amb Univac, com el primer ordinador comercial, i posteriorment IBM7030 o
Cray-1). Els van seguir les arquitectures vectorials (década dels setanta), amb
un mercat dominat per Control Data Corporation (CDC) i Cray Research. Amb
l'auge dels microprocessadors (Intel), a la década dels vuitanta comencen a
emergir multiprocessadors escalars amb comparticié6 de memoria (symmetric
multiprocessor, o SMP) i després sense comparticié de memoria (massively pa-
rallel processor, o MPP). Després, als noranta, deriven en clasters de milers de
processadors, i a la fi de la década i massivament, en els superordinadors amb

milions de cores dels sistemes actuals.

Es important esmentar que un superordinador pot tenir dos enfocaments di-

ferents:


http://www.infinibandta.org/
http://www.infinibandta.org/
https://arc.liv.ac.uk/trac/SGE
http://slurm.schedmd.com/
https://www.open-mpi.org/
https://www.openmp.org/
https://www.top500.org/lists/2016/06/
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a) L'evoluci6 del claster (com per exemple el MareNostrum, al BSC [Catalu-
nya]; el Finisterrae, al CESGA [Galicia], o el Juwels, al Jiilich Supercomputing
Centre [Alemanya]). Es dedica al comput d'altes prestacions, comparteix un
espai fisic i disposa d'un seguit de recursos comuns com ara xarxes de comu-
nicaci6 d'alta velocitat i espai d'emmagatzematge compartit i distribuit.

b) El superordinador distribuit a través d'una xarxa, format per centenars o
milers d'ordinadors discrets distribuits mitjancant una xarxa (internet), que
es dediquen de manera no exclusiva a solucionar un problema comu (gene-
ralment cada equip rep i processa un conjunt de tasques petites i trasllada els
resultats a un servidor central que integra els resultats en la soluci6 global).

Exemples representatius d'aquest ultim sén projectes com ara Seti@home,
Folding@home, World Community Grid i Climateprediction.net. Molts d'ells estan ba-
sats en Boinc (una arquitectura de programari de codi obert que permet que voluntaris
aportin els seus recursos a un problema comu, o paradigma conegut com a volunteer com-
puting).
3) Grid: es refereix a una infraestructura que possibilita la integraci6 i 1'as
col-lectiu d'ordinadors d'alt rendiment, xarxes i bases de dades propietat de di-
ferents institucions, pero units per una capa de programari (middleware) comt
que els permet utilitzar com si fossin un anic superordinador. Per a aixo, i amb
la finalitat de col-laborar aportant els recursos de comput gestionats per cada
institucio, les universitats, els laboratoris de recerca o les empreses s'associen
per formar grids i aixi cedir els seus recursos temporalment, perd també per
disposar del comput equivalent a la uni6 de totes aquestes infraestructures. Les
idees dels grids van ser establertes per lan Foster i Carl Kesselman, que en van
ser els precursors amb la creacié de Globus Toolkit (avui dia obsolet), conside-
rat com la primera eina per construir grids. Entre els grans projectes de grid, es
poden trobar CrossGrid, EU-DataGrid o el recent EGI-InSPIRE (o simplement
EGI, avui dia transformat en un servei als investigadors com a EOSC-Hub),
tots ells finangats per la UE. Es fonamental destacar que el grid és un tipus
d'infraestructura de comput que té com a ambit d'utilitzaci6 i proposit natu-
ral el cientific (e-science), a les universitats i els laboratoris de recerca, mentre
que el cloud neix de la prestacié de serveis i negocis a les empreses i usuaris (e-
business) des d'altres empreses, pero tots dos s'assemblen en paradigmes i es-
tructures per manejar grans quantitats de recursos distribuits. S6n considerats
per alguns experts com les dues vies de 14s massiu de recursos (amb diferents
models): una exclusivament per a la ciéncia (grid) i 1'altra per a les empreses
(cloud). Es important destacar que es comencen a oferir serveis creuats, és a
dir, altes prestacions (HPC) al cloud (per exemple, instancies amb base en ma-
quinari de GPU).

Amb aquesta caracteritzacié dels recursos i la seva utilitzacio, es pot situar gra-
ficament cadascuna d'aquestes arquitectures en funcié de la poténcia de com-
put implicada i el seu tipus de dedicaci6 (es pot veure a la figura segiient).


https://www.bsc.es/marenostrum
https://www.cesga.es/en/infrastructures/computing/
https://www.fz-juelich.de/ias/jsc/EN/Expertise/Supercomputers/supercomputers_node.html
https://www.fz-juelich.de/ias/jsc/EN/Home/home_node.html
https://www.fz-juelich.de/ias/jsc/EN/Home/home_node.html
http://setiathome.ssl.berkeley.edu/
https://foldingathome.org/home/?lng=en
http://www.worldcommunitygrid.org/
http://www.climateprediction.net/
https://boinc.berkeley.edu/
http://www.ianfoster.org/wordpress/wp-content/uploads/2014/01/History-of-the-Grid-numbered.pdf
http://toolkit.globus.org/toolkit/
https://www.egi.eu/about/a-short-history-of-egi/
https://eosc-hub.eu/
https://aws.amazon.com/hpc/
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Des del punt de vista dels paradigmes precursors que son essencials per al cloud
computing, podem enumerar els segiients:

1) Client-servidor: el model client-servidor es refereix de manera general als
serveis implementats sobre un sistema de comput distribuit (en els origens,
implementats per Sockets i RPC). Aquest tipus de paradigma s'utilitzara en
totes les aplicacions basades en serveis, aixi com en una gran part del codi que
s'executi dins del cloud com a aplicacions d'alt rendiment.

2) SOA i WS: no s6n conceptes nous (es van definir a la década dels noran-
ta). L'arquitectura orientada a serveis (SOA) es defineix com una arquitectura
per dissenyar i desenvolupar sistemes distribuits i que s'utilitza per al desco-
briment dinamic i 1I'as de serveis en una xarxa. Els serveis web (WS) son serveis
prestats a través d'internet usant tecnologies com ara XML, Web Services Des-
cription Language (WSDL), Simple Object Access Protocol (SOAP) i Universal
Description, Discovery, and Integration (UDDI). Els serveis de cloud computing
es presten generalment per mitja d'aquestes tecnologies, les quals també es
poden utilitzar per a 1'organitzacio i la gesti6 interna.

3) Web 2.0: indubtablement, és la tecnologia que facilita la comparti-
ci6 d'informaci6, la interoperabilitat, el disseny centrat en l'usuari i la
col-laboracié al World Wide Web. Evidentment, aquesta tecnologia aporta
molt al cloud computing, perque la interaccio i la prestaci6 de serveis a l'usuari
i els clients (i entre aplicacions) seran a través de les possibilitats que ofereix
mitjancant els estils (CSS), llenguatges (HTMLS5, XML, XHTML, JavaScript,
RoR...), aplicacions RIA (aplicacions d'internet enriquides, AJAX), agregacio
(RSS, ATOM), JavaScript Client Communication, interoperabilitat (transferen-
cia d'estat de representacid, o REST), API (WebGL, DOM...), formats de dades
(JSON, XML) o mashups (aplicacions web hibrides). Per a alguns investigadors
i experts, ja s'ha arribat al web 3.0, pero encara hi ha moltes opinions sobre
que és i que no és 3.0.


https://www.forbes.com/sites/forbestechcouncil/2020/01/06/what-is-web-3-0/?sh=6049ef3158df
https://lifeboat.com/ex/web.3.0
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Dins d'aquesta comparacio, es pot argumentar que la tecnologia principal que
sosté el cloud computing és la virtualitzacio. La capa de virtualitzaci6 (hipervi-
sor; per exemple, Xen, VirtualBox, OracleVM, KVM, VMware ESX/ESXi i Hy-
per-V, entre altres) separa un dispositiu fisic en un o més dispositius «virtu-
als» (anomenats maquines virtuals): cadascun d'ells pot ser assignat, utilitzat
i gestionat pel client de manera molt simple, com si es tractés de maquines
fisiques, perd amb els avantatges consegiients (aillament, facil manteniment,
engegada, etc). Avui dia tots els sistemes utilitzen tecniques de virtualitzacié
assistides per maquinari (extensions del processador VI-x o AMD-V), de tal
manera que és possible tenir maquines virtualitzades molt eficients, disponi-
bles i configurades (mitjancant tecniques de clonacio o pool of VM in stand-by)

per assignar-se a un usuari a demanda i en pocs segons.

Un pas addicional que ha permés un increment notable de l'eficiéncia i la
disponibilitat i una revoluci6 en els entorns de desenvolupament ha estat la
virtualitzaci6 a escala de sistema operatiu, per crear un sistema escalable de
multiples entorns independents amb un minim impacte en la utilitzaci6 dels
recursos. La virtualitzacié de 1'SO permet que el nucli d'un SO (kernel) pugui
acollir multiples instancies d'usuari aillades: cadascuna d'elles actua com un
contenidor amb les seves propies biblioteques i serveis, pero utilitzant 1'SO
subjacent. Els noms donats a aquestes instancies sén contenidors, virtualization
engines (VE) o gabies (per exemple, FreeBSD Jails i Chroot Jail). Als ulls d'un
usuari d'aquest contenidor, és similar a un servidor real i tindra tots els ele-
ments necessaris, com si es tractés del servidor real/virtualitzat, perd0 amb no-
més una petita despesa de memoria, CPU i disc. Sobre els sistemes Linux, sén
una evolucié del mecanisme de Chroot més un sistema de control o limita-
ci6 de la utilitzaci6 de recursos (d'un contenidor respecte a un altre). Un dels
desavantatges dels contenidors és que, en compartir 1'SO, no es poden tenir
contenidors amb sistemes operatius que no comparteixin el mateix nucli (per
exemple, si el host és Linux, no es disposara d'un contenidor amb Windows,
cosa que si que seria possible si fos una maquina virtual). Cal tenir en compte
que Windows inclou Windows Subsystem for Linux, que es pot utilitzar per
executar Linux sobre Windows o disposar entorns de maquines virtuals i con-
tenidors Linux sobre el sistema operatiu Windows 10. Entre el programari de
virtualitzaci6é de 1'SO de codi obert podem trobar Docker, LXC/LXD, OpenVZ
i FreeBSD ]Jails, i en programari propietari, Virtuozzo (basat en OpenVZ).

El cloud computing també comparteix caracteristiques amb altres models o pa-
radigmes de comput distribuit (alguns de futur), com els segiients:

4) Dew computing: és un nou paradigma de comput distribuit que considera
que els equips locals (ordinadors de sobretaula, portatils i dispositius mobils)
concedeixen un entorn propici per a microserveis independents dels serveis
cloud, i que aquests hi poden col-laborar. Es a dir, aquest paradigma planteja la
distribuci6 de les carregues de treball entre servidors del cloud i els dispositius
discrets o locals per utilitzar plenament el potencial de tots dos. Alguns autors

parlen més de mobile cloud computing [Mcc13]: s'integren i distribueixen els


https://docs.microsoft.com/en-us/windows/wsl/about
https://www.docker.com/
https://linuxcontainers.org/
https://openvz.org/
https://www.freebsd.org/doc/en_US.ISO8859-1/books/handbook/jails.html
https://virtuozzo.com/
http://www.ronpub.com/publications/OJCC_2016v3i1n02_Fisher.pdf
http://ieeexplore.ieee.org/document/6553297/
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serveis i 'emmagatzematge de les dades entre els dispositius mobils i els pro-
veidors de serveis cloud (algunes experiencies acosten més aquest paradigma
al volunteer computing).

5) Edge computing: és un paradigma de computacio distribuida que proporci-
ona serveis de dades, computaci6, emmagatzematge i aplicacions més a prop
de dispositius client o als dispositius proxims a l'usuari. Es a dir, processa i
emmagatzema les dades als dispositius en un extrem de la xarxa (per exemple,
dispositius mobils) en lloc d'enviar les dades a un lloc del cloud per a aixo. Es
considera una forma de computacié distribuida de proximitat, en que cadas-
cun dels dispositius connectats a la xarxa pot processar les dades i transmetre'n
només un conjunt que sigui d'interes, o fer-ho tnicament en situacions ex-
cepcionals (alarmes o notificacions), tenint una capacitat autonoma i sense
dependéncies del servidor al cloud. Es un model que, amb el creixement que
s'espera de la IdC (internet de les coses), permetra que els sistemes cloud i les
xarxes no es col-lapsin a causa de l'increment exponencial de dades per trans-
metre, emmagatzemar i processar. Alguns autors el diferencien del fog compu-
ting, en que s'utilitzen agrupacions o multituds d'usuaris finals (o dispositius
proxims a l'usuari) per emmagatzemar dades (en lloc de fer-ho al cloud), co-
municar (en lloc de fer-ho a través d'internet), controlar, configurar, mesurar
i gestionar (en lloc que controlin principalment els gateways de xarxa, com
passa a la xarxa LTE, per exemple). Aquest paradigma ha generat un moviment

important de les grans empreses de tecnologia (OpenFog Consortium).

6) Peer-to-peer computing: aquest paradigma planteja 1'Gs d'una arquitectu-
ra distribuida sense la necessitat d'una coordinacié central per dur a terme
el comput i 'emmagatzematge de dades. Els participants son els proveidors i
consumidors de recursos (en contrast amb el model tradicional de client-ser-
vidor) i tots s'ajuden per processar, emmagatzemar i comunicar les dades de
manera igualitaria. Els peers posen una part dels seus recursos (poténcia de
processament, emmagatzematge o amplada de banda de xarxa) directament a
la disposicié d'uns altres peers de la xarxa, sense la necessitat d'una coordina-
ci6 central per part dels servidors. Aquest tipus de paradigma ha tingut molta
acceptacio en serveis de gesti6é de continguts (BitTorrent, Spotify...), compar-
ticié d'arxius (Gnutella, eDonkey), diners digitals (Bitcoin, Peercoin) i anoni-
mitzacié (I2P), entre altres.

7) Volunteer computing: com s'ha esmentat anteriorment en el grid, aquest
tipus de processament distribuit es basa en el fet que els usuaris aporten els
seus recursos (basicament, processament i emmagatzematge) per a un projec-
te determinat de que formen part. El primer registre que es té d'aquest tipus
de comput distribuit és de 1996, amb Great Internet Mersenne Prime Search

(cerca de nombres primers que compleixin 2" - 1; per exemple, 3, 7, 31...), se-
guit el 1997 per distributed.net, i a continuacié molts altres, entre ells Bayani-
han, els desenvolupadors del qual van proposar el nom de volunteer computing.
Avui dia, molts d'aquests projectes estan desplegats a partir de l'arquitectura
Boinc esmentada anteriorment (desenvolupada per la Universitat de Califor-


http://dl.acm.org/citation.cfm?doid=2831347.2831354
http://www.wsj.com/news/articles/SB10001424052702304908304579566662320279406
http://www.wsj.com/news/articles/SB10001424052702304908304579566662320279406
http://www.cisco.com/c/dam/en_us/solutions/trends/iot/docs/computing-overview.pdf
http://www.cisco.com/c/dam/en_us/solutions/trends/iot/docs/computing-overview.pdf
https://en.wikipedia.org/wiki/OpenFog_Consortium
http://www.computer.org/csdl/proceedings/p2p/2001/1503/00/15030101.pdf
http://people.csail.mit.edu/lfgs/papers/sarmenta-phd-mit2001.pdf
http://www.distributed.net/Main_Page
https://www.sciencedirect.com/science/article/abs/pii/S0167739X99000187
https://www.sciencedirect.com/science/article/abs/pii/S0167739X99000187
https://boinc.berkeley.edu/
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nia a Berkeley), com per exemple Seti@home, i també n'hi ha que han desple-
gat la seva propia arquitectura de programari, com Folding@home (desenvo-
lupat inicialment a la Universitat de Stanford).

A les figures segiients es mostren, de manera resumida, tant les caracteristiques
a favor del cloud computing com les que no son tan favorables, que poden re-
presentar un risc i que s'hauran d'analitzar amb compte.

Avantatges Possibles riscos

Basat en Reduccio del
internet i consum Actualitzacié

orientat a servei d'energia tecnoldgica i cost
(virtualitzacio i de migracié

multitinenca)

Seguretat
(aillament), Centralitzacio
encapsulacio, alta de recursos
disponibilitat

Quiestions legals
i ubicacié dels
centres de dades

Sense personal Seguretat i falta
Escalat simple especialista en de personal
ipagament TICal'empresa adequat al

per us

proveidor
Aprovisionament
i disponibilitat
immediats


http://setiathome.ssl.berkeley.edu/
https://foldingathome.org/home/?lng=en
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4. Plataformes més representatives

Meés enlla de I'extens cataleg a les diferents plataformes i opcions propietaries,
hi ha un gran conjunt de plataformes basades en el programari lliure que per-
meten desenvolupar i engegar infraestructura de cloud computing sobre maqui-
nari comercial, perd sense grans requeriments. Aquests aspectes s’han de va-
lorar molt bé, ja que s6n opcions totalment valides per a sistemes en produc-
ci6 i algunes permeten vincular-se als operadors cloud puablics per estendre la
potencialitat dels privats. Algunes d'aquestes plataformes disposen d'un gran
nombre d'instal-lacions operatives; depenent de la grandaria de I'empresa, les
necessitats i el control de la informacié que es vulgui tenir, sén totalment via-
bles, i moltes d'elles son utilitzades fins i tot pels operadors propietaris. Moltes
de les opcions que es mostraran a continuacié sén productes amb una gran
comunitat de desenvolupadors i usuaris i algunes s'han transformat en empre-
ses (o0 empreses subsidiaries), o han nascut com a projectes de codi obert a les
empreses, que treballen amb una versié community i una altra versié empresa-
rial amb més suport o adaptacions a les necessitats especifiques del client, o
amb SLA o QoS diferenciats, pero utilitzant el mateix programari que la versio
de codi obert. Generalment, s'observa a les versions de codi obert un factor
d'innovacié i creixement continu que presenta noves adaptacions, serveis i
millores en un cicle d'evolucié més rapid i constant que el dels seus correspo-
nents propietaris, amb la producci6é de nous estandards i noves API publiques,
la qual cosa afavoreix la generacio de coneixement i possibilitats adaptades a
totes les necessitats [Bcs14].

No obstant aix0, aquesta proliferacié de plataformes i serveis pot desconcer-
tar, originar certa confusi6 i complicar la tria, perd s'ha de prendre des d'un
punt de vista pragmatic per analitzar quin d'ells s'acosta més a les necessitats i
s'adequa a la infraestructura de maquinari de qué es disposa. Es important fer
proves d'implantacio6 i desenvolupar sistemes de preproduccié per veure com
es comporta la plataforma escollida i si és adequada a les necessitats reals de

l'organitzacio.

El mercat, d'altra banda, ha evolucionat en tots els aspectes i avui és possible
trobar una gran quantitat de proveidors (alguns d'ells ja s'han esmentat), com
es pot observar a les recomanacions i la llista 50 Best Cloud Computing Com-
panies to Work for in 2021 Based on Glassdoor, de Forbes, o la The 100 Coolest
Cloud Computing Companies of 2020, de CRN.


https://www.forbes.com/sites/louiscolumbus/2021/12/31/50-best-cloud-computing-companies-to-work-for-in-2021-based-on-glassdoor/?sh=225558c56b44
https://www.forbes.com/sites/louiscolumbus/2021/12/31/50-best-cloud-computing-companies-to-work-for-in-2021-based-on-glassdoor/?sh=225558c56b44
https://www.crn.com/news/cloud/the-100-coolest-cloud-computing-companies-of-2020
https://www.crn.com/news/cloud/the-100-coolest-cloud-computing-companies-of-2020
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4.1. Hipervisors

L'hipervisor (monitor de maquina virtual, virtual machine monitor o
VMM) és la primera capa que s'ha de col-locar o bé sobre el sistema
operatiu host, o integrada en aquest i funcionant com un conjunt indi-
visible. Aquesta capa, que en el sentit més ampli pot ser de programa-
ri, microprogramari o maquinari, €s la responsable de crear i executar
maquines virtuals (anomenades guest) sobre 1'ordinador base (anome-
nat host). L'hipervisor permet (i gestiona) que les maquines virtuals es
puguin executar simultaniament, cadascuna amb el seu sistema opera-
tiu, i compartir els recursos de maquinari de base presentant a cadascun
d'ells una plataforma virtual.

Les operacions en cada maquina virtual s'executen com si estiguessin sobre un
magquinari determinat en un entorn tancat i només amb alguns recursos com-
partits (els que habiliti I'hipervisor) amb el sistema operatiu host (per exemple,
directoris compartits entre el disc de 1'SO host i I'SO guest).

Es important destacar que els SO guest poden ser de diferents tipus (Linux,
Unix, Windows, etc), en contraposicié amb la virtualitzacié del nivell del sis-
tema operatiu, en que totes les instancies (contenidors) han de compartir un
anic nucli (kernel), encara que els SO guest poden diferir en 1'espai d'usuari,
com les diferents distribucions de Linux, pero amb el mateix kernel (tot i que
aquest concepte s'ha transformat en el cas de Windows 10 des de la integracio
de WSL al kernel del sistema operatiu).

Més enlla de I'evoluci6 i historia dels hipervisors des de la década dels seixanta,
el punt que marca una diferéncia és quan els dos fabricants de processadors
d'arquitectura x86/x86-64 introdueixen extensions de maquinari per donar
suport a la virtualitzaci6é (virtualitzacié assistida per maquinari), fet que en
millora les prestacions i permet una evolucié notable dels hipervisors sobre
processadors Intel, amb les extensions Intel VT-x (Vanderpool), i AMD, amb
AMD-V (Pacifica) (cal destacar que, segons les dades del primer trimestre de
2021, provinents de MindFactory a Europa, AMD, amb el seu processador Ry-
zen 5 3600/3700, esta liderant el mercat europeu i s'ha reduit molt el mercat
d'Intel, que havia estat dominant fins al llancament de la nova arquitectura
d'AMD basada en Zen 3).

Una altra técnica alternativa per a la virtualitzaci6 és I'anomenada paravirtu-
alitzacio, la qual presenta una interficie de programari per a les maquines vir-
tuals similar (perd no idéntica) al maquinari subjacent. La paravirtualitzacio
proporciona hooks especialment definits per permetre que 1'SO guest i el host
reconeguin tasques privilegiades que si s'executen en el domini virtual degra-
daran les prestacions (basicament E/S). Aix0o permet que, en una plataforma
paravirtualitzada, el monitor de maquina virtual (VMM) sigui més simple i


https://hardzone.es/noticias/procesadores/ventas-procesadores-amd-intel-2019-2020/
https://businessquant.com/amd-and-intel-sales-volume
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pugui ressituar l'execucio de tasques critiques des del domini virtual al domini
de host, per reduir aixi la degradaci6é del rendiment de 1'SO guest. Linic pro-
blema d'aquesta opcio és que I'SO guest s'haura d'estendre amb aquesta paraAPl
perque disposi de les extensions necessaries per comunicar-se amb l'hipervisor.
Xen, la plataforma més coneguda i utilitzada pels grans proveidors, implemen-
ta aquesta teécnica i es pot executar amb dos tipus diferents de guest: sistemes
paravirtualitzats i virtualitzacié completa amb assistencia de maquinari. Tots
dos tipus es poden utilitzar simultaniament en un mateix sistema Xen i també
es poden usar téecniques de paravirtualitzacié en un guest amb assistencia de

magquinari.

Els diferents tipus de plataformes de virtualitzacié utilitzades avui dia es po-
den classificar en dos tipus: aquelles en qué 1'hipervisor gestiona el maquinari
directament, és a dir, hipervisor i SO host formen un conjunt indivisible (ba-
re-metal hypervisor, o tipus 1), o aquelles en queé l'hipervisor s'instal-la sobre un
SO host i s'executa com una aplicacié més d'aquest (hosted hypervisor, o tipus
2). En ordre alfabeétic:

Tipus 1 Tipus 2
Citrix XenServer Parallels Desktop for Mac
Linux + extensions Xen QEMU
Microsoft Hyper-V VirtualBox
Oracle VM Server VMware Workstation Player
VMware vSphere Hypervisor (ESXi)

Linux + KVM, FreeBSD + bhyve

Com es pot apreciar, hi ha algunes opcions, com Linux + Kernel-based Virtu-
al Machine (KVM) i FreeBSD + bhyve, que son moduls del kernel. Per tant, si
s'instal-len sobre Linux o sobre BSD converteixen 1'SO en hipervisor de la pri-
mera categoria, pero alguns autors, com que sén moduls, els classifiquen a la
segona categoria. A continuacio, estendrem algunes consideracions sobre els

hipervisors més representatius.

1) Xen Project Code: aquest hipervisor ha estat utilitzat pels grans provei-
dors, com ara AWS, Rackspace Hosting i Verizon Cloud, entre altres, i es pot
instal-lar des de les distribucions de Linux que contenen els paquets, instal-lar-
ne les extensions o des d'una imatge ISO per instal-lar-lo directament (i fins i
tot algunes distribucions inclouen extensions LiveCD per provar-lo sense ne-
cessitat d'instal-lar-lo, i també hi ha versions comercials de I'hipervisor: per

exemple, Citrix).

Des dels origens a la Universitat de Cambridge, I'empresa XenSource, la com-
pra per Citrix i la tornada a la Fundacié Linux com a projecte col-laboratiu,
I'hipervisor ha passat per diferents fases (avui a https://xenproject.org/). En re-


https://xenproject.org/
https://xenproject.org/
https://xenproject.org/
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lacié amb el cloud, el 2009 neix XCP (Xen Cloud Platform), una distribuci6 bi-
naria de Xen Project Management API (o XAPI), i sorgeixen diferents integra-
cions del projecte Xen utilitzant XAPI, com ara Eucalyptus, Apache CloudS-
tack, OpenNebula i OpenStack; apareixen els primers clouds puablics amb XAPI
i OpenStack. El 2012 els paquets XAPI s'inclouen a Debian i Ubuntu Server,
la qual cosa permet crear els primers clouds utilitzant distribucions Linux. El
2013 XenServer (un superset d'XCP) és alliberat com a codi obert per Citrix
(des de 2019 es considera obsolet; http://xenserver.org/). Avui dia, el projecte
Xen, a més d'una nova versié 4.15 el 2021, té una area centrada en els siste-
mes operatius de cloud. Aquests sistemes operatius lleugers i especials (també
coneguts com a unikernels) no estan dissenyats per funcionar sobre maquinari,
sin6 per produir petites maquines virtuals que poden generar clouds massius
amb un maquinari minim. Els projectes d'unikernels Mirage US, Unikraft i OSv
sOn alguns dels més representatius i coneguts com a Xen Project-powered.

2) KVM.: és la sigla de Kernel-based Virtual Machine i és una opcio de virtualit-
zacio total (full virtualization) per a Linux sobre arquitectures x86 que disposin
d'extensions Intel VT o AMD-V. S'instal-la per mitja de moduls que s'insereixen
al nucli de I'SO host i que proveeixen de virtualitzacio6 'entorn(kvm-intel.ko o
kvm-amd.ko). Amb KVM es poden executar multiples maquines virtuals (Li-
nux o Windows) sense aplicar-hi cap modificacid, i cadascuna podra accedir al
maquinari virtualitzat (xarxa, disc, targeta grafica...). Hi ha una certa discussio
sobre la vinculacié entre KVM i QEMU (Quick Emulator) i els rols que exercei-
xen cadascun d'ells. QEMU és un paquet de codi obert per emular i virtualitzar
un maquinari determinat. L'emulacié permet que un programa o SO per a una
arquitectura (per exemple, ARM) es pugui executar en una altra (per exemple,
x86), mentre que la virtualitzaci6é permet l'execucio del codi natiu directament
sobre el CPU host. QEMU admet la virtualitzacié6 quan s'executa amb un hi-
pervisor Xen o quan fa servir el modul de KVM al kernel (utilitzant-los com
a acceleradors i sense usar I'emulaci6). La ra6 d'aixo s'explica per com es vir-
tualitza el CPU: amb les extensions de maquinari dels processadors, es crea
una physical CPU slice que es pot mapar directament al CPU virtual, la qual
cosa permet una considerable millora, i aix0 és el que ocorre, per exemple,
amb el modul de KVM, i és utilitzat per QEMU quan escull KVM com a tipus
de virtualitzacid. Si no s'utilitza aquesta «acceleracié» (per exemple, perque el
processador no disposa de les extensions de maquinari), QEMU utilitza TCG
(Tiny Code Generator) per traslladar i executar instruccions del CPU virtual
com a instruccions del CPU fisic (emulaci6), amb la reduccié consegiient de
prestacions. Pel que fa a KVM, utilitza QEMU com a programa per crear una
instancia de la maquina virtual, i una vegada en execuci6 aquesta sera com
un procés regular de 1'SO, a que es pot aplicar el conjunt de comandaments
habituals, com ara top, kill, kill taskset i altres eines habituals per gestionar ma-

quines virtuals.

3) VirtualBox: és un hipervisor de codi obert i de tipus 2; molt flexible per a
arquitectures x86 i AMD64/Intel64, tant per a Gis empresarial com domeéstic;

s'instal-la sobre Linux, Windows, Macintosh i Solaris, i és compatible amb un


http://xenserver.org/
https://wiki.xenproject.org/wiki/Unikernels
https://mirage.io/
https://unikraft.org/
http://osv.io/
http://www.linux-kvm.org/page/Main_Page
http://wiki.qemu.org/Main_Page
https://www.virtualbox.org/
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gran nombre d'SO guests (Windows, DOS, Linux, OpenSolaris, US/2, OpenBSD,
Android, ChromiunOS i més). VirtualBox es pot complementar amb Hyper-
Box (permet gestionar diferents hipervisors i representa una alternativa lliure
a productes comercials com ara VMware vCenter/ESXi i Citrix XenCenter) i
phpVirtualBox, per gestionar les instancies de VirtualBox remotament. Es una
opcié molt acceptable per a proves i petites o mitjanes instal-lacions i possibili-
ta que les maquines virtuals es puguin convertir a altres formats (per exemple,
vmdk de VMware) i reutilitzar-se en altres infraestructures. L'opci6é de Virtual-
Box esta tan estesa que hi ha diverses pagines mantingudes per la comunitat
que permeten baixar-se les imatges de diferents SO o distribucions ja instal-lats
i preparats per carregar-se i executar-se; entre ells es poden esmentar OSBoxes,
Virtualboxes i Oracle.

4) VMware Workstation Player i ESXi: VMware Workstation Pro i VMware
Workstation Player (versié gratuita per a Us no comercial o0 domestic) s'han
transformat en un estandard a les empreses per executar multiples SO com
a maquines virtuals sobre un PC. Aquestes poden ser utils en diferents arees,
com ara el desenvolupament d'aplicacions i la replicacié d'entorns, i també
per a 'homogeneitzacié de recursos i I'accés controlat a aquests, amb la fina-
litat de tenir un entorn corporatiu homogeni i que es pot controlar i gestionar
des del departament de TIC de I'empresa amb eines com VMware VSphere o
Horizon FLEX. VMware vSphere Hypervisor (ESXi) és un hipervisor bare-metal
gratuit que permet virtualitzar servidors i consolidar aplicacions amb tots els
avantatges de la virtualitzaci6 (reduccié de consum, espai i inversié en maqui-
nari, optimitzacié...). ESXi disposa d'una consola per a la seva gestio i control
iun entorn web com a eina per a la gesti6 i control de 1'entorn virtual. Per a la
gestié avancada de diferents servidors ESXi, gesti6 en calent de les maquines
virtuals, gesti6 avancada de I'emmagatzematge i altres opcions de monitoratge
i control, s'ha de recorrer a les eines propietaries de VMware, que estan dispo-
nibles amb llicéncia.

5) Microsoft Hyper-V: és un hipervisor per a sistemes de 64 bits amb proces-
sadors que disposen d'extensions de maquinari VI-x i AMD-V (no obstant ai-
X0, els programes de gestio es poden instal-lar sobre sistemes x86). Des de la
versi6 inclosa a Windows Server 2008 R2, I'hipervisor incorpora funcionalitats
ampliades, com ara migracié en calent de les maquines virtuals (live migra-
tion), emmagatzematge en maquines virtuals dinamiques, compatibilitat mi-
llorada amb processadors i xarxes i compatibilitat amb Linux (Debian, Ubun-
tu, Centos/RH, Oracle, SuSE), FreeBSD i obviament Windows (des de W10 i
incloent-hi els servidors des de 2008). Hi ha algunes diferéncies si Hyper-V
s'executa, per exemple, a Windows 10 i sobre Windows Server, que se centren
en la gesti6é de la memoria, la virtualitzacié de GPU, la migraci6 en calent, les
replicacions i la comparticié de VHDX (discos virtuals), pero per a la resta son
iguals (sobre Windows 10 aquestes extensions reemplacen un producte ante-

rior de virtualitzaci6 anomenat Virtual PC). La seva instal-laci6 és simple tant


https://github.com/hyperbox/hyperbox
https://github.com/hyperbox/hyperbox
https://github.com/phpvirtualbox/phpvirtualbox
http://www.osboxes.org/
https://virtualboxes.org/images/
http://www.oracle.com/technetwork/community/developer-vm/index.html
http://www.vmware.com/
https://msdn.microsoft.com/virtualization/hyperv_on_windows/about/hyperv_on_windows
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a W10 com a W2019, i permet que les maquines creades es puguin exportar a
altres entorns Hyper-V o directament a Azure (plataforma de cloud puablic de
Microsoft).

6) Proxmox: amb les facilitats de KVM i altres tecnologies, han sorgit diferents
solucions, com el Proxmox VE, que possibilita tenir un entorn virtualitzat amb
KVM i Linux Containers (LXC). Aquesta solucié completa de virtualitzacié
de codi obert és adequada per a moltes empreses, ja que permet gestionar i
configurar maquines virtuals a partir de KVM, LXC, emmagatzematge i xarxes
virtualizats i clasters d'alta disponibilitat. S'administra i monitora per mitja
d'una interficie web i admet com a SO guest tant Linux com Windows en ma-
quines virtuals o contenidors com a virtualitzaci6 del sistema Linux (a escala
de 1'SO). Aquesta distribuci6 és un hipervisor tipus 1 (bare-metal) i esta basada
en la combinacié de Debian, KVM i LXC; admet la migracio6 en calent (live mi-
gration); permet configurar cltasters d'alta disponibilitat, i pot interactuar amb
diferents sistemes d'arxius locals o remots (NFS, iSCSI, Ceph, GlusterFS...).

Un punt important sobre els hipervisors, com ja s'ha comentat anteriorment,
és la seva evoluci6 cap a la virtualitzacié del sistema operatiu i els conte-
nidors. Des de fa uns quants anys hi ha una disputa entre els hipervisors i
els contenidors en relaci6 amb les prestacions i altres parametres d'eficiencia,
sobretot al cloud [Cvh14]. A més, en aquest sentit, Ubuntu ha apostat per un
contenidor (LXD), aplicant la idea del contenidor al cloud i promocionant-lo
com The LXD Container hypervisor, amb més densitat d'ESX, un 25 % més
de rapidesa i sense laténcia. Indica que les maquines virtuals es poden moure
als contenidors, facilment i sense modificar-ne les aplicacions i les operacions;
LXD és un hipervisor de contenidor pur que executa sistemes operatius i apli-
cacions Linux no modificats amb operacions a l'estil de les maquines virtuals
a una velocitat i densitat increibles.

Un exemple d'aquesta tendéncia (pero no 1'anic) és Google, que ha invertit en
contenidors des del principi: qualsevol cosa que es faci en la seva plataforma
(cerca, Gmail, Google Docs) és un contenidor per a cada servei. Es podria pen-
sar que hi ha molts tipus diferents de contenidors per provar, pero, segons els
experts, la gran majoria tenen el mateix codi a la part inferior (des de Google,
LXD i Docker amb cgroups o namespaces, o bean-counters a OpenVZ), i, a més,

han anat convergint i avui dia no hi ha practicament diferéncies entre ells.

Dos dels entorns de contenidors més representatius sén Docker i LXC/LXD:
disposen d'ecosistemes que permeten obtenir els contenidors com a VA (Virtu-
al Appliances), pero sense la carrega que representen la maquina virtual i tot el
sistema operatiu guest i les seves dependéncies. Segons Ubuntu, Docker i LXD
sOn complementaris, perqué Docker esta centrat en les aplicacions i LXD en
host machine containers (actua com una maquina virtual): aix0 permet execu-
tar i gestionar contenidors Docker dins de contenidors LXD, la qual cosa fa
Docker encara millor, ja que LXD, en relacié amb KVM, aconsegueix 10 vega-

des més prestacions, 14,5 vegades més densitat, un 57 % menys de laténcia i


https://msdn.microsoft.com/virtualization/hyperv_on_windows/quick_start/walkthrough_install
https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/get-started/install-the-hyper-v-role-on-windows-server
https://www.proxmox.com/en/proxmox-ve
https://www.ubuntu.com/cloud/lxd
https://www.docker.com/
https://linuxcontainers.org/
https://insights.ubuntu.com/2015/09/23/infographic-lxd-machine-containers-from-ubuntu/
https://insights.ubuntu.com/2015/05/18/lxd-crushes-kvm-in-density-and-speed/
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un 94 % més de rapidesa en la carrega. Es habitual que els desenvolupadors
d'aplicacions generin un contenidor per a la seva aplicaci6 i les instruccions

per al seu funcionament.

D'aquesta manera, amb Docker a la part superior d'LXC/LXD, i atesos els avan-
tatges del seu codi obert, es pot empaquetar, enviar i executar qualsevol aplica-
ci6 com un contenidor LXC/LXD lleuger, portatil i autosuficient que s'executa
practicament en qualsevol lloc. Amb aixo0, els desenvolupadors tenen una eina
potent per distribuir el seu codi, el qual podra ser executat per l'usuari sense
practicament cap intervencio ni configuracio, i es desplegara rapidament al
cloud amb una portabilitat total i sense invertir el temps que costa tenir una
maquina virtual configurada correctament i enviar-la o desplegar-la. Segons
els experts, aquesta tendeéncia inicia un nou paradigma de virtualitzacié (que
alguns, com Ubuntu, anomenen container hypervisors) que aporta una nova
manera d'empaquetar aplicacions, tenint serveis al cloud que poden entrar en
qualsevol dispositiu, la qual cosa permetra en un futur proxim moure aplica-
cions des d'una plataforma a una altra fent realitat 'objectiu —poques vegades
real— de la interoperabilitat.

Una mostra d'aixo és el creixement dels ecosistemes creats a I'entorn dels contenidors. Per
exemple, Docker disposa d'un ecosistema oficial, DockerHub, que actua com a repositori
de les distribucions oficials o els contenidors de la mateixa comunitat, que es poden
baixar i engegar en qiiestié6 de minuts. Podem trobar el mateix per a LCC/LXD, i també
contenidors creats per particulars i posats a la disposici6é de la comunitat: per exemple,
Flockport, en qué es demostra que LXD també es pot centrar en les aplicacions, les quals
no sén un terreny totalment propi de Docker (que, no obstant aixd, hi continua tenint
un paper protagonista).

4.2. IaaS (infraestructura com a servei)

Dins de les plataformes de codi obert que podem trobar amb llicéncia Apache,
GPL o similars, tenim les segiients:

1) Apache CloudStack: és una plataforma IaaS de codi obert (des de 2010
parcialment sota GPL i des de 2011 sota ASL; vegeu-ne la historia a 1'apartat
1), orientada a crear, manejar i aprovisionar infraestructura cloud (recursos de
comput, pools d'emmagatzematge i xarxes) amb diferents supervisors (KVM,
LXC, vSphere —via vCenter—, XenServer, Xen Project, Hyper-V). Amb aixo
permet inicialitzar un servei elastic de cloud clomputing i que els usuaris finals
n'obtinguin els recursos; és capa¢ de manejar centenars de servidors fisics dis-
tribuits geograficament en centres de dades i escalant molt bé (gairebé lineal-
ment) de servidor d'administraci6, la qual cosa evita la necessitat de servidors
de gesti6 a escala de clasters. CloudStack configura automaticament les xarxes
i 'emmagatzematge per a cada desplegament de maquines virtuals, les quals
son proveides d'un pool de VA dins del mateix servidor. Aquestes VA dispo-
sen de serveis de firewalling, routing, DHCP, VPN, console proxy, storage access
i storage replication; una interficie web (que es pot afinar) per aprovisionar i
administrar el cloud, aixi com una interficie d'usuari (també web) per executar

i gestionar les maquines virtuals.


https://hub.docker.com/
https://uk.images.linuxcontainers.org:8443/
https://www.flockport.com/store/
https://www.apache.org/licenses/
https://www.gnu.org/licenses/gpl-3.0.en.html
https://cloudstack.apache.org/
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Aquesta plataforma proveeix una REST-like API per operar i administrar el cloud
i és compatible amb I'EC2 API, la qual cosa permet que eines d'EC2 s'hi pu-
guin utilitzar. La instal-laci6 minima consisteix en una maquina que executa
CloudStack Management Server i una altra maquina que actua com a infra-
estructura cloud (que no és més que una maquina executant l'hipervisor), en-
cara que per a proves de concepte es pot muntar tot en una Gnica maquina
(management server i KVM hypervisor host). El management server és 1'Gnic punt
de configuraci6: es pot executar en una maquina dedicada o en una maqui-
na virtual, controla el desplegament de maquines virtuals als hosts (assigna
IP i emmagatzematge a cada instancia), s'executa sobre Apache Tomcat i re-
quereix MySQL. L'arquitectura d'Apache CloudStack diferencia entre regions
(col-leccions de zones proximes geograficament manejades per un o més ma-
nagement servers), zones (equivalents a un Gnic centre de dades amb un o més
clasters, o pods, i emmagatzematge secundari), pods (bastidors amb commu-
tadors de capa 2 i un o més clisters), clisters (un o més hosts homogenis i
emmagatzematge primari), host (Gnic ordinador en un claster, o hipervisor),
emmagatzematge primari (el que proveeix un claster per a l'execucié de les
imatges) i emmagatzematge secundari (recurs massiu d'emmagatzematge).
Pel que fa a la xarxa, se n'ofereixen diferents tipus, pero es poden classificar en
dos escenaris concrets: basica (similar a la classica d'AWS, en qué es proveeix
una xarxa layer-2 i s'ailla el guest en layer-3, amb el bridge sobre els hipervisors)

i avancada (utilitza aillament en layer-2, o VLAN).

Com a requeriment, aquesta plataforma es pot instal-lar sobre CentOS/RHEL
o Ubuntu. La figura segiient mostra l'arquitectura d'aquesta plataforma.

Management server
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Host Emmagatzematge
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2) OpenNebula: plataforma de codi obert (ASL) per construir cloud IaaS tant
privat com public i hibrid, i que permet gestionar infraestructures de cen-
tres de dades heterogenies. La plataforma combina les tecnologies de gestio
d'emmagatzematge, xarxa, virtualitzaci6, monitoratge i seguretat per desple-
gar serveis en multiples nivells (per exemple, sobre clisters) com a maquines
virtuals. A més, inclou funcions d'integraci6, gestio, escalabilitat, seguretat i
comptabilitat; es basa en els estandards actuals pel que fa a interoperabilitat i
portabilitat, i permet que els usuaris es puguin interconnectar amb diferents


https://opennebula.io/
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interficies (EC2 Query, OGF Open Cloud Computing Interface i vCloud) i in-
teractuar amb diversos hipervisors (KVM i VMware), contenidors (Docker) i
micro maquines virtuals (Firecracker).

OpenNebula disposa d'un marketplace, que €s un cataleg en que els usuaris i les
organitzacions poden distribuir i desplegar rapidament appliances ready-to-run
sobre clouds OpenNebula. L'estabilitat de la plataforma i la qualitat dels serveis
que proveeix 1'han consolidada com una de les opcions IaaS actuals tant per
a grans empreses com per a pimes, perd també per a proveidors de hosting,
operadors de telecomunicacions, proveidors de serveis de TIC, centres de su-
percomputacio, laboratoris de recerca i projectes de recerca internacionals.

L'esquema d'interacci6 és a través d'un portal basat en rols i d'autoservei in-
tuitiu, amb un cataleg de serveis automatitzats, interficies d'administracio i
I'appliance AppMarket, que permet gestionar i administrar tots els recursos
per als diferents nivells o rols des d'un tnic punt. Els requisits per instal-lar
la plataforma es diferencien en instal-lacions basiques o mitjanes (desenes
d'hipervisors) o avangades (centenars d'hipervisors). En relacié amb les xarxes,
les de serveis entre el fiont end i l'emmagatzematge poden ser compartides (atés
el baix volum de comunicacions dels serveis), i les maquines virtuals necessita-
ran una xarxa publica i una altra de privada (per implementar VLAN aillades).
Pel que fa als sistemes operatius, poden ser Debian/Ubuntu o CentOS/RHEL (a
totes les maquines), amb paquets especifics per a cada distribuci6, amb KVM
per als hipervisors i VLAN 802.1Q per a les instal-lacions basiques i VXLAN per
a les avancades. Per a I'emmagatzematge, es pot utilitzar NFS/GlusterFS per a
les primeres (amb imatges en format qcow?2) i Ceph per a les segones; respecte
a l'autenticacio, es pot configurar el sistema natiu d'autenticaci6 del que dis-
posa OpenNebula, o Active Directory. La figura seglient mostra l'arquitectura
d'OpenNebula [Ona21].


https://marketplace.opennebula.io/appliance
http://opennebula.org/users/featuredusers/
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OpenNebula utilitza KVM com a hipervisor, pero, a causa de la seva flexibi-
litat i interoperabilitat, algunes organitzacions i empreses l'usen com a cloud
management a VMware vCenter, anomenat vOneCloud, per proporcionar una
capa d'aprovisionament multitinenca per sobre de VMware vCenter. Aquests
desplegaments busquen caracteristiques de provisio, elasticitat i multitinenca
per a l'aprovisionament de centres de dades virtuals i la federaci6 de centres de
dades, mentre que la infraestructura és administrada per eines ja conegudes,
com ara vSphere i vCenter Operations Manager. OpenNebula ha desenvolu-
pat MiniONE: a partir de maquines virtuals sobre KVM, permet engegar una
infraestructura de test sobre un node per avaluar-ne i analitzar-ne les caracte-
ristiques; és recomanable com a primer pas abans d'una instal-laci6 completa.

3) openQRM (community edition): és una plataforma de codi obert (GPL)
de cloud computing per manejar infraestructura de centres de dades; que hi
permet construir clouds privats, pablics i hibrids, i que gestiona la virtu-
alitzacié (mitjancant KVM, Linux-VServer, OpenVZ, VMware ESX o Xen),
I'emmagatzematge, la xarxa, el monitoratge i la seguretat. Amb aixo, permet
desplegar serveis multi-tier sobre clasters de comput com a maquines virtuals,
combinant tant recursos locals com remots i gestionant-ne l'assignacié mit-

jancant politiques preestablertes.

La plataforma openQRM estableix un aillament perfecte entre el maquinari
(servidors fisics o virtuals) i el programari (imatges dels SO i serveis), de ma-
nera que el maquinari es pot substituir sense necessitat de reconfigurar el pro-
gramari i permet diferents models de migracié de maquines virtuals (physical
to virtual [P2V], virtual to physical [V2P] i virtual to virtual [V2V]), i també és


http://vonecloud.today/
https://github.com/OpenNebula/minione
http://www.openqrm.org/
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possible fer una transicié d'un hipervisor a uns altres amb la mateixa maquina
virtual. L'arquitectura d'aquesta plataforma és extensible mitjancant connec-
tors (plugins), que permeten inserir API o connectors cap al cloud public (per
exemple, AWS) o uns altres clouds (per exemple, OpenStack). Els requeriments
per fer una prova funcional sén un servidor (per al servidor openQRM, virtu-
alitzaci6 i emmagatzematge) amb Intel/AMD de 64 bits, dual/quad core, exten-
sions VT-x/AMD-V i Linux (Debian, Ubuntu o CentOS) amb accés a internet.
L'altima versi6 s'ha de baixar des del lloc del desenvolupadort, pero les versi-
ons anteriors s'han de baixar directament des de SourceForge, on també es pot
accedir a la documentaci6 de la comunitat (si bé esta poc actualitzada).

4) OpenStack: és una plataforma de codi obert (ASL) de cloud computing, que
permet desplegar IaaS mitjancant un conjunt de components interrelacionats
que controlen recursos de maquinari (de diferents proveidors), de comput, de
xarxa i d'emmagatzematge d'un centre (o més) de dades. Els usuaris poden
gestionar i administrar el cloud utilitzant un panell de control (dashboard) al
web o en CLI, o utilitzant una API RESTful. OpenStack es va iniciar el 2010
com un projecte conjunt de Rackspace Hosting i la NASA, i el 2014 va passar a
ser gestionat per la Fundaci6 OpenStack, amb 1l'objectiu de promoure aquesta
plataforma i la seva comunitat, de la qual avui formen part més de 500 em-

preses, organitzacions i institucions.

La comunitat esta organitzada en cicles de desenvolupament i actualitzacions
semestrals, i es reuneix en sessions de treball (multitudinaries) a 1'OpenStack
Summit, per facilitar aquest desenvolupament i gestar plans de futur. A la ses-
si6 d'octubre de 2020 es van reunir (virtualment) 10.000 persones vinculades
a la plataforma; tota la informacié que es va generar (videos, tutorials, casos
d'Gs, etc.) es pot trobar en aquest enllagc. Avui es considera que la comunitat
OpensStack esta formada per més de 62.000 desenvolupadors i usuaris i unes
640 companyies de 187 paisos, i inclou més de 20 milions de linies de codi.

El primer codi d'OpenStack (2010) prové de la plataforma Nebula de la NASA
(no s'ha de confondre amb OpenNebula) i de la plataforma Rackspace Cloud, i
el 2011 Ubuntu adopta OpenStack per a l'estratégia de cloud (reemplacant Eu-
caliptus) i dona suport per a clouds basats en Ubuntu 11.04 i la versié OpenS-
tack Cactus. Passa igualment amb Debian 7.0, que inclou la versio Essex, i el
mateix amb SuSE, i a partir de 2012 totes les grans companyies de tecnologia el
comencen a incloure en les seves estrategies i a fer-lo disponible per als clients,
integrat o adaptat juntament amb els seus productes (RHEL, Oracle, HP, etc.);
avui dia ha arribat a tenir instal-lacions molt particulars, com la del CERN,
China Mobile o Walmart, entre altres.

L'arquitectura d'OpenStack és modular amb diversos components, entre els

quals es poden esmentar els segiients [Osd]:

e Compute (Nova): és la part principal de la IaaS i actua com a controlador

del cloud. Gestiona els conjunts de recursos (pools) i pot treballar amb di-


https://manage.openqrm-enterprise.com.au/product.php?do=product&pid=135
https://sourceforge.net/projects/openqrm/files/
https://sourceforge.net/p/openqrm/discussion/
http://www.openstack.org/
https://www.openstack.org/summit/
https://www.openstack.org/summit/
https://superuser.openstack.org/articles/virtual-open-infrastructure-summit-recap/
http://www.nasa.gov/open/nebula.html
http://opennebula.org/about/project/
http://www.openstack.org/user-stories/
https://www.openstack.org/software/project-navigator/openstack-components#openstack-services
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ferents tecnologies de virtualitzacid, maquinari de base (bare metal) i con-
figuracions d'HPC, amb KVM, VMware, Xen i Hyper-V com a possibles hi-
pervisors. Aquest modul no necessita cap maquinari propietari (esta escrit
en Python), escala horitzontalment i utilitza diferents biblioteques exter-
nes, com ara Eventlet, Kombu i SQLAlchemy.

e Compute (Zun): proporciona una API OpenStack per llancar i administrar
contenidors amb el suport de diferents tecnologies. A diferéncia de Mag-
num (Container Orchestration Engine Provisioning), Zun és per a usuaris
que volen tractar els contenidors com un recurs administrat per OpenS-
tack. Se suposa que els contenidors administrats per Zun s'integren bé amb
altres recursos d'OpenStack, com ara la xarxa (Neutron) i el block storage
(Cinder). Els usuaris disposen d'una API simplificada per administrar con-
tenidors sense necessitat d'explorar les complexitats de les diferents tec-
nologies de contenidors.

¢ Networking (Neutron): gestiona les xarxes i els seus parametres perque
no generin colls d'ampolla en una instal-lacié, mitjancant l'autoservei.
OpenStack proporciona diferents estrategies d'interconnexio (com ara xar-
xes planes o VLAN, IP estatiques o DHCP reservats, IP flotants, etc.), la qual
cosa permet als usuaris crear les seves propies xarxes, controlar el transit
i connectar els servidors i els dispositius a una o més xarxes. Els adminis-
tradors poden aprofitar les xarxes definides per programari de tecnologia
(SDN), com OpenFlow, i annexar-hi serveis de xarxa addicionals, com ara
els sistemes de deteccié d'intrusos (IDS), equilibri de carrega, tallafocs o
xarxes privades virtuals (VPN).

e Block storage (Cinder): aquest modul proporciona dispositius
d'emmagatzematge permanents a escala de bloc que poden ser utilitzats
per les instancies de Nova, i gestiona la creaci6é, muntatge i desmuntatge
dels dispositius de bloc als servidors, els quals s'integren plenament a Nova
i el panell de control (dashboard) perque els usuaris puguin gestionar les
seves propies necessitats d'emmagatzematge. A més de l'emmagatzematge
local de Linux, pot utilitzar plataformes d'emmagatzematge com ara Ceph,
CloudByte, Coraid, EMC GlusterFS, Hitachi, IBM, LIO, NetApp, Nexenta,
Scality, SolidFire i HP, entre altres. L'emmagatzematge de blocs és apropiat
per a escenaris on el rendiment és sensible, com ara bases de dades i siste-
mes d'arxius de creixement dinamic, o per permetre al servidor accedir al

bloc «en brut» (raw).

e Object storage (Swift): és un sistema d'emmagatzematge redundant i es-
calable en que els objectes i arxius es gestionen en diverses unitats de disc
repartides pels servidors del centre de dades, tenint-ne en compte la repli-
caci6 i la integritat. Aquest servei pot escalar horitzontalment afegint nous
servidors i gestiona la redundancia des de la capa de programari, per la

qual cosa pot utilitzar discos i servidors de baix cost.
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e Identity (Keystone): implementa un directori d'identitats per gestionar
els serveis i els permisos de qué disposen els usuaris, i actua, a més, com
un sistema d'autenticacié comu a tot el cloud integrant serveis de direc-
tori back-end existents, com LDAP. Es compatible amb multiples formes
d'autenticaci6, incloent-hi usuari i contrasenyes, sistemes basats en tokens
i inicis de sessi6 (a l'estil AWS). També inclou una llista de tots els serveis
existents al cloud OpenStack en un sol registre perque els usuaris i serveis
de tercers puguin consultar quins recursos hi ha i amb quins permisos hi
poden accedir.

e Image (Glance): proporciona gestié sobre les imatges dels discos i servi-
dors (les quals es poden utilitzar com una plantilla per a nous desplega-
ments). Entre les seves funcions més importants hi ha emmagatzemar i
gestionar imatges de discos i de servidors en una varietat de back-ends (in-
cloent-hi OpenStack Swift), i disposa d'una API REST per gestionar les imat-
ges (per exemple, amb Heat per tenir metadades sobre les imatges, o amb
Nova, per configurar una variacié d'una imatge i generar una nova instan-
cia). Aquest modul és 1'Gnic que pot agregar, esborrar, duplicar o compartir

una imatge i atén les peticions dels altres moduls segons es necessiti.

e Dashboard (Horizon): interficie al panell de control que serveix als admi-
nistradors i usuaris per accedir a la provisio i 'automatitzaci6é de recursos
basats en el cloud i per gestionar-les. Té un disseny obert i permet que s'hi
puguin incloure noves funcionalitats (facturaci6, monitoratge, etc.), per
transformar-se en punt d'accés a la infraestructura cloud (a més de 1'API
nativa d'OpenStack o I'API de compatibilitat EC2).

e Orchestration (Heat): permet mitjancant plantilles gestionar configura-
cions i desplegaments complexos de cloud a través de I'API REST nativa
d'OpenStack o I'API cloudformation-compatible query.

e Workflow (Mistral): és un servei que gestiona els fluxos de tasques (work-
flows) generats pels usuaris (escrits en YAML). Pot interactuar mitjancant
I'API REST: l'execuci6 del workflow es pot iniciar a través de la mateixa API

o programant-ne 1'inici amb un esdeveniment (trigger).

e Database (Trove): és un servei de database-as-a-service que aprovisiona un
motor de bases de dades relacionals i no relacionals.

e Elastic map reduce (Sahara): component que permet la provisio rapida de
clusters Hadoop mitjancant l'especificacio simplificada per part de 1'usuari.

* Bare metal (Ironic): aprovisiona maquines bare-metal en lloc d'instancies
de maquines virtuals, utilitzant PXE i IPMI per gestionar les maquines de

maquinari.
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* Messaging (Zaqar): servei de missatges multitinenca disponible per a
desenvolupadors web que funciona a través d'una API RESTful i que pot
enviar missatges entre els diversos components d'un Saa$ i aplicacions mo-
bils.

* Shared file system (Manila): proveeix una API per gestionar compartici-
ons d'objectes (independents del proveidor), i permet crear, esborrar i de-
negar objectes i donar-los accés a diferents entorns d'emmagatzematge,
com ara EMC, NetApp, HP, IBM, Oracle, Quobyte i Hitachi, i sistemes
d'arxius, com RHEL GlusterFS.

e DNS (Designate): proveeix una API REST per manejar DNS-as-a-service i és
compatible amb altres tecnologies, com PowerDNS i BIND. No proveeix
el servei com a tal, siné que actua com a interficie de DNS existents per
manejar zones de DNS.

e Key manager (Barbican): és una APl REST dissenyada per a
l'emmagatzematge segur, l'aprovisionament i la gesti6é de claus (secretes).

e Containers (Magnum): Magnum fa que els motors d'orquestracié de con-
tenidors, com ara Docker Swarm, Kubernetes i Apache Mesos, estiguin dis-
ponibles com a recursos d'OpenStack. Magnum usa Heat (Orchestration)
per orquestrar una imatge del sistema operatiu que conté Docker i Kuber-
netes i executa aquesta imatge en maquines virtuals o bare metal en una

configuracio de cluster.

Es pot obtenir una llista completa de tots els components i serveis d'OpenStack
en aquest enllag.

L'altima versi6, d'abril de 2021, és Wallaby, i a la seva pagina web s'hi poden
veure tots els components i serveis que inclou. Consultant el marketplace, es
poden veure les distribucions o appliances que 1'admeten, els clouds publics i
privats que I'implementen, els proveidors de formaci6 o les consultories rela-

cionades amb OpenStack o els controladors per a dispositius especifics.

Com es pot observar al marketplace, existeix una gran quantitat d'appliances
d'OpenStack amb diferents objectius i s'ha de tenir en compte que alguns
d'aquests appliances son versions de prova per un temps limitat.

La figura segiient mostra alguns dels components d'OpenStack i les seves in-

terrelacions.


https://www.openstack.org/software/project-navigator/openstack-components#openstack-services
https://releases.openstack.org/wallaby/index.html
http://www.openstack.org/marketplace/distros/
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La manera més simple de provar OpenStack és mitjancant DevStack, que és
una serie de scripts que s'utilitzen per desplegar rapidament un entorn OpenS-
tack complet basat en les Gltimes versions des del git master. S'utilitza de ma-
nera interactiva com a entorn de desenvolupament i com a base per a gran

part de les proves funcionals del projecte OpenStack.

5) oVirt: és una plataforma de codi obert (ASL), creada per RH com a projecte
de la comunitat i a partir de la seva distribuci6 i tecnologia, de gesti6 i provisio
d'entorns virtualitzats (amb KVM) i formada per dos components: oVirt Engi-
ne i oVirt Node. Permet, mitjancant una interficie web molt senzilla, gestionar
centralitzadament maquines virtuals i recursos de comput, xarxa i emmagat-
zematge de manera remota i sense accedir als recursos fisics (és I'equivalent en
codi obert a VMware vSphere).

Els seus requeriments sébn molt basics, pero esta tot orientat a RH o CentOS,
amb processadors amb extensions AMD-V i VT-x i emmagatzematge com NES,
iSCSI, FCP, Local, POSIX FS o GlusterFS. A més, es necessitaran les imatges dels
discos d'instal-laci6 (Windows, RHEL, Ubuntu, Fedora, OpenSuSE, CentOS),
de les quals després es crearan les maquines virtuals.


https://docs.openstack.org/devstack/latest/
http://www.ovirt.org/
http://www.ovirt.org/documentation/quickstart/quickstart-guide/#install-hosts
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El nucli d'oVirt Engine esta escrit en Java; la interficie en GWT Web Toolkit i
s'executa sobre el servidor d'aplicacions WildFly (abans JBoss), i l'arquitectura
es pot veure en aquest enllac. Els usuaris poden ser gestionats internament
o connectats a un LDAP o AD. Per a I'emmagatzematge, oVirt utilitza Post-
greSQL i proveeix una API RESTful com a interficie a les funcionalitats de nu-
cli. oVirt Node és un servidor que executa RHEL o CentOS amb hipervisor
KVM i un daemon VDSM (Virtual Desktop and Server Manager). Tota la ges-
ti6 i I'administraci6 es duen a terme mitjancant el portal web d'oVirt Engine,
que es connecta amb VDSM per fer les tasques indicades. oVirt Engine es pot
instal-lar en un node separat o sobre un node del clister com una maquina
virtual (self-hosted engine), la qual es podra instal-lar manualment o utilitzar
un appliance preparat per executar-se.

4.3. PaaS (plataforma com a servei)

Les PaaS proporcionen als usuaris eines per desenvolupar, executar i adminis-
trar aplicacions (generalment web), i atés que aquestes s'ofereixen com un ser-
vei a través d'internet, els desenvolupadors hi poden treballar sense haver de
gestionar la infraestructura subjacent, la qual cosa els permet concentrar-se
Unicament a desenvolupar la seva aplicacié. Les ofertes de les plataformes in-
clouen components de molts serveis utilitzats per desenvolupar programari,
com ara bases de dades, servidors web, sistemes operatius i emmagatzematge:
aixo possibilita que en algunes hi treballin multiples usuaris, que col-laborin

i que comparteixin codi i recursos.

Entre les més destacades (o entre les més ben classificades en alguns indicadors,
com ara satisfaccio, quota de mercat, suport i servei, per exemple, a G2 Crowd),
hi ha Heroku, Amazon Lamda, ServiceNow Now Platform, OpenShift i
Platform.sh, entre altres.

Si es consideren les plataformes amb un alt grau de satisfaccié per part dels seus
usuaris pero que encara no han aconseguit una quota elevada de mercat, es pot
esmentar ServiceNow. Entre els productes que tenen preséncia i recursos, pero
valoracions una mica inferiors a les del primer grup, hi ha Google App Engine,
AWS Elastic Beanstalk i Plesk. Entre les plataformes molt especialitzades o
per segments molt verticals del mercat, hi trobem Cloud Foundry i Dokku.

Es interessant consultar llistes de les PaaS, com per exemple l'esmentada, ja que
elaboren una valoraci6 de la seva adequacio per a diferents tipus d'empreses,
i en un quadre on es consideren el grau de satisfacci6 i les preferéncies del

mercat.

Hi ha diverses raons per seleccionar les plataformes PaaS, entre les quals es

poden indicar les segiients:


https://ovirt.org/develop/architecture/architecture.html
https://www.g2crowd.com/categories/platform-as-a-service-paas
https://www.g2crowd.com/categories/platform-as-a-service-paas/products
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e Llenguatges de programacié: atés que sera un projecte de programari, les
plataformes triades seran les que siguin compatibles amb el llenguatge en
que es desenvolupara el projecte i estiguin dins dels seus requeriments.

e DPublic enfront de privat: la PaaS publica representa beneficis de disponi-
bilitat i immediatesa, perque després del registre es comenca a treballar.
La PaaS privada requereix 'adequaci6 i el desplegament d'infraestructura
i provisio del servei, amb recursos addicionals, i un departament de TIC
adequat als objectius, pero té com a contrapartides el control, la seguretat
i la privadesa.

e Temps de funcionament del servei: n'hi ha una dependéncia total, en el
cas public, i el temps esta controlat, en el cas privat; aix0 pot afectar seri-
osament la planificaci6é del projecte.

e Estructura de preus: cal seleccionar el model adequat a les necessitats del

projecte i amb equilibri entre serveis, suport i recursos.

* Recursos: s'ha de decidir si la plataforma aporta els seus propis recursos o

si s’han de gestionar externament (per exemple, sobre EC2/S3).

e Integracio: el projecte s'haura d'integrar després amb altres serveis, per la
qual cosa cal analitzar el temps necessari per a aquesta integraci6 i d'acord

amb quina politica, per evitar inconvenients després que s'inicii el treball.

Entre les plataformes de codi obert que es poden instal-lar sobre infraestructura
propia (o cloud), podem esmentar les segilients (cal tenir en compte que, si
bé totes comparteixen objectius semblants, la visi6 i la missi6 de cadascuna
d'elles son diferents i s'escapen al detall d'aquest apartat):

e OKD: és una distribuci6 de Kubernetes optimitzada per al desenvolu-
pament continu d'aplicacions i amb una implementacié multitinenca.
OKD afegeix eines a Kubernetes per permetre el desenvolupament rapid
d'aplicacions, la implementaci6 i I'escalat facils, i el manteniment del cicle
de vida a llarg termini per a equips petits i grans. OKD és una distribucio
de Kubernetes (germana de Red Hat OpenShift) i 'amplia amb seguretat i
altres conceptes integrats. OKD també es coneix com a Origen a Github i
a la documentacié. Si es busca suport empresarial o informacio, Red Hat
també ofereix Red Hat OpenShift Container Platform.

e Apache Stratos (abans W02): és un entorn PaaS extensible que permet
executar aplicacions Apache Tomcat, PHP i MySQL, amb la possibilitat
d'estendre's a altres serveis sobre les infraestructures cloud més importants.
Per als desenvolupadors, Stratos proporciona un entorn basat en el cloud
per desenvolupar, provar i executar aplicacions escalables, i els proveidors

de TIC obtenen benefici de les altes taxes d'utilitzaci6, la gestié automa-


https://www.okd.io/
https://github.com/openshift/okd#getting-started
http://stratos.apache.org/
http://wso2.com/landing/stratos-donation-to-apache/
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titzada de recursos i la visi6 general de la plataforma, incloent-hi la super-

visio i la facturacio.

¢ Cloudify (Cloudity Community Version): és un entorn de codi obert
d'orquestracié que permet modelar aplicacions i serveis i automatitzar-ne
tot el cicle de vida, incloent-hi la implementaci6é en qualsevol entorn de
cloud o centre de dades, monitorant tots els aspectes de 1'aplicacié desple-
gada, detectant problemes i fallades, permetent que es despleguin soluci-
ons (manualment o automaticament) i manejant les tasques de manteni-

ment.

e Tsuru: PaaS de codi obert, disponible a GitHub, que facilita el desplega-
ment rapid i el control d'aplicacions en maquinari propi. Els desenvolupa-
dors poden utilitzar Git, Tsuru Cli o el mateix panell de control (dashboard)
per desenvolupar aplicacions web en diferents llenguatges, i es poden fer
proves i tests instal-lant les maquines virtuals proveides per Vagrant.

¢ Cloud Foundry: plataforma PaaS de codi obert desenvolupada original-
ment per VMware, transferida a Pivotal Software (empresa conjunta entre
EMC, VMware i General Electric) i gestionada ara per la Fundacié Cloud
Foundry. Aquesta plataforma comprén tot el cicle de vida de les aplicaci-
ons, des del desenvolupament inicial i les etapes de proves fins a la publi-
cacio, ajustant-se a una estrategia de lliurament continu. Els usuaris tenen
accés a un o més espais, que corresponen a una etapa del cicle de vida, i
cada usuari adopta un rol diferent en funci6 de l'espai al qual tingui per-
misos per accedir.

e Dokku: per a alguns experts, la PaaS més petita i eficient per gestionar el
cicle de vida de les aplicacions.

e AppScale: plataforma de codi obert que desplega i escala automaticament
sobre clouds privats i pablics aplicacions Google App Engine sense modi-
ficar-les.

Si bé algunes d'elles no es poden qualificar com a plataformes PaasS, és util es-
mentar plataformes orientades a desenvolupadors (cloud IDE), pero cal recor-

dar que no totes ofereixen accés gratuit a una serie de recursos:

¢ Cloud9.io (avui forma part d'AWS): aquesta plataforma ofereix 40 llen-
guatges, control sobre l'aplicaci6, espai de treball (workspaces), publics
il-limitats gratuits i depuraci6 d'aplicacions en diferents entorns (Django,
Rails, WordPress...) en més de 300 combinacions, entre altres caracteristi-
ques.

¢ Red Hat CodeReady Workspaces (abans Codenvy): es basa en el projecte
obert Eclipse Che i utilitza Kubernetes i contenidors per proporcionar a

qualsevol desenvolupador un entorn coherent, segur i sense configuracio.


http://getcloudify.org/downloads/get_cloudify.html
https://tsuru.io/
https://www.cloudfoundry.org/use/download/
http://dokku.viewdocs.io/dokku/
https://github.com/AppScale/appscale
https://c9.io/
https://developers.redhat.com/products/codeready-workspaces/overview
https://www.eclipse.org/che/
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L'experiéncia és rapida i senzilla, com un entorn de desenvolupament in-
tegrat en un ordinador portatil.

¢ Koding: plataforma de desenvolupament que orquestra tot l'entorn i d'on
els desenvolupadors obtenen tot el que necessiten per crear entorns com-
plets i especifics de projectes en pocs segons, utilitzant una interficie sen-
zilla per compartir, actualitzar i gestionar la infraestructura. Aquesta pla-
taforma es pot provar des de koding.com. Un projecte similar és Codebox.

e Codiad: plataforma IDE basada al web amb uns requeriments molt redu-
its, que permet disposar d'un entorn de desenvolupament al cloud sense
els potents recursos que necessiten els entorns IDE habituals. Per aixo, els
usuaris d'eines com ara Eclipse, NetBeans i Aptana troben en aquesta pla-

taforma simplicitat i prestacions.

¢ Codeanywhere: plataforma cloud que permet disposar d'un entorn de
desenvolupament amb el suport de més de 72 llenguatges i entorns pre-
configurats.

e Ideone: compilador i depurador en linia en un model de write-&-run, amb

suport per a més de 60 llenguatges i basat en tecnologia Sphere Engine.

¢ Eclipse Che: IDE nadiu de Kubernetes que permet que aquest sigui accessi-
ble per als equips de desenvolupadors, proporcionant espais de treball amb
un sol clic i eliminant la configuraci6 de l'entorn local per a tot l'equip.
Che trasllada l'aplicacié Kubernetes a 1'entorn de desenvolupament i pro-
porciona un IDE al navegador, la qual cosa permet codificar, construir,
provar i executar aplicacions exactament com s'executen en produccio6 des
de qualsevol maquina.

També podem trobar entorns basats en el cloud d'objectius generalistes: per
exemple, Coding Ground, que presenta un gran conjunt de terminals en linia
i IDE interactius per editar, compilar, executar i compartir programes en linia

en una plataforma cloud.

4.4. SaaS (programari com a servei)

Les plataformes SaaS sén un model de distribuci6 de programari en que
el suport logic i les dades que es manegen s'allotgen en servidors d'una
companyia de TIC (no necessariament la proveidora del servei), i el cli-
ent hi accedeix a través d'un programari especific (programari client,
avui en dests) o a través d'un servei web (avui dia és l'opcié meés utilit-
zada, perque no s'ha d'instal-lar res en l'equip local i només cal disposar
d'un navegador).


https://github.com/koding/koding
http://www.koding.com/
https://github.com/CodeboxIDE/codebox
http://codiad.com/
https://codeanywhere.com/
http://ideone.com/
http://sphere-engine.com/
https://www.eclipse.org/che/
https://www.tutorialspoint.com/codingground.htm

CC-BY-SA » PID_00286163 47

Fonaments i plataformes de cloud computing

L'empresa proveidora s'ocupa del manteniment, l'operaci6 diaria i el suport
del programari usat pel client, i en la majoria dels casos aquest hi pot accedir
des de qualsevol lloc i des de qualsevol dispositiu. Dins d'aquest model de
plataforma, I'execuci6 i 'emmagatzematge de les dades del client sempre es fan
als servidors del proveidor i el client no s'ha de preocupar per la disponibilitat,
accés, manteniment o seguretat, ja que tot aixo recau sobre el proveidor en els
termes de 1'SLA signat amb el client.

Aquest tipus de model presenta avantatges com els seglients:

¢ FEl client no necessita ni inversions en infraestructura ni personal técnic

especialitzat en el servei, la qual cosa redueix els costos i riscos d'inversio.

e L'operaci6 (disponibilitat, funcionalitat, seguretat...) recau en l'empresa
proveidora d'acord amb un SLA.

e No hi ha abandonament del servei, ja que el proveidor funciona mitjan-
cant una quota de pagament per Us, per la qual cosa és necessari atendre

el servei perque es continui pagant.

e No és necessari preocupar-se per llicencies de maquines (les que es paguen

tant si s'utilitzen com si no), ja que només es paga per 1's.

e No és necessari modificar la maquina del client perqué accedeixi al servei,
ni adequar-ne la poteéncia ni les prestacions, perque tot s'executara a la
maquina del proveidor.

Aixi mateix, es pot enumerar un conjunt de desavantatges, com els seglients:

e No es té accés a les dades (excepte si el servei preveu un metode de bai-
xada).

e Si no es compta amb mecanismes de xifratge i control, disminueixen

I'index de privadesa, el control i la seguretat.

e L'usuari accedeix a un servei i no el pot modificar o configurar més enlla

de les opcions que li permet el proveidor.

e Es poden produir el data lock-in (en cas de tancament d'activitats de
I'empresa proveidora) o el vendor lock-in (costos més alts que la competen-
cia, perque els de migraci6 encara son superiors).

e Es pot perdre el servei o reduir-se'n la qualitat si la connexi6 és deficient.

Mitjancant quatre preguntes, podem determinar si el servei al qual estem ac-

cedint és SaaS:



CC-BY-SA » PID_00286163 48

Fonaments i plataformes de cloud computing

e Espotaccedir al servei a través d'un navegador o de protocols normalitzats
com REST?

e Es pot accedir a un model de pagament com pay-as-you-go?

e El programari escala a demanda?

e El proveidor assumeix la responsabilitat de la infraestructura, la gestio, el
manteniment, la millora i la supervisi6é del programari, i deixa al client
només 1is del programari?

Si la resposta és un rotund si, podem assegurar gairebé amb total seguretat
que estem davant d'un SaaS.

Google i Microsoft

Dos exemples de SaaS que es mostren habitualment sén dues de les grans companyies
TIC: Google i Microsoft. Les imatges a continuacié mostren els serveis oferts dins de les
plataformes corresponents.

22 Office 365

%
3 | O« P2
OneNote Correo Calendario PowerPoint
[
&3 ‘& o
Excel OneDrive Contactos Tareas Yammer

A Microsoft no son els anics serveis que s'ofereixen dins de la llicéncia SaaS (tant per
a ordinador d'escriptori com per a dispositiu mobil), que inclou eines d'edicié de docu-
ments (Office365), col-laboraci6 (SharePoint, Yammer), missatges instantanis (Lync), cor-
reu (Exchange) i emmagatzematge (OneDrive), pero també CRM, comunicaci6 (Skype) i
BMI, entre els més destacats. Cal tenir en compte que alguns d'ells sén gratuits (no s’han
de confondre amb el codi obert), com per exemple el correu i 'emmagatzematge (fins a
un volum determinat), i uns altres tenen diferents models de llicencia (per exemple, per
als centres educatius, Office365 s'inclou a la llicéncia de I'SO Windows).
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Google també ofereix els seus recursos, amb diferents models de negoci, encara que dis-
posant d'una versi6 d'ts «gratuita».

A més dels que es mostren, de cerca, navegadors, mapes, correu, documents, videos i fo-
tos, emmagatzematge, calendaris, comunicacié i traduccid, ofereix xarxes socials, com-
pres i serveis per a les empreses. En el cas de Google, la gran majoria de serveis sén
d'Gs gratuit i el model de negoci (encara que no es coneix totalment) esta en eines com
Adwords i Adsense, que funcionen amb les dades que es recullen des de les diferents eines
(concepte anomenat dades massives o big data).

Entre altres exemples de plataformes SaaS d'éxit, podem esmentar els segiients
(clicant a l'enllag s'accedeix a la pagina del servei):

Categories Plataformes
Emmagatzematge Dropbox
MediaFire
Mega
Col-laboracio Asana
Todoist
Trello
Evernote
Documents PixIr, Polarr (edici6 de fotos)

SiteBuilder (creaci6é web)

SlideRocket, Prezi (creacié de presentacions)
Slideshare (presentacions i documents)
StackEdit (edicié al web)

Mitjans Netflix

Flickr (fotos)

OutBrain (continguts)
Spotify (musica)
Wikipedia (enciclopedia)

Serveis bit.ly (URL)

Flood (tests)

lonic (aplicacions)
Mailchimp (correu)
Panda (antivirus)



https://www.dropbox.com/
https://www.mediafire.com/
https://mega.nz/
https://asana.com/
http://todoist.com/
https://trello.com/
https://evernote.com/
https://pixlr.com/
http://www.polarr.co/
https://www.sitebuilder.com/
http://www.sliderocket.com/product/
https://prezi.com/
http://www.slideshare.net/
https://stackedit.io/
https://www.netflix.com/
https://www.flickr.com/
http://www.outbrain.com/
https://play.spotify.com/
https://es.wikipedia.org/
http://www.bit.ly/
http://flood.io/
http://ionicframework.com/
https://mailchimp.com/
http://www.pandasecurity.com/spain/homeusers/solutions/free-antivirus/

CC-BY-SA » PID_00286163 50

Fonaments i plataformes de cloud computing

Categories Plataformes

Social BuzzStream
Facebook
Instagram
LinkedIn
LuckyOrange
Twitter

Alguns autors consideren que el SaaS és I'evolucié d'un model de negoci am-
pliament conegut, anomenat ASP (proveidor d'aplicacions), que proporciona
serveis als clients a través d'una xarxa i permet l'accés a una aplicacié de pro-
gramari en particular. Aquest model va sorgir a partir dels costos creixents del
programari especialitzat i de la complexitat d'instal-lar-lo i mantenir-lo, que
es redueixen i es fan accessibles quan es funciona en mode ASP.

En principi, podem afirmar que és un concepte semblant al Saa$S, pero hi ha

algunes diferéncies:

e L'ASP és un model de negoci especialitzat (de vegades amb programari de
tercers adaptat a mida per a un Unic client) i es basa en una relaci6 «de tu
a tu», mentre que el SaaS és un model global, flexible i que en principi es
basa en la ubiqiitat i I'amplia distribucié (encara que la mateixa empresa
o tercers puguin fer adaptacions i configuracions especialitzades).

e Generalment, I'ASP s'allotja en llocs independents del desenvolupador,
mentre que en el SaaS els desenvolupadors ofereixen el programari i
I'allotjament en un sol paquet (encara que hi comenca a haver desenvo-
lupadors que permeten utilitzar les IaaS de que disposi el client).

¢ Lamajoria d'aplicacions ASP s'executen mitjancant models client-servidor,
per la qual cosa es requereix un programari especific en un SO determinat
i es perden la ubiqtitat i la independencia de 1'SO (en el SaaS només es
necessita un navegador); atés que és tecnologia d'un tercer, les actualitza-
cions i les versions depenen de la instal-laci6 que s'hagi dut a terme. Aixo
no passa amb el Saa$, ja que tots els clients tenen sempre 1'altima versio i
el suport és unificat amb un servei uniforme, amb la reducci6 consegiient

dels costos.

e L'ASP és unitari, és a dir, son instancies independents i molt adaptades o
personalitzades per a empreses diferents, mentre que el SaaS, generalment,

es tracta de multiples clients amb una sola instancia (multitinenca).

e L'ASP pot integrar diferents serveis, com ara ofimatica, directori i CRM, en
un de sol, en funci6 dels acords amb els diversos proveidors, mentre que
un Saa$ esta orientat a un Unic producte (encara que alguns proveidors
ofereixen SaaS multiproducte).


http://www.buzzstream.com/
http://facebook.com/
https://www.instagram.com/
http://www.linkedin.com/
http://www.luckyorange.com/
https://twitter.com/
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e Finalment, pel que fa a la relaci6 amb el desenvolupador o proveidor, en
el SaaS la relacié és més directa, ja que es parla directament amb qui ha
desenvolupat el programari i no amb un tercer que actua d'intermediari.
Es podria pensar, pel que s'ha descrit abans, que un programari complex,
com un ERP, només pot funcionar en mode ASP, per la gran adaptacio i
personalitzacié que es necessita, pero hi ha casos, com per exemple Open-
Bravo (ERP, TPV, POS retail), que presten aquest servei com a SaaS o amb
un laaS extern (AWS) per a les pimes.

Respecte als models de monetitzacié del SaaS, n'hi ha de diferents tipus i sén
bastant més difusos que en altres segments del cloud. Els habituals sén pay-per-
user (model semblant al de llicéncies en instal-lacions locals), o pay-as-you-go
(per quantitat de recursos —emmagatzematge, CPU...— que s'han consumit
en un periode —per exemple, per hora—) o el seu equivalent pay-what-you-
want. Pel que fa als models freemium i premium, el freemium representa un per-
centatge molt alt d'usuaris en relacié amb el premium, pero té limitacions en
les prestacions o opcions i és la font que alimenta el prémium. Els usuaris que
realment provin i usin l'aplicaci6 s'acabaran convertint en premium, pagaran
per aixo i aquest fet sostindra el model de negoci, que el proveidor «cuidara»,
en el sentit de pertinenca a un grup amb privilegis. Els freemium tindran in-
centius per convertir-se en premium i, en moments determinats, reduccions
dinamiques de les prestacions per afavorir aquest pas. Altres models de mone-

titzaci6 son els segiients:

e Long tail, o llarga cua: cataleg de molts productes dels quals es venen po-
ques unitats (és el model Amazon).

®  Bait & hook, o esquer i ham: és semblant al freemium, es dona accés a uns
recursos, pero limitats, per incentivar el pas al pagament (per exemple,

pay-as-you-go).

e Paywall, o subscripcioé: distribucié dels costos en una gran quantitat
d'usuaris i distribuci6 de l'impacte inicial per una llarga subscripcio6.

e Anuncis: metode indirecte en que la publicitat propia o de tercers mone-

titza el servei.

¢ Microtransaccions: generalment s'aplica a 1'oci, s'adquireixen recursos o
serveis amb inversions de valor molt baix pero que en conjunt representen

un gran volum.

e Tiered service: variant del pay-as-you-go, s'incrementa el preu de manera

progressiva a mesura que es necessiten meés recursos.

En relacié amb l'estructura del Saa$, la majoria es basen en una arquitectura
de multitinenc¢a, en que una tnica versi6 de l'aplicacié, amb una unica con-

figuracié (maquinari, xarxa, sistema operatiu), s'utilitza per a tots els clients,


https://www.openbravo.com/es/servicios
https://www.openbravo.com/es/servicios
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i per afrontar l'escalabilitat, 1'aplicaci6 s'instal-la en diverses maquines a fi de
permetre l'escalat horitzontal. Alguns SaaS, pero, no utilitzen la multitinenca,
sin6é models més aillats, com els contenidors (model de Google) o les maqui-
nes virtuals, perqué milloren la privadesa i el funcionament i usen menys re-
cursos. No obstant aixo, és un tema de gran discussi6 en forums especialitzats
i cada proveidor té la seva visi6 particular actualment entre la multitinenca
o els contenidors.

Es important assenyalar que una plataforma SaaS es pot desplegar sobre
una plataforma IaaS o PaaS (per exemple, OpenStack, OpenNebula, Cloudify,
OpenShift, CloudStack...), perque significa proveir una maquina virtual o con-
tenidor de l'aplicacié que executara l'usuari sobre aquest recurs. No obstant
aixo, existeixen plataformes especifiques per construir infraestructures SaaS,

entre les quals podem esmentar:

e Appserver.io: si bé ultimament no s'ha actualitzat (https://github.com/
appserver-io/appserver), €s una plataforma interessant (multithreaded ap-
plication server for PHP) per crear aplicacions multitinenca basades en PHP,

té una funcionalitat estable i no presenta grans inconvenients.
¢ Drupal: CMS en SaaS (openSaaS).

e Flgg: motor de xarxa social de codi obert perque les empreses i institucions
puguin crear xarxes socials especifiques amb l'objecte de fidelitzar clients
o mobilitzar entorns socials, en paral-lel amb una preséncia a les xarxes

socials convencionals.

e ERPS (plataforma TioLive): servei ERP en SaaS de codi obert, ben docu-
mentat i dissenyat per a petites empreses.

¢ Innomatic: entorn de codi obert per construir plataformes SaaS de multi-
tinenca, productes i aplicacions empresarials en PHP. Amb aquesta plata-
forma, les empreses poden construir aplicacions multitinenca preparades

per executar-se al cloud i basades en els entorns Composer i Symfony?2.

¢ Magento (comerg electronic en SaaS): és una plataforma de codi obert per
al comerg electronic escrita en PHP i que utilitza diferents entorns PHP,
com ara Laminas i Symfony. E1 2018 Magento va ser adquirida per Adobe,
pero continua tenint una versié open source, si bé a parer d'alguns experts

ha perdut la potencialitat de les versions anteriors.

¢ OwnCloud: entorn per a lallotjament d'arxius, que permet
l'emmagatzematge en linia i les aplicacions en linia (cloud computing). Es
pot combinar amb serveis de LibreOffice per editar arxius d'ofimatica sim-

plement disposant d'un navegador.


https://appserver.io/
https://github.com/appserver-io/appserver
https://github.com/appserver-io/appserver
https://www.drupal.org/
https://elgg.org/
https://www.erp5.com/saas/free
http://www.innomatic.io/
https://magento.com/
https://magento.com/products/magento-open-source
https://owncloud.com/
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¢ Piwigo: entorn de galeria de fotos de codi obert totalment reconfigurable
i que inclou la possibilitat de gestionar també videos, aplicacions web i
jocs, entre altres.

e  WordPress: plataforma SaaS de codi obert per publicar i gestionar contin-
gut (inclou extensions per al comerg electronic), que disposa d'un model
de negoci també amb llicéncia o cloud.

En model propietari o amb llicencia, es poden esmentar Multihoster, SurPa-
aS, SaaS OpenBox, SaaS Maker (gratuita per a desenvolupadors) i Koros, entre
altres.

4.5. Altres serveis cloud

Ja s’ha esmentat abans que hi ha una gran quantitat de XaaS. En aquest suba-
partat en revisarem dos, que tenen un alt impacte sobre els serveis anteriors i

que es poden comercialitzar per separat o units als anteriors.

1) Storage as a service (StaaS): en aquest apartat han sorgit diferents tipus
de negocis, com ja s'ha comentat anteriorment, com per exemple Amazon
S3, Dropbox i Drive (alguns autors els engloben tots en el cloud storage), que,
tenint com a premissa 'emmagatzematge, presenten models d'explotacié di-
ferents; el primer ofereix els serveis d'emmagatzematge a internet per mitja
d'una interficie de servei web (REST, SOAP i BitTorrent), mentre que el segon
i el tercer soén explotats basicament mitjancant SaaS.

No obstant aix0, i més enlla dels serveis i models de negoci utilitzats, un as-
pecte important per a tota mena de cloud és el programari necessari per pro-
porcionar el servei. En aquest sentit, descriurem els paquets de codi obert que
permeten generar un servei d'emmagatzematge distribuit, fiable i segur.

¢ GlusterFS: utilitza el sistema d'arxius a l'espai d'usuari (FUSE) per generar
un sistema d'arxius virtual (VES), i permet crear un sistema d'arxius de
xarxa en un claster a l'espai d'usuari, utilitzant sistemes d'arxius existents,
com ext3, ext4, xfs, etc., per emmagatzemar dades. La popularitat de Glus-
terES ve de les capacitats d'escalat i accessibilitat, ja que pot proporcionar
petabytes de dades en un Gnic punt de muntatge i distribueix els arxius a
través d'una col-lecci6é de subvolums; fa unitats grans de la uni6 d'espais
petits i distribuits permetent la replicacio i, per tant, la redundancia i l'alta
disponibilitat.

e Ceph: la base d'aquest sistema d'emmagatzematge és la Reliable Au-
tonomic Distributed Object Store (RADOS), que proporciona aplicaci-
ons amb emmagatzematge d'objectes, blocs i arxius en un tnic claster
d'emmagatzematge unificat. Amb les llibreries que s'ofereixen a les apli-
cacions client, els usuaris poden aprofitar RADOS Block Device (RBD) i

RADOS Gateway, aixi com el sistema d'arxius Ceph. La RADOS Gateway


https://piwigo.org/
https://wordpress.org/
https://wordpress.com/
https://wordpress.com/
http://multihoster.info/
http://www.corenttech.com/SurPaaS.html
http://www.corenttech.com/SurPaaS.html
http://www.corenttech.com/open_box.html
http://www.saasmaker.com/home/quick-start
https://khoros.com/platform?ga-link=nav
https://www.gluster.org/
http://ceph.com/
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proporciona interficies a Amazon S3 i OpenStack, compatibles amb el ma-
gatzem d'objectes RADOS. A més, Ceph proveeix una interficie Posix, per
la qual cosa les aplicacions que utilitzen sistemes de fitxers compatibles
amb aquest estandard poden usar facilment el sistema d'emmagatzematge
d'objectes de Ceph. Aquest sistema d'arxiu d'altes prestacions permet la
lectura i I'escriptura parcials o completes, les instantanies, les assignacions
de valor clau de nivell d'objecte i les transaccions atomiques.

e OpenStack: aquesta arquitectura proporciona emmagatzematge
d'objectes escalable i redundant utilitzant clasters de servidors, i
pot escalar fins a petabytes de dades. Mitjancant aquest sistema
d'emmagatzematge distribuit, ofereix als usuaris d'aquesta infraestructura
escalabilitat i redundancia sobre les dades emmagatzemades, i a més dis-
posa d'interficies amb Ceph, NetApp, Nexenta, SolidFire i Zadara. Les ca-
racteristiques inclouen instantanies, escalat en calent, suport per a emma-
gatzematge en bloc, self-healing i eines potents per a l'administracio, s,

rendiment i auditoria.

¢ Sheepdog: permet emmagatzemar objectes distribuits i es caracteritza pel
seu petit volum, la simplicitat i la facilitat d'as. Aquest sistema gestiona
volums i serveis i maneja de forma intel-ligent els discos i nodes amb un
escalat Optim que pot arribar a centenars o milers de dispositius. Sheepdog
es pot annexar a la maquina virtual de QEMU i els targets SCSI de Linux,
és compatible amb libvirt i OpenStack i pot interactuar amb HTTP Simple
Storage. A escala del sistema d'arxius, permet fer instantanies, clonacio
i aprovisionament prim, i es pot annexar a maquines virtuals i SO que
s'executin en bare-metal (amb interficie iSCSI).

2) Network as a service (Naa$): freqiientment s'associa el terme a altres serveis
del cloud o també a communication as a service (CaaS), pero en un sentit ampli
inclou la provisi6é d'un servei de xarxa virtual des de la xarxa especifica cap a
tercers i sovint utilitza protocols com OpenFlow. Entre el programari de codi
obert utilitzat per proveir aquest servei al cloud, podem esmentar:

¢ Floodlight: és un controlador OpenFlow d'altes prestacions en Java i amb
llicéncia d'Apache. Es un controlador SDN (xarxa definida per programari)
obert que funciona amb dispositius (switches) fisics i virtuals que interactu-
en a través del protocol OpenFlow, i es pot triar el protocol per interactuar
amb els altres dispositius remots de xarxa (commutadors, encaminadors,
commutadors virtuals o punts d'accés). En utilitzar OpenFlow, permet ex-
plotar-ne tota la funcionalitat: controlar remotament (taules de reexpedi-
ci6 de paquets, regles de flux, reexpedicié o bloqueig de transit) i aprofitar

interficies personalitzades i llenguatges de seqiiencies de comandaments.

¢ OpenStack Networking «Neutron»: és una part del projecte OpenStack i
proporciona una «xarxa com un servei» entre els NIC gestionats per Nova.

Si bé és part del nucli d'OpenStack, «Neutron» es pot considerar, pel seu vo-


https://www.openstack.org/
http://sheepdog.github.io/sheepdog/
https://www.opennetworking.org/sdn-resources/openflow
https://floodlight.atlassian.net/wiki/
http://docs.openstack.org/developer/neutron/
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lum i funcionalitat, com un producte Naa$, en que els usuaris poden crear
topologies d'aplicacions de multiples nivells; utilitzar capacitats avancades
de xarxa, com la supervisié de QoS o NetFlow d'extrem a extrem, i hi po-
den afegir serveis avancats mitjancant 1'ds de connectors (plugins).

e Open vSwitch: és un commutador virtual multicapa de codi obert (ASL),
d'altes prestacions i funcionalitat estesa amb una amplia gamma de carac-
teristiques, que inclouen VLAN 802.1Q amb ports de troncal i d'accés, en-
lla¢ NIC (amb i sense LACP upstrearmn), NetFlow/sFlow, QoS, GRE, GRE sobre
IPSEC, VXLAN i LISP tunnling, gesti6 de fallades de connectivitat 802.1ag,
OpenFlow, reexpedici6 a través del kernel de Linux i una base de dades de
configuraci6 transaccional. Open vSwitch pot funcionar completament a
I'espai d'usuari amb un modul de kernel o com un commutador basat en
el kernel que admet maultiples tecnologies de virtualitzaci6, com ara Xen/
XenServer, KVM i VirtualBox.


http://openvswitch.org/
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Resum

Com s'ha pogut veure en aquest modul, el moén cloud gaudeix d'una perspec-
tiva encoratjadora de futur i les tendéncies (informe de RightScale) van cap
a estratégies multiclouds, centrant-se en una integracio (clouds hibrids) en que
els entorns DevOps prenen forca dins de 1'ecosistema cloud com a PaaS, i amb
actors molt definits dins de cada categoria. A Eurostat es poden observar les
tendencies: com estan usant les empreses aquesta tecnologia i com es poden

extreure les tendencies del mercat per al futur proxim.

També és necessari tenir en compte les recomanacions de la Comissi6 Europea,
ja que, si bé tenen uns quants anys, moltes d'elles encara s6n valides (Estrategia
cloud a Europa), i el financament d'aquesta tecnologia en les propostes en curs
o en les que encara estan obertes.


https://www.rightscale.com/lp/state-of-the-cloud
http://ec.europa.eu/eurostat/statistics-explained/index.php/Cloud_computing_-_statistics_on_the_use_by_enterprises
https://ec.europa.eu/digital-single-market/en/european-cloud-computing-strategy
https://ec.europa.eu/digital-single-market/en/european-cloud-computing-strategy
http://ec.europa.eu/research/participants/portal/desktop/en/opportunities/h2020/calls/h2020-ict-2016-2017.html#c,topics=callIdentifier/t/H2020-ICT-2016-2017/1/1/1/default-group&callStatus/t/Forthcoming/1/1/0/default-group&callStatus/t/Open/1/1/0/default-group&callStatus/t/Closed/1/1/0/default-group&+identifier/desc
http://ec.europa.eu/research/participants/portal/desktop/en/opportunities/h2020/calls/h2020-ict-2016-2017.html#c,topics=callIdentifier/t/H2020-ICT-2016-2017/1/1/1/default-group&callStatus/t/Forthcoming/1/1/0/default-group&callStatus/t/Open/1/1/0/default-group&callStatus/t/Closed/1/1/0/default-group&+identifier/desc
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Activitats

1. Analitza dos hipervisors diferents i extreu conclusions dels seus avantatges i desavantatges.

2. Utilitza dues plataformes laaS publiques i analitza'n les prestacions, avantatges i desavan-
tatges.

3. Repeteix l'activitat 2 amb dues plataformes Paa$ i dues plataformes Saa$S (si pot ser, dins
del mateix ambit de negoci o funcionalitat).

4. Compara una plataforma PaaS orientada al desenvolupament d'aplicacions i un cloud IDE,
i extreu conclusions sobre els avantatges de cadascun.

5. Elabora un quadre comparatiu sobre les diferents opcions del cloud, amb els seus avantatges
i desavantatges, i proposa un model de negoci basat en una d'elles, tenint en compte els con-
dicionants, el model de monetitzacio, la infraestructura, la veta de mercat i tots els elements
que consideris necessaris i que poden condicionar un negoci basat en aquesta tecnologia.
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Glossari

acord de nivell de servei m Acord escrit entre un proveidor de servei i el seu client amb
I'objecte de fixar el nivell acordat per a la qualitat d'aquest servei.

en service level agreement

sigla SLA

aplicacié d'internet enriquida f Aplicacié web que té la majoria de les caracteristiques
de les aplicacions d'escriptori tradicionals (per exemple, implementades en AJAX).

en rich internet application

sigla RIA

appliance m Entorn que inclou tot el programari preconfigurat i llest per utilitzar, inclo-
ent-hi 1'SO, que es pot executar sobre una maquina bare-metal o sobre un hipervisor.

arquitectura orientada a serveis [ Arquitectura per dissenyar i desenvolupar sistemes
distribuits i que s'utilitza per al descobriment dinamic i I'as de serveis en una xarxa.

en service-oriented architecture

sigla SOA

bare-metal loc Dit d'una maquina sense SO instal-lat.

cloud computing m Proposta tecnologica que permet accedir a aplicacions o serveis re-
mots de manera ubiqua a través d'un navegador: es poden aprovisionar i alliberar a demanda
i en un temps reduit. Els seus equivalents en catala sén informatica en niivol, computacio en
niivol i serveis en niivol.

comput d'altes prestacions m Conjunt de recursos dedicats a executar aplicacions com-
plexes amb grans necessitats de poténcia de comput.
en high performance computing

contenidor m Teécnica de virtualitzacié del sistema operatiu que permet altes prestacions
(exemples: Docker, LXC/LXD).

sin. gabia

en container, jail

data lock-in m Situacié quan una empresa proveidora tanca la seva activitat sense avis
previ i les dades del client queden «atrapades» als servidors del proveidor sense possibilitat
d'accedir-hi.

despesa de funcionament [ Cost d'operacio.
sigla OPEX

hipervisor m Capa de programari que s'ha de posar entre 1'SO de la maquina en que es
volen virtualitzar els recursos.

InfiniBand f Xarxa de comunicaci6 d'altes prestacions (per exemple, 40 Gbit).

infraestructura com a servei [ Mitja que és a la capa inferior i aprovisiona comput,
emmagatzematge i xarxa com a serveis estandarditzats a la xarxa.
sigla IaaS

inversio en béns de capital f Cost d'inversio.
sigla CAPEX

JavaScript asincron i XML m Técnica de desenvolupament web per crear aplicacions
interactives o RIA.

en asynchronous Javascript and XML

sigla AJAX

kernel m Nucli de l'aplicaci6 o del sistema operatiu, és a dir, les funcions essencials que
componen l'aplicaci6 o 1'SO.

1liceéncia de codi obert f Llicéncia que dona suport al codi open-source. Alguns exemples
en s6n GPL (GNU General Public License), ASL (Apache Software License), CC (Creative
Commons) i BSDL (Berkeley Software Distribution License).

multitinenca [ Métode que permet executar una sola instancia del programari a la infra-
estructura del proveidor i serveix multiples clients mantenint l'aillament de les dades de ca-
dascun.

en multitenency
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OpenMP f Biblioteca per programar aplicacions de memoria compartida.
OpenMPI [ Biblioteca per programar aplicacions distribuides.

plataforma com a servei f Encapsulacié d'un entorn de desenvolupament (SO + apli-
cacio + entorn) i un seguit de moduls o complements que proporcionen tots els elements
perqué un desenvolupador, per exemple, pugui treballar immediatament sense preocupar-se
per la infraestructura de maquinari o programari.

sigla Paa$S

programari com a servei m Aplicaci6 completa que s'ofereix com un servei, a demanda,
accessible a través d'un navegador i que l'usuari no controla; elimina la necessitat d'instal-lar
qualsevol programari i de preocupar-se pel manteniment de l'aplicacio.

sigla SaaS

programari de codi obert m Programari que disposa una llicencia de manera que els
usuaris en poden estudiar, modificar i millorar el disseny mitjancant la disponibilitat del
codi font.

en open-source software

servei web m Tecnologia que utilitza un conjunt de protocols i estandards que serveixen
per intercanviar dades entre aplicacions desenvolupades en llenguatges de programaci6 di-
ferents.

en web service

standby service m Servei preparat i llest per posar-se en execucid i que estara disponible
en un temps minim.

transferencia d'estat de representacié [ Interficie entre sistemes que utilitzen HTTP
per obtenir dades o indicar 1'execucié d'operacions sobre les dades, en qualsevol format (XML,
JSON, etc).

en representational state transfer

sigla REST

vendor lock-in m Dependéncia d'un proveidor de productes i serveis, que comporta que
no sigui possible canviar a un altre proveidor sense costos de canvi substancials, encara que
el canvi signifiqui una reduccié de costos o prestacions millors.

virtualitzacié f Técnica mitjancant la qual es presenta una visi6 virtual de les capes
subjacents a 1'aplicaci6é o a 1'SO. En el cas de la virtualitzacié del maquinari, I'SO «veu» una
maquina de maquinari equivalent pero que és virtual.
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Nota: Tots els materials, enllacos, imatges, formats, protocols, marques registrades, llicénci-
es i informaci6 propietaria utilitzats en aquest document sén propietat dels seus respectius
autors o companyies, i es mostren amb finalitats didactiques i sense anim de lucre, excepte
aquells que amb llicencies d'ts o distribuci6 lliure han estat cedits i/o publicats per a aquesta
finalitat (articles 32-37 de la Llei 23/2006, Espanya).
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