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Introduccion

El cloud computing (o sus equivalentes en espafiol como computacion en
la nube, servicios en la nube, informdtica en la nube, nube de computo o nube
de conceptos) es una propuesta tecnologica adoptada, hoy en dia, por la
sociedad en general como forma de interaccion entre proveedores de
servicios, gestores, empresas, administraciones y usuarios finales para
prestar servicios y utilizar recursos en el &mbito de las tecnologias de la
informacién y la comunicacién, que esta sustentada por un modelo de

negocio viable econ6micamente.

Una definicién interesante que aporta mas precision sobre el cloud computing
es la que formula el Instituto Nacional de Estdndares y Tecnologia (NIST) de

Estados Unidos, que afirma lo siguiente:

«el cloud computing es un modelo que permite el acceso ubicuo, a conveniencia, bajo
demanda y por red a un conjunto compartido de recursos informaticos configurables
(por ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios) que pueden
ser rapidamente aprovisionados y liberados con el minimo esfuerzo de administracién o
sin interaccion del proveedor de servicios» [Dccl1].

Este paradigma, incuestionable en cuanto a su aceptacion actual, vincula a
proveedores, usuarios y toda su cadena intermedia de transformacién y proce-
samiento de la informacién, a través de una red que en la mayoria de los casos
es internet. Es habitual que los usuarios utilicen servicios en el cloud (ya sean
servicios empresariales o personales), como por ejemplo correo, redes socia-
les y almacenamiento de archivos (fotos, videos, ofimatica), y que los utilicen
desde varios dispositivos y con distintas interfaces. Tan usual es este paradig-
ma que los usuarios digitales (jévenes generaciones) no conocen otra forma de
hacerlo, ya que, por un lado, han nacido con esta tecnologia, que junto con la
movil ha transformado la sociedad actual, y, por el otro, la interconectividad y
la usabilidad de diferentes interfaces y medios de acceso son esenciales para su
quehacer cotidiano (compras, ocio, servicios administrativos, negocio y una
larga lista mas).
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1. Breve historia

Si bien tenemos presentes como precursoras a las grandes compafiias que ofre-
cieron este tipo de servicios (por ejemplo, Yahoo! en 1994 y Google en 1998
[motor de busqueda], Hotmail en 1997 [correo] y Amazon en 2002 y AWS en
20006), el cloud computing es un concepto que tiene sus raices en los afios se-
senta y que esta basado en las ideas de John McCarthy, profesor emérito de la
Universidad de Stanford y cofundador del Laboratorio de Inteligencia Artifi-
cial del MIT, donde predijo, en 1961 durante un discurso para el centenario de
la institucion, que la tecnologia de tiempo compartido (que estaba en auge en
ese momento) de las computadoras podria conducir a un futuro en el cual el
poder del computo e incluso aplicaciones especificas podrian venderse como

un servicio.

Esta idea, aunque desde otro punto de vista, también fue expresada por otros
investigadores, especialmente Joseph Carl Robnett Licklider (conocido como
J. C. R. o simplemente Lick), que fue una figura muy importante en el ambi-
to de la ciencia computacional, recordado particularmente por ser uno de los
primeros que imaginé la computacién interactiva moderna y su aplicacion a
diferentes actividades con una vision de la interconexién global de ordenado-
res (mucho antes que fuera construida). J. C. R. trabajé y aport6 financiaciéon
en proyectos como ARPANET (predecesor de internet) o la interfaz grafica de
usuario, que permiti6 el acceso a servicios y recursos a personas no especialis-
tas; son ideas que los expertos actuales coinciden en afirmar que se asemejan
mucho a la idea de cloud computing tal como lo conocemos hoy en dia.

Pero la historia del cloud computing también se sustenta en visionarios como
John Burdette Gage, que cuando trabajaba en Sun Microsystems vaticiné «The
network is the computer», o, més recientemente, George Gilder (cofundador
del Discovery Institute), que, mas alla de sus controvertidas opiniones en otros
ambitos, en 2006, en el articulo «The Information Factories» [Tif06], afirma
que el PC ya no es el centro de atencién y almacenamiento y procesamiento
de la informacién, sino que ahora lo es el cloud, y que este sera el responsa-
ble de almacenar los datos de cada individuo en el planeta y que se accedera
a ellos por lo menos una vez en la vida. En 2013, Gilder ha publicado un li-
bro, Knowledge and Power. The Information Theory of Capitalism and How It is
Revolutionizing Our World, en el cual relaciona la economia, la capitalismo y
la teoria de la informacién de Alan Turing y Claude Shannon y como afectan
a la sociedad actual.

Las evoluciones desde los afios sesenta han sido notables e intrépidas, como
puede verse en el Timeline of Computer History [Tch15], pero probablemente
los desarrollos més vinculados al cloud actual son el progreso de la web (Tim

Berners-Lee propone las ideas en 1989 pero hasta 1990 no hay un prototipo del
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World Wide Web) y su evolucion mas reciente en la web 2.0 y el despliegue de
internet (que en Espafia no tiene impacto hasta principios de los afios noventa,
con la transformacién de RedIRIS y la conexién plena a internet).

A partir de entonces comienzan a surgir una serie de servicios, basicamente
aplicaciones centradas en la bisqueda y el correo y paginas como por ejemplo
Wandex en 1993, que pretendia ser un programa para medir el tamario de in-
ternet, desarrollado en el MIT, pero que acab6 siendo el primer buscador, y lue-
go Yahoo! en 1994, Altavista en 1995 (que ha ido cambiando de propietarios:
Overture, Yahoo! y ahora Microsoft), Hotmail en 1996 (posteriormente com-
prado por Microsoft en 1997, cuando ya contaba con 6 millones de usuarios
de correo), o mas recientemente también las busquedas de Google en 1998.

Para algunos autores, uno de los grandes hitos vinculados al cloud es la llegada
en 1999 de Salesforce.com (empresa que ha sido considerada la mas innova-
dora del mundo por Forbes en los dltimos cuatro afios), que fue una de las
primeras en ofrecer a sus clientes lo que hoy se llama software como servicio
(SaaS) y que era un software para automatizar las ventas mediante una sim-
ple pagina web. Algunos expertos creen que este servicio actualmente puede
ser una plataforma como servicio (PaaS) y otros lo consideran una plataforma
hibrida, ya que ofrece las dos variantes. Esto permiti6 mostrar una «nueva»
forma de negocio a través de internet y generar lo que hoy es una realidad
en diferentes niveles de aplicaciones, servicios y recursos en la red, y que se

llama cloud computing.

En 2002 Amazon anuncia su infraestructura en la red, que se amplia en 2006
con el lanzamiento de Amazon Web Services (AWS): Elastic Computer y Sto-
rage Cloud (EC2 y S3) son los servicios mas importantes de AWS, para proveer
instancias de un servidor bajo demanda para el computo y el almacenamien-
to, respectivamente. Se trata de un servicio orientado al negocio que permi-
ti6 a las pequefias empresas y a los particulares usar equipos en los cuales se
ejecutan sus propias aplicaciones y con un modelo de monetizacién basado
en el pago por uso. En 2009 Google y otros grandes proveedores empezaron a
ofrecer aplicaciones basadas en el navegador: su uso se populariz6 y ganaron
en seguridad y servicio. También implementaron sus propias infraestructuras
cloud, por ejemplo, Microsoft Azure, que fue anunciado en octubre de 2008
(pero no comienza a prestar servicios hasta 2010); IBM en 2011 (lanza Smart-
Cloud Framework para dar soporte a su proyecto Smarter Planet), o Oracle en
2012 (Oracle Cloud).

En cuanto a las plataformas mas representativas (no las tinicas) para desplegar
clouds, en 2005 comienza a trabajarse en un proyecto de investigacion orienta-
do a este &mbito basado en software de c6digo abierto, y nace en 2008 Open-
Nebula. En este afio se forma el consorcio OpenNebula.org y es financiado
por un proyecto de la UE (7.° Programa Marco): lleg6 a tener, en 2010, 16.000

maquinas virtuales configuradas. Los datos actuales para la version actual de


https://opennebula.io/
https://opennebula.io/
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OpenNebula (V6.x) son 100.000 descargas en el altimo afio, 2.500 clouds co-
nectados al marketplace y 300.000 cores gestionados en la instalacién mas im-
portante con esta plataforma.

En 2010 Rackspace y la NASA lanzaron una iniciativa de cloud-software de c6-
digo abierto y la llamaron OpenStack con el objetivo de ofrecer a las organiza-
ciones la posibilidad de montar sus servicios de cloud sobre hardware estandar.
En 2012 se cre6 la OpenStack Foundation para promover este software en la
comunidad, con 200 socios (una gran parte de todos los actores importantes
del mundo TIC). Openstack se ha popularizado y hoy puede encontrarse en
las distribuciones mas conocidas (Redhat, Ubuntu, SuSE...) o también en em-

presas que ofrecen sus integraciones, como Mirantis.

También en 2010, una empresa llamada Cloud.com libera su producto orienta-
do ala creacion de clouds, llamado CloudStack (sobre el que habia estado traba-
jando en secreto durante los afios anteriores), con GPLv3. En 2011 Cloud.com
es adquirida por Citrix Systems, y CloudStack pasa a ser un proyecto de la Fun-
dacion Apache y se distribuye mediante la licencia Apache Software License.
CloudStack cuenta con un gran conjunto de usuarios y es una plataforma s6-

lida y actualizada (la version 4.15 es de 2021).

Como resumen, puede argumentarse que en la actualidad es poco frecuente
que una institucién o empresa mediana o grande no tenga externalizados al-
gunos servicios en el cloud para sus trabajadores o usuarios finales, o no uti-
lice el cloud para algunos de los aspectos vinculados al negocio (correo, web,
intranet, etc.), excepto en aquellas en las que la actividad principal dependa
de la privacidad de los datos o estén especialmente protegidos.


https://www.openstack.org/,
https://www.openstack.org/marketplace/distros/
https://cloudstack.apache.org/
https://cloudstack.apache.org/users.html
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2. Caracteristicas, ventajas y desventajas del cloud
computing

Teniendo en cuenta las opiniones de los expertos (por ejemplo, Jamie Turner),
ademas de la web 2.0, las grandes revoluciones que han facilitado la evolucién
del cloud computing son el avance de las tecnologias de virtualizacion, la proli-
feracion a costos aceptables del ancho de banda y los estandares de interope-
rabilidad de software. En la opiniéon de estos expertos, todos estos aspectos
han facilitado que hoy en dia cualquier recurso o servicio pueda tener como
base el cloud.

No obstante, estas opiniones tan favorables hacia el cloud deben considerarse
dentro del marco adecuado y no hay que creer que el cloud puede contenerlo
y proveerlo todo, ya que, como todo paradigma, tiene sus elementos a favor
(basicamente, el acceso a recursos y servicios por parte de los usuarios sin ser
expertos en su instalacién o administracion, la flexibilidad de uso y adaptati-
va y los precios aceptables), pero también sus puntos débiles que deben ser
considerados, especialmente su talon de Aquiles, que es la disponibilidad 24/7
del acceso a la red y su ancho de banda: sin red o con una red deficiente, el cloud

no existe.

Son interesantes el articulo 15 Ways to Tell Its Not Cloud Computing [Wtn08],
que expresa claramente lo que no es cloud computing, y 1os tres criterios expre-
sados por George Reese [Cca09] sobre cuando un servicio es cloud: accesibili-
dad via navegador web (no propietario) o una API de servicio web, inicio sin
aportar capital y pago unicamente por lo que se usa cuando se use.

De forma descriptiva, podemos enunciar las siguientes caracteristicas clave
para el cloudcomputing [Dccl1]:

1) Agilidad y autoservicio: se trata de la rapidez y capacidad de proveer re-
cursos (de forma casi inmediata) sin grandes intervenciones ni acciones por
ninguna de las dos partes. Esto se logra teniendo un flujo de trabajo predefi-
nido muy bien ajustado y automatizando la provisiéon de recursos. Es decir, el
usuario puede, de forma no asistida, obtener capacidades de computo, alma-
cenamiento o redes, segin lo que requiera, de forma automatica sin necesidad
de interaccién humana con el proveedor de servicios. Estos recursos estaran
disponibles, en un intervalo corto de tiempo (segundos o a lo sumo unos po-
cos minutos), por medio de la red.

2) Costo: a causa de la eficiencia y la automatizacion en la gestiéon y adminis-
tracién de recursos, los precios resultantes para los proveedores de cloud son
reducidos y pueden trasladarlos al usuario final, que no debe hacer frente a

los gastos derivados de la implantacién de infraestructura y servicios ni a la
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inversion en madquinas, software y recursos humanos, por lo cual contabili-
zando todo el modelo sale favorable en relacién con el cloud. Ademas, como el
control y la monitorizacién son automaticos, pueden aplicarse medidas con
un cierto nivel de abstraccién apropiado para el tipo de servicio (por ejemplo,
cuentas / cuentas activas, almacenamiento, procesamiento o ancho de banda)
y es posible ajustar el costo a modelos de, por ejemplo, pago por uso, pago
por peticiones, etc., lo que proporciona transparencia, tanto para el proveedor
como para el consumidor del servicio utilizado.

3) Escalabilidad y elasticidad: estos conceptos se refieren al aprovisiona-
miento de recursos en (casi) tiempo real y la adaptabilidad a sus necesidades
de carga y uso. Es decir, si puedo prever la carga o la utilizacién, no es nece-
sario aprovisionar todos los recursos desde el inicio como si de una inversion
local se tratara, sino planificarlos para cuando la demanda lo requiera, con la
consiguiente reduccion del costo.

4) Independencia entre el dispositivo y la ubicacion: el recurso se indepen-
diza del acceso y se facilita que este acceso pueda ser desde una red local, cor-
porativa o de otro tipo y desde diferentes dispositivos (de distintas capacida-
des y tipologias).

5) Mantenimiento y licencias: el modelo de actualizaciones y licencias se
simplifica, ya que el software se encontrard en los servidores del cloud y no

habré nada instalado en el dispositivo del usuario final.

6) Rendimiento y gestiéon de recursos: se refiere al control exhaustivo y la
monitorizacion eficiente de los servicios para lograr una alta disponibilidad y
una utilizacién 6ptima de los recursos de forma automatica. Estas caracteris-
ticas permiten reducir al maximo las ineficiencias, aportando control y noti-
ficacion inmediata, asi como transparencia y seguimiento tanto al proveedor
como al usuario final. Ademaés, como los recursos pueden configurarse para
servir a multiples usuarios en un modelo de multitenencia, los recursos fisicos
y virtuales pueden asignarse dindmicamente y reasignarse de acuerdo con la
demanda de los consumidores. Esto proporciona un sentido de independencia
de la ubicacién y el cliente no tendra ningin control o conocimiento sobre la
ubicacion exacta de los recursos proporcionados (solo a un nivel de abstrac-
cién muy alto: por ejemplo, el pais o el centro de datos).

7) Seguridad: puede incrementarse, dada la particularidad de tener los datos
centralizados. Al responsable de la aplicacion le correspondera la seguridad
de esta, pero el proveedor debera ocuparse de la seguridad fisica. Con ello, la
seguridad serd al menos igual que en los sistemas tradicionales, pero podra
mejorarse (y deberd estipularse que nivel se desea en el acuerdo de nivel de

servicio, o SLA), ya que al proveedor le interesa que su infraestructura sea se-
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gura para los clientes, como base de la calidad del negocio, y podra invertir en
ello globalmente, mientras que esta inversion puede ser inaceptable para un
cliente si debe emprenderla sobre la infraestructura local.

8) Virtualizacién como base para el aprovisionamiento: esto permite com-
partir y optimizar el uso del hardware, reduciendo los costos, la energia consu-
mida por el servidor y el espacio, lo que facilita el despliegue rapido de servi-
cios y garantiza una alta disponibilidad (servicios en stand by) y movilidad por
carga (movimiento de maquinas virtuales a servidores mas liberados cuando

la carga aumenta).

Para convencer a los mas reticentes, puede enumerarse un conjunto de ven-

tajas que aporta el cloud como paradigma. Son las siguientes:

9) Facil integracidn y aceptacion: teniendo en cuenta su desarrollo y base
en estandares, puede integrarse con mucha mayor facilidad y rapidez con el
resto de las aplicaciones empresariales. El usuario final queda totalmente con-
vencido cuando se le permite acceder desde cualquier dispositivo sin requeri-

mientos especiales.

10) Servicio global: ubicuidad y acceso a los servicios desde cualquier lugar,
con tiempo de inactividad reducido al minimo y con alta disponibilidad de

los recursos.

11) Simplicidad: los roles y las responsabilidades estin muy bien definidos.
La separacion de las actividades esta bien estipulada (por ejemplo, proveedor
de contenidos, proveedor de aplicacién, proveedor de infraestructura y usua-
rio final), lo cual se traduce en una forma 6ptima de trabajar y una menor
inversién por todas partes.

12) Reduccioén de riesgos y rapidez: no se necesita ni una gran inversiéon ni
la adecuacion de entornos. Es posible acelerar al maximo la implantacion de
nuevos servicios en las diferentes etapas de desarrollo hasta la produccion.

13) Reduccidn del uso de energia (consumo eficiente): a causa de la tecno-
logia utilizada y el uso eficiente de los recursos (favorecido por la virtualiza-
cién), solo se consume lo necesario, a diferencia de los centros de datos tradi-
cionales, en los que que existe un consumo fijo independiente de la carga o

utilizacién.

Si bien las ventajas son evidentes y muchos actores de esta tecnologia la ba-
san principalmente en el abaratamiento de los costes de servicio, comienzan
a difundirse opiniones en contra que consideran que un cloud piiblico quizés
no es la opciébn més adecuada para un determinado tipo de servicios o infra-
estructura. Entre las principales causas de desventajas que esgrimen algunos

expertos estan las siguientes:


http://deepvalue.net/ec2-is-380-more-expensive-than-internal-cluster/
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1) Centralizacién: tanto de los datos como de las aplicaciones. Genera una
dependencia en relacién con el proveedor, que si no dispone de la tecnologia
adecuada (monitorizacién y deteccion) y los recursos apropiados (alta dispo-
nibilidad), puede generar cortes o inestabilidades en el servicio. En estos casos
toma especial relevancia el SLA, que especificard a qué esta obligado el provee-
dor y las indemnizaciones a las que debera hacer frente por ello.

2) Confiabilidad: la «salud» tecnolégica y financiera del proveedor sera un
elemento clave en la continuidad de su negocio y del nuestro, por lo cual
las decisiones que tome el proveedor afectaran directamente al negocio del
cliente, y si no son las adecuadas, impactaran directamente en la empresa.
También la empresa quedaria a la merced de un mercado muy dindmico en
cuanto a fusiones y monopolios (o pseudomonopolios), con el impacto que
podria tener en los costos de los servicios. Un problema importante es que
el proveedor, por varios motivos (legales, financieros, econémicos), cierre su
actividad de forma abrupta y se produzca el datalock-in de la empresa en los
servidores del proveedor sin posibilidad de poder recuperarlos (son situaciones
que han ocurrido a raiz del bloqueo judicial de un proveedor por diversas
razones, con el bloqueo de los datos de los clientes hasta que se resuelva el

conflicto judicial).

3) Escalabilidad: a medida que el proveedor disponga de mas clientes, mas
usuarios habra sobre el hardware, la sobrecarga aumentard, y si el proveedor
no dispone de un plan de escalabilidad a medio y largo plazo para asegurar
un crecimiento sostenible desde el punto de vista de las necesidades de sus
clientes, puede llegarse a la saturacién de los servicios, con la consiguiente
degradacion y pérdida de prestaciones.

4) Especializacién o cualificacién: la necesidad de servicios «especiales» o
cualificados podria tener una prioridad muy baja (y su consiguiente retardo en
el despliegue) para el proveedor si no son requeridos por suficientes clientes,
lo cual puede afectar al negocio de uno en particular que si los necesita para
el suyo.

5) Disponibilidad: el principal punto débil de una infraestructura en cloud es
el acceso a internet. Si no se dispone de este de manera confiable y con un
ancho de banda aceptable, el cloud deja de tener efectividad.

6) Riesgo y privacidad: los datos «sensibles» del negocio no estan en las ins-
talaciones de las empresas y la seguridad no depende de sus recursos humanos,
sino del proveedor del servicio. Si se asume que estos datos son de alto valor,
en un contexto vulnerable el riesgo puede ser muy alto por su posible robo

(copia), acceso a la informacién (lectura) o destruccién (borrado).

7) Seguridad: dado que la informacion debera atravesar diferentes canales y
servicios, puede resultar que cada uno de ellos sea un foco de inseguridad. Si

bien esto puede resolverse mediante canales y servicios seguros, la posibilidad
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de un fallo en la cadena de cifrado de la informacién es real, con los consi-
guientes problemas que representa. Ademas, en este caso el propietario de la
informacién puede desconocer totalmente qué ha pasado y dénde ha estado
el fallo.

8) Vendor lock-in: es un gran problema (en la actualidad se ha demostrado
que es uno de los més frecuentes) que origina que un cliente dependa de un
proveedor de productos y servicios y sea incapaz de usar otro proveedor sin
costos de cambio sustanciales, aunque el cambio signifique una reduccién de
costos 0 mejores prestaciones. Muchos desarrolladores o usuarios finales son
reticentes al cloud por este motivo, ya que significa un compromiso adquirido
que si después desea cambiarse, comportara costos muy elevados.

En [Vccl0] se amplian estas «desventajas» y se demuestra con nameros sobre
casos de uso en un proveedor real algunas de estas cuestiones, para apuntar
cuales son los riesgos que deben considerarse antes de tomar las decisiones o
de firmar un SLA.

Como puede verse, entre caracteristicas, ventajas y desventajas pueden exis-
tir elementos que entran en contradiccién o que desde otro punto de vista
son opuestos (por ejemplo, el tema de la seguridad), y el equipo de toma de
decisiones de la empresa deberé analizar cuidadosamente las posibilidades y
qué ventajas existen frente a los riesgos que asumira. Desde un punto de vista
global, es una tecnologia que aporta beneficios y que, con una planificacién y
toma de decisiones adecuadas, valorando todos los factores que influyen en el
negocio y escapando de conceptos superficiales (todos lo tienen, todos lo uti-
lizan, bajo costo, expansion ilimitada, etc.), puede ser una eleccién apropiada
para los objetivos de la empresa, su negocio y la prestacion de servicios TIC
que necesita o que forma parte de sus fines empresariales.

La siguiente figura muestra una visiéon general de los actores y elementos en
juego dentro del cloud computing. De forma abstracta podemos identificar:

¢ Infraestructura: recursos de hardware y software que gestiona el provee-
dor y que seran objeto de utilizacion por las empresas y clientes de este.

e Catalogo de servicios: elementos ofrecidos por el cloud y que seran selec-
cionables por categorias o prestaciones por los clientes del proveedor de

servicios.

e Administracion del cloud: cuerpo técnico de profesionales que garantiza-
ra las prestaciones, seguridad, estabilidad, disponibilidad, etc., de los ser-

vicios comercializados en funcién del SLA firmado con cada cliente.

¢ Empresa cliente: usuarios que externalizan sus servicios TIC y publican y

actualizan sus aplicaciones o datos en el cloud. Se basan en una garantia
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del servicio que ofrece el proveedor, que forma parte de un SLA. General-
mente, el costo se basard en politicas similares al pago por uso.

e Usuarios: clientes de la empresa que ha puesto sus servicios en el cloud y
que pueden saber o no que estos se proveen desde el cloud. Solo acceden
a un servicio, aplicacién o datos como si entraran en los servidores de la
empresa que provee el servicio.

Es importante hacer notar que los usuarios (a veces indicados como usuarios
finales) generalmente no son clientes del proveedor de servicios del cloud, sino
de la empresa que provee los servicios en el cloud.

Por ejemplo, si consideramos los principales clientes de Amazon AWS [Acs] (es decir,
las empresas que tienen la etiqueta «millones de délares» asociada a alguna caracteristi-
ca [ingresos, activos totales, financiacién, valoracién o beneficios]), encontramos a Ado-
be Systems, Airbnb, Alcatel-Lucent, Aon, Autodesk, BMW, Bristol-Myers Canon, Capital
One, Comcast y Docker, entre otros muchos. Si tomamos, por ejemplo, a Adobe Systems,
podremos ver el rol de cada actor: el proveedor del cloud y la infraestructura es AWS,
la empresa que los contrata es Adobe, y esta comercializa los productos por medio de
Creative Cloud, que permite que usuarios (finales) accedan a software de disefio grafico,
edicion de video, disefio web y servicios en el cloud por una cuota econémica mensual.

Monitorizacién y

Gestion de P
Recursos Infraestructura et
G S '
~ K > : LA
Cloud = < Usuarios del Cloud
—_—
Administrador = =
Cloud -

Empresa cliente
Técnicos + SLA
[} . [ ] Externalizacién Servicios

Publicar & Actualizar ‘ , PAEX
Servicios, Apps, Datos

(objetos de negocio)

Céta’logo de
Recursos y'Servicios
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3. Clasificacion

Existen diferentes taxonomias para describir los servicios y la forma de des-
pliegue del cloud. En el documento The NIST Definition of Cloud Computing del
NIST [Dcc11], se definen cuatro modelos de despliegue y tres modelos de ser-
vicio. Como modelos de despliegue pueden enumerarse:

1) Cloud publico: en este caso, el sistema esta abierto para su uso general me-
diante diferentes modelos de negocio (pago por recursos, por uso, cuota o li-
bre). Este tipo de recurso es mantenido y gestionado por un tercero y los datos
y aplicaciones de los diferentes clientes comparten los servidores, sistemas de
almacenamiento, redes y otras infraestructuras comunes; normalmente, los
recursos se utilizan y gestionan a través de internet. Generalmente, un cliente
no sabe con qué otros usuarios comparte la infraestructura, su utilizacion se
contrata por medio de un catidlogo de recursos disponibles y su aprovisiona-
miento es automatico (o semiautomatico) después de haber cumplido con una

serie de tramites en cuanto al modelo de pago y el SLA.

El propietario del cloud (proveedor de recursos y servicios) puede ser una em-
presa privada, una institucién académica, una organizacién gubernamental
0 una combinacién de ellas, generalmente, en funcioén del tipo de clientes y
de los recursos que deberan proveerse. Técnicamente, puede haber pocas di-
ferencias (o ninguna) con alguno de los otros modelos (especialmente con el
privado); sin embargo, puede haber diferencias sustanciales en relacién con
la seguridad: el cloud publico puede estar disponible en una red abierta como
internet y sin mecanismos de cifrado.

Como ejemplos de estos servicios, podemos mencionar AWS, Microsoft Azure, Google
Compute, Rackspace e IBM SoftLayer (hasta 2014, IBM SmartCloud), que operan en su
propia infraestructura y cuyos recursos son accesibles en internet, y el Consorcio de Ser-
vicios Universitarios de Catalufia (CSUC), que ofrece, con diferentes modelos de explo-
tacion, recursos de cloud para instituciones académicas y de investigaciéon de Catalufia
(https://www.csuc.cat/es/servicios/infraestructura-en-la-nube).

Es interesante mencionar que algunos proveedores intentan reducir la proba-
ble inseguridad mediante servicios de conexién directa (por ejemplo, AWS
Direct Connect y Azure ExpressRoute), que permiten que los clientes puedan
comprar o alquilar una conexién privada para conectarla a un punto priva-
do del proveedor, con el consiguiente incremento de la privacidad que signi-
fica un recurso de este tipo. Para los clientes todos sus costes son operativos
(OPEX). Una visiéon de conjunto de proveedores y servicios puede analizarse
en [Cis16] (donde examinan los puntos fuertes y débiles de cada operador,
elaborado en agosto de 2016) y en [Cmh15] (este informe esta orientado a
cloud-enabled managed hosting, que indica la calidad de las empresas que ofre-
cen servicios de migracion y adaptacion de otros proveedores).


https://www.csuc.cat/es/servicios/infraestructura-en-la-nube
https://aws.amazon.com/es/directconnect/
https://aws.amazon.com/es/directconnect/
https://azure.microsoft.com/en-us/services/expressroute/
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2) Cloud privado: en este supuesto, la infraestructura funciona exclusivamen-
te para una organizacion o empresa y es utilizada por sus unidades de negocio
o departamentos. La organizacién o empresa puede ser propietaria, adminis-
tradora y operadora, o alguna de estas funciones puede subcontratarse a un
tercero. Es la opcién mas favorable para las compariias que necesitan una alta
proteccién de datos y un alto nivel de servicio, ya que los recursos y su gestion
estan bajo el control y el cuidado de la propia empresa u organizacion.

Si bien resuelve los problemas de algtn tipo de empresa (por ejemplo, aque-
llas con legislacion especial, como las empresas publicas), esta debe asumir
el costo de la inversion (CAPEX), pero como contrapartida dispone de una
infraestructura bajo demanda; gestionada por personal propio (o externo, pe-
ro siguiendo sus criterios) y que controla qué aplicaciones deben ejecutarse y
dénde deben hacerlo, y que mantiene la privacidad de su informacion, lo que
permite definir las politicas de acceso y evita el datalock-in y el vendor lock in

mencionados anteriormente.

3) Cloud hibrido: en esta organizacién del cloud, se combinan modelos pu-
blicos y privados. El propietario dispone de una parte privada (con acceso res-
tringido y bajo su control) y comparte otras, aunque de una manera contro-
lada. Los clouds hibridos ofrecen la posibilidad de escalar muy rapidamente
con aprovisionamiento externo bajo demanda, pero implican una gran com-
plejidad a la hora de decidir coémo se distribuyen los datos y las aplicaciones
en una banda u otra. Si bien es una propuesta atractiva para las empresas, los
casos habituales de uso no pasan de aplicaciones simples sin restricciones de
sincronizacién con bases de datos sofisticadas.

Un ejemplo de ello son algunas implementaciones de correo empresarial o aplicaciones
de ofimatica.

4) Cloud comunitario: los servicios estan disefiados para que puedan utilizar-
se por una comunidad, organizaciones o empresas con objetivos o negocios
alineados (por ejemplo, bancos, distribuidores, arquitectos...) o que requieran
unas caracteristicas especificas (por ejemplo, seguridad y privacidad). Las em-
presas que forman la comunidad pueden ser los propietarios de la infraestruc-
tura, asi como los gestores u operadores, o algunos de estos roles pueden sub-
contratarse a terceros, pero siguiendo las indicaciones y reglas que se aplican
a la comunidad.

5) Multicloud: si bien este modelo de desplegamiento no esta considerado en
la taxonomia del NIST, se trata de una variacién que tiene mucha aceptacion
actualmente. El multicloud representa la implementacion del cloud por distin-
tos proveedores o de diversas soluciones dentro del cloud privado, integrados
y administrados por un solo panel de control. Las ventajas comentadas para
los distintos clouds se amplian: aumentan la flexibilidad, la escalabilidad, la
seguridad y la agilidad para hacer frente a las distintas necesidades de la orga-

nizacion.
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Ademas, este tipo de organizacidén ofrece ventajas en el costo de los servi-
cios, ya que como cada proveedor aportara diferentes precios sobre el uso del
computo o almacenamiento, ello permitira al usuario utilizar los recursos mas
adecuados y con un menor costo en el despliegue de soluciones, para hacer un
uso mas eficiente de la inversion. En relacion con la seguridad, se incrementa
por la distribucion de los datos, lo que mitiga el efecto de ataques de denega-
cién de servicio u otros que solo afectarian a un Gnico proveedor (es muy poco
probable que todos los proveedores de cloud se vean afectados por un mismo
incidente de seguridad). Funcionalmente, no se observaran muchas diferen-
cias respecto a un cloud hibrido, mas alla de la utilizaciéon multiple tanto de
proveedores publicos como privados.

La siguiente figura muestra un esquema de las cinco formas de implantacién

y desarrollo de los clouds.
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Otra de las clasificaciones habituales es por el nivel de servicio que se presta.
Tradicionalmente, se distinguian tres categorias: infraestructura como servicio
(TIaaS), software como servicio (SaaS) y plataforma como servicio (PaaS). Hoy pue-
den encontrarse otras extensiones o derivadas de las habituales: business as a
service (Baa$), storage as a service (StaaS), desktop as a service (DaaS), disaster
recovery as a service (DRaaS), marketing as a service (MaaS$), o algunos autores
le dan un nombre global con everything as a service (Xaa$), para referirse a la
creciente diversidad de servicios disponibles en el cloud a través de internet
(puede consultarse [Idd09]). Un caso que afirma estas consideraciones es el
de application platform as a service (aPaa$S), que permite un rapido desarrollo
y aprovisionamiento de aplicaciones, como plataforma especifica para codifi-
car, aprovisionar y desplegar apps, y que es compatible con el ciclo de vida
completo, proporcionando una forma mas rapida de crear aplicaciones.

En la infraestructura como servicio (IaaS) se encuentra la capa de recursos
bésica (generalmente, maquinas virtuales, redes y almacenamiento) donde el
cliente podré colocar sus SO y sus aplicaciones e implementar un servicio o

utilizarlos para ejecutar sus aplicaciones. El cliente no podrd manejar o con-

Ejemplos de aPaaS

Su aceptacién se comprue-

ba por la amplia propuesta
del mercado: AWS con Elas-
tic Beanstalk, CenturyLink con
AppFog, Google con App En-
gine e IBM con BlueMix, entre
otros.
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trolar el hardware subyacente, pero, a partir del SO, si que podra manejar el
almacenamiento y las aplicaciones o servicios implementados sobre esas ma-
quinas, asi como algunos aspectos de la conectividad (subredes, cortafuegos,
dominios...).

Ejemplos de grandes proveedores de IaaS (decenas de miles de maquinas virtuales) son
Amazon EC2, Google Compute Engine o Digital Ocean, como servicio representativo
para pymes (en unidades de méquinas virtuales).

La reflexion del usuario en esta modalidad seria: «;Por qué comprar, instalar
y probar infraestructura cada X afios [obsolescencia], y no alquilarla y pagar
por uso?». Los recursos necesarios se obtienen sin acometer obras (centro de
datos), con los minimos recursos humanos (no especialistas en TIC), sin una

gran inversion inicial y de manera escalable y eficiente y a costos aceptables.

La plataforma como servicio (PaaS) es la encapsulaciéon de un entorno de
desarrollo y la provisiéon de una serie de médulos que proporcionan una fun-
cionalidad horizontal (persistencia de datos, autenticacién, mensajeria, etc.).
De esta forma, una estructura basica de este tipo podria consistir en un entorno

que contenga servicios o aplicaciones, librerias y API para un fin especifico.

Por ejemplo, para una tecnologia de desarrollo en particular, sobre Linux, un servidor
web, una base de datos y un entorno de programacién como Perl o Ruby.

Es decir, el cliente no gestiona ni controla la infraestructura (ni servidores, ni
sistemas operativos, ni almacenamiento, ni ningan tipo de elementos de red
o seguridad, etc.), pero tiene el control de las aplicaciones desplegadas y de la
configuracion de su entorno de ejecucion (bases de datos y middlewares). Es
habitual que una PaaS pueda prestar servicios en todos los aspectos del ciclo
de desarrollo y las pruebas de software o en desarrollo, gestién y publicacién
de contenidos.

Ejemplos de ello serian Cloud9, Google App Engine, Heroku o OpenShift.

Como resumen, en esta modalidad, el deseo del usuario seria «Necesito este
software instalado sobre este sistema operativo, esta base de datos y esta API»,
y recibiria todo el conjunto (HW, SO, base de datos, librerias, API, seguridad,
GUI y otras herramientas) listo para usarlo en pocos segundos, con el fin de
desarrollar aplicaciones empresariales o moviles, paginas web, contenidos, etc.

Finalmente, el software como servicio (SaaS) se encuentra en la capa abstracta
(si bien existe una tendencia bastante extendida a considerar que el SaaS es la
capa mas simple del PaaS, o la mas baja) y caracteriza una aplicacién comple-
ta ofrecida como un servicio, generalmente bajo demanda con multitenencia
(arquitectura de software en la cual una sola instancia de la aplicacion se eje-
cuta en el servidor, pero sirviendo a maultiples clientes u organizaciones). En
general, las aplicaciones con este modelo de servicio son accesibles a través de
un navegador web y el usuario no tiene control sobre ellas, aunque en algu-

nos casos se le permite aplicar algunas configuraciones. Esto elimina al cliente


https://aws.amazon.com/free/
https://console.cloud.google.com/freetrial
https://www.digitalocean.com/
https://c9.io/
https://cloud.google.com/products/
https://www.heroku.com/
https://www.openshift.com/
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la necesidad de instalar la aplicacion en sus propios ordenadores, suprime el
soporte y el mantenimiento del hardware y software y mejora el control y la
gestion de las licencias, si son necesarias.

Como ejemplos representativos de SaaS, pueden enumerarse WebMail (Gmail, Outlook,
Yahoo!...), SalesForce, Google Docs, Office 365 o SiteBuilder.

En esta modalidad, podria resumirse asi el pensamiento del usuario: «Ejecute
esto por mi», sin responsabilidades en la gestién de hardware o software, utili-
zando un navegador web o evitando la instalacién de software cliente, basado
en un servicio bajo demanda, con escalabilidad casi inmediata, acceso desde
cualquier sitio y con cualquier dispositivo, con un modelo de soporte de 24/7
y un modelo de pago como pay-as-they-go 'y pay-as-they-grow.

Las dos figuras siguientes muestran las pantallas de Cloud9 (propiedad de AWS
desde 2016) y de Openshift (donde pueden obtenerse cuentas gratuitas para
pruebas de concepto con diferentes modalidades de funcionamiento y desa-
rrollo), como ejemplos de la facilidad y simplicidad de poner en marcha en-
tornos complejos solo en unos segundos, preparados para desarrollar aplica-

ciones o servicios sobre ellos.

AWS Cloud9 F Edit Find

lambda_function.py

e ) 2 N python.1 oy
mmitRepo MyCod itRepo3 PHP README.nd Untitled
$ aws s3 mb s3://cloud9sample3
ket: cloud9sample3
$ aws s3 rb s3://cloud9sample3
ucket: cloud9sample3
$ git clone https://git-codecommit.us-west-2.amazonaws.com/v1/repos/MyCodeC
ommitRepod kms = boto3.c )
Cloning into 'MyCodeCommitRepod’... expected_token = kms.decrypt(Ciphertexty
Username for 'https://git-codecommit.us-west-2.amazonaws.con': claire-at-563888640512
Password for 'https://claire-at-563888640512@git-codecommit. us-west-2.amazonaws. com' :
warning: You appear to have cloned an empty repository.
clair nt § cd MyDemoCloud9Repo

Untitled.1 base64

urlparse import as
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ENCRYPTED_EXPECTED_TOKEN = os.envir

respond(err, res=Nol

bash: cd: MyDemoCloud9Repo: No such file or directory
clair nt $ cd MyCodeConmitRepo

(master) s git status

Initial commit

Changes to be committed: lambda_handl
(use “git rm --cached <file>..." to unstage) 6 params
66 token

Changes not staged for commit: user
(use "git add <fi update what will be committed) command
(use "git checkout >..." to discard changes in working directory) d 1

(master) $



https://mail.google.com/
https://www.microsoft.com/es-es/outlook-com/?cb=v8ho
https://login.yahoo.com/
https://www.salesforce.com/es/products/
https://www.google.es/intl/es/docs/about/
https://products.office.com/es-es/business/office
https://www.sitebuilder.com/
https://c9.io/
https://www.openshift.com/
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La siguiente figura resume en un diagrama las diferentes modalidades de ser-
vicio del cloud y qué implica cada una de ellas.
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Si se parte de la base que una infraestructura de cloud computing es un sistema
distribuido en el sentido general del término, entendiéndolo como una colec-
cién de recursos conectados entre si por una red de comunicaciones en la que
cada méaquina tiene sus componentes de hardware y software y que el usuario
percibe como un tnico sistema, es necesario compararlo con otras tecnologias

dentro de este apartado. Entre ellas pueden mencionarse:
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1) Claster: se aplica a agrupaciones de ordenadores unidos entre si (general-
mente) por una red de alta velocidad y que se comportan como si fuesen un
unico ordenador. Se utilizan como entornos de procesamiento de altas pres-
taciones (high performance computing) y servicios para aplicaciones criticas o
de alto rendimiento, entre otros usos. Su utilizaciéon se ha popularizado pa-
ra aplicaciones que necesitan un elevado tiempo de cémputo (por ejemplo,
cientificas) y estan basados en infraestructura comercial (blades o slices) junto
con una red de altas prestaciones (p.ej. InfiniBand), que, utilizando en su gran
mayoria software de cédigo abierto (Linux; NFS —aunque cada vez mas esta
reemplazandose por otros sistemas de archivos distribuidos como Ceph, Lustre
y GlusterFS—; sistemas de gestion de colas como SGE y Slurm, y librerias como
por ejemplo OpenMPI, para ejecutar tareas distribuidas sobre la arquitectura,
y OpenMP, para aprovechar la potencialidad de los sistemas multicore), per-
miten desarrollar y ejecutar aplicaciones concurrentes o distribuidas de altas
prestaciones. Esto permite disponer de una infraestructura que provee de alto
rendimiento, alta disponibilidad, con equilibrio de carga, eficiente, escalable
y a costos razonables. Existe una clasificacion de los clasteres en funcion de
qué caracteristica predomina: alto rendimiento (high performance computing,
o HPC), alta disponibilidad (high availability computing, o HA/HAC) y alta efi-
ciencia (high throughput computing, o HT/HTC).

2) Superordenador: es una evolucién funcional a gran escala de un cluster (si
bien puede tener diferentes arquitecturas) que posee una capacidad de compu-

to mucho mas elevada que este (y, por lo tanto, que un ordenador de propdsito

general). Su rendimiento de mide en teraflops (10 12 operaciones de coma flo-
tante por segundo) y el méas potente en junio de 2021, publicado en la lista del
Top 500 (los 500 superordenadores mas potentes del mundo), es el superorde-
nador Fugaku, en el Centro de Ciencias de la Computacién RIKEN (Jap6n),
con 7.630.848 cores, 442,010 teraflops y con un consumo de 29,9 megavatios.

Su historia se inicia a finales de los cincuenta. IBM, Sperry Rand y Cray fue-
ron los grandes actores de aquella época con arquitecturas especificas (inicial-
mente con Univac, como el primer ordenador comercial, y posteriormente
IBM7030 o Cray-1). Les siguieron las arquitecturas vectoriales (década de los
setenta), con un mercado dominado por Control Data Corporation (CDC) y
Cray Research. Con el auge de los microprocesadores (Intel), en la década de
los ochenta comienzan a emerger multiprocesadores escalares con comparti-
cién de memoria (symmetric multiprocessor, o SMP) y luego sin comparticion de
memotia (massively parallel processor, o MPP). Luego, en los noventa derivan
en clasteres de miles de procesadores, y a finales de la década y de forma ma-

siva, en los superordenadores con millones de cores de los sistemas actuales.

Es importante mencionar que un superordenador puede tener dos enfoques
diferentes:


http://www.infinibandta.org/
https://arc.liv.ac.uk/trac/SGE
http://slurm.schedmd.com/
https://www.open-mpi.org/
https://www.openmp.org/
https://www.top500.org/lists/2016/06/
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a) La evolucioén del claster (como por ejemplo en el MareNostrum, en el BSC
[Catalufia]; el Finisterrae, en el CESGA (Galicia), o el Juwels, en el Jilich Su-
percomputing Centre [Alemania]). Se dedica al computo de altas prestaciones,
comparte un espacio fisico y dispone de una serie de recursos comunes como
redes de comunicacién de alta velocidad o espacio de almacenamiento com-
partido y distribuido.

b) El superordenador distribuido a través de una red, formado por cientos o
miles de ordenadores discretos distribuidos mediante una red (internet), que
se dedican de forma no exclusiva a solucionar un problema comun (general-
mente cada equipo recibe y procesa un conjunto de tareas pequefias y traslada
los resultados a un servidor central que integra los resultados en la solucién
global).

Ejemplos representativos de este tiltimo son proyectos como Seti@home, Folding@home,
World Community Grid y ClimatePrediction.net. Muchos de ellos estan basados en Boinc
(una arquitectura de software de c6digo abierto que permite que voluntarios aporten sus
recursos a un problema comun, o paradigma conocido como volunteer computing).

3) Grid: se refiere a una infraestructura que posibilita la integraciéon y el uso
colectivo de ordenadores de alto rendimiento, redes y bases de datos propie-
dad de diferentes instituciones, pero unidos por una capa de software (middle-
ware) coman que permite utilizarlos como si fueran un tnico superordenador.
Para ello, y con el fin de colaborar aportando los recursos de cobmputo gestio-
nados por cada institucion, las universidades, los laboratorios de investigacion
o las empresas se asocian para formar grids y asi ceder sus recursos temporal-
mente, pero también para disponer del computo equivalente a la unién de
todas estas infraestructuras. Las ideas de los grids fueron establecidas por Ian
Foster y Carl Kesselman, que fueron los precursores con la creacion de Glo-
bus Toolkit (hoy en dia obsoleto), considerado como la primera herramienta
para construir grids. Entre los grandes proyectos de grid, pueden encontrarse
CrossGrid, EU-DataGrid o el reciente EGI-InSPIRE (o simplemente EGI, hoy en
dia transformado en un servicio a los investigadores como EOSC-Hub), todos
ellos financiados por la UE. Es fundamental destacar que el grid es un tipo de
infraestructura de computo cuyo dmbito de utilizacién y propésito natural es
el cientifico (e-science), en las universidades y los laboratorios de investigacion,
mientras que el cloud nace de la prestacion de servicios y negocios a las empre-
sas y usuarios (e-business) desde otras empresas, pero ambos son similares en
paradigmas y estructuras para manejar grandes cantidades de recursos distri-
buidos. Son considerados por algunos expertos como las dos vias del uso ma-
sivo de recursos (con diferentes modelos): una exclusivamente para la ciencia
(grid) y otra para las empresas (cloud). Es importante destacar que comienzan a
ofrecerse servicios cruzados, es decir, altas prestaciones (HPC) en el cloud (por
ejemplo, instancias con base en hardware de GPU).

Con esta caracterizacion de los recursos y su utilizacion, puede situarse grafi-
camente cada una de estas arquitecturas en funcion de la potencia de computo
involucrada y su tipo de dedicacion (puede verse la siguiente figura).


https://www.bsc.es/marenostrum
https://www.cesga.es/en/infrastructures/computing/
https://www.fz-juelich.de/ias/jsc/EN/Expertise/Supercomputers/supercomputers_node.html
https://www.fz-juelich.de/ias/jsc/EN/Home/home_node.html
https://www.fz-juelich.de/ias/jsc/EN/Home/home_node.html
http://setiathome.ssl.berkeley.edu/
https://foldingathome.org/home/?lng=en
http://www.worldcommunitygrid.org/
http://www.climateprediction.net/
https://boinc.berkeley.edu/
http://www.ianfoster.org/wordpress/wp-content/uploads/2014/01/History-of-the-Grid-numbered.pdf
http://www.ianfoster.org/wordpress/wp-content/uploads/2014/01/History-of-the-Grid-numbered.pdf
http://toolkit.globus.org/toolkit/
http://toolkit.globus.org/toolkit/
https://www.egi.eu/about/a-short-history-of-egi/
https://eosc-hub.eu/
https://aws.amazon.com/hpc/
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Desde el punto de vista de los paradigmas precursores que son esenciales en
el cloud computing, podemos contar los siguientes:

1) Cliente-servidor: el modelo cliente-servidor se refiere de forma general a los
servicios implementados sobre un sistema de computo distribuido (en sus ori-
genes, implementados por Sockets y RPC). Este tipo de paradigma se utilizara
en todas las aplicaciones basadas en servicios, asi como en una gran parte del
codigo que se ejecute dentro del cloud como aplicaciones de alto rendimiento.

2) SOA y WS: no son conceptos nuevos (se definieron en la década de los
noventa). La arquitectura orientada a servicios (SOA) se define como una ar-
quitectura para disefiar y desarrollar sistemas distribuidos y que se utiliza pa-
ra el descubrimiento dindmico y el uso de servicios en una red. Los servicios
web (WS) son servicios prestados a través de internet usando tecnologias co-
mo XML, Web Services Description Language (WSDL), Simple Object Access
Protocol (SOAP) y Universal Description, Discovery, and Integration (UDDI).
Los servicios de cloud computing se prestan generalmente por medio de estas
tecnologias, las cuales también pueden utilizarse para su organizacién y ges-
tién interna.

3) Web 2.0: indudablemente, es la tecnologia que facilita la comparticién de
informacion, la interoperabilidad, el disefio centrado en el usuario y la cola-
boracién en la World Wide Web. Evidentemente, esta tecnologia aporta mu-
cho al cloud computing, ya que la interaccién y la prestacion de servicios con el
usuario y los clientes (y entre aplicaciones) seran a través de las posibilidades
que brinda mediante los estilos (CSS), lenguajes (HTMLS, XML, XHTML, Javas-
cript, RoR...), aplicaciones RIA (aplicaciones de internet enriquecidas, AJAX),
agregacion (RSS, ATOM), JavaScript Client Communication, interoperabilidad
(transferencia de estado representacional, o REST), API (WebGL, DOM...), for-
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matos de datos (JSON, XML) o mashups (aplicaciones web hibridas). Para al-
gunos investigadores y expertos, ya se ha llegado a la web 3.0, pero todavia
hay muchas opiniones sobre qué es y qué no es 3.0.

Dentro de esta comparacion, puede argumentarse que la tecnologia principal
que sustenta el cloud computing es la virtualizacién. La capa de virtualizaciéon
(hipervisor; por ejemplo, Xen, VirtualBox, OracleVM, KVM, VMware ESX/ES-
Xi y Hyper-V, entre otros) separa un dispositivo fisico en uno o mas dispositi-
vos «virtuales» (llamados mdquinas virtuales): cada uno de ellos puede ser asig-
nado, utilizado y gestionado por el cliente de forma muy simple, como si de
maquinas fisicas se tratara, pero con las consiguientes ventajas (aislamiento,
facil mantenimiento, puesta en marcha, etc). Hoy en dia todos los sistemas
utilizan técnicas de virtualizacion asistidas por hardware (extensiones del pro-
cesador VT-x o AMD-V), de forma tal que es posible tener maquinas virtuali-
zadas muy eficientes, disponibles y configuradas (mediante técnicas de clona-
cién o pool of VM in stand-by) para asignarse a un usuario bajo demanda y en
pocos segundos.

Un paso adicional que ha permitido un incremento notable de la eficiencia
y la disponibilidad y una revolucién en los entornos de desarrollo ha sido la
virtualizacion a escala de sistema operativo, para crear un sistema escalable
de maultiples entornos independientes con un minimo impacto en la utiliza-
cioén de los recursos. La virtualizacién del SO permite que el ntcleo de un SO
(kernel) pueda albergar multiples instancias de usuario aisladas: cada una de
ellas actia como un contenedor con sus propias librerias y servicios, pero uti-
lizando el SO subyacente. Los nombres dados a estas instancias son contenedo-
res, virtualization engines (VE) o jaulas (por ejemplo, FreeBSD ]Jails or Chroot
Jail). A ojos de un usuario de este contenedor, es similar a un servidor real y
tendra todos los elementos necesarios, como si del servidor real/virtualizado
se tratara, pero con solo un pequefio gasto de memoria, CPU y disco. Sobre los
sistemas Linux, es una evolucién del mecanismo de Chroot mas un sistema de
control o limitacién de la utilizacién de recursos (de un contenedor respecto
a otro). Una de las desventajas de los contenedores es que, al compartir el SO,
no pueden tenerse contenedores con sistemas operativos que no compartan el
mismo nucleo (por ejemplo, si el host es Linux, no se dispondra de un conte-
nedor con Windows, cosa que si es posible si fuera una maquina virtual). Debe
tenerse en cuenta que Windows incluye Windows Subsystem for Linux, que
puede utilizarse para ejecutar Linux sobre Windows o disponer entornos de
maquinas virtuales y contenedores Linux sobre el sistema operativo Windows
10. Entre el software de virtualizacion del SO de cédigo abierto podemos en-
contrar Docker, LXC/LXD, OpenVZy FreeBSD Jails, y en software propietario,
Virtuozzo (basado en OpenVZ).

El cloud computing también comparte caracteristicas con otros modelos o pa-

radigmas de computo distribuido (algunos de futuro), como los siguientes:


https://www.forbes.com/sites/forbestechcouncil/2020/01/06/what-is-web-3-0/?sh=6049ef3158df
https://lifeboat.com/ex/web.3.0
https://docs.microsoft.com/en-us/windows/wsl/about
https://www.docker.com/
https://linuxcontainers.org/
https://openvz.org/
https://www.freebsd.org/doc/en_US.ISO8859-1/books/handbook/jails.html
https://virtuozzo.com/
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4) Dew computing: es un nuevo paradigma de computo distribuido que consi-
dera que los equipos locales (ordenadores de sobremesa, portatiles y dispositi-
vos moviles) conceden un entorno propicio para microservicios independien-
tes de los servicios cloud, y que estos pueden colaborar con ellos. Es decir, este
paradigma plantea la distribucion de las cargas de trabajo entre servidores del
cloud y los dispositivos discretos o locales para utilizar plenamente el potencial
de ambos. Algunos autores hablan mas de mobile cloud computing [Mcc13]: se
integran y distribuyen los servicios y el almacenamiento de los datos entre los
dispositivos méviles y los proveedores de servicios cloud (algunas experiencias
acercan mas este paradigma al volunteer computing).

5) Edge computing: es un paradigma de computacién distribuida que propor-
ciona servicios de datos, computacion, almacenamiento y aplicaciones mas
cerca de dispositivos cliente o en los dispositivos cercanos al usuario. Es decir,
procesa y almacena los datos sobre los dispositivos en el borde de la red (por
ejemplo, dispositivos méviles) en lugar de enviar los datos a un lugar en el
cloud para ello. Se considera una forma de computaciéon distribuida de proxi-
midad, en la que cada uno de los dispositivos conectados a la red puede pro-
cesar los datos y transmitir solo un conjunto de ellos que sean de interés, o
hacerlo Gnicamente en situaciones excepcionales (alarmas o notificaciones),
teniendo una capacidad auténoma y sin dependencias del servidor en el cloud.
Es un modelo que, con el crecimiento que se espera del [oT (internet de las
cosas), permitira que los sistemas cloud y las redes no se colapsen ante el in-
cremento exponencial de datos por transmitir, almacenar y procesar. Algunos
autores lo diferencian del fog computing, en el que se utilizan agrupaciones o
multitudes de usuarios finales (o dispositivos cercanos al usuario) para alma-
cenar datos (en lugar de hacerlo sobre el cloud), comunicar (en lugar de hacer-
lo a través de internet), controlar, configurar, medir y gestionar (en lugar de
que controlen principalmente los gateways de red, como ocurre en la red LTE,
por ejemplo). Este paradigma ha generado un movimiento importante de las
grandes empresas de tecnologia (OpenFog Consortium).

6) Peer-to-peer computing: este paradigma plantea el uso de una arquitectura
distribuida sin la necesidad de una coordinacién central para llevar a cabo el
computo y el almacenamiento de datos. Los participantes son los proveedores
y consumidores de recursos (en contraste con el modelo tradicional de clien-
te-servidor) y todos se ayudan para procesar, almacenar y comunicar los da-
tos de forma igualitaria. Los peers ponen una parte de sus recursos (potencia
de procesamiento, almacenamiento o ancho de banda de red), directamente
a disposicion de otros peers de la red, sin la necesidad de una coordinacioén
central por los servidores. Este tipo de paradigma ha tenido mucha aceptacion
en servicios de gestion de contenidos (BitTorrent, Spotify...), comparticion de
archivos (Gnutella, eDonkey), dinero digital (Bitcoin, Peercoin) y anonimiza-

cién (I2P), entre otros.


http://www.ronpub.com/publications/OJCC_2016v3i1n02_Fisher.pdf
http://ieeexplore.ieee.org/document/6553297/
http://dl.acm.org/citation.cfm?doid=2831347.2831354
http://www.wsj.com/news/articles/SB10001424052702304908304579566662320279406
http://www.cisco.com/c/dam/en_us/solutions/trends/iot/docs/computing-overview.pdf
https://en.wikipedia.org/wiki/OpenFog_Consortium
http://www.computer.org/csdl/proceedings/p2p/2001/1503/00/15030101.pdf
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7) Volunteer computing: como se ha mencionado anteriormente en el grid,
este tipo de procesamiento distribuido se basa en que los usuarios aportan
sus recursos (basicamente, procesamiento y almacenamiento) para un deter-
minado proyecto del cual forman parte. El primer registro que se tiene de este
tipo de computo distribuido es de 1996, con Great Internet Mersenne Prime

Search (basqueda de nimeros primos que cumplan con 2" - 1; por ejemplo, 3,
7,31...), seguido en 1997 por distributed.net, y a continuacién muchos otros,
entre ellos Bayanihan, cuyos desarrolladores propusieron el nombre de volun-
teer computing. En la actualidad, muchos de estos proyectos estan desplegados a
partir de la arquitectura Boinc mencionada anteriormente (desarrollada por la
Universidad de California en Berkeley), como por ejemplo Seti@home, y tam-
bién estan aquellos que han desplegado su propia arquitectura de software, co-
mo Folding@home (desarrollado inicialmente en la Universidad de Stanford).

En las siguientes figuras se muestran, en forma resumida, tanto las caracteris-
ticas a favor del cloud computing como aquellas que no son tan favorables, que
pueden representar un riesgo y que deberdn analizarse con cuidado.
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http://people.csail.mit.edu/lfgs/papers/sarmenta-phd-mit2001.pdf
http://www.distributed.net/Main_Page
https://www.sciencedirect.com/science/article/abs/pii/S0167739X99000187
https://boinc.berkeley.edu/
http://setiathome.ssl.berkeley.edu/
https://foldingathome.org/home/?lng=en
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4. Plataformas mas representativas

Mas alla del extenso catalogo en las diferentes plataformas y opciones pro-
pietarias, existe un gran conjunto de plataformas basadas en el software libre
que permiten desarrollar y poner en marcha infraestructura de cloud compu-
ting sobre hardware comercial, pero sin grandes requerimientos. Estos aspec-
tos deben valorarse muy bien, ya que son opciones totalmente vélidas para
sistemas en produccion y algunas de ellas permiten vincularse a los operado-
res cloud puablicos para extender la potencialidad de los privados. Algunas de
estas plataformas cuentan con un gran nimero de instalaciones operativas;
dependiendo del tamarfio de la empresa, las necesidades y el control de la in-
formacién que desee tenerse es totalmente viable y muchas de ellas son utili-
zadas por incluso por los operadores propietarios. Muchas de las opciones que
se mostraran a continuacién son productos con una gran comunidad de desa-
rrolladores y usuarios y algunas se han transformado en empresas (o empresas
subsidiarias), o han nacido como proyectos de cédigo abierto en las empresas,
que trabajan con una versioén community y otra version empresarial con mayor
soporte o adaptaciones a las necesidades especificas del cliente, o con SLA o
QoS diferenciados, pero utilizando el mismo software que la versiéon de coédigo
abierto. Generalmente, se observa en las versiones de c6digo abierto un fac-
tor de innovacién y crecimiento continuo que presenta nuevas adaptaciones,
servicios y mejoras en un ciclo de evolucién mas rapido y constante que el de
sus correspondientes propietarios, con la produccién de nuevos estandares y
nuevas API publicas, lo que favorece la generacién de conocimiento y posibi-
lidades adaptadas a todas las necesidades [Bcs].

No obstante, esta proliferacién de plataformas y servicios puede desconcertar,
originar cierta confusién y complicar la eleccién, pero debe tomarse desde un
punto de vista pragmatico para analizar cual de ellos se acerca mas a las nece-
sidades y se adecua a la infraestructura de hardware de la que se dispone. Es
importante hacer pruebas de implantacién y desarrollar sistemas de prepro-
duccién para ver como se comporta la plataforma escogida y si es adecuada a
las necesidades reales de la organizacion.

El mercado, por otra parte, ha evolucionado en todos los aspectos y hoy es
posible encontrar gran cantidad de proveedores (algunos de ellos ya se han
mencionado), como puede observarse en las recomendaciones y la lista 50
Best Cloud Computing Companies to Work for in 2021 Based on Glassdoor de
Forbes, o la The 100 Coolest Cloud Computing Companies of 2020 de CRN.


https://www.forbes.com/sites/louiscolumbus/2021/12/31/50-best-cloud-computing-companies-to-work-for-in-2021-based-on-glassdoor/?sh=225558c56b44
https://www.forbes.com/sites/louiscolumbus/2021/12/31/50-best-cloud-computing-companies-to-work-for-in-2021-based-on-glassdoor/?sh=225558c56b44
https://www.crn.com/news/cloud/the-100-coolest-cloud-computing-companies-of-2020
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4.1. Hipervisores

El hipervisor (monitor de maquina virtual, virtual machine monitor o
VMM) es la primera capa que debe colocarse o bien sobre el sistema
operativo host, o integrado en este y funcionando como un conjunto
indivisible. Esta capa, que en el sentido mas amplio puede ser de softwa-
re, firmware o hardware, es la responsable de crear y ejecutar maquinas
virtuales (llamadas guest) sobre el ordenador base (llamado host). El hi-
pervisor permite (y gestiona) que las maquinas virtuales puedan ejecu-
tarse simultdneamente, cada una con su sistema operativo, y compartir
los recursos de hardware de base presentando a cada uno de ellos una
plataforma virtual.

Los operativos en cada maquina virtual se ejecutan como si estuvieran sobre
un hardware determinado en un entorno cerrado y solo con algunos recursos
compartidos (los que el hipervisor habilite) con el sistema operativo host (por
ejemplo, directorios compartidos entre el disco del SO host y el SO guest).

Es importante destacar que los SO guest pueden ser de diferentes tipos (Linux,
Unix, Windows, etc), en contraposicion con la virtualizacion del nivel del sis-
tema operativo, donde todas las instancias (contenedores) deben compartir
un anico nucleo (kernel), aunque los SO guest pueden diferir en el espacio de
usuario, como diferentes distribuciones de Linux, pero con el mismo kernel
(aunque este concepto se ha transformado en el caso de Windows 10 desde la

integracion de WSL en el kernel del sistema operativo).

Mas allé de la evolucion e historia de los hipervisores desde la década de los se-
senta, el punto que marca una diferencia es cuando los dos fabricantes de pro-
cesadores de arquitectura x86/x86-64 introducen extensiones hardware para
dar soporte a la virtualizacion (virtualizacion asistida por hardware), mejoran-
do sus prestaciones y permitiendo una evolucién notable de los hipervisores
sobre procesadores Intel, con las extensiones Intel VI-x (Vanderpool), y AMD,
con AMD-V (Pacifica) (debe destacarse que, segin los datos del primer trimes-
tre de 2021, provenientes de MindFactory en Europa, AMD con su procesador
Ryzen 5 3600/3700 esta dominando el mercado europeo y se ha reducido mu-
cho el mercado de Intel, que habia sido dominante hasta el lanzamiento de la
nueva arquitectura de AMD basada en Zen 3).

Otra técnica alternativa para la virtualizacién es la llamada paravirtualiza-
cion, la cual presenta una interfaz de software para las maquinas virtuales
similar (pero no idéntica) al hardware subyacente. La paravirtualizaciéon pro-
porciona hooks especialmente definidos para permitir que el SO guest y el host
reconozcan tareas privilegiadas que si se ejecutan en el dominio virtual degra-
daran las prestaciones (basicamente E/S). Esto permite que, en una plataforma
paravirtualizada, el monitor de maquina virtual (VMM) sea mas simple y pue-


https://hardzone.es/noticias/procesadores/ventas-procesadores-amd-intel-2019-2020/
https://hardzone.es/noticias/procesadores/ventas-procesadores-amd-intel-2019-2020/
https://businessquant.com/amd-and-intel-sales-volume
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da reubicar la ejecucién de tareas criticas desde el dominio virtual al dominio
de host, y asi reducir la degradacion del rendimiento del SO guest. El inico
problema de esta opcién es que el SO guest deberéa ser extendido con esta pa-
raAPI para que disponga de las extensiones necesarias para comunicarse con el
hipervisor. Xen, la plataforma mas conocida y utilizada por los grandes pro-
veedores, implementa esta técnica y puede ejecutarse con dos tipos diferentes
de guest: sistemas paravirtualizados y virtualizacion completa con asistencia
de hardware. Ambos tipos pueden utilizarse simultdineamente en un mismo
sistema Xen y también pueden usarse técnicas de paravirtualizacién en un

guest con asistencia de hardware.

Los diferentes tipos de plataformas de virtualizacion utilizadas en la actualidad
pueden clasificarse en dos tipos: aquellas en las que el hipervisor gestiona el
hardware directamente, es decir, hipervisor y SO host forman un conjunto
indivisible (bare-metal hypervisor o tipo 1), o aquellas en las que el hipervisor se
instala sobre un SO host y se ejecuta como una aplicacion mas de este (hosted
hypervisor o type 2). En orden alfabético:

Tipo 1 Tipo 2
Citrix XenServer Parallels Desktop for Mac
Linux + extensiones Xen QEMU
Microsoft Hyper-V VirtualBox
Oracle VM Server VMware Workstation Player
VMware vSphere Hypervisor (ESXi)

Linux + KVM, FreBSD + bhyve

Como puede apreciarse, hay algunas opciones, como Linux's Kernel-based Vir-
tual Machine (KVM) y FreeBSD bhyve, que son mé6dulos del kernel. Por lo tan-
to, instalarlos sobre Linux o sobre BSD convierten el SO en hipervisor de la
primera categoria, pero algunos autores, al ser médulos, lo clasifican como de
la segunda categoria. A continuacion, extenderemos algunas consideraciones

sobre los hipervisores mas representativos.

1) Xen Project Code: este hipervisor ha sido utilizado por los grandes provee-
dores, como AWS, Rackspace Hosting y Verizon Cloud, entre otros, y puede
instalarse desde las distribuciones de Linux que contienen los paquetes, ins-
talar sus extensiones o desde una imagen ISO para instalarlo directamente (e
incluso algunas distribuciones incluyen extensiones LiveCD para probarlo sin
necesidad de instalarlo, y también existen versiones comerciales del hipervi-

sor: por ejemplo, Citrix).

Desde los origenes en la Universidad de Cambridge, la empresa XenSour-
ce, su compra por Citrix y su retorno a la Fundacién Linux como proyec-
to colaborativo, el hipervisor ha pasado por diferentes fases (hoy en https://


https://xenproject.org/
https://xenproject.org/
https://xenproject.org/
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xenproject.org/). En relaciéon con el cloud, en 2009 nace XCP (Xen Cloud Pla-
taform), una distribucién binaria de Xen Project Management API (o XAPI), y
surgen diferentes integraciones del proyecto Xen utilizando XAPI, como Eu-
calyptus, Apache CloudStack, OpenNebula y OpenStack; aparecen los prime-
ros clouds publicos con XAPI'y OpenStack. En 2012 los paquetes XAPI se inclu-
yen en Debian y Ubuntu Server, lo que permite crear los primeros clouds uti-
lizando distribuciones Linux. En 2013 XenServer (un superset de XCP) es libe-
rado como cddigo abierto por Citrix (desde 2019 se considera obsoleto http://
xenserver.org/). Hoy en dia, el proyecto Xen, ademds de una nueva versiéon
4.15 en 2021, tiene un area centrada en los sistemas operativos de cloud. Estos
sistemas operativos ligeros y especiales (también conocidos como unikernels)
no estan disefiados para funcionar sobre hardware, sino para producir peque-
flas maquinas virtuales que pueden generar clouds masivos con un hardware
minimo. Los proyectos de unikernels Mirage OS, Unikraft y OSv son algunos
de los mas representativos y conocidos como Xen Project-powered.

2) KVM: es la sigla de Kernel-based Virtual Machine y es una opcién de vir-
tualizacion total (full virtualization) para Linux sobre arquitecturas x86 que
dispongan de extensiones Intel VT o AMD-V. Su instalacién es por medio de
modulos que se insertan en el nucleo del SO host y que proveen al entorno
de virtualizaciéon (kvm-intel.ko o kvm-amd.ko). Con KVM pueden ejecutarse
multiples maquinas virtuales (Linux o Windows) sin modificacién alguna so-
bre ellas, y cada una podra acceder al hardware virtualizado (red, disco, tarjeta
gréfica...). Existe una cierta discusion sobre la vinculacién de KVM y QEMU
(Quick Emulator) y los roles que juegan cada uno de ellos. QEMU es un pa-
quete de codigo abierto que permite la emulacién y virtualizacion de un de-
terminado hardware. La emulacion permite que un programa o SO para una
arquitectura (por ejemplo, ARM) pueda ejecutarse en otra (por ejemplo, x86),
mientras que la virtualizacién permite la ejecucion del cdédigo nativo directa-
mente sobre la CPU host. QEMU admite la virtualizacién cuando se ejecuta
bajo un hipervisor Xen o cuando utiliza el m6édulo de KVM en el kernel (utili-
zandolos como aceleradores y sin usar la emulacién). La razén de esto se ex-
plica por como se virtualiza la CPU: con las extensiones de hardware de los
procesadores se crea una physical CPU slice que puede mapearse directamente
en la CPU virtual, lo que permite una considerable mejora, y esto es lo que
ocurre, por ejemplo, con el médulo de KVM, y es utilizado por QEMU cuando
escoge como tipo de virtualizacion KVM. Si no se utiliza esta «aceleracion» (por
ejemplo, porque el procesador no dispone de las extensiones de hardware),
QEMU utiliza TCG (Tiny Code Generator) para trasladar y ejecutar instruccio-
nes de la CPU virtual como instrucciones de la CPU fisica (emulacién), con
la consiguiente reduccion de prestaciones. En cuanto a KVM, utiliza QEMU
como programa para crear una instancia de la maquina virtual, y una vez en
ejecucion esta serd como un proceso regular del SO, al cual puede aplicérsele el
conjunto de comandos habituales, como top, kill, taskset y otras herramientas

habituales para gestionar méquinas virtuales.


https://xenproject.org/
http://xenserver.org/
http://xenserver.org/
https://wiki.xenproject.org/wiki/Unikernels
https://mirage.io/
https://unikraft.org/
http://osv.io/
http://www.linux-kvm.org/page/Main_Page
http://wiki.qemu.org/Main_Page
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3) VirtualBox: es un hipervisor de cédigo abierto y de tipo 2; muy flexible
para arquitecturas x86 y AMD64/Intel64, tanto para uso empresarial como
domeéstico; se instala sobre Linux, Windows, Macintosh y Solaris, y es com-
patible con un gran nimero de SO guest (Windows, DOS, Linux, OpenSola-
ris, OS/2, OpenBSD, Android, ChromiunOS y otros mas). VirtualBox puede
complementarse con HyperBox (permite gestionar diferentes hipervisores y
representa una alternativa libre a productos comerciales como VMware vCen-
ter/ESXi y Citrix XenCenter) o phpVIrtualBox, para gestionar las instancias de
VirtualBox remotamente. Es una opcién muy aceptable para pruebas y peque-
fias o medianas instalaciones y posibilita que las maquinas virtuales puedan
convertirse a otros formatos (por ejemplo, vmdk de VmWare) y reutilizarse en
otras infraestructuras. La opcién de VirtualBox esta tan extendida que existen
diversas paginas mantenidas por la comunidad que permiten bajarse las ima-
genes de diferentes SO o distribuciones ya instalados y listos para cargarse y
ejecutarse; entre ellos pueden mencionarse OSBoxes, Virtualboxes y Oracle.

4) VMware Workstation Player y ESXi: VMware Workstation Pro y VMware
Workstation Player (version gratuita para uso no comercial 0 doméstico) se
han transformado en un estdndar en las empresas para ejecutar maltiples SO
como maquinas virtuales sobre un PC. Estas pueden ser tutiles en diferentes
areas, como desarrollo de aplicaciones o replicacién de entornos, o también
para la homogeneizacién de recursos o el acceso controlado a estos, con el fin
de tener un entorno corporativo homogéneo y que puede controlarse y ges-
tionarse desde el departamento de TIC de la empresa por herramientas como
VMware VSphere u Horizon FLEX. VMware vSphere Hypervisor (ESXi) es un
hipervisor bare-metal gratuito que permite virtualizar servidores y consolidar
aplicaciones con todas las ventajas de la virtualizacién (reduccién de consu-
mo, espacio e inversiéon en hardware, optimizacién...). ESXi dispone de una
consola para su gestién y control y un entorno web como herramienta para
la gestién y control del entorno virtual. Para la gestion avanzada de diferentes
servidores ESXi, gestion en caliente de las maquinas virtuales, gestiéon avanza-
da del almacenamiento y demas opciones de monitorizaciéon y control, debe
recurrirse a las herramientas propietarias de VMware, que estan disponibles
bajo licencia.

5) Microsoft Hyper-V: es un hipervisor para sistemas de 64 bits con procesa-
dores que disponen de extensiones de hardware -VT-x y AMD-V- (no obstante,
los programas de gestion pueden instalarse sobre sistemas x86). Desde la ver-
sion incluida en Windows Server 2008 R2, el hipervisor incorpora funciona-
lidades extendidas, como migracion en caliente de las maquinas virtuales (li-
ve migration), almacenamiento en maquinas virtuales dinamicas, compatibili-
dad mejorada con procesadores y redes y compatibilidad con Linux (Debian,
Ubuntu, Centos/RH, Oracle, SuSE), FreeBSD y obviamente Windows (desde
W10 e incluyendo servidores desde 2008). Existen algunas diferencias entre
Hyper-V si se ejecuta, por ejemplo, en Windows 10 y sobre Windows Server,
que se centran en la gestiéon de la memoria, la virtualizaciéon de GPU, la mi-

gracion en caliente, las réplicas o la comparticion de VHDX (discos virtuales),


https://www.virtualbox.org/
https://github.com/hyperbox/hyperbox
https://github.com/phpvirtualbox/phpvirtualbox
http://www.osboxes.org/
https://virtualboxes.org/images/
http://www.oracle.com/technetwork/community/developer-vm/index.html
http://www.vmware.com/
https://msdn.microsoft.com/virtualization/hyperv_on_windows/about/hyperv_on_windows
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pero por lo demads son iguales (sobre Windows 10 estas extensiones reempla-
zan a un producto anterior de virtualizacién llamado Virtual PC). Su instala-
cion es simple tanto en W10 como en WS2019, y permite que las maquinas
creadas puedan exportarse a otros entornos Hyper-V o directamente a Azure
(plataforma de cloud ptblico de Microsoft).

6) Proxmox: con las facilidades de KVM vy otras tecnologias, han surgido di-
ferentes soluciones, como el Proxmox VE, que posibilita tener un entorno vir-
tualizado con KVM y Linux Containers (LXC). Esta solucién completa de vir-
tualizacién de cédigo abierto es adecuada para muchas empresas, ya que per-
mite gestionar y configurar maquinas virtuales a partir de KVM, LXC, almace-
namiento y redes virtualizadas y clasteres de alta disponibilidad. Se adminis-
tra y monitoriza por medio de una interfaz web y admite como SO guest tanto
Linux como Windows en maquinas virtuales o contenedores como virtualiza-
cién del sistema Linux (a escala del SO). Esta distribucién es un hipervisor tipo
1 (bare-metal) y esta basada en la combinacién de Debian, KVM y LXC; admite
la migracién en caliente (live migration); permite configurar cltsteres de alta
disponibilidad, y puede interactuar con diferentes sistemas de archivos locales
o remotos (NFS, iSCSI, Ceph, GlusterFS...).

Un punto importante sobre los hipervisores, como ya se ha comentado ante-
riormente, es su evoluciéon hacia la virtualizacidon del sistema operativo y
los contenedores. Desde hace varios afios existe una disputa entre los hiper-
visores y los contenedores en relacion con las prestaciones y otros pardmetros
de eficiencia, sobre todo en el cloud [Cvh14]. Ademas, en este sentido, Ubuntu
ha apostado por un contenedor (LXD), aplicando la idea del contenedor al
cloud y promocionandolo como The LXD Container hypervisor, con mayor
densidad de ESX, un 25 % mas de rapidez y sin latencia, indicando que pue-
den moverse las maquinas virtuales a los contenedores, facilmente y sin mo-
dificar las aplicaciones o sus operaciones, y en el cual LXD es un hipervisor
de contenedor puro que ejecuta sistemas operativos y aplicaciones Linux no
modificados con operaciones al estilo de las méaquinas virtuales a una veloci-
dad y densidad increibles.

Un ejemplo de esta tendencia (pero no el inico) es Google, que ha invertido en
contenedores desde el principio: cualquier cosa que se haga en su plataforma
(basqueda, Gmail, Google Docs) es un contenedor para cada servicio. Podria
pensarse que hay muchos tipos diferentes de contenedores para probar, pero,
segin los expertos, en su gran mayoria todos tienen el mismo codigo en la
parte inferior (desde Google, LXD y Docker con cgroups o namespaces, o bean-
counters en OpenVZ), y ademas han ido convergiendo y en la actualidad no
hay practicamente diferencias entre ellos.

Dos de los entornos de contenedores de més representativos son Docker y
LXC/LXD: cuentan con ecosistemas que permiten obtener los contenedores
como VA (Virtual Appliances), pero sin la carga que representa la maquina vir-

tual y todo el sistema operativo guest y sus dependencias. Segan Ubuntu, LXD


https://msdn.microsoft.com/virtualization/hyperv_on_windows/quick_start/walkthrough_install
https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/get-started/install-the-hyper-v-role-on-windows-server
https://www.proxmox.com/en/proxmox-ve
https://www.ubuntu.com/cloud/lxd
https://www.docker.com/
https://linuxcontainers.org/
https://insights.ubuntu.com/2015/09/23/infographic-lxd-machine-containers-from-ubuntu/
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y Docker son complementarios, ya que Docker estd centrado en las aplica-
ciones y LXD en host machine containers (actia como una maquina virtual):
ello permite ejecutar y gestionar contenedores Docker dentro de contenedores
LXD, lo que hace a Docker atin mejor, ya que LXD, en relaciéon con KVM, ob-
tiene 10 veces mas prestaciones, 14,5 veces mas densidad, un 57 % menos de
latencia y un 94 % mas de rapidez en la carga. Es habitual que los desarrolla-
dores de aplicaciones generen un contenedor para su aplicacién y las instruc-
ciones para su funcionamiento.

De esta forma, con Docker en la parte superior de LXC/LXD, y dadas las ven-
tajas de su c6digo abierto, puede empaquetarse, enviarse y ejecutarse cualquier
aplicacion como un contenedor LXC/LXD ligero, portatil y autosuficiente que
se ejecuta practicamente en cualquier lugar. Con ello, los desarrolladores tie-
nen una herramienta potente para distribuir su c6digo, el cual podra ser eje-
cutado por el usuario sin practicamente ninguna intervencién ni configura-
cion, y se desplegara rapidamente en el cloud con una portabilidad total y sin
invertir el tiempo que cuesta tener una maquina virtual correctamente confi-
gurada y enviarla o desplegarla. Segin los expertos, esta tendencia inicia un
nuevo paradigma de virtualizacién (que algunos, como Ubuntu, denominan
container hypervisors) que aporta una nueva forma de empaquetar aplicaciones,
teniendo servicios en el cloud que pueden entrar en cualquier dispositivo, lo
que permitird en un futuro cercano mover aplicaciones desde una plataforma a

otra haciendo realidad el objetivo —pocas veces real— de la interoperabilidad.

Una muestra de ello es el crecimiento de los ecosistemas creados alrededor de los conte-
nedores. Por ejemplo, Docker cuenta con un ecosistema oficial, DockerHub, que actia
como repositorio de las distribuciones oficiales o los contenedores de la propia comuni-
dad, que pueden descargarse y ponerse en marcha en cuestién de minutos. Lo mismo
podemos encontrar para LCC/LXD, y también contenedores creados por particulares y
puestos a disposicion de la comunidad: por ejemplo, Flockport, en el que se demuestra
que LXD también puede centrarse en aplicaciones, las cuales no son un terreno total-
mente propio de Docker (que no obstante continta teniendo un papel protagonista).

4.2. IaaS (infraestructura como servicio)

Dentro de las plataformas de c6digo abierto que podemos encontrar con li-

cencia Apache, GPL o similares, tenemos las siguientes:

1) Apache CloudStack: es una plataforma laaS de c6digo abierto (desde 2010
parcialmente bajo GPL y desde 2011 bajo ASL; véase su historia en el apartado
1), orientada a crear, manejar y aprovisionar infraestructura cloud (recursos de
computo, pools de almacenamiento y redes) con diferentes supervisores (KVM,
LXC, vSphere —via vCenter—, XenServer, Xen Project, Hyper-V). Con ello
permite inicializar un servicio elastico de cloud clomputing y que los usuarios
finales obtengan los recursos; es capaz de manejar centenares de servidores
fisicos distribuidos geograficamente en centros de datos y escalando muy bien
(casi linealmente) de servidor de administracion, lo que evita la necesidad de
servidores de gestion a nivel de clasteres. CloudStack configura automaética-
mente las redes y el almacenamiento para cada despliegue de maquinas vir-
tuales, las cuales son provistas de un pool de VA dentro del mismo servidor.


https://insights.ubuntu.com/2015/05/18/lxd-crushes-kvm-in-density-and-speed/
https://hub.docker.com/
https://uk.images.linuxcontainers.org:8443/
https://www.flockport.com/store/
https://www.apache.org/licenses/
https://www.gnu.org/licenses/gpl-3.0.en.html
https://cloudstack.apache.org/
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Estas VA disponen de servicios de firewalling, routing, DHCP, VPN, console proxy,
storage access y storage replication; una interfaz web (que puede afinarse) para
aprovisionar y administrar el cloud, asi como una interfaz de usuario (también
web) para ejecutar y gestionar las maquinas virtuales.

Esta plataforma provee una REST-like API para operar y administrar el cloud y
es compatible con la EC2 AP], lo que permite que herramientas de EC2 puedan
utilizarse en ella. La instalacién minima consiste de una maquina que ejecuta
CloudStack Management Server y otra maquina que actia como infraestruc-
tura cloud (que no es mas que una maquina ejecutando el hipervisor), aunque
para pruebas de concepto puede montarse todo en una Gnica maquina (ma-
nagement server y KVM hypervisor host). El management server es el inico punto
de configuracion: puede ejecutarse en una maquina dedicada o en una ma-
quina virtual, controla el despliegue de maquinas virtuales en los hosts (asigna
IP y almacenamiento a cada instancia), se ejecuta sobre Apache Tomcat y re-
quiere MySQL. La arquitectura de Apache CloudStack diferencia entre regio-
nes (coleccién de zonas geograficamente cercanas manejadas por uno o mas
management servers),zonas (equivalentes a un tinico centro de datos con uno
0 mas clasteres, o pods, y almacenamiento secundario),pods (bastidores con
conmutadores de capa 2 y uno o mas clasteres), clasteres (uno o mas hosts
homogéneos y almacenamiento primario), host (inico ordenador en un clus-
ter, o hipervisor), almacenamiento primario (el que provee un claster para la
ejecucion de las imagenes) y almacenamiento secundario (recurso masivo de
almacenamiento). En cuanto a la red, se ofrecen diferentes tipos, pero pueden
clasificarse en dos escenarios concretos: basica (similar a la clasica de AWS,
donde se provee una red layer-2 'y se aisla el guest en layer-3 con el bridge sobre
los hipervisores) y avanzada (utiliza aislamiento en layer-2, o VLAN).

Como requerimiento, esta plataforma puede instalarse sobre CentOS/RHEL o
Ubuntu. La siguiente figura muestra la arquitectura de esta plataforma.

Management Server

D —
=0

Admin Users

Claster

<+ > .
Almacenamiento
— secundario

Host Almacenamiento|
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2) OpenNebula: plataforma de cédigo abierto (ASL) para construir cloud IaaS
tanto privado como publico e hibrido, y que permite gestionar infraestructu-
ras de centros de datos heterogéneas. La plataforma combina las tecnologias
de gestion de almacenamiento, red, virtualizacién, monitorizacion y seguri-
dad para desplegar servicios en multiples niveles (por ejemplo, sobre clasteres)

como maquinas virtuales. Ademas, incluye funciones de integracion, gestion,


https://opennebula.io/
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escalabilidad, seguridad y contabilidad; se basa en los estindares actuales en
cuanto a interoperabilidad y portabilidad, y permite que los usuarios puedan
interconectarse con diferentes interfaces (EC2 Query, OGF Open Cloud Com-
puting Interface y vCloud) e interactuar con diferentes hipervisores (KVM y
VMware), contenedores (Docker) y micro maquinas virtuales (Firecracker).

OpenNebula cuenta con un marketplace, que es un catadlogo donde los usua-
rios y las organizaciones pueden distribuir y desplegar rapidamente appliances
ready-to-run sobre clouds OpenNebula. La estabilidad de la plataforma y la ca-
lidad de los servicios que provee la han consolidado como una de las opciones
[aaS actuales tanto para grandes empresas como para pymes, pero también pa-
ra proveedores de hosting, operadores de telecomunicaciones, proveedores de
servicios de TIC, centros de supercomputacion, laboratorios de investigacion

y proyectos de investigacion internacionales.

El esquema de interaccion es a través de un portal basado en roles y de auto-
servicio intuitivo, con un catalogo de servicios automatizados, interfaces de
administracion y el appliance AppMarket, que permite gestionar y administrar
todos los recursos para los diferentes niveles o roles desde un anico punto. Los
requisitos para instalar la plataforma se diferencian en instalaciones bésicas
o medias (decenas de hipervisores) o avanzadas (centenares de hipervisores).
En relacién con las redes, las de servicios entre el front end y el almacenamien-
to pueden ser compartidas (dado el bajo volumen de comunicaciones de los
servicios), y las maquinas virtuales necesitaran una red publica y otra privada
(para implementar VLAN aisladas). En cuanto a los sistemas operativos, pue-
den ser Debian/Ubuntu o CentOS/RHEL (en todas las maquinas), con paque-
tes especificos para cada distribucién, con KVM para los hipervisores y VLAN
802.1Q para las instalaciones basicas y VXLAN para las avanzadas. Para el al-
macenamiento, puede utilizarse NFS/GlusterFS para las primeras (con image-
nes en formato qcow2) y Ceph para las segundas; en cuanto a la autentica-
cién, puede configurarse el sistema nativo de autenticacién del que dispone
OpenNebula, o Active Directory. La siguiente figura muestra la arquitectura
de OpenNebula [Ona21].


https://marketplace.opennebula.io/appliance
http://opennebula.org/users/featuredusers/
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OpenNebula utiliza KVM como hipervisor, pero, a causa de su flexibilidad e
interoperabilidad, algunas organizaciones y empresas lo usan como cloud ma-
nagement en VMware vCenter, llamado vOneCloud, para proporcionar una ca-
pa de aprovisionamiento multitenencia por encima de VMware vCenter. Es-
tos despliegues buscan caracteristicas de provision, elasticidad y multitenencia
para el aprovisionamiento de centros de datos virtuales y federacién de cen-
tros de datos, mientras que la infraestructura es administrada por herramien-
tas ya conocidas como vSphere y vCenter Operations Manager. OpenNebula
ha desarrollado MiniONE: a partir de méquinas virtuales sobre KVM, permi-
te poner en marcha una infraestructura de test sobre un nodo para evaluar y
analizar sus caracteristicas; es recomendable como primer paso antes de una
instalacién completa.

3) OpenQRM (community edition): es una plataforma de c6digo abierto (GPL)
de cloud computing para manejar infraestructura de centros de datos; que per-
mite construir sobre ellos clouds privados, pablicos e hibridos, y que gestio-
na la virtualizacién (mediante KVM, Linux-VServer, OpenVZ, VMware ESX o
Xen), el almacenamiento, la red, la monitorizacién y la seguridad. Con ello,
permite desplegar servicios multi-tier sobre clisteres de computo como maqui-
nas virtuales, combinando tanto recursos locales como remotos y gestionando

su asignacion mediante politicas preestablecidas.

La plataforma openQRM establece un aislamiento perfecto entre el hardware
(servidores fisicos o virtuales) y el software (imagenes de los SO y servicios),
de forma que el hardware puede ser sustituido sin necesidad de reconfigurar

el software y permite diferentes modelos de migracién de maquinas virtuales


http://vonecloud.today/
https://github.com/OpenNebula/minione
http://www.openqrm.org/
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(physical to virtual [P2V], virtual to physical [V2P] y virtual to virtual [V2V]), y
también es posible hacer una transiciéon de un hipervisor a otros con la misma
maquina virtual. La arquitectura de esta plataforma es extensible mediante
conectores (plugins), que permiten insertar API o conectores hacia el cloud pu-
blico (por ejemplo, AWS) u otros clouds (por ejemplo, OpenStack). Los reque-
rimientos para hacer una prueba funcional son un servidor (para el servidor
openQRM, virtualizacién y almacenamiento) con Intel/AMD de 64 bits, dual/
quad core, extensiones VI-x/AMD-V y Linux (Debian, Ubuntu o CentOS) con
acceso a internet. La Gltima versién debe descargarse desde el sitio del desa-
rrollador, pero las versiones anteriores deben descargarse directamente desde
SourceForge, donde también puede accederse a la documentacion de la comu-
nidad (si bien est4 poco actualizada).

4) OpenStack: es una plataforma de cédigo abierto (ASL) de cloud computing,
que permite desplegar IaaS mediante un conjunto de componentes interrela-
cionados que controlan recursos de hardware (de diferentes proveedores), de
computo, de red y de almacenamiento de un centro (o mads) de datos. Los
usuarios pueden gestionar y administrar el cloud utilizando un panel de con-
trol (dashboard) en la web o en CLI, o utilizando una API RESTful. OpenStack
se inicia en 2010 como un proyecto conjunto de Rackspace Hosting y 1a NASA,
y en 2014 pasoé a ser gestionado por la OpenStack Foundation, con el objetivo
de promover esta plataforma y su comunidad, de la cual hoy forman parte

mas de 500 empresas, organizaciones e instituciones.

La comunidad esta organizada en ciclos de desarrollo y actualizaciones semes-
trales, y se retine en sesiones de trabajo (multitudinarias) en la OpenStack Sum-
mit, para facilitar este desarrollo y generar planes de futuro. En la sesion de
octubre de 2020 se reunieron (de forma virtual) 10.000 personas vinculadas
a la plataforma; toda la informacién que se generd (videos, tutoriales, casos
de uso, etc.) puede encontrarse en el siguiente enlace. Hoy se considera que
la comunidad OpenStack esta formada por més de 62.000 desarrolladores y
usuarios y unas 640 compariias de 187 paises, e incluye mas de 20 millones
de lineas de cédigo.

El primer codigo de OpenStack (2010) proviene de la plataforma Nebula de la
NASA (no confundir con OpenNebula) y de la plataforma Rackspace Cloud, y
en 2011 Ubuntu adopta OpenStack para su estrategia de cloud (reemplazando
a Eucaliptus) y da soporte para clouds basados en Ubuntu 11.04 y la version
OpenStack Cactus. Igualmente pasa con Debian 7.0, que incluye la version
Essex, y lo mismo con SuSE, y a partir de 2012 todas las grandes compariias de
tecnologia comienzan a incluirlo en sus estrategias y a hacerlo disponible para
sus clientes, integrado o adaptado junto con sus productos (RHEL, Oracle, HP,
etc.); hoy en dia ha llegado a tener instalaciones muy particulares, como la del
CERN, China Mobile o Walmart, entre otras.


https://manage.openqrm-enterprise.com.au/product.php?do=product&pid=135
https://manage.openqrm-enterprise.com.au/product.php?do=product&pid=135
https://sourceforge.net/projects/openqrm/files/
https://sourceforge.net/p/openqrm/discussion/
https://sourceforge.net/p/openqrm/discussion/
http://www.openstack.org/
https://www.openstack.org/summit/
https://www.openstack.org/summit/
https://superuser.openstack.org/articles/virtual-open-infrastructure-summit-recap/
http://www.nasa.gov/open/nebula.html
http://opennebula.org/about/project/
http://www.openstack.org/user-stories/
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La arquitectura de OpenStack es modular con diversos componentes, entre los
que pueden enumerarse los siguientes [Osd]:

e Compute (Nova): es la parte principal del [aaS y acttia como controlador
del cloud. Gestiona los conjuntos de recursos (pools) y puede trabajar con
diferentes tecnologias de virtualizaciéon, hardware de base (bare metal) y
configuraciones de HPC, con KVM, VMware, Xen y Hyper-V como posi-
bles hipervisores. Este médulo no necesita ningtin hardware propietario
(esta escrito en Python), escala horizontalmente y utiliza diferentes libre-
rias externas, como Eventlet, Kombu o SQLAlchemy.

e Compute (Zun): proporciona una API OpenStack para lanzar y administrar
contenedores respaldados por diferentes tecnologias. A diferencia de Mag-
num (Container Orchestration Engine Provisioning), Zun es para usua-
rios que desean tratar los contenedores como un recurso administrado por
OpenStack. Se supone que los contenedores administrados por Zun se in-
tegran bien con otros recursos de OpenStack, como la red (Neutron) y el
block storage (Cinder). Los usuarios disponen de una API simplificada para
administrar contenedores sin necesidad de explorar las complejidades de

las diferentes tecnologias de contenedores.

e Networking (Neutron): gestiona las redes y sus pardmetros para que no
generen cuellos de botella en una instalacion, mediante el autoservicio.
OpenStack proporciona diferentes estrategias de interconexién (como re-
des planas o VLAN, IP estaticas o DHCP reservados, IP flotantes, etc.), lo
cual permite a los usuarios crear sus propias redes, controlar el trafico y
conectar los servidores y los dispositivos a una o mas redes. Los adminis-
tradores pueden aprovechar las redes definidas por software de tecnologia
(SDN), como OpenFlow, y anexar servicios de red adicionales, como los
sistemas de deteccion de intrusos (IDS), equilibrio de carga, cortafuegos o
redes privadas virtuales (VPN).

e Block storage (Cinder): este médulo proporciona dispositivos de almace-
namiento persistentes a escala de bloque que pueden ser utilizados por las
instancias de Nova, y gestiona la creacién, montaje y desmontaje de los
dispositivos de bloque en los servidores, los cuales se integran plenamente
en Nova y el panel de control (dashboard) para que los usuarios puedan
gestionar sus propias necesidades de almacenamiento. Ademas del alma-
cenamiento local de Linux, puede utilizar plataformas de almacenamien-
to como Ceph, CloudByte, Coraid, EMC GlusterFS, Hitachi, IBM, LIO, Ne-
tApp, Nexenta, Scality, SolidFire y HP, entre otras. El almacenamiento de
bloques es apropiado para escenarios donde el rendimiento es sensible,
tales como base de datos y sistemas de archivos de crecimiento dindmico,

o para permitir al servidor acceder al bloque «en bruto» (raw).

e Object storage (Swift): es un sistema de almacenamiento redundante y

escalable en el que los objetos y archivos se gestionan en diversas unida-


https://www.openstack.org/software/project-navigator/openstack-components#openstack-services

CC-BY-SA » PID_00286170 40 Fundamentos y plataformas de cloud computing

des de disco repartidas por los servidores del centro de datos, teniendo en
cuenta su replicacion e integridad. Este servicio puede escalar horizontal-
mente afiadiendo nuevos servidores y gestiona la redundancia desde la ca-
pa de software, por lo cual puede utilizar discos y servidores de bajo costo.

e Identity (Keystone): implementa un directorio de identidades para ges-
tionar los servicios y los permisos de los que disponen los usuarios, y acttia
ademas como un sistema de autenticaciéon comun en todo el cloud inte-
grando servicios de directorio back-end existentes, como LDAP. Es compa-
tible con multiples formas de autenticacion, incluyendo usuario y contra-
seflas, sistemas basados en tokens e inicios de sesion (al estilo AWS). Tam-
bién incluye una lista de todos los servicios existentes en el cloud OpenS-
tack en un solo registro para que los usuarios y servicios de terceros puedan
consultar qué recursos hay y con qué permisos pueden acceder.

e [Image (Glance): proporciona gestion sobre las imagenes de los discos y
servidores (las cuales pueden utilizarse como una plantilla para nuevos
despliegues). Entre sus funciones mas importantes estd la de almacenar y
gestionar iméagenes de discos y de servidores en una variedad de back-ends
(incluyendo OpenStack Swift), y dispone de una API REST para gestionar
las imagenes (por ejemplo, con Heat para tener metadatos sobre las imé-
genes, o con Nova, para configurar una variacién de una imagen y generar
una nueva instancia). Este médulo es el anico que puede agregar, borrar,
duplicar o compartir una imagen y atiende las peticiones de los otros mo-
dulos segiin se necesite.

e Dashboard (Horizon): interfaz en el panel de control que permite a ad-
ministradores y usuarios acceder a la provision y la automatizacion de re-
cursos basados en el cloud y gestionarlas. Su disefio es abierto y permi-
te que puedan incluirse nuevas funcionalidades (facturacién, monitoriza-
cion, etc.), transformandose en punto de acceso a la infraestructura cloud
(ademas de la API nativa de OpenStack o la API de compatibilidad EC2).

e Orchestration (Heat): permite mediante plantillas gestionar configuracio-
nes y despliegues complejos de cloud a través de la REST API nativa de
OpenStack o la API cloudformation-compatible query.

e Workflow (Mistral): es un servicio que gestiona los flujos de tareas (work-
flows) generados por los usuarios (escritos en YAML). Puede interactuar
mediante la REST API: la ejecucion del workflow puede iniciarse a través de
la propia API o programando su inicio a través de un evento (trigger).

¢ Database (Trove): es un servicio de database-as-a-service que aprovisiona

un motor de bases de datos relacionales y no relacionales.
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e Elastic map reduce (Sahara): componente que permite la provision rapida
de clasteres Hadoop mediante la especificacion simplificada por parte del

usuario.

e Bare metal (Ironic): aprovisiona maquinas bare-metal en lugar de instan-
cias de maquinas virtuales, utilizando PXE y IPMI para gestionar las méa-
quinas de hardware.

e Messaging (Zaqar): servicio de mensajes multitenencia disponible para
desarrolladores web que funciona a través de una API RESTful y que puede
enviar mensajes entre los diversos componentes de un SaaS y aplicaciones

moviles.

e Shared file system (Manila): provee una API para gestionar comparticio-
nes de objetos (independientes del proveedor), y permite crear, borrar y
denegar objetos y darles acceso sobre diferentes entornos de almacena-
miento, como EMC, NetApp, HP, IBM, Oracle, Quobyte e Hitachi, o sobre
sistemas de archivos, como RHEL GlusterFS.

¢ DNS (Designate): provee una REST API para manejar DNS-as-a-service y
es compatible con otras tecnologias, como PowerDNS y BIND. No provee
el servicio como tal, sino que acttia como interfaz de DNS existentes para

manejar zonas de DNS.

¢ Key manager (Barbican): es una REST API disefiada para el almacenamien-
to seguro, el aprovisionamiento y la gestion de claves (secretas).

e Containers (Magnum): Magnum hace que los motores de orquestacion
de contenedores, como Docker Swarm, Kubernetes y Apache Mesos, estén
disponibles como recursos de OpenStack. Magnum usa Heat (Orchestra-
tion) para orquestar una imagen del sistema operativo que contiene Doc-
ker y Kubernetes y ejecuta esa imagen en maquinas virtuales o bare metal

en una configuracion de claster.

Puede obtenerse una lista completa de todos los componentes y servicios de
OpenStack en este enlace.

La altima version, de abril de 2021, es Wallaby, y en su pagina web pueden
verse todos los componentes y servicios que incluye. Consultando el market-
place, pueden verse las distribuciones o appliances que lo admiten, los clouds
publicos y privados que lo implementan, los proveedores de formacion o las
consultorias relacionadas con OpenStack o los controladores para dispositivos
especificos.


https://www.openstack.org/software/project-navigator/openstack-components#openstack-services
https://releases.openstack.org/wallaby/index.html
http://www.openstack.org/marketplace/distros/
http://www.openstack.org/marketplace/distros/
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Como puede observarse en el marketplace, existe una gran cantidad de applian-
ces de OpenStack con diferentes objetivos y debe tenerse en cuenta que algu-
nas de estas appliances son versiones de prueba por tiempo limitado.

La siguiente figura muestra algunos de los componentes de OpenStack y sus
interrelaciones.
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La forma mas simple de probar OpenStack es mediante DevStack, que es una
serie de scripts que se utilizan para desplegar rapidamente un entorno OpenS-
tack completo basado en las tltimas versiones desde el git master. Se utiliza de
forma interactiva como entorno de desarrollo y como base para gran parte de
las pruebas funcionales del proyecto OpenStack.

5) oVirt: es una plataforma de c6digo abierto (ASL), creada por RH como pro-
yecto de la comunidad y a partir de su distribucién y tecnologia, de gestién y
provision de entornos virtualizados (con KVM) y formada por dos componen-
tes: oVirt Engine y oVirt Node. Permite, mediante una interfaz web muy senci-
lla, gestionar de forma centralizada maquinas virtuales y recursos de computo,
red y almacenamiento de manera remota y sin acceder a los recursos fisicos
(es el equivalente en coédigo abierto a VMware vSphere).


https://docs.openstack.org/devstack/latest/
http://www.ovirt.org/
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Sus requerimientos son muy basicos, pero estd todo orientado a RH o Cen-
tOS, con procesadores con extensiones AMD-V y VT-x y almacenamiento co-
mo NFS, iSCSI, FCP, Local, POSIX FS o GlusterFS. Ademas, se necesitaran las
imdgenes de los discos de instalacion (Windows, RHEL, Ubuntu, Fedora, Ope-
nSuSE, CentOS), de las cuales luego se crearan las maquinas virtuales.

El nacleo de oVirt Engine esté escrito en Java; la interfaz en GWT Web Toolkit
y se ejecuta sobre el servidor de aplicaciones WildFly (antes JBoss), y la arqui-
tectura puede verse en el siguiente enlace. Los usuarios pueden ser gestionados
internamente o conectados a un LDAP o AD. Para el almacenamiento, oVirt
utiliza PostgreSQL y provee una API RESTful como interfaz a las funcionalida-
des de nucleo. oVirt Node es un servidor que ejecuta RHEL o CentOS con hi-
pervisor KVM y un daemon VDSM (Virtual Desktop and Server Manager). Toda
la gestion y administracion se lleva a cabo mediante el portal web de oVirt
Engine, que se conecta con VDSM para realizar las tareas indicadas. oVirt En-
gine puede instalarse en un nodo separado o sobre un nodo del cldster como
una maquina virtual (self-hosted engine), la cual podra instalarse manualmente
o utilizar una appliance lista para ejecutarse.

4.3. PaaS (plataforma como servicio)

Las PaaS proporcionan a los usuarios herramientas para desarrollar, ejecutar y
administrar aplicaciones (generalmente web), y dado que estas se ofrecen co-
mo un servicio a través de internet, los desarrolladores pueden trabajar dentro
de ellas sin tener que gestionar la infraestructura subyacente, lo que les per-
mite concentrarse inicamente en desarrollar su aplicacion. Las ofertas de las
plataformas incluyen componentes de muchos servicios utilizados en el desa-
rrollo de software, como bases de datos, servidores web, sistemas operativos
y almacenamiento: esto posibilita que en algunas de ellas trabajen multiples
usuarios, que colaboren y que compartan c6digo y recursos.

Entre las mas destacadas (o entre las mejor clasificadas en algunos indicadores,
como satisfaccion, cuota de mercado, soporte y servicio, por ejemplo, en G2
Crowd), estain Heroku, Amazon Lamda, ServiceNow Now Platform, Ope-
nShift y Platform.sh, entre otras.

Si se consideran las plataformas con un alto grado de satisfaccion por parte de
sus usuarios pero que todavia no han alcanzado una cuota elevada de merca-
do, puede mencionarse Service Now. Entre los productos que tienen presen-
cia y recursos, pero valoraciones algo inferiores al primer grupo, estan Google
App Engine, AWS Elastic Beanstalk y Plesk. Entre las plataformas muy espe-
cializadas o por segmentos muy verticales del mercado, encontramos Cloud
Foundry y Dokku.


http://www.ovirt.org/documentation/quickstart/quickstart-guide/#install-hosts
https://ovirt.org/develop/architecture/architecture.html
https://www.g2crowd.com/categories/platform-as-a-service-paas
https://www.g2crowd.com/categories/platform-as-a-service-paas
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Es interesante consultar listas de las PaaS, como por ejemplo la mencionada,
ya que elaboran una valoracién de su adecuacién para diferentes tipos de em-
presas, y en un cuadrante donde se consideran el grado de satisfaccion y las
preferencias del mercado.

Existen diversas razones para seleccionar las plataformas PaaS, entre las que
pueden mencionarse las siguientes:

e Lenguajes de programacion: dado que serd un proyecto de software, las
plataformas escogidas seran aquellas que sean compatibles con el lenguaje
en el cual se desarrollara el proyecto y estén dentro de sus requerimientos.

e Puablico frente a privado: la PaaS publica representa beneficios de disponi-
bilidad e inmediatez, ya que después del registro se comienza a trabajar.
La PaaS privada requiere la adecuacion y el despliegue de infraestructura
y provision del servicio, con recursos adicionales, y un departamento de
TIC adecuado a los objetivos, pero tiene como contrapartidas el control,
la seguridad y la privacidad.

¢ Tiempo de funcionamiento del servicio: existe una dependencia total, en
el caso publico, y el tiempo estd controlado, en el caso privado; esto puede

afectar seriamente a la planificacién del proyecto.

e Estructura de precios: hay que seleccionar el modelo adecuado a las nece-
sidades del proyecto y con equilibrio entre servicios, soporte y recursos.

e Recursos: debe decidirse si la plataforma aporta sus propios recursos o si
estos deben gestionarse externamente (por ejemplo, sobre EC2/S3).

e Integracion: el proyecto debera integrarse después con otros servicios, por
lo cual debe analizarse el tiempo necesario para esta integracién y de acuer-
do con qué politica, para evitar inconvenientes después de que se inicie
el trabajo.

Entre las plataformas de c6digo abierto que pueden instalarse sobre infraes-
tructura propia (o cloud), podemos mencionar las siguientes (hay que tener en
cuenta que, si bien todas comparten objetivos similares, la vision y la misién

de cada una de ellas son diferentes y escapan al detalle de este apartado):

e OKD: OKD es una distribucion de Kubernetes optimizada para el desarro-
llo continuo de aplicaciones y con una implementaciéon multitenencia.
OKD agrega herramientas sobre Kubernetes para permitir el desarrollo ra-
pido de aplicaciones, la implementacion y el escalado fécil, y el manteni-
miento del ciclo de vida a largo plazo para equipos pequefios y grandes.
OKD es una distribucién de Kubernetes (hermana de Red Hat OpenShift)
y lo amplia con seguridad y otros conceptos integrados. OKD también se

conoce como Origen en Github y en la documentacion. Si se busca sopor-


https://www.g2crowd.com/categories/platform-as-a-service-paas/products
https://www.okd.io/
https://github.com/openshift/okd#getting-started
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te empresarial o informacién, Red Hat también ofrece Red Hat OpenShift
Container Platform.

e Apache Stratos (antes WS02): es un entorno PaaS extensible que permite
ejecutar aplicaciones Apache Tomcat, PHP y MySQL, con la posibilidad de
extenderse a otros servicios sobre las infraestructuras cloud mas importan-
tes. Para los desarrolladores, Stratos proporciona un entorno basado en el
cloud para desarrollar, probar y ejecutar aplicaciones escalables, y los pro-
veedores de TIC obtienen beneficio de las altas tasas de utilizacion, la ges-
tién automatizada de recursos y la vision general de la plataforma, inclui-
das la supervision y la facturacion.

¢ Cloudify (Cloudify Community Version): es un entorno de c6digo abierto
de orquestacién que permite modelar aplicaciones y servicios y automati-
zar todo su ciclo de vida, incluyendo la implementacion en cualquier en-
torno de cloud o centro de datos, monitorizando todos los aspectos de la
aplicacion desplegada, detectando problemas y fallos, permitiendo que se
desplieguen soluciones (manualmente o automaticamente) y manejando

las tareas de mantenimiento.

e Tsuru: PaaS de c6digo abierto, disponible en GitHub, que facilita el desplie-
gue rapido y el control de aplicaciones en hardware propio. Los desarro-
lladores pueden utilizar Git, Tsuru Cli o el propio panel de control (dash-
board) para desarrollar aplicaciones web en diferentes lenguajes, y pueden
hacerse pruebas y test instalando las méquinas virtuales provistas para Va-
grant.

¢ Cloud Foundry: plataforma PaaS de c6digo abierto desarrollada original-
mente por VMware, transferida a Pivotal Software (empresa conjunta entre
EMC, VMware y General Electric) y ahora gestionada por la Cloud Foundry
Foundation. Esta plataforma abarca todo el ciclo de vida de las aplicacio-
nes, desde el desarrollo inicial y las etapas de pruebas hasta la publicacién,
ajustandose a una estrategia de entrega continua. Los usuarios tienen ac-
ceso a uno o mas espacios, que corresponden a una etapa del ciclo de vida,
y cada usuario adopta un rol diferente en funcion del espacio al cual tenga
permisos para acceder.

¢ Dokku: para algunos expertos, la PaaS mas pequefia y eficiente para ges-
tionar el ciclo de vida de las aplicaciones.

e AppScale: plataforma de cédigo abierto que automaticamente despliega
y escala sobre clouds privados y publicos aplicaciones Google App Engine
sin modificacién. Si bien algunas de ellas no pueden calificarse como pla-
taformas PaaS, es Gtil mencionar plataformas orientadas a desarrolladores
(cloud IDE), pero debe recordarse que no todas ofrecen acceso gratuito a

una serie de recursos:


http://stratos.apache.org/
http://wso2.com/landing/stratos-donation-to-apache/
http://getcloudify.org/downloads/get_cloudify.html
https://tsuru.io/
https://www.cloudfoundry.org/use/download/
http://dokku.viewdocs.io/dokku/
https://github.com/AppScale/appscale
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¢ Cloud9.io (hoy forma parte de AWS): esta plataforma ofrece 40 lenguajes,
control sobre la aplicacién, espacio de trabajo (workspaces), pablicos ilimi-
tados gratuitos, depuracion de aplicaciones en diferentes entornos (Djan-
go, Rails, WordPress...) en mas de 300 combinaciones, entre otras carac-
teristicas.

¢ Red Hat CodeReady Workspaces (antes Codenvy): se basa en el proyecto
abierto Eclipse Che y utiliza Kubernetes y contenedores para proporcionar
a cualquier desarrollador un entorno coherente, seguro y sin configura-
cion. La experiencia es rapida y sencilla, como un entorno de desarrollo

integrado en un ordenador portatil.

¢ Koding: plataforma de desarrollo que orquesta todo el entorno y de don-
de los desarrolladores obtienen todo lo que necesitan para crear entornos
completos y especificos de proyectos en pocos segundos, utilizando una
interfaz sencilla para compartir, actualizar y gestionar la infraestructura.
Esta plataforma puede probarse desde koding.com. Un proyecto similar es
Codebox.

¢ Codiad: plataforma IDE basada en la web con unos requerimientos muy
reducidos, que permite disponer de un entorno de desarrollo en el cloud sin
los potentes recursos que necesitan los entornos IDE habituales. Por ello,
los usuarios de herramientas como Eclipse, NetBeans y Aptana encuentran

en esta plataforma simplicidad y prestaciones.

e Codeanywhere: plataforma cloud que permite disponer de un entorno de
desarrollo con el soporte de mas de 72 lenguajes y entornos preconfigu-
rados.

¢ Ideone: compilador y depurador en linea en un modelo de write-&-run,
con soporte para mas de 60 lenguajes y basado en tecnologia Sphere En-
gine.

¢ Eclipse Che: IDE nativo de Kubernetes que permite que este sea accesible
para los equipos de desarrolladores, proporcionando espacios de trabajo
con un solo clic y eliminando la configuracién del entorno local para todo
su equipo. Che traslada la aplicaciéon Kubernetes a su entorno de desarrollo
y proporciona un IDE en el navegador, lo que permite codificar, construir,
probar y ejecutar aplicaciones exactamente como se ejecutan en produc-
cion desde cualquier maquina.

También podemos encontrar entornos basados en el cloud de objetivos gene-
ralistas: por ejemplo, Coding Ground, que presenta un gran conjunto de ter-
minales en linea e IDE interactivos para editar, compilar, ejecutar y compartir

programas en linea en una plataforma cloud.


https://c9.io/
https://developers.redhat.com/products/codeready-workspaces/overview
https://www.eclipse.org/che/
https://github.com/koding/koding
http://www.koding.com/
https://github.com/CodeboxIDE/codebox
http://codiad.com/
https://codeanywhere.com/
http://ideone.com/
http://sphere-engine.com/
http://sphere-engine.com/
https://www.eclipse.org/che/
https://www.tutorialspoint.com/codingground.htm
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4.4. SaaS (software como servicio)

Las plataformas SaaS son un modelo de distribucién de software en el
cual el soporte 16gico y los datos que se manejan se alojan en servidores
de una compaiiia de TIC (no necesariamente la proveedora del servicio),
y el cliente accede a ellos a través de un software especifico (software
cliente, hoy en desuso) o a través de un servicio web (hoy en dia es la
opcion mas utilizada, ya que no debe instalarse nada en el equipo local
y solo hay que disponer de un navegador).

La empresa proveedora se ocupa del mantenimiento, la operacién diaria y el
soporte del software usado por el cliente, y en la mayoria de los casos este
puede acceder desde cualquier sitio y desde cualquier dispositivo. Dentro de
este modelo de plataforma, la ejecucién y el almacenamiento de los datos
del cliente siempre estan en los servidores del proveedor y el cliente no debe
preocuparse por su disponibilidad, acceso, mantenimiento o seguridad, ya que
todo ello recae sobre el proveedor en los términos del SLA firmado con el

cliente.

Este tipo de modelo presenta ventajas como las siguientes:

¢ FElcliente no necesita ni inversiones en infraestructura ni personal técnico

especializado en el servicio, lo que reduce los costes y riesgos de inversion.

e La operacién (disponibilidad, funcionalidad, seguridad...) recae en la em-

presa proveedora de acuerdo con un SLA.

¢ No hay abandono del servicio, ya que el proveedor funciona mediante
una cuota de pago por uso, por lo cual es necesario atenderlo para que se

continde pagando.

e No es necesario preocuparse por licencias de maquinas (las que se pagan
se utilicen o0 no), ya que solo se paga por el uso.

e No es necesario modificar la maquina del cliente para que acceda al servi-
cio ni adecuar la potencia ni las prestaciones, ya que todo se ejecutara en
la maquina del proveedor.

Asimismo, pueden enumerarse un conjunto de desventajas, como las siguien-

tes:

¢ No se tiene acceso a los datos (excepto si el servicio prevé un método de
descarga).
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e Sino se cuenta con mecanismos de cifrado y control, disminuyen el indice
de privacidad, el control y la seguridad.

e El usuario accede a un servicio y no puede modificarlo o configurarlo mas
alla de las opciones que le permite el proveedor.

e Pueden producirse el data lock-in (en caso de cierre de actividades de la
empresa proveedora) o el vendor lock-in (costes mas altos que la competen-

cia, ya que los de migracién ain son mayores).

e Puede perderse el servicio o reducirse la calidad si la conexion es deficiente.

Mediante cuatro preguntas, podemos determinar si el servicio al cual estamos
accediendo es SaaS:

e ;Puede accederse al servicio a través de un navegador o de protocolos nor-
malizados como REST?

e ;Puede accederse a un modelo de pago como pay-as-you-go?

e El software escala bajo demanda?

e El proveedor asume la responsabilidad de la infraestructura, la gestion, el
mantenimiento, la mejora y la supervision del software, y deja al cliente

solo utilizar el software?

Si la respuesta es un rotundo si, podemos asegurar casi con total seguridad
que estamos ante un SaaS.

Google y Microsoft

Dos ejemplos que se muestran habitualmente sobre SaaS son dos de las grandes compa-
fifas TIC: Google y Microsoft. Las imagenes a continuacién muestran los servicios ofre-
cidos dentro de las plataformas correspondientes.
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En Microsoft no son los tnicos servicios que se ofrecen dentro de la licencia SaaS (tanto
para ordenador de escritorio como para dispositivo mévil), que incluye herramientas de
edicién de documentos (Office365), colaboracién (SharePoint, Yammer), mensajes ins-
tantaneos (Lync), correo (Exchange) y almacenamiento (OneDrive), pero también CRM,
comunicacién (Skype) y BMI, entre los mas destacados. Debe tenerse en cuenta que al-
gunos de ellos son gratuitos (no confundirlos con el c6digo abierto), como por ejemplo el
correo y el almacenamiento (hasta un determinado volumen), y otros son con diferentes



CC-BY-SA » PID_00286170 49 Fundamentos y plataformas de cloud computing

modelos de licencia (por ejemplo, para los centros educativos, Office365 esta incluido
en la licencia del SO Windows).

OGC 2% A N

My Account Search Maps Shopping Docs Books
YouTube Play Gmail Blogger Contacts My Business
Drive Calendar Google+ Hangouts
B &
Translate Photos

Google también ofrece sus recursos, con diferentes modelos de negocio, aunque dispo-
niendo de una versién de uso «gratuita».

Ademas de los que se muestran, de busqueda, navegadores, mapas, correo, documentos,
videos y fotos, almacenamiento, calendarios, comunicacién y traduccién, ofrece redes
sociales, compras y servicios para las empresas. En el caso de Google, la gran mayoria de
herramientas son de uso gratuito y el modelo de negocio (aunque no se conoce totalmen-
te) estd en herramientas como Adwords y Adsense, que funcionan sobre los datos que se
recogen desde las diferentes herramientas (concepto llamado datos masivos o big data).

Entre otros ejemplos de plataformas SaaS de éxito, podemos mencionar los
siguientes (clicando en el enlace se accede a la pagina del servicio).

Categorias Plataformas
Almacenamiento Dropbox
MediaFire
Mega
Colaboracion Asana
Todoist
Trello
Evernote
Documentos PixIr, Polar (edicion de fotos)

SiteBuilder (creacién web)

SlideRocket , Prezzi (creacién de presentaciones)
Slideshare (presentaciones y documentos)
StackEdit (edicién en la web)

Medios Netflix

Flickr (fotos)

OutBrain (contenidos)
Spotify (mdsica)
Wikipedia (enciclopedia)

Servicios bit.ly (URL)

Flood (test)

lonic (aplicaciones)
Mailchimp (correo)
Panda (antivirus)



https://www.dropbox.com/
https://www.mediafire.com/
https://mega.nz/
https://asana.com/
http://todoist.com/
https://trello.com/
https://evernote.com/
https://pixlr.com/
http://www.polarr.co/
https://www.sitebuilder.com/
http://www.sliderocket.com/product/
https://prezi.com/
http://www.slideshare.net/
https://stackedit.io/
https://www.netflix.com/
https://www.flickr.com/
http://www.outbrain.com/
https://play.spotify.com/
https://es.wikipedia.org/
http://www.bit.ly/
http://flood.io/
http://ionicframework.com/
https://mailchimp.com/
http://www.pandasecurity.com/spain/homeusers/solutions/free-antivirus/
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Categorias Plataformas

Social BuzzStream
Facebook
Instagram
LinkedIn
LuckyOrange
Twitter

Algunos autores consideran que el SaaS es la evolucién de un modelo de nego-
cio ampliamente conocido, llamado ASP (proveedor de servicio de aplicacio-
nes), que proporciona servicios a los clientes a través de una red y permite el
acceso a una aplicacion de software en particular. Este modelo surgio a partir
de los crecientes costos del software especializado y de la complejidad de su
instalacién y mantenimiento, que se reducen y se hacen accesibles cuando se

funciona en modo ASP.

En principio, podemos afirmar que es un concepto similar al SaaS, pero existen

algunas diferencias:

¢ FE]l ASP es un modelo de negocio especializado (a veces con software de
terceros adaptado a medida para un tnico cliente) y se basa en una rela-
cién «de ta a ta», mientras que SaaS es un modelo global, flexible y que
en principio se basa en la ubicuidad y la amplia distribuciéon (aunque la
propia empresa o terceros puedan hacer adaptaciones y configuraciones
especializadas).

e Generalmente, el ASP se aloja en sitios independientes del desarrollador,
mientras que en SaaS los desarrolladores son los que ofrecen el software
y el alojamiento en un solo paquete (aunque comienzan a haber desarro-
lladores que permiten utilizar las IaaS de las que disponga el cliente).

e Lamayoria de aplicaciones ASP se ejecutan mediante modelos cliente-ser-
vidor, por lo cual se requiere un software especifico sobre un SO determi-
nado y se pierde la ubicuidad e independencia del SO (en SaaS solo se ne-
cesita un navegador); dado que es tecnologia de un tercero, las actualiza-
ciones y las versiones dependen de la instalacion realizada. Esto no pasa
con el Saa$, ya que todos los clientes tienen siempre la dltima version y
el soporte es unificado con un servicio uniforme, con la consiguiente re-

duccién de los costes.

e El ASP es unitario, es decir, son instancias independientes y muy adapta-
das o personalizadas para empresas diferentes, mientras que en SaaS, ge-
neralmente, se trata de multiples clientes con una sola instancia (multite-

nencia).

e El ASP puede integrar diferentes servicios, como ofimatica, directorio y
CRM, en uno solo, en funcién de los acuerdos con los diferentes provee-


http://www.buzzstream.com/
http://facebook.com/
https://www.instagram.com/
http://www.linkedin.com/
http://www.luckyorange.com/
https://twitter.com/
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dores, mientras que un Saa$ esta orientado a un unico producto (aunque
algunos proveedores ofrecen SaaS multiproducto).

e Finalmente, en cuanto a la relacién con el desarrollador o proveedor, en
SaaS la relacion es mas directa, ya que se habla directamente con quien ha
desarrollado el software y no con un tercero que actda de intermediario.
Podria pensarse, por lo antes descrito, que un software complejo, como un
ERP, solo puede funcionar en modo ASP, por la gran adaptacién y persona-
lizacién que se necesita, pero existen casos como por ejemplo OpenBravo
(ERP, TPV, POS retail), que prestan este servicio como Saa$ o sobre un Iaa$S
externo (AWS) para las pymes.

En cuanto a los modelos de monetizacién del SaaS, son de diferentes tipos y
bastante mas difusos que en los segmentos del cloud. Los habituales son pay-
per-user (modelo similar al de licencias en instalaciones locales) o pay-as-you-go
(por cantidad de recursos —almacenamiento, CPU...— que se han consumido
en un periodo —por ejemplo, por hora—) o su equivalente pay-what-you-want.
Por lo que respecta a los modelos freemium y prémium, el freemium represen-
ta un porcentaje muy alto de usuarios en relacién con el prémium, pero tie-
ne limitaciones en las prestaciones u opciones y es la fuente que alimenta el
prémium. Los usuarios que realmente prueben y usen la aplicaciéon acabaran
convirtiéndose en prémium, pagaran por ello y esto sustentara el modelo de
negocio, que el proveedor «cuidard», en el sentido de pertenencia a un grupo
con privilegios. Los freemium tendran incentivos para convertirse en prémium
y, en determinados momentos, reducciones dindmicas de las prestaciones pa-
ra favorecer este paso. Otros modelos de monetizacioén son los siguientes:

e Long tail, o larga cola: catdlogo de muchos productos de los que se venden
pocas unidades (es el modelo Amazon).

e Bait & hook, o cebo y anzuelo: es similar al freemium, se da acceso a unos
recursos, pero limitados, para incentivar el paso a pago (por ejemplo, pay-
as-you-go).

e Suscripcion, o paywall: distribucién de los costos en una gran cantidad de
usuarios y distribucion del impacto inicial por una larga suscripcion.

e Anuncios: método indirecto en el que la publicidad propia o de terceros

monetiza el servicio.

e Microtransacciones: generalmente se aplica al ocio, se adquieren recursos
o servicios con inversiones de valor muy bajo pero que en su conjunto

representan un gran volumen.

e Tiered service: variante del pay-as-you-go, se incrementa el precio de manera

progresiva a medida que se necesitan mds recursos.


https://www.openbravo.com/es/servicios

CC-BY-SA » PID_00286170 52

Fundamentos y plataformas de cloud computing

En relacion con la estructura del SaaS, la mayoria se basa en una arquitectura
de multitenencia, en la cual una Gnica version de la aplicacion, con una tGni-
ca configuraciéon (hardware, red, sistema operativo), se utiliza para todos los
clientes, y para afrontar la escalabilidad, la aplicacion se instala en varias ma-
quinas a fin de permitir el escalado horizontal. No obstante, algunos SaaS no
utilizan la multitenencia sino modelos mas aislados, como los contenedores
(modelo de Google) o las maquinas virtuales, ya que mejoran la privacidad y
el funcionamiento y usan menos recursos. No obstante, es un tema de gran
discusion en foros especializados y cada proveedor tiene su vision particular

actualmente entre la multitenencia o los contenedores.

Es importante mencionar que una plataforma SaaS puede desplegarse sobre
una plataforma IaaS o PaaS$ (por ejemplo, OpenStack, OpenNebula, Cloudify,
OpenShift, CloudStack...), ya que significa proveer una maquina virtual o con-
tenedor con la aplicacién que ejecutara el usuario sobre este recurso. Sin em-
bargo, existen plataformas especificas para construir infraestructuras SaaS, en-

tre las cuales podemos mencionar:

e Appserver.io: si bien ultimamente no se ha actualizado (https://
github.com/appserver-io/appserver), es una plataforma interesante (rmul-
tithreaded application server for PHP) para crear aplicaciones multitenencia
basadas en PHP, tiene una funcionalidad estable y no presenta grandes in-

convenientes.

¢ Drupal: CMS en SaaS (openSaaS).

e Flgg: motor de red social de cddigo abierto para que las empresas e insti-
tuciones puedan crear redes sociales especificas con el objeto de fidelizar
clientes o movilizar entornos sociales, en paralelo con una presencia en
las redes sociales convencionales.

e ERPS (plataforma TioLive): servicio ERP en SaaS de cédigo abierto, bien
documentado y disefiado para pequefias empresas.

¢ Innomatic: entorno de c6digo abierto para construir plataformas Saa$ de
multitenencia, productos y aplicaciones empresariales en PHP. Con esta
plataforma, las empresas pueden construir aplicaciones multitenencia pre-
paradas para ejecutarse en el cloud y basadas en los entornos Composer y
Symfony?2.

¢ Magento (comercio electrOnico en SaaS): es una plataforma de codigo
abierto para el comercio electrénico escrita en PHP y que utiliza diferentes
entornos PHP, como Laminas y Symfony. En 2018 Magento fue adquirida
por Adobe, pero continta teniendo una versién open source, si bien en la
opinién de algunos expertos ha perdido la potencialidad de las versiones

anteriores.


https://appserver.io/
https://github.com/appserver-io/appserver
https://github.com/appserver-io/appserver
https://www.drupal.org/
https://elgg.org/
https://www.erp5.com/saas/free
http://www.innomatic.io/
https://magento.com/
https://magento.com/products/magento-open-source
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¢ OwnCloud: entorno para el alojamiento de archivos, que permite el al-
macenamiento en linea y las aplicaciones en linea (cloud computing). Puede
combinarse con servicios de LibreOffice para editar archivos de ofimatica
simplemente disponiendo de un navegador.

¢ Piwigo: entorno de galeria de fotos de c6digo abierto totalmente reconfi-
gurable y que incluye la posibilidad de gestionar también videos, aplica-
ciones web y juegos, entre otros.

¢  WordPress: plataforma SaaS de cédigo abierto para publicar y gestionar
contenido (incluye extensiones para el comercio electrénico), que dispone

de un modelo de negocio también con licencia o cloud.

En modelo propietario o con licencia, pueden mencionarse Multihoster, Sur-
Paa$, SaaS OpenBox, SaaS Maker (gratuita para desarrolladores) y Koros, entre
otras.

4.5. Otros servicios cloud

Ya se ha mencionado anteriormente que existe una gran cantidad de XaaS. En
este subapartado revisaremos dos de ellos, que tienen un alto impacto sobre
los servicios anteriores y que pueden comercializarse por separado o unidos

a los anteriores.

1) Storage as a service (StaaS): en este apartado han surgido diferentes ti-
pos de negocios, como ya se ha comentado anteriormente, como por ejemplo
Amazon S3, Dropbox y Drive (algunos autores los engloban todos en el cloud
storage), que, teniendo como premisa el almacenamiento, presentan modelos
de explotacién diferentes: el primero ofrece los servicios de almacenamiento
en internet por medio de una interfaz de servicio web (REST, SOAP y BitTo-
rrent), mientras que el segundo y el tercero son explotados basicamente me-
diante SaaS.

No obstante, y mas alla de los servicios y modelos de negocio utilizados, un
aspecto importante para todo tipo de cloud es el software necesario para pro-
porcionar el servicio. En este sentido, describiremos los paquetes de c6digo
abierto que permiten generar un servicio de almacenamiento distribuido, fia-

ble y seguro.

¢ GlusterFS: utiliza el sistema de archivos en el espacio de usuario (FUSE)
para generar un sistema de archivos virtual (VES), y permite crear un sis-
tema de archivos de red en un clister en el espacio de usuario, utilizando
sistemas de archivos existentes, como ext3, ext4, xfs, etc., para almacenar
datos. La popularidad de GlusterFS viene de las capacidades de escalado y
accesibilidad, ya que puede proporcionar petabytes de datos en un anico
punto de montaje y distribuye los archivos a través de una colecciéon de

subvolumenes; hace unidades mayores de la unién de espacios pequefios


https://owncloud.com/
https://piwigo.org/
https://wordpress.org/
https://wordpress.com/
http://multihoster.info/
http://www.corenttech.com/SurPaaS.html
http://www.corenttech.com/SurPaaS.html
http://www.corenttech.com/open_box.html
http://www.saasmaker.com/home/quick-start
https://khoros.com/platform?ga-link=nav
https://www.gluster.org/
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y distribuidos permitiendo la replicacién y, por lo tanto, la redundancia
y la alta disponibilidad.

¢ Ceph: la base de este sistema de almacenamiento es la Reliable Autono-
mic Distributed Obiject Store (RADOS), que proporciona aplicaciones con
almacenamiento de objetos, bloques y archivos en un tnico claster de al-
macenamiento unificado. Con las bibliotecas que se ofrecen a las aplica-
ciones cliente, los usuarios pueden aprovechar RADOS Block Device (RBD)
y RADOS Gateway, asi como el sistema de archivos Ceph. La RADOS Ga-
teway proporciona interfaces a Amazon S3 y OpenStack, compatibles con
el almacén de objetos RADOS. Ademas, Ceph provee una interfaz Posix,
por lo cual las aplicaciones que utilizan sistemas de ficheros compatibles
con este estandar pueden usar facilmente el sistema de almacenamiento
de objetos de Ceph. Este sistema de archivo de altas prestaciones permite
la lectura y la escritura parciales o completas, las instantaneas, las asigna-
ciones de valor clave de nivel de objeto y las transacciones atémicas.

e OpenStack: esta arquitectura proporciona almacenamiento de objetos es-
calable y redundante utilizando clasteres de servidores, y puede escalar
hasta petabytes de datos. Mediante este sistema de almacenamiento distri-
buido, ofrece a los usuarios de esta infraestructura escalabilidad y redun-
dancia sobre los datos almacenados, y ademas dispone de interfaces con
Ceph, NetApp, Nexenta, SolidFire y Zadara. Las caracteristicas incluyen
instantdneas, escalado en caliente, soporte para almacenamiento en blo-
que, self-healing y herramientas potentes para la administracion, uso, ren-
dimiento y auditoria.

¢ Sheepdog: permite almacenar objetos distribuidos y se caracteriza por su
pequefio tamarfio, simplicidad y facilidad de uso. Este sistema gestiona vo-
lamenes y servicios y maneja de forma inteligente los discos y nodos con
un escalado 6ptimo que puede llegar a cientos o miles de dispositivos.
Sheepdog puede anexarse a la maquina virtual de QEMU vy los targets SCSI
de Linux, tiene soporte para libvirt y OpenStack y puede interactuar con
HTTP Simple Storage. A escala del sistema de archivos, permite hacer ins-
tantaneas, clonacién y aprovisionamiento delgado, y puede anexarse a
maquinas virtuales y SO que se ejecuten en bare-metal (con interfaz iSCSI)

2) Network as a service (NaaS): frecuentemente se asocia el término a otros
servicios del cloud o también a communication as a service (CaaS), pero en un
sentido amplio este incluye la provision de un servicio de red virtual desde la
red especifica hacia terceros y frecuentemente utiliza protocolos como Open-
Flow. Entre el software de codigo abierto utilizado para proveer este servicio

en el cloud podemos enumerar:

¢ Floodlight: es un controlador OpenFlow de altas prestaciones en Java y
con licencia de Apache. Es un controlador SDN (software defined networks)

abierto que funciona con dispositivos (switches) fisicos y virtuales que in-


http://ceph.com/
https://www.openstack.org/
http://sheepdog.github.io/sheepdog/
https://www.opennetworking.org/sdn-resources/openflow
https://www.opennetworking.org/sdn-resources/openflow
https://floodlight.atlassian.net/wiki/
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teractian a través del protocolo OpenFlow, y puede escogerse el protoco-
lo para interactuar con los restantes dispositivos remotos de red (switches,
routers, virtual switches o access points). Al utilizar OpenFlow, permite ex-
plotar toda su funcionalidad: controlar remotamente (tablas de reenvio
de paquetes, reglas de flujo, reenvio o bloqueo de tréafico) y aprovechar
interfaces personalizadas y lenguajes de secuencias de comandos.

¢ OpenStack Networking «Neutron»: es una parte del proyecto OpenStack
y proporciona una «red como un servicio» entre los NIC gestionados por
Nova. Si bien es parte del nacleo de OpenStack, «Neutron» puede conside-
rarse por su tamafio y funcionalidad como un producto Naas$, en el cual los
usuarios pueden crear topologias de aplicaciones de multiples niveles; uti-
lizar capacidades avanzadas de red, como la supervision de QoS o NetFlow
de extremo a extremo, y pueden afiadirle servicios avanzados mediante el

uso de conectores (plugins).

e Open vSwitch: es un switch virtual multicapa de codigo abierto (ASL),
de altas prestaciones y funcionalidad extendida con una amplia gama de
caracteristicas que incluyen VLAN 802.1Q con puertos de troncal y de ac-
ceso, enlace NIC (con y sin LACP upstream), NetFlow/sFlow, QoS, GRE,
GRE sobre IPSEC, VXLAN vy LISP tunnling, gestion de fallas de conectivi-
dad 802.1ag, OpenFlow, reenvio a través del kernel de Linux y una base
de datos de configuracién transaccional. Open vSwitch puede funcionar
completamente en el espacio de usuario con un moédulo de kernel 0 como
un conmutador basado en el kernel que admite multiples tecnologias de
virtualizacién, como Xen/XenServer, KVM y VirtualBox.


http://docs.openstack.org/developer/neutron/
http://openvswitch.org/
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Resumen

Como ha podido observarse en este modulo, el mundo cloud goza de una pers-
pectiva alentadora de futuro y las tendencias (informe de RightScale) van ha-
cia estrategias multiclouds, centrandose en una integracion (clouds hibridos)
donde los entornos DevOps toman fuerza dentro del ecosistema cloud como
PaaS, y con actores muy definidos dentro de cada categoria. En Eurostat pue-
den observarse las tendencias: como estan usando las empresas esta tecnologia

y como pueden extraerse las tendencias del mercado en el futuro préximo.

También es necesario tener en cuenta las recomendaciones de la Comisién
Europea, ya que, si bien tienen unos afios, muchas de ellas todavia son validas
(Estrategia Cloud en Europa), y la financiacion de esta tecnologia en las pro-
puestas en curso o en las que todavia estan abiertas.


https://www.rightscale.com/lp/state-of-the-cloud
http://ec.europa.eu/eurostat/statistics-explained/index.php/Cloud_computing_-_statistics_on_the_use_by_enterprises
https://ec.europa.eu/digital-single-market/en/european-cloud-computing-strategy
http://ec.europa.eu/research/participants/portal/desktop/en/opportunities/h2020/calls/h2020-ict-2016-2017.html#c,topics=callIdentifier/t/H2020-ICT-2016-2017/1/1/1/default-group&callStatus/t/Forthcoming/1/1/0/default-group&callStatus/t/Open/1/1/0/default-group&callStatus/t/Closed/1/1/0/default-group&+identifier/desc
http://ec.europa.eu/research/participants/portal/desktop/en/opportunities/h2020/calls/h2020-ict-2016-2017.html#c,topics=callIdentifier/t/H2020-ICT-2016-2017/1/1/1/default-group&callStatus/t/Forthcoming/1/1/0/default-group&callStatus/t/Open/1/1/0/default-group&callStatus/t/Closed/1/1/0/default-group&+identifier/desc
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Actividades

1. Analiza dos hipervisores diferentes y extrae conclusiones de sus ventajas y desventajas.
2. Utiliza dos plataformas IaaS publicas y analiza sus prestaciones, ventajas y desventajas.

3. Repite la actividad 2 con dos plataformas PaaS y dos plataformas SaaS$ (a ser posible, dentro
del mismo ambito de negocio o funcionalidad).

4. Compara una plataforma Paa$ orientada al desarrollo de aplicaciones y un cloud IDE, y
extrae conclusiones sobre las ventajas de cada uno.

5. Elabora un cuadro comparativo sobre las diferentes opciones del cloud, con sus ventajas y
desventajas, y prop6n un modelo de negocio basado en una de ellas, teniendo en cuenta los
condicionantes, el modelo de monetizacidn, la infraestructura, el nichoy todos los elementos
que consideres necesarios y que pueden condicionar un negocio basado en esta tecnologia.
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Glosario

acuerdo de nivel de servicio m Acuerdo escrito entre un proveedor de servicio y su
cliente con el objeto de fijar el nivel acordado para la calidad de dicho servicio.

en service level agreement

sigla SLA

aplicacion de internet enriquecida f Aplicacién web que tiene la mayoria de las ca-
racteristicas de las aplicaciones de escritorio tradicionales (por ejemplo, implementadas en
AJAX).

en rich internet application

sigla RIA

appliance m Entorno que incluye todo el software preconfigurado y listo para utilizar,
incluido el SO que puede ejecutarse sobre una méaquina bare-metal o sobre un hipervisor.

arquitectura orientada a servicios [ Arquitectura para disefiar y desarrollar sistemas
distribuidos y que se utiliza para el descubrimiento dindmico y el uso de servicios en una red.
en service-oriented architecture

sigla SOA

bare-metal loc Expresion utilizada para referirse a una maquina sin SO instalado.

cloud computing m Propuesta tecnoldgica que permite acceder a aplicaciones o servicios
remotos de forma ubicua a través de un navegador: pueden ser aprovisionados o liberados
bajo demanda y en un tiempo reducido. Sus equivalentes en espafiol son computacion en la
nube, servicios en la nube e informdtica en la nube.

computo de altas prestaciones m Conjunto de recursos dedicados a ejecutar aplicacio-
nes complejas con grandes necesidades de potencia de computo.
en high performance computing

contenedor m Técnica de virtualizacién del sistema operativo que permite altas prestacio-
nes (ejemplos: Docker, LXC/LXD).

sin. jaula

en container, jail

data lock-in m Situacion cuando una empresa proveedora cierra su actividad sin aviso
previo y los datos del cliente quedan «atrapados» en los servidores del proveedor sin posibi-
lidad de acceso.

gasto de funcionamiento m Costo de operacion.
sigla OPEX

hipervisor m Capa de software que debe ponerse entre el SO de la maquina sobre la cual
desean virtualizarse los recursos.

InfiniBand f Red de comunicacion de altas prestaciones (por ejemplo, 40 Gbit).

infraestructura como servicio f Medio que estd en la capa inferior y aprovisiona
cémputo, almacenamiento y red como servicios estandarizados en la red.
sigla IaaS

inversion en bienes de capital [ Costo de inversién
sigla CAPEX

JavaScript asincrono y XML m Técnica de desarrollo web para crear aplicaciones inter-
activas o RIA.

en asynchronous JavaScript and XML

sigla AJAX

kernel m Nucleo de la aplicacion o del sistema operativo, es decir, las funciones esenciales
que conforman la aplicacién y el SO.

licencia de cédigo abierto [ Licencia que da soporte al c6digo open-source. Algunos
ejemplos son GPL (GNU General Public License), ASL (Apache Software License), CC (Crea-
tive Commons) y BSDL (Berkeley Software Distribution License).

multitenencia f Método que permite ejecutar una sola instancia del software en la infra-
estructura del proveedor y sirve a maltiples clientes manteniendo el aislamiento de los datos
de cada uno.
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en multitenency
OpenMP [ Libreria para la programacion de aplicaciones de memoria compartida.
OpenMPI [ Libreria para la programacion de aplicaciones distribuidas.

standby service m Modelo de monetizacién de recursos y servicios en el cloud. Otros
modelos son pay-as-they-grow, pay-per-user y pay-as-xx.

plataforma como servicio f Encapsulacién de un entorno de desarrollo (SO + aplicacién
+ entorno) y una serie de médulos o complementos que proporcionan todos los elementos
para que un desarrollador, por ejemplo, pueda trabajar inmediatamente sin preocuparse por
la infraestructura de hardware o software.

sigla PaaS

servicio web m Tecnologia que utiliza un conjunto de protocolos y estandares que sirven
para intercambiar datos entre aplicaciones desarrolladas en lenguajes de programacion dife-
rentes.

en web service

software como servicio m Aplicacién completa ofrecida como un servicio, bajo deman-
da, accesible a través de un navegador y que el usuario no controla, eliminando la necesidad
de instalar cualquier software y sin preocuparse por el mantenimiento de la aplicacion.
sigla SaaS

software de codigo abierto m Software que dispone una licencia de forma que los usua-
rios pueden estudiar, modificar y mejorar su disefio mediante la disponibilidad de su cédigo
fuente.

en open-source software

standby service m Servicio preparado y listo para ponerse en ejecucién y que estard dis-
ponible en un tiempo minimo.

transferencia de estado representacional [ Interfaz entre sistemas que utilizan HTTP
para obtener datos o indicar la ejecucién de operaciones sobre los datos, en cualquier formato
(XML, JSON, etc).

en representational state transfer

sigla REST

vendor lock-in m Dependencia de un proveedor de productos y servicios, que comporta
que no sea posible cambiar a otro proveedor sin costos de cambio sustanciales, aunque el
cambio signifique una reduccién de costos o mejores prestaciones.

virtualizacion f Técnica mediante la cual se presenta una visién virtual de las capas
subyacentes a la aplicacion o al SO. En el caso de la virtualizaciéon del hardware, el SO «ve»
una maquina de hardware equivalente pero que es virtual.
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Nota: Todos los materiales, enlaces, imégenes, formatos, protocolos, marcas registradas, li-
cencias e informacion propietaria utilizados en este documento son propiedad de sus respec-
tivos autores o compaiiias, y se muestran con fines didacticos y sin animo de lucro, excepto
aquellos que bajo licencias de uso o distribucién libre han sido cedidos y/o publicados para
tal fin (articulos 32-37 de la ley 23/2006, Espafia).
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