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Introduccio

El concepte de seguretat informatica €s difas i practicament inabastable, per la
qual cosa sera preferible centrar la nostra atenci6 en el que podriem anomenar
fiabilitat, entesa com la garantia de la qualitat de servei d’un sistema en I'ambit

de les tecnologies de la informaci6 i la comunicaci6 (TIC).

En aquest modul veurem quan es pot comprometre aquesta fiabilitat, i també
les eines que un administrador té a la seva disposici6 per tal d’'implementar les
mesures de defensa amb 1'objectiu de prevenir, detectar i respondre adequa-
dament quan es produeixi un incident relacionat amb la seguretat.

Estudiarem la naturalesa dels elements que constitueixen les amenaces més
importants: els errors del programari, el codi malicios, els atacs de denegacio
de servei, els atacs d'intermediari i I’enginyeria social.

Veurem que un dels principis fonamentals en els quals s’ha de sustentar el
disseny de la seguretat és que un sistema TIC, considerat com a conjunt, és
tan fiable com el seu component més debil. Per tant, s’ha de tenir una visié
integral que prengui en consideracio la seguretat fisica del servidor, dels siste-
mes operatius, de les aplicacions, de les dades en qualsevol dels seus estats (en
transmissio, en Us quan s’estan processant o en repos quan estan emmagatze-

mades), de la xarxa i dels recursos desplegats al navol.

Es primordial no descuidar el factor huma: ajudar a revisar els processos, parti-
cipar en el pla de formaci6 i conscienciar els responsables de 1'organitzaci6 de
la importancia de la seguretat, per tal d’obtenir el seu compromis i recolzament
en l'aplicaci6 de totes les mesures necessaries, son tasques que ha d’assumir

com a prioritaries I'administrador de sistemes.
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Objectius

En els materials didactics associats a aquest modul, ’estudiant trobara les eines
i els continguts necessaris per assolir els objectius segiients:

1. Coneixer les qliestions basiques que comporta l’administraci6 de la segu-
retat d'un sistema TIC.

2. Saber quines son les responsabilitats que té un administrador envers els
sistemes i les dades, tant les que 1li sén propies per la seva funcié com les
derivades del marc legal.

3. Conceixer que cal fer, una vegada s’ha produit un incident de seguretat, per
determinar qué ha succeit, establir qui ha estat el presumpte responsable

i recuperar els sistemes per restablir els serveis.



© FUOC » PID_00275592 9

Administracié de la seguretat

1. Seguretat de les TIC

S’entén que quelcom és segur quan esta lliure i exempt de risc. Especificament
en 'ambit de les tecnologies de la informacié i la comunicaci6 (TIC), resulta
complicat formular una definici6 de seguretat formal i, a més, inviable, a causa

dels continus canvis que s’experimenten en aquest camp.

Aqui establirem el concepte de seguretat com el conjunt de metodolo-
gies, documentaci6, programari i maquinari que determinen que l’accés
als recursos d’un sistema TIC sigui realitzat exclusivament pels agents
autoritzats.

En general, no hi ha un sistema perfectament segur a la practica. Una frase
il-lustre que recull molt bé aquesta idea la va encunyar l'expert en seguretat
Eugene H. Spafford I'any 1989:

«L'anic sistema veritablement segur és aquell que esta desconnectat de 1’alimentacio elec-
trica, dins d’un bloc de formigé, i tancat en un banquer amb vigilants armats, i amb tot
i aixo tinc els meus dubtes».

Spafford (1989).

Aquesta impossibilitat és a causa que els sistemes TIC solen ser altament com-
plexos i, per tant, amb una alta probabilitat que puguin contenir fallades que

representin vulnerabilitats.

Un exemple paradigmatic d’aixo el representa el programari, que s’ha caracte-
ritzat historicament per tenir errors de disseny i implementacié que deriven,
com a conseqiiéncia, en 'obtenci6 de resultats incorrectes i no desitjats en ge-
neral, i, especificament, en la possibilitat de permetre que els atacants puguin

obtenir privilegis sobre els recursos sense autoritzacio.

El factor huma, que juga un paper primordial en els sistemes, també representa
un dels seus elements més fragils quan es considera la seguretat. L'enginyeria
social, que és la manipulaci6 psicologica per part dels agents maliciosos sobre
les persones per tal que aquestes facin determinades accions, s’ha demostrat
que és especialment efectiva per eludir, fins i tot, les mesures de proteccio

tecnologiques més avancades.
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Per acabar-ho de complicar, hi ha diversos i forts incentius per a determinats
actors per subvertir la seguretat dels sistemes, com poden ser: el guany eco-
nomic, l'activisme, 1'espionatge, la recerca de reconeixement i prestigi en un
col-lectiu, el merament recreatiu i la satisfaccié de la propia curiositat, entre
d’altres.

Atés que és del tot impossible garantir la seguretat o inviolabilitat absoluta
d’un sistema, en lloc de I'inabastable concepte de seguretat, sera preferible
parlar de fiabilitat, entesa com la probabilitat que un sistema es comporti tal
com s’espera. Considerant aixo, ens haurem de preguntar: quin és el nivell
apropiat de seguretat desitjable i factible a la practica per obtenir la maxima
fiabilitat dels sistemes? Quina és la inversi6 requerida per protegir els nostres

recursos de la manera més eficient?

S’ha d’acceptar que sempre hi haura vulnerabilitats que per ser corregides cal-
dria una inversio inviable considerant els costos. Com que els recursos de les
organitzacions son limitats, s’ha de passar de considerar la gestié de la segu-
retat com una qiiesti6 de blanc o negre a una d’escala de grisos, i entrar de
ple en la disciplina de la gesti6 de riscos. En aquest context, entendrem com a
risc la quantificacié o mesura de la magnitud dels danys ocasionats en cas de
produir-se un fet determinat. Hi ha moltes maneres d’obtenir aquesta quanti-

ficaci6, pero una de senzilla pot ser la segiient:

Risc associat a un esdeveniment =

Probabilitat que passi x Pérdua ocasionada

Hem de considerar, doncs, el risc que representa la inoperativitat, un mal fun-
cionament o perdua d’un recurs, i invertir en la seva proteccié de manera pro-

porcionada.

La politica de seguretat d'una organitzaci6 determinara documentalment
quins recursos es pretendra protegir, s'identificaran i definiran clarament les
responsabilitats, i s’assignaran aquestes als membres de l'organitzacié que
s’estableixi. La comunicaci6, la implementaci6 i I'execucié de la politica de
seguretat s’hauran d’avaluar i revisar de manera continua per tal que pugui
ser eficag.

1.1. Principis de seguretat

La seguretat es basa en tres principis generals fonamentals, anomenats en el

seu conjunt com la triada CIA.' Representen la base en qué s’ha de sustentar
tota consideraci6 que es faci en relacié amb la proteccié dels recursos:

¢ Confidencialitat. Només es pot accedir als recursos de manera autoritza-
da.

mSigIes en angles de confidentia-
lity, integrity, availability.
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e Integritat. Només es poden modificar els recursos de manera autoritzada.
e Disponibilitat. Els recursos han de romandre accessibles i només per als
elements autoritzats.

Un altre concepte important és el de principi del minim privilegi:* un agent
(un usuari, un procés o un programa, per exemple) només ha de tenir accés
als recursos que siguin estrictament necessaris perquée pugui realitzar la seva
funcié.

Per exemple, no hauriem de mantenir oberta una sessié com a usuari privilegiat al nostre
ordinador per treballar, si no hem de fer cap tasca administrativa que requereixi drets
d’administraci6, ja que aixi un error huma o del programari poden tenir conseqtiéncies
molt més destructives.

1.2. Atacs

Un recurs d'un sistema és un element que té per nosaltres un valor i que, per
tant, podem considerar protegir-lo d’alguna determinada manera per intentar
salvaguardar-lo. El recurs pot ser fisic (com per exemple: servidors, cabines
de discs, equipaments de xarxa) o 1ogic (entre d’altres: dades, aplicacions, sis-
temes operatius, capacitat de comput, espai d’emmagatzematge, amplada de
banda).

La debilitat, error o fallada d'un sistema susceptible de ser atacat amb exit rep
el nom de vulnerabilitat. N'hi ha de diversos tipus, entre les quals destacarem
les segiients: fisiques, naturals, humanes, de programari, de maquinari i de

comunicacio.

Definirem amenaca com el perill que una vulnerabilitat pugui ser atacada
amb éxit (en aquest circumstancia, direm que I’amenaca ha estat explotada).

S’anomena atac a l’acte deliberat que té com a objectiu transgredir la seguretat
d’un sistema. D’aquells atacs que intenten modificar els recursos o afectar el
seu funcionament d’alguna manera, en direm actius. Els atacs que només in-
tenten accedir als recursos pero sense fer-hi cap modificacio ni afectar-los en el
seu funcionament, es diuen passius. A banda d’aquesta primera classificacio,
podem fer la segiient agrupaci6 dels tipus d’atacs existents:

1) Interrupcié: és un atac actiu contra la disponibilitat en que un agent no au-
toritzat fa que un recurs es perdi, no pugui utilitzar-se o no s’hi pugui accedir.

Per exemple: destruir fisicament un servidor, esborrar un programa o realitzar un atac
de denegaci6 de servei.

2) Intercepcid: és un atac passiu contra la confidencialitat en quée un agent

no autoritzat accedeix a un recurs.

Per exemple: copiar un fitxer o espiar una comunicacio.

@gn anglés, principle of least privi-
lege.
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3) Modificacid: és un atac passiu contra la integritat en qué un agent no au-

toritzat accedeix a un recurs i, a més, el modifica.

Per exemple: canviar el valor d'un camp d’una taula d'una base de dades.

4) Fabricacid: és un atac actiu contra la integritat en que un agent no autorit-

zat crea o inserta objectes falsificats en un sistema.

Per exemple: afegir un usuari o crear nous registres en una taula d'una base de dades.

A continuacio, la figura 1 mostra un exemple visual de cadascun dels atacs
presentats.

Figura 1. Representacié dels diferents tipus d’atacs que pot patir la comunicacié entre I'emissor

i el receptor

Flux normal d’informacio Interrupcio

N

Interceptacio Modificacié Fabricacio

1.3. Atacants

Un atacant és 1’agent que realitza un atac. La majoria de vegades, els atacs que
pot patir un sistema es produeixen per mans de persones que, amb diversos
objectius, intenten accedir o destruir informaci6 confidencial, o directament
aconseguir el control del sistema atacat. Coneixer els objectius dels atacants
i les seves motivacions resulta, doncs, essencial per detectar les seves accions

i prevenir els seus efectes.
Es poden identificar diversos tipus d’atacants:

1) Membres en actiu de la mateixa organitzaci6. Tot i que per defecte el
personal intern gaudeix de confianca, cal tenir en compte que alguns atacs
es poden produir des de dins mateix de 1’'organitzacié. Sovint molts incidents
no son intencionats (tot i que, quan ho s6n, sén molt devastadors), sin6 que
poden ser accidents provocats pel desconeixement del personal o causats per

un error (per exemple, I'esborrament involuntari de dades).

2) Antics membres de 'organitzacié. Una part molt important dels atacs
als sistemes son els realitzats per antics treballadors que, abans de deixar
I'organitzaci6, instal-len tota mena de programari destructiu com, per exem-
ple, virus o bombes logiques que s’activen en la seva absencia. La presencia

d’aquest tipus de programari no sempre és facil de detectar, pero almenys si
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que es poden evitar els atacs que 'antic treballador pugui dur a terme des de
fora amb el nom d’usuari i la contrasenya de que disposava quan encara era
un membre actiu de 1’'organitzacié. Per tant, com a norma general, cal donar
de baixa tots els comptes dels extreballadors com més rapid millor.

3) Intrusos.’ Aquestes persones duen a terme normalment atacs passius ori-
entats a obtenir informacié confidencial (per exemple, aconseguir 1'enunciat
d’'un examen) o simplement es posen a prova amb la finalitat d’intentar ob-
tenir el control del sistema atacat. A més, si I'atacant és prou habil, fins i tot
podria esborrar les empremtes de les seves accions en els fitxers que les enre-
gistren (anomenats genericament fitxers log). Com que aquest tipus d’accions
de vegades no produeixen cap rastre, no séon facilment detectables. Els intru-
sos solen aprofitar les vulnerabilitats dels sistemes operatius i les aplicacions
per aconseguir el control de tot el sistema. Per dur a terme aquestes activitats
malicioses, n’hi ha prou amb executar diversos tipus de programari que auto-
matitzen els atacs fins i tot sense que 'intris necessiti disposar de gaires conei-
xements tecnics. A més de les eines que hem esmentat, els intrusos disposen
d’altres tecniques més senzilles (almenys des del punt de vista técnic), pero

igualment efectives.

Per exemple, pot resultar molt productiu fer una senzilla recerca de contrasenyes escri-
tes en papers entre la brossa continguda en una paperera, o d’'una manera més enginyo-
sa, I'intras podria suplantar la identitat d’una altra persona per esbrinar la seva contra-
senya. Aixi mateix, un intrGs que volgués obtenir una contrasenya en un sistema deter-
minat, podria trucar per telefon a I’administrador, fer-se passar per una altra persona i
demanar la contrasenya amb l’excusa que I’ha oblidat o perdut. En un excés de bona fe,
I'administrador podria canviar la contrasenya i lliurar la nova a l'intras en la mateixa
comunicaci6 telefonica.

Les variants d’aquest tipus d’atacs sén multiples i s’inclouen dins el que es denomina
enginyeria social, és a dir, i com s’ha comentat, la manipulacié de les persones per tal que
facin determinades accions que en realitat no volen fer, de qué parlarem més endavant.

1.4. Contramesures

Una contramesura és un métode per defensar un sistema de possibles atacs.
La seguretat considerada en el seu conjunt depén del disseny i de la imple-
mentacié de moltes i diverses contramesures, que han de ser complementaries
entre si, pero també redundants. Un dels principis de disseny de la seguretat
és el de la conveniéncia de disposar les contramesures en una estructura per
capes, per tal que, quan un atacant pugui superar una capa de proteccio, s’hagi
d’enfrontar amb la segiient, després amb la que segueix, etc.

Segons la seva naturalesa, establirem els tipus de contramesures segiients:

1) Prevencid: soén aquelles que protegeixen un sistema durant el seu funcio-

nament.

Per exemple: comunicaci6 i formaci6, seguretat fisica, actualitzaci6é de programari i ma-
quinari, hardening de sistemes operatius i aplicacions, auditories, i tallafocs, entre d’altres.

®sén els popularment pero incor-
rectament anomenats hackers.
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2) Deteccid: son les que s’utilitzen per descobrir atacs que s’estan produint
contra un sistema.

Per exemple: gestio i analisi de logs, sistemes de detecci6 i prevenci6 d’intrusos, i esquers,
per destacar-ne algunes.

3) Recuperacid i resposta: aquestes sén les que permeten restablir el funcio-
nament d’'un sistema un cop produit un incident amb repercussions en 1'ambit
de la seguretat.

Per exemple: backups, restabliment del servei, plans de recuperacié en cas de desastres,
investigaci6 d’'incidents, execuci6 de plans de resposta preestablerts, notificaci6 a les au-
toritats en cas d’intrusié o fuita d’informacio6, entre d’altres.

A les pagines segilients parlarem abastament i amb detall de cada una de les

contramesures més importants que es poden implementar en cada ambit.
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2. Control d’accés

Un dels problemes basics en el camp de la seguretat és arribar a establir un
control efectiu perque els accessos als recursos sigui realitzat exclusivament
per part dels agents autoritzats.

El control d’accés és determinar en un sistema que una persona o una
part d'un programari té permisos per fer una accié determinada o per
accedir a una informaci6 especifica.

A les organitzacions hi ha una mena de conflicte d’interessos entre els usuaris
d’un sistema, que volen accedir a les aplicacions i a les dades amb les minimes
traves possible per tal de ser el maxim de productius i eficients, i els adminis-
tradors, que tenen com a missié protegir i salvaguardar els recursos. Entre fa-
cilitar un accés totalment lliure i restringir-lo de forma absoluta, hi ha d’haver
un punt intermedi en el qual operi el sistema de control d’accés, considerant
el principi del minim privilegi anteriorment esmentat i, alhora, conciliant el
rendiment i la seguretat: cada usuari ha de tenir cedits exclusivament els pri-

vilegis necessaris per dur a terme la seva feina, ni més ni menys.

A continuaci6, als subapartats segiients descriurem les diferents parts que ha-
bitualment constitueixen un sistema de control d’accés: identificacié, auten-

ticaci6, autoritzacié i auditoria.

2.1. Identificacio

La primera fase del control d’accés és la identificacié: 1’agent, que vol fer as
d’un recurs, ha de facilitar la seva identitat i el sistema recollir la manifestacio
de qui diu ser. Un cop s’ha obtingut aquesta declaracio, es procedeix a decidir
si se li dona credibilitat o no, mitjan¢ant l'etapa seglient: l’autenticacio.

2.2. Autenticacio

L'autenticacio és el procés de verificacio de la identitat d'un agent: és
a dir, assegurar-se que algu és efectivament qui declara ser.

L'estrategia més habitual per dur a terme aquesta tasca és demanar-li a aquest
agent quelcom que sabem que només aquell alga ens pot proveir i que, per
tant, pot constituir una prova de la seva identitat: alguna dada que només ell
conegui (per exemple, una contrasenya), algun objecte que només ell posse-
eixi (per exemple, una clau que obre un pany) o algun tret fisic caracteristic
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distintiu que es pugui reconeixer (per exemple, les empremtes digitals). Aixi
doncs, els mecanismes d’autenticacié es podran classificar en tres grups, se-
gons el metode utilitzat per comprovar la identitat (de qué en direm factor
d’autenticacio):

1) Factor de coneixement (quelcom que l'usuari sap)

Implica una dada, anomenada secret, que només coneix 'usuari (i I'’agent que
autentica). El principal mecanisme dins d’aquests tipus d’autenticacio el repre-
senten els sistemes basats en contrasenyes. Es un dels métodes més habituals i
facils d'implementar, pero també és un dels més vulnerables, ja que encara que
la contrasenya hauria de ser personal i intransferible, és molt facil que acabi
en poder de persones no autoritzades. D’altra banda, encara que les contrase-
nyes s’'emmagatzemin xifrades, és possible eludir 1'autenticacié amb diverses
tecniques, com es veura més endavant. També la seva efectivitat depén del fet
que els usuaris escullin contrasenyes fortes: que siguin dificils d’esbrinar i que
puguin resistir atacs de diccionari i de forca bruta. S’anomena fortalesa d'una
contrasenya a la mesura de la dificultat que troba un atacant per obtenir-la
sense tenir-hi accés previ, i s’expressa habitualment en el nombre d’intents
necessaris per aconseguir-la. Com més llarga, complexa i aleatoria sigui una

contrasenya, major sera la seva fortalesa.

Tot i que l'assignaci6 de les contrasenyes es basa en el sentit comu, no és sobrer

recordar els aspectes segiients per fer-les més efectives:
a) Utilitzar contrasenyes fortes:

e Evitar utilitzar paraules que es puguin trobar en un diccionari.

e Evitar utilitzar dades que poden ser conegudes per altres persones (per
exemple: nom i cognom de 'usuari, nimeros de documents d’identitat,
numero de telefon o dates significatives).

e Fer servir contrasenyes llargues.

e Utilitzar majascules, mintscules, nimeros i caracters especials.

¢ No utilitzar seqtiencies de teclat del tipus «qwerty».

b) Utilitzar una cadena alfanumerica que, tenint totes les caracteristiques de
les contrasenyes fortes, sigui facil de recordar (fent servir mnemotécnics, per
exemple), o utilitzar un programa gestor de contrasenyes.

c) Canviar la contrasenya periodicament.

d) Assegurar-se de canviar les contrasenyes per defecte.

e) No repetir la mateixa contrasenya en comptes diferents.

f) Evitar la reutilitzacié de contrasenyes antigues.
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g) Evitar introduir la contrasenya alla on puguem ser observats i no comuni-
car-la a ningu.

h) No llencar documents amb contrasenyes a la paperera.

2) Factor de propietat (quelcom que l'usuari té)

Es basa en un objecte fisic que només pot posseir l'usuari. En aquest grup
tindriem els documents d’identitat, les claus que obren un pany, les targetes
de credit, el terminal del telefon mobil, les targetes intel-ligents (smartcards),
els tokens de seguretat, etc.

3) Factor d’existéncia o inheréncia (quelcom que 'usuari és)

Comporta un tret fisic consubstancial de 1'usuari, com els que utilitzen els sis-
temes biometrics. Aquests es basen en les caracteristiques fisiques de 1'usuari
que s’ha d’autenticar o en patrons particulars que puguin ser reconeguts (com
pot ser, per exemple, la signatura). Entre les diferents caracteristiques que es
poden utilitzar per reconeixer un usuari mitjancant les mesures biometriques,
destacarem les segiients: les empremtes dactilars, les faccions facials, la mor-
fologia de la retina i l'iris dels ulls, la veu, la geometria de la ma o el tracat dels

vasos sanguinis, entre d’altres.

Els desavantatges que presenten aquests sistemes son els segiients: solen ser
comparativament més cars, poden generar lectures falses (un fals positiu se-
ria acceptar una lectura quan hauria de ser rebutjada i un fals negatiu seria
I'inrevés), els usuaris poden mostrar-se reticents al fet que el sistema gestioni
les seves dades biomeétriques i les lectures poden variar en funci6 de les condi-
cions ambientals en que es produeixin o de I’evoluci6 de 'estat fisic de 'usuari
(per exemple, 'edat i el pes).

Encara que els desavantatges esmentats son els més habituals, altres factors
d’autenticacié menys comuns, per0 també viables i emprats, especialment

quan s’utilitzen conjuntament amb altres factors, son:

e TFactor d’ubicacié (a on esta I'usuari): implica que 1'usuari esta fisicament
en una localitzacié especifica en un moment determinat. Un exemple
d’aquest factor el tenim quan un servei web o una companyia financera
registra que la ubicaci6é geografica de I'usuari en el moment d’accedir o de
fer alguna operacio no és I’habitual i demana més informacié per confir-

mar la identitat.

¢ Factor de comportament (quelcom que l'usuari fa): consisteix a iden-
tificar un comportament caracteristic, com ara els patrons d’escriptura

cal-ligrafica o d’utilitzaci6é d’un teclat d’ordinador.
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De tots aquests factors d’autenticacié6 de qué hem parlat, se’'n pot fer servir
només un o, si s’estima que aixo pugui ser insuficient, utilitzar-ne dos o més a

la vegada. Parlariem, en aquest ultim cas, d’autenticaci6é de maultiples factors.

2.3. Autoritzacio

Quan l'agent esta autenticat és quan se li podra atorgar efectivament els privi-
legis necessaris perqué pugui accedir als recursos que es determinin. En aques-
ta fase, anomenada autoritzacio, s’articula a quina funcionalitat i a quines da-

des té accés 'usuari, en funci6 de la seva identitat verificada.

2.4. Auditoria

Aquesta fase, l'auditoria, és transversal a tot el procés i consisteix a mantenir
en un registre el seguiment de 'activitat dels agents mentre interactuen amb
el sistema, per tal de comprovar que se n’esta fent un s licit, analitzar possi-
bles incidents i disposar d’evidéncies en cas de produir-se una violacio de la
seguretat.

2.5. Models

Hi ha diferents models de sistemes de control d’accés quan parlem de la seva

implementacié practica, d’entre els quals destacarem els segiients:

e Control d’accés discrecional (discretionary access control, DAC): es res-
tringeix l'accés als objectes (fitxers, directoris, dispositius) en funcié de
la identitat dels agents (usuaris, programes) i dels grups a que pertanyen.
Habitualment els objectes tenen un posseidor i és aquest qui gestiona di-
rectament els privilegis d’accés. Molts sistemes de fitxers de Linux imple-
menten aquest model.

e Control d’accés obligatori (mandatory access control, MAC): amb
aquest model, el sistema assigna nivells de seguretat a tots els agents i a
tots els objectes. Aixi, un usuari podra accedir a un objecte determinat no-
més en el cas que els nivells de seguretat de 1'un i l’altre ho permetin.

¢ Control d’accés basat en rol (role-based access control, RBAC): es deci-
deix donar accés a un objecte en funcio6 del rol de 1'agent.
Per exemple: els usuaris que pertanyen al grup de gesti6 académica d’'una universitat

seran els tnics que podran accedir a les dades de matricula, expedients i beques, i els de
gestié economica a les de comandes i facturacio.

e Llistes de control d’accés (access control lists, ACL): son llistes que recu-
llen els usuaris i grups d'un sistema conjuntament amb els privilegis ator-
gats a cada un.
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Per exemple: un directori anomenat «Nomines» podria tenir una ACL com aquesta: «(Jo-
ana: lectura, escriptura; Maria: lectura)», que habilitaria 1’accés als usuaris «Joana» i «<Ma-
ria» a aquest directori amb els privilegis especificats.
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3. Amenaces i atacs

Les amenaces sobre la seguretat provenen de miltiples fonts de vulnerabili-
tats que possibiliten diversos atacs. Les més habituals: 1’execuci6é de codi arbi-
trari aprofitant els errors del programari, la utilitzaci6 de diferents tipus de co-
di malicios, els atacs de denegaci6 de servei, els atacs d’intermediari, els atacs
de canal lateral i I'Gs de I’enginyeria social, entre d’altres.

En aquest apartat parlarem de les vulnerabilitats, les amenaces i les contrame-
sures que es poden adoptar per defensar-se dels atacs.

3.1. Errors i vulnerabilitats del programari

El desenvolupament de programari és una disciplina altament complexa i, a
causa d’aix0 i de la manca de comprovacions suficients, és habitual que els
programes continguin errors de diversos tipus (anomenats habitualment bugs)
que fan que, quan s’executen, presentin un comportament diferent a aquell

pel qual estaven dissenyats.

Un exploit és una peca de codi o un conjunt de dades que, aprofitant un bug
especific d'un maquinari o un programari determinats, provoca un compor-
tament inesperat o no previst previament i que pot ser aprofitat per part d'un
atacant, com ara: executar codi arbitrari en un ordinador (arbitrary code execu-
tion), aconseguir més privilegis d'usuari dels que pertocarien licitament i aixi
fer accions no autoritzades (escalada de privilegis o privilege escalation), i rea-
litzar un atac de denegacié de servei, entre d’altres.

Un exploit remot funciona contra un sistema vulnerable per mitja de la xar-
xa, sense que l'atacant tingui accés local, i un exploit local requereix accés al
sistema vulnerable per ser efectiu.

Alguns dels problemes més habituals que ens podem trobar amb el programari,
que tenen afectacio6 en la seguretat, son els que s’assenyalen a continuacio:

1) Desbordament del buffer (buffer overflow): és un tipus de vulnerabilitat
molt comuna en programari desenvolupat en els llenguatges C i C++. Es pro-
dueix quan un programa reserva un espai de memoria determinat per guar-
dar-hi dades (anomenat buffer), perd quan hi escriu, rabassa els limits d’aquest
espai i sobreescriu parts contigiies de la memoria. Si el fragment sobreescrit de
manera anomala es correspon amb una part del codi executable del programa,

aquest es pot modificar per incloure-hi codi malici6s.
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A la figura 2 es mostra, a mode d’exemple, el contingut de la memoria d'un
programa determinat en temps d’execucid. Cada rectangle es correspon amb
una posicié de memoria d'un byte. A les posicions 3, 4 i 5 hi ha reservat un
espai de memoria per a un buffer de 3 bytes (color blau intens). A la resta de
la memoria hi ha codi executable (color blau clar). Una escriptura correcta al
buffer seria aquella en la qual s’escriuen 3 bytes o menys. Si s’escriuen més de
3 bytes, es produira un desbordament del buffer. Un atacant pot sobreescriure
el buffer amb un quart byte que contingui codi malici6s (tal com es mostra a
la part c de la figura).

Figura 2. Esquema del funcionament del desbordament d’un buffer

1 Codi Codi Codi

2 Codi Codi Codi

3 Buffer Buffer

4 Buffer Buffer

5 Buffer Buffer Buffer

6 Codi Codi Codi malicids
7 Codi Codi Codi

a) Situacid inicial  b) Escriptura al buffer correcta  ¢) Desbordament

2) Desbordament de sencer (integer overflow/underflow): succeeix quan el
resultat d'una operacié aritmetica en un programa no es pot representar, per
ser massa alt o massa baix, amb el nombre de digits disponibles pel programa.
Aquests resultats incorrectes no estan prevists per la logica del codi i poden
comportar diversos mals funcionaments susceptibles de ser explotats de diver-

ses maneres, com per exemple, per dur a terme atacs de denegaci6 de servei.

3) Situacié de competicié (race condition): s6n els problemes derivats de
quan el programa no duu a terme les tasques que ha de fer en 1'ordre que el
programador 1'havia dissenyat.

4) Fuites (leakage) de recursos: aquesta situacié anomala es produeix quan un
programa va reservant recursos de la maquina (per exemple, memoria, ports

de xarxa o fitxers oberts) pero no els allibera.

Com es pot afrontar el problema dels bugs del programari? Quines mesures es
poden adoptar, sabent que existeixen i previsiblement continuaran existint,
per tractar aquests errors i disminuir al maxim possible la seva afectaci6 (i, més

especificament, en tot allo que pugui afectar la seguretat)?
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L'estrategia més immediata és intentar localitzar els bugs de manera sistematica
ireescriure els programes per solucionar-los, fent auditories de codi amb eines
automatitzades. Els programadors poden revisar manualment el programari
a la recerca d’errors, pero utilitzant eines especifiques es pot automatitzar el
procés i, en alguns casos, fer-ho de manera molt més eficient. Quan 1’analisi
del programari es duu a terme sense executar-lo, només tractant el codi font,
parlarem d’analisi estatica. I quan s’examina el codi en temps d’execucio, ens
hi referirem com a analisi dinamica.

Un tipus d’analisi que val la pena destacar aqui, per la seva importancia, és
I’'anomenada enginyeria inversa, que és el procés de descobrir els principis de
funcionament d’un sistema per mitja de la seva desconstruccio6. En seguretat,
concretament, consisteix a produir codi llegible a partir d'un fitxer binari per
tal de, per exemple, trobar vulnerabilitats i exploits o estudiar el comportament
del codi malicios.

Una altra estrategia per afrontar la preséncia de bugs és reescriure el programa-
ri en llenguatges de programacié segurs quant al tipus (llenguatges type-safe)
com poden ser Java, Go, Rust i altres, que eviten en temps de compilaci6 els

anomenats errors de tipus.

3.2. Codi malicios

El codi malicids (malware en angles) és un programari dissenyat espe-
cificament amb ’objectiu de dur a terme algun tipus d’accié nociva en

un sistema.

El métode que el codi maliciés utilitza per propagar-se (o, dit d’'una altra ma-

nera, per infectar altres programes o sistemes) s'anomena vector.

Les accions nocives que duu a terme el codi maliciés (a banda de la propia
replicacio) s'Tanomenen payload i poden ser diverses, com ara, entre d’altres:

e Robar, impedir-ne I'accés o esborrar dades.

e Fer un Gs no autoritzat dels recursos computacionals de que disposa
l'usuari, com la capacitat de comput i I'amplada de banda (per exemple,
minar criptomonedes des de 1’ordinador de la victima sense el seu conei-
xement).

e Espiar l'activitat de 'usuari.

El codi malicios es pot classificar en els tipus segiients:

Errors de tipus

Aquests errors es produeixen
quan, per exemple, s‘intenta
assignar un valor numeéric a

una variable de tipus cadena.
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1) Virus: té la capacitat d’inserir una copia de si mateix en un altre codi exe-
cutable amb la finalitat de propagar-se. Quan aquest altre programa infectat,
anomenat hoste, s’executa, el codi del virus també ho fa. El nom prové del seu
analeg en la naturalesa: en biologia, un virus és un organisme que infecta di-
verses formes de vida i que només es pot desenvolupar i reproduir dins d'una
cél-lula infectada. Hi ha molts tipus de virus: de sector d’inici, de macro, mul-
tiplataforma, multiprocés, de compressié (com a forma d’ocultacid), interpre-
tats, sobreescrits (destrueixen el fitxer) o afegits (el conserven), i polimorfics,
entre d’altres.

2) Cucs: sOn capacos de replicar-se propagant-se per mitja de la xarxa a altres
ordinadors, normalment aprofitant-se de vulnerabilitats remotes especifiques
que detecten i que poden explotar per autoexecutar-se. A diferéncia dels virus,
no deixen una copia de si mateixos en el codi d’altres fitxers executables.

3) Troians: es presenten davant l'usuari com un programa benigne per tal que
aquest 'executi, realitzant finalment accions diferents a les que se suposa que
havia de fer (potencialment nocives). El nom prové de la historia classica del
cavall de Troia, que explica com els grecs van aconseguir conquerir la ciutat de
Troia, que estaven assetjant, mitjancant un engany. Aquest va consistir a dei-
xar un cavall de fusta a les portes de la ciutat i fer veure que desistien del setge
i que marxaven amb els seus vaixells. Llavors els habitants van apoderar-se del
cavall com a trofeu de guerra i el van introduir a la ciutat. Dintre del cavall
hi havia soldats grecs que van aprofitar la nit per sortir, obrir les portes de la
ciutat i deixar que entrés la resta de 1’exeércit, que la va prendre.

4) Bombes logiques: es mantenen en estat inert fins que es produeix una certa
condicid que les activen (com ara una data o una combinaci6 de tecles).

5) Rootkits: sén un conjunt d’eines que serveixen per evitar el fet que un
sistema que hagi estat compromes sigui detectat.

6) Backdoors: son uns mecanismes ocults, instal-lats per un atacant, que per-

meten accedir a un sistema evitant els mecanismes normals d’autenticacio.

7) Ransomware: impedeix 'accés a les dades d'un sistema (normalment xi-
frant-les), i requereix el pagament d'un rescat perque es pugui retirar el blo-
queig. L'afectacié d’aquests atacs ha augmentat a causa del desenvolupament
i la popularitzaci6 de les criptomonedes, ja que les seves transaccions sén ex-
tremadament dificils de rastrejar.

8) Adware: mostra publicitat diversa sense el consentiment de 1'usuari.
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9) Spyware: recopila informacié de l'usuari sense el seu coneixement, inten-
tant mantenir-se ocult (prenent el control de la camera, enregistrant I’activitat
del teclat i la pantalla, interceptant comunicacions, robant credencials o en-
registrant l'activitat de navegacid per pagines web).

10) Cryptojacking: utilitza, sense el coneixement de 1'usuari, els recursos d'una
maquina per minar criptomonedes.

3.3. Denegacio de servei

S’anomenen atacs de denegacié de servei (denial of service, DoS) a
l'acci6 iniciada per un atacant amb que es pretén inutilitzar funcional-
ment el maquinari o el programari, de manera que els seus recursos no
siguin accessibles (en local o en remot).

Una manera tipica d’aconseguir efectuar aquest atac consisteix a sobrecarregar
el sistema objectiu amb peticions espuries de tal manera que les peticions li-
cites que arribin no puguin ser ateses.

Quan l'atac es produeix per la xarxa, una manera de fer-lo més efectiu és utilit-
zar moltes fonts per originar el transit que provoqui la sobrecarrega, en comp-
tes de només una. Primer perque, Obviament, a més cabdal, més possibilitat hi
haura de poder saturar els recursos; i segon, perque sera més dificil per part de
la victima defensar-se intentant bloquejar els atacs, ja que aquests provenen
de diverses localitzacions. Aquests tipus d’atacs s’anomenen atacs de denega-

ci6 de servei distribuits (DDoS). De manera habitual, s'utilitzen ordinadors

compromesos,* que estan controlats per I’atacant normalment sense el conei-
xement de 'usuari i que formen part d'una xarxa anomenada botnet. L'atacant
pot enviar comandes que seran executades per tots els sistemes de la botnet,
com per exemple, enviar continuament peticions a un servidor concret amb
la finalitat de saturar-lo. Darrerament hi ha un vector que s’esta fent servir
cada vegada més per dur a terme atacs de DDoS, com so6n els dispositius que
formen part de I'anomenada internet de les coses (domotica, alarmes, monitors
personals de salut, per posar alguns exemples), ja que solen tenir deficiéncies
importants de seguretat perque no reben actualitzacions (i, per tant, son rela-
tivament facils de prendre’n el control) i estan sempre connectats.

Un exemple d’atac DoS és el d’'inundacié SYN (SYN flooding). Consisteix en
I’enviament, per part dels sistemes atacants, d'un gran nombre de sol-licituds
d’establiment de connexions TCP per segon. El sistema atacat respon correc-
tament, perd no obté resposta, acumula peticions obertes fins a esgotar els
seus recursos i col-lapsar-se, deixant llavors d’atendre les sol-licituds legitimes

de connexiod.

®Anomenats zombies.
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La figura 3 mostra el comportament licit del protocol TCP per a l’establiment

d’una connexié nova:

1) El client envia al servidor una sol-licitud de nova connexi6 enviant un mis-
satge (els missatges TCP s’anomenen segments) amb el flag de sincronitzacio
(SYN) activat.

2) El servidor respon al client amb un altre segment amb els flags de sincro-
nitzacio (SYN) i de justificant de recepcié o acknowledgement (ACK) activats.

3) El client respon enviant al servidor un segment amb el flag ACK activat.
Queda establerta en aquest moment la connexié TCP, llesta per a l'intercanvi
de dades.

Figura 3. Protocol d’establiment de sessidé TCP en tres passos (handshake)

SYN
SYN ACK
ACK

—\

El servidor manté en cua d’espera tots els paquets amb SYN que va rebent, fins
que son cancel-lats per I’enviament del corresponent ACK per part del client
(o expira un temporitzador que regula el temps d’espera). L'atac per inundacié
SYN es produeix quan els paquets enviats per I’emissor contenen adreces IP
erronies i, en conseqiiéncia, el servidor mai no podra rebre el paquet ACK que
alliberaria la cua de recepci6. Aixi, quan aquesta s’'omple, les noves sol-licituds

legitimes de connexi6 no es podran servir.

Per intentar defensar-se dels diferents tipus d’atacs DoS i DDoS, 1’estratégia
consisteix a monitoritzar la xarxa per establir una linia de base, que marcara
les condicions del transit que es consideraran normals. A partir d’aquesta ana-
lisi continua del transit, es detectaran les anomalies mitjangant la identifica-

ci6 de diferents patrons, amb 1’objectiu d’identificar el transit que és generat
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pels humans i el que pugui provenir de bots de sistemes compromesos. Quan
s’ha realitzat la detecci6 de l'atac, es procedeix a adoptar una contramesura,
que pot ser el filtratge dels paquets maliciosos o la limitacié progressiva de la
resposta a un client en funci6 de les peticions que realitza (rate limiting).

3.4. Atac d’intermediari

Un atac d’intermediari (man-in-the-middle attack) consisteix a interpo-
sar-se en una comunicacié entre un emissor i un receptor sense que

aquests se n’adonin.

La figura 4 descriu un exemple d’aquest tipus d’atac. Secretament, 1’atacant
intercepta el missatge provinent de I’emissor, 1’observa, opcionalment el mo-
difica, i 'envia al receptor. L'emissor i el receptor creuen en tot moment que

es comuniquen directament.

Figura 4. Esquema d’atac d’intermediari (man-in-the-middle)

Usuari A Usuari B

@ Comunicacid original %
Atacant mun-m-the-mlddle

Un tipus més especific d’atac d’intermediari és 'anomenat atac de replay (re-
play attack), en qué un missatge valid entre I'emissor i el receptor és interceptat

per 'atacant i aquest el retransmet en algun altre moment.

Un exemple senzill d’aquesta situaci6 seria quan es produeix la captura del senyal que
emet un comandament a distancia que obre una porta quan l’esta utilitzant un usuari
de manera licita. Llavors I'atacant podra reemetre el senyal capturat per obrir la porta
quan li convingui.
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3.5. Atac de canal lateral

Els atacs de canal lateral (side-channel attack) intenten aprofitar les vul-
nerabilitats d'un sistema analitzant mesures de parametres fisics refe-
rents a la seva implementacio a la practica.

Per exemple, obtindrem informacié potencialment util d'un sistema per ata-
car-lo, aconseguint metriques mentre realitza una determinada operacio: el
corrent electric consumit, el temps de comput invertit, les emissions electro-
magnetiques que es produeixen, 1’escalfor produida, els sons emesos o la llum
provinent dels indicadors d’activitat (com, per exemple, els que tenen els or-
dinadors per a 'accés al disc). Aquest tipus d’atacs sén especialment efectius
per utilitzar-se contra determinades implementacions practiques d'un cripto-
sistema que pot ser segur en la teoria.

Un exemple d’atac lateral seria enregistrar i analitzar els sons que produeixen les tecles
quan un usuari les pressiona en un teclat, per tal d'inferir quina tecla correspon a cada
so i, aixi, esbrinar una contrasenya o un pin que es pugui estar introduint.

3.6. Enginyeria social

Ja s’ha introduit breument el concepte d’enginyeria social i s’ha parlat de ma-
nera introductoria de la seva importancia creixent quan es considera la segu-

retat dels sistemes.

Recordem que una possible definici6 d’enginyeria social seria la se-
glient: el conjunt de tecniques per tal d’influir en una persona amb
I'objectiu que faci una determinada acci6.

El principi en qué se sustenta 1’enginyeria social és el d’intentar aprofitar-se
dels biaixos cognitius (prejudicis, distorsions de la percepcio, interpretacions
incorrectes) que condicionen la pressa de decisions en els éssers humans. Usu-
alment els objectius concrets més habituals de 1’atacant que fa servir aquestes
técniques son, entre d’altres: obtenir informacié diversa, fer que 1'usuari victi-
ma executi algun tipus de codi malicids i accedir fisicament a una localitzacio

restringida.

De que serveix mantenir els dispositius i els mecanismes digitals de proteccio
més avancats en ’ambit tecnologic d’'una organitzacio, si un atacant aconse-
gueix accedir fisicament als servidors després de passar pel control de seguretat
vestit d’empleat de manteniment amb una targeta d’identitat falsa, o si obté
les credencials d'una aplicacié corporativa d'un usuari important trucant-lo
per telefon fent-se passar per un administrador?
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A continuaci6, s’'introdueixen breument alguns tipus especifics d’atacs
d’enginyeria social:

1) Phishing: és un dels atacs més coneguts. Consisteix a intentar obtenir infor-
macio6 sensible de manera il-licita o provocar una determinada acci6 de la vic-
tima per mitja d'una comunicaci6 electronica que simula provenir d'una part
que mereix confianca (el correu electronic i la missatgeria instantania sén els
mitjans més habituals). Quan l'atac es dissenya per dirigir-lo especificament a
una persona concreta, i no a qualsevol victima generica, es diu atac de llanca
(spear attack). Quan l'atacant empra algun mitja en el qual intervé la veu (per
exemple, el telefon), aquest tipus d’atac s'anomena vishing.

2) Suplantacid de la identitat: consisteix a fer-se passar per algu altre per tal
de poder dur a teme alguna acci6é no autoritzada.

3) Dumpster diving/Trashing: és l'activitat que consisteix a buscar a les es-
combraries informacié impresa, o guardada en qualsevol altre mitja, que
no hagi estat degudament eliminada (credencials, correus electronics, llistes
d’empleats, nimeros de teleéfon, registres de trucades, fotos, clients, provei-

dors, secrets empresarials, informaci6 dels sistemes, etc.).

4) Baiting: és la versi6é d'un troia digital al moén real. Consisteix a deixar a
I’abast de la persona a qui es dirigeix 1'atac un dispositiu d’emmagatzematge
USB o un DVD que contingui codi malicids, intentant treure profit de la curi-
ositat que se li pugui despertar a la victima.

5) Doxing:’ és 1a practica de cercar informaci6 privada i potencialment sensible
d'una persona o una organitzaci6 per fer-la pablica o utilitzar-la per a altres fins
maliciosos. Els recursos utilitzats en aquest tipus d’atacs son les xarxes socials,
els cercadors, les bases de dades publiques i altres meétodes d’enginyeria social.

Quines mesures es poden prendre per intentar defensar-se d’aquests tipus
d’atacs d’enginyeria social? A continuaci6, en presentarem algunes:

e Prioritzar la formaci6 continua de tots els membres de I’organitzacio6 en les
practiques basiques de seguretat, establir protocols per a la correcta gestio
de la informacio6 i conscienciar la direcci6 de 1’organitzacié. Aquesta, sense

cap mena de dubte, és la més important.

¢ Mantenir la seguretat fisica operativa i incloure-la en les auditories perio-
diques.

e Evitar que es pugui recuperar il-licitament la informacié que no estigui
xifrada dels mitjans que han de ser retirats del funcionament actiu o que
puguin ser extraviats (dispositius mobils, copies de seguretat externalitza-
des o documents en paper). Per exemple, quan es tracta de mitjans digi-

tals com ara cintes o discs que s’han de llencar, ens hem d’assegurar que

®)De dox, abreviatura de la paraula
documents.
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les dades que hi hagi contingudes siguin convenientment eliminades, uti-
litzant diferents técniques, essent la més habitual la seva reescriptura per-
queé siguin impossibles (o el més dificil possible) de recuperar per part de
persones no autoritzades. D’aquest metode d’esborrament es diu wiping
o shredding, utilitzant els termes en angles. En funci6é de la seguretat que
es vulgui tenir del procés d’eliminacid, es poden sobreescriure diferents
patrons, diverses i repetides vegades (com més vegades, més dificil seria
una hipotetica recuperacio il-licita). Un altre metode és el degaussing, que
consisteix a utilitzar un aparell per eliminar el camp magnetic de la cinta
o el disc. I també es pot emprar el procediment més contundent, que seria
directament la destrucci6 fisica del mitja.

e Evitar posar noms als servidors que facilitin informaci6 a un possible ata-
cant sobre el mateix sistema, el programari que té instal-lat, la funci6é que

realitza o el servei que dona.

Per exemple, si algt descobreix, mitjancant consultes DNS, que hi ha dues maquines
anomenades «sapl» i «<sap2» en una organitzacid, podra pensar que, amb molta probabi-
litat, aquestes tinguin instal-lat algun programari empresarial de la companyia SAP i que,
per tant, contindran informacié important i la seva funcié pot ser vital per al desenvo-
lupament de l'activitat (en canvi, si les maquines s’anomenen «prc-b01» i «prc-b02» o
«hansel» i «gretel», per exemple, no es dona cap pista que pugui facilitar un atac).
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4. Seguretat fisica

En aquest apartat veurem algunes mesures de proteccio fisica que es poden
fer servir per evitar els accessos no autoritzats als sistemes. Una organitzacio
pot invertir molts diners en programari que detecti i eviti els accessos logics
il-licits als seus sistemes, pero tota aquesta inversio servira de poc si els recursos
fisics estan a ’abast de possibles atacants. A més a més, en els altims anys, la
questi6 de la seguretat fisica ha guanyat en complexitat amb la proliferaci6 dels
dispositius mobils (telefons, tauletes, dispositius d’emmagatzematge i altres).

Una persona no autoritzada que aconsegueixi entrar al centre de processa-
ment de dades o CPD, que és un espai fisic on hi ha ubicats els sistemes, po-
dra manipular-los directament i causar enormes danys. D’aquest tipus d’atacs
en direm atacs d’accés directe. Si en un servidor els sistemes de fitxers no es-
tan xifrats, pot iniciar el sistema des d'un mitja extern (com un USB boota-
ble amb una distribucié de Linux) i fer els canvis que vulgui sense tenir les
credencials d’administrador. Si els sistemes de fitxers estan xifrats, també pot
instal-lar components fisics per observar i enregistrar il-licitament ’activitat,
com per exemple amb un keylogger USB, col-locar altres sistemes d’espionatge
(microfons o cameres ocultes), o manipular els elements de seguretat fisica
(alarmes, videovigilancia i sensors). I és clar, en qualsevol situacio, les perdues
també es poden estendre a les que pugui causar pel robatori i destrucci6é de
I'equipament, o 'eliminaci6 de dades.

S’ha de considerar, doncs, que la seguretat fisica és la base fonamental sobre
la qual descansa tot el disseny de seguretat logic. Algunes de les mesures de
prevencid en aquest ambit son les segiients:

e Mantenir tot I'’equipament en una zona d’accés fisic restringit, amb con-
trols d’accessos i monitoritzaci6. L'accés fisic als sistemes ha de ser contro-
lat mitjancant un o més sistemes d’autenticaci6é (panys, smartcards, siste-
mes biometrics, codis d’accés, entre d’altres). També és important assegu-
rar-se que els accessos fisics al CPD mitjancant el sostre, els terres técnics,
els conductes de l'aire, o trencant parets o finestres de vidre, no poden ser
utilitzats. També és convenient instal-lar un sistema de videovigilancia,

sensors de presencia i alarmes d’intrusio.

¢ Mantenir un inventari de tots els elements de I’equipament i fer revisions

periodiques.

e DProtegir el cablejat de la xarxa i fer-ne inspeccions periodiques.
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e Triar una topologia de xarxa adequada a les nostres necessitats de segu-
retat.

e Garantir la seguretat del maquinari de la xarxa (encaminadors, concen-
tradors, tallafocs, connectors, etc.).

e Utilitzar contrasenyes en els BIOS i els protectors de pantalla.

Hi ha amenaces no causades per 1'acci6 humana, que també s’han de tenir
en compte a I’hora de dissenyar la protecci6 dels elements fisics de la nostra

infraestructura, com ara:

e Incendis: s’han d’instal-lar sistemes de detecci6 de fum i d’extincid

d’incendis.

¢ Condicions ambientals: mantenir la temperatura i la humitat adequades
és imprescindible perque I'equipament del CPD es mantingui operatiu du-
rant el periode de vida util previst. Convé instal-lar sensors ambientals i
assegurar-se que son funcionals, que generen les alarmes de manera opor-
tuna i que aquestes sOn ateses pel personal responsable seguint els proce-

diments establerts.

e Pols: I'acumulaci6é de pols en els ventiladors dels equips provoquen un
augment de la temperatura d’operacié que pot tenir com a conseqiiéncia
mals funcionaments i avaries. Els components Optics dels elements de la
xarxa son especialment sensibles a la pols, podent-se generar errors de co-

municacio.

e Problemes amb el corrent eléctric: instal-lar un sistema d’alimentacié
ininterrompuda, filtres per evitar pics de tensié i mecanismes de protecci6
contra els efectes de les tempestes eléctriques.

¢ Inundacions: instal-lar sensors que detectin l’'acumulaci6é d’aigua a les

instal-lacions.

¢ Huracans i terratrémols: els armaris (racks) on hi ha instal-lats els ser-
vidors, equipaments de xarxa i altres sistemes, han d’estar degudament
instal-lats i fixats al terra, observant totes les mesures de seguretat.

Es important disposar d’un pla per restaurar l’activitat dels sistemes quan una
d’aquestes amenaces es fa efectiva, de tal manera que el temps de recuperacio
i les perdues produides estiguin dins d'uns barems acceptats establerts previ-
ament. Un exemple de les mesures que es poden adoptar en aquest sentit és
mantenir els sistemes redundats amb les dades replicades en una altra ubicacio

fisica o al navol.
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5. Seguretat del servidor

El segiient nivell, un cop revisada la seguretat fisica, és el que concerneix al
servidor. En aquest apartat comentarem les qiiestions relatives a la seguretat
del servidor, des del moment en que es dissenya el seu desplegament, i inicial-
ment s’instal-len i configuren el sistema operatiu i les aplicacions, fins quan es
passa a producci6 i s’han d’anar executant el conjunt de tasques administrati-

ves rutinaries necessaries per mantenir el correcte funcionament dels serveis.

Parlarem del hardening del sistema operatiu, de les tasques de ’administrador
en relacié amb la seguretat, dels sistemes de fitxers, de les contrasenyes i de

les intrusions.

5.1. Hardening

Hardening (traduit com a enduriment) és el procés de reduir en un sis-
tema la seva exposicié a possibles atacs (anomenada superficie d’atac)
amb l'objectiu de fer-lo més segur. Com menys elements d’interaccio
permeti un sistema (com menys exposat estigui), menys possibilitats hi
haura que es pugui utilitzar algun error per violar la seva seguretat.

En el cas dels sistemes operatius, el hardening consisteix, més especificament,
a dur a terme una serie de mesures en el moment de la instal-lacid, entre les

quals podem destacar:

1) Crear diferents particions, volums i sistemes de fitxers per separar les dades

i aixi limitar 1’afectacié en cas de produir-se algun accident o error.
2) Xifrar els sistemes de fitxers que calgui per tal de garantir la confidencialitat.

3) Desinstal-lar o inhabilitar el programari i el maquinari que sabem que no

s'utilitzara.

4) Canviar el nom dels usuaris administradors, si el sistema ho permet.

5) Restringir les vies amb les quals els usuaris administradors poden accedir
al sistema (per exemple, impossibilitant que puguin establir una sessi6 direc-

tament des de la xarxa).

6) Establir una politica de fortalesa i expiracié de contrasenyes, i canviar les
contrasenyes per defecte.
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7) Eliminar els comptes d'usuari que no s’hauran de fer servir.

8) Desactivar les tasques programades i els serveis innecessaris.

9) Configurar el programari instal-lat de la manera més restrictiva possible i
habilitar 'encriptaci6 a tots els serveis de la xarxa que ho permetin.

10) Comprovar els ports de xarxa oberts a 1’escolta i restringir les interficies
associades.

11) Instal-lar, configurar i habilitar un tallafoc i un sistema de deteccio i pre- Vegeu també

vencié d’intrusions de host.
Dels tallafocs i els sistemes
de detecci6 i prevenci6
d’intrusions de host, en par-
lem a I'apartat «Seguretat de
la xarxa».

12) Establir quotes d’as per als recursos per evitar atacs de denegacio de servei.

13) Instal-lar i configurar el sistema de cOpies de seguretat i verificar el seu

funcionament.

14) Documentar la instal-laci6 i salvaguardar els fitxers de configuracio.

5.2. Tasques de ’administrador

Un cop el servidor esta funcionant, 'administrador és responsable de dur a
terme una serie de tasques per mantenir la seguretat. Consisteixen en un exer-
cici continu de practiques periodiques i sistematiques:

1) Mantenir un o diversos entorns aillats i dedicats de desenvolupant o de
test en els quals provar els canvis que s’hagin de realitzar posteriorment en
produccio.

2) Instal-lar actualitzacions i patches del sistema operatiu i les aplicacions. Con-
vé estar al corrent de les vulnerabilitats que es van publicant per prendre ra-
pidament mesures adequades.

3) Mantenir el programari antivirus i de deteccid i prevenci6 d’intrusos con-

tinuament actualitzats.
4) Monitoritzar el rendiment dels sistemes per detectar possibles patrons sos-
pitosos (com ara un Us intensiu i anomal de CPU o memoria, transit de xarxa

inusual, o sessions iniciades a hores poc habituals).

5) Revisar i registrar les configuracions i documentar els canvis que es vagin

produint.

6) Fer auditories locals i tests d’intrusi6 utilitzant escaners de vulnerabilitats.
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7) Comprovar la seguretat dels sistemes de fitxers.

Per exemple, localitzant executables amb el setuid/setgid activat, fitxers i directoris amb
noms estranys, sense restriccié d’escriptura o amb propietaris sospitosos.

8) Comprovar que no hi hagi ports escoltant a la xarxa que no estiguin docu-
mentats.

9) Comprovar que no hi hagi usuaris amb privilegis d’administracié no docu-
mentats.

10) Eliminar immediatament els comptes d’usuari del personal que hagi causat
baixa a l'organitzaci6 (guardant les dades el temps establert).

11) Implementar una bona politica de contrasenyes (fent que els usuaris escu-
1lin contrasenyes fortes i forcant la seva expiraci6 periodica).

12) Fer un seguiment de l'activitat del sistema analitzant els registres i els
informes d’auditoria. S’anomena logging el procediment mitjancant el qual
s’enregistren (per exemple, en un fitxer o en una base de dades) les activitats
que tenen lloc en un sistema o en una aplicacié. La importancia dels logs és
evident, ja que ens permetra esbrinar qué ha passat en un sistema i, si cal,
prendre les mesures que s’estimin adients en cas d’un incident. Es molt impor-
tant plantejar quines aplicacions han d’enregistrar els logs, quan i amb quin
nivell de detall ho han de fer, i també quan s’han d’eliminar o migrar a un

altre mitja d’emmagatzematge.

13) Establir contramesures quan es detectin intents d’accés no autoritzats.

Per exemple, configurant politiques que bloquegin temporalment els comptes d"usuari
després de diversos intents d’obrir la sessié6 amb credencials incorrectes.

14) Auditar el programari instal-lat per assegurar-se que esta pertinentment
llicenciat.

15) Fer copies de seguretat i verificar periddicament que es poden recuperar
de manera efectiva.

16) Participar en 1'elaboracid, revisié i execucio, en cas de necessitat, d'un
pla de recuperacié davant d'un desastre (disaster recovery). Aquest consisteix
en una serie de procediments i eines per tal de recuperar la continuitat dels
serveis TIC en cas de produir-se una disrupci6 greu a causa de la destruccio
de la infraestructura per un desastre (terratrémol, inundacié o incendi, per

exemple).
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5.3. El sistema de fitxers

En els sistemes de fitxers tradicionals de Linux, cada fitxer pertany a un usuari
i a un grup determinats, anomenats propietaris. En el moment de creaci6é d'un
fitxer, a aquest se li assignaran dos atributs: l'usuari propietari (I'usuari que ha
creat el fitxer) i el grup propietari (el grup principal al qual pertany 'usuari
que ha creat el fitxer).

Els permisos que es poden assignar sobre un fitxer permeten tres nivells
d’accessos: lectura, escriptura i execucio.

1) Lectura: en cas dels fitxers, permet llegir el seu contingut. Si es tracta d'un
directori, permet veure els noms dels fitxers i directoris que hi ha dintre. Es

representa amb la lletra «r» (read) i el valor numeric 4.

2) Escriptura: en cas d’un fitxer, permet escriure, modificar i esborrar el con-
tingut. Si és un directori, permet crear, esborrar i canviar el nom dels fitxers
i directoris que contingui. Es representa amb la lletra «w» (write) i el valor nu-

meric 2.

3) Execucid: en un fitxer, permet executar-lo. En un directori, permet entrar
dintre i veure les metadades (amb les comandes «cd» i «Is», per exemple). Es

representa amb la lletra «x» (execute) i el valor numeric 1.

Els permisos expressats amb lletres serien la concatenacié de les lletres repre-
sentatives de cada nivell d’accés (posant un «-» si el permis no esta assignat),
i expressats en valor numeéric, la suma dels valors numerics de cada nivell
d’accés. Els valors numerics es representen en sistema octal: aixo vol dir que
les xifres van del O al 7, no del O al 9 com el sistema decimal. A la taula 1

podem veure alguns exemples.

Taula 1. Exemples de permisos en un sistema de fitxers Linux

Lletres Numeric Permisos atorgats
r-- 4 Lectura
-w- 2 Escriptura
--X 1 Execuci6
rw- 4+42=6 Lectura i escriptura
r-x 44+41=5 Lectura i execucié
rwx 4+2+1=7 Lectura, escriptura i execucié

Aquests permisos s’atorguen per part del propietari (o 'administrador) als usu-
aris del sistema, agrupats en tres grans classes:

1) Usuari propietari: els permisos fan referéncia al propietari del fitxer.
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2) Grup: els permisos fan referéncia al grup propietari del fitxer.
3) Pablic: els permisos fan referéncia a tota la resta d'usuaris del sistema.

Per tant, cada fitxer o directori tindra cinc valors assignats:

a) un usuari propietari,

b) un grup propietari,

C) permisos assignats a l'usuari propietari (usuari),
d) permisos assignats al grup propietari (grup), i
e) permisos assignats a la resta d’usuaris (pablic).

Finalment, parlarem breument dels permisos setuid i setgid. Quan s’assignen
a un fitxer permetran executar-lo amb els privilegis del seu usuari o grup pro-
pietaris, respectivament. Es un mecanisme que permet fer una tasca amb pri-
vilegis més elevats. Per exemple, si un fitxer executable que fa una funci6 de-
terminada té com a propietari l'usuari root (I'administrador) i el permis setuid
assignat, qualsevol usuari no privilegiat que 1'executi ho fara amb permisos
de root.

5.4. Contrasenyes en sistemes Linux

En els sistemes Linux tots els usuaris tenen una entrada a cada un dels fitxers
«/etc/passwd» i «/etc/shadow». Per al bon funcionament del sistema, «/etc/
passwd» ha de tenir permisos de lectura per a tots els usuaris i «/etc/shadow»
ha de tenir permisos de lectura per a 'usuari i el grup d’administraci6 exclu-
sivament, ja que és en aquest ultim on es guarden les contrasenyes xifrades

dels usuaris.

Les entrades del fitxer «/etc/passwd» tenen el format que es pot veure a con-
tinuaci6 (el simbol «:» actua d’element separador entre els diferents camps):

nom usuari:x:UID:GID:informacid:directori de treball:shell
Els camps contenen la informacio segiient:

1) Nom d’usuari (login name): és una cadena que identifica 1'usuari, que li ha

de permetre iniciar la sessio.

2) Contrasenya xifrada: antigament, en aquest camp es guardava la contra-
senya xifrada, tot i que actualment, el més habitual és que contingui el valor
«x», que vol dir que la contrasenya xifrada s'ubica al fitxer «/etc/shadow».

3) UID (user ID): identificador numeéric de 1'usuari. El valor O sempre correspon

a l'usuari administrador del sistema (anomenat root).
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4) GID (group ID): identificador numeéric del grup principal (la informacié dels
grups es guarda al fitxer «/etc/group»).

5) Informaci6 (aquest camp també s’anomena historicament GECOS): conté
una cadena amb un comentari amb informaci6é de l'usuari (nom, ubicaci6,
telefon, etc.).

6) Directori de treball: és la ruta del directori principal de l'usuari (anomenat
en anglés home directory), on es guardaran les seves dades.

7) Shell: és la ruta de l'interpret de comandes per defecte.
Com s’ha dit, cada linia del fitxer «/etc/shadow» es correspon amb un usuari

i conté informaci6 sobre la contrasenya xifrada de cada un i diversos camps

amb informaci6 relativa a ’expiraci6 i bloqueig del compte:

nom usuari:informacié contrasenya xifrada:expl:exp2:exp3:expd:exp5:exp6b

1) Nom d’usuari: és una cadena que identifica 1'usuari.

2) Informacio de la contrasenya xifrada: aqui es guarda un identificador de
I’algorisme de xifrat que s’utilitza per xifrar la contrasenya, un valor anomenat
salt (que explicarem de seguida) i la mateixa contrasenya xifrada. S'utilitza el
format segiient (el caracter $ actua d’element separador):

$id algorisme xifrat$saltScontrasenya

3) Camps d’expiracié i bloqueig del compte: com per exemple, valors nu-
merics expressats en dies que indiquen quan va ser 1'altima vegada que es va
canviar la contrasenya i quan expirara.

5.4.1. Atacs a contrasenyes

La finalitat d’aquest tipus d’atac consisteix a esbrinar, desxifrar, esborrar,
modificar o inserir contrasenyes en el fitxer que les emmagatzema.

Malgrat 'existéncia de molts mecanismes d’autenticacio, el cert és que avui
en dia la via d’entrada més comuna per accedir a un sistema és 1'as del nom
d’usuari acompanyat de la corresponent contrasenya. En conseqiiéncia, la po-
litica de gesti6 i manteniment de contrasenyes és vital per garantir la seguretat.
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Quan un usuari entra al sistema, la contrasenya del fitxer «/etc/shadow» no
es desxifra (ja que l'algorisme de xifrat és unidireccional), sin6 que es xifra la
contrasenya introduida per l'usuari fent servir el mateix algorisme de xifrat
simetric i es compara amb la contrasenya xifrada del fitxer «/etc/shadow». En

cas que coincideixin, l'usuari estara autoritzat a entrar.

Del procés d’obtenir una contrasenya, que ha estat xifrada i emmagatzemada
o tramesa per la xarxa, se’'n diu cracking de contrasenyes. Ates el caracter
unidireccional de l'algorisme de xifrat, la manera més evident de trencar les
contrasenyes del fitxer «/etc/shadow» sera mitjancant un atac de forga bruta.
Consisteix a anar provant reiteradament totes les combinacions possibles per
formar una contrasenya, explorant tot ’arbre de possibilitats, amb I'esperanca
de trobar la correcta. Pot funcionar amb contrasenyes de poca longitud, pero
a mesura que s’'incrementa la fortalesa de les contrasenyes, resulta més dificil
obtenir I'éxit amb l’atac, ja que es multipliquen exponencialment el nombre

de possibilitats.

Una vegada es disposa del fitxer amb les contrasenyes xifrades, es podran mirar
d’esbrinar xifrant totes les paraules contingudes en un diccionari (s'anomenen
d’aquesta manera els fitxers que contenen molts mots d'un idioma determinat
o d'un tema concret, com ara esports o musica) i, comparant el resultat amb les
contrasenyes xifrades del fitxer «/etc/shadow». Si alguna de les contrasenyes
xifrades coincideix amb el resultat de xifrar un mot del diccionari, haurem
obtingut una clau d’accés al sistema d’una manera no autoritzada. Aquest tipus
d’atac s’anomena de diccionari.

En realitat, el procés de xifrar tots els mots d'un diccionari és més complex
del que s’ha explicat, ja que no hi ha un Unic xifrat per a cada mot. A I'hora
de xifrar un mot (és a dir, el moment en que es va crear o es va canviar la
contrasenya), cal tenir en compte un valor numeric aleatori (anomenat salt en
angles) que proporcionen diverses codificacions diferents per a cada mot.

Aixi doncs, cada mot del diccionari haura de ser codificat amb els possibles
valors de salt per assegurar que no ens deixem cap possibilitat per explorar.
Val a dir, pero, que la preséncia dels bits de salt no dificulta (computacional-
ment no representa un cost insalvable) el trencament de les contrasenyes, pero
permet que dos usuaris que tinguin la mateixa contrasenya apareguin xifrats
d’una manera diferent en el fitxer «/etc/shadow».

Una manera d’agilitar I'atac de diccionari és utilitzant un diccionari precom-
putat. Consisteix a tenir xifrades totes les entrades d'un diccionari, obtenint
dues columnes en una taula: la possible contrasenya en clar (sense xifrar) i
la mateixa possible contrasenya xifrada. Per crackejar una contrasenya només

s’haura de fer una cerca a la segona columna, amb un cost computacional molt
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baix en comparacié d’un atac basic per forca bruta. Aquestes taules necessiten
un gran espai de disc, encara que s’han desenvolupat estrategies més eficients
com les rainbow tables.

Un altra vegada, 1'as de contrasenyes fortes dificulta en gran manera els atacs
basats en 1'is de diccionaris. En aquest sentit, I’'administrador disposa de di-
verses eines que permeten I'anomenada comprovacié proactiva de contrasenyes,
la qual permetra rebutjar aquelles que, segons una serie de criteris establerts,
siguin considerades febles. Aixi doncs, en cas que un usuari esculli una con-

trasenya que no satisfa aquests criteris, es veura obligat a triar-ne una altra.

A més, I'administrador també hauria d’executar amb una certa periodicitat (i
amb l'autoritzaci6 per fer-ho), eines com per exemple John the Ripper per fer
atacs de diccionari sobre el mateix fitxer de contrasenyes i poder comprovar
d’aquesta manera la robustesa. Utilitats com aquesta automatitzen el procedi-
ment d’atac basat en diccionaris i, fins i tot, permeten dur a terme atacs de
forca bruta, efectius quan les contrasenyes tenen un nombre de caracters molt
reduit.

5.5. Intrusions

Malgrat totes les mesures de seguretat que es pugin implementar, de
vegades l’atacant té exit i aconsegueix prendre el control del servidor.
D’aquest fet en direm intrusio.

Les fases en queé sol constar una intrusié en un sistema per part d'un atacant

sOn les segiients:

1) Etapa prévia: recollida d’informacio, per tots els mitjans disponibles.

2) Atac inicial.

3) Accés complet al sistema.

4) Instal-laci6 de mecanismes per obtenir informacio i facilitar futurs accessos
de l'atacant sense ser detectat.

5) Eliminaci6 d’empremtes.

En cas de detectar-se una intrusié en un dels nostres sistemes, convé seguir
un protocol d’actuacié semblant al que aqui es proposa, amb 1'objectiu de
minimitzar l’aturada del servei (i la conseqiient perdua economica) i preservar
les evidencies que permetin estudiar la naturalesa de 1'atac. Consta de les ac-

cions seguents:
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1) Desconnexid de l’'equip atacat de la xarxa: amb aix0 intentem evitar que
I'intras causi més danys i que pugui eliminar (si encara no ho ha fet) les em-
premtes de les seves accions.

2) Fer una copia completa a baix nivell dels dispositius d’emmagatzematge.

3) Restaurar completament el sistema:

a) Reinstal-lar el sistema operatiu i les aplicacions.

b) Aplicar les actualitzacions (patches) per solucionar la vulnerabilitat de que
s’ha servit I'atacant per introduir-se al sistema.

c) Restaurar les dades des de la copia de seguretat.

4) Recopilar i analitzar totes les dades possibles sobre l'atac: logs, programari
instal-lat per 'atacant, porta d’entrada que ha fet servir, etc.

5) Notificar 'atac als usuaris amb la finalitat que canviin les contrasenyes dels

comptes com més aviat millor.

6) Si es detecta que la maquina ha estat utilitzada com a trampoli per atacar
altres sistemes, cal avisar els seus responsables. També cal notificar 1'atac a
I'equip directiu de l'organitzaci6 del sistema atacat i, en cas que es conside-
ri necessari, denunciar els fets a la policia (tots els cossos policials de 1'Estat
disposen d’unitats especialitzades en aquest tipus de delicte) i notificar-ho al
Computer Emergency Response Team (CERT).
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6. Seguretat de les dades

Per evitar els atacs contra la confidencialitat i les técniques d’espionatge, es
poden fer servir diversos metodes criptografics. A continuacié, definirem els
criptosistemes de clau privada i clau puablica, les funcions resum i la signatura
digital. A més, estudiarem les implicacions que poden tenir aquests elements
en la seguretat global dels sistemes.

Una xifra o criptosistema és un meétode secret d’escriptura, mitjancant
el qual un text en clar es transforma en un text xifrat o criptograma. El
procés de transformar un text en clar en text xifrat s’anomena xifratge, i
el procés invers, és a dir, la transformacio6 del text xifrat en text en clar,
s’anomena desxifratge. Tant el xifratge com el desxifratge son controlats
per una o meés claus criptografiques.

S’anomena criptografia a la ciéncia i estudi de l'escriptura secreta. Juntament
amb la criptoanalisi (técnica que té com a objectiu esbrinar la clau d'un crip-
tograma a partir del text en clar i del text xifrat), formen el que es coneix amb
el nom de criptologia.

Per protegir la confidencialitat de les dades (emmagatzemades o circulant per
la xarxa) es poden fer servir criptosistemes de clau privada (simetrics) o de clau

publica (asimeétrics).
6.1. Criptosistemes de clau privada

Els criptosistemes de clau privada sén aquells en els quals ’emissor i el receptor
comparteixen una tnica clau. Es a dir, el receptor podra desxifrar el missatge
rebut si i només si coneix la clau amb la qual I’emissor ha xifrat el missatge.

L'algorisme més representatiu dels criptosistemes de clau privada és el Data
Encryption Standard (DES), de I’any 1977. Aquest algorisme xifra la informacio
en blocs de 64 bits de llargada fent servir claus de 56 bits. Actualment esta en
desus, ja que no és segur. En lloc del DES s’utilitza una variant anomenada
Triple DES o altres algorismes com, per exemple, IDEA, CAST, Blowfish, etc.
No obstant aix0, l’actual estandard (des de I'any 2002), adoptat com a tal pel
Govern dels Estats Units d’America, és I'anomenat Advanced Encryption Stan-
dard (AES), representat per 1’algorisme Rijndael. Les especificacions de I’AES
(que no coincideixen exactament amb el seu representant, ’algorisme Rijnda-
el) determinen una mida de bloc fix de 128 bits i mides de clau de 128, 192
0 256 bits.
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6.2. Criptosistemes de clau puablica

La criptografia de clau publica va ser introduida per Diffie i Hellman, l’any
1976.

Els criptosistemes de clau publica s6n un tipus de criptosistemes on cada usuari
u té associada una parella de claus <P,, S,>. La clau publica, P,, és accessible
per a tots els usuaris (per exemple, pot apareixer en un directori public o es pot
intercanviar directament entre els intervinents en la comunicacié), mentre

que la clau privada, S,, solament és coneguda per 1'usuari u.

La figura 5 mostra un exemple de funcionament d’aquest sistema criptogra-
fic. Quan un usuari A vol enviar un missatge a un usuari B, xifra el missatge
fent servir la clau pablica de B (recordem que aquesta clau és accessible per a
tothom). Quan el receptor rebi el missatge, nicament el podra desxifrar uti-

litzant la seva clau privada (la qual esta exclusivament en poder seu).

Figura 5. Comunicacié en un criptosistema de clau publica

Usuari A (emissor) Usuari B (receptor)
Privada S, | E i. Publica P, Publlca Pb.i |i I Priv;ida Sp
|
|
|
. . |
Missatge Missatge 1
en clarm enclarm :
|
|
|
|
Xifratge Desxifratge (- -
Missatge Missatge
xifrat ¢ Transmissié xifrat c

El criptosistema de clau pablica més conegut és I’anomenat RSA, creat per Ri-
vest, Shamir i Adleman el 1978, pero n'hi ha d’altres com, per exemple, el DSA
(Digital Signature Algorithm). Aquests tipus de criptosistemes es basen en fun-
cions matematiques unidireccionals (no utilitzen substitucions o transposici-
ons) i son lents si es comparen amb els de clau privada, motiu pel qual se solen
fer servir per intercanviar claus simetriques en els protocols de comunicacio,

pero no per xifrar informacio.
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6.2.1. Signatura digital

Un avantatge molt important d’aquest tipus de criptosistema és que permet
la incorporaci6 de la signatura digital. Cada usuari podra signar digitalment el
seu missatge amb la seva clau privada i aquesta signatura podra ser verificada
més tard de manera que l'usuari que 1’'ha originat no pugui negar que s’ha
produit (propietat de no-repudi).

Per poder explicar el mecanisme de la signatura digital, caldra definir prévia-
ment el concepte de funci6 hash.

Una funci6 hash (o funci6 resum) és una funcié matematica que fa
correspondre una representacié de mida fixa, anomenada valor resum,
a un missatge m de mida variable.

Per exemple, el que es pot veure a continuacio és el resultat d’aplicar una

funcid resum a un fitxer anomenat «MDS5.txt:

MD5.txt 89736DF30DC47A7D5AC22662DC3B5ESC

Les funcions resum han de ser unidireccionals. Una funci6 resum o funcio
hash (H) és unidireccional si per a qualsevol missatge m’ del recorregut de H,
és «dificil» (des del punt de vista computacional) trobar m de tal manera que
m’ = H(m).

Els algorismes MDS5 i SHA sén els que es fan servir més per implementar les
funcions resum. A més de 1’algorisme SHA-O (el precursor) i SHA-1, hi ha di-
verses variants (SHA-224, SHA-256, SHA-384 i SHA-512), totes elles identifica-
des com a SHA-2. A diferéncia dels seus predecessors, SHA-3 no ha estat disse-
nyat per I'NSA (National Security Agency, I'agéncia d’intel-ligéncia dels EUA)
i utilitza la mateixa longitud de hash que SHA-2.

A continuaci6, descriurem el funcionament del protocol de la signatura digital
amb funcions resum. Suposem que l'usuari A vol signar el missatge m i envi-
ar-lo a l'usuari B.

1) L'usuari A calcula el resum de m.

2) A continuacid, 1'usuari A signa el resum amb la seva clau privada i obté s.
L'usuari B rebra el missatge m i el resum signat s. Si 'usuari B volgués verificar

I'origen del missatge rebut, caldria fer les accions segiients.

3) L'usuari B calcula el resum de m.
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4) A continuacio, l'usuari B desxifra el resum signat, s, fent servir la clau pu-
blica de l'usuari A. Si aquest valor coincideix amb el calculat en el pas 3, ales-
hores s és una signatura digital valida per al valor resum de m.

6.2.2. Certificat digital

AT’hora d’utilitzar la clau ptablica d’un usuari, com podem saber que és valida?
Hem de disposar d’algun mecanisme per assegurar-nos que la clau publica
pertany realment a l'usuari en concret i que, a més, esta vigent (perque les
claus criptografiques han de tenir una vida til limitada). Per resoldre aquest
problema es requereix la participacié d'una tercera part (anomenada autoritat
de certificacio o CA, Certificate Authority) que confirmi l’autenticitat de la clau
puablica d'un usuari amb ’expedici6 d’un certificat digital.

El certificat digital és un document (un conjunt de dades en un fitxer)
que serveix com a prova de propietat d’'una clau publica per a tots els
participants de les comunicacions que confien en la CA que 1'ha emeés.

Un certificat no és una prova d’identitat ni serveix per xifrar missatges utilit-
zant-lo directament (siné que, més exactament, s’ha de fer servir la clau pua-

blica que conté).

Al certificat s'inclou la informacio segiient: la identitat del propietari, la propia
clau, el periode de vigencia de la clau i la firma digital de la CA. Com que els
participants en les comunicacions confien en aquesta autoritat, si la firma del
certificat és valida, es considera segur utilitzar la clau per comunicar-se amb

el seu propietari.

La CA té laresponsabilitat de verificar que la informaci6é que conté un certificat
és correcta abans d’emetre’l per facilitar-lo al seu propietari. De la mateixa
manera, també li correspon la missi6 de revocar el certificat en cas que deixi de
ser valid (per exemple, en cas que la seguretat del parell de claus del propietari
hagi estat compromesa).

6.3. Esteganografia

S’anomena esteganografia al conjunt de técniques que permeten ama-
gar informaci6, de manera que només l'emissor i el receptor siguin co-

neixedors de la seva existéncia.
A diferencia de la criptografia, ’esteganografia amaga dades entre altres dades,
pero no les modifica de manera que siguin illegibles.

A tall d’exemple, mitjancant I'Gs de tecniques esteganografiques, un fitxer d’'una imatge
digitalitzada podria ocultar dins seu un fitxer de text amb informaci6 secreta. Des del
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punt de vista de l'usuari que examina la imatge, no es podria apreciar cap diferéncia entre
la imatge original i la imatge que oculta les dades confidencials; els dos fitxers tindrien
la mateixa mida i tot.

En general, qualsevol fitxer, tant si és una imatge com un document o, fins
i tot, un fitxer de so, és susceptible d’amagar algun tipus d’informaci6. Enca-
ra que les diferéncies entre el fitxer original i el fitxer esteganografiat siguin
practicament inapreciables, obviament hi sén. Una de les técniques que es
pot fer servir per ocultar informacié en un fitxer consisteix a alterar els bits
menys significatius del fitxer original, de manera que en aquestes alteracions
s’emmagatzemi precisament la informacié que es vol ocultar. La mida del fit-
xer esteganografiat sera exactament la mateixa que la del fitxer original, pero

el contingut sera lleugerament diferent i els canvis dificilment detectables.

Si es localitza un fitxer xifrat es pot pensar que s’hi amaga alguna cosa confi-
dencial (encara que desxifrar-lo sigui molt complex o gairebé impossible), pero
en el cas de l'esteganografia, 1’analisi superficial de les dades ni tan sols pot
arribar a crear sospites que hi hagi informacié rellevant. Una teécnica senzilla
que es pot fer servir per localitzar fitxers que continguin informacié oculta
consisteix en la comparacié dels valors resum dels fitxers sospitosos amb els

valors resum dels fitxers originals.
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7. Seguretat de la xarxa

Com és conegut, una xarxa és un conglomerat de molts elements hetero-
genis. Per tant, no podem confiar la seguretat d’'un sistema tan complex a
I'acumulacié de mesures de control en el punt més evident: el servidor. Aixi
doncs, pel que fa a la seguretat de la xarxa (entesa de la manera més generica
possible), s’hauria de tenir en compte els punts segiients:

1) Criptografia: 1'Gs de la criptografia per mantenir la confidencialitat de les
dades que es transmeten per la xarxa, des del seu origen al seu desti.

2) Seguretat de les topologies i els tipus de xarxa.

3) Seguretat del maquinari de la xarxa: cal destacar que el tallafoc i
I’encaminador poden esdevenir els punts més critics d'una xarxa des del punt

de vista de possibles atacs externs.

4) Sistema de control d’accés a LAN basat en 'autenticacié: mitjancant aquest
sistema, els dispositius (en lloc dels usuaris) que volen connectar-se al medi
comu s’hauran d’autenticar (basant-se en 1’adreca MAC del dispositiu). Aquest

meétode requereix tres components:

e C(Client: és el dispositiu (per exemple, un portatil) que desitja connectar-se
a la LAN. Consisteix en un programari instal-lat o integrat en el dispositiu
que es vol autenticar.

¢ Autenticador: és I’element que controla I’accés fisic al medi, basant-se en
I’estat d’autenticaci6 del client. L'estat inicial dels ports de I’autenticador
és «no controlat». Si el procés d’autenticacio finalitza positivament, ales-
hores el port canvia el seu estat a «controlat» i el dispositiu és autoritzat
a accedir al medi.

e Servidor d’autenticacio: és el dispositiu de «confianca» que s’encarregara
d’efectuar la validaci6é de la identitat del client. Notificara el resultat a
l'autenticador.

Feta aquesta introduccio, a partir d’aqui tractarem els mecanismes, els proce-
diments i els dispositius per gestionar la seguretat de la xarxa més utilitzats:
tallafoc, proxies i NAT, IDS/IPS, esquers, VPN, detectors, monitors, escaners i

tests d’intrusio.
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7.1. Tallafocs

En el mén de la construccid, un tallafoc és una paret gruixuda que divideix un
edifici o el separa dels que té a la vora i que serveix per evitar la propagaci6 del
foc. També se’'n diu aixi de la franja de terreny que es manté sense vegetacio
als boscs i a les zones de cultiu per obstaculitzar 1’'aveng dels incendis.

Un tallafoc, com a sistema de seguretat TIC, fa una funcio similar: pro-
tegeix xarxes i ordinadors interposant barreres, controlant el transit que
entra i surt segons unes regles definides (en funci6 de 1’origen, el desti,
el tipus o el contingut, entre d’altres).

Segons on estiguin desplegats, n’hi ha de dos tipus:

1) Tallafocs de xarxa: controla el transit entre dues o més xarxes.
2) Tallafocs de host: controla el transit d'un servidor.

Els tallafocs poden treballar a diversos nivells:

1) Filtratge de paquets sense gesti6 de 'estat (stateless firewall): actuen a les
capes baixes de la pila TCP/IP. Les regles de decisio (per exemple, rebutjar un
paquet o deixar-lo passar) fan servir la informaci6 que contenen les capcaleres
IP de cada paquet considerat individualment.

2) Filtratge de paquets amb gesti6 de l'estat (stateful firewall): també treballen
a les capes baixes de la pila TCP/IP, tot i que fa un pas més enlla, mantenint

un registre del flux de les connexions i no solament dels paquets individuals.

3) Filtratge a nivell d’aplicacio: treballen a la capa d’aplicaci6 de la pila TCP/
IP.

Cal considerar, a I'hora d’instal-lar un tallafoc, els aspectes segiients:

e Nos’han d’emprar en lloc d’altres eines, siné conjuntament amb aquestes.
Hem de tenir en compte que el tallafoc sera el punt que rebra gran part
dels atacs sobre els nostres sistemes.

¢ Centralitza una bona part de les mesures de seguretat de la xarxa en un
Unic sistema (no cal que sigui un tnic dispositiu) i, si es veu compromes,

la xarxa quedara exposada als atacs dels intrusos.

e Pot proporcionar una falsa sensacié de seguretat als administradors. No
per instal-lar un tallafoc podem assumir que la xarxa és segura i prescindir
de vigilar la seguretat dels equips interns de la xarxa.
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En general, les decisions basiques en el disseny d'un tallafoc son:

e La configuracio i el nivell de seguretat potencial del tallafoc estara relaci-
onada amb 1'Gs del dispositiu. Aixi, la politica sera diferent si connecta
dues subxarxes diferents, que si ha de filtrar els paquets de 1’organitzacio
amb 'exterior.

e S’ha de definir i implementar, per mitja de la politica de seguretat, el ni-
vell de monitoritzacio i de control desitjat a I’organitzacié. S’ha d’indicar,
basicament, qué s’ha de permetre i qué s’ha de denegar. Hi ha dues pos-
sibilitats:

- Politica restrictiva: es denega tot alldo que explicitament no es permet.
- Politica permissiva: es permet tot, excepte el que s’ha negat explici-

tament.

Hi ha diverses arquitectures de tallafocs, pero aqui ens centrarem en les DMZ.

Una DMZ (de I'expressi6 en angles demilitarized zone o zona desmilita-
ritzada) és una subxarxa aillada interposada entre la subxarxa interna

i la xarxa publica.

A la DMZ es connecten els servidors que allotgen els serveis que han de ser
accessibles des de 'exterior i que, per tant, son els més susceptibles de rebre
atacs i resultar compromesos (com ara, el correu o el front-end web). Aixi, les
maquines connectades a la subxarxa privada interna (LAN) no tenen exposi-
ci6 directa a la xarxa publica (internet), ni tampoc als servidors de la DMZ,
fet que incrementa la seva proteccié. Amb aquest sistema de segmentaci6 es
determinen, doncs, tres zones: la xarxa publica (insegura), la subxarxa privada

interna (segura) i la DMZ (de seguretat intermedia).

Hi ha diverses implementacions de l’arquitectura DMZ, perd en podem desta-
car dues: amb un i dos tallafocs. En el primer cas, es tindria un tallafoc amb
tres interficies de xarxa, com es pot observar a la figura 6.

Figura 6. DMZ amb un sol tallafoc
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La figura 7 il-lustra la implementacié amb dos tallafocs (un d’exterior, o peri-
metral, i un altre d’interior, o de back-end), la qual es considera més segura.
Té una disponibilitat més alta (en el disseny anterior, el tallafoc resultava un
punt unic de fallada) i, a més, un atacant hauria de comprometre la seguretat
de dos dispositius en comptes d'un per accedir a la subxarxa privada interna.

Figura 7. DMZ amb dos tallafocs
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7.2. Proxies

Un proxy és un servei que actua com a intermediari entre un client i
un servidor en una xarxa.

Els més habituals sén els proxies web, encara que també s’utilitzen de molts
altres protocols (SMTP, DNS, SOCKS). El client no envia la petici6 directament
al servidor, sin6 que ho fa al proxy, que pren la decisié de redirigir-la en nom
del client cap al servidor o rebutjar-la. Quan la resposta del servidor arriba al
proxy, de la mateixa manera, la redirigeix al client. L'objectiu dels proxies és
augmentar la privacitat, evitar mecanismes de censura, controlar els accessos
als recursos de xarxa, filtrar continguts, fer la distribucio de la carrega i millorar
el rendiment (amb els proxies que disposen de cache).

7.3. NAT

La traducci6 d’adreces de xarxa (network address translation, NAT) és una fun-
cionalitat dels encaminadors que permet canviar 1’espai d’adreces IP dels
paquets que hi circulen modificant les seves capcaleres. Gracies a aquest me-
tode, tots els equips d'una xarxa poden tenir adreces privades i utilitzar una
passarel-la amb funcionalitat de NAT i una IP publica per tenir sortida a inter-
net. Aquesta técnica incrementa la seguretat dels sistemes, ja que aquests no
seran accessibles directament des de 1’exterior i, a més, tot el transit provinent
de la xarxa circulara per internet amb la IP de la passarel-la. Precisament per
aixo, aquesta técnica és molt uatil, ja que no ha d’utilitzar adreces IPv4 publi-
ques per a tots els equips, que, recordem, s6n molt escasses.
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7.4. Sistemes de deteccié i prevencié d’intrusos (IDS i IPS)

Un sistema de deteccio d’intrusos (intrusion detection system, IDS) és un dispo-
sitiu que monitoritza l’activitat d'un sistema i identifica esdeveniments que
puguin ser de caracter malicids, generant un registre i possiblement activant

una alarma.

1) Segons el sistema d’implementaci6, podem establir tres grups:

a) Basats en xarxa: monitoritzen una xarxa i solen ser elements passius.

b) Basats en host: monitoritzen un host (o un conjunt d’aquests) i permeten
un control més detallat, registrant els processos i usuaris implicats en les ac-
tivitats capturades per I'IDS. Consumeixen recursos del host i incrementen el

flux d’informacio per mitja de la xarxa.

c) Basats en aplicacions: monitoritzen els logs d'una aplicaci6 especifica per
detectar activitats sospitoses. Consumeixen molts recursos del host.

2) Segons el mecanisme d’analisi que empren, podem distingir entre dos ti-

pus:

a) Basats en patrons: de forma similar als paquets de programari d’antivirus,
aquests tipus d’IDS monitoritzen la xarxa a la recerca de patrons (signatures)
que permetin identificar un atac ja conegut. Aquests tipus d'IDS requereixen
que les bases de dades de signatures d’atac estiguin constantment actualitza-
des.

b) Basats en anomalies (tecniques heuristiques): en aquest cas, I'IDS cercara
comportaments considerats sospitosos, com ara: intent d’identificacié remota
de sistemes operatius i aplicacions per part d'un atacant (fingerprinting), esca-
neigs de ports, localitzaci6é de vulnerabilitats, Gs d’exploits, atacs de denegaci6
de servei, paquets mal formats, etc.

7.4.1. Snort

Snort és un programari de codi obert per a la deteccio i prevenci6 d’'intrusos
en una xarxa, analitzant el transit en temps real. Utilitza un llenguatge basat
en regles per poder definir alertes quan es detecta una activitat a la xarxa que
no es correspon amb la que es considera normal. Pot funcionar en diferents
modes: només detector, registre de paquets (guardant I'activitat de la xarxa en
un fitxer o base de dades), IDS (analitzant el transit i aplicant les regles per
generar alertes informatives) i IPS (el transit que es considera maliciés després

de I’analisi es descarta).
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7.5. Esquers i xarxes d’esquers (honeypots i honeynets)

Un esquer (honeypot en angles) és un sistema que s’ofereix de forma de-
liberada a I’accés pablic amb la finalitat d’estudiar les pautes dels possi-
bles atacants que pugui tenir.

Per tant, aquests tipus de sistemes no podran contenir cap informacié impor-
tant i necessitaran eines passives d’auditoria que puguin permetre coneixer,
amb posterioritat a 1'atac, que és el que ha passat. Freqlientment, aquests ti-
pus de sistemes també contenen directoris o noms de fitxers amb identifica-
cions llamineres que despertin la curiositat dels atacants. A més de la seva fi-
nalitat d’analisi, també poden utilitzar-se per distreure l’atenci6 dels possibles
atacants del veritable sistema, el qual hauria d’estar aillat i protegit. General-
ment, els esquers no estan completament protegits i les aplicacions i els dis-
positius es configuren amb les opcions per defecte, les quals solen presentar
maultiples forats de seguretat.

La generalitzaci6 del concepte d’esquer a una xarxa s’anomena honeynet. En
aquest cas, els atacants, a més de servidors no completament protegits, també
poden trobar altres dispositius a la xarxa, com ara encaminadors o tallafocs.

7.6. Xarxes privades virtuals

Una xarxa privada virtual (virtual private network, VPN) és un progra-
mari que estén una xarxa privada per mitja d’'una xarxa puablica (com
per exemple, internet), permetent als usuaris en remot transmetre i re-
bre informaci6 com si estiguessin connectats directament a la xarxa pri-
vada. Per garantir la confidencialitat de les dades és habitual que les
VPN xifrin el transit.

D’aquesta manera els treballadors d'una organitzacié poden accedir de manera
segura a les aplicacions corporatives connectant-se mitjancant la VPN des de
qualsevol lloc del mén. A més, el seu Us és util per evitar els mecanismes de
censura a internet que determinats governs imposen als seus ciutadans. També
serveixen per evitar les restriccions geografiques que activen alguns serveis

d’internet (com ara d’streaming o diaris digitals).

Una VPN es crea establint una connexié virtual punt a punt utilitzant un pro-
tocol de tunnelling sobre les xarxes existents. La técnica de tunnelling consisteix
a encapsular un protocol de xarxa sobre un altre.

La caracteristica que converteix la connexi6 «publica» en «privada» és el que
s’anomena un tinel, terme referit al fet que inicament ambdds extrems sén

capagos de veure el que es transmet per aquest, convenientment encriptat i
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protegit de la resta d’internet. La tecnologia de tanel xifra i encapsula els
protocols de xarxa que s'utilitzen en els extrems sobre el protocol IP. D’aquesta
forma podem operar com si es tractés d'un enlla¢ dedicat convencional, de
forma transparent a l'usuari.

El protocol més estes per a la creacié d'una VPN és Internet Protocol Security
(IPSec). Consisteix en un conjunt d’estandards que comproven, autentiquen
i encripten les dades en els paquets IP, i les protegeixen en les transmissions.
En definitiva, IPSec aporta al transit IP la propietat de confidencialitat mit-
jancant l’encriptaci6, d’integritat mitjancant el rebuig del transit modificat
il-licitament, i també d’autenticaci6 i prevencié contra els atacs de reproduc-
ci6. IPSec utilitza certificats (signats digitalment per una entitat emissora de
certificats) per comprovar la identitat d’'un usuari, equip o servei, i enllacen
de forma segura una clau ptablica amb 1'entitat que disposa de la clau privada

corresponent.

El protocol té dues formes operacionals:

1) Mode transport: emprat per protegir connexions individuals d'usuaris re-
mots. Les comunicacions s’encripten entre un ordinador remot (el client VPN)
iel servidor de VPN. Aquesta configuraci6 pot ser d’interés, per exemple, quan
I'organitzaci6 disposa de dades confidencials que haurien de romandre ocul-
tes per a molts usuaris. D’aquesta manera, se separen les dades confidencials
gracies al servidor VPN, de forma que només hi puguin accedir els usuaris au-
toritzats.

2) Mode tanel: les comunicacions s’encripten entre dos dispositius de tipus
encaminador (0 un encaminador i el servidor de VPN), amb el qual es prote-
geixen totes les comunicacions de tots els ordinadors situats darrere de cada
encaminador.

A més de les VPN basades en la xarxa publica, també cal esmentar les VPN
de confianca, en les quals I’extensi6 es porta a terme sobre una xarxa privada
de confianca, i per tant, permet estalviar d’encriptar el flux d’informacié que
circula per mitja del tanel. Els protocols emprats en aquests tipus de xarxes son
diversos i poden ser: Asynchronous Transfer Mode (ATM), Multi-Protocol Label
Switching (MPLS) i Layer 2 Forwarding (L2F).

7.7. Detectors

S’anomena detectors al programari que permet la captura i
I'enregistrament de les dades que circulen per una xarxa. El seu funci-
onament es basa en l'activacié del mode promiscu de les interficies de

Xarxa.

VPN

Altres solucions esteses de
VPN, a banda d’IPSec, sén
OpenVPN i WireGuard.
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Amb l'activaci6é d’aquest mode, una estaci6é de treball podra monitoritzar, a
més dels paquets de dades que s’hi adrecen d’'una manera especifica, el tran-
sit sencer de la xarxa. Aix0 inclou, per exemple, la captura d'informacié que
no circuli xifrada, com ara noms d’usuari, contrasenyes, correus electronics o

qualsevol altre document confidencial.

L'activitat dels detectors és dificil de descobrir perqué no deixen gaires em-
premtes. No podem tenir constancia de la informaci6 que pot haver estat in-
terceptada per 'accié dels detectors, perod es poden fer servir mesures de pro-
tecci6é contra la fuita d’informaci6, com per exemple segmentar el transit de

la xarxa i, sobretot, la criptografia.

Finalment, notem que els detectors tenen molts avantatges per a
I'administrador del sistema, no solament per monitoritzar, per exemple, el flux
d’informacio que circula per la xarxa, siné per ajudar a investigar i diagnosticar
l'origen d’algun problema de funcionament que es pugui presentar, inclosos
els relacionats amb la seguretat.

Figura 8. El programari detector Tcpdump
axso@kali: ~
File Actions Edit View Help
axso@Kkali: ~ axso@kali: ~

rootakali:~# tcpdump -i eth® -n host 192.168.1.210

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on eth®, link-type EN1OMB (Ethernet), capture size 262144 bytes

18:13:34.331695 IP 192.168.1.159.33318 > 192.168.1.210.22: Flags [S], seq 3138285676, win 64240
, options [mss 1460,sackOK,TS val 3033399287 ecr 0,nop,wscale 7], length 0

18:13:34.331966 IP 192.168.1.210.22 > 192.168.1.159.33318: Flags [S.], seq 4239851799, ack 3138
285677, win 14480, options [mss 1460,sackOK,TS val 8661935 ecr 3033399287,nop,wscale 7], length

0

18:13:34.331979 IP 192.168.1.159.33318 > 192.168.1.210.22: Flags [.], ack 1, win 502, options [
nop,nop,TS val 3033399288 ecr 8661935], length @

18:13:34.335379 IP 192.168.1.210.22 > 192.168.1.159.33318: Flags [P.], seq 1:22, ack 1, win 114
, options [nop,nop,TS val 8661937 ecr 3033399288], length 21

18:13:34.335389 IP 192.168.1.159.33318 > 192.168.1.210.22: Flags [.], ack 22, win 502, options

[nop,nop,TS val 3033399291 ecr 8661937], length @

18:13:35.977265 IP 192.168.1.159.33318 > 192.168.1.210.22: Flags [F.], seq 1, ack 22, win 502,
options [nop,nop,TS val 3033400933 ecr 8661937], length @

18:13:35.978175 IP 192.168.1.210.22 > 192.168.1.159.33318: Flags [F.], seq 22, ack 2, win 114,
options [nop,nop,TS val 8663580 ecr 3033400933], length @

18:13:35.978191 IP 192.168.1.159.33318 > 192.168.1.210.22: Flags [.], ack 23, win 502, options
[nop,nop, TS val 3033400934 ecr 8663580], length 0

2C

8 packets captured

8 packets received by filter
0 packets dropped by kernel
rootakali:~# i
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Figura 9. El programari detector Wireshark

*ethO - 0 x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

- PR KB \ = " m = (=

A = OMERG ReEdTEF IS E QAQUAQE
[WTip.addr==192.168.1.210| = -+ 1
No. Time Source Destination Protocol Lengtt Info 2
1 139 5.878325450  192.168.1.210 192.168.1.159. Tcp 74 22 - 33340 [SYN, ACK] Seq

40 5.878483144 192.168.1.159 192.168.1.210 TCP 66 33340 ~ 22 [ACK] Seg=1 Ac

41 5.893311252 192.168.1.210 192.168.1.159 SSH 87 Server: Protocol (SSH-2.0

42 5.893356002 192.168.1.159 192.168.1.210 TCP 66 33340 —~ 22 [ACK] Seg=1 Ac
| 51 7.597295019  192.168.1.159 192.168.1.210 TCcP 66 33340 —~ 22 [FIN, ACK] Seq:

52 7.598997262 192.168.1.210 192.168.1.159 TCP 66 22 - 33340 [ACK] Seq=22 A|
I /53 7.600129099  192.168.1.216 192.168.1.159 Tcp 66 22 ~ 33340 [FIN, ACK] Seq
L 54 7.600237685 192.168.1.159 192.168.1.210 TCP 66 33340 ~ 22 [ACK] Segq=2 Ac <

< »

Frame 38: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface eth0, id ©
Ethernet II, Src: PcsCompu_fd:e5:6c (08:00:27:fd:e5:6c), Dst: PcsCompu_78:fl:ee (08:00:27:78:f1:ee)
Internet Protocol Version 4, Src: 192.168.1.159, Dst: 192.168.1.210

Transmission Control Protocol, Src Port: 33340, Dst Port: 22, Seq: ©, Len: 0

08 00 27 78 f1 ee 08 00 27 fd e5 6¢c 08 00 45 10 'x P 1Y
00 3c b6 18 40 00 40 06 ff di cO a8 01 9f cO a8 < @@

01 d2 82 3c 00 16 2d 19 51 Oc 00 00 00 00 a@ 02 <-0 Q

fa f0 84 O 00 00 02 @4 05 b4 04 02 08 Ga b4 cf

cf 75 00 00 00 00 01 63 03 07 u

© 7 wireshark_eth0_20200223181527_GUysRp.pcapng Packets: 71 - Displayed: 9 (12.7%)  Profile: Default
Els detectors més habitualment utilitzats son Tcpdump (figura 8) i Wireshark
(figura 9), dels quals s’acompanyen captures de pantalla en ple funcionament.

7.8. Monitoritzacio de la xarxa

La monitoritzaci6 consisteix a comprovar I’estat d'una xarxa de mane-
ra continua per detectar problemes de funcionament (baix rendiment,
fallades d’elements o altres situacions considerades anomales respecte
d'un comportament habitual). Quan es detecta una incidéncia, es ge-
nera una alarma que permetra alertar I’equip d’administradors perque
puguin estudiar el problema i treballar en una solucié.

Funciona enviant periddicament, des d'una sonda, peticions de servei als ele-
ments monitoritzats i analitzant la resposta obtinguda: en funci6 de si aques-
ta té uns parametres dintre o fora d’uns limits establerts, es considera que
I’element esta operatiu (funciona correctament), inoperatiu (no funciona cor-
rectament) o en estat degradat (presenta una funcionalitat limitada).

La petici6é de servei enviada des de la sonda a un element a monitoritzar pot
variar el seu nivell de detall i la regularitat amb que es fa, segons el grau de
coneixement que es requereixi assolir del seu estat. Per exemple, per monito-
ritzar I’estat d’un servidor web, es podrien enviar diferents peticions de servei,
per exemple cada cinc minuts:

e Obriritancar una connexi6 TCP al port 443 (HTTPS), si només es vol veure

si el servidor web esta escoltant i responent.
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e Enviar una peticié HTTPS i comprovar la resposta obtinguda, si es vol ana-
litzar que el recurs que s’ha demanat i s’ha servit és I’esperat.

Es poden recollir diferents metriques que siguin ttils a I'hora de detectar ano- Monitoritzacié

malies i assegurar la qualitat del servei, com ara el temps de resposta, la dis-
I .1 . Algunes solucions de progra-
ponibilitat i I'uptime. mari habitualment emprades
per a la monitoritzacié sén:
Nagios, Zabbix, Ganglia, Cac-
7.9. Escaners de xarxa i de vulnerabilitats g, ll\letdisco, Netdata, entre
‘altres.

Els escaners son eines de seguretat que serveixen per detectar les vulne-
rabilitats d'un sistema. En general, es poden dividir en dues categories:
els escaners de sistema i els escaners de xarxa.

Els escaners de sistema s’utilitzen per detectar les vulnerabilitats del servidor
localment: problemes de configuraci6, permisos erronis, contrasenyes febles,
etc. Els escaners de xarxa analitzen els serveis i ports disponibles de sistemes
remots a la recerca de debilitats conegudes que puguin ser aprofitades per ata-
cants (en certa manera, doncs, automatitzen les tasques que duria a terme un

intras remot).

Un port de xarxa indica un punt pel qual entra o surt la informacié d'un sis-
tema. Els protocols d’internet utilitzen emissor i receptor, ports d’emissio i re-

cepcié comuns en ambdos extrems de la comunicacio.

L'anomenat escaneig de ports consisteix a descobrir quins ports estan oberts
en una maquina remota. Els ports oberts constitueixen una informacié molt
interessant per als possibles intrusos, ja que les vulnerabilitats dels serveis de
xarxa que estan en funcionament poden permetre, si son atacades amb exit,
I’accés no autoritzat al sistema. L’assignaci6 dels ports corresponents als serveis
més habituals no és arbitraria, siné que es determina per part de la Internet
Assigned Numbers Authority (IANA).

Exemples d’assignacié de ports a serveis d’internet:

e Port TCP 25: SMTP

e Port TCP/UDP 53: DNS
e Port TCP 80: HTTP

e Port TCP 143: IMAP

e Port TCP 443: HTTPS

Els ports entre el 0i el 1023 sén els anomenats ports de sisterna o ports reconeguts
(well-known ports) i son els utilitzats per processos de sistema que ofereixen

serveis per mitja de la xarxa.
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Els ports situats en el rang del 1024 fins al 49151 s’anomenen ports registrats.
S6n assignats per la IANA, si una entitat ho sol-licita per fer 1’associaci6 a
un servei especific. Al contrari dels ports reconeguts, no necessiten privilegis
d’administrador per obrir-los.

Els ports del 49152 al 65535 son els anomenats ports dinamics o privats, no
es poden registrar per mitja de la IANA i s’utilitzen per a serveis privats o de
caracter provisional.

Tot i que els escaners soén eines de molta utilitat per als administradors de
sistemes, val a dir que els atacants també en poden fer un Gs malici6s. Els
escaners permeten l'automatitzacié de centenars de proves per localitzar les

vulnerabilitats d’un sistema.

7.9.1. Nmap

Nmap és l'escaner de xarxa més utilitzat. Permet descobrir sistemes connec-
tats a una xarxa i saber quins ports tenen oberts, identificar els sistemes ope-
ratius que corren i els serveis disponibles, i, per mitja d'un motor d’scripting
(anomenat NSE), realitzar certes funcionalitats de deteccio i explotaci6 de vul-
nerabilitats. La figura 10 mostra un exemple de sortida amb informacié que

mostra I’escaner.

Figura 10. Escaneig de ports amb Nmap

axso@kali: ~
File Actions Edit View Help

rootakali:~# nmap -A -T4 192.168.1.210
Starting Nmap 7.80 ( https://nmap.org ) at 2020-02-23 22:14 CET
Nmap scan report for 192.168.1.210
Host is up (0.00060s latency).
Not shown: 997 closed ports
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 5.3 (protocol 2.0)
ssh-hostkey:
1024 8e:55:f5:a8:8c:bd:f0:28:3a:04:7b:a 5:b8:93:0a (DSA)
_ 2048 59:f5:67: d:ea:d0:16:e3:00:50:4 8:bc:2d:2a (RSA)
111/tcp open 2-4 (RPC #100000)
rpcinfo:
program
100000
100000
100000

port/proto service
111/tcp  rpcbind
111/udp  rpcbind
111/tcp6 rpcbind

100024
100024
100024

19573/tcpb6 status
23987/tcp  status
50353/udp6 status
_ 100024 61858/udp  status
1521/tcp open oracle-tns Oracle TNS listener 11.2.0.1.0 (unauthorized)
MAC Address: 08:00:27:78:F1:EE (Oracle VirtualBox virtual NIC)
Device type: general purpose
Running: Linux 2.6.X|3.X
0S CPE: cpe:/o:linux:linux_kernel:2.6 cpe:/o:1linux:linux_kernel:3
0S details: Linux 2.6.32 - 3.10
Network Distance: 1 hop

v
2
2
3
100000 3 111/udp6 rpcbind
1
1
1
1
n

TRACEROUTE
HOP RTT ADDRESS
1 0.60 ms 192.168.1.210

0S and Service detection performed. Please report any incorrect results at https://nmap.org/sub
mit/ .
Nmap done: 1 IP address (1 host up) scanned in 7.84 seconds
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7.9.2. OpenVAS

OpenVAS (open vulnerability assessment system) és un escaner de vulnerabilitats
format per un conjunt d’eines de programari lliure per analitzar els sistemes
amb 1'objectiu de localitzar i gestionar les possibles vulnerabilitats que hi pu-
guin haver presents. Es va iniciar com un fork (un projecte nou que neix a
partir d’un altre) de Nessus.

Té funcionalitats molt Gtils com el fet de permetre ajustar la velocitat dels
escaneigs i la inclusi6 d'un llenguatge de programaci6 propi per automatit-
zar tasques. La figura 11 mostra un informe d’escaneig d'un sistema fet amb
OpenVas. Com es pot apreciar, té una interficie molt amigable, cosa que fa que

sigui molt facil interpretar la informacié que proporciona.

Figura 11. Informe d’escaneig d’un sistema fet amb OpenVAS

@J Results (155 of 229) %

~ Results by Severity Class (T.. v Results vulnerability word ... v Results by CVSS (Total: 155)

[7] Medium 5
[ Low L
Log D o 120
135 100
L1 wapiti 80
M wrapper Services
137 Report cai 60 -
SS TL’J v 404
NASL . suites ronar
Detection = 20
Reporting o
™

Too ozt e T Rcp T g I T T
N/A0 12345678910

B 1- 0015530
8 [seveity @000 ost——Juocation Joreaed |

CPE Inventory 80% 192.168.1.210 general/CPET Son Feb 23 16:56:11

SSH Weak MAC Algorithms Supported (51 [LuEXATCMEN 95% 192.168.1.210 22/tcp Sun Feb 23 16:49:37

2020
gzsp\glsael; Encryption Algorithms &Y [ TTTOME 95% 192.168.1.210 22/tcp ggrz\oFeb 23 16:49:32
TCP timestamps &Y BTN 80% 192.168.1.210 generalftcp gggo':eb 2316:49:27
ICMP Timestamp Detection 80% 192.168.1.210 generalficmp ggg;eb 2316:49:21
g:pgitiﬁ;tion Consolidation and 80% 192.168.1.210 generalftcp gggoFeb 23 16:49:15
SSH Protocol Versions Supported 95% 192.168.1.210 22/tcp ;gg;eb 2316:49:07
OpenSSH Detection Consolidation 80% 192.168.1.210 general/tcp ggrzwoFeb 23 16:49:05
SSH Protocol Algorithms Supported 80% 192.168.1.210 22/tcp ggg;eb 23816:49:02

7.10. Tests d’intrusid (pentesting)

Un test d’intrusio (pentest, en angles) és un conjunt de procediments
amb els quals es pretén buscar vulnerabilitats en un sistema utilitzant
tecniques d’atac, amb l'autoritzaci6 expressa del seu responsable, per tal
d’avaluar i documentar el seu nivell de seguretat.



© FUOC » PID_00275592 58

Administracié de la seguretat

L'objectiu és fer una analisi completa de riscos, identificant les fortaleses i les
debilitats, involucrant tots els components del sistema (fisics, l0gics, processos
i persones).

A la part final del test s’elabora un seguit de documentacié que es lliura al
responsable dels sistemes, en que es recullen els problemes que s’hagin loca-
litzat, una valoraci6 del seu impacte i suggeriments sobre les contramesures
a adoptar.

En funcié6 dels nivells de coneixement i d’accés previs en relacié amb els siste-
mes objecte del test d’intrusié que tingui el personal técnic que s’encarregara
de fer-lo, es pot establir la divisio segilient:

e Tests d’intrusi6 de capsa negra (black box): nivells de coneixement i
d’accés previs minims (els equiparables als que pugui tenir una persona
aliena a 'organitzacio a la qual pertanyen els sistemes).

e Tests d’intrusi6 de capsa gris (grey box): nivells de coneixement i
d’accés previs intermedis (els equiparables als d'un usuari pertanyent a

I'organitzacio).

e Tests de capsa blanca (white box): nivell de coneixement i d’accés previs

avancats.

Hi ha diversos marcs de treball i metodologies estandard per fer els tests
d’intrusio, dels quals indiquem els més importants: Open Source Security Testing
Methodology Manual (OSSTMM), Penetration Testing Execution Standard (PTES),
NIST Special Publication 800-115, Information System Security Assessment Fra-
mework (ISSAF) i OWASP Testing Guide, entre d’altres.

7.10.1. Fases dels tests d’intrusio

Un test d’'intrusioé consisteix habitualment en un conjunt de procediments
comuns i quasi estandarditzats, que es poden agrupar en les fases consecutives
segients:

1) Fase preliminar: en aquesta fase s’estableixen, treballant conjuntament
amb els responsables dels sistemes objecte del test: 1’abast de la intervencio, els
acords contractuals sobre els serveis a prestar i sobre la confidencialitat, i les
condicions del test (per exemple, el test podra comportar una perdua de servei
o causar algun tipus d’afectaci6?). En aquesta etapa es recullen i es validen

legalment els permisos i autoritzacions necessaris per fer el test.

2) Fase de reconeixement: I’objectiu d’aquesta fase és doble:
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a) Obtenir informacié que pugui ser rellevant per trobar vulnerabilitats, de
dues maneres:

e Reconeixement passiu o extern: sense interactuar directament amb el siste-
ma auditat, fent-ho com si es tractés d’algu totalment ali¢ a 1’organitzacio.
Es poden utilitzar en aquesta fase atacs d’enginyeria social o diverses fonts
externes, com ara cercadors, xarxes socials, bases de dades (per exemple,
Google, Shodan o Builtwith). Les dades recollides que utilitzen fonts pa-
bliques s’Tanomenen OSINT (open-source intelligence).

e Reconeixement actiu o intern: interactuant directament amb el sistema

auditat.

b) Elaborar un model de les possibles amenaces, identificant els actius més

valuosos i més vulnerables, i establir quines amenaces els poden afectar.

3) Fase d’analisi de vulnerabilitats: s’utilitzen escaners de vulnerabilitats i
altres eines per coneixer amb el maxim detall possible els sistemes: xarxes,

elements connectats, sistemes operatius, ports oberts, serveis disponibles, etc.

4) Fase d’explotacio de les vulnerabilitats: es realitzen atacs contra les vulne-
rabilitats localitzades per veure si es poden explotar de manera efectiva. Amb
I’eina Metasploit es pot automatitzar 'explotacié de vulnerabilitats conegu-

des. Quan s’aconsegueix el control d'un sistema per mitja d’un atac exitos:

a) S’estableixen els mecanismes per mantenir aquest control en el futur, in-
tentant fer-ho de manera indetectable (per exemple, instal-lant rootkits).

b) S’eliminen les evidéncies de la intrusid, com ara: restes derivades de l’atac,
logs d’accessos, etc.

¢) Es recull el maxim d’informacié possible continguda al sistema i es docu-

menta.

d) S’accedeix des del sistema de qué s’ha pres control a d’altres que puguin es-
tar a la mateixa xarxa (evitant aixi, per exemple, els tallafocs que possiblement
estiguin desplegats), per repetir el mateix procés reiteradament. D’aquest tec-
nica se'n diu pivoting.

5) Redaccid de l'informe i presentacid dels resultats: es documenta en un
informe escrit el procés realitzat, aportant tota la informaci6 recollida, i es
presenta als responsables del sistema incloent un pla d’accié per solucionar
els problemes detectats.
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8. Seguretat del navol

En aquest apartat tractarem de manera introductoria les particularitats sobre
la seguretat que ha de tenir en compte I'’administrador de sistemes TIC quan es
treballa amb el sistema de virtualitzacié de contenidors, quan a I’organitzaci6
se segueix la metodologia DevOps per desenvolupar i desplegar programari, i
quan s’utilitzen els recursos d’un ntvol public.

8.1. DevOps

DevOps és una metodologia en la qual els equips de treball combinen
les funcions especifiques de desenvolupament de programari (Dev) i
les d’operacions TIC (Ops) amb 1'objectiu de fer més curt el cicle com-
plet de planificacio, creaci6, comprovacio6 i desplegament de sistemes
d’informacio6 (habitualment programari).

Per fer-la efectiva se segueix el conjunt de practiques d’enginyeria del progra-
mari anomenat integracid i desplegament continus o CI/CD (continuous in-
tegration / continuous deployment). Consisteix a fer que els cicles de producci6
del programari siguin meés curts i freqiients (fins i tot, diverses vegades al dia),
assegurant que es puguin alliberar versions en qualsevol moment perque si-
guin desplegades en produccié de forma automatica. L'objectiu és introduir
canvis en el servei ofert amb més agilitat, velocitat i freqliencia (augmentant,
aixi, la satisfaccié dels usuaris), pero també reduir costos, temps i risc (en teo-
ria, es redueix risc aplicant en el programari molts canvis petits, en comptes

de pocs canvis grans, com es fa en el paradigma tradicional).

Encara que no és exclusiu d’aquesta manera de treballar, al mateix temps s’ha
estes molt la utilitzacié de diversos sistemes de virtualitzaci6, implementats
tant en la infraestructura fisica on-premises, com al ntvol. D’aquests, els que
representen més avantatges aqui per la seva funcionalitat, facilitat d'as, esca-
labilitat i seguretat, son els contenidors.

Els contenidors sén sistemes de virtualitzacié a nivell de sistema operatiu, és
a dir, és el nucli que disposa de la funcionalitat de poder mantenir entorns
d’execuci6 aillats un de l'altre i de la instancia global. A causa d’aixd consu-
meixen comparativament menys recursos que, per exemple, les maquines vir-

tuals.
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Docker és una de les tecnologies de contenidors més populars, tot i ser relati-
vament recent. Es un sistema per empaquetar i distribuir programari en qué
cada contenidor té incorporats tots els requeriments: dependencies, bibliote-
ques, fitxers de configuracio, etc.

Kubernetes és un paquet de programari que permet 'automatitzaci6 del des-

plegament, l’escalat i la gestié de contenidors® en clisters. Segurament és el
d’Gs més estes, encara que n’hi ha altres, com ara Docker Swarm. S’encarrega
de desplegar en diversos servidors treballadors els contenidors que contenen
les aplicacions que s’executaran, proveint escalabilitat i alta disponibilitat de

manera dinamica.

Algunes de les mesures de seguretat que es poden aplicar a nivell dels diversos
components del gestor de contenidors quan es treballa amb la metodologia
CI/CD sén les segiients:

1) Contenidors:

a) Es important mantenir les dades fora del contenidor (els contenidors sén

immutables i es creen i destrueixen continuament).

b) Mantenir els components distribuits en contenidors separats, en la mesura

que es pugui, reduint aixi la superficie d’atac de cada un.

c) Per fer més dificil que els atacants puguin escapar de 'entorn d’execucio
d'un contenidor utilitzant algun bug del gestor de contenidors o del nucli del
servidor hoste, és convenient que les aplicacions que corren dintre del conte-
nidor ho facin amb un usuari no privilegiat.

d) Convé que el sistema de fitxers arrel del contenidor sigui de només lectura
(aixi un atacant no podra reescriure un fitxer binari amb codi malici6s).

2) Cadena de construccio (build pipeline):

a) Un cop s’ha acabat la part estrictament de desenvolupament del programari
en un cicle, abans de compilar, crear els paquets i la imatge, és convenient fer

una analisi estatica automatitzada del codi.

b) Si s’utilitza un nombre limitat d’imatges base per als contenidors i que, a
meés, siguin el més senzilles possible, eliminant tot allo que no sigui estricta-

ment necessari, s'aconsegueix reduir la superficie d’atac.

¢) Convé disposar d'un procediment repetible i que pugui ser automatitzat per
recrear les imatges des de zero.

©En angles, container orchestrator.
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d) Abans de donar-les per bones per a la seva publicacio, és important escanejar
les imatges per trobar-hi vulnerabilitats conegudes (per exemple, paquets de
programari no actualitzats), localitzar 1’existéncia de secrets (contrasenyes en
clar o claus criptografiques), evitar fuites d’informacié sensible (utilitzant la
cerca per paraules clau o expressions regulars) i comprovar si hi ha elements
incorrectes en els fitxers de configuraci6 del programari inclos. Si les analisis
troben incidéncies, s’ha de descartar la imatge i evitar que continui el procés
de la cadena i que arribi al registre i a producci6. Per dur a terme aquestes
funcions es pot utilitzar programari com ara Anchore Engine, CoreOS Clair i
OpenSCAP.

e) Per obtenir una millor tracabilitat, la persona o equip que s’ha encarregat
de la produccio de la imatge, la firmen criptograficament.

f) Si la imatge ha passat per tots els controls, es publica al registre d’imatges
i es pot desplegar en produccio.

3) Xarxa:

a) Com en un sistema tradicional, convé implementar tallafocs i un sistema
de monitoritzacié que permeti detectar i respondre a amenaces de seguretat.

També enregistrar i analitzar els intents d’accessos indeguts.

b) Per obtenir un nivell de control més fi, resulta una bona practica gestionar
politiques de seguretat de xarxa a nivell de contenidor, per restringir ’accés i
determinar quin contenidor es pot comunicar amb quin, utilitzant, per exem-
ple, eines com Calico.

4) Servidor hoste i gestor de contenidors:

a) Fer un hardening adequat del sistema operatiu on hi ha allotjats els conte-
nidors, especialment si algun sistema de fitxers és accessible des dels conteni-
dors. També cal considerar si és possible utilitzar una arquitectura serverless.

b) Fer el més segur possible el gestor de contenidors, restringint els accessos
al’APL

c) Protegir elements clau, com ara la base de dades central de Kubernetes, ano-
menada etcd, on es guarda tota la informacio del clister. Convé implementar

un pla de copies de seguretat adequat.

d) Utilitzar RBAC (role based access control) per assignar rols a cada usuari i al

compte de servei.
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e) Convé prestar especial atencid a protegir el registre d’imatges, un dels ob-
jectius més perseguits pels atacants, ja que tenir-ne el control permetra mani-
pular les imatges.

f) Utilitzar eines com Seccomp o Falco per poder restringir 1’accés a determi-
nades crides del sistema del servidor hoste fetes des de cada contenidor.

5) En temps d’execuci6 (runtime):

a) Assegurar-se que nomeés entren a produccié els contenidors que estan de-

gudament firmats criptograficament.

b) Escanejar sistematicament les imatges en temps d’execucié per identificar
canvis que s’hagin produit respecte a la imatge original, per determinar si po-
den haver estat conseqiiéncia d'un atac. També escanejar per a la cerca de vul-
nerabilitats que s’hagin conegut posteriorment al desplegament de les imatges.
Generar alertes per poder retirar de produccio6 els contenidors que es conside-
rin insegurs, enviant un informe als desenvolupadors perque es pugui analit-

zar el problema.

¢) Utilitzar mecanismes que incrementin el grau d’aillament que ja incorpora
el mateix gestor de contenidors, com per exemple, utilitzant Kata Containers

o gVisor.

8.2. Nuvol puablic

A banda de les qliestions habituals relacionades amb la seguretat en el paradig-
ma tradicional de computacio, de les quals la gran majoria també estaran pre-
sents quan tinguem allotjats els nostres recursos en un navol public, s’hauran
de tenir en compte alguns aspectes que en son particulars:

1) Necessariament haurem de dipositar la nostra confianga en un proveidor
de serveis al navol i aquesta necessitat de comparticié de responsabilitats amb
una altra part aliena cada vegada s’anira incrementant perque és habitual anar
passant al navol més parts de la infraestructura i més critiques. Aix0 representa

un risc que s’ha de tenir en compte i avaluar.

2) Aquest model de responsabilitat compartida es concreta en el fet que el
proveidor és I'encarregat de la seguretat de la infraestructura fisica i del sistema
de virtualitzacio (hipervisor, gestor de contenidors, orquestradors), i el client
de la seguretat dels recursos virtuals que contracta i de les aplicacions que
desplega.
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3) S’ha de tenir present el perill que pot comportar el fet de quedar atrapat en
la relaci6 que es té amb un proveidor, en el sentit de no poder traspassar facil-
ment els serveis que hi tenim contractats a algun altre lloc (de les situacions
en queé hi ha dificultats d’aquest tipus, en direm vendor lock-in).

4) S’ha de controlar que la facturaci6é que fa el proveidor pels serveis contrac-
tats sigui la correcta i no es produeixi cap frau.

5) Hi ha el risc que el personal contractat pel proveidor pugui utilitzar els seus
privilegis d’administracié de manera abusiva amb finalitats malicioses i aixo

ens pugui afectar.

6) Abans de contractar els serveis d'un proveidor, hauriem de fer un estudi del
seu historial en qué es faci referéncia a la qualitat del servei ofert. Els serveis
contractats hauran de recollir uns acords de nivell de servei (service-level agre-
ement, SLA) que s’ajustin a les necessitats de la nostra organitzacio: la qualitat
del servei requerida ha d’estar perfectament establerta.

7) En un entorn virtual es desconeix amb qui es comparteixen els recursos. Els
proveidors no haurien d’accedir al contingut de les maquines virtuals dels seus
clients perque estan obligats a preservar la seva confidencialitat, per0 moni-
toritzen 1'Gs de recursos per detectar qualsevol comportament anomal (com
podria ser un atac). També els clients dels serveis de computaci6 al ntvol hau-
rien de monitoritzar tots els parametres que considerin oportuns, incloent-hi
els relacionats amb la qualitat del servei.

8) Els bugs que pugui tenir el sistema de virtualitzaci6 utilitzat pel proveidor
poden comprometre 'aillament logic que hi ha d’haver entre les maquines
virtuals desplegades a un mateix servidor fisic.

9) S’ha d’utilitzar 'encriptacié sempre que es pugui i ha de quedar establert
de qui és la custodia de les claus: el client o el proveidor.

10) Els recursos virtuals (com ara els discos virtuals) que es deixen d’utilitzar,
especialment en el cas que no disposin de xifrat, s’han d’esborrar de manera
segura per tal que no es pugui accedir al seu contingut per part d’algun altre
client del proveidor quan es torni a assignar.

11) Hem de tenir present quina és la legislacié del pais on resideixen les da-
des, i segons aquesta, tenir clar a qui pertanyen legalment les dades. Convé
considerar quin paper pot adoptar el seu govern i altres institucions en cas
d’incidents.

12) Tenim algun requeriment legal (o d'un altre tipus) que ens obligui a res-

tringir la localitzacié geografica de les dades quan estan allotjades al navol?
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13) En cas de desastre, quin pla de recuperaci6 té establert el proveidor?

14) Cal establir un pla d’actuaci6 en cas que el proveidor cessi la seva activitat.



© FUOC » PID_00275592 66

Administracié de la seguretat

9. Seguretat de la web

La tecnologia en que es basa la web ha anat evolucionant de manera continua
des del seu naixement. Al principi, el flux de comunicaci6 era unidireccional,
del servidor al client, i el contingut era estatic. Avui dia, els llocs webs sén
aplicacions interactives i complexes en que el flux d’informaci6 és bidirecci-
onal. Utilitzem la web per realitzar moltes tasques de les quals hem arribat a
dependre en el nostre dia a dia, sovint tractant amb dades de caracter sensible
(per exemple, fer transaccions bancaries, fer compres, accedir a entreteniment

o accedir a cursos i estudis).

En les aplicacions web sén comuns els problemes de seguretat relacionats amb
el procés d’autenticacio, és a dir, 1'inici de la sessi6 d'usuari (contrasenyes in-
segures o atacs de forca bruta, per exemple). També son habituals els que tenen
a veure amb el control d’accessos, que sOn els que es presenten quan la funci-
onalitat o les dades amb que treballa ’aplicaci6é no es protegeixen de manera

correcta, i un atacant pot realitzar accions amb privilegis que no li pertoquen.

En aquest apartat parlarem detalladament d’aquestes vulnerabilitats i de que

es pot fer per evitar-les i protegir-se dels atacs que les tenen com a objectiu.

9.1. El protocol HTTP

L'HTTP (hypertext transfer protocol) és el principal protocol de xarxa que
fa servir la web, el qual permet a un client accedir a recursos allotjats en
un servidor (per exemple, documents o imatges) per mitja d’'una serie
d’intercanvis de missatges (anomenats transaccions).

Un missatge HTTP consisteix en una o diverses linies de text que s’intercanvien
el client i el servidor, amb el format segiient:

1) una o més capgaleres

2) una linia en blanc que fa de separador i, opcionalment,

3) un cos del missatge.

Hi ha dos tipus de missatges HTTP: les peticions i les respostes.

9.1.1. Peticio HTTP

Les peticions HTTP son els missatges que envia el client cap al servidor web.
Un exemple concret d'una peticiéo HTTP seria el que es mostra a continuacio:
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GET /cv/assignatura?asid=290 HTTP/1.1

Host: llocweb.edu

User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86 64; rv:72.0) Gecko/20100101 Firefox/72.0

Accept: text/html,application/xhtml+xml,application/xml, image/webp, */*

Accept-Language: en-US,en,es-ES,es
Accept-Encoding: gzip, deflate
Connection: keep-alive

Pragma: no-cache

Cache-Control: no-cache

Cookie: SessionId=06b4i8e8501£f4m09%a3a5m6qloi

La primera linia de la petici6 HTTP conté tres components, que son els se-
glients:

1) Metode: és el tipus d’acci6é que s’ha de dur a terme amb un recurs determi-
nat. El metode més habitual és GET, que serveix per recuperar un recurs des
d'un servidor web. Els meétodes POST i PUT envien dades al servidor web per
crear o modificar un recurs. Altres meétodes sén: HEAD, DELETE i OPTIONS. En
I'exemple que estem tractant, el metode és GET.

2) URL del recurs: el localitzador uniforme de recursos (universal resource loca-
tor, URL) és un identificador tinic que especifica on esta ubicat el recurs al qual
es vol accedir. De manera opcional, es pot concatenar a I'URL el nom d'un
o diversos parametres amb els seus respectius valors. En I’exemple de peticio
HTTP d’abans, I'URL és «/cv/assignatura», amb un parametre inclos anomenat
«asid» amb el valor «290». El format genéric dels URL és el segiient (els com-
ponents entre [ ] sébn opcionals):

protocol://host[:port]/[ruta/]fitxer[?parametre=valor]

3) Versio del protocol HTTP: en 'exemple, la versio és 1.1.

Després d’aquesta primera linia de la qual hem parlat, hi ha altres capcaleres
(una per linia). Podem destacar les segiients:

e Referer: indica I'URL des d’on s’ha originat la peticié (per exemple, la
pagina que contenia ’enlla¢ on ha clicat l'usuari per arribar al recurs).

e User-agent: dona informaci6 sobre el navegador del client.

e Host: indica el nom del servidor que allotja el recurs.

e Cookie: especifica una galeta (de les quals parlarem més endavant).

9.1.2. Resposta HTTP

A continuaci6 es mostra un exemple de resposta HTTP (el missatge que envia

el servidor cap al client després de rebre una peticié HTTP).

HTTP/1.1 200 OK
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Date: Sun, 02 Feb 2020 12:53:20 GMT

Server: Apache

Set-Cookie: SessionId=06b4i8e8501f4m09%a3abmegloi
Accept-Ranges: bytes

Content-Length: 89

Pragma: no-cache

Keep-Alive: timeout=5, max=100

Connection: Keep-Alive

Content-Type: text/html

<html>

<header><title>Assignatura XYz</title></header>
<body>

Benvinguts a XYZ

</body>

</html>

La primera linia conté també tres components, com el cas de la peticio:

1) Versio del protocol HTTP: en I’exemple, la versi6 és 1.1.

2) Codi d’estat: aquest és un valor que es correspon amb el resultat de la
peticio (per exemple, el «200» de I’exemple vol dir que la petici6 s’ha pogut

servir amb exit).

3) Cadena complementaria que descriu el codi d’estat: normalment el na-
vegador no la processa i simplement la descarta. En 1'exemple és OK.

Després de la primera, vegem la resta de capgaleres (una per linia), de les quals
destaquem algunes d’interes:

e Server: ésel banner del programari utilitzat com a servidor web. En aquest
cas, Apache.

e Set-cookie: especifica una galeta.

e Pragma: és una directriu perque el navegador no guardi la resposta a la
cache.

e Content-length: ésla longitud de la resposta en bytes.

A continuaci6 de les capgaleres, i separat per una linia en blanc, en el cos de la
resposta, es retorna al client el document sol-licitat. En ’exemple, veiem que
es tracta d'un document HTML.
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9.1.3. Galetes (cookies)

Les galetes (cookies) s6n arxius que contenen informacié que generen
els llocs web que un usuari visita i que s’emmagatzemen localment a
I'ordinador client.

El seu objectiu és guardar informaci6 per millorar 1’experiéncia de navegacio
i oferir més funcionalitats, com ara:

e Gestid de les sessions d’usuari: mitjancant les galetes, els llocs web saben
si un usuari manté una sessié oberta i amb quin compte. Les galetes re-
presenten el métode més habitual per gestionar les sessions d"usuari d’'un
lloc web.

e Personalitzaci6: mantenen informacié sobre 1'usuari per tal que el lloc
web pugui presentar un contingut dinamic més rellevant (per exemple,
guardant les seves preferéncies de I’aplicaci6 o portant un carret de compra
amb productes).

e Tracking: es fa servir per monitoritzar els habits de navegacio.

Les galetes son elements importants per a la seguretat perque si un atacant té
accés a les galetes d'un usuari, pot aconseguir accedir amb les seves credencials
al lloc web que les ha generat (per exemple, mitjancant atacs de tipus cross-site

scripting i cross-site request forgery, dels quals parlarem més endavant).

9.1.4. HTTPS

HTTPS és una extensio6 del protocol HTTP que permet xifrar els missatges en-
tre el client i el servidor utilitzant els protocols criptografics de transport layer
security (TLS). Facilita la creacié d’un canal segur sobre un d’intrinsecament
insegur, com és internet, i evita ’espionatge de les comunicacions i els atacs
d’intermediari.

9.2. Model d’objectes del document (DOM)

El model d’objectes del document (document object model, DOM) és un
estandard per llegir, canviar, afegir i esborrar elements d'un document
HTML.

Aquest model, constituit en forma d’arbre d’objectes, és el que fan servir els
navegadors per renderitzar un document HTML amb tots els seus elements.
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DOM és una representaci6 abstracta d'un document HTML (i també el seu URL
i les galetes) a la qual els scripts que s’executen al navegador poden accedir
per consultar el contingut i també modificar-lo utilitzant una API. DOM tam-
bé inclou un model d’esdeveniments, de tal manera que es poden gestionar
programaticament les accions que duu a terme 1'usuari, com ara I’enviament
d’informaci6 per mitja d'un formulari, el moviment del ratoli, etc.

9.3. Politica del mateix origen

Imaginem que estem accedint amb el navegador al lloc web del nostre banc
per consultar el saldo del compte corrent que hi tenim. Podria ser que un script
d’'una pagina web elaborada per un atacant que tenim oberta en una altra
pestanya, pogués accedir a les dades i a la funcionalitat del lloc web del banc, i
fer operacions de manera subrepticia com, per exemple, robar les nostres dades

financeres o, fins i tot, fer una transferéncia bancaria?

Per evitar que un script d'una pagina web maliciosa accedeixi a les dades i
funcionalitats d'una altra pagina, els navegadors implementen una politica
de seguretat anomenada politica del mateix origen (same origin policy, SOP).
Segons aquesta, el navegador web només permet que els scripts de la pagina
X accedeixin a dades de la pagina Y si ambdues tenen el mateix origen. Tenir
el mateix origen vol dir que el protocol, el port i el host dels seus respectius

URL han de ser els mateixos.

Per exemple, aquests dos URL tenen el mateix origen (el protocol, el host i el port sén
iguals):

https://llocweb.edu/assiglihttps://llocweb.edu/assig2
En canvi, en els exemples segiients, no tenen el mateix origen:

http://llocweb.edu/assig3ihttps://1llocweb.edu/assig4 (el protocol no és el
mateix: un és HTTP i I’altre HTTPS).

http://llocweb.edu:8080/assig5 i http://1llocweb.edu/assigé (el port és di-
ferent).

9.4. Components de les aplicacions web

Les aplicacions en si solen estar formades pels components segiients:

1) Autenticacio: els llocs web habitualment utilitzen noms d’usuaris i contra-
senyes com a mecanisme d’autenticacié. Quan es requereix un grau més alt de
seguretat, es poden fer servir mecanismes complementaris. Aqui els atacants
poden identificar noms d’usuaris, esbrinar contrasenyes, fer atacs de forca bru-

ta o utilitzar credencials per defecte, per exemple.

2) Gestio de les sessions d’usuari: el protocol HTTP no gestiona l'estat (és
stateless), aix0 vol dir que les transaccions entre el client i el servidor sén in-
dependents entre si. Com associar un conjunt de transaccions amb una sessio

especifica d'un usuari concret? Per a cada usuari que accedeix a una aplicacio
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web, aquesta crea i manté una sessi6. Una sessié es representara al servidor
com una estructura de dades que conté en cada moment l’estat de la interaccio
que esta realitzant 1'usuari amb l’aplicacié web. Per identificar cada sessio, el
servidor genera un token, que és simplement una cadena de text, i el fa arribar
al navegador del client. A partir de llavors, el token s’envia automaticament
de tornada cap al servidor amb totes les peticions HTTP que faci aquest usuari
en aquesta sessio.

Les galetes, com s’ha comentat préviament, son el métode més ampliament
utilitzat per transmetre els tokens de sessid, encara que hi ha altres mecanis-
mes, com ara els parametres a I'URL de cada petici6 o els camps de formularis
amagats (hidden forms).

En aquesta part de I'aplicacié web, I'atacant intenta comprometre el foken de
sessio. Si acaba tenint-hi accés, pot fer-se passar com a usuari victima i utilitzar

I'aplicacio com si s’hagués autenticat ell mateix.

3) Control d’accés: en aquesta part de la logica de I’aplicacié web, es gestiona

la manera com els usuaris poden accedir a les funcionalitats.

9.5. Arquitectura de les aplicacions web

Les aplicacions web solen estar desplegades basades en una arquitectura de

tres capes:

1) Capa de presentacio (front-end): un o diversos servidors web s’encarreguen
de servir el contingut estatic directament al client. Dirigeix les peticions de
contingut dinamic cap a la capa de servidors d’aplicacions, i un cop rep la
resposta, la serveix al client.

2) Capa de negoci (middle-tier): un o diversos servidors d’aplicacions, que
contenen la logica de negoci, generen el contingut dinamic accedint a les da-
des del back-end. Un cop generat el contingut, s’envia al front-end.

3) Capa de dades (back-end): un o diversos servidors de bases de dades, on hi
ha emmagatzemades les dades amb que treballen les aplicacions.

9.6. I'entrada d’usuari

Com ja s’ha comentat, un dels problemes principals de la seguretat en els sis-
temes TIC és que els usuaris poden introduir dades de manera arbitraria a les
aplicacions, fet que pot resultar en un comportament no previst previament
pels dissenyadors. Hem de tenir present, doncs, quan es desenvolupa una apli-
cacio web o es fa un estudi sobre la seva seguretat, que tota entrada d’usuari

és potencialment perillosa.
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Com podem afrontar aquest fet? Com s’ha de gestionar des de l'aplicacio
I’entrada de dades que fa 1'usuari per minimitzar el risc de seguretat que re-
presenta? Hi ha diferents aproximacions per fer-ho, entre les quals destaquem
les segtients:

¢ Rebutjar els elements nocius coneguts: aquesta tecnica consisteix a re-
butjar les dades introduides per 1'usuari en el cas que estiguin recollides
en una «llista negra», i si no ho estan, acceptar-les.

e Acceptar els elements coneguts no nocius: de manera analoga, aqui
s’accepten les dades introduides per 1'usuari només en el cas que estiguin
recollides en una «llista blanca», i si no ho estan, es rebutgen. Es un siste-

ma més segur que l'anterior per ser més restrictiu.

e Higienitzacié (sanitization): en comptes de rebutjar les dades d’usuari,
amb aquesta teécnica es manipula I’entrada d’usuari per modificar o elimi-

nar les parts que es considerin nocives.

9.7. Mecanismes de defensa

Perque "administrador pugui articular els mecanismes de defensa adients per

a les aplicacions web, s’han de tenir en compte el principis d’acci6 segiients:

1) Assegurar-se que els usuaris tinguin, exclusivament, accés a la funcionalitat
a que estan autoritzats (autenticacio, gestio de les sessions, control d’accessos).

2) Controlar i gestionar les dades introduides per 1'usuari per prevenir que
puguin causar que 'aplicaci6 tingui un comportament no desitjat.

3) No revelar més informaci6 sobre el nostre sistema de la qual sigui necessaria
(ique es pugui utilitzar per part d'un atacant). Convé no publicar, per exemple,
el diferent programari que s’esta utilitzant al servidor, les seves versions, les
funcionalitats instal-lades, el llenguatge amb el qual estan desenvolupades les
aplicacions web, etc.

Per exemple, es pot configurar el servidor web Apache HTTP Server perqué no mostri
la seva versi6 a la resposta d’'una peticié HTTP. En comptes de tornar aquesta capgcalera
mostrada a continuaci6, que informa de quin programari de servidor web esta instal-lat,
quina versio, el sistema operatiu, i la versié d’altres components del sistema:

Server: Apache/2.4.41 (Ubuntu) OpenSSL/1.1l.1lc

Seria més convenient configurar-lo perqué retorni aquesta altra, amb molta menys in-
formacio:

Server: Apache
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També és important que les aplicacions gestionin de manera controlada els
errors que es puguin generar, mostrant a l'usuari un missatge degudament
format i no els missatges d’error generats pel servidor web o el servidor
d’aplicacions (que poden donar molta informaci6 a un atacant).

4) Monitoritzar l’activitat i gestionar les alertes. S"han de comprovar els logs de
I'aplicaci6, del servidor d’aplicacions i del servidor web per detectar compor-
taments anomals potencialment indicadors d’algun problema, com per exem-

ple:

e Moltes peticions realitzades des d'una adreca o un rang d’adreces IP espe-
cifics.

e Moltes peticions del mateix tipus realitzades des de diverses adreces IP.

e Peticions que, pel seu contingut, es puguin considerar com a malicioses

(cadenes o patrons que identifiquen un atac).

5) Configurar un tallafocs d’aplicaci6 web (web application firewall, WAF).
Aquest tipus de tallafocs és capag d’analitzar el transit HTTP, detectar el que

sigui malici6s i bloquejar-lo abans que arribi al servidor web.

6) Reacci6 en cas d’atac. Es poden prendre diferents mesures reactives en cas

de detectar un atac:

e Bloqueig de les IP de les quals prové 1'atac.
e Baixada progressiva de la velocitat de resposta a les peticions HTTP mali-
cioses.

e Finalitzaci6 immediata de les sessions d’usuari sospitoses.

9.8. Injeccid de codi SQL

Les aplicacions web accedeixen a bases de dades per emmagatzemar i recupe-
rar informacié que serveix per generar la sortida dinamica que es presenta a

l'usuari.

Un atac d’injeccié SQL consisteix a incloure codi maliciés a les sentén-
cies SQL que utilitza un lloc web utilitzant un mecanisme d’entrada de
dades d’usuari (normalment un formulari).

Per exemple, tenim una pagina web a on es pot buscar en un cataleg els productes pel seu
identificador numeric, que 'usuari ha d’introduir en un formulari. El codi que gestiona
I’entrada del formulari és el segiient:

producteIDtxt=getRequestString ("ProducteID")

consultaSQL="SELECT * FROM Productes WHERE ProducteID = " + producteIDtxt

Sial formulari s'introdueix un namero (per exemple, 8990, com es mostra a continuacio),
que és el tipus d’entrada que espera l'aplicacid, la senténcia SQL que es formaria seria
la segtient:

Identificador de producte: 8990
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SELECT * FROM Productes WHERE ProducteID = 8990;
No obstant aix0, si un atacant introdueix, en comptes d’un valor numeéric, la cadena
segiient, la sentencia SQL manipulada indegudament seria la que es mostra a continuacio.

Quan s’executi, s’esborrara la taula «Productes» de la base de dades:

Identificador de producte: 8990; DROP TABLE Productes

SELECT * FROM Productes WHERE ProducteID = 8990; DROP TABLE Productes;

9.9. Cross-site scripting

Cross-site scripting (XSS) és un atac que consisteix a injectar codi mali-
ci6s a una pagina web licita (pero vulnerable) visitada per un usuari.

Aquest tipus de vulnerabilitat també radica en el fet que 1'aplicacié web no
controli degudament I’entrada de dades per part de 1'usuari. A partir d’aquesta
entrada, es genera la sortida que s’envia a 'usuari i que es mostrara mitjancant
el seu navegador. Si un atacant construeix una entrada de tal manera que la
sortida generada sigui un codi interpretable per un navegador web, aquest codi
s’executara al navegador de l'usuari victima amb els permisos de la sessié que

tingui oberta en aquell moment.

En aquest tipus de vulnerabilitat, l’atacant és capag, amb el codi malici6s in-
jectat d’aquesta manera, de capturar el token de sessi6 de l'usuari victima.
Aixi, el resultat de l’atac pot ser el robatori de dades privades de 'usuari o la
modificacio il-licita del contingut mostrat per ’aplicacié web (defacing), entre
d’altres.

Perque l'atac tingui exit, el codi maliciés ha d’estar injectat a la pagina web
licita i no pot tenir un URL qualsevol, a causa de la restriccié6 imposada als
navegadors per la politica del mateix origen.

Els tipus d’atacs XSS més importants que podem trobar son els segiients:

1) XSS no persistent (altrament dit reflectit o indirecte): el codi malicios esta
contingut a la peticié6 HTTP.

Exemple: tenim un URL licit d'una pagina web vulnerable, que accepta entrades d"usuari
arbitraries per mitja d'un parametre. En el cas d’ts licit que es mostra a continuacid, 'URL
té el valor seguretat Web pel parametre busca:

URL licit:
https://web-vulnerable.com/busca?text=Seguretat+Web

HTML generat quan s’accedeix a 1’URL:
<body> Buscant: Seguretat Web </body>

Ara bé, si un atacant genera I'URL segiient i aconsegueix que l'usuari victima hi accedeixi
amb el seu navegador (per mitja de 'enginyeria social, per exemple), executara el codi
maliciés contingut entre les etiquetes <script> i </script> amb els privilegis de la
sessié que tingui oberta:

URL il-1licit, generat per un atacant:
https://web-vulnerable.com/busca?text=<script>codi maliciés</script>
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HTML generat quan s’accedeix a 1’URL:
...<body><script> /* Codi malicids */ </script></body>...

2) XSS persistent (també anomenat emmagatzemat o directe): el codi malicios
esta contingut a la base de dades de l'aplicacié web. Poden ser vulnerables a
aquest atac les aplicacions web que emmagatzemen dades que introdueixen
els usuaris per tal de ser recuperades en un futur i que, per tant, es guarden en
bases de dades (per exemple, els missatges d'un forum d’internet o les carac-
teristiques d'un producte d'una botiga en linia).

Un exemple d’atac d’aquest tipus seria el segiient: un atacant deixa un missatge de text
en una web que té un forum en linia, per mitja d'un formulari. En el text inclou codi
malici6s, entre dues etiquetes <script>1i </script>. En cas que l'aplicaci6 del forum
sigui vulnerable, tots els usuaris que llegeixin el missatge que ha deixat l’atacant execu-
taran el codi maliciés que conté al seu navegador.

A diferéncia dels XSS reflectits, no cal convencer l'usuari perque accedeixi a
un URL determinat, i per aix0, sén vulnerabilitats més perilloses.

9.10. Cross-site request forgery

Cross-site request forgery (CSRF) és un atac que consisteix a fer que un
usuari accedeixi a un lloc web maliciés controlat per 'atacant i innocu
en aparencga, que, quan el visita, fa que el navegador de la victima envii
una petici6 a una aplicacié web vulnerable per dur-hi a terme una acci6

determinada sense coneixement de 1'usuari objecte de l'atac.

Perque aquest tingui éxit, l'usuari ha de tenir una sessié oberta en 1'aplicacio

web vulnerable.

Per exemple, suposem el cas d'una aplicaci6 web d'una botiga en linia en que 'URL
seglient, només accessible per als usuaris amb privilegis d’administrador, estableix el
preu que té un producte (en el cas que es mostra, accedir a aquest URL amb una sessi6é
d’administrador establiria el preu de 30 a I'item ntimero 900:

https://web-vulnerable.com/botiga/admin/edita?item=900&preu=30

Si mentre un administrador té una sessié oberta a aquesta web, se li fa visitar (mitjancant
un atac d’enginyeria social) una altra pagina web creada per l'atacant (https://web-
atacant.com), que contingui el codi HTML segtient, el preu del producte 900 passara
a ser O:

<img src="https://web-vulnerable.com/botiga/admin/edita?item=900&?preu=0">

Ens podem preguntar: no hauria d’evitar-se aquest atac amb la politica del
mateix origen? La resposta és que no, perque des del lloc web atacant només
s’envia una peticio al lloc web vulnerable, no s’accedeix ni es processa el seu

contingut (que és el que impediria la politica del mateix origen).
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10. Aspectes legals. Marc juridic penal i extrapenal. El
«delicte informatic»

El «delicte informatic» no apareix explicitament definit en 'actual codi penal
(1995) ni a les reformes posteriors que se n’han fet i, per tant, no es podra parlar
de «delicte informatic» propiament dit, sin6 de delictes fets amb el concurs
de la informatica o les noves tecnologies, en els quals 'ordinador s’erigeix
com a mitja d’execuci6 del delicte o com a objectiu d’aquesta activitat (per
exemple, una intrusié en un sistema informatic). L'objectiu d’aquest apartat
no és alliconar els administradors o directors dels departaments de TIC, sin6
solament fer-los coneixer les responsabilitats en qué poden incoérrer a causa
del seu treball i, com a fita principal, dotar-los de mecanismes que, en cas
d’accions delictives que tenen per objecte els sistemes que administren, dels
quals sén responsables, els permetin denunciar els delictes de qué han estat

victimes i sol-licitar les actuacions legals pertinents.

D’altra banda, tampoc no es pretén fer un recull excessivament generés en
llenguatge juridic, ni aprofundir en possibles sentencies relacionades amb els
delictes que s’explicaran en aquest modul. La legislacié actual encara presenta
buits pel que fa als mal anomenats «delictes informatics», de manera que sola-
ment s’oferiran directrius basiques, més aviat relacionades amb el sentit comu
i els articles del codi penal (entre altres normes), que no pas amb la complexa
normativa que es va generant entorn d’aquesta nova problematica.

El vessant tecnologic o cientific dels estudis d’enginyeria sovint deixa de ban-
da el vessant social de 1'aplicacio dels avencos que es van produint en aquestes
disciplines. Consegiientment, I’administrador d'un sistema pot ser molt com-
petent en el treball tecnic, perd és possible que tingui molts dubtes a 1’hora de
tractar problemes com els segiients:

e Siel meu cap em demana que li mostri el contingut de la btstia de correu
personal d’un treballador, tinc 1'obligacié de fer-ho?

e S’ha produit un accés no autoritzat al servidor i els intrusos han modificat
la pagina web del departament. Aquest fet és denunciable? A qui ho he

de denunciar?

e Fl servidor emmagatzema dades de caracter personal. S’han de protegir
amb algunes mesures de seguretat determinades?

e Es legal la utilitzaci6é d’escaners (entesos com a eines d’administraci6é de

sistemes)?
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e Puc penjar a internet una pagina web amb les fotografies i logotips del
meu grup de musica preferit?

e Com puc denunciar 1'is de cOpies no autoritzades de programari?

e DPuc fer servir eines criptografiques per protegir la informaci6?

¢ FElsadministradors de sistemes d"hostatge son responsables dels continguts
que allotgen les pagines web dels clients?

En aquest apartat intentarem orientar-vos en relacié amb els dubtes que s’han
expressat, si bé cal ser conscient que no hi ha una tnica linia d’actuaci6 i
que les particularitats de cada cas fan que calgui ser molt prudent a I'hora
d’enfrontar-se amb aquest tipus de problemes. En definitiva, cal tenir molt
present que no tot alldo que és tecnicament possible és legal, i que el desconei-
xement de les normes no exonera de responsabilitat (penal o no) el treballa-

dor informatic.

10.1. Marc juridic penal de les conductes il-licites vinculades a la

informatica

En aquest subapartat s’estudiaran les sancions previstes pel codi penal (moltes
vegades, penes privatives de llibertat). Com es veura, algunes de les accions
plantejades pels dubtes de I’apartat anterior poden originar responsabilitat pe-
nal. Altres, pero, tindran la consideracié d’extrapenals, entenent amb aquest
nom, la branca de I'ordenament juridic que conté sancions menys greus que
les previstes pel dret penal (dret administratiu, dret civil, dret laboral, etc.).

10.1.1. Delictes contra la intimitat

L’article 197.1 de 'actual codi penal (a partir d’ara CP) assimila la intercepcio
del correu electronic amb la violacié de la correspondéncia.

Aixi doncs, seran constitutives de delicte les conductes segiients:

¢ ['apoderament de papers, cartes, missatges de correu electronic o qualse-
vol altre document o efectes personals.

e Laintercepci6 de les telecomunicacions.

e Lautilitzaci6 d’artificis tecnics d’escolta, transmissio, gravacié o reproduc-

ci6 de so, o de qualsevol altre senyal de comunicacio.

Per ser constitutives de delicte, aquestes activitats s’han de produir sense el
consentiment de l’afectat (ni autoritzaci6 judicial motivada) i amb la intenci6

de descobrir-ne els secrets o vulnerar-ne la intimitat.
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Per tant, obrir la bastia d’un correu electronic que no sigui el nostre propi i lle-
gir els missatges que s’hi emmagatzemen podria esdevenir una conducta cons-
titutiva de delicte. Cal anar amb molt de compte amb aquest tipus d’accions i,
com a norma general, mai no s’ha de llegir cap correu electronic que no vagi
adrecat a nosaltres mateixos.

El rerefons de la intercepcié empresarial del correu electronic gairebé sempre
és el mateix: el dret de les organitzacions a controlar els seus mitjans de pro-
duccié. En aquest sentit, diverses senténcies que s’han dictat en els tribunals
en relacié amb 1'Gs dels mitjans de I'empresa amb finalitats personals, s’han
pronunciat a favor de ’empresa, ja que s’entén que els mitjans pertanyen a
I'empresa i que aquest no és un lloc adient per enviar i rebre missatges de carac-
ter privat (o fer altres activitats personals, com ara 1'as dels jocs que s’inclouen
en els sistemes operatius).

Una manera til per fer saber als usuaris d’'una organitzacié quins sén els usos
correctes dels mitjans de 'empresa, i les seves limitacions, consisteix en 1'as
de contractes en els quals s’especifica, per exemple, quines obligacions i res-
ponsabilitats té un usuari d'un compte de correu electronic. D’altra banda,
també és important que els sindicats en tinguin coneixement i que, per tant,
els treballadors sapiguen que se’ls pot sotmetre a certes mesures de control, les
quals, més que basar-se en 1’obertura dels correus electronics, ho haurien de
fer en 1'Gs de controls menys lesius, com per exemple, I’estudi del nombre de

bytes transmesos, entre d’altres.

10.1.2. Usurpacio i cessio de dades reservades de caracter
personal

La resta d’apartats de l'article 197 CP 23 (i els articles 198, 199 i 200 CP) tipi-
fiquen com a conductes delictives 1’accés, utilitzaci6, modificacio, revelacio,
difusi6 o cessi6 de dades reservades de caracter personal que estiguin emma-
gatzemades en fitxers, suports informatics, electronics o telematics, sempre
que aquestes conductes siguin fetes per persones no autoritzades (conductes

anomenades, genéricament, abusos informatics sobre dades personals).

Explicitament es fa esment de 1’agreujant d’aquestes conductes quan les da-
des objecte del delicte son de caracter personal que revelin ideologia, religio,
creences, salut, origen racial o vida sexual. Altres agreujants que cal tenir en
compte es produeixen quan la victima és un menor d’edat o incapac, o la per-
sona que comet el delicte és el responsable dels fitxers que hi estan involu-
crats. Mereix una especial consideracio 1'article 199.2, en el qual es castiga la
conducta del professional que, incomplint I’'obligacié de reserva, divulga els

secrets d'una altra persona.



© FUOC » PID_00275592 79

Administracié de la seguretat

10.1.3. Delicte de frau informatic

L'article 248.2 CP castiga la conducta de qui, emprant qualsevol manipulacio
informatica, aconsegueixi la transferéncia no consentida de qualsevol actiu
patrimonial, amb anim de lucre i perjudici sobre un tercer. La Llei 15/2003, per
la qual es va aprovar la reforma del codi penal de I’any 1995, introdueix el cas-
tig per a les conductes preparatories per a la comissi6 de delictes de frau infor-
matic. Aixi doncs, també es castiga la fabricacio, facilitaci6é o la mera possessio
de programari especific destinat a la comissi6 del delicte de frau informatic.

10.1.4. Delicte d’iis abusiu d’equipaments

L’article 256 CP castiga 1'Gs de qualsevol equipament terminal de telecomuni-
cacions sense el consentiment del seu titular, sempre que li ocasioni un per-
judici superior a quantre-cents euros. Aquesta quantitat va ser establerta per
la Llei 15/2003.

10.1.5. Delicte de danys

Segons l'article 264.2 CP, el delicte de danys consisteix en la destruccio, alte-
racio, inutilitzacié o qualsevol altra modalitat que impliqui el dany de da-
des, programari o documents electronics emmagatzemats en xarxes, suports

o sistemes informatics.

El delicte de danys és un dels delictes «informatics» més freqiients i sovint té
repercussions economiques molt importants a les organitzacions afectades.

Els danys produits en un sistema informatic s’han de poder valorar i és essen-
cial adjuntar una valoraci6 d’aquests danys quan es denuncia ’accio delictiva
davant d’un cos policial. La valoraci6 dels danys és un procés complex de dur
a terme i pot abastar diferents aspectes: cost de restauracié d'una pagina web,
perdues en concepte de publicitat no emesa (lucre cessant) o per serveis que
no s’han pogut prestar, entre d’altres.

10.1.6. Delictes contra la propietat intel-lectual

Segons l'article 270 CP, les conductes relatives als delictes contra la propietat
intel-lectual son aquelles en que es reprodueix, plagia, distribueix o comu-
nica pablicament, tant d’'una manera total com parcial, una obra literaria,
artistica o cientifica sense l'autoritzacio dels titulars dels drets de propietat
intel-lectual de 1'obra.
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Aquestes condicions s’apliquen independentment del suport en que s’hagi en-
registrat 1’obra, siguin textos, programari, videos, sons, grafics o qualsevol al-
tre fitxer relacionat. Es a dir, els delictes relatius a la venda, distribuci6 o fabri-
cacio de copies no autoritzades de programari sén delictes contra la propietat
intel-lectual.

Vegem alguns exemples de delictes contra la propietat intel-lectual:

Reproducci6 integra de programari i venda al marge dels drets de llicencia.

e Instal-lacié de copies no autoritzades de programari en un ordinador en

el moment de la seva compra.

e DPublicaci6é del codi font de programari, contingut piratejat (programa-
ri, masica, llibres, pel-licules) a internet, al marge dels drets de llicéncia
d’aquestes obres.

e Utilitzacié d’una llicéncia de programari per només un sol ordinador per

donar servei a tota la xarxa.

e Trencament dels mecanismes de proteccié que permeten el funciona-
ment correcte del programari (aquestes tecniques reben el nom genéric de

cracking).

El mateix article 270 CP preveu penes per a qui faci circular o disposi de qual-
sevol mitja especificament dissenyat per anul-lar qualsevol dispositiu técnic
de protecci6 del programari.

Amb la reforma de la Llei 15/2003, els cossos policials poden actuar d’ofici en
la persecuci6é d’aquest tipus de delicte. D’altra banda, un particular, atés que
normalment no disposa dels drets de propietat intel-lectual, no pot denunciar
directament aquests tipus de delicte. No obstant aix0, és possible fer-ho de
manera indirecta per mitja d’organitzacions com ara la Business Software Alli-
ance (BSA).

Pel que fa a la creaci6 de programari, també hi ha algunes consideracions que
cal tenir en compte. Segons el tipus de contracte al qual estigui subjecte el
treballador, el programari que desenvolupi per a una organitzacioé pertany a
I'empresa i, en conseqiiencia, si el treballador abandona 1'organitzaci6, no es
pot emportar el programari que ha creat en el seu antic lloc de treball. Com en
el cas de la utilitzaci6 del correu electronic, seria recomanable que el contracte
de treball especifiqués aquesta qiiestio.
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10.1.7. Delicte de revelacioé de secrets d’empresa

Segons l'article 278.1 CP, fa revelaci6 de secrets d’empresa qui, amb la finalitat
de descobrir un secret d’empresa, intercepti qualsevol tipus de telecomunica-
ci6 o utilitzi artificis tecnics d’escolta, transmissio, gravacié o enregistrament
del so, imatge o de qualsevol altre senyal de comunicacio.

10.1.8. Delicte de defraudacio dels interessos economics dels
prestadors de serveis

La defraudaci6 dels interessos economics dels prestadors de serveis és un nou
delicte, introduit arran de la reforma 15/2003 del codi penal. L'article 286 CP
conté quatre modalitats de comissio:

1) Es castiga la facilitacié de 1'accés «intel-ligible» a serveis de radiodifusio so-
nora o televisiva, prestats a distancia per via electronica, mitjancant la faci-
litaci6, importacio, distribuci6, possessié de programes o equipaments infor-
matics, destinats a fer possible ’esmentat accés. Aquesta modalitat inclou la
instal-laci6, manteniment o substitucié d’aquests equipaments amb finalitats

comercials.

2) Es castiga l'alteracié o duplicacié del nimero d’identificacié de 1’equip de

telecomunicacions, amb anim de lucre.

3) Es castiga la facilitaci6 de ’esmentat accés a una pluralitat de persones per
mitja de qualsevol publicacié publica, encara que sigui sense anim de lucre.

4) Finalment, també es castiga la utilitzacio dels equipaments o programaris
que permeten l’accés, i també la utilitzacié d’equipaments alterats, indepen-
dentment de la quantia de la defraudacio.

10.1.9. Altres delictes

A més dels delictes que hem descrit, és evident que molts d’altres també es
poden dur a terme amb el concurs de la tecnologia:

e Amenaces i coaccions (per xats o mitjancant el correu electronic).

e Estafes electroniques.

e Falsedat documental (alteracions i simulacions de documents publics o
privats).

e Difusio de pornografia infantil a internet.

En relaci6 amb aquest altim delicte (article 189.1 CP), la Llei 15/2003 ha am-
pliat notablement el tipus delictiu. Aixi, la mera possessi6 (encara que no esti-
gui destinada a la venda) de pornografia infantil ja esta castigada (la difusio, la
creacio i la venda ja ho estaven). A més, s’'introdueixen certs agreujants, com

per exemple, la utilitzacié de menors de tretze anys, entre d’altres. Aixi mateix,
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també es castiga la produccio, venda, distribuci6 i exhibicio, de material en
que, tot i que no hi apareguin directament menors d’edat, s’hagi modificat la
veu o la imatge amb la finalitat que el contingut sigui relatiu a la pornografia
infantil.

Si un sistema informatic és victima de qualsevol d’aquests delictes, o, per
exemple, es descobreix que el sistema és utilitzat com a plataforma de distri-
bucié de copies de programari no autoritzades o de pornografia infantil, s’ha
de denunciar immediatament a la comissaria de policia més proxima, tenint

en compte el protocol d’actuaci6 segiient:
1) Adjunci6 dels fitxers log (locals) relacionats amb el delicte comes.

2) En cas que s’hagi produit un delicte de danys, cal adjuntar una valoracio
dels danys ocasionats.

3) Actuar amb rapidesa (els proveidors d’'internet no emmagatzemen indefi-
nidament els fitxers log dels seus servidors).

4) En cas que aquesta acci6 delictiva s’hagi produit per correu electronic, cal

adjuntar les capgaleres completes del correu rebut.

5) Si I'administrador ho considera necessari (per exemple, descobreix porno-
grafia infantil en un servidor de la seva responsabilitat), pot clonar el disc dur
del servidor per preservar l’evidéncia digital i reinstal-lar el sistema per evitar
que el delicte es continui produint.

10.1.10. Us d’eines de seguretat
Pel que fa a les diverses eines de seguretat disponibles:

e Escaners de xarxa o de sistema: tot i la possibilitat de dotar els escaners
d'un as malicio6s, els seus beneficis son evidents quant a les tasques que
ha de fer I'administrador. La fiabilitat d’'un sistema informatic no es pot
basar en la ignorancia dels defectes que presenta i, per tant, els escaners
esdevenen eines de gran valor en mans dels administradors. Ara bé, des del
punt de vista legal, es poden fer servir? No hi ha cap llei en contra de 1'ts
dels escaners, si bé s’ha generat una interessant polémica al seu entorn.
Algunes opinions consideren que 1'as dels escaners és equivalent a anar a
un domicili particular i fer servir la forca per obrir la porta. D’altres creuen
que pel sol fet de tenir una ubicaci6 a internet, ja es dona el consentiment

implicit per «escanejar» la localitzacio.

¢ FEines criptografiques: pel que fa a la criptografia, tampoc no hi ha cap llei
que en prohibeixi 1'Gs al nostre pais. Segons l'article 52 de la Llei general
de telecomunicacions, Espanya disposa d'un régim de llibertat de xifrat-

ge per protegir qualsevol dada que circuli per una xarxa. D’altra banda,
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aquest mateix article deixa la porta oberta a la definici6 de mecanismes de
control com, per exemple, 1’'obligacié de notificar a 1’Estat els algorismes
criptografics que es facin servir.

10.2. Marc juridic extrapenal

Hi ha un seguit de lleis que delimiten el marc juridic que és d’aplicaci6 en
I’ambit de les TIC: la Llei organica de proteccié de dades personals i garantia
dels drets digitals, la Llei de serveis de la societat de la informaci6 i comer¢
electronic, la Llei de signatura electronica, la Llei de conservaci6 de dades re-
latives a les comunicacions electroniques i a les xarxes publiques de comuni-

cacions, i la Llei de propietat intel-lectual.

10.2.1. Llei organica de proteccio de dades personals i garantia
dels drets digitals

La llei organica 3/2018 de proteccié de dades personals i garantia dels drets
digitals (LOPD-GDD) té per objectiu adaptar el dret intern espanyol al regla-
ment general de proteccié de dades (RGPD).

L'RGDP és un reglament europeu (2016/679) sobre la proteccio de les persones
fisiques respecte al tractament i lliure circulaci6 de les dades personals. Reco-
neix un conjunt de «drets digitals» dels ciutadans i amplia 1’abast d’aplicacio
de la llei de protecci6 de dades de la Uni6 Europea a totes les organitzacions
(sigui quina sigui la seva procedencia) que tinguin dades dels seus residents.
Tota entitat (pablica o privada) que dugui a terme un tractament de dades
personals ha de complir amb I’'RGPD. Té com a objectiu unificar la legislacio
de tots els paisos membres i garantir la lliure circulacié de les dades dins la
UE. Va entrar en vigor el 25 de maig de 2016 i en aplicaci6 obligatoria el 25
de maig de 2018.

A l'article 8 de la Carta dels drets fonamentals de la Uni6 Europea es
proclama que tota persona té dret a la proteccio de les dades de carac-
ter personal que li concerneixen, i que el tractament d’aquestes dades
haura de ser lleial, per a finalitats concretes i sobre la base del coneixe-
ment de la persona afectada. A més a més, tota persona té dret a accedir
i rectificar aquestes dades.

La Constitucié espanyola també recull aquest dret fonamental a l'article 18:
«lallei limitara 1'ts de la informatica per garantir ’honor i la intimitat personal

i familiar dels ciutadans i el ple exercici dels seus drets».
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L'Agencia Espanyola de Proteccié de Dades és 1'organisme public encarregat
de vetllar pel compliment de I'RGPD, salvaguardar els drets dels ciutadans, i
informar i respondre a consultes.

L'RGDP estableix una serie de conceptes:

¢ Dades personals: tota la informaci6 sobre una persona fisica identificada
o identificable.

e DPersona fisica identificable: tota persona de la qual es pugui obte-
nir la seva identitat mitjancant un identificador (un nom, un ntmero
d’identificacio, dades de localitzacié, un identificador en linia, o un o di-
versos elements propis de la identitat fisica, fisiologica, genética, psiquica,

econOmica, cultural o social).

e Tractament: qualsevol operacio realitzada sobre les dades personals.

e Fitxer: conjunt estructurat de dades personals, en suport informatic o en

paper, accessible segons uns criteris determinats.

e Responsable del tractament: persona fisica o juridica, autoritat publica,
servei o un altre organisme que, sol o juntament amb d’altres, determina

les finalitats i mitjans del tractament.

e Encarregat del tractament: persona fisica o juridica, autoritat publica,
servei o un altre organisme que tracta les dades personals per compte del
responsable del tractament (per exemple: els serveis externalitzats contrac-
tats per les empreses per fer feines de comptabilitat, nomines, gesti6 de la
documentacio, etc.).

¢ Responsable de protecci6 de dades: és la persona encarregada de la gestio,
control, supervisi6 i seguiment del compliment de I'RGPD.

e Treballador: és 'usuari de les dades personals a causa de les seves obliga-
cions laborals.

¢ Interessat: els ciutadans afectats pel tractament de les dades.

A diferéncia de com ho feia l’antiga LOPD, no s’estableixen nivells de seguretat
preestablerts, sin6 que s’apliquen en funcio d’una valoraci6 de risc de I'entitat
que duu a terme el tractament de les dades personals, considerant si les dades
son sensibles, la seva magnitud, ’ambit geografic, i la freqiiéncia i la durada

del tractament.

Les fases del tractament de les dades personals son:
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1) Sol-licitud de dades i ingesta als fitxers. S'informa a l'interessat de la natu-
ralesa del tractament.

2) Tractament efectiu de les dades.

3) Supressi6é o bloqueig de les dades. Quan acaba la finalitat per la qual s’han
recollit i tractat les dades, s’ha de procedir a la seva eliminacio, o si hi ha alguna
obligaci6 legal per mantenir-les, al seu bloqueig.

La LOPD estableix tres tipus d’infraccions (lleus, greus i molt greus), amb san-
cions que poden arribar fins als vint milions d’euros o al 4 % de la facturacio
de l'entitat infractora.

El responsable del tractament és el garant de 1'acompliment (i de demos-
trar-ho) dels principis basics de I’'RGPD:

e Licitud, lleialtat i transparencia: perque el tractament sigui licit ha de

complir un dels condicionants segilients:

- es disposa del consentiment de l'interessat per al tractament de les
seves dades personals per a una finalitat especifica,

- el tractament és necessari per a I’execucié d'un contracte,

- el tractament és necessari per protegir interessos vitals de l'interessat,

- el tractament és necessari per a 'acompliment d’una obligacio legal,

- el responsable del tractament té un interes legitim prevalent sobre els
interessos generals, o

- el tractament és necessari per al compliment de les funcions de
I’Administraci6é puablica.

e Limitacié de la finalitat: el tractament de les dades ha de ser per a una
finalitat determinada i explicita.

e Minimitzaci6 de les dades: només s’han d’obtenir i tractar les dades es-
trictament necessaries per a la finalitat declarada. Les dades sobreres s"han

de rebutjar o eliminar immediatament.

e Exactitud: les dades s’han de mantenir fidels i actualitzades, havent-se
d’eliminar les que siguin obsoletes.

e Limitaci6 del periode de conservaci6: les dades s’han de custodiar ex-
clusivament durant el temps requerit per a la finalitat del tractament.

¢ Integritat i confidencialitat: durant el temps que hagi de durar el tracta-
ment, s’han de dur a terme totes les mesures técniques i organitzatives per

tal de mantenir la integritat i la confidencialitat.
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Tots els ciutadans disposen del dret de ser informats de manera transparent,
concisa i clara, i amb caracter previ, sobre el tractament de les dades que
s’haura de fer. I també, un cop siguin objecte del tractament, de sol-licitar
l'accés, la rectificacid, la supressio, la portabilitat i la limitacié o 1'oposicié del
tractament.

s .

10.2.2. Llei de serveis de la societat de la informacio i del comerg¢

electronic

La Llei 34/2002, d’'11 de juliol, de serveis de la societat d'informaci6 i comerg
electronic (LSSICE) representa el desenvolupament al nostre pais de la direc-
tiva de la Uni6 Europea sobre el comerc electronic.

L'LSSICE regula els serveis oferts pels operadors de telecomunicacions,
els proveidors d’accés a internet, portals i inclou, entre d’altres, el co-
merg¢ electronic.

Alguns trets caracteristiques que la defineixen soén els segiients:

e Prohibicié del correu electronic no sol-licitat o no consentit (spam).
L'incompliment d’aquesta prohibici6 pot comportar sancions de fins a

cent- cinquanta mil euros.

e Regulaci6 de qualsevol activitat que generi ingressos o permeti I’'obtenci6
de beneficis economics (inclusié de publicitat en una pagina web, botigues

virtuals, patrocinis, etc.).

e Sancions (aplicades per ’Agencia de Proteccié de Dades) de fins a sis-cents

mil euros per a les infraccions considerades molt greus.

e Obligatorietat de denunciar fets il-licits i suspensio de la transmissio i allot-
jament de continguts il-licits (mitjan¢ant sol-licitud).

e Definicié de les responsabilitats dels proveidors d’internet. Per exemple,
en el cas d’hostatge i linking, els proveidors no tindran cap responsabili-
tat sobre la informacié emmagatzemada, sempre que no tinguin coneixe-
ment que aquesta informaci6 sigui il-licita, o, si en tenen coneixement,
han d’actuar amb la maxima diligéncia per impossibilitar 1’accés o elimi-

nar el contingut il-licit.
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10.2.3. Llei de signatura electronica

La signatura electronica és una materia que queda regulada a 1’Estat espanyol
mitjancant el Reial decret llei 14/1999, de 17 de setembre, basat en la directiva
europea que estableix el marc comunitari per a la signatura electronica. Aquest
decret llei determina l’eficacia juridica de la signatura digital a I'Estat espanyol
i I'establiment de les condicions dels serveis de certificacio.

Hi ha dos tipus diferents de signatura:

1) Signatura electronica o digital avancada: permet identificar la persona
que signa i detectar qualsevol canvi que es pugui produir de forma posterior
a la signatura de les dades.

2) Signatura electronica o digital reconeguda: consisteix en la firma elec-
tronica avancada, basada en un certificat reconegut i generat mitjancant un
dispositiu segur de creaci6 de signatura (els prestadors de serveis de certifica-
ci6). Es equiparable a la signatura manuscrita.

10.2.4. Llei de conservacio de logs

La Llei 25/2007, del 18 d’octubre, de conservacio de dades relatives a les co-
municacions electroniques i a les xarxes publiques de comunicacions, és la
que té com a objectiu regular 1'obligacié dels operadors que presten serveis
de comunicacions electroniques disponibles al ptublic o que exploten xarxes
publiques de comunicacions.

Les dades que s’han de conservar per part dels operadors sOn les necessaries
per identificar 1'origen, el desti, la data, I'hora, la durada, el tipus, 1’equip de

comunicaci6 utilitzat pels usuaris i la seva localitzacio.

En caracter general, els operadors hauran de conservar aquestes dades durant
un periode de dotze mesos des de la data en la qual s’ha produit la comunica-
ci6. Aquest es podra reduir a sis mesos o ampliar a dos anys com permet la
Directiva 2006/24/CE.

10.2.5. Llei de propietat intel-lectual

El dret a la protecci6 de la propietat intel-lectual és un dret fonamental reco-
negut a l'article 27 de la Declaraci6é Universal dels Drets Humans.

En 'ambit de 1'Estat, la Llei de propietat intel-lectual és la normativa que pro-
tegeix els interessos morals i materials dels creadors de produccions cienti-

fiques, literaries o artistiques de caracter original, siguin aquestes de naturalesa
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tangible (en qualsevol dels mitjans) o intangible. D’aquesta manera, pel sol fet
de la seva creacio, li correspon a l'autor una serie de drets, entre els quals, el
de la seva explotacio i disposici6 segons la seva voluntat.

La Llei recull la formulacié dels drets morals (que reconeix 1’autor com a pro-
pietari i a poder-se oposar a qualsevol modificacié de la seva obra) i els drets
patrimonials (que li permet obtenir una retribucio).
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11.Informatica forense

Una vegada descrit el marc juridic en el qual s’ajusten les conductes il-licites
relacionades amb 1'Gs de les tecnologies de la informacio, s’estudiaran breu-
ment les metodologies de treball que es poden emprar, una vegada ha succe-
it I'incident, amb la finalitat d’esbrinar qué ha ocorregut i qui n’ha estat el
presumpte autor. Aquestes técniques es recullen en una disciplina situada a
cavall entre el marc juridic i la tecnologia, anomenada informatica forense. Les
empremtes que permeten reconstruir I’execucié d'un fet (el qual no ha de ser
necessariament constitutiu de delicte) estan emmagatzemades en suports di-

gitals i s’Tanomenen genéricament evidencies digitals.
L'evidencia digital presenta, basicament, les propietats segiients:
e Es pot modificar o eliminar facilment.

e Espossible obtenir una copia exacta d'un arxiu sense deixar cap empremta

d’aquesta accio.

e I’adquisici6 de 'evidéncia pot comportar 1'alteracié dels suports digitals

originals.

L'analisi forense va apareixer a causa de la necessitat d’aportar elements relle-
vants en els processos judicials en qué les noves tecnologies estaven presents,
sigui com a objectius finals (per exemple, una intrusié6 amb danys en un sis-
tema TIC) o com a mitja (per exemple, I'enviament d’amenaces mitjancant
el correu electronic). La finalitat, en qualsevol cas, consisteix a respondre la
classica linia argumental policial: qué, quan, on, qui, com i per que.

Més precisament, es podria definir 1’analisi forense com el procés
d’aplicar el metode cientific als sistemes TIC amb la finalitat d’assegurar,
identificar, preservar, analitzar i presentar 1’evidéncia digital, de forma
que sigui acceptada en un procés judicial.

Naturalment, la informatica forense va més enlla dels processos judicials i,
moltes vegades, els informes elaborats pels experts analistes no tindran com a
objectiu final la seva presentacié davant dels tribunals, sin6é també I’empresa
privada.
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11.1. Assegurament de I’escena de I’esdeveniment

Aquesta fase inicament sera preceptiva en el decurs d'una actuacié policial.
No obstant aix0, les recomanacions que es donaran poden ser de molta utilitat
per a qualsevol perit que hagi d’intervenir al lloc dels fets. La finalitat d’aquesta
etapa consisteix a assegurar 1'escena de 1’esdeveniment i restringir-ne 1'accés
perque ninga pugui alterar-la. Els referents policials sén evidents, encara que
seguir les recomanacions que ara es descriuran permetra preservar, en qualse-

vol cas, I'evidéncia, i també facilitar-ne 1’analisi posterior:

1) Identificar I’escena on s’ha produit el fet a investigar i establir un perimetre
de seguretat.

2) Fer una llista amb els sistemes involucrats en el succés.

3) Restringir 1’accés de persones i equipaments informatics a I'interior del peri-

metre.

4) Fotografiar o enregistrar en video I'escena del succés. També pot ser molt

atil representar esquematicament la topografia de la xarxa d’ordinadors.

5) Mantenir 1'estat dels dispositius. Algunes vegades pot ser molt important
fotografiar o enregistrar el contingut dels monitors en funcionament, i també
la identificaci6 i adquisici6 de les evidéncies volatils, per exemple, ’extraccio
del contingut de la memoria per saber quins processos estaven en execucio en
aquell moment.

6) Interrompre les connexions de xarxa.

7) Comprovar i desconnectar les connexions sense fil, ja que podrien permetre
connexions remotes als equips objecte d’investigacio.

8) Si hi ha impressores en funcionament, permetre que acabin la impressio.

9) Anotar la data i hora del sistema abans d’apagar-lo. Aquestes dades també
es poden fotografiar o enregistrar en video.

10) Apagar els dispositius en funcionament, traient el cable d’alimentaci6 o
mitjancant el procediment d’apagament normal. L'expert haura d’avaluar en
cada cas quin és el metode més adequat que ofereix més garanties de preser-
vacio6 de la prova.

11) Etiquetar cables i components. A més, cal tenir present que alguns dispo-
sitius requereixen un cablejat molt especific, sense el qual no sera possible

analitzar 1’aparell al laboratori, ja que no es podra posar en funcionament.
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Algunes vegades, 1'assegurament de 1'escena es produeix en el decurs d'una
entrada i perquisici6 al lloc dels fets en presencia de membres de les Forces i
Cossos de Seguretat de I’Estat. En aquest cas, ’entrada comptara amb la pre-
séncia del secretari judicial, amb la qual cosa es pot fer constar en acta la data
i hora del sistema, entre altres comprovacions de les quals el secretari judici-
al podria donar fe i, per tant, podria estalviar a I’analista alguns processos de
documentacio, fotografies o enregistraments de video.

11.2. Identificacio de l’evidéncia digital

S’anomena identificacio de I’evidéncia digital el procés d’identificacio i
localitzacio de les evidéncies que s’han de recollir per ser analitzades
posteriorment.

Aquest procés no és tan trivial com pot semblar a primera vista ja que, tot so-
vint, I’expert es trobara amb configuracions de sistemes complexos amb molts
dispositius o, simplement, amb usuaris que guarden molts suports suscepti-
bles de ser analitzats (per exemple, un particular addicte a emmagatzemar tot
tipus de contingut descarregat d’internet). En conseqiiéncia, 1’analista haura
de trobar una soluci6 de compromis entre la qualitat, la validesa de la prova i
el temps de que disposa per recollir les evidencies.

En primer lloc, I'expert haura d’identificar el sistema informatic (un tnic PC,
una xarxa local, una formacié de discs en RAID, etc.) amb la finalitat de sa-
ber on s’emmagatzemen les evidencies digitals que poden ser d’utilitat per a
I’analisi. Aquestes poden estar en ordinadors locals, en suports com discs durs
externs, en servidors remots, o fins i tot en la memoria RAM dels equipaments
en funcionament. Aquest tipus d’evidéncies, les volatils (en esséncia, aque-
lles que desapareixen en absencia d’alimentaci6 eléctrica), son les que haura

d’intentar preservar en primera instancia, en els casos en que calgui.

També, en aquest instant, convindra valorar la possibilitat de fer una «analisi
en calent» a la recerca d’evidencies que d’altra forma es perdrien si s’aturés
el sistema. No obstant aixo0, cal tenir present que aquesta mena d’analisi pot
comportar la pérdua d’altres evidencies, i també la invalidacié de la prova en
un procediment judicial, ja que I’analisi en calent implica la manipulaci6 del
dispositiu original i, si no es fa amb les eines forenses adequades, es pot alterar

I'evidéncia.
11.3. Preservacio de les evidencies digitals

Atesa la facilitat amb que les evidéncies digitals es poden modificar o eliminar,
aquesta fase es converteix en la baula més critica de tot el procediment. Es
evident que és del tot impossible obtenir una «instantania» completa de tot

un sistema informatic en un moment concret (la naturalesa intrinseca de les
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evidencies volatils aixi ho determina), encara que sortosament per a I’analista,
en la gran majoria de vegades, les proves determinants estan emmagatzemades
en el sistema de fitxers, el qual continuara conservant l’'evidéncia malgrat la
manca d’alimentacio electrica.

A diferéncia d’altres proves (per exemple, una analisi biologica d’ADN),
I'evidéncia digital es pot duplicar o clonar de manera exacta (a nivell de bits),
incloent-hi els arxius ocults, eliminats i no sobreescrits, i fins i tot ’anomenat
slack space (al qual ens referirem posteriorment), possibles particions ocultes, o
’espai no assignat del disc dur. Aixi, en virtut d’aquesta caracteristica, i també
com a garantia de preservacio de la prova, I’analista actuant acabara realitzant
un clon de ’evidencia, sigui a 1’escena del succés o a les dependencies del
laboratori.

A primera vista resulta temptador ajornar la clonaci6 dels suports informatics
al moment en que aquests arribin al laboratori (ja que és on es podra fer el
procés amb tota mena de garanties i sense presses), perod aixd no sempre sera
possible. Si, per exemple, les evidencies es localitzen al servidor d'una empre-
sa, no és possible precintar '’equipament perque aleshores I'empresa hauria
d’aturar la seva activitat. En aquests casos, és preferible aturar momentania-
ment l'activitat de ’empresa i obtenir un clon alla mateix, per reprendre tot
seguit l'activitat empresarial, o fer una analisi en calent, amb els inconveni-

ents que ja s’han explicat.

La copia o clon s’efectuara, normalment, sobre dispositius (pen drives, discs
durs, etc.) aportats per 1’analista. L'eleccié d'un o altre mitja dependra de la
quantitat d’'informaci6 continguda en els suports originals. Finalment, el pro-
gramari o maquinari emprat per a I’'obtenci6 del clon calculara un valor hash,
que haura de ser el mateix, tant per al disc dur d’origen com per al de desti,
amb la qual cosa es garantira que el procés de copia ha funcionat correctament.

A més de I’adquisici6 de l'evidéncia, en aquesta etapa també cal documentar
qui va preservar l'evidéncia, on i com es va fer i quan. Tot seguit caldra em-
paquetar les evidéncies, identificant-les de manera univoca. Aquest procés es
duu a terme embalant els paquets amb material protector que pugui protegir
les evidencies de cops, pluja o qualsevol altre element que pugui malmetre els
suports. Aquesta fase posara fi al transport de les evidencies a un lloc segur o
a les dependencies del laboratori on hagin de ser analitzades. L'embalatge i el
transport de les evidencies és I'inici de la denominada cadena de custodia,
la qual permet garantir la integritat de les proves, des de la seva obtencio fins
a la seva disposicio a l'autoritat judicial o al laboratori on hagin de ser analit-
zades. La documentaci6 de la cadena de custodia permet saber, en qualsevol
moment del procés, on han estat emmagatzemades les evidéncies i qui hi ha

tingut accés.
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11.4. Analisi de les evidéncies digitals

En aquesta fase, ’expert haura de respondre les preguntes «policials» intro-
duides a l'inici d’aquest apartat. Aquest estudi es fonamentara, sobretot, en
'analisi del contingut dels arxius (dades) i de la informaci6 sobre aquests fit-
xers (metadades).

Normalment no es fan analisis exhaustives dels suports objecte d’interes (seria
una tasca inabastable), sin6 que els informes pericials es limiten a respondre

aquelles qliestions plantejades en els extrems de 1’analisi.

En general, hi ha quatre categories diferents de dades que so6n susceptibles de

ser analitzades:

1) Dades logicament accessibles: és a dir, les dades contingudes en arxius
directament accessibles. Aquesta analisi, no exempta de dificultats, pot no ser
gaire senzilla a causa de '’enorme dificultat que hi pot haver a I'hora de dis-
criminar la informaci6 rellevant d’entre molts milers de fitxers, l’existencia
d’arxius xifrats o la presencia de codi malicios, I’execucié del qual podria pro-

duir conseqiiéncies inesperades.

2) Dades localitzades en ’lanomenat ambient data: és a dir, aquelles dades
que apareixen en localitzacions no directament visibles i que requereixen 1'as
de programaris especifics per ser recuperades. Un bon exemple d’aquest tipus
de dades és la informaci6 residual que pot estar en parts del disc actualment
no assignades a cap arxiu, o aquella informacio localitzada a 1’slack space (espai
entre el final 1ogic d’'un fitxer i el final fisic d’aquest).

3) Dades que han estat esborrades o eliminades, perd0 que encara no han
estat sobreescrites per altres fitxers i que, per tant, soén susceptibles de ser re-
cuperades emprant les eines adients a aquesta finalitat.

4) Dades ocultes mitjancant I’esteganografia, les quals s6n molt més dificils
de detectar que els arxius xifrats.

11.5. Presentacio i informe

A linforme elaborat per 1'expert es presentaran les evidencies relacionades
amb el cas, la justificacioé del procediment emprat i, el més important, les
conclusions. Moltes vegades, I'informe sera ratificat en preséncia del jutge o
sera lliurat a empreses i advocats. No obstant aixo, en cap cas els destinataris
de les pericies han de disposar necessariament de coneixements informatics
per poder comprendre 1'informe en profunditat. Per tant, en general mai no
s’ha d’emprar un llenguatge excessivament técnic i, quan calgui fer-ho, caldra

afegir notes aclaridores a peu de pagina o, fins i tot, redactar glossaris tecnics,
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sovint afegits a 'annex de l'informe. En els casos en que els informes hagin de
ser defensats davant del jutge, I’analista, a més del rigor técnic, ha de ser prou
habil per comunicar el resultat de 1’analisi de forma concisa i clara.

11.6. Eines d’analisi forense

Per fer I’analisi de les evideéncies es poden emprar diverses eines, algunes de les
quals ja s’han descrit préviament. Possiblement, una de les més conegudes és
EnCase, de codi propietari, la qual abasta, amb una interficie amigable, totes
les fases de I’analisi forense, des de ’adquisicio6 dels suports originals i I’analisi,
fins a la generaci6 automatica de I'informe final. Parlarem d’aquest programari

i d’alguns també importants a continuacio6.

1) Autopsy i The Sleuth Kit (TSK). Autopsy és el front-end grafic de les apli-
cacions d’analisi forense en linia de comandes anomenades The Sleuth Kit
(TSK). La figura 12 mostra la seva interficie grafica, la qual facilita I'experiencia
d'ts de les eines en linia de comandes TSK. Amb aquest programari es poden
realitzar diferents funcions, analitzant les imatges extretes d’ordinadors o te-
lefons mobils: analisi del temps (establir quin s ha tingut el dispositiu i quan
s’ha produit), filtratge de fitxers utilitzant funcions hash, cerques per parau-
les clau, extracci6 d’informacié dels navegadors web (galetes, marcadors, his-
torial), recuperaci6 de fitxers eliminats, extraccié de metadades, localitzacio

d’indicadors d’intrusions en un sistema (amb 1’eina STIX).

Figura 12. Captura de pantalla d’Autopsy
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2) EnCase Forensic és una de les eines d’analisi forense més utilitzades arreu
del mon. Pot extreure dades des de multiples dispositius pertanyents al mateix
cas (ordinadors, telefons mobils, tauletes, receptors GPS, serveis al ntivol, etc.)
i analitzar-les conjuntament per trobar-hi correlacions. Disposa de gesti6 de
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fluxos de treball que ajuda a estandarditzar els processos entre diferents inves-
tigadors i casos. Permet indexar contingut en diferents idiomes i cercar per
paraules clau amb expressions regulars. Disposa d'un llenguatge de programa-
ci6 anomenat EnScript, que permet ampliar la funcionalitat oferta pel paquet
amb desenvolupaments propis de cada usuari. El component anomenat «Evi-
dence Processor» realitza diferents tipus de tractament sobre les imatges de
dispositius a processar, com ara l'analisi de: entropia (Gtil, per exemple, per
localitzar dades xifrades o codi malici6s, que sol estar ofuscat per evitar la seva

deteccio), correus electronics i informacié de navegadors web, entre d’altres.

3) X-Ways Forensics és una eina d’analisi forense per a entorns Windows.
Permet fer imatges amb compressio de dispositius, accedir a diversos tipus de
sistemes de fitxers, accedir a la memoria de processos que estan en execucio,
recuperar informaci6 eliminada, cercar per paraules clau, analitzar maquines
en remot, gestionar simultaniament multiples investigadors i casos, gestionar
els hashs dels fitxers, identificar fotografies, extreure metadades de diversos
tipus, identificar documents protegits amb contrasenya, etc.
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12.Kali Linux

Kali Linux és una distribucié de Linux basada en Debian especialment creada
per utilitzar-se per dur a terme diverses activitats en 1’ambit de la seguretat
TIC: proves d’intrusid, auditories de seguretat, informatica forense i enginyeria
inversa, entre d’altres. Es habitual fer servir la seva versié Live, que permet
iniciar-se des d'un DVD o dispositiu USB sense requerir instal-laci6. Com es
pot apreciar a la figura 13, té un entorn grafic d’escriptori molt simple, pero

conté un gran nombre de programari especialitzat.

Figura 13. Escriptori de Kali Linux
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Taula 2. Algunes de les eines més Utils incloses a Kali Linux

Nmap Escaner de xarxa.

Lynis Eina d’auditoria de seguretat i hardening.

Aircrack-ng Conjunt d’eines per auditar la seguretat de les xarxes WiFi.

THC Hydra Eina per fer atacs de forca bruta contra sistemes d’autenticacié en
xarxa.

WireShark Detector de xarxa.

Metasploit Framework Eina per fer tests de penetraci6.

Nessus Escaner de vulnerabilitats.

Burp Suite Scanner Eina d'analisi de seguretat per a aplicacions web.
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Eina Descripcio
BeEF Eina per comprovar la seguretat del navegador web.
SQLMap Permet automatitzar I'explotacié de vulnerabilitats d’injeccions

SQL.

John The Ripper

Eina per dur a terme cracking de contrasenyes.

Snort

IDS i IPS.

Autopsy i The Sleuth Kit

Eina d’analisi forense.

King Phisher Simulador d’atacs de phishing.

Nikto Escaner de vulnerabilitats de servidors web.

Netcat Eina per llegir i escriure dades en connexions TCP/IP.
MacChanger Permet canviar I'adreca MAC dels dispositius de xarxa.
OWASP-ZAP Eina d'analisi de seguretat per a aplicacions web.
HTTrack Permet clonar una web.

Social Engineering Toolkit
(SET)

Eina d’atac d’enginyeria social: phishing, spam, creacié de disposi-
tius USB per a baiting, etc.

Bettercap

Duu a terme atacs d’intermediari amb HTTP, HTTPS i altres proto-
cols.




© FUOC e PID_00275592 98 Administracié de la seguretat

Resum

En aquest modul hem estudiat els principis basics de I'administracio de segu-
retat d’'un sistema informatic i els hem relacionat amb les possibles responsa-
bilitats que es poden derivar de la vulneraci6 d’aquesta seguretat. Hem dividit

el modul en els dotze apartats segiients:

1) Apartat «Seguretat de les TIC»: dedicat a les definicions basiques i els prin-

cipis fonamentals relatius a la seguretat.

2) Apartat «Control d’accés»: en aquest apartat, hem estudiat els diferents mo-
dels de control d’accés existents i les fases que els conformen, fent especial
emfasi en l'autenticacio i els seus factors.

3) Apartat «<Amenaces i atacs»: tracta sobre la naturalesa de les amenaces i els
tipus d’atacs existents: els errors del programari (desbordament, situacions de
competici6, fuites de recursos), el codi maliciés en les seves multiples variants
(virus, cucs, troians, bombes logiques, rootkits, backdoors, ramsonware, adware,
spyware i cryptojacking), els atacs de denegacio de servei, els atacs d'intermediari

i I'enginyeria social.

4) Apartat «Seguretat fisica»: es repassen alguns conceptes sobre la seguretat
fisica dels sistemes.

5) Apartat «Seguretat del servidor»: s’analitza la seguretat a nivell de servidor,
com ara el hardening dels sistemes operatius, les tasques i responsabilitats de
l"'administrador, el sistema de fitxers, les contrasenyes i els atacs associats, les
intrusions i els protocols a seguir quan es produeixen.

6) Apartat «Seguretat de les dades»: es descriuen alguns punts relatius a la
seguretat de les dades, introduint conceptes de criptografia de clau publica i

privada, la signatura digital, el certificat digital i I’estenografia.

7) Apartat «Seguretat de la xarxa»: es considera, en aquest apartat, la seguretat
de les comunicacions en xarxa i els elements dedicats a millorar-la, com els
tallafocs, proxies, sistemes NAT, sistemes de deteccio i prevencié d’intrusos, es-
quers, xarxes privades virtuals, detectors, sistemes de monitoritzacid, escaners
de vulnerabilitats i els tests d’intrusio.

8) Apartat «Seguretat del nGivol»: es fa una breu introducci6 als aspectes a te-
nir en compte a I’hora de dissenyar els sistemes de seguretat quan s'utilitzen
recursos de computacio allotjats al ntvol.
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9) Apartat «Seguretat de la web»: s’analitzen les problematiques especifiques a
la seguretat de les aplicacions web, tot introduint els conceptes més importants
de la tecnologia en qué es sustenten i tractant les vulnerabilitats i els atacs
més habituals.

10) Apartat «Aspectes legals. Marc juridic penal i extrapenal. El “delicte infor-
matic”»: descriu les responsabilitats en que pot incérrer I’administrador d’un
sistema TIC (tant pel que fa a la que adquireix envers el sistema —-maquinari i
programari- com per les dades que s’hi emmagatzemen. D’altra banda, també
s’enumeren els possibles delictes de qué pot ser victima a 1’entorn de treball,

i la manera de denunciar-los.

11) Apartat «Informatica forense»: descriu que es pot fer una vegada ha succeit
un problema de seguretat (o, fins i tot, un delicte) per poder esbrinar qué ha
passat i qui ha estat el presumpte autor. Es defineix el concepte d’informatica

forense, una disciplina situada a cavall entre la informatica i el dret.

12) Apartat «Kali Linux»: es presenta breument la distribucié de Linux Kali,
especialitzada en seguretat.
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Activitats

1. Dissenyeu un pla de seguretat fisica per a una organitzacié6 que vosaltres conegueu
(I'organitzaci6 en queé treballeu, ’aula d’informatica d’una facultat, etc.). Per fer-ho, us podeu
orientar en l'esquema segiient:

a) Descripci6 dels recursos fisics que es volen protegir.

b) Descripci6 de l'espai fisic on es localitzen els recursos.

c) Descripcié del perimetre de seguretat.

d) Enumeraci6 de les amenaces que poden comprometre la seguretat del sistema.

e) Possibles mesures de seguretat contra les amenaces anteriors.

f) Manera d’'implementar les mesures anteriors.

g) Calcul del cost estimat de la implementaci6 de les mesures o millores que cal fer, i també
del cost de les dades que cal protegir i la probabilitat que es produeixi un atac.

2. Cerqueu informaci6 sobre les associacions segtients, relacionades amb la informatica fo-
rense:

a) International Association of Computer Investigative Specialist (IACIS). Aquesta associacié
ofereix una certificaci6 internacional (CFEC, Computer Forensic External), adrecada a ana-
listes que no formin part dels cossos policials o judicials.

b) European Network of Forensic Science Institute (ENFSI).

c) International Organisation on Computer Evidence (IOCE).

d) Equipo de Seguridad para la Coordinacién de Emergencias en Redes Teleméticas (es-CERT).

3. La funci6é d’'un peérit judicial consisteix a proporcionar al jutge la informaci6é necessaria
per ajudar-lo a determinar que ha succeit en el cas que s’investiga. La figura del perit judicial
s'introdueix a l'article 456 (i segiients) de la Llei d’enjudiciament criminal. Cerqueu els arti-
cles que defineixen aquesta figura i raoneu les qiiestions segiients:

a) Penseu que és necessari disposar de la titulacié universitaria en Informatica per poder
exercir de perit?
b) Quins sén els drets i deures del périt?

Exercicis d'autoavaluacio

1. Raoneu breument quina de les tres propietats que ha de satisfer un sistema informatic
«segur» €s prioritaria en els sistemes segiients:

e Una organitzaci6 de defensa nacional.

e Un sistema de transferencia electronica de diners.

e Un departament d'una universitat.

2. La pagina web del servidor del departament que administreu ha estat victima d’un atac i
ha estat substituida per una altra pagina amb un contingut completament diferent. Quines
sén les accions que haureu de fer per denunciar el fet davant d'un cos policial?

3. Determineu quins sén els enunciats correctes:

a) L'enviament de correu no sol-licitat (spam) és una conducta que apareix tipificada en el
codi penal.

b) La signatura electronica avancada té la mateixa consideracié que la signatura manuscrita.
c) La intrusi6 en un sistema informatic, en si mateixa, no és una conducta tipificada en el
codi penal.

d) La figura del responsable del fitxer o tractament és la mateixa que la del tractament del
fitxer.
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Solucionari

Exercicis d'autoavaluacid
1. Confidencialitat, integritat i disponibilitat, respectivament.
2. Accions que cal fer en el cas d'un delicte de danys.

¢ Desconnexi6 de la xarxa.

e Fer una copia de seguretat a baix nivell.

e Compilar tota la informaci6 possible sobre I'atac.

e Restaurar el sistema i aplicar les actualitzacions de programari.

e Fer la notificacié a qui es consideri convenient i segons l'atac (al nostre cap, al CERT, a
altres administradors d’altres sistemes implicats, als usuaris del nostre sistema, etc.).

e Sol-licitar una valoraci6 dels danys produits.

e Denunciar el fet a la policia, incloent tota la informaci6 possible sobre I’atac i la valoraci6
dels danys produits (feta per la mateixa organitzacié o per un périt extern).

3.bc
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Glossari
atac m Acte deliberat que té com a objectiu transgredir la seguretat.

atac de canal lateral m Atac que consisteix a aprofitar les vulnerabilitats d'un sistema
analitzant parametres fisics.

atac d’intermediari m Atac que consisteix a interposar-se en una comunicacio, intercep-
tant els missatges i possiblement modificant-los.

autenticacié [ Verificacié de la identitat d’'una persona o procés a I'hora d’accedir a un
recurs o poder fer una accié determinada.

analisi forense f Procés d’aplicaci6é del métode cientific als sistemes TIC amb la finalitat
d’assegurar, identificar, preservar, analitzar i presentar I’evidencia digital de forma que sigui
acceptada en un procés judicial.

certificat digital m Document electronic signat per una tercera part o autoritat de certi-
ficacié que associa una clau publica a una persona.

codi maliciés m Programari dissenyat per dur a terme algun tipus d’accié nociva.

confidencialitat f Principi de seguretat segons el qual només es pot accedir als recursos
de manera autoritzada.

contramesura [ Métode de defensa contra atacs.

control d’accés m Conjunt de mecanismes per determinar en un sistema si un agent pot
accedir a un recurs.

criptosistemes de clau privada m pl Criptosistemes en els quals I'emissor i el receptor
comparteixen una anica clau. Es a dir, el receptor podra desxifrar el missatge rebut inicament
si coneix la clau amb la qual ha xifrat el missatge 1’emissor.

criptosistemes de clau piblica m pl Criptosistemes en qué cada usuari u té associada
una parella de claus <P, S,>. La clau publica, P, és accessible a tots els usuaris de la xarxa
i apareix en un directori public, mentre que la clau privada, §,, solament és coneguda per
l"usuari u.

dada de caracter personal [ Qualsevol informacio relativa a les persones. En concret,
tota informaci6é numeérica, alfabética, grafica, fotografica, actstica o de qualsevol altre tipus,
susceptible de ser recollida, enregistrada, tractada o transmesa i que concerneix a una persona
fisica identificada o identificable.

denegacio de servei f Atac que consisteix a fer inaccessibles els recursos d’un sistema.

disponibilitat [ Principi de seguretat segons el qual els recursos han de romandre acces-
sibles i només per als elements autoritzats.

enginyeria social f Conjunt de tecniques per tal d’influir en una persona perque faci una
determinada accio.

esteganografia f Conjunt de técniques que permeten amagar informacio.

factor d’autenticacié m Metode utilitzat per determinar la identitat d’'un agent en un
sistema de control d’accés.

fitxer automatitzat m Conjunt organitzat de dades que és objecte de tractament auto-
matitzat.

funcid hash f Funcié matematica que fa correspondre una representacié de mida fixa a
un missatge m de mida variable.

hardening Procés de reduir la superficie d’atac d'un sistema.

integritat f Principi de seguretat segons el qual només es poden modificar els recursos de
manera autoritzada.

pla de contingéncia m Protocol d’actuacio establert que s’ha d’iniciar quan es produeix
una emergencia o desastre.
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principi del minim privilegi m Principi segons el qual els agents només han de tenir
accés als recursos que siguin estrictament necessaris per dur a terme la seva funcio.

politica de seguretat f Conjunt de directrius o estratégies que han de seguir els usuaris
en relaci6 amb la seguretat global del sistema TIC.

responsable del fitxer mif Persona fisica o juridica, piblica o privada, i drgan adminis-
tratiu que decideix sobre la finalitat, el contingut i 1’Gs del tractament.

seguretat informatica f Conjunt constituit per diverses metodologies, documents, pro-
gramari i maquinari, que determinen que els accessos als recursos d’un sistema TIC siguin

duts a terme exclusivament per als elements autoritzats a fer-ho.

spoofing Tecnica d’atac a un sistema en que l'intras simula una adreca IP d’origen, diferent
de 'adreca IP real de l'atacant.

técnica de 'empremta [ Activitat que consisteix en la recollida d’informacié sobre
I'objectiu que es vol atacar utilitzant metodes indirectes.

test d’intrusié m Conjunt de procediments per buscar vulnerabilitats en un sistema uti-
litzant técniques d’atac.

vulnerabilitat f Debilitat d'un sistema susceptible de ser atacada amb eéxit.
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