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Introduccio

A I'hora de dissenyar i implementar una xarxa, s’han de tenir en compte els

sis passos basics segiients:

1) Selecci6 del disseny del cablejat i del maquinari.

2) Instal-laci6é del maquinari i del sistema operatiu de la xarxa.
3) Configuraci6 del sistema operatiu i carrega de les aplicacions.
4) Creaci6 de 'entorn d’usuari.

5) Inicialitzaci6 de I’administraci6 de la xarxa.

6) Manteniment i monitoritzacié de l'activitat de la xarxa.

En aquest modul es pretén abastar, breument, diversos aspectes del disseny i
el desenvolupament posterior d'una xarxa d’ordinadors. Aixi doncs, el modul
comenca amb la descripcio dels elements que la integren i acaba definint,
a grans trets, els passos que cal seguir per connectar una estacié de treball
a la xarxa. No es pretén fer un recull exhaustiu d’'una matéria tan densa i
heterogenia, sin6 solament dotar ’administrador d’alguns criteris generals que
el puguin ajudar a I’hora de comencar (i mantenir) una tasca tan complexa

com la que hem descrit.

Vegeu també

Vegeu el modul «<Administracié
d’usuaris».
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Objectius

Els materials didactics d’aquest modul contenen les eines necessaries perque
I'estudiant assoleixi els objectius seglients:

1. Poder descriure basicament els elements fisics d’'una xarxa d’ordinadors i
coneixer la manera com interconnectar aquests elements entre si. A partir
d’aquesta descripci6 podem veure que, segons les necessitats, trobarem
dispositius i topologies adients als serveis que ha d’oferir la xarxa.

2. Coneixer els protocols de comunicacié que han d’utilitzar els ordinadors
de la xarxa i també la manera com es configuren les estacions i alguns
serveis. En general, veurem que les accions que s’han de dur a terme sén
similars, amb independéncia de 'arquitectura i del sistema operatiu de la

Xarxa.

3. Descriure les tasques que ha de dur a terme 1’'administrador una vegada
la xarxa ja esta en funcionament (tasques de manteniment, supervisio i

seguretat).
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1. Introduccio a ’administracio de la xarxa

Els ordinadors personals permeten als usuaris individuals gestionar les seves
propies dades per cobrir les necessitats particulars. Malgrat tot, els ordinadors
aillats no poden oferir un accés directe a les diferents dades d'una organitzacio,
ni poden compartir d'una manera facil la informacié o els programes de qué
disposen. En aquest sentit, les xarxes proporcionen una bona soluci6é de com-
promis entre els dos extrems: el processament individual i el processament

centralitzat.

Entre els molts beneficis que comporta la implementaci6é d'una xarxa, podem

trobar els segiients:

e Compartici6é de dispositius periférics: els usuaris de 'organitzacié han
de poder tenir accés als recursos compartits com ara discs durs de gran
capacitat, dispositius de sortida de cost elevat (com, per exemple, impres-

sores laser o tracadors —plotters—, etc.), o qualsevol altre dispositiu.

e Comunicaci6 entre els usuaris de l'organitzacié: els usuaris de
I'organitzaci6é s’han de poder comunicar entre ells, sigui per correu elec-
tronic, videotrucades, xats corporatius, o qualsevol altre eina, per poder
desenvolupar correctament la seva feina.

¢ Facilitat de manteniment del programari: sovint una bona part del pro-
gramari es comparteix des de la xarxa, en lloc d’instal-lar-se individual-
ment a cada estacio de treball.

e Gestio centralitzada dels recursos compartits: és molt importat per al
bon funcionament de 1’organitzacié poder compartir els seus recursos (ei-
nes, dades, servidors, etc.), independentment del grau de dispersi6 geo-
grafica que pugui tenir 1'organitzacié. Moltes vegades una organitzacio té
seus a diferents ciutats o, fins i tot, paisos. Tot i aixi, els recursos han de
ser accessibles a totes les seus de I'organitzacio.



© FUOC » PID_00275594 8

Administracié de la xarxa

Segons aquesta dispersié geografica, les xarxes es poden classificar de la

manera seglient:

* LAN (local area network o xarxes d’area local): és una xarxa que
connecta els ordinadors d'un area relativament petita i predetermi-
nada amb unes dimensions de 10 a 1.000 m (per exemple, una sala
de 'organitzaci6, un campus, etc.).

¢  MAN (metropolitan area network): és aquella area que, mitjancant
una connexio d’alta velocitat, ofereix cobertura en una zona geo-

grafica extensa d’'1 a 10 km (per exemple, una ciutat).

e  WAN (wide area network): son les que permeten la interconnexio
entre ciutats, paisos i continents i sén les que donen connexions

entre localitzacions a més de 10 km (per exemple, un pais).

Tenint en compte la importancia que té una xarxa en l'activitat diaria de qual-
sevol organitzacio, es fa evident la necessitat d’'una figura que s’encarregui de
dissenyar-la, implementar-la, mantenir-la i actualitzar-la sempre que calgui.
Aquesta figura és I'administrador de la xarxa, el qual ha de coneixer els ele-
ments fisics que la componen, els protocols de comunicacio entre els diferents
ordinadors (i els seus sistemes operatius), i també els requeriments minims de

seguretat que ha de satisfer la xarxa.
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2. Elements i disseny fisic d’una xarxa

A I’hora de dissenyar la nostra propia xarxa cal que, abans de comencar, tin-
guem en compte una serie d’aspectes basics que podem veure reflectits tot se-
guit en les preguntes segiients:

e Quants ordinadors (estacions de treball) hem de connectar a la xarxa?

¢ Quants ordinadors caldra afegir en futures ampliacions?

e Onicom es disposen els ordinadors? (Cal fer un croquis de la disposici6
de les maquines).

* Necessitem un servidor?
¢ Quina velocitat de transmissi6 es requereix?
¢ Quins recursos cal compartir?

¢ Quin programari voldrem instal-lar? En tenim les versions per funcionar

en xarxa?
Abans de comencar a contestar aquestes preguntes, ens caldra fer un breu re-
pas de diversos conceptes que han aparegut en altres assignatures de xarxes
d’ordinadors.

2.1. Elements d’'una xarxa

Els elements basics d'una xarxa son el cablejat, els elements de connexio i els

elements d’interconnexi6 de les xarxes.

2.1.1. Cablejat d’una xarxa

Podem distingir els tipus de cables segiients:

1) Parell trenat: aquest tipus de cablejat esta format per diversos fils conduc-
tors que es trenen entre si amb la finalitat de protegir-los del soroll ambiental.
Es el cablejat més economic i facil d’instal-lar. Poden arribar a distancies de
fins a 100 m (sense patir esmorteiments del senyal) i a velocitats que poden

variar entre els 10 i els 100 MBps.

Hi ha diverses categories de cable parell trenat:
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e STP (shielded twisted pair): cable apantallat, format per dos parells de fils
conductors recoberts per una malla.

e UTP (unshielded twisted pair): cable sense apantallar, format per quatre
parells de fils conductors. La figura 1 mostra I'aspecte d'un parell trenat
UTP (el connector femella i el connector mascle, respectivament). Al ma-
teix temps, els cables UTP es poden subdividir en diverses categories se-
gons la seva velocitat de transmissio:

— Categoria 3: poden arribar a velocitats de transmissié de 30 MBps.

— Categoria 5: és el tipus de cable que s’utilitza més sovint. Pot arribar a
velocitats de 100 MBps (xarxes Fast Ethernet). La categoria 5a (també
anomenada 5+ o Se) representa una millora de la categoria 5 i pot
arribar fins a 1.000 MBps (xarxes Gigabit Ethernet).

— Categoria 6: pot arribar a velocitats de 1.000 MBps.

Figura 1. Aspecte d’un cable UTP

Part superior

Part frontal

Per exemple, connectant tots els ordinadors a un concentrador mitjancant un
parell trenat i sense necessitat d'utilitzar un servidor dedicat, podem dissenyar
una xarxa molt senzilla, perfectament valida per compartir recursos, i que es
pot ampliar facilment fins a ocupar tots els ports del concentrador.

Crossover

Quan s’utilitza un concentrador, els dos extrems del cable (el que es connecta al concen-
trador i el que es connecta a la targeta de xarxa de 'ordinador) s’insereixen en el con-
nector RJ45 de la mateixa manera, perd quan els dos extrems es connecten directament
entre dos ordinadors, cal fer el que s’Tanomena un cable creuat (crossover) i intercanviar
I'ordre dels cables que transmeten les dades.

2) Cable coaxial: el cable coaxial disposa d'un Gnic conductor intern i diver-
ses capes de proteccié. N’hi ha de gruixut i de prim (RG-58A/U), i en distanci-
es no superiors als 2 km, pot permetre velocitats de transmissié de 20 MBps,
mentre que en distancies curtes (no superiors als 100 m) pot arribar als 100
MBps. El cable coaxial, si es compara amb el parell trenat, redueix els proble-
mes d’esmorteiment del senyal a llargues distancies i el percentatge de potén-

Categories UTP

També hi ha les categories 6e
i 7 is'usaran en el futur per a
xarxes de 10 Gigabit Ethernet
(10.000 MBps).

Punt a punt

S’anomenen punt a punt (pe-
er-to-peer) les xarxes en qué no
hi ha un servidor dedicat. To-
tes les estacions de treball te-
nen el mateix estatus i com-
parteixen els recursos.

Vegeu també

Vegeu el modul «Administracié
de la seguretat».
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cia que es perd en forma de radiaci6. Es molt sensible a les accions de possibles
espies i és susceptible al soroll produit pels aparells eléctrics (per exemple, un
motor).

Per connectar diferents segments de cable coaxial s’utilitzen connectors BNC,
mentre que per connectar un ordinador a la xarxa s'utilitzen connectors BNC
en forma de T, com es pot veure a la figura 2.

Figura 2. Connexié d’'un ordinador a la xarxa amb cable coaxial

y/m— Y A— Y A—\

Connector BNC
femella al NIC
de I'estacio

= |
= |
=]

=l =l

IL'I/

=|[m

Connector Connector Cable coaxial
BNCenT BNC mascle RG-58

3) Fibra optica: la transmissioé de la informacié es duu a terme per un feix
de llum que circula per un nucli fotoconductor. Permet una gran amplada de
banda i pot arribar a velocitats de transmissié de 1’ordre de centenars d’MBps
o, fins i tot, GBps. La fibra Optica pateix un esmorteiment minim del senyal, és
immune a les interferéncies electromagnetiques i resulta dificil d’interceptar
i espiar, ja que no emet cap senyal que pugui ser monitoritzat. Normalment
s’utilitza conjuntament amb altres tipus de cablejat. Hi ha dos tipus diferents
de fibra Optica, les monomode i les multimode. Les primeres es caracteritzen
perqueé nomeés admeten un tnic mode de transport (només poden transmetre
els feixos de llum que segueixen 1’eix de la fibra). Tenen una amplada de banda
que pot arribar als 100 GHz/km. Pel que fa a les fibres multimode, amb un
diametre de nucli més gran que les monomode, transporten multiples modes
de forma simultania. S6n més facils d'implantar i tenen una amplada de banda
que pot arribar fins als 500 MHz/km (menor que les monomode). Per exemple,
poden ser especialment adequades per a sistemes de videovigilancia o LAN.

2.1.2. Elements de connexio de xarxes

Entre els elements de connexi6 de xarxes podem distingir els segiients:
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1) Targetes d’interficie de xarxa (NIC, network interface card): la connexi6
dels ordinadors a la xarxa es fa mitjancant les targetes d’interficie de xarxa.
Podem veure a la figura 3 I’aspecte d'un NIC.

Figura 3. Targeta d’interficie de xarxa

2) Tallafoc (firewall): qualsevol dispositiu (maquinari o programari) que per-
meti evitar que els usuaris no autoritzats accedeixin a una maquina determi-

nada.

3) Concentrador (hub): tal com es mostra a la figura 4, soén dispositius que
permeten compartir una linia de comunicaci6 entre diversos ordinadors. Dis-
tribueixen tota la informaci6é que reben de manera que la puguin rebre tots
els dispositius connectats als seus ports.

Figura 4. Exemple de configuracié d’un concentrador

|
=)

Ordinador portatil

: Concentrador (hub)

Ordinador Base
d’escriptori de dades

L
=t

Impressora

Targetes d’interficie de
xarxa

Normalment, trobem aques-
tes targetes en format

PCl o PCMCIA, en el cas
d’ordinadors portatils. Cada
vegada hi ha més equips por-
tatils i de sobretaula amb una
targeta integrada a la placa ba-
se. Alguns PDA disposen d’un
NIC per connectar-se a una
xarxa local sense fil.
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Amplada de banda

Totes les estacions connectades al mateix concentrador o stack de concentradors compe-
teixen per 'amplada de banda del canal.

4) Commutador (switch): gestiona el flux del transit de la xarxa segons
I’adreca de destinaci6 de cada paquet. En altres paraules, els commutadors po-
den esbrinar quins dispositius estan connectats als seus ports i redirigeixen la
informaci6 tnicament al port de destinacio, en lloc de fer-ho indiscriminada-

ment com els concentradors.

5) Xarxa troncal (backbone): s"anomenen d’aquesta manera els cables prin-
cipals que connecten entre si els segments d'una xarxa local. Habitualment
son enllacos d’alta velocitat (per exemple, la fibra Optica).

6) Armaris de connexio: generalment la xarxa es divideix en diferents arma-
ris de connexid que abasten tot el servei de la xarxa en un entorn determinat
com, per exemple, tota la planta d'un edifici. Tots aquests armaris tenen una
connexi6 a un armari central en que, normalment, hi ha agrupades totes les
comunicacions i hi ha instal-lats els diferents servidors. Acostuma a ser una
sala amb condicionament atmosfeéric adequat, tant pel que fa a la temperatura
com a la humitat, i normalment disposa d’alimentaci6 eléctrica ininterrom-

puda.

7) Servidor: és 1’ordinador que permet compartir els seus periférics amb altres
estacions de la xarxa. N'hi ha de molts tipus diferents i es poden agrupar en
tres categories generals: servidors d'impressio, de comunicacions i de fitxers.
Dins d'una xarxa, poden estar dedicats exclusivament a donar aquests serveis,

o també poden no ser exclusius i utilitzar-se com a estacions de treball.

8) Estacio de treball: cada estaci6 de treball executa el seu sistema operatiu
propi (Unix, Linux, Windows 2000, etc.) i en aquest sistema operatiu s’executa
un programari de xarxa que li permet comunicar-se amb els servidors i els
altres dispositius de la xarxa, de manera que és tan senzill gestionar els recursos

locals com els del servidor.

2.1.3. Elements d’interconnexio de les xarxes

Podem distinguir quatre tipus diferents d’elements d’interconnexio:

1) Repetidors: son dispositius «no intel-ligents» que amplifiquen el senyal i
eviten els problemes d’esmorteiment que es produeixen quan el cable arriba a
una certa distancia (recordem que, segons el cablejat que es faci servir, aquestes
distancies varien). Actuen en el que s'anomena capa fisica.

2) Pont (bridge): connecten entre si dos segments de la xarxa (que poden ser
diferents —vegeu 'exemple de la figura 5-) i actuen en la capa d’enlla¢ de les
dades. A diferéncia del repetidor, el pont és prou «intel-ligent» per filtrar el
transit d’'informaci6 entre els segments, té capacitat d’autoaprenentatge, fil-
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traci6 i reenviament de la informacié que passa a través d’ell. Amb la incor-
poracié d'un pont, cada segment té una adreca IP diferent, de manera que
la informaci6 sempre s’encamina cap a la seva destinacio i s’eviten els colls
d’ampolla que es produeixen quan totes les estacions de treball es connecten
al mateix segment.

Figura 5. Interconnexié de xarxes mitjancant un pont

Y — Pont

= =

[d Cd Cd

e L L —

3) Encaminador (router): sén dispositius que gestionen el transit de paquets
que prové de l'exterior de la xarxa cap a l'interior (i a l'inrevés). Poden ser
dispositius molt sofisticats i tenen capacitat d’actuar com a tallafoc. S6n simi-
lars als ponts, pero en canvi ofereixen serveis d’encaminament de les dades
que es transmeten; és a dir, no solament poden filtrar la informacio, sin6é que,
a més, també poden trobar la ruta de destinacié més eficient per als paquets
d’informaci6 que es transmeten.

4) Passarel-la (gateway): actuen en els nivells superiors de la jerarquia de pro-
tocols OSI. Permeten la interconnexi6é de xarxes que fan servir protocols in-
compatibles.

2.2. Topologia i tipus de xarxes

La topologia de la xarxa es refereix al cami fisic que segueixen les dades per la
xarxa, és a dir, la manera logica com es connecten els diferents dispositius que
la formen. Sovint, cal diferenciar entre la topologia logica i la topografia o

disseny fisic (la manera com es «tiren» els cables).

Basicament, hi ha tres topologies que cal tenir en compte en una xarxa LAN:
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1) Topologia de bus: en una xarxa en bus, tots els nodes (els servidors i les
estacions de treball) es connecten a un cable comu (bus), com es pot veure a
la figura 6. Els trets més caracteristics d’aquesta topologia son els segilients:

e Els nodes no retransmeten ni amplifiquen la informacio.

e El temps de retenci6 de la informaci6 als nodes és nul.

e Tots els missatges arriben a tots els nodes.

e No cal cap encaminament de la informacio.

e La fiabilitat de la comunicacié depén tnicament del bus (punt critic).
e La configuracio és flexible i modular.

e [Fsuna tecnologia de baix cost que encara es fa servir freqiientment.

e Ofereix facilitat per interceptar la informacio circulant.

L'existéncia d'un anic bus fa que I'excés de transit pugui provocar una dismi-
nuci6 important del rendiment de la xarxa. Per controlar el transit de la xarxa,
es poden fer servir commutadors que siguin capagos de discriminar el transit

circulant.

Figura 6. Xarxa amb topologia de bus

Topologia de bus

y s U s—\

2) Topologia en anell: en una xarxa en anell el cable va d’estacio a estacio6 (i
al servidor) sense cap punt final. Cada node té connexions amb dues estacions
meés. Aquest tipus de xarxa es pot veure a la figura 7. Els trets més caracteristics
d’aquesta topologia son els segiients:

e (Cada node amplifica i distribueix la informacié que rep.
¢ FEls missatges viatgen per I’anell node a node, de manera que totes les in-
formacions passen per tots els moduls de comunicaci6 de les estacions (fa-

cilitat per interceptar la informacio).

e No cal dirigir I'encaminament de la informacio.

Topologia logica

La topologia logica pot ser di-
ferent de la topografia, com
veurem en els exemples que
s’estudiaran més endavant.
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e Lafiabilitat de I’anell depen de cadascun dels nodes i de la via de comuni-
caci6 que forma l’anell. La caiguda d’una sola estaci6 podria provocar que

la xarxa sencera deixés de funcionar.

Figura 7. Xarxa amb topologia d’anell
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3) Topologia en estrella: en aquest cas, tal com mostra la figura 8, totes les
estacions de treball i el servidor es connecten a un sol concentrador o com-
mutador. Observem que l'element diferenciador més important respecte a les
altres topologies és la centralitzaci6 de les connexions. Aquest fet la converteix
en una topologia especialment resistent a la caiguda de les estacions de treball,
tot i que com a principal defecte ens ofereix un punt critic, I’element central,
el qual si és atacat o cau per qualsevol motiu, pot provocar la caiguda de la
xarxa sencera. Els trets més caracteristics d’aquesta topologia sén els segilients:

¢ Totes les estacions es comuniquen entre si mitjancant un node central.
e El dispositiu central pot ser actiu o passiu.
e Les fallades tenen una repercussié molt diferent segons on es produeixen.

Manteniment de la xarxa

«Documentar» el disseny i els
components que formen part
de la xarxa ajuda a les futures
tasques de manteniment.
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Figura 8. Xarxa amb topologia d’estrella
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AT'hora de triar una topologia de xarxa, s’han de tenir en compte els aspectes
segients:

¢ Distancia maxima que es pot obtenir. Col-locacié dels cables

e Nombre maxim d’estacions.

et . L . Encara que fisicament no es
e Flexibilitat a 'hora d’afegir o eliminar estacions de treball. deixin cqonnectats, &s aconse-

llable tenir els cables tirats pels
canals amb un 10 % més del
e Retard dels missatges. que es preveu fer servir.

e Cost.

e Tolerancia a caigudes de les estacions.

e Flux d’informaci6 que pot circular per la xarxa.

Les topologies de bus i d’anell sén les més utilitzades en xarxes locals, tot i que
per motius de flexibilitat, fiabilitat i seguretat, el disseny fisic en estrella també
ha esdevingut molt popular amb xarxes que, logicament, poden funcionar en
bus o anell, pero que tenen una topologia fisica d’estrella.
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Figura 9. Disseny fisic basat en concentradors
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Tal com es pot observar a la figura 9, en el concentrador es barregen tots els

senyals de totes les estacions i es transmeten a totes com si es tractés d'una

configuracio en bus, malgrat que aixo genera un alt transit, caracteristic de les

xarxes tipus bus, els costos i la «dificultat» de manteniment son reduits.

2.3. Tipus de xarxes locals

L'Institute of Electrical and Electronic Engineers (IEEE) és un organisme
que data de 1’'any 1980 i que va elaborar les normes IEEE 802.x, les
quals defineixen els estandards pel que fa al funcionament de les xarxes
d’area local.

Les normes IEEE 802.x defineixen els estandards pel que fa al funcionament de

les xarxes d’area local. A continuacio, es descriuen els estandards més utilitzats:

IEEE 802.3: estandard basat en la versi6 2.0 de la xarxa Ethernet. Defineix
una xarxa amb topologia de bus i métode d’accés CSMA/CD (totes les es-
tacions poden accedir simultaniament al medi i competeixen per la uti-
litzaci6 del canal de comunicaci6). El seu camp d’aplicaci6 és en entorns
tecnics i oficines, universitats i hospitals.

IEEE 802.4: defineix una xarxa amb topologia de bus i pas de testimoni
(token). Solament pot accedir a la utilitzaci6 del canal 1’estacio en possessio
del testimoni. S’utilitza en entorns industrials i es coneix amb el nom de
Token-bus.
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e IEEE 802.5: estandard basat en la xarxa Token Ring d’IBM. Defineix una
xarxa amb topologia d’anell i pas de testimoni. Ha esdevingut popular
en entorns d’oficines, amb un nivell d’'implantacié similar a les xarxes
Ethernet.

e IEEE 802.15: defineix les xarxes d’area personal sense fill, utilitzades en
la interconnexi6 de dispositius personals. Es el que coneixem com a Blu-
etooth.

e IEEE 802.16: defineix les xarxes d’accés sense fil de banda ampla coneguda
com a WiMAX, i que tenen com a objectiu 1'accés a la xarxa des de casa

sense fil.

Com fer un canvi
De tots els estandards que acabem d’esmentar, possiblement les xarxes tecnologic important

Ethernet son les que han tingut més popularitat.
Si s’ha de fer un canvi tecno-

logic important (per exem-
ple, passar d’Ethernet de 10
MB a 100 MB 1 GB), s’hauria

La major part de les implementacions de xarxes Ethernet tenen velocitats de d'analitzar si és millor fer-ho

transmissié de 10 MBps. A continuacid, es detallen els diferents tipus segons d’una manera gradual o canvi-
ar de cop i interrompre tots els

el cablejat que s'utilitzi (el primer nombre fa referéncia a la velocitat en MBps serveis durant el temps que fa-
ci falta.

iel segon als metres que pot tenir el segment -multiplicat per cent—, sense que

el senyal pateixi esmorteiments):

1Base-5: cable de parell trenat amb una velocitat de transmissio d’1 MBps

i una longitud maxima de segment de cinc-cents metres.

e 10Base-T: cable de parell trenat UTP amb una longitud maxima de seg-

ment de cent metres en una topologia fisica d’estrella.

e 100Base-T: semblant a l'anterior, perd amb velocitats de transmissio de
100 MBps (anomenada també Fast Ethernet).

e 10Base-5 (thick wire): cable coaxial gruixut amb una velocitat de trans-
missio de 10 MBps. Accepta fins a cent llocs de treball en segments de lon-
gitud de com a molt cinc-cents metres.

e 10Base-2 (thin wire): cable coaxial prim amb una velocitat de transmissi
de 10 MBps. Accepta fins a trenta llocs de treball en segments de longitud

de com a molt cent vuitanta-cinc metres.

e 10Base-F: fibra Optica amb velocitats de transmissié de 10 MBps.
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2.3.1. Xarxes locals sense fil (WLAN: wireless local area network)

A I’hora de triar un tipus de xarxa, també val la pena considerar altres opcions

diferents dels tipus que hem estudiat fins ara. Per exemple, en tots els tipus

examinats hem pogut copsar els problemes segiients:

e Dificultat, o fins i tot impossibilitat, per fer arribar el cablejat quan el lloc

és fisicament de dificil accés.

e Necessitat de fer una estimaci6 de creixement de la xarxa i desenvolupar

més infraestructura de la que es necessita en un principi per poder preveure

aquest creixement en el futur.

e En tots els casos cal fer forats a les parets o al terra per tirar el cablejat

necessari.

Per poder resoldre aquest tipus de problemes, han aparegut les anomenades

WLAN (wireless local area network), és a dir, xarxes locals sense fil basades en

ones de radio o infraroges. L'objectiu primordial en aquestes xarxes és la co-

moditat de l'usuari final (o sigui, la possibilitat de connectar-se a la xarxa

des de qualsevol lloc de l'organitzacié i en qualsevol moment), i la facilitat

d'implementaci6 i creixement de la xarxa (sense oblidar que aspectes com ara

la fiabilitat i I'amplada de banda també sén importants).

L'TEEE ha definit la norma 802.11 (i posteriors) per regular el funciona-

ment de les xarxes sense fil. La més estesa és la norma 802.11b, amb
velocitats de fins a 11 MBps. Emet dins la banda de 2.4 GHz ISM (indus-

trial, scientific and medical).

Podem veure les caracteristiques principals d’aquestes normes a la taula 1.

Taula 1. Normes de xarxes wifi

Protocol Data de Freqiiéncies Velocitat Velocitat Abast Abast
normalitzacio (tipica) (maxima) interior exterior
Norma inicial | 1997 2,4-2,5 GHz 1 MBit/s 2 MBit/s ? ?
802.11a 1999 5,15-5,35 GHz 25 MBit/s 54 MBit/s “25m 75 m
5,47-5,725 GHz
5,725-5,875 GHz
802.11b 1999 2,4-2,5 GHz 6,5 MBit/s 11 MBit/s “35m “100 m
802.11g 2003 2,4-2,5 GHz 25 MBit/s 54 MBit/s “25m “75m
802.11n 2009 2,4 GHzi/o 5 GHz 200 MBit/s 450 MBit/s “50 m “125m
802.11ad 2012 3 GBit/s 7 GBit/s 450 MBit/s “10 m “30 m
802.11ac Gener 2014 5,15-5,35 GHz 433 MBit/s 1.300 MBit/s “20m “50 m
5,47-5,875 GHz
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Protocol Data de Freqiiéncies Velocitat Velocitat Abast Abast
normalitzacio (tipica) (maxima) interior exterior
801.22af Febrer 2014 Bandes de tv entre 54-790 | 568,9 MBit/s 568,9 MBit/s “1.000 m
MHz
802.11ax 2019 2,4 GHz i/o 5 GHz 1.300 MBit/s 10 GBit/s “50 m “125m

2.3.2. Wi-Fi protected access (WPA)

Com que la informaci6é no necessita cap mitja determinat per circular, aques-
tes xarxes presenten problemes de seguretat importants. Per exemple, en una
configuracié normal de xarxa, el tallafoc sol ser un element critic de la segu-
retat i reuneix bona part de les mesures de proteccioé que eviten els atacs exte-
riors. En una xarxa sense fils, els atacants ja no necessiten «passar» pel talla-
foc i poden atacar directament altres dispositius de la xarxa. La norma 802.11
preveu la utilitzaci6é del protocol WEP (wired equivalent protocol) per resoldre
aquests problemes, pero no és un mecanisme de proteccid segur perque actu-

alment pot ser desxifrat sense gaires problemes.

Arran dels problemes de seguretat provocats pel protocol WEP, s’ha desenvolu-
pat'anomenat WPA (wi-fi protected access), el qual forma part de 1'especificacio
802.11i. Aixi doncs, en l'actualitat, ens trobarem amb mecanismes de segu-
retat com 1'Gs de xifrat AES, un millor protocol d’autenticaci6 (s del WPA)
i control de la integritat del missatge (Gs de la funcié hash MIC, enlloc del
CRC-32 emprat en el protocol WEP). Malgrat tot, cal tenir present que les xar-
xes WLAN requereixen, a causa de la seva naturalesa intrinseca, unes mesu-
res de seguretat més grans que les que s’adoptarien en una xarxa «cablejada»

normal.
2.3.3. Xarxes ad hoc

Les WLAN poden operar en mode ad hoc o en mode infraestructura:
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Figura 10. Xarxes wifi en infraestructura i ad hoc

Infraestructura Ad hoc

e Mode ad hoc (client en front de client): totes les maquines que estan
dins la mateixa zona d’abast es poden comunicar entre si directament. No
és habitual, encara que és practic, per exemple, per intercanviar la infor-
maci6 entre dos ordinadors (seria similar a la connexi6 de dos ordinadors
mitjancant un cable trenat). Es pot veure un exemple a la part dreta de
la figura 10.

e Mode infraestructura (client en front de punt d’accés): les estacions es
comuniquen amb els anomenats punts d’accés, que actuen de repetidors i
difonen la informacio a la resta de la xarxa, com es mostra a la part esquerra
de la figura 10.

Finalment, també cal tenir present la tecnologia WiMAX (worldwide interope-
rability for microwave access), estandard (IEEE 802.16) de transmissioé da dades
sense fil, dissenyat per ésser utilitzat a I’area metropolitana, proporcionant ac-
cessos concurrents en arees de com a molt 48 quilometres de radi i amb velo-
citats de transmissi6 de fins a 70 MBps. Com és evident, aquesta tecnologia
permet connectar el nostre dispositiu mobil (ordinador portatil, PDA, etc.) a
qualsevol indret i, entre altres avantatges, podria fer arribar internet a zones
de dificil accés on no sigui possible instal-lar cap infraestructura. Emet dins la
banda de 2 a 11 Ghz i de 10 a 60 GHz per a una comunicaci6 entre antenes
proveidores de servei. L'algorisme de xifrat emprat és un triple DES, pero es
preveu 'adopcio de 'algorisme AES quan comenci la seva comercialitzacio.

WEP

Wired equivalent protocol es ba-
sa en un xifrat RC4. Cal situar
una clau WEP predeterminada
a cada punt d’accés i a cada
client. Només aquells clients
amb la mateixa clau se’ls per-
metra l'accés.

Elements portables

Es important que, per aprofitar
tots els avantatges de les xar-
xes sense fil, les estacions de
treball també puguin ser ele-
ments portables, com ara un
ordinador portatil o un PDA.
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2.3.4. Xarxes de fibra optica

Les xarxes de fibra optica consisteixen en un fil molt fi de material transpa-
rent, vidre o materials plastics, pel qual s’envien polsos de llum que represen-
ten les dades a transmetre. El feix de llum queda completament confinat i es
propaga per l'interior de la fibra amb un angle de reflexi6. La font de llum
pot provenir d’un laser o un diode led. L'Gs d’aquest cable és molt ampli i, en
comunicacions, aquest pot transmetre una gran quantitat d'informacié en un
temps curt i a gran distancia. Suporta amplades de banda i velocitats extrema-
dament altes. La gran quantitat d’'informaci6 que es pot transmetre per unitat
de cable de fibra optica és, indiscutiblement, el seu major avantatge. Quant al
seu cost, es pot produir cable de fibra Optica a un cost més baix si es compara
amb la mateixa quantitat de cable de coure.

Les xarxes de fibra optica que han arribat als usuaris domestics en els altims
temps son ampliament conegudes en els entorns professionals. Inicialment
es van comencar a emprar en la connexi6 de servidors a cabines de dades i
en la interconnexié de servidors amb un alt flux de dades, primerament en
entorns de supercomputacié i posteriorment per la interconnexié d’equips
orientats a l'alt rendiment i alta disponibilitat en que les diferents parts del
servei (servidor web, servidor d’aplicacions, servidor de bases de dades) estan
en diferents equips fisics. Una altra de les aplicacions tipiques de la fibra optica
ha estat la creaci6 de linies dedicades d’interconnexi6 dels diferents centres

de treball de les empreses.

D’altra banda, cada cop esta més estés 1'as de la computacié al navol, no so-
lament per a 'emmagatzematge de dades, sin6 també per al seu processament
(AWS, Azure, etc.). Aquests nous models de comput fan imprescindible 1'as
de xarxes de fibra Optica per transportar grans volums de dades a molt alta
velocitat.

Fora de 1’ambit empresarial, I’alta demanda de serveis de videoconferéncia i
distribucié de continguts multimedia sota demanda, fa que cada vegada si-
guin més populars els serveis d’strearning proporcionats tant per les operado-
res de comunicacions com per les companyies dedicades a aquest tipus de ser-
vei (Netflix, HBO, Disney, etc.). A causa del gran volum de dades que s’han
d’enviar per la xarxa per poder visualitzar el contingut en temps real i l’alta ve-
locitat de transmissio necessaria per tenir una bona qualitat de servei (SoS), les
xarxes de fibra optica sbn molt apropiades per als usuaris que utilitzin aquest
tipus de servei.
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3. Protocols de comunicacio

Una vegada instal-lat el maquinari, el cablejat i els diversos dispositius que
formen la xarxa, cal instal-lar el programari de xarxa, que gestionara tots els
serveis. Aquests serveis s’articulen en un conjunt de protocols que permetran
la comunicaci6 entre els diferents ordinadors de la xarxa. Els protocols més
comuns soén els de la familia TCP/IP (entre d’altres, com per exemple Apple
Talk per a sistemes Apple Macintosh, en desas des de la publicacié de Mac OS
X v10.6 el 2009, IPX/SPX, etc.).

3.1. TCP/IP

TCP/IP esta format per un conjunt de protocols que permeten compartir re-
cursos als ordinadors d'una xarxa. El va desenvolupar 'any 1972 el Departa-
ment de Defensa dels Estats Units d’America amb la finalitat d’interconnectar
els recursos de la coneguda xarxa ARPANET (una xarxa del Departament de
Defensa) i, amb el pas del temps, s’ha convertit en 1’estandard utilitzat a in-
ternet. També esta estretament vinculat al sistema operatiu Unix, tot i que
actualment la gran majoria de sistemes operatius suporten TCP/IP. De fet, els
protocols TCP/IP sén extremadament flexibles, de manera que gairebé totes
les tecnologies subjacents (Ethernet, Token Ring, etc.) es poden fer servir per
transmetre transit TCP/IP.

Figura 11. Segment TCP
Nombre de bit: 0

Capcalera <

Dades

Dades

Quan s'utilitza el protocol TCP/IP, la informacio es transmet com una seqiien-
cia de datagrames que, amb l’estructura que es mostra a la figura 11, contenen
les dades que cal transmetre i la informacié de control. Cadascun d’aquests
datagrames s’envia individualment a la xarxa, de manera que la informaci6

Protocols

TCP i IP només sén dos dels
protocols englobats dins el
conjunt generic TCP/IP, pero
sén els més coneguts i, final-
ment, son els que donen el
nom al conjunt sencer.

El protocol UDP (user data-
gram protocol) és un protocol
no fiable i no orientat a conne-
xi6, situat a la capa de trans-
port del model OSI (la mateixa
que el protocol TCP).

Altres protocols TCP/IP: ARP
(address resolution protocol),
ICMP (internet control message
protocol).
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original pugui ser reconstruida quan arriba a la maquina de destinaci6 a par-
tir del reagrupament dels datagrames enviats (val a dir que els datagrames no
han d’arribar necessariament amb el mateix ordre en queé van ser lliurats). El
protocol TCP (transmission control protocol) garanteix la recepcio de les dades
i que els datagrames siguin refets en 1'ordre correcte (servei fiable de trans-
missié extrem a extrem). Al mateix temps, aquest servei descansa en el pro-
porcionat pel protocol IP (internet protocol), que no és fiable i que fa funcions
d’encaminament dels datagrames.

L’arquitectura del TCP/IP consta de quatre nivells o capes, en queé s’agrupen
els protocols, i que es relacionen amb els nivells OSI de la manera segiient:

1) Nivell d’aplicaci6: es correspon amb els nivells OSI d’aplicaci6, presenta-
cio i sessi6. El nivell d’aplicacio és el nivell que els programes més habituals
utilitzen per comunicar-se per mitja d’'una xarxa amb altres programes. Alguns
programes especifics s’executen en aquest nivell. Proporcionen serveis que tre-
ballen directament amb les aplicacions d'usuari. Aquests programes i els seus
corresponents protocols inclouen HTTP (hyper text transfer protocol), FIP (file
transfer protocol), SMTP, SSH, DNS, entre d’altres.

2) Nivell de transport: coincideix amb el nivell de transport del model OSI.
Els protocols del nivell de transport poden solucionar problemes com ara la
fiabilitat i la seguretat que les dades arriben al desti i ho fan en 'ordre correc-
te. En el conjunt de protocols TCP/IP, els protocols de transport també deter-
minen a quina aplicacié van destinades les dades. TCP és un mecanisme de
transport fiable i orientat a connexi6, el qual proporciona un flux fiable de
bytes, assegura que les dades arribin completes, sense danys i en ordre. UDP
és un protocol de datagrames sense connexi6. Es un protocol no fiable, que
no verifica que els paquets arribin al seu desti, ni tampoc dona garanties que
arribin en ordre. UDP s’utilitza normalment per a aplicacions d’streaming en
que l'arribada a temps dels paquets és més important que la fiabilitat, o per
a aplicacions senzilles del tipus petici6/resposta com el servei DNS, en que la
sobrecarrega de les capgaleres que aporten fiabilitat és desproporcionada per
la mida dels paquets.

3) Nivell d’interxarxa: és el nivell de xarxa del model OSI. Tal com va ser
definit originalment, el nivell de xarxa soluciona el problema de transportar

paquets per mitja d'una xarxa senzilla.

4) Nivell d’enllac: la capa d’enlla¢ no forma part realment de la pila TCP/IP,
pero és el metode utilitzat per passar paquets de la capa internet d'un dispositiu
a la capa internet d’un altre dispositiu. Aquest procés pot ser controlat tant

pel programari com pel maquinari.

osl

OSl és el protocol de referen-
cia d’Interconnexi6 de Siste-
mes Oberts (OSI), llancat el
1984, i va ser el model de xar-
xa descriptiu creat per I'ISO
(Organitzaci6 Internacional per
a I'Estandarditzacio).
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3.2. IPv6 o IPng (next generation internet protocol)

Es la nova versi6 del protocol d’'internet (IP), destinada a substituir la que en-
cara s’esta utilitzant (coneguda com a IPv4). Fou dissenyat per Steve Deering
i Craig Mudge, i adoptat per I'Institute Engineering Task Force (IETF) l'any
1994. A la nova versio es varen eliminar aquelles funcions del protocol IP que
no s’empraven i se n’afegiren de noves. Vegem, tot seguit, quines son les pres-
tacions més importants de I'IPvé6:

e Major capacitat d’adrecament. Una de les principals deficiéncies del pro-
tocol IPv4 consistia en la seva poca capacitat d’adrecament (2"°32). Les no-
ves adreces, formades per 16 octets, permeten una capacitat d’adrecament
molt més elevada i suficient per evitar el col-lapse de I’assignaci6 d’adreces:
27128, aproximadament, 3,4 x 10"38. A més, pel mateix motiu, amb IPv4
no es poden assignar adreces publiques a tots els usuaris o dispositius, sen-
se les quals els serveis d’extrem a extrem no poden funcionar (per exem-

ple, veu i video sobre IP).

* Seguretat integrada mitjancant IPSec. Es un conjunt de protocols de xar-
xa segura que autentica i xifra els paquets de dades per proporcionar una
comunicaci6 xifrada segura entre dos equips per mitja d'una xarxa de pro-
tocol d’'internet. S'utilitza en xarxes privades virtuals (conegudes per les
sigles VPN).

e Mobilitat. Possibilitat que un node mantingui la seva adreca IP, malgrat
la seva mobilitat.

¢ Autoconfiguraci6. El nou protocol també inclou de base la possibilitat
que el mateix host sigui capa¢ d’autoconfigurar les seves interficies i con-

nectar-se a la xarxa.

Altres propietats interessants inclouen un nou sistema de representaci6é de
noms de domini (DNS), facilment ampliable a noves prestacions, tanels IPv6
en IPv4 (permeten que maquines amb 1'IPv6 instal-lat es puguin comunicar
entre si per mitja d'una xarxa IPv4), i nous tipus d’adreces:

e Unicast. Un paquet lliurat a una adreca d’aquest tipus solament arribara a
la interficie identificada amb aquesta adreca (és I’equivalent de les adreces
IPv4 actuals).

¢ Anycast. En aquest cas, 'adreca arribara a alguna (I’'adreca més propera
segons el protocol d’encaminament) de les interficies identificades amb
I’adreca del conjunt.

e Multicast. En aquest cas, 'adreca arribara a totes les adreces de les interfi-

cies del grup (equivalent a les adreces broadcast d’'IPv4).
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4. Configuracio de la xarxa en els ordinadors (client/
servidor)

Tot i que el concepte client/servidor abasta altres aspectes que aqui no expo-
sarem, en el cas que ens ocupa entendrem que l'ordinador que actua com a
servidor és aquell al qual arriben les sol-licituds d’altres ordinadors (els clients),

normalment connectats a la mateixa xarxa.

Per poder treballar en un entorn client/servidor, cal que els clients executin
el programari de xarxa en el sistema operatiu «normal» de 1’estacio de treball.
D’altra banda, el servidor també executara el seu programari a I’espera de rebre
les sol-licituds de les estacions de treball que volen accedir als seus serveis.
Aquest flux d’informacio requereix que els servidors i els clients comparteixin

el mateix protocol de comunicacio.
4.1. Configuracio de les estacions de treball

A continuaci6, parlarem molt breument dels passos que cal seguir per connec-
tar una estacio de treball a la xarxa. Aquesta operacié depen molt del sistema
i del protocol que es trii, de manera que totes les indicacions que es donaran

son de caracter molt general.

1) Instal-laci6 i configuraci6 dels controladors de la targeta de xarxa Targeta Plug and Play

. c . . . Si la targeta de xarxa és Plu
El primer pas consisteix a instal-lar i configurar els controladors del NIC de la and P,af,] es configurara autg-

nostra estacioé de treball. maticament.

En aquests casos, especialment quan les targetes sén de fabricants diferents, Observacié

la instal-laci6 i la configuraci6 dels controladors pot ser una tasca complicada

Una estaci6 de treball pot ne-

en que s’hagin de resoldre conflictes d’E/S (entrada/sortida) i d’'interrupcions cessitar més d’un NIC!

amb altres NIC o altres recursos del sistema.

2) Seleccid i configuraci6 del protocol de comunicacid

En cas que necessitem connexi6é amb Novell, caldra instal-lar el protocol SPX/
IPX. Per fer-ho amb Macintosh, cal el protocol Apple Talk. Com ja s’ha indicat,
pero, el protocol més comu és TCP/IP, imprescindible si volem tenir accés a

internet.
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3) Instal-lacid i configuracid de clients

En aquest punt, és on s’instal-len les aplicacions que faran servir els recursos
de la xarxa, com per exemple un servidor de fitxers que pot donar servei a
clients tipus FTP o de compartici6 de fitxers per mitja d’'unitats de xarxa, o un
servidor web o d’aplicacions.

4) Altres aspectes configurables

A partir d’aquest moment, es poden configurar altres aspectes, com els se-
glients:

e Control d’accessos:
—  Per recursos: permet proporcionar una contrasenya per a cada recurs
compartit.
— Per usuaris: permet especificar els usuaris i grups que tenen accés a
cadascun dels recursos compartits.

e Compartici6 de fitxers:
- Permis de lectura.
— Complet.

- Permis de lectura o complet segons contrasenya.

PR,
¢ Comparticié d'impressores. Controladors d’impressora

. » <. . N . N La impressora ha d’estar
¢ Identificacié de la maquina (sera el nom amb que apareixera a la xarxa). instal-lada amb els controla-
dors necessaris a |’ordinador
on estigui connectada. Les es-
e Grup de treball a que pertany la maquina. tacions que I'hagin de fer ser-
vir també necessitaran tenir
instal-lats els controladors.
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Resum

Les xarxes d’ordinadors permeten aprofitar millor els recursos del sistema. En
aquest modul, s’han vist els elements que formen part de la xarxa i alguns
criteris que poden ajudar els administradors a ’hora de triar aquests elements
i connectar-los entre si. Una vegada es disposa de la xarxa, fisicament parlant,
cal fer que els ordinadors parlin el mateix «idioma», és a dir, tinguin definit el
mateix protocol de comunicacions (el més utilitzat és el TCP/IP), la instal-lacio
del qual esta intimament 1ligada a la configuracio6 de les estacions de treball.
Tot i I'heterogeneitat de les xarxes, els protocols i els sistemes operatius de
xarxa, aquestes accions sempre s’han de fer d'una manera o altra, tot i que la
manera com es fan pot variar molt.

Finalment, una vegada la xarxa ja estigui en funcionament, I’administrador
no pot oblidar que les xarxes no es mantenen per si soles i que requereixen un
gran esfor¢ de manteniment: creacié i administracié de I’entorn de 1'usuari,
monitoritzacié de la xarxa, actualitzacié del programari, detecci6é d’atacs, etc.
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Activitats

1. En cas que tingueu accés a una xarxa d’ordinadors, respongueu les qiiestions segiients:

a) Localitzeu i identifiqueu fisicament tots els elements que formen part de la xarxa.
b) Quina topologia s’ha utilitzat en el seu disseny?

¢) Quins protocols de comunicacié es fan servir?

d) Com es configuren les estacions de treball?

e) Quins programaris de monitoritzacié s'utilitzen?

f) Localitzeu i identifiqueu els elements de seguretat (programari i maquinari).

2. Si no disposeu d’accés a una xarxa d’ordinadors, enumereu i descriviu tots els elements
que participen en una connexié a internet per la xarxa telefonica:

Casa <> proveidor de serveis d’'internet < internet

Un element que caldra que tingueu en compte (i del qual també parlarem en el modul de
seguretat de la xarxa) és que, per tal de respondre a possibles problemes legals (i a efectes de
tarifaci6), un proveidor d’internet hauria d’enregistrar les adreces IP que va proporcionant
dinamicament als usuaris, juntament amb el nimero de telefon que s’ha fet servir per con-
nectar-s'hi, i també 'interval de temps en qué s’han utilitzat.

Exercicis d'autoavaluacio

1. Ompliu cadascuna de les caselles de la taula seglient amb alguna d’aquestes opcions:
baix/moderat/alt.

Parell trenat Coaxial Fibra optica

Cost

Amplada de banda

Longitud

Interferencies

Fiabilitat

2. Heu de dissenyar i implementar una xarxa per a un edifici d’oficines format per un bloc
de quatre plantes i una nau industrial que treballa amb molts motors. Dissenyeu un tracat
per al cablejat electric per tal d’alimentar els motors i després indiqueu els dispositius de
comunicacié que s’haurien d’instal-lar, tant a la nau industrial com a l'edifici, per tenir una
xarxa local que comuniqui les oficines amb els punts de treball de la nau industrial.
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3. Determineu quina de les caracteristiques seglients no es pot atribuir a qualsevol topologia
en estrella:

a) Totes les estacions es connecten a un element central.

b) Quan una estacié emet un missatge sempre arriba a totes les estacions de la xarxa.
¢) Es una topologia resistent a la caiguda de les estacions de treball.

d) El dispositiu central pot ser actiu o passiu.
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Solucionari

Exercicis d'autoavaluacio

1.
Parell trenat Coaxial Fibra optica
Cost Baix Moderat Alt
Amplada de banda Moderat Alt Molt alt
Longitud 100 m 1 km Alguns km
Interferéncies Baix Molt baix Cap
Fiabilitat Alt Alt Molt alt
2.
JE—
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Xarxa troncal

A la planta, el cablejat també hauria de seguir un esquema de tipus xarxa troncal (backbone),
amb branques als punts necessaris. Les qliestions basiques que cal tenir en compte en el seu
disseny son les segiients:

e Les distancies del cablejat no han de ser superiors a les permeses. En cas contrari, cal
posar regeneradors del senyal.

e S’ha de tenir molt en compte el problema de les interferéncies electriques i, per tant,
I'electricitat i les dades no poden anar pels mateixos llocs.
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Si hi ha armaris de connexid, cal tenir en compte les qiiestions de proteccié de les vibra-

cions i de l’alimentacio electrica.

Linies de dades
ales estacions

Xarxa troncal

N2

3.b
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Glossari
backbone Vegeu xarxa troncal.

10Base-T m Cable de parell trenat UTP amb una longitud maxima de segment de cent
metres en una topologia fisica d’estrella.

100Base-T m Cable de parell trenat UTP amb velocitats de transmissié de 100 MBps.
sin.: Fast Ethernet

10Base-2 m Cable coaxial prim amb una velocitat de transmissié de 10 MBps. Accepta fins
a trenta llocs de treball en segments de longitud de com a molt cent vuitanta-cinc metres.
sin.: thin wire

10Base-5 m Cable coaxial gruixut amb una velocitat de transmissié de 10 MBps. Accepta
fins a cent llocs de treball en segments de longitud de com a molt cinc-cents metres.
sin.: thick wire

commutador m Dispositiu que gestiona el flux del transit de la xarxa tenint en compte
I'adreca de destinacié de cada paquet. En altres paraules, els commutadors poden esbrinar
quins dispositius estan connectats als seus ports i redirigeixen la informaci6é tnicament al
port de destinacid, en lloc de fer-ho indiscriminadament, com els concentradors.

en.: switch

concentrador m Dispositiu que permet compartir una linia de comunicaci6 entre diversos
ordinadors. Distribueix tota la informaci6 que rep perque pugui arribar a tots els dispositius
connectats.

en.: hub

DHCP m Vegeu protocol dinamic de configuracié de 1’hoste.

dynamic host configuration protocol Vegeu protocol dinamic de configuracié de
I’hoste.

encaminador m Dispositiu que gestiona el transit de paquets provinent de I’exterior de la
xarxa cap a l'interior (i a I'inrevés). Pot tenir capacitat d’actuar com a tallafoc. Pot filtrar i
trobar ’encaminament optim dels paquets.

en.: router

fast Ethernet Vegeu 100Base-T.

firewall Vegeu tallafoc.

hub Vegeu concentrador.

IEEE m Vegeu Institute of Electrical and Electronic Engineers.

Institute of Electrical and Electronic Engineers m Organisme que data de 'any 1980
i que va elaborar les normes IEEE 802.x, les quals defineixen els estandards pel que fa al
funcionament de les xarxes d’area local.

sigla: IEEE

network interface card Vegeu targeta d’interficie de la xarxa.

NIC [ Vegeu targeta d’interficie de la xarxa.

protocol dinamic de configuracié de I’hoste m Protocol TCP/IP que permet
l’assignaci6é dinamica d’adreces IP.

en.: dynamic host configuration protocol

sigla: DHCP

router Vegeu encaminador.

switch Vegeu commutador.

tallafoc m Qualsevol dispositiu (maquinari o programari) que permet evitar que els usuaris
no autoritzats accedeixin a una maquina determinada.

en.: firewall

targeta d’interficie de la xarxa fTargeta d’interficie que permet la connexi6 de I’estacié

de treball a la xarxa.
en.: network interface card
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sigla: NIC

thick wire Vegeu 10Base-5.

thin wire Vegeu 10Base-2.

wireless local area network Vegeu xarxa d’area local sense fil.

WLAN [ Vegeu xarxa d’area local sense fil.

xarxa d’area local sense fil fXarxa de telecomunicacions local sense fil basada en ones
de radio o infraroges.

en.: wireless local area network

sigla: WLAN

xarxa troncal fConjunt de cables principals que connecten entre si els segments d'una

xarxa local. Habitualment sén enllacos d’alta velocitat (per exemple, la fibra Optica).
en.: backbone
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