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Resumen del Trabajo:

Este Trabajo Fin de Master aborda la integracion de herramientas de analisis de
seguridad de aplicaciones en un pipeline automatizado DevSecOps, con el objetivo de
garantizar la identificacion y mitigacion temprana de vulnerabilidades durante el ciclo de
desarrollo de software. El proyecto se centra en herramientas SAST y SCA,
configuradas en un entorno CI/CD mediante GitHub Actions.

La memoria documenta las etapas clave: investigacion, seleccion de herramientas,
disefio del entorno de laboratorio y configuracién del pipeline. Se detalla cémo estas
herramientas automatizan pruebas especificas en puntos criticos del flujo de desarrollo,
mejorando la eficiencia en la deteccion de vulnerabilidades y facilitando la priorizacion
de remediaciones.

Adicionalmente, se realiza un analisis introductorio del OWASP Benchmark Project, y
se identifican posibles lineas de evolucion, como la integracion de herramientas DAST
e IAST. Entre las lecciones aprendidas, destacan la relevancia de la automatizacién, la
importancia de adaptar las herramientas al flujo de trabajo del desarrollador y la
necesidad de priorizar vulnerabilidades segun el riesgo.

Este proyecto contribuye al entendimiento practico de DevSecOps y proporciona una
base replicable para integrar seguridad en entornos de desarrollo modernos.

Abstract:

This Master's Thesis addresses the integration of application security testing tools into
an automated DevSecOps pipeline, with the goal of ensuring the early identification and
mitigation of vulnerabilities during the software development lifecycle. The project
focuses on SAST and SCA tools, configured within a CI/CD environment using GitHub
Actions.

The thesis documents the key stages: research, tool selection, laboratory environment
design, and pipeline configuration. It details how these tools automate specific tests at




critical points in the development workflow, improving the efficiency of vulnerability
detection and facilitating the prioritization of remediations.

Additionally, an introductory analysis of the OWASP Benchmark Project is conducted,
and potential lines of evolution are identified, such as the integration of DAST and IAST
tools. Among the lessons learned, the importance of automation, the adaptation of tools
to the developer's workflow, and the prioritization of vulnerabilities based on risk stand
out.

This project contributes to the practical understanding of DevSecOps and provides a
replicable foundation for integrating security into modern development environments.
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1.Introduccioén

1.1 Contexto y justificacion del Trabajo

En la era digital actual, la seguridad del software es una prioridad critica para las
organizaciones de cualquier tamafio. Las vulnerabilidades en el software pueden
ser explotadas para llevar a cabo ataques cibernéticos, resultando en dafos
economicos y reputacionales. La creciente complejidad de las aplicaciones y la
rapidez con la que se despliegan nuevas funcionalidades amplifican los riesgos
asociados a la seguridad.

La seguridad en el desarrollo de aplicaciones es esencial no solo desde una
perspectiva técnica, sino también desde diferentes puntos de vista que afectan
a las organizaciones en su conjunto:

e Perspectiva empresarial: Las brechas de seguridad pueden provocar
pérdidas financieras significativas, afectar la continuidad del negocio y
dafiar la reputacion de la organizacion.

e Perspectiva legal y regulatoria: Las organizaciones deben cumplir con
leyes y regulaciones que protegen la privacidad y seguridad de los datos,
como el GDPR o la Ley de Proteccion de Datos. El incumplimiento puede
resultar en sanciones severas.

e Perspectivadel usuario: Los clientes esperan que sus datos personales
y transacciones estén seguros. La confianza del usuario es fundamental
para mantener y atraer clientes.

e Perspectiva operativa: Las vulnerabilidades pueden llevar a
interrupciones del servicio, pérdida de datos y costes adicionales para la
recuperacion y mitigacion de incidentes.

La implementacién efectiva de practicas de verificacion del software antes de
gue sea desplegado en produccién es fundamental para prevenir ataques y
asegurar la integridad y confidencialidad de la informacion.

Sin embargo, para muchas organizaciones resulta complejo integrar estas
practicas de verificacion de seguridad de manera efectiva en sus procesos de
desarrollo y despliegue. Algunos de los principales obstaculos a los que se
enfrentan son:

e Falta de automatizacién: La ausencia de procesos automatizados
dificulta la integracion de pruebas de seguridad en ciclos de desarrollo
agiles y continuos.

e Falta de estandarizacién: El uso de mdultiples herramientas no
integradas puede generar inconsistencias y complicar el andlisis de
resultados.

e Desconexion entre equipos: La falta de comunicacion y colaboracion
entre los equipos de desarrollo, operaciones y seguridad puede conducir
a retrasos en la deteccién y correccion de vulnerabilidades.



Estas situaciones pueden resultar en una deteccion tardia de vulnerabilidades y
en un incremento en los costes y esfuerzos necesarios para corregirlas,
impactando negativamente en los plazos de entrega y la calidad del software.

Por tanto, es necesario desarrollar enfoques que permitan integrar de manera
eficiente y automatizada las herramientas de verificacion de seguridad dentro del
ciclo de desarrollo, en linea con las practicas recomendadas por organizaciones
lideres como OWASP?.

! La Open Web Application Security Project (OWASP) es una organizacion
mundial sin animo de lucro dedicada a mejorar la seguridad del software.
Proporciona recursos gratuitos, como herramientas, documentacion y guias, que
ayudan a las organizaciones a desarrollar y mantener aplicaciones seguras.



1.2 Objetivos del Trabajo

En este apartado se presentan los objetivos que compondran este Trabajo Final
de Master. Estos objetivos han sido priorizados en objetivos primarios, que
constituyen el producto minimo viable del proyecto, y objetivos secundarios,
gue aportan valor adicional si se dispone de tiempo suficiente. Cada objetivo se
considera una tarea EPIC, de la cual derivaran las tareas necesarias para su
consecucion, detalladas en el listado de tareas.

1.2.1.0bjetivo general

El objetivo principal de este proyecto es ofrecer un analisis del panorama de
herramientas de Application Security Testing (AST), es decir, herramientas
destinadas a probar y garantizar la seguridad de las aplicaciones durante su
desarrollo, y demostrar como se puede implementar un pipeline DevSecOps
automatizado que integre dichas herramientas en el ciclo de vida de una
aplicacion.

Para alcanzar este objetivo general, se han establecido los siguientes objetivos
especificos:

1.2.2.0bjetivos especificos

Objetivos primarios
Los objetivos primarios que se han identificado en este proyecto son:

1. Estudiar y analizar las distintas herramientas AST mencionadas en la
OWASP DevSecOps Guideline (OWASP Foundation, 2024).

Se investigaran las herramientas de seguridad recomendadas por OWASP,
comprendiendo sus caracteristicas y funcionalidades.

2. Seleccionar un conjunto acotado de herramientas para su posterior estudio
en profundidad.

Basandose en el analisis anterior y en los criterios de evaluacién de
capacidades criticas establecidos por Gartner (Gartner, 2024), se elegiran
herramientas relevantes y adecuadas para entornos empresariales.

3. Configurar una plataforma DevSecOps que integre las tipologias mas
criticas de las herramientas de analisis.

Se implementara un pipeline automatizado que integre las herramientas
seleccionadas, facilitando su ejecucion en el ciclo de vida del desarrollo.

4. Desarrollar un entorno de prueba representativo.

Utilizando una  aplicacion con  vulnerabilidades incorporadas
intencionadamente para realizar pruebas y validar la eficacia de la
integracion, y analizar el impacto en la calidad y seguridad del software.



Objetivos secundarios

Los objetivos secundarios son los siguientes:

1. Establecer un marco de evaluacion de herramientas, basado en criterios de
eficiencia técnica.

Se definira un marco que permita evaluar las herramientas AST
considerando aspectos como ratios de falsos positivos y negativos, vy
rendimiento.

2. Incluir la integracién de otras tipologias de herramientas de andlisis.

Se ampliara el pipeline para integrar herramientas adicionales, si el tiempo
lo permite.

1.3 Enfoque y método seguido

En este apartado se describe el enfoque y la metodologia que se seguiran para
desarrollar el proyecto. Se ha considerado la aplicaciéon de diferentes
metodologias de gestion de proyectos, evaluando sus ventajas y desventajas en
el contexto especifico de este Trabajo Final de Master.

1.3.1.Evaluacién de metodologias

Para determinar la metodologia mas adecuada, se han analizado las siguientes
opciones:

Metodologia en cascada

Se trata de un modelo secuencial en que cada fase del proyecto debe
completarse antes de pasar a la siguiente. Las fases tipicas incluyen andlisis de
requisitos, disefio, implementacion y estabilizacion.

¢ Ventajas:

o Claridad en los objetivos y entregables de cada fase.
o Facilidad de planificacion y seguimiento.

o Desventajas:

o Rigidez ante cambios o descubrimientos posteriores.
o Riesgo de identificar los problemas demasiado tarde.

Metodologias &giles

Son enfoques iterativos e incrementales que permiten adaptarse a cambios y
promover la colaboracion continua. Ejemplos incluyen Scrum y Kanban.
e Ventajas:

o Flexibilidad y capacidad de respuesta ante cambios.
o Entregas parciales y continuas de valor.



o Mayor interaccion y feedback.

o Desventajas:

o Requiere experiencia en su aplicacion.
o Puede ser menos predictiva en plazos y recursos.

1.3.2.Metodologia seleccionada

Tras evaluar las metodologias anteriores, se ha optado por un enfoque hibrido
gue combina elementos de la metodologia en cascada y las metodologias agiles,
adaptandose a las necesidades especificas de cada fase del proyecto:

Fases de planificacién e investigacién

Estas fases requieren un analisis detallado y secuencial, donde se establecen
los fundamentos tedricos y se sientan las bases para el resto del proyecto. La
metodologia en cascada es adecuada aqui, ya que permite estructurar el
trabajo de manera légica y ordenada.

Fase de implementacion

La implementacion del pipeline DevSecOps y la integracion de las herramientas
AST pueden beneficiarse de un enfoque agil. Se podra iterar sobre el Producto
Minimo Viable (MVP), integrando primero las herramientas esenciales vy, si el
tiempo lo permite, ampliando el alcance para incluir herramientas adicionales y
otros objetivos secundarios.

El enfoque agil permite adaptarse a posibles desafios técnicos y aprovechar
oportunidades de mejora.

Aplicacion de la metodologia en las fases del proyecto

A continuacion, se detalla cémo se aplicara la metodologia hibrida en cada fase:

¢ Fases de planificacién e investigacion — Metodologia en cascada
¢ Definicion del proyecto y objetivos.
¢ Reuvision bibliogréafica y desarrollo de fundamentos teéricos.
e Andlisis de la guia de OWASP y seleccidon de herramientas

e Fase de implementacion - Metodologia agil
e Sprintl
o Tareas de implementacion asociadas a los objetivos primarios.
e Sprint2

o Tareas de implementacion asociadas a los objetivos
secundarios.

e Fase de cierre — Metodologia en cascada
e Analisis final de resultados y conclusiones.

e Documentacion de la memoria.



e Preparacion de la presentacion del trabajo.

Gestion de tareas y seguimiento
Para asegurar un desarrollo eficiente del proyecto:

o Se utilizardn herramientas de gestion de proyectos para planificar y hacer
seguimiento de las tareas, ajustando el plan segun sea necesario.

e Se mantendra una comunicacion regular con el tutor para compartir
avances y recibir feedback oportuno.

1.4 Plan de trabajo

En este apartado se detalla el plan de trabajo disefiado para alcanzar los
objetivos establecidos en este TFM. Se presentan las tareas asociadas a cada
objetivo, agrupadas en objetivos primarios y secundarios, y se muestra su
planificacion en fases, con entregas parciales al final de cada una.

1.4.1.Listado de tareas a realizar

Para alcanzar los objetivos definidos, se ha establecido un conjunto de tareas
organizadas en funcion de su importancia dentro del alcance del TFM. En primer
lugar, se abordaran las tareas relacionadas con los objetivos primarios, que
constituyen el producto minimo viable (MVP) y aseguran la cobertura de las
necesidades fundamentales del proyecto. Posteriormente, se describiran las
tareas correspondientes a los objetivos secundarios, concebidas como
ampliaciones opcionales que aportan valor afiadido al MVP vy, si la planificacion
lo permite, podrian abordarse en una segunda fase.

Tareas asociadas a los objetivos primarios

Estas actividades son las que garantizan la base conceptual y técnica del
proyecto. Su realizaciéon asegurara una comprension solida de las herramientas
AST, la seleccibn adecuada de soluciones, la configuracion de un entorno
DevSecOps funcional y la implementacion de un laboratorio de pruebas realista:

1. Estudiar y analizar las distintas herramientas de seguridad AST.

¢ Realizar un andlisis introductorio sobre los fundamentos de seguridad en
el desarrollo del software, para comprender el contexto en el que se
enmarcan las herramientas de Application Security Testing.

e Investigar las herramientas mencionadas en la OWASP DevSecOps
Guideline (OWASP Foundation, 2024)

e Construir una matriz de herramientas y capacidades que facilite su
comparacion.



2. Seleccionar un conjunto acotado de herramientas para su posterior estudio
en mayor profundidad.

e Basarse en la matriz de herramientas y capacidades y en los criterios de
evaluacién de capacidades criticas establecidos por Gartner (Gartner,
2024).

e Elegir herramientas lideres en el mercado que sean relevantes y
adecuadas para entornos empresariales.

3. Seleccionar y configurar una plataforma DevSecOps que integre
herramientas de Analisis Estético de Seguridad de Aplicaciones (SAST) y
de Andlisis de Composicion de Software (SCA).

¢ Implementar la integraciébn de las herramientas seleccionadas en un
pipeline automatizado.

e Configurar la ejecucion automatica de estas herramientas en las
operaciones de commit.

4. Desarrollar un entorno de prueba representativo.

e Utilizar una aplicacion con vulnerabilidades intencionales, como OWASP
Juice Shop (OWASP Foundation, 2024), para realizar pruebas.

e Validar la eficacia de la integracion de las herramientas y analizar el
impacto en la calidad y seguridad del software.

Tareas asociadas a los objetivos secundarios

Las tareas asociadas a los objetivos secundarios se plantean como extensiones
opcionales que profundizan en aspectos complementarios de la seguridad de
aplicaciones. Aunque no son indispensables para completar el producto minimo
viable, estas actividades pueden aportar un valor afiadido, ya sea realizando un
andlisis mas detallado del rendimiento de las herramientas AST mediante una
metodologia de benchmarking, o integrando capacidades DAST que amplien el
alcance funcional del pipeline DevSecOps. Su realizaciébn dependera de la
disponibilidad de tiempo, asi como de las prioridades establecidas durante el
proyecto.

1- Analizar una metodologia de benchmarking de aplicaciones AST.

e Estudiar una herramienta de benchmarking de referencia, como la
OWASP Benchmark (OWASP Foundation, 2024)

e Desarrollar una guia de uso.

2- Ampliar el pipeline DevSecOps integrando caracteristicas de Analisis
Dindmico de Seguridad de Aplicaciones (DAST).

e Configurar la integracién de la herramienta DAST seleccionada.

e Automatizar su ejecucion en las etapas apropiadas del ciclo de desarrollo.



1.4.2.Planificacion de las tareas

La planificacion de las tareas se ha realizado considerando un esfuerzo total de
300 horas, acorde con los créditos asignados al TFM. Este esfuerzo esta
calculado sobre un promedio de 4 horas de dedicacién diarias durante un periodo
de 75 dias. Se han tenido en cuenta periodos de mayor disponibilidad, como
fines de semana y vacaciones, para avanzar en las etapas mas demandantes.

Duracion | Esfuerzo
(dias) (horas)
1. Fase de planificacién 9 36
1.1. Definicién del proyecto 2 8
1.2. Enfoque y metodologia 2 8
1.3. Plan de trabajo 2 8
1.4. Estado de la cuestion 2 8
1.5. Andlisis de riesgos 1 4
2. Fase de investigacion 16 64
2.1. Revision bibliografica 5 20
2.2. Desarrollo de los fundamentos tedricos 2 8
2.3. Estudio de la guia de OWASP 3 12
2.4. Definicion de los criterios de evaluacion 2 8
2.5. Ranking de fabricantes 2 8
2.6. Seleccion de herramientas 2 8
3. Fase de implementacion 25 100
3.1. Sprint 1
3.1.1. Construccion del repositorio de codigo 3 12
3.1.2. Disefio y configuracién del pipeline 3 12
3.1.3. Integracion herramientas SAST, SCA 5 20
3.1.4. Ejecucién y verificacion de las pruebas 3 12
3.2. Sprint 2 (opcional)
3.2.1. Plataformas de benchmarking 3 8
3.2.3. Integracion herramienta DAST 5 20
3.2.4. Ejecucion y verificacion de las pruebas 3 12
4. Fase de cierre 25 100
4.1. Andlisis de resultados 5 20
4.2. Conclusiones 5 20
4.3. Documentacion de la memoria 10 40
4.4. Preparacion del video de presentacion del trabajo 5 20
TOTAL 75 300




1.4.3.Diagrama de Gantt

El siguiente cronograma muestra el plan de trabajo sefialando en color rojo los hitos clave:

octubre 2024 noviembre 2024 didern nero 2025
Mombre de tarea » Duracié » Comienzo = Fin v 25 28 01 04 07 10 25 31 03 06 09 18 21 24 27 30 03 06 12 15 18 21 24 27 30 02 05 08 11
4 Trabajo Final de Master 75 dias  mié 25/09/24 mar 07/01f25 | f
4 Fase de Planificacién 9 dias mié 25/09/24 lun07/10f24 [ ] ;
Definicidn del proyecto 2 dias mié 25/09/24 jue 26/09/24 H
Enfoque y metodologia 2 dias vie 27/08/24 lun 30/09/24 % I
Plan de trabajo 2 dias mar 01/10/24 mié 02/10/24 )’ I
Estado de la cuestidn 2 dias jue 03/10/24 vie 04/10/24 % —
Anilisis de riesgos 1dia lun 07/10/24 lun 07/10/24 J'-
Entrega PAC1 0 dias lun 07/10/24 lun 07/10/24 01'07110
4 Fase de Investigacién 16 dias  mar 08/10/24 mar 29/10/24 i 1
Revision bibliografica 5 dias mar 08/10/24 lun 14/10/24
Desarrollo de los fundamentos tedricos 2 dias mar 15/10/24 mie 16/10/24
Estudio de la guia de OWASP 3 dias jue 17/10/24 lun 21/10/24
Definicion de los criterios de evaluacion 2 dias mar 22/10/24 mie 23/10/24
Ranking de fabricantes 2 dias jue 24/10/24 wvie 25/10/24
Seleccion de herramientas 2 dias lun 28/10/24 mar 29/10/24 b
Entrega PAC2 O dias mar 29/10/24 mar 29/10/24 i 29/10
4 Fase de Implementacion 19dias  mié 30/10/24 lun 25/11/24 I ]
4 SPRINT 1 (MVP) 14 dias  mié 30/10/24 lun 18/11/24 I ]
Construccion del repositorio de codige 3 dias mié 30/10/24 vie 01/11/24 1
Disefio y configuracian del pipeline 3 dias lun 04/11/24 mié 06/11/24 |
Integracion herramientas SAST, SCA  Sdias jue 07/11/24 mie 13/11/24 T
Ejecucion de las pruebas 3dias jue 14/11/24 lun 18/11/24 \
Entrega PAC3.1 0 dias lun 18/11/24 lun 18/11/24 ¢ 18/11
4 SPRINT 2 (Opcional) 5 dias mar 19/11/24 lun 25/11/24 T_I
Plataformas de benchmarking Sdias mar 19/11/24 lun 25/11/24 S
Entrega PAC3.2 Odias  lun 25/11/24 lun 25/11/24 & 25/ :
4 Fase de Cierre 31dias mar 26/11/24 mar 07/01/25 T T
Analisis de resultados 10dias mar 26/11/24 lun 09/12/24 . :
Conclusiones S dias mar 10/12/24 lun 16/12/24 ) h
Completar la memoria 10dias mar 17/12/24 lun 30/12/24 l
Entrega PAC4 Odias lun 30/12/24 lun 30/12/24 t 30/12 .
Preparacion del video 6 dias mar 31/12/24 mar 07/01/25 l
Entrega video 0 dias mar 07/01/25 mar 07/01/25 11 07/01
Fin TEM 0 dias mar 07/01/25 mar 07/01/25 & 07/01

llustracion 1. Diagrama de Gantt




1.5 Breve revision del estado del arte

1.5.1.Vision general

En este apartado se exploraran los modelos y marcos de referencia que ayudan a las
organizaciones a mejorar sus practicas de seguridad en el desarrollo de software,
poniendo especial énfasis en las propuestas de OWASP.

Para abordar los desafios de seguridad en el desarrollo de software, es esencial
adoptar un enfoque estructurado y maduro que permita a las organizaciones evaluar
y mejorar sus practicas de seguridad. Una herramienta valiosa en este sentido es el
Modelo de Madurez para el Aseguramiento del Software de OWASP (en inglés,
Software Assurance Maturity Model). Este modelo proporciona un marco de
referencia que ayuda a las organizaciones a mejorar sus practicas de seguridad en
el desarrollo de software.

El modelo de madurez de OWASP se compone de cinco funciones de negocio:
Gobernanza, Disefo, Implementacion, Verificacion y Operaciones. Cada una de
estas funciones incluye actividades de seguridad clave que, en conjunto, permiten a
las organizaciones avanzar en su capacidad para producir software seguro.

A continuacion, se presenta una ilustracion del modelo de madurez para el
aseguramiento del software de OWASP, que muestra las diferentes funciones de
negocio y cémo se integran en el ciclo de desarrollo seguro.

SAMM Software Assurance SAMM v2
Overview Lﬂecycle
Business
Function Governance Verification Operations
Security
Practices Strategy Threat Secure Architecture ] Incident
& Metrics Assessment Build ~ Assessment Management
-
Greate & | Measwie®]  App Risk Threat Build Software  Architecture | Architecture %
omote Improvi Profile Modeling Process Oependencies | Validation Migration __:"
Policy & Security Secure ‘Requirements-driven ‘Environment
Compliance Requirements Deployment ._ Testing | Management
4] =) ]
olicy & Co% Software Supplier Deployment Secret Control Msuse/Abuse @! %
dards | Ma Reguirsments Security Process Management  Verification Testing | {
4 6} v |
Education & Secure Defect Security Operational
Guidance Architecture Management Testing ‘Management

@ining & Or Architecture  Technology Detect Metrics & Scalable Deep : &g
3 & Culu Design Management Tracking Feedback Baseline Understanding| na

o »
Stream A StreamB  Stream A Stream B Stream A StreamB  Stream A Stream B Stream A Stream B

llustracion 2. Software Assurance Maturity Model. CISSP Official Study Guide (Chapple, 2024)

Dentro de este modelo, la funcion de Verificacidon es crucial, ya que se centra en
garantizar que el software desarrollado cumple con los requisitos de seguridad
establecidos. Las actividades de Verificacion incluyen la realizacién de pruebas de
seguridad utilizando herramientas como:

e SAST (Static Application Security Testing),
10



e DAST (Dynamic Application Security Testing),
e |AST (Interactive Application Security Testing) y
o SCA (Software Composition Analysis).

Estas herramientas permiten identificar vulnerabilidades tanto en el codigo propio
como en los componentes de terceros, facilitando la mitigacién de riesgos antes de
gue el software sea desplegado en produccion. La implementacién efectiva de estas
practicas de verificacibn es fundamental para prevenir ataques y asegurar la
integridad y confidencialidad de la informacion.

La integracion temprana de la seguridad en el ciclo de desarrollo del software es
esencial para prevenir vulnerabilidades y reducir riesgos. El enfoque de "Shift-Left"
en seguridad promueve la incorporacién de practicas y herramientas de seguridad
desde las primeras etapas del desarrollo, permitiendo una deteccion y correccién mas
temprana de las vulnerabilidades.

Adicionalmente, la OWASP DevSecOps Guideline (OWASP Foundation, 2024)
ofrece un marco detallado para integrar la seguridad en las practicas de DevOps,
estructurando sus recomendaciones en torno a tres areas principales: Personas,
Procesos y Gobierno.

e Personas: El factor humano es fundamental en DevSecOps. La guia enfatiza
la necesidad de incluir expertos en seguridad desde las fases iniciales del
proyecto y de formar a los equipos en practicas de cédigo seguro. La
colaboracién y comunicacién efectiva entre los equipos de desarrollo,
operaciones y seguridad son esenciales para el éxito.

e Procesos: Se divide en cuatro segmentos principales:

o Disefo: Incluye actividades como el Modelado de Amenazas, que permite
identificar y mitigar riesgos potenciales desde las etapas iniciales del
desarrollo.

o Cdbdigo: Aborda practicas como la gestion de secretos, analisis estatico de
cbdigo (SAST), andlisis interactivo (IAST) y pruebas en tiempo real durante
el desarrollo.

o Construccion: Incluye pruebas dindmicas de aplicaciones (DAST),
seguridad de APIs, verificacibn de configuraciones y escaneo de
infraestructura como cédigo (laC).

o Operaciéon: Enfoca la gestion de claves y secretos, proteccion de
aplicaciones nativas de la nube, gestion de vulnerabilidades vy
monitorizaciébn continua para detectar y responder a incidentes de
seguridad.

e Gobierno: Implica la supervision y control de la implementacion de las
practicas de seguridad, asegurando el cumplimiento de politicas, normativas y
estandares de la industria. Esto incluye auditorias de cumplimiento, proteccion
de datos y la implementacién de politicas de seguridad codificadas.

La guia de OWASP también destaca la importancia de integrar herramientas AST en
cada fase del ciclo de vida del desarrollo, proporcionando recomendaciones sobre su
uso y las mejores practicas para su implementacion efectiva.
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A continuacioén, se presenta una ilustracion que resume la metodologia DevSecOps
segun OWASP:

Threat
Static Code Model Code Signing

Analysis Validation

Vulnerability Monitor
Scan Detect
Respond

Recover

Compliance
Penetration Validation
Test

llustracion 3. Metodologia DevSecOps. Fuente: (OWASP Foundation, 2024)

Para seleccionar las herramientas mas adecuadas en cada categoria, es
fundamental contar con evaluaciones objetivas y actualizadas. Los informes de
Gartner, como el Magic Quadrant for Application Security Testing (Mark Horvath,
2024) y el andlisis de Capacidades Criticas para el Testing de Seguridad de
Aplicaciones (Gartner, 2024), ofrecen una vision detallada del mercado y las
capacidades de las herramientas AST.

Estos andlisis permiten identificar las fortalezas y debilidades de las herramientas en
funcién de las necesidades especificas, facilitando una seleccion informada.

La adopcion de plataformas CI/CD como Jenkins, GitLab CI/CD y GitHub Actions
facilita la automatizacion y ejecucion de estas herramientas en los pipelines de
desarrollo.

La tendencia actual se centra en automatizar la seguridad sin afectar la velocidad y
eficiencia del desarrollo, promoviendo practicas que permitan una deteccion
temprana de vulnerabilidades y una respuesta &gil ante posibles amenazas, en
consonancia con los principios establecidos por OWASP.
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ABILITY TO EXECUTE

1.5.2.Lideres del mercado

La ultima actualizacién del “Magic Quadrant” de Gartner sobre Application Security
Testing (Mark Horvath, 2024), clasifica a los 12 principales fabricantes de
herramientas comerciales de AST segln se muestra en la imagen siguiente:

Synopsys
"-.-'emu:uu:e
Glll_zh. '
Checkrman
e
HC LSDFTN.]FE. ® OpenText
SIT!.'k
GitHub
Onapsis
Sonatype .CuntraslSEc.Jnty
.MEI'd.D
COMPLETEMNESS OF VISION As of Apri| 2023 © Gartner, Inc

llustracion 4. Magic Quadrant for App Security Testing. Fuente: Gartner (Mark Horvath, 2024)

Es importante tener presente que Gartner se basa en estudios de mercado y solo
incluye a los fabricantes que registran ingresos anuales muy sustanciales por
productos AST, asegurando asi que las empresas evaluadas tienen una presencia
financiera solida en el sector, ademas de cumplir con los siguientes requisitos
técnicos:

- Sus soluciones deben soportar, como minimo, capacidades SAST y SCA.
- Para las herramientas SAST, deben proporcionar soporte para los principales
lenguajes de programacion (Python, Java, C#, PHP, JavaScript...).
- Para las herramientas SCA, deben proporcionar las siguientes capacidades de
escaneo:
* Vulnerabilidades comunes conocidas
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= Librerias vulnerables obsoletas
= Licencias inapropiadas
- Deben proporcionar sus propias capacidades de testing, sin depender de otras
herramientas.
- Deben ofrecer plantillas para reportar las vulnerabilidades detectadas con
acuerdo al OWASP Top Ten (OWASP Foundation, 2024) y a otros estandares.
- Deben proporcionar guias para la remediacion de las vulnerabilidades.

Gartner distingue en el cuadrante de lideres a los cinco fabricantes que se indica a
continuaciéon. También se incluye un resumen de las principales fortalezas que
posicionan a cada uno en ese cuadrante:

e Synopsys. Conocido por su amplio rango de capacidades AST, que incluye
SAST, DAST, IAST y SCA, ofrecidos tanto en entornos on-premises como en
soluciones SaaS. Su plataforma Polaris, un servicio SaaS, destaca por integrar
todas las capacidades de AST. Synopsys ha fortalecido su capacidad de escaneo
dindmico con adquisiciones estratégicas, como la de WhiteHat Security,
complementando sus herramientas de analisis estatico e interactivo. Synopsys
también se distingue por su sélida oferta en la seguridad de la cadena de
suministro, que es algo critico en la actualidad.

e Veracode. Se distingue por ser una solucién exclusivamente SaaS que ofrece un
conjunto completo de herramientas AST, incluyendo SAST, DAST, IAST y
seguridad de contenedores. Veracode también es reconocida por su certificacion
FedRAMP, lo que la convierte en una opcion fuerte para industrias altamente
reguladas y el sector gubernamental. Ademas, Veracode afiade valor a través de
sus ofertas de formacién para desarrolladores y su capacidad para ayudar a las
organizaciones a comparar su madurez en seguridad con los estandares de la
industria.

e Checkmarx. Destaca por su soélida integracion con los desarrolladores a lo largo
de todo el ciclo de vida del desarrollo. La empresa ha mejorado la experiencia del
desarrollador con caracteristicas como DevHub, que facilita la identificacion y
correccion de vulnerabilidades en el cdédigo abierto. Ademas, su motor
Checkmarx Fusion permite una integracion a nivel de repositorio, proporcionando
a los desarrolladores una vista completa de la seguridad de sus aplicaciones.

e OpenText (Fortify). Se distingue por sus multiples opciones de despliegue, que
incluyen on-premises, SaaS, nube privada y servicios gestionados. Un aspecto
clave es la incorporacion de aprendizaje automatico para mejorar la precision en
la identificacion de vulnerabilidades y reducir los falsos positivos. Fortify también
sobresale en el andlisis de la composicion del software (SCA) y en la seguridad
de la cadena de suministro, con asociaciones estratégicas como la de Sonatype.

e Snyk. Se diferencia por sus capacidades de seguridad para aplicaciones nativas
en la nube, que abarcan SAST, SCA, laC y escaneo de contenedores. La
fortaleza de Snyk radica en su enfoque centrado en los desarrolladores, con una
estrecha integracion en los flujos de trabajo de DevOps y proporcionando
escaneo automatizado y capacidades de remediacion. Ademas, Snyk cuenta con
una amplia base de datos de vulnerabilidades y sigue innovando con
adquisiciones como Fugue, que amplia sus capacidades de gestion de la postura
de seguridad en la nube.
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1.5.3.La Inteligencia artificial aplicada al ambito AST

En los ultimos afios, la Inteligencia Artificial ha comenzado a revolucionar campos
muy diversos, y el &mbito de las herramientas de andlisis de seguridad no ha sido la
excepcion. La capacidad de las tecnologias de IA para procesar grandes volimenes
de datos, identificar patrones complejos y aprender de manera autbnoma ha abierto
nuevas posibilidades para mejorar la deteccion de vulnerabilidades en el codigo y
reducir los falsos positivos.

A medida que estas herramientas avanzan, van integrando capacidades de IA,
distintas segun el tipo de herramienta. A continuacion, se presentan ejemplos de
cdmo diferentes herramientas AST estan incorporando caracteristicas de IA para
optimizar sus capacidades (Mark Horvath, 2024):

¢ HCLSoftware:

HCL AppScan utiliza técnicas de Machine Learning y procesamiento de
lenguaje natural para mejorar la precision y reducir los falsos positivos en sus
hallazgos. Las caracteristicas de Intelligent Findings Analytics (IFA) e
Intelligent Code Analytics (ICA) mejoran el proceso de andlisis de seguridad
agrupando hallazgos e investigando nuevas y desconocidas APIs.

e Veracode:

Ha comenzado a integrar IA para mejorar la precision en la identificacion de
vulnerabilidades y reducir falsos positivos en su analisis estatico (SAST).

e Checkmarx:

Esta desarrollando capacidades avanzadas que incluyen el uso de IA para
mejorar la eficiencia en la deteccion de vulnerabilidades en sus herramientas
SAST e IAST.

e SonarQube:

Aunque SonarQube tradicionalmente no se ha basado en IA, existen plugins
y extensiones que permiten aprovechar modelos de IA para mejorar la
deteccion de defectos y vulnerabilidades en el cédigo.

e Contrast Security:

Utiliza IA para analizar el comportamiento de las aplicaciones en tiempo real,
mejorando la deteccién de vulnerabilidades en sus herramientas de IAST.

o Synopsys BlackDuck:

Synopsys ha integrado capacidades de IA en su herramienta BlackDuck para
la identificacion mas eficiente de vulnerabilidades en componentes de cédigo
abierto (SCA).

e Snyk:

En su enfoque de andlisis de componentes de terceros (SCA), también utiliza
IA para identificar rapidamente vulnerabilidades en dependencias y sugerir
parches de manera automatizada.
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1.6 Listado de posibles riesgos y soluciones

A continuacion, se identifican los principales riesgos asociados al desarrollo de este
proyecto, junto con las medidas propuestas para reducir su impacto en el progreso y
el cumplimiento de los objetivos:

Riesgo Descripcién Impacto | Medidas
Falta de La integracioén de las Alto Realizar pruebas de concepto
familiaridad herramientas podria ser tempranas, y descartar
con las mas compleja de lo herramientas que planteen un
herramientas previsto, nivel de dificultad excesivo en
AST Yy las comprometiendo el relacion con los objetivos del
plataformas alcance o los plazos del proyecto.
Cl/CD proyecto.
Imposibilidad La falta de acceso a Medio | Priorizar el uso de versiones
de acceder a versiones completas de gratuitas, o de evaluacion, que
herramientas las herramientas permitan completar los
comerciales comerciales podria experimentos requeridos sin
limitar la profundidad del tener que afrontar costes
analisis o la validez de significativos.
los resultados obtenidos.
Factores Pueden surgir Bajo Planificar margenes de tiempo
externos o imprevistos que afecten adecuados, y mantener un
personales el cumplimiento del control riguroso del plan de

que interfieran
con el
calendario de
entregas

cronograma o la calidad
del trabajo final.

trabajo mediante Microsoft
Project para ajustar los plazos
en caso de imprevistos.
Mantener comunicacion
constante con el tutor para
priorizar tareas clave si es
necesario.
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1.7 Listado de costes asociados al material

En este apartado se detallan los costes asociados a los recursos materiales
necesarios para el desarrollo de este Trabajo Final de Master. Se describiran los
componentes de hardware y software utilizados, asi como las herramientas y
servicios requeridos.

Dado que el proyecto prioriza el uso de tecnologias de cédigo abierto y plataformas
gratuitas, los costes asociados son minimos y se buscara optimizar los recursos
disponibles para reducir al maximo el presupuesto necesario.

e Ordenador personal con acceso a Internet

Se utilizara un ordenador doméstico de tipo medio, ya que se priorizara el uso
de tecnologia cloud y no sera necesaria la instalacién de software pesado en el
cliente.

Debido a que el ordenador y la conexion a Internet también se utilizaran para
otros fines, los costes imputables especificamente a este proyecto se consideran
despreciables.

¢ Plataforma CI/CD

Se utilizaran entornos de desarrollo de acceso gratuito, como Jenkins, GitLab o
GitHub.

e Herramientas AST

Siempre que sea posible, se emplearan herramientas de cédigo abierto o
herramientas comerciales con licencias de uso gratuitas o versiones de
evaluacion.

Coste total estimado

El coste total estimado es minimo, practicamente nulo, ya que se priorizara el uso de
herramientas y servicios gratuitos. Este coste podria aumentar si fuera necesario
recurrir a licencias de pago en algin momento.
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1.8 Implicaciones legales o éticas

En el desarrollo de este Trabajo de Fin de Master se tomaran en cuenta diversas
consideraciones legales y éticas, alineadas con la Guia Transversal de la CCEG de
la UOC.

A continuacién, se detallan las implicaciones mas relevantes en tres dimensiones
clave: sostenibilidad, comportamiento ético y responsabilidad social, y diversidad,
género y derechos humanos.

1.8.1.Sostenibilidad

En el contexto de un proyecto relacionado con la ciberseguridad, es importante
evaluar el impacto medioambiental del uso de herramientas automaticas y procesos
en la nube, y evitar la necesidad de mantener servidores continuamente activos. Esta
politica esta enmarcada en los Objetivos de Desarrollo Sostenible (ODS), en
particular en el ODS 7 (Energia asequible y no contaminante). Para contribuir a este
objetivo, se prioriza el uso de servicios en la nube que permiten el apagado
automatico de recursos no utilizados, reduciendo significativamente el consumo
energético cuando no se estan ejecutando tareas activas. En particular, los tests
estaticos de seguridad se ejecutaran en maquinas virtuales efimeras proporcionadas
por Azure. Estas maquinas se crean y destruyen segun la demanda, optimizando el
uso de los recursos y evitando el consumo innecesario de energia.

Ademads, se promovera el uso de servicios en la nube de proveedores que certifiquen
Su compromiso con practicas sostenibles, como Microsoft, que se ha comprometido
a ser carbono negativo para 2030 (Carbon Leadership Forum, 2024) a pesar del reto
gue suponen las nuevas cargas de trabajo requeridas por la Inteligencia Artificial.

Este enfoque también fomenta la optimizacién de los ciclos de integracion continua
(Cl/ICD) y la adopcion de entornos virtualizados, lo que permite reducir la
infraestructura fisica y, por lo tanto, la huella de carbono. Estas practicas estan
alineadas con el ODS 13 (Accion por el clima), promoviendo un uso mas eficiente de
los recursos. Concretamente, la implementacién de pipelines en GitHub Actions
permite ejecutar andlisis solo cuando se detectan cambios en el cédigo, minimizando
asi el uso de recursos innecesarios.

El impacto sostenible de las herramientas de seguridad también puede observarse
en la reduccion de residuos digitales mediante la disminucién de la necesidad de
actualizaciones relacionadas con brechas de seguridad. Al mejorar la seguridad de
los sistemas, se disminuyen las pérdidas econémicas por ciberataques y se fomenta
una economia mas estable y sostenible.

1.8.2.Comportamiento Etico y Responsabilidad Social

Este proyecto implica el uso de herramientas de andlisis de seguridad, que tienen el
potencial de detectar vulnerabilidades en aplicaciones web. Por ello, se
implementaran medidas para asegurar que los resultados obtenidos no se utilicen
para fines ilicitos o que vulneren la privacidad o la seguridad de los sistemas
analizados.

Para garantizar un comportamiento ético, se adoptaran las siguientes medidas:
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e Proteccién de datos: Durante todo el desarrollo del TFM, se garantizara el
cumplimiento de las normativas de proteccion de datos (GDPR), evitando el uso
indebido de informacién sensible.

e Prevencion de uso indebido: Através del copyright de este trabajo, se establece
una proteccion explicita sobre los resultados obtenidos durante los analisis de
seguridad. Esto implica que cualquier uso de los resultados, como la explotacion
de vulnerabilidades detectadas, queda prohibido sin la autorizacion previa del
autor. Esta medida asegura que los conocimientos adquiridos y los hallazgos del
proyecto sean utilizados Unicamente con fines educativos y de mejora de la
seguridad, evitando su uso malintencionado en aplicaciones reales. Estas
acciones se alinean con el ODS 16 (Paz, justicia e instituciones sélidas),
promoviendo un uso responsable, ético y seguro de las tecnologias
desarrolladas, y asegurando la integridad y confidencialidad de los datos de
analisis.

El impacto ético-social de estas herramientas es positivo en cuanto a la mayor
proteccion de los datos personales, lo que contribuye a una mayor confianza en el
mundo digital. Un software mas seguro favorece el derecho fundamental a la
privacidad, mientras que la ciberseguridad refuerza la confianza y la inclusién digital
y social.

1.8.3.Diversidad, Género y Derechos Humanos

El proyecto considerard la importancia de la inclusividad y la accesibilidad en el
desarrollo y uso de herramientas de seguridad. Aunque las herramientas AST
utilizadas en el proyecto se centran en la deteccion de vulnerabilidades técnicas, se
prestara atencion a la accesibilidad en su uso y a la promocién de un entorno de
trabajo inclusivo.

Se evitard el uso de herramientas o enfoques que refuercen sesgos discriminatorios,
garantizando que el cédigo y los analisis sean neutrales desde el punto de vista de
género y raza. Asimismo, se seguiran las guias de estilo de la UOC para garantizar
una redaccion inclusiva y respetuosa en la memoria del TFM, promoviendo un
lenguaje que no perpetle estereotipos de género ni discriminacion. Estos esfuerzos
estan alineados con los ODS 5 (Igualdad de género) y 10 (Reduccién de las
desigualdades).
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2.Fase de investigacion

2.1 Introduccioén

Este capitulo aborda los conceptos fundamentales y las herramientas clave que
facilitan la integracion de la seguridad en el ciclo de vida del desarrollo de software
(SDLC). Se exploran los fundamentos de seguridad en el desarrollo de software,
reconociendo la importancia de metodologias como el modelado de amenazas y el
enfoque de "Shift-Left", que promueve la incorporacion de practicas de seguridad
desde las etapas mas tempranas del desarrollo.

Ademads, se analizan las herramientas recomendadas por la guia OWASP,
destacando su aplicacion en diferentes fases del SDLC y su relevancia en la
identificacion y mitigacion de vulnerabilidades mediante técnicas como SAST, DAST
e IAST. También se evallan diversas herramientas de seguridad de aplicaciones
(AST), utilizando criterios establecidos por analistas reconocidos, y se establece un
ranking de fabricantes basado en sus capacidades para satisfacer las necesidades
de seguridad en el contexto empresarial.

Finalmente, se presentan las herramientas seleccionadas tanto para entornos
empresariales como para entornos de laboratorio. En el contexto empresarial, se
destacan soluciones que ofrecen un equilibrio 6ptimo entre funcionalidad y eficiencia.
Para el entorno de laboratorio, se eligen herramientas accesibles y practicas que
permiten implementar ejercicios de seguridad con fines didacticos, considerando
también la eleccion de una plataforma DevSecOps adecuada para las pruebas.

2.2 Fundamentos de seguridad en el desarrollo del software

En el desarrollo de software actual, es fundamental integrar la seguridad desde las
etapas mas tempranas para prevenir vulnerabilidades y reducir riesgos.

Esta seccién aborda los fundamentos esenciales de la seguridad en el ciclo de vida
del software, centrandose en el modelado de amenazas y el concepto de "Shift-Left",
gue promueve la incorporacion de practicas de seguridad desde el inicio del proceso
de desarrollo.

2.2.1.Modelado de amenazas

El principal objetivo de este TFM es el analisis de las metodologias y herramientas
de pruebas que deben utilizarse dentro del ciclo del desarrollo del software para
verificar su seguridad y su calidad. Sin embargo, conviene hacer una parada
preliminar para introducir el concepto de “Modelado de Amenazas” o “Threat
Modeling”.

Se trata de una actividad fundamental que debe abordarse desde la etapa de disefio
de la aplicacion, con el objetivo de identificar todas las medidas de seguridad con las
gue debera contar tanto el propio software del aplicativo como el sistema que lo
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hospede, y es donde se determinara, ademas, cuales son los casos de prueba que
se requiere implementar para poder hacer las verificaciones precisas.

Es decir, las herramientas de pruebas solo resultaran de plena utilidad si previamente
se ha determinado qué es lo que se debe probar, y el modelado de amenazas es lo
gue permitira dar respuesta a esa cuestion.

El libro “Threat Modeling: Designing for Security” (Shostack, 2014), obra de referencia
en este ambito, propone un método de modelado estructurado en cuatro pasos
diferenciados (“The Four-Step Framework”):

1- Modelar el sistema: ¢Qué es lo que se esta construyendo?

2- ldentificar las amenazas: ¢Qué es lo que puede ir mal una vez esté
construido el sistema?

3- Tratar las amenazas: ¢Qué debe hacerse al respecto de las cosas que
pueden ir mal?

4- Verificar: ¢ Se ha hecho el analisis correcto?

Modelar el sistema

Este primer paso consiste en dibujar un diagrama que represente el sistema desde
el punto de vista del flujo de datos que se va a producir a través de las entidades y
los procesos subyacentes, y delimitando las areas que vayan a estar controladas por
actores diferentes (“trust boundaries”).

Una de las técnicas mas recomendadas es el Diagrama de Flujo de Datos (DFD),
como el ejemplo que se muestra en la imagen siguiente:

DBA (Human) Users

i DB Cluster
WEDCIIENE  Retirsersesnrmnonssnesr e m s ns Ea s e s n s mn s oo m s s
, Original SQL Account i
[ y
i Acme : . ]
! Front End(s) Database DB Admin Log Analysis
i Y
saLcliens ¥ _~— | T~
i Data Management Logs
Key:
; ' Trust '
External Entity L Process data flow Data Store ! Boundary |
«—  » ; )

llustracion 5. Modelo DFD. Fuente "Threat Modeling: Designing for Security” (Shostack, 2014)
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Identificar las amenazas

Una vez se dispone del diagrama que representa el sistema que se va a construir, la
pregunta clave a plantearse es ¢Qué puede ir mal?

Para encontrar las respuestas se pueden utilizar diferentes estrategias, y una de las
mas extendidas es el uso del nemonico STRIDE, que establece las 6 categorias de
amenazas principales:

Spoofing | Tampering | Repudiation | Information disclosure | Denial of service |
Elevation of privileges

La Threat Modeling Cheat Sheet de OWASP (OWASP Foundation, s.f.) muestra cual
es la propiedad de la seguridad de la informacién que se ve transgredida por cada
una de esas categorias de amenazas, e incorpora un ejemplo de cada una para
facilitar su comprension, tal como se aprecia en la tabla siguiente:

Categoria Viola... Ejemplos

Spoofing Autenticidad Un atacante roba el token de autenticacién de
un usuario legitimo y lo utiliza para hacerse
pasar por él.

Tampering Integridad Un atacante abusa de la aplicacion para

realizar actualizaciones no intencionadas en
una base de datos.

Repudiation | No-repudio Un atacante manipula los registros para ocultar
Sus acciones.

Information Confidencialidad | Un atacante extrae datos de una base de datos

Disclosure gue contiene informacion de cuentas de
usuario.

Denial of Disponibilidad Un atacante bloquea a un usuario legitimo de

Service su cuenta realizando muchos intentos fallidos
de autenticacion.

Elevation of | Autorizacién Un atacante manipula un token JWT para

Privileges cambiar su rol.

Tabla 1. STRIDE, ejemplos de amenaza por categoria

Existen diferentes herramientas de soporte, como el Microsoft Threat Modeling
Tool, IriusRisk, o el OWASP Threat Dragon, que pueden ser utilizadas en el entorno
de desarrollo para facilitar la identificacion de las amenazas presentes en cada
elemento y en cada una de las posibles interacciones de ese elemento con el sistema.
Aungue no se integran directamente en los entornos de desarrollo integrados (IDE),
estas herramientas permiten crear y gestionar modelos de amenazas que pueden ser
referenciados durante el ciclo de vida del desarrollo de software, ayudando a guiar la
implementacion de medidas de seguridad.
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La imagen siguiente muestra un sistema de ejemplo en el que interviene un browser,
un flujo de datos iniciado por un interactuante externo, 2 procesos (Contoso.exe y
Fabrikam.dll), y una base de datos:

Browser }(

Commands

Responses

N

e

Create(widgets)  widgets

Write

Results

> database

Fabrikam.dll

llustracion 6. STRIDE, flujo de interacciones (Shostack, 2014)

La técnica consiste en desglosar las posibles interacciones de cada elemento, e
identificar la tipologia de amenazas existente para cada una, tal como muestra la
tabla a continuacion (Shostack, 2014):

# | Elemento Interaccion S|T/R|I |DJ|E
1 | Proceso El proceso tiene un flujo de datos
(Contoso) saliente hacia el almacén de datos.
2 El proceso envia salida a otro X X | X | X [X
proceso.
3 El proceso envia salida a un X X | X | X
interactuante externo (c6digo).
4 El proceso envia salida a un X
interactuante externo (humano).
5 El proceso tiene un flujo de datos X | X X | X
entrante desde el almacén de datos.
6 El proceso tiene un flujo de datos X X X | X
entrante desde un proceso.
7 El proceso tiene un flujo de datos X X | X
entrante desde un interactuante
externo.
8 | Flujo de Datos | Cruza el limite de la maquina. X X | x
(comandos/
respuestas)
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9 | Almacén de El proceso tiene un flujo de datos X | X |X | X |X
Datos (base saliente hacia el almacén de datos.
de datos)

10 El proceso tiene un flujo de datos X [ X | X

entrante desde el almacén de datos.

11 | Interactuante | El interactuante externo pasa X X | X
Externo entradas al proceso.
(navegador)

12 El interactuante externo recibe X

entradas del proceso.

Tabla 2. STRIDE, analisis de interacciones (Shostack, 2014)

Se ha sefalado en verde la interaccion nimero 6, correspondiente al flujo de datos
entrante en Contoso procedente de Fabrikam, para utilizarlo a continuacién como
ejemplo ilustrativo de esta técnica, profundizando en las amenazas identificadas en
esa interaccion:

S (Spoofing - Suplantacién): Contoso cree que esta recibiendo datos de
Fabrikam, pero en realidad podria ser un atacante suplantando la identidad
de Fabrikam.

T (Tampering - Manipulacion): No esta presente en esta interaccion.

R (Repudiation - Repudio): Contoso puede negar (repudiar) haber recibido
datos de Fabrikam.

I (Information Disclosure - Divulgacion de Informacion): No esta presente
en esta interaccion.

D (Denial of Service - Denegacion de Servicio): Contoso se
blogquea/detiene debido a la interaccién con Fabrikam.

E (Elevation of Privileges - Elevacion de Privilegios): Fabrikam pasa datos
0 argumentos que le permiten cambiar el flujo de ejecuciéon de Contoso para
ganar privilegios o controlar su comportamiento.

Tratar las amenazas

Segun la Guia de Estudio de CompTIA Security+ (Mike Chapple D. S., 2024), las
metodologias de Gestion de Riesgos distinguen 4 posibles tipos de accién a tomar
frente a una amenaza:

Mitigarla: Aplicar controles de seguridad para reducir la probabilidad y/o la
magnitud del riesgo.

Evitarla: Modificar las practicas de negocio (es decir, caracteristicas funcionales
de la aplicacion) para eliminar por completo la posibilidad de que se materialice
el riesgo.

Transferirla: Transferir la responsabilidad a un tercero, por ejemplo, comprando

una podliza de seguro que cubra los dafios que se puedan producir.
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- Aceptarla: Aplica cuando el coste de mitigar un riesgo es mayor que el impacto
del propio riesgo. En ese caso, se autoriza una excepcion.

La accibn mas comun sera mitigar el riesgo mediante la aplicacion de controles de
seguridad. Por ejemplo, frente a una amenaza de suplantacion (“spoofing”) de la
identidad de una persona, la estrategia de mitigacion consistira en establecer un
mecanismo robusto de identificacién con multiple factor de autenticacién (algo que el
usuario sepa, tenga, o sea).

Verificar el trabajo

Este ultimo paso, sobre el que normalmente se iterara antes de la primera puesta en
Produccion y de los sucesivos despliegues, consiste en revisar el modelo, verificar
gue se ha identificado cada posible amenaza, y comprobar que se han contemplado
y realizado las pruebas pertinentes.

A modo de checklist, se propone reflexionar sobre los siguientes aspectos:
1- Verificar el modelo

a. ¢Es lo suficientemente completo y detallado?

b. ¢Cubre todas las decisiones de seguridad que se han tomado?

c. ¢Se puede abordar la siguiente versién sin incorporar cambios al
diagrama?

2- Verificar cada amenaza
a. ¢Se hatomado alguna accion especifica para cada amenaza?
b. ¢Se hatomado la accion correcta en cada caso?

3- Verificar las pruebas

a. ¢Estan alineadas las pruebas de seguridad con las demas pruebas del
software y con los riesgos que podrian surgir en caso de fallo?

2.2.2.Integracién temprana de la seguridad en el ciclo de desarrollo

La Guia de Seguridad de la CSA (Rich Mogull, Mike Rothman, 2024) introduce el
concepto de Shift-Left en el contexto de la seguridad en el ciclo de vida del desarrollo
de software (SSDLC). Este enfoque surge como respuesta a la necesidad de mover
las actividades de seguridad a la izquierda, es decir, a las fases mas tempranas del
desarrollo, en lugar de esperar hasta la fase de mantenimiento o, peor aun, después
de que ocurra un incidente de seguridad en produccion.

El Shift-Left busca integrar la seguridad desde las primeras etapas del SSDLC,
garantizando que cada fase del desarrollo esté alineada con los principios de
seguridad. Esto no solo mejora la seguridad del producto final, sino que también es
una estrategia mas eficiente en términos de costes y recursos, al identificar y mitigar
vulnerabilidades antes de que se conviertan en problemas graves.
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La guia de la CSA proporciona un marco claro sobre como implementar esta
integracion de seguridad en un entorno DevSecOps, abarcando desde la arquitectura
y el desarrollo inicial hasta la produccion:

Composition analysis, SAST - DAST - Vuln Pen Test - RASP -
SBOM scan - Comp Analysis WAF

e S LIl Pre-release Production

& Development Management Assurance

IDE scanners - IAST - Security unit tests Pen test - DAST -
SAST y RASP

llustracion 7. Integracion de la seguridad en el desarrollo (Rich Mogull, Mike Rothman, 2024)

La tabla siguiente resume las medidas de seguridad proactivas aplicadas en
varias etapas del ciclo de vida del software, indicando y justificando dénde se
implementa cada técnica:

Where?
Integrated Development SAST Detects source code
Environments (IDE) vulnerabilities and provides the
developer real-time feedback as
they code
Repository Software Composition Analysis Detects vulnerable
(SCA) dependencies and libraries
Build phase Security Unit Tests Detects module-level security

vulnerabilities

Quality Assurance phase SAST Detects static code and
IAST operation vulnerabilities
DAST
Pre-release phase DAST Detects operation vulnerabilities
Production Web Application Firewall (WAF) Monitors and prevents attacks

Runtime Application Self
Protection (RASP)

Tabla 3. Medidas de seguridad proactivas en el SSDLC (Rich Mogull, Mike Rothman, 2024)

En definitiva, la CSA destaca la importancia de un enfoque de seguridad continuo en
el desarrollo de software. Integrar herramientas como SAST, DAST, IAST y SCA en
el SDLC no solo fortalece la seguridad del software, sino que también permite una
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deteccion temprana de vulnerabilidades, optimizando el proceso de desarrollo y
asegurando productos mas robustos y seguros desde su concepcion hasta su
despliegue en produccion.

2.2.3.Conclusiones

El modelado de amenazas y la integracion temprana de la seguridad en el ciclo de
desarrollo son pilares fundamentales en la construccién de aplicaciones seguras.

Adoptar el enfoque de "Shift-Left", como propone la Cloud Security Alliance (CSA),
permite identificar, gestionar y mitigar riesgos potenciales desde las etapas iniciales
del desarrollo, en lugar de afrontarlos en fases tardias o tras incidentes en
produccion. Este enfoque proactivo no solo mejora la seguridad del producto final,
sino que también optimiza recursos al prevenir costosas correcciones posteriores.

La aplicacion del modelado de amenazas, estructurado en cuatro pasos y apoyado
en metodologias como STRIDE, facilita una cobertura integral de las posibles
vulnerabilidades. Al integrar herramientas especificas como SAST, DAST, IAST y
SCA desde el disefio hasta el despliegue, se fortalece la capacidad para detectar y
neutralizar amenazas antes de que se materialicen. La guia de la CSA destaca la
importancia de este enfoque continuo de seguridad, asegurando que cada fase del
ciclo de vida del desarrollo de software esté alineada con los principios de seguridad.

En resumen, el modelado de amenazas y la integracion temprana y continua de
practicas y herramientas de seguridad son esenciales para desarrollar y mantener
aplicaciones resilientes frente a las amenazas actuales y futuras.
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2.3 Herramientas de la Guia OWASP

2.3.1.Introduccion

En el primer capitulo se introducia la OWASP DevSecOps Guideline (OWASP
Foundation, 2024), definiéndola como un marco de trabajo para la integracion de la
seguridad en torno a tres &reas principales: personas, procesos y gobierno.

En esta seccién se profundizara en el area de Procesos, y mas especificamente en
los segmentos de Codigo y de Construccion -siguiendo la terminologia de la Guia-,
puesto que es en estos dos segmentos donde entran en juego las herramientas AST,
gue son el objetivo de este proyecto.

Las actividades de cada uno de estos segmentos se estructuran de la manera
siguiente:

Caddigo

Este segmento aborda la gestion de secretos y la revision de cddigo antes de su
integracion, asi como la deteccion temprana de vulnerabilidades de cédigo fuente.
Contempla las siguientes actividades:

e Pre-Commit: Implica la gestion de secretos y la revisién del codigo para asegurar
gue no contenga informacién sensible ni violaciones de seguridad.

e Andlisis Estatico (SAST): El andlisis estatico es una técnica de revision de cédigo
gue no requiere la ejecucion del programa. Se utiliza para identificar errores de
programacion, violaciones de estandares de codificacion, y vulnerabilidades de
seguridad.

e Test Interactivo (IAST): Evaluacién de aplicaciones en tiempo real durante el
desarrollo para identificar vulnerabilidades sin necesidad de explotarlas.

Construccidn (Build)

En este otro segmento las actividades se centran en la evaluacién de la seguridad en
etapas mas avanzadas del ciclo de desarrollo, una vez que la aplicacion se encuentra
empaquetada y lista para su despliegue.

e Test Dinamico de la Aplicacién (DAST): Técnica de "caja negra" que identifica
vulnerabilidades en aplicaciones en ejecucion.

e Test de Aplicaciones Moviles (MAST): Herramientas especificas como MobSF se
utilizan para la seguridad de aplicaciones moviles.

e Testde Seguridad de las APIs o Servicios: Evaluacion de la seguridad de las APIs
utilizando herramientas como Postman con Apigee.

e Verificacion de Configuraciones: Herramientas como AWS Config permiten
asegurar que las configuraciones de infraestructura cumplan con las politicas de
seguridad.
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Las siguientes subsecciones trataran sobre las herramientas que propone OWASP
para los distintos usos o categorias.

2.3.2.Andlisis estatico de seguridad

Dentro del ciclo de desarrollo seguro de software en un entorno DevSecOps, el
andlisis estatico de seguridad (Static Application Security Testing, SAST) juega un
papel critico en la identificacion temprana de vulnerabilidades y en la fortificacion de
los componentes de software, antes de que estos sean desplegados en produccién.

La seccion de Andlisis Estatico de la OWASP DevSecOps Guideline cubre cuatro
areas principales:

e Escaneo y fortificacion de contenedores

e Test estatico del codigo propio (SAST)

e Andlisis del cddigo de terceros (Software Component/Composition Analysis,
SCA)

e Escaneo de scripts de "Infrastructure as Code" (l1aC).

Escaneo y fortificacion de Contenedores

El escaneo de contenedores se realiza para identificar y corregir vulnerabilidades en
las imagenes de contenedores que se usan durante la fase de compilacion y antes
de que estas sean enviadas a un registro de contenedores confiable. La fortificacién
de contenedores asegura que las imagenes son seguras y cumplen con las mejores
practicas recomendadas.

Capacidades del Escaneo de Contenedores

Para maximizar la seguridad en entornos basados en contenedores, las herramientas
de escaneo ofrecen capacidades especificas que abordan desde la deteccién de
configuraciones erroneas hasta la verificaciobn de actualizaciones criticas. Estas
capacidades son fundamentales para garantizar un entorno seguro y conforme a
estandares:

e Bibliotecas desactualizadas.

o Contenedores configurados incorrectamente.
e Sistemas operativos desactualizados.

e Validaciones de cumplimiento.

e Buenas practicas sugeridas.

Herramientas Open-Source

Las siguientes herramientas Open-Source ofrecen funcionalidades adaptadas a
diferentes necesidades, desde escaneos basicos hasta gestion avanzada de riesgos:

e Clair: Andlisis estatico de vulnerabilidades para contenedores.

e Anchore: Analisis profundo de imagenes Docker.

o Dagda: Escaneo de vulnerabilidades y amenazas en contenedores Docker.

e Falco: Deteccion de amenazas en tiempo de ejecucion para Kubernetes.

e Harbor: Registro de contenedores seguro y escaneo de imagenes.

e Trivy: Escaner de vulnerabilidades y configuraciones erréneas.

o Kubescape: Herramienta de seguridad para Kubernetes que incluye andlisis de
riesgos y cumplimiento.
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Herramientas Comerciales

En el &mbito comercial, la OWASP DevSecOps Guideline recomienda la siguiente
herramienta:

e Aquasec: Escaneo avanzado de vulnerabilidades y gestiébn de riesgos en
contenedores.

Buenas Practicas para la Fortificacion de Contenedores
OWASP recomienda las siguientes practicas para la fortificacion de contenedores:

o Usar solo imagenes base confiables y mantenerlas actualizadas.

e Aplicar parches de seguridad de manera regular.

e Implementar el principio de minimo privilegio en la configuracion de
contenedores.

« Definir limitaciones de recursos para evitar ataques de agotamiento.

e Usar escaneres de vulnerabilidades de imagenes y configurar la red de forma
segura.

e Endurecer los sistemas host y aplicar medidas de seguridad en el runtime de
contenedores.

e Monitorizar la actividad de los contenedores y asegurar los registros de
contenedores.

Test Estatico del Codigo Propio (SAST)

El analisis estético del cédigo fuente (SAST) es una técnica fundamental que permite
identificar vulnerabilidades y errores en el cédigo sin necesidad de ejecutarlo. Es
parte del proceso de revisién de cddigo y se utiliza para detectar violaciones de
sintaxis, vulnerabilidades de seguridad, errores de programacion, violaciones de
estandares de codificacién, y valores indefinidos.

Herramientas Open-Source

El ecosistema de herramientas SAST incluye tanto soluciones de cédigo abierto
como comerciales, cada una con caracteristicas Unicas para adaptarse a diferentes
lenguajes y necesidades de desarrollo. A continuacion, se listan las de cédigo abierto:

e CodeSec by Contrast Security: Herramienta SAST gratuita y de alta velocidad,
disefiada para desarrolladores e integracion en CI/CD.

¢ SonarQube: Herramienta web-based que soporta mas de 20 lenguajes y permite
la integracion de plugins.

e Brakeman: Escaner de vulnerabilidades especifico para aplicaciones Ruby on
Rails.

e CodeQL: Motor de andlisis semantico lider para descubrir vulnerabilidades en
bases de codigo.

Herramientas Comerciales
En el &mbito comercial, la oferta es muy amplia:

e Veracode: Herramienta SAST basada en el modelo SaaS, centrada en la
seguridad del codigo.

e Security Code Scan: Detector de patrones de vulnerabilidades para C# y
VB.NET.

e Enlightn: Escaner de vulnerabilidades para aplicaciones PHP Laravel.
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e Inquisition: Conjunto de herramientas para analisis técnico de aplicaciones web
construidas con Ruby y Ruby on Rails.

e CodeSweep: Herramienta de analisis estético para GitHub, gratuita y capaz de
escanear codigo en mas de 20 lenguajes.

e HCL AppScan on Cloud: Herramienta SAST como servicio que también realiza
SCA e laC.

e Semgrep: Analisis estatico ligero para multiples lenguajes.

e Checkmarx SAST y Fortify: Escaneres de vulnerabilidades de seguridad en el
codigo.

e PT Application Inspector: Analizador de codigo fuente que proporciona
herramientas para confirmar vulnerabilidades y facilita la colaboracién entre
especialistas en seguridad y desarrolladores.

Andlisis del Cédigo de Terceros (Software Composition Analysis, SCA)

El analisis de la composiciéon de software (SCA) es un proceso automatizado que
gestiona la seguridad de componentes de terceros y open-source en el codigo. SCA
ayuda a identificar componentes potencialmente vulnerables, previniendo riesgos
significativos como los ataques a la cadena de suministro, que pueden explotar
vulnerabilidades en la red de proveedores y componentes de software.

Herramientas Open-Source

Las herramientas SCA, disponibles en versiones gratuitas y comerciales, ofrecen
funcionalidades que facilitan la identificacién de vulnerabilidades y el cumplimiento
de licencias en los componentes de terceros utilizados en el desarrollo. A
continuacion, las opciones de cadigo abierto recomendadas por OWASP:

e OWASP Dependency-Track: Plataforma de analisis de componentes que
permite identificar y reducir riesgos en la cadena de suministro de software.

e OWASP Dependency-Check: Herramienta SCA que soporta multiples lenguajes
como Java, .NET, y JavaScript.

e OWASP CycloneDX: Formato estandar para SBOM con generadores
compatibles.

e OWASP dep-scan: Herramienta de auditoria basada en vulnerabilidades
conocidas, que genera documentos SBOM y CSAF.

o RetireJS: Herramienta especifica para analizar dependencias JavaScript.

o Safety: Herramienta de verificacion de dependencias Python.

e bundler-audit: Verificacion de parches para Bundler en Ruby.

Herramientas Comerciales
En el ambito comercial, OWASP destaca las siguientes herramientas:

e Hakiri: Herramienta comercial para la verificacion de dependencias en proyectos
Ruby y Rails.

e HCL AppScan on Cloud: Herramienta que combina SAST, SCA y escaneo de
laC.

e Snyk: Herramienta SCA ofrecida como solucién SaaS.

e WhiteSource: ldentifica todos los componentes open-source en el software y
asegura la proteccién contra vulnerabilidades.

e Synopsys BlackDuck: Permite la gestion automatizada de politicas y el
cumplimiento de licencias a lo largo del ciclo de vida del desarrollo de software.
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Escaneo de Scripts de "Infrastructure as Code" (laC)

El escaneo de scripts laC es una técnica que verifica el codigo utilizado para
configurar y gestionar infraestructuras, buscando problemas de seguridad y errores
antes del despliegue de la infraestructura. Esto permite asegurar que la
infraestructura cumpla con las normas de seguridad y politicas de la empresa desde
el principio.

Herramientas (Open-Source) para el escaneo de scripts laC:

Las herramientas disponibles para el escaneo de laC permiten detectar
configuraciones erroneas, vulnerabilidades y problemas de cumplimiento en scripts
gue gestionan infraestructuras, proporcionando un nivel adicional de seguridad en
entornos DevSecOps:

e Checkov: Prevencion de configuraciones erréneas en la nube durante la fase de
compilacion.

e ansible-lint: Verificador de buenas practicas para Ansible.

e puppet-lint: Verificacion del cumplimiento del estilo de guia en Puppet.

o tfsec: Escaner de seguridad para Terraform.

o terrascan: Deteccion de violaciones de cumplimiento y seguridad en laC.

o tflint: Linter de Terraform con capacidad de integracion.

e Trivy: Escéner con politicas integradas para detectar problemas de configuracién
en Docker, Kubernetes, Terraform y CloudFormation.

e KICS: Herramienta (de Checkmarx) para encontrar vulnerabilidades y problemas
de cumplimiento en laC.

En conjunto, el andlisis estatico de seguridad es la piedra angular de la practica de
DevSecOps, proporcionando un enfoque robusto para la identificacion y mitigacion
de vulnerabilidades en el cédigo y los componentes de software antes de que entren
en produccion.

La correcta implementacion de estas herramientas y practicas puede ayudar a
proteger las aplicaciones de amenazas tanto internas como externas, mejorando
notablemente la seguridad general del ciclo de vida del desarrollo de software.

2.3.3.Test Interactivo (IAST)

El Test Interactivo de Seguridad de Aplicaciones (IAST, por sus siglas en inglés) es
una solucién avanzada para la deteccion de vulnerabilidades en aplicaciones durante
su ejecucion. Esta metodologia combina caracteristicas de andlisis estético y
dinamico, lo que permite obtener una vision completa de los posibles problemas de
seguridad, tanto desde la perspectiva del cédigo como de su comportamiento en
tiempo real.

A continuacion, se detallan su funcionamiento, caracteristicas principales, los datos
gue monitoriza y las herramientas mas destacadas que ofrecen soporte para esta
tecnologia.

Funcionamiento del IAST

El IAST se instala en los servidores de aplicaciones y APIs, donde monitoriza y
analiza continuamente el comportamiento de la aplicacién en ejecucion. Esto se logra
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mediante la instrumentacién del c6digo con sensores que observan directamente el
comportamiento relevante para la seguridad.

Caracteristicas del IAST

El IAST aporta beneficios Unicos que lo distinguen de otras metodologias de analisis
de seguridad. Desde su capacidad para integrarse en los flujos de trabajo del
desarrollo hasta su optimizacion para pruebas rapidas y precisas, esta tecnologia
ofrece una solucién robusta para abordar los riesgos de seguridad en entornos
modernos.

Las siguientes caracteristicas ilustran su enfoque innovador:

e Instrumentacién del cédigo: IAST funciona al integrar sensores directamente en
el cddigo de la aplicacion. Estos sensores monitorizan en tiempo real el
comportamiento de la aplicacién, detectando actividades sospechosas o
vulnerabilidades a medida que ocurren.

e Optimizacion y velocidad: Utiliza técnicas probadas similares a las utilizadas por
herramientas de gestién de rendimiento de aplicaciones (APM) y perfiles, pero
optimizadas para la seguridad y con un enfoque en la rapidez y eficiencia.

e Sin Impacto en el desarrollo: No requiere cambios en la forma en que los equipos
construyen, prueban o despliegan codigo. Esto significa que las pruebas de
seguridad se pueden realizar en tiempo real durante el desarrollo normal y las
pruebas, sin necesidad de explotar las vulnerabilidades identificadas.

e Implementacion versétil: EI IAST se puede desplegar en servidores de desarrollo,
en pipelines de CI/CD, en servidores de aseguramiento de la calidad, e incluso
en entornos de produccién. Es particularmente eficaz para las pruebas de
seguridad de APIs, superando los desafios que enfrentan SAST y DAST con el
cAdigo y los datos complejos de las APls.

Acceso y Datos que monitoriza el IAST
Los sensores IAST tienen acceso a:

e Codigo Completo: Permite un analisis exhaustivo de la aplicacion.

o Peticiones y Respuestas HTTP Completas: Monitoreo de las interacciones de la
aplicacién con el usuario y el entorno.

e Flujo y Control de Datos: Rastreo detallado de como los datos se mueven y se
procesan dentro de la aplicacion.

o Datos de Configuracién: Evaluacion de como la configuracién puede afectar la
seguridad.

o Libreriasy Frameworks: Andlisis de cdmo se utilizan y su impacto en la seguridad.

e Conexiones de Back-End: Monitoreo de las interacciones de la aplicacion con
bases de datos y otros servicios de back-end.

Herramientas IAST (comerciales)

El mercado ofrece varias soluciones comerciales para la implementacion de IAST,
entre las que se incluyen:

e Contrast Assess y Contrast Community Edition: Ofrecen una integracion
profunda en el ciclo de vida del desarrollo de software, permitiendo pruebas de
seguridad continuas y detalladas.

e Checkmarx Interactive Application Security Testing (CxIAST): Proporciona
capacidades avanzadas para la identificacién de vulnerabilidades en tiempo real
dentro de las aplicaciones en ejecucion.
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e Seeker Interactive Application Security Testing: Enfocado en la deteccién
precisa de vulnerabilidades en aplicaciones dinamicas y complejas,
proporcionando una vision detallada de los riesgos.

e HCL AppScan on Cloud: Ofrece un enfoque integral para la seguridad de
aplicaciones, incluyendo capacidades de IAST, SAST y DAST, adaptandose a
diversos entornos y requisitos de seguridad.

2.3.4.Test Dindmico de la Aplicacion (DAST)

El Test Dindmico de la Aplicacién (DAST) es unatécnica de prueba de seguridad que
se realiza en aplicaciones en ejecucion, utilizando un enfoque de "caja negra". Esto
significa que el andlisis se lleva a cabo sin conocimiento del cédigo fuente de la
aplicacién, lo que permite detectar vulnerabilidades desde la perspectiva de un
atacante externo. DAST es esencial para identificar una amplia gama de problemas
de seguridad, especialmente aquellos relacionados con la interaccién del usuario y
la configuracion del servidor.

Funcionamiento del DAST

El DAST opera inyectando cargas utiles maliciosas en una aplicacion en
funcionamiento para identificar vulnerabilidades y debilidades potenciales. Este tipo
de prueba es particularmente efectivo para encontrar problemas como:

o Validacion de entrada/salida: Verificacion de que la aplicacion maneja
correctamente las entradas y salidas, previniendo ataques como inyecciones de
SQL y XSS.

e Problemas de autenticacion: Deteccion de fallos en los mecanismos de
autenticacion que podrian permitir el acceso no autorizado.

o Errores de configuracion del servidor: Identificacion de configuraciones
inseguras que podrian ser explotadas por un atacante.

Caracteristicas del DAST

Las herramientas DAST se caracterizan por su capacidad para analizar aplicaciones
en ejecucion desde una perspectiva externa, simulando el comportamiento de un
atacante. Estas soluciones ofrecen una vision integral de las vulnerabilidades
relacionadas con la interaccién del usuario, la configuracion del servidor y el flujo de
datos en la aplicacion.

A continuacion, se describen las principales caracteristicas que hacen del DAST una
técnica necesaria en los entornos de seguridad modernos.

e Escaneo Extensivo: Las herramientas DAST pueden realizar escaneos
exhaustivos desde el lado del cliente y del servidor, sin requerir acceso al cédigo
fuente o conocimiento del framework sobre el cual esta construida la aplicacion.

e Interaccion Minima del Usuario: Aunque la configuracion de las herramientas
DAST puede requerir experiencia, una vez configuradas, los escaneos suelen
requerir minima interaccion por parte del usuario y pueden ejecutarse como parte
de escaneos nocturnos automatizados.

o Tipos de Herramientas: Entre las herramientas DAST mas comunes se incluyen
los escaneres de seguridad dindmica, los fuzzer (herramientas que inyectan
datos aleatorios para encontrar fallos) y los proxies de ataque.
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Herramientas Open-Source

Las herramientas DAST de cédigo abierto ofrecen soluciones accesibles y flexibles
para realizar pruebas dinamicas de seguridad. Estas herramientas suelen ser ideales
para proyectos que requieren un enfoque econdmico, permitiendo realizar
evaluaciones exhaustivas de la seguridad de aplicaciones web en ejecucion.

A continuacion, se presentan las opciones recomendadas por OWASP en esta
categoria, ampliamente utilizadas en la comunidad de ciberseguridad.

e ZED Attack Proxy (ZAP): Desarrollado por OWASP, ZAP es una de las
herramientas open-source mas populares para realizar pruebas de seguridad.
Proporciona un entorno completo para escanear y encontrar vulnerabilidades en
aplicaciones web.

e OWASP Nettacker: Una herramienta automatizada de recopilacion de
informacion y escaneo de vulnerabilidades que incluye una interfaz APl'y Web UL.

Herramientas Comerciales

En el ambito comercial, las herramientas DAST destacan por su capacidad para
escanear aplicaciones complejas a gran escala, ofreciendo soporte técnico y
caracteristicas avanzadas.

A continuacion, se describen las herramientas comerciales recogidas en la OWASP
DevSecOps Guideline:

e Acunetix: Un escaner automatico de seguridad web que audita de manera
precisa todas las aplicaciones web, incluyendo HTML5, JavaScript y aplicaciones
de pagina unica (SPA).

o Netsparker: Capaz de identificar vulnerabilidades en todo tipo de aplicaciones
web modernas, independientemente de la arquitectura o plataforma subyacente.

e InsightAppSec (AppSpider): Una herramienta para pruebas de seguridad en la
web moderna, capaz de realizar escaneos dinamicos en aplicaciones complejas.

e Veracode Dynamic Analysis: Ofrece analisis dinamico a escala, ayudando a las
empresas a escanear sus aplicaciones web en busca de vulnerabilidades
explotables.

e Burp Suite: Plataforma integrada para realizar pruebas de seguridad en
aplicaciones web. Sus herramientas trabajan de manera conjunta para mapear y
analizar la superficie de ataque de una aplicacion y encontrar y explotar
vulnerabilidades de seguridad.

e HCL AppScan on Cloud: Herramienta DAST construida como un servicio, capaz
de escanear tanto aplicaciones publicas como privadas. Puede explorar y probar
aplicaciones web modernas, manejar escenarios complejos de inicio de sesion y
aprovechar pasos manuales grabados.

e Nuclei: Escaner de vulnerabilidades rapido y personalizable basado en un simple
lenguaje de especificacion (DSL) basado en YAML.

o Dastardly: Escéner de seguridad web ligero, disefiado para ejecutarse en
pipelines de CI/CD.

2.3.5.Conclusiones

A lo largo de esa seccion, se han explorado las herramientas de Test de Seguridad
de Aplicaciones bajo la perspectiva de OWASP, estructuradas en cuatro enfoques
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clave: el Andlisis Estatico de Seguridad (SAST), el Andlisis de Composicion de
Software (SCA), el Test Interactivo de Seguridad de Aplicaciones (IAST) y el Test
Dinamico de Aplicaciones (DAST).

Cada uno de estos enfoques cumple un rol especifico dentro del entorno de
DevSecOps, proporcionando diferentes perspectivas y capacidades para asegurar la
integridad y seguridad del software.

Mientras que SAST y SCA se centran en la seguridad del cédigo y los componentes
antes de que la aplicacién entre en produccion, IAST y DAST permiten analisis
dinamicos. DAST se emplea tipicamente en aplicaciones ya desplegadas, evaluando
su comportamiento desde una perspectiva externa, mientras que IAST analiza la
seguridad durante el proceso de desarrollo o pruebas, monitorizando la ejecucion del
codigo con acceso directo a su estructura interna.

Los anexos Matriz de herramientas propuestas por OWASP (por orden alfabético) y
Matriz_de herramientas propuestas por OWASP (por categoria) recopilan las 51
herramientas recogidas actualmente en la Guia de OWASP.

2.4 Evaluacion de las herramientas

En esta seccion se presenta el enfoque de un analista autorizado, como Gartner,
quien para evaluar la eficacia de las diversas herramientas AST, destaca la
importancia de considerar como las capacidades de estas herramientas se alinean y
responden a los requerimientos especificos de cada caso de negocio o0 uso particular.

2.4.1.Casos de uso

En su analisis de capacidades criticas (Gartner, 2024) , Gartner distingue cinco casos
de uso:

1. Empresarial: Este caso de uso considera las necesidades de organizaciones de
gran escala, tipicamente con una variedad de tipos de aplicaciones y enfoques
de desarrollo. Requiere un enfoque comprensivo hacia la seguridad de
aplicaciones que abarque todas las etapas del ciclo de desarrollo y mdaltiples
tecnologias implicadas.

2. Movilidad y cliente: En este caso, los equipos de seguridad de aplicaciones se
centran especificamente en probar aplicaciones en puntos finales, como
dispositivos méviles, dentro de navegadores y otros escenarios similares. Es
crucial para las organizaciones que priorizan la interaccién directa con el cliente
a través de aplicaciones accesibles publicamente.

3. Seguridad de la cadena de suministro de software: Este caso de uso enfatiza
una combinacién de funciones de seguridad de la cadena de suministro junto con
las capacidades bésicas de las herramientas AST. Es particularmente relevante
para aquellas organizaciones que buscan asegurar la integridad del software
recibido, utilizado y distribuido, en conjunto con un programa de seguridad de
aplicaciones fundacional.
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4. DevSecOps: Este caso de uso resalta los requerimientos de organizaciones con
una adopcioén significativa de DevOps y otras metodologias de desarrollo rapidas
e iterativas. La integracion de pruebas de seguridad en estos entornos agiles y
continuos es esencial para mantener la seguridad sin obstaculizar la velocidad de
entrega.

5. Aplicaciones cloud nativas: Este caso de uso se enfoca en la prueba de
seguridad para arquitecturas de aplicaciones y estilos de despliegue mas
modernos, incluyendo contenedores, APIs, microservicios y computacion sin
servidor. Es vital para organizaciones que emplean tecnologias de vanguardia y
plataformas de nube para garantizar la seguridad en entornos dindmicos y
altamente escalables. Este enfoque ayuda a abordar las particularidades de la
seguridad en la nube, como la gestién de configuraciones, el control de acceso y
la vigilancia continua, que son cruciales dado el modelo de amenazas en
constante evolucion en estos entornos.

Cada escenario tiene sus propias necesidades; es decir, la relevancia de cada
capacidad o categoria de herramientas depende del caso de uso en el que se
apliquen.

La tabla siguiente muestra el peso que Gartner asigna a las distintas capacidades
AST en cada escenario:

Critical Capabilities Enterprise Cloud DevSecOps Mobile Supply Chain
Static AST 15% 10% 10% 5% 10%
Dynamic AST 10% 5% 5% 5% 0%
Interactive AST 5% 10% 10% 5% 0%
Software Composition Analysis 15% 10% 10% 15% 30%
Mobile AST 5% 0% 5% 30% 0%
Infrastructure as Code 5% 15% 10% 0% 0%
Container Security Scanning 5% 15% 10% 0% 10%
Fuzzing 5% 0% 5% 5% 0%
API Testing and Discovery 5% 15% 10% 20% 0%
Software Supply Chain Security 10% 5% 5% 5% 35%
Application Security Posture Mgmt. 10% 5% 5% 5% 10%
Developer Enablement 10% 10% 15% 5% 5%

Tabla 4. Ponderacion por casos de uso (Gartner, 2024)

Respecto a las capacidades SAST, DAST, IAST y SCA -en las que se centra este
TFM-, el analisis de Gartner destaca el peso de SAST y DAST en los entornos
empresariales, que representan el escenario mas comun y significativo en la practica
profesional. Estas capacidades son las mas criticas en entornos empresariales
grandes por su efectividad en la identificacion y mitigacion de vulnerabilidades a gran
escala.

Por otro lado, IAST se revela como una capacidad importante en los casos de uso
de aplicaciones nativas de la nube y DevSecOps, donde su valor radica en la
integracion y el analisis en tiempo real dentro de metodologias de desarrollo agil y
operaciones continuas.

Finalmente, la capacidad SCA juega un papel clave tanto en los entornos
empresariales como en los casos de uso de aplicaciones moviles y de cliente. Su
importancia radica en la prevalencia de dependencias y componentes de terceros.
Sin embargo, SCA es especialmente crucial en la seguridad de la cadena de
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suministro de software (Software Supply Chain Security), donde se le asigna un peso
del 30%. Esto subraya la necesidad de esta capacidad para identificar y gestionar
vulnerabilidades en componentes de terceros, lo cual es esencial para prevenir
ataques y asegurar la integridad del software en cadenas de suministro, donde los
riesgos de seguridad pueden tener graves consecuencias.

2.4.2 Criterios de evaluacion

A continuacién, se detallan los criterios de evaluacion que Gartner aplica para valorar
la eficacia y adecuacion de las herramientas AST en sus diferentes categorias:

Criterios SAST

Las herramientas SAST se centran en el andlisis estéatico del codigo fuente antes de
su ejecucion, lo que permite detectar vulnerabilidades y errores desde etapas
tempranas del desarrollo. Sus criterios de evaluacion incluyen:

e Capacidad de analizar multiples lenguajes de programacion y frameworks.

e Eficiencia en la deteccién de vulnerabilidades en el codigo fuente, bytecode o
binario.

¢ Reduccién de falsos positivos y capacidad de personalizacién segun las practicas
de codificacion.

e Facilidad de integracion en el entorno de desarrollo y automatizacion de pruebas.
Disponibilidad de SAST en la nube o como herramienta local.

Criterios DAST

Las herramientas DAST evallan la seguridad de la aplicacién en su estado de
ejecucion, simulando ataques y detectando vulnerabilidades visibles Gnicamente en
tiempo de ejecucién. Sus criterios clave son:

Capacidad para simular atagues en aplicaciones en su estado de ejecucion.
Efectividad en la deteccién de vulnerabilidades en APIs y aplicaciones web.
Capacidad para realizar pruebas sin acceso al codigo fuente (black box testing).
Identificacion de vulnerabilidades solamente visibles en tiempo de ejecucion.
Compatibilidad con aplicaciones modernas y entornos web complejos.

Criterios IAST

Las herramientas IAST combinan atributos de SAST y DAST, instrumentando la
aplicacion durante su ejecucioén para identificar vulnerabilidades mientras se realizan
pruebas funcionales. Sus criterios son los siguientes:

e Capacidad para instrumentar la aplicacion mientras se ejecuta y observar su
comportamiento en tiempo real.

¢ Eficacia en la identificacion de vulnerabilidades mientras el codigo es probado por
otras herramientas.

e Capacidad para analizar vulnerabilidades tanto en el cédigo como en el entorno
operativo.

¢ Integracion con otras herramientas de pruebas para ampliar la cobertura.
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Criterios SCA

Las herramientas SCA se centran en la seguridad de dependencias y componentes
de terceros, comprobando que el software no incluya bibliotecas vulnerables o con
licencias inapropiadas. Sus criterios de evaluacion abarcan:

e Capacidad para identificar componentes de cddigo abierto y comerciales
utilizados en el software.

e Eficiencia en la deteccion de vulnerabilidades conocidas en bibliotecas de
terceros.

e Capacidad de gestionar riesgos de licencias y evaluar la seguridad de los
componentes de cédigo abierto.

e Provision de guias claras para resolver vulnerabilidades.

e Integracion con herramientas de desarrollo para verificar la seguridad en el
proceso de incorporacion de dependencias.

2.4.3.Ranking de fabricantes

Contexto

Basandose en los casos de uso Yy los criterios de evaluacién definidos, se procede a
analizar las capacidades de los principales fabricantes de herramientas AST segun
el informe de Gartner (Gartner, 2024).

Este analisis proporciona una comprension de las fortalezas y debilidades de las
soluciones lideres en el mercado. Sin embargo, la seleccion de las herramientas que
seran objeto de estudio detallado en los capitulos posteriores también considerara
factores practicos, como su adecuacion al contexto especifico de este trabajo.

Puntuacion de las capacidades
La tabla siguiente muestra la puntuaciébn que Gartner otorga a las distintas

capacidades que ofrece cada fabricante, en una escala de 1 a 5 y con acuerdo a los
criterios especificados:

Herramientas SAST DAST IAST SCA
Snyk 3.9 1.0 1.0 4.3
Checkmarx 4.5 2.4 3.0 3.8
Contrast Security 3.0 2.7 3.9 3.9
GitHub 2.7 1.0 1.0 3.9
GitLab 3.0 3.5 1.0 3.6
HCLSoftware 4.2 4.2 3.5 3.2
Mend.io 34 1.0 1.0 3.9
Onapsis 3.0 15 1.0 1.3
OpenText 4.0 3.9 2.7 4.3
Sonatype 3.3 1.0 1.0 4.5
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Synopsys 4.3 2.7 4.3 4.6
Veracode 4.3 3.0 2.0 4.1

Tabla 5. Puntuacion de fabricantes por categoria

En esa escala de 1 a 5, cada valor tiene el significado que se indica a continuacion:

1- Pobre o ausente: No se cubre ninguno o practicamente ninguno de los
requisitos especificados para la capacidad.

2- Regular: Algunos requisitos no se cumplen.

3- Bueno: Cumple con los requisitos.

4- Excelente: Cumple, y excede algunos requisitos.

5- Sobresaliente: Supera significativamente los requisitos.

Puntuacion de fabricantes en el escenario empresarial

Teniendo en cuenta el peso que tiene cada capacidad en el caso de uso empresarial
(SAST 15%, DAST 10%, IAST 5% y SCA 15% en el conjunto de las 12 capacidades,
0 33%, 22%, 11% y 33% respectivamente, centrando el estudio en estas 4
capacidades), la valoracion general de cada herramienta en este escenario es la
siguiente:

Fabricante SAST DAST  IAST SCA Eg?]rg;d;go
Synopsys 43 2,7 4.3 4.6 40
OpenText 4 3,9 2,7 4,3 3,9
HCLSoftware 4,2 4,2 3,5 3,2 3,8
Veracode 4.3 3 2 4.1 3,7
Checkmarx 45 2,4 3 3,8 3,6
Contrast Security 3 2,7 3,9 3,9 3,3
GitLab 3 3,5 1 3,6 3,1
Snyk 3,9 1 1 4,3 3,1
Sonatype 3,3 1 1 4.5 2,9
Mend.io 3,4 1 1 3,9 2,8
GitHub 2,7 1 1 3,9 2,5
Onapsis 3 1,5 1 1,3 1,9

Tabla 6. Puntuacion ponderada en el escenario empresarial

Tal como se puede observar en la tabla de arriba, Synopsys es el fabricante que
obtiene una mejor puntuacion media (y es el mas destacado en el MQ de Gartner
(Mark Horvath, Magic Quadrant for Application Security Testing, 2024), aunque sin
embargo, obtiene una puntuacioén inferior a 3 en la capacidad DAST, dado que no
cumple con todos los requisitos establecidos para esa capacidad.
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En segundo lugar figura OpenText, con el Unico handicap de su cobertura incompleta
en los requisitos de la capacidad IAST.

El tercer lugar de este ranking lo consigue HCL Software, que, si bien no aparece en
el cuadrante de lideres de Gartner debido a que no ofrece soluciones especificas
para la proteccion contra ataques en la cadena de suministro del software, es el inico
fabricante que cumple todos los requisitos de las cuatro capacidades objeto de este
estudio.

A continuacién, se proporciona una vision general de la estrategia con la que estos
tres fabricantes se posicionan en el mercado de AST, y de sus herramientas.

Estrategia de Synopsys

Synopsys (Synopsys, 2024) destaca por su puntuacion general y por su liderazgo
en el cuadrante magico de Gartner.

La empresa ofrece una gama completa de soluciones que abarcan todas las areas
clave de pruebas de seguridad de aplicaciones:

e Coverity para SAST, que permite identificar vulnerabilidades en el cddigo
fuente durante las primeras etapas del desarrollo.

e WhiteHat Dynamic para DAST, una solucién mejorada tras la adquisicion de
WhiteHat Security en junio de 2022, que proporciona pruebas de seguridad
en entornos de produccién para cualquier aplicacién web.

e Black Duck para SCA, que ayuda a gestionar y asegurar el uso de
componentes de cédigo abierto y de terceros.

e Seeker para IAST, que combina la ejecucion de la aplicacién con el andlisis
de seguridad en tiempo real.

o Polaris, una plataforma basada en la nube que integra capacidades de AST,
incluyendo las ofertas fAST Static y fAST SCA, proporcionando una solucién
unificada y escalable como servicio (SaasS).

e Code Sight, un complemento para entornos de desarrollo integrado (IDE) que
facilita a los desarrolladores la deteccion y correccién de vulnerabilidades
directamente desde su entorno de trabajo.

Estrategia de OpenText

Opentext (OpenText, 2024) ocupando el segundo lugar en el ranking, adquirio Fortify
de Micro Focus en 2022, lo que le ha permitido fortalecer su oferta de AST, con una
cartera de soluciones robustas, como:

o Fortify (SAST, DAST y SCA): Fortify proporciona capacidades amplias y
maduras para el analisis estatico y dinamico de seguridad. Fortify on Demand
es una solucion SaaS que permite a las empresas ejecutar pruebas de
seguridad sin necesidad de infraestructura local.

o Fortify Weblnspect (DAST): Una herramienta disefiada para detectar
vulnerabilidades en aplicaciones web de forma automatizada, siendo
especialmente Util en entornos agiles y DevSecOps.

o Fortify Software Composition Analysis (SCA): ldentifica riesgos en
componentes de coOdigo abierto, brindando visibilidad sobre las
vulnerabilidades en las dependencias de software.
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Estrategia de HCLSoftware

HCLSoftware (HCLSoftware, 2024), a pesar de no aparecer en el cuadrante de
“Leaders” de Gartner, sino en el de “Challengers”, es el unico fabricante que cumple
con todos los requisitos de las cuatro capacidades analizadas.

Destaca por su conjunto de herramientas AppScan, que proporciona una experiencia
de usuario unificada en diversas técnicas de pruebas de seguridad de aplicaciones.
Ha lanzado una solucién SCA propietaria y ha ampliado sus capacidades de analisis
hibrido en su solucion SAST.

Sus principales soluciones son:

e AppScan (SAST y DAST): AppScan es conocido por su capacidad de
escanear aplicaciones de manera precisa, utilizando algoritmos de machine
learning para reducir falsos positivos. Se integra bien en pipelines de CI/CD,
ofreciendo versiones on-premise y en la nube.

e AppScan on Cloud: Una versién SaaS que facilita la integracién y ejecucién
de pruebas de seguridad directamente desde la nube, permitiendo la
escalabilidad y el acceso remoto para equipos distribuidos.

e AppScan Enterprise (IAST): Ofrece una profunda integracién con
herramientas de desarrollo y operaciones para proporcionar analisis en
tiempo real mientras se ejecuta el cédigo en entornos de desarrollo agiles.

2.5 Herramientas seleccionadas

En el marco de este trabajo, es necesario distinguir claramente entre las herramientas
seleccionadas por su relevancia y capacidad en entornos empresariales
profesionales, y aquellas que resultan mas practicas y accesibles para ser utilizadas
en un entorno de laboratorio con fines didacticos.

Esta diferenciacion responde tanto a la diversidad de objetivos en ambos contextos
como a la necesidad de adaptarse a las limitaciones técnicas y econémicas presentes
en cada escenario.

En el entorno empresarial, la eleccion de herramientas AST esta guiada por criterios
de eficacia, escalabilidad, soporte técnico y cumplimiento de normativas. Estas
herramientas se seleccionan por su capacidad para integrarse en procesos
empresariales complejos y, generalmente, requieren inversiones significativas en
licencias e infraestructura técnica. La prioridad en este entorno es garantizar la
seguridad a gran escala, mantener la calidad del software y mitigar riesgos que
podrian tener repercusiones legales o econémicas para la organizacion.

Por otra parte, en el entorno de laboratorio, especialmente dentro del contexto de
este proyecto, se busca maximizar la eficiencia en la integracion y la configuracion
de las herramientas, minimizando los costes y garantizando que sean accesibles para
su implementacion en escenarios de prueba con fines principalmente pedagdgicos.
Este enfoque permite centrarse en la parte practica del aprendizaje, utilizando
herramientas que, aunque puedan tener limitaciones en cuanto a funcionalidades
avanzadas, son suficientes para ilustrar su funcionamiento y aportar valor didactico.
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2.5.1.Seleccidén de la plataforma DevSecOps

Aunque este proyecto no contempla un analisis formal de las herramientas
DevSecOps disponibles en el mercado, conviene aplicar ciertos criterios para
seleccionar la plataforma que se utilizara en la implementacion del ejercicio practico.

Como apoyo para la toma de esta decision, el informe de Gartner titulado “How to
Select DevSecOps Tools for Secure Software Delivery” (Manjunath Bhat, 2023)
proporciona un conjunto de criterios sobre las caracteristicas que deben valorarse en
dichas herramientas. Estas caracteristicas se resumen en la siguiente imagen:

Map Security Needs to DevSecOps Tools inthe SDLC

+ Trusted component
registry

« Secrets scanning

- Secrets management

+ Threat modeling

« Security training

« Source code protection
policies

« Artifact repositories

+ APl management and

« Compliance automation security
+ Cloud security posture « Continuous verification
management for NFRs

+ SAST/DAST/IAST/
RASP

+ Semantic code
analysis

« APl security

+ Mobile application
security testing

» Firmware security

« Govern third-party
dependencies

+ Software bill of
materials

+ Code signing and
pipeline integrity

+ PKl and certificate
management

+ Configuration drift
detection

+ Secrets leak detection

» DevOps pipeline
backup and recovery

» Patch management
and remediation

» Detect/remediate
anomalous access

« Privilege access
management

+ Machine identity
management

+ Zero trust network
access

+ Passwordless MFA

+ Fuzz testing

« Penetration testing

+ Infrastructure policy-as-code

« Application shielding & protection

« Vulnerability management

» Cloud workload protection
« API protection

+ Serverless function security

« Web application and
API| protection

+ Container and
Kubernetes security

llustracion 8. Necesidades de seguridad dentro del SDLC (Manjunath Bhat, 2023)

La siguiente tabla muestra un resumen de las herramientas mencionadas a modo de
ejemplo en el informe, asociadas a las principales caracteristicas DevSecOps:

Necesidades de seguridad
enel SDLC

Ejemplos de herramientas que abordan la necesidad

Repositorios de artefactos

SCA
SAST/DAST

GitHub...
GitHub...
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AWS CodeArtifact, Azure Artifacts,
GitHub, GitLab, Google Cloud Artifact Registry, Inedo, JFrog,
Packagecloud, Sonatype

CloudRepo,

Cloudsmith,




Amazon CodeGuru Reviewer, Bitbucket, BluBracket, Check Point

Escaneo de secretos (Spectral), Cycode, GitGuardian, GitHub, GitLab, Nightfall.ai,

Opsera (GitCustodian), Palo Alto Networks (Prisma Cloud), Soteri
Andlisis semantico de GitHub Advanced Security (Semmle), Snyk Code, Sonatype Lift
cédigo (MuseDev)

Politicas de proteccion del | See branch protection policies in source code repositories, such
cédigo fuente as Bitbucket, GitHub and GitLab.

Registro de componentes | GitHub, GitLab, Google Cloud Assured Open Source Software

confiables

service, JFrog (Artifactory), Sonatype, Tidelift

Tabla 7. Ejemplos de herramientas DevSecOps por funcionalidad (Manjunath Bhat, 2023)

En la tabla anterior, se observa que GitHub aparece recurrentemente entre los
ejemplos de herramientas que cubren las funcionalidades DevSecOps.

Es importante sefialar que GitHub debe considerarse principalmente como un
repositorio de cédigo con capacidades de control de versiones, mientras que GitHub
Actions es la herramienta nativa que GitHub integra para la automatizacion de flujos
en el pipeline CI/CD.

Aunque existen otras herramientas comunes de automatizacion de tareas CI/CD de
uso comun que también se pueden utilizar con GitHub, como Jenkins o GitLab
CI/CD, se ha optado por GitHub Actions por las siguientes razones:

Integracion nativa con GitHub (plataforma lider para el hospedaje de cédigo):
facilita la gestion del cédigo y la automatizacién dentro de un Unico entorno,
simplificando la operativa.

Amplia comunidad y soporte: existen abundantes recursos en forma de
documentacion, tutoriales y ejemplos, ademas de una comunidad activa que
facilita la resolucion de problemas.

Acceso a GitHub Education con el carnet universitario: GitHub Education
ofrece beneficios adicionales, como GitHub Copilot, GitHub Codespaces, o
un tiempo de ejecucién de flujos practicamente ilimitado, entre otros (GitHub
Education, 2024).

Integracion nativa de herramientas SAST y SCA: CodeQL permite realizar
andlisis de cddigo estéatico directamente en el repositorio, identificando las
vulnerabilidades. Dependabot automatiza la actualizacién de dependencias
y alerta sobre vulnerabilidades conocidas en librerias externas.

Plantillas YAML para integrar otras herramientas de analisis de cdédigo:
GitHub Actions ofrece plantillas y acciones predefinidas para integrar una
amplia variedad de herramientas de andlisis. El anexo Plantillas para la
integracion de herramientas AST en GitHub Actions muestra las herramientas
actualmente disponibles a través de la integracion con plantillas YAML.

Respaldo corporativo: La adquisicion de GitHub en 2018 por parte de
Microsoft, es garantia para su continuidad sin comprometer su caracter Open
Source, y también facilita la integracion con servicios de Azure y otras
soluciones Microsoft.
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2.5.2.Seleccién de herramientas AST para el entorno empresarial

Esta seccion se basa en el Ranking de fabricantes elaborado anteriormente, y tiene
el propésito de destacar el fabricante mejor valorado en cada categoria, y sefialar la
herramienta que le otorga dicho reconocimiento.

Fabricante SAST DAST IAST SCA
Checkmarx 45 2,4 3 3,8
HCLSoftware 4.2 4.2 3,5 3,2
Synopsys 4,3 2,7 4,3 4.6
OpenText 4 3,9 2,7 4.3
Veracode 43 3 2 4.1
Contrast Security 3 2,7 3,9 3,9
GitLab 3 3,5 1 3,6
Snyk 3,9 1 1 4.3
Sonatype 3,3 1 1 4.5
Mend.io 3,4 1 1 3,9
GitHub 2,7 1 1 3,9
Onapsis 3 15 1 1,3

Tabla 8. Mejor fabricante por categoria

Mejor fabricante SAST: Checkmarx

Herramienta: Checkmarx SAST (Checkmarx, Checkmarx SAST, 2024).
Sus caracteristicas clave son:

e Alta precision en la deteccion de vulnerabilidades: reduce significativamente
los falsos positivos, optimizando el tiempo y esfuerzo en la remediacion.

e Soporte para una amplia variedad de lenguajes de programacion: permite
analizar proyectos heterogéneos sin necesidad de herramientas adicionales.

e Integracion fluida con entornos de desarrollo integrados (IDE) y pipelines
CI/CD: facilita la adopcién por parte de los desarrolladores y su incorporacion
en flujos de trabajo existentes.

Mejor fabricante DAST: HCLSoftware

Herramienta: HCL AppScan Standard (HCLSoftware, 2024).
Caracteristicas clave:

e Potente capacidad para identificar vulnerabilidades en aplicaciones web y
moviles: cubre una amplia gama de tecnologias y plataformas.
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¢ Andlisis profundo que simula ataques reales: emula técnicas utilizadas por
atacantes, aumentando la efectividad en la deteccién de vulnerabilidades.

e Interfaz intuitiva y facil de usar: reduce la curva de aprendizaje y mejora la
eficiencia del equipo de seguridad.

Mejor fabricante IAST: Synopsys

Herramienta: Seeker IAST (Synopsys, 2024).
Sus caracteristicas clave son:

e Monitorizaciébn en tiempo real durante las pruebas funcionales: detecta
vulnerabilidades mientras se ejecutan las pruebas, sin necesidad de
escaneos adicionales.

e Alta precision con minimos falsos positivos: ofrece resultados fiables,
ahorrando tiempo en la validacion de las vulnerabilidades detectadas.

¢ Informacion detallada para facilitar la remediacién: proporciona contexto y
trazabilidad hasta el codigo fuente, ayudando a los desarrolladores a aplicar
las correcciones con agilidad.

Mejor fabricante SCA: Synopsys

Herramienta: Black Duck (Synopsys, Black Duck SCA, 2024)
Caracteristicas clave:

e Amplia base de datos de componentes de cédigo abierto: mantiene una
extensa y bien actualizada lista de vulnerabilidades y licencias de software.

e Deteccion de vulnerabilidades y gestion de licencias: ayuda a mitigar riesgos
de seguridad y cumplimiento legal asociados al uso de software de terceros.

¢ Integracion con multiples herramientas y plataformas: se adapta facilmente a
diversos entornos de desarrollo y despliegue.

Ventajas de usar una misma suite de herramientas

Aunque es importante conocer cual es la mejor herramienta en cada categoria,
también se deben valorar las ventajas de optar por una suite integrada:

¢ Integracion y compatibilidad: Las herramientas estan disefiadas para trabajar
juntas, lo que reduce problemas de compatibilidad y facilita la integracién en
el flujo de trabajo.

e Gestion centralizada: Unifica la administracion de las herramientas,
simplificando la monitorizacion y el mantenimiento.

e Soporte y actualizacién: Un Unico proveedor proporciona soporte técnico y
actualizaciones, garantizando coherencia en el servicio.
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¢ Eficiencia en costes: Puede resultar mas rentable adquirir una suite completa
gue licencias individuales de diferentes proveedores, optimizando la
inversion.

Analizando desde esta perspectiva, la suite que ofrece el mejor equilibrio entre todas
sus capacidades es la de HCLSoftware, con altas puntuaciones en SAST, DAST e
IAST, y una propuesta adecuada en SCA.

2.5.3.Seleccién de herramientas AST para el entorno de laboratorio

En esta seccién se presentan herramientas accesibles desde el punto de vista
econdmico y técnico, que facilitan la realizacion de ejercicios practicos de seguridad
en un entorno de laboratorio. Estas herramientas se han seleccionado por su facilidad
de integracion y por ser gratuitas o de bajo coste, sin comprometer la capacidad de
ensefar los conceptos clave de las pruebas de seguridad de aplicaciones.

A continuacién, se detallan las herramientas seleccionadas para cada categoria:

SAST: CodeQL (GitHub, Inc., 2024)
Se ha seleccionado CodeQL como herramienta SAST por los siguientes motivos:

e Integraciéon nativa con GitHub: CodeQL estd completamente integrado en
GitHub, lo que facilita su configuracién y uso sin necesidad de instalaciones
adicionales o configuraciones complejas. Esto permite ejecutar analisis de
cbédigo estatico de manera automatica en los repositorios de GitHub,
optimizando el flujo de trabajo de los desarrolladores.

e Amplia cobertura de lenguajes y reglas predefinidas: Soporta mdultiples
lenguajes de programacion, y cuenta con un amplio conjunto de reglas
predefinidas que permiten detectar una extensa gama de vulnerabilidades.

e Personalizacion y comunidad activa: La herramienta permite crear consultas
personalizadas en su propio lenguaje (QL) para adaptarse a necesidades
especificas y cuenta con el respaldo de una comunidad activa que comparte
conocimientos y actualizaciones, asegurando su evolucién continua.

SCA: Dependabot (GitHub, Inc., 2024)

Se ha seleccionado Dependabot como herramienta SCA debido a las siguientes
caracteristicas diferenciales:

¢ Integracion nativa con GitHub: Se integra directamente en los repositorios de
GitHub, lo que permite la deteccién automatica de vulnerabilidades en las
dependencias y facilita su gestion sin necesidad de herramientas adicionales.

e Automatizacion de actualizaciones de dependencias: Genera
autométicamente solicitudes de extraccion (pull-requests) para actualizar las
dependencias a versiones mAas seguras Yy recientes, agilizando el
mantenimiento del proyecto.

o Alertas de seguridad: Proporciona notificaciones claras y detalladas sobre
vulnerabilidades conocidas en las dependencias utilizadas y la configuracion
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puede ajustarse a las necesidades especificas de cada proyecto a través de
archivos YAML.

DAST: Fuera de alcance

Se ha decidido excluir las pruebas DAST del alcance del proyecto para mantener
un enfoque claro en la automatizacion de SAST y SCA, que representan modelos
de integracion mas criticos y alineados con el objetivo principal de este TFM. Las
pruebas DAST, al centrarse en aplicaciones desplegadas y no en el cédigo
fuente, no se integran de forma natural en el pipeline CI/CD ni en el repositorio
de codigo, lo que las hace menos relevantes en este contexto. Ademas, las
herramientas DAST no ofrecen una integracién sencilla de sus resultados en la
plataforma de gestion del proyecto, donde las vulnerabilidades se analizan y
remedian como parte del ciclo de desarrollo. Por ello, se prioriza un enfoque méas
simple que destaque el impacto de la automatizacion en el ciclo de desarrollo.

IAST: Fuera de alcance

Las pruebas IAST también se excluyen del ejercicio practico por motivos
similares, debido a la falta de soporte para su integracién en las plataformas
DevSecOps.
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2.6 Descripcion del entorno de laboratorio

En la fase de implementacion de este proyecto se creara un entorno que permita
realizar pruebas de seguridad con herramientas AST integradas en un pipeline
CI/CD. A continuacion, se detalla el entorno y el pipeline de integracion.

2.6.1.Entorno de desarrollo y ejecucién

Se creara un repositorio en GitHub.com, donde se alojaréa el cédigo de la aplicacion
sobre la que se realizaran las pruebas de seguridad. Este repositorio sera la fuente
central de control de versiones para el proyecto.

Ademads, se configurard un entorno local, que consistira en una réplica del repositorio
remoto. La gestién y sincronizacién del repositorio local con el repositorio remoto se
realizara mediante GitHub Desktop.

La aplicacién se instalard en un servidor web para comprobar su funcionamiento.

GitHub Actions estard configurado de forma que las herramientas de test se
ejecuten en maguinas virtuales efimeras, dentro de un entorno Azure. En funcién de
los resultados de la prueba, las herramientas propondran la implantacién de cambios
a través de acciones pull request (PR).

El siguiente diagrama muestra los principales elementos del entorno de trabajo:

GitHub.com Azure
run

oC

O " pull h @
GitHub Actions request VM efimera

r 3
push
Maquina local Servidor web

EE—

npm npm start f, \
n install Ly 7

GitHub Desktop

llustracion 9. Entorno de laboratorio. Fuente: Elaboracién propia
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2.6.2.Pipeline CI/CD

Se configurara un pipeline de automatizacién, o workflow en términos de GitHub
Actions, con 3 trabajos (jobs) diferenciados, uno para cada tipologia de prueba. Esto
es debido a que cada tipo de prueba requiere una herramienta distinta, y a que,
ademas, debe realizarse en un momento distinto dentro del ciclo de vida de la
aplicacion, tal como se ha descrito en la seccion Integracion temprana de la seguridad
en el ciclo de desatrrollo.

Job 1 - SAST

Este trabajo se disparara automaticamente cada vez que se realice un push desde
el repositorio local hacia el repositorio remoto, o un pull-request. desde una rama de
desarrollo a la rama principal.

Este paso ejecutara la aplicacion CodeQL, que analizar4d el codigo fuente
desplegandolo en una maquina virtual efimera. La funcién de esta maquina se
conoce como “‘runner”.

Los resultados del escaneo se almacenaran en un archivo con formato SARIF (Static
Analysis Results Interchange Format), el cual serd exportado automaticamente al
repositorio de GitHub, permitiendo su visualizaciéon y analisis en la pestafia de
seguridad del repositorio.

Job 2 - SCA

Este trabajo se disefiara para dispararse en dos situaciones especificas:

e Cuando que se realice un push o un pull-request de un archivo de
dependencias. Es decir, no debe ejecutarse ante cualquier cambio de cédigo,
sino solamente cuando el desarrollador instala o actualiza alguna dependencia.

¢ De forma programada (via cron) en intervalos regulares, para comprobar que
las librerias actualizadas siguen estando en vigencia y se consideran seguras.

Esto asegura que cualquier cambio en las dependencias sea analizado, minimizando
el riesgo de incorporar vulnerabilidades a través de librerias de terceros, y también
permite mantener las dependencias bajo control de forma continua.

Al activarse el flujo, se ejecutara la aplicacién Dependabot.

El siguiente diagrama muestra de forma gréfica el pipeline descrito, a alto nivel:

Eventos Workflow Runner1

Push —— Job1-SAST ——

CodeQL I

Pull-request

\ Runner 2

Job2-SCA +———
— 11 ° Dependabot l

Cron

llustracion 10. Pipeline CI/CD. Fuente: Elaboracion propia

50



3.Fase de implementacion

3.1 Introduccién

Tras el amplio analisis de herramientas y metodologias realizado en la fase de
investigacion, donde se identificaron las soluciones AST mas adecuadas y se
profundizé en las préacticas éptimas para el desarrollo seguro de software, esta fase
de implementacién se centra en aplicar dichos conocimientos en un entorno real. El
objetivo es materializar la integracion de las herramientas seleccionadas dentro de
un entorno DevSecOps avanzado, utilizando GitHub Actions como plataforma para
automatizar y optimizar los procesos de seguridad en el ciclo de vida del desarrollo
de software (CI/CD).

Si bien la fase previa permitié6 comprender las capacidades y beneficios de diversas
herramientas AST, asi como las estrategias para su seleccion y evaluacion, en esta
etapa se aborda especificamente la configuracion y despliegue de flujos de trabajo
automatizados que incorporen analisis de seguridad de manera eficiente y continua.

No se pretende comparar la calidad o eficiencia de las herramientas ni medir su
rendimiento frente a otros productos del mercado, ya que existen recursos
especializados, como informes de analistas y herramientas de benchmarking como
OWASP Benchmark, que cumplen esa funcion (ver el anexo Introduccion al OWASP
Benchmark Project para mas informacion).

En cambio, el enfoque se orienta a descubrir y documentar los mecanismos practicos
de integracién de las herramientas AST seleccionadas, fortaleciendo la seguridad del
proceso de desarrollo y proporcionando un modelo replicable en muchos proyectos.

Ademas, se busca que esta experiencia resulte Gtil para la comunidad de estudiantes
y profesionales dedicados al desarrollo de software, proporcionando una guia
practica sobre la integracion de herramientas AST en un entorno DevSecOps. Al
documentar tanto los retos encontrados como las soluciones aplicadas, se espera
facilitar el aprendizaje de los mecanismos de integracion, contribuyendo a una
comprension mas amplia y profunda de cémo implementar la seguridad en cada fase
del desarrollo de software.

Este capitulo se organiza en secciones que describen, paso a paso, la configuracion
y el uso de las herramientas AST seleccionadas durante la fase de investigacion para
implementar este ejercicio de laboratorio.

El capitulo concluye con una seccién que proporciona las pautas clave para integrar
cualquier otra herramienta AST en el pipeline CI/CD, enfocandose en la habilitacién
de permisos de acceso y la configuracion de los archivos YAML necesarios para la
correcta ejecucion de los flujos de trabajo en el entorno de GitHub Actions.

Para ilustrar esta capacidad, se utilizara la herramienta SAST de Semgrep, un
fabricante que ofrece una version gratuita (Community Edition), que se integra
facilmente en entornos CI/CD y permite a los desarrolladores definir y personalizar
reglas de analisis, lo cual la convierte en una opcion flexible y practica para entornos
de laboratorio.
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3.2 Configuracion de la plataforma DevSecOps

Antes de integrar las herramientas de seguridad en el ciclo de vida del desarrollo de
software, es necesario establecer una plataforma DevSecOps adecuada.

Esta seccion detalla los pasos para crear el repositorio en GitHub y configurar el
entorno de ejecucioén local de la aplicacion objetivo.

3.2.1.Seleccion de la aplicacion objetivo

Para facilitar la verificacion de los resultados proporcionados por las herramientas
AST, es fundamental utilizar una aplicacién disefiada especificamente con fines
didacticos que, de forma intencionada, contenga una amplia variedad de
vulnerabilidades. Con este criterio, se han evaluado las siguientes aplicaciones:

e OWASP Benchmark Project (OWASP Foundation, 2024)
e OWASP Juice Shop (OWASP Foundation, 2024)
e OWASP WebGoat (OWASP Foundation, 2024)

La eleccién de la aplicacion se ha basado en criterios como la cobertura de
vulnerabilidades, la facilidad de integracion en un entorno DevSecOps y el uso de
tecnologias modernas. Tras analizar estas opciones, se ha seleccionado OWASP
Juice Shop por los siguientes motivos:

Cobertura integral de vulnerabilidades

Abarca todas las categorias del OWASP Top Ten (OWASP Foundation, 2024), lo que
permite evaluar de manera amplia y completa la efectividad de las herramientas AST
en distintos tipos de vulnerabilidades.

A diferencia de OWASP Benchmark Project, que estd mas enfocado en medir el
rendimiento y precision de las herramientas AST sobre un conjunto predefinido de
vulnerabilidades, OWASP Juice Shop se asemeja mas a una aplicaciéon real con una
variedad mas rica de escenarios de ataque.

Por su parte, OWASP WebGoat, aunque también cubre muchas vulnerabilidades,
esta orientada a la ensefianza mediante ejercicios practicos y no ofrece un entorno
tan completo y automatizable para la integracion de pruebas en un pipeline
DevSecOps.

Facilidad de integracion en un entorno DevSecOps

El codigo fuente de OWASP Juice Shop estd alojado en GitHub, lo que permite
importarlo sin complicaciones, facilitando la configuracion automatica del entorno
DevSecOps seleccionado para el proyecto: GitHub Actions.

En comparacion, OWASP Benchmark Project es menos adecuado para un entorno
de integracion continua (CI/CD), ya que su estructura se centra en la evaluacién de
herramientas especificas y no en la ejecucion fluida dentro de un ciclo DevOps.

OWASP WebGoat, por su parte, esta disefiada principalmente para ensefiar a los
usuarios a identificar y explotar vulnerabilidades de forma manual, y no se adapta
facilmente a flujos de trabajo automatizados como los que permite GitHub Actions.
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Tecnologia moderna

OWASP Juice Shop esté construida utilizando tecnologias modernas como Angular
y Node.js, proporcionando un entorno que refleja de manera realista las practicas
actuales de desarrollo, y la efectividad de las pruebas.

En cambio, tanto OWASP WebGoat como OWASP Benchmark Project estan
construidas con el SDK de Java 11 y pueden presentar limitaciones en la integracion
con las herramientas AST seleccionadas para este proyecto.

3.2.2.Creacion del repositorio en GitHub

Para facilitar el acceso al cédigo fuente y la gestion de flujos de trabajo
automatizados, se importara el repositorio original del proyecto "OWASP Juice Shop"
a GitHub.

En el anexo Importacion del repositorio en GitHub se detalla el proceso de
importacion del repositorio, especificando la URL de origen y el nombre de repositorio
en destino. También se destaca la ubicacion de los flujos de automatizacién en la
carpeta “.github/workflows”, que han sido importados junto con la aplicacion.

3.2.3.Configuracién del entorno local de desarrollo y ejecucién

Para gestionar de forma comoda y eficiente tanto el cddigo de la aplicacion como los
flujos de CI/CD, se utilizard GitHub Desktop como entorno de desarrollo local.

El anexo Configuracion del entorno local de desarrollo y ejecucion muestra el
procedimiento para configurar Git en la maquina local y los pasos necesarios para
instalar y ejecutar la aplicacion, incluyendo el despliegue de un servidor web local.

Este proceso de instalacion incluird la generacién de archivos de dependencias, en
los que se documentan las versiones exactas de cada paquete necesario para el
correcto funcionamiento de la aplicacion. Estos archivos desempefiardn un papel
fundamental mas adelante, en el andlisis SCA, al ser utilizados por las herramientas
SCA para identificar vulnerabilidades conocidas en las dependencias y sugerir
actualizaciones a versiones mas seguras, garantizando asi la seguridad de las
bibliotecas externas que utiliza la aplicacion.
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3.3 Pruebas SAST

En esta seccion se analizaré el uso de CodeQL, la herramienta SAST que GitHub
incorpora de forma nativa para la deteccién y gestibn de vulnerabilidades de
seguridad en el cddigo propio. CodeQL no solo permite identificar vulnerabilidades
en el cddigo fuente, sino también gestionarlas de manera eficiente. Una vez
detectadas, las vulnerabilidades pueden clasificarse y priorizarse: es posible
descartarlas si se considera que son falsos positivos 0 representan un riesgo
aceptable, asignarlas como tarea a un tercero (ya sea un desarrollador o un analista
de seguridad) para su revision o remediacién, o proceder a corregirlas directamente.

Para facilitar esta remediacién, CodeQL proporciona documentacion detallada y
ejemplos préacticos, que permiten entender y solucionar cada vulnerabilidad de forma
manual. Ademas, en los casos en los que sea posible, GitHub Copilot se puede
emplear como soporte automatizado, sugiriendo e incluso aplicando correcciones de
forma automética. Esta combinacién de herramientas simplifica el proceso de
deteccién y correccion de vulnerabilidades, y agiliza el flujo de trabajo al ofrecer
multiples opciones de gestién adaptadas a las necesidades de cada proyecto.

GitHub ofrece una configuracién predeterminada para integrar CodeQL en el pipeline,
gue se puede habilitar directamente desde el mena de configuracion del repositorio,
sin necesidad de crear manualmente un archivo YAML de configuracién. Esta
configuracién predeterminada se dispara en eventos comunes como push y pull-
request. Para usuarios que requieren personalizacion avanzada, GitHub facilita un
asistente que permite modificar y adaptar determinados parametros de CodeQL,
como los lenguajes de programacioén que debe analizar, el conjunto de consultas
(basicas o extendidas) y los eventos de ejecucion.

3.3.1.Preparacion de la herramienta

Para habilitar CodeQL en este proyecto, es necesario que el repositorio tenga
visibilidad publica o que el usuario disponga de una licencia Enterprise en GitHub.

En el anexo Configuracion de CodeQL se describe el procedimiento para cambiar la
visibilidad del repositorio y los pasos necesarios para habilitar CodeQL en un
repositorio publico. Este proceso incluye la edicién de su configuracion para adaptar
los parametros de analisis segun los requisitos del proyecto.

3.3.2.Ejecucién del escaneo SAST

El proceso de integracion del analisis SAST con CodeQL comienza desde el
momento en que un desarrollador realiza cambios en el cédigo fuente y continda
hasta que estos se integran en la rama principal del repositorio.

Para ello, se ha configurado CodeQL de manera que el escaneo se active
automaticamente cada vez que se produzca un evento push o un pull-request en el
repositorio. Este flujo combina acciones manuales y automaticas que garantizan la
deteccién temprana de vulnerabilidades, su revision y, en caso necesario, Su
correccion antes de incorporar los cambios definitivos.

El diagrama que se presenta a continuacion ilustra este flujo de trabajo, destacando
las interacciones clave entre los desarrolladores, el repositorio en GitHub y el pipeline
de CI/CD. En él se muestra cdmo CodeQL se integra de manera transparente en este
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proceso, no solo para detectar y gestionar vulnerabilidades de seguridad, sino
también para facilitar su remediacion, asegurando asi un desarrollo seguro y

eficiente:
VM
efimera
(Runner)
ESCANEQO SAST
[ ®
Archivo
Resultados
run E SARIF escaneo 2
GitHub.com
GitHub Actions @ Revisora
A
push T @ Merge ®
PR
rama
DEV
Resultados pull
commit @ escaneo 1 request Mf,;”T"ER
Fin
Archivo(s) O
coédigo fuente @ @
A
edit NO S/

O

GitHub Desktop

&

Desarrollador

llustracion 11. Flujo de trabajo en el escaneo SAST. Fuente: Elaboracion propia

Paso 1: Edicién y commit del codigo en el repositorio local

El desarrollador realiza cambios en uno o varios archivos de codigo fuente en la rama
de desarrollo (DEV) de su repositorio local. Utilizando GitHub Desktop, realiza un
commit, incorporando la nueva version de los archivos al historial de versiones en

su maquina local.
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Paso 2: Push al repositorio remoto (DEV)

Tras el commit, el desarrollador sincroniza los cambios con el repositorio remoto en
GitHub mediante un push a la misma rama (DEV). Esto actualiza el repositorio en la
nube con los cambios realizados localmente.

Paso 3: Ejecucion del flujo de GitHub Actions (escaneo SAST tras el push)

La accién de push activa un flujo de GitHub Actions que ejecuta un escaneo SAST
en la rama de desarrollo para verificar si el codigo contiene vulnerabilidades de
seguridad. El escaneo se realiza en un entorno temporal virtualizado en Azure, donde
se clona el repositorio. Durante este proceso, la herramienta SAST genera un archivo
SARIF (Static Analysis Results Interchange Format) que contiene informacion
detallada sobre todas las vulnerabilidades identificadas. Al finalizar el escaneo, el
archivo SARIF se transfiere automaticamente a GitHub, permitiendo que los
resultados se visualicen en la pestafia de Seguridad del repositorio.

El anexo Archivo SARIF: Funcion y estructura explica como acceder a este archivo a
través de la interfaz de GitHub Actions.

Cabe sefialar que en este paso pueden coexistir otras herramientas de test
automatico que se hayan configurado junto con CodeQL.

Paso 4: Revision de los resultados del escaneo SAST

Si el escaneo SAST identifica vulnerabilidades, el desarrollador revisa los resultados
en GitHub y realiza los ajustes necesarios en el cddigo, repitiendo el ciclo de commit
y push. Si el escaneo no reporta problemas, el flujo de trabajo continla sin
interrupciones.

Paso 5: Creacion de un pull request hacia la rama principal (MASTER)

El desarrollador crea un pull-request en GitHub, solicitando que los cambios
realizados en la rama de desarrollo (DEV) se integren en la rama principal
(MASTER). Este pull-request sera revisado y aprobado antes de proceder con la
integracion.

Paso 6: Ejecucion del flujo de GitHub Actions (escaneo SAST tras el pull
request)

La creacion del pull-request activa nuevamente el flujo de GitHub Actions, que
ejecuta otro escaneo SAST sobre el cédigo para asegurar que no se hayan
introducido vulnerabilidades antes de fusionarse en la rama principal, y se generaran
unos nuevos resultados, que estaran disponibles en GitHub.

Paso 7: Revisién y aprobacion del pull request

Un revisor o revisora asignada verifica los cambios realizados y los resultados del
escaneo SAST. Si todo es satisfactorio, aprobara el pull-request, realizando el merge
hacia la rama MASTER. Con esta accion, los cambios se integraran en la rama
principal del repositorio remoto, completandose asi el flujo de trabajo.
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El anexo Experiencia de usuario en el escaneo SAST muestra la interaccion del
desarrollador con la interfaz grafica de las herramientas que utiliza, desde que realiza
y publica una modificacion en el codigo fuente de la aplicacion, hasta la ejecucion del
escaneo SAST y la correspondiente generacién de alertas.

3.3.3.Andlisis de las vulnerabilidades detectadas en el escaneo SAST

El analisis SAST realizado con CodeQL ha identificado diversas vulnerabilidades en
el codigo fuente de la aplicacion, cuyo detalle se encuentra en el anexo Gestién de
vulnerabilidades con GitHub.

El anexo muestra como, a través de la pestafa “Security” del repositorio en GitHub,
es posible acceder a una interfaz avanzada que permite visualizar y gestionar cada
alerta. Ademas de mostrar una descripcion detallada de la vulnerabilidad detectada
y su localizacion en el cédigo, esta interfaz ofrece varias opciones de gestion:

1- Descartar la alerta en caso de que se considere un falso positivo 0 un riesgo
aceptable.

2- Crear una incidencia para asignar la remediacién de la vulnerabilidad a un
miembro del equipo.

3- Utilizar la funciéon GitHub Copilot Autofix para aplicar correcciones de forma
automatica en los casos donde sea viable.

4- Acceder a informacion adicional en la base de datos de MITRE, donde se
detallan las caracteristicas y el tratamiento recomendado de la vulnerabilidad
identificada mediante su cédigo CWE.

El anexo también incluye un analisis detallado de un ejemplo especifico de
vulnerabilidad (CWE-843: Type Confusion), en la que se explora como un atacante
podria aprovechar una debilidad en el tratamiento de pardmetros HTTP. Esta
vulnerabilidad se ilustra con capturas de pantalla de la herramienta, destacando las
recomendaciones y las acciones de remediacion propuestas por CodeQL y MITRE
para abordarla eficazmente.

3.3.4.Remediacién de vulnerabilidades con GitHub Copilot Autofix

GitHub Copilot Autofix es una herramienta que facilita la correccion automatica de
vulnerabilidades en el cédigo fuente con el apoyo de la Inteligencia Atrtificial. Esta
funcionalidad integrada en GitHub permite, ademas de detectar el cédigo vulnerable,
aplicar soluciones autométicas basadas en buenas practicas de seguridad, en
aqguellos casos donde sea seguro y viable.

El anexo Caso de uso de Copilot Autofix ofrece una explicacion detallada de esta
funcionalidad, usando un ejemplo especifico de vulnerabilidad detectada en la
aplicacion OWASP Juice Shop. La imagen en el anexo muestra como Copilot Autofix
identifica una vulnerabilidad del tipo CWE-843 (Type Confusion) y sugiere una
correccion automatizada. Esta correccion puede aplicarse directamente en la rama
principal o en una rama secundaria, permitiendo al equipo de desarrollo gestionar la
solucién de manera flexible y agil.
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3.4 Pruebas SCA

En esta seccion se analizara el uso de Dependabot, la herramienta SCA que GitHub
incorpora de forma nativa para la deteccion y gestion de vulnerabilidades en las
dependencias de terceros. Dependabot no solo permite identificar vulnerabilidades
en las librerias y componentes utilizados por el proyecto, sino también gestionarlas
de manera eficiente. Una vez detectadas, las vulnerabilidades pueden revisarse y
priorizarse. Dependabot facilita la configuracion de actualizaciones automaticas para
dependencias vulnerables, la revision manual de los cambios propuestos o incluso la
posibilidad de ignorar ciertas alertas si se consideran falsos positivos o0 riesgos
aceptables.

Para facilitar la remediacién, Dependabot proporciona documentacién detallada y
enlaces a los informes de vulnerabilidades, permitiendo entender el impacto de cada
problema y las versiones disponibles que lo corrigen. Ademas, cuando es posible,
Dependabot genera autométicamente los pull-requests que actualizan las
dependencias a versiones seguras, simplificando el proceso de mantenimiento y
asegurando que el proyecto esté protegido contra vulnerabilidades conocidas.

GitHub ofrece una configuracién predeterminada para integrar Dependabot en el
repositorio, que se puede habilitar directamente desde el menu de configuracién sin
necesidad de crear manualmente un archivo de configuracién. Esta integracion
permite que Dependabot monitorice continuamente las dependencias y notifique
sobre cualquier vulnerabilidad detectada. Para desarrolladores que requieren
personalizacion avanzada, GitHub facilita la edicién de un archivo dependabot.yml,
en el que es posible modificar parametros como la frecuencia de actualizacién, los
registros de paquetes que se deben monitorizar y las ramas del repositorio que se
utilizaran para las actualizaciones.

3.4.1.Preparacién de la herramienta

Al estar integrada de forma nativa en GitHub, para activar Dependabot basta con
acceder al menu de configuracion del repositorio, dirigirse a la seccion “Code
security” y habilitar la opcion “Dependabot alerts”. El anexo Configuracion de
Dependabot muestra esta pagina y detalla todas las caracteristicas de
personalizacién que aporta la herramienta para gestionar las alertas de una manera
eficiente, a la medida de las necesidades del proyecto.

Para proyectos que requieren configuraciones avanzadas, las herramientas SCA
generalmente permiten establecer opciones mediante archivos YAML ubicados en la
carpeta .github/workflows/ del repositorio.

Estos archivos permiten especificar detalles como la frecuencia de actualizacion, las
ramas en las que se aplicaran las actualizaciones, y los nombres de los archivos de
manifiesto que contienen las dependencias de terceros.

Las dependencias que estas herramientas SCA monitorizan son las que estan
definidas en los archivos de manifiesto o “lockfiles”, cuya estructura depende del
gestor de paquetes utilizado en el proyecto. Entre los mas comunes se encuentran:

- npm: package-lock.json y package.json
- Yarn: yarn.lock

- Python (pip): requirements.txt

- Pipenv (Python): pipfile y pipfile.lock

- Maven (Java): pom.xml
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A continuacion, se presenta un extracto del cédigo YAML necesario para especificar
los archivos de manifiesto en un escaneo SCA:

- name: Escaneo SCA
run: |
<sca-tool> scan --sarif --output=sca.sarif --config=auto \
--include="**/* lock" \
--include="**/package-lock.json" \
--include="**/requirements.txt" \
--include="**/pom.xml"

3.4.2.Ejecucion del escaneo SCA

Dado que el analisis SCA se centra en verificar la seguridad y la vigencia de las
librerias de terceros que utiliza el proyecto, no es necesario ejecutar el escaneo ante
cualquier cambio en el cadigo, sino solamente cuando se instala o actualiza alguna
dependencia.

Adicionalmente, para asegurar que las dependencias siguen siendo seguras y estan
actualizadas, es conveniente realizar el escaneo de manera programada, incluso
cuando no haya cambios en los archivos de manifiesto.

Para una gestion eficiente del escaneo, el workflow distingue entre los archivos cuyos
cambios deben activar el proceso (“paths”) y los archivos que seran objeto del
analisis (“include”). Aungque en este caso ambos tipos de archivos suelen coincidir,
conceptualmente son objetos distintos, y por ello se gestionan con clausulas
diferentes.

A continuacion, se muestra un ejemplo de configuracién del archivo YAML que
especifica tanto los eventos como los archivos que disparan el workflow:

name: Escaneo SCA
on:
push:
paths:
- 'package-lock.json’
- 'package.json’
- 'yarn.lock'
- 'requirements.txt'
- '‘pom.xml’
pull_request:
paths:
- 'package-lock.json
'package.json’
- 'yarn.lock’
- 'requirements.txt'
- '‘pom.xml’
schedule:
-cron:'Qg2***
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El diagrama que se presenta a continuacion describe el flujo de trabajo implementado
para integrar el analisis SCA con Dependabot en el ciclo de desarrollo de software.
Este flujo se centra en la gestion de dependencias de terceros, destacando las etapas
clave desde la actualizacion o instalacion de una libreria hasta la verificacion
automética de su seguridad mediante GitHub Actions. Los recuadros sombreados
sefialan las diferencias respecto al flujo SAST, como la incorporaciéon de escaneos
programados, que garantizan la seguridad continua del proyecto frente a
vulnerabilidades conocidas en librerias externas:

VM
efimera
(Runner)

A
o Archivo Resultados
SARIF escaneo 2
=\
GitHub.comQ‘i‘O} o>
—
RS — &
(tC ?)) ﬁ
KA
GitHub Actions :
@ Revisora
A
push T Merge
PR
rama
DEV
Resultados rezﬁle‘st rama
@ commit escaneo 1 MASTER
Archivo(s) @
“lockfile”
F 3
npm install
npm update NO S

GitHub Desktop Desarrollador

llustracion 12. Flujo de trabajo en el escaneo SCA. Fuente: Elaboracion propia

Las diferencias respecto al diagrama del flujo SAST son las siguientes:
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1, 2 : Actualizacién de las dependencias del proyecto

El desarrollador aflade una nueva libreria al proyecto (mediante el comando “npm
install”’) o actualiza la version de una libreria ya instalada (mediante “npm update”).

Esto modifica el archivo de lockfile, que registra las versiones exactas de todas las
dependencias. GitHub Desktop detecta automéaticamente este cambio en el lockfile,
y cuando el desarrollador realice el commit y push hacia la rama de desarrollo, el flujo
de GitHub Actions se activara, de forma similar al caso del escaneo SAST.

3: Flujo programado

El flujo SCA también se iniciara de forma automética desde GitHub Actions a la hora
programada, independientemente de si ha habido o no cambios en las librerias.

Esto permite verificar regularmente que todas las librerias de terceros siguen siendo
seguras y estan actualizadas, garantizando asi la seguridad del proyecto.

El anexo Gestién del pull-request en GitHub muestra la interaccion de la revisora con
la interfaz grafica de GitHub, donde se verifica la seguridad de las dependencias del
proyecto antes de integrarlas en la rama principal.

3.4.3.Andlisis de las vulnerabilidades detectadas en el escaneo SCA

Una vez completado el escaneo, los resultados estan disponibles en la pestafia
“Security” de GitHub, tal como se ilustra en el anexo Listado de vulnerabilidades SCA.

A continuacion, se muestra una captura de la pagina de detalle correspondiente a la
primera vulnerabilidad detectada: una inyeccion de codigo arbitrario en la libreria
“marsdb”.

= : * B
= O JordiTFM / JuiceShop Q Type (7] to search () + v [|O|(%] |2 | A

<> Code (© Issues 17 Pullrequests 1 ® Actions [ Projects (D Security 254 |~ Insights 3 Settings

Command Injection in marsdb #5 e
Opened last month on marsdb (npm package.json

#, Severity
ckage Affected versions

@ marsdb (npm >= 0.0.0

(:Cr :.cs)

1 2 : Tags
All versions of marsdb are vulnerable to Command Injection. In the DocumentMatcher class, o
Runtime dependency

selectors on swhere clauses are passed to a Function constructor unsanitized. This allows
attackers to run arbitrary commands in the system when the function is executed.

Recommendation
No fix is currently available. Consider using an alternative package until a fix is made available. CVEID
@ Bdependabo( bot | opened this last month GHSA ID S

GHEA T )

llustracion 13. Vulnerabilidad "Command Injection" en una libreria. Fuente: Elaboracion propia
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MarsDB (Artemyev, 2024) es una biblioteca ligera para bases de datos en memoria,
disefiada para simular la funcionalidad de MongoDB en entornos donde no se
requiere un motor de base de datos completo, y resulta apropiada para aplicaciones
pequefias o escenarios de pruebas basados en Node.js.

La vulnerabilidad detectada (CWE-77) tiene una puntuacion de 9.8 (critica) segun la
métrica CVSS v3, y reside en la clase “DocumentMatcher” del paquete, que permite
pasar selectores a través de la clausula “$where” directamente a un constructor de
funciones sin realizar la sanitizacion adecuada de los datos.

Esto expone el sistema a ataques de inyeccion de comandos, en los que un atacante
puede introducir cddigo malicioso en los selectores, que luego se ejecuta en el
sistema comprometiendo la seguridad del servidor y permitiendo actividades
maliciosas, como la ejecucién de comandos no autorizados, el robo de datos
sensibles, o la mineria de criptomonedas.

3.4.4.Remediacion de las vulnerabilidades SCA

Actualmente, no existe un parche para esta vulnerabilidad en MarsDB, y Dependabot
recomienda reemplazar esta biblioteca por una alternativa mas segura.

La imagen siguiente muestra como se puede cerrar la alerta en GitHub, indicando el
motivo y afiadiendo un comentario justificativo. En este caso, se especifica que ya se
ha iniciado la tarea para reemplazar MarsDB por SQLite:

= N )
= O JordiTFM / JuiceShop Q Type [7] to search 8 + - O n a (A

<> Code (© Issues [} Pullrequests 1 ® Actions [ Projects () Security 254 |~ Insights 83 Settings
Dependabot alerts / #5

Command Injection in marsdb #5 Disnksalest -

Opened last month on marsdb (npm) - package.json Select a reason to dismiss X

@® A fix has already been started

Package Affected versions Patched version

No bandwidth to fix this
& marsdb (npm >= 0.0.0 Non

o P

Risk is tolerable to this project

This alert is inaccurate or incorrect
All versions of marsdb are vulnerable to Command Injection. In the pocumentMatcher class,

selectors on swhere clauses are passed to a Function constructor unsanitized. This allows

Vuinerable code is not actually used

~

attackers to run arbitrary commands in the system when the function is executed. Dismissal comment
o MarsDB se esta reemplazando oc:|
Recommendation SQLite//jordi 16-nov-24
No fix is currently available. Consider using an alternative package until a fix is made available. Cancel
\ ‘oY J
@ Bdependabot bot ' opened this last month GHSA ID 8

GHSA-Smrr-rap-xdar

llustracion 14. Cierre de la alerta detectada por Dependabot. Fuente: Elaboracion propia

Por otra parte, la segunda alerta identificada en el listado de vulnerabilidades, tiene
una solucién mas sencilla ya que no requiere sustituir la libreria afectada.
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Se trata de una vulnerabilidad de tipo CWE-20 (“Improper Input Validation”) que
afecta a todas las versiones de la libreria “jsonwebtoken” anteriores a la 4.2.2. El
problema radica en que estas versiones no validaban correctamente la cabecera del
JWT, lo que permitia a un atacante omitir el algoritmo de firma para evitar su
verificacion, y poder asi manipular el contenido del token sin que se detectara la
alteracion.

La captura siguiente muestra el detalle de esta vulnerabilidad, y, ademas, permite
observar que Dependabot ha generado autométicamente un pull-request para
actualizar la libreria desde la version actual (0.4.0) a la version 9.0.0:

= O JordiTFM / JuiceShop Q Type [7) to search &8 + ~ (O] 9. %
<> Code (O Issues [ Pullrequests 1 ® Actions [ Projects () Security 254 |~ Insights &3 Settings

Dependabot alerts / #1

Verification Bypass in jsonwebtoken #1 IECe

Opened last month on jsonwebtoken (npm) - package.json
Severity
1) Bump jsonwebtoken from 0.4.0 to 9.0.0 o O e e =)
nitical

Merging this pull request would fix 4 Dependabot alerts on jsonwebtoken in

packagejson.

Tags
Runtime dependency = Patch available
Package Affected versions Patched version

@ jsonwebtoken (npm < 4.2.2 4.2.2 (0
Weaknesses

CWE-20
Versions 4.2.1 and earlier of jsonwebtoken are affected by a verification bypass vulnerability. This
is a result of weak validation of the JWT algorithm type, occuring when an attacker is allowed to
arbitrarily specify the JWT algorithm.

Related alerts

Recommendation

Update to version 4.2.2 or later. CVEID 55}

CVE-2015-9235

llustracion 15. Vulnerabilidad "Verification Bypass" en una libreria. Fuente: Elaboracion propia

Con la aplicacion del pull-request quedara resuelta la incidencia, tal como se detalla
en el anexo Remediacion automatica con Dependabot y, al mismo tiempo, se
resolveran las otras 3 alertas que también estaban relacionadas con el mismo
componente, tal como se destaca en el recuadro amarillo de la imagen de arriba.
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3.5 Integracién de otras herramientas en GitHub Actions

En el libro “Learning GitHub Actions: Automation and Integration of CI/CD with
GitHub” (Laster, 2023), se exploran en profundidad las capacidades y mecanismos
de automatizacion que GitHub Actions ofrece para la integracion de flujos CI/CD. Este
enfoque permite definir y gestionar workflows mediante archivos de configuracion en
lenguaje YAML (.yml), lo que facilita la personalizacion de cada paso del pipeline.

Gracias a esta flexibilidad, es posible integrar practicamente cualquier herramienta
AST en los pipelines de GitHub, aprovechando la estructura modular y adaptable que
GitHub Actions proporciona.

En esta seccién, se analizard un ejemplo practico con Semgrep (Semgrep, 2024),
una herramienta de andlisis de cédigo recomendada en la OWASP DevSecOps
Guideline, que cuenta con una version de evaluacion gratuita.

Este caso practico demostrara dos métodos de integracion de Semgrep: un escaneo
gestionado directamente desde la herramienta, y una integracion completa dentro del
pipeline CI/CD en GitHub Actions.

3.5.1.Escaneo gestionado desde la herramienta AST

El anexo titulado Escaneo del repositorio GitHub desde la aplicacion Semgrep detalla
el proceso de conexion que debe configurarse en Semgrep para habilitar el escaneo
del repositorio GitHub.

En este proceso, se requiere la autenticacion en Semgrep y la concesion de permisos
para acceder al repositorio. Los resultados de esta integracion se visualizan en la
interfaz de Semgrep.

Sin embargo, este tipo de integracion presenta ciertas limitaciones:

e Gestion limitada en GitHub: No permite visualizar ni gestionar las alertas
directamente desde el entorno de GitHub.

e Falta de integracion en el ciclo de vida CI/CD: No integra las pruebas AST en
eventos clave del ciclo de vida del software (como push o pull-request), lo cual
limita su utilidad para una supervision continua dentro del pipeline CI/CD de
GitHub.

e Interfaz mas basica: La consola de Semgrep es menos completa que la
interfaz de Security de GitHub, lo cual limita las opciones de clasificacion,
priorizacion y asignacion de alertas. GitHub, en cambio, permite una gestion
mas centralizada y avanzada, lo que facilita el flujo de trabajo para los equipos
de desarrollo y seguridad.

Debido a su simplicidad, este tipo de integracion es Util para pruebas manuales o
andlisis puntuales, pero no es 6ptima para implementaciones en un flujo de trabajo
CI/CD completamente automatizado. Para este tipo de implementaciones, resulta
beneficioso aprovechar la interfaz avanzada de Security de GitHub para la gestion
continua y colaborativa de las alertas de seguridad.

3.5.2.Escaneo integrado en el pipeline CI/CD
Para conseguir una integracion plena de Semgrep en el pipeline CI/CD de GitHub

Actions, se requiere una configuracion adicional mas alla de la simple instalacion de
la plantilla YAML predefinida.
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A continuacién, se explican los pasos adicionales necesarios para lograr una
integracion completa:

Seleccién de la plantilla YAML predefinida de Semgrep

GitHub facilita una plantilla basica predefinida para Semgrep, accesible desde el
menu "Security”. Esta plantilla se puede instalar facilmente en la carpeta de workflows

del repositorio, tal como se describe en el anexo Integracion de la plantilla YAML
predefinida.

Sin embargo, la versién predefinida aporta un valor muy escaso para una integracion
funcional, ya que no incluye varios ajustes esenciales. Por lo tanto, si una herramienta
AST carece de plantilla predefinida en el catdlogo de GitHub Actions, esto no
representa una barrera significativa para su integracion.

Creacion y configuracién del token de acceso

Para que GitHub pueda ejecutar Semgrep de manera automatica, es necesario crear
un token de acceso en Semgrep y configurarlo como un secreto en GitHub. Esto
permite una comunicacion segura entre GitHub Actions y Semgrep.

El anexo Creacion del token de acceso para la conexién con Semgrep detalla los
pasos para generar y configurar este token, que es imprescindible para la
autenticacion en workflows automatizados.

Personalizacion del archivo YAML

La plantilla YAML debe ser editada para incluir el token de acceso y otros ajustes,
necesarios para que los escaneos de Semgrep se activen y ejecuten correctamente
dentro del flujo CI/CD de GitHub Actions.

El anexo Configuracion del archivo de workflow (.yml) muestra el archivo
“semgrep.yml” final, con la configuracion de todos los pardmetros necesarios para un
correcto funcionamiento del workflow.
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3.6 Evaluacion de impacto tras la implementacion

La fase de implementacién ha sido fundamental para materializar los conocimientos
adquiridos durante la investigacion, demostrando la eficacia y practicidad de integrar
herramientas AST en un entorno DevSecOps utilizando GitHub Actions.

Esta implementacion ha tenido un impacto significativo en la calidad del software y
en la eficiencia del proceso de desarrollo.

A continuacion, se destacan las principales areas de mejora observadas:

3.6.1.Mejora en la deteccion de vulnerabilidades

La integracibn de CodeQL y Dependabot ha permitido identificar de manera
sistemética vulnerabilidades criticas tanto en el codigo fuente como en las
dependencias del proyecto. Algunos ejemplos destacados son:

e CodeQL detectd 88 vulnerabilidades en el codigo de OWASP Juice Shop,
incluyendo casos complejos como CWE-843 (confusion de tipos), cuya
remediacion fue asistida por GitHub Copilot Autofix, reduciendo
significativamente el tiempo necesario para corregir errores de seguridad.

¢ Dependabot identificé varios problemas criticos, como una vulnerabilidad de
tipo CWE-77 (inyeccibn de comandos) en la libreria "marsdb" vy
vulnerabilidades de tipo CWE-20 (validacion incorrecta de parametros de
entrada) en la libreria "jsonwebtoken". En este Gltimo caso, la automatizacion
generd pull-requests que actualizaron la dependencia a una versién segura,
resolviendo mdltiples alertas de una sola vez.

Estos resultados demuestran que la adopcion de herramientas AST mejora
sustancialmente la cobertura de seguridad, permitiendo identificar vulnerabilidades
gue facilmente pasarian desapercibidas con métodos manuales.

3.6.2.Reduccién de tiempos de desarrollo y mantenimiento

La automatizacion de los flujos de trabajo ha optimizado significativamente el proceso
de desarrollo:

e La detecciéon temprana de vulnerabilidades en eventos clave (push, pull-
request) evitd que los problemas de seguridad se acumularan en etapas
avanzadas, donde su correccion seria mas costosa y dificil de gestionar.

o Herramientas como Copilot Autofix redujeron el tiempo dedicado a remediar
vulnerabilidades comunes, como validaciones incorrectas o sanitizacion de
entradas, permitiendo a los desarrolladores centrarse en tareas mas
complejas y creativas.

Asimismo, las actualizaciones automatizadas de Dependabot eliminaron la
necesidad de revisiones manuales de dependencias, mejorando la agilidad del
mantenimiento.
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3.6.3.Incremento en la estabilidad del sistema

La integracion del analisis de dependencias (SCA) ha tenido un impacto directo en la
estabilidad y seguridad del sistema al garantizar que las bibliotecas externas
utilizadas estan actualizadas y libres de vulnerabilidades conocidas:

e La sustitucion de librerias vulnerables, como "marsdb", por alternativas mas
seguras (SQLite) redujo los potenciales vectores de ataque.

e Los escaneos programados permitieron detectar vulnerabilidades nuevas
incluso cuando no se habian realizado cambios en el codigo base, reforzando
la seguridad continua del proyecto.

3.6.4.Experiencia del desarrollador

La combinacion de una interfaz grafica avanzada en GitHub y las capacidades
automatizadas de las herramientas AST ha mejorado la experiencia de los
desarrolladores, permitiendo:

e Gestionar y priorizar alertas de forma centralizada desde la pestafia "Security"
de GitHub, con documentacién detallada sobre cada vulnerabilidad.

e Aplicar correcciones automaticas o generar incidencias asignables en un
entorno colaborativo, lo que facilita la integracion de la seguridad en el flujo
de trabajo diario.

3.6.5.Conclusion

La implementacion de herramientas AST en un pipeline DevSecOps no solo mejora
la calidad y seguridad del software, sino que también incrementa la eficiencia del
desarrollo y el mantenimiento. Este impacto positivo valida el enfoque adoptado en
este proyecto y subraya la importancia de integrar herramientas AST en el ciclo de
vida del desarrollo de software.

La experiencia adquirida y los beneficios observados refuerzan la recomendacion de
adoptar practicas DevSecOps y perfeccionar la integracion de herramientas de
seguridad. Esto impulsard una nueva generacion de aplicaciones mas seguras,
fortaleciendo la competitividad y la confianza de los usuarios en los productos
desarrollados.
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4.Conclusiones

4.1 Introduccioén

En este proyecto se ha trabajado en la integracion de herramientas de analisis de
seguridad de aplicaciones en un pipeline automatizado DevSecOps, como parte del
ciclo de vida del desarrollo de software.

El objetivo principal ha sido garantizar la identificacion y mitigacion temprana de
vulnerabilidades, destacando la importancia de incorporar la seguridad desde las
primeras etapas del desarrollo.

Este capitulo evalla el grado de cumplimiento de los objetivos propuestos, analiza la
planificacidn seguida, resume las lecciones aprendidas y presenta posibles lineas de
trabajo futuro que podrian ampliar el alcance del proyecto.

4.2 Evaluacion del cumplimiento de objetivos

Los objetivos primarios del proyecto, centrados en la seleccién, configuracion e
integracion de herramientas SAST y SCA en un pipeline CI/CD mediante GitHub
Actions, se han alcanzado plenamente.

Estas herramientas han demostrado ser eficaces para la deteccidon y gestién de
vulnerabilidades, como se evidencia en la documentacion del entorno de laboratorio
diseflado, alineado con los estandares OWASP.

En cuanto a los objetivos secundarios:

e Se completé un analisis introductorio del OWASP Benchmark Project, lo que
permitié comprender el rol de las plataformas de benchmarking en el contexto
del proyecto.

e Aungue inicialmente se consider6 integrar herramientas DAST, este objetivo
se dejé como una posible evolucion del proyecto, debido a las limitaciones
técnicas y a la necesidad de mantener un enfoque claro y pedagdgico.

En términos de planificacién, se respetaron en general los plazos establecidos en el
diagrama de Gantt, y la iteracion propuesta a través de sprints permitio ajustes segun
los retos surgidos durante la implementacion.

4.3 Lecciones aprendidas

Alo largo de este TFM, se han identificado una serie de lecciones clave que subrayan
la importancia de integrar herramientas de seguridad en el ciclo de vida del desarrollo
de software, asi como los retos y estrategias para maximizar su efectividad.
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Estas lecciones, extraidas tanto de la etapa de investigacion como de la
implementacion, pueden resumirse en los siguientes puntos:

1. Laimportancia de la automatizacién en DevSecOps

Las revisiones de seguridad hechas de forma manual son ineficientes, y
representan un obstaculo para la velocidad que el negocio digital le exige al
desarrollo del software.

La integraciébn de herramientas como CodeQL (SAST) y Dependabot (SCA)
mediante GitHub Actions permiti6 automatizar las pruebas de seguridad sin
ralentizar el flujo de desarrollo y sin tener que esperar a la integracion en la rama
principal de la aplicacion para poder hacerlo.

Ademas, las pruebas realizadas en el capitulo de Implementacion demostraron
gue la incorporacion de la Inteligencia Artificial, a través de GitHub Copilot, aporta
un notable valor afiadido al proceso de remediacion. Copilot sugiere soluciones
en tiempo real, facilitando que perfiles no especializados en ciberseguridad
comprendan las vulnerabilidades y apliquen correcciones con agilidad. De este
modo, la IA no solo acelera la resolucién de problemas, sino que democratiza el
acceso a buenas practicas de seguridad, consolidando la automatizacion como un
componente clave del enfoque DevSecOps.

2. Responsabilidad compartida entre desarrollo y seguridad

Los equipos de desarrollo deben asumir un papel de responsabilidad en los
procesos relacionados con la seguridad, aunque carezcan de conocimientos o
experiencia previa en ciberseguridad.

Este trabajo demostré que integrando las herramientas AST en el pipeline CI/CD,
los desarrolladores pueden asumir un papel mas activo en la identificacion y
mitigacion de las vulnerabilidades, sin necesidad de ser expertos en
ciberseguridad.

3. Priorizar las vulnerabilidades mas criticas

Los desarrolladores deben focalizarse en primer lugar en las vulnerabilidades
conocidas de mayor riesgo, utilizando herramientas que proporcionen métricas de
riesgo. Asimismo, es mas importante identificar vulnerabilidades conocidas en el
software de terceros, que centrarse exclusivamente en los problemas del cddigo
propio.

Las pruebas realizadas en el proyecto demostraron que las alertas generadas por
CodeQL y Dependabot en la pestana “Security” de GitHub aportaban la
informacion necesaria para priorizar la remediacion de las vulnerabilidades en
base a la severidad de las mismas.

4. Adaptar las herramientas al desarrollador

Para asegurar la experiencia de usuario y su productividad, los procesos y las
herramientas deben adaptarse al desarrollador, y no a la inversa. El éxito de las
herramientas AST radica en su capacidad para integrarse en la plataforma de
desarrollo y en el sistema de control de versiones.

En el proyecto se ha demostrado una integracién de las herramientas AST sin
fisuras en la plataforma GitHub, mediante la cual el desarrollador obtenia feedback
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continuo sobre los resultados de las verificaciones de seguridad, de la misma
forma en la que obtiene el feedback de cualquier otro tipo de validaciones, y con
la misma operativa de remediacion.

En resumen, estas lecciones aprendidas destacan cémo un enfoque centrado en la
automatizacion, la priorizacion del riesgo y la integracion fluida de herramientas
puede transformar la seguridad en un elemento inherente al desarrollo, sin
comprometer la productividad ni la agilidad.

4.4 Posibles trabajos futuros

Este proyecto sienta las bases para futuras investigaciones y desarrollos. Entre las
posibles lineas de evolucion se incluyen:

1. Integracion de herramientas DAST

Ampliar el pipeline actual con herramientas de analisis dinamico que permitan
evaluar aplicaciones en ejecucion.

Ademas, seria interesante explorar métodos para transformar los resultados
generados por estas herramientas al formato SARIF, facilitando su integracion en
GitHub y su visualizacién junto a los analisis SAST y SCA.

2. Integracion de herramientas IAST

Las herramientas IAST aportan un valor afiadido al combinar atributos de SAST y
DAST, proporcionando visibilidad tanto interna como externa de la aplicaciéon. Su
capacidad para correlacionar la ejecucion del cédigo con su estructura permite un
equilibrio 6ptimo entre la reduccion de falsos positivos y la precisibn en la
cobertura de codigo.

Sin embargo, su adopcién sigue siendo limitada debido a restricciones en el
soporte de plataformas, lo que abre un area de investigacibn sobre su
implementacién en distintos entornos.

3. Benchmarking de herramientas

Ampliar el andlisis del OWASP Benchmark Project mediante pruebas que evallien
la eficiencia de las herramientas SAST utilizadas, midiendo ratios de falsos
positivos y negativos, asi como su rendimiento.

Aunqgue este analisis puede ser una guia util para seleccionar herramientas en
proyectos futuros, es importante considerar que el OWASP Benchmark Project
actualmente solo es compatible con cédigo Java.
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5.Glosario de términos y acronimos

Amenaza

API
AST

Atacante

Benchmark

Commit

CSA
CVSS
DAST
EPIC

IAST
laC
JSON
JWT
Lockfile

Machine Learning

MAST
Merge

OWASP
Pull

Pull-request

Toda circunstancia o evento que potencialmente pueda afectar de
forma adversa a la aplicacion bloqueando el servicio o provocando la
destruccion, alteracion o divulgacion indebida de la informacion.

Application Programming Interface.
Application Security Testing.

Individuo, grupo, organizacibn o gobierno que realiza o tiene la
intencién de realizar un ataque.

Estandar utilizado para evaluar el rendimiento de herramientas o
sistemas mediante pruebas en un entorno controlado con pardmetros
definidos.

Accién que guarda un conjunto de cambios en el historial del
repositorio local, permitiendo llevar un registro de cada modificacion
realizada en el cédigo. Cada commit crea un punto de control que
documenta el cambio y la razén que lo ha motivado.

Cloud Security Alliance.
Common Vulnerability Scoring System.
Dynamic Application Security Testing.

Tarea EPIC o épica, en Scrum, es un elemento de trabajo o requisito
de alto nivel demasiado grande para ser completado en una sola
iteracioén o sprint.

Interactive Application Security Testing.
Infrastructure as Code.

JavaScript Object Notation.

JSON Web Token.

Archivo que registra las versiones exactas de las dependencias
instaladas en un proyecto en el momento de su creacion.

Rama de la Inteligencia Atrtificial, cuyo objetivo es desarrollar técnicas
gue permitan que las computadoras aprendan.

Mobile Application Security Testing.

Operacion que consolida los cambios de dos ramas distintas del
repositorio de cédigo.

Open Web Application Security Project.

Accion que permite al desarrollador obtener la ultima version del
cddigo de un repositorio remoto en su entorno local.

Solicitud para que se revise un conjunto de cambios realizados en una
rama especifica y se fusione con otra rama, normalmente la principal.
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Push

SAMM

SARIF

SAST

SBOM

SCA

Scrum
SSDLC
Vulnerabilidad

Operacion gue envia los cambios confirmados (commits) desde el
repositorio local al repositorio remoto.

Software Assurance Maturity Model.

Static Analysis Results Interchange Format.

Static Application Security Testing.

Software Bills Of Materials.

Software Composition Analysis.

Marco de trabajo para el desarrollo agil de software.
Secure Software Development Lifecycle.

Debilidad de un activo que puede ser explotada por una o mas
amenazas.
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7.1. Matriz de herramientas propuestas por OWASP (por orden alfabético)

Herramienta SAST DAST IAST SCA Containc laC
Acunetix No Si No No No No
Anchore No No No No Si No
ansible-lint No No No No No Si
Aquasec No No No No Si No
Brakeman Si No No No No No
bundler-audit No No No Si No No
Burp Suite No Si No No No No
Checkmarx IAST (CxIAST) No No Si No No No
Checkmarx SAST Si No No No No No
Checkov No No No No No Si
Clair No No No No Si No
CodeQL Si No No No No No
CodeSec by Contrast Security Si No No No No No
CodeSweep Si No No No No No
Contrast Assess y Contrast Community Edition  No No Si No No No
Dagda No No No No Si No
Dastardly No Si No No No No
Enlightn Si No No No No No
Falco No No No No Si No
Fortify Si No No No No No
Hakiri No No No Si No No
Harbor No No No No Si No
HCL AppScan on Cloud Si Si Si Si No No
Inquisition Si No No No No No
InsightAppSec (AppSpider) No Si No No No No
KICS No No No No No Si
Kubescape No No No No Si Si
Netsparker No Si No No No No
Nuclei No Si No No No No
OWASP CycloneDX No No No Si No No
OWASP Dependency-Check No No No Si No No
OWASP Dependency-Track No No No Si No No
OWASP dep-scan No No No Si No No
OWASP Nettacker No Si No No No No
PT Application Inspector Si No No No No No
puppet-lint No No No No No Si
RetirelS No No No Si No No
Safety No No No Si No No
Security Code Scan Si No No No No No
Seeker Interactive Application Security Testing  No No Si No No No
Semgrep Si No No No No No
Snyk No No No Si No Si
SonarQube Si No No No No No
Synopsys BlackDuck No No No Si No No
terrascan No No No No No Si
tflint No No No No No Si
tfsec No No No No No Si
Trivy No No No No Si Si
Veracode Si Si No No No No
WhiteSource No No No Si No No
ZED Attack Proxy (ZAP) No Si No No No No

51 14 10 4 12 8 10
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7.2. Matriz de herramientas propuestas por OWASP (por categoria)

Herramienta SAST DAST IAST SCA Containc laC
HCL AppScan on Cloud Si Si Si Si No No
Veracode Si Si No No No No
Checkmarx SAST Si No No No No No
Brakeman Si No No No No No
CodeQL Si No No No No No
CodeSec by Contrast Security Si No No No No No
CodeSweep Si No No No No No
Enlightn Si No No No No No
Fortify Si No No No No No
Inquisition Si No No No No No
PT Application Inspector Si No No No No No
Security Code Scan Si No No No No No
Semgrep Si No No No No No
SonarQube Si No No No No No
Acunetix No Si No No No No
Burp Suite No Si No No No No
Dastardly No Si No No No No
InsightAppSec (AppSpider) No Si No No No No
Netsparker No Si No No No No
Nuclei No Si No No No No
OWASP Nettacker No Si No No No No
ZED Attack Proxy (ZAP) No Si No No No No
Checkmarx IAST (CxIAST) No No Si No No No
Contrast Assess y Contrast Community Edition  No No Si No No No
Seeker Interactive Application Security Testing  No No Si No No No
Snyk No No No Si No Si
bundler-audit No No No Si No No
Hakiri No No No Si No No
OWASP CycloneDX No No No Si No No
OWASP Dependency-Check No No No Si No No
OWASP Dependency-Track No No No Si No No
OWASP dep-scan No No No Si No No
RetirelS No No No Si No No
Safety No No No Si No No
Synopsys BlackDuck No No No Si No No
WhiteSource No No No Si No No
Kubescape No No No No Si Si
Trivy No No No No Si Si
Anchore No No No No Si No
Aquasec No No No No Si No
Clair No No No No Si No
Dagda No No No No Si No
Falco No No No No Si No
Harbor No No No No Si No
ansible-lint No No No No No Si
Checkov No No No No No Si
KICS No No No No No Si
puppet-lint No No No No No Si
terrascan No No No No No Si
tflint No No No No No Si
tfsec No No No No No Si

51 14 10 4 12 8 10
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7.3. Plantillas para la integracion de herramientas AST en GitHub Actions

CodeQL Analysis o
By GitHub

Security analysis from GitHub for C,
C++ C# Go, Java, JawaSoript,
TypeSeript, Python, Ruby, Kotdin and
Swift developers.

Configure Code scanning @
Microsoft Defender For =
DewOps Scan
By Microsoft

Defender for DevOps helps integrate
multiple tools with GitHub Advanced
Security and sends the results to
Defender for Cloud dashboard.

Configure Code scanning @

DevSkim g
By Microsoft C5T-E

DevSkim iz a security linter that
highlights commnon security issues in
source code.

Configure Code scanning @

MNeuralegion
By Meuralegion
Scans any target, whether Web Apps,
APiz [REST. & S0AP, GraphdL &
rore), Web sockets or mobile,
providing acticnable reports

Configure Code scanning
SonarCloud &
By Sonar

Static amalysis of code for vulmerability
detectdon, covering 26+ lamguages.
Start deaning your code in minutes!

Configurs Code scanning

Fortify Scan Ereny
By OpenText

ntegrate Fortify's comprehensive
static code analysis (SAST) for 33+
languages imo your DeviecOps

wiorkflows.

Configure Code scanning @
Snyk Security '
By Snyk:

Detect vulnerabilities across your
applications and infrastructure with

the Snyk platform.

Configure Code scanning @
EthicalCheck G)
By APlsec

EthicalCheck prowvides the industry's
only free & automated AP security

testing senvice that uncovers security
vulnerabilities using OWASP AP list

Coenfigure Code scanning @
05V Scanner o
By Google

\ulnerability scanner for your
dependencies using data provided by

httpe/fosv.dev

Configure Code scanning @
SonarQube .
By Sonar

Static analysis of code for vulnerability
detection, cowering 26+ languages.
Start cleaning your code in minutes!

Configure Code scanning @

78

Codacy Security Scan {:,
By Codacy

Free, out-of-the-bo, security analysis
provided by muliple open source
static analysis tools.

Configure Code scanning @
APlsec 5can m
By APlz=c

APlsec provides the industry's only
autormnated and continuous AP| testing
platform that uncowers security
vulnerabilities and logic flaws im APl

Configure Code scanning @

Mayhem for AP @

By ForllSecure

Auromatically test your REST APls with
your OpendPl specs and Postman

collections.
Configure Code scanning
Semgrep O

By Returmtocorp

Continuously run Semgrep to find
bugs and enforce secure code
standards. Start with 1k+ community
rules or write your own in a few
mimubes.

Configure Code scanning

StackHawk Ii’

By SzackHawdk:

Integrate dynamic application security
testing (DAST) and AP security testing
into your C| pipeline with StackHawk

Configure Code scanning



Appknox G
By Apphknox

Use Applmox action for faster and
precise security assessments of your
i05 and Android apps developed

using amy programming language

Configure Code scanning
njsscan u
By Model55can

nodejsscan is 3 static securnity code
scanner that finds insecure code
patterns in your Node.js applications.

Configure Code scanning
Kanitizer 63
By RIGS IT

Automatically scan your code for
vulnerabilities and gensrate
compliance reports with the static
security analysis tool Xanitizer (SAST).

Configure Code scanning @
Checkmarx xﬁ
By Cheddmnarn:

Beat wulnerabilities with more secure
code Scan your code with Checkman:
One and see results in the GitHub
code scanning.

Configure Code scanning
Endor Labs scan -
By Emdor Labs

Identify, prioritize and address open
source and code Qowvernance issues
with Endor Labs.

Configure Code scanning

Bearer a
By Bearer

Continuously run Bearer code security
scanning tool (SAST) to discower, filter
and prioritize security and privacy
risks.

Configure Code scanning @
MNowSecure Mobile &
SBOM
By Mow5Seoure

Generate a Mobile SB0M for an
application and submit to Dependency
Graph

Configure Code scanning @
Jscrambler Code a
Integrity

By Jscrambler

Protect your JavaScript Application
with polymorphic cbfuscation, code
lock=s, and self-defensive technigues

Configure Code scanning @
CuSAST x
By Checkmang
Scan your code with Cheddrnan:
Cx5AST and see your results inthe
GitHub security @b,

Configure Code scanning @

O55AR O

By GriHub

Run multiple open source security
static analysis tools without the added
complexity with O55AR (Open Source
Static Analysis Runner).

Configure Code scanning @
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ESLint ®
By GitHub Actions

A tool for identifying and reporting the
prablems found in

ECMAScript/lavaSboript code.

Configure Code scanning @
MowSecure @
By MowSecurs

The MowSecure Action delivers fast,
Foourate, automated security analysis
of i0% and Android apps coded in any
language

Configure Code scanning @
Sysdig Inline Scan %
By Sysdig

Performs. analysis on locally built
container image and posts the results
in SARIF report

Configure Code scanning i
Debricked Scan d
By OpenText

Integrate with Debricked's state of the
art Al-powered Software Composition
Analysis to automate Your security.

Configure Code scanning @
Synopsys Action
By Synopsys

The Symopsys GitHub Action allows
you to configure your pipeline to nan
Symopsys security testing and take
Fction on the security results

Configure Code scanning @



Synopsys Intelligent S
Security Scan Action
By Symopsys

The Symopsys Inteligent Security San
Action helps selectively perform SAST
and SCA scans, triggered during a
variety of GitHub Platform events

Configure Code scanning @

Contrast Scan "
By Contrast Seourity Inc
Scans Pull Requests on each push for

the introduction and/or resolution of
vulnerabilities to the repositon:.

Configure Code scanning

Anchore Grype a
Vulnerability Scan

By Anchore

Produce source and container

vulnerability reports based on
Anchore's open source Grype tool

Configure Code scanning @
Frogbot Scan and Fix at
By JFrog

Automatically creates pull requests
with fizees for vulnerable project
dependencies. Uses JFrog Xray to scan
the project. Induded as part of IFrog's
free subscription.

Configure Code scanning @

Policy Validator far £
CloudFormation
By Armazon Web Services

Validate AW LAN Policies in
CloudFormation Termplates powered
&AM Access Analyzer

Configure Code scanning @

Veracode Static ol
Analysis
By Veracode

Get fast feedback on flaws with
\eracode Static Analyzis and the
pipeline =can. Break the build based
on flaw severity and CWE categorny.

Configure Code scanning @
pmd B
By prnd

PMD i a static source code analyzer. It
supports lava, JavaScript, Apex and
Vizsualforce, Modelica, PLSOL, Apache
Velocity, XML, X551 Scala.

Configure Code scanning @9

Bandit Scan 'E
By abiri=miyyname
Bandit is free software designed to

find common security issues in Python

code, maintained by PyT0OA

Configure Code scanning @
Frogbot Scan Pull =
Request
By IFrog

Autormatically scans new pull reguests
for seaurity wlnerabilities. Uses JFrog
¥ray to scam the project. Included as

part of JFrog's free subscription.

Configure Code scanning @9
Palicy Validator for s
Terraform

By Amazon Web Services

‘Validste AWS [AM Policies in Terraform
Templates powered |AM Access
Analyzer

Configure Code scanning @
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CodeScan o
By CodeScan Enterprises,
LLC

CodeScan allows for better visibiltty on
your code quality checks based on
your custom rulesets.

Configure Code scanning @
Anchore Syft SBOM a
Scan
By Anchore

Produce Software Bills of Materizls
bazed on Anchore's open source Syft
tool.

Configure Code scanning

Red Hat CodeReady
Dependency Analytics

By Red Hat

Scan your project's dependencies with
CodeReady Dependency Analytics.

Configure Code scanning @
Haskell Dockerfile &*
Linter
By GitHub Actions

A =marter Dockerfile linter that helps
you build best practice Dodker imnages.

Configure Code scanning ¥
Pyre *
By Meta

Pyre is a performant type chedker for
Python comnpliant with PEP 484. Pyre
can analyze codebaszes with millions of
limes of code incrementally — providing
instaraneous feedback to developers
as they write code.

Configure Code scanning



Pysa W
By Meta

Python Static Analyzer (Pysa) is a
security-fooused static analysis tool
that tracks flows of data from where
they originate to where they terminate
in a damgerous location.

Configure Code scanning @9
Brakeman 8
By Brakemamn

Brakeman is 3 static analysis security
vulnerability scanner for Ruby on Rails
applications.

Canfigure Code scanning @

cloudrail 3]
By Indeni Cloudrail
Cloudrail can be used to scan your

infrastructure-as-code files for
potential security and compliance

isswes.

Configure Code scanning @
Datree 5
By Datree

Detect misconfigurations in your
Kubermetes manifests and present
them in Github code scanning

Configure Code scanning @
Kubesec .@
By Controlplane

Security risk analysis for Kubermetes
resources. Submit pod-types (sudh as
deployment, cronjob) to receive an
itemised security risk score.

Configure Code scanning @

Snyk Container '
By Snyk:
Detect vulnerabilities in your container

images and surface the issues in
GitHub code scanning.

Configure Code scanning @
clj-holmes A,
By Matheus Bernardes

A Static Application Security Testing
tool to find vulnerable Clojure code via
rules that use a simple pattemn
language.

Configure Code scanning @9
Credo Scan <3
By Credo

Credo s 3 static code analysis tool for
the Elixir language with a foous on
teaching and code consistency.

Coenfigure Code scanning @
Detekt ‘
By Detekt

Static code analysis for Kotlin

Configure Code scanning @

limtr ‘-

By GitHub Actions

lintr provides static code analysis for R

Configure Code scanning
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Trivy g
By Agqua Security
Scan Docker container images for

vulnerabilities in 05 packages and
language dependencies with Trivy

from Agua Security.

Configure Code scanning @
clj-watson i,
By GitHub Actions

Scan ClojurefClojurescript projects for
vulnerable direct/transitive
dependencies.

Configure Code scanning
42Crunch APl Security (7]
Audit
By 42Crundh

Use the 42Crunch Audit to perform
static API security testing (SAST) on

OpenAPl/Swagger files.
Configure Code scanning
Flawfinder x

By David A Wheseler

Flawfinder is a simple program that
scans A0+ + source code and reports
potential security flaws.

Configure Code scanning

mokbst .

By mobsf

Muobile Security Framework (Mob&F) is
an automated, all-in-one mobile
application [Android/ 05 Windows)
pen-testing, mahwvare analysis and
security assessment framework
capable of performing static and
dynamic analysis.

Configure Code scanning



Microsoft C++ Code e
Analysis

By Microsoft

Code Analysis with the Microsoft C &

C++ Compiler for Chake based
projects.

Configure Code scanning @

Prisma Cloud laC Scan F
By Palo Alto Prisma Cloud

Scan your Infrastructure as Code files
with Prisma Cloud to detect security
issues

Configure Code scanning
RuboCop Linting Q
By arthumin

A Ruby static code analyzer and
formatter, based on the community

Rukbry style guide.

Caonfigure Code scanning @

SecurityCodeScan a3
By @security-code-scan

Vulmerability Patterns Detector for CF
and WVB.MET

Configure Code scanning
5005 DAST Scan n
By SOOS

5005 DAST i the easy-to-integrate
no-limit web vulnerability scanner.
Integrate 5005 DAST with your CI
pipeline to find vulnerabilities by
scanning a web app or APls.

Configure Code scanning @

PHPMD
By GitHub Actions

i

A spin-off project of PHP Depend and
aims to be 3 PHP eguivalent of the
well kmowm Java tool PMD.

Configure Code scamning @

Psalm Security Scan
By p=alm

P=alm is a static analysis tool for
finding errors in PHP applications

Configure Code scanning @

rust-clippy &
By GitHub Actions

A collection of lints to catch common
mistakes and improve your Rust code.

Configure Code scamning @
Snyk Infrastructure as '
Code
By Snyk

Detect vulnerabilities in your
infrastructure as code files and surface
the issues in GitHub code scanning.

Configure Code scanning @

tfsec ?

By tfsec

A static analysis security scanner for
your Terraform code. Discover
problemns with your infrastructure
before hackers do.

Configure Code scanning @
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PSScriptAnalyzer B
By Microsoft Corporation

A static code checker for PowerShell
rmodules and scripts. PEScriptAnalyzer
checks the quality of PowerShell code
by rumning a set of nules.

Configure Code scanning @

puppet-lint
By GitHub Actions

Puppet Lint tests Puppet code against
the recommended Puppet language
style guide.

Configure Code scanning
O55F Scorecard ﬂ
By Open Source Seourity
Foundation {Open5SF)

Scorecard is a static supply-chain
security analysis tool to assess the

security posture of your project

Configure Code scanning @
Sobelow W
By ncogroup

Sobelow is a security-fooused static
analysis tool for the Phoenix
framework.

Configure Code scanning

Zscaler laC Scan
By Zscaler CWP

Scan your Infrastructure as Code files
using Zscaler Infrastnecture as Code
(1aC) Scan app

Configure Code scanning @



7.4. Introduccion al OWASP Benchmark Project

En el ambito de la seguridad de aplicaciones existen numerosas herramientas para
realizar pruebas estéticas, dindmicas e interactivas con el fin de identificar fallos de
seguridad. Sin embargo, sin un método de evaluacion estandarizado, es dificil
comparar objetivamente su efectividad. EI OWASP Benchmark Project proporciona
esta referencia objetiva al ofrecer una plataforma de prueba unificada, exhaustiva y
de codigo abierto.

El OWASP Benchmark es una aplicacion web desarrollada en Java que incluye mas
de 2.700 casos de prueba en su version actual (1.2). Cada caso de prueba esta
asociado a una categoria de vulnerabilidad especifica (CWE) y puede ser analizado
por diversas herramientas de seguridad. Las vulnerabilidades incluidas son
explotables, lo que permite una evaluacion realista de las capacidades de las
herramientas para detectar y gestionar fallos de seguridad.

Las areas de vulnerabilidad abarcadas incluyen, entre otras, inyeccién de comandos,
criptografia débil, inyeccion SQL y XSS (Cross-Site Scripting). Cada caso de prueba
es un servlet Java disefiado para ejecutarse de forma que las herramientas AST
puedan analizar la aplicacion en un entorno seguro y controlado.

A continuacién, se muestra una tabla con el nimero de casos de prueba disponibles
en la versioén actual del benchmark, desglosada por area de vulnerabilidad:

Area de vulnerabilidad # Tests CWE ID

Command Injection 251 78
Weak Cryptography 246 327
Weak Hashing 236 328
LDAP Injection 59 90
Path Traversal 268 22
Secure Cookie Flag 67 614
SQL Injection 504 89
Trust Boundary Violation 126 501
Weak Randomness 493 330
XPATH Injection 35 643
XSS (Cross-Site Scripting) 455 79

Total Casos de Prueba 2.740

Tabla 9. Casos de prueba por area de vulnerabilidad OWASP

Métricas de evaluacién

El OWASP Benchmark Project se basa en dos métricas clave: la Tasa de Verdaderos
Positivos (True Positive Rate, TPR) y la Tasa de Falsos Positivos (False Positive
Rate, FPR).

Estas métricas permiten entender el desempefio de una herramienta tanto en la
identificacion de vulnerabilidades reales como en la generacion de falsos positivos.
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La siguiente grafica presenta un espacio en el que se miden ambos indices. Cada
punto en el grafico representa el rendimiento de una herramienta especifica en
términos de TPR y FPR:

OWASP Benchmark Results Interpretation Guide

Better than guessing | | ----—- Random Guess
100% —
/ - ]
90% */
" Ideal vulnerability detection (W
- ___~" Tool reports everything is vulnerable

80% e

70%
2
&U 60% _ ‘,/
o A
> |
2 50%
o]
o
S 0%
— P

30% ,z

20%

//\.I
10% 7
P ’_/"'Tool reports nothing is vulnerable
0% [ et
r'y
Worse than guessing
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 110% 120% 130% 140% 150%
False Positive Rate
llustracion 16. Guia de interpretacion de resultados del OWASP Benchmark
En la gréfica:

La parte superior izquierda representa el "ideal", donde la herramienta
identifica correctamente muchas vulnerabilidades (alto TPR) y genera pocos
falsos positivos (bajo FPR).

La diagonal central indica un rendimiento similar al de una prediccion
aleatoria.

La parte inferior derecha muestra un desempefio en el que la herramienta
reporta todo como vulnerable, incluso cuando no lo es, lo cual indica un
rendimiento incluso peor que el de una suposicion aleatoria.

Ademas de esta representacion grafica, OWASP utiliza el Benchmark Accuracy
Score, basado en el Indice de Youden, para calcular una puntuaciéon de precisién
para cada herramienta. El Indice de Youden se calcula como:

indice de Youden = Sensibilidad + Especificidad — 1, donde la sensibilidad equivale
al TPRy la especificidad a 1-FPR.

Un indice de 1 indica una precision perfecta, mientras que un indice de 0 muestra
gue la herramienta no tiene capacidad para discriminar entre vulnerabilidades reales
y falsas.
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Este sistema de evaluacion proporciona a los usuarios del OWASP Benchmark una
vision clara y objetiva del rendimiento de distintas herramientas AST, facilitando una
comparacion imparcial basada en la precision en la deteccién y clasificacion de

vulnerabilidades.
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7.5. Importacién del repositorio en GitHub

En este anexo se describe el proceso de importacion de la aplicacion “OWASP Juice
Shop” en el repositorio del proyecto, y se detalla la ubicacién de los workflows GitHub
Actions importados junto con la aplicacion.

La imagen siguiente muestra como puede importarse el codigo fuente de la aplicacion
de una manera sencilla indicAndole al asistente de GitHub la direccién del repositorio
de origen y el nombre que se desea darle al repositorio en destino:

o URL de origen: https://qgithub.com/juice-shop/juice-shop.qit
¢ Nombre del repositorio en destino: JuiceShop.

v YWccan | Yepan MR  OMa O x Oip | O et | + - o X
« G % github.com/newsimpart e w O s 4 8

v Yoy | YWpan MR [ OMa ) x Qep | e |+ - [u]
YOUI' source repository details | €« [v] % github.com/JordiTFMAuiceShoprim... €0 % B & ¥ 3 =
The URL for your source repository * JordiTEM /

- JuiceShop & Qa &

https://github.com/juice-shop/juice-shop.git

Learn more about importing_git repositories. <> Code @ Issues I Pullrequests @ Actions [ Projects

Please enter your credentials if required for cloning your remote repository. . .
. Preparing your new repository

Your username for your source repository
There is no need to keep this window open. We'll email you when the import is done.

JordiTFM

Your access token or password for your source repository

............. V

Your new repository details |

Importing complete! Your new repository JordiTFM/JuiceShop is ready.

Owner * Repository name * |

JordiTFM  ~ / JuiceShop

@ JuiceShop is available.

g Public

Anyone on the internet can see this repository. You choose who can commit.
fo) & Private

You choose who can see and commit to this repository.

@ You are creating a private repository in your personal account.

]

llustracion 17. Importacion del repositorio mediante GitHub. Fuente: Elaboracion propia

Flujos de automatizacion
Navegando por el repositorio, en la carpeta “.github/workflows” se encuentran los

flujos de automatizacién que han sido importados junto con la aplicacién, tal como se
aprecia en la imagen siguiente:
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https://github.com/juice-shop/juice-shop.git

github.com

= o JordiTFM / JuiceShop 8 Q + - O N B8

<> Code (©) Issues 17 Pullrequests () Actions [ Projects () Security |~ Insights £ Settings

[ ¥ master ~ ' JuiceShop / .github / workflows / (& Q, Go to file t Add file ~
g bkimminich Switch to Docker Compose v2 command &3 547d050 - 2 months ago %)
Name Last commit message Last commit date
0 ciyml Switch to Docker Compose v2 command 2 months ago
| codeql-analysis.yml Explicitly ignore codefix files from CodeQL scan 9 months ago
0O lint-fixer.yml Update and pin all GitHub Actions last year
D lock.yml Update and pin all GitHub Actions last year
D rebase.yml| Update and pin all GitHub Actions last year
D release.yml Add support for Node.js 22.x 3 months ago
0O stale.yml Update and pin all GitHub Actions last year
0 update-challenges-www.yml| Update and pin all GitHub Actions last year
0O update-news-www.yml| Update and pin all GitHub Actions last year
O zap_scan.yml Update and pin all GitHub Actions last year

v

llustracion 18. Archivos de workflow en GitHub Actions. Fuente: Elaboracion propia

En la imagen de arriba se destacan dos flujos en particular, por estar relacionados
con las pruebas de seguridad de la aplicacion:

e codegl-analysis.yml: Configura el andlisis de seguridad con CodeQL.
e zap_scan.yml: Configura un escaneo DAST con OWASP ZAP.
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7.6. Configuracion del entorno local de desarrollo y ejecucion

Este anexo detalla los pasos necesarios para configurar un entorno local de
desarrollo y ejecucion, proporcionando instrucciones claras y visuales para instalar y
desplegar OWASP Juice Shop. Permite a los desarrolladores clonar el repositorio,
instalar las dependencias y verificar la aplicacion en su maquina local. Se explica
cdmo configurar GitHub Desktop, instalar Node.js y npm, y la importancia de los
archivos de dependencias para las pruebas SCA. Esta guia asegura que el entorno
local esté correctamente configurado y operativo, ofreciendo una base sélida para el
desarrollo y analisis de seguridad del proyecto.

7.6.1.Configuracién del entorno local de desarrollo

GitHub Desktop se puede descargar gratuitamente desde la siguiente URL:
https://desktop.qithub.com/download/.

Una vez descargado, es necesario autorizar su acceso a repositorios publicos y
privados, asi como a datos personales del usuario y a los archivos de workflows de
GitHub Actions.

Después de la autorizacién, aparecera la pantalla de configuracion de Git en GitHub
Desktop, donde el usuario puede definir el nombre y la direccion de correo que
guedaran registrados en sus commits.

La imagen siguiente ilustra el proceso:

Authorize GitHub Desktop

Configure Git

Th ed to identify the commits you create. Anyone will be able to see this
GitHuls Desktop by GitHub Desktop is is used to identify the commits you create. Anyone will be able to see this

diTFM nformation if you publish commits,
Q Repositories v ® Use my GitHub account name and email address
> private g
Configure manually
R Personal user data
I acce Name
(>) Workflow
Email

jnoguesio@uoc.edu v

o 4
Cancel

@mpie commit

Fix all the things

llustracion 19. Configuracion de GitHub Desktop. Fuente: Elaboracién propia

Una vez instalado GitHub Desktop e iniciada la sesion con la cuenta de GitHub, se
puede clonar el repositorio del proyecto en el entorno local mediante la opcién “Clonar
repositorio” que se encuentra en el menu “Archivo”.
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7.6.2.Instalacién del entorno de ejecucién

Para ejecutar la aplicacion es necesario instalar previamente Node.js, que es el
entorno de ejecucion para aplicaciones JavaScript en el lado del servidor, como
OWASP Juice Shop.

Node.js no solo permite la ejecucion del cddigo, sino que también proporciona un
servidor web integrado que permite acceder a la aplicacion directamente desde un
navegador sin necesidad de configurar servidores adicionales. Este servidor, que se
activa automéaticamente al ejecutar OWASP Juice Shop, facilita el despliegue y la
prueba de la aplicacion en entornos de desarrollo.

Al instalar Node.js, también se instala npm (Node Package Manager), que se utilizara
para instalar las dependencias del proyecto listadas en el archivo package.json.

Para realizar la instalacién de Node.js y npm, se deben seguir las instrucciones de la
pagina de descarga: https://nodejs.org/en/download/package-manager.

Luego, dentro de la carpeta raiz del repositorio (donde se encuentra el archivo
package.json), se deben instalar las dependencias del proyecto ejecutando el
siguiente comando en la consola:

= npm install

Este proceso generara archivos de dependencias, tales como package-lock.json y
otros archivos .lock especificos de las dependencias instaladas. Estos archivos
documentan las versiones exactas de cada paquete que la aplicacién necesita para
su correcto funcionamiento y tienen una funcién importante en el test SCA, ya que
permiten identificar posibles vulnerabilidades en las versiones de las librerias
instaladas.

Ejecucion de la aplicacion

Para iniciar la aplicacion, debe abrirse una consola en la carpeta raiz del proyecto y
ejecutar el comando:

= npm start

Como se muestra en la imagen siguiente, este comando iniciara el servidor web
proporcionado por Node.js, que permanecera a la escucha en el puerto 3000:
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E¥ npm start - O X

PS C:\Users\nogue\OneDrive\Documentos\GitHub\JuiceShop> npm start

> juice-shop@17.1.1 start |
> node build/app

info: Detected Node.js version v20.18.0 (0K)
Detected 0S win32 (0K)
Detected CPU x64 (0OK)
Configuration default validated (0OK)
Entity models 19 of 19 are initialized (0K)
Required file index.html is present (0K)
Required file server.js is present (0K)
Required file styles.css is present (0K)
Required file main.js is present (0K)
Required file polyfills.js is present (0K)
Required file runtime.js is present (0K)
Required file vendor.js is present (0K)
Port 3000 is available (0K)
Chatbot training data botDefaultTrainingData.json validated (0OK)
Domain https://www.alchemy.com/ is reachable (0K)

llustracion 20. Arranque de la aplicacion OWASP Juice Shop. Fuente: Elaboracion propia

Verificaciéon del funcionamiento de la aplicacion

Para verificar que la aplicacién funciona correctamente, se debe acceder a la URL
http://localhost:3000 en un navegador. Alli se podra navegar por la pagina inicial y
comprobar su funcionamiento.

La imagen siguiente muestra la pagina inicial de la aplicacion OWASP Juice Shop:

< c localhost:3000/# BAx O &L 8
J§ OWASP Juice Shop Q@ Aot @ en

Welcome to OWASP Juice Shop!

All Products Being a web application with a vast number of intended security
vulnerabilities, the OWASP Juice Shop is supposed to be the
opposite of a best practice or template application for web
developers: It is an awareness, training, demonstration and
exercise tool for security risks in modem web applications. The
OWASP Juice Shop is an open-source project hosted by the non-

Apple JUICE  geveloped and maintained by volunteers. Check out the link below Banana Juice
(1000ml) for more information and documentation on the project. | (1000mi)

1.99n . 1.990
https://owasp-juice.shop \

“rHelp getting started WDismiss

~ DSOMM &
Best Juice JICE @ Juice Shop

Carrot Juice

Shop
Salesman (080

Artwork 2.99x This website uses fruit cookies to ensure you get
50000 the juiciest tracking experience. But me wait!

User Day

llustracion 21. P4gina de inicio de la aplicacion OWASP Juice Shop. Fuente: Elaboracion propia
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7.7. Configuracién de CodeQL

Este anexo describe el procedimiento para habilitar y configurar CodeQL en
un repositorio GitHub, destacando los pasos necesarios para ajustar la
visibilidad del repositorio y activar esta funcionalidad; y para definir los
lenguajes a analizar, los eventos que disparan los escaneos y el conjunto de
consultas a utilizar (criticas o extendidas).

En primer lugar, hay que tener en cuenta que CodeQL requiere licencia Enterprise
de GitHub, o bien que el repositorio sea publico. En este caso, al no disponer de
licencia Enterprise, para habilitar la funcionalidad de CodeQL se optara por hacer
publico el repositorio.

La imagen siguiente muestra cémo realizar el cambio de visibilidad de privado a
publico en la seccion “Danger Zone” de la pestana de configuracion del repositorio:

€ C % github.com/JordiTFM/JuiceShop/settings Ciax O 2 |

Danger Zone

Change repository visibility

Change visibility

Change to public

This repository is currently private

Disable branch protection rules
Disable branch protection rules
Disable branch protection rules enforcement and APIs ‘
|

Transfer ownership
Transfer this repository to another user or to an organization where you have the Transfer

ability to create repositories.

Danger Zone

Change repository visibility

Change visibility

[ This repository is currently public. }

llustracion 22. Cambio de la visibilidad del repositorio. Fuente: Elaboracion propia

Una vez que el repositorio es publico, puede accederse a la configuraciéon de CodeQL
para habilitarlo, ajustandola si es preciso, tal como se muestra en la imagen siguiente:
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« > C 25 github.com/JordiTFM/JuiceShop/settings/code-scanning/default-setup B a 3 9,

.
= O JordiTFM / JuiceShop Q Type (/] to search + - O n A8

<> Code (© Issues 19 Pullrequests () Actions [ Projects @ Security [~ Insights 3 Settings

% General Code security /|CodeQL default configuration

Access

Languages

A% Collaborators Select one or more languages detected on the default branch for CodeQL to scan.

L) Moderation options v
JavaScript / TypeScript
Code and automation Python
¥ Branches
© Tags Scan settings
g Rules ~ Adjust the CodeQL scanning strategy to suit the needs of this application
® Actions v
Default ~
& Webhooks Select the group of CodeQL queries to run against your code

Environments v Default (Recommended

CodeQL high-precision queries.

& Codespaces Scan events
3 Pages These events will trigger a new scan. Extended

Queries from the default suite, plus lower severity
and precision queries.

Security I On push and pull requests to

l @ Code security

P Deploy keys

On a weekly schedule

Enable CodeQL Cancel

[#) secrets and variables v

llustracion 23. Configuracion de CodeQL. Fuente: Elaboracion propia
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7.8. Experiencia de usuario en el escaneo SAST

Este anexo muestra de manera practica la experiencia del desarrollador con la
interfaz gréfica de GitHub Desktop y GitHub Actions en el contexto de un escaneo
SAST con CodeQL, desde que realiza y publica una modificacion en el cédigo fuente
de la aplicacién, hasta la ejecucion del escaneo SAST y la correspondiente
generacién de alertas.

Dicha secuencia, de forma simplificada, transcurre de la siguiente manera:

1- El desarrollador modifica un archivo cualquiera en su repositorio local.

2- Utilizando GitHub Desktop, solicita el commit para aceptar la modificacion, y el
push para sincronizarla en la rama principal del repositorio remoto.

3- Se lanza automaticamente el escaneo de CodeQL, y se generan las alertas que
describen las vulnerabilidades de seguridad detectadas en el cédigo fuente.

Para provocar el lanzamiento automatico del flujo, bastara por ejemplo con editar
cualquier archivo del repositorio, para después hacer un “push”.

En este caso, se fuerza la prueba modificando el archivo readme.md, y, como se
puede observar en la imagen siguiente, GitHub Desktop detecta la modificacion al
instante, para que de una forma muy comoda se pueda incorporar el cambio a la
rama principal del repositorio local mediante commit, segln se ilustra en la siguiente
imagen:

) File Edit View Repository Branch Help

B Current repository - 1) Current branch ~ Fetch origin

JuiceShop master "~ Last fetched 7 minutes ago

0 Check out the new ac ttings to control the visibility of the link underlines and diff check marks X
Changes 1 History READMEmd 8.0

1 changed file 1L 86 -24,7 +24,7 @8
README.md O]

25 25 th juice.](https://twitte a erpPat tat 1

2 26 m/coderPatros

v 27
e byl + #modificado jn para forzar el lanzamiento de flujos
2 2 OWASP Juice Shop is probably the most modern and sophisticated insecure web application! It ca
2 0s, CTFs and as a guinea pig for security tools! Juice Shop encompasse

Cambio minimo (introduccién
comentarn :]: para provocar la activacion 2@ 38 entire

de los flujos

0
||

Commit to master

llustracion 24. Commit en el repositorio local. Fuente: Elaboracién propia

Tras pulsar “commit”, aparecera en pantalla la opcién push para que el cambio que
se ha hecho en local se propague a la rama principal del repositorio remoto. La
imagen siguiente muestra como debe realizarse la accién desde la pantalla de GitHub
Desktop:
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C) File Edit View Repository  Branch  Help

5 Current repository P Current branch Push origin

-

P
JuiceShop master Last fetched 8 minutes ago L

Changes History
‘ 0 changed files
No local changes

There are no uncommitted Ch3ﬂ€_}i’5 n this repository. Here are some fr endly suggestions for

what to do next.

Push commits to the origin remote

You have 1 local commit waiting to be pushed to GitHub,

Push origin

Cirls P
Ctrl+ P

llustracion 25. Push de los cambios al repositorio remoto. Fuente: Elaboracion propia

Tras hacer el push, el flujo de CodeQL se disparard automéaticamente. Una vez
finalice el escaneo, que en este caso sera al cabo de unos 3 o0 4 minutos de duracién,
a través de la pestana “Actions” del repositorio GitHub se podra consultar el resultado
de la ejecucion, tal como ilustra la imagen siguiente:

= O JordiTFM / JuiceShop Q Type (/] to search + v |[@]| ]S

<> Code ( Issues 11 Pullrequests () Actions B Projects @ Security 88 |22 Insights by Settings

° CodeQL Setup #1 Re-run all jobs

(@ Summary
Analyze (javascript-typescript)

Jobs

@ Analyze (javascript-typescript)

@ Analyze (python)

@ Adjust Configuration

Run details

@ Usage

Q s
o ¢
> @ i
Q *
> @ R
o -
Q r
> @ P
@

llustracion 26. Consulta de los resultados del trabajo de CodeQL. Fuente: Elaboracion propia

En la pagina puede consultarse si cada uno de los pasos ejecutados en el trabajo ha
finalizado correctamente, o si se han producido errores.
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7.9. Archivo SARIF: Funcién y estructura

Este anexo describe el resultado del escaneo del codigo realizado por CodeQL,
generando un archivo con formato SARIF (Static Analysis Results Interchange
Format), que contiene informacién detallada sobre cada una de las vulnerabilidades
identificadas.

El formato SARIF permite que los resultados puedan integrarse en otras herramientas
de andlisis, compararlos con andlisis anteriores, o generar informes personalizados.

Puede accederse a dicho archivo a través de la pestafia Actions del repositorio GitHub,
como muestra la imagen de abajo, seleccionando a continuacién el trabajo
correspondiente al escaneo realizado:

v Y0¢ Campus UOC x Y0¢ Panel de control x C CodeQL Setup - JordiTFM/) X + = m}

(_

c 25 github.com/JordiTFM/JuiceShop/actions/runs/11242610056 B aQ % 3} &, 3 En pausa )

o JordiTFM / JuiceShop Q Type[7]to search + - O N A

<> Code (@ Issues I Pullrequests () Actions [ Projects @ Security 88 lo2 Insights &3 Settings

| @ summry S

Jobs

CodeQL Setup #2 Re-run all jobs

Success 2m 46s 1

Run details

JordiTFM o 48cda3c

@ Analyze (javascript-typescript)
@ Upload Results codeql

on: dynamic
(E) Usage Matrix: analyze

© 1job completed L * @ Upload Results 145
+

Artifacts

Produced during runtime

Name Size

@ sarif-artifact-javascript-typescript 108 KB & U

X

llustracion 27. Exportacion del archivo SARIF. Fuente: Elaboracion propia

El archivo SARIF puede exportarse pinchando en el icono de descarga que aparece
dentro del rectdngulo resaltado en amarillo en la imagen de arriba.

A continuacion se muestra, a titulo ilustrativo, un extracto de este archivo: (Para una
adecuada visualizacion en Notepad++, debe utilizarse el visor de formatos JSON)
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@ *C\Users\nogue\OneDrive\Documentos\UOC\Master ciberseguridad\TFM\PEC3\javascript.sarif -... — O X

Archivo Editar Buscar Vista Codificacion Lenguaje Configuracién Herramientas Macro  Ejecutar
Complementos  Pestafias 7 + ¥ X

cEHHB RS GERI4 Hilke g ®=x[EE=1 -EE Flo| = s m >
I=| javascript.sarif E:!|. README.md Eﬂ’. semgrep.yml m’..packageflock.json Eﬂ. package-lock.json B[IE'I

L {
2 "&schema™: "https://json.schemastore.org/garif-2.1.0.json”,
3 "versien": "2.1.0", I
4 "runs”: [
5 {
a "tool™: |
7 “driver": {
a "name": "CodeQL",
9 "organization": "GitHub",
10 "gsemanticVersicn™: "2.19.17,
11 "notifications™: |
12 1
13 "id": "clifexpected-sxtracted-files/typescript”,
14 "name": "cli/expected-extracted-files/typescript”,
15 "shortDescription™: {
18 "text": "Expected extracted files™
17 .
18 "fullDescription™: {
13 "text": "Files appearing in the scurce archive that are s=xpected to be extracted.™
20 I
21 "defaultConfiguration™: {
2z "enabled™: true
23 b
24 "properties™: [
25 "taga": [
26 "expected-extracted-files”,
27 "telemetry”
8 1r
29 "languageDisplayName": "TypeScript”
30 }
31 be
32 1
33 "id": "clifexpected-extracted-files/javascript”,
34 "name™: "cli/expected-extracted-files/javascript”,
35 "shortDescription™: {
38 "text": "Expected extracted files™
37 e
38 "fullDescription™: {
39 "text": "Filea appearing in the scurce archive that are expected to be extracted.”™
40 .
41 "defaultConfiguration™: {
42 "enabled”: true
43 b
44 "properties™: [
43 "taga": [
46 "expected-extracted-files”,
47 "telemetry”
a
a ,
49 "languageDisplayName": "JawvaScript”
50 }
51 Te
52 1
53 "id": "clifexpected-sxtracted-files/python”,
54 "name": "clifexpected-extracted-files/python”,
55 "shortDescription™: {
L1 "text": "Expected extracted files™
57 e
58 "fullDescription™: {
59 "text": "Filea appearing in the scurce archive that are expected to be extracted.”™
60 .
6l "defaultConfiguration™: {
62 "enabled”: true
63
a4 "properties™: [
[ "taga": [
(13 "expected-extracted-files”,
&7 "telemetry”
8 1:
69 "languageDisplayName": "Python™
70 }
71 T
72 1
73 "id": "cli/build-mode",
T4 "name": "cli/build-mode”,
75 "shortDescription™: {
76 "text": "A build mode was specified”
77 .
78 "fullDescription™: {
7% "text™: "A build mode was specified”
80 I
Bl "defaultConfiguration™: {
B "enabled”: true
83 1
B T
8 {
B& "id": "codegl-action/bundle-download-telemetry”,
B7 "name™: "codeql-zction/bundle-download-telemetry”,
Ba "shortDeacription™:
B9 "text™: "CodeQL bundle download telemetry”
90 .
91 "fullDescription™: {
a3 MraweTe UCAASAT hmnAla Amemlasd talsmarwn’
|
length : 2.075.438 lines:67Ln: 117 Col:93 Pos:3.286 Windows (CR LF) UTF-8 IN

llustracion 28. Estructura del archivo SARIF. Fuente: Elaboracion propia
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7.10. Gestion de vulnerabilidades con GitHub

Este anexo explica cdmo gestionar las vulnerabilidades detectadas por CodeQL a
través de la pestafia “Security” del repositorio GitHub, que proporciona una interfaz
avanzada para visualizar, priorizar y remediar alertas de seguridad. Se indica como
navegar por las vulnerabilidades identificadas, consultar su contexto especifico y
emplear las herramientas integradas para gestionarlas. También se explican
opciones clave como descartar alertas irrelevantes, abrir incidencias asignables,
aplicar correcciones automaticas con Copilot Autofix y consultar informacién adicional
en la base de datos MITRE mediante el identificador CWE. A través de un ejemplo
practico, se ilustra cémo identificar y gestionar una vulnerabilidad concreta,
destacando la utilidad de estas funciones para mantener un cédigo seguro y eficiente.

En la imagen siguiente se observa como el escaneo realizado por CodeQL ha
identificado 88 vulnerabilidades en el codigo fuente de la aplicacion:

= o JordiTFM / JuiceShop Q + v (@[]

<> Code ( lIssues 1% Pullrequests () Actions [ Projects @ Security 88 | Insights &3 Settings

%) Overview -
@ Ovenview Code scanning
Reporting A CodeQl is reporting warnings. Check the status page for help. (? Tools 1 + Add tool
& Policy
@ Advisories Q is:open branch:master
© 880pen | v 0Closed
Vulnerability alerts
€3 Dependabot ) o ) h
Language v Tool v Branch~ Rule v Severity v Sort ~
| @ Code scanning 88
£’ Secret scanning © Type confusion through parameter tampering (Critical) master
#81 opened 3 days ago » Detected by CodeQL in routes/search.ts :22
© Type confusion through parameter tampering (Critical) master
#80 opened 3 days ago * Detected by CodeQL in lib/insecurity.ts :138

© Code injection (Critical) S

#71 opened 3 days ago » Detected

by CodeQL in routes/showProductReviews.ts :34

llustracion 29. Listado de vulnerabilidades detectadas por CodeQL. Fuente: Elaboracion propia

Pinchando sobre cualquier alerta en el listado, se carga una pagina con los detalles
especificos de la vulnerabilidad. Esta pagina muestra el fragmento de codigo donde
se ha detectado el problema, junto con una descripcion detallada de la vulnerabilidad
y recomendaciones para corregirla. Ademas, GitHub ofrece un conjunto de opciones
para que el desarrollador o analista de seguridad gestione de manera efectiva cada
alerta:

1- Descartar la alerta: Permite marcar una alerta como falso positivo o indicar que,
por algin motivo, no se va a corregir. Esto ayuda a reducir el ruido y centrarse
solo en las alertas criticas.

2- Abrir una incidencia: Facilita la creacion de una tarea asignable, de manera
que el problema pueda ser revisado y resuelto por el desarrollador o el equipo
de seguridad correspondiente.
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3- Utilizar Copilot Autofix: En aquellos casos en los que sea posible, Copilot
puede sugerir y aplicar automéaticamente una solucién a la vulnerabilidad
detectada, agilizando el proceso de remediacion.

4- Navegar a la pagina de MITRE Cada alerta incluye un identificador CWE
(Common Weakness Enumeration), que permite acceder a informacién oficial
detallada sobre la vulnerabilidad en la pagina de MITRE. Esta péagina
proporciona una explicacion exhaustiva del problema, posibles vectores de
ataque y recomendaciones de seguridad.

La imagen siguiente muestra la pagina de detalle de una alerta de seguridad
detectada por CodeQL en GitHub. En esta vista se resaltan las cuatro opciones de
gestiébn mencionadas anteriormente, que permiten al usuario interactuar con la alerta,
ya sea para descartarla, crear una incidencia, aplicar una correccién automatica con
Copilot o consultar informacién detallada en la base de datos de MITRE a través del
identificador CWE.

C % github.com/JordiTFM/JuiceShop/security/code-scanning/81 & Qa % bn ) 2 :
ite issue i

Type confusion through parameter tampering O ] D |
in master 2 hours ago //@

Severity

| & Speed up the remediation of this alert with Copilot Autofix for CodeQL © Generate fix I

((critical )

routes/search.ts:22 (5J
Affected branches

19 module.exports = function searchProducts () {
20 return (req: Request, res: Response, next: NextFunction) => { © master
21 let criteria: any = req.query.q === ‘undefined' ? '' : req.query.q ?? ''
22 criteria = (criteria.length <= 200) ? criteria : criteria.substring(e, 200)
Potential type confusion as this HTTP request parameter may be either an array or a string.
se(unly

Tags
CodeQL  Show paths

models.sequelize.query( SELECT * FROM Products WHERE ((name LIKE '¥${criteria}%' OR description LIKE '%§

Weaknesses

24 .then(([products]: any) => {
25 const dataString = JSON.stringify(products)
»
Tool Rule ID Query
CodeQL js/type-confusion-through-parameter-tampering View source

Sanitizing untrusted HTTP request parameters is a common technique for preventing injection attacks such as SQL
injection or path traversal. This is sometimes done by checking if the request parameters contain blacklisted substrings.

However, sanitizing request parameters assuming they have type string and using the builtin string methods such as
String.prototype.index0f is susceptible to type confusion attacks. In a type confusion attack, an attacker tampers with
an HTTP request parameter such that it has a value of type array instead of the expected type string . Furthermore,
the content of the array has been crafted to bypass sanitizers by exploiting that some identically named methods of
strings and arrays behave differently.

Recommendation

Check the runtime type of sanitizer inputs if the input type is user-controlled.

An even safer alternative is to design the application so that sanitization is not needed, for instance by using prepared -

llustracion 30. Gestion de vulnerabilidades en GitHub. Fuente: Elaboracién propia

En la imagen anterior se observa un ejemplo especifico de vulnerabilidad detectada
por CodeQL: CWE-843 (Confusion de tipos a través de la manipulacién de
parametros). Esta vulnerabilidad consiste en que el codigo aplica un método de
sanitizacion que asume que el parametro recibido serd siempre de tipo cadena
(string), lo cual no se verifica adecuadamente.
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Esta suposicion es insegura, ya que un atacante podria manipular el parametro en la
solicitud HTTP y asignarle un valor de tipo array en lugar de string. Esto podria
permitir al atacante explotar diferencias en el comportamiento de métodos con el
mismo nombre, segun si tratan cadenas o arrays, para evadir controles de seguridad
o modificar la ejecucion del codigo.

Al hacer click en el identificador CWE-843 de la alerta en GitHub, se abre la pagina
oficial de MITRE con una descripcion completa de la vulnerabilidad. Esta pagina
proporciona detalles técnicos y posibles mitigaciones, como se muestra en la imagen

siguiente:
v V¢ Campus| X | Y Forosde X | (% Bumpjse X | (f cwe-cv x  (f cwe-cv x  + - (]} X
<« » C 25 cwe.mitre.org/data/definitions/843.html ﬁ] Q b} ,

Common Weakness Enumeration New to CWE?
- A commuwnity-developed list of SW & HW weaknesses that can become Start here!

vulnerabilities

Home > CWE List > CWE- Individual Dictionary Definition (4.15)

|CWE-843:|Access of Resource Using Incompatible Type ('Type Confusion')

Weaknss 1D: 843
ping: ALLOWED
Abstraction: Base

; - caa ST . sonal Mapping
G | fo)
View customized information: ( J ( P J Friendly

¥ Description

The product allocates or initializes a resource such as a pointer, object, or variable using one type, but it later
accesses that resource using a type that is incompatible with the original type.

¥ Extended Description
When the product accesses the resource using an incompatible type, this could trigger logical errors because the
resource does not have expected properties. In languages without memory safety, such as C and C++, type
confusion can lead to out-of-bounds memory access.
While this weakness is frequently associated with unions when parsing data with many different embedded object
types in C, it can be present in any application that can interpret the same variable or memory location in multiple
ways.
This weakness is not unique to C and C++. For example, errors in PHP applications can be triggered by providing
array parameters when scalars are expected, or vice versa. Languages such as Perl, which perform automatic
conversion of a variable of one type when it is accessed as if it were another type, can also contain these issues.

¥ Alternate Terms
Object Type Confusion

¥ Common Consequences

Scope Impact Likelihood
Technical Impact: Read Memory; Modify Memory; Execute Unauthorized Code or Commands; DoS:
Crash, Exit, or Restart

Availability ’ y . .

Integrity When a memory buffer is accessed using the wrong type, it could read or write

Confidentiality Memory out of the bounds of the buffer, if the allocated buffer is smaller than the
type that the code is attempting to access, leading to a crash and possibly code
execution.

¥ Relationships
@ ¥ Relevant to the view "Research Concepts" (CWE-1000)

Nature Type ID Name
Childof © 704 Incorrect Type Conversion or Cast
PeerOf © 1287 Improper Validation of Specified Type of Input

CanPrecede © 119 Improper Restriction of Operations within the Bounds of a Memory Buffer

) ¥ Relevant to the view "Software Development" (CWE-699)

Nature Type ID Name
MemberOf 136  Type Errors

@) » Relevant to the view "Weaknesses for Simplified Mapping of Published Vulnerabilities" (CWE-1003)

o A~ L N e SR sl

llustracion 31. CWE-843: Type Confusion (MITRE, 2024)

99



7.11. Caso de uso de Copilot Autofix

Este anexo presenta un caso préactico del uso de Copilot Autofix, una funcionalidad
avanzada de GitHub que utiliza la Inteligencia Artificial para proponer y aplicar
correcciones autométicas a las vulnerabilidades detectadas en el cédigo fuente.

Al estar integrada en GitHub, esta herramienta puede analizar el contexto de las
vulnerabilidades detectadas por las herramientas AST y proponer correcciones
automaticas en base a buenas practicas de desarrollo seguro.

El proceso de remediacion es rapido y sencillo: una vez que se identifica una
vulnerabilidad, Copilot Autofix ofrece una propuesta de correccion especifica que el
desarrollador puede aceptar y aplicar automaticamente. Esta capacidad facilita una
remediacion rapida de las vulnerabilidades, reduciendo el tiempo de exposicion a
posibles ataques y favoreciendo el ritmo de desarrollo sin comprometer la seguridad.

La imagen siguiente muestra un ejemplo concreto de esta funcionalidad aplicada a
una vulnerabilidad detectada en la aplicacion OWASP Juice Shop. En este caso, la
vulnerabilidad identificada corresponde a CWE-843 (Type Confusion), un problema
gue ocurre debido a la falta de verificacién del tipo de dato en el parametro
req.query.q antes de utilizarlo en una consulta. Copilot Autofix sugiere una correccion
basada en la inclusion de una verificacion del tipo de dato, asegurando que el
parametro es una cadena (string) antes de que se procese en el codigo:

< ] 23 github.com/JordiTFM/JuiceShop/security/code-scanning/81 g Q & 3} ( a Enpausa )
Type confusion through parameter tampering pismis sert
in master 4 days ago

& Copilot Autofix Al ge

han a minute ago

To fix the problem, we need to ensure that the req.query.q parameter is a string before using it. This can be done by adding a type check
for req.query.q and handling cases where it is not a string. If the parameter is not a string, we should treat it as an invalid input and handle
it accordingly.

1. Add a type check for req.query.q to ensure it is a string

2.If req.query.q is not astring, set criteria to an empty string or handle it as an invalid input.

3. This change should be made in the routes/search.ts file, specifically around lines 21-22

routes/search.ts:22 (0J  Autofix

st, res: Response, next:

= req.query.q === 'Undefined’ > ** 21

q === 'string')
#ireg.query.q 32 '*

criteria = iteria.length <= 200) ? criteria : <= 20@) ? criteria :

criteria.substring(e, 200

@ Error

Type confusion through parameter tampering

Show paths

llustracion 32. Autofix de Copilot para CWE-843. Fuente: Elaboracion propia

En la imagen se observa la propuesta de Copilot Autofix y las opciones para aplicarla
directamente. El desarrollador puede optar por realizar el cambio en la rama principal
0 en una nueva rama de revision. Esta flexibilidad permite al desarrollador elegir la
mejor estrategia segun las necesidades y las politicas del proyecto.
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7.12. Configuracién de Dependabot

v

&

Este anexo detalla el proceso de configuracion de Dependabot en GitHub,
destacando las opciones disponibles para personalizar la gestion de alertas y las
actualizaciones automéaticas de dependencias. Desde la seccion "Code security” del
repositorio, se puede activar facilmente la funcionalidad "Dependabot alerts" y
acceder a herramientas avanzadas como Dependabot rules, que permiten definir
criterios especificos para gestionar vulnerabilidades basados en severidad,
ecosistemas, paquetes, o identificadores como CWE, CVE y GHSA.

En la imagen siguiente se muestra como habilitar Dependabot desde el menu de
configuracion del repositorio, resaltando las opciones principales para gestionar
alertas y crear reglas personalizadas:

Y0¢ Campus UOC x ) code security X eE = (m]
Cc 25 github.com/JordiTFM/JuiceShop/settings/security_analysis &R aQa w ) a
= °
O JordiTFM / JuiceShop Q Type(/]to search + (OB

<> Code ( lIssues 171 Pullrequests (® Actions [ Projects @ Security 222 |~ Insights | &3 Settings

&8 General Code security

Access Security and analysis features help keep your repository secure and updated. By enabling these features, you're granting us

A Collaborators permission to perform read-only analysis on your repository.

) Moderation options v ) . ]
Private vulnerability reporting

Allow your community to privately report potential security vulnerabilities to maintainers and repository Enable

Code and automation . ’
owners. Learn more about private vulnerability reporting.

¥ Branches

© Tags Dependency graph

EL Riles y Understand your dependencies. Enabled

3 Dependency graph is always enabled for public repos.

@ Actions W

& Webhooks Automatic dependency submission Disabled '~
Automatically detect and report build-time dependencies for select ecosystems.

Environments

& Codespaces Dependabot

3 Pages Keep your dependencies secure and up-to-date. Learn more about Dependabot.

Security Dependabot alerts

@ Code securit Receive alerts for vulnerabilities that affect your dependencies and manually generate Dependabot pull Enable

Y requests to resolve these vulnerabilities. Configure alert notifications.
£ Deploy keys
" Dependabot rules - So—

llustracion 33. Activacion del escaneo de Dependabot. Fuente: Elaboracion propia

En la parte inferior de la misma imagen se puede observar la etiqueta “Dependabot
rules”, una funcionalidad que permite crear reglas personalizadas para la gestion de
las alertas. A continuacion, se detallan las distintas funcionalidades de
personalizacién que Dependabot ofrece a través de este interfaz grafico:

Dependabot rules

Esta funcionalidad permite personalizar los criterios para aplicar acciones
automatizadas sobre las alertas de seguridad, basandose en diversos parametros:
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o Severidad: Permite especificar la severidad de las alertas que activaran la
regla. Las opciones incluyen valores como critical, high, moderate, y low. Este
filtro ayuda a centrarse en alertas de acuerdo con su nivel de gravedad.

e Paguete: Se puede indicar el nombre del paquete especifico en el que se
desean aplicar las reglas. Esto permite que las reglas se enfoquen en
dependencias especificas dentro del proyecto.

o Ecosistema: Permite seleccionar el ecosistema o gestor de paquetes (como
npm, pip, maven, entre otros). Esto facilita la aplicacion de reglas a los
paquetes manejados por un ecosistema particular, especialmente util en
proyectos que dependen de multiples gestores.

e Alcance: Define si la regla se aplicard a dependencias en entornos de
ejecucion o de desarrollo. Esto permite tratar de forma diferenciada las
dependencias que se utilizan solo en el desarrollo y aquellas que estan
presentes en el entorno de ejecucion.

e Archivo de manifiesto: Permite apuntar a archivos de manifiesto especificos
en el proyecto, como package.json o requirements.txt, para aplicar las reglas
a las dependencias documentadas en esos archivos.

e CWE: Filtra las alertas segun el tipo de vulnerabilidad (CWE).
e CVE ID: Filtra por una vulnerabilidad en concreto (CVE).

e GHSA ID (GitHub Security Advisory ID): Filtra las alertas basandose en el
identificador de asesoria de seguridad de GitHub. Esto es util para aplicar
reglas a vulnerabilidades reportadas especificamente por GitHub.

Dependabot ofrece dos opciones de accién para las alertas que cumplen con estos
criterios:

e Ignorar las alertas temporalmente (hasta que haya un parche) o de forma
indefinida.

e Crear un pull-request para solucionar las vulnerabilidades que coincidan con
los criterios configurados en la regla.

Dependabot security updates

Al habilitar esta opcién, Dependabot intenta automaticamente abrir pull-requests
para actualizar las dependencias vulnerables con parches disponibles. Si se
necesitan configuraciones mas avanzadas para controlar estas actualizaciones
autométicas, se pueden gestionar mediante las reglas de Dependabot descritas en
el apartado anterior.

Grouped security updates
Agrupa todas las actualizaciones de seguridad disponibles en un unico pull-request
por cada gestor de paquetes y directorio de archivos de dependencias. Esta opcién

simplifica la revision y fusion de cambios de seguridad, aunque se puede personalizar
mediante reglas en dependabot.yml para crear agrupaciones diferentes.
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Dependabot version updates

Permite que Dependabot abra automaticamente pull-requests para mantener las
dependencias actualizadas cuando se liberan nuevas versiones. Esta opcion ayuda
a asegurar que el proyecto utiliza las versiones mas recientes de sus dependencias.
Para una configuracion avanzada, se puede editar el archivo dependabot.yml.

Dependabot on Actions runners

Activa las actualizaciones de seguridad y de versiones de Dependabot en los runners
de GitHub Actions. Esto asegura que las dependencias de GitHub Actions también
estén actualizadas y sean seguras, lo que es especialmente til para flujos de trabajo
automatizados.
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7.13. Gestioén del pull-request en GitHub

Este anexo muestra como se gestiona un pull-request en GitHub, destacando los
pasos necesarios para verificar la seguridad y la calidad del cédigo antes de integrarlo
en la rama principal.

A continuacion, se presenta una imagen que ilustra el proceso completo, desde la
descripcién de los cambios realizados hasta la validacion de las reglas de aprobacion
configuradas. Estas reglas aseguran que los cambios sean revisados por usuarios
autorizados y que pasen todas las verificaciones automaticas antes de proceder con
el merge del pull-request.

Update HCL_CodeSweep.yml #2

jgNel LW JordiTFM wants to merge 1 commit into master from rama_jordi_dev 2

) Conversation 0 -0- Commits 1 El Checks o Files changed 1
a JordiTFM commented 1 minute ago - edited ~ Owner
R /4

Description

A clear and concise summary of the change and which issue (if any) it fixes. Should also include relevant motivation and context.

Resolved or fixed issue:

Affirmation

My code follows the CONTRIBUTING.md guidelines

R e_ Update HCL_CodeSweep.yml v 95ad323
¥ Require approval from specific reviewers before merging Add rul %
rule
Rulesets ensure specific people approve pull requests before they're merged.
° All checks have passed Show all checks

2 successful checks

This branch has no conflicts with the base branch

Merging can be performed automatically.

Merge pull request - You can also open this in GitHub Desktop or view command line instructions.

:: Add a comment
»

= ¢ @ U & @

Write Preview &8 H B I i= <> & i=

llustracion 34. Gestion del pull-request en GitHub. Fuente: Elaboracion propia

En la seccion "Description”, el autor ha proporcionado un resumen de los cambios
realizados y ha confirmado que el cédigo cumple con las buenas préacticas definidas
para el proyecto en el archivo CONTRIBUTING.md.

En la seccion de aprobacion de revisores y reglas de aprobacion, se muestra que la
herramienta permite definir reglas para garantizar que los cambios pasan por un
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revisor autorizado antes de proceder con el merge del pull-request que consolidara
los cambios desde la rama de desarrollo a la rama principal.

En este caso, se muestra que el pull-request ha superado todos los checks
automaticos configurados en GitHub. Esto significa que las verificaciones
automaticas, que podrian incluir pruebas de integracion, escaneos SCA, escaneos
SAST u otros checks de seguridad, han sido exitosas.
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7.14. Listado de vulnerabilidades SCA

En este anexo se muestra el listado de vulnerabilidades detectadas en el escaneo
SCA realizado por Dependabot. Desde la seccién "Dependabot Alerts" de la pestafia

"Security", GitHub permite visualizar y gestionar las alertas de seguridad relacionadas
con las dependencias del proyecto.

En la imagen siguiente se presentan las 13 vulnerabilidades identificadas,
clasificadas segun su severidad y los paquetes afectados:

Y¢ CampusUOC X | YO¢ Forosdediscu X

O Dependabot :

x G Google x |+ - (]
€ C 2% github.com/JordiTFM/JuiceShop/security/dependabot B a & 3 = 9,
o~
= O JordiTFM / JuiceShop Q Type [7) to search 8 + - O 1 B8 a A
<> Code (© issues 7 Pullrequests 1 ® Actions [ Projects | O Security 254 | |~ Insights @3 Settings
© Overview Dependabot alerts Give feedback | Configure ~
Reporting Q isiopen
8 Policy
@® 130pen 0 Closed
@ Advisories
Vulnerability alerts [J Package ~ Ecosystem v Manifest ~ Severity ~ Sort ~
I ) Dependabot 13
- [0 © command Injection in marsdb
@ Code scanning 215
#5 opened last month « Detected in marsdd (npm) « packagejson
£ Secret scanning 26 -
[ @ verification Bypass in jsonwebtoken =
#£1 opened last month « Detected in jsomvebtoken (npm) « packagejson
[ @ socket.io has an unhandled ‘error’ event
#13 opened last month « Detected in socketio (npm) « packagejson
[ @ sanitize-html Vulnerable To REDoS Attacks
212 opened last month « Detected in sanitize-html (npm) « package json
[0 © jsonwebtoken unrestricted key type could lead to legacy keys usage n#

#8 opened last month « Detected in jsomvebtoken (npm) « package json

[0 @ Authorization bypass in express-jwt

#4 opened last month « Detected in express-jwt (npm) « package json

[J @ sanitize-html Information Exposure vulnerability

#11 opened last month « Detected in sanitze-html (npm) « package json

7 @ jsonwebtoken vulnerable to signature validation bypass due to insecure default
algorithm in jwt.verify() (Moderate)

#10 opened last month « Detected in jsonwebtoken (npm) « packagejson
[0 © jsonwebtoken's insecure implementation of key retrieval function could lead to
Forgeable Public/Private Tokens from RSA to HMAC

#9 opened last month « Detected in jsomvebtoken (npm) « package json

[ @ improper Input Validation in sanitize-html (Moderate)

#7 opened last month « Detected in sanitize-html (npm) » package json

7 @ improper Input Validation in sanitize-html

#6 opened last month « Detected in sanitize-html (npm) » package json

[ © Cross-Site Scripting in sanitize-html (Moderate)

#3 opened last month « Detected in sanitize-html (npm) « package json

[0 @ Cross-Site Scripting in sanitize-html| (Moderate)

#2 opened last month « Detacted in sanitize-html (npm) + package json

n#=

I'l #1

llustracion 35. Listado de alertas detectadas por Dependabot. Fuente: Elaboracion propia
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7.15. Remediacion automatica con Dependabot

Este anexo describe el proceso de remediacion automética que Dependabot facilita
para resolver vulnerabilidades en las dependencias del proyecto, ejemplificado
mediante la actualizacion de la libreria jsonwebtoken para solucionar varias alertas
de seguridad criticas.

En imagen siguiente se ilustra cobmo Dependabot propone un pull-request que puede
ser fusionado en la rama principal del repositorio, tras verificar los cambios sugeridos:
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= O JordiTFM / JuiceShop Q Type [7] o search

<> Code 1 (@ Acsons [ Projecs (@ Security 254

@ Issues

11 Pull requests

& +-®ng'i‘

[ Insights 8 Settings

Bump jsonwebtoken from 0.4.0 to 9.0.0 #1 Gt || €>Code -
IWNe TNl dependabot wants to merge 1 commit into master from dependabot/mpe_and_yarn/jscomcbtoken-9.0.0 @
€3 Merging this pull request will resolve 4 Dependabot alents on jsonwebtoken including a critical severity aler.
LY Converzation o o Commits 1 [l Checks &9 [®) Files changed 1 o1 -1
E dependabot bot commentad on behalf of github 3 wesks ago Ll [ Nr— @&
. No reviews
Bumps jsonwebtoken from 0.4.0 to 9.0.0.
Stll in progress? Conwert to draft
» Changelog
» Commits Assignees @
Mo one—asmign yourse i
» Maintainer changes
Labeiz @
o compatibiiity (2699 @
Dependabot will resolve any conflicts with this PR as long as you don't alter it yourself.
You can also trigger a rebase manually by commenting @dependabot rebase . Projects B
MNone yet
» Dependabot commands and options Miestone @
@ No milestone
o [B) ewnp jsormcttoken from 0.4.0 to 9.0.0 Verificd | X 5782084  Development B
Successfully merging this pull request may dose these
issues
© () dependabot ot added the (i nre] lzbel 3 weeks ago None yet
Notifications Customize
o Some checks were not successful Shcw all checks B Unsubscribe
14 successful, 13 failing, 33 cancelled. 8 skipped. and 1 neutral checks
You're recons ng notifications because you re watching
this repautory
° This branch has no conflicts with the base branch
Merging can be performed automatically. 0 participants
Merge pull request - B Lock conversation
You ¢an also open this in Gittlub Desktop of view command ling instructions.
9 Add a comment
’
Write Praview & H B I = & & = = 8= .
Merge del PR automatico de E}’lﬁgjlgg!}g'_t para resohver la vulnerabilidad de la librena
jasonwebtoken *//jordi 16-nov-24"
&

4

llustracion 36. Actualizacion automatica de la libreria jsonwebtoken

. Fuente: Elaboracién propia

Al pinchar el boton “Merge pull request” que aparece resaltado en amarillo en la
imagen anterior, se despliegan las 3 posibles formulas de fusionado que nos permite
realizar la herramienta, ilustradas en la siguiente captura:
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e checks were not success

O
° This branch h

ging can bz p

ul, 13 failing, 33 cancalled, 8

= rformad automat

Merge pull request

v Create a merge commit

All comenits from this branch will be added to the

Squash and merge

Rebase and merge

ED Markdown i supported

ful

as no conflicts with the base branch
] atcally

skippad, and 1 neutral checks

0

olver Iz vulnerabilidad de la librena

(A paste, drop, or click to add files

11 close with comment _([[ERRRS

llustracion 37. Opciones de fusionado en GitHub. Fuente: Elaboracién propia

Estas opciones permiten decidir como se integraran los cambios en la rama principal

del repositorio:

e Create a merge commit: Esta opcion crea un commit adicional que combina los
cambios de la rama origen en la rama principal, preservando el historial completo
de los commits realizados en la rama origen. Es (til si se desea mantener un

registro detallado de todos los cambios.

en un uUnico commit antes de fusionarl

resumen de los cambios.

de la rama principal, creando un historial

Squash and merge (Alisar y fusionar): Combina todos los commits de la rama
0os en la rama principal. Esta opcién
simplifica el historial al eliminar los commits intermedios, dejando solo un

Rebase and merge: Reaplica los commits de la rama origen en la parte superior
lineal. Esto evita los commits de merge

pero conserva todos los commits individuales de la rama origen.

En este caso, se seleccionara la opcién “S

quash and merge” para mantener un

historial de cambios lo mas claro posible, sin informacion superflua.

Una vez seleccionada la opcién “Squash and merge”, la pagina mostrara un resumen
de toda la informacion necesaria para entender los detalles del cambio, y presentara,
de la siguiente imagen, el botdén para

tal como se destaca en el recuadro amarillo
confirmar la accion:
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€ > ©C 23 github.com/JordiTFM/JuiceShop/pull/1 G B a & )} ?,

£3 Merging this pull request will resolve 4 Dependabot alerts on jsonwebtoken including a critical severity aler.

Q) Conversation 0 o Commits 1 [l Checks &9 [E) Files changed 1 =1 -10n

G dependabot bot commented on behalf of github 3 weeks ago Reviewers &
No reviews.
Bumps jsonwebtoken from 0.4.0 1o 9.0.0.

—— Still in progress? Comvert to draft

» Changelog
» Commits @
» Maintainer changes
Labels &
@ compatibility |20% m
Dependabot will resolve any conflicts with this PR as long as you don't alter it yourself. You can also trigger a rebase manually by
commenting @dependabot rebase . Projects 8
MNone yet
» Dependabot commands and options Milestone @
© No milestone
o E B en from 8.4.0 to 9.0.8 — Verified | X s7szaps  Development ]

Successhully merging this pull request may close these
y merg y

inswes
© () dependabot bt 3dded the ([ amnanaad sbel 3 weeks ago None yet
Notifications Customize
9 JordiTFM commented 1 minute ago Owner
» B Unsubseribe
Merge del PR automatico de Dependabot para resolver la vulnerabilidad de I3 librenia jasonwebtoken /fjordi 16-nov-24 ng nctifications becawse you're watching
@
0 participants
B Lock comversation
> Bump jsonwebtoken from 0.4.0 to 9.0.0 (#1)

Bumps [jsonwebtoken]httpsy//github.com/auth0/node-jsonwebtoken) from 0.4.0 to .00

IChangelogl{https://github.com/authd/node-} CHANGELOG.md)
- [ its) '/ github.com, 0, j brok omim its/v8.0.0)
updated-dependencies:

- -name: j

dependency-type: directproduction

Signed-off-by: d. {bot] pport@github.com>

Co-authored-by: ] ssers.noreply.github.com>

llustracion 38. Pagina de confirmacion de la accion de fusionado. Fuente: Elaboracion propia

Una vez confirmada la accion de fusionado y, por consiguiente, actualizada la version
de la libreria “jsonwebtoken” en el archivo “package.json”, habran quedado resueltas
las cuatro vulnerabilidades identificadas por Dependabot, asociadas al mismo
componente.
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7.16. Escaneo del repositorio GitHub desde la aplicacion Semgrep

Este anexo describe el proceso de configuracidén y ejecucion de un escaneo SAST
utilizando la version de evaluacion de la herramienta Semgrep, disponible en su sitio

web https://semgrep.dev, mediante la opcion “Try for free”.

Semgrep se conecta a GitHub mediante OpenID Connect y OAuth 2.0, solicitando los

permisos necesarios para interactuar con los repositorios.

Las siguientes imagenes muestran el proceso de autenticacion en GitHub, la creacion
de una organizacion en Semgrep, y la configuracién del propdsito del uso, en este

caso indicando un uso académico:

v Yo CampusUOC X | () NewFileat x ) Authorizeser X ar

[} X

«
2

O 8

al .
v Y Camp X () Newr X @ Semg
< G % semgrep.dev/onboarding

semgrep-app by Semgrep would like permi m semgrep

< c B a

25 github.com/legin/oauth/authorize?resp...

R

D Know which resources you can access

Verify your GitHub identity (JordiTFM) |

Let's start with your organiz;

-/V- Act on your behalf
@ Leamn more

Resources on your account

B Email addresses (
View your email ad

es

Organization display name

I B jnogueslo-uoc-edu |

Create new organization

Cancel

000 Semgrep

Ainog

Yo Camp | ) New @ x +

@ % semgrepdevi. [ BP W

o

How are you planning
to use Semgrep?

For work

Companies use Semgrep 1o secure their code
and empower developers.

For academic purposes

Teachers, students, and researchers use
Semgrep as a research and learning tool,

For a personal project

Individuals use Semgrep to help develop and
secure personal projects.

llustracion 39. Consentimiento de acceso desde Semgrep. Fuente: Elaboracién propia

Una vez completada la configuracion, el asistente de Semgrep guiara el proceso
hasta la activacion del proceso de escaneo, segun se muestra en la imagen siguiente:

’ﬁV V&g Campus UOH ® }) New Fil
€ G % semgrendev/onb
(e 00] Semgrep v Y Campus UOC X | €) NewFileat/ JordiTFM/luices! X @ Enable Managed Scans for Git- X + - 0o X
[]
« C % semgrep.dev/orgs/jnogueslo_uoc_edu/setup/autoscan/repos & W o ]
© Back

(1) Install Gtk LTRSS

By installing
developers w
continuous s

Dashboard

Projects

Q

f Fix vulnerabilities today and prevent tomorrow's with secure guardrails Learn more -»

Enable Managed Scans for GitHub repos

Can't find your project?

Show archived

Connect GitHub to
Semgrep
Easily set up scans and PR

comments with the Semgrep GitHub
app.

> Don't want to install the app?

Code
Secrets
Supply Chain

i Rules

Feedback

Settings

Repository

JordiTFM/JuiceShop

Actions.

Enable Managed Scans

llustracion 40. Activacion del escaneo gestionado desde Semgrep. Fuente: Elaboracién propia
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https://semgrep.dev/

Transcurridos unos minutos, los resultados del escaneo apareceran en la consola de
Semgrep, como se observa en la siguiente imagen:

v Y CampusUOC X ) Workflow rur X . Code|Semg X ) Actions secre' X x0 Dashboard | ¢ X + - (m] X

w

< C 25 semgrep.dev/orgs/jnogueslo_uoc_edu/findings?tab=open&primary=true (51 ﬁ] w o) v,

= jnogueslo-uoc-... Code Group by Rule ™ Alltime

Dashboard 88 Matching Findings Sort by highest severity

Projects
express-mongo-nosqli ® Pro © Security </> JavaScript
Code
Secrets
Supply Chain
Rules 0 © Juice P & Details |
Policies |
taExport.t
Editor
Registry D 3h © JuiceShop ¥ maste = Details {
|
U like IR (
h © JuiceShop P maste 9 Details
L likeProductRe
D 3h @ JuiceShop P maste = Details
u likeProductRe
D 3h O JuiceShop ¥ maste = Details
Feedback Ao TS | £ ¢
routes/likeProductRe 42
Settings p
W Show 5 more findings
Docs
Help tainted-sql-string © Security </> JavaScript

Detected user input used to manu

construction could

Show more

llustracion 41. Listado de alertas en la consola de Semgrep. Fuente: Elaboracion propia

En la consola se observa que el escaneo de Semgrep ha identificado 88 alertas de
seguridad en el cédigo del repositorio GitHub.

Aunque coincide en namero con el de vulnerabilidades detectadas por CodeQL, no
se ha verificado si las alertas corresponden exactamente a las mismas
vulnerabilidades en ambos analisis.
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7.17. Integracién de la plantilla YAML predefinida

Este anexo describe el proceso de integracién de una plantilla YAML predefinida para
Semgrep en GitHub.

Esta plantilla, disponible desde la seccién “Security > Code scanning > Add Tool”,
facilita la configuracion automatizada de escaneos de seguridad mediante GitHub
Actions. Una vez seleccionada, la plantilla puede afiadirse directamente a la carpeta
de workflows del repositorio, o que permite gestionar y ejecutar los escaneos de
manera integrada.

La imagen siguiente ilustra este procedimiento, desde la configuracion inicial hasta la
incorporacion de la plantilla en el repositorio:
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v Yo CampusUOC X | (s P W ~ A L o v]

€ > C % github.com/JordiTFM/luiceShop/new/master?fil github%2Fworkflows%2Fsem.. % B & W% [m) ’, :
€ =2 C % github|
.
= O JordiTFM / JuiceShop Q Type[Dto search + - O N B8
= ) sordrem / suics
<> Code (@ issues 1% Pullrequests (® Actions [ Projects @ Security 88 |~ insights €3 Settings
<>cCode @ issues 114
o) JuiceShop / .github / workflows /  semgrep.yml in master Cancel changes
[ JuiceShop / github /w
Preview Spaces & 2 & Nowap ¢ [I Marketplace  Documentation
i e
1 # This workflow uses actions that are not certified by GitHub. -
1 # This workflow uses 2 # They are provided by a third-party and are governed by Search Marketplace for Actions
H # They are provided by 3 # separate terms of service, privacy pelicy, and support .
3 # separate terms of 5 4 # documentation. . Featured Actions
& & documentation. 5 Comeit changes * - -
5 6 # This workflow file requires a fr o g::muns -
6 # This workflow file 7 # manage rules, file ignores, noti  Commit message Cache arfifacts ke
7 # mangge rules, file Joo dependencies and build
F— S # See https://semgrep.dev/docs Create semgrep.ym| outputs to improve
B # See https://semgrep. 18 workflow execution time
1e 11 name: Semgrep Extended description
11 name: semgrep 12 i i Download a Build or 14k
12 13 on: Add an optional extended description.. Artifact
13 on; 14 push: By actions
14 push: 15 branches: [ "master” ] Download a build
15 branches: [ “mast 16 pull_request: artifact T"‘“‘;‘“ i
N previously uploaded in
16 pull_request: 17 # The branches below must be a e by the
17 # The branches be 18 branches: [ "master” ] up\oad-anifaa action
18 branches: [ "masti 19 schedule: P
19 schedule: 20 - cron: ‘2111 * & ; e E TS Pr ik
2 - cron: ‘21 11 * 21 O Commit directly to the master branch o By actions
2 2 permissions: ) ) Close issues and pull
2 permissions: - . (O Create a new branch for this commit and start a pull request Leam requests with no recent
23 contents: read 24 more about pull requests activity I
24 25 Jobs:
25 jobs: 26 semgrep: Setup .NET Core SDK 17 9ad
26 sengrep: 27 permissions: Cancel By actions
27 permissions: 28 contents: read # for actions, Used to build and
28 contents: read 29 security-ef
29 security-events 30 actions: | ¥ | %% Campu X | ) Workic x | @ JordTF X ) Juicesr X o0 Dasnbe X | + = o
3e actions: read # 31 name: Scan
1 name: scan 32 LEIE=0E ol - ¢ | 23 github.com/JordiTFM/JuiceShop/tree/master/.github/workf.. [% B & ¥ n) ’, :
32 runs-on: ubuntu-1i 33 steps:
33 steps: 34 # Checkout
) . L]
38 # Checkout proj 35 - uses: acl | = o JordiTFM / Juiceshop Q + -~ |[elln]la
35 - uses: actions 36
36 37 # Scan cody
37 # scan code usi 3R _uses: re <> Code  (© lssues I Pullrequests ) Actions [ Projects (@ Security 88 |~ Insights £3 Settings
Use | control + shift + m totogd | Use control + shift + m
interactive element on the page. interactive element on the g
| [0 P master ~ | JuiceShop /.github / workflows / [(@ Q Gotofile + Addfile ~ -+
Use control + space to trigger PTETE T oS T STOaTOTES:
= JordiTFM Create semgrep.yml 2594067 now D)
Name Last commit message Last commit date
[
O cyml Switch to Docker Compose v2 command 2 months ago
3 codegl-analysis.yml Explicitly ignore codefix files from CodeQL scan 9 months ago
O lint-fixeryml Update and pin all GitHub Actions last year
O lockym! Update and pin all GitHub Actions last year
O rebaseyml Update and pin all GitHub Actions last year
[ releaseyml Add support for Nodejs 22.x 3 months ago
[ semgrepyml Create semgrep.yml now
[ staleyml Update and pin all GitHub Actions last year
[ update-challenges-wwweyml Update and pin all GitHub Actions last year
[ update-news-www.yml Update and pin all GitHub Actions last year
[ zap_scanyml Update and pin all GitHub Actions last year

llustracion 42. Integracién de una plantilla YAML predefinida. Fuente: Elaboracion propia
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7.18. Creacion del token de acceso para la conexién con Semgrep

Este anexo detalla el proceso de creacidn y configuracion de un token de acceso
para habilitar la conexion entre GitHub y Semgrep, necesaria para la ejecucion
automética de los escaneos de seguridad mediante workflows de GitHub Actions.

Este token se genera desde la pestafia “Tokens” del menu “Settings” en la aplicacion
Semgrep, como se ilustra en la siguiente imagen:

v Yo¢ Campus UOC X ) Workflow runs - X @ settings [Semo X ) Actions secret X @ settings [Semc X + = m] X
<« c 23 semgrep.dev/orgs/jnogueslo_uoc_edu/settings/tokens = Bg w o} %

jnogueslo-uoc-... Settings

Deployment Source code managers Integrations Access Usage & billing Account

Dashboard
Projects
Code API tokens : : . 2
(@ Semgrep uses API tokens to verify your identity and prevent unauthorized users
= ; s from scanning your code.
ecrets
| For GitHub Actions users, you can save these tokens in your GitHub Secr _'_.Ilf
Supply Chain you do not use GitHub Actions, you will need to securely propagate this secret to
s Rl your ClI workflow file.
ules
Create new token
Name User Created at Edit Revoke

Create a token X
Feedback
Settings Copy this token now - you won't be able to view it again!
Docs
Help Secrets name

SEMGREP_APP_TOKEN (]
Secrets value
| ¢4229262bddcaldce S cenemeoeotoeaomaoeOeOooonoeOOo OO NOONOOUO MO0 XK | ]

Token scopes

Agent (CI) Web API

Name

web_JordiTFM_valid-from-2024-10-12T719:53:01.005580

llustracion 43. Generacion del token de acceso en Semgrep. Fuente: Elaboracion propia

Una vez generado el token, debe salvaguardarse de forma segura -puesto que
Semgrep no lo volver4 a mostrar-, y debe ser configurado como un secreto en el
entorno GitHub.
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La configuracién del secreto en GitHub se realiza en la seccién “Security” del menu
de configuracion del repositorio, mediante la opcién “Secrets and
variables/Actions”.

La imagen siguiente muestra como se da de alta el token “SEMGREP_APP_TOKEN”
con el valor proporcionado por la aplicacion Semgrep:

e Vog Campus U x o Workflow r. X . Settings | 5« X c) Add Actior. X . Settings |5 X ar = ]

<« Cc 23 github.com/JordiTFM/JuiceShop/settings/secrets/actions/new (4 ﬁl Q ¥ D e,
= ) L]
= o JordiTFM / JuiceShop Q. Type (7] to search + - O N B

<» Code (O Issues [% Pullrequests (& Actions [ Projects @ Security 101 |~ Insights 3 Settings

@ General Actions secrets / New secret

Acoess Name *

Ay Collaborators |SEMGRED_A:|=_TOKEr\ |

) Moderation options e Secret *

Code and automation | €4229262bddcaldee ex oo 0O OO0 KKK KX KX XK

¥ Branches

© Tags

£+ Rules v

® Actions ¥

&5 Webhooks &

Environments

& Codespaces
B9 Pages

Security
@ Code security
£ Deploy keys

[*] Secrets and variables ~

Actions

Codespaces

llustracion 44. Configuracion del secreto en GitHub. Fuente: Elaboracién propia

Posteriormente, este token se utilizara para configurar el acceso en la plantilla
YAML de GitHub Actions.
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7.19. Configuracién del archivo de workflow (.yml)

Este anexo detalla la configuracién del archivo de workflow semgrep.yml, disefiado
para automatizar el escaneo de seguridad con Semgrep mediante GitHub Actions.

La imagen a continuacién muestra el contenido completo del archivo, incluyendo los
pardmetros esenciales como los eventos de activacion, permisos, y pasos del job
principal. Entre estos pasos, se muestra destacado mediante un recuadro amarillo el
uso del token SEMGREP_APP_TOKEN, configurado previamente como secreto en
GitHub, para autenticar las ejecuciones automatizadas:
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Archivo Editar Buscar Vista Codificacion Lenguaje Configuracién Herramientas Macro  Ejecutar

&l CA\Users\nogue\OneDrive\Documentos\GitHub\uiceShop\.github\workflows\semgrepyml - Note...  — a X

Complementos Pestaflas 2 + ¥ X
cHEHB LB sHDIC g 2% FE I - FEBOHA@ »E0E »
Esemarpymi 3 ISR
6 § This workflow file requires a free account on Semgrep.dev to -
7 f manage rules, file ignores, notifications, and more.
8 §
9 $# See https://semgrep.dev/docs
10
11 name: Semgrep
12
13 ~lon:
14 t push:
15 branches: [ "master™ ]
16 | pull_request:
17 # The branches below must be a subset of the branches above
18 branches: [ "master" ]
19 ~| schedule:
20 | - oron: '21 11 * * 4' $jn ejecucién cada jueves a las 11:21 (UTC)
21
22 permissions:
23 contents: read
24
25 —1jobs:
26 % semgrep:
27 = permissions:
28 contents: read # for actions/checkout to fetch code
29 security-events: write # for github/codegl-action/upload-sarif to upload SARIF
30 - actions: read # only required for a private repository by github/codegl-action/
31 name: Scan
32 runs-on: ubuntu-latest $jn s.o. de la VM que GitHub Actions asignard en Azure
33 = steps:
34 $# Checkout project source
35 - uses: actions/checkout@v4 $#in clona el cédigo en la VM temporal
36
37 :—] - name: Instalar Semgrep con pip en la VM #jn (gestor de pagquetes para Python)
s | run: pip install semgrep
39 -
40 $# Scan code using project's configuration on https://semgrep.dev/manage
41 - name: Run Semgrep scan
42 run:
43 semgrep scan --sarif --output=semgrep.sarif --config=auto
44 env:
45 | SEMGREP_APP_TOKEN: |S{{ secrets.SEMGREP_APP_TOKEN }) $jn token de semgre
46 - o
47 $jn verificar si se ha grabado el archivo SARIF
48 - - name: Listar los archivos SARIF
49 run: ls -1 semgrep.sarif
50 -
51 $§ Upload SARIF file generated in previous step
52 = - name: Upload SARIF file
53 i uses: github/codeqgl-action/upload-sarif@v3
S4 - with:
55 - sarif file: semgrep.sarif
56 if: always()
57 -
S8 $in Guarda el archivo SARIF como un artefacto para poder descargarlo del sisten
59 = - name: Carga el SARIF artifact
60 | uses: actions/upload-artifact@v4
61 = with:
62 L name: semgrep-sarif
63 path: semgrep.sarif v
e
length : 2.285 lines : 63 Ln:5 Col:1 Pos:199 Windows (CRLF)  UTF-8 IN d

llustracion 45. Configuracion del archivo de workflow .yml. Fuente: Elaboracion propia
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A continuacién, se detalla el significado de cada parametro:

Eventos de Activacion:

push: El workflow se ejecutard automaticamente cada vez que se haga un
push a la rama master

pull_request: También se activaria en cada solicitud de pull hacia la rama
master

schedule: La ejecucion programada se define mediante una expresion cron
(21 11 * * 4), configurada para ejecutarse los jueves a las 11:21 UTC

Permisos:

contents: read: Permiso necesario para que la accién pueda acceder al
contenido del repositorio

security-events: write: Permiso para escribir en el registro de eventos de
seguridad, necesario para subir los resultados de los analisis de seguridad
como eventos de GitHub Security

Configuracion del Job Principal (semgrep):

permissions: Se establecen permisos especificos, similares a los definidos
a nivel global.

runs-on: ubuntu-latest Indica que el escaneo se ejecutara en una maquina
virtual (temporal) con la distribucién de Ubuntu mas reciente

Pasos del Job:

actions/checkout@v4: Clona el codigo del repositorio en la maquina virtual

run: pip install semgrep: Instala Semgrep usando el gestor de paquetes de
Python

semgrep scan --sarif --output=semgrep.sarif --config=auto: Ejecuta Semgrep
con las siguientes opciones

» --sarif: Genera los resultados en formato SARIF
» --output=semgrep.sarif: Define el nombre del archivo de salida

» --config=auto: El escaneo utiliza la configuracion automatica, es decir, las
reglas definidas en Semgrep

= env: define la variable de entorno SEMGREP_APP_TOKEN para
autenticar la ejecucion de Semgrep, Yy le asigna el valor almacenado en el
secreto que se ha configurado en GitHub Actions.

uses: github/codegl-action/upload-sarif@v3: Utiliza la accion de GitHub
para subir el archivo SARIF a GitHub Security.

with: sarif_file: semgrep.sarif: indica que el archivo semgrep.sarif se subira
para que las vulnerabilidades detectadas aparezcan en la pestafia "Security"
del repositorio

if: always(): asegura que este paso se ejecutara independientemente de si
los pasos anteriores fallan o no, garantizando la subida del archivo SARIF

uses: actions/upload-artifact@v4: Utiliza la accion de GitHub para subir el
archivo SARIF como un artefacto.

with: name: semgrep-sarif: Nombre con el que se mostrara en la seccion de
artefactos de GitHub
path: semgrep.sarif: Nombre del archivo fisico
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