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1. Descripcion de la Organizacion y Entorno

« Terminal Portuaria Multinacional de Carga y Descarga de Contenedores y Carga Suelta
situada en Barcelona, Espafa, miembro del mayor conglomerado mundial de operadores
portuarios con base en Hong Kong.

.
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1. Descripcion de la Organizacion y Entorno

« A continuacion se detalla el organigrama simplificado que muestra la estructura

organizativa de las areas de la terminal portuaria.

« El Consejo de Direccién es conformado por todos los Directores de Areas.

Director General

Consejo de Direccion

Director de Director Director de Director de Director de
Administracidn, Tecnologiasde Recursos Operacionesy
Compras Informacién Humanos Mantenimiento
y Finanzas
I |
Jefes de Area | | Jefe de Area || Jefede Area Jefede Area | | Jefe de Area 3 Turnos de
Desarrallo Hardware Jefes de Area
Trabajadores || Trabajadores || Trabajadores | | Trabajadores |  Trabajadores || Trabajadoresen
enl Turnos en 2 Turnos 3 Turnosde 8 hs
de 8hs de 8hs

Proyecto SGSI Terminal Portuaria

Christian Daniel Ventura Ferreras
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2. Motivacion, Enfogue y Alcance

El Consejo de Direccion establece para toda la organizacion:
» Motivacion:

Crear una ventaja competitiva que posicione a la organizacion delante de sus competidores de mercado.
Que los servicios informaticos ofrecidos a través de Internet puedan ser gestionadas adecuadamente.
Fortalecer la relacion de confianza entre el cliente, proveedores y la terminal.

Implementar los mas altos estandares Internacionales en materia de Seguridad de la Informacion en todos
los Procesos y Servicios que afecten a las operaciones portuarias.

o Realizar una correcta gestion de los recursos técnicos, humanos, economicos y organizativos.

o Minimizar el impacto de las posibles amenazas que la organizacion posee.

o Garantizar la correcta gestion de la Continuidad del Negocio.

» Enfoque:

Se realizara un acercamiento progresivo y programado para lograr la implementacion y posterior certificacion de la norma
internacional UNE-ISO/IEC 27001:2007— Seguridad de la Informacién (Organizacion Internacional de Normalizacion y
Comision Electrotécnica Internacional).

O O O O

Se ha establecido realizar el “Plan Director de Seguridad de la Informacion” alineando los procedimientos y normativas
internas al principio fundamental del “Sistema de Gestion de la Seguridad de la Informacion” (SGSI).

* Alcance:

El Consejo de Direccion plantea la aplicacion de las normas y procedimientos abarcados en el Plan Director de Seguridad
para gue sean ejecutados por todo el Personal Interno y Externo de la Compaifiia y en todos los Sistemas de Informacion
asociados a los procesos y servicios brindados a través de Internet que afecten a las operaciones portuarias.

ortuaria Christian Daniel Ventura Ferreras
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3. Requisitos del SGSI

Compromiso: demostrar la eficacia y eficacia de los esfuerzos desarrollados para
asegurar a la organizacion en todos sus niveles y probar la diligencia razonable de
sus administradores.

Conformidad con requisitos legales: el registro permite demostrar que la
organizacion observa todas las leyes y normativas aplicables al alcance.

Gestion de los riesgos: obtencién de un mejor conocimiento de los sistemas de
informacion, sus debilidades y los medios de proteccion. Garantiza una mejor
disponibilidad de los materiales y datos.

Credibilidad y confianza: los socios, los accionistas y los clientes se tranquilizan
al constatar la importancia que la organizacion concede a la proteccién de la
informacion. Una certificacion también puede brindar una diferenciacion sobre la
competenciay en el mercado.

Reduccion de los costes vinculados a los incidentes y posibilidad de disminucion
de las primas de seguro.

Mejora la sensibilizacién del personal hacia la seguridad y a sus
responsabilidades en la organizacion.

Christian Daniel Ventura Ferreras
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4. Aspectos Organizativos y Participantes

» Soporte de la Direccion:

La Direccion de la Organizacion deberéa velar por el cumplimiento del Plan Director de Seguridad de la Informacion,
para lo cual requerird realizar la asignacion de recursos econdmicos, tecnoldgicos y humanos para la
implementacion del Plan asighando recursos econdémicos en el presupuesto anual, y por sobre todo brindando un
claro apoyo al equipo de trabajo y haciendo participar a toda la organizacién en el proceso.

ol
)

* Equipo del Proyecto: OO

= Gestor del Proyecto:

Sera designado por la Direccion y el Comité de Seguridad de la Informacién, quien serd un miembro de la organizacion

cualificado con las siguientes caracteristicas:

o  Vision global de la organizacion.

o  Capacidades de liderazgo y trabajo en equipo.

o  Conocimientos técnicos informaticos para liderar los equipos técnicos.

o Desempefiara la funcién de nexo entre la direccion y los miembros del Comité, los Auditores, las areas y
departamentos de la organizacion en general.

= Comité de Sequridad de la Informacion:

El Comité de Seguridad de la Informacion, estara formado por miembros de la Direccion, Jefes de Area, Responsables de
Departamentos, es decir todo el personal de la organizacion que tenga responsabilidad, poder de decision sobre el
negocio.

Christian Daniel Ventura Ferreras

al Portuaria
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4. Aspectos Organizativos y Participantes

* Equipo del Proyecto:

= Comité Multidisciplinario de Sequimiento y Soporte del Plan Director:

Comp2 MuRidisCiplinari 62 Seguimienio ¥
Soporte gel Pian Director

Se constituira el Comité Multidisciplinario de Seguimiento y Soporte del Plan Director de Seguridad de la
Informacion, quienes seran miembros clave de la organizacion que tendran entre otras la responsabilidad de
crear las Politicas, Normas, Procedimientos, Manuales y Otros documentos.

= Suministradores:

Las areas como el departamento de Compras, Administracién y Finanzas, seran los encargados de suministrar
los productos, servicios en funcidén de las necesidades que surjan durante el ciclo de vida del Plan, del mismo
modo los Directores y Jefes de Areas, desempefiaran la funcion de facilitadores que contribuyan al éxito del

Plan Director de Seguridad de la Informacion. {& ‘ l}}f
>
£ s e 4
= Otros Actores: ! )\,ﬂ WAy J//
oA g VA"{F

Las Empresas contratadas para brindar servicios relacionados al Plan Director de Seguridad de la Informacion,
como los proveedores de Internet o ISP, aquellos que brindan suministros de Energia Eléctrica, seran
identificadas, reguladas y monitorizadas dentro del alcance del Plan. | ’g . ,‘,

Christian Daniel Ventura Ferreras
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5. Inventario y valoraciones de Dimensiones de Activos

 La organizacion ha realizado una enumeracion de los Bienes Relacionados Directa o
Indirectamente con la actividad informatica de la compafiia, asi como las Dependencias entre
éstos, los mismos son divididos en las siguientes categorias:

= |nstalaciones: Que acogen equipos informaticos y de comunicaciones.

= Hardware: Equipos Informaticos que permiten almacenar datos, aplicaciones y servicios.

= Aplicacion: Software que permite gestionar los datos almacenados en el hardware.

= Datos: Elementos imprescindibles para el funcionamiento de la organizacion.

» Red: Las Redes de Comunicaciones que permiten intercambiar los datos.

= Servicios: Los servicios que gestionan los datos a través de las aplicaciones.

» Equipamiento Auxiliar: El equipamiento que complementa y soporta el equipamiento
informatico.

» Personal: El personal que manipula u opera todos los activos identificados.

= Soporte de Informacién: Son los dispositivos de almacenamiento de informacién o datos.

Proyecto SGSI er al Portuaria Christian Daniel Ventura Ferreras
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5. Inventario y valoraciones de Dimensiones de Activos

* La Terminal ha realizado una evaluacion de cada activo identificado en funcion de la valoracién propuesta en la
metodologia MAGERIT version 2 en su libro 2 “Catalogo de Elementos” siendo el valor mas alto el 10 (Dafio
muy Grave) y el mas bajo 0 (Irrelevante), luego de valorarlos individualmente se ha obtenido un promedio de las
dimensiones para conseguir el valor del activo en funcién de su criticidad, los mismos han sido divididos en las
siguientes dimensiones:

» Confidencialidad: Es la propiedad por la que soélo las personas autorizadas tienen acceso a la informacion
sensible y/o privada.

» Integridad: Es la propiedad que asegura que la informacion y sus métodos de procesamiento son exactos y
completos, y no pueden ser manipulados sin autorizacion.

» Disponibilidad: Es la propiedad de ser accesible y utilizable por una entidad autorizada.

= Autenticidad: Es la garantia de la identidad de los usuarios 0 procesos que tratan la informacion, y de la autoria
de una determinada accion.

» Trazabilidad: Es la propiedad de reproducir un histdrico o secuencia de acciones sobre un determinado proceso y
determinar quién ha sido el autor de cada accion.

* Valoracion de Impacto Potencial en la Organizacion:

Planteando el impacto de la materializacion de la amenaza de cada activo-amenaza en forma porcentual, con el objetivo
de determinar un marco de priorizacidén para establecer las medidas de salvaguardas a implementar en cada activo y en
funcién de la importancia de éstos para la oraanizacion.

Activo Confidencialidad |Integridad | Disponibilidad | Autenticidad | Trazabilidad V_:'{fgv‘:,"
Sala de Servidores 10 10

Dto. de Tecnologia de

Informacion 6 E

Sala Eléctrica de UPS y 10 10
Generador

svr-web 10 10 10 10 10 10
svr-email 10 9 9 10 8 9,2
svr-ssh 10 7 7 10 10 8.8

Proyecto S Terr [ Christian Daniel Ventura Ferreras
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6. Controles que no aplican

El Comité de Seguridad de la Informacion conjuntamente con los responsables de las Areas y
miembros claves de la organizacion han establecido que los siguientes controles no aplican a la
compaiiia.

* Controles que no Aplican a la Organizacion:

Los siguientes controles detallados a continuacion corresponden a los controles de la Norma UNE-ISO/IEC
27002:2009, que agrupa un total de 133 controles o salvaguardas sobre las recomendaciones de buenas
practicas para la Gestion de la Seguridad de la Informacién organizado en un total de 11 areas y 39 objetivos de
control, identificacion de los controles que no aplican en el sistema implementado por la organizacion.

Control - 10.8 Intercambio de Informacion:

No se realizan intercambios de informacion externos con ninguna entidad, salvo los canales normales, como el
correo electronico y los sistemas bancarios, por lo que se excluyen los controles:

* “10.8.1 Politicas y procedimiento de intercambio de informacién”.
* “10.8.2 Acuerdos de Intercambio”.

* “10.8.3 Soporte fisicos en transito”.

* “10.8.5 Sistemas de informacién empresariales”.

Control — 10.9 Servicios de Comercio Electronico:

La organizacion no realiza transacciones electronicas de ninguna clase y en ningan formato, por lo que se
excluyen los controles:

“10.9.1 Comercio Electrénico”.
* “10.9.2 Transacciones en Linea”.

Proyecto SGSI Te m Portuaria Christian Daniel Ventura Ferreras
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7. Analisis de Riesgos del SGSI

El Andlisis de Riesgo es el proceso de identificacion de los Riesgos 0 Amenazas que existen en los activos informaticos identificados
para determinar el proceso, impacto en la organizacién, magnitud, frecuencia e identificar las areas que requieren medidas de
proteccion o salvaguardas, son agrupados en las categorias: Desastres naturales, De origen industrial, Errores y fallos no

intencionados, Ataques intencionados.

Tipos de Andlisis de Riesgos:

+ Riesgo intrinseco: Es el estudio que se realiza sin tener en consideracion las diferentes medidas de seguridad que se

encuentran implantadas en una organizacion, la formula utilizada corresponde a: [Valor activo * Vulnerabilidad * (impacto/100)].

El valor total del Riesgo Intrinseco calculado asciende a € 38.901,68.- y corresponde a la sumatoria de todos los valores

individuales del riesgo intrinseco por cada activo/amenaza.

+ Riesqo Residual: Es el riesgo que queda tras la aplicacion de las salvaguardas, siempre quedara un riesgo residual puesto que

no es posible proteger a los activos un 100% y es el riesgo que la organizacion debera asumir y vigilar.

+ Riesqo Efectivo: Es el estudio que se realiza teniendo en consideracion las diferentes medidas de seguridad que se encuentran

implantadas en una organizacion.

El Riesgo Efectivo establece una disminucién de € 34.628,50.- sobre el Riesgo Intrinseco, valorando el Riesgo Efectivo en un

total de € 4.273,18.-

svr-web 100 € 2.000,00 1 0,023 € 66,67
svr-email 100 € 1.500,00 1 0,033 € 50,00
svr-ssh 70 € 1.000,00 2 0,067 € 46,67
svr-fw-dmz 90 € 900,00 2 0,067 € 54,00
svr-fw-int 90 € 900,00 3 0,100 € 81,00
svr-sql 90 € 1.300,00 1 0,033 € 39,00
svr-antv 70 € 1.100,00 1 0,033 € 25,67
svr-ids 90 € 1.000,00 1 0,033 € 30,00
svr-bck 70 € 1.100,00 1 0,033 € 25,67
Ordenadores 50 € 700,00 2 0,067 € 23,33
Switch Comunicaciones 90 € 1.300,00 1 0,033 € 39,00
Router Internet 90 € 700,00 4 0,011 € 6,90
Central Telefonica 90 € 2.500,00 1 0,033 € 75,00
Sistemas de Backup: 80 € 500,00 1 0,033 € 16,00

[A4] Windows Servers 2003 90 € 400,00 1 0,033 € 12,00

Manipulacion de [Tinux Ubuntu Servers

la configuracion | version 1110 (Oneiric 90 € 300,00 1 0,033 € 9,00

Proyecto SG

mide el intarés de los

=& materalizan sobre los

VALOR ACTIVOS AMEHAZAS
sufren una OCUTEN Con
permiten estimar el = causan una cierta una cierta
DEGRADACIOH
permiten estimar el
IMPACTO FRECUEHCIA
RIES GO
limitanda el pefuicio mitigan &l limitando 3 ooumencia
de forma comectiva de forma preventiva
SALVAGUARDAS

limitan el iesgo
a un wvalor

RIESGO RESIDUAL

Christian Daniel Ventura Ferreras
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8. Plan de Tratamiento de Riesgos

El Comité de Seguridad de la Informacién conjuntamente con los responsables de las Areas y miembros claves
de la organizacion han establecido las medidas de proteccion, salvaguardas o contramedidas que se
implementaran por cada activo/amenaza en funcion del impacto potencial porcentual que tiene la materializacion
de la amenaza si se materializara que ha sido detallado anteriormente, tomando como referencia la metodologia
MAGERIT en su Version 2, la clasificacion realizada corresponde a las siguientes categorias de amenazas:

»
o A g

i~ "_ﬂm“

[ N ] Desastres naturales. 2 2 £ -

7

[ 1] De origen industrial.

[ E ] Errores y fallos no intencionados.

[ A] Ataques intencionados.

Proyecto SGSI Términal Portuaria Christian Daniel Ventura Ferreras
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9. Metodologia y Evaluacion de la Madurez

« Metodologia de Andlisis del Estado de Madurez del SGSI:

La metodologia utilizada para el analisis de Madurez del Sistema de Gestiébn de Seguridad de la Informacién o SGSI
corresponde al Modelo de Madurez de la Capacidad (CMM) en el que se utiliza una escala de 0 a 100, en donde el 0%
corresponde a la Inexistencia de madurez y el 100% a la Optimizacion de los procesos maduros.

« Evaluacion de la Madurez:

La evaluacién se ha realizado tomando como referencia el estandar Internacional de la Norma UNE-ISO/IEC 27001:2007, que
agrupa un total de 133 controles o salvaguardas sobre las recomendaciones de buenas practicas para la Gestion de la Seguridad de
la Informacién organizado en un total de 11 areas y 39 objetivos de control, asi como los controles descriptos en la norma UNE-
ISO/IEC 27002:2009.

La estimacion fue efectuada tomando como fuente de informacién y evidencia los documentos mas relevantes de los procesos de
negocio y el relevamiento in-situ realizado en las oficinas de la organizacion, la clasificacion realizada corresponde a las siguientes

categorias de amenazas: e |
MPACTO
AMENAZA ACTIVO Salvag oC did norma UNEJISONEC | Madurez
[POTENCIAL |
* [N ] Desastres naturales. 210022003 | CMM %
. Se  restnngira el uso de la cuenta de|
lsvr-web 10 C ]
R . . |Administrador de los servidores a solo algunasiy 44 1 { Politica de
° lsvr-email 10 |cuentas de usuarios autorizados del Dio. de T~ . 90
[ I ] De Orlqen IndUStrIaI " Se realizaran Auditorias Penddicas para eIConlro\ de Acceso
[pvr-ssh 7 |control de los procedimientos implementados. Se|
H H lsvr-fw-dmz 9  |realizaran Auditorias Periddicas para el controll, - A
b [ E ] Errores v fa”OS no IntenCIOnadOS rforint P de los procedimientos implementados. gl.’ilvl‘lﬁg.i?eshon de 70
. . d lsvr-sql g [No se utilizara la cuenta de Administrador, se lesj5.1.1 Documento de
o ignaran el rol a los usuarios autorizados. politica de seguridad 90
[ A] Atagues intencionados. s 7 poliica do soqur
lsvr-ids g |Los Empleados del Dto de Tecnologia dej
Informacién firaran una Politica de T, en la que
se especificara que se realizara un las tareas|! -1-3 Uso aceptable de 90
lwr-bek 7 |administrativas segin las mejores practicas def0s activos
os estindares intemacionales y se dara buen
Los usuarios no poseeran privilegios que le
[Ordenadores permita  realizar  modificaciones  en \as_l_l 2.2 Gestion d
Escritorio/Portatiles v 5 |configuraciones o sistemas, esta tarea sera rivile, iozs lon de 70
[Teléfonos Maviles reservada exclusivamente a los Administradores 9
del dio. de TI
ISwitch Comunicaciones 9 .
Se restnngra el uso de la cuenta de
Router Interet 9 |Administrador de los equipos de ComunicacionesiA 11.1.1 Politica de %0
solo algunas cuentas de usuarios autorizados delControl de Acceso
Dto. de TI.
IA 4]_ .. [Central Telefonica 9
Manipulacion
de la . [A.11.1.1 Politica de
- Se restringira el uso de la cuenta de
configuracién lAdministrador de los servidores a solo algunascomm‘ de Acceso %0

Portuaria

Christian Daniel Ventura Ferreras




UNB ’
Universitat Autonoma
de Barcelona m UNIVERSITAT ROVIRA | VIRGILI

10. Resultados del Analisis del SGSI

» Resultados de la Evaluacion de Madurez del SGSI:

Los resultados obtenidos de la evaluacion de la madurez del Sistema de Gestion de Seguridad de la Informacion han sido
alcanzados luego de la auditoria documental y presencial realizada el 28 de Diciembre de 2012, enfocando los mismos sobre
las amenazas detectadas que afectan a los activos, el analisis se ha realizado con la metodologia del Modelo de Madurez
de la Capacidad (CMM) en funcion de cada control implementado de la norma UNE-ISO/IEC 27002:2009.

« Hallazgos Observados:

» Los activos “Codigo Fuente Programas” y “Desarrollo Interno: Pagina Web, Formularios de Internet” para la
amenaza “[A.4] Manipulacion de la configuracion”:

o No existe una buena Gestion de Privilegios.
o No se realiza Restriccion de Acceso a la informacién para Desarrolladores.
o No se efectia un Control de Acceso al Codigo Fuente de los Programas ni el Control de Cambios.

= El control “12.4.3 Control de acceso al cédigo fuente de los programas”, de los activos “Cédigo Fuente Programas”
y “Desarrollo Interno: Pagina Web, Formularios de Internet”:

o Los Desarrolladores internos posee Privilegios para efectuar Cambios en el Servidor de Produccion.

= Los controles “12.2.2 Control del procesamiento interno”, en la amenaza “[E.18] Destruccion de la informacion” y
en el control “10.1.3 Segregacioén de tareas”:

o EIl personal del area de Desarrollo, posee Privilegios sobre los Servidores Principales que les permiten
realizar Modificaciones y Cambios de Versiones sobre las aplicaciones de Internet y en el codigo fuente.

o Riesgo de destruccion de lainformacion.

o No se realiza una correcta separacion de funciones y tareas del personal de Desarrollo.

» Los activos “Red de Datos: Ethernet”, “Red de Telefonia fija: PABX”, “Fibra Optica - Internet”.

o No existe un proveedor alternativo ante la caida del servicio de Internet o Telefonia Fija, siendo estos
servicios esenciales para el normal funcionamiento de la terminal portuaria

Christian Daniel Ventura Ferreras
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11. Proyecto y Plan de Accion

» EIl presente proyecto SGSI tiene una estimacion de 35 dias < Las fases propuestas son cuatro y estan divididas en las
duracion, iniciando el viernes 14 de diciembre y finalizando el 05 siguientes etapas:

de Febrero de 2013, con un costo total de € 17.944,00 en horas = Fase 1 — Workflow para el Control de Cambios de Cédigo
de trabajo por parte del personal de las areas involucradas, Fuente

siendo necesario agregar a este importe a los productos y/o * Fase 2 — Gestion de Privilegios

servicios contratados, asi como los posibles contratos de * Fase 3 — Segregacion de Tareas

mantenimiento y asistencia técnica o nivel de servicios. » Fase 4 — Proveedores Alternativos para los servicios de Internet

y la PABX

F1 - Workflow Control Cambios Céd. Fuente

Task Name Duration Start Finizh Predeces Cost | gM2 16 Dec 12 23 Dec™12 30 Dec'12 06 Jan "3 13 Jan'13 20 Jan'13 27 Jan"3 .
TW[T[F[s|s[M[TW[T[F[s|s[M[TIW[T[F[s|s[M[TW[T[F[S|s[M[T[W[T[F[s|s[M[TW[T[F[S|S[M[TW[T[F[S[S[M][T[w]
1 -/ Proyecto 5GSI 38 days Fri141212 Tue 0502113 $17.944,00 L 0
2 = Inicio Proyecto 38 days Fri141212 Tue 0502113 $17.944,00 L
3 -/ F1 - Workflow Control Cambios Céd. Fuente | 33days Fri1411212 Tue 29101113 $3.384,00 ¥ =
4 = F1 - Inicio 33days Fri14/1212 Tue 29101113 $3.384,00 ¥ v
5 Blsgueda de Herramientas de Control de Cambio Tdays Fri14/12M12 Mon 24M1212 $672,00 Departamento de IT - Desarrollo
6 Solicitud de Presupuestos Sdays Tue 25M12M12| Mon 31M2M2 5 £400,00 Departamento de Compras
T Seleccion del Producto 2days Tue 01/0113 Wed 02/01/13 6 $192,00 mento de IT - Desarrollo
8 Realizacion del pedide de Compras 2days Thu03/01M13  Fri0d/0113 7 $160,00 apirtamanto de Compras
9 Compra del Producte 2days Mon 07/01/13) Tue 08/0113 8 £180,00 Departamento de Compras
10 Implementacion del Producto 15 days Wed 09/01/13) Tue 28/0113 918,25 $1.800,00
11 Contrel de Implementacion del Producte 2days Wed 16/0113 Thu 17/MM3 50,00
12 F1-Fin Odays Tue28/01M3 Tue28/01H3 10 50,00
13 -I F2 - Gestion Privilegios 14 days  Fri 1411212 Wed 02/101113 $2.400,00 = Y
14 = F2 - Inicio 14 days  Fri 1411212 Wed 02/101113 $2.400,00 ¥ -]
15 Relevamiento de Usuarios/Priviegios Jdays  Fri14M2M2 Tue 18M2M2 $576,00 Depar de IT - Har iDepartamento de IT - Desarrpllo
16 Solicitud de Requerimiento de Servicios y Priviegios a las Art Sdays Wed 191212 Tue 25M212 15 $600,00 %gas Involucradas
17 Creacidn de Roles y Asignacion de Priviegios 1,5 days| Wed 26/12M12| Thu 27121216 5288,00 Departamento de IT - Hardware;Depgartamento de IT - Desarrollo
18 Implementacién de Reguerimientos de Servicios y Priviegios 3days Thu 2711212 Tue 01013 17 $288,00 T Depart; de IT | Hardware:
18 Control de Implementacion de Req. de Serv. Y Priv. 3days Men 3111212 Wed 02/0113 $648,00 Depar deIT -k H Areas Involucradas
20 F2-Fin Odays Tue 010113 Tue 0UMN3 18 20,00 & 0101
21 -/ F3 - 5egregacion de Tareas 35 days Wed 19/112/12 Tue 05102113 $9.360,00
22 = F3 - Inicio 35 days Wed 19/12/12 Tue 0502113 $9.360,00
23 Solicitud de Requerimiento de Puesto/Funcién Sdays Wed 1912M12| Tue25M2M2 15 $1.200,00 = - Are Involucradas;Departamento de IT|
24 Creacidn de Roles v Responsabiidades 1,5days  Thu 2TM2M2  Frizénzanz 2317 £228,00 'E—D.pirlamenlo de T - g;Depar de IT - Desarroll
25 Implementacion de Restricciones por Puesto 4days Mon 3141212 Thu 030113 24 $768,00 (o) Depart: o de IT - e;Departamento de IT - Desarrollo
26 Control de Restriccienes por Puesto 2days Thu 030113  Fri0d/0113 £524,00 @ Departamentode IT - iardwara;f\raas Involucradas;Departamento de IT - D
27 Formacion y Capacitacion 30 days Wed 281212 Tue 05/02113 23 $6.480,00 &
28 F3-Fin 0days Tue 05/0213 Tue05/02M3 27 50,00
23 - F4 - Proveedores Alternativos Internet/PABX 26 days Fri14/11212 Fri 18101113 $2.300,00 @ !
30 = F4 - Inicio 26 days  Fri14M2M2  Fri18i0113 $2.800,00 @ P
3 Especificaciones Tecnicas de los Servicios 3days  Fri14M2M12| Tue18M2M2 $288,00 Departamento de IT - Hardware
32 Relevamiento de Proveedores Alternativos. 5days Wed 181212 Tue 25M2M2 31 5880,00 Depart: de Compr: tamento de IT - Hardware
33 Solicitud de Presupuestos 3days Wed 26M2M2  Fri2BM2M2 32 5240,00 apirlamenlo de Compras
34 Seleccion de Proveedores 2days Mon 311212 Tue 0170113 33 £1592,00 Departamento de IT - Hardware
35 Contratacion del Servicio 3days Wed 020113 Fri04/01/13 34 524000 =E_Dasbirtamemo de Compras
Implementacién y puesta a punto 10 days Mon 07/0113  Fri1&/01/13 35 5980,00 =lﬂ=lﬂmamento delT - e .
Ein - Erid12m4012  Eri12mana ennn! : AT AR =
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11. Proyecto y Plan de Accion

* Hallazgos Observados:

» Se ha detectado que los activos “Codigo Fuente Programas” y “Desarrollo Interno: Pagina Web, Formularios de
Internet” para la amenaza “[A.4] Manipulacion de la configuracion” que no existe una buena gestion de privilegios,
asi como restriccidon del acceso a la informacion y un buen control de acceso al codigo fuente de los programas, ya que
no se establece un mecanismo que impida realizar el control de cambios de manera jerarquica y sistematica.

o Fase 1 —Workflow para el Control de Cambios de Codigo Fuente:

Esta fase tiene una estimacion de treinta y tres dias de duracion, iniciando el viernes 14 de diciembre y finalizando el 29
de Enero de 2013, con un costo total de € 3.384,00 en horas de trabajo por parte del personal de las areas involucradas,
siendo necesario agregar a este importe el/los producto/s comprado/s.

« Areas Involucradas:

definicion
alcance

» Departamento de IT — Desarrollo.
= Departamento de Compras.

*. Gestl on
de canblos \

 Tareas:

» Busqueda de Herramientas de Control de Cambio. planificacion | (mlumnsfgg;mmgmmon) control
= Solicitud de Presupuestos

. Selepcié_n,del Produ_cto l I l l ‘q

= Realizacion del pedido de Compras
= Compra del Producto e Blecicion (asasTo i}

= Implementacion del Producto fi s
= Control de Implementacion del Producto b
acciones
comectoras
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11. Proyecto y Plan de Accion
o Fase 1 — Workflow para el Control de Cambios de Codigo Fuente:

* Alcance:

La presente fase del proyecto plantea un alcance abarcado en el Departamento de Tecnologia de Informacion,
especificamente para el area de Desarrollo con soporte del Area de Hardware.

» Objetivos:

Implementar de un Software que permita realizar el Control de Cambios del Cédigo Fuente, con las siguientes
caracteristicas:

Realizar un correcto control de cambios.

Realizar un flujograma de autorizacion jerarquico de manera centralizada.

Visualizado histéricamente.

Saber todos y cada uno de los cambios realizados.

Conocer la persona autorizada para realizar el cambio, otorgando una “trazabilidad” que en la actualidad no
existe.

Mejor control de las nuevas versiones y una optimizacion de recursos técnicos y humanos

0O O O O O

O

o Proporcionar “Integridad”, “Disponibilidad”, “Confidencialidad”, “Autenticacion”y “Trazabilidad” en cada nueva
version.

o Permitir realizar Auditorias y servir como evidencia ante auditorias externas.

o Se podrian generar indicadores de evolucion que permitan ver los progresos que se han obtenido al
implementar la misma.

Christian Daniel Ventura Ferreras
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11. Proyecto y Plan de Accion

» Hallazgos Observados:

» Se ha observado que para el control “12.4.3 Control de acceso al codigo fuente de los programas”, los
desarrolladores internos de la organizacion posee autorizacion y privilegios para efectuar cambios en el servidor de
produccion sobre los activos “Codigo Fuente Programas” y “Desarrollo Interno: Pagina Web, Formularios de
Internet”.

o Fase 2 — Gestion de Privileqgios:

La fase tiene una estimacion de catorce dias de duracién, iniciando el viernes 14 de diciembre vy finalizando el 02 de Enero de
2013, con un costo total de € 2.400,00 en horas de trabajo por parte del personal de las areas involucradas.

« Areas Involucradas:

» Departamento de IT — Desarrollo y Hardware.
= Todas las Areas y Departamentos de la Organizacion.

» Tareas: A

» Relevamiento de Usuarios/Privilegios.

= Solicitud de Requerimiento de Servicios y Privilegios a las Areas.

= Creacion de Roles y Asignacion de Privilegios.

* |Implementacion de Requerimientos de Servicios y Privilegios.

= Control de Implementacion de Requerimientos de Servicios y Privilegios.

Proyecto SGSI Te minal Portuaria Christian Daniel Ventura Ferreras
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11. Proyecto y Plan de Accion
o Fase 2 — Gestidn de Privilegios:

* Alcance:

Esta fase plantea la necesidad de gestionar adecuadamente los privilegios de todos los sistemas de informacion de la
organizacion en forma centralizada de todos los usuarios involucrados en el alcance.

* Objetivos:

Realizar la confeccion y revision anual de la planilla de “Servicios y Privilegios” para toda la terminal, especificando el Rol
y Privilegios del usuario, si posee acceso, permiso de modificacion, escritura, lectura y borrado a los siguientes Items:

Correo Electronico.

Acceso a Internet por Proxy/NAT.

Sistemas Operativo de la Terminal.

Sistemas de Desarrollo y Cédigo Fuente.

Acceso a la lectora de CD/DVD/USB.

Carpetas Publicas/Privadas/Confidenciales.

Gestionar de forma centralizada y correcta la administracion de los privilegios que cada usuario posee.
Solo los usuarios autorizados puedan acceder, modificar o borrar cierta informacion.

” o«

Permite asegurar la “Integridad”, “Disponibilidad”, “Confidencialidad” y “Autenticacion” de la informacion.

0O O 0O O O O O O O

La confeccion de la planilla de “Servicios y Privilegios” permitira:

o Que los jefes de area especifiguen de una forma clara y precisa que permisos deberian poseer cada usuario a
Su cargo en el sistema.
o Permitira ser revisada al menos una vez al afio o cuando el usuario cambie de tarea o deje de pertenecer a la
organizacion.
o Las planillas serviran como evidencia ante posibles incidentes o ante auditorias internas o externas, para
wJemostrar que existe una correcta gestion de privilegios y permisos en el sistema.

Christian Daniel Ventura Ferreras
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11. Proyecto y Plan de Accion

 Hallazgos Observados:

» Se ha constatado que el personal del area de Desarrollo, posee privilegios sobre los servidores principales que les
permiten realizar modificaciones y cambios de versiones sobre las aplicaciones de Internet y en el codigo fuente,
haciendo posible la destruccién de la informacién que afecta a los controles “12.2.2 Control del procesamiento
interno”, algo similar sucede en la amenaza “[E.18] Destruccion de la informacion” en el control “10.1.3 Segregacion
de tareas”; ya que no se realiza una apropiada separacién de funciones y tareas del personal de desarrollo.

o Fase 3 — Seqregacion de Tareas:

Esta fase esta estimada con una duracién de treinta y dos dias, iniciando el miércoles 19 de diciembre y finalizando el 05 de
Febrero de 2013, con un costo total de € 9.360,00 en horas de trabajo por parte del personal de las areas involucradas,
incluyendo las horas de formacion que deberan recibir el personal de cada area, sin incluir a ésta el costo del curso si fuese el
caso de formacidn por parte de empresas externas.

« Areas Involucradas:

Departamento de IT — Desarrollo y Hardware.
Todas las Areas y Departamentos de la Organizacion.

* Tareas:
» Solicitud de Requerimiento de Puesto/Funcién a las areas.
» Creacion de Roles y Responsabilidades.
» Implementacion de Restricciones por Puesto.
= Control de Restricciones por Puesto.
» Formacion y Capacitacion.

Proyecto SG | Terr [ Christian Daniel Ventura Ferreras
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11. Proyecto y Plan de Accion
o Fase 3 — Segreqgacion de Tareas:

* Alcance:

Realizacién de la segregacion de tareas y funciones que permitird una correcta gestion de los recursos humanos, técnicos
y organizativos dentro de toda la organizacion.

» Objetivos:

Realizar la confeccion de la planilla de “Puestos y Funciones”, para alcanzar una correcta separacion de Funciones y
Tareas de toda la Terminal, buscando alcanzar los siguientes objetivos:

Eliminar el solapamiento de tareas y funciones.

Detectar errores o fraude, voluntario o involuntario.

Desarrollar perfiles de Puestos y Funciones especificos para cada tarea.

Detectar las necesidades de habilidades técnicas, humanas u operativas, identificando las necesidades de

formacion.

Realizar proyecciones anuales para que puedan ser incluidas en el presupuesto anual.

Realizar la correcta gestion de los recursos humanos, técnicos y organizativos dentro de la organizacion.

Mejorar el control interno de los desarrollos, tareas y funciones de todo el personal.

La identificacion de las necesidades permitira la contrastacion de las mismas con los perfiles existentes en la

organizacién; ya que si se diera una vacante en algun puesto, el perfil puede ser contrastado con los

existentes.

o Realizar basquedas internas que cubran las necesidades, brindando posibilidades de progreso en las carreras
profesionales de los empleados, o de lo contrario realizar busquedas externas ya con un perfil claramente
definido.

o Podran ser utilizadas como evidencia ante auditorias, asi como los planes de formacion y capacitacion al

poder ser contrastados con las necesidades de los puestos y funciones.

O O O O

o O O O
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11. Proyecto y Plan de Accion

* Hallazgos Observados:

= Se ha relevado los proveedores del servicio de comunicaciones de Internet, telefonia fija y se ha detectado que no
posee un proveedor alternativo ante la caida del servicio, siendo estos servicios esenciales para el normal
funcionamiento de la organizacion, los activos afectados son “Red de Datos: Ethernet”, “Red de Telefonia fija: PABX”,
“Fibra Optica - Internet”.

o Fase 4 — Proveedores Alternativos para los servicios de Internet v la PABX:

La fase fue estimada con una duracion de veintiséis dias, iniciando el viernes 14 de diciembre y finalizando el 18 de Enero de
2013, con un costo total de € 2.800,00 en horas de trabajo por parte del personal de las areas involucradas, siendo necesario
agregar a este importe a los productos y/o servicios contratados, asi como los posibles contratos de mantenimiento y
asistencia técnica o SLA.

« Areas Involucradas:

= Departamento de IT — Hardware.
= Departamentos de Compras.

* Tareas:
» Especificaciones Técnicas de los Servicios.
» Relevamiento de Proveedores Alternativos.
= Solicitud de Presupuestos.
= Seleccion de Proveedores.
= Contratacion del Servicio.
* |Implementacion y puesta a punto.
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11. Proyecto y Plan de Accion

o Fase 4 — Proveedores Alternativos para los servicios de Internet v la PABX:

* Alcance:

La busqueda de proveedores alternativos para los servicios de Internet y telefonia fija, que aseguraran la correcta gestion
de la continuidad del negocio y contingencia, ya que la organizacion posee una clara dependencia de estas tecnologias, la
utilizacion de medios electronicos de comunicacion, el teléfono o el fax, al mismo tiempo que brinda servicios a sus
clientes a través de Internet .

* Objetivos:

Realizar la implementacion de sistemas redundantes para la telefonia fija e Internet, buscando alcanzar los siguientes
objetivos:

o Gestionar el Plan de Contingencia y Continuidad de Negocio para minimizar el impacto potencial de la falta de
estos servicios, y garantizar que la organizacion pueda estar conectada con sus clientes y proveedores en
forma permanente.

Implementar sistemas redundantes para telefonia fija e Internet.

Garantizar los servicios ante fallas, roturas o destruccion.

Gestionar los Costos de la Telefonia Fija al realizar ruteos en funcion del costo de la llamada y el destino.

Cubrir las necesidades de utilizacion de medios electronicos de comunicacion como el correo electronico son

fundamentales a la hora de establecer acuerdos comerciales, asi como los tradicionales sistemas de

comunicaciones como el teléfono o el fax.

o La implementacion de sistemas redundantes y al mismo tiempo por caminos diferentes o tecnologias
diferentes, en el caso de sistemas inalambricos, por ejemplo, permite garantizar que si existiera una falla,
rotura, o destruccion de uno de los sistemas la empresa podria seguir funcionando realizando unos pequefios
cambios en forma semiautomatica o automatica.

o Realizar una correcta gestion de costos de las llamadas, al poder implementar sistemas multiples de

enrutamiento, permitiendo elegir en forma automatica o no el proveedor mas econdmico o de mejor calidad.

O O O O

Portuaria Christian Daniel Ventura Ferreras



urB <1UOC &z

Universitat Autonoma

de Barcelona (www.uoc.edu UNIVERSITAT ROVIRA 1 VIRGIL
12. Resultados del Proyecto en la Seguridad del SGSI

Resultados Observados:

El presente grafico, corresponde a la representacion grafica de la evolucion en el grado de madurez luego de la
implementacién de cada fase del proyecto SGSI, que esta alineada con el andlisis de impacto y los objetivos de
madurez de la seguridad requeridos por la organizacion.

[A.4] Manipulacion de la configuracion 10.1.1
Documentacion de los procedimientos de
operaciones

[E.1] Erroresde los usuarios 12.5.3
1001 —

Restriccionesa los cambios en los paguetes
de software

[P. 4] Manipulacidn de la configuracién 10.1.2
. Gestidn de cambios

[A A] Manipulacidn de la configuracion 11.2.2
Gestidon de privilegios.

[E.18] Destruccidn de la informacion 10.1.3
Segregacion de tareas

[A.4] Manipulacidn de la configuracion 11.6.1
Restriccion del acceso a la informacidn.

[1.8] Fallo de servicio de Comunicaciones
10.2.1 Provisidn de servicios

[A.4] Manipulacidn de la configuracion 12.4.3
Control de acceso al cddigo fuente de los
programas

[A.19] Divulgacion de informacion 12.5.1 |
Procedimiento de Control de cambios

[A.19] Divulgacion de informacidn 12.5.3
Restriccionesa los cambios en los paguetes
de software

[A.4] Manipulacian de la configuracion
A11.2 2 Gestidn de Privilegios

[A.18] Destruccion de la informacion 12.2.2 .5
Control del procesamiento interno ™~ de acceso al cadigo fuente de los programas
[A.18] Destruccion de la |nformac|or1 11 61 [}'-\ 11] Accesono autorizado 11.6.1
Restriccion del acceso a la informacion Restriccion del acceso a la informacion.

[A.11] Acceso no autorizado 12.4.3 Control

=== Grado Actual de Madurez CMM %

== Grado Post-Implementacion de Madurez CMM %
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13. Conclusiones

* Generales:

La implementacion de estas mejoras en el Sistema de Gestion de Seguridad de la Informacién permitira alcanzar
los niveles de madurez fijados por la organizacion, al mismo tiempo que permitira un mayor acercamiento para
realizar la Certificacion del SGSI mediante la norma UNE-ISO/IEC 27001:2007.

Por otra parte, las medidas de seguridad propuestas facilitaran y mejoraran los resultados de las auditorias internas
y externas, ya sean técnicas, documentales u operacionales, al contar con evidencias claras de una correcta
gestion de la seguridad.

Asimismo, como se puede visualizar en el grafico antes mostrado, luego de la implementacion de los planes de
mejoras se han alcanzado niveles de madurez 6ptimos permitiendo una evolucion del sistema y su seguridad,
demostrando el progreso que permite minimizar el riesgo y el impacto de la materializacion de las amenazas
encontradas durante el analisis de riesgos.

Esta evolucion permitira una retroalimentacion del sistema en el ciclo de “Deming” y su seguridad que podra ser
analizada para identificar el nivel de cumplimiento de los diferentes dominios de control de la norma UNE-ISO/IEC
27002:2009, como parte de un ciclo iterativo, este andlisis de la evolucién deber& repetirse en forma periddica y
sistematica para asegurar que los controles o salvaguardas siguen siendo efectivos y no se producen desviaciones,
nuevas amenazas 0 cambios en el contexto o en los objetivos de la organizacion.

La implementacion de los planes y las medidas de seguridad permitirdn una reduccion de costos al contar con
sistemas mas seguros que impidan la materializacion de las amenazas optimizando los recursos y evitando
solapamientos de funciones, asi como el fortalecimiento de la relacién con el cliente, los accionistas y proveedores.
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13. Conclusiones
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