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1. PLAN DIRECTOR DE SEGURIDAD

1.1 DESCRIPCION DE LA ORGANIZACION DE ESTUDIO:

1.2 ACTIVIDAD Y ENTORNO:

La Organizacién de estudio del presente Trabajo Final de Master para la Elaboracion de un “Plan de
Seguridad de la Informacion” serd una Terminal Portuaria Multinacional de Carga y Descarga de
Contenedores y Carga Suelta situada en Barcelona, Espafia, miembro del mayor conglomerado mundial
de operadores portuarios con base en Hong Kong.

Posee una plantilla estable de 750 trabajadores, mayoritariamente operativos relacionados con las tareas
de carga y descarga de los barcos atracados en la Terminal, divididos en tres turnos rotativos de 8 hs
cada uno.

Los sectores administrativos como los de “Administracion, Compras y Finanzas”, “Comercial’, “Tecnologia
de Informacién” y “Recursos Humanos” representan el 30 % de la plantilla de trabajadores de la terminal
portuaria.

El personal del area de Tecnologia de Informacion posee un area de help desk o mesa de ayuda
divididos en dos turnos de 8 horas, un equipo de desarrolladores propio que provee las herramientas
informéticas de toda la compafiia en un turno de 8 horas, en ambos casos se realizan guardias pasivas
nocturnas.

* Objetivos de la Direccion:

= Satisfacer las necesidades y requerimientos de los clientes, cumpliendo con calidad y en
términos lo pactado.

= Garantizar la confidencialidad, integridad y disponibilidad en el manejo de la Informacion.

= Garantizar la eficiencia y rentabilidad de los procesos y servicios de la compaiiia.

= Capacitar al personal para asegurar la idoneidad en el desempefio de sus funciones.

= Cumplimentar todos los requisitos legales aplicables, presentes y futuros.

A continuacion se detalla el presente organigrama simplificado que muestra la estructura béasica de las
areas de la organizacion, sin entrar en detalle de los departamentos internos de la organizacién que se
irdn detallando a medida que este trabajo avance y en la medida que sea necesario.

Director General

Consejo de Direccién

Director de Director de Director de Director de
Administracién, j Comercial Tecnologiasde Recursos Operacionesy
Compras Informacién Humanos Mantenimiento
y Finanzas
Jefes de Area | | Jefe de Area || Jefede Area Jefe de Area Jefe de Area 3 Turnos de
Desarrollo Hardware Jefes de Area

H

Trabajadores | | Trabajadores | | Trabajadores || Trabajadoresen

enl Turnos en 2 Turnos 3 Turnosde 8 hs
de 8hs de 8hs

Trabajadores || Trabajadores
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1.3 MOTIVACION Y ENFOQUE:

Los riesgos inherentes a los servicios informaticos destinados a los clientes que posee la terminal y que
son ofrecidos a través de internet con los riesgos y amenazas que este medio globalizado alberga, asi
como las diferentes vulnerabilidades y problemas de seguridad que son reportados diariamente han
motivado que el Consejo de Direccién se vea en la obligacion de tomar medidas tendientes a mitigar,
transferir o aceptar éstos y los futuros riesgos.

Se ha establecido realizar un “Plan Director de Seguridad de la Informacién” alineando los
procedimientos y normativas internas al principio fundamental del “Sistema de Gestién de la Seguridad
de la Informacion” (SGSI), conocido como la triada “Confidencialidad, Integridad y Disponibilidad” que
intenta asegurar y aplicarse en el disefio integral de la arquitectura de seguridad de la informacion sobre
los activos en riesgo que seran identificados en etapas tempranas del proyecto y a medida que el plan
avance; se intentaran proteger estos activos a lo largo del ciclo de vida del proyecto de acuerdo con las
politicas definidas por el directorio.

El Consejo de Direccion plantea la aplicacion de las normas y procedimientos abarcados en el Plan
Director de Seguridad para que sean ejecutados por todo el Personal Interno y Externo de la Compafiia y
en todos los Sistemas de Informacion asociados a los procesos y servicios brindados a través de Internet
gque afecten a las operaciones portuarias.

Del mismo modo, se plantea incluir en el proyecto los conceptos de “autenticidad, privacidad y
trazabilidad” en los procesos criticos del sistema, para lo cual se planifica realizar un analisis de riesgos
sobre los activos informaticos y todos los procesos relevantes para el funcionamiento de la terminal.

¢« Obijetivos de la Direccién:

= Crear una ventaja competitiva de negocio.

= Gestionar las Amenazas y Vulnerabilidades en todos los Activos de la Organizacién y de los
Servicios ofrecidos a través de Internet.

= Fortalecer la relacién de confianza entre el cliente y la organizacion.

= Realizar un acercamiento progresivo a la norma Internacional UNE-ISO/IEC 27001:2007—
Seguridad de la Informacién.

» Realizar el “Plan Director de Seguridad de la Informacion”.

= Gestionar de manera adecuada los posibles incidentes de seguridad que puedan surgir.

1.4 ASPECTOS LEGALES:

La Direccion de la organizacion tiene la obligacion legal de cumplimentar todos los requisitos legales
aplicables presentes y futuros, por lo que debera implementar las medidas necesarias y asignar los
recursos econoémicos, técnicos y humanos suficientes para adoptar los mecanismos técnicos descriptas
en las disposiciones legales, normativas y reglamentarias del pais en funcién del ambito comercial en el
que opera la terminal, asi como las medidas para cumplimentar otras que afectan exclusivamente a su
negocio y/o que son internacionales o regionales como las que dictamina la Unién Europea.

1.5 ESTADO INICIAL DE LA SEGURIDAD:

La situacién actual en la que la organizacién esta inmersa en cuanto a los servicios que brinda a través
de internet, asi como los servicios internos amparados en ésta, y al manejo de informacién confidencial,
por ejemplo en papel, como los contratos comerciales con las compafiias maritimas; hacen que se
planteen actualizar las politicas, procedimientos, reestructuracion de tareas y funciones de algunas areas
por solapamientos y falta de independencia entre sus miembros.

La Direccion ha definido que se implementen los mecanismos de seguridad para todos los sistemas de
informacion abarcados en el alcance, la infraestructura tanto de red como de comunicaciones para
alcanzar los siguientes objetivos:

= Actualizar las politicas, procedimientos, reestructuracion de tareas y funciones de algunas
areas.

= Implementar procesos de seguridad para el control en la infraestructura tanto de red como de
comunicaciones, estableciendo contramedidas, mecanismos de monitoreo y gestion de
incidentes.
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= Crear mecanismos y procedimientos de Control de Calidad y Mejores Practicas en el
desarrollo seguro de aplicaciones.

» Realizar una correcta gestion de privilegios para garantizar la Confidencialidad, Integridad,
Disponibilidad, Autenticidad, Privacidad y Trazabilidad o No Repudio.

= Crear y gestionar una infraestructura tecnolégica redundante para los servicios ofrecidos a
través de internet que garanticen la calidad, disponibilidad e integridad de los mismos.

1.6 METODOLOGIA DE ANALISIS Y GESTION DE RIESGOS:

El Consejo de Direccion ha definido que realizard un acercamiento de sus procedimientos a la Norma
Internacional UNE-ISO/IEC 27002:2009, desarrollando todos los puntos aplicables de la norma y
haciendo énfasis en todos los controles aplicables al alcance definido, los mismos se encuentran
enumerados desde el dominio 5 “Politica de Seguridad” hasta el 15 “Cumplimiento”.

Dichos controles seran implementados y monitorizados durante todo el ciclo de vida del proyecto y
sistema, se utilizara el modelo de mejora continua de Deming PDCA (Plan-Do-Check-Act) Planificar,
hacer, verificar y actuar, que establece las cuatro fases indispensables para implantar un sistema de
gestién a través de un ciclo iterativo, de forma que en cada iteracién se mejoran los resultados del ciclo
anterior y frecuentemente se amplia el alcance de la iteracién anterior, lo que permite sentar las bases
para un ciclo de mejora continua.

Requisitos para Implementar un SGSI:

e Compromiso: demostrar la eficacia y eficacia de los esfuerzos desarrollados para asegurar a la
organizacién en todos sus niveles y probar la diligencia razonable de sus administradores.

e Conformidad con requisitos legales: el registro permite demostrar que la organizacion observa
todas las leyes y normativas aplicables al alcance.

e Gestion de los riesgos: obtencion de un mejor conocimiento de los sistemas de informacion,
sus debilidades y los medios de proteccién. Garantiza una mejor disponibilidad de los materiales
y datos.

e Credibilidad y confianza: los socios, los accionistas y los clientes se tranquilizan al constatar la
importancia que la organizacién concede a la proteccién de la informacion. Una certificacion
también puede brindar una diferenciacion sobre la competencia y en el mercado.

e Reduccién de los costes vinculados a los incidentes y posibilidad de disminucién de las primas
de seguro.

e Mejora la sensibilizacién del personal hacia la seguridad y a sus responsabilidades en la
organizacion.

La Seguridad de la Informacién no es un tema sélo del Area de Tecnologia de la Informacion, sino de
toda la Organizacion. Este es quizas el factor de éxito mas importante de un Plan de Seguridad; por lo
gue el Plan Director de Seguridad de la informacion (PDSI); tiene como objetivos identificar el “Que” es lo
que hay que proteger y que interrelacion o dependencia existe entre estos activos a proteger, “Como”
se va a proteger, “Cuando” se va a proteger y bajo qué circunstancias, “Donde” se va a proteger, es
decir en qué lugar geografico dentro de la organizacion y por sobretodo “Quién” y de quién se van a
proteger y finalmente “Cuales” son los aspectos legales aplicables.

La organizacion realizara la enumeracion de los bienes relacionados directa o indirectamente con la
actividad informéatica de la compafiia como parte de su operatoria diaria, por lo que ha agrupado los
activos informaticos involucrados en el alcance propuesto por la Direccion en nueve ambitos de
aplicacion, al tiempo que se debera identificar las dependencias de los activos para identificar la
interrelacion que existe entre ellos y se le asigne una prioridad en funcién de esta relacion, puesto que
los requerimientos de seguridad de un activo superior deberan ser implementados en el activo inferior o
dependiente, para poder cubrir las necesidades de seguridad del primero, los activos seran divididos en
las siguientes categorias:

» Instalaciones: Que acogen equipos informéticos y de comunicaciones.

» Hardware: Equipos Informaticos que permiten almacenar datos, aplicaciones y servicios.

» Aplicacion: Software que permite gestionar los datos almacenados en el hardware.

» Datos: Elementos imprescindibles para el funcionamiento de la organizacion.

= Red: Las Redes de Comunicaciones que permiten intercambiar los datos.

= Servicios: Los servicios que gestionan los datos a través de las aplicaciones.

= Equipamiento Auxiliar: El equipamiento que complementa y soporta el equipamiento
informatico.

= Personal: El personal que manipula u opera todos los activos identificados.

= Soporte de Informacién: Son los dispositivos de almacenamiento de informacién o datos.

TFM - Christian Daniel Ventura Ferreras Page 5 of 19



urB <1U0C (32

Universitat Autdbnoma m
de Barcelona UNIVERSITAT ROVIRA | VIRGILI

El Analisis de Riesgo es el proceso de identificacién de los Riesgos o Amenazas que existen en los
activos informaticos identificados para determinar el proceso, impacto en la organizacion, magnitud,
frecuencia e identificar las areas que requieren medidas de proteccion o salvaguardas.

El principal objetivo de un analisis de riesgos, es poner de manifiesto cuales son los riesgos y amenazas
a los que el negocio y los activos estan expuestos, para que la Direccién de la Compafiia pueda analizar
y tomar decisiones al respecto, para cada uno de los riesgos identificados habra que decidir y definir
cudles son las acciones a tomar, sin perder en ningin momento de vista el principio de proporcionalidad,
ya que el coste de la implantacién de una salvaguarda no debera nunca superar el posible impacto de la
materializacién de una amenaza.

Esquematizacion del Analisis de Riesgos:

VALOR mide el interés de las ACTIVOS =& materalizan sobre los AMEHAZAS
zufren una DCUITER GO
permiten estimar &l = causan und cierta una ciera
DEGRADACION
permiten estimar =l
—3 IMPACTO FRECUEHCIA
i
RIESGO
limitando el pefuizia mitigan &l limitande la ccumencia
de forma comectiva de forma prewentiva
SALVAGUARDAS
limitan =l Aesgo
aun walor

RIESGO RESIDUAL

Tipos de Andlisis de Riesqgos:

+ Riesqo Efectivo: Es el estudio que se realiza teniendo en consideracién las diferentes medidas de
seguridad que se encuentran implantadas en una organizacion.

* El Riesgo Efectivo calculado establece una disminucion de € 34.628,50.- sobre el Riesgo
Intrinseco estimado, valorando el Riesgo Efectivo en un total de € 4.273,18.-

» Riesqgo intrinseco: Es el estudio que se realiza sin tener en consideracion las diferentes medidas de
seguridad que se encuentran implantadas en una organizacion.

» El valor total del Riesgo Intrinseco calculado asciende a € 38.901,68.- y corresponde a la
sumatoria de todos los valores individuales del riesgo intrinseco por cada activo/amenaza.

+ Riesqgo Residual: Es el riesgo que queda tras la aplicaciéon de las salvaguardas, siempre quedara un
riesgo residual puesto que no es posible proteger a los activos un 100% y es el riesgo que la
organizacién debera asumir y vigilar.

Posteriormente a la obtencién del Riesgo Residual se debe establecer el Nivel de Riesgo Aceptado por
la Organizacion para cada activo/amenaza en funcién de los Obijetivos fijados por la Direccién. Este nivel
de riesgo es el que determinara el riesgo que la Compafiia puede asumir o no y se utilizara como
referencia para determinar qué controles aplicar y sobre qué activos.

Por otra parte, se estudiara la Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacién MAGERIT — version 2, para la realizacion del Andlisis de Riesgo, esta metodologia permite
determinar cémo es, cuanto vale y como de protegidos se encuentran los activos informaticos que
desean ser protegidos, siguiendo los lineamientos de los objetivos, metas, estrategias y politicas que la
organizacion fije.

Dentro del Plan Director se debe realizar una verificacién de la Viabilidad Técnica, Econémica y
Operativa de las salvaguardas o contramedidas que surjan del Analisis de Riesgo, este andlisis se
realizar4 mediante la metodologia MAGERIT.
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El Comité de Seguridad de la Informacién conjuntamente con los responsables de las Areas y miembros
claves de la organizacion definiran una serie de amenazas sobre los activos identificados, por lo que ha
realizado una categorizacién segun la metodologia MAGERIT version 2 en su libro 2 “Catalogo de
Elementos” en su apartado nro. 5 “Amenazas”, en la misma se definiran frecuencias diarias, mensuales y
anuales para dichas amenazas y se valoraran las dimensiones para asegurar la Confidencialidad,
Integridad, Disponibilidad, Autenticidad, Privacidad y Trazabilidad o No Repudio, en forma porcentual por
cada activo amenaza, la clasificacion realizada corresponde a la siguiente:

e [ N ] Desastres naturales: Sucesos que pueden ocurrir sin intervencion de los seres humanos
como causa directa o indirecta.

e [ | ] De origen industrial: Sucesos que pueden ocurrir en forma accidental, derivados de las
actividades humanas de tipo industrial, pueden darse de forma accidental o deliberada.

e [E] Errores y fallos no intencionados: Fallos no intencionales causados por las personas.

e [ A] Ataques intencionados: Fallos deliberados causados por las personas.

La valoracion del Impacto Potencial planteando el impacto de la materializacion de la amenaza de cada
activo-amenaza en forma porcentual, se realiza con el objetivo de:

e Determinar un marco de priorizacion.
o Establecer las medidas de salvaguardas a implementar en cada activo.
o Definir un plan de accion en funcién de la importancia para la organizacion.

¢« Objetivos de la Direccién:

= Adaptar los procedimientos y normativas internas para la implementaciéon de la norma UNE-
ISO/IEC 27002:2009 en toda la organizacion.

= Desarrollar metodologias de control y monitoreo para los sistemas abarcados en el SGSI.

= Generar métricas y mecanismos de auditorias para una retroalimentacion del SGSI.

= Realizar un seguimiento de los hallazgos encontrados en las auditorias y los posteriores
planes de accién para subsanar las desviaciones.

= Identificar los Activos en Riesgo.

= Determinar las dependencias entre los activos.

» Realizar un Andlisis de Riesgos y Amenazas sobre los Activos identificados.

= Comprobar los costes de degradacion o pérdida cuantificando los activos en funcién de las
amenazas Y la frecuencia a las que estan expuestos.

= Analizar el Impacto Potencial dentro de la organizacién sobre las amenazas detectadas.

= Especificar el nivel de riesgo aceptado por la organizacién para cada activo y amenaza.

= Desarrollar contramedidas para mitigar las amenazas, reduciendo la frecuencia o limitando el
dafo, transferirlas a un tercero, aceptandolas o eliminandolas en funcion del impacto que
provoquen en la organizacion.

= Verificar la viabilidad técnica, econémica y operativa de las salvaguardas desarrolladas
realizando una estimacion econdémica de la protecciébn de los activos y accionando en
consecuencia.

= Realizar un plan de implementacion para cada una de las contramedidas, especificando los
participantes, los dominios abarcados y sus limites, las tareas y etapas en funcién de su
prioridad, costes y dimensiones; asignando los recursos necesarios dentro del presupuesto
anual.

= Sistematizar los controles y monitoreos de la efectividad de las contramedidas en forma
periddica, gestionando los cambios que sean requeridos.

1.7 ASPECTOS ORGANIZATIVOS Y PARTICIPANTES:

El Plan Director de Seguridad de la Informacién tiene como objetivo identificar “Quienes” son los
participantes asociados y afectados a los objetivos y metas definidos por la alta Direccion para el Plan y
“‘Qué” aspectos organizativos deberdn tenerse en cuenta a la hora de implementarlo, los siguientes
apartados describen los equipos de trabajos que seran creados para la implementacion del Plan.

1.8 SOPORTE DE LA DIRECCION:

La Direccion de la Organizacion debera velar por el cumplimiento del Plan Director de Seguridad de la
Informacién, para lo cual requerira realizar la asignacion de recursos econdmicos, tecnologicos y
humanos para la implementacion del Plan asignando recursos econdémicos en el presupuesto anual, y
hacer participar a toda la organizacion en el proceso.
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Su responsabilidad es dar el soporte del Sistema de Gestion de Seguridad de la Informacion, su
implicancia en la implementacion y posterior mantenimiento es vital para el éxito de la misma, ya que
debera tomar decisiones que afectaran a toda la organizacion.

1.9 EQUIPO DEL PROYECTO:

El Plan Director de Seguridad plantea definir “Quienes” seran los encargados de ejecutar las tareas en el
proyecto, es decir el equipo de trabajo encargado de hacer efectivo el plan.

1.10 GESTOR DEL PROYECTO:

La Direccion de la organizacion conjuntamente con el Comité de Seguridad de la Informacién, designara
un miembro de la organizacion cualificado, con una visién global de la organizacién, capacidades de
liderazgo, trabajo en equipo, conocimientos técnicos informaticos para liderar los equipos técnicos y que
desempenfiara la funcién de nexo entre la direccion y los miembros del Comité, los Auditores, las areas y
departamentos de la organizacién en general y sera el maximo responsable de realizar la planificacion
de los recursos econémicos, técnicos y humanos necesarios para llevar adelante el Plan de Seguridad.

1.11 COMITE DE SEGURIDAD DE LA INFORMACION:

Se creara un Comité de Seguridad de la Informacion, estara formado por miembros de la Direccion,
Jefes de Area, Responsables de Departamentos, es decir personal de la organizacion que tenga
responsabilidad, poder de decision sobre el negocio y esté implicado en el PDSI.

1.12 COMITE MULTIDISCIPLINARIO DE SEGUIMIENTO Y SOPORTE DEL PLAN DIRECTOR:

Se creara el Comité Multidisciplinario de Seguimiento y Soporte del Plan Director de Seguridad de la
Informacién, quienes seran miembros clave de la organizacion que tendran entre otras la responsabilidad
de crear las Politicas, Normas, Procedimientos, Manuales y Otros documentos.

1.13 SUMINISTRADORES:

Las areas como el departamento de Compras, Administracién y Finanzas, seran los encargados de
suministrar los productos, servicios en funcién de las necesidades que surjan durante el ciclo de vida del
Plan, del mismo modo los Directores y Jefes de Areas, desempefiaran la funcién de facilitadores que
contribuyan al éxito del Plan Director de Seguridad de la Informacion.

1.14 OTROS ACTORES:

Las Empresas contratadas para brindar servicios relacionados al PDSI, como los proveedores de
Internet o ISP, las que brindan suministros de Energia Eléctrica, seran identificadas, reguladas y
monitorizadas dentro del alcance del Plan.

2.AUDITORIA DE CUMPLIMIENTO DE LA UNE-ISO/IEC
27002:2009

2.1 METODOLOGIA DE ANALISIS DEL MODE LO DE MADUREZ DE LA CAPACIDAD:

Se utilizara el Modelo de Madurez de la Capacidad (CMM) como metodologia para el analisis del grado
de madurez en la implementacion del Sistema de Gestion de Seguridad de la Informacion o SGSI, el
estandar Internacional correspondiente a la Norma UNE-ISO/IEC 27002:2009, que agrupa un total de
133 controles o salvaguardas sobre las recomendaciones de buenas précticas para la Gestion de la
Seguridad de la Informacion organizado en un total de 11 areas y 39 objetivos de control.
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2.2 PRESENTACION DE RESULTADOS:

El presente apartado tiene como objetivo mostrar los resultados obtenidos luego de la auditoria
documental realizada enfocando los mismos sobre las amenazas detectadas que afectan a los activos,
con un impacto superior a ocho, los graficos abajo detallados reflejaran por cada amenaza el grado de
madurez del sistema especificado en la metodologia CMM en funcién de cada control implementado de
la norma UNE-ISO/IEC 27002:2009.

Como se detalla en el Gréafico 1, se ha detectado que los activos “Cédigo Fuente Programas” y
“Desarrollo Interno: Pagina Web, Formularios de Internet” en relacién a la amenaza “[A.4] Manipulacion
de la configuracién” poseen dificultades que deberan ser subsanadas, puesto que no existe una buena
gestion de privilegios, restriccién del acceso a la informacion y control de acceso al codigo fuente de los
programas, no se establece un mecanismo que impida realizar el control de cambios de manera
jerarquica y sistematica, siendo posible que cualquier desarrollador pueda implementar cambios en el
sistema de produccion.

[A.4] Manipulacién de la configuracion

100
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Impacto
8a10 40
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B Grado de
Madurez CMM %

Gréfico 1

Como se ha comentado anteriormente, se deberan tomar medidas concernientes al control “12.4.3
Control de acceso al cédigo fuente de los programas”, por pate de los desarrolladores internos, ya que
todos posee autorizacion y privilegios para realizar cambios en el servidor de produccion, el Gréfico 2
muestra la falta de control 12.4.3 en cuanto a los activos “Cddigo Fuente Programas” y “Desarrollo
Interno: Pagina Web, Formularios de Internet” que han obtenido un valor de 50% en CMM.

[A.11] Acceso no autorizado

100
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60

Impacto
8a10 &

20
0 +
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2 2
Madurez CMM % LT 5

Grafico 2

Asimismo, se ha detectado que el personal del area de Desarrollo, posee privilegios sobre los servidores
que permiten realizar cambios de versiones sobre las aplicaciones de Internet y en el cddigo fuente,
haciendo posible una destruccion de la informacion en los controles “12.2.2 Control del procesamiento
interno”, que han obtenido una valoracion CMM 50%, algo similar sucede en la amenaza “[E.18]
Destruccion de la informacién” en el control “10.1.3 Segregacién de tareas” que ha obtenido un valor
idéntico, por no realizar una correcta segregacion de funciones administrativas y tareas del personal de
desarrollo.
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Grafico 3

Se ha relevado los proveedores del servicio de comunicaciones de Internet y telefonia fijja y se ha
detectado que no posee un proveedor alternativo ante la caida del servicio, siendo estos servicios
esenciales para el normal funcionamiento de la organizacion, los activos afectados son “Red de Datos:
Ethernet’, “Red de Telefonia fija: PABX”, “Fibra Optica - Internet”.

[1.8] Fallo de servicio de Comunicaciones

50 -~
40 -~
Impacto
8a10 30 A
20 A+
B Grado de 10 ~
Madurez CMM %
T T 7

0
10.2.1 Provision 10.2.1 Provision 10.2.1 Provision
de servicios de servicios de servicios
Gréfico 4

Por otra parte, el Grafico 5 muestra el estado de madurez de los objetivos que no alcanzan un valor
superior al 70% comparados con el objetivo estipulado por la organizacién, se deberan tomar medidas a
corto, mediano y largo plazo para subsanar las diferencias encontradas.

[A.11] Acceso no
autorizado 12.4.3 Control
de acceso al cédigo fuente

de los programas

[1.8] Fallo de servicio de
Comunicaciones 10.2.
Provision de servicios

[A.4] Manipulacién de la
configuracion A.11.2.2
Gestion de Privilegios

[A.4] Manipulacién de la
configuracién 12.4.3
Control de acceso al
codigo fuente de los

programas

[A.4] Manipulacién de la
configuracién 11.2.2
Gestion de privilegios.

[A.4] Manipulacion de la
configuracion11.6.1
Restriccion del acceso ala
informacion.

=—4—Grado de Madurez CMM %

== Objetivo

Gréafico 5
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3. PROPUESTAS DE PROYECTOS

3.1

PROPUESTAS:

El presente apartado tiene como objetivo detallar los proyectos a llevarse a cabo luego de la realizacién
del Andlisis de Riesgo en donde se han identificado una serie de salvaguardas a implementar para las
amenazas que no alcanzan el objetivo del 90% segun la valoracién de la metodologia CMM.

Proyecto SGSI:

El presente proyecto SGSI tiene una estimacion de treinta y cinco dias duracion, iniciando el viernes 14
de diciembre y finalizando el 05 de Febrero de 2013, con un costo total de € 17.944,00 en horas de
trabajo por parte del personal de las areas involucradas, siendo necesario agregar a este importe a los
productos y/o servicios contratados, asi como los posibles contratos de mantenimiento y asistencia
técnica o SLA.

3.1.1 FASE 1 —WORKFLOW PARA EL CONTROL DE CAMBIOS DE CODIGO FUENTE:

La fase 1 tiene una estimacion de treinta y tres dias de duracion, iniciando el viernes 14 de diciembre y
finalizando el 29 de Enero de 2013, con un costo total de € 3.384,00 en horas de trabajo por parte del
personal de las é&reas involucradas, siendo necesario agregar a este importe el/los producto/s
comprado/s.

La implementacién de un producto para realizar el Control de Cambios del Codigo Fuente permitira
realizar un flujograma de autorizacion jerarquico que podra ser visualizado histéricamente, permitiendo
con esto saber todos y cada uno de los cambios realizados, asi como la persona autorizada para tal
accion, otorgando una “trazabilidad” que en la actualidad no existe dentro de la organizacion.

Del mismo modo, la implementacion de dicha herramienta permitira un mejor control de las nuevas
versiones y una optimizacién de recursos técnicos y humanos, al focalizar las nuevas versiones y poder
administrarlas de una manera centralizada y segura.

Alcance:
La presente fase del proyecto plantea un alcance abarcado en el Departamento de Tecnologia de
Informacién, especificamente para el area de Desarrollo con soporte del Area de Hardware.

Objetivos:
Implementar de un Software que permita realizar el Control de Cambios del Cédigo Fuente, con las
siguientes caracteristicas:

= Control de Versionado y cambios del Cédigo Fuente.

» Flujograma de Autorizacion Jerarquico.

= Administracion Centralizada de Cambios.

» Visualizacion de Cambios Histéricos y Auditorias.

= Verificacién del personal que realizé la Aprobacién de Cambios y Versionados.

Areas Involucradas:
= Departamento de IT — Desarrollo.
= Departamento de Compras.

Tareas:
* Blsqueda de Herramientas de Control de Cambio.
» Solicitud de Presupuestos
= Seleccion del Producto
» Realizacion del pedido de Compras
= Compra del Producto
* Implementacion del Producto
» Control de Implementacion del Producto

TFM
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3.1.2 FASE 2 — GESTION DE PRIVILEGIOS:

La fase 2 tiene una estimacion de catorce dias de duracion, iniciando el viernes 14 de diciembre y
finalizando el 02 de Enero de 2013, con un costo total de € 2.400,00 en horas de trabajo por parte del
personal de las areas involucradas.

La correcta gestion de privilegios en todos los sistemas de informacién permitird asegurar a la
organizacién la centralizacion y correcta administracion de los privilegios que cada usuario posee, esto
permite entre otras cosas que solo los usuarios autorizados puedan acceder, modificar o borrar cierta
informacion, lo que nos permite asegurar la “confidencialidad” de la misma.

La confeccién de la planilla de “Servicios y Privilegios” permitira que los jefes de area especifiquen de
una forma clara y precisa que permisos deberian tener cada usuario en el sistema, debiendo ser
revisada al menos una vez al afio o cuando el usuario cambie de tarea o deje de pertenecer a la
organizacion.

Del mismo modo, las planillas serviran como evidencia ante posibles incidentes o ante auditorias
internas o externas, para demostrar que existe una correcta gestion de privilegios y permisos en el
sistema.

¢ Alcance:

Esta fase plantea la necesidad de gestionar adecuadamente los privilegios de todos los sistemas de
informacion de la organizacion en forma centralizada de todos los usuarios involucrados en el alcance.

*  Objetivos:

Realizar la confeccion y revision anual de la planilla de “Servicios y Privilegios” para toda la terminal,
especificando el Rol y Privilegios del usuario, si posee acceso, permiso de modificacién, escritura,
lectura y borrado a los siguientes Items:

= Correo Electrénico.

= Acceso a Internet por Proxy/NAT.

= Sistemas Operativos de la Terminal.

= Sistemas de Desarrollo y Cédigo Fuente.

= Acceso a la lectora de CD/DVD/USB.

= Carpetas Publicas/Privadas/Confidenciales.

»  Areas Involucradas:

= Departamento de IT — Desarrollo y Hardware.
= Todas las Areas y Departamentos de la Organizacion.
» Tareas:
= Relevamiento de Usuarios/Privilegios.
= Solicitud de Requerimiento de Servicios y Privilegios a las Areas.
= Creacién de Roles y Asignacién de Privilegios.
* Implementacion de Requerimientos de Servicios y Privilegios.
= Control de Implementacion de Requerimientos de Servicios y Privilegios.

3.1.3 FASE 3 — SEGREGACION DE TAREAS:

La fase 3 tiene una estimacion de treinta y dos dias de duracion, iniciando el miércoles 19 de diciembre y
finalizando el 05 de Febrero de 2013, con un costo total de € 9.360,00 en horas de trabajo por parte del
personal de las areas involucradas, incluyendo las horas de formacién que deberan recibir el personal de
cada area, sin incluir a ésta el costo del curso si fuese el caso de formacion por parte de empresas
externas.

La segregacion de tareas permitira una correcta gestibn de los recursos humanos, técnicos y
organizativos dentro de la organizacion, al eliminar los solapamientos de tareas y funciones, al mismo
tiempo que permitira detectar errores o fraudes voluntarios o involuntarios, mejorando el control interno
de los desarrollos, tareas y funciones.
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Del mismo modo, la confeccion de perfiles de puestos y funciones permitira realizar un plan de formacion
anual para cada puesto que requiera conocimientos o habilidades especificas, siendo una evidencia
clara de evolucion del sistema, permitiendo una retroalimentacion del mismo.

¢ Alcance:

Realizacion de la segregacion de tareas y funciones que permitird una correcta gestion de los
recursos humanos, técnicos y organizativos dentro de toda la organizacién, al eliminar los
solapamientos de tareas y funciones, al mismo tiempo que permitira detectar errores o fraudes
voluntarios o involuntarios, mejorando el control interno de los desarrollos, tareas y funciones.

»  Objetivos:

Realizar la confeccion de la planilla de “Puestos y Funciones”, para alcanzar una correcta separacion
de Funciones y Tareas de toda la Terminal, buscando alcanzar los siguientes objetivos:

= Eliminar el solapamiento de tareas y funciones.

» Detectar errores o fraude, voluntario o involuntario.

= Desarrollar perfiles de Puestos y Funciones.

= Detectar las necesidades de habilidades técnicas, humanas u operativas.
= Realizar un Plan de Formacion y Capacitacion.

» Areas Involucradas:

= Departamento de IT — Desarrollo y Hardware.
= Todas las Areas y Departamentos de la Organizacion.
+ Tareas:
» Solicitud de Requerimiento de Puesto/Funcién a las &reas.
= Creacién de Roles y Responsabilidades.
= Implementacion de Restricciones por Puesto.
= Control de Restricciones por Puesto.
= Formacion y Capacitacion.

3.1.4 FASE 4 — PROVEEDORES ALTERNATIVOS PARA LOS SERVICIOS DE INTERNET Y LA PABX:

La fase 4 tiene una estimacion de veintiséis dias de duracion, iniciando el viernes 14 de diciembre y
finalizando el 18 de Enero de 2013, con un costo total de € 2.800,00 en horas de trabajo por parte del
personal de las areas involucradas, siendo necesario agregar a este importe a los productos y/o servicios
contratados, asi como los posibles contratos de mantenimiento y asistencia técnica o SLA.

La busqueda de proveedores alternativos para los servicios de Internet y telefonia fija, asegurara la
correcta gestion de la continuidad del negocio, puesto que hoy en dia la organizacion tienen una clara
dependencia de estas tecnologias, la utilizacion de medios electronicos de comunicacion como el correo
electrénico son fundamentales a la hora de establecer acuerdos comerciales, asi como los tradicionales
sistemas de comunicaciones como el teléfono o el fax.

e Alcance:

La busqueda de proveedores alternativos para los servicios de Internet y telefonia fija, que
aseguraran la correcta gestion de la continuidad del negocio y contingencia, ya que la organizacion
posee una clara dependencia de estas tecnologias, la utilizacibn de medios electrénicos de
comunicacion, el teléfono o el fax, al mismo tiempo que brinda servicios a sus clientes a través de
Internet.

*  Objetivos:
Realizar la implementacion de sistemas redundantes para la telefonia fija e Internet, buscando
alcanzar los siguientes objetivos:

= Gestionar el Plan de Contingencia y Continuidad de Negocio.

*» Implementar sistemas redundantes para telefonia fija e Internet.

= Garantizar los servicios ante fallas, roturas o destruccion.

= Gestionar los Costos de la Telefonia Fija al realizar ruteos en funcién del costo de la llamada
y el destino.

«  Areas Involucradas:

= Departamento de IT — Hardware.
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Tareas:

Departamentos de Compras.

Especificaciones Técnicas de los Servicios.
Relevamiento de Proveedores Alternativos.
Solicitud de Presupuestos.
Seleccién de Proveedores.
Contratacién del Servicio.

Implementacion y puesta a punto.

A continuacién, se detallan los diferentes proyectos descriptos mediante un diagrama de Gantt, que sera

anexado a la documentacién suministrada.

Task Name

F1 - Workflow Control Cambios Céd. Fuente

- Proyecto SGSI
= Inicio Proyecto

Duration Start

Fri 1412112
Fri 14112112

38 days
38 days

~ F1 - Workflow Control Cambios Cdd. Fuente

Fri 14112112

33 days

- F1 - Inicio

Bisqueda de Herramientas de Control de Cambio

Solickud de Presupuestos.
Seleccion del Producto
Realizacian del pedido de Compras
Compra del Producto
Implementacion del Producto
Control de implementacion del Froducto
Fi-Fin

- F2-Gestién Privilegios

= F2-Inicio

Relevamiento de Usuarios/Frivilegios.
Solickud de Requerimiento de Servicios y Privil
Creacion de Roles y Asignacion de Priviegios
Implementacién de Requerimientos de Servicio
Control de implementacion de Req. de Serv. Y

F2-Fin

- F3- Segregacién de Tareas

= F3 - Inicio

Soliciud de Requerimiento de Puesto/Funcion
Creacion de Roles y Responsabiidades
Implementacién de Restricciones por Puesto
Control de Restricciones por Fuesto
Formacion y Capaciacion

F3-Fin

= F4-Proveedores Alternativos InternetiPABX

= F4 - Inicio

Especificaciones Técnicas de los Servicios
Relevamiento de Proveedores Alemativos.
Solictud de Presupuestos.

Seleccion de Provesdores

Contratacion del Servicio

Implementacion y puesta a punto

Fa Fin

3.2 REALIMENTACION

Fri 14112112
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Tue 25/12/12.
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Tue 28/01113.
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5days
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2days
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0 days.
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Won 311212
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Fri 141212
Fri 14112112
Frila1212

Wed 19/12112

Wed 26/12112

Won 3112112
3 days| Wed 02/01113

10 days| Mon 07/01113

Eri1amma

5 days.
1,5 days
3days.
3 days.

legios a las Arc

s y Priviegios
Priv

5 days.
1,5 days
4days
2days
30 days.
0 days.
26 days
26 days
3 days.
5 days.
2days
2days

nAsve

Finish

Tue 05102/13
Tue 0610213
Tue 2810113
Tue 29101113
Won 24/12/12
Won 3112412
Wed 02/01/13

Fri 0470113
Tue 08/0113
Tue 2901413
Thu 1710113
Tue 290113

Fri 14112112 Wed 0210113
Fri 1412112 Wed 0210113

Tue 18112112
Tue 251212
Thu 271212
Tue 01/01/13
Wed 02/01/13
Tue 0170113
Tue 05102113
Tue 0610213
Tue 25112112
Fri 281212
Thu 0301413
Fri 0410113
Tue 0S/02413
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El siguiente apartado corresponde al andlisis de los resultados pre y post implementacién de las cuatro
fases del proyecto SGSI mencionado anteriormente.

El presente grafico 6, corresponde a la representacién gréfica de la evolucion en el grado de madurez
luego de la implementacién de cada fase del proyecto SGSI, que esta alineada con el andlisis de impacto
y los objetivos de madurez de la seguridad requeridos por la organizacion.

[E.18] Destruccidnde la informacién 10.1.3

[I.8] Fallo de servicio de Comunicaciones

1021P

[A.129] Divulgacion de informacion 12.5.1 |
Procedimiento de Control de cambios

[A.18] Divulgacién de informacién 12.5.3 ._
Restriccionesa los cambios en los paguetes ©

[A.18] Destruccion de la informacion 12.2.2 &%

[A.4] Manipulacion de la configuracion 10.1.1
Documentacion de los procedimientos de

[E.1] Erroresde los usuarios 12.5.3

Restriccionesa los cambios en los paquetes

de software

Segregacion de tareas

rovision de servicios

de software

Control del procesamiento interno

[A.18] Destruccionde la |nlormac|on 11 61

Restriccion delacceso a la informacion
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100
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/ [A.4] Manipulacion d
A.11.2.2 Gestion

[A.11] Acceso no autorizado 1
de acceso al codigo fuente de |
[A 11] Accesono autorizado 11.6.1
Restriccion delacceso a la informacion.

=—#—Grado Actual de Madurez CMM %

——GradoPost-Implementacion de Madurez CMM %

Gréfico 6

[A 4] Manipulacién de la configuraciéon 10.1.2

[A.4] Manipulacién de la configuracidon 11.2.2

ivilegios.

[A.4] Manipulacion de la configuracion 11.6.1

acceso a la informacion.

[A.4] Manipulacion de la configuracion 12.4.3

eso al codigo fuente de los
programas

e la configuracion
de Privilegios

2.4.3 Control
los programas
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Como se puede visualizar en el grafico 6, se han alcanzado niveles de madurez 6ptimos permitiendo una
evolucion del sistema y su seguridad, demostrando el progreso que permite minimizar el riesgo y el
impacto de la materializacion de las amenazas encontradas durante el andlisis de riesgos.

Esta evolucién permitira una retroalimentacion del sistema en el ciclo de Deming y su seguridad que
podra ser analizada para identificar el nivel de cumplimiento de los diferentes dominios de control de la
norma UNE-ISO/IEC 27002:2009 para futuras auditorias internas y externas, como parte de un ciclo
iterativo, este analisis de la evolucién debera repetirse en forma periédica y sistematica para asegurar
gue los controles o salvaguardas siguen siendo efectivos y no se producen desviaciones, nuevas
amenazas o cambios en los objetivos de la organizacion.

4.RESUMEN DE HALLAZGOS DE AUDITORIA:

El alcance de la auditoria ha sido realizado tomando en consideracién lo dispuesto en la Norma UNE-
ISO/IEC 27001:2007, segun la documentacion suministrada como evidencia y fuente de informacion,
abarcados en todos los Sistemas de Informacion asociados a los procesos y servicios brindados a través
de Internet que afecten a las Operaciones Portuarias.

Se ha comprobado que se realizan reuniones por parte de la Direccion de la Terminal en forma trimestral
en las que se revisan todos los puntos del SGSI, los eventos de seguridad y los hallazgos encontrados
en las auditorias internas.

Se ha visto plasmado en el presupuesto anual del corriente afio las partidas econdmicas para solventar
los requerimientos técnicos, operativos y humanos del Sistema de Gestiébn de Seguridad de la
informacion.

Hemos observado el conocimiento de las politicas, normas y procedimientos por parte del personal
relevado, asi como el personal del area de Tecnologia de Informacién que fuera auditado
oportunamente.

Se han visualizado registros de incidentes de seguridad, asi como los procedimientos de notificaciones
llevados a cabo, los procesos de recopilacion de informacion y posterior almacenamiento en forma
segura.

Se han constatado los registros de formacion realizados por el personal de Desarrollo del Dto. de TI, asi
como las planillas de Puestos y Funciones relevantes a las tareas y funciones que prestan los mismos.

Se ha chequeado la existencia de las planillas de “Servicios y Privilegios” por parte del personal de
Hardware del Dto. De TI, asi como los privilegios que los mismos poseen en el sistema.

Se ha auditado las politicas de contrasefias de los sistemas de informacion de la organizacion, siendo
consistentes con las mejores practicas de seguridad y fortaleza de las mismas, ya que las mismas estan
compuesta por letras, nUmeros y caracteres especiales.

Se ha comprobado el Sistema de Control de Acceso de la Sala de Servidores, constatando que los
mismos se realizan a través de la apertura por huella dactilar y un PIN personal de 6 digitos.

Se ha chequeado la sala que aloja los Sistemas de Alimentacion Ininterrumpida (SAI/UPS), Generadores
Eléctricos, Equipos de Climatizacion y Equipos de Control de Temperatura y Humedad, los mismos se
encontraban con los registros de mantenimiento actualizados y en funcionamiento.

Se constato en la Sala de Servidores, la correcta instalacion y etiquetado el Cableado Estructurado de
Red, asi como el cableado de Fibra Optica de comunicaciones y la separacion con el cableado Eléctrico.

Se constataron los registros de mantenimiento de los servidores “svr-web”, “svr-ids”, “svr-email”,
comprobando que en todos los casos los contratos se encuentran vigentes y no se detectan errores en
los mismos.
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4.1 RESUMEN DE HALLAZGOS DE LA AUDITORIA:

Punto de Hallazgos / Cumplimientos
Fecha |la Norma UNE-ISO/IEC gJ;d‘i Aplica gos _— b
27001:2007 pi. Descripcion
La Seguridad Fisica y Ambiental, no detalla los términos y definiciones
28-11-12 | 3 Términos y Definiciones SFI A tales como “SAl (Sistema de Alimentacion Ininterrumpida), UPS
(Uninterrumpible Power Supply)”.
4 Sistema de Gestion de
28-11-12 | Seguridad de la
Informacion
Se recomienda definir y realizar una evaluacién periédica, al menos
28.11-12 422 _Implementacién Y| s A una vez al aﬁ_o, d_e los riesgos que amenazan los activ_os y una
Operaciones del SGSI posterior modificacién del Plan de Tratamiento de los Riesgos en
funcién de las nuevas amenazas detectadas.
5 Responsabilidades de la
28-11-12 | byreccion
29 Concienciaci6 La presente Politica de Seguridad de la Informacién no menciona la
28-11-12 f5 o oncienciacion, RC A formacién, competencias, las evaluaciones periédicas de las mismas,
ormacién y competencia ; h :
ni los registros pertinentes.
Se recomienda realizar un relevamiento posterior de la realizacion de
las auditorias internas con fecha 03-06-2012, para asegurarse que se
28-11-12 6 Auditorias Internas del SEI A llevan a cabo los planes y acciones para mitigar los hallazgos
SGSI encontrados en el procedimiento de “Organizacion de la Seguridad de
la Informacién”, ya que no se realiza una correcta segregacion de
funciones en el &rea de desarrollo.
7 Revision del SGSI por la
28-11-12 | y;reccion
Se han identificado los hallazgos de la Gltima auditoria con fecha 03-
28-11-12 Zz'gvisigﬁsu“ados de la SFI A 06-2012, pero no se han registrado las conclusiones ni el plan de
accion sobre los mismos.
28-11-12 | 8 Mejora del SGSI
En la Politica de Seguridad de la Informacién, se evidencia una
alineacion con los objetivos de la organizacion, en donde se
establecen revisiones periddicas, alineando los términos a la estrategia
de la compafiia, en la busqueda de la excelencia, brindando garantia
en la prestacion de los servicios y aportando valor para los clientes y
28-11-12 8.1 Mejora Continua RC A optimizando los costes en el proceso.
No se especifican los Indicadores de mejora, ni la metodologia utilizada
para realizar la misma, ej: PDCA, por lo que se recomienda en
posteriores auditorias relevar la existencia de los mismos, en los
procedimientos, informes y normativas detalladas en la PSI.
Se detalla la existencia de una “Politica de Revision y Mejora”, no se
28-11-12 8.2 Acciones Correctivas RC A especifica_n la metodologl’a utilizada_ para realizar la mi;ma, por lo que
se recomienda en posteriores auditorias relevar la existencia de los
mismos.
Se enumera la existencia de una “Politica de Revisiéon y Mejora”, no se
. . especifican la metodologia utilizada para realizar la misma, por lo que
28-11-12 8.3 Acciones Preventivas RC A se recomienda en posteriores auditorias relevar la existencia de los
mismos.
28-11-12 | A.5 Politica de Seguridad
Se evidencia la implantacion de la “Politica de Seguridad de la
A5.1 Politica de seguridad Informacion”, la direccion se compromete a su difusién en toda la
28-11-12 d. . 9 SFI A organizacion, se recomienda buscar evidencia de formacion y difusion
e la informacion. . A I
de la misma en posteriores auditorias, a pesar de que se ha
comprobado el conocimiento de la misma por parte de los empleados.
A.6 Aspectos Organizativos
28-11-12 {de la seguridad de la
informacion
Se detalla en la PSI la presencia de la “Politica de Personal”, en la
misma no se detalla la existencia de documentos en donde se detallen
28-11-12 A.6.1 Organizacion interna RC A los roles y responsabilidades abarcados en la Organizacion de la
Seguridad de la informacién de cada puesto y funcién dentro de la
misma.
A.10 Gestion de
28-11-12 | Comunicaciones y
Operaciones
A.10.1
28-11-12 Responsabilidades y
procedimientos de
operacién
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Los “Procedimientos de Operaciones Normales” se encuentran
A1011 Documentacion documentados, actuglizados y correctamente yersionadqs, pero se h_a
de los procedimientos de RC detecta(_j9 que no existe una correcta asignacion de_,perflles de usuario
P en funcién de sus tareas dentro de la organizacion, se recomienda
operaciones : o L :
realizar un documento que especifique los privilegios de cada usuario
en funcién de sus tareas.
A10.1.2 Gestion de| NC- No se vlisu_qliza une|1 correcta g_(?stign dg(jc_amt;io en e(lj érlea de I(_1esa_rrollo
Cambios Menor zv:t? relaciéon con la generacion de codigo fuente de las aplicaciones
Se comprueba una incorrecta gestion de segregacion de funciones en
A10.13 Segregacion de| NC- lo ref_erer_1te al éretfl 'de desarrollo y la posibilidad de realizar
Tareas Menor actuall_zauones d_el cédigo fuente por parte de los desarrolladpres, se
recomienda realizar un documento que detalle las funciones y
privilegios que cada puesto dentro de la organizacién debe poseer.
A.10.2 Gestion de la
28-11-12 provision de servicios
por terceros.
Se ha constatado la existencia de un proveedor Unico para los servicios
de telefonia fija e internet, ambos servicios utilizan el mismo cableado
de Fibra Optica, por lo que la caida del vinculo supone una
o, Incomunicacion total de la organizacién tanto de Internet como de la
A.10.2.1  Provision de . - - = .
Servicios SFI Telefonia Fija, Se _recomlend,a la contratacion de uno o mas
proveedores alternativos para éstos servicios, o la asuncion de las
posibles consecuencias y el impacto que tendria la materializacién de
la amenaza “l.8 Fallo de Servicio de Comunicaciones” segun la
metodologia MAGERIT Versién 2.
A.10.4 Proteccién contra
28-11-12 el codigo malicioso y
descargable
La organizacion cuenta con sistemas de deteccion de intruso, firewall y
10.4.1 Controles contra el SFI antivirus, pero se ha detectado que los desarrolladores poseen
codigo malicioso privilegios de administrador sobre algunos servidores, lo cual posibilita
la difusién de software malicioso.
28-11-12 A.11.2 Gestié_n de
acceso de usuario
Se ha constatado que los desarrolladores poseen privilegios de
“administrador” en el servidor “svr-web” que les permite realizar
cualquier accién en el mismo, asi como la actualizacion, eliminacion y
A11.2.2 Gestion de| NC- m_odificacién de Ias_ \‘/ersiones‘del caédigo fuente ex_igente y que es
e brindado como servicio a los clientes de la organizacion, por lo que se
Privilegios Menor . ; L
recomienda realizar un documento que detalle los privilegios y
permisos que deben poseer cada empleado dentro de la organizacion
autorizado por el personal jerarquico correspondiente al area en
cuestion.
A.11.6 Control de acceso
28-11-12 a las aplicaciones y a la
informacion
Se ha verificado que los desarrolladores poseen privilegios de
A11.6.1 Restriccion del “admin'istrado_r‘,’ en el §ervidor “svr—we_ab” que les permite_’ realizar
L RC cualquier accion en el mismo, se recomienda la implementacion de un
Acceso a la Informacion ppe . : .
Sistema de Control de Cambios” que implemente una metodologia de
Flujograma jerarquico que permita una visualizacion histérica.
A.12.2 Tratamiento
28-11-12 correcto de las
aplicaciones
Se ha constatado que la aplicaciéon de “Informacion de Buques” es
12.2.1 Validaciéon de los RC susceptible a ataques del tipo “Blind SQL Injection”, se recomienda la
datos de entrada. correccion del formulario web, realizando una correcta gestion de
validacion de los datos de entrada.
Se ha constatado que la aplicaciéon de “Informacion de Buques” es
A.12.2.2 Control del RC susceptible a ataques del tipo “Blind SQL Injection”, se recomienda la
Procesamiento Interno correccion del formulario web, realizando una correcta gestion de
validacion de los datos de entrada.
28-11-12 A.12.4 Seguridad de los
archivos de sistema.
Se ha constatado que los desarrolladores poseen privilegios de
A.12.4.3 Control de NC - “Administrador” en el servidor “svr-web” que les permite realizar
acceso al codigo fuente de Menor modificaciones y actualizaciones del cddigo fuente, utilizando una
los programas. cuenta Unica de “Administrador”, por lo que no puede ser rastreado
quien ha realizado dicha modificacion.
A.12.5 Seguridad en los
28-11-12 procesos de desarrollo y
soporte
Se ha constatado que no se realiza una correcta gestion de cambios en
relacion al cédigo fuente de las aplicaciones web, ya que los
A.12.5.1 Procedimiento de | NC - desarrolladores poseen privilegios de “Administrador” en el servidor
Control de Cambios Menor “svr-web” que les permite realizar modificaciones y actualizaciones del
caédigo fuente, utilizando una cuenta Unica de “Administrador”, por lo
gue no puede ser rastreado quien ha realizado dicha modificacién.
A.12.5.3 Restricciones a| NC- No se realiza una correcta gestién de cambios en relacién al codigo
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los cambios en los | Menor fuente de las aplicaciones web, ya que los desarrolladores poseen
paguetes de software privilegios de “Administrador” en el servidor “svr-web” que les permite

realizar modificaciones y actualizaciones del cédigo fuente.

No se especifica una clausula de derechos de autor en la “Politica de
Personal”, por lo que los desarrolladores podrian reutilizar el cédigo
para uso personal, se recomienda la incorporacién de la misma en la
politica.

28-11-12 | A.15. Cumplimiento

A.15.1 Cumplimiento de
los requisitos legales

28-11-12

Se evidencia un compromiso en la Politica de seguridad de la
informacién por parte de la direccién para el cumplimiento estricto de

15.1.1 Identificacion de la SEI A los requisitos legales que le afecten, se recomienda realizar un

legislacion aplicable. relevamiento posterior de los procedimientos realizados para llevar a
cabo el cumplimiento, asi como la periodicidad y el plan de accién de
los mismos.

4.2 GRADO DE CUMPLIMIENTO:

C = Cumplido.

NC Mayor = No Conformidad Mayor - Incumplimiento de un apartado completo de la horma.

NC Menor = No Conformidad Menor - Incumplimiento de un punto de la horma.

RC = Requiere Correccidon/Observacion - No existe incumplimiento pero se requiere correccion; ya que si no se
corrige en una futura auditoria se puede llegar a convertir en No conformidad.

SFI = Scope for Improvement (Posibilidad de Mejora) - Es una recomendacion del equipo de auditoria basada en la
experiencia, no existe un incumplimiento a la norma.

PF = Punto Fuerte — Reconocimiento del esfuerzo por parte de la organizacion que ha realizado para gestionar uno
0 mas elemento en su Sistema de Gestién de Seguridad de la Informacion (SGSI).

Aplicabilidad:
A = Aplica.
NA = No Aplica.

5. CONCLUSIONES:

 Generales:

La implementacion del “Plan Director de Seguridad” en los Sistemas de Informaciéon de la compafiia
conformara un mecanismo de optimizacién de recursos, ahorro de costos y mejora continua que
permitira a la Organizacion alcanzar los objetivos y metas planteados, al mismo tiempo que podra
afianzar los lazos de confianza con los clientes mientras le brinda a la compafiia una ventaja

competitiva que los posicionara en el mercado mundial.

La mejoras en el Sistema de Gestidon de Seguridad de la Informacién posibilitara alcanzar los niveles
de madurez fijados por la organizacién, al mismo tiempo que permitird un mayor acercamiento para
realizar la Certificacion del SGSI mediante la norma UNE-ISO/IEC 27001:2007, asi como los
resultados de las auditorias internas y externas para la certificacion, al obtener evidencias concretas
de una correcta y evolucionada gestion de la seguridad, demostrando el progreso que permite
minimizar el riesgo y el impacto de la materializacién de las amenazas encontradas durante el andlisis

de riesgos.

Esta evoluciéon permitira una retroalimentacion del sistema en el ciclo de “Deming” y su seguridad
que podra ser analizada para identificar el nivel de cumplimiento de los diferentes dominios de control
de la norma UNE-ISO/IEC 27002:2009, como parte de un ciclo iterativo, este andlisis de la evolucion
debera repetirse en forma periddica y sistematica para asegurar que los controles o salvaguardas
siguen siendo efectivos y no se producen desviaciones, nuevas amenazas o cambios en el contexto o

en los objetivos de la organizacion.
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» Metodologia de andlisis y gestion:

La utilizacion de la Norma Internacional UNE-ISO/IEC 27001:2007— Seguridad de la Informacion y la
“Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion MAGERIT en su
versién nro. 27, que ha sido bastamente utilizado por empresas de todo el mundo, le permitira a la
organizacién contar con un soporte técnico, organizativo y humano que le aportaran una nueva visién
del mercado, a la vez que le agrega una ventaja competivita para su negocio y fortalece la vision de la

compafiia para sus competidores, proveedores y clientes.

 Analisis y Gestion de Riesqos:

El andlisis y la gestion de riesgos ha permitido la correcta identificacion de los activos en riesgo,
determinando sus dependencias y el impacto potencial de la materializacion de las amenazas,
desarrollando y cuantificando las medidas de proteccion, ya sean operativas, técnicas y humanas que
permitirdn mitigar, aceptar o transferir los riesgos a la vez que las contramedidas serdn monitorizadas

y adaptadas cuando sean necesarias.

Este andlisis debera ser repetido al menos una vez al afio o cuando se realice alglin cambio

significativo en el sistema o en el contexto en que opera la organizacion.

e Conformacién del Equipo de Trabajo:

La conformacion de un equipo multidisciplinario le otorgar4 una macro vision que permitird abarcar
todos los aspectos relevantes y en detalle del Sistema de Gestién de la Seguridad de la Informacion,
asi como la unién, integracion y espiritu de equipo de todos los miembros de la terminal para

garantizar el éxito del Plan de Seguridad de la Informacion.

* |Inventario y valoraciones de Dimensiones y Amenazas de los Activos:

Se recomienda realizar periddicamente o al menos una vez al afio, una revision del Inventario de la
compafiia, asi como la valoraciéon de las dimensiones sobre los nuevos y los existentes, para

determinar las desviaciones o modificaciones que existan en los procesos de negocio.

La valoracion de los activos de hoy puede ser insuficiente para el futuro, por lo que habrd que
constatar el Analisis de Riesgo y sus amenazas cada vez que se realice un cambio relevante para el
SGSI o cada vez que la organizacion lo considere oportuno, por cambios de contexto o incorporacion
de nuevos activos, servicios 0 amenazas, para determinar si las medidas de salvaguardas o
contramedidas contindan siendo efectivas y en su defecto estudiar las acciones que sean necesarias

para subsanar las desviaciones.

« Controles que no aplican:

Se aconseja revisar anualmente, los 133 controles de la norma UNE-ISO/IEC 27002:2009, ya que los
cambios de contexto 0 nuevos procesos Y servicios de negocios de la organizacion podrian afectar al

Sistema de Gestion de Seguridad de la Informacion.

Al mismo tiempo se deberia verificar regularmente las disposiciones regulatorias, legales y normativas
gue la organizacion esta obligada a cumplimentar, puesto que las legislaciones van adaptandose en

torno a los cambios de contextos nacionales e internacionales.
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