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1. PLAN DIRECTOR DE SEGURIDAD

FASE 1: CONTEXTUALIZACION Y DOCUMENTACION.

1.1 DESCRIPCION DE LA ORGANIZACION DE ESTUDIO:

1.2 ACTIVIDAD Y ENTORNO:

La Organizacion de estudio del presente Trabajo Final de Master para la Elaboraciéon de un “Plan de
Seguridad de la Informacién” serd una Terminal Portuaria Multinacional de Carga y Descarga de
Contenedores y Carga Suelta situada en Barcelona, Espafia, miembro del mayor conglomerado mundial
de operadores portuarios con base en Hong Kong.

El entorno globalizado y competitivo del mercado portuario mundial hace que la fidelidad y permanencia
de los clientes esté dada entre otros aspectos por los precios ofrecidos, las facilidades de la terminal en
cuanto a equipamiento y maquinaria portuaria, los servicios relacionados, como la consolidacion y
desconsolidacion de los contenedores (apertura de los contenedores y redistribucién de la carga en
pallets transportada en camiones individualmente); y principalmente por los servicios informaticos de
valor agregado ofrecidos a los grandes y pequefios clientes, como ser el pago electronico de la factura,
la coordinacién horaria del retiro de los contenedores o carga suelta a través de un formulario en internet,
la verificacion del estado y posicién de la carga, la confirmacién de atraque o partida de los buques,
informacion basica como por ejemplo el tipo y medida del contenedor, asi como el precinto de origen, su
estado al momento de la descarga, por si ha sufrido algin dafio durante el viaje, etc.

1.3 TAMANO Y ESTRUCTURA ORGANIZACIONAL:

La Organizacion cuenta con una plantilla estable de 750 trabajadores, mayormente operativos
relacionados con las tareas propiamente dichas del manejo y la carga y descarga de los barcos
atracados en la Terminal, divididos en tres turnos rotativos de 8 hs cada uno.

Los sectores administrativos como los de “Administracion, Compras y Finanzas”, “Comercial’,
“Tecnologia de Informaciéon” y “Recursos Humanos” representan el treinta por ciento de la plantilla de
trabajadores.

El personal del area de Tecnologia de Informacién posee un area de help desk o0 mesa de ayuda dividido
en dos turnos de 8 horas y una guardia pasiva nocturna a través de contacto por méviles, es decir se los
solicita telefénicamente cuando existe algun problema que deba ser resuelto en forma inmediata, para lo
cual el personal técnico cuenta con un acceso remoto mediante la utilizacion de un canal codificado o
VPN utilizando los ordenadores que les son provistos por la compafiia; si el problema no puede ser
resuelto remotamente deben desplazarse hasta la terminal en forma inmediata solicitando ayuda al resto
del equipo si es necesario, el sector de soporte técnico atiende todos los temas relacionados con
informética, desde la reparacion de ordenadores, teléfonos fijos y méviles, equipos de comunicaciones,
etc.

Por otra parte, el &rea de tecnologia cuenta con un equipo de desarrolladores propio que provee las
herramientas informéticas para la compafiia en un turno de 8 horas, con una guardia pasiva nocturna
gue es contactada en forma telefénica, del mismo modo poseen un ordenador que le es provisto por la
compafiia y una conexion VPN para conectarse en caso de emergencia.

A continuacion se detalla el presente organigrama simplificado que muestra la estructura basica de las
areas de la organizacion, sin entrar en detalle de los departamentos internos de la organizacién que se
irdn detallando a medida que este trabajo avance y en la medida que sea necesario.
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1.4 MOTIVACION Y ENFOQUE:

Los riesgos inherentes a los servicios informaticos descriptos anteriormente que son ofrecidos por la
organizacién a través de internet y las diferentes amenazas que este medio globalizado despliega,
incentivaron a que el Consejo de Direccién se vea en la necesidad de tomar acciones que permitan
mitigar, transferir o aceptar éstos y los futuros riesgos, del mismo modo que las posibles amenazas
internas por filtracién de informacién o accesos internos no autorizados, utilizacién de contrasefias de
terceras personas, etc.

El Consejo de Direccion de la organizacién ha planteado Objetivos y Metas con el propdsito de crear una
ventaja competitiva que posicione a la organizacion delante de sus competidores de mercado, asi como
brindarles a sus clientes la garantia de implementar mecanismos que provean seguridad en todos los
procesos y servicios mediante la utilizacion e implementacion de normativas y estandares
internacionales, fortaleciendo la relacién de confianza entre el cliente y la terminal.

Se proyecta realizar un acercamiento progresivo y programado para lograr la implementacion y posterior
certificaciébn de la norma internacional UNE-ISO/IEC 27001:2007— Seguridad de la Informacion
(Organizacion Internacional de Normalizacion y Comisién Electrotécnica Internacional); siguiendo las
recomendaciones de “mejores practicas” descriptas en la norma “ISO/IEC 17799:2005 - Cddigo de
buenas practicas para la gestién de la seguridad de la informacién”, actualmente UNE-ISO/IEC
27002:20009.

Se ha establecido realizar un “Plan Director de Seguridad de la Informacién” alineando los
procedimientos y normativas internas al principio fundamental del “Sistema de Gestion de la Seguridad
de la Informacion” (SGSI), conocido como la triada “Confidencialidad, Integridad y Disponibilidad” que
intenta asegurar y aplicarse en el disefio integral de la arquitectura de seguridad de la informacién sobre
los activos en riesgo que seran identificados en etapas tempranas del proyecto y a medida que el plan
avance; se intentaran proteger estos activos a lo largo del ciclo de vida del proyecto de acuerdo con las
politicas definidas por el directorio.

Del mismo modo, se plantea incluir en el proyecto los conceptos de “autenticidad, privacidad y
trazabilidad” en los procesos criticos del sistema, para lo cual se planifica realizar un andlisis de riesgos
sobre los activos informéaticos y todos los procesos relevantes para el funcionamiento de la terminal.

Posteriormente, se realizara un plan de seguridad integral que implementara el concepto del modelo de
Deming (PDCA) como mecanismo de mejora continua, que se describira en la seccion “Metodologia de
Analisis y Gestion de Riesgos”, las politicas de seguridad que seran implementadas estaran basada y
alineada con los objetivos, metas y el alcance fijadas por la organizacién en funcién de los riesgos y
amenazas que se han detectados durante el andlisis de riesgos sobre sus activos.
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1.5 OBJETIVOS, ALCANCE Y AMBITO DE APLICACION:

El Consejo de Direccién establece como Obijetivos y Metas para toda la organizacion:

“Lograr la satisfaccion de las necesidades y requerimientos de los clientes, cumpliendo con calidad y en
términos lo pactado, brindandoles servicios y productos seguros que garanticen la confidencialidad,
integridad y disponibilidad en el manejo de la Informacién, efectuandolos de una manera eficiente y
rentable para la compaifiia, capacitando al personal para asegurar la idoneidad en el desempefio de sus
funciones, aplicando para ello los més altos estandares internacionales relativos a la seguridad de la
informacion, cumplimentado todas las legislaciones, reglamentaciones, regulaciones, obligaciones
contractuales y otros requisitos aplicables”.

El Consejo de Direccion plantea la aplicacion de las normas y procedimientos abarcados en el Plan
Director de Seguridad para que sean ejecutados por todo el Personal Interno y Externo de la Compafiia y
en todos los Sistemas de Informacion asociados a los procesos y servicios brindados a través de Internet
gue afecten a las operaciones portuarias.

Estos procedimientos seran implementados en todos los Activos Informaticos, dispositivos tecnol6gicos y
medios de comunicacién internos, externos o remotos que la Companiia le provea a sus empleados y
personal contratado para desempefiar sus funciones, como por ejemplo todos los tipos de ordenadores,
portatiles, servidores, teléfonos fijos y moviles, PDA, bases de datos, software, sistemas operativos y
hardware en general, HandHelds, equipos de comunicaciones alambricos o inalambricos, equipos de
comunicaciones de redes de datos como switch, routers, centrales telefénicas y todo dispositivo que la
organizacién defina como parte de sus Activos Informaticos.

1.6 ASPECTOS LEGALES:

La Direccion de la organizacion tiene la obligacion legal de cumplimentar todos los requisitos legales
aplicables presentes y futuros, por lo que debera implementar las medidas necesarias y asignar los
recursos econémicos, técnicos y humanos suficientes para adoptar los mecanismos técnicos descriptas
en las disposiciones legales, normativas y reglamentarias del pais en funcién del &mbito comercial en el
gue opera la terminal, podemos mencionar por ejemplo la Ley Organiza 15/1999 (LOPDP) “Ley Organica
de Proteccion de Datos Personales” de Espafia, que debera vigilar entre otras cuestiones el
cumplimiento del guardado del secreto profesional descripto en el Articulo 10. “Deber de secreto” de la
ley mencionada.

Del mismo modo, deberd adoptar las medidas para cumplimentar otras que afectan exclusivamente a su
negocio y/o que son internacionales o regionales como las que dictamina la Unién Europea, como lo
establecido en el articulo 20.3 del Real Decreto Legislativo 1/1995, del “Estatuto de los Trabajadores”,
gue reserva a la organizacion el derecho de supervisar, vigilar y controlar regularmente con objeto de
comprobar el cumplimiento por parte de los trabajadores de sus obligaciones y deberes laborales,
garantizando en el proceso el derecho al honor, la intimidad personal y familiar y a la propia imagen
establecidos en el Articulo 18 de la Constitucién Espafiola.

1.7 ESTADO INICIAL DE LA SEGURIDAD:

La situacién actual en la que la organizacién esta inmersa en cuanto a los servicios que brinda a través
de internet, y al manejo de informacion confidencial, por ejemplo en papel, como los contratos
comerciales con las compafiilas maritimas; hacen que se planteen actualizar las politicas,
procedimientos, reestructuracion de tareas y funciones de algunas areas por solapamientos y falta de
independencia entre sus miembros.

La implementacion de mecanismos de seguridad para la infraestructura tanto de red como de
comunicaciones, que son un blanco permanente para posibles ataques tanto internos como externos,
debera ser estudiada y puestos en marcha los mecanismos de control y las salvaguardas o
contramedidas que se definan oportunamente.

Por otra parte, el area de desarrollo deberd implementar mecanismos y procedimientos de control de
calidad, efectuando y poniendo énfasis en las mejores practicas en el desarrollo seguro de aplicaciones y
mejora continua de los productos y servicios ofrecidos a los clientes tanto internos como externos a
través de Internet.
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Asi mismo, se plantea crear y gestionar una infraestructura tecnoldgica que duplique y replique con
exactitud la actual plataforma utilizada en los sistemas y servicios ofrecidos a través de Internet de la
compafiia; abarcando tanto los componentes de Hardware, Software e infraestructura de
Comunicaciones, con el objetivo de implementar sistemas redundantes que garanticen tanto la calidad
del servicio como la disponibilidad e integridad de los mismos.

Esta nueva plataforma sera utilizada por el area de desarrollo para realizar los test de calidad e
integracion de los nuevos productos y servicios antes de ser puestos en produccién y/o para realizar
actualizaciones de las versiones de desarrollo interno y/o externo existentes y/o del Sistema Operativo
y/o algun Software en particular, lo que permitira desarrollar un flujograma de autorizacion jerarquica
para la puesta en produccién de las nuevas versiones o actualizaciones de los productos o servicios,
brindando un mecanismo de control y monitoreo, comprobando en el proceso que no existen anomalias
ni conflictos de ninguna clase.

Del mismo modo, se plantea la necesidad independizar y crear el area de Seguridad de la Informacion,
capacitando al personal del mismo, que englobard las tareas relacionadas a la seguridad y al SGSI; ya
gue actualmente los miembros responsables dependen directamente del Departamento de Tecnologia
de la Informacion, lo que genera que las decisiones que son tomadas dependan directamente de las
necesidades tecnolégicas autorizadas por ese departamento y se pierda una vision global de la
seguridad.

Se plantea montar una plataforma de infraestructura de comunicaciones, en servidores e infraestructura
redundante que permita afrontar posibles eventualidades ajenas a la organizacion, como la falta de
suministro eléctrico o catastrofes ambientales, etc., en la actualidad se carece de dicha infraestructura
poniendo a la organizacién en riesgo sin posibilidades de accionar en consecuencia.

1.8 METODOLOGIA DE ANALISIS Y GESTION DE RIESGOS:

El Consejo de Direccion ha definido que realizard un acercamiento de sus procedimientos a la Norma
Internacional UNE-ISO/IEC 27002:2009, desarrollando todos los puntos aplicables de la norma y
haciendo énfasis en todos los controles aplicables al alcance definido, los mismos se encuentran
enumerados desde el dominio 5 “Politica de Seguridad” hasta el 15 “Cumplimiento”.

Dichos controles serdn implementados y monitorizados durante todo el ciclo de vida del proyecto y
sistema, se utilizar4 el modelo de mejora continua de Deming PDCA (Plan-Do-Check-Act) Planificar,
hacer, verificar y actuar, que establece las cuatro fases indispensables para implantar un sistema de
gestién a través de un ciclo iterativo, de forma que en cada iteracién se mejoran los resultados del ciclo
anterior y frecuentemente se amplia el alcance de la iteracién anterior, lo que permite sentar las bases
para un ciclo de mejora continua.

El responsable de seguridad de la informacion que la organizacién defina tendrd como objetivo principal
realizar la coordinacién de las tareas y acciones definidas en las politicas y procedimientos en funcion
del modelo PDCA para la implantacion (Do) de los controles y monitorizacion de la seguridad orientados
a garantizar la seguridad de la informacién en cualquiera de sus formas (digital, Optica, papel...) y
durante todo el ciclo de vida (creacién, mantenimiento, distribucidn, almacenaje y destruccion), para
poder proteger en términos de confidencialidad, privacidad, integridad, disponibilidad, autenticidad y
trazabilidad los activos amenazados en funcién del andlisis de riesgos realizado.

Por otra parte, otra pieza fundamental de sus tareas sera la de colaborar en la elaboracion de definicién
y especificaciones de la estrategia de seguridad (Plan) que aprobara el Comité de Seguridad y en el
posterior analisis sobre los controles y monitorizacion (Check); ya que sera su responsabilidad la de
analizar si hubo incumplimientos o desvios en éstos sobre los objetivos y metas fijados por la
organizacion y hacer un seguimiento del plan de accion (Act) establecido para su correccion, reportando
periddicamente la situacién y los resultados a la Direccion.

Otros aspectos que deberan estudiarse es la identificacion de los puntos de acceso en riesgo, tanto en
los ordenadores clientes como en el servidor, en el sistema operativo, la infraestructura tecnolégica
utilizada, la infraestructura de red, seran el punto de partida en el disefio seguro de este ambiente, el
establecimiento de la seguridad del sistema operativo, la dificultad de las contrasefias, el cifrado de los
datos traficados en la red, la utilizacién de IDS, Antivirus, Firewalls seran etapas posteriores que también
deberan tenerse en cuenta para conformar un disefio integral y seguro que alcance los objetivos y
meétricas fijadas.
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Como parte del mecanismo de mejora continua sera de vital importancia la correcta implementacion de
sistemas de monitorizacion de los procesos, procedimientos, servicios que estén definidos en el alcance
del SGSI, para asegurar que las politicas, procedimientos y normativas descriptas sean cumplimentados
en todo el ciclo de vida del sistema.

Por lo cual, esta monitorizacion del sistema debera implementar métricas y mecanismos de auditorias
gue permitan medir la eficacia y eficiencia, el andlisis de los resultados y la posterior retroalimentacién
dentro del ciclo de vida del mismo.

Por otra parte, se estudiara la Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacién MAGERIT — version 2, para la realizacién del Analisis de Riesgo, esta metodologia permite
determinar cémo es, cuanto vale y como de protegidos se encuentran los activos informaticos que
desean ser protegidos, siguiendo los lineamientos de los objetivos, metas, estrategias y politicas que la
organizacion fije.

Por consiguiente, se plantea dos grandes tareas en forma metddica, la primera el analisis de los riesgos
y la segunda la gestién de los mismos; en la primera plantea la necesidad de identificar los activos
relevantes o elementos del sistema que queremos proteger, su interrelacién o dependencia con los otros
elementos.

Es de vital importancia analizar sistematicamente el coste de pérdida o degradacion, es decir una
valoracidn cuantitativa o cualitativa, ya sea por la interrupcidn del servicio o destruccion total o parcial del
activo, identificando y valorando cuales son las amenazas en cuanto a la degradacion y la frecuencia a
las que estan expuestos.

Una vez analizados se deberan determinar las contra medidas o salvaguardas que implementaremos
para poder mitigarlas, reduciendo la frecuencia o limitando el dafio, transferirlas o aceptarlas y cuan
efectivos son estas mediadas.

En funcién de las salvaguardas se analizara el impacto, ya sea acumulado por la dependencia o
repercutido por las amenazas a las que estan expuestos los activos de los que depende, y el impacto
gue podria generar dentro de la organizacién que se materialice la amenaza, asi como el porcentaje de
riesgo o la probabilidad de ocurrencia de este evento.

La segunda, la gestién de los riesgos identificados en los que permite organizar sisteméaticamente los
mecanismos de defensa, dependiendo del tipo de salvaguarda empleado, ya sea técnico, fisico,
organizativo o de politica de personal, ya que la ponderacion de la salvaguarda en cuanto a su valor de
implementacién no deberia superar el valor total de reposicién del activo en riesgo, puesto que deberia
emplearse un mecanismo que esté balanceado entre el riesgo residual, el gasto de la salvaguarda y el
coste total del activo.

Esta metodologia recomienda una serie de pautas para la implementacion del proyecto y la planificacion
del mismo, en cuanto al alcance, los participantes, los dominios y limites, los costes en funcién de las
dimensiones, las tareas y etapas, la misma tiene como virtud la de obtener resultados que expresen
econdmicamente la perdida potencial de los activos en riesgo identificados, lo que posibilita un facil
entendimiento de la amenaza detectada por parte de la Direccién de la organizacion y la posterior toma
de decisiones y asignacién de recursos en el presupuesto anual.

2.0BJETIVOS DEL PLAN DIRECTOR DE SEGURIDAD

La Seguridad de la Informacion no es un tema sélo del Area de Tecnologia de la Informacion, sino de
toda la Organizacion. Este es quizas el factor de éxito mas importante de un Plan de Seguridad; por lo
que el Plan Director de Seguridad de la informacion (PDSI); tiene como objetivos identificar el “Que” es lo
qgue hay que proteger y que interrelacién o dependencia existe entre estos activos a proteger, “Como”
se va a proteger, “Cuando” se va a proteger y bajo qué circunstancias, “Donde” se va a proteger, es
decir en qué lugar geografico dentro de la organizacién y por sobretodo “Quién” y de quién se van a
proteger y finalmente “Cuales” son los aspectos legales aplicables.
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2.1 ACTIVOS INFORMATICOS:

La definicion de “Que” Activos Informaticos, es decir que elementos del sistema, ya sean hardware,
software, papel, organizativo, etc., deben protegerse y se encuentran afectados al plan, que son vitales
para el normal funcionamiento del Sistema de Informacién y son objeto de amenazas internas y/o
externas; por lo que se encuentran en situacién de riesgo, sera definidas, identificadas y valorados en
primera instancia por cada miembro clave de la unidad organizativa o area, identificando cuales son los
activos, procesos y/o servicios criticos del sistema y que interrelacion o dependencia existe entre éstos.

Una vez identificados seran analizados por el Comité Multidisciplinario de Seguimiento y Soporte del
Plan Director de Seguridad de la Informacién, que sera creado con miembros claves dentro de la
organizacion para realizar las tareas de soporte y seguimiento del plan.

El Comité debera analizar y ponderar los activos informaticos identificados por las areas para que luego
sean evaluados mediante un analisis de riesgo.

Del mismo modo, se debera definir “Donde” seran protegidos, es decir la ubicacién fisica dentro de la
organizacién e implementar en ésta medidas de seguridad fisica, como el control de ingreso, barreras
fisicas como paredes dobles, etc. y monitoreo mediante camaras de seguridad, control de temperatura y
humedad, etc. de dicha sala, para asegurar que solo ingresa personal autorizado a la misma y el
equipamiento se encuentra en un area controlada y protegida.

2.2 ANALISIS DE RIESGO Y SALVAGUARDAS:

Una vez identificados los Activos Informaticos relevantes para el Sistema de Informacién se debera
realizar un Analisis de Riesgo, que desde el punto de vista de la seguridad de la informacion,
corresponde al proceso de identificacion de éstos, determinando en el proceso su magnitud e
identificando las areas que requieren medidas de proteccién o salvaguardas.

Un andlisis de riesgos puede compararse a tomar una fotografia de un momento dado de la
organizacién, que muestre los aspectos que con una mayor probabilidad y una frecuencia determinada
podrian provocar un incidente de seguridad, por lo que se identifican las amenazas, las vulnerabilidades
gue los activos tienen y cudl seria el impacto potencial que tendria dentro de la organizacion la
concrecién de una amenaza.

Como hemos mencionado el Analisis de Riesgo es una fotografia en un instante dado, por lo que se
debe realizar un constante proceso de renovacién y actualizacion de las medidas de seguridad que se
hayan tomado en la organizacion, teniendo como punto de partida el andlisis de riesgos, alineado con los
objetivos de la organizacion, ya que una contramedida puede dejar de ser efectiva por un cambio de
contexto, una actualizacion del software o hardware en un servidor, etc.

El principal objetivo de un analisis de riesgos, es poner de manifiesto cuales son los riesgos y amenazas
a los que el negocio y los activos estan expuestos, para que la Direccion de la Compariia pueda analizar
y tomar decisiones al respecto, para cada uno de los riesgos identificados habra que decidir y definir
cuales son las acciones a tomar, sin perder en ningln momento de vista el principio de proporcionalidad,
ya que el coste de la implantacién de una salvaguarda no deberd nunca superar el posible impacto de la
materializacion de una amenaza.

Las posibles posturas ante un riesgo se pueden dividirse en:

a) Aceptarlo. No emprender ninguna accién. La compafiia asume un posible impacto en caso de
materializacién de la amenaza. De producirse el incidente, se procedera a la recuperacion. Esta
decisién consiste en que la organizacion ha detectado que se encuentra expuesta a un riesgo
importante que deberia ser reducido por debajo del umbral de riesgo marcado. Para ello deberia
invertir una serie de recursos, pero la proteccién frente al riesgo detectado representa un coste
tan elevado, y/o su probabilidad de que llegue a suceder es tan improbable, que no resulta
aceptable realizar la inversion para protegerse ante esta situacion.

b) Mitigarlo. Aplicar salvaguardas o medidas de proteccibn para contrarrestarlos (técnicas u
organizativas) para reducir el nivel de “riesgo intrinseco” a un nivel de riesgo aceptable para la
compaiiia, lo ideal siempre es tratar de evitar o reducir un riesgo, ya que supone que la propia
organizacién controla y dispone de los medios y las medidas de seguridad adecuadas para
gestionar los mismos.
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c) Transferirlo. Cambiar un riesgo por otro; ya que la Organizacion no puede asumirlo, por su
gravedad, pero que a su vez no puede reducirlo, ya sea porque no tiene la capacidad de hacerlo
0 porque no tiene los recursos necesarios; esto puede suponer en algun caso la contratacion de
un seguro que cubra los costos de la materializacion de la amenaza, por ejemplo en caso de
incendio.

d) Evitarlo o eliminarlo. Suprimir las causas del riesgo, es decir, eliminar el activo, proceso o
servicio en riesgo o por el contrario la amenaza o la vulnerabilidad.

Dentro del Plan Director se debe realizar una verificacion de la Viabilidad Técnica, Econémica y
Operativa de las salvaguardas o contramedidas que surjan del Analisis de Riesgo, realizando una
estimacion econémica de éstos, por lo que se definirdn el coste de proteccién, es decir que suma de
dinero supone a la organizacion protegerse de una situacién detectada previamente y el coste de
exposicién, es decir que coste representaria que la situacion analizada llegara a darse y la organizaciéon
careciese de proteccion, este andlisis se realizard mediante la metodologia MAGERIT.

Una vez realizado el analisis de riesgo, la organizacién conoce cuales son los riesgos y amenazas a los
gue esta expuesta y determina cual es el nivel de riesgo maximo que esta dispuesta a asumir, luego se
debe proceder a definir y seleccionar las medidas de seguridad a implementar, que pueden ser
denominados controles, contramedidas o salvaguardas, en este proceso debera regir el principio de
proporcionalidad, puesto que el coste de aplicacion de una medida no debe nunca exceder el coste
derivado de la materializacion de una amenaza.

Estas salvaguardas pueden ser planteadas ya sea para disminuir la frecuencia, mitigar o asumir los
riesgos, segun lo que defina la organizacibn en sus objetivos y metas, posteriormente habri que
implementar controles que monitoricen que las amenazas no han cambiado y que los controles
implementados siguen siendo suficientes y efectivos.

Las salvaguardas pueden dividirse segun la naturaleza del control que se desee implementar, esto
puede ser técnico u organizativo 0 una combinaciéon de ambos. Las medidas Técnicas son aquellas que
requieren la implementacién de mecanismos o metodologias que protejan al activo, proceso o servicio de
la amenaza, como pueden ser los antivirus, los sistemas cortafuegos o firewall, los algoritmos de cifrado
de las comunicaciones, las sistemas de alimentacién ininterrumpidos de energia eléctrica, etc.

En cuanto a las medidas Organizativas podemos destacar por ejemplo la definicion y/o segregacion de
funciones, roles y perfiles de seguridad, con el que luego recibiran formacion los responsables, del
mismo modo la elaboracién de Politicas, normativas, procedimientos contribuyen a la implementacion de
éstas en toda la organizacion.

En definitiva el riesgo es una combinacion de probabilidad de materializacién de una amenaza e impacto
sobre el negocio, por lo que podremos diferenciar dos tipos de controles: aquellos que reducen la
probabilidad de ocurrencia de una amenaza, y aquellos que reducen el impacto sobre el negocio en caso
de materializacién de la misma, estos controles pueden ser “Preventivos” si actian para que el riesgo no
se materialice, lo que conlleva a la reduccién de la probabilidad de ocurrencia de que la amenaza sea
efectiva.

Los controles de “Deteccion” son utilizados simplemente para detectar el inicio de un incidente de
seguridad para poder reaccionar a tiempo, como por ejemplo los sistemas de deteccién de intrusos o
IDS. También podemos destacar los controles de “Monitorizacidon” que permiten recoger evidencia y
realizar un seguimiento para poder analizar anomalias y conductas poco habituales o incidentes
detectados en el pasado.

Por dltimo, podemos destacar los controles “Correctivos” que permiten reducir el dafio o impacto; que

llevan a la organizacion a la recuperacion de la situacion al estado normal, por ejemplo con la utilizacién
de un backup de datos.

2.3 ASPECTOS LEGALES:

Una vez identificados los activos informaticos en riesgo, determinados cuales son los mecanismos de
proteccion o contramedidas, el PDSI plantea identificar “Cuales” son los aspectos legales aplicables, es
decir que legislaciones, reglamentaciones, regulaciones, obligaciones contractuales y otros requisitos
pertinentes que puedan afectar o tienen injerencia en el Sistema de Informacién y deban cumplimentarse
por parte de la Organizacion, ya que estas legislaciones pueden exigir la aplicacién de ciertas medidas
de seguridad que deberan ser incorporadas obligatoriamente al proceso de gestién de los riesgos, como
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puede ser el manejo de Datos Personales amparado en la LOPDP o la Ley 50/2003 del 19 de diciembre
de 2003 correspondiente a la Firma Electronica.

2.4 ASPECTOS ORGANIZATIVOS Y PARTICIPANTES:

El Plan Director de Seguridad de la Informacién tiene como objetivo identificar “Quienes” son los
participantes asociados y afectados a los objetivos y metas definidos por la alta Direccion para el Plan y
“Qué” aspectos organizativos deberan tenerse en cuenta a la hora de implementarlo.

2.5 SOPORTE DE LA DIRECCION:

La Direccion de la Organizacion debera velar por el cumplimiento del Plan Director de Seguridad de la
Informacién, para lo cual requerira realizar la asignacion de recursos econdmicos, tecnologicos y
humanos para la implementacion del Plan asignando recursos econdmicos en el presupuesto anual, y
por sobre todo brindando un claro apoyo al equipo de trabajo y haciendo participar a toda la organizacion
en el proceso.

La direccién tiene como principal responsabilidad la de ser el soporte del Sistema de Gestién de
Seguridad de la Informacién y por ello del Plan Director en la organizacion, su implicancia en la
implementacién y posterior mantenimiento es vital para el éxito de la misma, ya que debera tomar
decisiones que afectaran a toda la organizacion, para lo cual correspondera realizar una serie de
definiciones, tales como la especificacion y aprobacion de la Politica del SGSI, la evaluacién de los
Riesgos, la verificacion periédica del ciclo de vida del SGSI.

Podemos definir algunas de las Responsabilidades y Funciones que la Direccién debera efectuar como
soporte del PDSI:

e Definir, establecer, actualizarla, hacer implementar y mantener una politica de seguridad de la
informacion para toda la organizacion.

e Establecer los objetivos, metas, planes e indicadores de mediciébn globales del SGSI
identificados en el PDSI.

e Comunicar y hacer comunicar a todos los miembros de la organizacion y a terceras partes la
importancia de alcanzar los objetivos y metas fijados en el PDSI.

o Definir, aceptar, gestionar, delegar o transferir los riesgos sobre los activos; sus
correspondientes prioridades y niveles de actuacién, haciendo que se mantengan actualizados y
gue se realicen evaluaciones periédicas.

e Cumplir y hacer cumplir la politica de seguridad, sus requisitos legales y reglamentarios que le
sean aplicables, asi como las obligaciones contractuales.

e Asignar y garantizar los recursos necesarios para asegurar el éxito del PDSI en todas sus
etapas.

e Verificar y hacer verificar periddicamente que se llevan a cabo los controles y monitoreos
internos, la revision por la direccién de los objetivos y metas, se cumplimentas las observaciones
de las partes interesadas.

e Realizar revisiones periédicas por cambios que afecten al PDSI.

2.6 EQUIPO DEL PROYECTO:

El Plan Director de Seguridad plantea definir “Quienes” seran los encargados de ejecutar las tareas en el
proyecto, es decir el equipo de trabajo encargado de hacer efectivo el plan, estos pueden ser técnicos u
organizativos y en funcion de éstos estara conformado el Comité de Seguridad de la Informacién y el
Comité Multidisciplinario de Seguimiento y Soporte del Plan Director de Seguridad de la Informacién.

2.7 GESTOR DEL PROYECTO:

La Direccion de la organizacion conjuntamente con el Comité de Seguridad de la Informacién, designara
un miembro de la organizacion cualificado, con una vision global de la organizacion, capacidades de
liderazgo, trabajo en equipo, conocimientos técnicos informaticos para liderar los equipos técnicos y que
desempenfiara la funcidon de nexo entre la direccion y los miembros del Comité, los Auditores, las areas y
departamentos de la organizacién en general.

El Responsable de Seguridad de la Informacién (RSI), informara al Comité de Seguridad y a la Direccién
todos los temas relevantes y al Plan Director de Seguridad de la Informacién, los incidentes de seguridad
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y las acciones tomadas para mitigar, gestionar o minimizar el impacto en los activos, productos o
servicios no conformes que la empresa brinde a sus clientes.

El Responsable de Seguridad de la Informacion designado por la Direccién, cumplira la funcién de
maximo responsable de realizar la planificacion de los recursos econdmicos, técnicos y humanos
necesarios para llevar adelante el Plan de Seguridad.

Podemos definir algunas de las Responsabilidades y Funciones que el RSI debera efectuar como
soporte del PDSI:

e Informar al Comité de Seguridad, a la Direccion y a los miembros interesados de las acciones
tomadas sobre el PDSI, los resultados del proceso de Andlisis de Riesgo y qué medidas seran
llevadas a cabo para contrarrestarlos.

e Informar al Comité de Seguridad, a la Direccibn y a los miembros interesados, las
recomendaciones para definir las acciones de mejora que se implementaran sobre el PDSI.

e Coordinar los equipos de trabajo, las acciones que se tomaran para proteger los activos en
riesgos, los equipos de auditores.

e Difundir y Hacer difundir las politicas, procedimientos y normativas amparadas en el PDSI en
toda la organizacion.

e Implementar y hacer implementar las politicas, procedimientos, normativas, controles para
mantener, monitorizar y mejorar el PDSI.

e Realizar el seguimiento de los resultados del PDSI verificando el estado de cada una de las
etapas e informando al Comité de Seguridad, a la Direccion y a los miembros interesados.

2.8 COMITE DE SEGURIDAD DE LA INFORMACION:

Se creara un Comité de Seguridad de la Informacion, estara formado por miembros de la Direccion,
Jefes de Area, Responsables de Departamentos, es decir personal de la organizacion que tenga
responsabilidad, poder de decision sobre el negocio y esté implicado en el PDSI.

El Comité realizara reuniones bi-mensuales con el Responsable de Seguridad de la Informacién y el
Comité Multidisciplinario de Seguimiento y Soporte del Plan Director de Seguridad de la Informacién, con
el objetivo de actualizar el estado del PDSI e informar a la Direccion de la Organizacion.

Podemos definir algunas de las Responsabilidades y Funciones que los miembros del Comité deberan
efectuar como soporte del PDSI:

e Hacer de la seguridad de la informacién un punto de la agenda permanente de la Direccién de la
Compaifiia.

e Nombrar a los miembros de un Comité Multidisciplinario de Seguimiento y Soporte del Plan
Director de Seguridad de la Informacion y darles soporte, dotarlos de los recursos necesarios y
establecer sus directrices de trabajo.

e Determinar el umbral de riesgo aceptable en materia de seguridad de la informacion.

e Aprobar el Plan Director de Seguridad de la Informacién, que recoge los principales proyectos e
iniciativas en la materia.

e Realizar el seguimiento del cuadro de mando de la seguridad de la informacion.

e Aportaran definiciones y andlisis, gestionaran los riesgos sobre los activos; sus correspondientes
prioridades y niveles de actuacion, sugeriran los criterios de aceptacion de riesgos y niveles de
riesgos aceptables.

e Revisar y aprobar los perfiles, roles y responsabilidades y competencias necesarias del personal
amparado en el PDSI.

e Aprobar y dar soporte al programa de formacién, asegurando que se mantengan los registros de
formaciéon del personal y evaluaciones de las capacidades requeridas para las funciones
comprendidas en el PDSI.

e Verificar y hacer verificar periédicamente que se llevan a cabo los monitoreos de las etapas del
PDSI.

e Dar soporte para mantener, monitorizar y mejorar el SGSI en funcién del PDSI.
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2.9 COMITE MULTIDISCIPLINARIO DE SEGUIMIENTO Y SOPORTE DEL PLAN DIRECTOR:

Se creara el Comité Multidisciplinario de Seguimiento y Soporte del Plan Director de Seguridad de la
Informacién, quienes seran miembros clave de la organizacion que tendran entre otras la responsabilidad
de crear las Politicas, Normas, Procedimientos, Manuales y Otros documentos.

El Comité realizard reuniones semanales con el Responsable de Seguridad de la Informacion y bi-
mensuales con el Comité de Seguridad de la Informacién, con el objetivo de actualizar el estado del
PDSI.

Podemos definir algunas de las Responsabilidades y Funciones que los miembros del Comité deberan
efectuar como soporte del PDSI:

o Definir los recursos econémicos, técnicos, organizativos y humanos necesarios para llevar a
cabo el ciclo de vida completo del PDSI.

o Realizar la recopilacién del Material Documental necesario para que el equipo pueda realizar el
Andlisis de Riesgo.

o Realizacién del Analisis de Riesgo asociado a los activos.

o Definir e implementar los mecanismos de seguimiento del PDSI, es decir las Métricas que se
utilizaran para verificar el éxito o el desvio del plan.

o Realizar la Medicion y evaluacion de la eficacia del PDSI y determinar si los objetivos y metas
del Plan establecidos por la Direccién se han alcanzado.

e Aplicar y hacer aplicar las medidas para determinar la eficacia y eficiencia de cada proceso y
servicio abarcado en el PDSI.

e Determinar si los objetivos de los controles, los procesos y procedimientos se encuentran
implementados conformes a los requisitos de seguridad, las normativas, legislaciones y
regulaciones.

o Verificar la eficacia y/o desviaciones de los indicadores de control de las salvaguardas sobre los
activos informaticos en riesgo.

e Determinacion del Administrador, Propietario y Usuario de la informacion y de los procesos y
servicios, es decir asignar roles y responsabilidades.

e Realizar una clasificacién de los datos, es decir si son publicos, privados, confidenciales. Etc.

o Definicion y establecer los Perfiles, Roles y Responsabilidades, Segregacién de Funciones y
Competencias necesarias del personal amparado en el PDSI.

e Definicion de los disparadores de coste; que son aquellos elementos que forman parte del
conjunto de los valorados en las estimaciones del proyecto y que, con pequefias modificaciones
en su estimacion, provocan un gran efecto multiplicativo en el resultado obtenido.

e Establecer e implementar los procesos para la mejora continua del PDSI.

e Realizar revisiones perioédicas por cambios que afecten al Sistema de Informacién y garantizar
gue los procedimientos de seguridad de la informacion se apoyan en los requisitos del negocio y
se encuentran actualizados y siguen siendo efectivos.

o Redactar y sugerir mejoras y/o modificaciones sobre las politicas, normas y responsabilidades
generales en materia de seguridad de la informacion.

e Colaboraran en el desarrollo de mejoras en la gestion de los riesgos sobre los activos; sus
correspondientes prioridades y niveles de actuacion, verificaran y aportaran mejoras en los
criterios de aceptacién de riesgos y niveles de riesgos aceptables.

e Analizar posibles riesgos introducidos por cambios en las funciones o funcionamiento de la
compafiia para adoptar las medidas de seguridad mas adecuadas, verificar que los riesgos se
encuentren actualizados y continden siendo efectivos y eficientes.

e Estableceran, implementaran y hardn cumplir los controles y monitoreos, realizando revisiones y
mediciones periédicas y/o cuando sean requeridas por cambios de contextos o necesidades
especificas.

e Analizaran, describiran y estableceran un programa de formacion, mantener registros de
formacioén del personal y evaluar las capacidades requeridas para las funciones comprendidas
en el PDSI.

e Realizaran y controlaran que la documentacion del PDSI se mantenga actualizada.
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o Realizaran la definicion de las pruebas de cumplimientos y obtencion de evidencias de los
controles y/o salvaguardas implementadas en el PDSI.
e Verificaran que los aspectos legales aplicables son cumplimentados por la organizacion.

2.10 SUMINISTRADORES:

Las areas como el departamento de Compras, Administracién y Finanzas, seran los encargados de
suministrar los productos, servicios en funcion de las necesidades que surjan durante el ciclo de vida del
Plan, del mismo modo los Directores y Jefes de Areas, desempefiaran la funcion de facilitadores que
contribuyan al éxito del Plan Director de Seguridad de la Informacion.

2.11 OTROS ACTORES:

Las Empresas contratadas para brindar servicios relacionados al PDSI, como los proveedores de
Internet o ISP, las que brindan suministros de Energia Eléctrica, serdn identificadas, reguladas y
monitorizadas dentro del alcance del Plan.

2.12 INFORMES DE AVANCES Y MINUTAS DE REUNION:

Durante las reuniones que se efectuaran por parte de los miembros abocados al Plan Director de
Seguridad de la Informacién, se definird un notario que tomaré notas de todos los aspectos relevantes y
las decisiones y/o definiciones que surjan de las reuniones, incluyendo los participantes y las fechas en
gue se realicen, para luego ser enviada como “Minutas de Reunidén” a los participantes y personas de
interés, con el objeto de que todos estén informados de los avances que se realicen.

Los “Informes de Avances” serdn confeccionados por los distintos comités con el objeto de informar a
sus inmediatos superiores y a los miembros de la organizacion pertinentes, detallando la situacién actual

del Plan, los avances, percances o desviaciones que surjan en el proceso, asi como los desfasajes de
las fechas, planes o tareas estipuladas en el PDSI.

3. ESTADO DEL RIESGO: IDENTIFICACION Y VALORACION DE
ACTIVOS Y AMENAZAS

3.1 INVENTARIO DE ACTIVOS

El presente apartado tiene como objetivo realizar una enumeracion de los activos informéticos
involucrados en el alcance propuesto por la Direccion de la Organizacion.

Los “Activos Informéticos” son bienes de la organizacién, que se encuentran relacionados directa o
indirectamente con la actividad informatica que la compafiia utiliza como parte de su operatoria diaria,
como por los servicios en Internet que brinda a sus clientes a través de la pagina web, las aplicaciones
(software) los equipos informéticos (hardware) como por ejemplo los Sistemas Operativos, asi como
también todo equipamiento auxiliar que permita el funcionamiento de los activos, seria el caso del
generador eléctrico o los aire acondicionados en la sala de servidores, también las redes de
comunicaciones y las instalaciones en general.
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Tabla I: Andlisis de los activos

Ambito

Activo

Instalaciones

Centro de Procesamiento de Datos (CPD): Sala de Servidores
Departamento de Tecnologia de Informacion
Sala Eléctrica de UPS y Generador

Servidores: svr-web, svr-email, svr-ssh,

svr-fw-dmz, svr-fw-int, svr-sql,
svr-antv, svr-ids, svr-bck

Ordenadores Escritorio/Portatiles y Teléfonos Méviles

Hardware
Switch Comunicaciones: Cisco Catalyst 6590
Router Internet: Cisco 7600 OSR
Central Telefénica: Lucent Definity
Sistemas de Backup: Dell PowerVault LTO5-140
Sistema Operativo: Windows Servers 2003 Enterprice Edition
Linux Ubuntu Servers versién 11.10 (Oneiric Ocelot)
Windows 7 Professional Edition
Web Server: Apache version 2.4.3
Aplicacion E-Mail: Microsoft Exchange Server 2007
Base de Datos: MySQL versién 5.5.28
Desarrollo Interno: Pagina Web, Formularios de Internet
Antivirus: Symantec Endpoint Protection version 12.1
Sistema de Deteccion de Intrusos: SNORT version 2.9.3.1
Sistemas de Backup: Dell PowerVault LTO5-140
Inventario de Contenedores: Identificacion: Sigla, Numero, Tipo de
Contenedor, Tamafio: Ancho/Alto/Largo,
Cddigo ISO, Peso, Tara, Capacidad, Ubicacién
en Plazoleta.
Datos Informacién de Bugues: Identificacion: Nombre, Nro. de Viaje, Tamafio, Tipo,
Capacidad, Capacidad Contenedores
Reefers/Refrigerados.
Cdédigo Fuente Programas: Formularios de Internet, Pagina Web, etc.
Registros de Actividad: Log, Alertas
Red de Datos: Ethernet
Red Red de Telefonia Fija: PABX
Fibra Optica - Internet
Internet
Servicios E-mail

Telefonia fija

Equipamiento auxiliar

Sistemas de Alimentacién Ininterrumpida (SAI/UPS)
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Generadores Eléctricos

Equipos de Climatizacion: Aire Acondicionados

Equipos de Control de Temperatura y Humedad: NetBoss
Cableado Eléctrico Sala de Servidores
Cableado Eléctrico Oficinas

Cableado Datos Sala de Servidores: UTP Categoria 6

Cableado Datos Oficinas: UTP Categoria 6

Administradores de Sistemas
Administradores de Comunicaciones
Administradores de Bases de Datos
Desarrolladores

Personal Director de Recursos Humanos
Director de Tecnologia de Informacion
Jefe de Desarrollo

Jefe de Hardware

Proveedores

Discos Rigidos Servidores
Soporte de Informacion Cintas Magnéticas de Backup
CD/DVD-Rom

3.2 DEPENDENCIAS DE LOS ACTIVOS

Los activos identificados en el apartado anterior seran identificados en funcion de las recomendaciones
realizadas en el Libro 3 — “Guia de Técnicas” en el apartado 2.1 “Analisis mediante tablas” de la
metodologia MAGERIT en su Version 2 y las dependencias que existen entre ellos.

Como base para el analisis se utilizara la escala propuesta en el apartado antes mencionado, que
corresponde a los criterios:

¢ MA — Muy Alto

e A -—Alo

e M —Medio

e B -Bajo

e MB — Muy Bajo o Despreciable.

La presente escala seré utilizada para valorar cada activo en forma individual y asignandole el valor que
mejor se ajuste en funcion de las necesidades de la organizacion y los objetivos planteados.

Del mismo modo, se realizara una identificacion de las dependencias de los activos para identificar la
interrelacion que existe entre ellos y se le asignara el valor mas alto en funcién de ésta relacién, puesto
que los requerimientos de seguridad de un activo superior deberan ser implementados en el activo
inferior o dependiente, para poder cubrir las necesidades de seguridad del primero.

Asegurando los activos inferiores se protege a los activos superiores de las posibles amenazas que
existen y pueden afectarle a éstos, afectando el normal funcionamiento en la organizacion.
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Tabla II: Dependencias entre Activos

Ambito

Activo

Dependencia o Activo Inferior

Instalaciones

Sala de Servidores

Sistemas de Alimentacion Ininterrumpida (SAI/UPS)
Generadores Eléctricos
Equipos de Climatizacion
Equipos de Control de Temperatura y Humedad:
Netboss
Cableado Eléctrico Sala de Servidores
Cableado Datos Sala de Servidores

Dto. de Tecnologia de Informacion

Sistemas de Alimentacién Ininterrumpida (SAI/UPS)
Generadores Eléctricos
Cableado Eléctrico Oficinas
Cableado Datos Oficinas
Ordenadores Escritorio/Portatiles y Teléfonos
Méviles

Sala Eléctrica de UPS y Generador

Proveedores
Sistemas de Alimentacién Ininterrumpida (SAI/UPS)
Generadores Eléctricos
Cableado Eléctrico Sala de Servidores
Cableado Datos Sala de Servidores

Hardware

svr-web

svr-sql
Servicio Internet
Red de Datos: Ethernet
Cableado Eléctrico Sala de Servidores
Cableado Datos Sala de Servidores

svr-email

Servicio Internet
Servicio E-mail
Red de Datos: Ethernet
Cableado Eléctrico Sala de Servidores
Cableado Datos Sala de Servidores

svr-ssh

Red de Datos: Ethernet
Cableado Eléctrico Sala de Servidores
Cableado Datos Sala de Servidores

svr-fw-dmz

Servicio Internet
Red de Datos: Ethernet
Cableado Eléctrico Sala de Servidores
Cableado Datos Sala de Servidores

svr-fw-int

Servicio Internet
Red de Datos: Ethernet
Cableado Eléctrico Sala de Servidores
Cableado Datos Sala de Servidores

svr-sql

Red de Datos: Ethernet
Cableado Eléctrico
Cableado Datos Sala de Servidores

svr-antv

Servicio Internet
Red de Datos: Ethernet
Cableado Eléctrico Sala de Servidores
Cableado Datos Sala de Servidores

svr-ids

Servicio Internet
Red de Datos: Ethernet
Cableado Eléctrico
Cableado Datos Sala de Servidores

svr-bck

Servicio Internet
Red de Datos: Ethernet
Cableado Eléctrico Sala de Servidores
Cableado Datos Sala de Servidores

Ordenadores Escritorio/Portétiles y
Teléfonos Mdviles

Servicio Internet
Red de Datos: Ethernet
Cableado Eléctrico Oficinas
Cableado Datos Oficinas

Switch Comunicaciones

Servicio Internet
Red de Datos: Ethernet
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Cableado Eléctrico Sala de Servidores
Cableado Datos Sala de Servidores

Router Internet

Servicio Internet
Switch Comunicaciones
Fibra Optica - Internet
Cableado Eléctrico Sala de Servidores
Cableado Datos Sala de Servidores

Central Telefénica

Servicio Telefonia fija
Red de Telefonia Fija: PABX
Cableado Eléctrico Sala de Servidores

Sistemas de Backup

svr-bck
Sistema Operativo: Windows Servers 2003
Enterprice Edition

Sistema Operativo: Windows Servers
2003 Enterprice Edition

svr-email
svr-sql
svr-antv
svr-bck

Sistema Operativo: Linux Ubuntu
Servers version 11.10 (Oneiric Ocelot)

svr-ssh
svr-web
svr-fw-dmz
svr-fw-int
svr-ids

Windows 7 Professional Edition

Ordenadores Escritorio/Portatiles y Teléfonos
Mdviles

Web Server: Apache version 2.4.3

svr-web
Sistema Operativo: Linux Ubuntu Servers version

11.10 (Oneiric Ocelot)

E-Mail Server: Microsoft Exchange

svr-email
Sistema Operativo: Windows Servers 2003
Enterprice Edition

Aplicacion | Server 2007 Servicio E-mail
Servicio Internet
svr-sql
Base de Datos: MySQL version 5.5.28 Sistema Operativo: Windows Servers 2003
Enterprice Edition
Desarrollo Interno Desarrolladores
svr-antv
Antivirus: Symantec Endpoint Sistema Operativo: Windows Servers 2003
Protection version 12.1 Enterprice Edition
Servicio Internet
svr-ids
Sistema de Deteccién de Intrusos: | Sistema Operativo: Linux Ubuntu Servers version
SNORT version 2.9.3.1 11.10 (Oneiric Ocelot)
Servicio Internet
svr-bck
Sistemas de Backup Sistema Operativo: Windows Servers 2003
Enterprice Edition
Inventario de Contenedores svr-web
svr-sql
Informacién de Buques svr-web
svr-sql
svr-sql
D Cdbdigo Fuente Programas svr-bck
atos .
Sistemas de Backup
svr-fw-dmz
svr-fw-int
Registros de Actividad svr-ids
svr-antv
Sistemas de Backup
Personal Director de Tecnologia de Informacion Jefe de Hardware
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Jefe de Desarrollo

Ordenadores Escritorio/Portatiles y Teléfonos
Moviles

Desarrolladores

Jefe de Desarrollo Ordenadores Escritorio/Portéatiles y Teléfonos
Moviles

Ordenadores Escritorio/Portatiles y Teléfonos
Desarrolladores Moviles
Cddigo Fuente Programas

Administradores de Sistemas
Administradores de Comunicaciones
Jefe de Hardware Administradores de Bases de Datos

Ordenadores Escritorio/Portatiles y Teléfonos
Moviles

svr-web
svr-email
svr-ssh
svr-fw-dmz
Discos Rigidos Servidores svr-fw-int
svr-sql
svr-antv
svr-ids
svr-bck
svr-sql
Sistemas de Backup
svr-web
svr-email
svr-ssh
svr-fw-dmz
CD/DVD-Rom svr-fw-int
svr-sql
svr-antv
svr-ids
svr-bck

Soporte de

= Cintas Magnéticas de Backup
Informacion

3.3 VALORACION DE LAS DIMENSIONES DE LOS ACTIVOS

Se realizara una valoracion de cada activo en funcion de los criterios de valoracion propuestos en el
apartado 4. “Criterios de Valoracion” del Libro 2 “Catalogo de Elementos” de la Metodologia MAGERIT
en su Version 2.

valor criterio

10 muy alto dafio muy grave a la organizacion
7-9 alto dafo grave a la organizacién

4-6 medio dafio importante a la organizacién
1-3 bajo dafio menor a la organizacién

0 despreciable |irrelevante a efectos practicos

A partir de ésta escala se procederd a valorar cada activo en forma individual y en funcién de las
dependencias detalladas en el apartado anterior asignandoles a cada uno un valor en las dimensiones
gue le corresponda.

Posteriormente, se realizara la sumatoria total de cada uno de los valores de las dimensiones para
establecer el “Valor del Activo” que luego sera “dividida” por la cantidad de dimensiones que le afectan,
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es decir se obtendra el “Promedio”, con lo que se establecera un valor de ponderacion para determinar la
importancia que éste tiene para la organizacion.

Las dimensiones

de

“Confidencialidad”,

“Integridad”,

“Disponibilidad”, “Autent

icidad” 'y

“Trazabilidad” seran valoradas planteando las consecuencias de la posible materializacion de una
amenaza a los activos detallados y el perjuicio que provocaria éste para la organizacion.

Tabla Ill: Valoracién Dimensiones de Seguridad de los Activos

Activo Confidencialidad |Integridad | Disponibilidad | Autenticidad | Trazabilidad | Yoo 4€!
Sala de Servidores 10 10
Dto. de Tecnologia de 6 6
Informacién
Sala Eléctrica de UPS y 10 10
Generador
svr-web 10 10 10 10 10 10
svr-email 10 9 9 10 8 9,2
svr-ssh 10 7 7 10 10 8,8
svr-fw-dmz 10 10 10 10 10 10
svr-fw-int 10 10 10 10 10 10
svr-sql 10 10 10 10 10 10
svr-antv 9 10 9 10 10 9,6
svr-ids 10 10 9 10 10 9,8
svr-bck 10 10 7 10 10 9,4
Ordenadores
Escritorio/Portatiles y 7 7 6 7 7 6,8
Teléfonos Moéviles
Switch Comunicaciones 9 9 10 10 10 9,4
Router Internet 9 9 10 10 10 9,4
Central Telefénica 7 7 9 7 7 7.4
Sistemas de Backup 10 10 7 10 10 9,4
Sistema Operativo:
Windows Servers 2003 9 8 10 10 10 9,4
Enterprice Edition
Sistema Operativo: Linux
Ubuntu Servers versiéon 9 8 10 10 10 9,4
11.10 (Oneiric Ocelot)
Wmdows 7 Professional 7 7 6 7 4 6.8
Edition
Web_ :S‘.erver: Apache 9 8 10 10 10 9.4
version 2.4.3
E-Mail Server: Microsoft
Exchange Server 2007 9 8 9 10 8 4
Basc_e,de Datos: MySQL 9 9 10 10 10 9.6
version 5.5.28
Desarrollo Interno 10 9 10 9 9 9.4
Antivirus: Symantec
Endpoint Protection 5 5 10 5 10 7
version 12.1
Sistema de Deteccion de
Intrusos: SNORT version 5 5 10 5 10 7
2.9.3.1
Sistemas de Backup 7 10 7 9 10 8,6
Inventario de 10 9 10 10 9 9.6
Contenedores
TFM - Christian Daniel Ventura Ferreras Page 19 of 151
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Informacién de Buques 10 9 10 10 9,6
Cabdigo Fuente 10 9 10 9 9 9.4
Programas
Registros de Actividad 9 9 10 9 9 9,2
Red de Datos: Ethernet 10 10
Red de Telefonia Fija: 9 9
PABX
Fibra Optica - Internet 10 10
Servicio Internet 10 10
Servicio E-mail 10 10
Servicio Telefonia fija 9 9
Sistemas de
Alimentacion 10 10
Ininterrumpida (SAI/UPS)
Generadores Eléctricos 8 8
Equipos de Climatizacion 10 10
Equipos de Control de
Temperatura y 7 7
Humedad: Netboss
Cableado Eléctrico Sala 10 10
de Servidores
Cableado Eléctrico
Oficinas
Cabl_eado Datos Sala de 10 10
Servidores
Cableado Datos Oficinas 7 7
Alenlstradores de 10 7 8.5
Sistemas
Admlnls_trad_ores de 10 7 8.5
Comunicaciones
Administradores de
Bases de Datos 10 7 e
Desarrolladores 10 6 8
Director de Recursos 10 5 75
Humanos
Director de Tpcnologla 10 9 9.5
de Informacién
Jefe de Desarrollo 10 8 9
Jefe de Hardware 10 8 9
Proveedores 10 7 8,5
Discos Rigidos 10 10 10 10 10 10
Servidores
Cintas Magnéticas de 7 10 7 9 10 8.6
Backup
CD/DVD-Rom 6 8 6 6,6
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3.4 TABLA RESUMEN DE VALORACION

La Tabla IV propone una valoracién resumida de las dimensiones de Autenticidad, Confidencialidad,
Integridad, Disponibilidad y Trazabilidad, en la que se plasman los criterios valorados anteriormente
brindando como resultado el “Valor’ que cada activo tiene dentro de la organizacién y en funcién de las
dependencias descriptas oportunamente.

Tabla IV: Valoracion de los activos

A s . Aspectos Criticos - Dimensiones
Ambito Activo Valor A C | D T
Sala de Servidores Muy Alto 10
Instalaciones | Dto. de Tecnologia de Informacion Medio 6
Sala Eléctrica de UPS y Generador Muy Alto 10
svr-web Muy Alto 10 10 10 10 10
svr-email Alto 10 10 9 9 8
svr-ssh Alto 10 10 7 7 10
svr-fw-dmz Muy Alto 10 10 10 10 10
svr-fw-int Muy Alto 10 10 10 10 10
svr-sql Muy Alto 10 10 10 10 10
svr-antv Alto 10 9 10 9 10
Hardware svr-ids Alto 10 10 10 9 10
svr-bck Alto 10 10 10 7 10
Ord,enadores, E_scrltono/PortatlIes y Medio 7 7 7 6 7
Teléfonos Moviles
Switch Comunicaciones Muy Alto 10 9 9 10 9
Router Internet Muy Alto 10 9 9 10 9
Central Telefénica Alto 7 7 7 9 7
Sistemas de Backup Alto 10 10 10 7 10
Sistema Operativo: Windows
Servers 2003 Enterprice Edition Alto 10 9 8 10 10
Sistema Operativo: Linux Ubuntu
Servers version 11.10 (Oneiric Alto 10 9 8 10 10
Ocelot)
Windows 7 Professional Edition Medio 7 7 7 6 7
C Web Server: Apache version 2.4.3 Alto 10 9 8 10 10
Aplicacion - ——
E-Mail Server: Microsoft Exchange Alto 10 8
Server 2007
Base de Datos: MySQL versién Alto 10 9 9 10 10
5.5.28
Desarrollo Interno Muy Alto 9 10 9 10 9
Annqus: Syma_mtec Endpoint Alto 5 5 5 10 10
Protection version 12.1
Sistemas de Backup Alto 9 7 10 7 10
Inventario de Contenedores Muy Alto 10 10 9 10 9
Datos Informacién de Bugues Muy Alto 10 10 9 10 9
Cédigo Fuente Programas Muy Alto 9 10 9 10 9
Registros de Actividad Alto 9 9 9 10 9
Red de Datos: Ethernet Muy Alto 10
Red Red de Telefonia Fija: PABX Alto 9
Fibra Optica - Internet Muy Alto 10
Servicio Internet Muy Alto 10
Servicios Servicio E-mall Muy Alto 10
Servicio Telefonia fija Muy Alto 9
Sistemas de Alimentacion Muy Alto 10
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Ininterrumpida (SAI/UPS)

Equipamient

o0 auxiliar Generadores Eléctricos Alto 8
Equipos de Climatizacion Muy Alto 10
Equipos de Control de Temperatura Alto 7
y Humedad: Netboss
Cableado Eléctrico Sala Servidores Muy Alto 10
Cableado Eléctrico Oficinas Alto 7
Cableado Datos Sala Servidores Muy Alto 10
Cableado Datos Oficinas Alto 7
Administradores de Sistemas Alto 10 7
Admmsjradpres de Alto 10 7
Comunicaciones
Administradores de Bases de Alto 10 7
Datos
Desarrolladores Alto 10 6
Personal

Director de Recursos Humanos Alto 10 5
Director (_i,e Tecnologia de Muy Alto 10 9
Informacioén
Jefe de Desarrollo Alto 10 8
Jefe de Hardware Alto 10 8
Proveedores Alto 10 8
Discos Rigidos Servidores Muy Alto 10 10 10 10 10

Soporte ‘.j,e Cintas Magnéticas de Backup Alto 9 7 10 7 10

Informacion
CD/DVD-Rom Medio 6 8 6

3.5 ANALISIS DE AMENAZAS

El presente apartado realizara una aproximacién de las posibles amenazas que podrian afectar a los
activos informaticos que la organizacién ha identificado como activos en riesgo, esta valoracién se
realizar4 tomando como referencia las recomendaciones realizadas en el Libro 2 — “Catdlogo de
Elementos” en el apartado 5 “Amenazas” de la metodologia MAGERIT en su Version 2.

El “Catalogo de Amenazas” propuesto por ésta metodologia se basa en una clasificacién agrupada en
distintas categorias, segin se enumeran a continuacion:

e [ N ] Desastres naturales: Sucesos que pueden ocurrir sin intervencion de los seres humanos
como causa directa o indirecta.

e [ 1] De origen industrial: Sucesos que pueden ocurrir en forma accidental, derivados de las
actividades humanas de tipo industrial, pueden darse de forma accidental o deliberada.

e [E]Errores yfallos no intencionados: Fallos no intencionales causados por las personas.

e [ A] Ataques intencionados: Fallos deliberados causados por las personas.

LIRS

El valor de la frecuencia estara establecido en “Dias”, “Meses” y “Afios”, asi como las dimensiones
Autenticacién, Confidencialidad, Integridad, Disponibilidad y Trazabilidad, estaran valorados en
forma porcentual por cada activo en riesgo y en funcién del impacto que éstas dimensiones tengan para
la organizacion.

e Frecuencia en Dias = Alta.
e Frecuencia en Meses = Media.
e Frecuencia en Anual = Baja.
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Tabla V: Activos y dimensiones de la seguridad
FRECUENCIA [A]| [C1| [N |ID] | [T]
AMENAZA ACTIVO
DIM|A % % | % | % | %
svr-web 1 100 60 50 80 80
svr-email 1 100 80 50 70 80
svr-ssh 2 100 50 50 | 50 | 100
svr-fw-dmz 2 100 80 60 | 100 | 90
isvr-fw-int 3 100 90 60 | 100 | 90
svr-sql 1 100 50 50 80 80
svr-antv 1 100 50 50 | 100 | 80
svr-ids 1 100 50 50 | 90 | 80
svr-bck 1 100 70 80 | 50 | 80
Ord,enadores, E_scrltorlolPortatlIes y 5 80 50 60 50 80
Teléfonos Méviles
Switch Comunicaciones 1 100 50 60 | 80 70
Router Internet 4 100 50 60 | 100 | 80
Central Telefénica 1 80 40 40 | 90 | 90
ills(;emas de Backup: Dell PowerVault LTO5- 1 70 60 80 | 90 90
\Windows Servers 2003 Enterprice Edition 1 90 80 80 | 100 | 100
Linux Ubuntu Servers version 11.10 (Oneiric 1 90 80 80 | 100 | 100
Ocelot)
Windows 7 Professional Edition 2 80 50 60 | 50 80
[A.4] Manipulacion de la \Web Server: Apache versién 2.4.3 1 90 60 | 50 | 80 | 80
configuracion
E-Mail: Microsoft Exchange Server 2007 2 90 80 50 | 70 80
Base de Datos: MySQL version 5.5.28 1 90 50 50 80 80
Desarrollo Interno: Pagina Web, Formularios 2 90 80 70 | 90 80
de Internet
Antiyirus: Symantec Endpoint Protection 1 100 70 50 | 100 | 80
ersion 12.1
Siste_zma de Deteccion de Intrusos: SNORT 2 100 70 50 | 90 80
ersion 2.9.3.1
illséemas de Backup: Dell PowerVault LTO5- 1 100 70 80 | 50 80
Cadigo Fuente Programas 4 90 80 70 | 90 80
Reqistros de Actividad: Log, Alertas 1 90 70 90 90 90
Red de Datos: Ethernet 1 100 50 60 | 80 | 70
Red de Telefonia Fija: PABX 1 80 40 40 90 90
Internet 1 90 60 50 | 80 | 80
E-mail 1 90 80 50 | 70 | 80
Telefonia fija 1 80 40 40 90 90
Sistema} Operg_tivo: Windows Servers 2003 1 100 100 | 100
Enterprice Edition
[A.5] Suplantacion de la Identidad Linux Ubuntu Servers version 11.10 (Oneiric 1 100 100 | 100
del usuario Ocelot)
Windows 7 Professional Edition 4 | 100 | 100 | 100
\Web Server: Apache version 2.4.3 1 | 100 | 100 | 100
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E-Mail: Microsoft Exchange Server 2007 1 100 100 | 100
Base de Datos: MySQL versién 5.5.28 1 100 100 | 100
Desarrollo Interno: Pagina Web, Formularios 1 100 100 | 100
de Internet
)Antivirus: Symantec Endpoint Protection 1 100 100 | 100
ersion 12.1
Sistgfna de Deteccion de Intrusos: SNORT 1 100 100 | 100
ersion 2.9.3.1
Sistemas de Backup: Dell PowerVault LTO5- 1 100 100 | 100
140
Red de Datos: Ethernet 1 100 100 | 100
Red de Telefonia Fija: PABX 1 | 100 | 100 | 100
Internet 1 100 100 | 100
E-mail 1 100 100 | 100
Telefonia fija 1 100 100 | 100
Sistema Operativo: Windows Servers 2003 2 90 80 90 90 90
Enterprice Edition
Linux Ubuntu Servers version 11.10 (Oneiric 1 90 80 90 | 90 90
Ocelot)
\Windows 7 Professional Edition 80 80 70 | 80 90
\Web Server: Apache version 2.4.3 1 90 80 90 | 90 90
E-Mail: Microsoft Exchange Server 2007 1 80 80 90 | 90 90
[A.8] Difusion de software dafiino |gase de Datos: MySQL versién 5.5.28 1 80 80 | 90 | 90 | 90
Desarrollo Interno: Pagina Web, Formularios 1 80 80 80 | 90 90
de Internet
IAntivirus: Symantec Endpoint Protection 90 90 90 | 90 90
ersion 12.1
Sistema de Deteccion de Intrusos: SNORT 90 90 90 | 90 90
ersion 2.9.3.1
illséemas de Backup: Dell PowerVault LTO5- 1 70 80 80 | 80 80
Sistema Operativo: Windows Servers 2003 1 80 90 30 50 90
Enterprice Edition
Linux Ubuntu Servers version 11.10 (Oneiric 1 80 90 30 | 50 | 90
Ocelot)
Windows 7 Professional Edition 1 50 90 30 | 50 90
\Web Server: Apache version 2.4.3 1 80 90 30 50 90
[A.9] Re-encaminamiento de E-Mail: Microsoft Exchange Server 2007 90 90 30 | 50 | 90
mensajes
Base de Datos: MySQL versién 5.5.28 1 80 90 30 50 90
Sistema de Deteccion de Intrusos: SNORT 920 90 30 50 90
ersiéon 2.9.3.1
Red de Datos: Ethernet 90 90 80 | 90 90
Internet 90 90 80 | 90 90
E-mail 90 90 80 | 90 90
Centro de Procesamiento de Datos (CPD): 1 50 80 80
. Sala de Servidores
[A.11] Acceso no autorizado
Departamento de Tecnologia de Informacién 1 50 30 30
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Sala Eléctrica de UPS y Generador 1 50 30 30
svr-web 1 100 100 | 100
svr-email 1 100 100 | 100
svr-ssh 1 100 100 | 100
svr-fw-dmz 1 100 100 | 100
Isvr-fw-int 1 100 100 | 100
svr-sql 1 100 100 | 100
Isvr-antv 1 100 100 | 100
svr-ids 1 100 100 | 100
svr-bck 1 100 100 | 100

Ordenadores Escritorio/Portatiles y

Teléfonos Méviles 3 80 80 80

Switch Comunicaciones 1 90 90 90
Router Internet 1 90 90 90
Central Telefénica 1 80 80 80

Sistemas de Backup: Dell PowerVault LTO5-
140

Sistemi_a Oger_a_tivo: Windows Servers 2003 1 90 90 90
Enterprice Edition

Linux Ubuntu Servers version 11.10 (Oneiric

Ocelot)

\Windows 7 Professional Edition 3 80 80 80
\Web Server: Apache version 2.4.3 1 90 90 90
[E-Mail: Microsoft Exchange Server 2007 1 90 80 90
Base de Datos: MySQL version 5.5.28 1 90 90 90

Desarrollo Interno: Pagina Web, Formularios

de Internet

IAntivirus: Symantec Endpoint Protection 1 90 90 90
arcinn 192 1

Sistt_ama de Deteccion de Intrusos: SNORT 1 90 90 90
ersion 2.9.3.1

Sistemas de Backup: Dell PowerVault LTO5- 1 20 20 20

140

Inventario de Contenedores 1 100 90 90

Informacion de Buques 1 100 90 90

Cddigo Fuente Programas 1 90 90 90

Registros de Actividad: Log, Alertas 1 100 100 | 100

Red de Datos: Ethernet 1 80 80 80

Red de Telefonia Fija: PABX 1 80 80 80
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Internet 80 90 70
E-mail 80 90 80
Telefonia fija 70 80 60
Sistemas de Alimentacion Ininterrumpida
(SAIUPS) 80 | 30 | 30
Generadores Eléctricos 80 30 30
Equipos de Climatizacion: Aire 30 30 30
IAcondicionados
Equipos de Control de Temperatura y 50 30 30
Humedad: NetBoss
Cableado Eléctrico Sala de Servidores 80 70 70
Cableado Eléctrico Oficinas 80 60 70
Cablead,o Datos Sala de Servidores: UTP 80 90 90
Categoria 6
Cableado Datos Oficinas: UTP Categoria 6 80 60 70
Discos Rigidos Servidores 100 100 | 100
Cintas Magnéticas de Backup 90 90 90
CD/DVD-Rom 80 70 60
svr-web 90
svr-email 90
svr-ssh 50
svr-fw-dmz 50
svr-fw-int 50
svr-sql 80
svr-antv 50
svr-ids 50
svr-bck 50
. Ordenadores Escritorio/Portatiles y 70

[A.14] Interceptacion de Teléfonos Mdviles

informacion (escucha) Switch Comunicaciones 100
Router Internet 90
Central Telefénica 80
Sistemas de Backup: Dell PowerVault LTO5- 90
140
Sistema Operativo: Windows Servers 2003 80
Enterprice Edition
Linux Ubuntu Servers version 11.10 (Oneiric 80
Ocelot)
Windows 7 Professional Edition 70
\Web Server: Apache version 2.4.3 80
E-Mail: Microsoft Exchange Server 2007 80
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Base de Datos: MySQL versién 5.5.28 1 80

Desarrollo Interno: Pagina Web, Formularios 1 80
de Internet

IAntivirus: Symantec Endpoint Protection 1 50
ersion 12.1

Sistema de Deteccién de Intrusos: SNORT 1 50
ersion 2.9.3.1

Red de Datos: Ethernet 100

Red de Telefonia Fija: PABX 80

Fibra Optica - Internet 100

Inventario de Contenedores 70

Informacion de Buques 70

Cddigo Fuente Programas 80

Registros de Actividad: Log, Alertas 100

N e N R

Inventario de Contenedores 100

=

Informacion de Buques 100

[A.15] Modificacion de

informacion Codigo Fuente Programas 1 90

Registros de Actividad: Log, Alertas 1 100

=

Inventario de Contenedores 100

[A.16] Introduccién de falsa Informacion de Buques 100

informacion

Cadigo Fuente Programas 100

Registros de Actividad: Log, Alertas 100

Inventario de Contenedores 100

[A.18] Destruccion de la Informacion de Buques 100

informacion Caodigo Fuente Programas 100

Registros de Actividad: Log, Alertas 100

Inventario de Contenedores 100

Informacion de Buques 100

[A.19] Divulgacion de informacion

Cddigo Fuente Programas 90

Registros de Actividad: Log, Alertas 100

svr-web 100

isvr-email 90

svr-ssh 60

svr-fw-dmz 100

Isvr-fw-int 90

svr-sql 100

svr-antv 90

svr-ids 90

Rlrlrirlr|[Rr|Rr|RP|IN|RP|R|IR|R|RrR[R[Rr|[Rr|R,]|R

svr-bck 80

[A.24] Denegacion de Servicio  [Ordenadores Escritorio/Portatiles y
Teléfonos Moviles

Switch Comunicaciones 1 100

Router Internet 1 100

Central Telefénica 1 90

Sistemas de Backup: Dell PowerVault LTO5-
140

1 80

Red de Datos: Ethernet 1 100

Red de Telefonia Fija: PABX 1 90

Fibra Optica — Internet 1 100
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Internet 1 100
E-mail 1 90
Telefonia fija 1 80
svr-web 1 90 100
isvr-email 1 80 100
svr-ssh 1 70 80
svr-fw-dmz 1 90 100
svr-fw-int 1 90 90
svr-sql 1 100 100
Isvr-antv 1 50 80
svr-ids 1 50 80
svr-bck 1 90 80
Ord'enadores' E_scrltorlo/PortatlIes y 1 70 60
Teléfonos Moviles
Switch Comunicaciones 1 50 100
Router Internet 1 50 100
Central Telefénica 1 50 100
Sistemas de Backup: Dell PowerVault LTO5- 1 70 90
140
Red de Datos: Ethernet 1 70 100
[A.25] Robo Red de Telefonia Fija: PABX 1 50 100
Fibra Optica — Internet 1 50 100
Inventario de Contenedores 1
Informacion de Buques 1 100 60
Cadigo Fuente Programas 1 100 50
Registros de Actividad: Log, Alertas 1 70 70
Sistemas de Alimentacion Ininterrumpida
(SAIIUPS) 1 30 100
Generadores Eléctricos 1 30 100
Equipos de Climatizacion: Aire 1 30 100
lJAcondicionados
Equipos de Control de Temperatura y 1 20 70
Humedad: NetBoss
Cableado Eléctrico Sala de Servidores 1 0 100
Cableado Eléctrico Oficinas 1 0 60
Cablead,o Datos Sala de Servidores: UTP 1 0 100
Categoria 6
Cableado Datos Oficinas: UTP Categoria 6 1 0 50
IAdministradores de Sistemas 4 70
[A.28] Indisponibilidad del
personal Interno — Huelgas — IAdministradores de Comunicaciones 4 70
IAbsentismo — bloqueos accesos
IAdministradores de Bases de Datos 4 70
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Desarrolladores 4 70
Director de Recursos Humanos 1 100
Director de Tecnologia de Informacién 1 100
Jefe de Desarrollo 1 100
Jefe de Hardware 1 100
IAdministradores de Sistemas 1 100 100 | 100 | 100 | 100
IAdministradores de Comunicaciones 1 100 100 | 100 | 100 | 100
IAdministradores de Bases de Datos 1 100 100 | 100 | 100 | 100

[A.30] Ingenieria Social Desarrolladores 1 | 100 | 100 | 100 ] 90 | 90
Director de Recursos Humanos 1 100 100 70 70 70
Director de Tecnologia de Informacion 1 100 100 90 90 90
Jefe de Desarrollo 1 100 100 90 90 90
Jefe de Hardware 1 100 100 90 90 90
Sistema Operativo: Windows Servers 2003 3 70 70
Enterprice Edition
Linux Ubuntu Servers version 11.10 (Oneiric 3 70 70
Ocelot)
Windows 7 Professional Edition 80 80
Web Server: Apache version 2.4.3 3 70 70
E-Mail: Microsoft Exchange Server 2007 3 70 | 70
Base de Datos: MySQL versién 5.5.28 3 70 | 70
Desarrollo Interno: Pagina Web, Formularios 80 | 80
de Internet

[E.1] Errores de los usuarios Antivirus: Symantec Endpoint Protection 1 70 | 80

ersion 12.1
Sistt_ama de Deteccion de Intrusos: SNORT 1 70 80
ersion 2.9.3.1

Sistemas de Backup: Dell PowerVault LTO5- 1 70 80
140
Inventario de Contenedores 80 60
Informacion de Buques 80 | 60
Cadigo Fuente Programas 80 | 60
Registros de Actividad: Log, Alertas 1 70 70
Internet 1 50 90
E-mail 1 50 90
Telefonia fija 1 50 90
svr-web 4 100 60 50 80 80
svr-email 4 100 80 50 70 80
svr-ssh 2 100 50 50 50 | 100
svr-fw-dmz 2 100 80 60 | 100 | 90
svr-fw-int 1 100 90 60 | 100 | 90
svr-sql 3 100 50 50 80 80

[E.2] Errores del administrador  |syr-anty 1 100 50 50 | 100 | 80
svr-ids 1 100 50 50 90 80
svr-bck 1 100 70 80 50 80
Ord'enadores’ E_scrltorlo/Portatlles y 4 80 50 60 50 80
Teléfonos Moviles
Switch Comunicaciones 1 100 50 60 80 70
Router Internet 1 100 50 60 | 100 | 80
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Central Telefénica 1 80 40 40 90 90
illsgemas de Backup: Dell PowerVault LTO5- 1 70 60 80 90 90
Sistema_ Oger_a_tivo: Windows Servers 2003 1 90 80 80 | 100 | 100
Enterprice Edition
Linux Ubuntu Servers version 11.10 (Oneiric 1 90 80 80 | 100 | 100
Ocelot)
Windows 7 Professional Edition 2 80 50 60 50 80
Web Server: Apache version 2.4.3 1 90 60 50 | 80 80
E-Mail: Microsoft Exchange Server 2007 1 90 80 50 | 70 80
Base de Datos: MySQL versién 5.5.28 1 90 50 50 80 80
Desarrollo Interno: Pagina Web, Formularios 1 90 80 70 | 90 80
de Internet
Anti\_/irus: Symantec Endpoint Protection 1 100 70 50 | 100 | 80
ersion 12.1
Sistema de Deteccién de Intrusos: SNORT 1 100 70 50 90 80
ills(;emas de Backup: Dell PowerVault LTO5- 1 100 70 80 50 80
Inventario de Contenedores 3 90 80 70 90 80
Informacion de Buques 3 90 70 90 | 90 90
Cadigo Fuente Programas 1 90 80 90 | 90 90
Registros de Actividad: Log, Alertas 1 80 70 70 | 80 90
Red de Datos: Ethernet 1 70 60 70 90 80
Red de Telefonia Fija: PABX 1 70 60 50 90 80
Internet 1 70 80 70 20 80
E-mail 1 70 80 70 80 80
Telefonia fija 1 70 70 60 | 80 80
Sistema Operativo: Windows Servers 2003
- = 1 80
Enterprice Edition
Linux Ubuntu Servers version 11.10 (Oneiric 1 80
Ocelot)
Windows 7 Professional Edition 9 60
Web Server: Apache version 2.4.3 1 70
E-Mail: Microsoft Exchange Server 2007 1 70
Base de Datos: MySQL versién 5.5.28 1 70
Desarrollo Interno: Padina Web, Formularios 1 60
IAntivirus: Symantec Endpoint Protection 60
[E.3] Errores de monitorizacion ersion 12.1
lo
(l0g) Sistema de Deteccién de Intrusos: SNORT 60
ersion 2.9.3.1
Sistemas de Backup: Dell PowerVault LTO5-
1 60
140
Inventario de Contenedores 1 70
Informacion de Buques 1 70
Cddigo Fuente Programas 1 80
Registros de Actividad: Log, Alertas 70
Internet 1 80
E-mail 1 70
Telefonia fija 1 60
) L svr-web 1 100 60 50 80 80
[E.4] Errores de configuracion -
svr-email 1 100 80 50 70 80
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svr-ssh 2 100 50 50 50 100
svr-fw-dmz 2 100 80 60 | 100 | 90
Isvr-fw-int 3 100 90 60 | 100 90
svr-sql 1 100 50 50 | 80 80
Isvr-antv 1 100 50 50 | 100 | 80
svr-ids 1 100 50 50 | 90 80
svr-bck 1 100 70 80 | 50 80
Ord'enadores’ E_scrltorlo/PortatlIes y 2 80 50 60 | 50 80
Teléfonos Méviles
Switch Comunicaciones 1 100 50 60 80 70
Router Internet 100 50 60 | 100 | 80
Central Telefénica 1 80 40 40 90 90
illsgemas de Backup: Dell PowerVault LTO5- 1 70 60 80 90 90
Windows Servers 2003 Enterprice Edition 1 90 80 80 | 100 | 100
Linux Ubuntu Servers version 11.10 (Oneiric 1 90 80 80 | 100 | 100
Ocelot)
Windows 7 Professional Edition 2 80 50 60 50 80
Web Server: Apache version 2.4.3 1 90 60 50 80 80
E-Mail: Microsoft Exchange Server 2007 2 90 80 50 | 70 80
Base de Datos: MySQL versién 5.5.28 1 90 50 50 80 80
Desarrollo Interno: Pagina Web, Formularios 2 90 80 70 90 80
de Internet
IAntivirus: Symantec Endpoint Protection 1 100 70 50 | 100 | 80
ersion 12.1
Sistema de Deteccién de Intrusos: SNORT 2 100 70 50 90 80
ersion 2.9.3.1

ills(;emas de Backup: Dell PowerVault LTO5- 1 100 70 80 50 80
Inventario de Contenedores 4 90 80 70 20 80
Informacion de Buques 90 70 90 | 90 90
Cddigo Fuente Programas 1 100 50 60 80 70
Registros de Actividad: Log, Alertas 1 70 50 60 | 80 80
Red de Datos: Ethernet 1 100 50 60 80 70
Red de Telefonia Fija: PABX 100 50 60 | 100 | 80
Internet 1 80 40 40 | 90 90
E-mail 2 90 80 50 70 80
Telefonia fija 1 100 50 60 | 100 | 80
IAdministradores de Sistemas 70
IAdministradores de Bases de Datos 70
IAdministradores de Comunicaciones 70
Desarrolladores 60

[E.7] Deficiencia en la

Organizacion Director de Recursos Humanos 50
Director de Tecnologia de Informacion 70
Jefe de Desarrollo 70
Jefe de Hardware 70
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Windows Servers 2003 Enterprice Edition 4 80 90 100 | 100 | 90
Linux Ubuntu Servers version 11.10 (Oneiric 3 90 90 90 90 80
Ocelot)
Windows 7 Professional Edition 80 70 80 70 80
Web Server: Apache version 2.4.3 3 90 90 100 | 100 | 90
E-Mail: Microsoft Exchange Server 2007 70 70 80 90 90
[E.8] Difusion de Software Dafiino|Base de Datos: MySQL version 5.5.28 3 80 70 | 70 | 90 | 80
Desarrollo Interno: Padina Web, Formularios 4 70 80 90 %0 80
Anti\_/irus: Symantec Endpoint Protection 80 90 80 90 80
ersion 12.1
Sistg(na de Deteccién de Intrusos: SNORT 80 90 70 90 70
ersion 2.9.3.1
Sistemas de Backup: Dell PowerVault LTO5- 4 20 70 20 80 80
140
Windows Servers 2003 Enterprice Edition 1 80 %0 30 | 50 %0
Linux Ubuntu Servers version 11.10 (Oneiric 1 80 90 30 50 90
Ocelot)
IWindows 7 Professional Edition 1 50 90 30 50 90
Web Server: Apache version 2.4.3 1 80 90 30 50 90
E-Mail: Microsoft Exchange Server 2007 90 90 30 | 50 90
Base de Datos: MySOQL versién 5.5.28 1 80 90 30 50 90
dDeeTr?trngrI:Ztlmerno: Pagina Web, Formularios 90 90 30 50 90
[E.9] E_rrore_s de re- Antivirus: Symantec Endpoint Protection 3 70 60 50 | 50 | 90
encaminamiento ersion 12.1
Sistgma de Deteccion de Intrusos: SNORT 4 70 60 50 50 80
ersion 2.9.3.1
illsotemas de Backup: Dell PowerVault LTO5- 6 80 70 90 70 80
Red de Datos: Ethernet 90 90 80 90 90
Red de Telefonia Fija: PABX 90 90 80 90 90
Internet 90 90 80 90 90
E-mail 90 90 80 90 90
Telefonia fija 90 90 80 90 90
\Windows Servers 2003 Enterprice Edition 1 90
Linux Ubuntu Servers version 11.10 (Oneiric 1 90
Ocelot)
Windows 7 Professional Edition 8 70
Web Server: Apache version 2.4.3 1 90
E-Mail: Microsoft Exchange Server 2007 1 80
Base de Datos: MySOL versién 5.5.28 1 90
[E.14] Escapes de Informacién Desarrollo Interno: Pagina Web, Formularios 3 80
de Internet
Sistemas de Backup: Dell PowerVault LTO5-
140 1 90
Red de Datos: Ethernet 2 80
Red de Telefonia Fija: PABX 1 70
Inventario de Contenedores 3 90
Informacion de Buques 2 90
Cadigo Fuente Programas 1 90
Registros de Actividad: Log, Alertas 1 70
[E.15] Alteracion de la Inventario de Contenedores 3 100
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informacion Informacion de Buques 3 100
Cadigo Fuente Programas 1 80
Reqistros de Actividad: Log, Alertas 1 90
Inventario de Contenedores 1 70
[E.16] Introduccion de Informacion de Buques 1 70
falsa/Incorrecta de informacion Cédigo Fuente Programas 1 80
Reqistros de Actividad: Log, Alertas 1 50
Inventario de Contenedores 1 70
[E.18] Destruccion de la Informacién de Buques 1 70
informacion Codigo Fuente Programas 1 60
Reqistros de Actividad: Log, Alertas 1 50
Inventario de Contenedores 1 100
Informacion de Buques 1 100
[E.19] Divulgacion de informacion [
Cddigo Fuente Programas 1 100
Reqistros de Actividad: Log, Alertas 1 50
\Windows Servers 2003 Enterprice Edition 1 90 90 | 90
Linux Ubuntu Servers version 11.10 (Oneiric 1 80 80 | 90
Ocelot)
\Windows 7 Professional Edition 1 90 90 | 90
Web Server: Apache version 2.4.3 1 80 80 80
E-Mail: Microsoft Exchange Server 2007 1 90 90 90
[E.20] Vulnerabilidades de los Base de Datos: MySQL versién 5.5.28 1 90 90 | 90
Programas (Software)
Desarrollo Interno: Pagina Web, Formularios 1 90 80 90
de Internet
Antiyirus: Symantec Endpoint Protection 50 90 90 | 90
ersion 12.1
Sistema de Deteccion de Intrusos: SNORT
ersiéon 2.9.3.1 50 %0 9 | 90
Sistemas de Backup: Dell PowerVault LTO5- 1 80 80 | 90
140
Cadigo Fuente Programas 1 90 80 | 90
\Windows Servers 2003 Enterprice Edition 5 80 | 90
Linux Ubuntu Servers version 11.10 (Oneiric 3 70 90
Ocelot)
\Windows 7 Professional Edition 5 70 90
\Web Server: Apache version 2.4.3 3 70 90
[E.21] Errores de Mantenimiento / E-Mail: Microsoft Exchange Server 2007 5 80 90
IActualizacién de Software
Base de Datos: MySQL version 5.5.28 5 70 | 90
Desarrollo Interno: Pagina Web, Formularios 1 80 90
de Internet
IAntivirus: Symantec Endpoint Protection
ersion 12.1 1 80 90
Sistema de Deteccion de Intrusos: SNORT 1 70 | 90
ersion 2.9.3.1
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Sistemas de Backup: Dell PowerVault LTO5- 1 70 20
140
Cddigo Fuente Programas 80 90
svr-web 1 100 | 80
svr-email 1 100 | 80
svr-ssh 1 100 | 80
svr-fw-dmz 1 100 | 80
svr-fw-int 1 100 | 80
svr-sql 1 100 | 80
Isvr-antv 1 100 | 80
svr-ids 1 100 | 80
Isvr-bck 1 100 | 80
Ord'enadores’ E_scrltorlo/PortatlIes y 1 70 80
Teléfonos Moviles
Switch Comunicaciones 1 100 | 80
Router Internet 1 100 | 80
Central Telefénica 1 100 | 80
Sistemas de Backup: Dell PowerVault LTO5- 1 100 | 80
140
Windows Servers 2003 Enterprice Edition 1 100 | 80
Linux Ubuntu Servers version 11.10 (Oneiric 1 100 | 80
Ocelot)
IWindows 7 Professional Edition 1 100 | 80
Web Server: Apache version 2.4.3 1 100 | &0
E-Mail: Microsoft Exchange Server 2007 1 100 | 80
[1.5] Averia de Orden Fisico o 1 100 | 80
Logico Base de Datos: MySOQL versién 5.5.28
Desarrollo Interno: Pagina Web, Formularios 1 70 | 70
de Internet
IAntivirus: Symantec Endpoint Protection 1 100 | 80
Sistgrpa de Deteccion de Intrusos: SNORT 1 100 | 80
ersion 2.9.3.1
Sistemas de Backup: Dell PowerVault LTO5- 1 100 | 80
140
Red de Datos: Ethernet 1 100 | 80
Red de Telefonia Fija: PABX 1 100 | 80
Fibra Optica — Internet 1 100 | 80
. . o . 1 100 | ¢
Sistemas de Alimentacion Ininterrumpida
o 1 100 0
Generadores Eléctricos
. L . 1 100 0
Equipos de Climatizacién: Aire
100
Equipos de Control de Temperatura y 1 0
100
Cableado Eléctrico Sala de Servidores 1 0
- - 1 100 0
Cableado Eléctrico Oficinas
. 1 100 0
Cableado Datos Sala de Servidores: UTP
Cableado Datos Oficinas: UTP Categoria 6 1 100 | o
100
Discos Rigidos Servidores 1 70
Cintas Magnéticas de Backup L 80 70
CD/DVD-Rom 1 50 0
svr-web 1 100 | 100
svr-email 1 100 | 100
. . . [svr-ssh 1 100 | 100
[1.6] Corte del Suministro eléctrico
svr-fw-dmz 1 100 | 100
Isvr-fw-int 1 100 | 100
svr-sql 1 100 | 100
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Isvr-antv 1 100 | 100
svr-ids 1 100 | 100
Isvr-bck 1 100 | 100
Ord'enadores’ E_scrltorlo/PortatlIes y 1 70 | 100
Teléfonos Moviles
Switch Comunicaciones 1 100 | 100
Router Internet 1 100 | 100
Central Telefénica 100 | 100
Sistemas de Backup: Dell PowerVault LTO5- 1 100 | 100
140
Red de Datos: Ethernet 1 100 | 100
Red de Telefonia Fija: PABX 1 100 | 100
Fibra Optica — Internet 1 100 | 100
Sistemas de Alimentacion Ininterrumpida 1 0 0
Generadores Eléctricos - 0
Equipos de Climatizacién: Aire 1 100 0
Equipos de Control de Temperatura y 1 100 | 100
Humedad: NetBoss
Cableado Eléctrico Sala de Servidores 1 100
Cableado Eléctrico Oficinas 1 70 0
Cableado Datos Sala de Servidores: UTP 1 100 | 0O
Categoria 6
Cableado Datos Oficinas: UTP Categoria 6 1 100 0
svr-web 1 100 | 100
svr-email 1 100 | 100
svr-ssh 1 100 | 100
svr-fw-dmz 1 100 | 100
svr-fw-int 1 100 | 100
svr-sql 1 100 | 100
Isvr-antv 1 100 | 100
svr-ids 1 100 | 100
svr-bck 1 100 | 100
Ordenadores Escritorio/Portatiles y 1 70 | 100

[I.7] Condiciones Inadecuadas de [Teléfonos Moviles

Temperatura y/o Humedad Switch Comunicaciones 1 100 | 100
Router Internet 1 100 | 100
Central Telefonica 1 100 | 100
Sistemas de Backup: Dell PowerVault LTO5- 1 100 | 100
140
Red de Datos: Ethernet 1 80 0
Red de Telefonia Fija: PABX 1 80 0
Fibra Optica — Internet 1 80 0
Sistemas de Alimentacion Ininterrumpida 1 90 0
(SAI/UPS)
Generadores Eléctricos 1 90 0
Eguigqs_ de Climatizacién: Aire 1 50 0
IAcondicionados
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Equipos de Control de Temperatura y 1 50 0
Humedad: NetBoss
Cableado Eléctrico Sala de Servidores 1 80 0
Cableado Eléctrico Oficinas 1 70 0
Cableado Datos Sala de Servidores: UTP
- 1 80 0
Categoria 6
Cableado Datos Oficinas: UTP Categoria 6 1 70 0
Red de Datos: Ethernet 100
[.8] Fallo de servicio de Red de Telefonia Fija: PABX 100
Comunicaciones
Fibra Optica — Internet 100
. Discos Rigidos Servidores 100 | 90
[1.10] Degradacion de los
Imacenamien . "
T;%cf)gfni;c?éi acenamiento de Cintas Magnéticas de Backup 100 | 50
CD/DVD-Rom 50 0
Sala de Servidores 1 100 | 50
Dto. de Tecnologia de Informacién 1 70 | 50
Sala Eléctrica de UPS y Generador 1 100 | 50
svr-web 1 100 | 50
svr-email 1 100 | 50
svr-ssh 1 100 | 50
svr-fw-dmz 1 100 | 50
svr-fw-int 1 100 | 50
svr-sql 1 100 | 50
svr-antv 1 100 | 50
svr-ids 1 100 | 50
svr-bck 1 100 | 50
Ordenadores Escritorio/Portatiles y
Teléfonos Moviles 1 80 50
[N.1] Desastres Naturales - Switch Comunicaciones 1 100
Fuego Router Internet 1 100
Central Telefénica 100 | 50
Sistemas de Backup: Dell PowerVault LTO5- 1 100 | 30
140
Red de Datos: Ethernet 1 100 0
Red de Telefonia Fija: PABX 1 100 0
Fibra Optica — Internet 1 00| O
Sistemas de Alimentacion Ininterrumpida 1 100 0
Generadores Eléctricos 1 100 0
Equipos de Climatizacién: Aire 1 100 0
Equipos de Control de Temperatura v 1 100 0
Cableado Eléctrico Sala de Servidores 1 100 0
Cableado Eléctrico Oficinas 1 100 0
Cableado Datos Sala de Servidores: UTP 1 100 0
Cableado Datos Oficinas: UTP Categoria 6 1 100 0
Discos Rigidos Servidores 1 100 | 50
Cintas Magnéticas de Backl 1 70 50
[N.2] Dafio por agua ' anet up
CD/DVD-Rom 1 100 50
Sala de Servidores 1 100 | 50
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Dto. de Tecnologia de Informacién 1 100 | 50
Sala Eléctrica de UPS y Generador 1 100 | 50
svr-web 1 100 | 50
svr-email 1 100 | 50
svr-ssh 1 100 | 50
svr-fw-dmz 1 100 | 50
svr-fw-int 1 100 | 50
svr-sql 1 100 | 50
svr-antv 1 80 50
svr-ids 1 100 0
svr-bck 1 100
Ord'enadores’ E_scrltorlo/Portatlles y 1 100 | 50
Teléfonos Moviles
Switch Comunicaciones 1 100 | 30
Router Internet 1 100 0
Central Telefénica 1 100
Sistemas de Backup: Dell PowerVault LTO5- 1 100 0
140
Red de Datos: Ethernet 1 100 0
Red de Telefonia Fija: PABX 1 100 0
Fibra Optica — Internet 1 100 | 0O
Sistemas de Alimentacion Ininterrumpida 1 100 0
(SAI/UPS)
Generadores Eléctricos 1 100 0
Equipos de Climatizacion: Aire 1 100 0
IAcondicionados
Equipos de Control de Temperatura y 1 100 0
Humedad: NetBoss
Cableado Eléctrico Sala de Servidores 1 100 0
Cableado Eléctrico Oficinas 1 100 0
Cableado Datos Sala de Servidores: UTP 1 100 | 0O
Categoria 6
Cableado Datos Oficinas: UTP Categoria 6 1 100 0
Discos Rigidos Servidores 1 100 | 50
Cintas Magnéticas de Backup 1 100 | 50
CD/DVD-Rom 1 80 0

3.6 IMPACTO POTENCIAL

El Impacto Potencial detallado a continuacion sera fijado tomando como referencia la escala enumerada
segln los criterios de valoracion propuestos en el apartado 4. “Criterios de Valoracion” del Libro 2
“Catalogo de Elementos” de la Metodologia MAGERIT en su Versién 2, planteando el impacto de la
materializacion de la amenaza de cada activo-amenaza en forma porcentual, con el objetivo de
determinar un marco de priorizacion para establecer las medidas de salvaguardas a implementar en
cada activo y en funcidn de la importancia de éstos para la organizacion.

Impacto Muy Alto = 100 %

Impacto Alto = 70-90 %

Impacto Medio = 40-60 %

Impacto Bajo = 10-30 %
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Tabla VI: Impacto Potencial

svr-web 100

svr-email 100

svr-ssh 70

svr-fw-dmz 90

svr-fw-int 90

svr-sql 90

svr-antv 70

svr-ids 90

svr-bck 70

Ordenadores Escritorio/Portatiles y Teléfonos Moviles 50

Switch Comunicaciones 90

Router Internet 90

Central Telefénica 90

Sistemas de Backup: Dell PowerVault LTO5-140 80

Windows Servers 2003 Enterprice Edition 90

[A.4] Manipulacion  Fiinux Ubuntu Servers versién 11.10 (Oneiric Ocelot) 90

de la configuracion Windows 7 Professional Edition 50

Web Server: Apache version 2.4.3 90

E-Mail: Microsoft Exchange Server 2007 90

Base de Datos: MySQL version 5.5.28 90

Desarrollo Interno: Pagina Web, Formularios de Internet 80

Antivirus: Symantec Endpoint Protection version 12.1 70

Sistema de Deteccidn de Intrusos: SNORT version 2.9.3.1 80

Sistemas de Backup: Dell PowerVault LTO5-140 70

Caodigo Fuente Programas 90

Registros de Actividad: Log, Alertas 90

Red de Datos: Ethernet 90

Red de Telefonia Fija: PABX 90

Internet 90

E-mail 90

Telefonia fija 90

Sistema Operativo: Windows Servers 2003 Enterprice Edition 100

Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 100

Windows 7 Professional Edition 70

Web Server: Apache version 2.4.3 100

E-Mail: Microsoft Exchange Server 2007 90

Base de Datos: MySQL version 5.5.28 100

[A.5] Suplantacién de Desarrollo Interno: Pagina Web, Formularios de Internet 70

la Identidad del Antivirus: Symantec Endpoint Protection version 12.1 80

usuario Sistema de Deteccidn de Intrusos: SNORT version 2.9.3.1 90

Sistemas de Backup: Dell PowerVault LTO5-140 70

Red de Datos: Ethernet 80

Red de Telefonia Fija: PABX 80

Internet 80

E-mail 80

Telefonia fija 80

Sistema Operativo: Windows Servers 2003 Enterprice Edition 100

Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 100

Windows 7 Professional Edition 70

L Web Server: Apache version 2.4.3 100

[A.8] D'fUS'OP. de E-Mail: Microsoft Exchange Server 2007 90
software dafiino -

Base de Datos: MySQL version 5.5.28 100

Desarrollo Interno: Pagina Web, Formularios de Internet 80

Antivirus: Symantec Endpoint Protection version 12.1 70

Sistema de Deteccidn de Intrusos: SNORT version 2.9.3.1 80
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Sistemas de Backup: Dell PowerVault LTO5-140 80
Sistema Operativo: Windows Servers 2003 Enterprice Edition 90
Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 90
Windows 7 Professional Edition 60
Web Server: Apache version 2.4.3 90
E;Ar\w.girii?]-amiento de E-Mail: Microsoft Exchange Server 2007 90
mensajes Base de Datos: MySQL version 5.5.28 90
Sistema de Deteccion de Intrusos: SNORT version 2.9.3.1 80
Red de Datos: Ethernet 80
Internet 80
E-mail 80
Centro de Procesamiento de Datos (CPD): Sala de Servidores 100
Departamento de Tecnologia de Informacion 60
Sala Eléctrica de UPS y Generador 100
svr-web 100
svr-emall 100
svr-ssh 80
svr-fw-dmz 90
svr-fw-int 90
svr-sql 90
svr-antv 70
svr-ids 80
svr-bck 70
Ordenadores Escritorio/Portatiles y Teléfonos Moviles 70
Switch Comunicaciones 80
Router Internet 80
Central Telefénica 80
Sistemas de Backup: Dell PowerVault LTO5-140 70
Sistema Operativo: Windows Servers 2003 Enterprice Edition 90
Linux Ubuntu Servers versiéon 11.10 (Oneiric Ocelot) 90
Windows 7 Professional Edition 70
Web Server: Apache version 2.4.3 90
E-Mail: Microsoft Exchange Server 2007 90
[A.11] Acceso no Base de Datos: MySQL version 5.5.28 90
autorizado Desarrollo Interno: Pagina Web, Formularios de Internet 70
Antivirus: Symantec Endpoint Protection version 12.1 70
Sistema de Deteccidn de Intrusos: SNORT version 2.9.3.1 80
Sistemas de Backup: Dell PowerVault LTO5-140 70
Inventario de Contenedores 80
Informacion de Buques 80
Caédigo Fuente Programas 90
Registros de Actividad: Log, Alertas 90
Red de Datos: Ethernet 80
Red de Telefonia Fija: PABX 80
Internet 80
E-mail 80
Telefonia fija 80
Sistemas de Alimentacion Ininterrumpida (SAI/UPS) 100
Generadores Eléctricos 100
Equipos de Climatizacion: Aire Acondicionados 100
Equipos de Control de Temperatura y Humedad: NetBoss 80
Cableado Eléctrico Sala de Servidores 100
Cableado Eléctrico Oficinas 70
Cableado Datos Sala de Servidores: UTP Categoria 6 100
Cableado Datos Oficinas: UTP Categoria 6 70
Discos Rigidos Servidores 100
Cintas Magnéticas de Backup 80
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CD/DVD-Rom 70

svr-web 100

svr-email 100

svr-ssh 80

svr-fw-dmz 100

svr-fw-int 100

svr-sql 100

svr-antv 70

svr-ids 80

svr-bck 80

Ordenadores Escritorio/Portatiles y Teléfonos Moviles 80

Switch Comunicaciones 90

Router Internet 90

Central Telefénica 80

. Sistemas de Backup: Dell PowerVault LTO5-140 70
Eg%r?f]olr':g;gﬁtac'én Sistema Operativo: Windows Servers 2003 Enterprice Edition 90
(escucha) Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 90
Windows 7 Professional Edition 70

Web Server: Apache version 2.4.3 90

E-Mail: Microsoft Exchange Server 2007 90

Base de Datos: MySQL version 5.5.28 90

Desarrollo Interno: Pagina Web, Formularios de Internet 80

Antivirus: Symantec Endpoint Protection version 12.1 70

Sistema de Deteccién de Intrusos: SNORT version 2.9.3.1 70

Red de Datos: Ethernet 90

Red de Telefonia Fija: PABX 80

Fibra Optica - Internet 90

Inventario de Contenedores 90

Informacion de Buques 90

Caodigo Fuente Programas 90

Registros de Actividad: Log, Alertas 90

Inventario de Contenedores 100

[A.15] Modificacién Informacion de Buques 100
de informacion Codigo Fuente Programas 100
Registros de Actividad: Log, Alertas 90

Inventario de Contenedores 100

[A.16] Introduccién Informacion de Buques 100
de falsa informacion | Cédigo Fuente Programas 100
Registros de Actividad: Log, Alertas 90

Inventario de Contenedores 100

[A.18] Destruccion Informacion de Buques 100
de la informacion Cadigo Fuente Programas 100
Registros de Actividad: Log, Alertas 90

Inventario de Contenedores 100

[A.19] Divulgacién de | Informacion de Bugues 100
informacion Cadigo Fuente Programas 100
Registros de Actividad: Log, Alertas 90

svr-web 100

svr-email 100

svr-ssh 70

svr-fw-dmz 100

[A.24] Denegacién svr-fw-int 90
de Servicio svr-sql 100
svr-antv 70

svr-ids 70

svr-bck 60

Ordenadores Escritorio/Portatiles y Teléfonos Moviles 60
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Switch Comunicaciones 90
Router Internet 90
Central Telefénica 90
Sistemas de Backup: Dell PowerVault LTO5-140 60
Red de Datos: Ethernet 90
Red de Telefonia Fija: PABX 90
Fibra Optica - Internet 90
Internet 90
E-mail 90
Telefonia fija 90
svr-web 100
svr-emalil 100
svr-ssh 70
svr-fw-dmz 100
svr-fw-int 90
svr-sql 100
svr-antv 100
svr-ids 90
svr-bck 70
Ordenadores Escritorio/Portatiles y Teléfonos Moviles 60
Switch Comunicaciones 100
Router Internet 100
Central Telefénica 100
Sistemas de Backup: Dell PowerVault LTO5-140 70
[A.25] Robo Red de Datos: Ethernet 100
Red de Telefonia Fija: PABX 100
Fibra Optica - Internet 100
Inventario de Contenedores 100
Informacion de Buques 100
Cdédigo Fuente Programas 100
Registros de Actividad: Log, Alertas 90
Sistemas de Alimentacioén Ininterrumpida (SAI/UPS) 100
Generadores Eléctricos 100
Equipos de Climatizacion: Aire Acondicionados 100
Equipos de Control de Temperatura y Humedad: NetBoss 100
Cableado Eléctrico Sala de Servidores 100
Cableado Eléctrico Oficinas 70
Cableado Datos Sala de Servidores: UTP Categoria 6 100
Cableado Datos Oficinas: UTP Categoria 6 70
Administradores de Sistemas 70
Administradores de Comunicaciones 70
Eﬁc.i?fgonibilidad del Administradores de Bases de Datos 70
persona| Interno — Desarrolladores 60
Huelgas — Director de Recursos Humanos 30
Absentismo — Director de Tecnologia de Informacion 60
bloqueos accesos
Jefe de Desarrollo 60
Jefe de Hardware 60
Administradores de Sistemas 100
Administradores de Comunicaciones 100
Administradores de Bases de Datos 100
[A.30] Ingenieria Desarrolladores 80
Social Director de Recursos Humanos 60
Director de Tecnologia de Informacién 80
Jefe de Desarrollo 80
Jefe de Hardware 80
[E.1] Errores de los Sistema Operativo: Windows Servers 2003 Enterprice Edition 90
usuarios Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 90
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Windows 7 Professional Edition 70
Web Server: Apache version 2.4.3 90
E-Mail: Microsoft Exchange Server 2007 90
Base de Datos: MySQL version 5.5.28 90
Desarrollo Interno: Pagina Web, Formularios de Internet 80
Antivirus: Symantec Endpoint Protection version 12.1 90
Sistema de Deteccion de Intrusos: SNORT version 2.9.3.1 90
Sistemas de Backup: Dell PowerVault LTO5-140 70
Inventario de Contenedores 90
Informacion de Buques 90
Caodigo Fuente Programas 90
Registros de Actividad: Log, Alertas 70
Internet 100
E-mail 100
Telefonia fija 100
svr-web 100
svr-emall 100
svr-ssh 90
svr-fw-dmz 100
svr-fw-int 100
svr-sql 100
svr-antv 90
svr-ids 90
svr-bck 80
Ordenadores Escritorio/Portatiles y Teléfonos Moéviles 70
Switch Comunicaciones 100
Router Internet 100
Central Telefénica 100
Sistemas de Backup: Dell PowerVault LTO5-140 80
Sistema Operativo: Windows Servers 2003 Enterprice Edition 100
Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 100
[E'Z]. E_rrores del Windows 7 Professional Edition 70
administrador =
Web Server: Apache version 2.4.3 100
E-Mail: Microsoft Exchange Server 2007 90
Base de Datos: MySQL version 5.5.28 100
Desarrollo Interno: Pagina Web, Formularios de Internet 90
Antivirus: Symantec Endpoint Protection version 12.1 80
Sistema de Deteccion de Intrusos: SNORT version 2.9.3.1 90
Sistemas de Backup: Dell PowerVault LTO5-140 80
Inventario de Contenedores 90
Informacion de Buques 90
Caddigo Fuente Programas 90
Registros de Actividad: Log, Alertas 90
Red de Datos: Ethernet 100
Red de Telefonia Fija: PABX 100
Internet 100
E-mail 100
Telefonia fija 100
Sistema Operativo: Windows Servers 2003 Enterprice Edition 100
Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 100
Windows 7 Professional Edition 70
Web Server: Apache version 2.4.3 90
[E'S]. Er_rore_s’de E-Mail: Microsoft Exchange Server 2007 80
monitorizacion (log)
Base de Datos: MySQL version 5.5.28 90
Desarrollo Interno: Pagina Web, Formularios de Internet 90
Antivirus: Symantec Endpoint Protection version 12.1 100
Sistema de Deteccién de Intrusos: SNORT version 2.9.3.1 100
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Sistemas de Backup: Dell PowerVault LTO5-140 80
Inventario de Contenedores 80
Informacion de Buques 80
Caodigo Fuente Programas 90
Regqistros de Actividad: Log, Alertas 90
Internet 100
E-mail 100
Telefonia fija 100
svr-web 100
svr-email 100
svr-ssh 80
svr-fw-dmz 100
svr-fw-int 100
svr-sql 100
svr-antv 90
svr-ids 90
svr-bck 70
Ordenadores Escritorio/Portatiles y Teléfonos Moéviles 70
Switch Comunicaciones 100
Router Internet 100
Central Telefénica 100
Sistemas de Backup: Dell PowerVault LTO5-140 80
Windows Servers 2003 Enterprice Edition 100
Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 100
[E‘4]. Error¢§ de Windows 7 Professional Edition 70
configuracion .
Web Server: Apache version 2.4.3 100
E-Mail: Microsoft Exchange Server 2007 100
Base de Datos: MySQL version 5.5.28 100
Desarrollo Interno: Pagina Web, Formularios de Internet 90
Antivirus: Symantec Endpoint Protection version 12.1 100
Sistema de Deteccién de Intrusos: SNORT version 2.9.3.1 100
Sistemas de Backup: Dell PowerVault LTO5-140 70
Inventario de Contenedores 90
Informacion de Buques 90
Caodigo Fuente Programas 90
Registros de Actividad: Log, Alertas 90
Red de Datos: Ethernet 100
Red de Telefonia Fija: PABX 100
Internet 100
E-mail 100
Telefonia fija 100
Administradores de Sistemas 100
Administradores de Bases de Datos 100
Administradores de Comunicaciones 100
[E.7] Deficiencia en Desarrolladores 80
la Organizacion Director de Recursos Humanos 60
Director de Tecnologia de Informacién 80
Jefe de Desarrollo 90
Jefe de Hardware 90
Windows Servers 2003 Enterprice Edition 100
Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 100
Windows 7 Professional Edition 80
[E.8] Difusion de Web Server: Apache version 2.4.3 100
Software Dafiino E-Mail: Microsoft Exchange Server 2007 100
Base de Datos: MySQL version 5.5.28 100
Desarrollo Interno: Pagina Web, Formularios de Internet 90
Antivirus: Symantec Endpoint Protection version 12.1 100
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Sistema de Deteccidon de Intrusos: SNORT version 2.9.3.1 100

Sistemas de Backup: Dell PowerVault LTO5-140 80

Windows Servers 2003 Enterprice Edition 90

Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 90

Windows 7 Professional Edition 70

Web Server: Apache version 2.4.3 90

E-Mail: Microsoft Exchange Server 2007 90

Base de Datos: MySQL version 5.5.28 90

Desarrollo Interno: Pagina Web, Formularios de Internet 90

[E.9] Errores de re- Antivirus: Symantec Endpoint Protection version 12.1 90
encaminamiento

Sistema de Deteccidn de Intrusos: SNORT version 2.9.3.1 90

Sistemas de Backup: Dell PowerVault LTO5-140 80

Red de Datos: Ethernet 90

Red de Telefonia Fija: PABX 90

Internet 90

E-mail 90

Telefonia fija 90

Windows Servers 2003 Enterprice Edition 100

Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 100

Windows 7 Professional Edition 80

Web Server: Apache version 2.4.3 100

E-Mail: Microsoft Exchange Server 2007 90

Base de Datos: MySQL version 5.5.28 100

[E.14] Escapes de Desarrollo Interno: Pagina Web, Formularios de Internet 90

Informacion Sistemas de Backup: Dell PowerVault LTO5-140 90

Red de Datos: Ethernet 100

Red de Telefonia Fija: PABX 100

Inventario de Contenedores 100

Informacion de Buques 100

Caodigo Fuente Programas 100

Registros de Actividad: Log, Alertas 90

Inventario de Contenedores 100

[E.15] Alteracién de | Informacion de Buques 100

la informacion Codigo Fuente Programas 100

Registros de Actividad: Log, Alertas 90

) Inventario de Contenedores 100

Eég]lllnr‘ég;?é‘c‘g%gde Informacién de Buques 100

informacion Caddigo Fuente Programas 100

Registros de Actividad: Log, Alertas 90

Inventario de Contenedores 100

[E.18] Destruccién Informacion de Buques 100

de la informacion Cadigo Fuente Programas 100

Registros de Actividad: Log, Alertas 90

Inventario de Contenedores 100

[E.19] Divulgacién de | Informacion de Bugues 100

informacion Codigo Fuente Programas 100

Registros de Actividad: Log, Alertas 90

Windows Servers 2003 Enterprice Edition 100

Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 100

Windows 7 Professional Edition 80

[E.20] Web Server: Apache version 2.4.3 100

Vulnerabilidades de | E-Mail: Microsoft Exchange Server 2007 100

los Programas Base de Datos: MySQL version 5.5.28 90

(Software) Desarrollo Interno: Pagina Web, Formularios de Internet 100

Antivirus: Symantec Endpoint Protection version 12.1 90

Sistema de Deteccion de Intrusos: SNORT version 2.9.3.1 90

Sistemas de Backup: Dell PowerVault LTO5-140 80
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Caodigo Fuente Programas 90
Windows Servers 2003 Enterprice Edition 100
Linux Ubuntu Servers versién 11.10 (Oneiric Ocelot) 100
Windows 7 Professional Edition 80
Web Server: Apache version 2.4.3 100
[E.21] Errores de E-Mail: Microsoft Exchange Server 2007 100
Mantenlmlgnto / Base de Datos: MySQL version 5.5.28 90
Actualizacion de . -
Software Desarrollo Interno: Pagina Web, Formularios de Internet 80
Antivirus: Symantec Endpoint Protection version 12.1 100
Sistema de Deteccidn de Intrusos: SNORT version 2.9.3.1 100
Sistemas de Backup: Dell PowerVault LTO5-140 70
Cddigo Fuente Programas 90
svr-web 100
svr-email 100
svr-ssh 80
svr-fw-dmz 90
svr-fw-int 90
svr-sql 100
svr-antv 90
svr-ids 90
svr-bck 80
Ordenadores Escritorio/Portatiles y Teléfonos Moéviles 70
Switch Comunicaciones 100
Router Internet 100
Central Telefénica 100
Sistemas de Backup: Dell PowerVault LTO5-140 70
Windows Servers 2003 Enterprice Edition 100
Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 100
Windows 7 Professional Edition 70
Web Server: Apache version 2.4.3 100
[1.5] Averia de Orden | E-Mail: Microsoft Exchange Server 2007 100
Fisico o Logico Base de Datos: MySQL version 5.5.28 90
Desarrollo Interno: Pagina Web, Formularios de Internet 80
Antivirus: Symantec Endpoint Protection version 12.1 90
Sistema de Deteccidn de Intrusos: SNORT version 2.9.3.1 90
Sistemas de Backup: Dell PowerVault LTO5-140 80
Red de Datos: Ethernet 100
Red de Telefonia Fija: PABX 100
Fibra Optica - Internet 100
Sistemas de Alimentacién Ininterrumpida (SAI/UPS) 100
Generadores Eléctricos 100
Equipos de Climatizacion: Aire Acondicionados 100
Equipos de Control de Temperatura y Humedad: NetBoss 80
Cableado Eléctrico Sala de Servidores 100
Cableado Eléctrico Oficinas 70
Cableado Datos Sala de Servidores: UTP Categoria 6 100
Cableado Datos Oficinas: UTP Categoria 6 70
Discos Rigidos Servidores 100
Cintas Magnéticas de Backup 80
CD/DVD-Rom 60
svr-web 100
svr-email 100
L6l Corte del svr-ssh 80
[S.ur]nin(i)srtreo (;éctrico svr-fw-falmz L0
svr-fw-int 90
svr-sql 100
svr-antv 90
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svr-ids 90
svr-bck 70
Ordenadores Escritorio/Portatiles y Teléfonos Moéviles 70
Switch Comunicaciones 100
Router Internet 100
Central Telefénica 100
Sistemas de Backup: Dell PowerVault LTO5-140 70
Red de Datos: Ethernet 100
Red de Telefonia Fija: PABX 100
Fibra Optica - Internet 100
Sistemas de Alimentacién Ininterrumpida (SAI/UPS) 100
Generadores Eléctricos 100
Equipos de Climatizacion: Aire Acondicionados 100
Equipos de Control de Temperatura y Humedad: NetBoss 70
Cableado Eléctrico Sala de Servidores 100
Cableado Eléctrico Oficinas 70
Cableado Datos Sala de Servidores: UTP Categoria 6 100
Cableado Datos Oficinas: UTP Categoria 6 70
svr-web 100
svr-email 100
svr-ssh 80
svr-fw-dmz 100
svr-fw-int 100
svr-sql 100
svr-antv 90
svr-ids 90
svr-bck 70
Ordenadores Escritorio/Portatiles y Teléfonos Moviles 70
Switch Comunicaciones 100
[1.7] Condiciones Router Internet 100
!P:gggf:i?; S/% antral Telefénica 100
Humedad Sistemas de Backup: Dell PowerVault LTO5-140 70
Red de Datos: Ethernet 100
Red de Telefonia Fija: PABX 100
Fibra Optica - Internet 100
Sistemas de Alimentacion Ininterrumpida (SAI/UPS) 100
Generadores Eléctricos 100
Equipos de Climatizacion: Aire Acondicionados 70
Equipos de Control de Temperatura y Humedad: NetBoss 70
Cableado Eléctrico Sala de Servidores 80
Cableado Eléctrico Oficinas 70
Cableado Datos Sala de Servidores: UTP Categoria 6 80
Cableado Datos Oficinas: UTP Categoria 6 70
| Red de Datos: Ethernet 100
[1.8] Fallo de servicio g oy e Telefonia Fija: PABX 100
de Comunicaciones -
Fibra Optica - Internet 100
[1.10] Degradacion | Discos Rigidos Servidores 100
de los soportes de [ cintas Magnéticas de Backup 70
almacenamiento de
la informacion CD/DVD-Rom 60
Sala de Servidores 100
Dto. de Tecnologia de Informacion 70
Sala Eléctrica de UPS y Generador 100
[N.1] Desastres svr-web 100
Naturales - Fuego svr-email 100
svr-ssh 70
svr-fw-dmz 100
svr-fw-int 90
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svr-sql 100
svr-antv 90
svr-ids 90
svr-bck 80
Ordenadores Escritorio/Portatiles y Teléfonos Moéviles 60
Switch Comunicaciones 100
Router Internet 100
Central Telefénica 100
Sistemas de Backup: Dell PowerVault LTO5-140 70
Red de Datos: Ethernet 100
Red de Telefonia Fija: PABX 100
Fibra Optica - Internet 100
Sistemas de Alimentacion Ininterrumpida (SAI/UPS) 100
Generadores Eléctricos 100
Equipos de Climatizacién: Aire Acondicionados 100
Equipos de Control de Temperatura y Humedad: NetBoss 70
Cableado Eléctrico Sala de Servidores 100
Cableado Eléctrico Oficinas 60
Cableado Datos Sala de Servidores: UTP Categoria 6 100
Cableado Datos Oficinas: UTP Categoria 6 60
Sala de Servidores 100
Dto. de Tecnologia de Informacién 70
Sala Eléctrica de UPS y Generador 100
svr-web 100
svr-emall 100
svr-ssh 70
svr-fw-dmz 100
svr-fw-int 90
svr-sql 100
svr-antv 90
svr-ids 90
svr-bck 80
Ordenadores Escritorio/Portatiles y Teléfonos Moviles 60
Switch Comunicaciones 100
Router Internet 100

[N.2] Dafio por agua | Central Telefénica 100
Sistemas de Backup: Dell PowerVault LTO5-140 70
Red de Datos: Ethernet 100
Red de Telefonia Fija: PABX 100
Fibra Optica - Internet 100
Sistemas de Alimentacion Ininterrumpida (SAI/UPS) 100
Generadores Eléctricos 100
Equipos de Climatizacién: Aire Acondicionados 100
Equipos de Control de Temperatura y Humedad: NetBoss 70
Cableado Eléctrico Sala de Servidores 100
Cableado Eléctrico Oficinas 60
Cableado Datos Sala de Servidores: UTP Categoria 6 100
Cableado Datos Oficinas: UTP Categoria 6 60
Discos Rigidos Servidores 100
Cintas Magnéticas de Backup 80
CD/DVD-Rom 60
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3.7 CALCULO DEL RIESGO INTRINSECO

El presente apartado corresponde al Calculo del Riesgo Intrinseco, que es el riesgo inherente al activo, y
se realiza sin tener en consideracién las diferentes medidas de seguridad que pueden ser
implementadas en la organizacion.

El valor total del Riesgo Intrinseco asciende a € 38.901,68.- y corresponde a la sumatoria de todos los
valores individuales del riesgo intrinseco por cada activo/amenaza.
Para realizar el calculo del Riesgo Intrinseco de cada Activo/Amenaza se utiliza la siguiente formula:
e [Valor del activo * Vulnerabilidad * (impacto/100) = Riesgo Intrinseco]
Las Valoraciones Econdmicas de los Activos son estimativas y a modo de referencia.

e Valor del Activo Muy Alto = € 50.000,00.-
e Valor del Activo Alto =€ 10.000,00.-
e Valor del Activo Medio =€ 2.000,00.-
e Valor del Activo Bajo =€ 500,00.-

El “Impacto Potencial” corresponde al impacto que tendria la materializacion de la amenaza de cada
activo-amenaza en forma porcentual.
La “Frecuencia Diaria de la Vulnerabilidad” se toma en base al siguiente calculo:

e Frecuencia Alta =1 vezaldia Valor =1.
e Frecuencia Media = 1 vez al mes Valor = 1/30.
e Frecuencia Baja =1 vezalafio Valor = 1/365.

Tabla VII: Calculo del Riesgo Intrinseco

svr-web 100 € 2.000,00 1 0,033 € 66,67
svr-email 100 € 1.500,00 1 0,033 € 50,00
svr-ssh 70 € 1.000,00 2 0,067 € 46,67
svr-fw-dmz 90 € 900,00 2 0,067 € 54,00
svr-fw-int 90 € 900,00 3 0,100 € 81,00
svr-sql 90 € 1.300,00 1 0,033 € 39,00
svr-antv 70 € 1.100,00 1 0,033 € 25,67
svr-ids 90 € 1.000,00 1 0,033 € 30,00
svr-bck 70 € 1.100,00 1 0,033 € 25,67
Ordenadores 50 € 700,00 2 0,067 € 23,33
Switch Comunicaciones 90 € 1.300,00 1 0,033 € 39,00
Router Internet 90 € 700,00 4 0,011 € 6,90
Central Telefénica 90 € 2.500,00 1 0,033 € 75,00
Sistemas de Backup: 80 € 600,00 1 0,033 € 16,00
[A.4] Windows Servers 2003 90 € 400,00 1 0,033 € 12,00
Manipulacion de [ inux Ubuntu Servers
la configuracion | versién 11.10 (Oneiric 920 € 300,00 1 0,033 € 9,00
Ocelot)
Windows 7 Professional | - 5 | ¢ 200,00 2 0067 | € 6,67
Edition
Web Server: Apache
T e P 90 € 100,00 1 0,033 € 3,00
E-Mail: Microsoft
Exchange Server 2007 90 € 350,00 2 0,067 € 21,00
Base de Datos: MySQL 90 € 300,00 1 0,033 € 9,00
Desarrollo Interno:
Pagina Web, 80 € 1.000,00 2 0,067 € 53,33
Formularios de Internet
Antivirus: Symantec
Endpoint Protection 70 € 500,00 1 0,033 € 11,67
version 12.1
Sistema de Deteccion 80 € 100,00 2 0,067 € 5,33
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de Intrusos: SNORT
versiéon 2.9.3.1
Sistemas de Backup:
Dell PowerVault LTO5- 70 € 600,00 1 0,033 € 14,00
140
Caodigo Fuente 90 € 1.000,00 4 0,133 € 120,00
Registros de Actividad: 90 € 200,00 1,000 € 180,00
Red de Datos: Ethernet 90 € 5.000,00 1 0,033 € 150,00
Red de Telefonia Fija: 90 € 4.500,00 1 0,033 € 135,00
Internet 90 € 300,00 1 0,033 € 9,00
E-mail 90 € 200,00 1 0,033 € 6,00
Telefonia fija 90 € 1.000,00 1 0,033 € 30,00
Sistema Operativo: 100 € 400,00 1 0,003 € 1,10
Linux Ubuntu Servers
version 11.10 (Oneiric 100 € 300,00 1 0,003 € 0,82
Ocelot)
Windows 7
Professional Edition 0 € 200,00 4 0,011 € 1,53
Web Server: Apache
Vereion o a3 P 100 | € 100,00 1 0,003 € 0,27
E-Mail: Microsoft
Exchange Server 2007 90 350,00 1 0,003 086
Base de Datos: MySQL 100 300,00 1 0,003 0,82
Desarrollo Interno:
[A.5] Pagina Web, 70 € 1.000,00 1 0,003 € 1,92
Suplantacién de [ Formularios de Internet
la Identidad del | Antivirus: Symantec
usuario Endpoint Protection 80 € 500,00 1 0,003 € 1,10
version 12.1
Sistema de Deteccién
de Intrusos: SNORT 90 € 100,00 1 0,003 € 0,25
versiéon 2.9.3.1
Sistemas de Backup:
Dell PowerVault LTO5- 70 € 600,00 1 0,003 € 1,15
140
Red de Datos: Ethernet 80 € 5.000,00 1 0,003 € 10,96
Red de Telefonia Fija: 80 € 4.500,00 1 0,003 € 9,86
Internet 80 € 300,00 1 0,003 € 0,66
E-mail 80 € 200,00 1 0,003 € 0,44
Telefonia fija 80 € 1.000,00 1 0,003 € 2,19
Sistema Operativo: 100 € 400,00 2 0,005 € 2,19
Linux Ubuntu Servers
version 11.10 (Oneiric 100 € 300,00 1 0,003 € 0,82
Ocelot)
Windows 7 Professional | 2, | ¢ 200,00 1 0033 | € 467
Edition
VR SRIVEDR AFRIELS 100 | € 100,00 1 0,003 | € 0,27
version 2.4.3
E-Mail: Microsoft
Exchange Server 2007 90 350,00 L 0,003 0.86
[A.8] Difusion de |B2s€ de Datos: MySQL | 100 300,00 1 0,003 0,82
software dafiino Desarrollo Interno:
Pagina Web, 80 € 1.000,00 1 0,003 € 2,19
Formularios de Internet
Antivirus: Symantec
Endpoint Protection 70 € 500,00 1 0,033 € 11,67
version 12.1
Sistema de Deteccién
de Intrusos: SNORT 80 € 100,00 1 0,033 € 2,67
version 2.9.3.1
Sistemas de Backup:
Dell PowerVault LTO5- 80 € 600,00 1 0,003 € 1,32
140
Sistema Operativo: 90 € 400,00 1 0,003 € 0,99
[A.9] Re- Linux Ubuntu Servers
encaminamiento | version 11.10 (Oneiric 90 € 300,00 1 0,003 € 0,74
de mensajes Ocelot)
Windows 7 60 € 200,00 1 0,003 € 0,33
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Professional Edition
HUEID SIETER AEEETE 90 |€ 100,00 1 0,003 | € 0,25
version 2.4.3
E-Mail: Microsoft
Exchange Server 2007 90 350,00 1 0,033 € 10,50
Base de Datos: MySQL 90 300,00 1 0,003 € 0,74
Sistema de Deteccién
de Intrusos: SNORT 80 € 1.000,00 1 0,033 € 26,67
versiéon 2.9.3.1
Red de Datos: Ethernet 80 € 5.000,00 2 0,067 € 266,67
Internet 80 € 300,00 2 0,067 € 16,00
E-mail 80 € 200,00 1 0,033 € 5,33
Centro de 100 € 50.000,00 1 0,003 € 136,99
Departamento de
Tecnologia de 60 € 20.000,00 1 0,003 € 32,88
Informacion
Sala Eléctrica de UPS
Generador y 100 € 30.000,00 1 0,003 € 82,19
svr-web 100 € 2.000,00 1 0,003 € 5,48
svr-email 100 € 1.500,00 1 0,003 € 4,11
svr-ssh 80 € 1.000,00 1 0,003 € 2,19
svr-fw-dmz 90 € 900,00 1 0,003 € 2,22
svr-fw-int 90 € 900,00 1 0,003 € 2,22
svr-sql 90 € 1.300,00 1 0,003 € 3,21
svr-antv 70 € 1.100,00 1 0,003 € 2,11
svr-ids 80 € 1.000,00 1 0,003 € 2,19
svr-bck 70 € 1.100,00 1 0,003 € 2,11
Ordenadores
Escritorio/Portétiles y 70 € 700,00 3 0,008 € 4,03
Teléfonos Mdviles
Switch Comunicaciones 80 € 1.300,00 1 0,003 € 2,85
Router Internet 80 € 700,00 1 0,003 € 1,53
Central Telefénica 80 € 2.500,00 1 0,003 € 5,48
Sistemas de Backup:
Dell PowerVault LTO5- 70 € 600,00 1 0,003 € 1,15
140
Sistema Operativo: 90 € 400,00 1 0,003 € 0,99
[A.11] Acceso Linu_x,Ubuntu Serve_r_s
; version 11.10 (Oneiric 90 € 300,00 1 0,003 € 0,74
no autorizado Ocelot)
Windows 7 Professional
Edition 70 € 200,00 3 0,008 € 1,15
Web Server: Apache 0 |€ 100,00 1 0003 | € 0,25
version 2.4.3
E-Mail: Microsoft
Exchange Server 2007 < L . DiEe LEs
Base de Datos: MySQL 90 300,00 1 0,003 0,74
Desarrollo Interno:
Pagina Web, 70 € 1.000,00 1 0,003 € 1,92
Formularios de Internet
Antivirus: Symantec
Endpoint Protection 70 € 500,00 1 0,003 € 0,96
version 12.1
Sistema de Deteccién
de Intrusos: SNORT 80 € 100,00 1 0,003 € 0,22
versién 2.9.3.1
Sistemas de Backup:
Dell PowerVault LTO5- 70 € 600,00 1 0,003 € 1,15
140
Inventario de
Contenedores 80 € 1.000,00 1 0,003 € 2,19
Informacion de Buques 80 € 1.000,00 1 0,003 € 2,19
Cadigo Fuente 90 € 1.000,00 1 0,003 € 2,47
Registros de Actividad: 90 € 200,00 1 0,003 € 0,49
Red de Datos: Ethernet 80 € 5.000,00 1 0,003 € 10,96
Red de Telefonia Fija: 80 € 4.500,00 1 0,003 € 9,86
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Internet 80 € 300,00 1 0,003 € 0,66
E-mail 80 € 200,00 1 0,003 € 0,44
Telefonia fija 80 € 1.000,00 1 0,003 € 2,19
Sistemas de
Alimentacion 100 €  15.000,00 1 0,003 € 41,10
Ininterrumpida
(SAI/UPS)
Generadores Eléctricos 100 € 25.000,00 1 0,003 € 68,49
Equipos de
Climatizacion: Aire 100 € 10.000,00 1 0,003 € 27,40
Acondicionados
Equipos de Control de
Temperatura y 80 € 2.500,00 1 0,003 € 5,48
Humedad: NetBoss
Cableado Eléctrico Sala | 155 | ¢ 300,00 1 0003 | € 8,22
de Servidores
Cableado Eléctrico 70 €  6.500,00 1 0,003 € 12,47
Oficinas
Cableado Datos Sala
de Servidores: UTP 100 € 4.500,00 1 0,003 € 12,33
Categoria 6
Cableado Datos
Oficinas: UTP 70 € 5.600,00 1 0,003 € 10,74
Categoria 6
Discos Rigidos
coni doreg 100 € 8.500,00 1 0,003 € 23,29
CES 1) ZEmeiees el 80 € 450000 1 0,003 | € 9,86
Backup
CD/DVD-Rom 70 € 1.500,00 1 0,003 € 2,88
svr-web 100 € 2.000,00 1 0,003 € 5,48
svr-emalil 100 € 1.500,00 1 0,003 € 4,11
svr-ssh 80 € 1.000,00 1 0,003 € 2,19
svr-fw-dmz 100 € 900,00 1 0,003 € 2,47
svr-fw-int 100 € 900,00 1 0,003 € 2,47
svr-sql 100 € 1.300,00 1 0,003 € 3,56
svr-antv 70 € 1.100,00 1 0,003 € 2,11
svr-ids 80 € 1.000,00 1 0,003 € 2,19
svr-bck 80 € 1.100,00 1 0,003 € 2,41
Ordenadores
Escritorio/Portatiles y 80 € 700,00 1 0,003 € 1,53
Teléfonos Moéviles
Switch Comunicaciones 90 € 1.300,00 1 0,003 € 3,21
Router Internet 90 € 700,00 1 0,003 € 1,73
Central Telefénica 80 € 2.500,00 1 0,003 € 5,48
Sistemas de Backup:
Dell PowerVault LTO5- 70 € 600,00 1 0,003 € 1,15
[A.14] 5 140
:jneteirr]?gfr;a;cé(i)énn Sistema Operativo: 90 € 400,00 1 0,003 € 0,99
(escucha) Linux Ubuntu Servers
version 11.10 (Oneiric 90 € 300,00 1 0,003 € 0,74
Ocelot)
Windows 7 Professional | -, | ¢ 200,00 1 0,003 | € 0,38
Edition
BED SERTER AEEEL 90 |€ 100,00 1 0003 | € 0,25
version 2.4.3
E-Mail: Microsoft
Exchange Server 2007 90 € 350,00 1 0,003 0.86
Base de Datos: MySQL 90 € 300,00 1 0,003 0,74
Desarrollo Interno:
Pagina Web, 80 € 1.000,00 1 0,003 € 2,19
Formularios de Internet
Antivirus: Symantec
Endpoint Protection 70 € 500,00 1 0,003 € 0,96
version 12.1
Sistema de Deteccién
de Intrusos: SNORT 70 € 100,00 1 0,003 € 0,19
version 2.9.3.1
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Red de Datos: Ethernet 90 € 5.000,00 1 0,003 € 12,33
Red de Telefonia Fija: 80 € 4.500,00 1 0,003 € 9,86
Fibra Optica - Internet 90 € 3.500,00 1 0,003 € 8,63
Inventario de 90 € 1.000,00 1 0,003 € 2,47
Contenedores
Informacion de Buques 90 € 1.000,00 1 0,003 € 2,47
Cédigo Fuente 90 € 1.000,00 1 0,003 € 2,47
Registros de Actividad: 90 € 200,00 1 0,003 € 0,49
Inventario de

AL5] Contenedores 100 € 1.000,00 1 0,003 € 2,74

Modificacién de | Informacién de Buques 100 € 1.000,00 1 0,003 € 2,74

informacién Cadigo Fuente 100 € 1.000,00 1 0,003 € 2,74
Registros de Actividad: 90 € 200,00 1 0,003 € 0,49

Als] 'Cr‘;’ﬁgﬁggo‘:gs 100 | €  1.000,00 1 0003 | € 2,74

Lglt;‘;ducc'on de nformacién de Buques 100 € 1.000,00 1 0,003 € 2,74

informacion Céd!go Fuente _ 100 € 1.000,00 1 0,003 € 2,74
Registros de Actividad: 90 € 200,00 1 0,003 € 0,49
Inventario de 100 € 1.000,00 1 0,003 € 2,74

[A.18] Contenedores

Destruccién de | Informacién de Buques 100 € 1.000,00 1 0,003 € 2,74

la informacion Cddigo Fuente 100 € 1.000,00 1 0,003 € 2,74
Registros de Actividad: 90 € 200,00 1 0,003 € 0,49
Inventario de

A1) Contenedores 100 € 1.000,00 1 0,003 € 2,74

Divulgacion de | Informacion de Bugues 100 € 1.000,00 1 0,003 € 2,74

informacién Cdbdigo Fuente 100 € 1.000,00 1 0,003 € 2,74
Registros de Actividad: 90 € 200,00 1 0,003 € 0,49
svr-web 100 € 2.000,00 2 0,005 € 10,96
svr-email 100 € 1.500,00 1 0,003 € 4,11
svr-ssh 70 € 1.000,00 1 0,003 € 1,92
svr-fw-dmz 100 € 900,00 1 0,003 € 2,47
svr-fw-int 90 € 900,00 1 0,003 € 2,22
svr-sql 100 € 1.300,00 1 0,003 € 3,56
svr-antv 70 € 1.100,00 1 0,003 € 2,11
svr-ids 70 € 1.000,00 1 0,003 € 1,92
svr-bck 60 € 1.100,00 1 0,003 € 1,81
Ordenadores
Escritorio/Portatiles y 60 € 700,00 1 0,003 € 1,15

I[;\e-ﬁi] rcion de | TelEfoN0S Moviles

Servi(?io Switch Comunicaciones 90 € 1.300,00 1 0,003 € 3,21
Router Internet 90 € 700,00 1 0,003 € 1,73
Central Telef6nica 90 € 2.500,00 1 0,003 € 6,16
Sistemas de Backup:
Dell PowerVault LTO5- 60 € 600,00 1 0,003 € 0,99
140
Red de Datos: Ethernet 90 € 5.000,00 1 0,003 € 12,33
Red de Telefonia Fija: 90 € 4.500,00 1 0,003 € 11,10
Fibra Optica - Internet 920 € 3.500,00 1 0,003 € 8,63
Internet 90 € 300,00 1 0,003 € 0,74
E-mail 90 € 200,00 1 0,003 € 0,49
Telefonia fija 90 € 1.000,00 1 0,003 € 2,47
svr-web 100 € 2.000,00 1 0,003 € 5,48
svr-email 100 € 1.500,00 1 0,003 € 411
svr-ssh 70 € 1.000,00 1 0,003 € 1,92
svr-fw-dmz 100 € 900,00 1 0,003 € 2,47
svr-fw-int 90 € 900,00 1 0,003 € 2,22

[A.25] Robo svr-sql 100 € 1.300,00 1 0,003 € 3,56
svr-antv 100 € 1.100,00 1 0,003 € 3,01
svr-ids 90 € 1.000,00 1 0,003 € 2,47
svr-bck 70 € 1.100,00 1 0,003 € 2,11
Ordenadores
Escritorio/Portétiles y e < o L LS . il
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Teléfonos Mdviles
Switch Comunicaciones 100 € 1.300,00 1 0,003 € 3,56
Router Internet 100 € 700,00 1 0,003 € 1,92
Central Telefénica 100 € 2.500,00 1 0,003 € 6,85
Sistemas de Backup:
Dell PowerVault LTO5- 70 € 600,00 1 0,003 € 1,15
140
Red de Datos: Ethernet 100 € 5.000,00 1 0,003 € 13,70
Red de Telefonia Fija: 100 € 4.500,00 1 0,003 € 12,33
Fibra Optica - Internet 100 € 3.500,00 1 0,003 € 9,59
Inventario de
Contenedores 100 € 1.000,00 1 0,003 € 2,74
Informacion de Buques 100 € 1.000,00 1 0,003 € 2,74
Cadigo Fuente 100 € 1.000,00 1 0,003 € 2,74
Registros de Actividad: 90 € 200,00 1 0,003 € 0,49
Sistemas de
Alimentacion 100 €  15.000,00 1 0,003 € 41,10
Ininterrumpida
(SAI/UPS)
Generadores Eléctricos 100 € 25.000,00 1 0,003 € 68,49
Equipos de
Climatizacion: Aire 100 € 10.000,00 1 0,003 € 27,40
Acondicionados
Equipos de Control de
Temperatura y 100 € 2.500,00 1 0,003 € 6,85
Humedad: NetBoss
cEglzilb Heeien Sals gy = agpaan 1 0,003 € 8,22
de Servidores
Cableado Eléctrico 70 €  6.500,00 1 0,003 € 12,47
Oficinas
Cableado Datos Sala
de Servidores: UTP 100 € 4.500,00 1 0,003 € 12,33
Categoria 6
Cableado Datos
Oficinas: UTP 70 € 5.600,00 1 0,003 € 10,74
Categoria 6
Administradores de 70 €  27.000,00 4 0,011 € 207,12
Sistemas
Administradores de
[A.28] Comunicaciones 70 € 25.000,00 4 0,011 € 191,78
Indisponibilidad | Administradores de
del personal Bases de Datos 0 26.000,00 4 0,011 199,45
:—Tterlno - Desarrolladores 60 22.000,00 4 0,011 144,66
uelgas — Director de Recursos
Absentismo — HUMANoS 30 € 50.000,00 1 0,003 € 41,10
bloqueos Director de Tecnologia
accesos de Informacién 60 € 50.000,00 1 0,003 € 82,19
Jefe de Desarrollo 60 € 35.000,00 1 0,003 € 57,53
Jefe de Hardware 60 € 35.000,00 1 0,003 € 57,53
Administradores de 100 | €  27.000,00 1 0,003 € 73,97
Sistemas
Administradores de
Comunicaciones 100 € 25.000,00 1 0,003 € 68,49
Administradores de 100 26.000,00 1 0,003 71,23
o Bases de Datos
[SA-3_0]I Ingenieria | pesarrolladores 80 22.000,00 1 0,003 € 48,22
ocial .
Director de Recursos 60 €  50.000,00 1 0,003 € 82,19
Humanos
Director de Tecnologia 80 €  50.000,00 1 0,003 € 109,59
de Informacion
Jefe de Desarrollo 80 € 35.000,00 1 0,003 € 76,71
Jefe de Hardware 80 € 35.000,00 1 0,003 € 76,71
Sistema Operativo: 90 € 400,00 3 0,008 € 2,96
[E.1] Errores de | Linux Ubuntu Servers
los usuarios version 11.10 (Oneiric 90 € 300,00 3 0,008 € 2,22
Ocelot)
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Windows 7 Professional | - ;| ¢ 200,00 0033 | € 4,67
Edition
BIED SERER AFRERS 0 |€ 100,00 3 0,008 | € 0,74
version 2.4.3
E-Mail: Microsoft
Exchange Server 2007 90 € 350,00 3 0,008 2,59
Base de Datos: MySQL 90 € 300,00 3 0,008 2,22
Desarrollo Interno:
Pagina Web, 80 € 1.000,00 0,033 € 26,67
Formularios de Internet
Antivirus: Symantec
Endpoint Protection 90 € 500,00 1 0,003 € 1,23
version 12.1
Sistema de Deteccién
de Intrusos: SNORT 90 € 100,00 1 0,003 € 0,25
version 2.9.3.1
Sistemas de Backup:
Dell PowerVault LTO5- 70 € 600,00 1 0,003 € 1,15
140
Inventario de 90 € 1.000,00 0,033 € 30,00
Contenedores
Informacion de Buques 90 € 1.000,00 0,033 € 30,00
Cddigo Fuente 90 € 1.000,00 0,100 € 90,00
Registros de Actividad: 70 € 200,00 1 0,003 € 0,38
Internet 100 € 300,00 1 0,003 € 0,82
E-mail 100 € 200,00 1 0,003 € 0,55
Telefonia fija 100 € 1.000,00 1 0,003 € 2,74
svr-web 100 € 2.000,00 4 0,011 € 21,92
svr-emall 100 € 1.500,00 4 0,011 € 16,44
svr-ssh 90 € 1.000,00 2 0,005 € 4,93
svr-fw-dmz 100 € 900,00 2 0,005 € 4,93
svr-fw-int 100 € 900,00 1 0,003 € 2,47
svr-sql 100 € 1.300,00 3 0,008 € 10,68
svr-antv 90 € 1.100,00 1 0,003 € 2,71
svr-ids 90 € 1.000,00 1 0,003 € 2,47
svr-bck 80 € 1.100,00 1 0,003 € 2,41
Ordenadores
Escritorio/Portatiles y 70 € 700,00 4 0,011 € 5,37
Teléfonos Mdviles
Switch Comunicaciones 100 € 1.300,00 1 0,003 € 3,56
Router Internet 100 € 700,00 1 0,003 € 1,92
Central Telefénica 100 € 2.500,00 1 0,003 € 6,85
Sistemas de Backup:
Dell PowerVault LTO5- 80 € 600,00 1 0,003 € 1,32
140
[E.2] Errores del Sistema Operativo: 100 € 400,00 0,033 € 13,33
administrador Linux Ubuntu Servers
version 11.10 (Oneiric 100 € 300,00 0,033 € 10,00
Ocelot)
pandows 7 Professional | 79| ¢ 200,00 0067 | € 9,33
ition
BUED SERTER AEEEL 100 | € 100,00 1 0003 | € 0,27
version 2.4.3
E-Mail: Microsoft
Exchange Server 2007 90 350,00 L 0,003 0.86
Base de Datos: MySQL 100 300,00 1 0,003 0,82
Desarrollo Interno:
Pagina Web, 920 € 1.000,00 0,033 € 30,00
Formularios de Internet
Antivirus: Symantec
Endpoint Protection 80 € 500,00 1 0,003 € 1,10
version 12.1
Sistema de Deteccién
de Intrusos: SNORT 90 € 100,00 1 0,003 € 0,25
version 2.9.3.1
Sistemas de Backup:
Dell PowerVault LT?)S- 80 € 600,00 ! 0,003 € 1:32
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140
Inventario de 90 € 1.000,00 3 0,008 € 7,40
Contenedores
Informacion de Buques 90 € 1.000,00 3 0,008 € 7,40
Caodigo Fuente 90 € 1.000,00 1 0,003 € 2,47
Registros de Actividad: 90 € 200,00 1 0,003 € 0,49
Red de Datos: Ethernet 100 € 5.000,00 1 0,003 € 13,70
Red de Telefonia Fija: 100 € 4.500,00 1 0,003 € 12,33
Internet 100 € 300,00 1 0,003 € 0,82
E-mail 100 € 200,00 1 0,003 € 0,55
Telefonia fija 100 € 1.000,00 1 0,003 € 2,74
Sistema Operativo: 100 € 400,00 1 0,033 € 13,33
Linux Ubuntu Servers
version 11.10 (Oneiric 100 € 300,00 1 0,033 € 10,00
Ocelot)
Windows 7 Professional | ;| ¢ 200,00 9 0025 | € 3,45
Edition
Web Server: Apache
Vorsionoan & 90 € 100,00 1 0,033 € 3,00
E-Mail: Microsoft
Exchange Server 2007 80 € 350,00 1 0,033 9,33
Base de Datos: MySQL 90 € 300,00 1 0,033 9,00
Desarrollo Interno:
Pagina Web, 90 € 1.000,00 1 0,033 € 30,00
Formularios de Internet

[E.3] Errores de AntivirL_Js: Syman_tec

monitorizacién | Endpoint Protection 100 € 500,00 1,000 € 500,00

(log) version 12.1
Sistema de Deteccion
de Intrusos: SNORT 100 € 100,00 1,000 € 100,00
version 2.9.3.1
Sistemas de Backup:
Dell PowerVault LTO5- 80 € 600,00 1 0,033 € 16,00
140
gventario de 80 | €  1.000,00 1 0033 | € 26,67
Informacién de Buques 80 € 1.000,00 1 0,033 € 26,67
Caodigo Fuente 90 € 1.000,00 1 0,033 € 30,00
Registros de Actividad: 90 € 200,00 1,000 € 180,00
Internet 100 € 300,00 1 0,033 € 10,00
E-mail 100 € 200,00 1 0,033 € 6,67
Telefonia fija 100 € 1.000,00 1 0,033 € 33,33
svr-web 100 € 2.000,00 1 0,033 € 66,67
svr-email 100 € 1.500,00 1 0,033 € 50,00
svr-ssh 80 € 1.000,00 2 0,067 € 53,33
svr-fw-dmz 100 € 900,00 2 0,067 € 60,00
svr-fw-int 100 € 900,00 3 0,100 € 90,00
svr-sql 100 € 1.300,00 1 0,033 € 43,33
svr-antv 90 € 1.100,00 1 0,033 € 33,00
svr-ids 90 € 1.000,00 1 0,033 € 30,00
svr-bck 70 € 1.100,00 1 0,033 € 25,67
Ordenadores

[E.4] Errores de Esc’ritorio/Po,rté}tiIes y 70 € 700,00 2 0,067 € 32,67

configuracion Teléfonos Mdviles
Switch Comunicaciones 100 € 1.300,00 1 0,033 € 43,33
Router Internet 100 € 700,00 4 0,011 € 7,67
Central Telefénica 100 € 2.500,00 1 0,033 € 83,33
Sistemas de Backup:
Dell PowerVault LTO5- 80 € 600,00 1 0,033 € 16,00
140
Windows Servers 2003 100 € 400,00 1 0,033 € 13,33
Linux Ubuntu Servers
version 11.10 (Oneiric 100 € 300,00 1 0,033 € 10,00
Ocelot)
Windows 7 Professional 70 € 200,00 2 0,067 € 9,33
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BIED SEMTENR AEEELS 100 | € 100,00 0033 | € 3,33
version 2.4.3
E-Mail: Microsoft
Exchange Server 2007 100 € 350,00 0,067 23,33
Base de Datos: MySQL 100 € 300,00 0,033 10,00
Desarrollo Interno:
Pagina Web, 90 € 1.000,00 0,067 € 60,00
Formularios de Internet
Antivirus: Symantec
Endpoint Protection 100 € 500,00 0,033 € 16,67
version 12.1
Sistema de Deteccion
de Intrusos: SNORT 100 € 100,00 0,067 € 6,67
version 2.9.3.1
Sistemas de Backup:
Dell PowerVault LTO5- 70 € 600,00 0,033 € 14,00
140
Inventario de 90 €  1.000,00 0,133 € 120,00
Contenedores
Informacion de Buques 90 € 1.000,00 3 0,008 € 7,40
Cadigo Fuente 90 € 1.000,00 0,033 € 30,00
Registros de Actividad: 90 € 200,00 0,033 € 6,00
Red de Datos: Ethernet 100 € 5.000,00 0,033 € 166,67
Red de Telefonia Fija: 100 € 4.500,00 4 0,011 € 49,32
Internet 100 € 300,00 0,033 € 10,00
E-mail 100 € 200,00 0,067 € 13,33
Telefonia fija 100 € 1.000,00 0,033 € 33,33
é.dm'”'s”adores de 100 | €  27.000,00 2 0,005 € 147,95
istemas
CCITIHERRES CE 100 €  25.000,00 2 0,005 € 136,99
Bases de Datos
| pmmeradoresde | 100 2 | oo
[E.7] Deficiencia
enla Desarrolladores 80 22.000,00 6 0,016 € 289,32
Organizacion Director de Recursos 60 € 50.000,00 1 0,003 € 82,19
Humanos
Director de Tecnologia
o Informagien o 80 €  50.000,00 1 0,003 € 109,59
Jefe de Desarrollo 90 € 35.000,00 1 0,003 € 86,30
Jefe de Hardware 90 € 35.000,00 1 0,003 € 86,30
Windows Servers 2003 100 € 400,00 4 0,011 € 4,38
Linux Ubuntu Servers
version 11.10 (Oneiric 100 € 300,00 3 0,008 € 2,47
Ocelot)
pundows 7 Professional | gy | ¢ 200,00 0033 | € 5,33
ition
Web Server: Apache
il P 100 | € 100,00 3 0,008 € 0,82
E-Mail: Microsoft
Exchange Server 2007 100 350,00 3 0,008 2,88
[E.8] Difusion de Base de Datos: MySQL 100 300,00 3 0,008 247
Software Dafiino | Desarrollo Interno:
Pagina Web, 90 € 1.000,00 4 0,011 € 9,86
Formularios de Internet
Antivirus: Symantec
Endpoint Protection 100 € 500,00 0,133 € 66,67
version 12.1
Sistema de Deteccién
de Intrusos: SNORT 100 € 100,00 0,133 € 13,33
versién 2.9.3.1
Sistemas de Backup:
Dell PowerVault LTO5- 80 € 600,00 4 0,011 € 5,26
140
[E.9] Errores de | Windows Servers 2003 90 400,00 1 0,003 0,99
re- Linux Ubuntu Servers
encaminamiento | versién 11.10 (Oneiric =0 300,00 1 0,003 0,74
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Windows 7 Professional | 2, | ¢ 200,00 1 0003 | € 0,38
Edition
BIED SERER AFRELS 90 |€ 100,00 1 0,003 | € 0,25
version 2.4.3
E-Mail: Microsoft
Exchange Server 2007 90 € 350,00 1 0,033 10,50
Base de Datos: MySQL 90 € 300,00 1 0,003 0,74
Desarrollo Interno:
Pagina Web, 90 € 1.000,00 1 0,033 € 30,00
Formularios de Internet
Antivirus: Symantec
Endpoint Protection 90 € 500,00 3 0,008 € 3,70
version 12.1
Sistema de Deteccién
de Intrusos: SNORT 90 € 100,00 4 0,011 € 0,99
versiéon 2.9.3.1
Sistemas de Backup:
Dell PowerVault LTO5- 80 € 600,00 6 0,016 € 7,89
140
Red de Datos: Ethernet 90 € 5.000,00 2 0,067 € 300,00
Red de Telefonia Fija: 90 € 4.500,00 2 0,067 € 270,00
Internet 90 € 100,00 3,000 € 270,00
E-mail 90 € 100,00 4,000 € 360,00
Telefonia fija 90 € 9,00 2 0,067 € 0,54
Windows Servers 2003 100 € 400,00 1 0,003 € 1,10
Linux Ubuntu Servers
version 11.10 (Oneiric 100 € 300,00 1 0,003 € 0,82
Ocelot)
Windows 7 Professional
Edition 80 € 200,00 8 0,022 € 3,51
Ve et Mg 100 | € 100,00 1 0,003 | € 0,27
version 2.4.3
E-Mail: Microsoft
Exchange Server 2007 90 € 350,00 1 0,003 0.86
Base de Datos: MySQL 100 € 300,00 1 0,003 0,82
[E.14] Escapes | Desarrollo Interno:
de Informacién | Pagina Web, 90 € 1.000,00 3 0,008 € 7,40
Formularios de Internet
Sistemas de Backup:
Dell PowerVault LTO5- 90 € 600,00 1 0,003 € 1,48
140
Red de Datos: Ethernet 100 € 5.000,00 2 0,005 € 27,40
Red de Telefonia Fija: 100 € 4.500,00 1 0,003 € 12,33
Inventario de 100 | €  1.000,00 3 0,008 | € 8,22
Contenedores
Informacion de Buques 100 € 1.000,00 2 0,005 € 5,48
Caodigo Fuente 100 € 1.000,00 1 0,003 € 2,74
Registros de Actividad: 90 € 200,00 1 0,003 € 0,49
gventario de 100 | €  1.000,00 3 0,008 | € 8,22
[E.15] Alteracion | Sontenedores
de la Informacion de Buques 100 € 1.000,00 3 0,008 € 8,22
informacién Cdbdigo Fuente 100 € 1.000,00 1 0,033 € 33,33
Registros de Actividad: 90 € 200,00 1 0,003 € 0,49
E.16] 'é‘;ﬁ{‘;gggo‘igs 100 | € 1.000,00 1 0,033 € 3333
}gf;(;(/j#]ccgﬁre] é’tz Informacién de Bugues 100 € 1.000,00 1 0,033 € 33,33
de informacion Cddigo Fuente 100 € 1.000,00 1 0,033 € 33,33
Registros de Actividad: 90 € 200,00 1 0,033 € 6,00
Inventario de 100 | €  1.000,00 1 0,003 | € 2,74
[E.18] Contenedores
Destruccién de | Informacion de Buques 100 € 1.000,00 1 0,003 € 2,74
la informacién Caodigo Fuente 100 € 1.000,00 1 0,003 € 2,74
Registros de Actividad: 90 € 200,00 1 0,003 € 0,49
[E.19] Inventario de 100 | €  1.000,00 1 0,003 | € 2,74

Divulgacién de | Contenedores
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informacién Informacion de Buques 100 € 1.000,00 1 0,003 € 2,74
Cédigo Fuente 100 € 1.000,00 1 0,003 € 2,74
Registros de Actividad: 90 € 200,00 1 0,003 € 0,49
Windows Servers 2003 100 € 400,00 0,033 € 13,33
Linux Ubuntu Servers
version 11.10 (Oneiric 100 € 300,00 0,033 € 10,00
Ocelot)
Windows 7 Professional
Edition 80 € 200,00 0,033 € 5,33
BUEID SIETER AEEETE 100 | € 100,00 0033 | € 3,33
version 2.4.3
E-Mail: Microsoft
Exchange Server 2007 100 350,00 0,033 11,67
[E.20] Base de Datos: MySQL 90 300,00 0,033 9,00
Vulnerabilidades | Desarrollo Interno:
de los Pagina Web, 100 € 1.000,00 0,033 € 33,33
Programas Formularios de Internet
(Software) Antivirus: Symantec
Endpoint Protection 90 € 500,00 | 50 50,000 € 22.500,00
version 12.1
Sistema de Deteccién
de Intrusos: SNORT 90 € 100,00 | 50 50,000 € 4.500,00
version 2.9.3.1
Sistemas de Backup:
Dell PowerVault LTO5- 80 € 600,00 0,033 € 16,00
140
gc’d'go Fuente 90 € 1.000,00 0033 | € 30,00
rogramas
Windows Servers 2003 100 400,00 5 0,014 5,48
Linux Ubuntu Servers
versién 11.10 (Oneiric 100 € 300,00 3 0,008 € 2,47
Ocelot)
‘é‘gf‘.do""s vPeEsbEl) e € 200,00 5 0014 | € 219
ition
Web Server: Apache 100 | € 100,00 3 0,008 | € 0,82
versiéon 2.4.3
E-Mail: Microsoft
Exchange Server 2007 oy SO/ g B G
[E.21] Errores Base de Datos: MySQL 90 300,00 5 0,014 3,70
de Desarrollo Interno:
Mantenimiento / | Pagina Web, 80 € 1.000,00 0,033 € 26,67
Actualizacion de | Formularios de Internet
Software Antivirus: Symantec
Endpoint Protection 100 € 500,00 1 0,003 € 1,37
version 12.1
Sistema de Deteccién
de Intrusos: SNORT 100 € 100,00 1 0,003 € 0,27
version 2.9.3.1
Sistemas de Backup:
Dell PowerVault LTO5- 70 € 600,00 1 0,003 € 1,15
140
Cddigo Fuente
Prog?amas 90 € 1.000,00 0,033 € 30,00
svr-web 100 € 2.000,00 1 0,003 € 5,48
svr-email 100 € 1.500,00 1 0,003 € 4,11
svr-ssh 80 € 1.000,00 1 0,003 € 2,19
svr-fw-dmz 90 € 900,00 1 0,003 € 2,22
svr-fw-int 90 € 900,00 1 0,003 € 2,22
. svr-sql 100 € 1.300,00 1 0,003 € 3,56
5] Avetiade I svr-anty 9 | €  1.100,00 1 | 0003 | € 2,71
Légico svr-ids 90 € 1.000,00 1 0,003 € 2,47
svr-bck 80 € 1.100,00 1 0,003 € 2,41
Ordenadores
Escritorio/Portétiles y 70 € 700,00 1 0,003 € 1,34
Teléfonos Moviles
Switch Comunicaciones 100 € 1.300,00 1 0,003 € 3,56
Router Internet 100 € 700,00 1 0,003 € 1,92
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Central Telefénica 100 € 2.500,00 1 0,003 € 6,85
Sistemas de Backup:
Dell PowerVault LTO5- 70 € 600,00 1 0,003 € 1,15
140
Windows Servers 2003 100 € 400,00 1 0,003 € 1,10
Linux Ubuntu Servers
version 11.10 (Oneiric 100 € 300,00 1 0,003 € 0,82
Ocelot)
Windows 7 Professional | - | ¢ 200,00 1 0003 | € 0,38
Edition
BIED SERER AFRELS 100 | € 100,00 1 0,003 | € 0,27
version 2.4.3
E-Mail: Microsoft
Exchange Server 2007 100 € 350,00 1 0,003 0,96
Base de Datos: MySQL 90 € 300,00 1 0,003 0,74
Desatrrollo Interno:
Pagina Web, 80 € 1.000,00 1 0,003 € 2,19
Formularios de Internet
Antivirus: Symantec
Endpoint Protection 90 € 500,00 1 0,003 € 1,23
version 12.1
Sistema de Deteccién
de Intrusos: SNORT 920 € 100,00 1 0,003 € 0,25
versiéon 2.9.3.1
Sistemas de Backup:
Dell PowerVault LTO5- 80 € 600,00 1 0,003 € 1,32
140
Red de Datos: Ethernet 100 € 5.000,00 1 0,003 € 13,70
Red de Telefonia Fija: 100 € 4.500,00 1 0,003 € 12,33
Fibra Optica - Internet 100 € 3.500,00 1 0,003 € 9,59
Sistemas de
Alimentacion
Ininterrumpida 100 € 15.000,00 1 0,003 € 41,10
(SAI/UPS)
Generadores Eléctricos 100 € 25.000,00 1 0,003 € 68,49
Equipos de
Climatizacion: Aire 100 € 10.000,00 1 0,003 € 27,40
Acondicionados
Equipos de Control de
Temperatura y 80 € 2.500,00 1 0,003 € 5,48
Humedad: NetBoss
COnERDEEENER SRR s | 3 gamRe 1 0,003 € 8,22
de Servidores
Cableado Electrico 70 €  6.500,00 1 0,003 € 12,47
Oficinas
Cableado Datos Sala
de Servidores: UTP 100 € 4.500,00 1 0,003 € 12,33
Categoria 6
Cableado Datos
Oficinas: UTP 70 € 5.600,00 1 0,003 € 10,74
Categoria 6
Discos Rigidos
Sonvidores 100 € 8.500,00 1 0,003 € 23,29
Cintas Magneticas de 80 € 450000 1 0,003 | € 9,86
Backup
CD/DVD-Rom 60 € 1.500,00 1 0,003 € 2,47
svr-web 100 € 2.000,00 1 0,003 € 5,48
svr-email 100 € 1.500,00 1 0,003 € 4,11
svr-ssh 80 € 1.000,00 1 0,003 € 2,19
svr-fw-dmz 100 € 900,00 1 0,003 € 2,47
[1.6] Corte del svr-fw-int 90 € 900,00 1 0,003 € 2,22
Suministro svr-sq 100 € 1.300,00 1 0,003 € 3,56
eléctrico svr-antv 90 € 1.100,00 1 0,003 € 2,71
svr-ids 90 € 1.000,00 1 0,003 € 2,47
svr-bck 70 € 1.100,00 1 0,003 € 2,11
Ordenadores
Escritorio/Portatiles y 7y = e . jBiEs) = 1
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Teléfonos Mdviles
Switch Comunicaciones 100 € 1.300,00 1 0,003 € 3,56
Router Internet 100 € 700,00 1 0,003 € 1,92
Central Telefénica 100 € 2.500,00 1 0,003 € 6,85
Sistemas de Backup:
Dell PowerVault LTO5- 70 € 600,00 1 0,003 € 1,15
140
Red de Datos: Ethernet 100 € 5.000,00 1 0,003 € 13,70
Red de Telefonia Fija: 100 € 4.500,00 1 0,003 € 12,33
Fibra Optica - Internet 100 € 3.500,00 1 0,003 € 9,59
Sistemas de
Alimentacién
Ininterrumpida 100 € 15.000,00 1 0,003 € 41,10
(SAI/UPS)
Generadores Eléctricos 100 € 25.000,00 1 0,003 € 68,49
Equipos de
Climatizacion: Aire 100 € 10.000,00 1 0,003 € 27,40
Acondicionados
Equipos de Control de
Temperatura 'y 70 € 2.500,00 1 0,003 € 4,79
Humedad: NetBoss
Cableado Eléctrico Sala
de Servidores 100 € 3.000,00 1 0,003 € 8,22
Cableado Eléctrico 70 €  6.500,00 1 0,003 € 12,47
Oficinas
Cableado Datos Sala
de Servidores: UTP 100 € 4.500,00 1 0,003 € 12,33
Categoria 6
Cableado Datos
Oficinas: UTP 70 € 5.600,00 1 0,003 € 10,74
Categoria 6
svr-web 100 € 2.000,00 1 0,003 € 5,48
svr-email 100 € 1.500,00 1 0,003 € 411
svr-ssh 80 € 1.000,00 1 0,003 € 2,19
svr-fw-dmz 100 € 900,00 1 0,003 € 2,47
svr-fw-int 100 € 900,00 1 0,003 € 2,47
svr-sql 100 € 1.300,00 1 0,003 € 3,56
svr-antv 90 € 1.100,00 1 0,003 € 2,71
svr-ids 90 € 1.000,00 1 0,003 € 2,47
svr-bck 70 € 1.100,00 1 0,003 € 2,11
Ordenadores
Escritorio/Portatiles y 70 € 700,00 1 0,003 € 1,34
Teléfonos Mdviles
Switch Comunicaciones 100 € 1.300,00 1 0,003 € 3,56
Router Internet 100 € 700,00 1 0,003 € 1,92
Central Telefénica 100 € 2.500,00 1 0,003 € 6,85

[.7] o Sistemas de Backup:

Condiciones Dell PowerVault LTO5- 70 € 600,00 1 0,003 € 1,15

Inadecuadas de | 140

Ling”fa ¥/ [Red de Datos: Ethernet | 100 € 5.000,00 1 0,003 € 13,70
Red de Telefonia Fija: 100 € 4.500,00 1 0,003 € 12,33
Fibra Optica - Internet 100 € 3.500,00 1 0,003 € 9,59
Sistemas de
AI_|menta(:|o_n 100 € 15.000,00 1 0,003 € 41,10
Ininterrumpida
(SAI/UPS)
Generadores Eléctricos 100 € 25.000,00 1 0,003 € 68,49
Equipos de
Climatizacioén: Aire 70 € 10.000,00 1 0,003 € 19,18
Acondicionados
Equipos de Control de
Temperatura y 70 € 2.500,00 1 0,003 € 4,79
Humedad: NetBoss
dcab'ea‘?'o Eléctrico Sala | g € 3.000,00 1 0,003 6,58

e Servidores

Cableado Eléctrico 70 € 6.500,00 1 0,003 12,47
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Oficinas
Cableado Datos Sala
de Servidores: UTP 80 € 4.500,00 1 0,003 € 9,86
Categoria 6
Cableado Datos
Oficinas: UTP 70 € 5.600,00 1 0,003 € 10,74
Categoria 6
[1.8] Fallo de Red de Datos: Ethernet 100 € 5.000,00 1 0,003 € 13,70
servicio de Red de Telefonia Fija: 100 € 4.500,00 1 0,003 € 12,33
Comunicaciones | Fibra Optica - Internet 100 € 3.500,00 1 0,003 € 9,59
e Discos Rigidos 100 | € 850000 1 0003 | € 23,29
Degradacion de | Servidores
los soportes de i &t
o gg‘gijp""agne“cas de 70 € 450000 1 0003 | € 8,63
?niolf‘macién CD/DVD-Rom 60 €  1.500,00 1 0003 | € 247
Sala de Servidores 100 € 50.000,00 1 0,003 € 136,99
Dl 82 210 EeiE el 70 €  25.000,00 1 0,003 € 47,95
Informacion
Sala Eléctrica de UPS
Generador y 100 € 30.000,00 1 0,003 € 82,19
svr-web 100 € 2.000,00 1 0,003 € 5,48
svr-email 100 € 1.500,00 1 0,003 € 4,11
svr-ssh 70 € 1.000,00 1 0,003 € 1,92
svr-fw-dmz 100 € 900,00 1 0,003 € 2,47
svr-fw-int 90 € 900,00 1 0,003 € 2,22
svr-sql 100 € 1.300,00 1 0,003 € 3,56
svr-antv 90 € 1.100,00 1 0,003 € 2,71
svr-ids 90 € 1.000,00 1 0,003 € 2,47
svr-bck 80 € 1.100,00 1 0,003 € 2,41
Ordenadores
Escritorio/Portétiles y 60 € 700,00 1 0,003 € 1,15
Teléfonos Méviles
Switch Comunicaciones 100 € 1.300,00 1 0,003 € 3,56
Router Internet 100 € 700,00 1 0,003 € 1,92
Central Telefénica 100 € 2.500,00 1 0,003 € 6,85
Sistemas de Backup:
Dell PowerVault LTO5- 70 € 600,00 1 0,003 € 1,15
[N.1] Desastres 140
gjgggles ; Red de Datos: Ethernet | 100 | € 5.000,00 1 0,003 € 13,70
Red de Telefonia Fija: 100 € 4.500,00 1 0,003 € 12,33
Fibra Optica - Internet 100 € 3.500,00 1 0,003 € 9,59
Sistemas de
AI_|mentaC|o_n 100 € 15.000,00 1 0,003 € 41,10
Ininterrumpida
(SAI/UPS)
Generadores Eléctricos 100 € 25.000,00 1 0,003 € 68,49
Equipos de
Climatizacion: Aire 100 € 10.000,00 1 0,003 € 27,40
Acondicionados
Equipos de Control de
Temperatura y 70 € 2.500,00 1 0,003 € 4,79
Humedad: NetBoss
Cableado Eléctrico Sala | 155 | ¢ 300,00 1 0003 | € 8,22
de Servidores
Cableado Eléctrico 60 € 650000 1 0003 | € 10,68
Oficinas
Cableado Datos Sala
de Servidores: UTP 100 € 4.500,00 1 0,003 € 12,33
Categoria 6
Cableado Datos
Oficinas: UTP 60 € 5.600,00 1 0,003 € 9,21
Categoria 6
~ Sala de Servidores 100 50.000,00 1 0,003 € 136,99
[N-2] Dafio por Dto. de Tecnologia de
agua Informacion 70 25.000,00 1 0,003 € 47,95
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Sala Eléctrica de UPS
cenerador Y1 100 €  30.000,00 1 0,003 € 82,19
svr-web 100 € 2.000,00 1 0,003 € 5,48
svr-email 100 € 1.500,00 1 0,003 € 4,11
svr-ssh 70 € 1.000,00 1 0,003 € 1,92
svr-fw-dmz 100 € 900,00 1 0,003 € 2,47
svr-fw-int 90 € 900,00 1 0,003 € 2,22
svr-sql 100 € 1.300,00 1 0,003 € 3,56
svr-antv 90 € 1.100,00 1 0,003 € 2,71
svr-ids 90 € 1.000,00 1 0,003 € 2,47
svr-bck 80 € 1.100,00 1 0,003 € 2,41
Ordenadores
Escritorio/Portétiles y 60 € 700,00 1 0,003 € 1,15
Teléfonos Moviles
Switch Comunicaciones 100 € 1.300,00 1 0,003 € 3,56
Router Internet 100 € 700,00 1 0,003 € 1,92
Central Telefénica 100 € 2.500,00 1 0,003 € 6,85
Sistemas de Backup:
Dell PowerVault LTO5- 70 € 600,00 1 0,003 € 1,15
140
Red de Datos: Ethernet 100 € 5.000,00 1 0,003 € 13,70
Red de Telefonia Fija: 100 € 4.500,00 1 0,003 € 12,33
Fibra Optica - Internet 100 € 3.500,00 1 0,003 € 9,59
Sistemas de
Alimentacion 100 €  15.000,00 1 0,003 € 41,10
Ininterrumpida
(SAI/UPS)
Generadores Eléctricos 100 € 25.000,00 1 0,003 € 68,49
Equipos de
Climatizacion: Aire 100 € 10.000,00 1 0,003 € 27,40
Acondicionados
Equipos de Control de
Temperatura y 70 € 2.500,00 1 0,003 € 4,79
Humedad: NetBoss
Cableado Electrico Sala| 15 | ¢ 3000,00 1 0003 | € 8,22
de Servidores
Cableado Eléctrico
Oficinas 60 € 6.500,00 1 0,003 € 10,68
Cableado Datos Sala
de Servidores: UTP 100 € 4.500,00 1 0,003 € 12,33
Categoria 6
Cableado Datos
Oficinas: UTP 60 € 5.600,00 1 0,003 € 9,21
Categoria 6
Discos Rigidos 100 | €  8500,00 1 0,003 € 23,29
Servidores
Cintas Magnéticas de
Backup 9 80 € 4.500,00 1 0,003 € 9,86
CD/DVD-Rom 60 € 1.500,00 1 0,003 € 2,47

3.8 NIVEL DE RIESGO ACEPTADO:

El presente apartado detallara el Nivel de Riesgo Aceptado por la Organizacion para cada
activo/amenaza en funcién de los Objetivos fijados por la Direccion. Este nivel de riesgo es el que
determinara el riesgo que la Compafiia puede asumir o0 no y se utilizara como referencia para determinar
qué controles aplicar y sobre qué activos.

El valor de la frecuencia estara establecido en “Dias”, “Meses” y “Afios”, asi como las dimensiones
Autenticacién, Confidencialidad, Integridad, Disponibilidad y Trazabilidad, estaran valorados en
forma porcentual por cada activo en riesgo y en funcion del impacto que estas dimensiones tengan para
la organizacion y es aceptable para ésta, como ejemplo: el Servidor Web se acepta la perdida de
Autenticidad en un 20% una vez al afio.
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La Frecuencia de la Vulnerabilidad se toma en base al siguiente célculo:

e Frecuencia Alta =1 vez al dia.
e Frecuencia Media = 1 vez al mes.
e Frecuencia Baja =1 vez al afio.

Tabla VIII: Nivel de Riesgo Aceptado

FRECUENCIA [A] | [C]| [N |ID] | [T]
AMENAZA ACTIVO
DIM|A % % | % | % | %
svr-web 1 20 10 10 10 20
svr-email 1 30 20 10 15 30
svr-ssh 2 30 30 20 | 30 30
svr-fw-dmz 1 20 20 10 10 30
svr-fw-int 2 30 20 20 20 30
svr-sql 1 30 30 20 30 30
svr-antv 1 20 20 10 10 30
svr-ids 1 20 20 10 10 30
svr-bck 1 35 35 25 | 30 30
Ordenadores Escritorio/Portatiles y
Teléfonos Moviles 5 40 25 30 | 25 | 40
Switch Comunicaciones 1 30 30 20 | 30 30
Router Internet 1 30 30 20 30 30
Central Telefénica e 35 35 25 | 35 35
ills(;emas de Backup: Dell PowerVault LTO5- 1 35 40 25 | 35 30
\Windows Servers 2003 Enterprice Edition 1 30 20 10 | 15 30
Linux Ubuntu Servers version 11.10 (Oneiric 1 30 20 10 | 15 30
Ocelot)
IWindows 7 Professional Edition 4 40 25 30 25 40
[A.4] Manipulacion de la \Web Server: Apache version 2.4.3 1 30 30 20 | 30 | 30
configuracion
E-Mail: Microsoft Exchange Server 2007 2 35 25 15 20 35
Base de Datos: MySQL versién 5.5.28 2 35 35 25 35 35
Desarrollo Interno: Pagina Web, Formularios 2 30 35 20 | 35 35
de Internet
Anti\_/irus: Symantec Endpoint Protection 1 25 25 15 | 15 30
ersion 12.1
Sistt_ama de Deteccion de Intrusos: SNORT 1 25 25 15 | 15 30
ersion 2.9.3.1
illsgemas de Backup: Dell PowerVault LTO5- 1 20 35 25 | 40 30
Cddigo Fuente Programas 2 30 35 20 35 35
Registros de Actividad: Log, Alertas 5 25 25 15 | 15 30
Red de Datos: Ethernet 1 35 25 15 | 20 | 35
Red de Telefonia Fija: PABX 1 40 30 15 | 30 | 35
|nternet 1 35 25 15 20 35
E-mail 1 40 25 15 | 25 | 35
Telefonia fija 1 40 30 15 | 30 35
[A.5] Suplantacién de la Identidad |Sistema Operativo: Windows Servers 2003
. - = 1 20 20 10
del usuario Enterprice Edition
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Linux Ubuntu Servers version 11.10 (Oneiric

1 20 20 10
Ocelot)
Windows 7 Professional Edition 2 40 25 30
Web Server: Apache version 2.4.3 1 30 30 20
E-Mail: Microsoft Exchange Server 2007 1 35 25 15
Base de Datos: MySQL versién 5.5.28 1 35 35 25
Desarrollo Interno: Pagina Web, Formularios 1 30 35 20
de Internet
IAntivirus: Symantec Endpoint Protection 1 25 25 15
ersion 12.1
Sistg(na de Deteccién de Intrusos: SNORT 1 35 25 20
ersion 2.9.3.1
Sistemas de Backup: Dell PowerVault LTO5- 1 40 35 25
140
Red de Datos: Ethernet 1 35 25 15
Red de Telefonia Fija: PABX 1| 40 30 | 15
Internet 1 35 25 15
E-mail 1 40 25 15
Telefonia fija 1 40 30 15
Sistema Operativo: Windows Servers 2003 1 35 40 25 35 30
Enterprice Edition
Linux Ubuntu Servers versién 11.10 (Oneiric 1 30 20 10 | 15 | 30
Ocelot)
Windows 7 Professional Edition 1 30 20 10 15 30
Web Server: Apache version 2.4.3 1 40 25 30 25 40
E-Mail: Microsoft Exchange Server 2007 1 30 30 20 | 30 30
[A.8] Difusion de software dafiino |gase de Datos: MySQL version 5.5.28 1] 35 25 | 15| 20 | 35
Desarrollo Interno: Pagina Web, Formularios 1 30 35 20 35 35
de Internet
IAntivirus: Symantec Endpoint Protection 2 25 25 15 | 15 30
ersion 12.1
Sistema de Deteccion de Intrusos: SNORT 2 25 25 15 15 30
ersion 2.9.3.1
illséemas de Backup: Dell PowerVault LTO5- 3 20 35 o5 20 30
Sistema Operativo: Windows Servers 2003 1 35 40 25 35 30
Enterprice Edition
Linux Ubuntu Servers version 11.10 (Oneiric 1 30 20 10 15 30
Ocelot)
Windows 7 Professional Edition 1 30 20 10 15 30
Web Server: Apache version 2.4.3 1 40 25 30 25 40
[A.9] Re-encaminamiento de E-Mail: Microsoft Exchange Server 2007 3 30 30 | 20 | 30 | 30
mensajes
Base de Datos: MySQL version 5.5.28 1 35 25 | 15| 20 | 35
Sistema de Deteccion de Intrusos: SNORT 2 25 25 15 | 15 | 30
ersiéon 2.9.3.1
Red de Datos: Ethernet 2 35 25 15 20 35
Internet 2 40 25 15 | 25 35
E-mail 1 40 30 15 | 30 35
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Centro de Procesamiento de Datos (CPD): 10 20 10
Sala de Servidores
Departamento de Tecnologia de Informacién 30 20 20
Sala Eléctrica de UPS y Generador 15 25 10
svr-web 10 20 10
svr-email 10 25 15
svr-ssh 15 20 15
svr-fw-dmz 10 25 10
svr-fw-int 15 25 10
svr-sql 15 20 15
svr-antv 10 20 15
svr-ids 15 20 10
svr-bck 20 25 15
Ord,enadores, E_scntono/PortatlIes y 40 o5 30
Teléfonos Moviles
Switch Comunicaciones 35 25 15
Router Internet 35 25 15
Central Telefonica 40 30 15
Sistemas de Backup: Dell PowerVault LTO5- 20 35 o5
140
Siste—me_aom: Windows Servers 2003 20 20 10
Enterprice Edition
Linux Ubuntu Servers version 11.10 (Oneiric 20 20 10
Ocelot)
Windows 7 Professional Edition 40 25 30
Web Server: Apache version 2.4.3 30 30 20
E-Mail: Microsoft Exchange Server 2007 35 25 15
Base de Datos: MySQL versién 5.5.28 35 35 25
Desarrollo Interno: Pagina Web, Formularios 30 35 20
de Internet
IAntivirus: Symantec Endpoint Protection 25 25 15
arcinn 12 1
Sist(_ema de Deteccién de Intrusos: SNORT 35 25 20
ersion 2.9.3.1
Sistemas de Backup: Dell PowerVault LTO5- 40 35 o5
140
Inventario de Contenedores 20 20 15
Informacion de Buques 20 20 15
Cadigo Fuente Programas 30 20 20
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Registros de Actividad: Log, Alertas 15 20 10
Red de Datos: Ethernet 35 25 15
Red de Telefonia Fija: PABX 40 30 15
Internet 35 20 10
E-mail 35 25 15
Telefonia fija 40 30 15
Sistemas de Alimentacién Ininterrumpida
(SAIIUPS) 20 | 25 | 10
Generadores Eléctricos 20 25 10
Equipos de Climatizacion: Aire 25 30 20
IAcondicionados
Equipos de Control de Temperatura y 20 30 30
Humedad: NetBoss
Cableado Eléctrico Sala de Servidores 10 20 10
Cableado Eléctrico Oficinas 40 25 30
Cablead/o Datos Sala de Servidores: UTP 20 25 10
Categoria 6
Cableado Datos Oficinas: UTP Categoria 6 40 25 30
Discos Rigidos Servidores 10 20 10
Cintas Magnéticas de Backup 40 35 25
CD/DVD-Rom 40 35 25
svr-web 20
svr-email 25
svr-ssh 20
svr-fw-dmz 25
svr-fw-int 25
svr-sql 20
Isvr-antv 20

[A.14] Interceptacion de svr-ids 20

informacion (escucha) svr-bck 25
Ordenadores Escritorio/Portatiles y 35
Teléfonos Moviles
Switch Comunicaciones 30
Router Internet 30
Central Telefénica 40
Sistemas de Backup: Dell PowerVault LTO5-

45

140
Sistema Operativo: Windows Servers 2003 30
Enterprice Edition
Linux Ubuntu Servers version 11.10 (Oneiric 30

Ocelot)
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Windows 7 Professional Edition 1 40

Web Server: Apache version 2.4.3 1 35

E-Mail: Microsoft Exchange Server 2007 1 35

Base de Datos: MySQL versién 5.5.28 1 35

Desarrollo Interno: Pagina Web, Formularios 1 40
de Internet

IAntivirus: Symantec Endpoint Protection 1 30
ersion 12.1

Sistema de Deteccién de Intrusos: SNORT 1 30
ersion 2.9.3.1

Red de Datos: Ethernet 30

Red de Telefonia Fiia: PABX 35

Fibra Optica - Internet 30

Inventario de Contenedores 25

Informacién de Buques 25

Cddigo Fuente Programas 30

Registros de Actividad: Log, Alertas 35

RlRrlrRr|Rr|[Rr|R]|R

Inventario de Contenedores 20

=

Informacion de Buques 20

[A.15] Modificacion de
informacion Codigo Fuente Programas 1 30

Registros de Actividad: Log, Alertas 1 30

[uy

Inventario de Contenedores 25

[A.16] Introduccion de falsa Informacion de Buques 25

informacion

Cadigo Fuente Programas 30

Registros de Actividad: Log, Alertas 35

Inventario de Contenedores 20

[A.18] Destruccion de la Informacion de Buques 20

informacion Caodigo Fuente Programas 30

Registros de Actividad: Log, Alertas 30

Inventario de Contenedores 25

Informacion de Buques 25

[A.19] Divulgacion de informacion

Cddigo Fuente Programas 30

Registros de Actividad: Log, Alertas 35

svr-web 10

svr-email 15

svr-ssh 30

svr-fw-dmz 10

Isvr-fw-int 20

svr-sq 30

svr-antv 10

[A.24] Denegacion de Servicio

svr-ids 10

RlRrlkr|lrlr[Pr|Rr|Pr|Pr|RP|R|R|R|R|Rr|R|[Rr|[Rr|R,]|R

svr-bck 30

Ordenadores Escritorio/Portatiles y
Teléfonos Moviles

Switch Comunicaciones 1 20

Router Internet 1 20

Central Telefénica 1 30
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Sistemas de Backup: Dell PowerVault LTO5-
1 35
140
Red de Datos: Ethernet 1 20
Red de Telefonia Fija: PABX 1 20
Fibra Optica — Internet 1 30
Internet 1 25
E-mail 1 25
Telefonia fija 1 35
svr-web 1 10 5
svr-email 1 15 10
svr-ssh 1 30 35
svr-fw-dmz 1 10 15
Isvr-fw-int 1 20 25
svr-sql 1 30 30
Isvr-antv 1 10 10
svr-ids 1 10 10
svr-bck 1 30 30
Ord'enadores' E_scrltorlo/PortatlIes y 1 20 40
Teléfonos Moviles
Switch Comunicaciones 1 25 25
Router Internet 1 25 25
Central Telefénica 1 30 30
Sistemas de Backup: Dell PowerVault LTO5- 1 35 35
140
Red de Datos: Ethernet 1 25 25
[A.25] Robo Red de Telefonia Fija: PABX 1 35 35
Fibra Optica — Internet 1 25 25
Inventario de Contenedores 1 15 20
Informacion de Buques 1 15 20
Cadigo Fuente Programas 1 20 25
Registros de Actividad: Log, Alertas 1 25 30
Sistemas de Alimentacion Ininterrumpida
(SAIIUPS) 1 30 15
Generadores Eléctricos 1 30 15
Eguigqs_ de Climatizacién: Aire 1 30 30
IAcondicionados
Equipos de Control de Temperatura y 1 20 35
Humedad: NetBoss
Cableado Eléctrico Sala de Servidores 1 0 15
Cableado Eléctrico Oficinas 1 0 30
Cableado Datos Sala de Servidores: UTP
- 1 0 15
Categoria 6
Cableado Datos Oficinas: UTP Categoria 6 1 0 25
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IAdministradores de Sistemas 2 40
IAdministradores de Comunicaciones 2 40
. o IAdministradores de Bases de Datos 2 40
[A.28] Indisponibilidad del
persongl Interno — Huelgas — Desarrolladores 2 40
IAbsentismo — bloqueos accesos
Director de Recursos Humanos 1 60
Director de Tecnologia de Informacion 1 30
Jefe de Desarrollo 1 35
Jefe de Hardware 1 35
IAdministradores de Sistemas 1 15 15 10 10 15
IAdministradores de Comunicaciones 1 15 15 10 10 15
IAdministradores de Bases de Datos 1 15 15 10 10 15
[A.30] Ingenieria Social Desarrolladores 1]20 ]2 |15)20 )15
Director de Recursos Humanos 1 50 40 35 35 35
Director de Tecnolodia de Informacién 1 10 10 10 10 10
Jefe de Desarrollo 1 15 10 10 10 15
Jefe de Hardware 1 15 10 10 10 15
Sistema Operativo: Windows Servers 2003 3 25 25
Enterprice Edition
Linux Ubuntu Servers version 11.10 (Oneiric 3 25 25
Ocelot)
\Windows 7 Professional Edition 7 40 | 40
\Web Server: Apache version 2.4.3 3 35 | 35
E-Mail: Microsoft Exchange Server 2007 3 35 | 35
Base de Datos: MySQL version 5.5.28 3 35 35
Desarrollo Interno: Pagina Web, Formularios 5 40 | 40
de Internet
[E.1] Errores de los usuarios Antivirus: Symantec Endpoint Protection 1 35 | 35
ersion 12.1
Sistema de Deteccién de Intrusos: SNORT 1 35 35
ersion 2.9.3.1
Sistemas de Backup: Dell PowerVault LTO5- 1 20 20
140
Inventario de Contenedores 3 30 30
Informacion de Buques 3 30 | 30
Cadigo Fuente Programas 6 40 30
Registros de Actividad: Log, Alertas 1 35 35
Internet 1 25 25
E-mail 1 25| 25
Telefonia fija 1 35 35
svr-web 4 20 10 10 10 20
svr-email 4 30 20 10 15 30
svr-ssh 2 30 30 20 30 30
o svr-fw-dmz 2 20 20 10 10 30
[E.2] Errores del administrador -
Isvr-fw-int 1 30 20 20 20 30
svr-sql 3 30 30 20 30 30
svr-antv 1 20 20 10 10 30
svr-ids 1 20 20 10 10 30
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svr-bck 1 35 35 25 30 30

Ordenadores Escritorio/Portatiles y

Teléfonos Moéviles 40 25 30 25 40

Switch Comunicaciones 30 30 20 30 30

Router Internet 30 30 20 30 30

e = I B

Central Telefénica 35 35 20 35 30

Sistemas de Backup: Dell PowerVault LTO5-

1 35 35 20 40 30

140

Sistema Operativo: Windows Servers 2003 1 30 20 10 15 30

Enterprice Edition

Linux Ubuntu Servers version 11.10 (Oneiric 1 30 20 10 15 30

Ocelot)

IWindows 7 Professional Edition 2 40 25 30 25 40

Web Server: Apache version 2.4.3 1 30 30 20 | 30 30

E-Mail: Microsoft Exchange Server 2007 1 35 25 15 | 20 35

Base de Datos: MySQL version 5.5.28 1 35 35 25 | 35 35

Desarrollo Interno: Pagina Web, Formularios 1 30 35 20 | 35 35

de Internet

Antivirus: Symantec Endpoint Protection 1 25 25 15 | 15 | 30
ersion 12.1

Sistema de Deteccion de Intrusos: SNORT 1 25 25 B 30

ills(;emas de Backup: Dell PowerVault LTO5- 1 40 35 25 | 40 30

Inventario de Contenedores 3 30 35 20 | 35 35

Informacion de Buques 3 25 25 15 | 15 30

Cadigo Fuente Programas 1 35 25 15 | 20 35

Registros de Actividad: Log, Alertas 1 40 30 15 | 30 35

Red de Datos: Ethernet 1 35 25 15 20 35
Red de Telefonia Fija: PABX 1 40 25 15 25 35
Internet 1 40 30 15 30 35
E-mail 1 45 35 20 35 35
Telefonia fija 1 45 35 25 | 35 35
Sistema Operativo: Windows Servers 2003 3 30
Enterprice Edition
Linux Ubuntu Servers version 11.10 (Oneiric 3 30
Ocelot)
Windows 7 Professional Edition 4 45
Web Server: Apache version 2.4.3 5 35
E-Mail: Microsoft Exchange Server 2007 5 3
Base de Datos: MySOL versién 5.5.28 5 35
o ) Desarrollo Interno: Padina Web, Formularios 5 40
[E.3] Errores de monitorizacién . ) )
(log) Antivirus: Symantec Endpoint Protection 6 30
9 ersion 12.1
Sistema de Deteccién de Intrusos: SNORT 5 30
ersion 2.9.3.1
Sistemas de Backup: Dell PowerVault LTO5-
5 30
140
Inventario de Contenedores 4 30
Informacion de Buques 4 30
Cadigo Fuente Programas 8 40
Registros de Actividad: Log, Alertas 4 35
5 30

Internet
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E-mail 5 30
Telefonia fija 7 30
svr-web 1 20 10 10 10 20
svr-email 1 30 20 10 | 15 30
svr-ssh 2 30 30 20 30 30
svr-fw-dmz 2 20 20 10 | 10 30
svr-fw-int 3 30 20 20 | 20 | 30
svr-sql 1 30 30 20 30 30
svr-antv 1 20 20 10 10 30
svr-ids 1 20 20 10 10 30
svr-bck 1 35 35 25 | 30 | 30
Ord'enadores’ E_scritorio/PortétiIes y 2 40 25 30 | 25 | 40
;’v‘\;lrt\(‘:’r\\hg(\)r:ﬁ‘;‘ r‘lliI(I:’;lf;:iones 1 30 30 20 30 30
Router Internet 4 30 30 20 30 30
Central Telefénica 1 35 35 20 | 35 | 30

Sistemas de Backup: Dell PowerVault LTO5-

140 1 35 35 20 | 40 | 30
\Windows Servers 2003 Enterprice Edition 1 30 20 10 | 15 30
Linux Ubuntu Servers version 11.10 (Oneiric 1 30 20 10 | 15 30
Ocelot)

IWindows 7 Professional Edition 2 40 25 30 25 40

. ., Web Server: Apache version 2.4.3
[E.4] Errores de configuracion rreR28er AP 1 30 30 | 20 | 30 | 30

E-Mail: Microsoft Exchange Server 2007 2 35 25 15 | 20 35

Base de Datos: MySQL versién 5.5.28 1 35 35 25 35 35

Desarrollo Interno: Pagina Web, Formularios 2 30 35 20 35 35

de Internet

IAntivirus: Symantec Endpoint Protection 1 25 25 15 15 30
ersion 12.1

Sistema de Deteccion de Intrusos: SNORT 2 25 25 15 | 15 | 30
ersion 2.9.3.1

ills(;emas de Backup: Dell PowerVault LTO5- 1 40 35 25 | 40 30

Inventario de Contenedores 4 30 35 20 | 35 35

Informacion de Buques 25 25 15 | 15 30

Cadigo Fuente Programas 1 35 25 15 | 20 35

Reqistros de Actividad: Log, Alertas 1 40 30 15 30 35

Red de Datos: Ethernet 1 35 25 15 | 20 | 35

Red de Telefonia Fija: PABX 40 25 15 25 35

1 40 30 15 | 30 35

Internet
E-mail 2 | 45 | 30 | 20| 30 | 35
Telefonia fija 1 45 30 20 35 35
IAdministradores de Sistemas 2 30
IAdministradores de Bases de Datos 2 30
IAdministradores de Comunicaciones 2 30

[E.7] Deficiencia en la

Organizacion Desarrolladores 6 40
Director de Recursos Humanos 1 30
Director de Tecnologia de Informacién 1 20
Jefe de Desarrollo 1 25
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Jefe de Hardware 1 25
\Windows Servers 2003 Enterprice Edition 4 35 40 25 | 35 30
Linux Ubuntu Servers version 11.10 (Oneiric 3 30 20 10 | 15 30
Ocelot)

Windows 7 Professional Edition 30 20 10 15 30

Web Server: Apache version 2.4.3 40 25 30 25 40

E-Mail: Microsoft Exchange Server 2007 3 30 30 20 | 30 30

[E.8] Difusion de Software Daiiino|Base de Datos: MySQL version 5.5.28 3 35 25 15 20 35

Desatrrollo Interno: Pagina Web, Formularios

IAntivirus: Symantec Endpoint Protection 8 25 25 15 | 15 30
ersion 12.1
Sistema de Deteccién de Intrusos: SNORT 8 25 25 15 15 30

lversién 2.9.3.1

Sistemas de Backup: Dell PowerVault LTO5-
140

Windows Servers 2003 Enterprice Edition 1 35 40 25 35 30

Linux Ubuntu Servers version 11.10 (Oneiric 1 30 20 10 | 15 | 30
Ocelot)

Windows 7 Professional Edition 1 30 20 10 15 30

Web Server: Apache version 2.4.3 1 40 25 30 25 40

E-Mail: Microsoft Exchange Server 2007 5 30 30 20 | 30 30
Base de Datos: MySOL versién 5.5.28 1 35 25 15 20 35
Desarrollo Interno: Pagina Web, Formularios 5 25 25 15 15 30
de Internet
[E.9] E_rrore_s de re- Antivirus: Symantec Endpoint Protection 3 35 25 15 | 20 | 35
encaminamiento ersion 12.1
Siste_zma de Deteccion de Intrusos: SNORT 3 40 25 15 25 35
ersion 2.9.3.1

Sistemas de Backup: Dell PowerVault LTO5-

140
Red de Datos: Ethernet 7 30 20 10 15 30
Red de Telefonia Fija: PABX ’ 40 25 15 25 35
Internet 3 30 20 10 15 30
E-mail 4 30 25 15 25 30
Telefonia fija 2 40 25 15 | 25 35
\Windows Servers 2003 Enterprice Edition 1 30
Linux Ubuntu Servers version 11.10 (Oneiric 1 30
Ocelot)
Windows 7 Professional Edition 4 40
Web Server: Apache version 2.4.3 1 35
E-Mail: Microsoft Exchange Server 2007 1 35
[E.14] Escapes de Informacion ~ [Base de Datos: MySOL version 5.5.28 1 35
Desarrollo Interno: Pagina Web, Formularios 2 40
de Internet
Sistemas de Backup: Dell PowerVault LTO5-
1 40
140
Red de Datos: Ethernet 2 30
Red de Telefonia Fija: PABX 1 35
Inventario de Contenedores 3 30
Informacién de Buques 2 30
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Cadigo Fuente Programas 1 35
Registros de Actividad: Log, Alertas 1 35
Inventario de Contenedores 2 20
» Informacion de Buques 2 20
[E.15] Alteracion de la
informacion Codigo Fuente Programas 4 30
Reqistros de Actividad: Log, Alertas 1 30
Inventario de Contenedores 3 25
[E.16] Introduccion de Informacion de Buques 3 25
falsa/lncorrecta de informacion Codigo Fuente Programas 3 30
Registros de Actividad: Log, Alertas 3 30
Inventario de Contenedores 1 20
[E.18] Destruccion de la Informacion de Buques 1 20
informacion Codigo Fuente Programas 1 30
Reqistros de Actividad: Log, Alertas 1 30
Inventario de Contenedores 1 20
Informacion de Buques 1 20
[E.19] Divulgacion de informacion |
Cddigo Fuente Programas 1 25
Registros de Actividad: Log, Alertas 1 30
\Windows Servers 2003 Enterprice Edition 4 20 20 | 20
Linux Ubuntu Servers version 11.10 (Oneiric 3 20 20 | 20
Ocelot)
\Windows 7 Professional Edition 6 30 25 | 30
Web Server: Apache version 2.4.3 3 25 25 20
E-Mail: Microsoft Exchange Server 2007 3 20 20 | 25
[E.20] Vulnerabilidades de los Base de Datos: MySQL version 5.5.28 4 20 25 25
Programas (Software)
Desarrollo Interno: Pagina Web, Formularios 3 25 20 25
de Internet
Anti\_/irus: Symantec Endpoint Protection 15 30 25 | 30
ersion 12.1
Sistema de Deteccion de Intrusos: SNORT
ersion 2.9.3.1 15 30 | 25| 30
Sistemas de Backup: Dell PowerVault LTO5- 5 40 40 40
140
Cddigo Fuente Programas 3 30 30 35
Windows Servers 2003 Enterprice Edition 2 30 35
Linux Ubuntu Servers version 11.10 (Oneiric 3 35 35
Ocelot)
Windows 7 Professional Edition 5 45 45
[E.21] Errores de Mantenimiento /
IActualizacion de Software \Web Server: Apache version 2.4.3 3 40 | 40
E-Mail: Microsoft Exchange Server 2007 5 40 45
Base de Datos: MySQL version 5.5.28 4 35 | 35
Desarrollo Interno: Pagina Web, Formularios 3 40 35
de Internet
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IAntivirus: Symantec Endpoint Protection
ersion 12.1 1 35 35
Sistema de Deteccién de Intrusos: SNORT 1 35 35
ersion 2.9.3.1
illséemas de Backup: Dell PowerVault LTO5- 1 40 45
Cddigo Fuente Programas 3 35 30
svr-web 1 30 20
svr-email 1 30 20
svr-ssh 1 30 20
svr-fw-dmz 1 30 20
svr-fw-int 1 30 20
svr-sql 1 30 20
svr-antv 1 30 20
svr-ids 1 30 20
svr-bck 1 30 20
Ordenadores Escritorio/Portatiles y
Teléfonos Méviles 1 40 40
Switch Comunicaciones 1 35 25
Router Internet 1 35 25
Central Telefénica 1 40 30
ills(;emas de Backup: Dell PowerVault LTO5- 1 40 35
Windows Servers 2003 Enterprice Edition 1 35 20
Linux Ubuntu Servers version 11.10 (Oneiric 1 35 20
Ocelot)
Windows 7 Professional Edition 1 40 40
Web Server: Apache version 2.4.3 1 35 25
; . E-Mail: Microsoft Exchange Server 2007 1 35 | 25
[1.5] Averia de Orden Fisico o
Lbgico Base de Datos: MySOL version 5.5.28 1 3 | 2
Desarrollo Interno: Pagina Web, Formularios 1 40 35
de Internet
IAntivirus: Symantec Endpoint Protection 1 35 30
Sistema de Deteccién de Intrusos: SNORT 1 35 30
ersion 2.9.3.1
illsotemas de Backup: Dell PowerVault LTO5- 1 20 25
Red de Datos: Ethernet 1 30 20
Red de Telefonia Fiia: PABX 1 35 | 20
Fibra Optica — Internet 1 30 | 20
30
Sistemas de Alimentacion Ininterrumpida 1 0
Generadores Eléctricos 1 0
30
Equipos de Climatizacién: Aire 1 0
40
Equipos de Control de Temperatura y 1 0
30
Cableado Eléctrico Sala de Servidores 1 0
40
Cableado Eléctrico Oficinas 1 0
30
Cableado Datos Sala de Servidores: UTP 1 0
Cableado Datos Oficinas: UTP Categoria 6 1 40 | o
30
Discos Rigidos Servidores 1 70
Cintas Magnéticas de Backup 1 30 70
CD/DVD-Rom 1 20 0
[1.6] Corte del Suministro eléctrico|svr-web 1 30 | 25
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isvr-email 1 30 25
svr-ssh 1 30 25
svr-fw-dmz 1 30 25
svr-fw-int 1 30 25
svr-sql 1 30 25
svr-antv 1 30 25
svr-ids 1 30 25
Isvr-bck 1 30 25
Ord'enadores’ E_scrltorlo/PortaUIes y 1 40 a5
Teléfonos Méviles
Switch Comunicaciones 1 35 25
Router Internet 1 35 25
Central Telefonica 1 40 40
Sistemas de Backup: Dell PowerVault LTO5- 1 40 40
140
Red de Datos: Ethernet 1 35 30
Red de Telefonia Fija: PABX 1 35 30
Fibra Optica — Internet 1 35 | 30
Sistemas de Alimentacién Ininterrumpida 1
Generadores Eléctricos 1
Eauipos de Climatizacién: Aire 1 40
Equipos de Control de Temperatura y 1 40 45
Humedad: NetBoss
Cableado Eléctrico Sala de Servidores 1 35 0
Cableado Eléctrico Oficinas 1 45
Cableado Datos Sala de Servidores: UTP 1 35 0
Categoria 6
Cableado Datos Oficinas: UTP Categoria 6 1 45 0
svr-web 1 30 25
isvr-email 1 30 25
svr-ssh 1 30 25
svr-fw-dmz 1 30 25
svr-fw-int 1 30 25
svr-sql 1 30 25
svr-antv 1 30 25
o svr-ids 1 30 25
[1.7] Condiciones Inadecuadas de
Temperatura y/o Humedad lsvr-bek 1 30 | 25
Ord'enadores’ E_scrltorlo/Portatlles y 1 40 a5
Teléfonos Moviles
Switch Comunicaciones 1 35 25
Router Internet 1 35 25
Central Telefonica 1 40 40
Sistemas de Backup: Dell PowerVault LTO5- 1 40 40
140
Red de Datos: Ethernet 1 35 0
Red de Telefonia Fija: PABX 1 40 0
Fibra Optica — Internet 1 35 0
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Sistemas de Alimentacién Ininterrumpida 1 45 0
(SAI/UPS)
Generadores Eléctricos 1 45 0
Eguipqs_ de Climatizacion: Aire 1 25 0
IJAcondicionados
Equipos de Control de Temperatura y 1 o5 0
Humedad: NetBoss
Cableado Eléctrico Sala de Servidores 1 30 0
Cableado Eléctrico Oficinas 1 35 0
Cableado Datos Sala de Servidores: UTP
- 1 30 0
Categoria 6
Cableado Datos Oficinas: UTP Categoria 6 1 40 0
Red de Datos: Ethernet 1 30
[1.8] Fallo de servicio de Red de Telefonia Fija: PABX 1 30
Comunicaciones
Fibra Optica — Internet 1 30
B Discos Rigidos Servidores 1 20 | 25
[1.10] Degradacion de los
soportes de almacenamiento de | . -
la informacién Cintas Magnéticas de Backup 1 25 30
CD/DVD-Rom 1 30 0
Sala de Servidores 1 10 15
Dto. de Tecnologia de Informacién 1 30 35
Sala Eléctrica de UPS y Generador 1 15 15
svr-web 1 10 15
svr-email 1 10 15
svr-ssh 1 10 15
svr-fw-dmz 1 10 15
svr-fw-int 1 10 15
svr-sql 1 10 15
svr-antv 1 10 15
svr-ids 1 10 15
svr-bck 1 10 15
Ord'enadores’ E_scrltorlo/Portatlles y 1 30 35
Teléfonos Moviles
[N.1] Desastres Naturales - Switch Comunicaciones 1 20 0
Fuego
Router Internet 1 20
Central Telefonica 20 20
illséemas de Backup: Dell PowerVault LTO5- 1 o5 20
Red de Datos: Ethernet 1 20 0
P 1 25 0
Red de Telefonia Fija: PABX
Fibra Optica — Internet 1 20 | o
. . o . 1 20 0
Sistemas de Alimentacion Ininterrumpida
20
Generadores Eléctricos 1 0
. o 1 30 | o
Equipos de Climatizacién: Aire
35
Equipos de Control de Temperatura y 1 0
20
Cableado Eléctrico Sala de Servidores 1 0
35
Cableado Eléctrico Oficinas 1 0
20
Cableado Datos Sala de Servidores: UTP 1 0
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Cableado Datos Oficinas: UTP Categoria 6 1 35 0
Discos Rigidos Servidores 1 10 20
Cintas Magnéticas de Backup 1 15 25
CD/DVD-Rom 1 30 25
Sala de Servidores 1 10 15
Dto. de Tecnologia de Informacién 1 30 35
Sala Eléctrica de UPS y Generador 1 15 15
svr-web 1 10 15
svr-email 1 10 15
svr-ssh 1 10 15
svr-fw-dmz 1 10 15
Isvr-fw-int 1 10 15
svr-sql 1 10 15
svr-antv 1 10 15
svr-ids 1 10 15
svr-bck 1 10 15
Ordenadores Escritorio/Portatiles y
Teléfonos Méviles 1 30 35
Switch Comunicaciones 1 20 15
Router Internet 1 20 15
Central Telefénica 1 20 20
Sistemas de Backup: Dell PowerVault LTO5- 1 o5 20
140
Red de Datos: Ethernet 1 25 0
Red de Telefonia Fija: PABX 1 35 0

N.2] Dafio por agua
Fibra Optica — Internet 1 24 0
Sistemas de Alimentacion Ininterrumpida 1 10 0
(SAI/UPS)
Generadores Eléctricos 1 15 0
Equipos de Climatizacion: Aire 1 20 0
IAcondicionados
Equipos de Control de Temperatura y 1 35 0
Humedad: NetBoss
Cableado Eléctrico Sala de Servidores 1 15 0
Cableado Eléctrico Oficinas 1 35 0
Cableado Datos Sala de Servidores: UTP 1 15 0
Categoria 6
Cableado Datos Oficinas: UTP Categoria 6 1 35 0
Discos Rigidos Servidores 1 10 20
Cintas Magnéticas de Backup 1 15 20
CD/DVD-Rom 1 30 0
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3.9 PLAN DE TRATAMIENTO DE RIESGO:

El presente apartado detallara las medidas de proteccion, salvaguardas o contramedidas que se
implementaran por cada activo/amenaza en funcion del impacto potencial porcentual que tiene la
materializacion de la amenaza si se materializara que ha sido detallado anteriormente, tomando como
referencia la metodologia MAGERIT en su Versién 2.

Tabla IX: Plan de Tratamiento de Riesgo.

AMENAZA

ACTIVO

Salvaguarda o Contramedida

[A.4] Manipulacion de la
configuracion

svr-web

svr-email

Se restringira el uso de la cuenta de Administrador de los|

svr-ssh

servidores a solo algunas cuentas de usuarios autorizados del
Dto. de TI. Se realizaran Auditorias Periddicas para el control

svr-fw-dmz

de los procedimientos implementados.

svr-fw-int

No se utilizara la cuenta de Administrador, se les asignaran el

svr-sql

rol a los usuarios autorizados.

svr-antv

Los Empleados del Dto. de Tecnologia de Informacion firmaran

svr-ids

una Politica de T, en la que se especificara que se realizara un

svr-bck

las tareas administrativas segun las mejores practicas de los|
estandares internacionales y se dard buen uso a los activos|
informaticos a su cargo.

Ordenadores Escritorio/Portatiles y Teléfonos
Moviles

Los usuarios no poseeran privilegios que le permita realizar
modificaciones en las configuraciones o sistemas, esta tarea
sera reservada exclusivamente a los Administradores del dto.
de TI. Los teléfonos moviles suministrados por la compafiia
estaran bajo la responsabilidad de los usuarios

ISwitch Comunicaciones

Router Internet

Se restringird el uso de la cuenta de Administrador de los
equipos de Comunicaciones solo algunas cuentas de usuarios|
autorizados del Dto. de TI.

Central Telefénica

Sistemas de Backup: Dell PowerVault LTO5-
140

Se restringird el uso de la cuenta de Administrador de los
servidores a solo algunas cuentas de usuarios autorizados del
Dto. de TI. Se realizaran Auditorias Periodicas para el control
de los procedimientos implementados.

\Windows Servers 2003 Enterprice Edition

Se restringira el uso de la cuenta de Administrador de los|

Linux Ubuntu Servers version 11.10 (Oneiric
Ocelot)

servidores a solo algunas cuentas de usuarios autorizados del
Dto. de TI. Se realizardn Auditorias Periédicas para el control
de los procedimientos implementados.

\Windows 7 Professional Edition

Los usuarios no poseeran privilegios que le permita realizar
modificaciones en las configuraciones o sistemas, esta tarea
sera reservada exclusivamente a los Administradores del dto.
de TI.

Web Server: Apache version 2.4.3

E-Mail: Microsoft Exchange Server 2007

Se restringird el uso de la cuenta de Administrador de los
servidores a solo algunas cuentas de usuarios autorizados del
Dto. de TI. Se realizaran Auditorias Periddicas para el control

Base de Datos: MySQL version 5.5.28

de los procedimientos implementados.

Desarrollo Interno: Pagina Web, Formularios
de Internet

Se restringird el acceso a las herramientas de desarrollo y al
codigo fuente solo a los usuarios del Dto de Desarrollo Y|
IAdministradores de los Sistemas del Dto. de TI. Del mismo
modo se creara un sistema de control de cambios jerarquico
mediante flujograma

Antivirus: Symantec Endpoint Protection
\version 12.1

Se restringird el uso de la cuenta de Administrador de los
Servidores y Sistemas de Deteccién de Intruso y Antivirus solo|

algunas cuentas de usuarios autorizados del Dto. de TI.
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Sistema de Deteccién de Intrusos: SNORT
\versién 2.9.3.1

Sistemas de Backup: Dell PowerVault LTO5-
140

Se restringira el uso de la cuenta de Administrador de los|
servidores a solo algunas cuentas de usuarios autorizados del
Dto. de TI. Se realizaran Auditorias Periédicas para el control
de los procedimientos implementados.

Cédigo Fuente Programas

Se restringird el acceso a las herramientas de desarrollo y al
codigo fuente solo a los usuarios del Dto. de Desarrollo v
IAdministradores de los Sistemas del Dto. de TI. Del mismo|
modo se creara un sistema de control de cambios jerarquico|
mediante flujograma

Reagistros de Actividad: Log, Alertas

Se restringira el uso y acceso de la cuenta de Administrador de|
los servidores de Registros de Actividades a solo algunas
cuentas de usuarios autorizados del Dto. de TI.

Red de Datos: Ethernet

Se restringird el uso de la cuenta de Administrador de los|

Red de Telefonia Fija: PABX

equipos de Comunicaciones solo algunas cuentas de usuarios
autorizados del Dto. de TI.

Internet

E-mail

Se restringird el uso de la cuenta de Administrador de los
equipos de Comunicaciones y los servicios que brindan solo
algunas cuentas de usuarios autorizados del Dto. de TI.

Telefonia fija

[A.5] Suplantacion de la
Identidad del usuario

Sistema Operativo: Windows Servers 2003
Enterprice Edition

Se realizaran cambios periddicos de las cuentas de usuarios y

Linux Ubuntu Servers version 11.10 (Oneiric
Ocelot)

se establecerdn contrasefias compuesta por letras, nimeros Y|
caracteres especiales. Se realizara la Desconexién automatica
de la sesion del usuario.

Se implementara un IDS y Firewall para detectar trafico de red
malicioso. Se desarrollara un Plan de Continuidad del Negocio
ly se realizard una Evaluacion de los Riesgos en forma
periddica.

Windows 7 Professional Edition

Se realizaran cambios peridédicos de las cuentas de usuarios y
se estableceran contrasefias compuesta por letras, nUmeros y
caracteres especiales. Se realizara la Desconexion automatica,
de la sesi6n del usuario.

Web Server: Apache version 2.4.3

Se realizaran cambios periddicos de las cuentas de usuarios y

E-Mail: Microsoft Exchange Server 2007

se estableceran contrasefias compuesta por letras, nUmeros y
caracteres especiales. Se realizara la Desconexién automatica

Base de Datos: MySQL version 5.5.28

de la sesi6n del usuario.

Se implementara un IDS y Firewall para detectar trafico de red
malicioso. Se desarrollard un Plan de Continuidad del Negocio
ly se realizard una Evaluacion de los Riesgos en forma
periddica.

Desarrollo Interno: Pagina Web, Formularios
de Internet

Se realizardn cambios periddicos de las cuentas de usuarios vy,
se estableceran contrasefias compuesta por letras, nUmeros y
caracteres especiales. Se realizara la Desconexién automatica
de la sesion del usuario.

Se restringira el acceso al codigo fuente y las herramientas de
desarrollo solo al personal del Dto. de Desarrollo y los
IAdministradores.

Antivirus: Symantec Endpoint Protection
\version 12.1

Se realizaran cambios periédicos de las cuentas de usuarios Y|
se estableceran contrasefias compuesta por letras, nimeros Y|
caracteres especiales. Se realizara la Desconexion automatica,
de la sesion del usuario.

Se implementara un IDS para detectar trafico de red malicioso.

Sistema de Deteccién de Intrusos: SNORT
\versién 2.9.3.1

Se realizaran cambios periddicos de las cuentas de usuarios vy,
se estableceran contrasefias compuesta por letras, nimeros Y|
caracteres especiales. Se realizara la Desconexién automatica
de la sesion del usuario.

Sistemas de Backup: Dell PowerVault LTO5-
140

Se realizaran cambios periddicos de las cuentas de usuarios vy,
se estableceran contrasefias compuesta por letras, nUmeros y
caracteres especiales. Se realizara la Desconexién automatica
de la sesion del usuario.

Red de Datos: Ethernet

Se restringird el uso de la cuenta de Administrador de los

Red de Telefonia Fija: PABX

equipos de Comunicaciones solo algunas cuentas de usuarios|
autorizados del Dto. de TI.

Internet

Se Verificara el cableado para evitar elementos ajenos a la|
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E-mail

organizacion.

Telefonia fija

Se implementara un IDS y Firewall para detectar trafico de red
malicioso. Se desarrollara un Plan de Continuidad del Negocio
ly se realizard& una Evaluacion de los Riesgos en forma
periddica.

[A.8] Difusion de
software dafino

Sistema Operativo: Windows Servers 2003
Enterprice Edition

Linux Ubuntu Servers versién 11.10 (Oneiric
Ocelot)

\Windows 7 Professional Edition

Web Server: Apache version 2.4.3

Se implementara un IDS y Firewall para detectar trafico de red
malicioso. Se desarrollard un Plan de Continuidad del Negocio
ly se realizard una Evaluacion de los Riesgos en forma

E-Mail: Microsoft Exchange Server 2007

periddica.

Base de Datos: MySQL versién 5.5.28

Desarrollo Interno: Pagina Web, Formularios
de Internet

Antivirus: Symantec Endpoint Protection
\version 12.1

Se implementara un IDS para detectar trafico de red malicioso.

Sistema de Deteccién de Intrusos: SNORT

\versién 2.9.3.1

Se implementara un Firewall para detectar trafico de red
malicioso.

Sistemas de Backup: Dell PowerVault LTO5-

140

Se implementard un IDS y Firewall para detectar trafico de red
malicioso. Se desarrollard un Plan de Continuidad del Negocio
ly se realizard una Evaluacion de los Riesgos en forma
periddica.

[A.9] Re-
encaminamiento de
mensajes

Sistema Operativo: Windows Servers 2003
Enterprice Edition

Linux Ubuntu Servers version 11.10 (Oneiric
Ocelot)

Windows 7 Professional Edition

Se implementara un IDS y Firewall para detectar trafico de red
malicioso o intentos de reenviar trafico a fuera de Ia

Web Server: Apache version 2.4.3

organizacion.

E-Mail: Microsoft Exchange Server 2007

Base de Datos: MySQL versién 5.5.28

Sistema de Deteccién de Intrusos: SNORT

\version 2.9.3.1

Se implementara un Firewall para detectar trafico de red
malicioso o intentos de reenviar trafico a fuera de Ia
organizacion.

Red de Datos: Ethernet

Se implementara un Firewall para detectar trafico de red

malicioso o intentos de reenviar trafico a fuera de Ia]
organizacion.
Internet
Se implementara un software anti-spam para detectar trafico
E-mail entrante/saliente no deseado.

[A.11] Acceso no
autorizado

Centro de Procesamiento de Datos (CPD):
Sala de Servidores

Se implementara un sistema de control de ingreso a través de
huella dactilar y el ingreso de un pin personal, restringiendo el
acceso solo a personal autorizado

Departamento de Tecnologia de Informacién

Se implementara un sistema de control de ingreso a través de
huella dactilar y el ingreso de un pin personal, restringiendo el
acceso solo a personal autorizado del area de Tl

Sala Eléctrica de UPS y Generador

Se implementara un sistema de control de ingreso a través de
huella dactilar y el ingreso de un pin personal, restringiendo el
acceso solo a personal autorizado, del area de Tl y de
Mantenimiento.

svr-web

Se implementara un sistema de control de ingreso a través de
huella dactilar y el ingreso de un pin personal, restringiendo el

svr-email

acceso solo a personal autorizado el area de TI.
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svr-ssh

Se restringira el acceso a la sala fuera del horario nocturno
solo a personal autorizado del area de TI.

svr-fw-dmz

Se instalard un sistema de Monitoreo por CCTV o Video
\Vigilancia que serd monitoreado por personal de vigilancia.

svr-fw-int

Se instalard un sistema de deteccion de intrusos que serd

svr-sql

monitoreado por personal de vigilancia.

svr-antv

svr-ids

svr-bck

Ordenadores Escritorio/Portatiles y Teléfonos
Moviles

Se implementara un sistema de control de ingreso a través de|
huella dactilar y el ingreso de un pin personal, restringiendo el
acceso solo a personal autorizado del area.

ISwitch Comunicaciones

Router Internet

Central Telefénica

Sistemas de Backup: Dell PowerVault LTO5-
140

Sistema Operativo: Windows Servers 2003

Entarnrica Editinn

Linux Ubuntu Servers versién 11.10 (Oneiric

~alat)

indows 7 Professional Edition

eb Server: Apache version 2.4.3

E-Mail: Microsoft Exchange Server 2007

Base de Datos: MySQL version 5.5.28

Desarrollo Interno: Pagina Web, Formularios

a Intarnat

Se implementara un sistema de control de ingreso a través de
huella dactilar y el ingreso de un pin personal, restringiendo el

Antivirus: Symantec Endpoint Protection

arcinn 12 1

acceso solo a personal autorizado el area de TI.

Sistema de Deteccion de Intrusos: SNORT
arcidn 2 Q 2 1

Se restringira el acceso a la sala fuera del horario nocturno
solo a personal autorizado del area de TI.

Sistemas de Backup: Dell PowerVault LTO5-
140

Se instalard un sistema de Monitoreo por CCTV o Video

Inventario de Contenedores

\Vigilancia que serd monitoreado por personal de vigilancia.

Se instalard un sistema de deteccion de intrusos que sera

Informacion de Buques

monitoreado por personal de vigilancia.
autorizado del area de Tl

Cédigo Fuente Programas

Registros de Actividad: Log, Alertas

Red de Datos: Ethernet

Red de Telefonia Fija: PABX

Internet

E-mail

[Telefonia fija

Sistemas de Alimentacion Ininterrumpida
(AL IDCY

Generadores Eléctricos
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Equipos de Climatizacién: Aire
IAcondicionados

Equipos de Control de Temperatura y
Humedad: NetBoss

ICableado Eléctrico Sala de Servidores

ICableado Eléctrico Oficinas

Se implementara un sistema de control de ingreso a través de
huella dactilar y el ingreso de un pin personal, restringiendo el
acceso solo a personal autorizado del area.

Cableado Datos Sala de Servidores: UTP
Categoria 6

Se implementara un sistema de control de ingreso a través de
huella dactilar y el ingreso de un pin personal, restringiendo el
acceso solo a personal autorizado el area de TI.

ICableado Datos Oficinas: UTP Categoria 6

Se implementara un sistema de control de ingreso a través de
huella dactilar y el ingreso de un pin personal, restringiendo el
acceso solo a personal autorizado del area.

Discos Rigidos Servidores

Se implementaré un sistema de control de ingreso a través de
huella dactilar y el ingreso de un pin personal, restringiendo el

Cintas Magnéticas de Backup

acceso solo a personal autorizado el area de TI.

ICD/DVD-Rom

[A.14] Interceptacion de
informacion (escucha)

svr-web

svr-email

svr-ssh

svr-fw-dmz

svr-fw-int

svr-sql

svr-antv

svr-ids

svr-bck

Ordenadores Escritorio/Portatiles y Teléfonos

|V PSWH PV

Se implementara un IDS y Firewall para detectar tréfico de red

ISwitch Comunicaciones

malicioso dentro de la organizacion.

Router Internet

Se habilitara el “Port Security” es decir que cada puerto del

Central Telefénica

Switch estara validado exclusivamente para el MAC Address,

Sistemas de Backup: Dell PowerVault LTO5-

1 AN

de la placa de red del ordenador o servidor que le corresponda,
impidiendo que se utilice una placa de red o un ordenador en

Sistema Operativo: Windows Servers 2003
Enterprice Edition

cualquier boca de red, siendo alertado inmediatamente los
intentos no autorizados a través del sistema de logs del Switch.

Linux Ubuntu Servers version 11.10 (Oneiric
Ocelat)

Se impedira a través de las Politicas de Grupo y restricciones
en los perfiles para que un usuario sin autorizacion coloque la

\Windows 7 Professional Edition

placa de red en modo Promiscuo para la captura del trafico.

Web Server: Apache version 2.4.3

E-Mail: Microsoft Exchange Server 2007

Base de Datos: MySQL versién 5.5.28

Desarrollo Interno: Pagina Web, Formularios
o Intarnet

Antivirus: Symantec Endpoint Protection

1arcinn 12 1

Sistema de Deteccién de Intrusos: SNORT

orcidn 2 Q 2 1

Red de Datos: Ethernet
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Red de Telefonia Fija: PABX

Fibra Optica - Internet

Inventario de Contenedores

Informacion de Buques

Cédigo Fuente Programas

Registros de Actividad: Log, Alertas

[A.15] Modificacion de
informacion

Inventario de Contenedores

Informacion de Buques

Cédigo Fuente Programas

Se restringird el acceso a las aplicaciones solo a personal
autorizado y que haya firmado la Politica de Tl que especificara
que son responsables por el buen uso de los recursos
informéticos entregados a su custodia, incluyendo la veracidad

Registros de Actividad: Log, Alertas

de la informacién ingresada.

[A.16] Introduccion de
falsa informacion

Inventario de Contenedores

Informacion de Buques

Cédigo Fuente Programas

Se restringird el acceso a las aplicaciones solo a personal
autorizado y que haya firmado la Politica de Tl que especificara
que son responsables por el buen uso de los recursos
informaticos entregados a su custodia, incluyendo la veracidad

Registros de Actividad: Log, Alertas

de la informacion ingresada.

[A.18] Destruccion de la
informacion

Inventario de Contenedores

Informacion de Buques

Se restringird el acceso a las aplicaciones solo a personal
autorizado y que haya firmado la Politica de Tl que especificara

Cédigo Fuente Programas

Registros de Actividad: Log, Alertas

que son responsables por el buen uso de los recursos
informaticos entregados a su custodia, incluyendo la proteccién
de la informacién puesta a su disposicion.

[A.19] Divulgacion de
informacion

Inventario de Contenedores

Informacion de Buques

Se restringird el acceso a las aplicaciones solo a personal
autorizado y que haya firmado la Politica de Tl que especificara

Cédigo Fuente Programas

Registros de Actividad: Log, Alertas

que son responsables por el buen uso de los recursos
informéaticos entregados a su custodia, incluyendo la
confidencialidad de la informacion puesta a su disposicion.

[A.24] Denegacion de
Servicio

svr-web

svr-email

svr-ssh

svr-fw-dmz

svr-fw-int

svr-sql

svr-antv

svr-ids

svr-bck

Ordenadores Escritorio/Portatiles y Teléfonos
Moviles

ISwitch Comunicaciones

Se implementara un IDS y Firewall para detectar trafico de red
malicioso dentro y fuera de la organizacion y que alertaran
mediante envios de e-mail a las cuentas de administradores Y|

Router Internet

registros de log.

Central Telefénica

Sistemas de Backup: Dell PowerVault LTO5-

140

Red de Datos: Ethernet

Red de Telefonia Fija: PABX

Fibra Optica — Internet

Se realizardn listas negras en los Firewalls de todas las
direcciones IP que se detecten intentando realizar un trafico
malicioso.

[A.25] Robo

Internet

E-mail

[Telefonia fija

svr-web Se implementara un sistema de control de ingreso a través de
huella dactilar y el ingreso de un pin personal, restringiendo el

svr-email acceso solo a personal autorizado el area de TI.

svr-ssh

Se restringira el acceso a la sala fuera del horario nocturno
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svr-fw-dmz

solo a personal autorizado del area de TI.

svr-fw-int

Se instalard un sistema de Monitoreo por CCTV o Video
\Vigilancia que serd monitoreado por personal de vigilancia.

svr-sql

Se instalard un sistema de deteccién de intrusos que sera
monitoreado por personal de vigilancia.

svr-antv

svr-ids

Los ordenadores permaneceran Bloqueados siempre que no se
encuentre trabajando en él.

svr-bck

Los servidores tendran los discos rigidos y la informacién

Ordenadores Escritorio/Portatiles y Teléfonos
Moviles

encriptada para que no pueda ser legible.

ISwitch Comunicaciones

En el caso de Pérdida o Robo de los teléfonos moviles
asignados a los usuarios, los mismos deberan notificar de forma

Router Internet

inmediata al personal del Dto. De IT, quienes emplearan la|
funcion de “kill” del dispositivo destruyendo el contenido de la|
informacion e inutilizando el mismo, asimismo los usuarios

Central Telefénica

deberan realizar la denuncia policial pertinente para Ia|
reposicion del mismo.

Sistemas de Backup: Dell PowerVault LTO5-

140

Red de Datos: Ethernet

Red de Telefonia Fija: PABX

Fibra Optica — Internet

Inventario de Contenedores

Informacion de Buques

Cédigo Fuente Programas

Registros de Actividad: Log, Alertas

Sistemas de Alimentacion Ininterrumpida
(SAI/UPS)

Generadores Eléctricos

Equipos de Climatizacion: Aire
IAcondicionados

Equipos de Control de Temperatura y
Humedad: NetBoss

ICableado Eléctrico Sala de Servidores

Cableado Eléctrico Oficinas

Cableado Datos Sala de Servidores: UTP

Categoria 6

ICableado Datos Oficinas: UTP Categoria 6

[A.28] Indisponibilidad
del personal Interno —
Huelgas — Absentismo —
bloqueos accesos

IAdministradores de Sistemas

Se entrenara al personal del area para que en caso de

IAdministradores de Comunicaciones

necesidad posean los conocimientos técnicos para administrar|
los sistemas de la organizacion.

IAdministradores de Bases de Datos

Desarrolladores

Los desarrolladores estaran al tanto de los diferentes proyectos
en marcha y podran suplantar al programador que se ausente

Director de Recursos Humanos

Se dispondra una persona del area de RRHH que suplante g
pueda tomar decisiones que afecten a la organizacion.

Director de Tecnologia de Informacion

Se dispondra una persona del area de Tl que suplante o pueda
tomar decisiones que afecten a la organizacion.
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Jefe de Desarrollo

Se dispondra una persona del area de Desarrollo que suplante|
0 pueda tomar decisiones que afecten a la organizacion.

Jefe de Hardware

Se dispondra una persona del area de Hardware que suplante o
pueda tomar decisiones que afecten a la organizacion.

[A.30] Ingenieria Social

IAdministradores de Sistemas

IAdministradores de Comunicaciones

IAdministradores de Bases de Datos

Se capacitara al personal interno de las técnicas de ingenieria]
social utilizada por los atacantes para que estén informados al

Desarrolladores

respecto.

Director de Recursos Humanos

Se implementaran protectores de pantalla con las técnicas y la|
informacion de contacto para que avisen al personal de|

Director de Tecnologia de Informacién

Seguridad Informética o Tl ante un evento de esta naturaleza.

Jefe de Desarrollo

Jefe de Hardware

[E.1] Errores de los
usuarios

Sistema Operativo: Windows Servers 2003

Se capacitaran a los Administradores en la correcta|

Linux Ubuntu Servers versién 11.10 (Oneiric

administracion y buenas practicas de los sistemas que estan a|
su cargo.

indows 7 Professional Edition

Se capacitarad al personal interno de las mejores practicas y la
correcta utilizacion de los SO y herramientas informaticas

\Web Server: Apache version 2.4.3

E-Mail: Microsoft Exchange Server 2007

Base de Datos: MySOL versién 5.5.28

Desarrollo Interno: Pagina Web, Formularios

Antivirus: Symantec Endpoint Protection
\version 12.1

Se capacitaran a los Administradores en la correctal
administracion y buenas practicas de los sistemas que estan a|
su cargo.

Sistema de Deteccién de Intrusos: SNORT
\version 2.9.3.1

Sistemas de Backup: Dell PowerVault LTO5-
140

Inventario de Contenedores

Se capacitara al personal interno de las mejores practicas y la|

Informacion de Buques

correcta utilizacion de los Sistemas Informaticos Internos

Cédigo Fuente Programas

Se capacitaran a los Desarrolladores en la correcta utilizacion y
buenas préacticas de programacién de los sistemas que estan a|
su cargo.

Registros de Actividad: Log, Alertas

Internet

Se capacitaran a los Administradores en la correcta

E-mail

administracion y buenas practicas de los sistemas que estan a|
su cargo.

[Telefonia fija

[E.2] Errores del
administrador

svr-web

svr-email

svr-ssh

svr-fw-dmz

svr-fw-int

svr-sql

Ssvr-antv

svr-ids

Se capacitaran a los Administradores en la correcta
administracion y buenas practicas de los sistemas |

svr-bck

lequipamiento que estan a su cargo.

Ordenadores Escritorio/Portatiles y Teléfonos
Moviles

ISwitch Comunicaciones

Router Internet

Central Telefénica

Sistemas de Backup: Dell PowerVault LTO5-
140
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Sistema Operativo: Windows Servers 2003
Enterprice Edition

Linux Ubuntu Servers version 11.10 (Oneiric

\Windows 7 Professional Edition

eb Server: Apache version 2.4.3

E-Mail: Microsoft Exchange Server 2007

Base de Datos: MySOL version 5.5.28

Desarrollo Interno: Pagina Web, Formularios

Antivirus: Symantec Endpoint Protection
\version 12.1

Sistema de Deteccién de Intrusos: SNORT

\version 2.9.3.1

Sistemas de Backup: Dell PowerVault LTO5-

140

Inventario de Contenedores

Informacién de Buques

Cédigo Fuente Programas

Registros de Actividad: Log, Alertas

Red de Datos: Ethernet

Red de Telefonia Fiia: PABX

Internet

E-mail

Telefonia fija

[E.3] Errores de
monitorizacion (log)

Sistema Operativo: Windows Servers 2003
Enterprice Edition

Linux Ubuntu Servers version 11.10 (Oneiric
Ocelat)

\Windows 7 Professional Edition

Web Server: Apache version 2.4.3

E-Mail: Microsoft Exchange Server 2007

Base de Datos: MySOL version 5.5.28

Desarrollo Interno: Pagina Web, Formularios

Antivirus: Symantec Endpoint Protection
\version 12.1

Se capacitaran

Sistema de Deteccién de Intrusos: SNORT
\version 2.9.3.1

ISuU cargo.

Sistemas de Backup: Dell PowerVault LTO5-
140

Inventario de Contenedores

Informacion de Buques

ICodigo Fuente Programas

Registros de Actividad: Log, Alertas

Internet

E-mail

[Telefonia fija

a los Administradores en la correcta

administracion y buenas practicas de los sistemas que estan a

[E.4] Errores de
configuracion

svr-web

svr-email

svr-ssh

Se capacitaran

svr-fw-dmz

a los Administradores en la correcta|

administracion y buenas practicas de los sistemas que estan a

svr-fw-int

[SuU cargo.

svr-sql

svr-antv
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svr-ids

svr-bck

Ordenadores Escritorio/Portatiles y Teléfonos
Moviles

ISwitch Comunicaciones

Router Internet

Central Telefénica

Sistemas de Backup: Dell PowerVault LTO5-

140

indows Servers 2003 Enterprice Edition

Linux Ubuntu Servers version 11.10 (Oneiric
Ocelot)

Windows 7 Professional Edition

eb Server: Apache version 2.4.3

E-Mail: Microsoft Exchange Server 2007

Base de Datos: MySOL versién 5.5.28

Desarrollo Interno: Pagina Web, Formularios

IAntivirus: Symantec Endpoint Protection

Sistema de Deteccién de Intrusos: SNORT

\versién 2.9.3.1

Sistemas de Backup: Dell PowerVault LTO5-

140

Inventario de Contenedores

Informacion de Buques

ICédigo Fuente Programas

Reaqistros de Actividad: Log, Alertas

Red de Datos: Ethernet

Red de Telefonia Fija: PABX

Internet

E-mail

[Telefonia fija

[E.7] Deficiencia en la
Organizacion

IAdministradores de Sistemas

IAdministradores de Bases de Datos

IAdministradores de Comunicaciones

Desarrolladores

Se estipularan los perfiles, roles y responsabilidades de cada|
miembro de la organizacion con una revision periddica de los

Director de Recursos Humanos

mismos.

Director de Tecnologia de Informacion

Jefe de Desarrollo

Jefe de Hardware

[E.8] Difusién de
Software Dafiino

Windows Servers 2003 Enterprice Edition

Linux Ubuntu Servers version 11.10 (Oneiric
Ocelot)

\Windows 7 Professional Edition

Web Server: Apache version 2.4.3

Se implementara un IDS y Firewall para detectar trafico de red
malicioso dentro de la organizacion, se actualizaran en forma,

E-Mail: Microsoft Exchange Server 2007

periddica y automatizada.

Base de Datos: MySQL version 5.5.28

Desarrollo Interno: Pagina Web, Formularios

de Internet
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Antivirus: Symantec Endpoint Protection
\version 12.1

Sistema de Deteccién de Intrusos: SNORT
\versién 2.9.3.1

Sistemas de Backup: Dell PowerVault LTO5-
140

[E.9] Errores de re-
encaminamiento

Windows Servers 2003 Enterprice Edition

Linux Ubuntu Servers version 11.10 (Oneiric
Ocelot)

indows 7 Professional Edition

Web Server: Apache version 2.4.3

E-Mail: Microsoft Exchange Server 2007

Base de Datos: MySOL version 5.5.28

Desarrollo Interno: Pagina Web, Formularios

Antivirus: Symantec Endpoint Protection
\version 12.1

Se implementard un IDS y Firewall para detectar trafico de red
malicioso o erréneo dentro de la organizacién.

Sistema de Deteccién de Intrusos: SNORT
\versiéon 2.9.3.1

Sistemas de Backup: Dell PowerVault LTO5-
140

Red de Datos: Ethernet

Red de Telefonia Fiia: PABX

Internet

E-mail

[Telefonia fija

[E.14] Escapes de
Informacién

\Windows Servers 2003 Enterprice Edition

Linux Ubuntu Servers versién 11.10 (Oneiric

\Windows 7 Professional Edition

Web Server: Apache version 2.4.3

E-Mail: Microsoft Exchange Server 2007

Base de Datos: MySQL version 5.5.28

Desatrrollo Interno: Pagina Web, Formularios

Se implementaran mecanismos de control para que la

Sistemas de Backup: Dell PowerVault LTO5-
140

informacién confidencial, solo esté al alcance de las personas
autorizadas, implementando perfiles, roles y politicas de grupo
en los sistemas operativos.

Red de Datos: Ethernet

Red de Telefonia Fija: PABX

Inventario de Contenedores

Informacion de Buques

Cédigo Fuente Programas

Reqistros de Actividad: Log, Alertas

[E.15] Alteracidn de la
informacion

Inventario de Contenedores

Informacion de Buques

Se restringird el acceso a las aplicaciones solo a personal
autorizado y que haya firmado la Politica de Tl que especificard]
que son responsables por el buen uso de los recursos

Cédigo Fuente Programas

informaticos entregados a su custodia, incluyendo Ia]
confidencialidad, Integridad de la informacion puesta a su

Registros de Actividad: Log, Alertas

disposicion.

[E.16] Introduccion de
falsa/lncorrecta de
informacion

Inventario de Contenedores

Se restringird el acceso a las aplicaciones solo a personal
autorizado y que haya firmado la Politica de Tl que especificard]

Informacion de Buques

que son responsables por el buen uso de los recursos

ICodigo Fuente Programas

informaticos entregados a su custodia, incluyendo 4|
confidencialidad, Integridad de la informacién puesta a su

Reqistros de Actividad: Log, Alertas

disposicién

[E.18] Destruccion de la
informacién

Inventario de Contenedores

Se restringird el acceso a las aplicaciones solo a personal

Informacion de Buques

autorizado y que haya firmado la Politica de Tl que especificara
que son responsables por el buen uso de los recursos

ICodigo Fuente Programas

informéaticos entregados a su custodia, incluyendo Ia
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Reqistros de Actividad: Log, Alertas puesta a su disposicién
Inventario de Contenedores
Se restringird el acceso a las aplicaciones solo a personal
Informacion de Buques autorizado y que haya firmado la Politica de Tl que especificarg
[E.19] Divulgacion de que son responsables por el buen uso de los recursos
informacion Cadigo Fuente Programas infor_métic_os_ entregad_os a su c_us_t_odia, incl_uyendo _'Ia
confidencialidad, Integridad y disponibilidad de la informacion
Reaqistros de Actividad: Log, Alertas puesta a su disposicion.
\Windows Servers 2003 Enterprice Edition
Linux Ubuntu Servers version 11.10 (Oneiric
NOcelat)
indows 7 Professional Edition
Web Server: Apache version 2.4.3
Se mantendran los Sistemas Operativos y Aplicaciones
E-Mail: Microsoft Exchange Server 2007 ac_:tuallzados, previa verificacion de la compatibilidad con los
Sistemas.
E.20] Vulnerabilidades . i6 e - . )
Eje Ioi Proaramas Base de Datos: MySQL version 5.5.28 Se verificaran periédicamente los boletines de seguridad de las
Soft 9 organizaciones, tales como:
(Software) Desarrollo Interno: Pagina Web, Formularios
de Internet - CVE o Common Vulnerabilities and Exposure
- ] ] - National Vulnerability Database
Antivirus: Symantec Endpoint Protection - The Open Source Vulnerability Database.
/oreinn 12 1
Sistema de Detecci6n de Intrusos: SNORT
\version 2.9.3.1
Sistemas de Backup: Dell PowerVault LTO5-
140
Cédigo Fuente Programas
\Windows Servers 2003 Enterprice Edition
Linux Ubuntu Servers version 11.10 (Oneiric
onlat)
\Windows 7 Professional Edition
Web Server: Apache version 2.4.3
E-Mail: Microsoft Exchange Server 2007 Se mantendran los Sistemas Operativos y Aplicaciones
[E.21] Errores de actualizados, previa verificacion de la compatibilidad con los
Mantenimiento / Base de Datos: MySQL version 5.5.28 Sistemas.
IActualizacién de
Software Desarrollo Interno: Pagina Web, Formularios [Pudiendo utilizar Magquinas Virtualizadas para validar el
de Internet correcto funcionamiento y compatibilidad de los mismos.
Antivirus: Symantec Endpoint Protection
inrcinn 192 1
Sistema de Deteccién de Intrusos: SNORT
\version 2.9.3.1
Sistemas de Backup: Dell PowerVault LTO5-
140
ICédigo Fuente Programas
svr-web
svr-email
svr-ssh
svr-fw-dmz
svr-fu-int S ntratard mantenimient ializad n icion
[1.5] Averia de Orden e contratard mantenimiento especializado con reposicion,
Fisi Loai svr-sql reparacion o reemplazo de partes para los sistemas]
Isico o Logico informaticos y hardwares indispensable.
svr-antv
svr-ids
svr-bck
Ordenadores Escritorio/Portatiles y Teléfonos
MNAArvsilne
ISwitch Comunicaciones
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Router Internet

Central Telefénica

Sistemas de Backup: Dell PowerVault LTO5-

140

indows Servers 2003 Enterprice Edition

Linux Ubuntu Servers version 11.10 (Oneiric

Windows 7 Professional Edition

eb Server: Apache version 2.4.3

E-Mail: Microsoft Exchange Server 2007

Base de Datos: MySOQL version 5.5.28

Desarrollo Interno: Pagina Web, Formularios

Antivirus: Symantec Endpoint Protection

Sistema de Deteccién de Intrusos: SNORT

Sistemas de Backup: Dell PowerVault LTO5-

140

Red de Datos: Ethernet

Red de Telefonia Fiia: PABX

Fibra Optica — Internet

Sistemas de Alimentacion Ininterrumpida

Generadores Eléctricos

Equipos de Climatizacion: Aire

Edquipos de Control de Temperatura v

ICableado Eléctrico Sala de Servidores

ICableado Eléctrico Oficinas

Cableado Datos Sala de Servidores: UTP

ICableado Datos Oficinas: UTP Categoria 6

Discos Rigidos Servidores

Cintas Maanéticas de Backup

ICD/DVD-Rom

svr-web

svr-email

[1.6] Corte del Suministro
eléctrico

svr-ssh

svr-fw-dmz

Se implementara un Sistemas de Alimentacion Ininterrumpida |

svr-fw-int

Generadores Eléctricos para uso exclusivo de la Sala de

svr-sql

Servidores.

svr-antv

svr-ids

svr-bck

Ordenadores Escritorio/Portatiles y Teléfonos
Moviles

Se implementara un Generador Eléctrico Para uso de las|
Oficinas

ISwitch Comunicaciones

Router Internet

Central Telefénica

Sistemas de Backup: Dell PowerVault LTO5-
140

Se implementara un Sistemas de Alimentacion Ininterrumpida v,
Generadores Eléctricos para uso exclusivo de la Sala de
Servidores.

Red de Datos: Ethernet

Red de Telefonia Fija: PABX

Fibra Optica — Internet

Sistemas de Alimentacion Ininterrumpida
(SAI/UPS)

Se implementara un Generadores Eléctricos para uso exclusivo,
de la Sala de Servidores.

Generadores Eléctricos

Se realizar& mantenimiento de los  Generadores

periddicamente.
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Equipos de Climatizacién: Aire

Equipos de Control de Temperatura y
Humedad: NetBoss

Se implementara un Sistemas de Alimentacién Ininterrumpida vy
Generadores Eléctricos para uso exclusivo de la Sala de
Servidores.

ICableado Eléctrico Sala de Servidores

ICableado Eléctrico Oficinas

Se implementard un Generador Eléctrico Para uso de las|
Oficinas

Cableado Datos Sala de Servidores: UTP

Categoria 6

Se implementara un Sistemas de Alimentacion Ininterrumpida vy
Generadores Eléctricos para uso exclusivo de la Sala de|
Servidores.

ICableado Datos Oficinas: UTP Categoria 6

Se implementar4d un Generador Eléctrico Para uso de las|
Oficinas

[1.7] Condiciones
Inadecuadas de
Temperatura y/o
Humedad

svr-web

svr-email

svr-ssh

Se implementard un Equipos de Control de Temperatura Y|

svr-fw-dmz

Humedad que emita alarmas y habilite equipos de aire)
acondicionado de respaldo ante la caida o subida de ld

svr-fw-int

temperatura en base a parametros especificados por los
fabricantes.

svr-sql

Se realizar& mantenimiento de
acondicionado periédicamente.

los equipos de aire

svr-antv

svr-ids

svr-bck

Ordenadores Escritorio/Portatiles y Teléfonos

Moéviles

Se realizara& mantenimiento de los

acondicionado periédicamente.

equipos de aire

ISwitch Comunicaciones

Se implementard un Equipos de Control de Temperatura Y|

Router Internet

Humedad que emita alarmas y habilite equipos de aire
acondicionado de respaldo ante la caida o subida de Ila|
temperatura en base a paradmetros especificados por los

Central Telefénica

fabricantes.

Sistemas de Backup: Dell PowerVault LTO5- [5€ realizar& mantenimiento de los equipos de aire

140 acondicionado periddicamente.
. Se realizara& mantenimiento de los equipos de aire

Red de Datos: Ethernet acondicionado periédicamente.
P Se realizard mantenimiento de los equipos de aire

Red de Telefonia Fija: PABX acondicionado periédicamente.
Se realizar& mantenimiento de los equipos de airg

Fibra Optica — Internet

acondicionado periédicamente.

Sistemas de Alimentacion Ininterrumpida
(QSALNIDS)

Se implementara un Equipos de Control de Temperatura Y|
Humedad que emita alarmas y habilite equipos de aire)

Generadores Eléctricos

Se implementara un Equipos de Control de Temperatura Y|
Humedad que emita alarmas y habilite equipos de aire)

Equipos de Climatizacion: Aire
IAcondicionados

acondicionado de respaldo ante la caida o subida de Ia|
temperatura en base a parametros especificados por los
fabricantes.

Equipos de Control de Temperatura y
Humedad: NetBoss

Cableado Eléctrico Sala de Servidores

ICableado Eléctrico Oficinas

Se realizarA mantenimiento de los

acondicionado periddicamente.

equipos de aire

Cableado Datos Sala de Servidores: UTP

Categoria 6

Cableado Datos Oficinas: UTP Categoria 6

[1.8] Fallo de servicio de
Comunicaciones

Red de Datos: Ethernet

Se implementaran caminos redundantes y separados para las|
instalaciones y se contrataran servicios de backup de|

Red de Telefonia Fija: PABX

proveedores que utilicen un medio diferente para brindar los|
servicios.

Se implementaran equipos de comunicaciones redundantes V|
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Fibra Optica — Internet

se configurara para que funcionen automaticamente ante la
caida de un servicio.

[1.10] Degradacién de
los soportes de
almacenamiento de la
informacion

Discos Rigidos Servidores

Se realizard un contrato de mantenimiento y soporte para
reemplazo por desgaste y rotura.

Cintas Magnéticas de Backup

Se reemplazardn con nuevas partidas de cintas y se
descartaran las antiguas

CD/DVD-Rom

Se reemplazaran con nuevas partidas de CD/DVD-Rom y se
descartaran los antiguos

[N.1] Desastres
Naturales - Fuego

Sala de Servidores

Se instalaran sistemas de deteccion y extincion de incendio €|
instalaran matafuegos distribuidos por diferentes sectores.

Dto. de Tecnologia de Informacién

Se instalaran sistemas de detecciéon de incendio e instalaran|
matafuegos distribuidos por diferentes sectores.

Sala Eléctrica de UPS y Generador

Se instalaran sistemas de deteccién y extincién de incendio €|
instalaran matafuegos distribuidos por diferentes sectores.

svr-web

svr-email

svr-ssh

svr-fw-dmz

Se instalaran sistemas de deteccién y extincién de incendio e

svr-fw-int

instalaran matafuegos distribuidos por diferentes sectores de Ia

svr-sql

Sala de Servidores.

svr-antv

svr-ids

svr-bck

Ordenadores Escritorio/Portéatiles y Teléfonos
Moviles

Se instalaran sistemas de detecciéon de incendio e instalaran
matafuegos distribuidos por diferentes sectores.

ISwitch Comunicaciones

Router Internet

Se instalaran sistemas de deteccién y extincion de incendio €

Central Telefénica

instalaran matafuegos distribuidos por diferentes sectores de la|
Sala de Servidores.

Sistemas de Backup: Dell PowerVault LTO5-

1 AN

Red de Datos: Ethernet

Se instalara cableado con retardadores de inicio de fuego
Isegun las normas TIA/EIA T568A

Red de Telefonia Fija: PABX

Fibra Optica — Internet

Se instalara cableado con retardadores de inicio de fuego.

Sistemas de Alimentacién Ininterrumpida

Generadores Eléctricos

Se instalaran sistemas de deteccién y extincion de incendio €|

Equipos de Climatizacién: Aire

instalaran matafuegos distribuidos por diferentes sectores.

Equipos de Control de Temperatura y

Cableado Eléctrico Sala de Servidores

ICableado Eléctrico Oficinas

Se instalara cableado con retardadores de inicio de fuego.

Cableado Datos Sala de Servidores: UTP

Se instalar4 cableado con retardadores de inicio de fuego]

Cableado Datos Oficinas: UTP Categoria 6

lsegun las normas TIA/EIA T568A

[N.2] Dafio por agua

Sala de Servidores

Dto. de Tecnologia de Informacion

Sala Eléctrica de UPS y Generador

Se Implementar4 en el Sala de Servidores un Sistema de|

svr-web

Deteccion de Agua.

svr-email

Se proveera a la Sala de Servidores y la Sala Eléctrica de UPS

svr-ssh

y Generadores de puertas blindadas que no permitan
filtraciones de agua.

svr-fw-dmz

svr-fw-int

Se eliminaran todas las posibles cafierias pluviales, cloacales
de agua potable de los anexos a las instalaciones de la Sala de

svr-sql

Servidores, la Sala Eléctrica de UPS y Generadores.

svr-antv

svr-ids

svr-bck
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Ordenadores Escritorio/Portéatiles y Teléfonos
Moviles

Se instalaran sobre escritorios impidiendo que estén al nivel del
piso y lejos de los desaglles o por encima de aires
acondicionados que puedan filtrar agua.

En el caso de Pérdida o Robo o Destruccion de los teléfonos|
moviles asignados a los usuarios, los mismos deberan notificar|
de forma inmediata al personal del Dto. De IT, quienes
lemplearan la funcion de “kill” del dispositivo destruyendo el
contenido de la informacién e inutilizando el mismo, asimismo
los usuarios deberan realizar la denuncia policial pertinente para|
la reposicién del mismo.

ISwitch Comunicaciones

Router Internet

Se instalaran montados en Racks de Comunicaciones en la|

Central Telefénica

Sala de Servidores que posee piso técnico o elevado.

Sistemas de Backup: Dell PowerVault LTO5-

140

Red de Datos: Ethernet

Se instalaran montados en Racks de Comunicaciones en la

Red de Telefonia Fija: PABX

Sala de Servidores o salas especialmente preparadas en los

Fibra Optica — Internet

diferentes departamentos.

Sistemas de Alimentacion Ininterrumpida
(SAI/UPS)

Se proveerd la Sala Eléctrica de UPS y Generadores de|
puertas blindadas que no permitan filtraciones de agua.

Se eliminaran todas las posibles cafierias pluviales, cloacales |
de agua potable de los anexos a las instalaciones.

Generadores Eléctricos

Equipos de Climatizacién: Aire

Se instalaran montados en ménsulas elevadas que impidan el

Equipos de Control de Temperatura y

contacto con el suelo.

Cableado Eléctrico Sala de Servidores

Se instalaran sobre bandejas elevadas en el piso técnico de la|
Sala de Servidores.

Cableado Eléctrico Oficinas

Se instalaran en cafierias especiales elevadas del piso

Cableado Datos Sala de Servidores: UTP

Categoria 6

Se instalaran sobre bandejas elevadas en el piso técnico de la|
Sala de Servidores.

ICableado Datos Oficinas: UTP Categoria 6

Se instalaran en cafierias especiales elevadas del piso

Discos Rigidos Servidores

Cintas Magnéticas de Backup

Se instalardn montados en Racks en la Sala de Servidores que|
posee piso técnico o elevado.

ICD/DVD-Rom

3.10 RIESGO RESIDUAL

El Riesgo Residual porcentual detallado a continuacion serd fijado tomando como referencia la escala
enumerada segun los criterios de valoracion propuestos en el apartado 4. “Criterios de Valoracion” del
Libro 2 “Catalogo de Elementos” de la Metodologia MAGERIT en su Versién 2, planteando la importancia
de la materializacion de la amenaza de cada activo-amenaza en forma porcentual, luego de que se
implementaran las salvaguardas o controles en cada activo/amenaza y en funcion de la importancia de
éstos para la organizacién, tomando como referencia una disminucion del riesgo promedio de un 70% a
modo estimativo. Este riesgo residual deberd ser asumido y vigilado por la organizacion de forma
periddica y sistematica.

[A.4] Manipulacién de la
configuracion

Tabla X: Riesgo

Residual

svr-web 100 30
svr-emalil 100 30
svr-ssh 70 20
svr-fw-dmz 90 27
svr-fw-int 90 27
svr-sql 90 27
svr-antv 70 20
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svr-ids 90 27
svr-bck 70 20
Ordenadores Escritorio/Portatiles y Teléfonos Moviles 50 15
Switch Comunicaciones 90 27
Router Internet 90 27
Central Telefénica 90 27
Sistemas de Backup: Dell PowerVault LTO5-140 80 24
Windows Servers 2003 Enterprice Edition 90 27
Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 90 27
Windows 7 Professional Edition 50 15
Web Server: Apache version 2.4.3 90 27
E-Mail: Microsoft Exchange Server 2007 90 27
Base de Datos: MySQL version 5.5.28 90 27
Desarrollo Interno: Pagina Web, Formularios de Internet 80 24
Antivirus: Symantec Endpoint Protection version 12.1 70 20
Sistema de Deteccion de Intrusos: SNORT version 2.9.3.1 80 24
Sistemas de Backup: Dell PowerVault LTO5-140 70 20
Cédigo Fuente Programas 90 27
Registros de Actividad: Log, Alertas 90 27
Red de Datos: Ethernet 90 27
Red de Telefonia Fija: PABX 90 27
Internet 90 27
E-mail 90 27
Telefonia fija 90 27
Sistema Operativo: Windows Servers 2003 Enterprice Edition 100 30
Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 100 30
Windows 7 Professional Edition 70 20
Web Server: Apache version 2.4.3 100 30
E-Mail: Microsoft Exchange Server 2007 90 27
Base de Datos: MySQL version 5.5.28 100 30
Desarrollo Interno: Pagina Web, Formularios de Internet 70 20

[A.5] Suplantacién de la

Identidad del usuario Antivirus: Symantec Endpoint Protection version 12.1 80 24
Sistema de Deteccion de Intrusos: SNORT version 2.9.3.1 90 27
Sistemas de Backup: Dell PowerVault LTO5-140 70 20
Red de Datos: Ethernet 80 24
Red de Telefonia Fija: PABX 80 24
Internet 80 24
E-mail 80 24
Telefonia fija 80 24
Sistema Operativo: Windows Servers 2003 Enterprice Edition 100 30
Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 100 30
Windows 7 Professional Edition 70 20
Web Server: Apache version 2.4.3 100 30
[A.8] Difusi6n de software E-Mail: Microsoft Exchange Server 2007 90 27
dafiino Base de Datos: MySQL version 5.5.28 100 30
Desarrollo Interno: Pagina Web, Formularios de Internet 80 24
Antivirus: Symantec Endpoint Protection version 12.1 70 20
Sistema de Deteccion de Intrusos: SNORT version 2.9.3.1 80 24
Sistemas de Backup: Dell PowerVault LTO5-140 80 24
Sistema Operativo: Windows Servers 2003 Enterprice Edition 90 27
Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 90 27
Windows 7 Professional Edition 60 18
Web Server: Apache version 2.4.3 90 27
[A.9] Re-encaminamiento de | E-Mail: Microsoft Exchange Server 2007 90 27
mensajes Base de Datos: MySQL version 5.5.28 90 27
Sistema de Deteccion de Intrusos: SNORT version 2.9.3.1 80 24
Red de Datos: Ethernet 80 24
Internet 80 24
E-mail 80 24
[A.11] Acceso no autorizado | Centro de Procesamiento de Datos (CPD): Sala de Servidores 100 30
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Departamento de Tecnologia de Informacion 60 18
Sala Eléctrica de UPS y Generador 100 30
svr-web 100 30
svr-emalil 100 30
svr-ssh 80 24
svr-fw-dmz 90 27
svr-fw-int 90 27
svr-sql 90 27
svr-antv 70 20
svr-ids 80 24
svr-bck 70 20
Ordenadores Escritorio/Portatiles y Teléfonos Moviles 70 20
Switch Comunicaciones 80 24
Router Internet 80 24
Central Telefénica 80 24
Sistemas de Backup: Dell PowerVault LTO5-140 70 20
Sistema Operativo: Windows Servers 2003 Enterprice Edition 90 27
Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 90 27
Windows 7 Professional Edition 70 20
Web Server: Apache version 2.4.3 90 27
E-Mail: Microsoft Exchange Server 2007 90 27
Base de Datos: MySQL version 5.5.28 90 27
Desarrollo Interno: Pagina Web, Formularios de Internet 70 20
Antivirus: Symantec Endpoint Protection version 12.1 70 20
Sistema de Deteccion de Intrusos: SNORT version 2.9.3.1 80 24
Sistemas de Backup: Dell PowerVault LTO5-140 70 20
Inventario de Contenedores 80 24
Informacion de Buques 80 24
Caddigo Fuente Programas 90 27
Registros de Actividad: Log, Alertas 90 27
Red de Datos: Ethernet 80 24
Red de Telefonia Fija: PABX 80 24
Internet 80 24
E-mail 80 24
Telefonia fija 80 24
Sistemas de Alimentacion Ininterrumpida (SAI/UPS) 100 30
Generadores Eléctricos 100 30
Equipos de Climatizacion: Aire Acondicionados 100 30
Equipos de Control de Temperatura y Humedad: NetBoss 80 24
Cableado Eléctrico Sala de Servidores 100 30
Cableado Eléctrico Oficinas 70 20
Cableado Datos Sala de Servidores: UTP Categoria 6 100 30
Cableado Datos Oficinas: UTP Categoria 6 70 20
Discos Rigidos Servidores 100 30
Cintas Magnéticas de Backup 80 24
CD/DVD-Rom 70 20
svr-web 100 30
svr-emalil 100 30
svr-ssh 80 24
svr-fw-dmz 100 30
svr-fw-int 100 30
svr-sql 100 30

[A.14] Interceptacion de svr-antv 70 20

informacion (escucha) svr-ids 80 24
svr-bck 80 24
Ordenadores Escritorio/Portatiles y Teléfonos Moéviles 80 24
Switch Comunicaciones 90 27
Router Internet 90 27
Central Telefénica 80 24
Sistemas de Backup: Dell PowerVault LTO5-140 70 20
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Sistema Operativo: Windows Servers 2003 Enterprice Edition 90 27
Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 90 27
Windows 7 Professional Edition 70 20
Web Server: Apache version 2.4.3 90 27
E-Mail: Microsoft Exchange Server 2007 90 27
Base de Datos: MySQL version 5.5.28 90 27
Desarrollo Interno: Pagina Web, Formularios de Internet 80 24
Antivirus: Symantec Endpoint Protection version 12.1 70 20
Sistema de Deteccidn de Intrusos: SNORT version 2.9.3.1 70 20
Red de Datos: Ethernet 90 27
Red de Telefonia Fija: PABX 80 24
Fibra Optica - Internet 90 27
Inventario de Contenedores 90 27
Informacion de Buques 90 27
Cdédigo Fuente Programas 90 27
Registros de Actividad: Log, Alertas 90 27
Inventario de Contenedores 100 30
[A.15] Modificacion de Informacion de Buques 100 30
informacion Cadigo Fuente Programas 100 30
Registros de Actividad: Log, Alertas 90 27
Inventario de Contenedores 100 30
[A.16] Introduccién de falsa | Informacion de Buques 100 30
informacion Cadigo Fuente Programas 100 30
Registros de Actividad: Log, Alertas 90 27
Inventario de Contenedores 100 30
[A.18] Destruccion de la Informacion de Buques 100 30
informacion Cédigo Fuente Programas 100 30
Registros de Actividad: Log, Alertas 90 27
Inventario de Contenedores 100 30
[A.19] Divulgacion de Informacion de Buques 100 30
informacion Cédigo Fuente Programas 100 30
Registros de Actividad: Log, Alertas 90 27
svr-web 100 30
svr-email 100 30
svr-ssh 70 20
svr-fw-dmz 100 30
svr-fw-int 90 27
svr-sql 100 30
svr-antv 70 20
svr-ids 70 20
svr-bck 60 18
[A.24] Denegacion de Ordenadores Escritorio/Portatiles y Teléfonos Mdéviles 60 18
Servicio Switch Comunicaciones 90 27
Router Internet 90 27
Central Telef6nica 90 27
Sistemas de Backup: Dell PowerVault LTO5-140 60 18
Red de Datos: Ethernet 90 27
Red de Telefonia Fija: PABX 90 27
Fibra Optica - Internet 90 27
Internet 90 27
E-mail 90 27
Telefonia fija 90 27
svr-web 100 30
svr-email 100 30
svr-ssh 70 20
svr-fw-dmz 100 30
[A-25] Robo svr-fw-int 90 27
svr-sql 100 30
svr-antv 100 30
svr-ids 90 27
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svr-bck 70 20
Ordenadores Escritorio/Portatiles y Teléfonos Moéviles 60 18
Switch Comunicaciones 100 30
Router Internet 100 30
Central Telefénica 100 30
Sistemas de Backup: Dell PowerVault LTO5-140 70 20
Red de Datos: Ethernet 100 30
Red de Telefonia Fija: PABX 100 30
Fibra Optica - Internet 100 30
Inventario de Contenedores 100 30
Informacion de Buques 100 30
Cddigo Fuente Programas 100 30
Registros de Actividad: Log, Alertas 90 27
Sistemas de Alimentacion Ininterrumpida (SAI/UPS) 100 30
Generadores Eléctricos 100 30
Equipos de Climatizacion: Aire Acondicionados 100 30
Equipos de Control de Temperatura y Humedad: NetBoss 100 30
Cableado Eléctrico Sala de Servidores 100 30
Cableado Eléctrico Oficinas 70 20
Cableado Datos Sala de Servidores: UTP Categoria 6 100 30
Cableado Datos Oficinas: UTP Categoria 6 70 30
Administradores de Sistemas 70 30
Administradores de Comunicaciones 70 27
[A.28] Indisponibilidad del Administradores de Bases de Datos 70 30
personal Interno — Huelgas | Desarrolladores 60 30
— Absentismo — bloqueos Director de Recursos Humanos 30 30
accesos Director de Tecnologia de Informacién 60 30
Jefe de Desarrollo 60 30
Jefe de Hardware 60 20
Administradores de Sistemas 100 30
Administradores de Comunicaciones 100 30
Administradores de Bases de Datos 100 30
[A.30] Ingenieria Social Desarrolladores 80 24
Director de Recursos Humanos 60 18
Director de Tecnologia de Informacion 80 24
Jefe de Desarrollo 80 24
Jefe de Hardware 80 24
Sistema Operativo: Windows Servers 2003 Enterprice Edition 90 27
Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 90 27
Windows 7 Professional Edition 70 20
Web Server: Apache version 2.4.3 90 27
E-Mail: Microsoft Exchange Server 2007 90 27
Base de Datos: MySQL version 5.5.28 90 27
Desarrollo Interno: Pagina Web, Formularios de Internet 80 24
Antivirus: Symantec Endpoint Protection version 12.1 90 27
[E.1] Errores de los usuarios | Sistema de Deteccién de Intrusos: SNORT versién 2.9.3.1 90 27
Sistemas de Backup: Dell PowerVault LTO5-140 70 20
Inventario de Contenedores 90 27
Informacion de Buques 90 27
Caddigo Fuente Programas 90 27
Registros de Actividad: Log, Alertas 70 20
Internet 100 30
E-malil 100 30
Telefonia fija 100 30
svr-web 100 30
svr-email 100 30
aciministador sur-ssh % 27
svr-fw-dmz 100 30
svr-fw-int 100 30

TFM - Christian Daniel Ventura Ferreras Page 97 of 151



urB <1U0C (32

et (www.uoc.edu
svr-sql 100 30
svr-antv 90 27
svr-ids 90 27
svr-bck 80 24
Ordenadores Escritorio/Portatiles y Teléfonos Moviles 70 20
Switch Comunicaciones 100 30
Router Internet 100 30
Central Telefénica 100 30
Sistemas de Backup: Dell PowerVault LTO5-140 80 24
Sistema Operativo: Windows Servers 2003 Enterprice Edition 100 30
Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 100 30
Windows 7 Professional Edition 70 20
Web Server: Apache version 2.4.3 100 30
E-Mail: Microsoft Exchange Server 2007 90 27
Base de Datos: MySQL version 5.5.28 100 30
Desarrollo Interno: Pagina Web, Formularios de Internet 90 27
Antivirus: Symantec Endpoint Protection version 12.1 80 24
Sistema de Deteccidn de Intrusos: SNORT version 2.9.3.1 90 27
Sistemas de Backup: Dell PowerVault LTO5-140 80 24
Inventario de Contenedores 90 27
Informacion de Buques 90 27
Cédigo Fuente Programas 90 27
Registros de Actividad: Log, Alertas 90 27
Red de Datos: Ethernet 100 30
Red de Telefonia Fija: PABX 100 30
Internet 100 30
E-mail 100 30
Telefonia fija 100 30
Sistema Operativo: Windows Servers 2003 Enterprice Edition 100 30
Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 100 30
Windows 7 Professional Edition 70 20
Web Server: Apache version 2.4.3 90 27
E-Mail: Microsoft Exchange Server 2007 80 24
Base de Datos: MySQL version 5.5.28 90 27
Desarrollo Interno: Pagina Web, Formularios de Internet 90 27
Antivirus: Symantec Endpoint Protection version 12.1 100 30
Eﬁbﬂitgiir;erlﬁfége(log) S?stema de Deteccion de Intrusos: SNORT version 2.9.3.1 100 30
Sistemas de Backup: Dell PowerVault LTO5-140 80 24
Inventario de Contenedores 80 24
Informacion de Buques 80 24
Cadigo Fuente Programas 90 27
Registros de Actividad: Log, Alertas 90 27
Internet 100 30
E-mail 100 30
Telefonia fija 100 30
svr-web 100 30
svr-email 100 30
svr-ssh 80 24
svr-fw-dmz 100 30
svr-fw-int 100 30
svr-sql 100 30
svr-antv 90 27
[E'4]. Error_e§ de svr-ids 90 27
configuracion Svr-bek 70 0
Ordenadores Escritorio/Portéatiles y Teléfonos Mdéviles 70 20
Switch Comunicaciones 100 30
Router Internet 100 30
Central Telefénica 100 30
Sistemas de Backup: Dell PowerVault LTO5-140 80 24
Windows Servers 2003 Enterprice Edition 100 30
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Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 100 30
Windows 7 Professional Edition 70 20
Web Server: Apache version 2.4.3 100 30
E-Mail: Microsoft Exchange Server 2007 100 30
Base de Datos: MySQL version 5.5.28 100 30
Desarrollo Interno: Pagina Web, Formularios de Internet 90 27
Antivirus: Symantec Endpoint Protection version 12.1 100 30
Sistema de Deteccion de Intrusos: SNORT version 2.9.3.1 100 30
Sistemas de Backup: Dell PowerVault LTO5-140 70 20
Inventario de Contenedores 90 27
Informacion de Buques 90 27
Cdédigo Fuente Programas 90 27
Registros de Actividad: Log, Alertas 90 27
Red de Datos: Ethernet 100 30
Red de Telefonia Fija: PABX 100 30
Internet 100 30
E-mail 100 30
Telefonia fija 100 30
Administradores de Sistemas 100 30
Administradores de Bases de Datos 100 30
Administradores de Comunicaciones 100 30
[E.7] Deficiencia en la Desarrolladores 80 24
Organizacion Director de Recursos Humanos 60 18
Director de Tecnologia de Informacion 80 24
Jefe de Desarrollo 90 27
Jefe de Hardware 90 27
Windows Servers 2003 Enterprice Edition 100 30
Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 100 30
Windows 7 Professional Edition 80 24
Web Server: Apache version 2.4.3 100 30
[E.8] Difusién de Software E-Mail: Microsoft Exchange Server 2007 100 30
Dafiino Base de Datos: MySQL version 5.5.28 100 30
Desarrollo Interno: Pagina Web, Formularios de Internet 90 27
Antivirus: Symantec Endpoint Protection version 12.1 100 30
Sistema de Deteccion de Intrusos: SNORT version 2.9.3.1 100 30
Sistemas de Backup: Dell PowerVault LTO5-140 80 24
Windows Servers 2003 Enterprice Edition 90 27
Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 90 27
Windows 7 Professional Edition 70 20
Web Server: Apache version 2.4.3 90 27
E-Mail: Microsoft Exchange Server 2007 90 27
Base de Datos: MySQL version 5.5.28 90 27
Desarrollo Interno: Pagina Web, Formularios de Internet 90 27
[E.9] E_rrore_s de re- Antivirus: Symantec Endpoint Protection version 12.1 90 27
encaminamiento
Sistema de Deteccion de Intrusos: SNORT version 2.9.3.1 90 27
Sistemas de Backup: Dell PowerVault LTO5-140 80 24
Red de Datos: Ethernet 90 27
Red de Telefonia Fija: PABX 90 27
Internet 90 27
E-mail 90 27
Telefonia fija 90 27
Windows Servers 2003 Enterprice Edition 100 30
Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 100 30
Windows 7 Professional Edition 80 24
I[Efgr‘lrlaEcsig?]pes de Web Server: Apache version 2.4.3 100 30
E-Mail: Microsoft Exchange Server 2007 90 27
Base de Datos: MySQL version 5.5.28 100 30
Desarrollo Interno: Pagina Web, Formularios de Internet 90 27
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Sistemas de Backup: Dell PowerVault LTO5-140 90 27

Red de Datos: Ethernet 100 30

Red de Telefonia Fija: PABX 100 30

Inventario de Contenedores 100 30

Informacion de Buques 100 30

Cdédigo Fuente Programas 100 30

Registros de Actividad: Log, Alertas 90 27

Inventario de Contenedores 100 30

[E.15] Alteracion de la Informacion de Buques 100 30
informacién Cadigo Fuente Programas 100 30
Registros de Actividad: Log, Alertas 90 27

5 Inventario de Contenedores 100 30
fEélig]llw;(r)?(rj:cctg%Zde Informacién de Buques 100 30
informacion Cdédigo Fuente Programas 100 30
Registros de Actividad: Log, Alertas 90 27

Inventario de Contenedores 100 30

[E.18] Destruccion de la Informacion de Buques 100 30
informacion Cadigo Fuente Programas 100 30
Registros de Actividad: Log, Alertas 90 27

Inventario de Contenedores 100 30

[E.19] Divulgacién de Informacion de Buques 100 30
informacion Cadigo Fuente Programas 100 30
Registros de Actividad: Log, Alertas 90 27

Windows Servers 2003 Enterprice Edition 100 30

Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 100 30

Windows 7 Professional Edition 80 24

Web Server: Apache version 2.4.3 100 30

- E-Mail: Microsoft Exchange Server 2007 100 30
I[(I)Eézlggo\g/]l:g:ﬁ;aslb(ﬂsli?t(\j::rgf Base de Datos: MySQL version 5.5.28 90 27
Desarrollo Interno: Pagina Web, Formularios de Internet 100 30

Antivirus: Symantec Endpoint Protection version 12.1 90 27

Sistema de Deteccion de Intrusos: SNORT version 2.9.3.1 90 27

Sistemas de Backup: Dell PowerVault LTO5-140 80 24

Cadigo Fuente Programas 90 27

Windows Servers 2003 Enterprice Edition 100 30

Linux Ubuntu Servers versién 11.10 (Oneiric Ocelot) 100 30

Windows 7 Professional Edition 80 24

Web Server: Apache version 2.4.3 100 30

[E.21] Errores de E-Mail: Microsoft Exchange Server 2007 100 30
Mantenimiento / Base de Datos: MySQL version 5.5.28 90 27
Actualizacion de Software | Desarrollo Interno: Pagina Web, Formularios de Internet 80 24
Antivirus: Symantec Endpoint Protection version 12.1 100 30

Sistema de Deteccidn de Intrusos: SNORT version 2.9.3.1 100 30

Sistemas de Backup: Dell PowerVault LTO5-140 70 20

Cadigo Fuente Programas 90 27

svr-web 100 30

svr-email 100 30

svr-ssh 80 24

svr-fw-dmz 90 27

svr-fw-int 90 27

svr-sql 100 30

[1.5] Averia de Orden Fisico | svr-antv 90 27
o Légico svr-ids 90 27
svr-bck 80 24

Ordenadores Escritorio/Portatiles y Teléfonos Moviles 70 24

Switch Comunicaciones 100 30

Router Internet 100 30

Central Telefénica 100 30

Sistemas de Backup: Dell PowerVault LTO5-140 70 20
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Windows Servers 2003 Enterprice Edition 100 30

Linux Ubuntu Servers version 11.10 (Oneiric Ocelot) 100 30

Windows 7 Professional Edition 70 20

Web Server: Apache version 2.4.3 100 30

E-Mail: Microsoft Exchange Server 2007 100 30

Base de Datos: MySQL version 5.5.28 90 27

Desarrollo Interno: Pagina Web, Formularios de Internet 80 24

Antivirus: Symantec Endpoint Protection version 12.1 90 27

Sistema de Deteccion de Intrusos: SNORT version 2.9.3.1 90 27

Sistemas de Backup: Dell PowerVault LTO5-140 80 24

Red de Datos: Ethernet 100 30

Red de Telefonia Fija: PABX 100 30

Fibra Optica - Internet 100 30

Sistemas de Alimentacion Ininterrumpida (SAI/UPS) 100 30

Generadores Eléctricos 100 30

Equipos de Climatizacion: Aire Acondicionados 100 30

Equipos de Control de Temperatura y Humedad: NetBoss 80 24

Cableado Eléctrico Sala de Servidores 100 30

Cableado Eléctrico Oficinas 70 20

Cableado Datos Sala de Servidores: UTP Categoria 6 100 30

Cableado Datos Oficinas: UTP Categoria 6 70 20

Discos Rigidos Servidores 100 30

Cintas Magnéticas de Backup 80 24

CD/DVD-Rom 60 18

svr-web 100 30

svr-email 100 30

svr-ssh 80 24

svr-fw-dmz 100 30

svr-fw-int 90 27

svr-sql 100 30

svr-antv 90 27

svr-ids 90 27

svr-bck 70 20

Ordenadores Escritorio/Portatiles y Teléfonos Moéviles 70 20

Switch Comunicaciones 100 30

Router Internet 100 30

[1.6] Corte del Suministro Central Telefénica 100 30

eléctrico Sistemas de Backup: Dell PowerVault LTO5-140 70 20

Red de Datos: Ethernet 100 30

Red de Telefonia Fija: PABX 100 30

Fibra Optica - Internet 100 30

Sistemas de Alimentacién Ininterrumpida (SAI/UPS) 100 30

Generadores Eléctricos 100 30

Equipos de Climatizacion: Aire Acondicionados 100 30

Equipos de Control de Temperatura y Humedad: NetBoss 70 20

Cableado Eléctrico Sala de Servidores 100 30

Cableado Eléctrico Oficinas 70 20

Cableado Datos Sala de Servidores: UTP Categoria 6 100 30

Cableado Datos Oficinas: UTP Categoria 6 70 20

svr-web 100 30

svr-emalil 100 30

svr-ssh 80 24

o svr-fw-dmz 100 30

[1.7] Condiciones e 100 30
Inadecuadas de

Temperatura y/o Humedad | SY/-Sdl 100 30

svr-antv 90 27

svr-ids 90 27

svr-bck 70 20

Ordenadores Escritorio/Portatiles y Teléfonos Moviles 70 20
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Switch Comunicaciones 100 30

Router Internet 100 30

Central Telefénica 100 30

Sistemas de Backup: Dell PowerVault LTO5-140 70 20

Red de Datos: Ethernet 100 30

Red de Telefonia Fija: PABX 100 30

Fibra Optica - Internet 100 30

Sistemas de Alimentacion Ininterrumpida (SAI/UPS) 100 30

Generadores Eléctricos 100 30

Equipos de Climatizacién: Aire Acondicionados 70 20

Equipos de Control de Temperatura y Humedad: NetBoss 70 20

Cableado Eléctrico Sala de Servidores 80 24

Cableado Eléctrico Oficinas 70 20

Cableado Datos Sala de Servidores: UTP Categoria 6 80 24

Cableado Datos Oficinas: UTP Categoria 6 70 20

. Red de Datos: Ethernet 100 30

[C"S%Ei'i'gaiieofgs"'c'o de Red de Telefonia Fija: PABX 100 30

Fibra Optica - Internet 100 30

[1.10] Degradacion de los Discos Rigidos Servidores 100 30

soportes de Cintas Magnéticas de Backup 70 20
almacenamiento de la

informacion CD/DVD-Rom 60 18

Sala de Servidores 100 30

Dto. de Tecnologia de Informacion 70 20

Sala Eléctrica de UPS y Generador 100 30

svr-web 100 30

svr-emalil 100 30

svr-ssh 70 20

svr-fw-dmz 100 30

svr-fw-int 90 27

svr-sql 100 30

svr-antv 90 27

svr-ids 90 27

svr-bck 80 24

Ordenadores Escritorio/Portatiles y Teléfonos Moviles 60 18

[N.1] Desastres Naturales - Switch Comunicaciones 100 30

Fuego Router Internet 100 30

Central Telefénica 100 30

Sistemas de Backup: Dell PowerVault LTO5-140 70 20

Red de Datos: Ethernet 100 30

Red de Telefonia Fija: PABX 100 30

Fibra Optica - Internet 100 30

Sistemas de Alimentacion Ininterrumpida (SAI/UPS) 100 30

Generadores Eléctricos 100 30

Equipos de Climatizacion: Aire Acondicionados 100 30

Equipos de Control de Temperatura y Humedad: NetBoss 70 20

Cableado Eléctrico Sala de Servidores 100 30

Cableado Eléctrico Oficinas 60 18

Cableado Datos Sala de Servidores: UTP Categoria 6 100 30

Cableado Datos Oficinas: UTP Categoria 6 60 18

Sala de Servidores 100 30

Dto. de Tecnologia de Informacion 70 20

Sala Eléctrica de UPS y Generador 100 30

svr-web 100 30

[N.2] Dafio por agua svr-emalil 100 30

svr-ssh 70 20

svr-fw-dmz 100 30

svr-fw-int 90 27

svr-sql 100 30

svr-antv 90 27
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svr-ids 90 27
svr-bck 80 24
Ordenadores Escritorio/Portatiles y Teléfonos Moviles 60 18
Switch Comunicaciones 100 30
Router Internet 100 30
Central Telefonica 100 30
Sistemas de Backup: Dell PowerVault LTO5-140 70 20
Red de Datos: Ethernet 100 30
Red de Telefonia Fija: PABX 100 30
Fibra Optica - Internet 100 30
Sistemas de Alimentacién Ininterrumpida (SAI/UPS) 100 30
Generadores Eléctricos 100 30
Equipos de Climatizacion: Aire Acondicionados 100 30
Equipos de Control de Temperatura y Humedad: NetBoss 70 20
Cableado Eléctrico Sala de Servidores 100 30
Cableado Eléctrico Oficinas 60 18
Cableado Datos Sala de Servidores: UTP Categoria 6 100 30
Cableado Datos Oficinas: UTP Categoria 6 60 18
Discos Rigidos Servidores 100 30
Cintas Magnéticas de Backup 80 24
CD/DVD-Rom 60 18

3.11 CALCULO DEL RIESGO EFECTIVO:

El presente apartado corresponde a la realizacion del célculo del Riesgo Efectivo, que se calcula
tomando en consideracién la disminucion del impacto de la amenaza o Riesgo Residual, la
disminucién de la Frecuencia de la amenaza o vulnerabilidad en relacion a la Aceptada por la

organizacion y el valor del riesgo intrinseco estipulado en apartados anteriores.

El Riesgo Efectivo establece una disminucion de € 34.628,50.- sobre el Riesgo Intrinseco establecido
en apartados anteriores, valorando el Riesgo Efectivo en un total de € 4.273,18.- el calculo se realiza
de la siguiente manera:

e Riesgo Efectivo = Riesgo Intrinseco * (Frecuencia Diaria de la Vulnerabilidad) * (Riesgo
Residual/100)

Tabla XI: Calculo del Riesgo Efectivo.

5

[A.4]
Manipulacién de

la configuracion

svr-web 100 30 € 2.000,00 1 0,003 € 66,67 | € 0,05
svr-email 100 30 € 1.500,00 1 0,003 € 50,00 € 0,04
svr-ssh 70 20 € 1.000,00 2 0,005 € 46,67 | € 0,05
svr-fw-dmz 90 27 € 900,00 1 0,003 € 54,00 | € 0,04
svr-fw-int 90 27 € 900,00 2 0,005 € 81,00 | € 0,12
svr-sq 90 27 € 1.300,00 1 0,003 € 39,00 | € 0,03
svr-antv 70 20 € 1.100,00 1 0,003 € 2567 | € 0,01
svr-ids 90 27 € 1.000,00 1 0,003 € 30,00 | € 0,02
svr-bck 70 20 € 1.100,00 1 0,003 € 2567 | € 0,01
Ordenadores 50 15 € 700,00 5 0,014 € 2333 | € 0,05
Switch 90 27 € 1.300,00 1 0,003 € 39,00 | € 0,03
Router Internet 90 27 € 700,00 1 0,003 € 6,90 € 0,01
Central Telefonica 90 27 € 2.500,00 0,5 0,001 € 75,00 € 0,03
Sistemas de Backup: 80 24 € 600,00 1 0,003 € 16,00 | € 0,01
Windows Servers 90 27 € 400,00 1 0,003 € 12,00 | € 0,01
Linux Ubuntq’

ffq’g’(sogﬂgn 90 27 | € 300,00 1| o003 | € 9,00 | € 0,01
Ocelot)

\F,’Vrg]fizvsviz:m Edition 50 15 | € 200,00 4 | ool | € 6,67 | € 0,01
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Web Server: Apache
version 2.4.3 90 27 € 100,00 1 0,003 € 3,00 € 0,00
E-Mail: Microsoft
Exchange Server 90 27 € 350,00 2 0,005 € 21,00 € 0,03
2007
!3_33_9_0_'9 Datp’s: 90 27 € 300,00 2 0,005 € 9,00 € 0,01
Desarrollo Interno:
Pagina Web,
Formularios de 80 24 € 1.000,00 2 0,005 € 53,33 € 0,07
Internet
Antivirus: Symantec
Endpoint Protection 70 20 € 500,00 1 0,003 € 11,67 | € 0,01
version 12.1
Sistema de
Deteccion de
Intrusos: SNORT 80 24 € 100,00 1 0,003 € 5,33 € 0,00
version 2.9.3.1
Sistemas de Backup:
Dell PowerVault 70 20 € 600,00 1 0,003 € 14,00 € 0,01
LTO5-140
Caodigo Fuente 90 27 € 1.000,00 2 0,005 € 120,00 | € 0,18
Registros de 90 27 € 200,00 5 0,014 € 180,00 | € 0,67
Red de Datos: 90 27 € 5.000,00 1 0,003 € 150,00 € 0,11
Red de Telefonia 90 27 € 4.500,00 1 0,003 € 13500 [ € 0,10
Internet 90 27 € 300,00 1 0,003 € 9,00 € 0,01
E-mail 90 27 € 200,00 1 0,003 € 6,00 € 0,00
Telefonia fija 90 27 € 1.000,00 1 0,003 € 30,00 € 0,02
_S_i‘_ste.ma Oﬂperativo: 100 30 € 400,00 1 0,003 € 1,10 € 0,00
Linux Ubuntu
Servers version
11.10 (Oneiric 100 30 € 300,00 1 0,003 € 0,82 € 0,00
Ocelot)
Windows 7
Professional Edition 70 20 € 200,00 2 0,005 € 153 | € 0,00
Web Server: Apache
version 2.4.3 100 30 € 100,00 1 0,003 € 0,27 € 0,00
E-Mail: Microsoft
Exchange Server 90 27 € 350,00 1 0,003 € 086 | € 0,00
2007
Base de Datps: 100 30 € 300,00 1 0,003 € 0,82 € 0,00
Desarrollo Interno:
Pagina Web,
[A.5] 3 Formularios de 70 20 € 1.000,00 1 0,003 € 1,92 € 0,00
Suplantacion de Internet
la Identidad del ——
usuario Antmrgs. Syman_tec
Endpoint Protection 80 24 € 500,00 1 0,003 € 1,10 € 0,00
version 12.1
Sistema de
Deteccion de
Intrusos: SNORT 90 27 € 100,00 1 0,003 € 0,25 € 0,00
version 2.9.3.1
Sistemas de Backup:
Dell PowerVault 70 20 € 600,00 1 0,003 € 1,15 € 0,00
LTO5-140
Red de Datos: 80 24 € 5.000,00 1 0,003 € 10,96 € 0,01
R_(_%d de Telefonia 80 24 € 4.500,00 1 0,003 € 9,86 € 0,01
Internet 80 24 € 300,00 1 0,003 € 0,66 € 0,00
E-mail 80 24 € 200,00 1 0,003 € 0,44 € 0,00
Telefonia fija 80 24 € 1.000,00 1 0,003 € 2,19 € 0,00
Sistema Operativo: 100 30 € 400,00 1 0,003 € 219 | € 0,00
Linux Ubuntu
Servers version
11.10 (Oneiric 100 30 € 300,00 1 0,003 € 0,82 € 0,00
Ocelot)
Windows 7 - 70 20 | € 200,00 1| 0003 | € 467 | € 0,00
Professional Edition
VEISITIRAER || 0 | € 100,00 1| o003 | € 027 | € 0,00
L version 2.4.3
[A.8] Difusion de E-Mail: Mi m
software dafiino -Mall: Microso
Exchange Server 90 27 € 350,00 1 0,003 € 0,86 € 0,00
2007
Base de Datgs: 100 30 € 300,00 1 0,003 € 0,82 € 0,00
Desarrollo Interno:
Pagina Web, 80 24 € 1.000,00 1| o003 | € 219 | € 0,00
Formularios de
Internet
Antivirus: Symantec
Endpoint Protection 70 20 € 500,00 2 0,005 € 11,67 € 0,01
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version 12.1
Sistema de
Deteccion de
Intrusos: SNORT 80 24 € 100,00 2 0,005 € 2,67 € 0,00
version 2.9.3.1
Sistemas de Backup:
Dell PowerVault 80 24 € 600,00 3 0,008 € 1,32 € 0,00
LTO5-140
_S_i__stgma O‘perativo: 90 27 € 400,00 1 0,003 € 0,99 € 0,00
Linux Ubuntu
Servers version
11.10 (Oneiric 90 27 € 300,00 1 0,003 € 0,74 € 0,00
Ocelot)
Windows 7 = 60 18 € 200,00 1| o003 | € 033 | € 0,00
Professional Edition
Web Server: Apache
version 2.4.3 90 27 € 100,00 1 0,003 € 0,25 € 0,00
[A.9] Re- E-Mail: Microsoft
encaminamiento | Exchange Server 90 27 € 350,00 3 0,008 € 10,50 € 0,02
de mensajes 2007
Base de Datos: 90 27 € 300,00 1 0,003 € 074 | € 0,00
Sistema de
Deteccion de
Intrusos: SNORT 80 24 € 1.000,00 2 0,005 € 26,67 € 0,04
versiéon 2.9.3.1
Red de Datos: 80 24 € 5.000,00 2 0,005 € 266,67 | € 0,35
Internet 80 24 € 300,00 2 0,005 € 16,00 € 0,02
E-mail 80 24 € 200,00 1 0,003 € 5,33 € 0,00
Centro de. 100 30 € 50.000,00 1 0,003 € 136,99 € 0,11
Departamento de
Tecnologia de 60 18 € 20.000,00 1 0,003 € 32,88 € 0,02
Informacién
Sala Electrica de 100 30 | € 3000000 1| 0003 | € 82,19 | € 0,07
UPS y Generador
svr-web 100 30 € 2.000,00 1 0,003 € 5,48 € 0,00
svr-email 100 30 € 1.500,00 1 0,003 € 4,11 € 0,00
svr-ssh 80 24 € 1.000,00 1 0,003 € 2,19 € 0,00
svr-fw-dmz 90 27 € 900,00 1 0,003 € 2,22 € 0,00
svr-fw-int 90 27 € 900,00 1 0,003 € 2,22 € 0,00
svr-sql 90 27 € 1.300,00 1 0,003 € 3,21 € 0,00
svr-antv 70 20 € 1.100,00 1 0,003 € 2,11 € 0,00
svr-ids 80 24 € 1.000,00 1 0,003 € 2,19 € 0,00
svr-bck 70 20 € 1.100,00 1 0,003 € 2,11 € 0,00
Ordenadores
Escritorio/Portatiles y 70 20 € 700,00 2 0,005 € 4,03 € 0,00
Teléfonos Méviles
Switch L 80 24 € 1.300,00 0,003 € 2,85 € 0,00
Router Internet 80 24 € 700,00 0,003 € 1,53 € 0,00
Central Telefénica 80 24 € 2.500,00 0,003 € 5,48 € 0,00
[A.11] Acceso no | Sistemas de Backup:
autorizado Dell PowerVault 70 20 € 600,00 1 0,003 € 1,15 € 0,00
LTO5-140
Sistema Operativo: 90 27 € 400,00 1 0,003 € 0,9 | € 0,00
Linux Ubuntu
Servers version
11.10 (Oneiric 90 27 € 300,00 1 0,003 € 0,74 € 0,00
Ocelot)
WIS 70 20 € 200,00 3 | o008 | € 115 | € 0,00
Professional Edition
Web Server: Apache | g4 27 | € 100,00 1| o003 | € 025 | € 0,00
version 2.4.3
E-Mail: Microsoft
Exchange Server 90 27 € 350,00 1 0,003 € 0,86 € 0,00
2007
Base de Dat_os: 90 27 € 300,00 1 0,003 € 0,74 € 0,00
Desarrollo Interno:
RO B 70 20 €  1.000,00 1| 0003 | € 102 | € 0,00
Formularios de
Internet
Antivirus: Symantec
Endpoint Protection 70 20 € 500,00 1 0,003 € 0,96 € 0,00
version 12.1
Sistema de
Deteccion de
Intrusos: SNORT 80 24 € 100,00 1 0,003 € 0,22 € 0,00
version 2.9.3.1
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Sistemas de Backup:
Dell PowerVault 70 20 € 600,00 1 0,003 € 1,15 € 0,00
LTO5-140
Inventario de
e . 80 24 € 1.000,00 1 0,003 € 2,19 € 0,00
Informacion de 80 24 €  1.000,00 1| 0003 | € 219 | € 0,00
Buques
Codigo Fuente 90 27 € 1.000,00 1 0,003 € 247 | € 0,00
F_zegist.rog c_le 90 27 € 200,00 1 0,003 € 0,49 € 0,00
Bﬁ:d de Datos: 80 24 € 5.000,00 1 0,003 € 10,96 € 0,01
Bgd cie_ Ie]efonl’a 80 24 € 4.500,00 1 0,003 € 9,86 € 0,01
Internet 80 24 € 300,00 1 0,003 € 0,66 € 0,00
E-mail 80 24 € 200,00 1 0,003 € 0,44 € 0,00
Telefonia fija 80 24 € 1.000,00 1 0,003 € 219 | € 0,00
Sistemas de
Alimentacién
Ininterrumpida 100 30 € 15.000,00 1 0,003 € 41,10 € 0,03
(SAI/UPS)
Generadores
T — 100 30 € 25.000,00 1 0,003 € 68,49 € 0,06
Equipos de
Climatizacion: Aire 100 30 € 10.000,00 1 0,003 € 27,40 € 0,02
Acondicionados
Equipos de Control
de Temperatura 'y 80 24 € 2.500,00 1 0,003 € 5,48 € 0,00
Humedad: NetBoss
Cableado Eléctrico
Sala de Servidores 100 30 € 3.000,00 1 0,003 € 8,22 € 0,01
Cableado Eléctrico
Oficinas 70 20 € 6.500,00 1 0,003 € 12,47 € 0,01
Cableado Datos Sala
de Servidores: UTP 100 30 € 4.500,00 1 0,003 € 12,33 € 0,01
Categoria 6
Cableado Datos
Oficinas: UTP 70 20 € 5.600,00 5 0,014 € 10,74 € 0,03
Categoria 6
Discos Rigidos
Servidores 100 30 € 8.500,00 1 0,003 € 23,29 € 0,02
Cintas Magnéticas
de Backup 80 24 € 4.500,00 1 0,003 € 9,86 € 0,01
CD/DVD-Rom 70 20 € 1.500,00 1 0,003 € 2,88 € 0,00
svr-web 100 30 € 2.000,00 1 0,003 € 5,48 € 0,00
svr-email 100 30 € 1.500,00 1 0,003 € 4,11 € 0,00
svr-ssh 80 24 € 1.000,00 1 0,003 € 2,19 € 0,00
svr-fw-dmz 100 30 € 900,00 1 0,003 € 2,47 € 0,00
svr-fw-int 100 30 € 900,00 1 0,003 € 2,47 € 0,00
svr-sql 100 30 € 1.300,00 1 0,003 € 3,56 € 0,00
svr-antv 70 20 € 1.100,00 1 0,003 € 2,11 € 0,00
svr-ids 80 24 € 1.000,00 1 0,003 € 2,19 € 0,00
svr-bck 80 24 € 1.100,00 1 0,003 € 2,41 € 0,00
Ordenadores
Escritorio/Portatiles y 80 24 € 700,00 1 0,003 € 1,53 € 0,00
Teléfonos Méviles
Switch 90 27 € 1.300,00 0,003 € 321 | € 0,00
Router Internet 90 27 € 700,00 0,003 € 1,73 € 0,00
(Al4] Central Telefonica 80 24 €  2.500,00 0003 | € 548 | € 0,00
Interceptacion b
de informacion | Sistemas de Backup:
(escucha) Dell PowerVault 70 20 € 600,00 1 0,003 € 1,15 | € 0,00
LTO5-140
Sistema Operativo: 90 27 € 400,00 1 0,003 € 09 | € 0,00
Linux Ubuntu
Servers version
11.10 (Oneiric 90 27 € 300,00 1 0,003 € 0,74 € 0,00
Ocelot)
Windows 7 70 20 € 200,00 1| 0003 | € 038 | € 0,00
Professional Edition
DB SEVERATERIS || oy 27 | € 100,00 1| o003 | € 025 | € 0,00
version 2.4.3
E-Mail: Microsoft
Exchange Server 90 27 € 350,00 1 0,003 € 0,86 € 0,00
2007
Base de Datos: 90 27 € 300,00 1 0,003 € 074 | € 0,00
Desarrollo Interno:
Pagina Web, 80 24 € 1.000,00 1 0,003 € 2,19 € 0,00
Formularios de
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Internet
Antivirus: Symantec
Endpoint Protection 70 20 € 500,00 1 0,003 € 0,9 | € 0,00
version 12.1
Sistema de
Deteccion de
Intrusos: SNORT 70 20 € 100,00 1 0,003 € 019 | € 0,00
version 2.9.3.1
Red de Datos: 90 27 € 5.000,00 0,003 € 12,33 | € 0,01
Red de Telefonia 80 24 € 4.500,00 0,003 € 9,86 | € 0,01
Fibra Optica -
e 90 27 3.500,00 1 0,003 € 8,63 0,01
Inventario de
Contenedores 90 27 € 1.000,00 1 0,003 € 247 | € 0,00
Informacioén de
B 90 27 € 1.000,00 1 0,003 € 247 | € 0,00
Cédigo Fuente 90 27 € 1.000,00 1 0,003 € 247 | € 0,00
Registros de 90 27 € 200,00 1 0,003 | € 049 | € 0,00
'g"e”ta”o de 100 30 € 1.000,00 1 0,003 € 274 | € 0,00
ontenedores
[A.15] Informacién de
Modificacion de | Buques 100 30 € 1.000,00 1 0,003 € 2,74 | € 0,00
informacion Caodigo Fuente 100 30 € 1.000,00 1 0,003 € 2,74 | € 0,00
Registros de 90 27 € 200,00 1 0,003 € 049 | € 0,00
Inventario de 100 30 €  1.000,00 1| o000 | € 274 | € 0,00
Contenedores
[A.16] Informacién de
Introduccion de | Bugues 100 30 € 1.000,00 1 0,003 € 2,74 | € 0,00
falsa informacion | cadigo Fuente 100 30 € 1.000,00 1 0,003 € 274 | € 0,00
Registros de 90 27 € 200,00 1 0,003 € 049 | € 0,00
Inventario de 100 30 €  1.000,00 1| o000 | € 274 | € 0,00
Contenedores
[A.18] Informacioén de
Destruccion de | Bugues 100 30 € 1.000,00 1 0,003 € 2,74 | € 0,00
la informacion Cadigo Fuente 100 30 € 1.000,00 1 0,003 € 274 | € 0,00
Registros de 90 27 € 200,00 1 0,003 € 049 | € 0,00
Inventario de
Contenedores 100 30 € 1.000,00 1 0,003 € 274 | € 0,00
[A.19] Informacioén de
Divulgacion de | Buques 100 30 € 1.000,00 1 0,003 € 2,74 | € 0,00
informacion Codigo Fuente 100 30 € 1.000,00 1 0,003 € 2,74 | € 0,00
Registros de 90 27 € 200,00 1 0,003 € 049 | € 0,00
svr-web 100 30 € 2.000,00 1 0,003 € 10,96 | € 0,01
svr-email 100 30 € 1.500,00 1 0,003 € 411 | € 0,00
svr-ssh 70 20 € 1.000,00 1 0,003 € 1,92 | € 0,00
svr-fw-dmz 100 30 € 900,00 1 0,003 € 247 | € 0,00
svr-fw-int 90 27 € 900,00 1 0,003 € 222 | € 0,00
svr-sql 100 30 € 1.300,00 1 0,003 € 356 | € 0,00
svr-antv 70 20 € 1.100,00 1 0,003 € 211 | € 0,00
svr-ids 70 20 € 1.000,00 1 0,003 € 192 | € 0,00
svr-bck 60 18 € 1.100,00 1 0,003 € 1,81 | € 0,00
Ordenadores
Escritorio/Portatiles y 60 18 € 700,00 1 0,003 € 1,15 € 0,00
[A.24] ) Teléfonos Méviles
gen?Q_aC'On de | Switch 90 27 € 1.300,00 0,003 € 3,21 0,00
ervicio : .
Router Internet 90 27 € 700,00 0,003 € 1,73 € 0,00
Central Telefénica 90 27 € 2.500,00 0,003 € 6,16 0,00
Sistemas de Backup:
Dell PowerVault 60 18 € 600,00 1 0,003 € 09 | € 0,00
LTO5-140
Red de Datos: 90 27 € 5.000,00 1 0,003 € 12,33 | € 0,01
Red de Telefonia 90 27 € 4.500,00 1 0,003 € 11,10 | € 0,01
Fibra Optica -
Internet 90 27 € 3.500,00 1 0,003 € 863 | € 0,01
Internet 90 27 € 300,00 1 0,003 € 0,74 | € 0,00
E-mail 90 27 € 200,00 1 0,003 € 049 | € 0,00
Telefonia fija 90 27 € 1.000,00 1 0,003 € 247 | € 0,00
svr-web 100 30 € 2.000,00 1 0,003 € 548 | € 0,00
svr-email 100 30 € 1.500,00 1 0,003 € 411 | € 0,00
[A.25] Robo
svr-ssh 70 20 € 1.000,00 1 0,003 € 192 | € 0,00
svr-fw-dmz 100 30 € 900,00 1 0,003 € 247 | € 0,00
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svr-fw-int 90 27 € 900,00 1 0,003 € 2,22 € 0,00
svr-sql 100 30 € 1.300,00 1 0,003 € 3,56 € 0,00
svr-antv 100 30 € 1.100,00 1 0,003 € 3,01 € 0,00
svr-ids 90 27 € 1.000,00 1 0,003 € 2,47 € 0,00
svr-bck 70 20 € 1.100,00 1 0,003 € 2,11 € 0,00
Ordenadores
Escritorio/Portatiles y 60 18 € 700,00 1 0,003 € 1,15 € 0,00
Teléfonos Méviles
Switch 100 30 € 1.300,00 0,003 € 356 | € 0,00
Router Internet 100 30 € 700,00 0,003 € 1,92 € 0,00
Central Telefénica 100 30 € 2.500,00 0,003 € 6,85 € 0,01
Sistemas de Backup:
Dell PowerVault 70 20 € 600,00 1 0,003 € 1,15 € 0,00
LTO5-140
Red de Datos: 100 30 € 5.000,00 0,003 € 13,70 | € 0,01
Red de Telefonia 100 30 € 4.500,00 0,003 € 12,33 0,01
Fibra Optica -
Internet 100 30 € 3.500,00 1 0,003 9,59 € 0,01
Inventario de
S — 100 30 € 1.000,00 1 0,003 € 2,74 | € 0,00
'E?formac'on de 100 30 € 1.000,00 1 0,003 274 | € 0,00
ugues
Cadigo Fuente 100 30 € 1.000,00 0,003 € 2,74 0,00
Regi‘f,t.ro; C_|e 90 27 € 200,00 0,003 € 0,49 € 0,00
Sistemas de
Alimentacién
Ininterrumpida 100 30 € 15.000,00 1 0,003 € 41,10 € 0,03
(SAI/UPS)
Generadores
Eléctricos 100 30 € 25.000,00 1 0,003 € 68,49 € 0,06
Equipos de
Climatizacion: Aire 100 30 € 10.000,00 1 0,003 € 27,40 € 0,02
Acondicionados
Equipos de Control
de Temperatura 'y 100 30 € 2.500,00 1 0,003 € 6,85 € 0,01
Humedad: NetBoss
Cableado Eléctrico
S 61 SRS 100 30 € 3.000,00 1 0,003 € 8,22 € 0,01
Cableado Eléctrico
Oficinas 70 20 € 6.500,00 1 0,003 € 12,47 € 0,01
Cableado Datos Sala
de Servidores: UTP 100 30 € 4.500,00 1 0,003 € 12,33 € 0,01
Categoria 6
Cableado Datos
Oficinas: UTP 70 30 € 5.600,00 1 0,003 € 10,74 € 0,01
Categoria 6
Administradores de
Sistemas 70 30 € 27.000,00 2 0,005 € 207,12 € 0,34
Administradores de
e T T 70 27 € 25.000,00 2 0,005 € 191,78 € 0,28
[A.28] Administradores de
Indisponibilidad Bases de Datos 70 30 € 26.000,00 2 0,005 € 199,45 € 0,33
get personal | pesarrolladores 60 30 | € 2200000 2 | o005 | € 14466 | € 0,24
Huelgas — Director de Recursos | 5 30 €  50.000,00 1| o003 | € 4110 | € 0,03
Absentismo — Humanos
bloqueos Director de
accesos Tecnologia de 60 30 € 50.000,00 1 0,003 € 82,19 € 0,07
Informacién
Jefe de Desarrollo 60 30 € 35.000,00 1 0,003 € 57,53 € 0,05
Jefe de Hardware 60 20 € 35.000,00 1 0,003 € 57,53 € 0,03
Administradores de 100 30 €  27.000,00 1| 0003 | € 7397 | € 0,06
Sistemas
Administradores de
Comunicaciones 100 30 € 25.000,00 1 0,003 € 68,49 € 0,06
Administradores de
Bases de Datos 100 30 € 26.000,00 1 0,003 € 71,23 € 0,06
[A.30] Ingenieria Desarroll;ldores 80 24 € 22.000,00 1 0,003 € 48,22 € 0,03
Social Director de Recursos
Humanos 60 18 € 50.000,00 1 0,003 € 82,19 € 0,04
Director de
Tecnologia de 80 24 € 50.000,00 1 0,003 € 109,59 € 0,07
Informacién
Jefe de Desarrollo 80 24 € 35.000,00 1 0,003 € 76,71 € 0,05
Jefe de Hardware 80 24 € 35.000,00 0,003 € 76,71 € 0,05
[E.1] Errores de Si_Stema Operativo: 90 27 € 400,00 0,008 € 2,96 € 0,01
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los usuarios Linux Ubuntu
Servers version
11.10 (Oneiric 90 27 € 300,00 3 0,008 € 2,22 € 0,00
Ocelot)
Windows 7
Professional Edition 70 20 € 200,00 7 0,019 € 4,67 € 0,02
Web Server: Apache
version 2.4.3 90 27 € 100,00 3 0,008 € 0,74 € 0,00
E-Mail: Microsoft
Exchange Server 90 27 € 350,00 3 0,008 € 2,59 € 0,01
2007
!B_as_e‘Qe Datp's: 90 27 € 300,00 3 0,008 € 2,22 € 0,00
Desarrollo Interno:
Pagina Web,
Formularios de 80 24 € 1.000,00 5 0,014 € 26,67 € 0,09
Internet
Antivirus: Symantec
Endpoint Protection 90 27 € 500,00 1 0,003 € 123 | € 0,00
version 12.1
Sistema de
Deteccion de
Intrusos: SNORT 90 27 € 100,00 1 0,003 € 0,25 € 0,00
versiéon 2.9.3.1
Sistemas de Backup:
Dell PowerVault 70 20 € 600,00 1 0,003 € 1,15 € 0,00
LTO5-140
Inventario de 90 27 € 1.000,00 3 0,008 € 30,00 | € 0,07
Contenedores
Informacién de
Buques 90 27 € 1.000,00 3 0,008 € 30,00 € 0,07
Cadigo Fuente 90 27 € 1.000,00 6 0,016 € 90,00 | € 0,40
Regigtros de 70 20 € 200,00 1 0,003 € 0,38 € 0,00
Internet 100 30 € 300,00 1 0,003 € 0,82 € 0,00
E-mail 100 30 € 200,00 1 0,003 € 0,55 € 0,00
Telefonia fija 100 30 € 1.000,00 1 0,003 € 2,74 € 0,00
svr-web 100 30 € 2.000,00 4 0,011 € 21,92 € 0,07
svr-email 100 30 € 1.500,00 4 0,011 € 16,44 € 0,05
svr-ssh 90 27 € 1.000,00 2 0,005 € 4,93 € 0,01
svr-fw-dmz 100 30 € 900,00 2 0,005 € 4,93 € 0,01
svr-fw-int 100 30 € 900,00 1 0,003 € 2,47 € 0,00
svr-sql 100 30 € 1.300,00 3 0,008 € 10,68 € 0,03
svr-antv 90 27 € 1.100,00 1 0,003 € 2,71 € 0,00
svr-ids 90 27 € 1.000,00 1 0,003 € 2,47 € 0,00
svr-bck 80 24 € 1.100,00 1 0,003 € 2,41 € 0,00
Ordenadores
Escritorio/Portéatiles y 70 20 € 700,00 4 0,011 € 5,37 € 0,01
Teléfonos Méviles
Switch 100 30 € 1.300,00 0,003 € 356 | € 0,00
Router Internet 100 30 € 700,00 0,003 € 1,92 € 0,00
Central Telefonica 100 30 € 2.500,00 0,003 € 6,85 € 0,01
Sistemas de Backup:
Dell PowerVault 80 24 € 600,00 1 0,003 € 1,32 € 0,00
LTO5-140
[E.2] Errores del | sistema Operativo: 100 30 | € 400,00 0033 | € 13,33 | € 0,13
administrador =
Linux Ubuntu
Servers version
11.10 (Oneiric 100 30 € 300,00 0,033 € 10,00 € 0,10
Ocelot)
Windows 7
Professional Edition 70 20 € 200,00 0,067 € 9,33 € 0,12
Web Server: Apache
version 2.4.3 100 30 € 100,00 1 0,003 € 0,27 € 0,00
E-Mail: Microsoft
Exchange Server 90 27 € 350,00 1 0,003 € 086 | € 0,00
2007
Base de Datos: 100 30 € 300,00 1 0,003 € 0,82 € 0,00
Desarrollo Interno:
Pagina Web,
Formularios de 90 27 € 1.000,00 0,033 € 30,00 € 0,27
Internet
Antivirus: Symantec
Endpoint Protection 80 24 € 500,00 1 0,003 € 1,10 | € 0,00
version 12.1
Sistema de
Deteccion de 90 27 € 100,00 1 0,003 € 0,25 € 0,00
Intrusos: SNORT
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version 2.9.3.1
Sistemas de Backup:
Dell PowerVault 80 24 € 600,00 1 0,003 € 1,32 € 0,00
LTO5-140
Inventario de
Contenedores 90 27 € 1.000,00 3 0,008 € 7,40 € 0,02
Informacién de
Buques 90 27 € 1.000,00 3 0,008 € 7,40 € 0,02
gédigo Fuente 90 27 € 1.000,00 1 0,003 € 2,47 € 0,00
Regi$§r0§ Qe 90 27 € 200,00 1 0,003 € 0,49 € 0,00
Bgd de Datos: 100 30 € 5.000,00 1 0,003 € 13,70 € 0,01
Bfld Cje_ Ig]efonia 100 30 € 4.500,00 1 0,003 € 12,33 € 0,01
Internet 100 30 € 300,00 1 0,003 € 0,82 € 0,00
E-mail 100 30 € 200,00 1 0,003 € 0,55 € 0,00
Telefonia fija 100 30 € 1.000,00 1 0,003 € 2,74 € 0,00
_S_i__ste_ma O_Qerativo: 100 30 € 400,00 3 0,008 € 13,33 € 0,03
Linux Ubuntu
Servers version
11.10 (Oneiric 100 30 € 300,00 3 0,008 € 10,00 € 0,02
Ocelot)
Windows 7 70 20 € 200,00 4 | o011 | € 345 | € 0,01
Professional Edition
U S EEEhE | g 27 | € 100,00 5 | o014 | € 300 | € 0,01
version 2.4.3
E-Mail: Microsoft
Exchange Server 80 24 € 350,00 5 0,014 € 9,33 € 0,03
2007
wi 90 27 € 300,00 5 0,014 € 9,00 € 0,03
Desarrollo Interno:
Pagina Web,
Formularios de 90 27 € 1.000,00 5 0,014 € 30,00 € 0,11
Internet
[E.3] Errores de | Antivirus: Symantec
monitorizacién Endpoint Protection 100 30 € 500,00 6 0,016 € 500,00 € 2,47
(log) version 12.1
Sistema de
Deteccion de
Intrusos: SNORT 100 30 € 100,00 5 0,014 € 100,00 € 0,41
version 2.9.3.1
Sistemas de Backup:
Dell PowerVault 80 24 € 600,00 5 0,014 € 16,00 € 0,05
LTO5-140
Inventario de
Contenedores 80 24 € 1.000,00 4 0,011 € 26,67 € 0,07
Informacién de
Bl 80 24 € 1.000,00 4 0,011 € 26,67 € 0,07
Codigo Fuente 90 27 € 1.000,00 8 0,022 € 30,00 | € 0,18
Registros de 90 27 € 200,00 4 0,011 € 180,00 [ € 0,53
Internet 100 30 € 300,00 5 0,014 € 10,00 € 0,04
E-mail 100 30 € 200,00 5 0,014 € 6,67 € 0,03
Telefonia fija 100 30 € 1.000,00 7 0,019 € 33,33 € 0,19
svr-web 100 30 € 2.000,00 1 0,003 € 66,67 € 0,05
svr-email 100 30 € 1.500,00 1 0,003 € 50,00 € 0,04
svr-ssh 80 24 € 1.000,00 2 0,005 € 53,33 € 0,07
svr-fw-dmz 100 30 € 900,00 2 0,005 € 60,00 € 0,10
svr-fw-int 100 30 € 900,00 3 0,008 € 90,00 € 0,22
svr-sql 100 30 € 1.300,00 1 0,003 € 43,33 € 0,04
svr-antv 90 27 € 1.100,00 1 0,003 € 33,00 € 0,02
svr-ids 90 27 € 1.000,00 1 0,003 € 30,00 € 0,02
svr-bck 70 20 € 1.100,00 1 0,003 € 25,67 € 0,01
[E.4] Errores de | Ordenadores
configuracién Escritorio/Portatiles y 70 20 € 700,00 2 0,005 € 32,67 € 0,04
Teléfonos Méviles
Switch 100 30 € 1.300,00 1 0,003 € 43,33 € 0,04
Router Internet 100 30 € 700,00 4 0,011 € 7,67 € 0,03
Central Telefénica 100 30 € 2.500,00 1 0,003 € 83,33 € 0,07
Sistemas de Backup:
Dell PowerVault 80 24 € 600,00 1 0,003 € 16,00 € 0,01
LTO5-140
Windows Servers 100 30 € 400,00 1 0,003 € 13,33 € 0,01
Linux Ubuntu
Servers version 100 30 € 300,00 1 0,003 € 10,00 € 0,01
11.10 (Oneiric
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Ocelot)
Windows 7
Professional Edition 70 20 € 200,00 2 0,005 € 9,33 € 0,01
Web Server: Apache
version 2.4.3 100 30 € 100,00 1 0,003 € 3,33 € 0,00
E-Mail: Microsoft
Exchange Server 100 30 € 350,00 2 0,005 € 23,33 € 0,04
2007
!B_as_e‘c_Je Dat_o's: 100 30 € 300,00 1 0,003 € 10,00 € 0,01
Desarrollo Interno:
Pagina Web,
Formularios de 90 27 € 1.000,00 2 0,005 € 60,00 € 0,09
Internet
Antivirus: Symantec
Endpoint Protection 100 30 € 500,00 1 0,003 € 16,67 | € 0,01
version 12.1
Sistema de
Deteccion de
Intrusos: SNORT 100 30 € 100,00 2 0,005 € 6,67 € 0,01
version 2.9.3.1
Sistemas de Backup:
Dell PowerVault 70 20 € 600,00 1 0,003 € 14,00 € 0,01
LTO5-140
Inventario de
Contenedores 90 27 € 1.000,00 4 0,011 € 120,00 € 0,36
Informacién de
Buques 90 27 € 1.000,00 0,000 € 7,40 € -
Cadigo Fuente 920 27 € 1.000,00 1 0,003 € 30,00 | € 0,02
Registros de 90 27 € 200,00 1 0,003 € 6,00 | € 0,00
B?d de Datos: 100 30 € 5.000,00 1 0,003 € 166,67 € 0,14
Red de Telefonia 100 30 € 4.500,00 0,000 € 4932 | € -
Internet 100 30 € 300,00 1 0,003 € 10,00 € 0,01
E-mail 100 30 € 200,00 2 0,005 € 13,33 € 0,02
Telefonia fija 100 30 € 1.000,00 1 0,003 € 33,33 € 0,03
Administradores de
Sistemas 100 30 € 27.000,00 2 0,005 € 147,95 € 0,24
Administradores de
Beees 6l Deies 100 30 € 25.000,00 2 0,005 € 136,99 € 0,23
Administradores de
Comunicaciones 100 30 € 26.000,00 2 0,005 € 142,47 € 0,23
[E.7] Deficiencia | Desarrolladores 80 24 € 22.000,00 6 0,016 € 289,32 € 1,14
en la Director de Recursos
Organizacic’)n Humanos 60 18 € 50.000,00 1 0,003 € 82,19 € 0,04
Director de
Tecnologia de 80 24 € 50.000,00 1 0,003 € 109,59 € 0,07
Informacién
Jefe de Desarrollo 90 27 € 35.000,00 1 0,003 € 86,30 € 0,06
Jefe de Hardware 90 27 35.000,00 0,003 86,30 0,06
Windows Sewers 100 30 € 400,00 0,011 € 4,38 € 0,01
Linux Ubuntu
Servers version
11.10 (Oneiric 100 30 € 300,00 3 0,008 € 2,47 € 0,01
Ocelot)
Windows 7
Professional Edition 80 24 € 200,00 5 | 0014 | € 533 | € 0,02
Web Server: Apache
version 2.4.3 100 30 € 100,00 3 0,008 € 0,82 € 0,00
E-Mail: Microsoft
Exchange Server 100 30 € 350,00 3 0,008 € 288 | € 0,01
2007
[E.8] Difusién de Base de Datos: 100 30 € 300,00 3 0,008 € 2,47 € 0,01
Software Dafiino | Desarrollo Interno:
Pagina Web,
Formularios de 90 27 € 1.000,00 4 0,011 € 9,86 € 0,03
Internet
Antivirus: Symantec
Endpoint Protection 100 30 € 500,00 8 0,022 € 66,67 € 0,44
version 12.1
Sistema de
Deteccion de
Intrusos: SNORT 100 30 € 100,00 8 0,022 € 13,33 € 0,09
version 2.9.3.1
Sistemas de Backup:
Dell PowerVault 80 24 € 600,00 4 0,011 € 5,26 € 0,01
LTO5-140
[E.9] Errores de | Yindows Servers 90 27 € 400,00 0,003 € 0,99 | € 0,00
re- Linux Ubuntu 90 27 € 300,00 0,003 € 0,74 € 0,00
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encaminamiento | Servers version
11.10 (Oneiric
Ocelot)
Windows 7
Professional Edition 70 20 € 200,00 1 0,003 € 0,38 € 0,00
Web Server: Apache
version 2.4.3 90 27 € 100,00 1 0,003 € 025 | € 0,00
E-Mail: Microsoft
Exchange Server 90 27 € 350,00 5 0,014 € 10,50 € 0,04
2007
Base de Datos: 90 27 € 300,00 1 0,003 | € 074 | € 0,00
Desarrollo Interno:
Pagina Web, 90 27 € 1.000,00 5 | 0014 | € 30,00 | € 0,11
Formularios de
Internet
Antivirus: Symantec
Endpoint Protection 90 27 € 500,00 3 0,008 € 3,70 | € 0,01
version 12.1
Sistema de
Deteccion de
Intrusos: SNORT 920 27 € 100,00 3 0,008 € 0,99 € 0,00
version 2.9.3.1
Sistemas de Backup:
Dell PowerVault 80 24 € 600,00 5 0,014 € 7,89 € 0,03
LTO5-140
Red de Datos: 90 27 € 5.000,00 7 0,019 € 300,00 € 1,55
Red de Telefonia 90 27 € 4.500,00 7 0,019 € 270,00 | € 1,40
Internet 90 27 € 100,00 3,000 € 270,00 € 218,70
E-mail 90 27 € 100,00 4,000 € 360,00 | € 388,80
Telefonia fija 90 27 € 9,00 0,067 € 0,54 € 0,01
Windows Servers 100 30 € 400,00 1 0,003 € 1,10 | € 0,00
Linux Ubuntu
Servers version
11.10 (Oneiric 100 30 € 300,00 1 0,003 € 0,82 € 0,00
Ocelot)
Windows 7 - 80 24 € 200,00 4 | 0011 | € 351 | € 0,01
Professional Edition
DIED SEMEE AREEIE | g 0 | € 100,00 1| 0003 | € 027 | € 0,00
version 2.4.3
E-Mail: Microsoft
Exchange Server 90 27 € 350,00 1 0,003 € 0,86 € 0,00
2007
Base de Dat_os: 100 30 € 300,00 1 0,003 € 0,82 € 0,00
[E.14] Escapes ges.affo\'/{j’ It;nerno:
de Informacién agina Wen, 90 27 € 1.000,00 2 0,005 € 740 | € 0,01
Formularios de
Internet
Sistemas de Backup:
Dell PowerVault 90 27 € 600,00 1 0,003 € 1,48 € 0,00
LTO5-140
Red de Datos: 100 30 € 5.000,00 0,005 € 27,40 | € 0,05
Red de Telefonia 100 30 € 4.500,00 0,003 € 1233 | € 0,01
Inventario de
Contenedores 100 30 € 1.000,00 3 0,008 € 8,22 € 0,02
ETEET E 100 30 €  1.000,00 2 | o005 | € 548 | € 0,01
Buques
Codigo Fuente 100 30 € 1.000,00 1 0,003 € 2,74 | € 0,00
Registros de 90 27 € 200,00 1 0,003 | € 049 | € 0,00
Inventario de 100 30 € 1.000,00 2 0,005 € 822 | € 0,01
Contenedores
E.15] Al i6 i0
[E.15] Alteracion | Informaci6n de 100 30 €  1.000,00 2 | o005 | € 822 | € 0,01
_de la - Buques
informacion Codigo Fuente 100 30 € 1.000,00 4 0,011 € 3333 | € 0,11
Registros de 90 27 € 200,00 1 0,003 | € 049 | € 0,00
Inventario de 100 30 €  1.000,00 3| o008 | € 3333 | € 0,08
E.16] ConteneqF)res
Introduccion de 'E;‘fo”“ac'o” i 100 30 € 1.000,00 3 0,008 € 3333 | € 0,08
falsa/lncorrecta [ 24qUES
de informacion | Codigo Fuente 100 30 € 1.000,00 3 0,008 € 33,33 € 0,08
Registros de 90 27 € 200,00 3 0,008 | € 6,00 [ € 0,01
Inventario de 100 30 € 1.000,00 1 0,003 € 274 | € 0,00
Contenedores
[E.18] Informacién de
Destruccion de | Bugues 100 30 € 1.000,00 0,003 | € 2,74 | € 0,00
lainformacion | Cédigo Fuente 100 30 € 1.000,00 0,003 | € 274 | € 0,00
Registros de 90 27 € 200,00 0,003 € 049 | € 0,00
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Inventario de 100 30 | € 100000 1| 0003 | € 274 | € 0,00
Contenedores
[E.19] Informacioén de
Divulgacion de Buques 100 30 € 1.000,00 1 0,003 € 274 | € 0,00
informacion Cddigo Fuente 100 30 € 1.000,00 1| 0003 | € 274 | € 0,00
Registros de 90 27 € 200,00 1 0,003 | € 049 | € 0,00
\f\{ipgo_\/vs Servers 100 30 € 400,00 4 0,011 € 13,33 | € 0,04
Linux Ubuntu
Servers version
11.10 (Oneiric 100 30 € 300,00 3 0,008 € 10,00 | € 0,02
Ocelot)
Windows 7
Professional Edition 80 24 € 200,00 6 0,016 € 533 | € 0,02
Web Server: Apache
version 2.4.3 100 30 € 100,00 3 0,008 € 333 | € 0,01
E-Mail: Microsoft
Exchange Server 100 30 € 350,00 3 0,008 € 11,67 € 0,03
2007
[E.20] y !B_as-e‘c_le Dath'Si 90 27 € 300,00 4 0,011 € 9,00 | € 0,03
g/:llr;irablhdades Desarrollo Interno:
Programas pagina web, 100 30 | € 1.000,00 3| o008 | € 3333 | € 0,08
(Software) Internet
Antivirus: Symantec
Endpoint Protection 90 27 € 500,00 0,500 € 22.500,00 € 3.037,50
version 12.1
Sistema de
Deteccion de
Intrusos: SNORT 90 27 € 100,00 0,500 € 4.500,00 € 607,50
version 2.9.3.1
Sistemas de Backup:
Dell PowerVault 80 24 € 600,00 5 0,014 € 16,00 € 0,05
LTO5-140
Cadigo Fuente
Programas 90 27 € 1.000,00 3 0,008 € 30,00 | € 0,07
Windows Servers 100 30 € 400,00 2 0,005 € 5,48 0,01
Linux Ubuntu
Servers version
11.10 (Oneiric 100 30 € 300,00 3 0,008 € 2,47 | € 0,01
Ocelot)
Windows 7
Professional Edition | 20 24 | € 200,00 5 | 0014 | € 219 | € 0,01
Web Server: Apache
version 2.4.3 100 30 € 100,00 3 0,008 € 0,82 | € 0,00
E-Mail: Microsoft
Exchange Server 100 30 € 350,00 5 0,014 € 4,79 € 0,02
2007
[E.21] Errores de Base de Datos: 90 27 € 300,00 4 0,011 € 3,70 | € 0,01
Mantenimiento / | Desarrollo Interno:
Actualizacion de | Pagina Web,
Software BT EhReE 80 24 € 1.000,00 3 0,008 € 26,67 | € 0,05
Internet
Antivirus: Symantec
Endpoint Protection 100 30 € 500,00 1 0,003 € 1,37 € 0,00
version 12.1
Sistema de
Deteccion de
Intrusos: SNORT 100 30 € 100,00 1 0,003 € 0,27 | € 0,00
version 2.9.3.1
Sistemas de Backup:
Dell PowerVault 70 20 € 600,00 1 0,003 € 1,15 € 0,00
LTO5-140
Sadigo Fuente 90 27 €  1.000,00 3| o008 | € 30,00 | € 0,07
rogramas
svr-web 100 30 € 2.000,00 1 0,003 € 548 | € 0,00
svr-email 100 30 € 1.500,00 1 0,003 € 4,11 € 0,00
svr-ssh 80 24 € 1.000,00 1 0,003 € 219 | € 0,00
svr-fw-dmz 90 27 € 900,00 1 0,003 € 222 | € 0,00
svr-fw-int 90 27 € 900,00 1 0,003 € 2,22 | € 0,00
[1.5] Averia de svr-sq 100 30 € 1.300,00 1 0,003 € 356 | € 0,00
(L)ggiec';':'s'co ° [svr-antv 90 27 €  1.100,00 1| 0003 | € 271 | € 0,00
svr-ids 90 27 € 1.000,00 1 0,003 € 2,47 | € 0,00
svr-bck 80 24 € 1.100,00 1 0,003 € 2,41 € 0,00
Ordenadores
Escritorio/Portatiles y 70 24 € 700,00 1 0,003 € 134 | € 0,00
Teléfonos Méviles
Switch . 100 30 € 1.300,00 1 0,003 € 356 | € 0,00
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Router Internet 100 30 € 700,00 0,003 € 1,92 € 0,00

Central Telefonica 100 30 € 2.500,00 0,003 € 6,85 € 0,01

Sistemas de Backup:

Dell PowerVault 70 20 € 600,00 1 0,003 € 1,15 € 0,00

LTO5-140

Windows Servers 100 30 € 400,00 1 0,003 € 1,10 | € 0,00

Linux Ubuntu

Servers version

11.10 (Oneiric 100 30 € 300,00 1 0,003 € 0,82 € 0,00

Ocelot)

Windows 7

Professional Edition 70 20 € 200,00 1 0,003 € 0,38 € 0,00

Web Server: Apache

version 2.4.3 100 30 € 100,00 1 0,003 € 0,27 € 0,00

E-Mail: Microsoft

Exchange Server 100 30 € 350,00 1 0,003 € 0,96 € 0,00

2007

!B_as_e‘c_le Datp's: 90 27 € 300,00 1 0,003 € 0,74 € 0,00

Desarrollo Interno:

Pagina Web,

Formularios de 80 24 € 1.000,00 1 0,003 € 2,19 € 0,00

Internet

Antivirus: Symantec

Endpoint Protection 90 27 € 500,00 1 0,003 € 123 | € 0,00

version 12.1

Sistema de

Deteccion de

Intrusos: SNORT 90 27 € 100,00 1 0,003 € 0,25 € 0,00

versiéon 2.9.3.1

Sistemas de Backup:

Dell PowerVault 80 24 € 600,00 1 0,003 € 1,32 € 0,00

LTO5-140

Red de Datos: 100 30 € 5.000,00 0,003 € 13,70 € 0,01

R}?d de Telefonia 100 30 € 4.500,00 0,003 € 12,33 € 0,01

Fibra Optica - 100 30 | € 350000 1| 0003 | € 9,59 0,01

Internet

Sistemas de

Al 100 30 €  15.000,00 1 0,003 € 4110 | € 0,03

Ininterrumpida

(SAIIUPS)

Generadores 100 30 €  25.000,00 1 0,003 € 68,49 | € 0,06

Eléctricos

Equipos de

Climatizacion: Aire 100 30 € 10.000,00 1 0,003 € 27,40 € 0,02

Acondicionados

Equipos de Control

de Temperatura y 80 24 € 2.500,00 1 0,003 € 5,48 € 0,00

Humedad: NetBoss

CRUEERD [E SEED 100 30 €  3.000,00 1| 0003 | € 822 | € 0,01

Sala de Servidores

Cableado Eléctrico 70 20 €  6.500,00 1| 0003 | € 1247 | € 0,01

Oficinas

Cableado Datos Sala

de Servidores: UTP 100 30 € 4.500,00 1 0,003 € 12,33 € 0,01

Categoria 6

Cableado Datos

Oficinas: UTP 70 20 € 5.600,00 1 0,003 € 10,74 € 0,01

Categoria 6

e [RIERlEs 100 30 € 850000 1| 0003 | € 2329 | € 0,02

Servidores

Cintas Magnéticas 80 24 € 450000 1| o003 | € 986 | € 0,01

de Backup

CD/DVD-Rom 60 18 € 1.500,00 1 0,003 € 2,47 € 0,00

svr-web 100 30 € 2.000,00 1 0,003 € 5,48 € 0,00

svr-email 100 30 € 1.500,00 1 0,003 € 4,11 € 0,00

svr-ssh 80 24 € 1.000,00 1 0,003 € 2,19 € 0,00

svr-fw-dmz 100 30 € 900,00 1 0,003 € 2,47 € 0,00

svr-fw-int 90 27 € 900,00 1 0,003 € 2,22 € 0,00
[1.6] Corte del svr-sq 100 30 € 1.300,00 1 0,003 € 3,56 € 0,00
Suministro svr-antv 90 27 € 1.100,00 1 0,003 € 2,71 € 0,00
eléctrico svr-ids 90 27 € 1.000,00 1 0,003 € 247 | € 0,00

svr-bck 70 20 € 1.100,00 1 0,003 € 2,11 € 0,00

Ordenadores

Escritorio/Portatiles y 70 20 € 700,00 1 0,003 € 1,34 € 0,00

Teléfonos Méviles

Switch o 100 30 € 1.300,00 0,003 € 3,56 0,00

Router Internet 100 30 € 700,00 0,003 € 1,92 € 0,00
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Central Telefonica 100 30 € 2.500,00 1 0,003 € 6,85 € 0,01
Sistemas de Backup:
Dell PowerVault 70 20 € 600,00 1 0,003 € 1,15 € 0,00
LTO5-140
Red de Datos: 100 30 € 5.000,00 0,003 € 13,70 | € 0,01
Red de Telefonia 100 30 € 4.500,00 0,003 € 12,33 0,01
Fibra Optica -
Internet 100 30 € 3.500,00 1 0,003 9,59 € 0,01
Sistemas de
Alimentacién
Ininterrumpida 100 30 € 15.000,00 1 0,003 € 41,10 € 0,03
(SAI/UPS)
Generadores
Eléctricos 100 30 € 25.000,00 1 0,003 € 68,49 € 0,06
Equipos de
Climatizacién: Aire 100 30 € 10.000,00 1 0,003 € 27,40 € 0,02
Acondicionados
Equipos de Control
de Temperatura 'y 70 20 € 2.500,00 1 0,003 € 4,79 € 0,00
Humedad: NetBoss
Cableado Eléctrico
SRR SRS 100 30 € 3.000,00 1 0,003 € 8,22 € 0,01
Cableado Eléctrico
Oficinas 70 20 € 6.500,00 1 0,003 € 12,47 € 0,01
Cableado Datos Sala
de Servidores: UTP 100 30 € 4.500,00 1 0,003 € 12,33 € 0,01
Categoria 6
Cableado Datos
Oficinas: UTP 70 20 € 5.600,00 1 0,003 € 10,74 € 0,01
Categoria 6
svr-web 100 30 € 2.000,00 1 0,003 € 5,48 € 0,00
svr-email 100 30 € 1.500,00 1 0,003 € 4,11 € 0,00
svr-ssh 80 24 € 1.000,00 1 0,003 € 2,19 € 0,00
svr-fw-dmz 100 30 € 900,00 1 0,003 € 2,47 € 0,00
svr-fw-int 100 30 € 900,00 1 0,003 € 2,47 € 0,00
svr-sql 100 30 € 1.300,00 1 0,003 € 3,56 € 0,00
svr-antv 90 27 € 1.100,00 1 0,003 € 2,71 € 0,00
svr-ids 90 27 € 1.000,00 1 0,003 € 2,47 € 0,00
svr-bck 70 20 € 1.100,00 1 0,003 € 2,11 € 0,00
Ordenadores
Escritorio/Portéatiles y 70 20 € 700,00 1 0,003 € 1,34 € 0,00
Teléfonos Méviles
Switch 100 30 € 1.300,00 0,003 € 3,56 0,00
Router Internet 100 30 € 700,00 0,003 € 1,92 € 0,00
Central Telefénica 100 30 € 2.500,00 0,003 € 6,85 € 0,01
Sistemas de Backup:
Dell PowerVault 70 20 € 600,00 1 0,003 € 1,15 € 0,00
LTO5-140
[1.7] Condiciones | R€d de Datos: 100 30 € 5.000,00 0,003 € 13,70 | € 0,01
Inadecuadas de | Red de Telefonia 100 30 € 4.500,00 0,003 € 12,33 0,01
Temperatura y/0 [Firra Antina -
Humedad IF'bra Optica 100 30 €  3.500,00 1| o003 | € 959 | € 0,01
nternet
Sistemas de
Alimentacion
Ininterrumpida 100 30 € 15.000,00 1 0,003 € 41,10 € 0,03
(SAI/UPS)
Generadores
T — 100 30 € 25.000,00 1 0,003 € 68,49 € 0,06
Equipos de
Climatizacion: Aire 70 20 € 10.000,00 1 0,003 € 19,18 € 0,01
Acondicionados
Equipos de Control
de Temperatura 'y 70 20 € 2.500,00 1 0,003 € 4,79 € 0,00
Humedad: NetBoss
Cableado Eléctrico
Sala de Servidores 80 24 € 3.000,00 1 0,003 € 6,58 € 0,00
Cableado Eléctrico
Oficinas 70 20 € 6.500,00 1 0,003 € 12,47 € 0,01
Cableado Datos Sala
de Servidores: UTP 80 24 € 4.500,00 1 0,003 € 9,86 € 0,01
Categoria 6
Cableado Datos
Oficinas: UTP 70 20 € 5.600,00 1 0,003 € 10,74 € 0,01
Categoria 6
[1.8] Fallo de Red de Datos: 100 30 € 5.000,00 0,003 € 13,70 | € 0,01
servicio de Red de Telefonia 100 30 € 4.500,00 0,003 € 12,33 | € 0,01
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Comunicaciones | Fibra Optica - 100 30 | € 350000 1| 0003 | € 959 | € 0,01
Internet
[1.10] Discos Rigidos
Degradacién de | Servidores 100 30 € 8.500,00 1 0,003 € 23,29 € 0,02
los soportes de | Cintas Magnéticas
almacenamiento | de Backup 70 20 € 4.500,00 1 0,003 € 8,63 € 0,00
de la
informacion CD/DVD-Rom 60 18 € 1.500,00 1 0,003 € 2,47 € 0,00
Sala de Servidores 100 30 € 50.000,00 1 0,003 € 136,99 € 0,11
Dto. de Tecnologia
b et 70 20 € 25.000,00 1 0,003 € 47,95 € 0,03
Sala Eléctrica de
UPS y Generador 100 30 € 30.000,00 1 0,003 € 82,19 € 0,07
svr-web 100 30 € 2.000,00 1 0,003 € 5,48 € 0,00
svr-emalil 100 30 € 1.500,00 1 0,003 € 4,11 € 0,00
svr-ssh 70 20 € 1.000,00 1 0,003 € 1,92 € 0,00
svr-fw-dmz 100 30 € 900,00 1 0,003 € 2,47 € 0,00
svr-fw-int 90 27 € 900,00 1 0,003 € 2,22 € 0,00
svr-sql 100 30 € 1.300,00 1 0,003 € 3,56 € 0,00
svr-antv 90 27 € 1.100,00 1 0,003 € 2,71 € 0,00
svr-ids 90 27 € 1.000,00 1 0,003 € 2,47 € 0,00
svr-bck 80 24 € 1.100,00 1 0,003 € 2,41 € 0,00
Ordenadores
Escritorio/Portatiles y 60 18 € 700,00 1 0,003 € 1,15 € 0,00
Teléfonos Méviles
§witch o 100 30 € 1.300,00 0,003 € 3,56 0,00
Router Internet 100 30 € 700,00 0,003 € 1,92 € 0,00
Central Telefénica 100 30 € 2.500,00 0,003 € 6,85 € 0,01
Sistemas de Backup:
[N.1] Desastres | Dell PowerVault 70 20 € 600,00 1 0,003 € 1,15 € 0,00
Naturales - LTO5-140
Fuego Red de Datos: 100 30 € 5.000,00 0,003 € 13,70 | € 0,01
Red de Telefonia 100 30 € 4.500,00 0,003 € 12,33 0,01
Fibra Optica -
fhms—, 100 30 € 3.500,00 1 0,003 € 9,59 € 0,01
Sistemas de
Alimentacion
Ininterrumpida 100 30 € 15.000,00 1 0,003 € 41,10 € 0,03
(SAI/UPS)
Generadores
e — 100 30 € 25.000,00 1 0,003 € 68,49 € 0,06
Equipos de
Climatizacion: Aire 100 30 € 10.000,00 1 0,003 € 27,40 € 0,02
Acondicionados
Equipos de Control
de Temperatura y 70 20 € 2.500,00 1 0,003 € 4,79 € 0,00
Humedad: NetBoss
Cableado Eléctrico
Sala de Servidores 100 30 € 3.000,00 1 0,003 € 8,22 € 0,01
Cableado Eléctrico
Oficinas 60 18 € 6.500,00 1 0,003 € 10,68 € 0,01
Cableado Datos Sala
de Servidores: UTP 100 30 € 4.500,00 1 0,003 € 12,33 € 0,01
Categoria 6
Cableado Datos
Oficinas: UTP 60 18 € 5.600,00 1 0,003 € 9,21 € 0,00
Categoria 6
Sala de Servidores 100 30 € 50.000,00 0,003 € 136,99 € 0,11
Dto. de Tecnologia
o et 70 20 € 25.000,00 1 0,003 € 47,95 € 0,03
Sala Eléctrica de
UPS y Generador 100 30 € 30.000,00 1 0,003 € 82,19 € 0,07
svr-web 100 30 € 2.000,00 1 0,003 € 5,48 € 0,00
svr-email 100 30 € 1.500,00 1 0,003 € 4,11 € 0,00
svr-ssh 70 20 € 1.000,00 1 0,003 € 1,92 € 0,00
g\éﬂ Dafio por [ gyr-fu-dmz 100 30 € 900,00 1 0,003 € 247 | € 0,00
svr-fw-int 90 27 € 900,00 1 0,003 € 2,22 € 0,00
svr-sql 100 30 € 1.300,00 1 0,003 € 3,56 € 0,00
svr-antv 90 27 € 1.100,00 1 0,003 € 2,71 € 0,00
svr-ids 90 27 € 1.000,00 1 0,003 € 2,47 € 0,00
svr-bck 80 24 € 1.100,00 1 0,003 € 2,41 € 0,00
Ordenadores
Escritorio/Portatiles y 60 18 € 700,00 1 0,003 € 1,15 € 0,00
Teléfonos Méviles
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Switch 100 30 € 1.300,00 1 0,003 € 356 | € 0,00
Router Internet 100 30 € 700,00 1 0,003 € 1,92 € 0,00
Central Telefénica 100 30 € 2.500,00 1 0,003 € 6,85 € 0,01
Sistemas de Backup:
Dell PowerVault 70 20 € 600,00 1 0,003 € 1,15 € 0,00
LTO5-140
Red de Datos: 100 30 € 5.000,00 1 0,003 | € 1370 | € 0,01
Red de Telefonia 100 30 € 4.500,00 1 0,003 € 1233 | € 0,01
Fibra Optica -
jlvs— 100 30 € 3.500,00 1 0,003 € 9,59 € 0,01
Sistemas de
Alimentacién
Ininterrumpida 100 30 € 15.000,00 1 0,003 € 41,10 € 0,03
(SAI/UPS)
Generadores
Eléciricos 100 30 € 25.000,00 1 0,003 € 68,49 € 0,06
Equipos de
Climatizacion: Aire 100 30 € 10.000,00 1 0,003 € 27,40 € 0,02

Acondicionados

Equipos de Control
de Temperatura y 70 20 € 2.500,00 1 0,003 € 4,79 € 0,00
Humedad: NetBoss
Cableado Eléctrico

. 100 30 € 3.000,00 1 0,003 € 8,22 € 0,01
Sala de Servidores
(CEIIEERD B SE30 60 18 €  6.500,00 1| 0003 | € 10,68 | € 0,01
Oficinas
Cableado Datos Sala
de Servidores: UTP 100 30 € 4.500,00 1 0,003 € 12,33 € 0,01
Categoria 6
Cableado Datos
Oficinas: UTP 60 18 € 5.600,00 1 0,003 € 9,21 € 0,00
Categoria 6
Discos Rigidos
Servidores 100 30 € 8.500,00 1 0,003 € 23,29 € 0,02
Cintas Magnéticas
de Backup 80 24 € 4.500,00 1 0,003 € 9,86 € 0,01
CD/DVD-Rom 60 18 € 1.500,00 1 0,003 € 2,47 € 0,00

3.12 ANEXO DOCUMENTAL 1:

El presente Anexo Documental 1 “TFM - Anexo Documental 1 - Calculo de Riesgo Intrinseco.x|s”
corresponde a la realizacién de los célculos de Riesgo Intrinseco y Riesgo Efectivo segun se ha
detallado en los apartados anteriores.

4.AUDITORIA DE CUMPLIMIENTO DE LA UNE-ISO/IEC
27002:2009

4.1 METODOLOGIA:

Se utilizara el Modelo de Madurez de la Capacidad (CMM) como metodologia para el andlisis del grado
de madurez en la implementacion del Sistema de Gestion de Seguridad de la Informacion o SGSI, el
estandar Internacional correspondiente a la Norma UNE-ISO/IEC 27001:2007, que agrupa un total de
133 controles o salvaguardas sobre las recomendaciones de buenas practicas para la Gestién de la
Seguridad de la Informacién organizado en un total de 11 &areas y 39 objetivos de control, asi como los
controles descriptos en la norma UNE-ISO/IEC 27002:2009.
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Como base de conocimiento para el analisis se tomaran las valoraciones siguientes:

EFECTIVIDAD CMM SIGNIFICADO DESCRIPCION

Carencia completa de cualquier proceso
reconocible.

0% Inexistente No se ha reconocido siquiera que existe un
problema a resolver.

Estado inicial donde el éxito de las actividades de los
procesos se basa la mayoria de las veces en el
esfuerzo personal.

Los procedimientos son inexistentes 0
10% L1 Inicial / Ad-hoc localizados en areas concretas.

No existen plantillas definidas a nivel
corporativo.

Los procesos similares se llevan en forma similar por
diferentes personas con la misma tarea.

Se normalizan las buenas practicas en base a la
experiencia y al método.

No hay comunicacién o entrenamiento formal, las
Repetible pero responsabilidades quedan a cargo de cada individuo.

50% L2 N Se depende del grado de conocimiento de cada
intuitivo >¢ ©
individuo.

La organizacion entera participa en el proceso.

Los procesos estan implantados, documentados

90% L3 Proceso Definido y comunicados mediante entrenamiento.

Se puede seguir con indicadores numéricos y
estadisticos la evolucion de los procesos.

Se dispone de tecnologia para automatizar el flujo de
trabajo, se tienen herramientas para mejorar la calidad
y la eficiencia.

95% L4 Gestionado Yl
medible

Los procesos estan bajo constante mejora.

100% L5 Optimizado En b_as_e a criterios cuantitativos se dete_rrr_]inan las
desviaciones més comunes y se optimizan los
procesos.

4.2 EVALUACION DE LA MADUREZ:

El objetivo de esta fase es evaluar el nivel de madurez implementado en la seguridad en lo que respecta
a los diferentes dominios de control y los 133 controles planteados por la Norma UNE-ISO/IEC
27001:2007, y los controles descriptos en la norma UNE-ISO/IEC 27002:2009.

La presente evaluacién fue ejecutada tomando como principales fuentes de informacién y evidencia los
siguientes documentos y el relevamiento in-situ realizado en las oficinas de la organizacién:

Adquisicion, Desarrollo y mantenimiento de Sistemas de Informacion.
Control de Acceso.

Cumplimiento.

Gestion de Activos.

Gestion de Comunicaciones y Operaciones.
Gestion de Continuidad de Negocio.

Gestion de Incidentes.

Organizacion de la Seguridad de la Informacién.
Politica de Personal.

Politica de Seguridad de la Informacién.
Seguridad Fisica y Ambiental.

Seguridad en los Recursos Humanos.
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Tabla XlI: Evaluacion de la Madurez
Objetivos de Control | Grado de
IMPACTO .
AMENAZA ACTIVO Salvaguarda o Contramedida norma UNE-ISO/IEC | Madurez
POTENCIAL
27002:2009 CMM %
svr-web 10 [Se restringira el uso de la cuenta de
IAdministrador de los servidores a solo algunas P
- . . 1A.11.1.1 Politica de
svr-email 10 [cuentas de usuarios autorizados del Dto. de TI. 90
R L o Control de Acceso
h Se realizaran Auditorias Periddicas para el
SVrss 7 lcontrol de los procedimientos implementados. Se
svr-fw-dmz 9 rlealllzaran A(ij_dlt_onas Perllodlcas gara el CoerIA.ll.Z.Z Gestion de -0
vrforint 9 de los procedimientos implementados. Privilegios
svr-sql 9 [No se utilizar la cuenta de Administrador, se les5.1.1 Documento de
asignaran el rol a los usuarios autorizados. politica de seguridad 90
svr-antv 7 de la informacion
svr-ids g [Los Empleados del Dto. de Tecnologia de|
Informacion firmaran una Politica de Tl, en la que
se especificara que se realizara un las tareas|/-1-3 Uso aceptable de 90
svr-bck 7 |administrativas seg(n las mejores practicas def0S activos
los estandares internacionales y se dara buen
Los usuarios no poseerdn privilegios que le
Orde_na(_iores B pern_uta _reallzar ‘modlflcacmnes en Ia§1l_2_2 Gestion de
Escritorio/Portétiles y 5 [configuraciones o sistemas, esta tarea serg rivilegios 70
Teléfonos Moviles reservada exclusivamente a los Administradores|” g
del dto. de TI.
Switch Comunicaciones 9 L
Se restringira el uso de la cuenta de
Router Internet 9 IAdministrador de los equipos de Comunicaciones|A.11.1.1 Politica de 20
solo algunas cuentas de usuarios autorizados del|(Control de Acceso
[A 4] . Dto. de TI.
T ., _|Central Telefénica 9
Manipulacion
de l? . Se restringira el uso de la cuenta deéblnlt.r%)-lldzﬂgf:sge 90
connguracion IAdministrador de los servidores a solo algunas
Sistemas de Backup: Dell 8 cuentas de usuarios autorizados del Dto. de TI.15 3.1 Controles de
PowerVault LTO5-140 Se realizaran Auditorias Periddicas para el 5.
L . lAuditoria de los 90
control de los procedimientos implementados. .
Sistemas de
Informacion
Windows Servers 2003 9 o A.11.1.1 Politica de 20
Enterprice Edition Se restringira el uso de la cuenta de|Control de Acceso
IAdministrador de los servidores a solo algunas
Linux Ubuntu Servers cuentas de usuarios autorizados del Dto. de TI./15.3.1 Controles de
ersion 11.10 (Oneiric g [Se realizaran Auditorias Periodicas para elAuditoria de los
L ; . 90
Ocelot) control de los procedimientos implementados. Sistemas de
Informacion
Los usuarios no poseerdn privilegios que le
\Windows 7 Professional permita  realizar  modificaciones en las i
i ) . . .111.2.2 Gestion de
Edition 5 |configuraciones o sistemas, esta tarea sera[ .. . 70
. e privilegios
reservada exclusivamente a los Administradores
del dto. de TI.
Web Server: Apache 9 A.11.1.1 Politica de
ersion 2.4.3 Se restringira el uso de la cuenta delControl de Acceso 90
— Administrador de los servidores a solo algunas|
[E-Mail: Microsoft 9 |cuentas de usuarios autorizados del Dto. de TI[15.3.1 Controles de
Exchange Server 2007 Se realizaran Auditorias Periodicas para elAuditoria de los 90
Base de Datos: MySQL 9 control de los procedimientos implementados. Slstemas_ ge
[past Ut UdidS Informacion

ersion 5.5.28
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10.1.1 Documentacion
de los procedimientos 50
de operaciones
10.1.2 Gestion de 60
Se restringir4 el acceso a las herramientas delcambios
Desarrollo Interno: desarrollo y al cédigo fuente solo a los usuarios
P'—- . del Dto de Desarrollo y Administradores de los[11.2.2 Gestién de
agina Web, Formularios 8 lsist del Dto. de TI. Del mi d vileai 70
de Internet istemas del Dto. de Tl. Del mismo modo seprivilegios.
creard un sistema de control de cambios|
jerarquico mediante flujograma 11.6.1 Restriccion del 60
acceso a la
informacion.
12.4.3 Control de 50
lacceso al cadigo fuente
de los programas
IAntivirus: Symantec
Endpoint Protection 7 lse restringirdA el uso de la cuenta de
\version 12.1 IAdministrador de los Servidores y Sistemas delA.11.1.1 Politica de 90
. . Deteccion de Intruso y Antivirus solo algunasiControl de Acceso
Sistema de Deteccion de g [cuentas de usuarios autorizados del Dto. de TI.
Intrusos: SNORT version
2.9.3.1
IA.11.1.1 Politica de
Se restringira el uso de la cuenta de|Control de Acceso 90
IAdministrador de los servidores a solo algunas|
Sistemas de Backup: Dell 7 cuentas de usuarios autorizados del Dto. de TI.[15.3.1 Controles de
PowerVault LTO5-140 Se realizaran Auditorias Periddicas para elAuditoria de los
control de los procedimientos implementados. Sistemas de 90
Informacion
10.1.4 Separacion de
los recursos de
desarrollo, pruebas y 50
operaciones
Se restringira el acceso a las herramientas de
desarrollo y al cédigo fuente solo a los usuarios|11.2.2 Gestién de
- del Dto. de Desarrollo y Administradores de los|privilegios. 50
g?(?éggnf::nte 9 [Sistemas del Dto. de TI. Del mismo modo se o
creara un sistema de control de cambios|l1.6.1 Restriccion del
jerarquico mediante flujograma lacceso a la 60
informacion.
12.4.3 Control de
lacceso al cadigo fuente 50
de los programas
Se restringird el uso y acceso de la cuenta de
) R IAdministrador de los servidores de Registros de| .
Registros de Actividad: 9 |Actividades a solo algunas cuentas de usuarios'o"ll'l'l Politica de 90
Log, Alertas ) Control de Acceso
autorizados del Dto. de TI.
. Se restringird el uso de la cuenta de
Red de Datos: Ethemet ° IAdministrador de los equipos de Comunicaciones|A.11.1.1 Politica de 90
A solo algunas cuentas de usuarios autorizados del|(Control de Acceso
Red de Telefonia Fija: 9 Dto. de Tl
DARY . .
Internet 9 Jse restringira el uso de la cuenta de
] IAdministrador de los equipos de Comunicaciones|A.11.1.1 Politica de 20
E-mail 9 ly los servicios que brindan solo algunas cuentas|Control de Acceso
—— e usuarios autorizados del Dto. de TI.
Telefonia fija 9
11.2.3 Gestion de 90
Se realizaran cambios periédicos de las cuentasicontrasefias de
de usuarios y se estableceran contrasefasjusuario.
compuesta por letras, nimeros y caracteres| 90
especiales. Se realizara la Desconexién|11.3.1 Uso de
[A.5] ) automatica de la sesion del usuario. Se realizaracontrasefas.
Suplantacion [Sistema Operativo: la Desconexion automatica de la sesion del
de la \Windows Servers 2003 10 |usuario. 11.3.2 Equipo de 90
Identidad del [Enterprice Edition usuario desatendido
usuario ) . . e
Se implementard un IDS y Firewall para detectar|11.5.2 Identificacion y 90
trafico de red malicioso. Se desarrollar4 un Planjautenticacion de
de Continuidad del Negocio y se realizara unajusuarios
Evaluacién de los Riesgos en forma periddica. 90

11.5.3 Sistema de
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gestion de contrasefias
90
11.5.5 Desconexion
lautomatica de sesion
7.1.1 Inventario de 9
IActivos
Linux Ubuntu Servers 10 10.6.1 Controles de 95
\version 11.10 (Oneiric red.
Ocelot)
Se realizardn cambios periédicos de las cuentas|l11.2.3 Gestion de
de usuarios y se estableceran contrasefiasicontrasefias de 90
Windows 7 Professional compuesta por letras, nimeros y caracteresjusuario.
Edition 7 lespeciales. Se realizarda la Desconexion
automatica de la sesion del usuario. Se realizara[11.3.1 Uso de 90
la Desconexion automatica de la sesion dellcontrasefias.
11.2.3 Gestion de
Se realizaran cambios periédicos de las cuentasicontrasefias de 20
\Web Server: Apache 10 de usuarios y se estableceran contrasefiasjusuario.
ersion 2.4.3 compuesta por letras, nimeros y caracteres|
especiales. Se realizard la Desconexién11.3.1 Uso de 9
automatica de la sesion del usuario. contrasefias.
E-Mail: Microsoft _ _ 11.5.5 Desconexion 9
Exchange Server 2007 9  |Se implementara un IDS y Firewall para detectarjautomatica de sesion.
trafico de red malicioso. Se desarrollara un Plan
de Continuidad del Negocio y se realizara una
Base de Datos: MySQL 10 [Evaluacién de los Riesgos en forma periédica.  [10-6.1 Controles de 95
ersion 5.5.28 red.
11.2.3 Gestion de
Se realizaran cambios periddicos de las cuentasicontrasefias de 90
de usuarios y se estableceran contrasefiasusuario.
compuesta por letras, nimeros y caracteres|
especiales. Se realizard la Desconexion[l1.3.1 Uso de 90
Desarrollo Interno: automatica de la sesion del usuario. contrasenas.
Pagina Web, Formularios| 7 )
de Internet 11.5.5 Desconexion
lautomatica de sesion. 90
Se restringira el acceso al cddigo fuente y las
herramientas de desarrollo solo al personal del[12.4.3 Control de 90
Dto. de Desarrollo y los Administradores. acceso al codigo fuente
de los programas.
Se realizaran cambios periédicos de las cuentas|11.2.3 Gestion de 90
de usuarios y se estableceran contrasefiasicontrasefias de
compuesta por letras, nimeros y caracteresjusuario.
IAntivirus: Symantec especiales. Se realizard la Desconexion
Endpoint Protection 8 [automatica de la sesion del usuario. 11.3.1 Uso de 90
ersion 12.1 contrasefias.
Se implementara un IDS para detectar trafico de|10.6.1 Control de Red 95
11.4.3 identificacion de
. . o los equipos en la red 90
Se realizaran cambios periédicos de las cuentas
Sistema de Deteccién de ccigm usuatrlos y Is? estapleceran contrastenas 11.2.3 Gestién de %0
Intrusos: SNORT version 9 puesta por letras, nimeros y caracteresi.,niasefias de
931 espemgl'es. Se r_e’allzara Ia_ Desconexion| s ,ario.
automética de la sesion del usuario.
11.3.1 Uso de
contrasefias. 90
Se realizaran cambios periédicos de las cuentas 11.2.3 Ggstlon de
de usuarios y se estableceran contraseﬁasCON”’.lsenas de 90
Sistemas de Backup: Dell 7 compuesta por letras, nameros y caracteres usuario.
PowerVault LTO5-140 especiales. Se realizard la Desconexion
lautomatica de la sesion del usuario. 11.3.1 U§o de 90
contrasefias.
] g [Se restringira el uso de la cuenta de/A.11.1.1 Politica de 90
Red de Datos: Ethernet IAdministrador de los equipos de Comunicaciones{Control de Acceso
Red de Telefonia Fija: 8  Isolo algunas cuentas de usuarios autorizados del
Dto. de TI. 11.4.3 identificacion de 90
Internet 8 los equipos en la red
Se Verificara el cableado para evitar elementos -
E-mail g [aienos ala organizacion. 9.2.3 Seguridad del 90
cableado.
Se implementara un IDS y Firewall para detectar|
Telefonia fija g [rafico de red malicioso. Se desarrollard un Plan(10.6.1 Controles de 95
de Continuidad del Negocio y se realizard unajred.
Evialiiacidn dao lne Diacanc an farma nariddica
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Sistema Operativo: 10
\Windows Servers 2003
Linux Ubuntu Servers 10
i - 10.6.1 Controles de
lversion 11.10 (Oneiric red. 95
\Windows 7 Professional 7
Cdlition 10.4.1 Controles contra
Web Server: Apache 10 el codigo malicioso. 95
version 2.4.3 10.4.2 Controles contra
E-Mail: Microsoft Se implementara un IDS y Firewall para detectarjel codigo descargado 95
Exchan 9 trafico de red malicioso. Se desarrollara un Planfen el cliente.
ge Server 2007 oo ; oz
de Continuidad del Negocio y se realizara una
. Evaluacion de los Riesgos en forma periddica.[11.4.1 Politica de uso
%' MySQL 10 |se desarrollarda un Plan de Continuidad dellde los servicios en red. 90
- Negocio y se realizar4d una Evaluacién de los
R Riesgos en forma periddica. 14.1.2 Continuidad del
BA-S] g'fus'on negocio y evaluacién
€ sonware de riesgos 90
dafiino Desarrollo Interno:
Pagina Web, Formularios| 8 14.1.5 Pruebas,
de Internet mantenimiento y
reevaluacion de planes 90
de continuidad.
Antivirus: Symantec 7 Se implementara un IDS para detectar trafico de|10.6.1 Controles de 05
Endpoint Protection red malicioso. red.
Sistema de Deteccién_qe 8 Se implementara un Firewall para detectar trafico[10.6.1 Controles de 95
Intrusos: SNORT version de red malicioso. red.
2.9.3.1
Se implementara un IDS y Firewall para detectar|
Sistemas de Backup: Dell 8 trafico de red malicioso. Se desarrollara un Plan|10.6.1 Controles de 05
PowerVault LTO5-140 de Continuidad del Negocio y se realizara unajred.
Evaluacion de los Riesgos en forma periodica.
Sistema Operativo: 9
\Windows Servers 2003
Linux Ubuntu Servers 9
Oersllotr; 11.10 (Oneiric 10.6.1 Controles de
celo
q | 5 Se implementard un IDS y Firewall para detectarred' 95
Wi 7 Professi . . ) :
EH:EASWS roressiona Era?co d? reddmlallmoso 0 intentos de reenviar; 1 4 7 control de
. trafico a fuera de la organizacion. encaminamiento 9
M‘W;Apa‘:he 9 (routing) de red.
[A.9] Re- E-Mail: Microsoft 9
encaminamie Exchanae Server 2007
nto de Base de Datos: MySQL | 9
mensajes . ” i 5 i Afi
J Sistema de Deteccion de Se |mp|eme_n_tara un Firewall para det_ectar,tr_aflco 10.6.1 Controles de
Intrusos: SNORT version| 8  (de red malicioso o intentos de reenviar trafico a 95
29031 fuera de la organizacion. '
. 10.6.1 Controles de
Red de Datos: Ethernet 8 |se implementara un Firewall para detectar traficofred. 95
de red malicioso o intentos de reenviar trafico a
fuera de la organizacion. 10.4.1 Controles contra
Internet 8 el codigo malicioso. 95
Se implementara un software anti-spam  parajjj 4.7 Control de
E-mail g |detectar trafico entrante/saliente no deseado. lencaminamiento 90
(routing) de red.
9.2.1 Emplazamiento y 95
Centro de Procesamiento Se implementard un sistema de control dejproteccion de equipos.
. ingreso a través de huella dactilar y el ingreso de
de Datos (CPD): Salade | 10 ; S -
) un pin personal, restringiendo el acceso solo af9.1.2 Controles fisicos
Servidores . 95
[A.11] personal autorizado de entrada
/Acceso no _
autorizado . . ) 9.2.1 Emplazamiento y
Departamento de _Se |mp|emen}ara un S|stem_a de Qontrol deproteccién de equipos. 90
P huell lar y el
Tecnologia de g [ngresoa través de uella dactilar y el ingreso de
Informacion un pin personal, restringiendo el acceso solo ag 1 o controles fisicos
personal autorizado del area de Tl 90

de entrada
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Se implementard un sistema de control de

9.2.1 Emplazamiento y

Evehanna Sarniar 2007

control de acceso

: ; ; : proteccién de equipos. 95
Sala Eléctrica de UPS y ingreso a través de hu_eIIa_L dactilar y el ingreso de
Generador 10 |un pin persona!, restnnglendp el acceso solo a9 1.2 Controles fisicos
personal autorizado, del area de Tl y de[” 95
Mantenimiento. de entrada
svr-web 10
9.2.1 Emplazamiento y 95
proteccién de equipos.
svr-email 10
9.1.2 Controles fisicos
svr-ssh 8 Ise implementara un sistema de control de/de entrada 95
ingreso a través de huella dactilar y el ingreso de —
un pin personal, restringiendo el acceso solo all'l'lll?j‘)““ca de 90
personal autorizado el area de TI. control de acceso
11.2.2 Gestion de 9
Privilegios
Se restringira el acceso a la sala fuera delll1.2.3 Gestionde 90
SVr-fw-dmz 9 |horario nocturno solo a personal autorizado dellcontrasefias de usuario
area de TI. 11.2.4 Revision de los
derechos de acceso de 90
Se instalaré un sistema de Monitoreo por CCTVvUSuaros
o Video Vigilancia que serd monitoreado por(11.2.1 Registro de 90
personal de vigilancia. usuarios
. 11.4.1 Politica de uso
svr-fw-int 9 de los servicios en red. 90
vr-sdl 9 Se instalara un sistema de deteccion de intrusos|11.5.4 Uso de los 90
SVI-sq que sera monitoreado por personal de vigilancia. frecursos del sistema.
11.6.1 Restriccion del
svr-antv 7 lacceso a la 90
informacion.
svr-ids 8 .
9.1.1 Perimetro de 95
seguridad fisica.
svr-bck 7 g
Se implementard un sistema de control de
ingreso a través de huella dactilar y el ingreso de
un pin personal, restringiendo el acceso solo a
personal autorizado del &rea. 9.2.1 Emplazamiento y 9
proteccion de equipos.
Ordenadores En el caso de Pérdida o Robo de los teléfonos
Escritorio/Portétiles y 7 |moviles asignados a los usuarios, los mismos|11.7.1 Ordenadores
Teléfonos Mdviles deberan notificar de forma inmediata al personalPortatiles y 9
del Dto. De IT, quienes emplearan la funcién delcomunicaciones
“kill” del dispositivo destruyendo el contenido de lajméviles
informacion e inutilizando el mismo, asimismo los|
usuarios deberan realizar la denuncia policial
pertinente para la reposicién del mismo.
) L 7.1.1 Inventario de
Switch Comunicaciones 8 Activos 95
Router Internet 8 Zl.;ilﬁCD;rCeigﬂvas de 95
Se implementard un sistema de control de
ingreso a través de huella dactilar y el ingreso de7 5 5 Etiquetado y
Central Telefénica 8 [un pin personal, restripgiendo el acceso solo aManipulado de la 95
- personal autorizado el &rea de TI.
Sistemas de Backup: Dell 7
PowerVault LTO5-140
Sistema Operativo: Se restringira el acceso a la sala fuera del
p : : )
- 9 |horario nocturno solo a personal autorizado del
\Windows Servers 2003 area de Tl
Enterprice Edition ’ 9.2.1 Emplazamiento y 05
Linux Ubuntu Servers 9 Se instalara un sistema de Monitoreo por CCTVprotecmon de equipos.
ersiéon 11.10 (Oneiric o Video Vigilancia que serd monitoreado por
— personal de vigilancia.
\Windows 7 Professional 7
Edition Se instalara un sistema de deteccién de intrusos
ue serd monitoreado por personal de vigilancia. —
Web Server: Apache autorizado del area de Tl 9.1.2 Controles fisicos
T 9 de entrada 95
ersion 2.4.3
E-Mail: Microsoft 9 11.1.1 Politica de 90
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Base de Datos: MySQL 9 11.4.1 Politica de uso 90
\version 5.5.28 de los servicios en red.
11.5.4 Uso de los
Desarrollo Interno: 7 . 920
Danina \AMlah Carmiuilarine recursos del SIStema'
IAntivirus: Symantec 11.6.1 Restriccion del
Endpoint Protection 7 acceso a la 60
\version 12.1 informacion.
Sistema de Deteccién de .
- 9.1.1 Perimetro de
Intrusos: SNORT version 8 : i 95
5931 seguridad fisica.
Sistemas de Backup: Dell 7
PowerVault LTO5-140
Inventario de 8
Contenedores
Informacion de Buques 8
Cddigo Fuente 9
Programas
Registros de Actividad: 9
Log, Alertas
Red de Datos: Ethernet 8
E(Aaclj:Se Telefonia Fija: 8 12.4.3 Control de
lacceso al cadigo fuente 50
Internet 8 de los programas
E-mail 8
Telefonia fija 8
Sistemas de 10
AlimantacidAn
Generadores Eléctricos 10
Equipos de 10
Climatizacién: Aire
Equipos de Control de 8
Temperatura y Humedad:
Cableado Eléctrico Sala 10
a Sansidnrac
Se implementard un sistema de control de
Cableado Eléctrico 7 ingreso a través de huella dactilar y el ingreso de(9.2.1 Emplazamiento y 9
Oficinas un pin personal, restringiendo el acceso solo ajproteccién de equipos.
personal autorizado del area.
Se implementard un sistema de control de
ggg%ﬁggﬁ?; Sala de 10 ingreso a través de huella dactilar y el ingreso dejg 2 1 Emplazamiento y o5
2ENVIQOTES. un pin personal, restnpglendo el acceso solo ajproteccion de equipos.
Categoria 6 personal autorizado el area de TI.
Se implementard un sistema de control de
Cableado Datos Oficinas: 7 ingreso a través de huella dactilar y el ingreso de(9.2.1 Emplazamiento y 9
UTP Categoria 6 un pin personal, restringiendo el acceso solo ajproteccién de equipos.
personal autorizado del &rea.
. L 9.2.1 Emplazamiento y
Discos Rigidos - ;
) 10 ) , . roteccion de equipos. 95
Servidores Se implementarda un sistema de control dep quip
ingreso a través de huella dactilar y el ingreso de
Cintas M st d un pin personal, restringiendo el acceso solo a
Intas Magneticas de 8 |personal autorizado el area de TI.
Backup
CD/DVD-Rom 7
[A.14] .. [svr-web 10 |Se implementara un IDS y Firewall para detectar,
Interceptacio ° Imp > Y p 0.2.3 Seguridad del
d trdfico de red malicioso dentro de IaCabIeado 95
_n € L . organizacion.
informacion [svr-email 10
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(escucha)

Se habilitara el “Port Security” es decir que cadal

10.6.1 Controles de

svr-ssh 8 louerto del Switch estara validado exclusivamentelred. 95
para el MAC Address de la placa de red dell0 10.2 Supervisién del
svr-fw-dmz 10 |ordenador o servidor que le corresponda,| - qaf o p 90
A - uso del sistema
impidiendo que se utilice una placa de red o un —
svr-fw-int 10 [ordenador en cualquier boca de red, siendol1.1.1 Politica de 20
alertado  inmediatamente los intentos  nolcontrol de acceso.
| 10 autorizados a través del sistema de logs delj11 4.5 Segregacién de 90
svr-sq Switch. las redes.
svr-antv 7 [Se impedira a través de las Politicas de Grupo y11.4.§§30ntrol de la 90
e ) .”lconexion a la red.
restricciones en los perfiles para que un usuario i
i sin autorizacién cologue la placa de red en modo[t1-5.1 Procedimientos
svr-ids 8  |Promiscuo para la captura del trafico. seguros de inicio de 90
sesion.
svr-bek 8 11.5.4 Uso de los 20
recursos del sistema.
Ordenadores
Escritorio/Portétiles y 8
[Teléfonos Mdviles
Switch Comunicaciones 9
Router Internet 9
Central Telefénica 8
Sistemas de Backup: Dell 7
PowerVault LTO5-140
Sistema Operativo: 9
\Windows Servers 2003
Linux Ubuntu Servers 9
\version 11.10 (Oneiric
Ocelot)
\Windows 7 Professional 7
Editinn
Web Server: Apache 9
ersion 2.4.3
11.6.1 Restriccion del
E-Mail: Microsoft 9 acceso ala 90
Exchange Server 2007 informacion.
Base de Datos: MysQL | 9
Desarrollo Interno: 8
Panina \Weh Earmiilarine
IAntivirus: Symantec 7
Endpoint Protection
Sistema de Deteccion de 7
Intrusos: SNORT version
Red de Datos: Ethernet 9
Red de Telefonia Fija: 8
PABX
Fibra Optica - Internet 9
Inventario de 9
S Ant. A
Informacion de Buques 9
Caddigo Fuente 9
Dranramac
Registros de Actividad: 9
|l oy Alarvtac
Inventario de 10 Se restringira el acceso a las aplicaciones solo aj11 6.1 Restriccion del 9%
[A.15] Contenedores personal autorizado y que haya firmado lalacceso a la informacion
Modificacion Politica de TI que especificard que son - :
g Informacion de Buques 10 [responsables por el buen uso de los recursosfl1.6.2 Aislamiento de 20
de . informaticos  entregados a su custodia,/Sistemas sensibles.
informacion  cadigo Fuente 10 |ncluyendo la veracidad de la informaciénj12.2.1 Validacion de 90
Programas ingresada. los datos de entrada.
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Registros de Actividad:
Log, Alertas

12.2.2 Control del
procesamiento interno

15.2.1 Cumplimiento de|
las politicas y
normativas de
seguridad

15.2.2 Comprobacién
del cumplimiento
técnico

90

90

90

[A.16]
Introduccion
de falsa
informacion

Inventario de
Contenedores

10

Se restringird el acceso a las aplicaciones solo a
personal autorizado y que haya firmado Ia|

Informacion de Buques

10

Politica de TI que especificara que son

Cddigo Fuente
Programas

10

11.6.2 Aislamiento de
sistemas sensibles.

90

responsables por el buen uso de los recursos
informaticos  entregados a su  custodia,

Registros de Actividad:
Log, Alertas

12.2.1 Validacion de
los datos de entrada.

90

incluyendo la veracidad de la informacion
ingresada.

12.2.2 Control del
procesamiento interno

90

[A.18]
Destruccion
de la
informacion

Inventario de
Contenedores

10

Informacion de Buques

10

11.6.1 Restriccion del
lacceso a la informacion

60

Cddigo Fuente
Programas

10

11.6.2 Aislamiento de
sistemas sensibles.

90

Se restringira el acceso a las aplicaciones solo aj
personal autorizado y que haya firmado la
Politica de TI que especificara que son

Registros de Actividad:
Log, Alertas

responsables por el buen uso de los recursos
informaticos entregados a su  custodia,
incluyendo la proteccién de la informacion puesta
a su disposicion.

12.2.2 Control del
procesamiento interno

50

15.2.1 Cumplimiento de|
las politicas y
normativas de
seguridad

15.2.2 Comprobacién
del cumplimiento
técnico

95

95

[A.19]
Divulgacion
de
informacion

Inventario de
Contenedores

10

Informacion de Buques

10

Cddigo Fuente
Programas

10

Registros de Actividad:
Log, Alertas

Se restringird el acceso a las aplicaciones solo a
personal autorizado y que haya firmado Ia|
Politica de Tl que especificard que son

11.6.1 Restriccion del
lacceso a la informacion

90

11.6.2 Aislamiento de
sistemas sensibles.

90

6.1.5 Acuerdos de
confidencialidad

6.1.6 Contacto con las
IAutoridades

90

90

12.5.1 Procedimiento
de Control de cambios

60

12.5.3 Restricciones a
los cambios en los
paquetes de software

50

responsables por el buen uso de los recursos
informaticos entregados a su custodia,
incluyendo la confidencialidad de la informacion
puesta a su disposicion.

15.1.1 Identificacion de
la legislacion aplicable.

15.1.4 Proteccién de
documentos de la
lorganizacion

15.1.5 Prevencioén del
uso indebido de
recursos de tratamiento
de la informacion.

15.2.1 Cumplimiento de|
las politicas y
normativas de
seguridad

15.2.2 Comprobacion
del cumplimiento
técnico

100

90

90

95

95

[A.24]
Denegacion
de Servicio

svr-web

10

svr-email

10

Se implementara un IDS y Firewall para detectar|
trafico de red malicioso dentro y fuera de la

svr-ssh

10.6.1 Controles de
red.

10.8.4 Mensajeria

organizacion y que alertaran mediante envios de

95

Electrénica

95
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svr-fw-dmz 10 [e-mail a las cuentas de administradores |
registros de log.
svr-fw-int 9
Se realizaran listas negras en los Firewalls de
svr-sql 10 . :
todas las direcciones IP que se detecten
svr-antv 7 lintentando realizar un trafico malicioso.
svr-ids 7
svr-bck 6
Ordenadores
Escritorio/Portéatiles y 6
Teléfonos Mdviles
11.4.4 Proteccion de
Switch Comunicaciones 9 IO.S pugrtps de 90
diagndstico y
configuracion remotos
Router Internet 9 11.4.5 Segregacion de 90
las redes
- 11.4.6 Control de la
Central Telefénica 9 conexion a la red. 90
Sistemas de Backup: Dell 6 éi:a;ﬁ gmir:rlndoe 90
PowerVault LTO5-140 .
(routing) de red.
13.1.1 Notificacion de
Red de Datos: Ethernet 9 los eventos de 90
seguridad de la
informacion.
o 13.1.2 Notificacion de
Red de Telefonia Fija: 9 puntos débiles de %
PABX seguridad
Fibra Optica — Internet 9 14.1.2 Continuidad del
negocio y evaluacion 90
Internet 9 de riesgos
E-mail 9 14.1.5 Pruebas,
mantenimiento y 20
g reevaluacion de planes
Telefonia fija 9 N
de continuidad.
svr-web 10 Se implementara un sistema de control de
ingreso a través de huella dactilar y el ingreso de 3
un pin personal, restringiendo el acceso solo af?-1-1 Perimetro de 95
svr-email 10 |personal autorizado el area de TI. seguridad fisica
svr-ssh 7 o
Se restringira el acceso a la sala fuera del
fw-d 10 horario nocturno solo a personal autorizado dellg.1.2 Controles fisicos o5
svr-tw-amz area de TI. de entrada.
i 9 . . . . 9.1.3 Seguridad de 95
svr-fw-int Se mstalara_t un S|§tema de M’onltore_o por CCTVoficinas, despachos e
Video Vigilancia que serd monitoreado por —
persona| de Vig”ancia. 9.1.4 Proteccion contra
svr-sql 10 las amenazas externas 90
Se instalara un sistema de deteccién de intrusos)y de origen ambiental.
que sera monitoreado por personal de vigilancia. [9.2.1 Emplazamiento y 90
proteccion de equipos.
svr-antv 10 [Los ordenadores permaneceran Bloqueados(10.5.1 Copias de
[A.25] Robo siempre que no se encuentre trabajando en €. |Seguridad de la 90
) ] ) » Informacion
!_os serylfjores t_endran los discos rigidos y Ia13.1.1 Notificacién de
) informacion encriptada para que no pueda Sel|os eventos de
svr-ids 9 legible. seguridad de la %0
informacion.
En el caso de Pérdida o Robo o rotura de los
teléfonos moéviles asignados a los usuarios, l0s|13.1.2 Notificacion de
svr-bck 7 |mismos deberan notificar de forma inmediata alpuntos débiles de 90
personal del Dto. De IT, quienes emplearan lalseguridad
funcion de “kill” del dispositivo destruyendo el
. ] o o 13.2.1
contenido de la informacion e inutilizando eIRes onsabilidades 95
Ordenadores mismo, asimismo los usuarios deberan realizar Ia| roc[;dimientos y
Escritorio/Portéatiles y 6 |denuncia policial pertinente para la reposicion dell> -
Teléfonos Moviles mismo. 9.1.6 Areas de acceso
Publico y de carga y 90
descarga
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13.2.2 Aprendizaje de
Switch Comunicaciones 10 los quentes de 90
seguridad de la
informacion
Router Internet 10 13.'2'3 Recopllauon de 90
levidencias.
Central Telefénica 10
Sistemas de Backup: Dell 7
PowerVault LTO5-140
Red de Datos: Ethernet 10
Red de Telefonia Fija: 10
DARY
Fibra Optica — Internet 10
Inventario de 10
Contenedores 11.7.1 Ordenadores
portatiles y 05
Informacion de Buques 10 lcomunicaciones
: moviles
Cddigo Fuente
10
Programas
Registros de Actividad: 9 12.3.1 Politica de uso 05
Log, Alertas de los controles
] criptogréficos.
Sistemas de 10
IAlimentacion 12.3.2 Gestion de 95
Ininterrumnida (SA/UPS) claves
Generadores Eléctricos | 10 3 95
15.1.6 Regulacion de
Equipos de 10 Io_s cont[qles
Climatizacién: Aire criptograficos
Equipos de Control de 10
Temperatura y Humedad:
Cableado Eléctrico Sala 10
a Sansidnrac
Cableado Eléctrico 7
Nficinac
Cableado Datos Sala de 10
Servidores: UTP
Cateaaoria 6
Cableado Datos Oficinas: 7
UTP Cateqoria 6
IAdministradores de 7
Sistemas Se entrenara al personal del area para que Nl 5 5 Formacion
caso de necesidad posean los ConOCimiemOSCabacitacién en y
IAdministradores de 7 técnicos para administrar los sistemas de IaSeguridad de la 90
D organizacion. -
Comunicaciones Informacion
IAdministradores de 7
Racac Ao Natnc
Los desarrolladores estaran al tanto de Ioséé'z'2 F.°’”.‘?°'°” y
. - ~|Capacitacién en
Desarrolladores 6 |diferentes proyectos en marcha y podran Sequridad de la 90
suplantar al programador que se ausente | fg -
[A.28] nrormacion
Indisponibilid | Se dispondra una persona del area de RRHH que(8.2.2 Formacion y
ad del Director de Recursos 3 suplante o pueda tomar decisiones que afecten alCapacitacién en 90
personal Humanos la organizacion. Seguridad de la
Interno — . . . 8.2.2 Formacion y
. . Se dispondra una persona del area de Tl que I
Huelga_s B Director de Tgcnologla 6 [suplante o pueda tomar decisiones que afecten aCapaqtauon en 90
IAbsentismo —|de Informacion la organizacion Seguridad de la
bloqueos ’ Informacién
accesos i6
Se dispondra una persona del area de Desarrollo%z'2 F_ornjfacmn y
- apacitacion en
Jefe de Desarrollo 6 |que suplante o pueda tomar decisiones AUels e quridad de la 90
afecten a la organizacion. Infgrmacic’)n
Se dispondra una persona del area de Hardware?:'z'2 Eorn)gmon Y
L apacitacion en
Jefe de Hardware 6 |que suplante o pueda tomar decisiones queSe uridad de la 90
afecten a la organizacion. Infgrmacién
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IAdministradores de 10
Qictamac
o 10 8.2.2 Formacién y
pdministradores de Capacitacion en 9
Se capacitara al personal interno de las técnicas{Seguridad de la
/Administradores de 10 (e ingenieria social utilizada por los atacantes/informacion
[A.30] Bases de Datos para que estén informados al respecto.
lnge.me“a llad g [Se implementaran protectores de pantalla con las|
Social Desarrolladores técnicas y la informacién de contacto para que
Director de Recursos 6 Javisen al perso(rj]al de Seguri?ad Informética o Tl|11.3.3 Politica de
i B 8 ante un evento de esta naturaleza. puesto de trabajo
Director de Tecnologia despejado y pantalla 90
Jefe de Desarrollo 8 limpia
Jefe de Hardware 8
Sistema Operativo: 9 Se capacitardn a los Administradores en Ia8'2'2 F.O’”.‘?‘C'O” y
. correcta administracién y buenas practicas de los| Capac_ltamon en 90
Linux Ubuntu Servers 9 |sistemas que estan a su cardo Seguridad de la
\version 11.10 (Oneiric q 9o Informacién
. . Se capacitara al personal interno de las mejores(8.2.2 Formacion y
Windows 7 Professional 7 |practicas y la correcta utilizacién de los SO y|Capacitacion en 90
Edition herramientas informéticas Seguridad de la
Web Server: Apache 9
E-Mail: Microsoft 9
Base de Datos: MySOL 9
Desarrollo Interno: 8 8.2.2 Formacion y
Antivirus: S " Se capacitardn a los Administradores en lalCapacitacion en 20
%ﬂ'l‘ls{ Pyrtnartm_ ec 9 [correcta administracién y buenas practicas de los|Seguridad de la
n pomﬂ . EO ection sistemas que estan a su cargo. Informacién
Sistema de Deteccion de 9
Intrusos: SNORT version
Sistemas de Backup: Dell 7
[E.1] Errores |PowerVault LTO5-140
de los Inventario de 9 [Se capacitara al personal interno de las mejoresg'jza gggsgﬁ'gg y
usuarios Contenedores practicas y la correcta utilizacion de los SiStemaSSeguridad de la 90
Informacién de Buques 9 [Informaticos Internos Informacion
8.2.2 Formacion y 90
Capacitacion en
Seguridad de la
Se capacitardn a los Desarrolladores en Ialnformacmn
Cddigo Fuente 9 correcta utilizacion y buenas practicas de12 51 Procedimiento 60
Programas E;cr)ggamamon de los sistemas que estan a SUlie Control de cambios
12.5.3 Restricciones a 50
los cambios en los
paquetes de software
Registros de Actividad: 7
|l ney Alaviac 74
10 [Se capacitardn a los Administradores en Ia8'2'2 F.°’”.‘?°'°” y
Internet L - P Capacitacion en
0 orrecta administracion y buenas préacticas de IOSSeguridad de la 90
E-mail sistemas que estan a su cargo. Informacion
Telefonia fija 10
svr-web 10
svr-email 10 8.2.2 Formacion y
svr-ssh 9 Capac_ltauon en 90
Seguridad de la
Informacién
svr-fw-dmz 10
E.2] Error itara ini -
[E.2] ores Se capamtara_n a _!os Admlnlstrafjo_res en Ia14_1_2 Continuidad del
del svr-fuv-int 10 [correcta administracion y buenas practicas de Iosne ocio v evaluacion 90
administrador istemas y equipamiento que estan a su cargo. d E) y
svr-sql 10 e riesgos
svr-antv 9 14.1.5 Pruebas, 90
- mantenimiento y
svr-ids 9 reevaluacion de planes
svr-bek 8 de continuidad.
Ordenadores 7

Ccenvitarin/DarvtAtilac vy
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Switch Comunicaciones 10
Router Internet 10
Central Telefénica 10

Sistemas de Backup: Dell

PowerVault LTO5-140 8
Sistema Operativo: 10
\Windows Servers 2003

Linux Ubuntu Servers 10
Windows 7 Professional 7
Editinn

Web Server: Apache 10
orcidn 2 A

E-Mail: Microsoft 9
Base de Datos: MySOL 10
Desarrollo Interno: 9
Antivirus: Symantec 8

Endpoint Protection

Sistema de Deteccién de 9
Intrusos: SNORT versién
Sistemas de Backup: Dell
PowerVault LTO5-140
Inventario de

N antanndarnc

Informaciéon de Buques
Cddigo Fuente

Dracramac

Registros de Actividad:

Il ny Alaviae

Red de Datos: Ethernet 10

© |l ||| ©

Red de Telefonia Fija: 10
Internet 10
E-mail 10
Telefonia fija 10
Sistema Operativo: 10
\Windows Servers 2003
i, H | P HH
Linux Ubuntu Servers 10
/ersion 11 10 (Oneiric
Windows 7 Professional ’
] 9 8.2.2 Formacion y
Web Server: Apache Capacitacion en %
E-Mail: Microsoft 8 Seguridad de la
9 Informacién
Base de Datos: MySOL
Desarrollo Interno: 9
IAntivirus: Symantec
E.3] Errores i i
([j e ] E:g?;"n{; rlotectlon 10 Se capacitaran a los Administradores en |la|
itorizacio ' correcta administracion y buenas practicas de los|
monitorizacio sistemas que estan a su cargo.
n (log) Sistema de Deteccién de 10
Intrusos: SNORT versién
Sistemas de Backup: Dell 8
PowerVault LTO5-140
Inventario de 8 10.10.3 Proteccion de
Cantanadarac la informacion de los 90
Informacion de Buques 8 registros.
Cédigo Fuente
D,M?,,m,,(_ 9 10.10.5 Registro de 90
Registros de Actividad: 9 fallos
|l ny Alarvtac
Internet 10
E-mail 10
Telefonia fija 10
[E.4] Errores [svr-web 10 8.2.2 Formacion y 90
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Capacitacion en

de svr-email 10 [Se capacitaran a los Administradores en la

configuracién orrecta administracion y buenas practicas de los|Seguridad de la
svr-ssh 8  Isistemas que estan a su cargo. Informacién
svr-fw-dmz 10 -

14.1.2 Continuidad del 90
svr-fw-int 10 negocio y evaluacion
svr-sql 10 de riesgos
svr-antv 9 14.1.5 Pruebas,

- mantenimiento y 90
svr-ids 9 reevaluacion de planes
svr-bek 7 de continuidad.
Ordenadores 7
Cenvitarvin/DarvtAtilae v
Switch Comunicaciones 10
Router Internet 10
Central Telefénica 10
Sistemas de Backup: Dell 8
PowerVault LTO5-140
\Windows Servers 2003 10
Entarnrica Editinn
Linux Ubuntu Servers 10
lversion 11.10 (Oneiric
\Windows 7 Professional
Edition 7
Web Server: Apache 10

1oreidn 2 A
E-Mail: Microsoft 10
Cvehannn Sanie 2007
Base de Datos: MySOL 10
Desarrollo Interno: 9
IAntivirus: Symantec 10
Sistema de Deteccionde| 19
Intrusos: SNORT version
Sistemas de Backup: Dell 7
PowerVault LTO5-140
Inventario de 9
~Antanadarac
Informacion de Buques 9
Sédigo Fuente 9
Registros de Actividad: 9
|l ny Alarvtac
Red de Datos: Ethernet 10
Red de Telefonia Fija: 10
Internet 10
E-mail 10
Telefonia fija 10
IAdministradores de 10
[alPN'Y
. 6.1.3 Asignacion de
10 I
édmlnlsltraijoLres de responsabilidades 20
. relativas a la seguridad
Administradores de de la informacion.
Comunicaciones 10
[E7] Se  estipularan  los  perfiles, roles vy
Deficiencia responsabilidades de cada miembro de Ia
en la Desarrolladores 8  lorganizacién con una revisién periédica de los
Organizacion|_ mismos.
9 Director de Recursos 6
) , 8.1.1 Funciones y
Director de Tecnologia 8 responsabilidades. 90
Jefe de Desarrollo 9
Jefe de Hardware 9
[E.8] Difusién 10 [Se implementara un IDS y Firewall para detectar(10.4.1 Controles contra 90

Windows Servers 2003
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de Software | . trafico de red malicioso dentro de lael cédigo malicioso
Dafiino Linux Ubuntu Servers 10 |organizacion, se actualizaran en forma periédica
\version 11.10 (Oneiric v automatizada.
Windows 7 Professional 8
_ 10 10.4.2 Controles contra
\é\{ﬁﬂbaﬁel\rﬂ\’ii:bégf?‘:he el codigo descargado 90
= Y ag 10 en el cliente.
10.6.1 Controles de 05
red.
Base de Datos: MySQL 10.6.2 Seguridad de log| 95
lversion 5.5.28 10 servicios de Red
10.10.5 Registro de
95
fallos
Desarrolio Intero: 0 Voinerabildades.
Pagina Web, Formularios kecnicas 95
IAntivirus: Symantec -
Endpoint Pr):)tection 10 14.1.2 Continuidad del
A negocio y evaluacion 95
Sistema de Deteccionde| qg de riesgos
M' SNORT version 14.1.5 Pruebas,
Sistemas de Backup: Dell 8 mantenlm}(,anto y 95
Powervault LTO5-140 reevaluacion de planes
de continuidad.
\Windows Servers 2003 9
Enterprice Edition
Linux Ubuntu Servers 9
lversién 11.10 (Oneiric
Windows 7 Professional | ' 10d6-1 Controles de 05
red.
Web Server: Apache 9
arciAn 2 A 2
E-Mail: Microsoft 9
Cyvehanan Sanmiare 2007
Base de Datos: MySOL 9
[E.9] Errores |Desarrollo Interno: 9 ) i )
de re- — Se implementard un IDS y Firewall para detectar
. . |Antivirus: Symantec 9 [rafico de red malicioso o erréneo dentro de la
e{'cammam'e Endpoint Protection organizacion.
nto
Sistema de Deteccién de 9
Intrusos: SNORT versién
Sistemas de Backup: Dell
PowerVault LTO5-140 8 11.4.7 Control de
lencaminamiento 95
] 9 (routing) de red.
Red de Datos: Ethernet
Red de Telefonia Fija: 9
Internet 9
E-mail 9
Telefonia fija 9
Windows Servers 2003 10
. 10 8.1.1 Funciones y
Linux Ubuntu Servers responsabilidades. 95
Windows 7 Professional 8
Edition
Web Server: Apache 10 t10.1.3 Segregacion de 90
ersion 2 4 areas
10.9.3 Informacién
; 4 ; publicamente 95
[E-Mail: Microsoft Se |mp|e_mentara_n, mecanismos de control Paradisponible
[E.14] 9 |gue la informacién confidencial, solo esté al
Exchange Server 2007 : P
Escapes de alcance de las personas autorizadas,|11.1.1 Politica de o5
Informacion implementando perfiles, roles y politicas delcontrol de acceso.
grupo en los sistemas operativos. .
Base de Datos: MySQL 10 1]:.2_.2 Qestlon de 9
ersion 5.5.28 privilegios
11.2.4 Revision de los
Desarrollo Interno: 9 derechos de acceso de 95
Fl’agma Web, Formularios Usuario
Sistemas de Backup: Dell 9 ;i.C(ZiORaels;ncmon del 9
PowerVault LTO5-140 | -
informacion.
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) 10 11.6.2 Aislamiento de 20
Red de Datos: Ethernet sistemas sensibles
A 12.4.1 Control del
Red de Telefonia Fija: 10 software en 90
PABX lexplotacion.
Inventario de
Contenedores 10 12.4.2 Proteccion de 90
— los datos de prueba de
Informacion de Buques 10 sistema.
Caodigo Fuente 10
Drocramac — 12.4.3 Control de 9
Registros de Actividad: 9 acceso al codigo fuente
Inventario de 10 L o 11.6.2 Aislamiento de 05
Contenedores Se restrllnglra el acdceso a las aﬁllcamofnes ZOlOIasistemas sensibles.
E.15 personal autorizado y que haya firmado la -
,[O\Itera]mién de Informacion de Buques 10 [Politca de TI que especificard que son?éi'loﬁggg;ﬁgsjeﬁ 95
| — responsables por el buen uso de los recursos p
1a . [Codigo Fuente 10 |[nformaticos entregados a su  custodia,[10-1.3 Segregacion de 20
informacion  |Programas incluyendo la confidencialidad, Integridad de laffaréas
Registros de Actividad: g [informacion puesta a su disposicion. 12.2.1 Validacion de los 90
Log, Alertas datos de entrada.
Inventario de 10 11.6.2 Aislamiento de 95
Contenedores sistemas sensibles.
L 8.1.1 Funciones y
Informacion de Buques 10 responsabilidades. 95
10.1.3 Segregacion de 9
tareas
Cdédigo Fuente 9
[E.16] Programas Se restringird el acceso a las aplicaciones solo aép'f'z Aceptacion de 90
Introduccion personal autorizado y que haya firmado Ila| Istemas
e Politica de TI que especificard que son
responsables por el buen uso de los recursos S
falsa/incorrec informéaticos  entregados a su custodia,éziz'ldva“dtac'é)n de los 90
_tafde . incluyendo la confidencialidad, Integridad de 1a/?@t0S 0€ entrada.
informacion i i0 i icio
informacion puesta a su disposicion 15.2.1 Cumplimiento del
. R las politicas y
Reqistros de Actividad: 9 hormativas de 90
Log, Alertas .
seguridad
15.2.2 Comprobacion 90
del cumplimiento
técnico
Inventario de 10 11.6.2 Aislamiento de 05
Contenedores sistemas sensibles.
Informacién de Buques 10 B.1.1 Funciones y 95
responsabilidades.
Cddigo Fuente 10 10.1.3 Segregacion de 50
Programas tareas
12.2.1 Validacion de los
Se restringira el acceso a las aplicaciones solo a/datos de entrada. 90
personal autorizado y que haya firmado la o
[E.18] Politca de TI que especificara que son[l4.1.2 Continuidad del
Destruccién responsables por el buen uso de los recursosegocio y evaluacion
de la informaticos  entregados a su  custodia,/de riesgos 90
informacion incluyendo la confidencialidad, Integridad |
disponibilidad de la informacion puesta a sufl4.1.5 Pruebas,
disposicion mantenimiento y
Reqistros de Actividad: 9 reevaluacion de planes 90
Log, Alertas de continuidad.
15.2.1 Cumplimiento de|
las politicas y 90
normativas de
seguridad
15.2.2 Comprobacion
del cumplimiento 90
técnico
. nventario de e restringird el acceso a las aplicaciones solo a|11.6.2 Aislamiento de
E.19 | iod 10 S ingiré el | licaci lo a11.6.2 Aislami d 05
Divulgaciéon (Contenedores personal autorizado y que haya firmado lajsistemas sensibles.
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de _, Politica de Tl que especificard que son|8.1.1 Funciones
informacien  [ermacion de Buques 10" fesponsables por el buen uso de los recursosresponsabilidade); 9
Codigo Fuente informaticos  entregados a su custodiafi5 13 Segregacién de
Programas 10 fincluyendo la confidencialidad, Integridad  yl, aas 90
isponibilidad de la informacion puesta a su 1221 Validacion de los
disposicion. " o 90
atos de entrada.
6.2.2 Tratamiento de la
Registros de Actividad: seguridad en la relacion 90
Log, Alertas 9 con los clientes
10.9.3 Informacion
publicamente 95
disponible
\Windows Servers 2003 10 )
Cotarnrica Cdition 10.10.5 Registro de 90
Linux Ubuntu Servers 10 fallos
sercidn 11 10 (Oneiric
\Windows 7 Professional 8 12.6.1 Control de las
Eclitinn vulnerabilidades 95
\Web Server: Apache 10 técnicas.
ersidn 2 4 2
13.1.1 Notificacion de
E-Mail: Microsoft 9 los eventos de 20
Exchange Server 2007 seguridad de la
. . . informacion
Se mantendran los Sistemas Operativos |
Base de Datos: MySQL Aplicaciones actualizados, previa verificacién de[13.1.2 Notificacion de
[E.20] \Version 5.5.28 10 [la compatibilidad con los Sistemas. puntos débiles de 90
\Vulnerabilida N . . seguridad
des de los Se vgnflcaran penodlt_:am_ente los boletines de|
Desarrollo Interno: seguridad de las organizaciones, tales como: 13.2.1
Programas 1o i Web, Formularios| 9 Responsabilidades y 90
(Software) de Internet - CVE o Common Vulnerabilities and Exposure  [procedimientos
- National Vulnerability Database 13.2.2 Aprendizaje de
Antivirl_Js: Symantec 9 - The Open Source Vulnerability Database. los incidentes de 90
Endpoint Protection seguridad de la
Sistema de Deteccion de 13.2.3 Recopilacion de
Intrusos: SNORT version| 2 evidencias 90
2931 o
Sistemas de Backup: Dell o 14.1.2 Continuidad del
PowerVault LTO5-140 negocio y evaluacion
de riesgos 90
Cddigo Fuente 14.1.5 I?ru_ebas,
Programas 9 mantenimiento y
reevaluacion de planes 90
de continuidad.
\Windows Servers 2003 10
Enternrice Edition
Linux Ubuntu Servers 10
ersiéon 11.10 (Oneiric
Nerolnt)
\Windows 7 Professional 8
Edition
Web Server: Apache
ersion 2.4.3 10 10.2.2 Supervision y
revision de los servicios| 90
[E.21] E-Mail: Microsoft Se ma_mtendrén los Sistemas Operativos ylprestados por terceros.
Errores de  [Exchange Server 2007 9 Apl|caC|oqe§_ actuallzados,' previa verificacion de 3
Mantenimient la compatibilidad con los Sistemas. 10.2.:_3 Gestion de o
o/ Base de Datos: MySQL 10 cambio en los servicios 90
Actualizacion iAnE E 00 Pudiendo utilizar Maquinas Virtualizadas paralprestados por terceros
. \validar el correcto funcionamiento V|
de Software %mmaﬂos 8  lcompatibilidad de los mismos. 10.5.1 Copias de 90
9 : Seguridad de la
Antivirus: Symantec 10 informacion
Endpoint Protection
\version 12 1
Sistema de Deteccién de
Intrusos: SNORT version| 10
2.9.3.1
Sistemas de Backup: Dell 7
PowerVault LTO5-140
Cddigo Fuente 9

Programas
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svr-web 10
svr-email 10
svr-ssh 8
svr-fw-dmz 9
svr-fw-int 9
svr-sql 10
svr-antv 9
svr-ids 9
svr-bck 8
Ordenadores 7
Conritnrin/DartAtilac v
Switch Comunicaciones 10
Router Int t 10 L
outer Tnterne 9.2.4 Mantenimiento de 95
Central Telefénica 10 Jos equipos.
10.5.1 Copias de 95
Sistemas de Backup: Dell 7 Seguridad de la
PowerVault LTO5-140 informacion
\Windows Servers 2003 10 10.7.1 Gestion de 95
- soportes extraibles
Linux Ubuntu Servers 10 . - .
Se contratard mantenimiento especializado €oNl; 1 7 2 Retirada de 05
\Windows 7 Professional 7 lreposicion, reparaciéon o reemplazo de partesso' 6rtes
\Web S Apach para los sistemas informéaticos y hardwares| P
eb Server: Apache indi o
\version 2.4.3 10 indispensable. 10.7.3 Procedimiento 95
[1.5] Averia _ En el caso de Pérdida o Robo o Rotura de Iosidnefor:\ne]lglcr;glnamon dela
de Orden E-Mail: Microsoft 9 [teléfonos moviles asignados a los usuarios, los|
Fisico o Cychansaa Sonar 2007 mismos deberan notificar de forma inmediata al .
L4aico Base de Datos: MySOL 10 personal del Dto. De IT, quienes emplearan Ia10'7'4 Segu_rl}iad de la
g funcic P ; " documentacion de la 95
) 8 uncion de “kill” del dispositivo destruyendo elinformacién
Desarrollo Interno: ontenido de la informacion e inutilizando el
IAntivirus: Symantec 9 mismo, asimismo Ios_usuarlos deberan re_a_Il;ar Ia11.7.1 Ordenadores
9 denuncia policial pertinente para la reposicion delP rtatil 90
Sistema de Deteccién de mismo. CO atles y
Sistemas de Backup: Dell 8 M(()jr\'r/};;r;lcacmnes
PowerVault LTO5-140
Red de Datos: Ethernet 10 14.1.2 Continuidad del 90
) negocio y evaluacion
P— 10 de riesgos
Red d? Telefonia Fija: 14.1.5 Pruebas,
Fibra Optica — Internet 10 mantenimiento y 90
] 10 reevaluacion de planes
Sistemas de de continuidad.
Generadores Eléctricos 10
Equipos de 10
Equipos de Control de 8
Cableado Eléctrico Sala 10
Cableado Eléctrico ’
Cableado Datos Sala de 10
Cableado Datos Oficinas:| 7
LITD Catnnaria B
Discos Rigidos 10
Cintas Magnéticas de 8
CD/DVD-Rom 6
svr-web 10
svr-email 10
svr-ssh 8 ig}\zli.éoF;rowsmn de 20
[1.6] Corte del vr-fv-dmz 0 e implementara un Sistemas de Alimentacion
Suministro Ininterrumpida y Generadores Eléctricos para USOl 4 4 Proteccion contra
eléctrico Svr-fw-int 9 exclusivo de la Sala de Servidores. las amenazas externas o5
ly de origen ambiental.
svr-sql 10
svr-antv 9
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svr-ids 9
svr-bck 7
10.2.1 Provision de 90
. . _ servicios
g;gﬁ?oar(ijogggtétiles 7 Se implementard un Generador Eléctrico Paral
L " y uso de las Oficinas ‘4
Teléfonos Moviles 9.1.4 Proteccion contra
las amenazas externas 95
Switch Comunicaciones 10
Router Internet 10
10.2.1 Provision de
Central Telefnica 10 servicios 90
Sistemas de Backun: Dell Se implementara un Sistemas de Alimentacion
Powervault LTOS-lZ.O 7  [Ininterrumpida y Generadores Eléctricos para US04 1 4 proteccién contra
xclusivo de la Sala de Servidores. | -
. 10 as amenazas externas 95
Red de Datos: Ethernet  de origen ambiental.
Red de Telefonia Fija: 10
Fibra Optica — Internet 10
10.2.1 Provision de 20
Sistemas de servicios
Alimentacion 10 Se implementara un Generadores Eléctricos paral
Ininterrumpida (SAI/UPS) uso exclusivo de la Sala de Servidores. 9.1.4 Proteccion contra
P las amenazas externas
- : 95
ly de origen ambiental.
Generadores Eléctricos 10 Se realizard mantenimiento de los Generadores|9.2.4 Mantenimiento de 05
periédicamente. los equipos.
Equipos de 10
Equipos de Control de 7 [Se implementara un Sistemas de Alimentacion
Temperatura v Humedad: Ininterrumpida y Generadores Eléctricos para uso
. exclusivo de la Sala de Servidores. o
Cableado Eléctrico Sala 10 10.2.1 Provision de 90
de Servidores servicios
L Se implementard un Generador Eléctrico Paral .,
Cableado Eléctrico 7 uso de las Oficinas 9.1.4 Proteccion contra
— - 3 - - —_llas amenazas externas
Cableado Datos Sala de Se implementara un Sistemas de Alimentaciony de origen ambiental. 9
Servidores: UTP 10 [ininterrumpida y Generadores Eléctricos para uso
Categoria 6 exclusivo de la Sala de Servidores.
Cableado Datos Oficinas: 7 Se implementara un Generador Eléctrico Pard
UTP Categoria 6 uso de las Oficinas
svr-web 10
svr-email 10
svr-ssh 8 [Se implementard un Equipos de Control de|
iTemperatura y Humedad que emita alarmas Vyj|
svr-fw-dmz 10 |habilite equipos de aire acondicionado de|
respaldo ante la caida o subida de la temperatura9 2 4 Mantenimiento de
lSvr-fw-int 10 [en base a parametros especificados por losj " . 95
fabricantes. los equipos.
svr-sql 10 Ise realizara mantenimiento de los equipos de
1.7 aire acondicionado periédicamente.
[1.7] . svr-antv 9
Condiciones
Inadecuadas |gyr.ids 9
de
Temperatura |qyr_pck 7
ly/o Humedad
Ordta_nadores _ 7 Se realizar& mantenimiento de los equipos de[9.2.4 Mantenimiento de 90
Escritorio/Portatiles y aire acondicionado periédicamente. los equipos.
. L Se implementarda un Equipos de Control de|
Switch Comunicaciones | 10 lreyneratura y Humedad que emita alarmas Y, 3
habilite equipos de aire acondicionado def9.1.4 Proteccion contra
Router Internet 10  |respaldo ante la caida o subida de la temperaturaflas amenazas externas 90
n base a parametros especificados por losly de origen ambiental
Central Telefénica 10 [fabricantes.
Sistemas de Backup: Dell 7 Se realizard mantenimiento de los equipos de924 M_antenimiento de 95
PowerVault LTO5-140 aire acondicionado periédicamente. los equipos.
) Se realizard mantenimiento de los equipos de{9.2.4 Mantenimiento de
Red de Datos: Ethernet 10 aire acondicionado periédicamente. los equipos. 95
Red de Telefonia Fija: 10 Se realizard mantenimiento de los equipos de[9.2.4 Mantenimiento de 95

DADY

aire acondicionado periédicamente.

los equipos.
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Fibra Optica — Internet

10

Se realizar& mantenimiento de los equipos de
aire acondicionado periédicamente.

Sistemas de
IAlimentacion
Ininterrumpida (SAI/UPS)

10

Se implementara un Equipos de Control de|
Temperatura y Humedad que emita alarmas V|
habilite equipos de aire acondicionado de|
respaldo ante la caida o subida de la temperatura|
en base a parametros especificados por los|

9.2.4 Mantenimiento de

Se implementard un Equipos de Control dell0s equipos. 9
Generadores Eléctricos 10 P auip ;
Temperatura y Humedad que emita alarmas VY|
habilite equipos de aire acondicionado de|
Equipos de respaldo ante la caida o subida de la temperatura|
Climatizacién: Aire 7 |en base a pardmetros especificados por los
IAcondicionados fabricantes.
Equipos de Control de 7
Temperatura y Humedad:
NotRnce
Cableado Eléctrico Sala 8
de Servidores
o Se realizar& mantenimiento de los equipos de[9.2.4 Mantenimiento de 05
C?bleado Electrico 7 laire acondicionado periédicamente. los equipos.
Nfininac
Cableado Datos Sala de 8
Servidores: UTP
Catenoria 6
Cableado Datos Oficinas: 7
UTP Categoria 6
Red de Datos: Ethernet 10 [Se implementardn caminos redundantes |
[1.8] Fallo de eparados para las instalaciones y se contrataran
servicio de  [Red de Telefonia Fija: - servicios dg backup de pr_oveedores que utlllcenlo_z_1 Provision de
Comunicacio PABX un medlo dlferenEe para _brlndar los servicios. servicios 70
e implementaran equipos de comunicaciones
nes ) P redundantes y se configurara para que funcionen|
Fibra Optica — Internet 10 automaticamente ante la caida de un servicio.
Discos Rigidos 10 e realizara un contrato de mantenimiento y|9.2.4 Mantenimiento de 05
[1.10] _ Servidores soporte para reemplazo por desgaste y rotura.  |los equipos.
Degradacion 5 dad de |
de los Cintas Magnéticas de 7 Se reemplazaran con nuevas partidas de cintas yg' u? S:?lf;raa de IZSOS 05
soportes de [Backup se descartaran las antiguas d FI) ;
Imacenamie instalaciones
nto de la Se reemplazaran con nuevas partidas deg'z'6 Reutilizacion o
informacién [CD/DVD-Rom 6 CD/DVD-Rom y se descartaran los antiguos retlr_ada segura de los 90
lequipos
Se instalarén sistemas de deteccion y extincion|9.1.4 Proteccion contra
Sala de Servidores 10 |(de incendio e instalaran matafuegos distribuidoslas amenazas externas 95
por diferentes sectores. ly de origen ambiental.
Dto. de Tecnoloaia de Se instalaran sistemas de deteccion de incendio9.1.4 Proteccion contra
Info.rmacic')n 9 7 | instalaran matafuegos distribuidos porlas amenazas externas 95
diferentes sectores. ly de origen ambiental.
Sala Eléctrica de UPS Se instalaran sistemas de deteccion y extinciéon/9.1.4 Proteccion contra
Generador y 10 |(de incendio e instalaran matafuegos distribuidoslas amenazas externas 95
por diferentes sectores. de origen ambiental.
svr-web 10
svr-email 10
Ssvr-ssh 7
[N.1]
svr-fw-dmz 10 . L - . L
Desastres Se instalaran sistemas de deteccion y extincion(9.1.4 Proteccion contra
Naturales -  [svr-fw-int 9 [(de incendio e instalaran matafuegos distribuidoslas amenazas externas 95
Fuego svr-sql 10 POr diferentes sectores de la Sala de Servidores. |y de origen ambiental.
svr-antv 9
svr-ids 9
svr-bck 8
Ordenadores Se instalaran sistemas de detecciéon de incendio|9.1.4 Proteccion contra
Escritorio/Portétiles y 6 |e instalaran matafuegos distribuidos porlas amenazas externas 90
Teléfonos Mdviles diferentes sectores. ly de origen ambiental.
Switch Comunicaciones 10
Router Internet 10 [Se instalaran sistemas de deteccion y extincion9.1.4 Proteccién contra
— e incendio e instalaran matafuegos distribuidosfas amenazas externas 95
Central Telefonica 10 |por diferentes sectores de la Sala de Servidores. |y de origen ambiental.
Sistemas de Backup: Delll 7
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Red de Datos: Ethernet

10

Se instalara cableado con retardadores de inicio
de fuego segun las normas TIA/EIA T568A

Red de Telefonia Fija:

10

Se instalara cableado con retardadores de inicio|

de fuego.

Fibra Optica — Internet 10
Sistemas de 10
Generadores Eléctricos 10

Se instalaran sistemas de deteccién y extincion
de incendio e instalaran matafuegos distribuidos

por diferentes sectores.

Equipos de 10
Equipos de Control de 7 9.1.4 Proteccion contra
o 10 . j ___llas amenazas externas 95
Cableado Eléctrico Sala Se instalara cableado con retardadores de iNicioy, de origen ambiental.
- 6 (de fuego.
Cableado Eléctrico
Cableado Datos Sala de 10
Servidores: UTP Se instalara cableado con retardadores de inicig
éableadb batos Oficinas: de fuego segun las normas TIA/EIA T568A
UTP Categoria 6 6
Sala de Servidores 10
Dto. de Tecnologia de 3 .
Informacion 6 |Se Implementara en el Sala de Servidores un
Sistema de Deteccién de Agua. i
Sala Eléctrica de UPS y 9.1.4 Proteccion contra
Generador 10 Ise proveera a la Sala de Servidores y la Salalaz amenazas e;)gtertn?s 95
svr-web 10 Eléctrica de UPS y Generadores de puertasy € origen ambiental.
blindadas que no permitan filtraciones de agua.
svr-email 10
h Se eliminardn todas las posibles cafierias
SVr-ss 8 |luviales, cloacales y de agua potable de log|
svr-fw-dmz 9 |anexos a las instalaciones de la Sala de
- Servidores, la Sala Eléctrica de UPS 'y
svr-fw-int 9  |Generadores.
svr-sql 10
svr-antv 9
svr-ids 9
svr-bck 8
Ordenadores Se instalaran sobre escritorios impidiendo que|
Escritorio/Portatiles y 6 estén al nivel del piso y lejos de los desagiies 0
Teléfonos Méviles por encima de aires acondicionados que puedan
filtrar agua
Switch Comunicaciones 10
[N.2] Dafio . .
of agua Se instalaran montados en Racks de
porag Router Internet 10 \comunicaciones en la Sala de Servidores que
Central Telefénica 10 |posee piso técnico o elevado.
Sistemas de Backup: Dell 7
PowerVault LTO5-140
Red de Datos: Ethernet 10 |se instalgrén montados  en _ Racks delg 2.2 Instalaciones de
j 10 Comunicaciones en la Sala de Servidores o salas|syministro. 95
Red de Telefonia Fija: especialmente preparadas en los diferentes
Fibra Optica — Internet 10 |departamentos.
) Se proveera la Sala Eléctrica de UPS
Sistemas de Generadores de puertas blindadas que no|
IAlimentacion 10  |permitan filtraciones de agua.
Ininterrumpida (SAI/UPS)
Se eliminardn todas las posibles cafierias
L pluviales, cloacales y de agua potable de los
Generadores Eléctricos 10 Bnexos a las instalaciones.
Equipos de 10 Ise instalaran montados en ménsulas elevadas
. g |que impidan el contacto con el suelo.
Equipos de Control de
Cableado Eléctrico Sala 10 Se instalaran sobre bandejas elevadas en el piso|
de Servidores técnico de la Sala de Servidores.
Cableado Eléctrico 6 Se instalardn en cafierias especiales elevadas
- del piso
Nficinac
Cableado Datos Sala de 10 Se instalaran sobre bandejas elevadas en el piso

Servidores: UTP

técnico de la Sala de Servidores.
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Cableado Datos Oficinas: 6 Se instalardn en cafierias especiales elevadas
UTP Categoria 6 del piso
Discos Rigidos 10 . |
] . 8 Se instalardn montados en Racks en la Sala de|
Cintas Maanéticas de Servidores que posee piso técnico o elevado.
CD/DVD-Rom 6

4.3 CONTROLES QUE NO APLICAN:

Los siguientes controles detallados a continuacion corresponden a los controles de la Norma UNE-
ISO/IEC 27002:2009 que no aplican en el sistema implementado por la organizacion.

Control - 10.8 Intercambio de Informacioén:

No se realizan intercambios de informacién externos con ninguna entidad, salvo los canales normales,
como el correo electrénico y los sistemas bancarios, por lo que se excluyen los controles:

e “10.8.1 Politicas y procedimiento de intercambio de informacion”.
e “10.8.2 Acuerdos de Intercambio”.

o “10.8.3 Soporte fisicos en transito”.

e “10.8.5 Sistemas de informacion empresariales”.

Control — 10.9 Servicios de Comercio Electrénico:

La organizacion no realiza transacciones electrénicas de ninguna clase y en ningun formato, por lo que
se excluyen los controles:

“10.9.1 Comercio Electronico”.
“10.9.2 Transacciones en Linea”.

4.4 PRESENTACION DE RESULTADOS:

El presente apartado tiene como objetivo mostrar los resultados obtenidos luego de la auditoria
documental realizada enfocando los mismos sobre las amenazas detectadas que afectan a los activos,
con un impacto superior a ocho, los gréaficos abajo detallados reflejaran por cada amenaza el grado de
madurez del sistema especificado en la metodologia CMM en funcién de cada control implementado de
la norma UNE-ISO/IEC 27002:2009.

Como se detalla en el Gréafico 1, se ha detectado que los activos “Codigo Fuente Programas” y
“Desarrollo Interno: Pagina Web, Formularios de Internet” en relacién a la amenaza “[A.4] Manipulacion
de la configuracién” poseen dificultades que deberan ser subsanadas, puesto que no existe una buena
gestién de privilegios, restriccién del acceso a la informacion y control de acceso al cédigo fuente de los
programas, no se establece un mecanismo que impida realizar el control de cambios de manera
jerérquica y sistemética, siendo posible que cualquier desarrollador pueda implementar cambios en el
sistema de produccion.

[A.4] Manipulacién de la configuracion
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Como se ha comentado anteriormente, se deberan tomar medidas concernientes al control “12.4.3
Control de acceso al cadigo fuente de los programas”, por pate de los desarrolladores internos, ya que
todos posee autorizacion y privilegios para realizar cambios en el servidor de produccion, el Gréafico 2
muestra la falta de control 12.4.3 en cuanto a los activos “Cddigo Fuente Programas” y “Desarrollo

Interno: Pagina Web, Formularios de Internet” que han obtenido un valor de 50% en CMM.

Asimismo, se ha detectado que el personal del area de Desarrollo, posee privilegios sobre los servidores
gue permiten realizar cambios de versiones sobre las aplicaciones de Internet y en el cédigo fuente,
haciendo posible una destruccion de la informacion en los controles “12.2.2 Control del procesamiento
interno”, que han obtenido una valoracion CMM 50%, algo similar sucede en la amenaza “[E.18]
Destruccion de la informacion” en el control “10.1.3 Segregacion de tareas” que ha obtenido un valor
idéntico, por no realizar una correcta segregacion de funciones administrativas y tareas del personal de
desarrollo.

Se ha relevado los proveedores del servicio de comunicaciones de Internet y telefonia fija y se ha
detectado que no posee un proveedor alternativo ante la caida del servicio, siendo estos servicios

[A.11] Acceso no autorizado
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[A.18] Destruccion de la informacion
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Gréfico 3

esenciales para el normal funcionamiento de la organizacion, los activos afectados son “Red de Datos:
Ethernet”, “Red de Telefonia fija: PABX”, “Fibra Optica - Internet”.

[1.8] Fallo de servicio de Comunicaciones
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Gréfico 4
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Por otra parte, el Grafico 5 muestra el estado de madurez de los objetivos que no alcanzan un valor
superior al 70% comparados con el objetivo estipulado por la organizacién, se deberan tomar medidas a
corto, mediano y largo plazo para subsanar las diferencias encontradas.

[A.11] Acceso no
autorizado 12.4.3 Control
de acceso al cédigo fuente

de los programas

[1.8] Fallo de servicio de
Comunicaciones 10.2.1
Provision de servicios

[A.4] Manipulacion de la
configuracién 11.2.2
Gestion de privilegios.

[A.4] Manipulacion de la
configuracion11.6.1
Restriccion del acceso a la
informacién.

[A.4] Manipulacion de la
configuracion A.11.2.2
Gestion de Privilegios

—4—Grado de Madurez CMM %
[A.4] Manipulacién de la
configuracion 12.4.3 ——Objetivo
Control de acceso al
codigo fuente de los
programas

Gréfico 5

4.5 ANEXO DOCUMENTAL 2:

El presente Anexo Documental 2 “TFM - Anexo Documental 2 - Auditoria SGSI.pdf” corresponde a la
auditoria documental realizada para ésta fase del proyecto, en la que se detallan los hallazgos
encontrados en el sistema en funcién de los controles estipulados en la norma UNE-ISO/IEC
27001:2007, estas desviaciones encontradas seran reflejadas en el modelo de madurez CMM detallado
en los apartados anteriores.

4.6 ANEXO DOCUMENTAL 3:

El Anexo Documental 3 “TFM - Anexo Documental 3 - Resultados Analisis CMM.xIs” corresponde a la
realizacion de las tablas con sus respectivos graficos con la representacién de los Resultados de la
Evaluacion del Grado de Madurez del Sistema de Gestion de Seguridad de la Informacion.

5. PROPUESTAS DE PROYECTOS

5.1 PROPUESTAS:

El presente apartado tiene como objetivo detallar los proyectos a llevarse a cabo luego de la realizacién
del Analisis de Riesgo en donde se han identificado una serie de salvaguardas a implementar para las
amenazas que no alcanzan el objetivo del 90% segun la valoracion de la metodologia CMM.

Proyecto SGSI:

El presente proyecto SGSI tiene una estimacién de treinta y cinco dias duracion, iniciando el viernes 14
de diciembre y finalizando el 05 de Febrero de 2013, con un costo total de € 17.944,00 en horas de
trabajo por parte del personal de las areas involucradas, siendo necesario agregar a este importe a los
productos y/o servicios contratados, asi como los posibles contratos de mantenimiento y asistencia
técnica o SLA.

TFM - Christian Daniel Ventura Ferreras Page 141 of 151



urB <1U0C (32

Universitat Autdbnoma m
de Barcelona UNIVERSITAT ROVIRA | VIRGILI

5.1.1 FASE 1 —WORKFLOW PARA EL CONTROL DE CAMBIOS DE CODIGO FUENTE:

La fase 1 tiene una estimacion de treinta y tres dias de duracion, iniciando el viernes 14 de diciembre y
finalizando el 29 de Enero de 2013, con un costo total de € 3.384,00 en horas de trabajo por parte del
personal de las éareas involucradas, siendo necesario agregar a este importe el/los producto/s
comprado/s.

La implementacién de un producto para realizar el Control de Cambios del Coédigo Fuente permitira
realizar un flujograma de autorizacion jerarquico que podra ser visualizado histéricamente, permitiendo
con esto saber todos y cada uno de los cambios realizados, asi como la persona autorizada para tal
accion, otorgando una “trazabilidad” que en la actualidad no existe dentro de la organizacion.

Del mismo modo, la implementacién de dicha herramienta permitira un mejor control de las nuevas
versiones y una optimizacion de recursos técnicos y humanos, al focalizar las nuevas versiones y poder
administrarlas de una manera centralizada y segura, proporcionando “Integridad”, “Disponibilidad”,
“Confidencialidad”, “Autenticacion” y “Trazabilidad” en cada nueva version, al mismo tiempo permitira ser
auditada y podra servir como evidencia ante auditorias externas, inclusive se podrian generar
indicadores de evolucion que permitan ver los progresos que se han obtenido al implementar la misma.

La presente fase incluye las siguientes etapas y/o tareas a ser realizadas:

e Busqueda de Herramientas de Control de Cambio.

o La busqueda sera realizada por personal del Dto. de IT del area de Desarrollo
conjuntamente con el dto. De Compras, quienes buscaran los proveedores y productos
existentes en el mercado, una vez encontrado los productos.

o Se le informara al personal del area de Hardware, quienes verificardn las
especificaciones técnicas necesarias para la implementacion.

o Finalizada la seleccién se remitira el pedido de compras al departamento de Compras,
firmada por el Jefe de Dto.

e Solicitud de Presupuestos.

o El personal del Dto. De Compras verificard entre los proveedores aprobados por la
organizacién para solicitar el producto, si nho existe un proveedor aprobado, se realizara
una busqueda de proveedores locales en colaboracion con el personal del dto. de IT —
Desarrollo.

o ElI personal de compras emitird la solicitud de cotizacion a los proveedores
seleccionados.

o Los proveedores tendran un plazo de 4 dias para emitir su cotizacion, luego no podran
presentar sus presupuestos.

o Una vez recibido los presupuestos el personal del dto. De compras confeccionara una
planilla comparativa con los presupuestos y proveedores.

e Seleccion del Producto

o El personal del dto. De Desarrollo verificara los presupuestos y seleccionara el producto
mas conveniente, si la opcién seleccionada no es la mas econémica debera especificar
por escrito por que ha seleccionado otra opcion.

o Una vez seleccionada la opcion, se le enviara la planilla al personal del dto. De
hardware, quienes analizaran la informacion y contrastaran las especificaciones técnicas
con los equipos existentes y daran un visto bueno al respecto.

o Sino se ajustan a las caracteristicas técnicas deberan informar a las &reas involucradas
y se definird si hace falta comprar algin equipamiento nuevo.

o Finalmente, el jefe del dto. De IT firmara el visto bueno y remitird al dto. De compras la
planilla comparativa con la opcidn elegida.

e Realizacion del pedido de Compras
o El personal del dto. De compras realizara el pedido formal de compras estipulando el
plazo de entrega al proveedor seleccionado.

e Compra del Producto
o El personal del dto. De compras verificara que la entrega del producto no supere la
estipulada o en su defecto notificara a las partes interesadas.
o El personal del dto. De compras recibira el producto y remitira el mismo al area que
solicité el mismo.
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o El area verificara que el producto comprado se ajuste a la opcion seleccionada.

e Implementacion del Producto

o El area de Desarrollo conjuntamente con la de Hardware realizaran la implementacion
del producto.

o Si se requiere asistencia por parte del proveedor el area solicitante se pondra en
contacto con el proveedor para coordinar una fecha, siempre y cuando no suponga un
cargo extra o de lo contrario debera especificarse al momento de realizar el pedido de
compras formal.

e Control de Implementacién del Producto
o Durante la fase de implementacién o al momento de finalizada la misma se procedera a
realizar un proceso de control de la implementacién del producto conforme a las
especificaciones realizadas y a los requerimientos del area solicitante.
o Dicho proceso sera realizado por personal técnico interno o externo, dependiendo de
cada caso en particular.

5.1.2 FASE 2 — GESTION DE PRIVILEGIOS:

La fase 2 tiene una estimacion de catorce dias de duracion, iniciando el viernes 14 de diciembre y
finalizando el 02 de Enero de 2013, con un costo total de € 2.400,00 en horas de trabajo por parte del
personal de las areas involucradas.

La correcta gestion de privilegios en todos los sistemas de informacién permitird asegurar a la
organizacioén la centralizacion y correcta administracion de los privilegios que cada usuario posee, esto
permite entre otras cosas que solo los usuarios autorizados puedan acceder, modificar o borrar cierta
informacion, lo que nos permite asegurar la “confidencialidad” de la misma.

La confeccién de la planilla de “Servicios y Privilegios” permitira que los jefes de area especifiquen de
una forma clara y precisa que permisos deberian tener cada usuario en el sistema, debiendo ser
revisada al menos una vez al afio o cuando el usuario cambie de tarea o deje de pertenecer a la
organizacion.

Del mismo modo, las planillas serviran como evidencia ante posibles incidentes o ante auditorias
internas o externas, para demostrar que existe una correcta gestion de privilegios y permisos en el
sistema.

La presente fase incluye las siguientes etapas y/o tareas a ser realizadas:

e Relevamiento de Usuarios/Privilegios
o Las areas de Hardware y Desarrollo del dto. De IT realizardn un relevamiento en todos
los sistemas y bases de datos de los usuarios y los privilegios que tienen otorgados los
mismos.
o Posteriormente, se confeccionara una planilla Excel que definira y agrupara una serie de
perfiles/roles en funcion de los usuarios y privilegios relevados, con una explicacién del
alcance y las posibilidades que tiene cada uno de ellos.

e Solicitud de Requerimiento de Servicios y Privilegios a las Areas
o Finalizado el relevamiento el dto. de IT remitird los jefes de cada area y departamento la
planilla con la solicitud de “Requerimiento de Servicios y Privilegios” de sus subalternos.
o Los Jefes completaran esta solicitud por cada miembro de su equipo identificando
expresamente que privilegios y servicios debe poseer cada integrante.
o Posteriormente, se le reenviara la misma al Jefe del Dto. de IT, para su procesamiento.
o Sisurgiera alguna duda, el Jefe del &rea se comunicara con el personal del dto. De IT.

e Creacion de Roles y Asignacion de Privilegios
o Una vez recibida las planillas, las areas de Hardware y Desarrollo, desarrollardn Roles y
Perfiles en funcién de los privilegios que han asignado los jefes de sector.
o Si surgiera alguna duda, los miembros del dto. De IT se comunicaran con cada jefe en
forma individual, solicitando que se remita nuevamente la planilla en caso de alguna
modificacion u error de la misma.
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¢ Implementacion de Requerimientos de Servicios y Privilegios
o Finalizada la creacion de roles y perfiles, las areas de Hardware y Desarrollo, asignaran
individualmente o grupalmente los privilegios a cada usuario de la lista en funcién de su
area o departamento.
o Si durante la implementacién surgiera alguna duda, los miembros del dto. De IT se
comunicaran con cada jefe en forma individual, solicitando que se remita huevamente la
planilla en caso de alguna modificacion u error de la misma.

e Control de Implementacion de Reg. de Serv. Y Priv.

o Antes de finalizar la implementacion, se designara otro miembro de las éareas de
hardware y desarrollo, para que verifique y controle las asignaciones que se estan
realizando en funcion de las planillas entregadas por los departamentos.

o Si durante la verificacion surgiera alguna duda, los miembros del dto. De IT se
comunicaran o hien con sus pares para evacuar las dudas o con cada jefe en forma
individual, solicitando que se remita nuevamente la planilla en caso de alguna
modificacion u error de la misma.

5.1.3 FASE 3 — SEGREGACION DE TAREAS:

La fase 3 tiene una estimacién de treinta y dos dias de duracién, iniciando el miércoles 19 de diciembre y
finalizando el 05 de Febrero de 2013, con un costo total de € 9.360,00 en horas de trabajo por parte del
personal de las areas involucradas, incluyendo las horas de formacioén que deberan recibir el personal de
cada area, sin incluir a ésta el costo del curso si fuese el caso de formacion por parte de empresas
externas.

La segregacion de tareas permitira una correcta gestion de los recursos humanos, técnicos y
organizativos dentro de la organizacion, al eliminar los solapamientos de tareas y funciones, al mismo
tiempo que permitira detectar errores o fraudes voluntarios o involuntarios, mejorando el control interno
de los desarrollos, tareas y funciones.

Del mismo modo, la confeccion de perfiles de puestos y funciones permitira realizar un plan de formacion
anual para cada puesto que requiera conocimientos o habilidades especificas, siendo una evidencia
clara de evolucion del sistema, permitiendo una retroalimentacién del mismo.

La confeccién de la planilla con los requerimientos de “Puestos y Funciones” especificando las
habilidades técnicas, humanas u organizativas de cada empleado permitira definir perfiles especificos
para cada tarea, identificando las necesidades de formacion, permitiendo realizar proyecciones anuales
para que puedan ser incluidas en el presupuesto anual.

De la misma manera, la identificacién de estas necesidades permitira la contrastacion de las mismas con
los perfiles existentes en la organizacion, ya que si se diera una vacante en algun puesto, el perfil puede
ser contrastado con los existentes dentro de la organizacion, permitiendo con esto realizar bisquedas
internas que cubran las necesidades, brindando posibilidades de progreso en las carreras profesionales
de los empleados, o de lo contrario realizar busquedas externas ya con un perfil claramente definido.

Las planillas también podran ser utilizadas como evidencia ante auditorias, asi como los planes de
formacioén y capacitacion al poder ser contrastados con las necesidades de los puestos y funciones.

La presente fase incluye las siguientes etapas y/o tareas a ser realizadas:

e Solicitud de Requerimiento de Puesto/Funcion

o El departamento de Recursos Humanos remitira una planilla Excel a cada area y
departamento con la solicitud de los requerimientos de Puestos y Funciones de cada
miembro de su equipo.

o El objetivo es que cada jefe de area o departamento realice una descripcién de las
caracteristicas que debe tener el puesto que ocupan cada miembro de su equipo,
incluyendo habilidades técnicas, humanas u organizativas.

o Los Jefes completaran esta solicitud por cada miembro de su equipo identificando
expresamente que habilidades debe poseer cada integrante.

o Posteriormente, se le reenviara la misma al Jefe del Dto. de Recursos Humanos, para su
procesamiento.

o Si surgiera alguna duda, el Jefe del area se comunicara con el personal del dto. De
RRHH.
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Los integrantes del dto. De RRHH, verificaran la informacién y archivaran en los legajos
personales de los empleados.

Adicionalmente, los integrantes de recursos humanos conjuntamente con personal del
departamento de Tecnologia Informética, verificaran que no exista incongruencias con
respecto a los roles y privilegios otorgados individualmente a cada empleado.

Del mismo modo, se verificara una correcta segregacion de tareas y funciones.

e Creacion de Roles y Responsabilidades

o

Finalizada la etapa anterior las areas de Hardware y Desarrollo del dto. De IT crearan
los roles y responsabilidades en forma individual en funcién de los puestos y funciones
identificadas en la etapa anterior.

Si durante la creacidn surgiera alguna duda, los miembros del dto. De IT se comunicaran
con los jefes de cada area y con el personal de recursos humanos en forma individual,
solicitando que se remita nuevamente la planilla en caso de alguna modificacion u error
de la misma.

¢ Implementacién de Restricciones por Puesto

o

Finalizada la creacién de roles y responsabilidades, las areas de Hardware y Desarrollo,
asignaran individualmente o grupalmente los privilegios a cada usuario de la lista en
funciéon de su area o departamento.

Si durante la implementacién surgiera alguna duda, los miembros del dto. De IT se
comunicaran con los jefes de cada area y con el personal de recursos humanos en
forma individual, solicitando que se remita nuevamente la planilla en caso de alguna
modificacion u error de la misma.

e Control de Restricciones por Puesto

o

Antes de finalizar la implementacién, se designard otro miembro de las areas de
hardware y desarrollo y del departamento de recursos humanos, para que verifique y
controle las asignaciones que se estan realizando en funcién de las planillas entregadas
por los departamentos.

Si durante la verificacion surgiera alguna duda, los miembros del dto. De IT se
comunicaran o bien con sus pares para evacuar las dudas o con cada jefe en forma
individual, solicitando que se remita nuevamente la planilla en caso de alguna
modificacion u error de la misma.

e Formacién y Capacitacion

o

Si de la creacion de los perfiles de puestos y funciones surgiera alguna necesidad de
formacion especifica por reasignacién de tareas o requerimiento especial de las éareas,
se procedera a realizar un relevamiento de las necesidades de formacion.

Si las mismas pueden ser cubiertas en forma interna, se procedera a realizar cursos de
formacion interna para los miembros que lo requieran por parte de un instructor interno
de la organizacién que domine el tema de formacién requerida.

Si por el contrario, se requiere de formacion externa, el departamento de recursos
humanos procedera a realizar una busqueda de organizaciones que puedan brindar
dicha formacién conjuntamente con el departamento de compras.

Luego se presentardn las organizaciones candidatas al jefe del area que requiere la
formacion y éste seleccionara la mas apropiada o consultard a quien pueda aconsejar al
respecto, si es una formacion técnica de IT, se consultara al jefe del dto. De IT para que
colabore en la seleccion.

Una vez seleccionada la organizacién se remitird el pedido de compras al dto. De
compras para que realice la cotizacién correspondiente.

El personal del Dto. De Compras verificar4 entre los proveedores aprobados por la
organizacion para solicitar el curso de formacion, si no existe un proveedor aprobado, se
realizara una busqueda de proveedores locales en colaboracion con el personal del dto.
de recursos humanos.

El personal de compras emitira la solicitud de cotizacion a los proveedores
seleccionados.

Los proveedores tendran un plazo de 4 dias para emitir su cotizacién, luego no podran
presentar sus presupuestos.

Una vez recibido los presupuestos el personal del dto. De compras confeccionard una
planilla comparativa con los presupuestos y proveedores.

El Jefe del area solicitante verificara los presupuestos y seleccionara el curso de
formacién mas conveniente, si la opcion seleccionada no es la mas econémica debera
especificar por escrito por que ha seleccionado ésta opcion.
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o Una vez seleccionada la opcion, se le enviara la planilla al personal del dto. De compras,
firmada por el jefe de area brindando el visto bueno.

o El personal del dto. De compras realizara el pedido formal de compras estipulando las
fechas seleccionadas para la formacion al proveedor seleccionado.

o Seguidamente, el personal de recursos humanos remitira las fechas al area solicitante
para la presentacién de sus integrantes al curso de formacion.

o Los integrantes en formacion deberan asistir a los cursos y entregar una copia del
certificado de aprobacion del mismo al personal de recursos humanos quienes
archivaran el certificado en los legajos personales de los empleados.

o Anualmente el personal de recursos humanos verificara las necesidades de formacion y
capacitacion de cada departamento en forma individual, gestionando los cursos que
sean necesarios.

5.14 FASE 4 — PROVEEDORES ALTERNATIVOS PARA LOS SERVICIOS DE INTERNET Y LA PABX:

La fase 4 tiene una estimacion de veintiséis dias de duracion, iniciando el viernes 14 de diciembre y
finalizando el 18 de Enero de 2013, con un costo total de € 2.800,00 en horas de trabajo por parte del
personal de las areas involucradas, siendo necesario agregar a este importe a los productos y/o servicios
contratados, asi como los posibles contratos de mantenimiento y asistencia técnica o SLA.

La busqueda de proveedores alternativos para los servicios de Internet y telefonia fija, asegurard la
correcta gestion de la continuidad del negocio, puesto que hoy en dia la organizacion tienen una clara
dependencia de estas tecnologias, la utilizacion de medios electrénicos de comunicacion como el correo
electronico son fundamentales a la hora de establecer acuerdos comerciales, asi como los tradicionales
sistemas de comunicaciones como el teléfono o el fax.

Del mismo modo, la organizacién al brindar servicios a través de Internet a sus clientes, les permite tener
un acercamiento y una facilidad de comunicacién con los mismos, por lo que es de vital importancia
contar con planes de contingencia y planes de continuidad del negocio, para minimizar el impacto
potencial de la falta de estos servicios, al implementar estos proveedores se garantiza que la
organizacién pueda estar conectada con sus clientes y proveedores en forma permanente.

La implementacion de sistemas redundantes y al mismo tiempo por caminos diferentes o tecnologias
diferentes, en el caso de sistemas inaldmbricos, por ejemplo, permite garantizar que si existiera una falla,
rotura, o destruccion de uno de los sistemas la empresa podria seguir funcionando realizando unos
pequefios cambios en forma semiautomatica o automatica.

Por otra parte, en el caso de la telefonia fija, es posible realizar una correcta gestion de costos de las
llamadas, al poder implementar sistemas mdltiples de enrutamiento, permitiendo elegir en forma
automatica o no el proveedor mas econémico o de mejor calidad de audio por cada tipo de llamada, por
ejemplo en las llamadas internacionales, pudiendo seleccionar entre un proveedor y otro en funcién del
pais de destino y el costo del minuto de la llamada, o en el caso de reduccién de costos por franjas
horarias, etc.

La presente fase incluye las siguientes etapas y/o tareas a ser realizadas:

e Especificaciones Técnicas de los Servicios

o El &rea de hardware del departamento de IT, realizara las especificaciones técnicas de
los servicios de Internet y Telefonia fija o “PABX” para ser implementados como plan de
contingencia y sistema redundante ante la posible falla de alguno de éstos.

o Dentro de las especificaciones técnicas se deberan detallar la necesidad de realizar
caminos alternativos a los existentes para la instalacion de los servicios, es decir, si se
ofrece un servicio mediante la utilizacién de Fibra Optica, la misma no podra utilizar los
canales o cafierias existentes que utilizan los servicios actuales, puesto que el objetivo
es que el nuevo proveedor pueda suministrar el servicio ante un evento inesperado, por
ejemplo podréa especificarse la utilizacién de medios inaldmbricos, etc.

¢ Relevamiento de Proveedores Alternativos
o Finalizado el relevamiento de las especificaciones técnicas el area de hardware
procedera conjuntamente con el dto. De compras a la busqueda de proveedores
alternativos a los existentes para la contratacion de los servicios mencionados.
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o

El personal del Dto. De Compras verificara entre los proveedores aprobados por la
organizacion para solicitar los servicios, si no existe un proveedor aprobado, se realizara
una busqueda de proveedores locales en colaboracion con el personal del dto. de IT.

e Solicitud de Presupuestos

o

El Dto. de IT emitira el formulario de pedido de compras firmado por el Jefe de area y lo
remitird al dto. De compras.

El personal de compras enviara la solicitud de cotizacibn a los proveedores
seleccionados.

Los proveedores tendran un plazo de 3 dias para emitir su cotizacién, luego no podran
presentar sus presupuestos.

Una vez recibido los presupuestos el personal del dto. De compras confeccionara una
planilla comparativa con los presupuestos y proveedores.

e Seleccion de Proveedores

o

El Jefe del area solicitante verificara los presupuestos y seleccionara el proveedor mas
conveniente, si la opcion seleccionada no es la mas econdémica debera especificar por
escrito por que ha seleccionado ésta opcién.

Una vez seleccionada la opcion, se le enviara la planilla al personal del dto. De compras,
firmada por el jefe de area brindando el visto bueno.

e Contratacion del Servicio

@)

El personal del dto. De compras realizara el pedido formal de compras estipulando las
fechas seleccionadas para la implementacion del servicio al proveedor seleccionado.

El personal del dto. De compras verificara que la fecha de implementaciéon no supere la
estipulada, de lo contrario notificara al area y al proveedor de la desviacion.

e Implementacién y puesta a punto

o

El proveedor conjuntamente con el dto. De Hardware y el dto. De mantenimiento
verificardn la correcta instalacién del cableado, si es que se ha seleccionado una opcion
de este estilo o si por el contrario se ha contratado un servicio inalambrico se verificara
que la radiofrecuencia no afecte al equipamiento ni a las personas.

Luego de la instalacion fisica el proveedor y el personal de hardware realizaran las
configuraciones pertinentes hasta la puesta a punto del servicio.

Una vez finalizada la implementacién se procedera a realizar la configuracion automatica
0 semiautomatica para el funcionamiento del servicio como alternativo o backup ante la
posible caida del mismo.

Trimestralmente o semestralmente, se deberia verificar el correcto funcionamiento de
todos los servicios por los caminos alternativos y servicios contratados.

A continuacién, se detallan los diferentes proyectos descriptos mediante un diagrama de Gantt, que sera
anexado a la documentacién suministrada.

F1 - Workflow Control Cambios Céd. Fuente

Task Name Duration Start Fnish  Predeces| Cost |1 £12 16 Dec 12 23 Dec12 30 Dec 12 [ 13 Jan 20 Jan 13 2Mlan13 .
TIW[T[F[S|S[M[T|W[T[F[S[S[M[T|[W[T[F[S|S[M[T[W[T[F[S[S[M[T|W[T[F|S|[S[M[T|W[T[F[S|S[M[T|W[T[F[S[S[M[T[W

1 |- Proyecto sGsI 38days  Fri 1411212 Tue 06/0213 $17.944,00 =

2 - Inicio Proyecto 38days| Frif41212 Tue 050213 $17.944,00 =

3 = F1 - Workflow Control Cambios Cod. Fuente | 33days  Fri14i12112 Tue 20001143 $3.384,00 = =]

4 = F1-Inicio 33days| Frit41212 Tue 200113 53.384,00 = 2

5 Bisqueda de Herramientas de Control de Cambio 7days| Fri141212 Mon 2412112 $672,00 Departamento de IT - Desarrolla

6 Solicitud de Presupuestos 5days| Tue25/1212 Mon 3112112 § $400,00 Departamento de Compras

7 Seleccion del Producto 2days| Tue 01/0113] Wed 020113 & $192,00 de IT -

8 Realizacion del pedido de Compras 2days| Thu 030113 Fri401H3 7 5160,00 =pqriamenio de Compras

3 Compra del Froducto 2days| Mon 0701113 Tue 0B/1/13 8 $160,00 Departamento de Compras

10 Implementacion del Producto 15 days| Wed 09/01113| Tue 20/01/13 ;18,25 = $1.300,00 )

kX Control de implementacisn del Producto 2 days| Wed 16101113 Thu 17/01/43] 50,00 -

12 Fi-Fin 0days| Tue20/0113 Tue 29001113 10 50,00 &

13 - F2-Gestion Privilegios t4days| Fri 141212 Wed 020113 52.400,00 = =

14 - F2-Inicio t4days| Fri 141212 Wed 020113 $2.400,00 = =

15 Relevamiento de Usuarios/Privilegios. 3days| Fril4/12112 Tue 18112412 $576,00 [ deT- de IT - D I

16 Solictud de Requerimiento de Servicios y Priviegios a las Are| 5 days| Wed 1912112 Tue 2511212 15 $600,00 . %ﬁas Involucradas

17 Creacion de Roles y Asignacion de Friviegios 1,5 days| Wed 26/12112 Thu 271212 16 $288,00 D de IT - eIt -

18 Implementacion de Requerimientos de Servicios y Priviegios | 3 days| Thu 2712112 Tue 0110113 17 $288,00 de IT{ Hardware

19 Control de implementacisn de Req. de Serv. ¥ Priv. 3days| Mon 31/12112 Wed 02101113 $648,00 # d 1T -

20 F2-Fin 0days| Tue 010113 Tue 0101113 18 50,00 & v

21 - F3- Segregacion de Tareas 35 days [Wed 191212 Tue 0502113 59.360,00

2 - F3-Inicio 35 days [Wed 19112112 Tue 05/02/13 $9.360,00

2 Solictud de Requerimiento de Puesto/Funcion 5days| Wed 19/12M2 Tue 251212 15 §1.200,00 . hrens de 17|

24 Creacion e Roles y Responsabiidades 1,5 days| Thu272112  Fri2enznz 2317 5268,00 G- Deeyr delT- de IT - D

25 Implementacion de Restricciones por Puesto 4.days| Mon 3112112 Thu 03/01/13 24 $783,00 [S— de IT - de IT - Desarrolia

2% Control de Restricciones por Puesto 2days| Thu 030113 Fri 040143 524,00 - delT - A 1ento de IT -D

27 Formacién y Capactacién 20 days| Wed 2611212 Tue 05102113 23 56.480,00

28 F3-Fin 0days| Tue 0502113 Tue 0510213 27 50,00

29 - F4-Proveedores Alternativas InternetiPABX 26 days| Frit41212  Fri 130113 52.800,00 = =]

30 - Fd-Inicio 26days| Fritd212  Fri 130113 $2.500,00 = D

31 Especificaciones Técnicas de los Servicios 3days| Fri141212 Tue 181212 5268,00 de IT - Hardwar

32 Relevamiento de Provesdores Atemativos. 5 days| Wed 19/12112 Tue 251212 31 5650,00 E%E_n de C. de IT - Hardware

33 Soliciud de Presupuestos. 3 days| Wed 28112112 Fri28n2/12 32 $240,00 Spyrtamento de Compras

34 Seleccion de Proveedores 2days| Mon 311212 Tue 01/0143]33 $192,00 Departamento de IT - Hardware

35 Contratacion del Servicio 3days| Wed 02001113 Fri 0410113 34 240,00 2 T de Compras

38 Implementacién y puesta a punto 10 days| Men 0701113 Fri 18/01/13 35 950,00 =lnzpammamo de T - Hardware

7 £4 Ndeve| Etmmina Enismina s nnn ¥ amine
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5.2 REALIMENTACION DE RESULTADOS:

El siguiente apartado corresponde al andlisis de los resultados pre y post implementacion de las cuatro
fases del proyecto SGSI mencionado anteriormente.

El presente grafico 6, corresponde a la representacién grafica de la evolucion en el grado de madurez
luego de la implementacién de cada fase del proyecto SGSI, que esta alineada con el andlisis de impacto
y los objetivos de madurez de la seguridad requeridos por la organizacion.

[A 4] Manipulacion de la configuracion 10.1.1
Documentacion de los procedimientos de
operaciones

[E.1] Erroresde |os usuarios 12.5.3
00—

Restricciones a los cambios en los paquetes
de software

[E.18] Destruccion de la informacion 10.1.3
Segregacion de tareas

[A.4] Manipulacidn de la configuracién 10.1.2
— Gestion de cambios

[4 4] Manipulacion de la configuracion 11.2.2
Gestian de privilegios.

[1.8] Fallo de =ervicio de Comunicaciones

[A.4] Manipulacion de la configuracion 11.6.1
10.2.1 Provision de servicios |

Restriccidn del acceso a la informacion.

[A.4] Manipulacion de la configuracion 12.4.3
Control de acceso al codigo fuente de los
programas

[A.19] Divulgacion de informacion 12.5.1 |
Procedimiento de Control de cambios

[A.19] Divulgacion de informacion 12.5.3 |
Restriccionesa los cambios en los paguetes
de software

/[A.4] Manipulacién de |a configuracion
A.11.2.2 Gestion de Privilegios

[A.18] Destruccion de la informacion 12.2.2°8 [A.11] Acceso no autorizado 12 4.3 Control
Control del procesamiento interno T - de acceso al cadigo fuente de los programas
[A.18] Destruccidn de la informacidn 11.6.1 [A.11] Acceso no autorizado 11.6.1

Restriccion del acceso a la informacidn Restriccidn del acceso a la informacion.

= Grado Actual de Madurez CMM %

== Grado Post-Implementacion de Madurez CMM %
Grafico 6

Como se puede visualizar en el grafico 6, se han alcanzado niveles de madurez 6ptimos permitiendo una
evolucién del sistema y su seguridad, demostrando el progreso que permite minimizar el riesgo y el
impacto de la materializacion de las amenazas encontradas durante el andlisis de riesgos.

Esta evolucién permitira una retroalimentacion del sistema en el ciclo de Deming y su seguridad que
podra ser analizada para identificar el nivel de cumplimiento de los diferentes dominios de control de la
norma UNE-ISO/IEC 27002:2009 para futuras auditorias internas y externas, como parte de un ciclo
iterativo, este andlisis de la evolucion debera repetirse en forma periédica y sistematica para asegurar
qgue los controles o salvaguardas siguen siendo efectivos y no se producen desviaciones, nuevas
amenazas o cambios en los objetivos de la organizacion.

5.3 ANEXO DOCUMENTAL 4:

Se Adjunta el Anexo Documental 4 “TFM - Anexo Documental 4 - Fase 5 - Propuestas.mpp” realizado
con la herramienta “Microsoft Office Project Version 2007” en el que se detallan las diferentes fases y
proyectos propuestos en el presente apartado.
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6.BIBLIOGRAFIA:

http://www.bvindecopi.gob.pe/normas/isoiec17799.pdf

e Norma NTP-ISO/IEC 17799:2007

http://administracionelectronica.gob.es/recursos/PAE 12874011156227961.pdf?iniciativa=184

o Corresponde al Libro 1 “Métodos de Analisis y Gestion de Riesgos de los Sistemas de Informacion”
de la Metodologia MAGERIT en su Version 2.

http://www.is027002.es/

e Portal de Soluciones Técnicas y Organizativas a los controles de la Norma Internacional ISO/IEC
27002

Ejemplar en PDF de la Norma UNE-ISO/IEC 27001:2007, copia provista por AENOR.

http://es.wikipedia.org/wiki/William Edwards Deming

e Enciclopedia Libre, descripciéon de William Edwards Deming nacido el 14 de Octubre de 1900.

http://noticias.juridicas.com/base datos/Admin/lo15-1999.html

e Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.

http://noticias.juridicas.com/base datos/Admin/constitucion.html

e Constitucion Espafiola de 1978.

http://noticias.juridicas.com/base datos/Laboral/rdleq1-1995.html

o Real Decreto Legislativo 1/1995, de 24 de Marzo, por el que se aprueba el texto refundido de la ley
del Estatuto de los Trabajadores.

https://www.ccn-cert.cni.es/publico/herramientas/pilar43/magerit/index.html

¢ MAGERIT — Version 2 — Libro 1 — Métodos.
e MAGERIT — Version 2 — Libro 2 — Catalogo de Elementos.
¢ MAGERIT — Version 2 — Libro 3 — Guia de Técnicas.

7.GLOSARIO DE TERMINOS:

Activos Informéticos: Bienes de la organizacion, que se encuentran relacionados directa o indirectamente

con la actividad informatica, como los servicios, las aplicaciones (software) los equipos informaticos
(hardware), equipamiento auxiliar, redes de comunicaciones, instalaciones.

Algoritmos de Cifrado/ Cifrado: Es un procedimiento matematico que utiliza un algoritmo y una clave para

transformar un mensaje para que sea incomprensible para aquellos que no posean la clave utilizada y el tipo
de algoritmo utilizado para poder descifrar el mensaje.
Antivirus: Son programas (software) cuyo objetivo es detectar y/o eliminar Virus Informaticos.

Autenticidad y no repudio: Es la garantia de la identidad de los usuarios o procesos que tratan la informacion,

y de la autoria de una determinada accion.
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https://www.ccn-cert.cni.es/publico/herramientas/pilar43/magerit/index.html
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Backup o Copia de Seguridad: Es el proceso de copiado de Informaciéon a un medio de almacenamiento

como medida de precaucion y/o para ser utilizado ante un incidente de seguridad para restaurar el original a
un punto dado, es decir al momento del dltimo backup realizado o alguna de las versiones anteriores.

Cdédigo ISO_668: Normalizacion realizada por la “International Organization for Standard” (ISO) de
Clasificacion, Medicién y Capacidades para la fabricacién de Contenedores.

Confidencialidad: Es la propiedad por la que sélo las personas autorizadas tienen acceso a la informacion

sensible y/o privada.

Deming, Willian Edwards: Estadistico estadounidense, profesor universitario, autor de textos, consultor y

difusor del concepto de calidad total y el modelo de PDCA, conocido como Circulo Deming.

Disponibilidad: Es la propiedad de ser accesible y utilizable por una entidad autorizada.

Firewall: Un cortafuegos o firewall en inglés es un software o hardware implementado en una parte de un
sistema o una red que esta disefiada para bloquear el acceso no autorizado, permitiendo al mismo tiempo
comunicaciones autorizadas configuradas previamente por el administrador.

Flujograma: Un diagrama de flujo se emplea para representar a través de simbolos y figuras la secuencia de
etapas o procesos que debe atravesar un proceso.

HandHelds: El término handheld (o Handheld Computer, Handheld Device) es un anglicismo que significa en
castellano "palmar” es basicamente un ordenador de mano portatil.

Hardware: Conjunto de los componentes que integran la parte material de un ordenador.

IDS: Un sistema de deteccién de intrusos (IDS) es un proceso informatizado o dispositivo activo que analiza
la actividad del sistema y de la red de datos, buscando posibles entradas no autorizadas y/o actividades
maliciosas o anormales.

Integridad: Es la propiedad que asegura que la informacién y sus métodos de procesamiento son exactos y
completos, y no pueden ser manipulados sin autorizacion.

ISP: Proveedores que brindan servicio de Internet, (Internet Service Provider) segun las siglas en ingles.
PABX: Son las centrales telefénicas privadas también denominadas “Private Automatic Branch Exchange”,
conectada a la red publica de telefonia.

PDA: Ordenador de bolsillo o de mano originalmente disefiado como agenda electronica (calendario, lista de
contactos, bloc de notas y recordatorios) con un sistema de reconocimiento de escritura.

PDSI: Representa el “Plan Director de Seguridad de la informacion”.

Privacidad: Es la garantia que sélo las personas autorizadas tienen acceso a informacion de caracter personal.

Riesgo Efectivo: Es el estudio que se realiza teniendo en consideracion las diferentes medidas de seguridad que

ya estan implantadas en una organizacion.

Riesgo intrinseco: Es el estudio que se realiza sin tener en consideracion las diferentes medidas de seguridad

que ya estan implantadas en una organizacion.

Riesgo_Residual: Es el riesgo que queda tras la aplicacién de las salvaguardas, siempre quedara un riesgo

residual puesto que no es posible proteger a los activos un 100% y es el riesgo que la organizacion debera asumir y
vigilar.

Router: Conocido como encaminador, enrutador, direccionador o ruteador, es un dispositivo de hardware
usado para la interconexion de redes informaticas.

Salvaguarda o Contramedida: Medidas de control para evitar, anular o palear una situacién determinada.

Software: Conjunto de programas, instrucciones y reglas informaticas para ejecutar ciertas tareas en un
ordenador o Activo Informético.

Switch: Es un dispositivo digital de Idgica de interconexion de redes de datos informaticos.
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Tara de Contenedor: Es el peso del contenedor 6 empaque sin incluir el peso del producto.

Tipos de Contenedores: Dry Van, Metdlicos, High Cube, Reefer, Open Top, Flat Rack, Open Side, Tank.

Trazabilidad: Es la propiedad de reproducir un histérico o secuencia de acciones sobre un determinado proceso
y determinar quién ha sido el autor de cada accién.

Umbral de riesqo: Es el punto en el que una organizacion considera que los riesgos a los que se encuentra
expuesta no son aceptables.
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