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JUSTIFICACION DEL TFC

Actualmente el método de autentificacién mas extendida es el de usuario/contrasefia. En
la actualidad el nimero de aplicaciones que requieren una pareja de usuario/contrasefia

es cada vez mas elevado.

Aunque sea una practica muy poco recomendable, una gran mayoria de los usuarios
usan la misma pareja de usuario/contrasefia en las diferentes webs / redes sociales /

aplicaciones.

A partir de este problema nos planteamos un sistema que sea capaz de almacenar todas

nuestras contrasefias y al que podremos acceder a través de una contrasefia maestra.

OBJETIVOS

El objetivo principal es desarrollar una aplicacion web que nos permita a través de una
llave maestra, acceder a un entorno seguro en el cual podamos almacenar informacién
sensible. El uso primordial seria el de almacenar parejas de usuario / contrasefia de
diferentes servicios, pero también podria ser usado para almacenar numeros de tarjeta
de crédito y PIN, combinaciones de cajas fuertes...

Las caracteristicas basicas de este sistema son las siguientes:

« Poder ser accesible desde cualquier dispositivo con conexion a internet.

« Ofrecer al usuario la posibilidad de almacenar parejas de usuario/contrasefia de los

diferentes sistemas.

« Almacenar todos los datos de la aplicacion cifrados. Haciendo imposible a los
administradores de la misma el acceso a los datos de los usuarios.
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« Mostrar la fortaleza de nuestra contrasefia maestra.

« Encriptacion en el lado del cliente. Nuestros datos no deben viajar en plano por la

red.

El método que se ha seguido para el desarrollo del software ha sido incremental. En
base a los requerimientos recogidos durante el analisis y disefio se libré una beta con
parte de la funcionalidades EIl control de versiones se realiz6 a través de la aplicacion
GitX para MAC OS X.

PLANIFICACION DEL PROYECTO

La definicion de un ciclo de vida facilita el control sobre los tiempos en que es necesario
aplicar recursos de todo tipo al proyecto. Todas las tareas del proceso de desarrollo de
software deben ser planificadas, es decir, para cada una de ellas se debe establecer una
fecha aproximada de inicio y otra de fin. Ademas, todas las tareas deben ser controladas
a lo largo de todo el proceso de produccion, esto es, se debe realizar un seguimiento
continuo del proyecto informatico. El trabajo se define con una duracion de 4 meses y a

continuacién veremos el plan de trabajo

PAC 2 Analisis y disefo:

La primera actividad implica la recopilacion, clasificacion y analisis de toda la informacion

relevante para llevar a cabo el proyecto.

Temporizacion: 06/10/2012 — 31/10/12 (25 dias)

Objetivos: Profundizar sobre la criptografia basada en JavaScript, conocer las librerias
disponibles y elegir las mas adecuadas para realizar mi proyecto. Establecer de forma
detallada funcionalidades del complemento web, para realizar un gestor de contrasefias
online. Ademas obtener el analisis y el disefio de la aplicacion a desarrollar. En una
primera instancia, se habia pensado que esta fase fuese un poco mas extensa, pero nos

requerira mas dedicacion la actividad a continuacion.
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PAC 3 Implementacion:

Implementacion del complemento web y juegos de pruebas. Codificacion y pruebas.

Temporizacion: 02/11/12 — 09/12/12 (27 dias)

Objetivos:
e Implementar la aplicacion en base al disefio creado.
e Generar juegos de pruebas que garanticen el correcto funcionamiento del gestor
de contrasefas

e Demostrar que se cumplen con los requisitos establecidos.
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lll. PAC 4 Bateria de pruebas y documentacion

Documentacion del producto desarrollado.

Temporizacion: 02/11/12 — 09/12/12 (27 dias)

Objetivos:

e Comparacién entre los artefactos de analisis y el resultado de la fase de
implementacion

Ejecucion de la bateria de pruebas

e Redacciéon de la documentacion
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ARQUITECTURA DEL SISTEMA

En este apartado detallaremos los componentes tanto a nivel de software como de
hardware que compondran el sistema y los requisitos necesarios para el desarrollo y

puesta en produccion.

ARQUITECTURA DE HARDWARE

El siguiente diagrama representa la arquitectura de hardware necesaria para poder

ejecutar la aplicacion.

Al tratarse de una aplicacion web podemos considerar que se puede acceder desde
terminales externos a la red local del cliente o por lo contrario solo desde los terminales
conectados en la red local del cliente.

Consideraremos que al tratarse de una aplicacién interna no hay necesidad de ejecutarla

desde terminales externos.

INTERNET

S

Servidor web XAMPP (Apache — PHP -MySQL)

Fig. 1 Diagrama de Arquitectura de Hardware
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ARQUITECTURA DE SOFTWARE

El siguiente diagrama representa la arquitectura del software que se empleara para el

desarrollo de la aplicacion.

Cliente Web

Servidor Web Apache

HTML Peticién HTTP

AJAX K JavaScript

Servidor MySQL Datos ]

Tl php

Fig. 2 Diagrama de Arquitectura de Software

La plataforma de desarrollo que se utilizara sera Aptana, Un IDE basado en Eclipse y

especializado para el desarrollo de aplicaciones web.
Concretamente consistira en un proyecto web PHP combinado con tecnologia AJAX.

Respecto a la capa de datos se utilizara el gestor de bases de datos MySQL

ANALISIS FUNCIONAL

En este apartado mostraremos los detalles y especificaciones fruto de la fase de analisis
del proyecto.

Andlisis de requerimientos / funcionalidades

Se desea un sistema que permita a un usuario, previamente autenticado en el sistema,

almacenar una pareja de usuario / contrasenfa.
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En esta primera version los datos almacenados podran ser Unicamente visualizados por
el usuario que los haya introducido. Por tanto, la aplicacion debe permitir registrar

usuarios mediante un nombre identificativo y una contrasefa.

El sistema debera encriptar en el lado del cliente todos los datos que son insertados
posteriormente en la base de datos. Ademas el sistema debera informarnos de la

fortaleza de nuestras contrasefas.
En nuestro sistema se usan dos librerias. La Stanford JavaScript Crypto Library y la
passpack.js que es una libreria orientada a la creacion de aplicaciones con tecnologia

Host-Proof Hosting.

El estandar de cifrado elegido es el AES ya que ambas librerias lo implementaban y

podia integrarlas en mi aplicacion sin problemas de compatibilidad.

¢, Qué es AES (Advanced Encryption Standard)?

En 1997 el NIST (National Institute for Standars and Technology) convocé publicamente
un concurso para la adopcién de un nuevo estandar de cifrado en bloque simétrico que
sustituyese al DES. El ganador del mismo fue el sistema llamado RIJNDAEL,
desarrollado por V. Rijmen y J. Daemen (Univ. de Lovaina).

Describiremos brevemente como funciona este estandar.

Blogues vy claves:

o Cifra bloques de longitudes 128, 192 o 256 bits.

e Claves de las mismas longitudes

e Los tamafios de ambas se fijan independientemente.

e Maneja toda la informacién en bytes. Luego, cifra mensajes de longitudes 16, 24 o
32 bytes con claves de longitud 16, 24 o 32 bytes.

¢ Mensajes y claves se manejan en forma de matrices con 4 filas.
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Por tanto:

Los mensajes son matrices de 4 x Ny, bytes, siendo N, = 4, 6, 8.

La clave es una matriz de 4 x Ny, siendo N, =4, 6, 8
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Algoritmo de cifrado:

El cifrado consiste esencialmente en un numero variable de vueltas r (r =10, 12, 14) de un
algoritmo béasico que utiliza como entradas (para la vuelta i-esima) una clave de vuelta K;

del mismo tamafio que el mensaje y la matriz saliente de la vuelta anterior Mj—1.

Algoritmo:

Entrada el mensaje M vy la clave K.

1. Se calculan las claves de vuelta: Ko, Ky,.

2. SI=M @ Ko

3. Parai=1,...,rhacerS :=RJ](S, K

4. Devolver S

El nimero de vueltas r depende de Ny y Ny, sus valores vienen dados por la tabla:

. ., K; (del mismo tamafio que M).

Ny=4|Ny=6|N, =8
Ny=4| 10 12 14
Ny=6| 12 12 14
N,=8| 14 14 14

Algoritmo de las rondas:

Las rondas R][i] son todas iguales, excepto la ultima y consisten en aplicar 4 operaciones

sucesivamente:

Algoritmo: Para una matriz de estado S y una clave K;

1. S:=ByteSub (S)

Miguel Morales de Paz ETIG
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2. S:= ShiftRow(S).

3. S:= MixColumn(S).

4. S := AddRoundKey(S, Kj).

La ultima vuelta es igual que las demas, excepto que no se ejecuta la etapa 3. Notese

que la clave de vuelta solo se usa en la ultima etapa.
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Operacion ByteSub

Es una operacion sobre cada una de las entradas (bytes) de la matriz S que consiste,

paraa=(ai, ..., as) € F% = Fasgen:

1. Sia # 0 6 sustituir a por su inverso, a := 1/a.
2. Hacer un cifrado afin de Hill, a — a - A + b, siendo A una matriz binaria fija de

tamafio 8 x 8 y b un vector fijo de 8 bits.

El efecto de la operacién ByteSub es un cifrado por substitucion mono alfabética
usando como alfabeto A = F%, La operacién de invertir un elemento no es lineal,

por lo que la sustitucidn en su conjunto no es lineal sobre F,.

La matriz A y el vector b son los siguientes:

0111110
00
00

0

= o o

A= b=(1,1,0,0,0,1,1,0)

011

= o O

001

La operacién ByteSub se puede ver como una S-caja y se puede implementar como tal o

bien mediante la programacion de las operaciones (admite simplificaciones importantes).

Representacion y operaciones de ‘bytes”:

Representamos un byte como un polinomio binario de grado menor que 8:
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“8D" = 10001101 = [1,0,1,1,0,0,0,1] — 1 + 2% 4+ 2* + o7

“63" = 01100011 = [1,1,0,0,0,1,1,0] — 1 + x + z° 4 2°

La operacién suma consiste en sumar coordenada a coordenada en F:
10001101 4+ 01100011 = 11101110
“8D" + “63" = “EFE”
[1,0,1,1,0,0,0,1] +[1,1,0,0,0,1,1,0] = [0,1,1,1,0, 1, 1, 1]

Q+22+23 42+ Q4+ +2% =z +22+ 22+ 27 +2%4+27

El producto tiene alguna dificultad m as: consiste en multiplicar como polinomios y

después tomar el resto por un polinomio fijo de grado ®. (=) No vale cualquier polinomio

m(x), el que se usa para nuestro caso es el polinomio 1+ +a2*+2%+ 2% Por lo tanto,

para multiplicar 10001100 = 1+ z* +2° por 00011000 = 3+t hay que proceder como sigue:

1. Multiplicar como polinomios:

(I+at+a) B+ =P+2"+28 a8+ =3 2t 427+ 2

2. Reducir médulo 1+ &+ 2% + 2 + 2%

Pt = Pt ettt 42 = et 2P 42 mod (1442t 42t 42

Por tanto el resultado es [0, 1,1, 1,0, 1, 0, 1] = 10101110. O si preferimos: “8D” x“63” =
“AE”.

Con estas operaciones, convenimos en denotar a (F2)8 como F256.Se puede demostrar
que con la operacion de multiplicar anterior, cualquier elemento no nulo tiene un inverso;
dicho en términos mas matematicos, hemos dotado de estructura de cuerpo al conjunto

de bytes. Todas las operaciones gque se hacen sobre las distintas entradas de un estado

se hacen con las operaciones descritas.

Operaciéon ShiftRow:
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Cada una de las filas de la matriz S se permuta por medio de una permutacion que
depende del numero de columnas de S. Denotamos por la permutacién circular a la

izquierda:
a(a,b,e,d) = (b,e,d,a); o(a,bede f)=(bede, f, a);

., S cli)f f£. . .
El efecto de la operacion sobre la fila i- esima de 5: fi: es @ (fi)La primera fila

queda inalterada, por lo que siempre es c(0) = 0. Los enteros c(i), i = 1, 2, 3 dependen del

namero de columnas Ny de M y son:

c(1)] e(2) | e(3)
Ny=4| 1| 2| 3
Ny=6| 1 2 3
Ny=8| 1 3 4
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El efecto sobre la matriz S (para el caso en que N, = 4) es entonces:

(ﬂ-[m dpr  ap2 ﬂ-m\ (ﬂ{m ap1 Qo2 ﬂ[):::\
ap @11 Gr2 413 @13 Gpz Gi3 Gy
—
agy gy Gy a3 gy @y az) ag
Kﬂ-am az; Gz ass | \ﬂ:m az asr as J

Operacion MixColumn:

Opera sobre cada columna ¢ = (co, €1, Cz, C3) de la matriz M. Para ello se escribe la
columna en forma polinémica: ¢(T) = ca+ 1T + csT? 4 caT? y se hace la

transformacion:
o(T) = e(T)d(T) mod (T* + 1)

siendod(T) =2 +T +T?*+ (14 2)T3 polinomio fijo de grado 3.

La operacién anterior se puede escribir en forma matricial como:

( T 1 1 1—!—:1?\

(o, c1, 02, ¢3) = (Co, 1, 2, 3)

S s | S
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Por lo tanto la transformacion es un cifrado de Hill en bloques de tamafio 4 sobre el
alfabeto F256.
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Operacion AddRoundKey:

La matriz M se sustituye por la matriz M €D K;

Calculo de las subclaves de vuelta:

A patrtir de la matriz de clave

( koo kot -+ kow,.—1 \
, ko k1100 ki1
K =
koo ko1 --- kon,.—1
\ k3o kai <o+ k3w, )

Se realizan dos operaciones. La primera es una expansion hasta completar una matriz W
de tamano 4x(r+1)Nb afiadiendo consecutivamente columnas a la matriz K.
Posteriormente se toman como matrices Ki, i=0, ..., r, las sucesivas r + 1 cajas de
tamafio 4 x Nb de la matriz W = (KO, . . . ,Kr).

Denotamos por W(i), (0 _i < (r + 1)Nb), las columnas de la matriz W. Recordemos que
las Nk primeras coinciden con las de la matriz K. El resto se calculan de acuerdo al

siguiente algoritmo:

Algoritmo [Generacion de claves]

Entrada: Las columnas W(0), . . . W(Nx — 1).

sit = U mod Ni. entonces
t := ByteSub (a(W (i — l}j EB{I*”. 0, 0, []]

W)= W(i — N @Dt
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En otro caso W (i) == W(i —1) & W(i— Ng).

La operacién & indica una permutacion circular a la izquierda.

En el caso en que N, > 6 el algoritmo anterior sufre algunas modificaciones. Se puede
encontrar toda la informacion detallada, en particular el algoritmo completo para la
generacion de las distintas claves de vuelta, en las paginas oficiales de Rijndael: y de
NIST


http://www.esat.kuleuven.ac.be/˜rijmen/rijndael/index.html
http://www.nist.gov/aes
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Escenario 1: Gestion de usuarios Host-Proof Hosting

Host-Proof Hosting ¢ Qué es? El sistema en el que he basado mi aplicacién es un modelo
de seguridad publica que permite para albergar los datos sin que la aplicacion sea capaz
de acceder a ellos. La informacion que pasa a través de Keyper esta cifraday no es
rastreable, nadie puede ver los datos, ni siquiera Keyper.

Al alojar los datos confidenciales de forma cifrada, solo el cliente del usuario puede
acceder y manipularlos. El cliente en nuestro caso es un navegador de Internet con

JavaScript habilitado.

Una vez que el usuario elige una clave de encriptado (la clave de cifrado utilizada para
cifrar /descifrar sus datos), esta clave no es transmitida nunca al servidor. El servidor se
limita al almacenamiento de los datos cifrados que el navegador le envia. Todo el cifrado

y descifrado se realiza dentro del propio navegador.

Este método se compone de dos mddulos principalmente. En el desarrollo del mismo he
separado los procesos de autentificacion y de encriptacion en dos modulos totalmente
diferentes. Esta idea ha sido tomada de la aplicacion Passpack. En una primera
instancia el usuario introduce su USER ID y su contrasefia para loguearse en su cuenta.
Al crear un nuevo usuario también se le indica la fortaleza de la contrasefa que ha

elegido para registrarse en nuestro servicio.

¢, Como se mide la fortaleza de la contrasefia? Mediante la entropia de la contrasefia.

En seguridad informatica, la entropia de una contrasefia es la cantidad de aleatoriedad
para hacer a la misma dificil de adivinar. Este término se expresa en términos de bits, y
define una medida en el nimero de intentos que debe realizar un programa de
computacion para adivinar la misma. Una contrasefia con entropia de n bits puede ser
encontrada en 2n intentos. Asi por ejemplo una contrasefia con entropia de 1 bit deberia
poderse adivinar en 2 lintentos que es igual a 2 intentos. EI matematico Claude Shannon

fue el primero en introducir el término de entropia en la teoria de la informacion.
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¢, Como calcular la entropia de una contrasefia?

La entropia de una contrasefia cualquiera se determina por la longitud de la cadena por
la entropia de cada caracter. Para determinar la entropia de cada caracter se determina
por el logaritmo en base 2 por el tamafio del conjunto al que pertenece el caracter. La

férmula es la siguiente:

entropia_x_caracter= log2(n)
entropia_password= longitud * entropia_x_caracter

Donde n es el tamafio del conjunto al que pertenece el caracter y longitud es la longitud
de la contrasefia. Partiendo de esto podemos calcular la entropia de un conjunto de
caracteres como nuestro alfabeto (a-z) como el valor de log2 (26) = 4.7 bits. A

continuacion mostramos los valores de entropia de bits para cada conjunto de caracteres.

« Numeros (0-9): Log2(10)= 3.32

« Letras minusculas (a-z): Log2(26)= 4.7

« Letras mayusculas, mindsculas y numeros (A-Z, a-z, 0-9): Log2(62)=5.95
» Todos los caracteres del teclado standard (94): Log2(94): 6.55

Mientras mas alto es el valor de la entropia mas segura es la contrasefa, asi podemos

definir baremos para especificar la fortaleza de la misma por ejemplo:

« Entropia < 28 bits: Muy débil.

« Entropia <36 bits: Débil.

« Entropia <60 bits: Razonable.

« Entropia < 128bits: Segura.

« Entropia > 128 bits: Muy Segura.

Asi por ejemplo una contrasefia de longitud 10 de solo numeros tendra una entropia de

33.2 Bits que se considera débil. *

! http://en.wikipedia.org/wiki/Password strength



http://en.wikipedia.org/wiki/Password_strength

TFC Seguridad — Online Password Management Tool Miguel Morales de Paz ETIG

Si el proceso de autentificacion se completa con éxito el sistema envia al usuario sus

datos de forma encriptada al usuario.
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Escenario 2: Zona de usuario y encriptacion de los datos

Una vez el sistema ha detectado que el usuario ha completado el proceso de
autentificacion correctamente. El sistema automaticamente nos redirigirira a la zona
personal de cada usuario. Nada mas entrar se nos volvera a solicitar la clave de
desencriptado, esto como se ha mencionado antes nos permitira desencriptar los datos
recibidos desde el servidor. Desde esta pagina el usuario sera capaz de consultar, crear,
editar y eliminar la informacion que ha ido almacenando en el servicio. El sistema te

permite almacenar los siguientes datos:

e Service, nombre del servicio o aplicacién web de la cual queremos almacenar
usuario y contrasefia

e User, identificador de usuario

e Password, contrasefia del servicio

e Comments, campo para almacenar valores adicionales

A través de la intuitiva barra de menu el usuario puede realizar todas las acciones

mencionadas.

Requisitos no funcionales

A continuacion se especifican detalladamente el conjunto de requisitos no funcionales

gue debera cumplir la aplicacion.

Al tratarse de una aplicacion web y que accederemos a través de un navegador de
internet se considera fundamental el acceso desde cualquier de los navegadores mas
utilizados como son: INTERNET EXPLORER, GOOGLE CHROME y FIREFOX. Aun asi
consideramos recomendable utilizar GOOGLE CHROME para una mejor experiencia.

Rapidez
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Tanto el acceso como la havegacion por la aplicacion deben ser rapidos permitiendo al
usuario realizar el trabajo eficientemente. Ya que la aplicacion almacena contrasefias que

probablemente se
Escalabilidad

La aplicacion esta pensada para grupos de desarrollo pequefios por lo que el nUmero de
usuarios que accederan concurrentemente no sera elevado. Aun asi la aplicacion esta
disefiada para que puedan acceder un elevado numero de usuarios por lo que permite

una facil escalabilidad apoyandose en una arquitectura de 3 capas.
Facilidad de uso

La interfaz de usuario debe ser simple y permitir acceder a las diferentes opciones con la

menor navegacion posible.

DIAGRAMA CASOS DE USO

A continuacion se mostrara el conjunto de diagramas de casos de uso junto con una tabla

descriptiva para cada uno de los casos de uso que intervienen.

CUO01 Inicio de sesién

‘CUOl “ INICIO DE SESION

PRECONDICION El sistema debera permitir a todos los
usuarios al iniciar la aplicacion realizar la

validacion de acceso con sus credenciales.

El usuario se ha validado correctamente

POSTCONDICION

dentro del sistema con sus credenciales.

SECUENCIA

1 Al acceder a la

aplicacion se

solicitaran las
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‘EXCEPCKDNES

credenciales a
través de un
formulario de

acceso.

El usuario
introducirda su
usuario y
contrasefia y

confirmara la accion.

El sistema
comprobara que los
datos introducidos
por el usuario son

correctos.

‘PASO

Si los datos son
correctos, el sistema
permite el accesoy
asigna los permisos
correspondientes
habilitando las
funcionalidades
disponibles para el

usuario.
‘ACOON ‘

Si los datos no son
correctos, el sistema
advertira del error
de acceso y volvera
al paso 2.
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CUO02 Alta de usuario

‘CUOZ “ ALTA DE USUARIO

PRECONDICION El sistema debera permitir afiadir clientes

POSTCONDICION

SECUENCIA

en el sistema.

Se han anadido un cliente en el sistema.

1 Se introduce el
usuario y la
contraseia deseada
en los dos campos

destinados a ella

2 El sistema
comprobara que los
datos introducidos
por el usuario son

correctos.

3 Si los datos son

correctos, el sistema

crea un perfil nuevo
‘ EXCEPCIONES “ PASO H ACCION ‘

3 Si los datos no son
correctos, el sistema
advertira del error
de acceso y volvera
al paso 1




TFC Seguridad — Online Password Management Tool Miguel Morales de Paz ETIG

CUO3 Baja de usuario

‘CUOZ “ ALTA DE USUARIO

PRECONDICION El sistema debera permitir afiadir clientes

POSTCONDICION

SECUENCIA

en el sistema.

Se han anadido un cliente en el sistema.

1 Se introduce el

usuario y la
contrasefa deseada
en los dos campos
destinados a ella

2 El usuario pulsa el
boton destinado a

desactivar la cuenta

3 El sistema pide

confirmacion

4 El usuario confirma
y el sistema borra la

cuenta

EXCEPCIONES

3 El usuario cancela el
procesay la cuenta

no es borrada

CUO03 Alta de datos
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‘ CuU03 “ ALTA DE CONTRASERNA

PRECONDICION El sistema debera permitir afiadir datos en

POSTCONDICION

SECUENCIA

el sistema

Se han anadido datos en el sistema.

1 Se introducen los

datos a través del
formulario destinado

a ello

2 El sistema
comprobara que los
datos introducidos
cumplen las reglas

de validacion.

‘ EXCEPCIONES “ PASO H ACCION ‘

3 Si los datos no son
correctos, el sistema
advertira del error
de acceso y volvera

al paso 1

CUO04 Listado de datos

cuo04 “ LISTADO DE DATOS

PRECONDICION El sistema debera permitir obtener un
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listado con los datos principales del

usuario

Se han afadido datos en el sistema.

POSTCONDICION

SECUENCIA

1 El sistema realiza

una busqueda a
partir del usuario

logueado

2 Devuelve el los
datos

correspondientes.

EXCEPCIONES
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CUO5 Borrado de datos

‘ CuUO05 “ BORRADO DE DATOS

PRECONDICION El sistema debera permitir borrar los datos
principales del usuario

POSTCONDICION Se han afiadido datos en el sistema.

SECUENCIA

1 El usuario

selecciona el
registro que se

desea borrar

2 El sistema solicita

confirmacion

3 Los datos
seleccionados se

borran

‘ EXCEPCIONES “ PASO H ACCION

CUO06 Actualizacion de datos

Ccu06 “ ACTUALIZACION DE DATOS

PRECONDICION El sistema debera permitir obtener un
listado con los datos principales del

usuario

POSTCONDICION Se han afiadido datos en el sistema.
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EXCEPCIONES

‘PASO
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“ACUON

El usuario
selecciona el
registro que se

desea actualizar

Se muestra el
formulario de

actualizacion

El usuario actualiza
los campos
deseados y confirma

la actualizacion

‘PASO

Los datos son
actualizados en la
bd

“ACOON
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Crear cuenta de usuario

Consultar cuenta de usuario Consultar datos

<<Include>>
<<Include>> |
|
Usuario -
Editar datos
Editar cuenta de usuario
<<Include>>

| '
<<Include>>
|

Borrar datos

Borrar cuenta de usuario

Fig. 3 Diagrama de casos de uso
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DIAGRAMA DE BASE DE DATOS E-R

ﬂ o] test accounts ﬂ o test data
g id - int(11) ‘H—l_o id - int(11)
# userid - varchar(50) userid - varchar(50)

= passwordhash - char(32) service - varchar({50)

B mynotes - text user - varchar{50)

password - varchar(500)

LTI S T S T/ R T/ TV

comments © text

En este diagrama de base de datos podemos observar el conjunto de tablas y relaciones

existentes que utilizara la aplicacion para mantener toda la informacion

A continuacion detallaremos todos los campos y la funcién principal de cada una de las

tablas permitiendo una mejor comprension
Tabla Accounts

Esta tabla contiene la informacién de autentificacion de los usuarios de la aplicacion en
ella almacenamos el nombre de usuario, el hash de la contrasefia de usuario y el campo

my notes actualmente se usa para el proceso de login

Campo Tipo Cotejamlento  Atributes Mulo Predeterminado Extra Accién

id int11) No  None auto_increment @ 2 X @ @ B

userid varchar(50) latini_swedish_ci No  None - A -

passwordhash char32)  lalinl_swedish_ci No  None m S X R0 E M

| mynoles et latini_swedish_ci No  None m S X 5 T F F
Tabla Users

En esta tabla almacenaremos los datos relativos a cada usuario. Se compone de>



TFC Seguridad — Online Password Management Tool Miguel Morales de Paz ETIG

¢ Un indice sin encriptar que nos permitira realizar las operaciones de borrado y

actualizacion

e El nombre del servicio del cual queremos almacenar la pareja de usuario y

contrasefa
e El usuario de ese servicio
e La contrasefa

e Un campo de comentarios para introducir valores diversos.

Campo Tipo Cotejamlente  Atributos Nule Predeterminado Extra Accidn

id int{11) No  Nene avtoincrement 8 & X | @ B
| userid varchar(50)  latini_swedish o Mo  None W+ X @ M@ D

service varchar{500) latin_swedish_ci Si NULL m s X B R B R
[ user Tea latin1_swedish_ci i NULL W 2 X T U = [
| password  text latini_swedish_ci Si NULL A X T N F B
| comments lext latini_swedish_ci Mo  Nome m 2 X T 9T % m
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IMPLEMENTACION

Tanto en la introduccion como en el disefio se han citado las tecnologias y requisitos que
requerira el proyecto. A continuacion detallaremos todos los aspectos que han englobado

la fase de implementacion ampliando la informacion sobre los elementos citados

Software utilizado

El conjunto de herramientas utilizadas para el desarrollo de todos los componentes del
proyecto es el siguiente:

e |IDE de desarrollo. Aptana

e Servidor de plataforma. XAMPP para MAC OS X
e Microsoft Word 2010

e Microsoft Visio 2010

Frameworks y librerias
Los frameworks utilizados para el desarrollo de la interfaz:

e JQuery

e JOuery EasyUl

Las librerias utilizadas para la encriptacion de los datos:

e Stanford JavaScript Crypto Library

e Passpack


http://www.aptana.com/
http://www.apachefriends.org/en/xampp-macosx.html
http://www.jquery.com/
http://www.jeasyui.com/
http://crypto.stanford.edu/sjcl/
http://code.google.com/p/passpack/
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Aplicaciones Cliente

Los usuarios de la aplicacion tan solo requeriran de un PC con un navegador de internet.
En disefio inicial se contempl6 el acceso con cualquiera de los principales navegadores.
Tal como se detallara en el apartado de Trabajo futuro a pesar de ser posible acceder a
través de cualquier navegador, se recomienda utilizar Google Chrome, ya que es el que
ha arrojado mejores resultados durante el desarrollo de la aplicacion.

Instalaciéon y despliegue

A continuacion se detalla paso a paso la instalacion de la aplicacidén para su correcto

funcionamiento.
La instalacion se divide en dos partes:
e Instalacion de XAMPP
e Instalacién de la aplicacién en el servidor

Se incluye también el detalle de todos los aspectos de configuracion a tener en cuenta

como son las cadenas de conexion, directorios de ficheros, seguridad y permisos.

El primer paso de todos, es conseguir el software XAMPP. Para ello, nos dirigimos a la

web de apache, que promueve este proyecto:

Descarga e instrucciones de XAMPP para mac

Descargamos el binario universal del programa (por lo que los usuarios de powerpc

también pueden seguir estos pasos)

XAMPP Mac OS X 1 PHP 5.3.1, Pert 5.10.1, ProfTHD
Universal Binary SSL 0.9.8x, GD 2.0.3

Dungif+4.1.4, Thb 1


http://www.apachefriends.org/en/xampp-macosx.html
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Una vez descargado y montado de forma automatica la imagen (si no aparece un icono
similar al de un USB con el nombre de "XAMPP for Mac OS X 1.7.3", ve a la carpeta
descargas y haz doble click sobre el archivo recientemente descargado) Nos aparecera

la siguiente imagen:

XAMPP for Mac OS X 1.7.3

> 2 tems, 318,65 8 disponible o p—

[%] XAMPP for Mac 0S X

Version L7.3

Lg

r'4

”

XANMPP Applications

Como muchas de las aplicaciones para este sistema operativo, se instala arrastrando el

archivo a la carpeta aplicaciones.

Una vez copiado, si abrimos la carpeta, podemos ver que tiene varios alias. No nos

interesan, solo queremos usar el icono llamado "XAMPP Control".

XAMPP

b 4 6 items, 179,37 GB disponibles _—

cgi-bin etc htdocs

logs XAMPP Control xamppfiles
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En Getting started, nos informa de informacion basica, como que, para acceder a la web,
nos basta con poner, en un navegador, http://localhost (aun no funciona, tenemos que
levantar los servidores), y que, por defecto, el usuario root de MySQL no tiene

contrasefa.

Ahora, procedemos a dar el botén "Start" de Apache (servidor web) y de MySQL. Es
posible que nos pida la contrasefia de nuestro usuario de Mac OS. Esto es asi porque
ejecuta unos scripts para poder hacer funcionar todo el sistema de BBDD. Si todo ha ido

bien, las luces pertenecientes a los grupos que nos interesan estaran en verde, tal que

asi:
Controls
) Apache Stop
& MyS0L Stop
@ FTP Start

Una vez tengamos los dos servicios corriendo sélo nos quedara configurar la base de
datos y subir la aplicacion al espacio que hayamos definido en nuestro servidor.

Para configurar la BD nos dirigiremos a localhost/phpmyadmin.

&+

B

-
e

P I L L e L R T N e e ]

Bfrormas | s Tmmpean -
. - ] #ccricran SO
] WS kcabcat ") —
ey e s Al Vv e e 1

“ramprsare o s worwvi— U | o g - i g B e e W

whmtan - —
LI i Apacaid 3l e | ALY sk 2 04
o e T PR 1
. ¢ Verden el ihenka: KL

EraMpERd

Seleccionaremos la opcién importar, seleccionaremos el archivo Keyper_db.sql y el script

se encargara de configurar toda la base de datos por nosotros
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Manual

Login / Creacion de un nuevo usuario

[ M Recibidos - | x ¥ & Host-Proot | x Y [ uoc tic soft. x Y ) openacces < % V) openaccess x V[ Comoinsta x ¥ [ ECMASeript x 1 [ xampp wikiy x Y | Perfection i x ¥ [i] Keyper Onii x Y WRHICHINES
« C' M | [1192.168.13/~miguelmorales/keyper/#0

M o @ [ oo 22 E) TorrentSearch & slownik ¥ & [EJ GNUOctave [ Recetas Americanas.. (J FORD [ TC-Sec [ Wishlist (] 54P [ Cool Material - Stuff...

ve| =

(] Otros marcadores

) ‘ About ‘ Features ‘ FAQ ‘ Contact ‘ rouow us: [ [ A

keyper
Host-Proof Hosting Password Manager

Host-Proof Hosting (HPH) let's you store information on OUR server, and WE can't read what you've stored!

Please type in your user and password to log into the system. New users just choose a user and retype your desired password
Userid |
Password

(Retype)

Passwordstrength:

Password not entered

Signin (Signup)

@) Capturade pantalla...png  ~| B Capturadepantalla..png | | aes(l).pdf

[ CIEEFCIEIC T

25/01/2013

Para loguearnos en el sistema Gnicamente tendremos que introducir nuestras

credenciales en el sistema. Para la creacién de un nuevo usuario Unicamente tendremos
gue elegir un usuario y una contrasefia que tendremos que escribir de nuevo. El sistema
nos indicard la fortaleza de la misma a través del mensaje Password Strength. En el caso

gue el usuario ya esté registrado el sistema nos mostrara un error.

Introducir datos nuevos

keyper New User [x]

§ click the buttons on datagrid toolbaz

My passwords
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Una vez nos encontremos en el area personal Unicamente tendremos que apretar el
boton new service y un nuevo formulario se nos mostrara. Desde el introduciremos los

datos en el sistema.
Editar/ Eliminar datos

Para editar los datos seleccionaremos la fila deseada que se nos marcara en amarillo y
presionaremos el boton deseado. El sistema nos solicitar4 una confirmacion de la accién

deseada antes de realizar la accion.

TRABAJO FUTURO

A pesar de haber cumplido con los objetivos principales, hay una serie de puntos
mejorables o ampliables que se detallan a continuacion:
e Compartir contrasefias entre diferentes usuarios.
e One-click login de las aplicaciones de las cuales almacenamos las contrasefias
e Version offline para uso doméstico
e Bugfixing

CONCLUSIONES

El trabajo final de carrera ha consistido en la creacién de una aplicacion web que nos
permite almacenar informacién totalmente anénima y segura en un servidor web

La aplicacién ha sido bautizada: Keyper.

En este proyecto se emplearon varios lenguajes de programacion y técnicas de disefio y
codificacion lo cual me ha permitido aplicar muchos de los conocimientos adquiridos
durante mi carrera universitaria y etapa profesional y al mismo tiempo aprender
muchisimo de todo el entorno de la aplicacion.

Considero que todos los objetivos se han cumplido, aunque el proyecto haya sufrido
alguna desviacion temporal

Una meta alcanzada, ha sido también el logro de crear una aplicacion de facil manejo
para el usuario, ya que es vital para que un programa de esta magnitud tenga éxito. No
obstante, se pueden afiadir mas funcionalidades a Keyper, siempre orientdndose al
usuario final, y permaneciendo alineados con los objetivos marcados.



