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Introducci ón

En esta asignatura se presenta la problemática de la seguridad en las redes de

computadores y, más concretamente, en las redes TCP/IP.

La estructuracíon sigue el siguiente modelo. En primer lugar, se presenta la

probleḿatica de la seguridad en las redes TCP/IP. Cabe destacar que esta asig-

natura se centra en la problemática de la seguridad en las redes y, por lo tanto

algunos temas de seguridad que hacen referencia a procesos más espećıficos

de los propios sistemas informáticos śolo los estudiaremos sumariamente co-

mo consecuencia de la problemática de la seguridad en las redes.

Una vez hayamos visto cuáles son los eventuales problemas de seguridad en

este tipo de redes, nos centraremos en los mecanismos de prevención que

existen para a intentar minimizar la realización de los ataques descritos en el

primer ḿodulo. Veremos que, fundamentalmente, las técnicas de prevención

se basan en el filtraje de información.

Posteriormente pondremosénfasis en las técnicas especı́ficas de protección

existentes. En particular, introduciremos las nociones básicas de criptografı́a

que nos permitiŕan entender el funcionamiento de distintos mecanismos y apli-

caciones que permiten protegerse frente los ataques. En concreto nos cen-

traremos en los mecanismos de autentificación y en la fiabilidad que nos pro-

porcionan los diferentes tipos, veremos qué mecanismos de protección existen

a nivel de red y a nivel de transporte y veremos cómo podemos crear redes pri-

vadas virtuales. Por otro lado, también veremos ćomo funcionan algunas apli-

caciones seguras, como el protocolo SSH o estándares de correo electrónico

seguro.

Finalmente, y partiendo de la base que no todos los sistemas de prevención

y proteccíon de las redes TCP/IP son infalibles, estudiaremos los diferentes

mecanismos de detección de intrusos que existen y cuáles son sus arquitecturas

y funcionalidades.
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Objetivos

Globalmente, los objetivos básicos que se deben alcanzar son los siguientes:

1. Entender los distintos tipos de vulnerabilidades que presentan las redes

TCP/IP.

2. Ver qúe t́ecnicas de prevención existen contra los ataques más frecuentes.

3. Alcanzar unos conocimientos básicos del funcionamiento de las herramien-

tas criptogŕaficas ḿas utilizadas.

4. Conocer los sistemas de autentificación más importantes, identificando sus

caracteŕısticas.

5. Ver diferentes propuestas existentes para ofrecer seguridad tanto a nivel de

red, de transporte o de aplicación.

6. Conocer los diferentes sistemas de detección de intrusos.
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3. Proteccíon a nivel de red: IPsec
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