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Introduccio

En els moduls anteriors hem presentat el marc legal del programari en general
idel programari lliure en particular, juntament amb una analisi i una discussi6
de les llicéncies de programari propietaries i les llicencies de programari lliures.
Ara, ja armats amb el coneixement corresponent, volem tancar aquest modul
amb una discussio sobre alguns mites que han sorgit al voltant del programari
lliure i una reflexi6 sobre les conseqiiencies practiques de les llicéncies lliures
(i dels aspectes legals del programari lliure en general) per als diversos actors
relacionats amb ell.

Aixi mateix, considerem important posar les llicencies de programari en rela-

ci6 amb altres branques del dret, des d'un punt de vista practic.

Per tant, en el primer apartat, desmitificarem algunes creences difoses sobre
diversos aspectes legals del programari lliure i les llicéncies associades. Després,
en el segon apartat, comentarem alguns temes i efectes practics relatius a les
llicencies lliures, com ara la compatibilitat entre llicencies, la gestié de les

contribucions a projectes lliures i les llicéncies duals.

En el tercer apartat, reflexionarem sobre alguns aspectes legals del progra-
mari lliure que no hem vist fins ara: la relaci6 entre aquestes llicéncies i al-
tres branques del dret, especialment el dret de la competencia i les llicénci-
es de patents i marques, i la interrelaci6é entre llicéncies lliures i el procés
d'estandarditzacio6 formal.

Aixi mateix, per tancar el modul, estudiarem molt breument dues importants
arees del dret relacionades amb el programari lliure que no s’han desenvolu-
pat fins ara: d'una banda, la proteccié de dades personals i de la privacitat i,
d'una altra, el control de l'exportacié de materials i productes de criptografia

o encriptacio.
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Objectius

Amb l'aprenentatge d'aquest modul, els estudiants podreu assolir els objectius

segients:

Comprovar la validesa legal de diversos mites que s'han establert al voltant

del programari lliure.

Discernir conseqiiencies practiques i els aspectes relatius a les llicéncies
lliures com sén:

¢ la selecci6é d'una llicencia lliure,

e la compatibilitat entre les llicéncies,

e llicéncies duals o multiples,

e la bifurcaci6 o divisi6 de codi (forking).

Coneixer la relacio entre les llicencies de programari lliure i altres bran-
ques del dret, com les marques, la competéncia lleial i el procés formal
d'estandarditzacio.

Coneixer les obligacions i els drets relatius a la privacitat (sota el regim
europeu) i el seu vincle amb el programari lliure, sobretot, en 1'ambit de
la seguretat.

Coneixer la regulacié de productes de seguretat i la seva relaci6 amb la
distribucié de programari lliure.
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1. Uns mites legals... per desmitificar

Després de fer 1'analisi de les llicencies lliures del modul 6, iniciem aquest
modul amb un comentari i un aclariment sobre diversos mites o conceptes

equivocats relatius a diversos aspectes legals del programari lliure.

Exemple

Hi ha altres "mites" relatius als aspectes tecnologics o comercials del programari lliure
que no tractarem aqui: la falta de suport i manteniment, la falta de seguretat, el risc de
la bifurcaci6 (forking), la possibilitat d'introduir elements danyosos en programari lliure,
la manca de models de negoci viables basat en programari lliure, etc.

1) "El copyleft esta en contra del dret d'autor"

Aquest mite es basa en la creenca que el copyleft (i les llicencies lliures en gene-
ral) crea un nou marc de dret de la propietat intel-lectual: el copyleft "en comp-
tes del" copyright. Al contrari, tal com s'ha vist en als moduls 2 i 6 les llicéncies
lliures es fonamenten directament en el dret de propietat intel-lectual vigent,
ja sigui el dret d'autor a l'estil continental o el copyright anglosax6. Els autors de
programari lliure usen els drets establerts per aquest marc legal (I'exclusivitat
d'explotar i/o autoritzar 1'explotaci6 de la seva obra) per concedir als llicenci-
ataris els drets no exclusius establerts en les llicéncies lliures i defensar aquests

drets de vulneracions.

Cas "MySQL AB contra Progress Software"

MySQL AB defensa la seva titularitat en l'aplicacié de bases de dades MySQL i els drets
associats. Va iniciar un judici contra Progress Software per violacié de drets d'autor i de la
llicéencia GPL sobre el programa MySQL. A Alemanya, el Tribunal de Primera Instancia de
Munic ha considerat i donat suport ja dos cops a accions legals pel que fa a la llicéncia GPL
(fonamentades en el dret de la propietat intel-lectual) per fer complir les seves condicions
per empreses que les havien vulnerat (una distribuci6 sense codi font i sense una copia
de la llicéncia).

Considerem, per exemple, dues caracteristiques importants del programari
lliure: les llibertats d'as i les condicions de copyleft.

e Enrelaci6 a la primera, el marc legal permet als titulars d'una obra definir
'abast dels drets d'explotaci6 cedits a tercers sobre aquesta. En lloc de res-
tringir els usos del llicenciant (com fan la majoria de les llicencies propi-
etaries), una llicencia lliure els amplia al maxim permes. Aixo no va contra

els drets d'autor, siné que és un exercici d'aquests.

e Quant al copyleft, un desenvolupador pot crear i distribuir una obra deri-
vada de programari lliure perque li ho permet, en certes condicions, el ti-
tular de l'obra original en qué es basa. Si aquestes condicions —per exem-
ple, la de distribuir 'obra derivada amb la mateixa llicéncia (el copyleft)-
no es compleixen, es resoldra la llicéncia original i la distribuci6 de I'obra

Lectura recomanada

Per aprofundir sobre aquest
tema es recomana "Dispelling
myths about the GPL and
free software", de J. Viega i B.
Serrell (en bibliografia).
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derivada sera una violaci6 dels drets originals. El copyleft actua legalment

com a clausula resolutoria.

Per tant, no hi ha contradiccié ni oposicio entre els drets d'autor legislats i els
drets concedits o reservats amb una llicéncia lliure. Es més, es pot argumentar
que mentre una lliceéncia lliure respecti les excepcions i els usos permesos de
l'usuari al nostre marc legal, s'ajustara més a dret que moltes llicéncies propi-

etaries.

"La llicéncia GPL no agrega res al dret d'autor [com, per exemple, restriccions d'as]... El
dret d'autor atorga als titulars els poders de prohibir l'exercici de drets de copia, modifica-
ci6 i distribucid, drets dels quals nosaltres considerem que els usuaris s'han de beneficiar.
Per tant, la GPL elimina les restriccions permeses pel sistema de propietat intel-lectual."

E. Moglen, "Enforcing the GNU GPL", Linux User, 12/08/2001, en linia en http://
noglen.law.columbia.edu/publications/lu_12.html

2) "El programari lliure no té titulars o propietaris"

No hi ha res més equivocat des del punt de vista legal. El marc juridic de la
propietat intel-lectual confereix drets d'autor automaticament als creadors del
programari. I I'inica obligacié —o gairebé— compartida per totes les llicencies
lliures és la de mantenir els avisos de titularitat dels creadors inicials del pro-
gramari (el famos copyright notice). Per tant, sempre hi ha un titular dels drets
sobre el programari i, en el cas de programari lliure, la titularitat esta clarament

indicada en els fitxers.
3) "Les llicencies lliures obliguen a cedir els seus drets d'autor”

Amb l'excepci6 dels drets morals, que sén intransferibles, els drets d'autor
es poden cedir, perd tnicament amb el consentiment explicit del titular. Les
llicencies lliures s6n "no exclusives" i no poden "llevar" la titularitat del pro-
gramari als seus creadors. Les llicéncies lliures amb copyleft si que obliguen els
llicenciataris a usar la mateixa llicencia (no exclusiva) per a l'eventual distri-
bucié de qualsevol modificacié o obra derivada de programari original amb
aquestes llicéncies i a publicar el corresponent codi font —com a condici6 del
dret de redistribuir la modificacié-, perd no els obliguen a "cedir el programa-
ri" (o els seus drets sobre aquest).

4) "No es pot fer un as comercial del programari lliure"

Una altra creenca equivocada: com hem vist, no hi ha limits sobre 1'as del
programari lliure (llibertat 0); solament de vegades, s'imposen condicions a la
seva modificaci6 i distribuci6 posteriors. Les llicéncies lliures no afecten els

usuaris finals.

5) "El programari lliure i el programari de propietat so6n incompatibles"


http://noglen.law.columbia.edu/publications/lu_12.html
http://noglen.law.columbia.edu/publications/lu_12.html
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Un altre mite és que el programari lliure és incompatible amb el programari
de propietat si s'executen en un mateix sistema o plataforma informatica. Si
aixo fos cert, cap aplicaci6é propietaria, com les bases de dades d'Oracle, no
es podria executar sobre GNU/Linux, OpenBSD o els servidors web Apache.
I viceversa, aplicacions lliures com ara MySQL no es podrien executar sobre
sistemes operatius propietaris com Solaris d'Oracle o AIX d'IBM. El que si que
pot suscitar incompatibilitats és la integraci6 o la barreja de programari amb

copyleft i programari de propietat, com comentarem a continuacio.

6) "No es poden integrar o barrejar programari lliure i programari de pro-

pietat"

Aquesta afirmacio sosté que el programari lliure, en general, no es pot barrejar
o integrar amb programari de propietat en una mateixa aplicacié sense afec-
tar-lo i, per tant, sense violar-ne les condicions dis. Una manera més forta
d'expressar aixo és afirmar que el programari lliure i el programari amb GPL
en particular és viric i "infecta" altres aplicacions: qualsevol aplicacié que in-
tegri programari GPL es converteix en programari GPL. Aquesta afirmacio és
parcialment falsa.

¢ Integracié per l'usuari final. Les llicencies lliures no restringeixen els usos
d'un programari amb altres aplicacions: la possibilitat de modificacio és
una condici6 de ser lliure i no hi ha restriccions sobre el seu us. Es per
aix0 que s'ha de distribuir el codi font amb el codi objecte, o posar-lo a
disposici6 del destinatari. Tanmateix, qualsevol integracié de programari
lliure (permesa per la llicencia lliure) pot ser considerada una modificacio
del programari de propietat integrat (si es té el codi font per realitzar-la).
Depenent de les restriccions contingudes en la llicencia propietaria, aques-
ta modificaci6 pot constituir-ne una infraccio, independentment de si el
programa integrat és lliure, propietari o redistribuit. Aquest no és un pro-

blema del programari lliure, sin6 de la llicéncia de programari de propietat.

e Integracid per un mitjancer. On si que hi pot haver restriccions relatives
a la integraci6 de programari de diversos tipus, ja sigui lliure o propietari,
és pel que fa a la seva distribuci6 posterior. Les llicéncies permissives per-
meten barrejar i redistribuir el seu programari amb llicéncia propietaria.
Tanmateix, les llicéencies amb copyleft prohibeixen la redistribucié amb
lliceéncia propietaria de la "barreja" de programari amb aquestes llicencies
amb programari de propietat, practica que s'ha anomenat privatitzacio del
programari lliure. Determinades llicéncies lliures contenen clausules que
tracten de permetre de manera parcial aquesta integracid, com 1'LGPL o
I'MPL, que hem comentat en el modul 6.
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Programari lliure i programari de propietat

La relaci6 i la integraci6 entre programari lliure i programari de propietat depén, en gran
manera, de les formes d'interaccié tecnologica entre les aplicacions o els components
d'aquestes. Segons els dissenys i els llenguatges de programacio, s'’hauran de considerar
la compilaci6, la interpretacio, la simple execucid, les crides a funcions, rutines o bi-
blioteques, els vincles estatics i dinamics i les interficies API, entre d'altres. En entorns
distribuits aquestes relacions es compliquen, per exemple, amb components CGI, ASP i
altres formes d'interacci6 amb programes a distancia.

En alguns casos, no es considerara "modificat" el programa inicial i, per tant, en cas de
programari amb GPL no s'aplicaria el copyleft sobre la distribucié posterior. En d'altres,
aquesta interacci6é o integraci6 implicara una modificacié permesa per l'autor original
del programari lliure en les condicions de la llicéncia: sense restriccions en el cas de
programari amb la llicéncia BSD o amb copyleft en el cas de la GPL.

La comprensi6é d'aquestes relacions és fonamental per analitzar una proposta tecnica i
decidir sobre les llicéncies possibles o els components lliures amb queé pot interactuar o
integrar-se un programa.

7) "Tot el programari lliure és igual" (en els termes de la GPL)

Hi ha variacions substancials entre les més de seixanta llicencies lliures reco-
negudes per 1'OSI per formar un criteri del que es considera "lliure". S'ha de ser
molt més acurat en 1'as del terme programari lliure, i distingir entre llicéncies
lliures en general, llicencies amb copyleft, i llicéncies que no sén ni lliures ni
obertes. Es important manejar amb claredat els termes fonts obertes, persistencia
o reciprocitat i copyleft, caracteristics d'aquestes llicéncies lliures.

8) "Les llicencies lliures obliguen a publicar les seves modificacions par-
ticulars"

Aquesta és una de les idees falses més propagades sobre el funcionament de
les llicencies lliures. Distingim la posicié dels usuaris finals i dels mitjancers
(desenvolupadors de programes per a tercers):

e Usuaris finals. La majoria de les llicencies lliures no obliga els usuaris ni a
distribuir les seves modificacions o adaptacions de programari lliure (obres
derivades, en llenguatge legal), ni a publicar-les o a contribuir amb elles
al desenvolupament de l'aplicaci6 modificada. Algunes llicéncies requerei-
xen aixo dltim, en casos particulars, només en relacié amb correccions o
modificacions del codi central o nucli del programa. Com veurem, aques-
tes obligacions no s'apliquen a elements addicionals agregats al nucli ni
a qualsevol extensi6é de l'aplicacié. Per tant, els usuaris finals no han de

publicar les seves obres basades en programari lliure.

¢ Els professionals i les empreses que desenvolupen programes. Les per-
sones que realitzen desenvolupaments per a clients tampoc no han de dis-
tribuir al public (o als autors originals) qualsevol modificacié d'un progra-
mari lliure. El que si que han de fer és respectar les llicéncies lliures origi-
nals, moltes de les quals obliguen a proveir del codi font els usuaris o cli-
ents destinataris o, si només es distribueix el codi objecte, a oferir el codi
font a qualsevol tercer (la GPLv2) o al destinatari (I'MPL, GPLv3) durant
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un determinat periode. Aquest és un dels requisits per utilitzar programari
lliure amb copyleft.

La llicencia Apple Public

La llicéncia Apple Public License 1.x obligava a remetre a Apple qualsevol modificacié
del programa original, i aquesta era una de les raons per les quals no es considerava una
llicencia lliure.

9) "El programari lliure no té responsables ni garanties"

Cal admetre que aix0 pot ser cert, amb les llicencies actuals de programari lliu-
re, sobretot en condicions de distribuci6 gratuita del programari. Tanmateix,
hi ha dubtes legals sobre I'efectivitat de les clausules d'exclusi6é de garanties i
limitacions de responsabilitat, que no serien valides davant de consumidors,
almenys. Aixo0 ja s'ha comentat respecte del marc juridic en la Uni6é Europea

en els moduls 41 5.

El mite, en realitat, consisteix a pensar que les llicéncies propietaries accep-
ten un nivell de responsabilitat més gran, ja que moltes d'elles també inten-
ten en termes molt similars limitar la responsabilitat del llicenciant (autor o
distribuidor).

Amb els sistemes de distribuci6 virtual en Internet es podria argumentar també
que és dificil identificar els llicenciants i amb aix0 reclamar alguna indemnit-
zaci6. Molts llocs de distribucié de programari lliure, com Sourceforge, no sén
els titulars llicenciants, ni tan sols els distribuidors "oficials". No obstant aixo,
en alguns casos, com en el de I'FSF o en negocis basats en la distribuci6 de
paquets de programari lliure com Red Hat o Suse (Novell), hi ha una entitat
legal identificable contra qui es podria intentar una acci6 per responsabilitats
si calgués. A més, 'obligacié de mantenir l'avis d'autoria (copyright notice) per-
met identificar els titulars de qualsevol component que pogués ser deficient,
encara que aquests no siguin necessariament els que han distribuit el progra-
ma al perjudicat.

El mateix argument s'aplica a les garanties. Les llicéncies lliures en si mateixes
no ofereixen garanties, perd tampoc no soén de gaire utilitat les de les llicénci-
es propietaries, que tracten de limitar la garantia contractual, per exemple, a
la devoluci6 del preu de compra en cas d'una avaria identificada dins d'un li-
mit de noranta dies. D'una banda, cal considerar les garanties obligatories per
llei, que s'apliquen tant al programari lliure com al programari de propietat.
De l'altra, les llicencies lliures permeten als distribuidors de programari lliure
agregar clausules de garantia (amb contraprestacié econdmica o no), una cosa
que aconsegueix molts paquets de distribucié comercial.
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2. Alguns temes legals relacionats amb les llicencies

Després de repassar els mites sobre la legalitat o els efectes legals de les llicén-
cies lliures en l'apartat anterior, aquest apartat té com a objectiu proporcionar

uns comentaris practics sobre alguns aspectes legals d'aquestes.

Quan es vol crear, distribuir o usar programari lliure, no es tracta solament
de decidir quin programari usar i descarregar-lo des d'Internet o, en el cas del
seu desenvolupament, de comencar a proveir de codi al "projecte". A banda
dels aspectes tecnics i economics que intervenen en aquesta decisid, hi ha una
multitud de temes legals importants que es pot considerar per assegurar l'éxit
de qualsevol activitat que impliqui programari lliure, ja sigui la seva creacio
i distribuci6 o la seva implantacié en organitzacions publiques o privades, i
caldra establir les estrategies legals pertinents.

La comprensi6 de temes legals més amplis relacionats amb el programari lliu-
re, com les conseqiiéncies legals de les llicéncies o les interrelacions entre di-
versos conceptes rellevants (copyleft, compatibilitat, regims de llicencies, etc.),
ajudara a comprendre casos particulars d'aplicacié del programari lliure i a
gestionar els projectes basats en aquest. A més, ajudara a entendre els debats
publics, 1'evolucio de les llicéncies, els contractes de distribuci6 i fins i tot els
litigis passats i futurs sobre el tema.

Els temes que tractarem en aquest apartat, els "efectes practics" de les llicen-
cies lliures, han de veure sobretot amb la gesti6 d'aquestes i de la propietat
intel-lectual i industrial en projectes basats en programari lliure. En concret,

estudiarem:

e Com seleccionar una llicéncia lliure.

e Com gestionar les contribucions a projectes de programari lliure.

e La compatibilitat entre llicéncies.

e Les llicéncies duals o multiples (dual o multiple licensing).

e L'efecte de les lliceéncies sobre la divisié del programari lliure (forking).

Acabarem l'apartat amb el repas d'alguns problemes legals que poden sorgir
en el moment d'usar una llicéncia lliure.
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2.1. Seleccionar una llicéncia lliure

Les disposicions incloses en les llicencies de programari lliure resulten normal-
ment del compromis entre diversos objectius, determinats pels autors o els
caps d'equip (coordinadors) dels projectes de desenvolupament lliure. En par-
ticular, podem esmentar els proposits segiients, que en certa mesura, es poden

contraposar entre si:

e Garantir determinades llibertats basiques comunes a tot programari lliure

(Gs, copia, modificacio, redistribuci6, patents, etc.).

¢ Imposar algunes condicions o restriccions (el reconeixement d'autoria, la
falta de garantia, I'as de marques, etc.).

e Procurar que les modificacions i les obres derivades siguin també lliures.

e Reservar-se alguns drets (per obligaci6 o per voluntat propia).

¢ Mantenir el control sobre 1'evoluci6 del programa.

Cada projecte té, per tant, els seus objectius i criteris pel que fa a la llicéncia.

Mentre que I'FSF recomana (gairebé exclusivament) 1'as de la GPL, en general
es recomana usar una llicéncia ja existent en lloc d'escriure'n una de nova.
Aix0 es fa cada cop més dificil, amb la proliferacié de llicéncies lliures (fins
al punt que 1'0OSI esta tractant de reduir el nombre de llicéncies certificades).
Una tendeéncia general és limitar-se a una de les llicencies més comunes: GPL,
LGPL, BSD, MPL, Apache, CPL, etc. Aixo ofereix l'avantatge que augmenten
les probabilitats de compatibilitat entre programes i components. Una altra
possibilitat és limitar-se a una llicéncia "de tercera generaci6", com 1'OSL (copy-
left/reciproca), 'Apache o I'AFL (permissives), o la CDDL (intermedia), que co-
breixen més temes rellevants (patents, marques, etc.) i que poden ser més ade-
quades al marc legal europeu, per una voluntat d'internacionalitzaci6 en el

moment de la seva redaccio.

El principal criteri de diferenciacio és l'existéncia o no de pactes de copyleft o
de reciprocitat: I'obligacié de que els desenvolupaments basats en el programari
original, generalment obres derivades, mantinguin la mateixa llicéncia per a
la redistribuci6. La GPL, per exemple, intenta ampliar el pool (conjunt) de pro-
gramari lliure disponible i maximitzar la llibertat dels usuaris finals: per tant,
imposa la clausula copyleft. Aixi mateix, la GPL té l'efecte practic de restringir
I'evoluci6 separada d'un mateix programari en diversos projectes (forking) i de
permetre que un equip de coordinacié mantingui cert control sobre el progra-

ma, com veurem a continuacio.
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Altres llicencies tenen un efecte copyleft reduit, que s'aplica inicament a l'obra
(o component) original i a qualsevol modificaci6é d'aquesta. No s'estén a apli-
cacions que "integren" o "usen" el component lliure. Hem vist en el modul
6 que la llicencia LGPL és tipica d'aquesta serie, on també figuren altres com
I'MPL, la CDDL i 'OSL. Aquestes permeten la integraci6 o la vinculaci6é dels
components originals amb un altre codi, per crear el que s'anomena obres su-

periors.

Reflexid
Algunes preguntes que es pot plantejar I'estudiant son les segtients:
Vull permetre la privatitzacié d'obres derivades i modificacions?

Vull que els desenvolupadors tornin les seves modificacions a la comunitat lliure en ge-
neral, 0 a mi, com a autor inicial, en particular?

Vull permetre que els llicenciataris fusionin o enllacin el seu programa amb el meu?
Vull més difusi6 del programa i tractar d'establir un estandard?

Vull obtenir beneficis del meu programa a partir del seu s, comercial o d'un altre tipus,
alhora que permetre el desenvolupament lliure?

La reputaci6 és important per a mi?
Tinc obligacions cap a tercers en relacié amb el codi incorporat al meu programa?

Tinc un programa innovador tnic, o és un altre editor de textos, per exemple, quan ja
n'hi ha "milers" disponibles, tant lliure com propietari?

El meu programa s'ha d'executar amb un altre en particular? Té aquest restriccions?

Vull incentivar altres desenvolupadors perque participin en el meu projecte i hi contri-
bueixin amb codi o hores de proves?

La meva aplicaci6é ha estat dissenyada per a ser integrada (embedded) a un dispositiu,
juntament amb un altre programari de propietat?

Hi ha una llicéncia "predominant" en el sector del meu programari en particular (per
exemple, un llenguatge o biblioteques)?

Hi ha risc que algu tingui o demani una patent sobre un element o un aspecte del pro-
grama?
La taula segiient, que ja és "classica" i apareix a gairebé tots els escrits sobre
el tema, pren en consideraci6 les principals llicéncies lliures i assisteix en la
selecci6 d'una llicencia.

Llicencia Es poden privatitzar Es pot barrejar amb Es poden pri-
les obres agregades un altre progra- vatitzar les
mari no lliure modificacions

i redistribuir

Cal llicenciar patents

GPLv2/v3 Si
LGPLv2/v3 Si Si
MPL Si Si Si

BSD Si Si St
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Una altra opci6 és l'elecci6é d'una politica de doble llicéncia, que comentarem
a continuacio. Aquest sistema, en el qual es distribueix el programa amb di-
ferents llicéncies (normalment una copyleft, 1'altra restrictiva), permet obtenir
ingressos a partir de la versi0 propietaria i col-laborar amb una "comunitat"
per millorar el programa lliure. Aquest sistema és el que usem MySQL i Troll-
tech/Qt, entre altres empreses. A més, si el programa és modular, es pot pre-
veure 1'Gs de diferents llicencies per a diferents components, sempre que si-
guin compatibles entre elles, depenent del grau d'integracio, i amb la llicencia
sobre el programa distribuit "com un tot". Una altra estratégia per a sistemes
client/servidor és 1'as d'una llicéncia lliure per al client i una llicéncia propi-

etaria per al servidor.

Lectures recomanades
Lectures que assisteixen en 1'elecci6é d'una lliceéncia:

e Z. O'Whielacronx. "Quick reference for choosing a free software license" [en linea].
<http://zooko.com/license_quick_ref.html>

e B. Perens. "The open source definition". Open Sources (pag. 185). http://oreilly.com/
catalog/opensources/book/perens.html

e D. K. Rosenberg. "Evaluation of public software licenses" [en linea; visitado el 29/03/
2001]. <http://www.stromian.com/Public_Licenses.html>

e F Hecker. "Setting up shop. The business of open source software" [en linea]. <http:/
/www.hecker.org/writings/setting-up-shop.html>

e M. Perry. "Open source licenses" [en linea]. <http://fscked.org/writings/
OpenSource.html>

e B. Behlendorf. "Open source as business strategy". Open Sources.

e R. Brooks. "Open source licenses overview" [en linea]. <http://www.vrml.org/Task-
Groups/vrmlipr/open_source_overview.html>

e E. Kidd. "A history of open source" [en linea; 19 de agosto de 2000]. <http://
discuss.userland.com/msgReader$19844#19889>

e Estudio POSS / IDA. Unysis para la Unién Europea (pag. 60-65).

e The Mitre Corporation. Use of free and open source software (FOSS) in the U.S. Department
of Defense (version 1.2, 28/10/2002, pag. 15).

2.2. Les llicéncies sobre les contribucions i autoria

Un element essencial que cal tenir en compte a I'hora de gestionar un projecte
lliure i les llicéncies implicades és el dels autors i les contribucions al projecte.
La historia de Netscape mostra les dificultats que un pot trobar si decideix
alliberar el programari o passar d'una llicéncia lliure a una altra.

Els problemes que es poden presentar inclouen:

e Programari provinent d'una font no segura (pot haver estat copiat).

e Programari aportat amb una altra llicéncia (una llicéncia incompatible).


http://zooko.com/license_quick_ref.html
http://oreilly.com/catalog/opensources/book/perens.html
http://oreilly.com/catalog/opensources/book/perens.html
http://www.stromian.com/Public_Licenses.html
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e Programari cobert per obligacions preexistents, ja sigui per les llicéncies de
tercers o per compromisos que vinculen a l'autor-llicenciant (el problema

de Netscape).

® Restriccions en una llicéncia anterior que s6n incompatibles amb una no-
va llicéncia volguda. Encara que 'autor sempre pugui llicenciar de nou el
seu codi (excepte si s’ha compromes a no fer-ho), aixo pot provocar pro-
blemes de divisié de codi i incompatibilitat (el problema d'Unix: hi ha
tantes versions que és dificil saber quin és la llicéncia o l'origen d'una part
de codi).

e Patents atorgades sobre un element del codi.

Per als responsables del projecte és necessari fer un seguiment acurat del codi
aportat i mantenir un registre d'autoria i de versions, per identificar i moni-
toritzar cada component del programari. Els contribuidors solen aportar codi
en diverses formes: la llicéncia del projecte, una llicéencia compatible amb la
del projecte o una cessié més individualitzada (un acord sobre contribucions).
En aquest Gltim cas, els responsables del projecte podrien exigir que qualsevol
contribuidor atorgui una llicéncia total i exclusiva a l'entitat que coordini el
projecte (en el dret anglosaxo, aixo constitueix una transferéncia de titulari-
tat, la qual cosa no és possible en relaci6 amb els drets morals, sotmesos a
dret continental) amb garanties pel que fa a la titularitat dels drets sobre la
contribuci6 i, eventualment, una llicéncia de patent. Aixi, el coordinador del
projecte podra mantenir un determinat control sobre el resultat del projecte
lliure i cobrir-se davant el risc que el codi provingui de fonts no segures (per
exemple, que sigui copiat d'un altre programari) o del qual qualsevol autor
original hagi sol-licitat una patent sobre el programari o, en dret anglosaxo,

en revoqui la llicencia.

2.3. La compatibilitat entre llicéncies

Hem parlat diversos cops del tema de la compatibilitat de codi i de llicéncies.

Un programa és compatible amb un altre si es poden barrejar o eventu-
alment interrelacionar per crear una obra derivada composta d'elements
de cadascun d'ells i distribuir el resultat de la integraci6 sense infringir
les lliceéncies de I'un i de l'altre, de manera que es pugui complir amb
les condicions d'ambdues llicencies a I'hora de redistribuir el resultat.

Per distribuir de manera legal un programari que integri diversos components
de programari lliure és essencial que les llicéncies sobre els components (llicen-
cies inbound) siguin compatibles amb la llicéncia seleccionada per a la distri-
bucié del producte acabat (llicencia outbound). Per exemple, com la llicencia
BSD permet gairebé qualsevol acci6 amb el programari amb BSD, es pot barre-

Exemple

L'FSF exigeix que qualsevol
programador que contribueixi
amb més de deu linies de pro-
gramari a un projecte GNU ce-
deixi de manera exclusiva el
codi a I'FSF.
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jar o integrar programari sota BSD amb altres programes, amb gairebé qualse-
vol llicencia (la GPL, per exemple) i distribuir el resultat amb aquesta llicencia
sense infringir la BSD. El resultat es regira per la llicéncia més restrictiva.

Les llicencies amb copyleft son incompatibles entre elles, llevat de pacte ex-
plicit (com I'EUPL, comentada en al modul 6, o I'MPL, si el titular ha in-
clos la possibilitat d'usar una altra llicencia): a I'hora de redistribuir un pro-
grama que integri dos components amb diverses llicéencies amb copyleft, en
usar una de les llicencies per a la distribuci6 del producte acabat s'infringira
'altra. L'FSF ha oferit una taula molt complexa sobre la compatibilitat entre
la GPLv2 i la GPLv3, en diversos casos (http://www.fsf.org/licensing/licenses/
gpl-faq.html#AllCompatibility).

Reflexid

Ja hem classificat les llicencies compatibles amb la GPL com a criteri d'analisi. En tots
els casos d'integracié de codi amb programari amb GPL, la distribuci6 del codi resultant
s'haura de sotmetre a la GPL (si no, no es podria barrejar amb el codi GPL, ja que les seves
obres derivades s'han de distribuir amb la GPL).

Molts exponents del programari lliure recomanen usar una llicencia compati-
ble amb la GPL, sobretot perque és la que usen gairebé un 75% dels projectes
de programari lliure (no necessariament el 75% del programari lliure disponi-
ble), perd també perque els projectes GPL generalment tenen més suport de la
comunitat de desenvolupament lliure. En aixo hi ha certa polémica, perque
hi ha projectes i desenvolupadors que es neguen a acceptar codi amb GPL i
altres que nomeés accepten el codi amb GPL o una llicéncia compatible.

Una altre tema rellevant és la compatibilitat "per enlla¢": fins i tot si no es per-
met barrejar o integrar programari amb diferents llicéncies, potser es puguin
enllacar. Aix0 pot fer-se de diverses maneres, com hem discutit en relaciéo amb
la GPLv2: per exemple, inserint una API entre un component i un altre, o cre-

ant enllacos dinamics que s'activen durant l'execucio.

Enllacar amb programari sota la MPL

L'MPL preveu expressament que es pugui enllacar una aplicaci6 propietaria amb un pro-
grama amb aquesta llicéncia. El programa propietari s'ha de vincular amb el programari
amb MPL mitjancant una API dins del programa amb MPL. L'API sera part del programa
original, o una modificaci6 feta a mida, i per tant, estara sotmesa a MPL.

2.4. Regims de llicencia duals o mialtiples (dual o multiple

licensing)

Un programa pot ser distribuit pel seu titular amb dues llicéncies lliures o
més, o bé amb una llicencia lliure i una llicéncia propietaria, en un regim
de doble llicencia. El titular no té restringides les formes de llicenciar el seu
codi, excepte si ha atorgat una llicencia exclusiva o ha acordat compromisos
de confidencialitat.

Compatibilitat amb la GPL

Diversos projectes s'han es-
forcat per fer-se compatibles
amb la GPL, per exemple Pyt-
hon, Qti Vim, i fins i tot Mozi-
lla va agregar la clausula addi-
cional per permetre la llicéncia
dual.



http://www.fsf.org/licensing/licenses/gpl-faq.html
http://www.fsf.org/licensing/licenses/gpl-faq.html
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Distribucié dual o miltiple
Hi ha diversos programes que es distribueixen d'aquesta manera:

a) MySQL és un motor de base de dades que es distribueix amb la GPL per a usos per-
sonals i amb una llicéncia propietaria per integrar-lo a productes comercials.

b) eZ-publish és un programa de gestié de continguts en Internet que també té una
lliceéncia doble GPL/propietaria.

c) L'MPL permet al titular establir si el programa es distribueix amb I'MPL i altres llicén-
cies (clausula 13).

Des del punt de vista del titular del programari, la possibilitat d'usar una
segona llicéncia permet oferir diverses solucions a diversos grups d'interes:
col-laboradors (llicéncia lliure) o clients (llicencia propietaria o lliure amb res-

triccions).

Per assolir aquesta estratégia, en el cas d'usar una llicéncia propietaria com
a segona llicencia, és essencial que el titular del programari s'asseguri de ser
també titular dels drets a tots els components incorporats al producte. Es per
aix0 que, es recomana concentrar els drets d'autor sobre els components en
les mans d'una sola entitat, com fan I'FSF i també les empreses MySQL AB i
Troll-tech. Aix0 implica obligar els contribuidors a cedir de manera exclusiva
els seus drets sobre la seva contribucio, establir llicencies exclusives amb socis
comercials i controlar el risc de patents. Aixo també permet controlar el preu,
la qualitat i les responsabilitats sobre el programari i, eventualment, alliberar-
lo (com ha fet Sun amb les tecnologies Java).

L'exit de l'estrategia depen inversament del potencial de tercers (ja siguin co-
mercials o la comunitat lliure) de crear un producte similar o fork que cons-
tituira una competeéncia per al producte amb llicencia no lliure. L'as d'una
llicencia copyleft per a la llicencia lliure impedeix que tercers prenguin el pro-
grama lliure i el privatitzin per a finalitats comercials en competéncia amb
la versi6é comercial amb llicencia no lliure. Un altre element per a controlar
el programari en el context d'aquesta estratégia és la marca, una eina legal ja
comentada en el modul 3. Es utilitzada per la Fundacié Apache pel que fa al
seu programari (el servidor web, Tomcat, etc.), per Sun en relacié6 amb Java™
o Jini™, i per diverses empreses de programari lliure professional com Sugar
(CRM), Compiere i Openbravo (ERP), Pentaho (Business Intelligence), Alfres-
co (gesti6 documental) o Zimbra (correu i groupware).

2.5. Llicencies lliures i la divisié de programari lliure (forking)

El concepte de forking o divisi6é ve de la informatica multitasca: al-ludeix a la
divisi6 d'una tasca o procés en dos. En aquest cas, per exemple, una tasca pot
continuar activa mentre que 1'altra es deté. La divisi6 o bifurcacié d'un pro-

grama ocorre quan el programari es modifica i aquesta modificacio es desen-
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volupa de manera separada, amb un altre equip de coordinaci¢, i es distribu-
eix amb un altre nom, i potser una altra llicencia. En sn exemples OpenBSD
i NetBSD, divisions de I'Unix BSD original.

Forking

My SOL defineix el forking com:"Divisio [de MySQL] significa dividir el codi font de la
base de dades MySQL en un reposador mantingut separadament de manera que qualsevol
desenvolupament sobre el codi original requereixi una operacié manual per ser transferit
en el programari dividit, o que el programari dividit comenci a tenir funcionalitats que
no soén presents en el programari original."

UNIX

El programa que més ha patit aquest fenomen és UNIX, del qual van sorgir gairebé deu
variants. Algunes variants d'UNIX foren creades a mesura que els seus autors originals
(AT&T i la Universitat de California, Berkeley) cedien llicéncies lliures sobre el programa
que permetien crear versions noves (i propietaries): Unixware de Novell, Open Server
SCO, Solaris d'Oracle, AIX d'IBM, etc. Aixo ha donat lloc a problemes legals, per exemple
en el cas original entre AT&T i la Universitat de California, i més recentment entre SCO
i IBM, i d'altres.

La possibilitat de divisio és rellevant per als desenvolupadors, perqué proveeix
d'una indicacié de la possible evolucié técnica i legal o comercial del progra-
mari. Des del punt de vista técnic, les versions "dividides" tendeixen a ser in-
compatibles o no interoperables amb els programes originals. Des del punt de
vista legal i comercial, aquestes versions es poden erigir com a competencia
del producte original i distribuir-se amb una llicéncia diferent, lliure o comer-
cial, fet que fomenta una incompatibilitat legal.

Observem que els desenvolupadors divideixen un programari lliure perque ho
poden fer: les llicencies lliures permeten modificar un programari lliure i redis-
tribuir les modificacions. Per exemple, la llicencia BSD permet crear una obra
derivada del programari original i privatitzar el codi modificat. Aquest nou
programa podria ser només una variant de I'original (per exemple, OpenBSD
en relacio amb NetBSD) i, per tant, es consideraria un fork.

Hi ha diverses causes de divisié d'un codi lliure. La principal rau en la gestio
de l'equip de desenvolupament i en desacords entre els programadors o els
titulars del programari (Mambo/Joomla, Compiere/Adempiere son uns exem-
ples). Per exemple, si s'identifica la necessitat d'una extensi6 o modul nou i
el coordinador no hi esta d'acord, és molt probable que algt crei una versio

bifurcada per integrar aquest modul.

Les llicencies lliures tenen una influéncia directa sobre la possibilitat de divi-

sio:

e Lesllicencies lliures fomenten els forks: no es pot dividir el programari amb
llicéncia propietaria o el programari compartit o shareware.

e El programari amb una llicéencia que no permet 1'Gs comercial i/o exigeix

tornar les modificacions a I'autor original no es dividira, a causa del control
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centralitzador que exerceix l'autor (per exemple, Ghostscript i la llicéncia
Aladdin).

e El programari amb GPL tendira a no dividir-se: cal mantenir la llibertat de
les obres derivades i el projecte original pot tornar a incorporar, per tant,

qualsevol millora i fer-la part de la seva versio.

e El programari amb llicéncies "intermedies" com I'Artistic, 'MPL o I'LGPL es
podra dividir amb més facilitat, perque permet crear variants propietaries

o lliures per "agregacio".

e El programari amb llicencia BSD o similar es dividira amb molta facilitat,
perqué permet distribucions binaries sense obligacié de publicar el codi
font, i per tant, la versi6 original no tindra accés als canvis per incorpo-
rar-los.
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3. Llicencies lliures i altres branques del dret

L'estudi de les llicencies lliures en el modul 6 s'ha centrat, sobretot, en el dret
de la propietat intel-lectual i en alguns aspectes contractuals. En aquest apartat
volem presentar i comentar algunes dimensions d'aquestes llicéncies en rela-
ci6 amb altres branques del dret: les relatives a la competéncia, a les patents i

a les marques (propietat industrial), al secret comercial i als estandards.
3.1. Lliceéncies lliures i el dret de la competéncia

Abans d'assumir politiques més noves obertes davant del programari lliure,
algunes grans empreses de programari van al-legar que el programari lliure era
"anticompetitiu". Argumentaven que les llicencies lliures obliguen a les em-
preses a revelar els seus secrets confidencials, que la llicéncia GPL "infectava" a
qualsevol codi privat i obligava a distribuir-lo amb la mateixa llicéncia, sense
que el propietari pugui tenir beneficis, i que el programari lliure era una ame-
naca per a les empreses privades que sustenten els seus beneficis en el model
tradicional de desenvolupament (regalies o canons pagats per la llicéncia, que
remuneren la tasca de desenvolupament i no inicament el cost de distribucio

fisica).

Es important comentar la relaci6 entre programari lliure i el dret de la
"competencia". Aquest restringeix o prohibeix les activitats anticompetitives
d'una o més empreses, sobretot amb l'objectiu de protegir clients i consumi-
dors. Les regles s'apliquen també a les administracions publiques en les seves
relacions amb empreses publiques i a altres institucions amb drets especials
acordats pels governs.

Marc legal formal del dret de 1a competéncia
El marc legal formal del dret de la competéncia inclou:

e A nivell internacional, les directrius de 'OECD i les regles de 'OMC i d'altres orga-
nitzacions economiques internacionals.

e A nivell regional, en la Unié Europea, els articles 81 i 82 del Tractat de la Uni6 Eu-
ropea.

e A nivell nacional, cada pais membre de la Unié Europea ha instaurat versions
d'aquests dos articles en el régim juridic nacional. Fora d'Europa, molts paisos incor-
poren regles similars (sobretot els Estats Units, perd també America Llatina, el Japo,
etc.).

La qtiestio principal és determinar sil'as d'una llicéncia lliure es pot considerar
una practica anticompetitiva. Breument, podem afirmar que existeixen dos

tipus d'activitats il-legals:

1) Els acords entre empreses que tenen l'efecte de distorsionar el comer.
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2) L'abts d'una posicié dominant en un mercat, per part d'una o més empre-

ses, que redueixi la competeéncia en el mercat.

D'una banda, una llicéncia és un acord "vertical" entre empreses o persones.
Com el llicenciant esta en una posicié més forta, podria intentar imposar res-
triccions que tinguin un efecte anticompetitiu sobre el llicenciatari. Les clau-

sules segiients en una llicéncia de programari podrien ser declarades il-legals:

e Un pacte que prohibis la descompilacié o la correcci6 d'errors, si tingués
I'efecte de distorsionar la competéncia (per exemple, impedir la provisié

de serveis de suport i manteniment);

e Pactes que obliguessin a comprar un tipus de programari vinculat amb un

maquinari.

D'altra banda, els termes segiients en una llicencia de programari podrien tenir
efectes anticompetitius quan el llicenciant tingués una posicié dominant:

e Una clausula que obligués a tornar l'autor inicial qualsevol correccié o
modificacio6 del codi.

e Una clausula que vinculés el programari a la compra d'un altre producte.

e Una clausula que prohibis 1'as d'un altre tipus de programari.

e Lanegativa a proveir d'una llicéncia competidors, o a revelar detalls d'una
interficie.

e Larestriccié de 1'Gs d'un programari a un sol equip (sense provisié de més

llicencies).

Ja hem vist que aquest tipus de clausules no existeix en les llicencies lliures. Al
contrari, la majoria d'aquestes clausules figurarien gairebé exclusivament en
llicencies propietaries. Tanmateix, en la llicencia pseudolliure d'Apple (APSL
1.0) hi havia una clausula que il-lustra el primer cas de la llista: 'obligaci6 de

tornar les correccions a l'autor original.

En un altre context, les regles del dret de la competéncia prohibeixen qualse-
vol acord que apliqui a tercers (contractants) condicions desiguals per a pres-
tacions equivalents: aixd constituiria la discriminaci6. Aixo afectaria les licita-
cions publiques, si I'Administracié publica intentés imposar un tipus de pro-
gramari o un altre (de propietat o lliure) o, més encara, si indiqués una pre-
feréncia per una llicencia en particular, llevat de condicions particulars (per
exemple, un contracte d'extensié d'un programari GPL existent). L'obligacio
de subministrar programari amb una llicéncia lliure es podria considerar un
terme discriminatori contra empreses de programari de propietat.

Tanmateix, en aquests casos, els governs es podrien beneficiar d'excepcions
previstes per la llei, argumentant que el programari lliure afavoreix el progrés
tecnologic, i també una participacié més equitativa dels consumidors en el be-
nefici. Aquesta excepci6, per exemple, és un dels fonaments del Sisé Programa
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d'Investigacié RTD de la Uni6 Europea, que afavoreix la creaci6é de programari
lliure i I'as de llicencies lliures per a la distribucio dels resultats d'investigacio i
desenvolupament. Actualment, les administracions publiques tendeixen a in-
sistir sobre el compliment de normes i estandards internacionals (lliures) per
obtenir programari interoperable i garantir 'accés immediat o condicional al

codi font.

Reflexiod

Com hem vist en els altims quinze anys, pels problemes legals de Microsoft davant de
les autoritats responsables de la competéncia, la relaci6 entre el dret de la competéncia
i la propietat intel-lectual (fins i tot les llicencies) és molt complexa i discutida. Malgrat
aixo, el que no s'ha de confondre sén les practiques anticompetitives, com les restricci-
ons i els abusos que hem comentat breument, amb la competéncia entre dos models de
desenvolupament diferents.

3.2. Llicencies lliures i llicéncies de patent

Hem vist en el modul 3 que una patent sobre un procés o codi informatic
impedeix no solament la seva copia o modificacio, com fa el dret d'autor, sin6
també la seva recreaci6 o reenginyeria (el que els nord-americans anomenen
clean-room development, és a dir, un desenvolupament sense accés a versions

del codi original) i I'Gs i la comercialitzaci6é del producte o el procés patentat.

Per minimitzar el risc que suposen les patents, les llicencies lliures més mo-
dernes (MPL, CPL, ASL 2.0, GPLv3, etc.) inclouen clausules per atorgar llicen-
cies creuades de patents entre contribuidors i desenvolupadors i pactes reso-
lutoris per al cas en el qual s'iniciés un litigi basat en una patent contra un al-
tre contribuidor. Aquesta practica és comuna en el mén del desenvolupament
propietari, com s'ha indicat en el modul 3 i comentat en el modul 6 respecte
de la GPLv3 i MPL, per exemple.

L'abast de la llicéncia de patent atorgada ha de cobrir tots els actes (reservats
als titulars de la patent) concedits, en termes de drets d'autor, per la llicéncia
lliure: la reproducci6, la distribucio, etc. Aquests sén molt amplis, i inclouen la
fabricacio, I'oferiment, la posada en eal comerg, la utilitzaci6 i la importacié o

la possessio de I'objecte o el procediment patentat, o el fruit del procediment.

Tanmateix, aquestes clausules poden tenir els seus problemes. En determina-
des jurisdiccions no es pot limitar o obligar determinats actes futurs. Per tant,
les clausules que obliguen a llicenciar una patent eventual poden no ser vali-
des. Per evitar 1Gs de patents, potser seria millor usar la limitacié general de
la GPL, que impedeix imposar sobre qualsevol distribucié o modificacio6 res-
triccions superiors que les incloses en la mateixa GPL. Aixo té 1'efecte practic
d'impedir 1'Gs de patents o, si s'obté una patent sobre un procés incorporat
en el programari o una obra derivada d'aquest, caldra atorgar una llicéncia en

termes no més restrictius que la GPL.



© FUOC » P08/M2014/00348 24

Les llicéncies lliures en la practica

3.3. Llicencies lliures i secret comercial

Una altra manera de protegir el programari és amb el dret del secret comercial,
com s'ha comentat en el modul 3, que permet protegir secrets de negoci i
informaci6 de les activitats comercials, com el codi font o la documentaci6

tecnica d'un programari.

Un desenvolupador de programari, en alliberar un programa sota llicencia
lliure podria revelar a través de la seva programacio, els secrets del negoci de
I'empresa on treballa, o en la qual ha treballat i amb la qual continua relacio-
nat per obligacions contractuals de confidencialitat. Les obligacions de secret
poden incloure no només informacié de l'empresa en qiiestio, siné també in-
formaci6 obtinguda mitjancant una relacié comercial amb una empresa ter-
cera, a la qual pot haver tingut accés el desenvolupador, relativa, per exemple,
a un programari de propietat comprat a un proveidor, 1as del qual i execuci6
estaran sotmesos a obligacions de confidencialitat relatives al disseny, a les
especificacions, a I'arquitectura, etc. En aquests casos, 1'aportaci6 de codi a un
projecte i/o la distribuci6 del programari amb llicéncia lliure poden constituir
una vulneraci6 dels drets del secret de tercers, drets que després afectaran a
1'Gs del programa lliure i a la distribuci6 de codi font, obertament llegible per

tercers.

Pel que fa a aix0, hem de comentar que és molt dificil separar els "coneixe-
ments del negoci" que son efectivament protegits pel secret comercial de les
"competencies" que son propies del programador i que ell mateix pot usar lliu-
rement en l'exercici de la seva professié o d'altres activitats. Aixi mateix, cal
considerar I'efecte de les clausules d'exclusio de responsabilitats contingudes

en les llicencies lliures en relacié amb aquest tema.

SCO versus IBM

SCO va denunciar IBM per haver incorporat els seus "secrets de negoci" en la versi6 2.2
de Linux. SCO va al-legar que aquests secrets foren comunicats a IBM mitjancant el seu
accés al sistema operatiu SCO Unix amb obligacions contractuals de confidencialitat. En
la seva defensa, IBM va argumentar, en primer lloc, que no hi havia secrets per revelar,
ja que els processos del programari proveit per SCO ja estaven obertament disponibles
mitjancant el codi lliure d'Unix; i en segon lloc, que no hi havia cap "incorporacié", com
al-legava SCO: IBM va sostenir que no hi va haver cap contacte entre l'equip d'AIX que
treballava amb el programari de SCO i I'equip "lliure" d'IBM que treballava sobre Linux.

3.4. Llicéncies i marques

Una altra branca del dret que es pot relacionar amb el programari lliure i les
llicencies és el dret de marques, un aspecte molt rellevant per a qualsevol per-
sona interessada en la comercialitzaci6 o en la publicaci6 de programari lliure.
Ja hem vist en el modul 3 que aquest dret protegeix les marques registrades,
que indiquen la connexi6 entre una persona o empresa i els seus béns i serveis,

i els diferencien dels productes d'una altra persona.
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Com els avisos d'autoria, les marques contribueixen a protegir la qualitat del
programari original i, per tant, la reputaci6 dels autors inicials. Per exemple,
Linus Torvalds ha registrat la marca Linux® en relacié amb el programari que
coneixem com a Linux. Ningi més no pot usar aquesta marca sense el con-
sentiment de L. Torvalds. El registre d'una marca sobre un programari lliure
serveix per a sostenir l'autoria i gestionar l'evoluci6é del programari, indepen-

dentment dels permisos acordats per la llicéncia.

Es important considerar que la marca registrada és un bé intangible i un dret
separat del programari, i que qualsevol llicéncia ha d'incloure pactes sobre
aixo si un distribuidor intermediari vol usar aquesta marxa. Les clausules de
les llicencies lliures solen establir un dret o la prohibicié d'as, en determinades
condicions (per exemple, si el programari ha estat modificat).

El model de distribuci6 i comercialitzacié professional del programari lliure
depén en gran manera de les marques (Red Hat®, SuSe®, Mandrake®, Zope®,

Apache®, Java®, Sugar®, Pentaho®, MySQL®, etc.), i determinades llicéncies

lliures inclouen termes precisos sobre el seu Gs. Hem vist que algunes llicéncies

obliguen els usuaris a indicar l'autoria i la marca (Apache), d'altres en prohi-

beixen 1' Gs sense consentiment exprés del titular de la marca (Zope), d'altres

n'impedeixen 1' Gs sobre obres derivades. S'haura de consultar la llicencia a

I'hora d'indicar pablicament el programari utilitzat en alguna aplicaci6 ("basa-
o o

da en Linux", "programada amb PHP", "amb tecnologia Apache", "extensions
per a MySQL").

Cal dir que les llicencies lliures no sén tan completes com les llicéncies comer-
cials de marca, quant a 1'as de les marques, la presentacio, la mida del logotip,
les condicions d'Gs, territoris, productes i serveis relacionats, etc. Les empre-
ses de programari lliure (JBoss, MySQL, Alfresco, Red Hat, Openbravo, etc.)
solen establir politiques d'Gs o contractes accessoris de comercialitzacio que
inclouen pactes complets sobre 1'Gs de les seves marques registrades. Alguns
exemples inclouen I'as de la marca Sun® (o Java®), MySQL® o Red Hat®.

3.5. Llicencies i estandards

Els estandards seran un altre camp de batalla del programari lliure, juntament

amb les patents i els sistemes de gestié de drets d'autor (DRMS i trusted com-

puting).

El programari lliure es basa considerablement en estandards oberts, que per-
meten la interoperabilitat i la interconnexi6 dels sistemes informatics. Pensem
en els protocols d'Internet (HTTP, TCP/IP, etc.), les interficies per a periferics
(com els controladors o drivers) i els algoritmes d'encriptacié (hash MD-5, SSH,
etc.). Per tant, mantenir 1'obertura dels estandards és molt important per al
programari lliure.



© FUOC » P08/M2014/00348 26

Les llicéncies lliures en la practica

Hi ha una tensi6 entre l'estandarditzacio6 i la propietat intel-lectual i industri-
al, que son gairebé oposades: aquella "obre" mentre que aquesta "reserva". Hi
ha hagut diverses dentncies de temptatives de patentar o mantenir drets ex-
clusius d'autor sobre tecnologies o protocols acceptats com a estandards per
la W3C. Alguns actors comercials parlen de llicenciar en termes "raonables i
no discriminatoris" (RAND) qualsevol tecnologia que sigui acceptada com a
estandard. Pero RAND no té sentit per a un desenvolupador lliure indepen-
dent.

D'altra banda, s'ha observat que el sistema de desenvolupament lliure és un
procés d'estandarditzacié no formal en el qual, al final del procés, un pro-
gramari o un protocol donat s'erigeix en "estandard" per al sector. Aixi ma-
teix, el desenvolupament lliure és un procés més rapid que el procés for-
mal d'estandarditzaci6, la qual cosa ha fomentat, per exemple, un alt nivell
d'interoperabilitat en el context d'Internet. SendMail, BIND, SMTP, etc. sén
programes o protocols lliures l'especificacio dels quals ha resultat en un estan-
dard per a la indastria d'Internet.

Les llicéncies lliures afavoreixen els estandards oberts. Ja hem observat que les
llicencies més flexibles, com I'LGPL o la BSD, permeten la difusi6 rapida d'una
tecnologia i la seva adopcié com a estandard tant en sectors propietaris com
en sectors lliures. Desafortunadament, també permeten privatitzar extensions
que es poden aplicar o agregar als estandards i fer-los no interoperables amb
el programari original (per exemple, la versié Microsoft de Kerberos).
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4. Les dades personals i la proteccio de la intimitat

En aquest apartat considerarem la relaci6 entre el programari lliure i la protec-
ci6 de dades personals. Primer, introduirem el concepte de privacitat i el seu
marc legal; després, comentarem com el programari lliure pot estar afectat pel
dret de la privacitat i viceversa, i com els sistemes comercials i pablics poden

aprofitar el programari lliure per complir amb aquest dret.
4.1. Introduccié i marc legal

Ja en els anys setanta es van desenvolupar diverses iniciatives per definir un
sistema de protecci6 de la privacitat, que van donar lloc a 'aprovacié de di-
versos texts legals en diversos paisos europeus: el Conveni d'Europa 108, del
28 de gener de 1981, la Directiva Europea 95/46, relativa a la protecci6 de les
persones fisiques pel que fa al tractament de dades personals i a la lliure circu-
laci6é d'aquestes dades (d'ara endavant, la Directiva), i la seva implementaci6 a
Espanya, la Llei Organica 15/1999, de Proteccié de Dades de Caracter Per-
sonal (d'ara endavant, I'LOPD), juntament amb altres disposicions que desen-
volupen aspectes particulars, com el Reial Decret 994/1999 (el Reglament de
Mesures de Seguretat, actualment en procés de revisio).

4.2. El regim legal de proteccié de dades personals

L'LOPD té per objecte garantir i protegir les dades personals, les llibertats pa-
bliques i els drets fonamentals de les persones fisiques, especialment el seu

honor i la seva intimitat personal i familiar.

Per entendre el marc legal de la privacitat, és important considerar els concep-

tes basics segiients:

e Dades personals: qualsevol informaci6 sobre persones fisiques identifica-
des o identificables. Hi ha un subgrup de dades especialment protegides
(ideologia, religi6 i creences, origen racial, salut, etc.).

e Fitxers: tot conjunt organitzat de dades de caracter personal, qualsevol
que sigui la forma o modalitat de la seva creaci6, emmagatzemament, or-
ganitzacid i accés. S'estén a fitxers no automatitzats i a tot tipus de dada
personal susceptible de tractament.

¢ Tractament: qualsevol tipus d'operacions i procediments técnics, de carac-
ter automatitzat o no que permetin la recollida, l'enregistrament, la con-

servacio, 1'elaboracio, la modificacio, el bloqueig i la cancel-laci6, i també
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les cessions de dades que resultin de comunicacions, consultes, intercon-

nexions i transferencies.

¢ Interessat: la persona fisica titular de les dades que s6n objecte de tracta-
ment. Les persones juridiques estan excloses de proteccio.

¢ Responsable de fitxer: la persona fisica o juridica, 1'autoritat publica, el
servei o qualsevol altre organisme que decideixi sobre la finalitat, el con-
tingut i 1'as del tractament (que, qui, com, quan i on). El responsable del
fitxer respon administrativament, civilment i penalment de les possibles
infraccions de I'LOPD.

¢ Encarregat de tractament: la persona que, de manera sola o juntament
amb d'altres, tracta dades per compte del responsable del tractament.

e L'Agéncia Espanyola de Proteccié de Dades (AEPD): s'estableix una au-
toritat nacional amb poders de sanci6é per garantir la proteccié de dades
personals i mantenir els registres de fitxers notificats.

Fitxers amb dades personals

Com a exemples podem esmentar qualsevol conjunt de dades, com I'historial dels paci-
ents d'un metge (a condicié que siguin ordenats segons un criteri logic), o el perfil dels
usuaris d'un lloc web (clients, persones registrades, etc.). No importa si el suport de les
dades té un format fisic o electronic, i tampoc no és rellevant, en principi, si les dades
s6n objecte d'un tractament automatitzat o no.

Ambit objectiu. L'LOPD s'aplica al tractament de dades de caracter personal
registrades en suport fisic i a qualsevol modalitat d'as posterior d'aquestes da-
des pels sectors public i privat. Estan exclosos de protecci6 els fitxers mantin-
guts per persones fisiques a l'exercici d'activitats exclusivament personals o
domestiques (per exemple, una agenda personal), i els fitxers relacionats amb
la defensa nacional i la protecci6 de 1'Estat, el terrorisme i formes greus de de-

linqliéncia organitzada.

Ambit geografic. L'LOPD s'aplica quan el tractament sigui efectuat en territo-
ri espanyol, en el marc de les activitats d'un establiment del responsable del
tractament a Espanya o en la Uni6 Europea, o quan el responsable del trac-
tament no esta establert en territori espanyol pero és d'aplicacio la legislacio
espanyola segons les normes del dret internacional puablic.

4.2.1. Principis generals

L'LOPD estableix diversos principis generals que cal respectar. Els principals
son els segiients:

e La qualitat de les dades i la finalitat del seu tractament. Les dades de
caracter personal només es podran recollir i tractar quan siguin adequats,

pertinents i no excessius, en relaci6 amb l'ambit i les finalitats per a les
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quals s'hagin obtingut. Aquests criteris es determinaran en funcio del cas
en concret. No es podran usar per a finalitats incompatibles amb aquella
per a la qual s'haguessin recollit, i quan s'hagi complert aquesta finalitat,
han de ser cancel-lats o destruits. Aixi mateix, les dades han de ser actua-
litzades i exactes.

¢ Informacid en la recollida de les dades. Els interessats hauran de ser in-
formats préeviament de manera expressa, precisa i inequivoca que les se-
ves dades seran incloses en un fitxer, de la finalitat del seu tractament,
dels destinataris de la informaci6é i de diverses altres dades pertinents
(I'obligatorietat o no de donar les dades, els drets d'accés, rectificacio,
cancel-laci6 i oposicio, la identitat i I'adreca del responsable del tracta-
ment).

e Consentiment de l'interessat. El tractament de les dades de caracter per-
sonal requerira el consentiment inequivoc, exprés o tacit, de l'interessat,
llevat que la llei disposi una altra cosa (és a dir, una autoritzaci6 legal, per
exemple, per ordre judicial). El tractament de les dades especialment pro-
tegides requereix el consentiment exprés i per escrit. Hi ha diverses cate-
gories de dades que no requereixen el consentiment (per exemple, dades
recollides en fonts accessibles al public, dades en contractes comercials o
laborals i dades recollides amb la finalitat de protegir un interes vital de
l'interessat).

e Secret. Tant el responsable del fitxer com l'encarregat de tractament, i
també qualsevol persona que intervingui en qualsevol fase del procés, es-
tan obligats al secret professional sobre les dades, i al deure de guardar-les.

e Comunicaci6 i accés a les dades. Encara que hi ha diverses excep-
cions, qualsevol comunicacié o cessi6 de les dades a tercers requereix

l'autoritzacié previa de l'interessat.

4.2.2. Drets i obligacions

Com a conseqiiéncia d'aquests principis i d'altres disposicions de la Llei,
l'interessat es beneficia de diversos drets i el responsable esta subjecte a una
série d'obligacions.

L'interessat té el dret de rebre la informaci6 abans esmentada en el moment
de la recollida de dades, i el dret d'accés, rectificaci6 i cancel-laci6 d'aquests,
a fi de mantenir l'exactitud de les dades i de rectificar-los o cancel-lar-los quan
resultin incomplets o inexactes, inadequats o excessius per a la finalitat. Aixi
mateix, es pot oposar al seu tractament quan hi hagi motius fundats i legitims
relatius a una situaci6é personal concreta. D'altra banda, l'interessat pot im-



© FUOC » P08/M2014/00348 30

Les llicéncies lliures en la practica

pugnar qualsevol acte administratiu o privat que impliqui una valoraci6 del
seu comportament sobre la base d'un tractament automatitzat de dades per-
sonals. Finalment, pot consultar gratuitament el registre general de I'AEPD.

El responsable de tractament esta subjecte a diverses obligacions, les principals
de les quals s6n les de notificacié i inscripci6 dels fitxers davant de 'AEPD, la
de provisi6 a l'interessat de la informacid ja esmentada, i la d'obtenci6 del seu
consentiment quan calgui. A més, ha d'assegurar els procediments per per-
metre als interessats 1'exercici dels seus drets d'accés, rectificaci6 i cancel-lacio.
Ha de documentar les relacions amb tercers que intervenen en el tractament
i, en particular, designar 1'encarregat de tractament mitjancant contracte.
D'altra banda, el responsable del fitxer ha d'instaurar les mesures de seguretat
de tipus técnic i organitzatiu necessaries per a garantir la seguretat de les dades
objecte de tractament.

L'encarregat de tractament, haura també ha de complir amb les obligacions
incorporades al contracte de tractament: desenvolupara la seva activitat per
compte del responsable del fitxer i tractara les dades d'acord amb les instrucci-
ons que hagi rebut. En cas d'incomplir les obligacions que sobre ell fa recaure
I'LOPD, respondra de les infraccions comeses personalment.

4.2.3. Cessions i accés a les dades per tercers i transferéncies

internacionals

Una cessi6 de dades és qualsevol revelacié de dades a una persona diferent
de l'interessat. Les dades de caracter personal només podran ser cedides per al
compliment de finalitats directament relacionades amb les funcions legitimes
del cedent i del cessionari i, encara que amb diverses excepcions (com una

autoritzaci6 legal), sempre amb el previ consentiment informat de l'interessat.

Com a regla general, la transferéncia internacional de dades esta permesa
Unicament amb destinacié a paisos que proporcionin el nivell de protecci6
que presta I'LOPD (els membres de la Unié Europea i qualsevol altre pais apro-
vat per la Comissié Europea i, per a Espanya, I'AEPD); o en alguns altres casos
especifics, per exemple, quan el destinatari hagi signat un contracte que ga-
ranteixi nivells similars de proteccié de dades o transferéncies entre membres
d'un grup empresarial que estableixi una politica interna adequada de protec-
ci6 de la privacitat. Les excepcions inclouen casos entre d'altres, en els que la
transferencia es realitza per a la prevencié o diagnostic medics, la prestacio
d'assistéencia sanitaria o els tractaments medics, o en les que es refereix a les
transferéncies dineraries o sigui necessaria per a I'execucié d'un contracte en-
tre l'interessat i el responsable del fitxer.

Vegeu també

En la bibliografia hi ha diverses
referéncies que aporten més
informacié sobre la proteccié
de dades personals.

Paisos acceptats

Els paisos acceptats fins avui
s6n Argentina, el Canada,
Hongria, Suissa i l'illa anglo-
normanda Guernsey (i els Es-
tats Units, amb els principis de
Safe Harbor).
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4.2.4. Obligacions de seguretat

El responsable del fitxer i, en el seu cas, l'encarregat del tractament, estan obli-
gats a adoptar les mesures de seguretat per a la proteccié de dades personals.
La Directiva no predica cap mesura en particular i els membres de la Unio Eu-
ropea han pres diferents perspectives sobre la qiiestid, des de l'autoregulacioé

(El Regne Unit) fins a les mesures detallades obligatories (Espanya).

Sota I'LOPD i el Reglament de Mesures de Seguretat s'estableixen tres nivells
de protecci6 en funci6 de la informacio tractada. El nivell basic s'aplica per
defecte a qualsevol fitxer cobert per I'LOPD, mentre que el nivell mitja s'aplica
a fitxers que continguin dades relatives a la comissié d'infraccions adminis-
tratives o a penals, a 'Hisenda Publica, als serveis financers i als de solvéncia
patrimonial i de credit; el nivell alt s'aplica a fitxers amb dades sobre ideolo-
gia, la religio, les creences, 1'origen racial, la salut o la vida sexual, i a les dades
recollides per a finalitatss policials sense consentiment de l'afectat.

Els diversos nivells de seguretat comporten obligacions cada cop més onero-
ses a ser implementades per la persona encarregada de les dades (responsable
de seguretat). Les obligacions basiques inclouen l'elaboracié d'un document
de seguretat i un registre d'incidéncies, i la definicié de les funcions de les
persones amb accés a les dades. A més, per als nivells mitja i alt s'ha de realit-
zar periodicament una auditoria (tecnicolegal) de les mesures de seguretat im-
plantades, i per al nivell alt és obligatoria la realitzacié de copies de seguretat
i la codificaci6 de les transmissions de dades.

4.2.5. Sancions

L'LOPD sistematitza els possibles incompliments de la Llei, tipificant les
infraccions relatives a la proteccié de dades personals. No hi ha una llis-
ta exhaustiva sin6 uns criteris que inclouen basicament la vulneracié dels
drets de l'interessat (el consentiment informat, i drets d'accés, rectificaci6 i
cancel-lacio), la falta de col-laboraci6 amb 1'Agencia, 'abséncia de notificaci-
ons preceptives (com les de creaci6é de fitxer) o la creacio, el tractament, la
comunicacio, la cessi6 i el manteniment de fitxers sense el compliment de les
prescripcions de la Llei.

Hi ha tres categories de sancions: lleus (amb multes de 600 a 60.000 euros),
greus (amb multes de 60.000 a 300.000 euros) i molt greus (amb multes de
300.000 a 600.000 euros). S’han donat a coneixer diverses sancions en aplica-
ci6 de I'LOPD, malgrat el seu suposat secret:

e El12000, 180 milions de pessetes (1,1 mili6é d'euros) a Zeppelin (Tele 5) per
revelar dades de candidats al programa Gran hermano (recorreguda).
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e E12001, Telefonica d'Espanya i Telefonica Data van ser sancionades per un
import de 841.420 euros, per intercanviar-se dades de clients.

e FEl 2002, I'empresa Inlander va haver de pagar 300.000 euros per tenir
instal-lat el servidor als Estats Units.

4.3. Marc legal en altres jurisdiccions

Encara que hagim comentat amb detall el marc legal espanyol, hem de ressal-
tar que la majoria d'aquests drets i obligacions desenvolupats existeixen amb
petites variacions a tots els paisos de la Uni6 Europea, per efecte de la Directiva
de Protecci6é de Dades Personals. La diferéncia més gran rau en les mesures de
seguretat, com les que s'han explicat per Espanya.

Fora de la Uni6 Europa notem que, per efecte d'aquestes obligacions i, sobretot,
de la transferéncia internacional de dades, la majoria de socis comercials dels
paisos europeus es veuen gairebé "obligats" a establir marcs legals similars per
a la protecci6 de la privacitat. Esmentem el Canada, Suissa i Argentina, que
han estat aprovats per la Comissié Europea, perd també el Jap6 o Australia.

Un cas particular és el dels Estats Units, que té un nivell de protecci6é de pri-
vacitat molt inferior a I'europeu i amb una organitzacio sectorial: sobretot, per
als bancs, els serveis financers i el sector de la salut. Per permetre la transferen-
cia de dades des de la Uni6é Europea, Estats Units ha establert un regim quasi
privat, mitjancant I'acord de Safe Harbor, de juliol de 2000. Qualsevol empre-
sa que es comprometi a complir les obligacions establertes pel Govern nord-
america (el Department of Commerce) i acordades per la Comissié Europea
pot rebre transferéncies de dades de caracter personal des de la Uni6 Europea.
Fins ara, unes cinquanta empreses americanes han signat I'acord. D'altres han

signat contractes estandards obligant-se a la proteccié adequada.

4.4. Dades personals i programari lliure: la seguretat

Aquest breu resum del marc legal europeu de la protecci6é de dades indica que
la majoria de les obligacions i drets relatius al processament de dades perso-
nals no té una relacié6 immediata amb el programari lliure. No per tenir pro-
gramari lliure o programari de propietat una persona compleix o viola aquesta
normativa, siné que sén els processos de negoci i de tractament els que influ-
eixin sobre el compliment: si s'ha obtingut el consentiment, si es déna una
oportunitat de revisié i modificaci6 de les dades o si es respecten les politiques
declarades de privacitat.

L'ambit en el qual si que hi ha un vincle important amb el programari lliure (o
propietat) esta en l'area de la seguretat. A nivell europeu, la Directiva del 1995
obliga els "responsables de tractament" a implantar mesures tecnologiques i
organitzatives per garantir la proteccié de dades i el respecte dels drets atorgats.
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Encara que hi hagi diferéncies en l'aplicacié nacional de la Directiva en aquest
sentit, es pot dir que hi ha un acord general en el qual aquestes mesures s'han
de complir per mitja de politiques de seguretat adequades (en l'organitzatiu) i
d'aplicacions informatiques segures (en el tecnologic).

Els riscos de violar aquestes obligacions de proteccié tecnologica sén grans.
Una llista no exhaustiva incloura:

e Els accessos no autoritzats a parts protegides de sistemes corporatius que
contenen i processen dades personals (per exemple, directoris del personal,
llistes de clients o de pacients, dades de comptes bancaris i de targetes de
credit, etc.).

e Laintercepci6 de fluxos de dades en les xarxes publiques (i de vegades en
les VPN).

e La vulnerabilitat a atacs externs per troians o altres formes de programes
danyosos.

e FElrobatori d'identitat (spoofing) mitjancant la collita de dades en comuni-

cacions no segures.

e Ladisseminaci6 involuntaria de dades personals (per error de programaci6
o per fallada del sistema).

Les conseqiiéncies d'un error de seguretat que impliqui la violaci6 de la pro-
teccié de dades personals sén igualment greus, en termes de multes o danys
a la reputaci6 de la societat en qiiestio.

Error en la seguretat

El setembre de 2003 a causa d'un error de seguretat, ya.com va permetre 1'accés a les seves
factures amb dades personals, que incloien noms, NIF, comptes bancaris, nimeros de
telefon, etc. Va ser penalitzada per 'AEPD.

4.4.1. Seguretat informatica, programari obert o programari de
propietat?

En l'esfera de la seguretat hi ha un gran debat entre els defensors del progra-
mari lliure i els del programari de propietat. Ambdoés grups argumenten que
el seu procés de desenvolupament i el resultat —final obert o compilat- porten
a nivells de seguretat més alts.

No entrarem en aquest debat. Ens limitarem a resumir els seus arguments:

e A favor del programari de propietat s'argumenta que el secret del codi
font impedeix que els atacants descobreixin de manera senzilla els defectes
(bugs) de seguretat. Aixi mateix és rellevant que el procés d'esmena del co-
di és una tasca dificil i ingrata. Les empreses propietaries tenen l'avantatge
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de poder pagar experts per realitzar aquesta feina, mentre que el desen-
volupament lliure no tendira a incentivar aquest tipus de tasques. També
s'argumenta que una empresa amb responsabilitats es fa carrec del progra-
mari de propietat i coordina i concentra el treball del bon disseny origi-
nal (referent a la seguretat) i la correccié d'errors. No hi ha cap garantia
d'aquesta "cura" en el programari lliure, ni per a la distribuci6é de pedagos.
La simple publicaci6 de codi en Internet no implica que sigui examinat des
de la perspectiva de la seguretat. Finalment, res no garanteix la qualitat del

codi aportat a un projecte lliure que no tingui un coordinador d'alt nivell.

e A favor del programari lliure s'argumenta que el desenvolupament lliure
es beneficia de "molts ulls" per descobrir els errors. Els programes oberts no
utilitzen els seus usuaris com a provadors. Tanmateix, hi ha pocs projectes
lliures, amb excepcions com Linux o Apache, que tinguin molts desenvo-
lupadors: la mitjana, per a la majoria de projectes, és de quatre a sis perso-
nes. Malgrat aix0, uncop descobert, un defecte s'arregla en molt poc temps
(hores o dies), mentre que amb el programari de propietat pot transcorrer
un temps llarg entre el descobriment de I'error i la distribuci6 de la seva
correcci6. S'al-lega fins i tot que només la pressié mediatica fa que les em-
preses "propietaries" s'esforcin a corregir errors. I s'argumenta que el meéto-
de de disseny obert és més segur que el metode propietari en citar els RFC
(requests for comments, propostes d'estandards en forma de suggeriment de
disseny, com ara IPsec o S/MIME) de les organitzacions d'estandards com
ara W3C i IETE

e Pel que fa a l'usuari, s'argumenta que el codi obert permet als administra-
dors de sistemes oberts eliminar codi indesitjat o insegur, dissenyar i in-
corporar els seus propis pedacos i processos de seguretat i integrar exten-
sions de seguretat de tercers.

En termes d'estadistiques, tant Windows com GNU/Linux pateixen errors de
seguretat, segons l'organitzaci6 CERT, que monitoritza i investiga aquestes
questions. No hi ha avantatge "numeric", malgrat els al-legats de la comunitat
lliure. Des d'un punt de vista cientific, s'argumenta que en igualtat de condi-
cions els riscos d'un model i de l'altre s6n iguals. Encara no hi ha cap inves-
tigacié que porti a una conclusié fefaent a favor o en contra d'un o un altre
tipus de programari.

Web recomanada

Per a un comentari sobre l'informe CERT, podeu veure'Study: Linux' security pro-
blems outstrip Microsoft's", de J. MacGuire (en http://www.newsfactor.com/perl/story/
19996.html).

R. Andersen argumenta que les simetries tedriques entre programari obert i programari
de propietat davant de la seguretat estan trencades per diversos factors que poden afavorir
un model o un altre. Podeu veure, "Security in open systems v. closed systems. The dance
of Boltzmann, Coase and Moore" en la bibliografia.


http://www.newsfactor.com/perl/story/19996.html
http://www.newsfactor.com/perl/story/19996.html
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4.4.2. Conclusions

En conclusi6, és important ressaltar que les obligacions imposades sobre les
persones que processen dades personals fan que es prengui la seguretat molt
seriosament en el moment d'escollir, dissenyar, desenvolupar i/o implementar
una plataforma informatica. Un dels arguments de més forca d'OpenBSD, per
exemple, és que és el sistema Unix és més segur i fiable, no solament per les
eines de codificaci6 i proteccié de comunicacions que incorpora, sin6é també
perque té un equip dedicat que s'ha especialitzat a resoldre els problemes de
seguretat. Per tant, una analisi dels aspectes de la seguretat és fonamental en

la consideracié de la implementaci6 de sistemes informatics nous.
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5. El programari lliure i els controls sobre els
productes de seguretat

Una altra area de dret rellevant per al programari en general és la dels controls
de l'exportaci6 de productes de seguretat, i sobretot, els sistemes de codificaci6.
En aquest altim apartat volem presentar el perque de la regulacié d'aquests

productes i com es veu afectat el programari lliure per aquesta.
5.1. Societat de la informacio i seguretat

En l'actual societat de la informacid, amb la multiplicacié de les operacions
diaries que s'efectuen mitjancant les xarxes informatiques i el seu potencial
per a lainvasi6 de la vida privada, hi ha una necessitat creixent de mantenir les
dades comercials i privats segures i confidencials. Tanmateix, la infraestructura
de comunicacions de la nostra societat es basa en xarxes i ordinadors insegurs,
i esta plena de problemes de seguretat, ja sigui pels protocols poc fiables en
termes de seguretat en que es fonamenta (com ara TCP/IP, SMTP o HTTP), per
diversos programes perjudicials (com els virus i altres aplicacions danyoses)
o pels errors de codificaci6 dels programes de més ts, que deixen els nostres

equips i arxius oberts a atacs i intrusions de tercers.

Web recomanada

Podeu veure, per exemple, I'informe "CyberInsecurity. The cost of monopoly", de Com-
puter and Communications Industry Association, en http://www.ccianet.org/papers/
cyberinsecurity.pdf (visitat el 24/09/2003). Aquest informe ha suscitat un debat ferotge
sobre els white papers i altres informes patrocinats econdmicament.

Per pal-liar aquestes deficiencies s'ha desenvolupat una seérie de tecnologies de
seguretat, la majoria de les quals es basen en la criptografia o encriptacid, que
apareix com a 1inic sistema de proteccié viable. Aquestes tecnologies impe-
deixen la intercepci6 de la comunicacio i l'accés no autoritzat, és a dir, pre-
serven la confidencialitat. Aixi mateix, afavoreixen la certesa juridica (per
exemple, per a un contracte electronic segur):

e Laintegritat: assegurar que les dades no hagin estat modificades.

¢ L'autenticacid: establir la identitat de les parts d'una comunicacio.

¢ El no repudi: garantir que una part no pugui negar l'existéncia o la recep-
ci6 d'un missatge.


http://www.ccianet.org/papers/cyberinsecurity.pdf
http://www.ccianet.org/papers/cyberinsecurity.pdf
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L'encriptaci6é asimetrica d'alt nivell, basat en el sistema PKI (public-key infras-
tructure), és una d'aquestes tecnologies que garanteix la seguretat d'una co-
municacié entre dues persones amb claus diferents (publica i privada) per
encriptaci6 asimetrica. El que es considera encriptacié d'alt nivell (strong en-
cryption) variara segons els avencos tecnologics. Fins a una epoca recent,
I'encriptaci6 amb 40 bits es considerava bastant alt per justificar restriccions
sobre l'exportaci6 dels productes que l'incloien. Avui, l'encriptaci6 a 128 bits

es considera el minim per garantir una comunicaci6 segura.

Quant a tecnologies per assegurar la confidencialitat i la seguretat de les comu-
nicacions, esmentem breument els algoritmes d'encriptacié (RSA, inventats
als laboratoris del MIT el 1978 i protegits per patent —als Estats Units- fins a
setembre de 2000; Triple DES, IDEA i Blowfish); tecnologies de seguretat per al
correu electronic (S/MIME, PGP i OpenPGP, l'estandard actual d'ecnriptacié
per a correu basat en PGP de Phil Zimmermann); la proteccié de les trans-
feréncies per Internet (SSH i SSL, que permeten crear canals de comunicacié
segurs entre el servidor i els navegadors), i tecnologies de seguretat en xarxes
privades o publiques de tipus VPN (IPSec, point to point tunelling protocol, etc.).

5.2. Els controls sobre els productes de seguretat

L'encriptacié no solament protegeix la confidencialitat de les dades contra el
robatori, la intercepci6 i 'accés no autoritzat, sin6 que també impedeix que
les autoritats governamentals (policia, duana) interceptin i accedeixin a les
comunicacions. Argumentant que es necessita controlar aquestes comunica-
cions per mantenir 'ordre pablic i per a la lluita contra el terrorisme, diver-
sos governs han imposat diferents tipus de controls sobre 1'as dels productes
d'encriptacio.

Interpretacié de la revista Internautas

"El Govern vol controlar la criptografia per mantenir les seves possibilitats d'escoltes
(aquesta intencio ha estat traida per les propostes fallides d'adopci6 del xip Clipper per
I'Administracié). La posicié del Govern dels Estats Units és que les tecniques criptogra-
fiques poden ser usades per malfactors per madurar els seus plans il-legals i la policia
tindria molt més dificil seguir-ne les empremtes. Terroristes internacionals podrien usar
correu electronic encriptat per planejar alguna mala jugada en territori nord-america i
I'FBI ni se n'assabentaria."

Accessible en linia en: http://www.internautas.org/NOTICIAS/DIC98/11.htm

Els instruments de més importancia relatius al control de la distribuci6 de
productes d'encriptat son:

e Les Directrius de I'OCDE, del 1997, que no sén vinculants, emfatitzen la
necessitat de mantenir disponibles productes d'encriptat per a la privaci-
tat i la confidencialitat de les dades, subjectes a mesures proporcionals i
efectives per mantenir I'ordre pablic.

e L'Acord Waasenaar, del 1995 (modificat el 1998 i el 2000), un tractat in-
ternacional ratificat per trenta-tres paisos, per a la imposicié de controls

Web recomanada

L'encriptaci6 d'alt nivell s'usa
en els serveis bancaris en li-
nia. Podeu consultar com a
exemple www.banesto.es/
banesto/home2/
informacion_ssl128.htm (vi-
sitat el 24/09/2008).

Web recomanada

PGP té una historia molt in-
teressant que mereix una lec-
tura. Per veure una histo-

ria de PGP, podeu consultar
http://www.cypherspace.org/
~adam/timeline/ (visitat el
24/09/2008).

Lectura recomanada

No tractem aqui la qies-
ti6 de l'accés a les claus (key
recovery), perque no és di-
rectament rellevant per al
programari lliure. Podeu
consultar en la bibliografia
els textos sobre el tema: H.
Abelson, i d'altres, Els ris-
cos de l'encriptacid; i Unio
Europea,"Green Paper so-
bre servicios de cifrado en el
mercado interno".


http://www.banesto.es/banesto/home2/informacion_ssl128.htm
http://www.banesto.es/banesto/home2/informacion_ssl128.htm
http://www.banesto.es/banesto/home2/informacion_ssl128.htm
http://www.cypherspace.org/~adam/timeline/
http://www.cypherspace.org/~adam/timeline/
http://www.internautas.org/NOTICIAS/DIC98/11.htm
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sobre l'exportaci6 d'armes convencionals i béns i tecnologies de doble us.
L'acord determina una llista de productes i tecnologies controlats, entre
els quals figuren tecnologies de criptografia (en el General Software Note).
El 1998, a causa de diverses campanyes a favor de la privacitat i la cripto-
grafia, es van eliminar de la llista alguns productes relatius a l'autenticacio
(per a la signatura digital) i els algoritmes d'encriptat de menys de 56 bits.
Tanmateix, es va ampliar la llista amb qualsevol producte de maquinari
i programari amb algoritmes de més de 64 bits. E1 2000 es va eliminar el
limit de 64 bits per al programari i el maquinari per a gran public. L'Acord
Waasenaar no és dret directament aplicable; cada pais I'implanta com vol-

dria.

¢ E]l Conveni Europeu sobre el Cibercrim, del Consell d'Europa del 2001.

e Els reglaments de la Uni6é Europea que implementen els acords de Wa-
asenaar (el 1334/2000, sobre els materials de doble Gs, modificat pels re-
glaments 458/2001 i 2432/2001) permeten el lliure moviment de produc-
tes de criptografia dins de la Uni6 Europea i imposen restriccions sobre
la seva exportacio a tercers paisos (amb llicéncia general o especifica). Es
manté la mateixa exempci6 que en 1'Acord de Waasenaar per a productes
"en el domini puablic", i el 1999 es van eliminar els limits sobre programari

d'encriptat per al gran public.

Dins de la Uni6, hi ha un debat important entre els defensors de la llibertat
i la privacitat, que volen eliminar els controls, i els governs —sobretot els de
Regne Unit i Franca— que volen mantenir determinades possibilitats d'accés a

les comunicacions.

A nivell nacional, hi ha diversos régims: establim una taula que resumeix de

manera breu la regulacié de productes d'encriptat en alguns paisos.

Web recomanada

Per a més informacié sobre
la posici6 de la Uni6 Euro-
pea, podeu veure el "Green
Paper sobre servicios de ci-
frado", COM(96)76, 06/03/
1996, http://europa.eu/docu-
ments/comm/green_papers/
pdf/com96_76_en.pdf.

Regim Controls so- Exempcions Condicions per a exempcio
bre exportacié
Els EUA Intern + Waasenaar EAR - Domini public i Prévia notificaci6 al Govern
(v. abans del 1998) Llicencies o notifi- altres (vegeu avall) (BIS) (veure més endavant)
cacions obligatories Gran public
El Canada Waasenaar (v. Paral-lel amb els EUA Encriptat Control de la reexporta-
abans del 1998) fins a 56 bits ci6 de productes dels EUA
Exportacié als EUA
Domini public
Gran public
Franca Waasenaar (v. abans Llicencia obligatoria Gran public
del 1998) + UE Encriptat
fins a 40 bits
Regne Unit Waasenaar + Llicéncia obligatoria Encriptat
UE + interns fins a 56 bits
Domini public
Gran public



http://europa.eu/documents/comm/green_papers/pdf/com96_76_en.pdf
http://europa.eu/documents/comm/green_papers/pdf/com96_76_en.pdf
http://europa.eu/documents/comm/green_papers/pdf/com96_76_en.pdf
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bre exportacio

Regim Controls so- Exempcions

Condicions per a exempcio

Espanya Waasenaar + UE Llicencia obligatoria (vegeu Domini public
requadre més endavant) Gran public
Encriptat
fins a 56 bits

Els Estats Units han presenciat a un gran debat public sobre els controls de la
disseminacio de la criptografia davant de la proteccié constitucional de la 1li-
bertat d'expressio. Tres decisions judicials, Bernstein I, 111 I, relatives a un pro-
grama que usava criptografia snuffle, van declarar inconstitucionals algunes
parts del sistema de control d'exportacions (ITAR) de llavors. L'Administracié
de Clinton finalment va instaurar el regim actual d'EAR (export Administration
regulations), que mantenia controls similars. A gener i octubre de 2000, per
implementar Waasenaar, es van relaxar diversos requeriments. El régim actual

és el segiient:

e L'exportacié de qualsevol producte de criptografia a usuaris no governa-
mentals s'ha de fer amb llicéncia, excepte a set paisos "terroristes" on es
prohibeix l'exportacié: Libia, Corea del Nord, Cuba, Iran, Iraq, Sudan i Si-

ria.

e Es permet l'exportacié de productes per a "gran public" després d'una re-
visi6 técnica del Govern. Per a la Uni6 Europea i altres estats "amics" no
cal esperar a la revisio.

e Espermet l'exportacié de programari amb codi font a disposici6 del pablic
(open source i community source) sense restriccions i sense revisio técnica.
Només cal notificar al Bureau of Industry and Security (BIS), incloent una
copia del codi font (o el seu URL). Els paisos "terroristes" queden prohibits.
Es pot "penjar" el codi en Internet sense haver de controlar qui el descar-
rega.

5.3. Controls d'exportacio i programari lliure

En relaci6é amb el programari lliure, el réegim de protecci6 dels productes ano-

menats "de seguretat" té diverses implicacions.

D'una banda, queda subjecta a un control governamental la distribuci6 de
tecnologies d'encriptat d'alt nivell (més de 56 bits) fora del seu pais, inclosa
la distribucié de programari per Internet. Pero, d'altra banda, la definici6 de
domini puiblic en aquests acords no és una definici6 legal des del punt de vista
de la propietat intel-lectual, sindé que arriba a tecnologies o programari que

ha estat posat a disposicié del public (divulgats) sense restriccions per a la

Web recomanada

Per veure més detalls, hi ha
una analisi detallada "Cryp-
to law survey'en, en http://
rechten.uvt.nl/koops/crypto-
law/index.htm.

Web recomanada

Per a més detalls sobre el re-
gim nord-america, podeu
veure Commercial Encrypti-
on Export Controls: http://
www.bis.doc.gov/encryption



http://rechten.uvt.nl/koops/cryptolaw/index.htm
http://rechten.uvt.nl/koops/cryptolaw/index.htm
http://rechten.uvt.nl/koops/cryptolaw/index.htm
http://www.bis.doc.gov/encryption
http://www.bis.doc.gov/encryption
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seva disseminacié posterior (les restriccions que implica el dret de propietat
intel-lectual no es consideren restriccions). Aix0 comporta que gran part del

programari lliure es consideri "en el domini public" i exempt de control.

Aixi mateix, encara que el regim nord-america s'hagi liberalitzat parcialment,
continua sent bastant complex i perill6s perque els desenvolupadors de pro-
gramari lliure i els responsables de la seva distribucié continuin restringint
la disponibilitat de productes d'encriptat d'alt nivell desenvolupats als Estats
Units, o exigint que es desenvolupin fora d'aquest pais (ni tan sols no es per-
met la contribuci6é de codi de desenvolupadors dels Estats Units). A més, una
lectura pessimista del reglament indica que qualsevol programa notificat al BIS
i a les seves versions segiients, modificacions i obres derivades cauran sota
les regles d'exportacié EAR per sempre. Per tant, corren el risc d'una modifica-
ci6 de les regles per part del govern dels Estats Units a favor de controls més
restrictius. Aixo afectaria totes les cOpies del programa distribuides i les seves
modificacions i derivats i qualsevol aplicaci6 tercera que incorpori el progra-
ma. No és estrany que no hi hagi projectes de programari lliure amb cripto-
grafia d'alt nivell distribuits des dels Estats Units. L'OpenBSD, per exemple, es
distribueix des del Canada.

Web recomanada

La interpretaci6 de I'FSF so-
bre I'Acord de Waasenaar és
interessant. Es pot consultar
en www.gnu.org/philosophy/
wassenaar.html.



http://www.gnu.org/philosophy/wassenaar.html
http://www.gnu.org/philosophy/wassenaar.html
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6. Conclusions

Aqui acaba el tercer bloc del modul d'aspectes legals del programari lliure —el
bloc de les llicéncies lliures. En aquest modul hem tractat de situar els aspectes
legals d'aquestes i del programari lliure en general, en un context més practic,
i també de vincular-les amb altres arees del dret no vistes fins ara (com les

dades personals).

En relacié amb la vida professional de l'estudiant, ens sembla important que
pugui avaluar les conseqiiéncies comercials i tecnologiques dels elements le-
gals que hem descrit i comentat: que es pot fer en relacié6 amb ['eficacia o
la ineficacia legal de les llicéncies, com es poden aprofitar les possibilitats de
llicéncies multiples, quina documentacié o checklist podria ser d'utilitat, qui-
na estrategia o tactica cal adoptar davant d'un dubte legal sobre el programari
lliure i quin procés de decisi6 és el més adequat.

Sera interessant per a l'estudiant reprendre les preguntes formulades i els exem-
ples donats en el modul 1, per veure quants en pot contestar i resoldre, i també
en quants d'ells és capa¢ d'identificar la dificultat legal i d'establir una estrate-
gia per superar-la. Aixi mateix, en els estudis de cas que analitzarem en els
moduls segiients, veurem un cert nombre de situacions en les quals el conei-

xement adquirit aqui sera de gran utilitat.
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