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1. MOTIVACION DEL PROYECTO

La organizacién para la que se realizé el Plan de Implementacion de la ISO/IEC 27001:
2005 es un establecimiento publico que trabaja por el desarrollo y la proteccién integral de
la primera infancia, la nifiez, la adolescencia y el bienestar de las familias en Colombia la
cual esta con la firme intencién de cumplir con los estdndares de seguridad para proteger
la integridad, confidencialidad e integridad de la informacién que maneja y razén por la
cual esta en proceso de certificacion de la Norma ISO 27001.

Pariendo de esta intencién de certificacién se seleccioné esta organizacion para realizar el
Plan de Implementacién de la ISO/IEC 27001: 2005, de tal forma que se conozca su
estado actual de seguridad y se planteen las acciones para minimizar los riesgos a los
gue se enfrenta.

Para llegar a esto se trabajaron las siguientes fases durante el proyecto:

Documentacion normativa sobre las mejores practicas en seguridad de la
informacién: en la que se hace referencia alas normas ISO 27001 y 27002.

Situacion actual: constituye un analisis diferencial, el alcance y objetivos del
plan de implementacion.

Sistema de gestion documental: en el que se hace referencia a las
metodologias utilizadas y politicas de la organizacion en cuanto a seguridad.

Anadlisis de Riesgos: contiene toda la metodologia de analisis de riesgos y su
desarrollo: Identificacion y valoracion de activos, amenazas, vulnerabilidades,
calculo del riesgo, nivel de riesgo aceptable y riesgo residual.

Propuesta de proyectos: Corresponde al plan de implementacion de
controles para mitigar riesgos, contemplando recursos econdémicos y de
tiempo.

Evaluacién del nivel de cumplimiento de la ISO/IEC 27002:2005: se
evaluan los controles, madurez y nivel de cumplimiento.

Presentacion de resultados e informes: presentacion de los resultados del
analisis, informes y presentacion ejecutiva a la alta direccion.
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2. ENFOQUE DEL PROYECTO

El proyecto estd enfocado a proporcionar el estado actual de seguridad vy
planteamiento de soluciones ante los riesgos a los que se expone una
organizacién que maneja informacion de caracter confidencial de nifios, nifias,
adolescentes y familias de Colombia. Esto especificamente en lo relacionado a la
administracion de la infraestructura tecnoldgica que apoya las actividades internas
que permiten a los funcionarios llevar a cabo sus labores diarias y los servicios
gue el establecimiento publico ofrece a la ciudadania como son: solicitud y
seguimiento a tramites tales como permisos de salida del pais, adopciones,
peticiones y denuncias, entre otros.

El proyecto fue desarrollado bajo los estandares 1SO 27001 e ISO 27002 y para el
andlisis de riesgos se siguié la metodologia MARGERIT que consta de las
siguientes fases:

Inventario de activos

Determinacion de Amenazas

Estimar el impacto

Estimar el riesgo

Determinar salvaguardas

CEEE

llustracién 1 — Metodologia de riesgos

Como se mencioné el analisis de riesgos se llevd a cabo para toda la
infraestructura tecnoldgica que soporta la informacion de la organizacioén y que es
manejada por un contratista por lo cual se contemplan los riesgos a los que esto
conlleva.

Partiendo de este andlisis se determind un plan de implementacién de tal forma
gue se minimicen los riesgos a los que se enfrenta la organizacion contemplando
al mismo tiempo los recursos requeridos (econdémicos, tiempo, humanos) para
poderlo desarrollar.
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Lo anterior con el propdsito de:

¢ Identificar los riesgos a los que esta expuesta la infraestructura tecnoldgica de la
organizacion.

e Mantener la disponibilidad, integridad y confidencialidad de la informacion de los
nifos, nifia, adolecentes, familias colombianas y demas entes que lo soliciten.

e Mejorar la seguridad actual de la organizacion.

3. CONLUSIONES

A continuacién se listan las conclusiones mas relevantes después de desarrollar el plan
de implementacion:

3.1. ESTADO ACTUAL DE SEGURIDAD

El estado inicial de seguridad de la informacion se evalud para los 133 controles de la
norma ISO 27002:2005 determinando su aplicabilidad y su porcentaje de implementacion.

3.1.1. RESULTADOS ANALISIS DIFERENCIAL

A continuacion se muestra el un grafico con él % de aplicacion de cada control como
resultado del andlisis diferencial:
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llustracién 2- Andlisis Diferencial
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3.2. RESULTADOS DEL ANALISIS DE RIESGOS

3.2.1. VALORACION DE ACTIVOS

A continuacion se muestra la valoraciéon tanto cualitativa como cuantitativa de los activos
clasificados:

Valoracion

Valor Cualitativo Total Valor Valor Cuantitativo
Alta 1

Equipos de almacenamiento SAN y NAS

Senvidores de correo Alta 1
Senvidores de aplicaciones Windows Media 0,666666667 70.000.000
Senidores de aplicaciones Linux Media 0,833333333 70.000.000
firewall, IDS, IPS, Antispam Alta 0,833333333
Equipos de backup Alta 1
Equipos de networking Alta 0,833333333

Controladores de dominio Alta 0,833333333

Senidores de base de datos Alta 1
Senidores de monitorizacion Media 0,666666667 70.000.000
Especialistas Alta 1

Tabla 1 - Valoracion de Activos

La valoracion se hizo de acuerdo a la siguiente tabla:

Valor valor CONVE
Cuantitativo Cualitativo  NCION

Valoracion

§100.000.000<\ﬁ.1|0r>$300.000.00 $ 200.000.000

$50.000.000<valor >$
B

10.000.000 <valor> $50.000.000 |$ 30.000.000 0,1

Tabla 2 - Criterios de Valoracion

Total activos: en la clasificacién de activos se tuvo en cuenta un total de 11 activos y se
realizo el andlisis de riesgos sobre la totalidad de estos.
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3.2.2. NIVEL DE RIESGOS

Para determinar el nivel de riego de los activos se tuvo como referencia la siguiente tabla:

IMPACTO

SUENELER

0,028494
0,0071235 0,05

FRECUENCIA

Tabla 3 - Nivel de Riesgos

De tal forma que segun el color definido los riesgos se clasificarian en riesgos aceptables
y riesgos a tratar asi:

[Riesgo aceptabl ] [
[Riesgo a tratar _

llustracion 3- Clasificacidon de riesgos

3.2.1. MAPA DE RIESGOS

A continuacion se presenta el mapa de riesgos como un consolidado del analisis de
riesgos:

‘ ‘ Extremadam
Nivel de riesgo Muy poco  |Poco Muy
Despreciableifrecuente  {Frecuente Frecuente frecuente

0,00137 0,00273  0,005478'  0,03288/  0,14247 1

0

1

FRECUENCIA

Tabla 4 - Mapa de Riesgos
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En resumen el total de riesgos encontrados es el siguiente:

Segun esto los riesgos a tratar son 49 en total y para los cuales se desarrollaron

147 18

M Riesgos altos
riesgos medios
Riesgos medios

Riesgos bajos

llustracion 4 - Resumen de Riesgos

propuestas de proyectos.

3.2.2. AMENAZAS

Para el desarrollo del analisis de riesgos se tuvieron en cuenta amenazas de los

siguientes tipos:

Del entorno

Técnicas

Causadas por personas accidentalmente
Causadas por personas intencionalmente

Las amenazas con las que se llevé a cabo el andlisis son las siguientes:

AMENAZAS

Falla de suministro de energia

Falla de aire acondicionado

Degradacion de equipo informatico.

Manipulacién inadecuada del equipo informatico.

Contaminacion por polvo/polen/esporas

Eliminacion negligente de datos

Ingenieria social

Robo de datos o documentos

OO |NO |0~ |WIN |-

Exposicién de contrasefia

=Y
o

No-disponibilidad de respaldos

=
=

Falla en los datos respaldados
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12

Fallas no detectadas a tiempo

13

Falta de trazabilidad

14

Fallas ocasionadas por un cambio

15

Informacién sensible sin cifrar

16

uso inadecuado del correo

17

Software malicioso

18

Spam

19

Denegacion de servicio

20

Escalada de privilegios

21

Ejecucion remota de codigo malicioso

22

Mal uso de puertos de acceso remoto para
administracién/diagnéstico

23

Falla de hardware

24

Contrasefias no protegidas, claves certificados

25

Control de acceso Inadecuado

26

Déficit de personal

27

Falta de capacitacion de los ingenieros de backup y de disponibilidad

Tabla 5 - Amenazas
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3.3. PROPUESTAS DE PROYECTOS

Se desarroll6 el plan de implementacién para tratar los riesgos altos encontrados en el
analisis de riesgos. A continuacion las propuestas planteadas para este fin en la que se
determinan las actividades a realizar, los responsables de cada actividad, el presupuesto
requerido para su implementacion y las fechas de implementacion:

Objetivode | g Riesgo al Actividades Responsable Recursos Requeridos Presupuesto | Fccha de nicio de Fecha Final de Porcentaje de
Control ue aplica
* Instalador Fore fron for Echange.
104 + Capacidad de Disco procesamiento y RAM en
Proteccion | 10.4 Proteccion + Instalar solucién antispam y antimalware P P! y
contrael |contra el codigo para exchange Especialista de Echange ef Servdor.
0 oficial de Seguridad * Dos semanas de pruebas e implementacion | $3.000000 | 1dejuniode2013 | 10 de julio de 2013 o
codigo malicioso y * Instalar antivirus a todos los senidores
Especialista de senidores * Instalador de antivrus
maliciosoy | descargable Windows " "
* 1 mes para instalacion de antiirus
descargable
1. Hacer recomendacion de encripcionde
106 Gestion | 106.2 datos al lider de redes WAN.
de la Seguridad en Especialista de redes WAN * 1 Semana de prueba e implementacion
- e N N . 10.000.000 1 Julio de 2013 10 Julio de 2013 ]
seguridad de | los senvicios de 2. Cifrar la informacion o los canales de Oficial de Seguridad '« Ampliacion del andho de banda del canal N ullo de ulio de
las redes. red datos tanto de las regionales como de la
sede nacional a terremark.
1. Disefiar ydocumentar el proceso de
manejo de registros de auditoria.
10.10 10.10. 1. 2. Determinar la herramienta Especialista de senidores * herramienta de logs
N Registros de almacenamiento de logs centralizados. p. N * Senvidor con recursos de alamacenamiento $15.000.000 1 Junio de 2013 22 de Junio de 2013 o
Monitoreo Oficial de Seguridad °
auditoria « 3 semanas para laimplementacién y pruebas
3. Configurar los senidores cliente para
redireccionar los archivos de log al servidor
con la herramienta definida.
1. Establecer los roles ypermisos que
tienen los usuarios para acceder a la SAN.
(Matriz de roles y privilegios). Especialista de almacenamiento
1122 Gesion Lider de capacidad 1 mes para la creacin de la matriz
e 2. Auditar los senicios Vs. Matrizde roles.  |Recursos Humanos <1 mes implementacion de roles en el accesos| $2.000.000 1uniode2013 |1 de Agosto de 2013 W
privileg| Especialista de Senvidores (AD) ala SAN
11.2 Gestion 3. Impleemntar los roles definidos parael  |Oficial de Seguridad
del acceso accesoala SAN (AD)
de usuarios
$2.000.000
11.2.3. Gestion 2. Detectar que aplicaciones no cumplen con |[Especialista de asenvidores © 1 mes para idenificar aplicaciones con
de contrasefias : aue ap) cume! P : P 2 1 Junio de 2013 1 Julio de 2013 30
|a politica de contrasefias de aplicaciones.  |Oficial de Seguridad problemas de contrasefias
de usuarios '
4. Implementacion de contrasefas fuertes
Especialista de Servidores * 1 mes para creacion de linea base
Oficial de seguridad * 2 meses Implementacion
 Aplicar una linea base de seguridad para el $2.000.000 1 Julio de 2013 P 20
seguros de 2013
de sesion acceso a senidores
11.5 Control ™10 g
de acceso al _
sistema " Verificar que las contrasenas de 105 “1mes para identificar servidores con
operativo || us‘uarms del SIS'Errlm uperT|lw Iy‘ . contrasefias que no cumplen la politica
istema aplicaciones cumplan con la politica de + 1 mes par aplicar la politica
. = E: lista de Se d
de gestion de contrasefias definida specialista de Servidores $2.000.000 1 Junio de 2013 1 Agosto de 2013 20
" Oficial de seguridad
contrasenas.
+ Las contrasefias deben permanecer en
estado cifrado.
Especualista de seridores 2 meses para hacer el plan de contingenciay | S 30.000.000
de recursos obtener recursos
141 Oficial de seguridad
Aspectos de + Desarrollar planes de contingencia para
seguridad de 1413 fortimail, avamar, libreria y networker.
a Redaccion e 1 Septiembre de
informacién, |implantacién de  Realizar y ejecutar un plan de capacidad de 1 Julio de 2013 "2013 o
delagestion| planes de los senvidores de terremak que actualmente
dela continuidad estan en alta disponibilidad para que
continuidad soporten la operacién en caso de fallo
del negocio.

Tabla 6 - Propuestas de Proyectos
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3.3.1. CONTROLES PROPUESTOS

Para mitigar los 49 riesgos se propuso la utilizacion de 8 de la norma ISO/IEC 27002:2005
controles correspondientes a 6 objetivos de control. A continuacion los controles

propuestos y los riesgos que afecta:

Objetivo de Control

Control

10.4 Proteccién contra el
cadigo malicioso y descargable

10.4 Proteccion contra el codigo
malicioso y descargable

10.6 Gestion de la seguridad de
las redes.

10.6. 2. Seguridad en los servicios
de red

10.10 Monitoreo

10.10. 1. Registros de auditoria

11.2 Gestion del acceso de
usuarios

11.2.2. Gestion de privilegios

11.2.3. Gestion de contrasefas de
usuarios

11.5 Control de acceso al
sistema operativo

11.5.1 Procedimientos seguros de
inicio de sesién.

11.5.3. Sistema de gestién de
contrasefias.

14.1 Aspectos de seguridad de
la informacién, de la gestion de
la continuidad del negocio.

14.1.3. Redaccion e implantacion
de planes de continuidad

Tabla 7 - Controles
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3.4. AUDITORIA DE CUMPLIMIENTO

Después de conocer los activos de la organizacion y haber realizado un andlisis de
riesgos se llevo a cabo una auditoria para tener claro el nivel de cumplimiento en materia
de seguridad. Como marco de referencia se utilizé la norma ISO/IEC 27002:2005.

3.4.1. RESULTADOS EVALUACION DE LA MADUREZ

El célculo de la madurez de la organizacién en cuanto a seguridad se hizo teniendo en
cuenta los 133 controles de la norma ISO/IEC 27002:2005 y basandose en el modelo de
madurez de capacidad (CMM) el cual da las pautas para evaluar el estado de cada
control. Partiendo de esto se presentan el detalle de la evaluacién de madurez:

CONTROL Efectividad
5. Politica de Seguridad 90%
5.1 Politica de Seguridad de la Informacion 90%
5.1.1 Documento de la Politica de SI 90%
5.1.2 Revision de la Politica de SI 90%
6. Organizacion de la SI 90%
6.1 Organizacion Interna 90%
6.1.1 Compromiso de la direccidn con la seguridad de la informacién 90%
6.1.2 Coordinacion de la Seguridad de la Informacidn 90%
6.1.3 Asignacion de Responsabilidades para la Seguridad de la Informacion 90%
6.1.4 Proceso de Autorizacién para los Servicios 50%
6.1.5 Acuerdos sobre Confidencialidad 10%
6.1.6 Contacto con las Autoridades 0%
6.1.7 Contacto con Grupos de Interés Especiales 0%
6.1.8 Revision Independiente de la Sl N/A

Carem Gyssell Nieto Garcia | Resumen Ejecutivo
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6.2 Partes Externas 50%

6.2.1 Identificacion de los Riesgos 90%
6.2.2 Seguridad con los Clientes 10%
6.2.3 Seguridad en los Acuerdos con Terceras Partes 10%
7. Gestion de Activos 90%
7.1 Responsabilidad por los Activos 90%
7.1.1 Inventario de Activos 90%
7.1.2 Propietario de los Activos 90%
7.1.3 Uso Aceptable de los Activos 50%
7.2 Clasificacion de la Informacion 90%
7.2.1 Directrices de Clasificacion 50%

Se estd trabajando en conjunto con gestion documental para rotular la informacion.

50%
8. Seguridad de los Recursos Humanos 50%
8.1 Antes de la Contratacion Laboral 50%
8.1.1 Roles y Responsabilidades 10%
8.1.2 Seleccidn 90%
8.1.3 Términos y Condiciones Laborales 0%
8.2 Durante la Vigencia del Contrato 50%
8.2.1 Responsabilidades de la direccidn 50%
8.2.2 Educacién, formacién y concientizacidn sobre SI 50%
8.2.3 Proceso Disciplinario 10%
8.3 Terminacién o Cambio de la Contratacion 50%
8.3.1 Responsabilidades en la Terminacion 10%
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8.3.2 Devolucion de Activos 10%

8.3.3 Retiro de los Derechos de Acceso 50%
9. Seguridad Fisica y del Entorno 90%
9.1 Areas Seguras 90%
9.1.1 Perimetro de Seguridad Fisica 100%
9.1.2 Controles de Acceso Fisico 90%
9.1.3 Seguridad de Oficinas, Recintos e Instalaciones 90%
9.1.4 Proteccidn contra Amenazas Externas y Ambientales 90%
9.1.5 Trabajo en Areas Seguras 90%
9.1.6 Areas de Carga, despacho y acceso publico 90%
9.2 Seguridad de los Equipos 90%

9.2.1 Ubicacidn y Proteccién de los Equipos

90%
9.2.2 Servicios de Suministro 100%
9.2.3 Seguridad del Cableado 100%
9.2.4 Mantenimiento de los Equipos 90%
9.2.5 Seguridad de los Equipos Fuera de las Instalaciones

50%
9.2.6 Seguridad en la Reutilizacién o Eliminacién de los Equipos 50%
9.2.7 Retiro de Activos 90%
10. Gestion de Comunicaciones y Operaciones 90%
10.1 Procedimientos Operacionales y Responsabilidades 90%
10.1.1 Documentacion de los procedimientos de operacién 50%
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10.1.2 Gestion del Cambio 100%
10.1.3 Distribucién (segregacion) de funciones 90%
10.1.4 Separacidn de las instalaciones de Desarrollo, ensayo y operacién 90%
10.2 Gestion de la Prestacion del Servicio por Terceras Partes 50%
10.2.1 Prestacién del Servicio 50%
10.2.2 Monitoreo y revisién de los servicios por terceros 50%
10.2.3 Gestidn de los Cambios en los servicios por terceras partes 90%
10.3 Planificacidn y Aceptacion del Sistema 90%
10.3.1 Gestion de la Capacidad 90%
10.3.2 Aceptacion del Sistema 90%
10.4 Proteccion Contra Codigos Maliciosos y Mdviles 50%
10.4.1 Controles contra codigos maliciosos 50%
10.4.2 Controles contra cddigos méviles 90%
10.5 Respaldo 90%
10.5.1 Respaldo de la Informacion 90%
10.6 Gestion de la Seguridad de las Redes 90%
10.6.1 Controles de las Redes

90%
10.6.2 Seguridad de los servicios de la red 90%
10.7 Manejo de los Medios 50%
10.7.1 Gestion de los Medios Removibles 0%
10.7.2 Eliminacién de los Medios 0%
10.7.3 Procedimientos para el Manejo de la Informacién 90%
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10.7.4 Seguridad de la Documentacion del Sistema 50%
10.8 Intercambio de la Informacion 50%
10.8.1 Politicas y Procedimientos para el Intercambio de Informaciéon 0%

10.8.2 Acuerdos para el intercambio 0%

10.8.3 Medios Fisicos en transito 90%
10.8.4 Mensajeria Electrdnica 90%
10.8.5 Sistemas de Informacion del Negocio 90%
10.9 Servicios de Comercio Electrdnico 90%
10.9.1 Comercio Electrénico N/A
10.9.2 Transacciones en Linea 90%
10.9.3 Informacion disponible al publico 90%
10.10 Monitoreo 50%
10.10.1 Registro de Auditorias 10%
10.10.2 Monitoreo del uso del Sistema 90%
10.10.3 Proteccion de la Informacion del Registro 10%
10.10.4 Registros del Administrador y del Operador 10%
10.10.5 Registro de Fallas 100%
10.10.6 Sincronizacidn de Relojes 90%
11. Control de Acceso 90%
11.1 Requisitos del Negocio para el Control del Acceso 90%
11.1.1 Politica de Control de Acceso 100%
11.2 Gestion del Acceso a Usuarios 50%
11.2.1 Registro de Usuarios 100%

Carem Gyssell Nieto Garcia | Resumen Ejecutivo
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11.2.2 Gestidn de Privilegios 50%
11.2.3 Gestidn de Contraseias para Usuarios 50%
11.2.4 Revision de los Derechos de Acceso de los Usuarios 0%
11.3 Responsabilidades de los Usuarios 90%
11.3.1 Uso de Contrasefias 50%
11.3.2 Equipo de Usuario Desatendido 100%
11.3.3 Politica de Escritorio Despejado y de Pantalla Despejada

100%
11.4 Control de Acceso a las Redes 90%
11.4.1 Politica de uso de los servicios de red 100%
11.4.2 Autenticacion de Usuarios para Conexiones Externas 100%
11.4.3 Identificacion de los Equipos en las Redes 90%
11.4.4 Proteccidn de los puertos de configuracion y diagndstico remoto 50%
11.4.5 Separacidn en las Redes 100%
11.4.6 Control de Conexion a las redes 100%
11.4.7 Control de Enrutamiento en la Red 100%
11.5 Control de Acceso al Sistema Operativo 90%
11.5.1 Procedimientos de Registro de Inicio Seguro 90%
11.5.2 Identificacién y Autenticacién de Usuarios 100%
11.5.3 Sistema de Gestidn de Contrasefias 90%
11.5.4 Uso de las utilidades del sistema 90%
11.5.5 Tiempo de Inactividad de la Sesion 100%
11.5.6 Limitacién del tiempo de Conexidn 10%
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11.6 Control de Acceso a las Aplicaciones y a la Informacién 90%
11.6.1 Restriccion de acceso a la Informacion 50%
11.6.2 Aislamiento de sistemas sensibles 100%
11.7 Computacion Mdovil y Trabajo Remoto 50%
11.7.1 Computacién y comunicaciones moéviles 0%
11.7.2 Trabajo Remoto 100%
12. Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacién 90%
12.1 Requisitos de Seguridad de los Sistemas de Informacidn 90%
12.1.1 Analisis y especificacion de los requisitos de seguridad

90%
12.2 Seguridad de las aplicaciones del sistema 50%
12.2.1 Validacioén de los datos de entrada 90%
12.2.2 Control de Procesamiento Interno 90%
12.2.3 Integridad del Mensaje 0%
12.2.4 Validacién de los datos de salida 90%
12.3 Controles Criptograficos 50%
12.3.1 Politica sobre el uso de controles criptograficos 0%
12.3.2 Gestidn de Claves 90%
12.4 Seguridad de los Archivos del Sistema 50%
12.4.1 Control del Software Operativo 50%
12.4.2 Proteccidn de los datos de prueba del sistema 90%
12.4.3 Control de acceso al cédigo fuente de los programas 0%
12.5 Seguridad en los procesos de desarrollo y soporte 90%
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12.5.1 Procedimientos de control de cambios 90%
12.5.2 Revisidn Técnica de las aplicaciones después de los cambios en el SO 90%
12.5.3 Restricciones en los cambios a los paquetes de software 90%
12.5.4 Fuga de informacion 0%
12.5.5 Desarrollo de software contratado externamente 90%
12.6 Gestion de la Vulnerabilidad Técnica 90%
12.6.1 Control de las Vulnerabilidades Técnicas 90%
13. Gestion de los Incidentes de la Seguridad de la Informacién 50%
13.1 Reporte sobre los eventos y las debilidades de la seguridad de la informacion 50%
13.1.1 Reporte sobre los eventos de seguridad de la informacién 50%
13.1.2 Reporte sobre las debilidades en la seguridad 50%
13.2 Gestion de los Incidentes y las mejoras en las SI 50%
13.2.1 Responsabilidades y Procedimientos 50%
13.2.2 Aprendizaje debido a los incidentes de SI 0%
13.2.3 Recoleccién de Evidencias 50%
14. Gestion de la Continuidad del Negocio 50%
14.1 Aspectos de seguridad de la informacion en la gestion de la continuidad del
negocio 50%
14.1.1 Inclusiéon de la Sl en el proceso de gestidn de la continuidad del negocio

50%
14.1.2 Continuidad del Negocio y evaluacion de riesgos 0%
14.1.3 Desarrollo e implementacidn de planes de continuidad que incluyan la SI 10%
14.1.4 Estructura para la Planificacion de la continuidad del negocio 0%
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14.1.5 Pruebas, mantenimiento y reevaluaciéon de los planes de continuidad del

negocio 0%
15. Cumplimiento 90%
15.1 Cumplimiento de los Requisitos Legales 90%
15.1.1 Identificacidn de la Legislacién Aplicable 90%
15.1.2 Derechos de Propiedad Intelectual

90%
15.1.3 Proteccidn de los Registros de la Organizacion 90%
15.1.4 Proteccidn de los Datos y privacidad de la informacién personal 0%
15.1.5 Prevencidn del uso inadecuado de los servicios de procesamiento de
informacién 90%
15.1.6 Reglamentacién de los controles criptograficos N/A
15.2 Cumplimiento de las politicas y las normas de seguridad y cumplimiento
técnico 0%
15.2.1 Cumplimiento con la politicas y las normas de seguridad 0%
15.2.2 Verificacion del cumplimiento técnico 0%
15.3 Consideraciones de la Auditoria de los Sistemas de Informacidn 0%
15.3.1 Controles de Auditoria de los sistemas de informacién 0%
15.3.2 Proteccidn de las herramientas de auditoria de los Sl 0%

Tabla 8 - Evaluacion de madurez
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El resumen de la madurez CCM de los controles se presenta a continuacion:

B Inexistente

M |nicial / AD-hoc

® Reporducible pero
intuitivo

M Proceso Definido

B Gestionado y medible

B Optimizado

llustracién 5 - Resumen de la Madurez CCM

Carem Gyssell Nieto Garcia | Resumen Ejecutivo

23



