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Abstract

Information is an asset that, like other major assets of value requires adequate
protection. It should adequately protect information whatever form it takes or the
means by which it is shared or stored, against threats that may endanger the
continuity of levels of competitiveness, profitability and legal compliance necessary
to achieve the objectives of the organization.

Why implementing an ISMS? It is possible to significantly reduce the impact of risk
information assets identified for each process of the organization without the need
for large investments. Therefore, the Information Security Management System
(ISMS) set policies, procedures and controls in relation to the business objectives of
the organization, in order to always keep the risk of information assets below the
level assumed by the organization. This tool provides an overview of the state of
resources and information assets, security measures applied and the results from
that application.

In this way with the implementation of ISMS an organization can know the risks
they are subjected to give information assets management systematically defined,
documented and known to all, is monitored and continually improved.

This paper explains the process of implementation of a Information Security
Management System ISMS in an organization belonging to the financial sector and
the results associated with the implementation.

Resumen del trabajo

La informacién es un activo que como otros activos importantes tiene valor y
requiere en consecuencia una proteccion adecuada. Se debe proteger
adecuadamente la informacién cualquiera que sea la forma que tome o los medios
por los que se comparte o almacene, frente a amenazas que puedan poner en peligro
la continuidad de los niveles de competitividad, rentabilidad y conformidad legal
necesarias para alcanzar los objetivos de la organizacion.

¢Por qué implantar un SGSI? Es posible disminuir de forma significativa el impacto
de los riesgos de los activos de informacién identificados para cada proceso de la
organizacion sin necesidad de realizar grandes inversiones. Por lo tanto, el Sistema
de Gestion de Seguridad de la informacién (SGSI) permite establecer politicas,
procedimientos y controles en relacion a los objetivos de negocio de la organizacion,
con el objeto de mantener siempre el riesgo de los activos de informacién debajo del
nivel asumible por la organizacién. Es una herramienta que ofrece una vision global
sobre el estado de los recursos y activos de informacion, las medidas de seguridad
que se aplican y los resultados a partir de dicha aplicacion.
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De esta manera con la implantacién de SGSI una organizacién puede conocer los
riesgos a los que estan sometidos los activos de informacién para darles gestién de
manera sistematica definida, documentada y conocida por todos, que se monitorea y
mejora continuamente.

El presente trabajo permite conocer el proceso de implantaciéon de un Sistema de
Gestion de Seguridad de la informaciéon SGSI en una organizacion perteneciente al
sector financiero y los resultados asociados a dicha implantacion.
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1. Introduccion trabajo final de master

Los sistemas de informacién y los datos almacenados son uno de los recursos mas
valiosos con los que puede contar cualquier organizacion. El constante flujo de
informaciéon y el traslado de recursos de un sitio a otro permite el desarrollo y
generacion de vulnerabilidades y/o debilidades que ponen en riesgo la seguridad de
la infraestructura de la organizacion, esta seguridad puede ser tanto légica como
fisica.

Proteger la informacién y aquellos recursos tecnoldgicos informaticos que los
contienen es una tarea continua y de vital importancia. Las amenazas que se pueden
presentar provienen tanto de agentes externos como de agentes internos a la
organizacion. Para ellos es primordial desarrollar una estrategia de seguridad
fundamentada en politicas que estén respaldadas por todos los miembros de la
organizacion y respaldada por la alta direccion.

Se debe considerar que la violacidn de la seguridad en un sistema podria llegar a
afectar gravemente las operaciones criticas de la empresa y dejarla expuesta a
dafios que incluyen pérdidas monetaria y de imagen, seglin en el sector que operen.

En este trabajo se fundamenta la implantacion de un sistema de gestion de
seguridad de la informacién en una organizacién definida donde se presenta todo el
proceso de creacion de una estrategia de seguridad basada en politicas, seguimiento
y auditoria de la misma.

1.1. Objetivo

Establecer, desarrollar e implementar un enfoque sistematico de la seguridad en
una organizacidén perteneciente al sector financiero, planteado desde un analisis
inicial de riesgos y alineado con la estrategia y objetivos del negocio, y entendido
como un proceso independiente.

1.2. Enfoque y método

Las normas ISO 27001 e ISO 27002 son las que actualmente tienen mayor difusion y
aceptacidn a nivel internacional, por lo cual se utilizardn para trabajar sobre la
implantacién de los sistemas de gestion de la seguridad de la informacién (SGSI).
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2. SITUACION ACTUAL: Contextualizacion, objetivos y analisis diferencial

2.1. Introduccion

La empresa objeto de nuestro andlisis es un Banco en Colombia, al que
denominaremos Banco ABC. El Banco ABC tiene como objeto social la celebracion y
ejecucion de todas las operaciones legalmente permitidas a los bancos comerciales,
con sujecion a los requisitos, restricciones y limitaciones impuestos por las leyes.

Consultores XYZ seremos los encargados de realizar la implantacion del Sistema de
Gestion de Seguridad de la Informacién para el Banco.

Desde el afio 2002 la entidad ha experimentado cambios en los distintos frentes de
su actividad, consolidando su vocacién bancaria a través del lanzamiento de nuevos
productos, tales como cuenta corriente, operaciones de divisas, créditos de
consumo, de libre inversiéon, de tesoreria y empresariales, sin abandonar las
tradicionales lineas de depésitos de ahorro (cuentas y CDT), entre otros.

El Banco ABC se encuentra en un periodo creativo y de consolidacion, que apunta al
objetivo estratégico de lograr su crecimiento, para lo cual se ha preparado; cuenta
con una red de oficinas competitiva, su fuerza de ventas ha sido formada y tiene a su
disposicion la mejor tecnologia y un eficiente soporte administrativo. La filosofia
que se encuentra en la base de la actividad actual del Banco se sintetiza en los
siguientes postulados, difundidos y compartidos por sus funcionarios.

La entidad cuenta con un estado inicial de seguridad donde La Gerencia de
Seguridad de la Informacién con el apoyo de la Alta Direccién de Banco ABC
desarrollara e implementara el Sistema de Gestion de Seguridad de la Informacion,
con el cual se brindara el apoyo necesario para proteger sus activos de informacion
de acuerdo con las metas y objetivos contemplados en el plan estratégico de
seguridad de la informacién de la Compafifa. Para cumplir con este objetivo se
debera tener en cuenta los siguientes aspectos:

* La documentacion, aprobacién y publicaciéon de politicas de seguridad de la
informacion.

* Lagestion de riesgo de tecnologias de la informacion.

* Laorganizacion de seguridad de la informacion.

* Lagestion de activos de la informacién.

* Laseguridad de los recursos humanos.

* Laseguridad fisica y ambiental de los sistemas de informacidn.

* Lagestion de comunicaciones y operaciones de sistemas de informacidn.

* El control de acceso de tecnologias de informacién.

* Laadquisicién, desarrollo y mantenimiento de los sistemas de informacion.

10
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* La continuidad del negocio en caso de fallas en sus sistemas de informacién.
* Lagestion de incidentes de tecnologias de informacién.
* El cumplimiento de los requisitos legales.

La asignacién de responsabilidades se realiza conforme a los requerimientos de
seguridad de la informacién. Protegiendo de esta manera los activos de la
informacion.

El Propietario del activo de informacion puede delegar las tareas de seguridad; sin
embargo, no lo exime de su responsabilidad, teniendo la obligacién de supervisar y
determinar el cumplimiento de las tareas delegadas con los requerimientos de
seguridad.

Las responsabilidades en las areas seran definidas ast:

* Identificar claramente los activos de informacién y procesos de seguridad
asociados a este.

* El area responsable de cada activo de informacién o proceso de seguridad
sera notificada de esta responsabilidad, las cuales deben estar descritas en

un documento.

* Los niveles de autorizaciéon deben estar claramente definidos vy
documentados.

2.2. Objetivos
La necesidad para el Banco ABC de implantar un SGSI es:
* Factores Externos:

o Cumplimiento de las circulares externas exigidas por la
Superintendencia Financiera de Colombia:

= (Circular externa 038

Teniendo en cuenta que la operacién de una entidad depende
en gran medida de sus sistemas de informacion, es necesario
adoptar controles que garanticen la seguridad, calidad y
cumplimiento de la informacién generada.

Los sistemas de informacién y comunicacion son la base para

identificar, capturar e intercambiar informacién en una forma
y periodo de tiempo que permita al personal cumplir con sus

11
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responsabilidades y a los wusuarios externos contar
oportunamente con elementos de juicio suficientes para la
adopcioén de las decisiones que les corresponde en relacién con
la respectiva entidad.

La tecnologia es imprescindible para el cumplimiento de los
objetivos y la prestacién de servicios de las entidades a sus
diferentes grupos de interés, en condiciones de seguridad,
calidad y cumplimiento. Por lo tanto, se tendra que velar
porque el disefio del SCI para la gestién de la tecnologia
responda a las politicas, necesidades y expectativas de la
entidad, asf como a las exigencias normativas sobre la materia.

= (Circular externa 052

Requerimientos minimos de seguridad y calidad en el manejo
de informacién a través de medios y canales de distribucién de
productos y servicios

o Cumplimiento de la Directiva Presidencial No. 01 de 1999, Directiva
Presidencial No. 02 de 2002, Circular No. 04 de 2006 y la Circular No.
12 de 2007, referente al cumplimiento de normas de uso de software
de acuerdo por lo establecido con la Direccién Nacional de Derechos
de Autor.

* Factores Internos:

o Confianza frente a clientes
o Diferenciacion en el sector financiero

Se pretende obtener alcanzar este nivel de madurez en el sistema de gestién de
seguridad de la informacioén:

12
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Seguridad
) gestionada
Gestion de

riesgos

. Proyectosde
seguridad

" Cumplimiento
legal

" Seguridad
ad-hoc

2.3. Alcance

El banco opera bajo procesos definidos y categorizados de tres maneras: Procesos
estratégicos, Procesos Misionales y Procesos Habilitantes como se presenta en la
siguiente ilustracién.

13
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Sistemas de
Administracion
de Riesgos

Procesos

Estratégicos

Captaciones

Colocaciones

Comercio
Exterior

Procesos

Misionales

Gestion de
Tesoreria

Servicios
Canales
Electrénicos

Servicios
Oficinas

Algunos procesos de esta linea de negocio son:
= SARO
= Monitoreo SARC
* Modelacion SARC

Algunos procesos de esta linea de negocio son:
* Administracion de Efectivo
= Embargos y Desembargos de Productos
» Vinculacion del Cliente

Algunos procesos de esta linea de negocio son:
= QOtorgamiento
= Normalizacién
» Cobranzas

=  Comercio Exterior

Algunos procesos de esta linea de negocio son:
= Administracién de Liquidez
= Reportes de cartera a entes externos
= Administracion de Portafolios

Algunos procesos de esta linea de negocio son:
= Operacion Servilinea
= Utilizacién de Tarjeta Débito y Crédito
= Operacion Portal Banca Personal

Algunos procesos de esta linea de negocio son:
» Recaudo ISS
= Pazy Salvos, Referencias,
Certificaciones

14
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Algunos procesos de esta linea de negocio son:

Gestion = Generacion de Informes y Reportes
Financiera » Valoracion del Banco
= Planeacién Financiera
Algunos procesos de esta linea de negocio son:
Gestion = Crédito Publico
Juridica * Procesos Concursales
= Defensa v Representacion Judicial
Algunos procesos de esta linea de negocio son:
Procesos Gestion = Devolucién de Impuestos y Retenciones
Habilitantes Tributaria a Clientes
= Planeacién Tributaria
Algunos procesos de esta linea de negocio son:
Gestién de IT »= Administracion de Cambios
= Adquisicion de Tecnologia
= Continuidad de Negocio
Algunos procesos de esta linea de negocio son:
Gestion de * Procesos Penales
Seguridad * Modelo del Sistema de Gestion de

Seguridad de la Informacién

A partir de lo anterior y viendo la complejidad de procesos que maneja el Banco
ABC, inicialmente el alcance del Sistema de Gestion de Seguridad de la Informacién
que se implantara en el Banco ABC contemplara cuatro (4) procesos criticos de la
operacion:

* Comercio Exterior

* Administracién de Liquidez

* Reportes de cartera a entes externos
* Administracion de Portafolios

15
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2.4. Metodologia

A continuacién se describe la metodologia utilizada por Consultores XYZ para el
desarrollo del trabajo en el Banco ABC:

Identificacion de requerimientos minimos de seguridad de la | Entendimiento de los elementos y controles de seguridad de
Iinformacién para la entidad  laink ion di eimp dos por la entid
:
Entendimiento de los ' ’:Q
elementos de V7 \ === %
seguridad de la | Esquema do Pollticas, Procesos y
elﬂfommaclén a——— | Gabiemo "
= —= - Estructura Dispositives
ISO IEC 27001 /2 XYZ 1 organizacional de seguricad

mapas de
(residual)

Iniciativas de seguridad de la informacion

o L]
Andlisis de disefio de controles de
Identificacién de riesgosde | Elaboracién de programas de trabajo para pruebas |
, seguridad de la Informacién ' de controles de seguridad de la informacién 'y enm?: ;uab::?;'ﬁnm)
- | : 71
Identificacién de ve N I u @
Riesgos / Evaluacién = Y e | Actividsd F :
de controles de ( 1) ' i i ,
o 1 | P
seguridad ; e B = J
Riesgos Mapa de - ' &
Riesg: & Prog detrabgo  Cronogramadetrabajo 4  Naturaleza Soportes
. .
Identificacién de GAP de sequridad, |, ., 16n de | ficacién de Iniciativas de seguridad de
. nivel de madurez y cportunidades de | yp H la informacién
\J mefora : : )
El BB = -
- ' ' 1
Identificacion de GAP [/ ) L
Plan de | 2™ B : | | S——
implementacién - | Actalizackn o |
| mapasderiesgos :
' |
o ¢

GAP frente a  Oportunidades de

16



Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2005

2.5.

2013 - Andrea Ariza Diaz

Analisis Diferencial

A continuacién se describen los resultados obtenidos de la evaluacién de seguridad
de la informacion realizada al Banco ABC, la cual se realizé determinando el nivel de
madurez! de los controles existentes en la norma ISO/IEC 27001:2005% y algunos
propuestos por el marco de referencia de seguridad de la informacién de la empresa
Consultores XYZ3. A continuacién se mencionan los dominios evaluados:

2.5.1.

2.5.2.

Politica de Seguridad de la Informacién

Organizacidén de la Seguridad de la Informacién

Gestion de Activos

Seguridad de los Recursos Humanos

Seguridad Fisica y del entorno

Gestion de Comunicaciones y Operaciones

Control de Acceso

Adquisicién, desarrollo y mantenimiento de sistemas de informacién
Gestion de los Incidentes de Seguridad de la Informacion

Gestion de la Continuidad del Negocio

Cumplimiento

Estrategia de Seguridad de la Informacion

Gobierno de la funcién responsable por la Seguridad de la Informacién
Arquitectura de Seguridad de la Informacién

Objetivo

Presentar los resultados obtenidos en el andlisis y evaluacién de los controles
de seguridad de la informacion definidos e implementados por el Banco ABC,
como parte de su modelo de seguridad, frente al Estandar ISO/IEC
27001:2005 y al Marco de Referencia de Seguridad de la Informacién de
Consultores XYZ.

Alcance

El andlisis diferencial presenta los resultados obtenidos por cada uno de los
dominios y controles evaluados, y las oportunidades de mejora
correspondientes, con respecto a las practicas lideres aceptadas por la
industria y al marco de referencia desarrollado por Consultores XYZ.

1El Modelo de Madurez de Capacidades o CMM (Capability Maturity Model), es un modelo de
2 Estandar para la seguridad de la informacion ISO/IEC 27001 (Information technology - Security
techniques - Information security management - Requirements

3 Marco de referencia de seguridad de la informacién definido por Consultores XYZ
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A continuacién se mencionan los dominios de seguridad de la informacion
evaluados:

* Politica de Seguridad de la Informacién

* Organizacién de la Seguridad de la Informacion

* Gestion de Activos

* Seguridad de los Recursos Humanos

* Seguridad Fisicay del entorno

* Gestion de Comunicaciones y Operaciones

* Control de Acceso

* Adquisicidn, desarrollo y mantenimiento de sistemas de informacién
* Gestion de los Incidentes de Seguridad de la Informacién

* Gestion de la Continuidad del Negocio

* Cumplimiento

* Estrategia de Seguridad de la Informacién

* Gobierno de la funcién responsable por la Seguridad de la Informacién
* Arquitectura de Seguridad de la Informacion

2.6. Resultados del Analisis Diferencial

Para ver en detalle los resultados del analisis diferencial ver ANEXO 1 - Resultados
de Andlisis Diferencial.
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3. SISTEMA DE GESTION DOCUMENTAL

3.1. Politica de Seguridad de la Informacion

3.1.1. Proposito

El presente documento establece las directrices que permitan facilitar el
cumplimiento de la misién y objetivos del Banco ABC a través de la prevencién y
administracion de los riesgos asociados a los activos de informacién, sensibilizando
sobre la existencia de estos y la necesidad de mitigarlos ofreciendo un método
sistematico para su identificacién, andlisis y evaluacién.

3.1.2. Alcance

Esta Politica Corporativa de Seguridad de la Informacién aplica a todos los activos
de informacién propiedad del Banco ABC durante su ciclo de vida, incluyendo
creacion, distribucion, transmisién, almacenamiento y eliminacién; asi como en
todas sus formas: digital, fisica y hablada.

Activos de informacién son datos o informacion propietaria en medios electrénicos,
impreso u otros medios, considerados sensitivos o criticos para los objetivos de
negocio del Banco ABC.

3.1.3. Cumplimiento

El Banco ABC a través de sus canales formales se reserva el derecho de tomar las
medidas correspondientes para los casos de incumplimiento de la presente politica.

El grupo Seguridad de la Informacién perteneciente a la Gerencia Corporativa de
Riesgos, como responsable de monitorear del cumplimiento de la presente politica,
debe mantener informadas a las Gerencias de las unidades estratégicas de negocio y
la presidencia de la Organizacion, y al mismo tiempo, debe informarle sobre los
incumplimientos registrados.

3.1.4. Definicion de Términos

Administracion de riesgos: Una rama de administracion que aborda las
consecuencias del riesgo. Consta de dos etapas: a. El diagnéstico o valoracion,
mediante Identificacién, andlisis y determinaciéon del Nivel, b. El manejo o la
administracion propiamente dicha, en que se elabora, ejecuta y hace seguimiento al
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Plan de manejo que contiene las Técnicas de Administracion del Riesgo propuestas
por el grupo de trabajo, evaluadas y aceptadas por la alta direccion.

Andlisis de riesgos: Determinar el Impacto y la Probabilidad del riesgo.
Dependiendo de la informacién disponible pueden emplearse desde modelos de
simulacion, hasta técnicas colaborativas.

Control: Es toda acciéon que tiende a minimizar los riesgos, significa analizar el
desempefio de las operaciones, evidenciando posibles desviaciones frente al
resultado esperado para la adopcién de medidas preventivas. Los controles
proporcionan un modelo operacional de seguridad razonable en el logro de los
objetivos.

Custodio activo de informacion: Es una parte designada de la organizacion, un
cargo, proceso o grupo de trabajo encargado de administrar y hacer efectivos los
controles de seguridad (Toma de copias de seguridad, asignar privilegios de: Acceso,
Modificaciones, Borrado) que el propietario de la informacién haya definido, con
base en los controles de seguridad disponibles en la organizacién.

Evaluacion del riesgo: Es el resultado de confrontar la valoracién del riesgo con los
controles existentes.

Factores de riesgo: Manifestaciones o caracteristicas medibles u observables de un
proceso que indican la presencia de Riesgo o tienden a aumentar la exposicion,
pueden ser internos o externos a la entidad.

Identificacion del Riesgo: Establecer la estructura del riesgo; fuentes o factores,
internos o externos, generadores de riesgos; puede hacerse a cualquier nivel: total
entidad, por areas, por procesos, incluso, por funciones; desde el nivel estratégico
hasta el operativo.

Impacto: Consecuencias que puede ocasionar a la organizacién la materializacion
del riesgo.

Matriz de riesgos: Herramienta metodolégica que permite hacer un inventario de
los riesgos ordenada y sistematicamente, definiéndolos, haciendo la descripcién de
cada uno de estos y las posibles consecuencias.

Mapa de riesgo: Representacion grafica que indica el nivel de exposicion al riesgo
luego de la medicion de los factores de riesgo presentes en cada actividad.

Probabilidad: Una medida (expresada como porcentaje o razén) para estimar la
posibilidad de que ocurra un incidente o evento. Contando con registros, puede
estimarse a partir de su frecuencia histérica mediante modelos estadisticos de
mayor o menor complejidad.
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Propietario del activo de la informaciéon: Es una parte designada de la
organizacion, un cargo, proceso o grupo de trabajo que tiene la responsabilidad de
definir quienes tienen acceso y que pueden hacer con la informacién y de
determinar cuales son los requisitos para que la misma se salvaguarde ante accesos
no autorizados, modificacion, pérdida de confidencialidad o destruccion deliberada,
y al mismo tiempo de definir que se hace con la informacién una vez ya no sea
requerida.

Responsables: Son las dependencias o areas encargadas de adelantar las acciones
propuestas.

Riesgo: posibilidad de ocurrencia de toda aquella situacién que pueda entorpecer el
normal desarrollo de las funciones de la entidad y le impidan el logro de sus
objetivos.

Riesgo inherente: el maximo riesgo sin los efectos mitigantes de la administracion
del riesgo.

Riesgo residual: es el riesgo que queda cuando las técnicas de la administracion del
riesgo han sido aplicadas.

Seguimiento: Recoleccién regular y sistematica sobre la ejecucion del plan, que
sirven para actualizar y mejorar la planeacién futura.

Sistema: Conjunto de cosas o partes coordinadas, ordenadamente relacionadas
entre si, que contribuyen a un determinado objetivo.

3.1.5. Principios y Fundamentos

La Politica Corporativa para la Administraciéon de Riesgos de Activos de Informacion
describe el conjunto de componentes de control, que al interrelacionarse, permiten
al Banco ABC, estudiar y evaluar aquellos eventos, que pueden afectar o impedir el
cumplimiento de su misidn y objetivos, habilitandola para emprender las acciones
necesarias de proteccién y aseguramiento contra los efectos ocasionados por la
ocurrencia de estos eventos.

La Politica Corporativa para la Administraciéon de Riesgos de Activos de Informacion
reconoce la presencia de la incertidumbre en todas las actividades organizacionales,
requerida para dar cumplimiento a su mision constitucional y legal, permitiendo
garantizar la coordinacidn de las actuaciones necesarias a su manejo.

El adecuado tratamiento de los riesgos asociados a los activos de informacion

propicia el crecimiento y desarrollo de la Organizacién y favorece el cumplimiento
de su funcién constitucional. Para ello es necesaria la definicién de su entorno, su
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reconocimiento, andlisis, evaluacién y definiciéon de las alternativas de manejo bajo
la siguiente estructura de Elementos:

Contexto Estratégico: Metodologia de Gestion Estratégica que permite la
identificacién y andlisis de las Fortalezas, Debilidades, Oportunidades y Amenazas a
las cuales se encuentra expuesta la Organizacién. La consolidacién de los resultados
del Contexto Estratégico es empleada como elemento de entrada para la
Administracién de Riesgos de Activos de Informacién.

Identificacion de Riesgos: Proceso de anadlisis cualitativo que tiene por objeto
identificar todos aquellos eventos que pueden afectar el cumplimiento de los
objetivos de la Organizacién. Las Debilidades y Amenazas, identificadas como parte
del Contexto Estratégico, proporcionan una fuente de entrada para la identificacion
de los riesgos.

Analisis de Riesgos: Consiste en la determinacion de la frecuencia de ocurrencia
del riesgo y la gravedad que presenta en caso de que llegue a ocurrir.

Evaluacion de Riesgos: Se determina a partir del andlisis y cuantificacion del
mismo. La evaluacion del riesgo es el producto de confrontar los resultados de la
valoracién del riesgo con los controles, con el objetivo de establecer prioridades
para su manejo y fijacién de politicas.

Tratamiento de Riesgos: Son las directrices establecidas por la Alta Direccién para
minimizar el impacto de los riesgos mas criticos identificados para cada uno de los
procesos.

Monitoreo de Riesgos: Los riesgos asociados a los activos de informacién y las
medidas de control necesitan ser monitoreadas para asegurar que las circunstancias

cambiantes no alteren las prioridades de los riesgos. Pocos riesgos permanecen
estaticos.

3.2. Procedimiento de Auditorias Internas

3.2.1. Plan de Auditoria

El equipo auditor, una vez firmados los acuerdos de confidencialidad y la Carta de
Auditoria materializada en la oferta de servicios profesionales, facilita a la direccién
del auditado un Plan de Auditoria con el siguiente contenido.

3.2.2. Informacion General
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a. Objetivo del plan

El objetivo general de la auditoria a realizar serd identificar fallas los control
es definidos para los activos de informaciéon correspondientes a los
desarrollos de nuevos productos de la organizacion. El objeto del presente
documento es recopilar los distintos aspectos a revisar dentro de los
procedimientos bajo auditoria. Se describiran todos los aspectos relevantes
que seran revisados.

Ademas, este documento constituira la gufa a emplear para la coordinacién
entre equipo- auditor (interno) y la organizaciéon a la hora de planificar,
programar las pruebas a realizar y gestionar las autorizaciones que sean
necesarias para la realizacion de la auditoria. Este plan no pretende recopilar
el detalle de todas y cada una de las pruebas que se realizaran sino que su
objetivo es describir en detalle la estrategia de prueba que se seguira.

Seguidamente, se busca principalmente:

* Velar por el cumplimiento de los controles internos establecidos.

* Revisar y evaluar la efectividad, propiedad y aplicaciéon de los controles
internos.

* Cerciorarse del grado de cumplimiento de las normas, politicas y
procedimientos vigentes.

* Comprobar el grado de confiabilidad de la informacién que produzca la
organizacion.

* Evaluar la calidad del desempeifio en el cumplimiento de las
responsabilidades asignadas.

* Promover la eficiencia operacional

b. Alcance

La auditoria se cefiira a la revisién de controles de seguridad aplicados para el
control de acceso logico y fisico a los activos de informacién correspondientes a
los desarrollos de nuevos productos de la organizacién.

Los apartados a auditar, son lo siguientes:

* Seguridad de cumplimiento de normas y estandares.
* Gestion de activos

* Seguridad del personal

* Seguridad de Sistema Operativo.

* Seguridad de Software.

* Seguridad de Comunicaciones.

* Seguridad de Base de Datos.
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* Seguridad de Proceso.

* Seguridad de Aplicaciones.

* Seguridad Fisica

* Control de acceso

* Gestion de la Continuidad de negocio
* Conformidad

c. Documentacion de referencia

El tipo de auditoria elegido para esta evaluaciéon es “Revision de los mecanismos
de control de acceso a la informacién y revision de la gestiéon del ciclo de vida de
los sistemas” que estd basada en la metodologia de controles ISO/IEC 17799.
Especificamente, se hizo la revisiébn de los capitulos relacionados con los
mecanismos de control de acceso a la informacién y la verificacion de la
clasificaciéon y controles de activos segun la norma mencionada. Ademas, se
utilizaran las normas NIST para la elaboracién de las encuestas y para la revision
de los controles especificos de las aplicaciones en desarrollo. Se utilizaran las
metodologias NIST y OWASP dado lo particular de la auditoria.

3.2.3. Procedimientos de Control de las Pruebas
a. Entorno de pruebas requerido

La Auditoria de la seguridad en la informatica abarca los conceptos de seguridad
fisica y logica. La seguridad fisica se refiere a la proteccion del hardware y los
soportes de datos, asi como la seguridad de los edificios e instalaciones que los
albergan.

b. Gestion de incidentes

En el caso que durante la ejecucién del Plan de Auditoria se detectara una
vulnerabilidad grave que pudiera comprometer la seguridad (confidencialidad,
disponibilidad o integridad) de la aplicaciéon se comunicara a la organizacién la
incidencia y circunstancias que la provocaron.

Con anterioridad al inicio de la ejecucién de las pruebas se tendrd que
determinar con exactitud los procedimientos a emplear, los POC (Point of
Contact) adecuados y los periodos en los que se encontraran disponibles y los
medios a emplear en cada caso. En el caso que el Banco tuviera ya definido un
modo de proceder, se procederd de la manera que se tenga prevista en estos
procedimientos. En caso contrario, se procedera del siguiente modo:
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* El procedimiento de comunicacién urgente de las incidencias se activara
cuando un auditor de EQUIPO-AUDITOR detecte, ya sea mediante la
realizaciéon de una prueba o bien por cualquier otra circunstancia, una
vulnerabilidad grave. Se entiende por vulnerabilidad grave cualquier
aspecto del funcionamiento de la aplicacién que cause:

o Una filtracién de informacién confidencial

o Una modificacién no autorizada de informacion

o Un malfuncionamiento de la aplicaciéon que cause, o pudiera causar
si fuera explotada de manera adecuada, una denegacién de
servicio

o En general, cualquier incidente que pudiera situar al sistema a un
estado inoperable.

En este caso y una vez comprobada la existencia de la vulnerabilidad, el
auditor se pondra en contacto con el POC mediante los cauces previstos para
informar de la situacion y las circunstancias que lo provocan.

3.2.4. Definicion de las Pruebas

1. Estrategia de prueba

El presente plan de auditoria se centra en la revision de controles de seguridad
aplicados a los activos de informacion correspondientes. A partir de ello se
verificara la implementacién de mecanismos de control de acceso a la
informacion y realizara la verificacidn de la clasificacidn y controles de activos.
Ademas, se utilizaran las normas NIST para la elaboraciéon de las encuestas y
para la revision de los controles especificos de las aplicaciones en desarrollo. Se
utilizaran las metodologias NIST y OWASP dado lo particular de la auditoria.

2. Recogida de informacién

Los siguientes estados seran empleados durante la ejecuciéon del plan de pruebas
para mantener el control de la situacidn en la que se encuentra la auditoria.

* Tipo de prueba
* Requerimiento a probar

* Descripcién de la prueba
* Resultados esperados de la prueba

3. Tipos de pruebas

A continuacién se describen y especifican el tipo de prueban tanto técnicas como
no técnicas que se llevaran a cabo durante la ejecucion de la auditoria:
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* Revision de los mecanismos de control

* Revision de documentacién: se revisan los controles propuestos por la
norma para ver si estan implementados y si estos son idéneos

* Realizacién de entrevistas

* Ejecucion de pruebas técnicas

* Realizacidn de visitas fisicas

3.3. Procedimiento Revision por Direccion

Este manual de Politicas de Seguridad de la Informacién, identifica
responsabilidades y establece requerimientos minimos para una protecciéon
apropiada y consistente de la informacién del Banco y la de sus clientes. La
implementacion de estas politicas reduce el riesgo de divulgar, modificar, destruir,
retardar o dar mal uso a la informacién del Banco y la de sus clientes de una forma
accidental o intencional. Estas politicas suministran las bases para las auditorias y
autoevaluaciones a todos los niveles dentro del Banco.

Para el cumplimiento de estas politicas, los Directores deben ser responsables por el
establecimiento y mantenimiento de controles sobre la informacién del Banco. Estos
controles deben cumplir con las politicas contenidas en este manual.

Las Politicas de Seguridad de la Informacion contenidas en este manual aplican a
toda la informacion a través de su ciclo de vida, incluyendo creacién, distribucién,
almacenamiento y disponibilidad.

Las politicas cubren la informacién en todas sus formas: escrita, hablada, telefénica
o electrénica. Los mismos riesgos que comprometen la informacién en su forma
impresa también existen para la informacién hablada o electrénica.

Estas politicas estan dirigidas a proteger la informaciéon del Banco en todos los
ambientes donde reside. La informaciéon que reside en clientes o agentes externos
también debe estar sujeta a los mismos controles usados para proteger la
informacion procesada internamente.

Todos los empleados, clientes y agentes externos que usen, tengan acceso o sean
responsables de la informacion y todo el personal que disefle, opere o sea
responsable por sistemas manuales y computarizados que contengan informacién
del Banco deben cumplir con estas politicas.

El cumplimiento de las Politicas y Procedimientos de Seguridad de la Informacién es
obligatorio. Los Directores son responsables de asegurar su cumplimiento y tomar
las acciones correctivas cuando los controles de seguridad no sean acordes con estas
politicas.

26




Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2005

2013 - Andrea Ariza Diaz

La Auditoria incorpora la revision del cumplimiento de las Politicas de Seguridad de
la Informacién dentro de sus estandares de revision en cada una de las areas del
Banco.

Si el cumplimiento de estas politicas se debe hacer por fases, las prioridades que se

den a cada una de las fases debe estar basada en una evaluacion de la exposicién al
riesgo.

3.4. Gestion de Roles y Responsabilidades

3.4.1. Introduccion

Para proteger la informacién del Banco ABC, se requiere del esfuerzo y compromiso
de todos los usuarios de sus sistemas de informaciéon. Las responsabilidades
especificas asociadas con estos roles se describen en las siguientes paginas.

a. Responsable de SGSI

Es el encargado de mantener el Sistema de Gestion de Seguridad de la
Informacién para la organizacion.

Sus responsabilidades incluyen:
* Actualizar el SGSI de forma periédica
* Ejecutar monitoreo sobre el cumplimiento de politicas y procedimientos
de seguridad.

b. Directores

Los Directores son los responsables por el cumplimiento y aprobacion de las
politicas y procedimientos de seguridad.

Sus responsabilidades incluyen:
* Aprobar y vigilar el cumplimiento con las politicas y procedimientos de
seguridad de la informacién.
* Establecer sanciones por el incumplimiento de las politicas y

procedimientos de seguridad de la informacién.

c. Gerentes
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Los Gerentes son responsables de dirigir las actividades del personal subalterno.
Sus responsabilidades incluyen:

* Aceptar la responsabilidad por toda la informacién que esta bajo su
control.

* Asegurar el acatamiento de los requerimientos para proteger la
informacién, estableciendo controles que permitan cumplir con las
politicas.

* Asegurar que las politicas y procedimientos de seguridad de la
informacién sean comunicados a todos los usuarios bajo su supervision.

* Asignar responsables de la informacion. Cuando se presentan cambios de
personal en sus equipos de trabajo, nombrar un nuevo usuario duefio de
la informacién y asegurarse que el es consciente de sus
responsabilidades.

* Velar por la existencia de recursos suficientes para las actividades de
proteccion de informacidn.

* Tomar medidas para minimizar el riesgo por pérdida o exposicion de la
seguridad de la informacidén bajo su responsabilidad.

* Asegurar que el personal asignado cumple con las responsabilidades por
la seguridad de la informacidn.

d. Gerencia de Tecnologia de la Informacion

La funcién de la Gerencia de Tecnologia de la Informaciéon es establecer,
mantener y administrar una arquitectura de seguridad para el Banco y facilitar la
incorporacion de practicas de seguridad de la informaciéon en todas las
dependencias.

Sus responsabilidades incluyen:

* Establecer un plan general de estrategias, politicas y estandares de
seguridad para el Banco, bajo la direccién y aprobacién de los Directores.

* Orientar, recomendar y aconsejar a todos los usuarios de los sistemas de
informaciéon del Banco en cuanto a la seguridad de la informacién.

* Representar al Banco ante organizaciones externas sobre temas de
seguridad de la informacién.

* Revisar los planes estratégicos y de operaciones y asegurar la integracion
con las estrategias de seguridad.

* Ayudar a resolver problemas de seguridad.

* Dar un entrenamiento adecuado a los usuarios en cuanto a los
requerimientos y responsabilidades sobre la seguridad de la informacion.

* DMonitorear las actividades de seguridad de la informacién para
determinar la eficacia del programa.
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* Desarrollar métodos y técnicas para monitorear efectivamente los
sistemas de seguridad de la informacion y reportar periddicamente su
efectividad a los Socios.

* Realizar investigaciones de incidentes de seguridad de la informacion.

* Asegurar que el Banco es consciente del estado del arte de la tecnologia
de seguridad en computadores y adoptar esta tecnologia cuando sea
factible.

* Evaluar, recomendar y desarrollar especificaciones técnicas para la
seguridad de los sistemas de informacién.

* Coordinar el desarrollo, mantenimiento y prueba del plan de
Contingencias del Banco.

e. Auditores

Los auditores seran responsables de evaluar y medir la efectividad del sistema
de control interno. Sus responsabilidades incluyen:

* Evaluar el cumplimiento de las politicas y procedimientos de seguridad
de la informacién.

* Recomendar politicas y procedimientos de seguridad.

* Evaluar los riesgos sobre los controles propuestos.

* Asistir al Banco en la investigacién y revisiéon del cumplimiento de los
controles.

f. Usuarios

Un usuario es cualquier persona que estd autorizada por la Gerencia de
Conocimiento para acceder a la informacién del Banco. Dependiendo de su
categorfa y niveles de acceso, podra crear, consultar, modificar y eliminar
informacion. Todas las personas que utilizan los sistemas de informacion del
Banco son considerados usuarios de los sistemas de informacién, aunque difiera
el alcance de sus accesos.

Todos los usuarios son responsables de proteger y usar apropiadamente la
informacion a la cual tengan acceso.

Sus responsabilidades incluyen:

* Usar solamente la informacién para propdsitos autorizados por el Banco.

* Cumplir con los requerimientos de seguridad y confidencialidad
establecidos por el Banco..

* Informar a los Directores y/o la Gerencia de Conocimiento cualquier
exposicién de riesgo de la seguridad ya sea real o potencial.

* Cumplir con los requerimientos en caso de recuperacion de desastres.
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3.5. Metodologia de Analisis de Riesgos

3.5.1. Factores Criticos de Exito para la Administracion de Riesgos

El manejo exitoso de riesgos de los activos de informacién del Banco ABC debe
considerar que:

* La Administraciéon de Riesgos sea una parte integral del proceso de
planeacion, de proyectos, operativo de las actividades desarrolladas para
todos los niveles del Banco ABC.

* La Administracion de Riesgos sea abiertamente aceptada y soportada por el
Banco ABC, direccionada como una buena herramienta que provee valor a la
Organizacidn, y reforzada a través de su incorporacion a otros mecanismos
de la Organizacion.

* La Administraciéon de Riesgos sea una herramienta facil de incorporar dentro
de las actividades diarias y se empiece a ver como una ayuda completa que
permite lograr nuestra Vision y Objetivos.

3.5.2. Metodologia

El Banco ABC, en cumplimiento de su propoésito con la prevenciéon y administracion
de los riesgos asociados a los activos de informaciéon que puedan entorpecer el
normal desarrollo de sus funciones y afectar el cumplimiento de su mision y
objetivos, establece el siguiente proceso metodolégico para la administracién de
riesgos de activos de informacion:

3.5.2.1. Determinacion del Contexto Estratégico

A partir del andlisis y la planeacién estratégico de la Organizacion, se construye la
Matriz de Identificacion de Factores Generadores de Riesgos de Activos de
Informacidn, que representa las situaciones desfavorables que para la misma tiene
el entorno politico, social, econdmico, cultural, tecnolégico y ambiental. Frente a las
debilidades y amenazas detectadas.

Responsable(s): Grupo Corporativo de Seguridad de la Informacion

Instrumento de Analisis: Matriz de Identificacion de Vulnerabilidades en los Activos
de Informacién
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3.5.2.2. Identificacion de Riesgos

La identificacion de riesgos en los activos de informaciéon posibilita el
reconocimiento de los eventos particulares que presentan algiin grado de amenaza
al cumplimiento de las funciones del Banco. Los pasos que deben seguirse
corresponden a:

a. Identificacion de las vulnerabilidades asociadas a los activos de informacién
para cada una de las actividades de los diferentes procesos. Es importante
que la asignacién de las vulnerabilidades se realice con el mayor grado de
objetividad posible, para ello se debe considerar los resultados del andlisis
del contexto estratégico realizado.

b. Identificaciéon de las amenazas que pueden aprovechar las vulnerabilidades
identificadas.

c. Documentacion los hallazgos encontrados en la visita de reconocimiento del
proceso.

d. Identificacién del Responsable del Riesgo, es decir la UEN, grupo o personas
encargadas de administrar la actividad asociada a la situacion de riesgo.

Responsable(s): Grupo Corporativo de Seguridad de la Informaciéon - lideres
proceso - propietario activo de informacién - custodio activo de informacién
Instrumento de Andlisis: Formato Matriz de Riesgos de Activos de Informacion
(Seccion “Identificacion”)

3.5.2.3. Anadlisis y Evaluacion de Riesgos

El andlisis de riesgos permite evaluar la probabilidad de ocurrencia de los Riesgos
de activos de informacidn y el impacto de su materializacién. El analisis de riesgos
puede hacerse tomando como sustento datos historicos existentes en la
Organizacidn, o bien, a partir del conocimiento y experiencia de los funcionarios que
participan en el andlisis. Las etapas que deben seguirse como parte del Andlisis de
Riesgos corresponden a:

1. Tome como base la informaciéon hallada en la etapa de Identificacién de
Riesgos (Descripcidn actividades, vulnerabilidades, amenazas y hallazgos).

2. Asigne la valoracién del riesgo inherente en término de su probabilidad e
impacto, considerando la matriz de evaluacién y respuesta a los riesgos.

La evaluaciéon permite determinar el nivel o grado de exposicion del Banco al
impacto del riesgo de activos de informacién inherente, permitiendo estimar las
prioridades para su tratamiento. Evaluacion del riesgo es el producto de confrontar
los resultados de la valoracion del riesgo con los controles, con el objetivo de
establecer prioridades para su manejo y fijacién de politicas. En la valoracion de los
controles se deben considerar las siguientes cuestiones:
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a. Existencia del control
b. El control debe estar documentado
c. El control debe ser efectivo

Situacion | Guia de Valoracion
No existen controles Se mantiene el resultado de la evaluacion.

Los controles existentes no

: Se mantiene el resultado de la evaluacion.
son efectivos

Los controles existentes son Cambia el resultado a una casilla inferior de la
efectivos y estan matriz de evaluacion (el desplazamiento depende
documentados de si el control afecta el impacto o la probabilidad).

Una vez determinada la efectividad del control, se debe identificar si el mismo
contribuye a reducir el Impacto, la Probabilidad, o ambos componentes, y en que
medida, obteniendo una nueva medida que corresponde a la Valoracién del Riesgo
Residual.

Responsable(s): Grupo Corporativo de Seguridad de la Informacién - lideres de
Proceso - propietario activo de informacién - custodio activo de informacidn.
Instrumentos de Analisis: Formato Matriz de Riesgos de Activos de Informacion

(Secciones “Analisis y Evaluacién”, “Guia de Evaluacién y Respuesta” y “Programa a
la medida”).

3.5.2.4. Tratamiento y Monitoreo de Riesgos

Partiendo del reconocimiento de la valoracién para el Riesgo de activo de
informacion bajo andlisis, la Matriz de Evaluacién y Respuesta a los Riesgos indica
las siguientes acciones a considerar:

* Evitar el riesgo: Es siempre la primera alternativa a considerar. Se logra
cuando al interior de los procesos se generan cambios sustanciales por
mejoramiento, redisefio, ejecucion o eliminacién de actividades.

* Reducir el riesgo: Si el riesgo de activos de informacién no puede ser
evitado porque crea grandes dificultades operacionales, el siguiente paso es
reducirlo al mas bajo nivel posible. La reduccién del riesgo es probablemente
el método mas sencillo y econémico para superar las debilidades antes de
aplicar medidas mas costosas y dificiles. Se consigue mediante la
optimizacién de los procedimientos y la implementacién de controles.

La Matriz de Identificacion de Vulnerabilidades posee un listado de controles
sugeridos para implementacién, de acuerdo a la vulnerabilidad y amenaza
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identificada. La implementaciéon de estos controles no es mandatorio, puede ser
sustituida por controles complementarios que cumplan con el mismo objetivo.

Para asignar los recursos y aplicar controles efectivos de costos, la Organizacion,
después de identificar todos los controles posibles y evaluar su viabilidad y eficacia,
deben llevar a cabo un analisis costo-beneficio para cada control propuesto a fin de
determinar qué controles son necesarios y apropiados para sus circunstancias.

El andlisis costo-beneficio puede ser cualitativo o cuantitativo. Su propoésito es
demostrar que el gasto de ejecuciéon de controles puede ser justificado por la
reduccién del nivel de riesgo.

Un andlisis de costo-beneficio para una propuesta de nuevos controles o mejoras a
los mismos debe abarcar lo siguiente:

* Determinar el impacto de la aplicacién de los nuevos controles o mejoras de
los mismos.

* Determinar el impacto de no implementar los nuevos controles o mejoras de
los mismos.

* Estimacion de los costos de la aplicacion. Estos pueden incluir:

* Equipamiento técnico y las compras de software

* Reduccién de la eficacia operativa si el rendimiento del sistema o la
funcionalidad es reducido para una mayor seguridad

* Costo de la aplicacion de las politicas y procedimientos adicionales

* Costo de la contratacion de personal adicional para implementar las politicas
propuestas, procedimientos o servicios

* Los gastos de formacion

* Los costos de mantenimiento

* Evaluar los costos de ejecucion, los beneficios y la importancia critica contra
el sistema de datos para determinar la importancia para la Organizacién de la
aplicacion de los nuevos controles, dado sus costos y el impacto relativo.

La Organizacion tendra que evaluar los beneficios de los controles en cuanto al
mantenimiento de una postura aceptable para la misién de la misma. Asi como hay
un costo para la aplicacién de control necesario, hay un costo por no ponerlo en
practica. Al relacionar el resultado de no la aplicacién con la aplicacién del control,
la Organizacion puede determinar si es factible renunciar a su aplicacion.

* Transferir el riesgo: Hace referencia a buscar respaldo y compartir con otro
parte del riesgo como por ejemplo tomar poélizas de seguros; se traslada el
riesgo a otra parte o fisicamente se traslada a otro lugar. Esta técnica es
usada para eliminar el riesgo de un lugar y pasarlo a otro o de un grupo a
otro. Asi mismo, el riesgo puede ser minimizado compartiéndolo con otro
grupo o dependencia.
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* Asumir el riesgo: Luego de que el riesgo ha sido reducido o transferido
puede quedar un riesgo residual que se mantiene, en este caso el gerente del
proceso simplemente acepta la pérdida residual probable y elabora planes de
contingencia para su manejo.

Una vez disefiado y validado el plan de tratamiento de riesgo, en la Matriz de
Riesgos de Activos de Informacion, es necesario monitorearlo teniendo en cuenta
que estos nunca dejan de representar una amenaza para la Organizacion.

El monitoreo es esencial para asegurar que las acciones se estan llevando a cabo y
evaluar la eficiencia en su implementacién adelantando revisiones sobre la marcha
para evidenciar todas aquellas situaciones o factores que pueden estar influyendo
en la aplicacion de las acciones preventivas.

El monitoreo debe estar a cargo de los lideres de Proceso y del Grupo Corporativo
de Seguridad de la Informacion, su finalidad principal sera la de aplicar y sugerir los
correctivos y ajustes necesarios para asegurar un efectivo manejo del riesgo. El
Grupo Corporativo de Seguridad de la Informaciéon dentro de su funcién asesora
comunicard y presentara luego del seguimiento y evaluaciéon sus resultados y
propuestas de mejoramiento y tratamiento a las situaciones detectadas.

Responsable(s): Grupo Corporativo de Seguridad de la Informacién - lideres de
proceso - propietario activo de informacién - custodio activo de informacién.
Instrumento de Andlisis: - Formato Matriz de Riesgos de Activos de Informacion
(Seccién “Tratamiento y Monitoreo”)

3.5.2.5. Elaboracidon Matriz de Riesgos

Todo lo anterior, el proceso de identificacion, analisis, evaluacién y tratamiento del
riesgo de activos de informacion, asi como los programas a la medida ejecutados, los
controles implementados y los planes de acciéon desarrollados deben considerarse
como la matriz de riesgo.

La Matriz de Riesgos facilita la visualizaciéon y entendimiento de los riesgos de
activos de informacién que se presentan en la Organizacién en los diferentes niveles
de su modelo de operacién, facilitando la definicion de medidas de respuesta o
tratamiento.

A partir de la matriz es generado el mapa de riesgo que consiste en una
representacion grafica que permite a la alta direccién observar el nivel de
exposicién al riesgo que se encuentra su proceso o producto, visualizando
rapidamente los aspectos en los que hay situaciones de alarma, aquellos con
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situaciones de advertencia y los que satisfacen lo establecido por la Organizacion,
facilitando el diagnéstico, monitoreo y la toma de decisiones.

Responsable(s): Grupo Corporativo de Seguridad de la Informacion

Instrumento de Analisis: Formato Matriz de Riesgos de Activos de Informacion
(Secciones “Matriz de riesgo” y “Mapa de riesgo”).

3.6. Declaracion de Aplicabilidad

Para ver en detalle los la Declaracion de Aplicabilidad ver ANEXO 2 - Declaracién de
Aplicabilidad.
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4. ANALISIS DE RIESGOS

4.1. Introduccion

4.1.1. Propdsito

El principal objetivo de un andlisis de riesgos, tal y como su nombre indica, es poner
de manifiesto cuales son los riesgos a los que el negocio esta expuesto, para que la
Direcciéon de la compafiia pueda analizar, para cada uno de ellos, cudles son las
acciones a acometer, sin perder en ningdn momento de vista el principio de
proporcionalidad, ya que el costo de la implantaciéon de un control no debera nunca
superar el posible impacto de la materializacién de una amenaza.

Las posibles posturas ante un riesgo son:
a. Aceptarlo: no emprender acciones. El negocio asume un posible impacto en caso
de materializacién de la amenaza. De producirse el incidente, se procedera a la

recuperacion.

b. Mitigarlo: aplicar controles (técnicos u organizativos) para reducir el nivel de
riesgo intrinseco a un nivel de riesgo aceptable para la compaiiia.

c. Transferirlo: Cambiar un riesgo por otro.

d. Evitarlo o eliminarlo: Suprimir las causas del riesgo, es decir, eliminar el activo,
la amenaza o la vulnerabilidad.

En definitiva, el analisis de riesgos nos permitira responder a las preguntas:
* ;Qué hay que proteger?

* ;Dequéodequiény, por qué?
e ;Como proteger?

4.1.2. Alcance

Como bien se indicé en la Contextualizacién, objetivos y andlisis diferencial inicial el
Sistema de Gestion de Seguridad de la Informacién enmarcara inicialmente parte de
la organizacion, es decir, se evaluardn cuatro procesos criticos lo cuales se listan a
continuacion:

* (Comercio exterior
* Administracién de portafolios de la tesoreria
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* Administracién de liquidez
* Reporte de cartera a entes externos

4.2. Inventario de Activos

4.2.1. Inventario por proceso

A continuacidén se adjuntan los archivos con cada una de las matrices de activos de
informacion clasificadas por proceso. En cada una de ellas se identifican los
siguientes aspectos divididos en tres etapas:

Etapa 1 - Identificacion del inventario de activos de informacién:

* Proceso

* Dueno del proceso

* Oficina/Dependencia

* (Consecutivo

* Nombre del activo de informacién
* Tipo de activo de informacién

Etapa 2 - Caracteristicas basicas de los activos de informacion:
* Origen del activo de informacién
* Contenedor
* (Custodios de los contenedores

Etapa 3 - Analisis de impacto en el negocio - Clasificacion de activos de informacién

* C(lasificacion por:

o Confidencialidad
o Integridad
o Disponibilidad

Inventario:
Proceso ~ Clasificacién de activos de informacion

Comercio exterior Ver ANEXO 3 - MAI_ComercioExterior

Administracion de portafolios de la Ver ANEXO 4 -

tesoreria MAI_AdministracionPortafolios

Administracién de liquidez Ver ANEXO 5 -
MAI_AdministracionLiquidez

Reporte de cartera a entes externos Ver ANEXO 6 - MAI_Reportes
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4.2.2. Inventario por grupos

De acuerdo al inventario anterior, se realiz6 la clasificaciéon de activos por grupos
para cada uno de los procesos anteriormente nombrados:

Comercio exterior

Ambito Consecutivo Activo

Instalaciones CE1 Edificio Direccion General
Piso 6

Hardware CE2 Servidor CE

Aplicacion CE3 OnBase

Datos/Informacion | CE4 Avales y garantias recibidas
en moneda extranjera

Personal CE5 Analista cambiario

Administraciéon de portafolios de la tesoreria

Ambito Consecutivo Activo
Instalaciones AP1 Edificio Direcciéon General Piso
13
Hardware AP2 Bloomberg
Aplicacion AP3 Dialogo
Personal AP4 Analista mesa renta fija

Administracion de liquidez

Ambito Consecutivo Activo

Instalaciones AL1 Edificio Direccion General
Piso 10

Hardware AL2 Servidor Swift

Aplicacion AL3 Summit

Datos/Informaciéon | AL4 Informe de posicion de
liquidez en délares

Personal AL5 Gerente tesoreria

Reporte de cartera a entes externos

Ambito Consecutivo Activo
Instalaciones RC1 Edificio Direccion General Piso
9
Hardware RC2 Servidor Iris09
Aplicacion RC3 Sistema central de
endeudamiento
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Reporte de cartera a entes externos

Ambito Consecutivo Activo
Datos/Informacién | RC4 Reporte de endeudamiento de
clientes
Personal RC5 Gerente control de crédito

4.3. Valoracion de los Activos

La valoracién de un activo es la determinacion del coste que supondria salir de una
incidencia que destrozara dicho activo. Hay muchos factores a considerar:

a. Coste de reposicion, que debe incluir tanto la adquisicién como la instalacién
b. Coste de mano de obra especializada invertida en recuperar el valor del activo
c. Pérdida de ingresos

d. Capacidad de operar: una pérdida de confianza de los usuarios o proveedores
se traduce en una pérdida de contratos o en peores condiciones econémicas

e. Sanciones por incumplimiento legal u obligaciones contractuales

f. Dafios a otros activos, propios o ajenos.

g. Darnos a personas.

h. Dafios medioambientales.
Esta valoracién se puede realizar de forma cuantitativa (valor numérico) o
cualitativa (en una escala de valores). En este caso, se realizard una valoracion

cuantitativa, concretamente una valoracion econémica. Para ello, se utilizara la
siguiente escala:

Valor estimado para el

Valoracion Siglas Rango (Eur) cslculo (Eur)
Muy alto MA Vr.>200.000 300.000

Alto A 100.000 < Vr.<200.000 | 150.000

Medio M 50.000 < Vr.<100.000 75.000

Bajo B 100.000 < Vr.<200.000 | 30.000

Muy bajo MB Vr.<10.000 10.000

El valor estimado para el calculo, serd el que utilizaremos como valoracion
econdmica de los activos que caigan dentro del correspondiente rango.
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Generalmente el activo que tiene mayor valoracion es el de la informacién, que es la
razon de ser de todo el sistema de informacién que lo soporta.

4.4,

Dimensiones de Seguridad

De un activo puede interesar calibrar diferentes dimensiones:

* Confidencialidad: ;qué dafio causaria que lo conociera quien no debe?

* Integridad: ;qué perjuicio causaria que estuviera dafiado o corrupto?

* Disponibilidad: ;qué perjuicio causaria no tenerlo o no poder utilizarlo?

En los activos esenciales, frecuentemente es util valorar:

* Autenticidad: ;qué perjuicio causaria no saber exactamente quien hace o ha
hecho cada cosa?

* Trazabilidad del uso del servicio: ;qué dafo causaria no saber a quién se
le presta tal servicio? O sea, ;quién hace qué y cudndo?

* Trazabilidad del acceso a los datos: ;qué dafno causaria no saber quién
accede a qué datos y qué hace con ellos?

4.5.

‘ Ambito

Proceso

Tabla Resumen de Valoracion

Activo

Aspectos criticos

ValorACIDT

Comercio exterior Edificio D¥recc10n MA |3 |5 (7 |10 |3
General Piso 6
Administracionde \p 16 0 Direccién
portafolios de la General Piso 13 MA 3 [5 |7 (10 3
. tesoreria
Instalaciones s 4 inistracion de  |Edificio Direccion a b kb lolks
liquidez General Piso 10
Generacién y o -
divulgacién de Edificio D}reccmn MA B 517 hols
informes General Piso 9
Hardware |[Comercio exterior Servidor CE A |10 |10 (10/10 |10
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Proceso

Administracion de
portafolios de la

Activo

Aspectos criticos

ValorACIDT

, Bloomberg 10 |10 {10]10 |10
tesoreria
lAdministracion de
liquidez Servidor Swift 10 |10 {10]10 |10
Generacién y
divulgacién de Servidor Iris09 10 [10 [10[10 |10
informes
Comercio exterior OnBase 10 ({10 (10|10 (10
IAdministracion de
portafoliosdela  Ip; 1600 10 [10 [10[10 |10
tesoreria
Aplicacion
lAdministracion de
liquidez Summit 10 |10 {10]10 |10
Generacién y
divulgacién de Sistema central de 10 1o lolo lo
informes endeudamiento
Avales y garantias
Comercio exterior recibidas en 10 |13 |10|6 |6
moneda extranjera
Administracion de  [Informe de posicion
Datos liquidez de liquidez en 10 |3 (10|16 |6
dolares
G_eneraci.c'zn y Reporte de
.dlvulgacwn de endeudamiento de 10 3 |10|6 |6
informes clientes
Personal |Comercio exterior Analista cambiario 3 5 1|7 (103
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Aspectos criticos

Ambito Proceso Activo Valor A CIDT

Administracion de
portafolios de la Analista mesa renta

tesoreria fija

Administracion de
liquidez Gerente tesoreria A | 3|5]|7(10]3

Generacién y
divulgacién de Gerente control de

informes crédito

Clasificacion de activos

M [nstalaciones
M Hardware

LI Aplicacion

kM Datos

L Personal

4.6. Analisis de Amenazas

El siguiente paso consiste en identificar amenazas para cada activo y en cada una de
las dimensiones.

Para la identificacion de amenazas es bueno tener en cuenta la experiencia pasada,
ya sea propia o de organizaciones similares. Habitualmente este analisis se basa en
los catdlogos de amenazas que algunas metodologias u organizaciones
especializadas proporcionan, tal y como ocurre en Magerit.
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Analicemos brevemente las amenazas propuestas y realicemos algunas hipétesis,
para intentar acotar cudl sera su afectacién sobre los activos definidos por cada
proceso:

* Acceso no autorizado: Es una amenaza contra la confidencialidad de los
datos. Puede tratarse del acceso por parte de personal interno, o bien por
parte de personal externo (un hacker por ejemplo, la competencia, entre
otros). En este ejercicio se considera un acceso no autorizado a la
informacion y a las aplicaciones, pero no al Hardware.

* Ataque malintencionado: Podria ser una amenaza a la confidencialidad, la
integridad e incluso la disponibilidad, de ser por ejemplo un ataque de
denegacion de servicio. En este caso, y para simplificar, se considera que se
trata de una amenaza a la integridad de la informacién, por ejemplo, un caso
de manipulacién de codigo o de datos.

* Incumplimiento de requerimientos legales: Dependeria del tipo de
incumplimiento, pero un caso tipico seria el de la ley organica de protecciéon
de datos, en que tipicamente se produciria una amenaza a la confidencialidad
de la informacién mediante un acceso no autorizado.

* Errores de disefio: se considera una amenaza a la disponibilidad de la
aplicacion.

* Fallo del suministro eléctrico: amenaza tipica a la disponibilidad, aunque
podria provocar también problemas de integridad de datos.

* Errores de los usuarios: si se considera un usuario administrador, por
ejemplo, se trataria de una amenaza tipica a la disponibilidad, aunque podria
provocar también problemas de integridad de datos.

* Inundacidon: amenaza a la disponibilidad de los sistemas de informacién y
las comunicaciones, y de las instalaciones en general, dependiendo de la
gravedad de dicha inundacién.

* Fallo de equipos de aire acondicionado: amenaza a la disponibilidad de las
maquinas o equipos de computo.

* Marcha de personal critico: podria suponer amenaza a la confidencialidad
de la informacién y en segin que circunstancias, dependiendo de cémo se
produjera la salida, en caso de un despido por ejemplo, a la integridad y la
disponibilidad.
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El siguiente paso consiste en efectuar un Analisis de vulnerabilidades. Para Magerit,
la vulnerabilidad se entiende como la frecuencia de ocurrencia de una amenaza;
concretamente como una tasa anual de ocurrencia. Asf, se modela la vulnerabilidad
como el cociente entre la frecuencia estimada de ocurrencia y el nimero de dias del

afno.

Se utilizara una escala de cinco rangos, en que una ocurrencia diaria se considera
extremadamente frecuente y una ocurrencia anual, muy poco frecuente.

Valor estimado para el

Vulnerabilidad Siglas Rango .
calculo
Extremadamente | . 1 vez al dia 365/365=1
frecuente
Muy frecuente MF 1 vez por semana 52/365=0.142
Frecuente F 1 vez por mes 12/365=0.033
Poco frecuente PF 1 vez al trimestre 4/365=0.011
Muy poco MPF | 1vezal afio 1/365-0.003
frecuente

La estimacion se realizara tomando en consideracion:

* La capacidad: conocimientos necesarios para ejecutar la amenaza o recursos
necesarios para ejecutarla (nimero de atacantes, de maquinas, entre otras).
Cuanto mas complejo es el ataque, menor capacidad.

* Lamotivacion, o interés que puede existir por ejecutar la amenaza.

* La frecuencia estadistica de ocurrencia de la amenaza, que se obtendra de la
propia experiencia del pasado, y de fuentes externas.

* La existencia de salvaguardas que minimizarian dicha frecuencia de
ocurrencia. Es en este punto donde interviene el concepto de vulnerabilidad.
Cuantas mas vulnerabilidades existan sobre nuestros activos no cubiertas
por salvaguardas, mayor probabilidad de materializacién de la amenaza.

De acuerdo a lo anterior, se establece la vulnerabilidad (entendida como frecuencia
de ocurrencia), para cada una de las amenazas y se hace a partir de un conjunto de

hipétesis:
Amenaza Vulnerabilidad Comentarios
Acceso no autorizado | F Mucha capacidad, poca motivacién,
frecuencia histdrica media, ausencia
de controles
Ataque F Poca capacidad, poca motivacidn,

44




Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2005

2013 - Andrea Ariza Diaz

Amenaza Vulnerabilidad Comentarios
malintencionado frecuencia histérica baja y ausencia de
controles
Suplantacion de la PF Mucha capacidad, poca motivacion,
identidad del usuario frecuencia histérica baja, ausencia de
controles
Errores de disefno PF Poca capacidad, poca motivacidn,

frecuencia histdrica alta y existencia
de controles (alta disponibilidad de

Servidores)
Fallo del suministro | F Poca capacidad, poca motivacion,
eléctrico frecuencia historica muy alta 'y
ausencia de salvaguardas.
Errores de usuario F Poca capacidad, poca motivacion,

frecuencia histérica muy alta y
ausencia de salvaguardas.
Inundacion MPF Poca capacidad, poca motivacion,
frecuencia histérica muy bajay
ausencia de salvaguardas.

Fallo de equipos de PF Poca capacidad, poca motivacion,

aire acondicionado frecuencia histérica baja y ausencia de
salvaguardas

Marcha de personal MPF Frecuencia histérica baja y ausencia

critico de salvaguardas

4.7. Impacto Potencial

Se denomina impacto a la medida del dafio sobre el activo derivado de la
materializacién de una amenaza. Cuantificaremos el impacto como el “porcentaje de
degradacién del activo” de forma que se puede perder entre un 0% y un 100%.

| Impacto Siglas Valor
Total (catastroéfico) T 100%
Alto A 90%
Medio M 50%
Bajo B 10%
Nulo N 0%

El valor del impacto dependera del tipo de amenaza y del activo amenazado. Asi
pues, un acceso no autorizado sobre informaciéon muy confidencial tendra un
impacto muy alto, mientras que si la informacién es publica o de uso interno, quizas
no sea necesario ni considerar la amenaza por el bajo impacto que implica.
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Para analizar el impacto, es importante realizar un paso previo, que nos permita
relacionar activos y amenazas, dado que cada activo, dependiendo de su naturaleza,
estara expuesto a amenazas distintas. Magerit nos proporciona esta informacion,
relacionando amenazas con tipos de activo
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Activos

RC3 RC4 RC5

Acceso no
autorizado

CEl1 CE2 CE3 CE4 CE5 AP1 APZ‘APB AP4 AL1 AL2 AL3 AL4 AL5 RC1 RC2

Ataque
malintencionado

Suplantacién de
la identidad del
usuario

Errores de
disefio

Fallo del
suministro
eléctrico

Errores de
usuario

Inundacion

Fallo de equipos
de aire
acondicionado

Marcha de
personal critico

47




Elaboraciéon de un Plan de Implementacién de la ISO/IEC 27001:2005

Calculo del impacto potencial:

2013 - Andrea Ariza Diaz

Amenaza Frecuencia Valor \ .\ C I D T Comentarios
El nivel de confidencialidad es alto, pero se
Acceso no o o o o o asume que se trata de un acceso interno de la
autorizado F 0.033 1 50% | 50% | 50% | 50% | 50% organizacion, y que por tanto el riesgo esta
algo controlado.
Ataque o o o o o Af 1 lai idad
malintencionado F 0.033 | 90% | 90% | 90% | 90% | 90% ecta totalmente la integrida
Suplantacion de la
identidad del PF 0.011 | 50% | 50% | 50% | 50% | 50% | Elsimilar a un acceso no autorizado
usuario
Los servidores se encuentran en alta
i N 0, 0, 0, 0, 0,
Errores de disefio PF 0.011 | 10% | 10% | 10% | 10% | 10% disponibilidad por lo tanto el impacto es bajo
Al no existir salvaguardas,
Fallo del independientemente de la alta disponibilidad
suministro F 0.033 | 100% | 100% | 100% | 100% | 100% | implementada, la caida del suministro
eléctrico eléctrico arrastrara a todos los sistemas. El
impacto es del 100%.
Como pueden afectar a la disponibilidad y a la
Errores de usuario F 0.033 | 90% | 90% | 90% | 90% | 90% | integridad, el impacto sera muy alto en cada
uno de los procesos criticos.
- ; 0
Inundacién MPF | 0.003 | 100% | 100% | 100% | 100% | 1000 | S¢ ¢onsidera un impacto del 100% por
destruccién del Hardware
Fallo d i d Se presupone una degradacion del
?r ° e:;liuip?l:lds PF 0.011 | 50% | 50% | 50% | 50% | 50% | rendimiento, pero no la discontinuidad, por lo
aire aconducto que se estima un impacto del 50%.
El personal tiene el know-how, pero se
Marcha de personal MPF 0.003 | 50% | 50% | 50% | 50% | 50% considera que hay cierta documentacién para

critico

la transferencia de ese know-how. Por este
motivo, consideramos un impacto del 50%.
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4.8. Nivel de Riesgo Aceptable y Riesgo Residual

A continuacién se relaciona un archivo en donde se efecttia el calculo del riesgo
aceptable, seguidamente se establecen algunos controles o salvaguardas de acuerdo
al resultado que se obtuvo para obtener el riesgo residual.

Para ver en detalle los la Declaracion de Aplicabilidad ver ANEXO 7 - Riesgo
Inherente

* Primera salvaguarda:

Un ataque malintencionado sobre algin servidor de los 4 procesos criticos
tiene un impacto del 90%. Tal y como se ha comentado un ataque que
permitiera alterar la integridad de la informacién seria catastrofico, puesto
que el impacto sobre el proceso de distribucién seria altisimo.

Una salvaguarda eficiente al respecto, seria realizar auditorias periddicas de
codigo y OWASP antes del paso a produccion de versiones, para minimizar la
probabilidad de existencia de vulnerabilidades en esta linea.

* Segunda salvaguarda

Se observa que otra fuente de riesgo son los fallos de suministro eléctrico y
picos de tensién (generalmente se engloban en un Unico concepto). Como
salvaguarda se propone la instalaciéon de un SAI, Sistema de Alimentacién
Ininterrumpida que, por un lado es un estabilizador de corriente, que
neutraliza picos de corriente y por otro, permite mantener el sistema
funcionando durante un determinado tiempo, que como minimo debiera ser
el tiempo necesario para realizar un cierre ordenado del sistema. Si el
sistema es muy critico, en ocasiones se contrata un segundo ramal de
suministro a otra compafiia eléctrica o bien se dispone de un generador
eléctrico, con el consiguiente suministro de combustible, que garantizara el
servicio durante el tiempo de recuperacién de la incidencia.

Calculo del riesgo residual:

Auditorias:

La realizacion de auditorias de cédigo y auditorias OWASP periédicas supondria una
reduccion de la vulnerabilidad (salvaguarda preventiva), que podria pasar a ser

poco frecuente, es decir, 0.011.

Dicha salvaguarda no supone ninguna variaciéon sobre el impacto, puesto que de
materializarse la amenaza, el impacto seria el mismo.
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El riesgo residual seria en este caso:
Riesgo residual = Valor (XX) x Nueva vulnerabilidad (0.011) x Impacto (XX)

En este caso, se trata de una salvaguarda que actda sobre el impacto, puesto que los
cortes y caidas de corriente seguirdn produciéndose al mismo ritmo (no depende de
nosotros, sino de la compafiia eléctrica), mientras que el impacto se minimizara
enormemente, al permitir mantener el servicio en marcha hasta la recuperacion de
la incidencia. Por no considerar que el impacto es nulo, pasaremos a considerarlo
Bajo.

El calculo del riesgo residual seria:
Riesgo residual = Valor (XX) x Vulnerabilidad (0.033) x Nuevo impacto (10%)
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5. PROPUESTAS DE PROYECTOS

5.1. Introduccion

De acuerdo a los resultados obtenidos durante toda la implantacién del SGSI en el
Banco ABC, se determinaron las siguientes propuestas de proyectos para cada uno
de los 11 dominios definidos en el marco de referencia.

5.2. Propuestas de proyectos

Dominio
Proyecto
Descripcion

Plazos de
consecucion

Puntos de
control
Analisis de
impacto

Dominio
Proyecto

Descripcion

Politica de Seguridad de la Informacion

Revision de politica de seguridad de la informacién

Establecer un proceso formal y continuo de revision a la politica de
seguridad de la informacidn, que tenga en cuenta los resultados de
los indicadores del sistema, los informes de auditorias y revisiones
al SGSI, el estado de madurez de los controles definidos en el
sistema, las vulnerabilidades y amenazas identificadas en las
evaluaciones de riesgo que no estdn siendo tratadas
adecuadamente, incidentes de seguridad presentados, acciones de
seguimiento de revisiones anteriores y cambios generados sobre
las plataformas tecnoldgicas o sobre el negocio que impacten el
modelo de seguridad definido.

Este proceso se debe ejecutar con una periodicidad no mayor a un
afio y se debe empezar a ejecutar en el corto plazo (Menos de tres
meses)

Se debe realizar un mantenimiento de la documentaciéon soporte
de las revisiones realizadas a la misma por el periodo definido.

Como resultado se debe obtener:

* Acciones de mejoramiento a la politica de seguridad y al
SGSL

* Orientacion de las acciones de gestion del riesgo de la
informacion.

* Estrategias de alineacion del sistema con los objetivos de
negocio y generacion de valor hacia el negocio.

Organizacion de la Seguridad de la Informacion

Seguridad para terceros y proveedores

Refuerzo del andlisis de riesgos realizado a los
proveedores/terceros criticos con acceso a informacién vy
soluciones de procesamiento de informacién del Banco,
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considerando en el mismo los aspectos relacionados con seguridad
de la informaciéon (actualmente s6lo se consideran riesgos de
disponibilidad). En este caso se deben ejecutar las siguientes
actividades:

* Realizar un inventario de los proveedores con acceso a los
activos de informacion del Banco.

* Determinar el tipo de acceso de los proveedores sobre los
activos de informaciéon del Banco (v.gr. acceso fisico a las
oficinas, acceso légico a bases de datos, sistemas de
informacion, red de datos, etc.).

* Establecer la clasificacion de los activos de informacion
accedidos por los proveedores del Banco.

* Identificar las posibles situaciones de riesgos que pueden
comprometer la confidencialidad e integridad de 1la
informacion.

* Definir los controles que deben ser implementados por el
Banco y los proveedores para proteger los activos de
informacion.

Plazos de Este proceso se debe ejecutar con una periodicidad no mayor a un
consecucion afio y se debe empezar a ejecutar en el corto plazo (Menos de tres
meses)

Puntos de Se debe mantener registro de la actualizacién del inventario de
control proveedores de forma periédica por el tiempo definido.
Analisis de Como resultado se debe obtener:
impacto
* Acciones de mejoramiento a la politica de seguridad y al
SGSI.
* Orientacion de las acciones de gestion del riesgo de la
informaciéon enfocadas a agentes externos a la
organizacion.

* Estrategias de alineacion del sistema con los objetivos de
negocio y generacion de valor hacia el negocio.

Dominio Gestion de activos

Proyecto Politica de actualizacién de inventario de activos de informacion

Descripcion * Documentar, formalizar y poner en operacién una politica para
la actualizacién del inventario de activos de informaciéon y
verificar su cumplimiento (v. gr. definir una funcién
centralizada, responsable de la consolidaciéon del proceso de
identificacién, inventario y clasificacion de activos de
informacién, o utilizar una herramienta tecnoldégica que
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Plazos de
consecucion

Puntos de
control

Analisis de
impacto

Dominio
Proyecto
Descripcion

Plazos de
consecucion

Puntos de
control
Analisis de
impacto
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soporte el proceso).

* Definir indicadores sobre el proceso de clasificacién de activos
de informacién, que permita establecer el estado de ejecucion
del proceso, los resultados del mismo y priorizar los esfuerzos
0 acciones a seguir para su proteccion. (v. gr. % de activos de
informacion fisicos con clasificaciéon Confidencial Restringida /
Confidencial en el Banco, etc.)

Este proceso se debe ejecutar con una periodicidad no mayor a un
afio y se debe empezar a ejecutar en el corto plazo (Menos de tres
meses)

Se debe proteger de manera adecuada de los activos de
informacion organizacionales y asegurar que la informacién recibe
el nivel de control adecuado.

Como resultado se debe obtener:

* Acciones de mejoramiento a la politica de seguridad y al
SGSL

* Definiciéon del grado de seguridad de cada unos de los
activos identificados

* Analisis de dependencia de activos por cada proceso critico
de la organizacion

Seguridad de los recursos humanos

Monitoreo de controles

Monitorear y medir el cumplimiento de los controles, y establecer
mecanismos para detectar que los mismos se apliquen de manera
consistente en todos los casos (v. gr. eliminaciéon oportuna de
cuentas y perfiles de acceso asignados a los empleados retirados,
etc.).

Este proceso se debe ejecutar con una periodicidad no mayor a un
afio y se debe empezar a ejecutar en el mediano plazo (Menos de 1
afo)

Indicadores de cumplimiento

Como resultado se debe obtener:

* Acciones de mejoramiento a la politica de seguridad y al
SGSL
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Proyecto
Descripcion

Plazos de
consecucion

Puntos de
control
Analisis de
impacto

Dominio
Proyecto
Descripcion
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Seguridad fisica y del entorno

Mejoramiento del esquema de control fisico y del entorno

Mejorar el esquema de control actual, mediante elaboracidn,
formalizacion y divulgacién de la documentacién relacionada a los
requerimientos de cableado de energia y datos, asi como areas de
carga, despacho y acceso publico, con el fin de que no haya
dependencia en personal clave sobre la ejecucién de los controles
relacionados a éstos temas (v.gr. Estdndar de cableado utilizados
actualmente, etc.). Fortalecer el cumplimiento de los controles de
éste dominio, mediante las siguientes acciones:

* Actualizar y divulgar el procedimiento de borrado seguro,
considerando las herramientas utilizadas actualmente, y los
responsables de su ejecucion.

* Poner en operacion el control de borrado seguro sobre equipos
que se reasignan para uso dentro del Banco, debido a que
actualmente sélo se realiza sobre aquellos que no se utilizaran
mas en la Organizacién. Asi mismo, actualizar y divulgar el
procedimiento de borrado seguro, considerando las
herramientas utilizadas actualmente, y los responsables de su
ejecucion.

* Monitorear y medir el cumplimiento de los controles del
dominio, con el fin de detectar desviaciones de los mismos
(v.gr. control de borrado seguro para los equipos reasignados y
marcados para donacidn, etc.).

Este proceso se debe ejecutar con una periodicidad no mayor a un
afio y se debe empezar a ejecutar en el mediano plazo (Menos de 1
afo)

Indicadores de cumplimiento de controles
Registros de ejecucion de borrado seguro

Como resultado se debe obtener:

* Acciones de mejoramiento a la politica de seguridad y al
SGSL

Gestion de Comunicaciones y Operaciones

Administracion de la capacidad

Fortalecer la puesta en operacién del proceso de administraciéon
de la capacidad, mediante la implementacién de las siguientes
actividades especificas:
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Puntos de
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Dominio
Proyecto
Descripcion

Plazos de
consecucion

Puntos de
control
Analisis de
impacto
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* Establecer un proceso para la revisiéon de la capacidad de los
recursos de tecnologia, alineado a los acuerdos de nivel de
servicios establecidos, que considere informacién actual y
pronosticada de requerimientos, prioridades y objetivos del
negocio e impacto en el presupuesto.

* Evaluar regularmente los niveles de desempefio y capacidad
frente a los requerimientos (demanda) del negocio, la
capacidad de los recursos, tendencias identificadas y ANS.

* Elaborar pronoésticos de desempeino y capacidad de los
recursos de tecnologia y monitorear constantemente, para
evitar interrupciéon o degradacién de los servicios. Utilizar
técnicas de generacién de modelos para la elaboracién de los
pronosticos.

* DMonitorear la capacidad de los recursos de tecnologia,
considerando cargas de trabajo, priorizacién de procesos, etc.

Este proceso se debe ejecutar con una periodicidad no mayor a un
afio y se debe empezar a ejecutar en el mediano plazo (Menos de 1
afo)

Registros de revision de niveles de desempeiio y capacidad

Como resultado se debe obtener:

* Acciones de mejoramiento a la politica de seguridad y al
SGSL

Control de acceso

Segregacion de red

Los controles de control de acceso a las redes, se deben reforzar
mediante la implementacién de la segregacion de red para los
ambientes de pruebas y desarrollo.

Este proceso se debe ejecutar con una periodicidad no mayor a un
afio y se debe empezar a ejecutar en el corto plazo (Menos de tres
meses)

Pruebas de intrusion que verifique que se segregé la red

Como resultado se debe obtener:

* Acciones de mejoramiento a la politica de seguridad y al
SGSL
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Proyecto
Descripcion

Plazos de
consecucion

Puntos de
control
Analisis de
impacto

Dominio
Proyecto
Descripcion

Plazos de
consecucion

Puntos de
control
Analisis de
impacto

Dominio

Proyecto
Descripcion
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Adquisicion, Desarrollo y Mantenimiento de Sistemas de
Informacion

Mantenimiento de sistemas

Definir e implementar los siguientes controles:

* Ofuscamiento/enmascaramiento de la data de pruebas
extraida de los ambientes de produccidn.

* Imagenes para el alistamiento de maquinas (estaciones y
servidores), considerando el software base requerido por
plataforma.

* Prevencion de fuga de informacién (DLP).

Este proceso se debe ejecutar con una periodicidad no mayor a un
afio y se debe empezar a ejecutar en el mediano plazo (Menos de 1
afo)

Registros de revisién y mantenimiento de sistemas

Como resultado se debe obtener:

* Acciones de mejoramiento a la politica de seguridad y al
SGSL

Gestion de los Incidentes de Seguridad de la Informacion

Monitoreo de incidentes

Implementacién de los mecanismos de control que permiten
monitorear la gestién que se realiza sobre los diferentes tipos de
incidentes, asi como también voliimenes de ocurrencia y costos de
los mismos.

Este proceso se debe ejecutar con una periodicidad no mayor a un
afio y se debe empezar a ejecutar en el corto plazo (Menos de tres
meses)

Reportes de incidentes de forma peridédica (Mensual)

Como resultado se debe obtener:

* Acciones de mejoramiento a la politica de seguridad y al
SGSL

Gestion de la Continuidad del Negocio

Medicion de efectividad de PCN

Definir y establecer indicadores para medir la efectividad del
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proceso de continuidad del negocio (v. gr. # de procedimientos
operativos definidos para el plan de continuidad del negocio, # de
revisiones periddicas de los planes de continuidad del negocio,
recuperacion ante desastres y de emergencias.).

Plazos de Este proceso se debe ejecutar con una periodicidad no mayor a un
consecucion afio y se debe empezar a ejecutar en el corto plazo (Menos de tres
meses)
Puntos de Indicadores de efectividad de continuidad de negocio
control
Analisis de Como resultado se debe obtener:
impacto
* Acciones de mejoramiento a la politica de seguridad y al
SGSI.
Dominio Cumplimiento

Proyecto
Descripcion

Plazos de
consecucion

Puntos de
control
Analisis de
impacto

Verificacion de cumplimiento de politicas de seguridad

Implementacién de herramientas que permitan verificar el
cumplimiento de las politicas de seguridad establecidas por el
Banco (v. gr. agentes colectores de informacién), y monitorear las
posibles alertas que se generen de las mismas.

Este proceso se debe ejecutar con una periodicidad no mayor a un
afio y se debe empezar a ejecutar en el mediano plazo (Menos de 1
afo)

Reportes de monitoreo de cumplimiento de politicas

Como resultado se debe obtener:

* Acciones de mejoramiento a la politica de seguridad y al
SGSL

5.3. Resultados

De acuerdo a las iniciativas planteadas anteriormente se indica cémo evoluciona el
riesgo y el impacto de materializaciéon de cada una de ellas, asi como el nivel de
cumplimiento de los diferentes dominios de la norma ISO/IEC 27002. A
continuacién se indica de forma grafica en un diagrama de radar la evolucion
de los diferentes dominios y su cumplimiento antes y después de la realizacion
de los diferentes proyectos.
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Nivel de cumplimiento
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6. AUDITORIA DE CUMPLIMIENTO

6.1. Introduccion

En la evaluacién realizada se observo que la Seguridad de la Informacién hace parte
de la cultura organizacional del Banco ABC, pues se evidencia la adopcién de
practicas lideres, tales como ISO/IEC 27001-2, BS 259995, ITIL V36, CobiT7 y PCI
DSS8 (en curso), entre otras, asi como el compromiso de la alta direcciéon con la
seguridad de la informacién, a través del Comité de Seguridad de la Informacion,
tanto a nivel de la entidad, como a nivel corporativo.

La estructura de gobierno de la funcién de Seguridad de la Informacion, se
encuentra liderada por el Director de Seguridad de la Informacién, y cuenta con
roles de Oficial de Seguridad de la Informacién -CISO”9. Actualmente, la Direccién
de Seguridad de la Informacion hace parte de la Contraloria, la cual a su vez reporta
a Presidencia. El seguimiento y reporte de la funciéon de Seguridad de la
Informacion, lo realiza el Comité de Seguridad de la Informacién.

Con respecto a la existencia de los controles evaluados, observamos iniciativas de
implementacion y documentacion sobre el 95% de los mismos, con oportunidades
de mejora que se presentan a lo largo de todo el documento.

En cuanto al diagndstico realizado sobre los controles descritos en la norma ISO/IEC
27001:2005 (ISO 27002), éste muestra que en el Banco ABC, los dominios en los que
se identificaron oportunidades de mejora importantes son:

* Gestion de Activos de Informacion

* Control de acceso

* Adquisicidn, desarrollo y mantenimiento

* Gestion de Incidentes de la Seguridad de la Informacion

Por otra parte, se identificaron oportunidades de mejora en los siguientes dominios:
* Gestion de comunicaciones y operaciones

Por ultimo, los dominios de seguridad de la informacién que presentan un mayor
desarrollo son:

* Politica de seguridad de la informacién

* Organizacién de seguridad de la informacion
* Seguridad del recurso humano

* Seguridad fisica y del entorno

* Gestion de la continuidad del negocio
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Con respecto a los controles de los 11 dominios, el nivel de madurez promedio de
los controles se encuentra en Definido.

6.2. Evaluacion de la madurez

Para establecer el nivel de madurez de la seguridad de la informacién en el Banco
ABC nos apoyamos en la escala definida por el CMMI, la cual presentamos de
manera general a continuacion. Los resultados detallados de la auditoria se reflejan
en el documento el ANEXO 8 - Formato SGSI Auditoria.

o eLas buenas practicas se siguen y se automatizan

eLos procesos se monitorean y se miden (mejora
continua)

GAP

eLos procesos se documentan y se comunican

Los procesos siguen un patrén regular
(informales)

eLos procesos no estan organizados

*No se aplican procesos
administrativos en lo

No existe
, absoluto

' Estado actual de la ’ Requerimientos minimos * Objetivo de la compafiia

compaiiia de cumplimiento

Estos resultados se pueden apreciar en la siguiente figura:
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Nivel de madurez
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6.3. Resultados

La evaluacién del Modelo de Seguridad de la Informacién del Banco ABC se realizé
considerando el estado de desarrollo actual del mismo, frente el estandar ISO/IEC
27001:2005 (ISO 27002). Para determinar el nivel de madurez de los 11 dominios,
se evalu6 el disefio de cada uno de los controles propuestos, teniendo en cuenta
atributos tales como; documentacién, formalizacién, divulgacién, asignacion,
indicadores, monitoreo, entre otros.

A continuacidn se presenta el resultado y el nivel de cumplimiento del Banco ABC.
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Nivel de cumplimiento
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7. Conclusiones

En lo que respecta a la seguridad de la informacién, uno de los aspectos mas
importantes es comprender que esta debe ser gestionada, especialmente cuando se
trata de proteger redes corporativas. Sobre este aspecto, aprovechamos la
oportunidad para compartir con ustedes un concepto muy importante: Sistema de
Gestion de la Seguridad de la Informacién (SGSI).

Por lo general es posible disminuir el impacto de los riesgos potenciales sin
necesidad de grandes cambios, pero a la vez es necesaria la planificaciéon e
implantacién de ciertos controles basados en un cuidadoso analisis de riesgo. Un
SGSI ayuda a mantener este riesgo por debajo del nivel aceptable que se haya
determinado a nivel directivo.

En conclusion, un SGSI debe ser considerado a la hora de administrar la seguridad
en una organizacion, en especial cuando la estructura cuenta con un alto nivel de
complejidad, para conseguir asi una mayor eficiencia y garantia en la proteccién de
sus activos de informacion.
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ANEXO 1 — Resultado Analisis Diferencial

Resumen Ejecutivo

En la evaluacién se observé que la Seguridad de la Informacién hace parte de la
cultura organizacional del Banco ABC, pues se evidencia la adopciéon de practicas
lideres, tales como; ISO/IEC 27001-2 y CobiT#, entre otras, asi como el compromiso
de la alta direccién con la seguridad de la informacién, a través del Comité de
Seguridad de la Informacién.

En cuanto a la estructura de gobierno de la funcién de Seguridad de la Informacion,
existe un Lider de Seguridad de la Informacioén, el cual reporta directamente a la
Contraloria.

Existe una politica de seguridad de la informacion formalizada, en la cual se definen
las politicas y normas a cumplir. Esta politica se encuentra aprobada por las
directivas de la entidad, y esta publicada para su consulta por parte del personal del
Banco.

Con respecto a la existencia de los controles evaluados, observamos iniciativas de
implementacion y documentacion sobre el 99% de los mismos, con oportunidades
de mejora que se presentan a lo largo de todo el documento.

En cuanto al diagndstico realizado sobre los controles descritos en la norma ISO/IEC
27001:2005 (ISO 27002) y en el Marco de Referencia de Seguridad de la
Informacion de Consultores XYZ, éste muestra que en el Banco ABC, los dominios en
los que se identificaron oportunidades de mejora son:

* Politica de seguridad de la informacion
* Gestion de activos
* Gobierno de seguridad de la informacion

Por otra parte, los dominios de seguridad de la informacién que presentan un mayor
desarrollo son:

* Organizacién de la seguridad de la informacién
* Seguridad de los recursos humanos

* Seguridad fisica y del entorno

* Gestion de comunicaciones y operaciones

* Control de acceso

4 Es un conjunto de mejores practicas para el manejo de informacién creado por la Asociacién para la
Auditoria y Control de Sistemas de Informaciéon (ISACA) y el Instituto de Administracion de las
Tecnologias de la Informacién (ITGI) en 1992
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* Adquisicidn, desarrollo y mantenimiento de sistemas de informacién
* Gestion de los incidentes de la seguridad de la informacién

* Gestion de la continuidad del negocio

* Cumplimiento

* Estrategia de Seguridad de la informacion

* Arquitectura de seguridad de la informacion

Con respecto a los controles de los 14 dominios, el nivel de madurez promedio de
los controles se encuentra en Definido.

Resultados

La evaluacién del Modelo de Seguridad de la Informacién del Banco ABC se realizé
considerando el estado de desarrollo actual del mismo, frente el estandar ISO/IEC
27001:2005 (ISO 27002), yv en el Marco de Referencia de Seguridad de la
Informacion de Consultores XYZ. Para determinar el nivel de madurez de los 14
dominios, se evalud el disefio de cada uno de los controles propuestos, teniendo en
cuenta atributos tales como; documentacién, formalizacién, divulgacion, asignacion,
indicadores, monitoreo, entre otros.

Los controles evaluados estan enmarcados en los siguientes dominios:

* Politica de seguridad de la informacion. Considera las politicas, normas y
procedimientos relacionados con la posicion de la entidad en cuanto a
seguridad de la informacién.

* Organizacion de la seguridad de la informacion. Contempla aspectos
como la estructura organizacional, la asignaciéon de responsabilidades y
consideraciones de los riesgos relacionados con partes externas.

* Gestion de activos de informacion. Hace referencia al inventario,
clasificacion y uso aceptable de los activos de informacién.

* Gestion de los Recursos Humanos. Incluye el proceso de seleccidon, los
términos y condiciones laborales (manuales de funciones 'y
responsabilidades de los empleados y usuarios), la educacién y formacién en
seguridad, el proceso disciplinario (leyes, resoluciones, reglamentos, etc.) y la
terminacion de la relacion laboral.

* Seguridad fisica. Hace referencia al acceso fisico, la seguridad de las oficinas,
la proteccién contra amenazas ambientales y disturbios de orden publico, la
seguridad y mantenimiento de los equipos y del cableado, el servicio de
suministro y la reutilizacién y destruccién de equipos.
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Gestion de comunicaciones y operaciones. Contempla los procedimientos
operacionales (gestion del cambio, documentacién, copias de respaldo,
planificacion y criterios de aceptacion de los sistemas, manejo de los medios
de almacenamiento removibles, etc.), la prestacion del servicio por terceras
partes, la seguridad en redes y el seguimiento (monitoreo) de los sistemas de
informacion y la seguridad en el intercambio de informacion.

Control de acceso. Incluye aspectos como la gestiéon de usuarios (registro,
privilegios, contrasefias), las responsabilidades de los usuarios (uso de
contrasefas) y la computacién movil y el trabajo remoto.

Adquisicion, desarrollo y mantenimiento de sistemas. Hace referencia a
los requisitos de seguridad y validaciéon del sistema (datos de entrada y
salida, procesamiento, integridad), cifrado, proteccién de los datos de prueba
y del cédigo fuente, en los procesos de adquisicion y desarrollo de sistemas
de informacion.

Gestion de incidentes de seguridad de la informacioén. Concierne lo
referente a los incidentes de seguridad de la informacién, como Ia
identificacién, las responsabilidades y procedimientos y el manejo de
evidencia, entre otros.

Gestion de la continuidad del negocio. Relacionado con los aspectos de
seguridad de la informacién en los planes de continuidad, contingencia y de
recuperacion de desastres.

Cumplimiento. Contempla la revision del cumplimiento de la normatividad
interna y los requisitos legales aplicables (legislacion aplicable, derechos de
propiedad intelectual, etc.).

Estrategia de Seguridad de la Informacion. Hace referencia a la manera en
que la entidad alinea las iniciativas de seguridad de la informaciéon con
respecto al cumplimiento de sus objetivos.

Gobierno de la funcién responsable por la Seguridad de la Informacién.
Contempla las practicas que se deben tener en cuenta para la alineacién
estratégica, gestion de los riesgos, entrega de valor de las inversiones en
seguridad, gestion de los recursos, mediciéon del desempefio e integracion de
actividades de seguridad.

Arquitectura de seguridad de la informacion. Hace referencia a la manera

en que la entidad protege su infraestructura tecnolégica a través de la
implementacion de controles de seguridad.
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Cubrimiento de controles

Con respecto a la existencia de los controles evaluados, observamos iniciativas de
documentacion e implementacion sobre el 61% de los mismos (134 controles), con
oportunidades de mejora que se presentan a lo largo del documento.

A continuacidn se presenta la grafica de cubrimiento de controles:

Cobertura de los controles

33%

“Implementados
H Parcialmente implementados

No implementados

Ilustracion 1. Cobertura de los Controles

Nivel de madurez

Para establecer el nivel de madurez de la seguridad de la informacién en el Banco
ABC se utilizé en la escala definida por el CMMI, la cual se presenta a continuacién
de manera general:
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W eLas buenas practicas se siguen y se automatizan
eLos procesos se monitorean y se miden (mejora
continua)
‘ ¢Los procesos se documentan y se comunican
: eLos procesos siguen un patrén regular
(informales)

Inicial / Ad hoc

GAP

eLos procesos no estan organizados

*No se aplican procesos
administrativos en lo
absoluto

No existe

‘ Estado actual de la - Requerimientos minimos Objetivo de la compaiiia
compaiifa de cumplimiento

En cuanto a los resultados generales del diagndstico realizado sobre los controles
descritos en la norma ISO 27002 (Anexo A de ISO/IEC 27001:2005)5, — éste
muestra que en el Banco ABC, los dominios en los que se identificaron
oportunidades de mejora son:

* Politica de seguridad de la informacién
* (Gestidn de activos
* Gobierno de seguridad de la informacién

Asi mismo, los dominios de seguridad de la informacién que presentan un mayor
desarrollo son:

* Organizacion de la seguridad de la informacién

5 Estandar para la seguridad de la informacién publicado por primera vez como ISO/IEC 17799:2000 por la
International Organization for Standardization y por la Comision Electrotécnica Internacional en el afio
2000, con el titulo de Information technology - Security techniques - Code of practice for information
security management.
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* Seguridad de los recursos humanos

* Seguridad fisica y del entorno

* Gestion de comunicaciones y operaciones

* Control de acceso

* Adquisicién, desarrollo y mantenimiento de sistemas de informacién
* Gestion de los incidentes de la seguridad de la informacién

* Gestion de la continuidad del negocio

¢ Cumplimiento

* Estrategia de Seguridad de la informacion

* Arquitectura de seguridad de la informacion

Estos resultados se pueden apreciar en la siguiente figura:

Nivel de madurez

En términos generales, los controles establecidos en la norma ISO/IEC 27001:2005
(ISO 27002) y en el Marco de Referencia de Consultores XYZ — aplicados en Banco
ABC —, se encuentran en un nivel de madurez Definido.
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Resultados por dominio

A continuacién se describen los resultados obtenidos por cada uno de los dominios
evaluados, asi como las oportunidades de mejora correspondientes.

Dominio 5 — Politica de Seguridad de la informacidon

Objetivo: Brindar apoyo y orientacion a la direccidn con respecto a la seguridad de
la informacién, de acuerdo con los requisitos del negocio y los reglamentos y las
leyes pertinentes.

Observaciones

En la evaluacién se observé la existencia y adopcién de un documento de Politica de
Seguridad de la Informacidn, el cual se encuentra a los usuarios del Banco a través
de el Manual de Calidad publico de en la Intranet de la compafiia. Esta politica se
encuentra alineada con la norma ISO [EC 27001.

Oportunidades de mejora

Formalizar los procedimientos para efectuar la revision de la politica de seguridad
de la informacion del Banco, en el cual se establezca:

* Lafrecuencia de revisién (v.gr. anual o cuando se requiera, etc.)

* Los niveles jerarquicos involucrados (v.gr. Comité de seguridad de la
informacion, etc.)

* Las posibles entradas que seran consideradas en el proceso de revision y
actualizacion de las politicas de seguridad de la informacién (v.gr. resultados
de las revisiones independientes, resultados de las revisiones realizadas por la
entidad, cambios en el entorno de la organizacién, circunstancias del negocio,
aspectos contractuales, regulatorios y legales, condiciones del ambiente
técnico, tendencias relacionadas con las amenazas y vulnerabilidades,
incidentes de seguridad de la informacioén, entre otros).

* Documentacién soporte de la revision.

Dominio 6 — Organizacion de la Seguridad de la Informacion

Objetivo: Gestionar la seguridad de la informacion dentro de la entidad y mantener
la seguridad de la informacién y de los servicios de procesamiento a los cuales
tienen acceso partes externas o que son procesados, comunicados o dirigidos por
éstas.
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Observaciones

La Gerencia de Auditoria de Riesgo Tecnolégico y Seguridad de la Informacién
participa activamente en los siguientes comités tanto a nivel interno, como a nivel
corporativo:

 Comité de Auditoria de Junta Directiva
* (Comité de Contralores
e Comité de Presidencia

En los cuales se presentan temas actuales de la funcién de seguridad de la
informaciéon en el Banco, se definen las iniciativas de seguridad y se realiza
seguimiento a los planes propuestos segun la estrategia y las necesidades del Banco.

Actualmente, la Gerencia de Auditoria de Riesgo Tecnoldgico y Seguridad de la
Informacidén, cuenta con los recursos humanos adecuados y suficientes para la
gestién y operacion de las diferentes actividades del modelo de seguridad de la
informacion definido e implementado. Los roles y responsabilidades de la funcién
de seguridad de la informacién estan definidos, documentados y asignados a los
diferentes integrantes del area, y demas interesados clave del Banco (v.gr. comité de
seguridad, etc.).

Por otra parte, se observd que la funcion de seguridad de la informacién participa
activamente en las iniciativas y proyectos que consideran la captura vy
procesamiento de informacién del Banco.

Adicionalmente, se observé que existen acuerdos de confidencialidad con
funcionarios, proveedores y clientes del Banco para determinar la responsabilidad
ante situaciones que comprometan la seguridad de la informacion.

Por ultimo se observo que el area de Seguridad Bancaria y Prevencion de Fraudes
mantiene contacto con grupos especiales, para la cual cuenta con un listado
confidencial de contactos con las principales autoridades del pais.

Oportunidades de mejora

Definir e implementar indicadores para medir el desempefio y cumplimiento de los
controles del dominio, asi como las actividades de monitoreo y gestion de los
mismos. A continuacion se relacionan los indicadores sugeridos son:

* Porcentaje de proyectos en los que participa seguridad de la informacién

* Porcentaje de la poblacién de usuarios con acceso recursos de informacién
con acuerdo de confidencialidad firmado (v.gr. funcionarios del Banco,
terceros, etc.)
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* Porcentaje de Terceros para los cuales se ha efectuado andlisis de riesgos de
seguridad de la informacién

* Porcentaje de riesgos de seguridad de la informacién generados por terceros
que son gestionados

* Porcentaje de cumplimiento de requisitos de seguridad por parte de terceros

Dominio 7 — Gestion de Activos

Objetivo: Lograr y mantener la protecciéon adecuada de los activos de informacion
organizacionales y asegurar que la informacidn recibe el nivel de control adecuado.

Observaciones

La Gestion de Activos de Informacion esta soportada desde la Politica de Seguridad
de la Informacion, y la definicién de la organizacién de seguridad de la informacion,
para lo cual existe el cargo “Analista de Seguridad de la Informacidn - Inventario de
Activos”.

Durante la ejecucion del trabajo se observo la existencia de una metodologia y
procedimiento formal para la Gestion de Activos de Informaciéon del Banco,
mediante el cual se clasifican los mismos con base en su confidencialidad e
integridad. As{ mismo, evidenciamos la existencia de un inventario de los activos de
informacién del Banco, en el cual se encuentran identificados y relacionados los
propietarios de los mismos (el inventario de activos de informacién se encuentra
publicado en la soluciéon SHAREPOINT).

Segun la informacién suministrada por la funcién de seguridad de la informacion,
las dreas usuarias responsable de las operaciones del Banco participan activamente
en la identificacion y clasificacion de los activos de informacidn.

Adicionalmente, la funciéon de seguridad de la informacién ha desarrollado un
manual para el uso adecuado de activos de informacién, en el cual se incluye las
responsabilidades en cuanto a la gestién de los activos, posibles conflictos,
prevenciones, prohibiciones, ética y confidencialidad. Asi mismo, existen
lineamientos de etiquetado y proteccion de los activos de informacion, tanto fisicos
y légicos.

Oportunidades de mejora
Clasificar los activos de informacién, teniendo en cuenta la importancia del mismo,

frente a su disponibilidad para soportar las operaciones del Banco (v.gr. Misién
critica, critica o no critica).
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Dominio 8 — Seguridad de los Recursos Humanos
Objetivos:

* Asegurar que los funcionarios, contratistas y usuarios de terceras partes
entienden sus responsabilidades y son adecuados para los roles para los que
se considera.

* Reducir el riesgo de robo, fraude o uso inadecuado de las instalaciones.

* Asegurar que todos los funcionarios, contratistas y usuarios de terceras
partes estén conscientes de las amenazas y preocupaciones respecto a la
seguridad de la informacidn, sus responsabilidades y sus deberes y que estén
equipados para apoyar la politica de seguridad de la entidad en el transcurso
de su trabajo normal, al igual que reducir el riesgo de error humano.

* Asegurar que los funcionarios, los contratistas y los usuarios de terceras
partes salen de la entidad o cambian su contrato laboral de forma ordenada.

Observaciones

En la ejecucion de la evaluacion se observé que en el proceso de Gestion Humana
existen controles para el manejo de la seguridad del personal, desde el ingreso, en
donde se siguen procedimientos para la selecciéon de personas idéneas (v.gr. andlisis
de antecedentes penales, laborales, académicos y visita Domiciliaria), durante la
relacion laboral (capacitaciones y sensibilizaciones en temas de seguridad de la
informacién), hasta el retiro de las mismas (v.gr. retiro de derechos de acceso,
entrega formal de activos tecnolégicos, procesos disciplinarios, etc.).

Las responsabilidades relacionadas con la seguridad de la informacion son incluidas
en el contrato laboral, lo cual se constituye como una condicién para la aceptacion
de los cargos.

El Banco cuenta con programas de sensibilizacion en seguridad de la informacion
para sus funcionarios, el cual desarrolla a través de campafas, que incluyen la
induccién de los nuevos empleados y la plataforma e-Learning. Asi mismo, hace
seguimiento y evaluacion de la ejecucion y efectividad de los programas verificando
que los empleados hayan atendido a los cursos y las actualizaciones de los mismos.

El Banco cuenta con proceso disciplinario para la aplicacion de sanciones
relacionadas con incumplimiento de las politicas de seguridad de la informacion.

Oportunidades de mejora
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Solicitar a las empresas contratistas de servicios generales (v.gr. Servicios de Aseo,
Cafeteria, etc.) la verificacién de antecedentes de los funcionarios dispuestos para el
Banco, considerando los aspectos revisados actualmente por la entidad.

Dominio 9 — Seguridad Fisica y del Entorno
Objetivos:

e Evitar el acceso fisico no autorizado, el dafio e interferencia a las instalaciones
y a la informacién de la Banco.

* Evitar pérdida, dafio, robo o puesta en peligro de los activos y la interrupcién
de las actividades de la Banco

Observaciones

Se observo la existencia de controles de acceso fisico para las distintas instalaciones
de la entidad (v.gr. Sedes administrativas, sucursales etc.), en especial para las areas
criticas y de procesamiento de informacién (v.gr. Centros de computos, cuartos de
cableado, etc.), tales como; autenticaciéon por huella, CCTV, maquina de rayos “X”,
recepcionistas, vigilantes, etc. Las areas seguras del Banco estan claramente
identificadas y cuentan con controles de acceso fisico para la protecciéon de los
activos que se resguardan en éstas (v.gr. Centros de computo, garantia de tenencias,
etc.).

El Banco cuenta con un proceso definido de retiro de activos informaticos de las
instalaciones.

El centro de cémputo cuenta con controles, tanto de acceso, como de seguridad
ambiental, tales como; acceso biométrico, CCTV, sistemas de deteccién y extinciéon
de incendios, aire acondicionado, UPS, etc. Actualmente, se cuenta con planes de
mantenimiento periddico sobre los equipos, tales como UPS, sistemas de aire
acondicionado, servidores, etc. Se cuentan con planes de evacuacidn, controles ante
inundaciones, terremoto y malestar civil (vandalismo y asonada). En general, se
evidencia la existencia de controles apropiados para la proteccién de los activos de
informacion.

Oportunidades de mejora

Fortalecer campafias de divulgacion a los colaboradores del Banco para no permitir
el ingreso a personas no autorizadas a dreas seguras del mismo.

75




Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2005

2013 - Andrea Ariza Diaz

* Una vez finalicen las obras de adecuacion del Datacenter es necesario realizar
un mantenimiento preventivo a los equipos de apoyo y actualizacién de la
documentacion.

* Implementar auditorias para verificar el cumplimiento de normatividad de
instalacién de cableado estructurado.

* Definir e implementar indicadores para medir el desempefio y cumplimiento
de los controles del dominio, asi como las actividades de monitoreo y gestién
de los mismos:

o Porcentaje de areas criticas aseguradas
o Porcentaje de incidentes de seguridad de la informacién generados por
acceso fisica no autorizado

Dominio 10 — Gestidon de Comunicaciones y Operaciones
Objetivos:

* Asegurar la operacién correcta y segura de los servicios de procesamiento de
informacion.

* Implementar y mantener un grado adecuado de seguridad de la informacién y
de la prestacion del servicio, de conformidad con los acuerdos de prestacion
del servicio por terceras partes

* Minimizar el riesgo de fallas en los sistemas

* Proteger la integridad del software y de la informacion.

* Mantener la integridad y disponibilidad de la informacion y de los servicios de
procesamiento de informacion.

* Asegurar la proteccién de la informacion en las redes y la proteccion de la
infraestructura de soporte.

e Evitar la divulgaciéon, modificacién, retiro o destruccion de activos no
autorizada y la interrupcidn en las actividades de negocio.

* Mantener la seguridad de la informacién y del software que se intercambian
dentro de la entidad y con cualquier entidad externa.

* Garantizar la seguridad de los servicios de comercio electrénico y su
utilizacion segura.

* Detectar actividades de procesamiento de informacién no autorizadas.

Observaciones

En general se observaron procedimientos para la operacion segura de la
infraestructura de procesamiento de informacién de la entidad. Los procedimientos
técnicos de operacion y manuales de administracién se encuentran documentados,
aprobados y divulgados.
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Se cuenta con un proceso formal de Gestion de Cambios a nivel de equipos de redes,
sistemas operativos y bases de datos el cual esta en proceso de automatizacién en la
herramienta ClearQuest de IBM. En el marco del proceso de Gestiéon de Cambios se
determinan los criterios para la aceptacién de los sistemas que ingresan al ambiente
de produccion, entre los cuales se incluyen requisitos de seguridad de la
informacion, entre otros.

A nivel de servidores se implement6 la separacion de los ambientes de desarrollo,
pruebas y produccidn, lo que reduce el riesgo de acceso y de modificaciones no
autorizadas sobre la informacién de cada ambiente.

El Banco tiene definido los acuerdos de niveles de servicio (ANS) en los contratos de
TI con terceros (v.gr. Telmex, IBM, etc.), y monitorea peridédicamente su
cumplimiento.

Se implemento la herramienta Symantec EndPoint como solucion integral para el
control de cdédigo malicioso (v.gr. virus, gusanos, spyware, etc.) y restriccién de
acceso a puertos y servicios, la cual es gestionada y monitoreada para garantizar la
seguridad de los equipos y la informacién.

La entidad cuenta con herramientas automaticas y procedimientos formales para el
respaldo de la informacién almacenada y administrada en las diferentes plataformas
(v.gr. As400, 0S390, Open, etc.), los cuales incluyen: bitdcora de respaldos,
notificaciones y alertas por respaldos exitosos y/o fallidos, cintotéca interna,
contrato de custodia externa de medios con un proveedor confiable, prueba de
medios, entre otros.

La arquitectura técnica de seguridad se encuentra claramente documentada y
estructurada por audiencia (v.gr. clientes, terceros, empleados, etc.), e incluye los
mecanismos de seguridad y control para el intercambio de informacién entre los
recursos del Banco, teniendo en cuenta su valor. Entre dichos controles se
encuentran los siguientes: firewalls, IDS/IPS, VPN, NAC, certificados y firmas
digitales, tokens, entre otros.

Las caracteristicas de registros de auditorias se han definido en la politica de log
para las distintas plataformas y servicios de tecnologia existentes en la
infraestructura de la entidad (v.gr. sistemas operativos, dispositivos de red,
dispositivos criptograficos, etc.).

Se cuenta con una solucién integral para el monitoreo constante de los recursos

informaticos, desde la cual se reportan y gestionan las fallas, a nivel de hardware y
datos.
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Oportunidades de mejora

Continuar con la implementacion de la solucién IBM InfoSphere Guardium
para controlar y monitorear las actividades realizadas por los
administradores de las bases de datos.

Establecer un plan formal para el monitoreo periédico de las actividades
realizadas por los administradores de la infraestructura, sobre las diferentes
plataformas de TI que soportan las operaciones del negocio.

Verificar que los dispositivos de control y seguridad de las redes (v.gr.
Firewall, IPS y DLP, entre otros,) se encuentren sincronizados con el servidor
NTP.

Definir mecanismos de control para restringir que los administradores de
plataforma almacenen contrasefias de acceso a las mismas en archivos de
Excel. Durante nuestra revision observamos que en la intranet de seguridad
de la informacion existe un archivo denominado “A-vpns%Z20abc(1).xls”, el
cual contiene las contrasefias de las VPNs Site to Site del Banco.

Definir e implementar un proceso de gestion de capacidad de la plataforma de
TI que soporta las operaciones del Banco, el cual permita estimar capacidad
requerida de la misma para garantizar el normal desarrollo de las operaciones
del negocio (disponibilidad y eficiencia).

Definir e implementar un proceso para la realizaciéon de pruebas al software
libre que se autoriza a instalar en las estaciones de trabajo de los usuarios,
para mitigar posibles riesgos de seguridad (v.gr. c6digo malicioso).

Definir e implementar indicadores para medir el desempefio y cumplimiento
de los controles del dominio, asi como las actividades de monitoreo y gestién
de los mismos:

o Porcentaje de SLA cumplidos

o Porcentaje de OLA cumplidos

o Porcentaje de servicios que se acercan a los umbrales

o Porcentaje de recursos de procesamiento de informacién con
esquemas de respaldo

o Porcentaje de recursos de procesamiento de informaciéon que son

monitoreados
o Porcentaje de incidentes de seguridad de la informacion generados por
tareas de administracién / operacién no autorizadas

Dominio 11 — Control de Acceso

Objetivos:

Controlar el acceso a la informacion.
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* Asegurar el acceso de usuarios autorizados y evitar el acceso de usuarios no
autorizados a los sistemas de informacion.

* Evitar el acceso de usuarios no autorizados, el robo o la puesta en peligro de la
informaciéon y de los servicios de procesamiento de informacion.

* Evitar el acceso no autorizado a servicios en red.

* Evitar el acceso no autorizado a los sistemas operativos.

* Evitar el acceso no autorizado a la informacién contenida en los sistemas de
informacion.

* Garantizar la seguridad de la informaciéon cuando se utilizan dispositivos de
computacién moviles y de trabajo remoto.

Observaciones

En la ejecucion de la evaluacion se observo que el Banco cuenta con politicas y
procedimientos para el control de acceso de los usuarios a los recursos de
informacién, las cuales se encuentran alineadas con el Estandar ISO/IEC
27001:2005.

Por otra parte, observamos que el Banco cuenta con un procedimiento para la
creacion, modificacion y eliminaciéon de matrices de roles por cada cargo del Banco.
Adicionalmente, evidenciamos que se realiza un analisis de riesgos, para los eventos
en los que se requiere otorgar / asignar privilegios de acceso sobre los recursos de
informacién del negocio.

Se cuenta con un procedimiento para monitorear y validar periédicamente (cada 3
meses) en la herramienta IDM de Novell, que los privilegios definidos en las
matrices de roles de los usuarios correspondan a las funciones que los mismo
desempefian en el negocio.

Las contrasefias y privilegios de acceso son gestionados a través de la herramienta
IDM de Novell, lo cual permite una administracién centralizada de las diferentes
plataformas de TI que soportan las operaciones del negocio (v.gr. servidores y
sistemas de informacidn, etc.).

El Banco ha establecido e implementado un procedimiento de catalogacién de
software para la gestion del mismo en las estaciones de trabajo y servidores.

Actualmente se cuenta con soluciones especializadas para la gestion del acceso a las
redes (v.gr. firewalls, VPN, Network Access Control -NAC, entre otros.), lo cual
incrementa y fortalece el nivel de seguridad de los equipos que conectados en los
diferentes segmentos de red de la entidad. Asi mismo, observamos que se utilizan
servicios de comunicacién y conexion seguros tanto a nivel de redes como
servidores (v.gr. ssh, https, acls, etc.).
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Oportunidades de mejora

* Formalizar el proceso de revision y detecciéon de riesgos en la asignaciéon de
privilegios de acceso a los usuarios de procesos sensibles del Banco (v.gr.
usuarios que evalian y aprueban una linea de crédito fuera de su rango de
aprobacidn, etc.).

* Continuar con el proyecto de separacion de redes en las areas del banco
(Proyecto Zonas Seguras), segun la clasificacion de la informacién que
transmite a través de la misma.

* Formalizar el proceso de revision y deteccion de usuarios retirados con
permisos activos. Asi mismo, sugerimos fortalecer el proceso de eliminacién
de privilegios de acceso de los usuarios que se retiran del Banco, para lo cual
se debe trabajar conjuntamente con el area de Recursos Humanos y las areas
de negocio, de manera tal que notifique oportunamente el retiro de
funcionarios y terceros, y se eliminen los accesos privilegios de acceso
actuales (v.gr. bloqueo o eliminacién de las cuentas de acceso). En caso que
por necesidades operativas sea requerido mantener por un tiempo la cuenta
activa, se debe asignar de manera formal un responsable a cargo de la misma.

* Adicionalmente, sugerimos establecer un procedimiento para la validacién
periddica de la ultima fecha de ingreso de las cuentas de acceso asignadas al
personal retirado de la compafiia, y en caso que ésta sea posterior a la fecha
en que debieron ser retiradas de los sistemas de informacién, determinar si se
registraron transacciones no autorizadas en los mismos. Los resultados y las
excepciones presentadas en estas revisiones deben ser formalmente
documentados y analizados para determinar situaciones anémalas.

* Evaluar la posibilidad para establecer horarios de trabajo autorizados para el
acceso a los servidores criticos del Banco.

* Formalizar las plantillas de configuraciéon segura para switch y router, el
proceso de asignacién de privilegios de acceso sobre los equipos de red.

* Definir e implementar indicadores para medir el desempefo y cumplimiento
de los controles del dominio, asi como las actividades de monitoreo y gestién
de los mismos:

o Porcentaje de usuarios con asignacion errada de privilegios

o Porcentaje de utilidades de procesamiento de informacién con
esquema de autenticacion y gestion de contraseias

Dominio 12 — Adquisicion, Desarrollo y Mantenimiento de Sistemas de
informacion

Objetivos:

* Garantizar que la seguridad es parte integral de los sistemas de informacién.
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* Evitar errores, pérdidas, modificaciones no autorizadas o uso inadecuado de la
informacion en las aplicaciones.

* Proteger la confidencialidad, autenticidad o integridad de la informacién por
medios criptograficos.

* Garantizar la seguridad de los archivos del sistema.

* Mantener la seguridad del software y la informacién del sistema de
aplicaciones.

* Reducir los riesgos resultantes de la explotacion de las vulnerabilidades
técnicas publicadas.

Observaciones

En el desarrollo de la evaluacién se observo que la funcién de Seguridad de la
Informacién participa activamente en los diferentes proyectos de desarrollo e
implementacion de soluciones relevantes y con alto impacto las operaciones del
Banco.

Adicionalmente, se han definido politicas de desarrollo seguro, arquitectura y
estandares de seguridad a tener en cuenta en el desarrollo de aplicaciones. Lo
anterior facilita la consideracién de requerimientos de seguridad de la informacion
en el desarrollo e implementacion de aplicaciones, y permite incrementar el nivel de
seguridad de las mismas antes de su puesta en produccion.

El proceso de desarrollo se software definido e implementado en el Banco se
automatizo través de la Herramienta Clear Quest, optimizando el mismo y llevando
una trazabilidad de las diferentes actividades realizadas por los interesados clave
que participan en éste.

El Banco cuenta con ambientes de desarrollo, pruebas y produccién separados para
las diferentes aplicaciones que soportan las operaciones de negocio, lo cual reduce
el riesgo de acceso y modificaciones no autorizadas sobre la informacién de cada
ambiente.

Los sistemas de informacién incluyen controles y mecanismo de seguridad para
proteger la informacién administrada por éstas, tales como: certificados y firmas
digitales, protocolos seguros (v.gr. HTTPS , RSA-SHA1 , SSL, etc.), entre otros.

El Banco implementé la herramienta DSS WebSense para la proteccion, deteccién y
generacion de alertas ante situaciones de fuga de informacion.

Por ultimo, observamos que la seguridad de los sistemas de informacién se revisa
periddicamente a través de pruebas de analisis de vulnerabilidades contratadas por
el Banco.
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Oportunidades de mejora

Definir e implementar un proceso para la realizaciéon de pruebas al software libre
que se autoriza a instalar en las estaciones de trabajo de los usuarios, para mitigar
posibles riesgos de seguridad (v.gr. c6digo malicioso).

Dominio 13 — Gestion de los Incidentes de Seguridad de la Informacidon
Objetivos:

* Asegurar que los eventos y las debilidades de la seguridad de la informacién
asociados con los sistemas de informacién se comunican de forma tal que
permiten tomar las acciones correctivas oportunamente.

* Asegurar que se aplica un enfoque consistente y eficaz para la gestién de los
incidentes de seguridad de la informacion.

Observaciones

El Banco ha definido un proceso formal para la gestién de incidentes de seguridad
de la informacién, tanto internos como externos, los cuales dependiendo de su
origen pueden ser reportados a la Central Unica de Reclamo (externos), o Help Desk
(internos). Estos eventos se replican y centralizan en la herramienta HP Service
Manager, en la cual se priorizan y se da solucion. Adicionalmente, el Banco ha creado
tipificaciones formales para la atencién de incidentes.

Como parte de la centralizaciéon y atenciéon de los incidentes de seguridad de la
informacion, se ha definido un procedimiento que indica los roles de cada actor del
proceso. Esto considera la participaciéon de especialistas encargado de su solucién
(en caso de ser necesario).

A partir de la informacién de incidentes de seguridad de la informacidn, se generan
reportes periddicos cuantificados con la cantidad de incidentes atendidos y
pendientes.

Por otra parte, observamos que el area de seguridad de la informacién realiza
escaneo de vulnerabilidades trimestralmente y a demanda sobre los equipos del
Banco, a través de la herramienta SiteProtector, con el fin de identificar debilidades
de seguridad en los sistemas de informacion recursos de TI que soportan las
operaciones del negocio.

El Banco cuenta con un repositorio (base de datos de conocimiento) para la

publicaciéon de los resultados, los cuales son considerados en caso ocurran
incidentes similares.
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Oportunidades de mejora

* Definir e implementar indicadores de desempeiio (KPI) para medir el
desempefio en relacion a la cantidad de incidentes de seguridad ocurridos,
atendidos y la efectividad de la respuesta.

* Continuar con la implementaciéon del sistema SIEM para correlacionar los
eventos y facilitar el registro y atencién de posibles incidentes de seguridad.

Dominio 14 — Gestion de la Continuidad del Negocio

Objetivo: Contrarrestar las interrupciones en las actividades del negocio y proteger
sus procesos criticos contra los efectos de fallas importantes en los sistemas de
informacion o contra desastres y asegurar su recuperacion oportuna.

Observaciones

El proceso para la Gestion de la Continuidad del Negocio (BCP) y Recuperacion de
Desastres (DRP) se encuentra definido y alineado con practicas lideres, tales como
BS 25999 y DRII (Disaster Recovery Institute International).

El Banco cuenta actualmente con un plan de continuidad de negocio que se
fundamenta en un Analisis de Impacto al Negocio (BIA) y la definiciéon de tiempos
objetivos de recuperacién (RTO), que permiten identificar los posibles impactos
sobre los activos criticos y establecer las prioridades de las actividades a ejecutar
ante un evento que comprometa el normal desarrollo de las operaciones del negocio
(v.gr. estrategias de recuperacion, etc.).

Actualmente la entidad cuenta con estrategias de continuidad documentadas,
formalizadas y divulgadas en la intranet del Banco, las cuales se incluyen en las
pruebas generales que se realizan periédicamente sobre el plan de continuidad del
negocio.

Existen recursos tecnolégicos (v.gr. replicacion en linea) para garantizar la
disponibilidad y continuidad de las operaciones criticas, los cuales se han
implementado para dar cumplimiento a los Tiempos Objetivos de Recuperacién
(RTO). El centro de computo alterno cuenta controles adecuados de seguridad fisico
(TIAR 3).

Los planes de continuidad del negocio se prueban regularmente para validar su
operatividad y eficacia.
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Por otra parte, se observé que se realiza capacitacién y transferencia de
conocimiento al personal clave que participa en el proceso, sobre las actividades de
Gestion de la Continuidad del Negocio.

Oportunidades de mejora

Durante el desarrollo del trabajo no se identificaron oportunidades de mejora
relevantes que llamaran nuestra atencidn, en relaciéon con los controles asociados a
este dominio.

Dominio 15 — Cumplimiento
Objetivos:

* Evitar el incumplimiento de cualquier ley, de obligaciones estatutarias,
reglamentarias o contractuales y de cualquier requisito de seguridad.

* Asegurar que los sistemas cumplen con las normas y politicas de seguridad de
la entidad.

* Maximizar la eficacia de los procesos de auditoria de los sistemas de
informacion y maximizar su interferencia

Observaciones

El modelo de seguridad de la informacién definido e implementado por el Banco
ABC, considera el cumplimiento con normas, estdndares y regulaciones, tales como
ISO/IEC 27001:2005, CobiT, PCI DSS, Circulares 052 y 038 de la Superintendencia
Financiera de Colombia, entre otras.

El Modelo de Seguridad de la Informacién es revisado de forma peridodica e
independiente, ya sea por la funciéon de auditoria interna o por un tercero
especializado, lo cual permite a la entidad contar con retroalimentacién sobre la
efectividad del mismo.

El area Juridica revisa periddicamente la normatividad que impacta cualquier area
del Banco, para lo cual monitorea las paginas de los entes reguladores (v.gr.
Superintendencia Financiera de Colombia, Banco de la Republica, Ministerios,
pagina Notinet, etc.). Tan pronto se identifican novedades normativas o regulatorias
relacionadas con seguridad de la informacién, se notifica a la Gerencia de Auditoria
de Riesgo Tecnolégico y Seguridad de la Informacidn, para que ésta la revise y defina
las acciones a seguir para darle cumplimiento a la misma.
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En el Banco existen politicas y procedimientos relacionados con los Derechos de
Propiedad Intelectual (DPI), los cuales son monitoreados de forma automatica, a
través de herramientas informaticas.

Oportunidades de mejora

Durante el desarrollo del trabajo no se identificaron oportunidades de mejora
relevantes que llamaran nuestra atencidn, en relaciéon con los controles asociados a
este dominio.

Dominio — Estrategia de Seguridad de la Informacion
Objetivos:

* Desarrollar una estrategia de seguridad de la informacién que esté alineada
con las metas y objetivos del negocio.

* Alinear la estrategia de seguridad de la informacién con el gobierno
corporativo.

Observaciones

El Banco cuenta con una estrategia de seguridad de la informacién formalizada y
divulgada a las areas interesadas, la cual contiene los aspectos necesarios para guiar
la funcién de esta area dentro del Banco.

La estrategia de seguridad de la informacién incluye aspectos de la entrega de valor,
los cuales se monitorean por cada uno de los proyectos e iniciativas del area. Esta

revision es efectuada periédicamente por la Contraloria y el Comité de Presidencia.

Los objetivos de la Alta Direccién son considerados para estrategia de seguridad de
la informacién anualmente.

Oportunidades de mejora
Durante el desarrollo de nuestro trabajo no identificamos oportunidades de mejora

relevantes que llamaran nuestra atencidn, en relaciéon con los controles asociados a
este dominio.
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Dominio — Gobierno de la Funcion Responsable por la Seguridad de la
Informacion

Objetivos:

* Alinear la seguridad de la informacién con la estrategia de negocio para apoyar
los objetivos organizacionales.

* Ejecutar medidas apropiadas para mitigar los riesgos y reducir el posible
impacto que tendrian en los recursos de informacion a un nivel aceptable.

* Optimizar las inversiones en la seguridad en apoyo a los objetivos del negocio.

» Utilizar el conocimiento y la infraestructura de seguridad de la informacion
con eficiencia y eficacia.

* Monitorear y reportar procesos de seguridad de la informaciéon para
garantizar que se alcancen los objetivos.

* Integrar todos los factores de aseguramiento relevantes para garantizar que
los procesos operan de acuerdo con lo planeado de principio a fin.

Observaciones

Como parte de la gestién operativa del area, el Gerente de Auditoria de Riesgo
Tecnoldgico y Seguridad de la Informacion realiza un seguimiento a las actividades
realizadas, y reporta cualquier necesidad del incremento de la capacidad de
Seguridad de la Informacién para el desarrollo de sus responsabilidades.

El Banco cuenta con una metodologia para la administraciéon de riesgos (SARO), la
cual se aplica en para los riesgos de seguridad de la informacién, y dentro de la cual
se considera la generacion de planes de accién de los riesgos calificados como altos
y extremos.

Se cuenta con procesos formales de auditoria para la identificacién de brechas de

seguridad e incumplimientos de las politicas establecidas, lo cual es reportado a las
areas correspondientes para su correccion.

Oportunidades de mejora

Las practicas lideres establecen que la funcién de seguridad de la informacién debe
ser independiente de la funcién de auditoria (Nivel de dependencia).

Dominio 6 — Arquitectura de la Seguridad de la Informacion

Objetivo: Desarrollar arquitecturas de seguridad para definir y utilizar los recursos
de la infraestructura de manera eficiente.
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Observaciones

La arquitectura técnica de seguridad de la informacion del Banco cuenta con
controles para proteger los activos de informacién.

Existe un Comité Adjunto de Seguridad de la Informacién, en el cual se analiza las
tendencias técnicas / legales que puedan impactar la seguridad de la informacidn.

El Banco cuenta con un repositorio formal de lineas base de configuracién segura
para los componentes de plataforma de TI (v.gr. servidores, bases de datos, etc.).

Asi mismo, se cuenta con un plan para la adquisicién e implementacién de
tecnologias de seguridad de la informacion.

Existe un proceso para la identificacion, evaluacién y seguimiento de las
vulnerabilidades de seguridad de la informacion.

Oportunidades de mejora
Formalizar el proceso de reunién del Comité de Arquitectura de Seguridad de la

Informacién, considerando su frecuencia, integrantes, temas a tratar, evidencias y
seguimiento a los acuerdos realizados.
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ANEXO 2 - Declaracion de Aplicabilidad

Politicas de Control y Seguridad

Clasificacion de la Informacion

El propésito de estas politicas es presentar los lineamientos para la clasificacion de
la informacién. Esta clasificacién nos permite establecer los niveles apropiados de
seguridad en cuanto a los requerimientos de integridad, confidencialidad y
disponibilidad de la informacién.

Los usuarios duefios deben basar sus decisiones entendiendo el impacto que puede
tener para el Banco si se presenta un riesgo que afecte la confidencialidad,
integridad y disponibilidad de la informacién. La clasificaciéon también debe ser
aplicada en forma consistente.

Definicion de Clasificacion

La clasificacién de informacion es un proceso que sistematicamente categoriza la
informacién indicando el nivel de seguridad requerido.

Asignacion de Clasificacion

Los Directores y la Gerencia de Conocimiento son responsables por la clasificacion
de su informacioén. Periédicamente debe reconfirmar la asignacién para verificar su
aplicabilidad.

Categorias
Las categorias de clasificacién son:

* Confidencialidad - Se refiere a la necesidad de mantener la informacion
privada. Su divulgacién presentaria riesgos.

* Integridad - Se refiere a la necesidad de mantener la informacién exacta y
completa.

* Disponibilidad - Se refiere a la necesidad de mantener acceso continuo y
oportuno a la informacién.

Dentro de cada categoria existen valores que se asignan a la informacién. Para la
categoria de confidencialidad se asignan los siguientes valores:
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1. General - Informacién dirigida al publico. Tiene muy poco o ningin impacto
para el Banco si es divulgada, modificada o utilizada de una manera
inapropiada.

Impacto del Uso Inapropiado: Ningtin impacto.
Ejemplos: La informacion presentada en las paginas WEB del Banco,
divulgacion de noticias y literatura de productos o servicios.

2. Uso Interno - Este valor se asigna a la informacién que se debe mantener
interna. Informacion dirigida al uso dentro del Banco y normalmente no
compartida con personas que no son empleados del mismo. Pueden existir
necesidades del negocio que requieran distribuir esta informacién fuera del
Banco. Tiene el potencial de causar minimo dafio al Banco si se divulga.

Impacto del Uso Inapropiado: Podria causar dafios a la imagen del Banco.
Ejemplos: Directorio telefénico, listas de correo, manual de empleados y
algunos manuales de entrenamiento.

3. Confidencial - Informaciéon de uso selectivo. Su acceso se basa en la
necesidad de conocerla o usarla para cumplir con su funcién. Esta
informaciéon es compartida solamente bajo condiciones predefinidas. Se
considera confidencial la informacién del cliente cuando no esta disponible
publicamente o cuando no es ampliamente conocida. Los clientes protegen
tal informacién contra revelacién a terceros a fin de mantener una ventaja
competitiva.

Impacto del Uso Inapropiado: Podria tener un impacto adverso al Banco,
directores, empleados, proveedores o clientes.

Ejemplos: Informacién de clientes, informacién personal, plan de
operaciones a corto plazo, y estrategias de mercadeo y operaciones.

4. Altamente Sensible - Informacién de la mas alta confidencialidad. Se
autoriza el acceso a personas que tengan una necesidad especifica de
conocerla o usarla para cumplir con sus funciones; no debe ser compartida a
menos que exista aprobacion de los Directores. Informacion de la mas alta
confidencialidad del cliente que difundirla fuera del equipo del compromiso
no sirve ningdn proposito de negocios y presenta un riesgo de revelacion
inadecuada.

Impacto del Uso Inapropiado: Podria causar dafios financieros, legales,
regulatorios o de imagen graves para el Banco, sus Directores, clientes,
proveedores y empleados.

Ejemplos: contrasefias, claves de cifrado, planes de inversion, resultados
financieros previos a su liberacién, planes estratégicos a largo plazo y
estrategias de negocios.
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La mayoria de los activos de informacion del Banco estan en la segunda y tercera
clasificacion: Uso Interno y Confidencial.

Desde el punto de vista de su disponibilidad, la informacién se puede clasificar en:

1.

Muy critica - Informaciéon que si no esta disponible en el momento que se
requiere puede causar consecuencias serias para el Banco. Esta categoria
puede abarcar el 20% o menos de su informacion.

Critica - Informacion necesaria para la continuidad de operaciones del
Banco. Si no esta disponible en el término de uno a dos dias o durante los
periodos de cierre, puede causar consecuencias sobre el negocio. Esta
categoria también incluye aquellas aplicaciones y archivos que se tornan
criticos periédicamente, tales como al final del mes, trimestre o afio. Esta
categoria de informacion incluye el 50% de la informacién del negocio.

Importante - La falta de disponibilidad de esta informacién implica que el
Banco puede operar por un término de cinco dias sin estos recursos de
informaciéon en particular o puede encontrar modos de procesamiento
alternos (a menudo manuales) para trabajar fuera de linea.

Desde el punto de vista de su integridad, la informacién se puede clasificar en:

1.

Modificacién Altamente Restringida - La modificacion de esta informacion
sin autorizacién puede causar dano significativo al Banco, sus clientes,
vendedores, asociados o al publico. Este tipo de informacién requiere
autorizacién individual por el usuario duefio de la informacién para
actividades especificas sobre archivos de datos especificos y requiere
revisién y aprobacion por parte de la Auditoria.

Modificacion Restringida - Informacion potencial para cambios moderados
a través de fraudes, robo electrénico u otras formas para obtener beneficio
personal. Esta clasificacién aplica a informacién para la cual el Banco esta
dispuesto a otorgar derechos de modificacién sobre una base Altamente
Sensible.

Modificaciéon Controlada - Recursos de informacién que se le pueden dar a
cualquier wusuario para efectuar modificaciones bajo circunstancias
debidamente controladas. Los usuarios pueden modificar directorios
internos y programas relacionados. Terceros pueden tener acceso bajo esta
categoria.

Pautas para la Clasificacion
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Los siguientes factores ayudaran a determinar la clasificacion apropiada de la
informacion.

1. La consideracién mas importante en la clasificacién de la informacion es el
impacto probable de su divulgacién, compromiso, o destruccion no
autorizada. Algunos aspectos para tener en cuenta son:

Costos de reemplazarla o reconstruirla
Interrupcidén del negocio

Pérdida de la confidencialidad del cliente
Usurpacion de la privacidad

Valor para un intruso

Pérdida de ventaja competitiva
Oportunidad para actividades fraudulentas
Cumplimientos regulatorios

—ETe Do e

2. Sies posible, a cada uno de estos factores se les deberia asignar un monto. Si
la divulgacién, compromiso o destruccién no autorizada de la informacién
resulta en un alto riesgo para el Banc, en cualquiera de los aspectos
anteriores, la informacién probablemente debera ser considerada sensible.

3. La clasificacion apropiada debe ser basada en la magnitud del impacto:

* Ningdn impacto General

* Impacto insignificante Uso Interno

* Impacto adverso Confidencial Reservada
* Danos severos o sanciones Altamente Sensible

4. Si una informacién contiene datos de valor y sensibilidad variables, la
clasificacion asignada debe reflejar los datos con valor y sensibilidad mas
altos dentro de la misma.

5. La clasificacién dada por un tercero a su informaciéon debe ser respetada y
mantenida por los usuarios del Banco.

Reclasificacion

Solamente un nivel superior al usuario puede autorizar un cambio de clasificacion.
Una clasificacion puede cambiar cuando la edad cambia el valor de la informacién.

Personal

El propésito de las politicas de personal del Banco es describir los controles de
seguridad sobre la informacién que debe observar el personal que usa o tiene en
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custodia informacién del Banco. Estas politicas estan organizadas de acuerdo con las
relaciones de los usuarios con el Banco.

Alcance

Estas politicas detalladas aplican sin excepcion a todo el personal que custodie o
tenga acceso a informacién del Banco.

Responsables

Consulte la secciéon Roles y Responsabilidades de este manual para mayor
informacion. Los responsables de las politicas de personal son:

m. Directores: Deben asegurar que los empleados se adhieran y cumplan
con las politicas que controlan el acceso y el uso de informacién y proveer
entrenamiento sobre la seguridad de la informacién.

n. Empleados: Deben usar apropiadamente la informacién del Banco.

0. Clientes, Agentes Externos y Empleados Temporales: Deben cumplir
con las reglas del Banco y con las politicas de seguridad sobre la
informacion establecidas.

Requerimientos Minimos Generales
Deberes individuales:

1. Usar la informacién del Banco unicamente para propoésitos de trabajos
contratados por el Banco y en cumplimiento de su labor.

Respetar la confidencialidad de la informacién del Banco.

No compartir perfiles de usuario ni contrasefias.

Ajustarse a las politicas de clasificaciéon de la informacion.

Desconectar, apagar o cerrar con llave la Terminal cuando no esté en su
puesto de trabajo.

Respaldar periédicamente la informaciéon importante que almacene en el
computador asignado, utilizando el mecanismo definido para tal fin.

v w

o

Deberes de los Directores y la Gerencia de Conocimiento:

* Autorizar el acceso a la informacién acorde con las funciones.

* Asegurar que los privilegios de acceso individuales reflejen una adecuada
segregacion de funciones. Un usuario no debe tener la habilidad de modificar
las bases de datos u otra informacion del Banco sin una revision
independiente por un superior autorizado.

* Restringir el acceso del personal en horas habiles a areas que hayan sido
adicionalmente Altamente Sensibles por razones de seguridad.
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* Asegurar que todo el personal al momento de ingresar al Banco o con
asignacion de trabajos especificos, esté lo suficientemente capacitado en el
manejo de la informacidn y los controles que debe tener.

* Conservar los registros de los empleados con privilegios de acceso a la
informacion. Adicionalmente, la Gerencia de Conocimiento, debe mantener
actualizadas las autorizaciones y perfiles de los usuarios basandose en los
archivos de Recursos Humanos donde se encuentran todos los empleados y
las dreas a las que pertenecen.

Nuevos Empleados

1. Los nuevos empleados deben recibir una copia del Manual de Politicas de
Seguridad de la Informacién como parte de la orientacién que brinda el
Banco.

2. Los nuevos empleados deben:

a. Recibir una copia del folleto de seguridades que le dé el conocimiento
apropiado como parte de la orientacion del Banco.

b. Confirmar por escrito el recibo de sus privilegios de acceso tanto a los
recursos fisicos como a la informacion.

c. Recibir capacitacion en seguridades y dejar constancia de dicha
capacitacion.

3. Los Directores son responsables por:

a. Proveer ala Gerencia de Tecnologia de la Informacién una notificaciéon
por escrito de:

* Requerimientos de acceso a la plataforma donde se encuentra la
informacion e indicacion de la necesidad de accederla.
* Fecha de inicio

b. Suministrar, a través de la Gerencia de Tecnologia de la Informacion,
capacitacion en Seguridad de la Informacién a los nuevos empleados
en el manejo de la informacién bajo su cargo.

Promociones
1. Los Directores son responsables por:
a. Informar al Departamento de Tecnologia de la Informacidn, a través

de un memorando o un correo electrdnico, la fecha de cambio de los
privilegios de acceso del empleado que ha sido promovido.
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b. Si dichos empleados deben tener acceso a areas Altamente Sensibles,
también se deben indicar estos permisos.

c. Asegurar que dichos empleados tengan una copia del manual de
seguridad de la informacién de acuerdo a sus nuevas funciones.

d. Asegurar que los empleados promovidos reciban capacitaciéon sobre
Seguridad de la Informacién relacionada con sus nuevas funciones.

2. Los empleados promovidos deben confirmar el recibo de la capacitacién en
seguridades y de los privilegios de acceso para el desempefio de sus nuevas
funciones tanto a los recursos fisicos como a la informacion.

Temporales

1. La Gerencia de Conocimiento es responsable de asegurar que los empleados
temporales:

* Reciban el folleto de conocimiento de las Seguridades de la Informacion.
* Firmen, a través de su contrato de trabajo, un acuerdo de
confidencialidad de la informacién.

2. Los empleados temporales deben confirmar el recibo de los privilegios de
acceso tanto a los recursos fisicos como a la informacién.

3. Eljefe del empleado temporal es el responsable por:

a. Determinar, con la aprobacién de un Director, los niveles de acceso
del empleado temporal tanto a la dreas Altamente Sensibles del Banco
como a los sistemas de informacion.

b. Enviar por escrito a la Gerencia de Conocimiento lo siguiente:

* Requerimientos de acceso a la informacién e indicacién de la
necesidad de accederla.
* Fecha de inicio de la autorizacidn.

* Tiempo de duracidn de dichas autorizaciones.

c. Capacitar a los empleados temporales en seguridad de la informacion
para las funciones especificas a desempeifiar.

d. Supervisar el acceso y uso de la informacién a la que estd autorizado
el empleado temporal.
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e. Recoger los equipos y revocar las autorizaciones que tengan los
empleados temporales una vez hayan completado su periodo de
trabajo en el Banco

Ausencias Temporales

Cuando un empleado se ausenta de su trabajo por un periodo de tiempo, su superior
inmediato debe:

1. Determinar si los accesos a los recursos fisicos y a la informaciéon deben ser
suspendidos.

2. Notificar al Departamento de Tecnologia de la Informacion, la fecha en que el
acceso debe ser suspendido, de ser necesario.

3. Recoger los equipos de seguridad como por ejemplo llaves, claves,
computadoras, etc.

Retiros

1. Cuando un empleado es suspendido, el acceso a los recursos fisicos y a la
informacion debe ser inmediatamente suspendido por su jefe inmediato.

2. Cuando un empleado es retirado (voluntaria o involuntariamente), su jefe
inmediato es responsable por:

a. Solicitar la revocacion de las autorizaciones.

b. Revocar o restringir los privilegios de acceso antes de notificarle la
terminacion del contrato, si es apropiado.

c. Recoger los equipos, los dispositivos fisicos y la revocaciéon de las
autorizaciones a los sistemas de informacion.

Seguridad Fisica

El Banco depende de la continua disponibilidad e integridad de la informacién que
procesa y almacena. La seguridad fisica de la informacién, incluyendo la proteccién
de los métodos utilizados para manejarla y procesarla, es la primera linea de
defensa contra riesgos potenciales que puedan interrumpirla, dafarla o destruirla.

Alcance

Estos estandares cubren todos los sitios donde la informacién del Banco es
almacenada o procesada.

Los estandares de seguridad fisica son disefiados para asegurar que la informacion
sea almacenada y procesada en un ambiente adecuadamente controlado.
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Responsabilidades

Véase la seccién Roles y Responsabilidades de este manual para mas informacién
sobre responsabilidades.

Control de Acceso

1. El acceso a todas las areas donde se procesa y almacena informacién del
Banco debe ser limitado a aquellos empleados que de acuerdo con sus
funciones requieran accederla. Esto incluye tanto informacién sensitiva
mostrada por pantalla como informacién guardada en el escritorio.

2. Visitantes y personal de servicio que no estén autorizados a entrar
regularmente, deben ser escoltados en las areas de acceso restringido.

3. Las puertas exteriores debe ser cerradas con llave o estar aseguradas de otra
forma durante las horas no habiles.

4. Areas disefiadas como Altamente Sensibles deben también tener controles de
acceso especiales. El acceso a estas areas debe ser inicamente para personal
autorizado.

5. El personal del Departamento de Tecnologia de la Informacion y de areas de
acceso restringido, son los responsables de asegurar el acceso inicamente a
personal autorizado.

6. Los jefes de areas de acceso restringido deben asegurarse que los controles
de acceso como llaves o cerraduras con claves maestras sean cambiadas
periddicamente. (No cuando el control haya sido comprometido).

7. Se debe usar un sistema de control que deje registro individual de las salidas
de las instalaciones de las oficinas, de equipos u otros recursos tecnolégicos.

8. Todos los paquetes, computadores, impresoras, etc., sacados de las
instalaciones del Banco, deben estar sujetos a inspeccién por parte del
Personal de Seguridad.

9. Todas las rutas de acceso fisico a las instalaciones de computador como
puertas, ventanas, aire acondicionado, escape de gases, etc. deben ser
considerados como puntos potenciales de acceso no autorizado y como tal
deben ser protegidos.

10. Dispositivos magnéticos, imanes, equipos eléctricos personales, comidas y
bebidas son prohibidos en areas de procesamiento electrénico de datos.

11.Los sistemas de control de acceso deben ser monitoreados
permanentemente.

Ambiente de Oficina

El propdsito de esta seccion es describir como debe ser protegida la informacién en
el lugar de trabajo. Estas politicas estdn organizadas por el ciclo de vida de la
informaciéon. Si un medio o clasificacién especifica requiere controles especiales,
esos controles son descritos.
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Alcance

Estas politicas aplican a todos los ambientes donde la informacién del Banco esta
presente. Esto incluye, oficinas, lugares de trabajo en el cliente, agentes externos, y
cualquier otro lugar donde la informaciéon del Banco sea guardada o procesada.
Estas politicas aplican a toda la informacién sin tener en cuenta su medio: forma
escrita, telefénica, electronica y verbal.

Creacion
General

* Documentos que contienen informaciéon clasificada como Altamente
Sensible o Confidencial no pueden ser dejados desatendidos o inseguros.

* Cualquier documento que contenga informacion clasificada como Altamente
Sensible o Confidencial debe ser apropiadamente autorizado para la
divulgacién de acuerdo con los estandares de clasificacion de la informacién
por parte del Banco.

* La divulgacién de informacién clasificada como Altamente Sensible o
Confidencial, cualquiera que fuere su medio, verbal, escrita, telefénica o
electronica, debe ser efectuada sobre la base de la necesidad de conocerla.

* Reuniones relacionadas con el manejo de informacién clasificada como
Altamente Sensible o Confidencial deben llevarse a cabo en areas de
oficinas cerradas.

* Informacién clasificada como Altamente Sensible o Confidencial no debe
ser accedida o enviada a través de cualquier tecnologia de facil acceso, tales
como teléfonos celulares o inaldambricos. Para informacién sobre si una
tecnologia especifica es apropiada para informaciéon clasificada como
Altamente Sensible o Confidencial, comuniquese con el Departamento de
Tecnologia de la Informacion.

Copias de Respaldo
1. La informacidén critica de las operaciones del Banco debe ser respaldada
regularmente. El Banco determina qué informacion debe ser respaldada, con
qué frecuencia, en qué forma, y quién debe efectuar la copia. El Banco
también es responsable por asegurar que las copias sean enviadas a un lugar

externo, si es apropiado.

2. Una nueva copia de respaldo debe ser efectuada si la informacién contenida
en el original cambia.

Distribucion
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* Elacceso a o distribucién de informaciéon de Uso Interno debe ser limitado a
empleados u otros con la necesidad de conocerla o usarla para cumplir con
sus funciones.

* Los documentos que contengan informacion Altamente Sensible o
Confidencial deben ser impresos en un area segura o con la supervisiéon
adecuada.

* Ladistribucién de informacién Altamente Sensible o Confidencial debe ser
limitada a individuos o grupos que la necesiten para cumplir con sus
funciones.

* Los registros sobre la distribucién de informacién Altamente Sensible
deben ser guardados, incluyendo el nimero de copias de los documentos y
los individuos en posesién de cada copia. Estos registros deben ser
guardados por el Banco hasta que el documento sea eliminado o su
clasificacion sea cambiada.

* Para documentos Altamente Sensibles o Confidenciales se deben usar
mecanismos que aseguren una entrega completa y confidencial. Ejemplos:
sobres lacrados, correo registrado, correos de confianza y mecanismos de
identificacion.

* La informacién Altamente Sensible debe ser entregada personalmente al
destinatario o su delegado si esta en forma de documento. Correo de voz,
correo electronico o fax no deben ser usados para informaciéon Altamente
Sensible a menos que existan controles especificos que aseguren su
seguridad. Si la informacion es fisicamente entregada y el destinatario no
estd presente para recibirla, el delegado debe firmar el recibo del documento
y guardarlo bajo control hasta que éste sea entregado al destinatario.

* Los mecanismos de entrega utilizados para informaciéon Altamente
Sensible, deben contemplar confirmacion de recibo.

* Toda clasificacién dada por un tercero a su informacién debe seguir las
politicas internas del Banco para ese tipo de clasificacion.

Almacenamiento

Estas politicas aplican tanto a los originales como a todas las copias de la
informacion.

1. El acceso a informacién Altamente Sensible o Confidencial que se
encuentre almacenada debe ser adecuadamente controlado. Esto incluye
informacion Altamente Sensible o Confidencial almacenada externamente
o copias de respaldo.

2. Las copias de respaldo de informacion Altamente Sensible o Confidencial
deben ser protegidas de destruccion intencionada o accidental.

3. La informaciéon almacenada por periodos prolongados debe ser revisada
regularmente (minimo cada tres meses) para verificar su legibilidad.
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4. Los individuos que tienen acceso remoto a la informaciéon del Banco son

responsables por la seguridad de la informacién con los mismos niveles de
control requeridos dentro del Banco.

Periodo de Almacenamiento

Toda la informacién debe tener un periodo de almacenamiento asignado.
Cuando sea almacenada por requerimientos legales o del Banco, la
informacién debe ser protegida durante el periodo de almacenamiento que
cumpla con este requerimiento. Este periodo debe ser indicado al frente del
documento o en el medio que los contenga. Las copias de respaldo de los
documentos también deben tener fechas de almacenamiento.

A la expiracién de su periodo de almacenamiento, todas las copias de los
documentos deben ser destruidas de acuerdo con las disposiciones internas
o su clasificacién.

La reclasificacién de informacién durante su periodo de almacenamiento
debe ser efectuada por el usuario responsable de acuerdo con las politicas de
reclasificacion en la seccion de Clasificacion de la Informacion de este
manual.

Copiado

1.

Obtencién de copias de informacién clasificada de Uso Interno debe ser con
autorizacién escrita de personal del Banco.

2. Se debe tener cuidado en la reproduccién de informacién Altamente
Sensible , Confidencial o de Uso Interno para evitar divulgacion de partes
no autorizadas.

3. Las copias de la informacidn clasificada como Altamente Sensible deben ser
numeradas y registradas.

Destruccion

1. La informacion clasificada como Altamente Sensible o Confidencial debe
ser destruida de tal forma que quede ilegible.

2. Los medios electrénicos que contengan informacién clasificada como
Altamente Sensible o Confidencial deben ser borrados o sobre-escritos
antes de que sean reusados o destruidos.

3. Cualquier medio que se encuentre dafiado o que contenga informacién
incompleta esta sujeto a todos los controles de destruccién aplicables.

4. La destruccion de informacion Altamente Sensible o Confidencial debe ser
efectuada por empleados o por un servicio de fianza.

5. Los listados que ya no se requieran se deben destruir. No se deben botar a la

papelera ni se deben sacar del Banco.
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Internet y Correo Electrénico

El Banco suministra a los usuarios el acceso al INTERNET y al correo electrénico
como herramientas para el uso exclusivo de sus funciones dentro del Banco.
Ademas, se estimula el uso del INTERNET y del correo electrénico porque ellos

hacen

que las comunicaciones sean mas eficientes y efectivas. Sin embargo, los

servicios de INTERNET y del correo electronico son propiedad del Banco y el
proposito de uso de ellos es facilitar sus negocios.

Politicas de Uso

10.

11.

12.

13.

Cada usuario tiene la responsabilidad de utilizar el INTERNET y el correo
electronico de una manera productiva para el Banco.

Los servicios de INTERNET y correo electrénico no deben ser usados para
transmitir, recibir o almacenar comunicaciones de naturaleza discriminatoria
u ofensiva o material obsceno.

Los servicios de INTERNET y correo electrénico no deben ser usados para la
persecucién de cualquier especie.

No se permite la transmision de mensajes despectivos, difamatorios,
comentarios acerca de raza, edad, incapacidad, religién, nacionalidad,
atributos fisicos o preferencias sexuales de individuos, a través de los
servicios de INTERNET o correo electrénico.

No se permite el uso de lenguaje ofensivo para transmisiones a través del
INTERNET o del correo del Banco.

Estos medios electronicos no deben ser usados para propdsitos ilegales, en
contra de las politicas o de los intereses del Banco.

Los servicios de INTERNET y del correo electrénico no deben ser usados para
negocios que no son del Banco o para ganancias personales.

Los servicios de INTERNET y del correo electrénico no deben ser usados para
atacar desde el Banco sitios externos.

Informacion clasificada como Altamente Sensible, Confidencial o de Uso
Interno, no debe estar disponible para el dominio publico.

El uso personal esta permitido siempre y cuando no interfiera con las
obligaciones laborales y no atente contra las politicas del Banco ni las
regulaciones locales.

Ningun usuario debe intentar deshabilitar, romper o evadir los dispositivos
de seguridad como firewalls.

Las conexiones directas a Internet por cuentas dial-up solo son permitidas
cuando no esta conectada la computadora a la red del Banco.

Los empleados no estan autorizados para hablar o escribir en nombre del
Banco en grupos de Chat o de correo.
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14.Estd estrictamente prohibido desarrollar, ejecutar y distribuir

deliberadamente virus, troyanos, gusanos, o cualquier otro tipo de cddigo
nocivo para los sistemas del Banco, clientes o sitios externos.

15.No se deben evadir o deshabilitar los sistemas de auditoria automaticos

(logs, controles de seguridad, autenticacién, etc.) instalados en las redes del
Banco, redes de clientes ni de las conexiones remotas de usuarios y clientes.

Comunicaciones

Todos los usuarios que generan un mensaje a través de los servicios de
INTERNET y correo electréonico del Banco son responsables por su contenido.
Todos los mensajes comunicados por los servicios de INTERNET o correo
electronico del Banco, deben identificar el remitente.

Todo mensaje o informacién enviada por un usuario del Banco se debe
considerar como una declaracion que puede reflejar la opinién del Banco.
Cualquier declaracion personal debe explicitamente indicarse para que no se
comprometa el nombre del Banco o se asuma como una opinién general del
Banco.

Debe evitarse al maximo la transmision de informacién o archivos
confidenciales. En caso de requerirse de debe utilizar el mecanismo de
cifrado estandar del Banco.

No estd permitido activar el reenvio automatico de mensajes de cuentas de
correo del Banco hacia cuentas externas. Esto atenta contra la
confidencialidad.

Software

Las politicas para descargar software del INTERNET son:

1.
2.

Necesidad del software para cumplir con sus funciones.

Al descargar o recibir software el usuario debe chequearlo a través de un
software antivirus.

El usuario debe cumplir con los requerimientos de licenciamiento del
proveedor. No debe hacer copias ilegales del software.

El software debe ser bajado de empresas conocidas y en caso de
desconocimiento se debe contactar al Departamento de Tecnologia de la
Informacion.

El software descargado de INTERNET debe ser eliminado cuando no haya
necesidad del usuario para su uso.

Estd prohibido instalar y usar software que permite compartir archivos a
través de internet corporativo, sobre cualquiera de los activos del Banco,
clientes o afiliados.

Derechos de Autor
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No se debe transmitir informacion a través de los servicios de INTERNET o correo
electronico que viole los derechos de autor.

Seguridad

Usuarios de la red del Banco que requieran de los servicios de INTERNET, deben
utilizar la infraestructura que posee el Banco para esto y no utilizar medios alternos
mientras estén conectados a la red.

Los empleados del Banco no deben compartir con terceros (incluyendo familiares)
los recursos de Internet que le han sido otorgados.

Monitoreo

No es politica del Banco monitorear permanentemente el contenido de los mensajes
transmitidos por el sistema de correo. Sin embargo, el contenido de las
comunicaciones electrénicas puede ser monitoreado para propoésitos de la
operacién, mantenimiento, soporte, auditoria y para actividades de investigacion.

Los usuarios deben dar el mejor uso a este recurso propiedad del Banco,
reconociendo en hecho que el Banco hara revisiones esporadicas del contenido de
las comunicaciones electrdnicas para verificar el cumplimiento de las politicas.

Violaciones

Cualquier empleado que abuse de los privilegios concedidos por el Banco para
acceder el correo electronico o a INTERNET esta sujeto a sanciones.

Estas politicas se pueden comunicar de varias formas:

* Una linea de mensajes que aparece cuando el usuario se registra en el correo
electronico o en INTERNET.

* Incluir en el manual de empleados un enunciado corto de las politicas
recordando el uso aceptable del correo electréonico e INTERNET.

* Orientar y notificar a los empleados nuevos sobre las politicas de uso del
correo electronico e INTERNET.

* Sesiones de entrenamiento sobre las politicas de uso de computadoras,
correo electronico e INTERNET. Un empleado a quien se le diga que se puede
monitorear el uso del correo electronico y de INTERNET puede ser cuidadoso
en el uso de estos sistemas. Sesiones de entrenamiento donde se explican
detalladamente las politicas pueden aliviar el temor de los usuarios.

Ambiente de Usuario Final
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Las actividades del usuario final involucran manipulacién de datos y el uso de la
informacion del Banco y del Cliente para propésitos del negocio.

El objetivo de estas politicas es minimizar la probabilidad que la informacién sea
modificada, revelada, perdida o retenida accidental o intencionalmente en el
ambiente de trabajo del usuario final. Estas politicas también estan dirigidas a
asegurar la exactitud de la informaciéon procesada en el computador del usuario
final.

Alcance

A través de este manual un Usuario Final es definido como cualquier persona que ha
sido autorizada por el Banco para utilizar los sistemas de informacién del Banco.
Esta definicién no solamente incluye personas en las areas del negocio del Banco
sino también personal de sistemas que tiene acceso a los programas o quienes
pueden efectuar funciones de reportaje eventuales.

General

Estas politicas aplican a todos los sistemas y equipos del ambiente de trabajo del
usuario final.

* (Cada usuario es responsable por el buen uso de la informacién del Banco, sea
que la obtenga de documentos, listados, medios magnéticos o electrénicos.

* (Cada usuario es responsable por la seguridad de sus datos, por lo tanto no
debe dejar informaciéon Altamente Sensible o Confidencial en directorios
publicos de red y en discos duros a disposicion de los demas usuarios.

* Los computadores portatiles deben ser marcados con el nombre del
propietario.

* Los computadores portatiles deben tener clave de arranque.

* Todos los datos en los computadores portatiles deben estar cifrados.

* Los computadores portatiles deben estar protegidos por una péliza de
Seguros.

* En los computadores personales que son compartidos, no se debe almacenar
permanentemente informaciéon clasificada como Altamente Sensible o
Confidencial. Es decir, la informacién una vez respaldada debe ser borrada.

* La entrega y recibo de equipos portatiles compartidos debe ser efectuada
mediante una revisién previa por parte de la persona responsable de
administrar la rotaciéon de los mismos. Esta rotaciéon de equipos debe quedar
documentada.

* Las politicas en el uso de equipos portatiles forman parte de este documento.

Respaldo
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Metas de Respaldo

El objetivo de la ejecucion de copias respaldos de los diferentes sistemas de
informaciéon del Banco debe ser la recuperacién de la informacién en caso de
desastre parcial o total, con el fin de garantizar la continuidad del negocio. Todos los
sistemas de informacién del Banco deben tener respaldo, independiente del medio
en el cual se encuentre la informacién. Es la responsabilidad del usuario final
determinar los requerimientos de respaldo de su informacién y definir su
frecuencia, rotacion y destruccion. Es responsabilidad del Gerente del Compromiso
determinar los requerimientos de respaldo de la informacién del cliente, definir su
frecuencia y controlar la entrega de los archivos magnéticos al Pool, al finalizar el
compromiso.

Periodo de Almacenamiento

Es el usuario final de la informacién quien debe definir por cuanto tiempo se debe
tener el respaldo de su informacién y seleccionar el medio. Cuando existan
requerimientos legales relacionados con el periodo de almacenamiento, estos se
deben cumplir.

Seguridad y Acceso al Almacenamiento

Los respaldos de los diferentes sistemas de informacién del Banco deben guardarse
en lugares seguros y deben poseer controles de acceso bien definidos con el fin de
garantizar que soélo las personas autorizadas tienen acceso a dicha informacion. El
control de acceso para el respaldo de informacién debe tener las mismas
restricciones y controles que posee la informacién en el medio original.

Los respaldos de la informacién deben ser guardados en areas seguras y bajo
condiciones ambientales adecuadas.

Almacenamiento Externo

El usuario final es responsable por determinar cuales copias de respaldo de la
informacion bajo su cargo requieren de almacenamiento externo. Para soporte
adicional en el cumplimiento de esta politica, consultar a la Gerencia de Tecnologia
de la Informacion.

Solicitudes para Restauracion

Los usuarios de las diferentes dependencias que requieran restaurar informaciéon de
otros usuarios, deben hacer esta solicitud a través del usuario dueiio.
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Uso Autorizado de Software

En los computadores del Banco sélo se puede instalar software desarrollado o
adquirido legalmente y cuya licencia de uso esté a nombre del Banco.

La Unica area del Banco que puede coordinar el mantenimiento de programas o
aplicaciones es el Departamento de Tecnologia de la Informacién.

Esta prohibido en los computadores del Banco:

* Copiar el software desarrollado o adquirido por el Banco.
» Utilizar software diferente al adquirido legalmente por el Banco y para
propositos distintos a los sefialados cuando se instala.

Los usuarios deben cumplir con la Legislacién Colombiana que regula los derechos
de autor.

Control de Virus

Se entiende por virus, un programa con la capacidad de reproducirse por medio de
la modificacién de otros archivos o programas.

* Los computadores personales deben mantener activo un software antivirus.

* Los servidores de archivos y programas y correo electrénico deben mantener
activo un software antivirus.

* Los computadores personales y servidores deben ser chequeados contra
virus periddica y automaticamente.

* Cualquier informaciéon que venga por medio electrénico o magnético como
disquetes, correo electrénico o informacion de INTERNET, debe ser revisada
por un software antivirus antes de ser utilizada.

* El Departamento de Tecnologia de la Informaciéon es responsable por la
actualizacién oportuna del software antivirus.

* Los usuarios deben evitar arrancar los computadores desde la unidad de
disquete. Si se requiere de iniciar el sistema desde un disquete, éste debe ser
previamente chequeado por un software antivirus.

* Esresponsabilidad de los usuarios reportar todos los incidentes de infeccion
de virus al Departamento de Tecnologia de la Informacién.

* Esresponsabilidad de los usuarios tomar copias de la informacién y verificar
que el respaldo esté libre de cualquier infeccion de virus.

* El usuario debe asegurar que toda la informacién provenga de fuentes
conocidas.

* Ningln usuario puede escribir, distribuir o introducir software que conozca o
sospeche que tiene virus.
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Plan de Contingencias

Para que el Banco pueda continuar operando durante una contingencia es
importante tener los procedimientos documentados que le ayudaran a recuperar
sus operaciones con el minimo impacto posible a sus clientes y empleados. Si ocurre
una interrupcién que afecte las operaciones, el Banco necesita restaurarlas en un
tiempo razonable manteniendo un nivel apropiado de control que durante la
contingencia pueda asegurar razonablemente la confidencialidad e integridad de la
informacion.

La existencia de numerosas amenazas contra la continuidad de operaciones del
Banco y la dificultad para determinar su ocurrencia, requieren de un analisis formal
en el cual se identifique el nivel de riesgo y el impacto al negocio si se pierde una
funcién de servicio.

Alcance

Estas politicas aplican para todas las areas del Banco que ejecutan o soportan
funciones del negocio. Aunque los sistemas de informaciéon y continuidad de
operaciones son criticos, la principal consideracién para el Banco es la seguridad de
sus empleados.

General

1. El plan de contingencias debe estar basado en un analisis de riesgo e impacto
al negocio si se presenta una consistencia.

2. El plan de contingencias debe identificar responsables para el desarrollo,
mantenimiento y prueba del plan.

3. El plan de contingencias debe identificar los roles y responsabilidades de
implementar, ejecutar y mantener el plan.

4. El plan de contingencias debe ser probado periédicamente dejando
documentaciéon de cada una de sus pruebas.

5. La documentacién de las pruebas efectuadas al plan de contingencias debe
reflejar los resultados obtenidos en cada una de ellas.

6. El plan de contingencias debe adaptarse a una variedad de interrupciones,
incluyendo fallas operacionales, emergencias y desastres.

7. El plan debe cubrir todas las instalaciones criticas del Banco para reducir la
probabilidad de que una falla operacional o emergencia en una de ellas
conlleve a un desastre mayor.

8. El usuario duefio del plan de contingencias debe mantener informados a los
Socios del estado general del plan.

9. El plan de contingencias debe ser documentado y almacenado en copia
impresa y medio magnético en un sitio remoto.
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Desarrollo y Mantenimiento del Plan

1. Todos los planes de contingencia deben:

a. Como minimo, adaptarse a los estandares y guias establecidos por el
Banco en caso de una emergencia.

b. Incluir procedimientos de seguridad fisica y seguridad légica. El nivel
de seguridad requerido durante un desastre debe ser como minimo el
mismo nivel usado durante la operacién normal. Solamente los
Directores pueden aprobar un nivel de seguridad inferior.

2. El plan de contingencias debe:

a. Identificar uno o mas sitios de procesamiento y redes de
telecomunicaciones alternos que sean capaz de procesar todas las
aplicaciones importantes del Banco.

b. Incluir el desarrollo, prueba y mantenimiento de planes que puedan
ser usados para procesar todas las aplicaciones del Banco en un sitio
alterno.

3. Se debe firmar un acuerdo formal con todos los sitios externos alternos y
redes. Este acuerdo debe ser revisado y renovado periédicamente.

Seguridad Fisica

1. El Departamento de Tecnologia del Banco es responsable de establecer la
seguridad fisica y los planes de evacuacion en caso de emergencia para todos
sus recursos. Estos planes deben cumplir con todas las reglamentaciones
aplicables y de ley.

2. El Departamento de Tecnologia, debe asegurar que periédicamente se
revisen las seguridades fisicas y los planes de evacuacién de emergencias
mediante simulacros de desastres en todas las dependencias del Banco.
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ANEXO 3 — MAI_ComercioExterior

Ver archivo ../3 Fase/Activos/MAI ComercioExterior.xlsx

ANEXO 4 — MAI_AdministracionPortafolios

Ver archivo ../3 Fase/Activos/MAI AdministracionPortafolios.xlsx

ANEXO 5 — MAI_AdministracionLiquidez

Ver archivo ../3 Fase/Activos/MAI AdministracionLiquidez.xlsx

ANEXO 6 — MAI_Reportes

Ver archivo ../3 Fase/Activos/MAI_Reportes.xlsx

ANEXO 7 — Riesgo_Inherente

Ver archivo ../3 Fase/Riesgo_Inherente.xlsx

ANEXO 8 — Formato SGSI Auditoria

Ver archivo ../5 Fase/FORMATO_SGSI AUDITORIA.xlsx
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