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Introducció

• Creació d’una plataforma de wargames 
criptogràfics

• Que és un wargame?

• Proves criptogràfiques



Objectius

• Creació d’un front-end

• Creació d’un back-end 

• Securització de la plataforma

• Realització de proves criptogràfiques



Metodologia

Anàlisi

Disseny

Construcció

Verificació

Desenvolupament en cascada (clàssic)



Planificació



Eines
• Servidor web: Apache

• Servidor base de dades: MySQL

• Llenguatge de programació: PHP

• Llenguatge de plantilles: TWIG

• Llenguatge de programació client: Javascript + jQuery

• Rich Text Editor: CKEditor

• Documentació: LaTeX



Requeriments Funcionals
• El back-end ha de permetre a un administrador gestionar els 

wargames, les proves, els usuaris i mostrar-ne estadístiques.

• El front-end ha de permetre als usuaris registrar-se i resoldre les 
proves creades pels administradors.

• Les proves han de permetre múltiple opcions d’estil.

• Un wargame pot contindre múltiples proves i una prova pot pertànyer 
a múltiples wargames, podent ser ordenades.

• Les proves poden tenir pistes, que l’usuari pot desbloquejar gastant 
punts.



Requeriments Seguretat

• Control d’accés

• Registre segur

• Atacs web (SQL Injection, XSS, CSRF,...)

• Protecció via contrasenyes

• Atacs de força bruta



Conclusions

• Creació desde zero

• Objectius aconseguits

• Planificació

• Mecanismes de seguretat

• Documentació



Línies de Futur

• Més continguts

• Proves dinàmiques

• Usuaris poden enviar proves

• Sistema d’assoliments



Demostració


