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DESCRIPCIO DEL PROJECTE

o Implantacio d’una VPN nacional per a Transports Express
S.A.

o I’empresa disposa de 52 seus:
e 2 seus principals: Barcelona i Madrid, amb CPDs preparats
e 50 seus remotes distribuides per provincies

o Accés WAN amb fibra optica a totes les seus
o Tecnologia i equipament escollit per a la solucio

o Emular amb GNS3 la xarxa




DESCRIPCIO DE LES SEUS

o Barcelona:
e Doble router i accés d’1 Gb (cabal de 300 Mbps)

e Dues xarxes:
o Treballadors: 10.0.0.0/24
o Servidors: 10.0.255.0/24

o Madrid:
e Accés d’1 Gb (cabal de 300 Mbps)

e Dues xarxes:
o Treballadors: 10.0.1.0/24
o Servidors redundants; 10.0.254.0/24

o Seus remotes:
e Direccionament 10.0.x.0/241
e Accés WAN de 10 Mb simetrics

1 Direccionament disponible a la memoria: Taula 1 — Direccionament LAN




TECNOLOGIA

o VPN sobre VPLS:
e Treballa en Capa 2 del model OSI
e Combina els avantatges de la MPLS amb el de treballar en Capa 2

o Equipament Cisco:
o Amplia experiéncia i lider en el sector de les telecomunicacions
e CLI de Cisco senzill i intuitiu
e 3 routers Cisco 7206VVRX per a les seus principals
e 50 routers Cisco 2621 XM per a les seus remotes

o Protocol d’enrutament:
« BGP (iBGP), AS 100
e Creaci¢ de 2 Route Reflector (RR)

o Protocol de redundancia:
o HSRP (propietat de Cisco) en la seu de Barcelona




ESQUEMA REPRESENTATIU DE LA XARXA

Xarxes publicades per BGP

LAN Treballadors: 10.0.19.0/24
Loopback: 1.1.1.21
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o Topologia representativa de 5 seus de la xarxa VPN:
- Barcelona - 2 x Cisco 7206VRX
- Madrid - 1 x Cisco 7206 VRX
- Asturies 2 1 x Cisco 2621 XM
- A Corunya - 1 x Cisco 2621 XM
- Sevilla 2> 1 x Cisco 2621 XM




EMULACIO AMB GNS3
o Topologia creada al GNS 3:
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VPC: Virtual PC per realitzar comprovacions de LAN a LAN
VPLS: S’afegeix un switch per a simular la VPLS

Configuracio dels routers:

o Seus centrals = Disponible a I’Annex de la memoria
o Seus remotes - Auto plantilla: http://go0.gl/28nhZx

Video amb la creacio de la topologia: http://youtu.be/KmdMp7RZFx0 ‘



http://goo.gl/28nhZx
http://goo.gl/28nhZx
http://youtu.be/KmdMp7RZFx0
http://youtu.be/KmdMp7RZFx0

EMULACIO AMB GNS3
o Comprovacions de la xarxa amb un funcionament normal:

o Video de les proves: http://youtu.be/t45N3bcSNUA



http://youtu.be/t45N3bcSNUA

EMULACIO AMB GNS3

o Caiguda LAN del router TRANS BCNL1. Actuacio de
’HSRP:

1- Shutdown a les interficies LAN:

p interfac

2- Estat de I’HSRP dels routers de Barcelona:

TRANS BCNl#show standby brief

3- Taula de rutes d’una seu remota amb TRANS BCN2 actiu:

TRANS SE

o Video de les proves: http://youtu.be/1Dpkap8gJGqg



http://youtu.be/1Dpkap8gJGg

EMULACIO AMB GNS3

o Caiguda de I’accés WAN principal de Barcelona. Actuacio
HSRP i tracks:

1- S’elimina I’accés principal de Barcelona:




EMULACIO AMB GNS3

o Caiguda de I’accés WAN principal de Barcelona. Actuacio
HSRP i tracks:

2- Router principal de Barcelona en mode Standby: 3- Router redundant de Barcelona actiu:

TRANS BCNl#show standby brief TRANS BCN2#show standby brief

o Video de les proves: http://youtu.be/1BndSfn4UOI ‘



http://youtu.be/1BndSfn4UOI

EMULACIO AMB GNS3
o Incomunicacio total de la seu de Barcelona:

1- S’elimina els dos enllagos WAN de Barcelona:




EMULACIO AMB GNS3
o Incomunicacio total de la seu de Barcelona:

2- La xarxa continua treballant amb un sol RR (TRANS_MAD): 4- Taula de rutes d’una seu remota:

3- Els servidors de I’empresa continuaran funcionant a través
d’una ruta estatica de la seu de Madrid:

o Video de les proves: http://youtu.be/Ez5pnAc9Vys



http://youtu.be/Ez5pnAc9Vys

EMULACIO AMB GNS3

o Restriccio de I’accés per Telnet als routers:
e Accés permes unicament des de la IP 10.0.0.200:

1- Es configura el PC amb la IP 10.0.0.10. Telnet denegat: 2- Es configura el PC amb la IP 10.0.0.200. Telnet permes:
E8 Administrador: C\Windows\system32\cmd.exe — ‘ilﬁlé] BN Telnet 1.11.1 -

[

0K? Method Status Prot
YES WURAM administratively down down
172.16.8.1 YES MURAM u
18.8.8.2 YES MURAM u
18.8.255.2 YES MURAM u

1444 YES NHURAM

3- Comptador ACL 100. Telnet permes:

IRANS_SCNl#show access—-lists 100

Extended IP access list 100
10 permit ip host 10.0.0.200 any (2 matches)

o Possibilitat de realitzar Telnet a les IP de WAN o Loopback

o Video de les proves: http://youtu.be/451L-P8E1Za4



http://youtu.be/45L-P8EIZa4
http://youtu.be/45L-P8EIZa4
http://youtu.be/45L-P8EIZa4

EMULACIO AMB GNS3

o Limitacio de ’ample de banda:
e Es limita I’ample de banda entre Barcelona 1 Madrid a 100 Mbps

e S’utilitza ’ACL 110 per a detectar 1’origen i el desti del paquet
e [’ACL 110 esta vinculada a un Rate-Limit de 100 Mbps

1- Prova amb origen 10.0.0.0/24 i desti 10.0.1.0/24 i viceversa de 100 paquets:

TRANS BCNl¥sh access-lists 110

natches
299, . 0.1.0 0.0.0

n 00 0 7255

it 1p 10.0.0.0 0.0.0.250 10.0.2594.0 U.0.0.255

Fetend

1.0 0.0.0.255 10.0.0.0 0.0.0.255 (100

1C 1p 1U.V.1.0U U.U.U.Z Z2992.U U.0.U
U permit 1p 1U.U.Zo99.0U U.U.U.Z200 1U.U.2Z00.U U.U.U.200

VU PEIlNdl 1D 41U U.£9%9.U U.U.U. L9090 AU U.U.U U U U.L00

o Video de les proves: http://youtu.be/UcPgXffZbMw



http://youtu.be/UcPgXffZbMw
http://youtu.be/UcPgXffZbMw

PRESSUPOST
o Taules resum del pressupost:

e Preu d’instal-lacio:

Instal-lacié de fibra optica VPLS: 2xGigabit Ethernet (Seu de 14500 € 14500 €
Barcelona)

Instal-lacié de fibra optica VPLS: 1xGigabit Ethernet (Seu de 1 9500 € 9500 €

Madrid)

Instal-lacié de fibra optica VPLS: 1x10 MB (Seus remotes) 50 2900 € 145000 €

Instal-lacié de routers 53 200 € 10600 €
TOTAL: 179600 €
e Preu mensual:

Connexié de fibra optica VPLS: 2xGigabit Ethernet (Seu de 9000 € 9000 €
Barcelona: Cabal de 300 Mbps)

Connexio de fibra optica VPLS: 1xGigabit Ethernet (Seu de Madrid: 1 4500 € 4500 €
Cabal de 300 Mbps)

Connexio de fibra optica VPLS: 1x10 MB (Seus remotes: Cabal de 50 900 € 45000 €
10 Mbps)

Arrendament Cisco 7206VRX (manteniment integral) 3 200 € 600 €
Arrendament Cisco 2621XM (manteniment integral) 50 90 € 4500 €
TOTAL: 63600 €

* Preus generics dels operadors al mercat espanyol i sense descompte (vinculats a la permanencia)




VIABILITAT | CONCLUSIONS DEL PROJECTE

o Solucio tecnologica viable

o Necessitats de Transports Express S.A. cobertes

o VPN sobre VPLS, tecnologia d’avantguarda

o Xarxa amb privacitat | preparada per a futures expansions
o Projecte extrapolable a la realitat
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