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Planteja problema
* IDISO, es una empresa full PCI DSS Complience.
* Necessita un control exhaustiu de seguretat.

* Degut a la mobilitat dels equips la quantitat de canvis de manera manual en els swicthes es molt elevada.

Estat de la questid
* Es preten instal.lar i configurar una NAC(Network Access Control)

° Implantar una eina de Software Lliure, Packetfence, per gestionar els punts de Xarxa Corporativa de manera
automatica.

* Definir politiques de seguretat, automatitzar procediments i logs.

* Desenvolupament d'integracié de Qualys amb Packetfence.

Solucions proposades

Solucio Caracteristiques es poden consultar a les segiients urls

Packetfense Packetfence
Symantec Network Access Control Symantec Network Access
Cisco Network Admission control Cisco Network Admission Control

www.idiso.com - +34 902 103 732 - info@idiso.com = Eﬁ )


http://www.packetfence.org/
http://www.symantec.com/connect/downloads/symantec-network-access-control-whitepapers
http://www.cisco.com/en/US/netsol/ns466/
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DIAGRAMA DE FLUX

Usuari se conecta
a la xarxa

v

Switch envia
Motificaciéo MACa

Packetfence
NO -
A i Usuari obre
Tenc fa MAC regi ? Switch port et mou »
Cap a VLAN de registre Web Browser. HTTR
S| Mou cap al Portal

Situar el dispositiu a la VLAN
enrregistrada.

Usuari proporciona
Credencials de login

Les regles assignades
A la font d'autenticacio
determinen el rol

Usuari es queda
En la VLAN registre

Se l'assignara un vian
Associada al rol
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Fases

Prioritat

Descripcio

Resolucio

Analisi i presa de
Alta requeriments

Desenvolupar un pilot

Alta

Obtenir diagrama de xarxa

Descripci6 i configuracio dels

diferents switchos.

Politiques de seguretat a
implementar.

Politiques de retenci6 de logs.

Dependencies de paquets.
Configuracio e
implementaci6 de 1'eina
Packetfence.

Inventari de MACs a
I'empresa

Detectar posibles errors
durant l'implementacio.
Estudi de I'API de
Packetfence i implementar
amb Qualys.

Els objectius d'aquesta fase s'han
complert dins el periode solicitat i
sense problemes.

Aquesta fase ha estat mes complexa,
degut a que han sorgit problemes
durant la configuracio de 1'eina, pero
s'han pres les mesures adequades per
resoldre-los.

S'ha conseguit el desenvolupament
de I'entorn pilot, s'han fet totes les
proves oportunes.

Actualment, s'esta treballan amb la
implementacio de I'API de
packetfence per integrar-ho amb
Qualys.
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Fases

Prioritat Descripcio

Resolucio

Implementacié v Instalaci6 del servidor
Alta

amb Qualys..

Tancament del projecte . Memorica

Alta : 0z
v Video presentaci6

v Presentaci6 diapositives

v Instalaci6 del Packetfence
v Configuracio6 del Packetfence.
v Implementacié de la interficie

Es necessari compartir amb el
Comite de IT de Idiso, la llista de
requeriments detallats a implementar
amb el proposit d'aconseguir
'aceptacid i donar a coneixer amb
detall els canvis a implementar.

Aquesta fase sha complert dins el
periode establert.
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Fases

Aquestes fases han estat implementades segons el diagrama de Gantt seguent:

2013
R - I I I I I I I
_— Semana 40 Semana41 Semana 42 Semana 43 Semana 44 Semana 45 Semana 45 Semana 47 Semana 48 Semana 49 Semana 50
Marnbre {Fecha de fin 00913 7013 14010713 21110113 2610013 411113 111413 1811713 211113 2012013 912013
= @ Projecte 30101213 A
[ @ FASE1-Analisiipresa de requeriments 300171013 4 \
o Andlisi de |3 situacid actual 30171013 | |
@ Pregade requeriments 30171013 f |
El @ FASE 2- Pilot 18131113 %
o |nstalacid dun entorn de laborator 187113 — P
o Estudi de l'api del Packet Fence 18, 2111013 ||
@ Estudide I'api de Qualy's 18, 2111013 E
© Prova dintegracio entre Packet Fence i 8L, 131113
[ @ FASE 3-Implementacid 14, 251113 Y
o Installacid seridor 14181113 | I—
o Installacid Packet Fence 19181113 Ith,
& Configuracio 2002011013 I:h,
o |mplementacid interfici amb Qualy's 21..2511013
Fl @ FASE 4- Tancarment 261012013 \
© Wemadria del projecte 26101213 [ ]
o Yideo demostracio 26.. 101213 [ |
x * % x
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RESULTATS
Tenir un inventari de les MACs de I'empresa tant a Palma com a Madrid.

Detectar que un dispositiu es connecti a la xarxa i situar-lo al segment de xarxa que li
pertoqui.

Cambiar la configuracioé dels swicthos de manera automatica
Els usuaris s'autentifiquen mitjancant Apache httpasswd file i LDAP.

Definits els rols pels perfils d'usuari.

PENDENT

* Posar-ho en marxa en produccio, comentar amb el Comite de IT, els requeriments
detallats a implementar per tal d'aconseguir I'aprovacié per poder dur-ho a terme,

* Proves de validaciod i aceptacio del nou proces de control d'access a la xarxa, ja
en produccio.

* Implementacié de la integracié de I'API de Qualys amb Packetfence.
* Escaneigs amb OpenVass.
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Problemes

Prioritat

Descripcio

Resolucio

Falta validacid usuari Sl es reconeix la MAC del dispositiu que volem

Alta contra LDAP

conectar, aleshores, valida el usuari contra el
directori actiu o mitjancant Apache httpaswd
file.

Importar tots els usuar S'ha obtingut el fitxer amb totes les MACs de

Alta de I'empresa
packetfence

I'empresa, amb el nom d'usuari, etc, i s'ha
importat executant un script del packetfence.
Aix0 originava un problema si l'usuari no
estaba definit abans al packetfence.

Sol.liciar usuari de lectura contra el directory actiu,
i configurar el source de I'usuari LDAP.

Configurar radius, per autentificar contra LDAP.
Aquest problema ja esta resold.

El problema era que els nodes tenien que tenir
asociats els seus usuaris, sind no permetia
importar aquest fitxer executant el script del
paquetfence.

Aquesta incidencia esta resolta, se va comentar a
la comunitat de packetfence.

www.idiso.com - +34 902 103 732 -

info@idiso.com



|d|SO Conclusions

Conclusions

De les posibles solucions que hi ha al mercat, s'ha triat aquesta perque compleix les
caracteristiques que estaiem cercant, es open source, esta basada amb Centos, altres
empreses que |I'han feta servir tenen molt bon comentaris al respecte.

El cami no ha estat facil, ja que hi ha falta de documentacié per configurar I'eina tal i com la
necessitam, pero gracis al soport de la comunitat d'usuaris i a base de prova i error, s'ha
obtingut un resultat molt positiu.

Millores

* Configurar i customitzar els escaneigs amb Qualys, en lloc d'utilitzar Nesus i
Openvas.

* Implementar la NAC en produccid.
* Implementacié de la integracié de I'API de Qualys amb Packetfence.
° Estudi de viabilitat de la implementacié de la NAC als altres empreses clients.
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