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En aquest modul ampliarem els coneixements del sistema operatiu Windows
per a poder arribar a fer una configuracio i un manteniment avangat de tot el
sistema.

Comencgarem en el tema 1 amb una aproximacié a I'evolucio dels sistemes
operatius d’ordinadors personals, en concret de les diferents versions de
Windows, arribant a conéixer altres sistemes operatius, com Linux, amb una
filosofia d’us diferent de la del sistema operatiu Windows de Microsoft. En
aquest tema, també detallarem les possibilitats d’ajuda i actualitzacié que
ens ofereix el sistema operatiu Windows, i que, en diverses situacions, ens
poden arribar a ser de gran utilitat. A més, veurem que hi ha algunes aplica-
cions que son programes alternatius als que ens ofereix Windows XP.

En el tema 2, coneixerem alguns conceptes (particions, format de discs...)
i algunes aplicacions que ens faciliten el manteniment de I'ordinador. Entre
aquestes, la comprovacioé d’errors en els discs, la compactacio, la neteja
de discs, la restauracié del sistema, la neteja del registre...

En I'ambit de les xarxes domeéstiques, en el tema 3, detallarem els elements
necessaris per a muntar i configurar una xarxa local. Aprofundirem en els
protocols més comuns que utilitzen les xarxes i en les petites aplicacions
que ens facilita el sistema operatiu per a treballar amb xarxes (ping, netstat,
ipconfig...). Al final del tema, es detallen algunes aplicacions, utilitzades per
administradors de xarxes, que ens permeten coneixer elements existents en
una xarxa (en un ambit domestic, o bé en un ambit més ampli).

Pel que fa al tema de seguretat, en el tema 4 d’aquest modul, tractarem al-
guns aspectes avancats de seguretat informatica, presentant alguns con-
ceptes imprescindibles sobre seguretat en les comunicacions. En concret
veurem: una introduccio a la criptografia i altres técniques d’ocultacié de la
informacio, mostrant les seves aplicacions en els certificats i signatures
digitals, les técniques de seguretat utilitzades en les transaccions comercials
per Internet, i la seguretat en comunicacions sense fil, detallant les mesu-
res concretes de seguretat que es poden adoptar en aquest ambit.

TECNOLOGIA DIGITAL Il - Presentacio "
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Un sistema operatiu €s un conjunt de programes que actua
com a interficie entre l'usuari de I'ordinador i el seu maquinari
(CPU, memoria, dispositius d’entrada i sortida...), facilitant, en-
tre altres coses, la introduccié de dades en I'ordinador, la gestid
de fitxers i la gestié de la comunicacid entre I'equip i 'usuari
mitjancant els periférics (ratoli, teclat, pantalla...).

En definitiva, el seu objectiu és facilitar I's del sistema informatic, garantint
que els seus recursos s’utilitzen de forma eficient.

En aquest tema, tractarem els subtemes seglents:

L’evolucio dels diferents sistemes operatius d’ordinadors perso-
nals.

Altres sistemes operatius: LINUX.

Actualitzacions del sistema operatiu.

Programes alternatius als propis de Windows XP.

Al final del tema, trobaras una activitat per desenvolupar que et permetra sa-
ber si has assimilat els conceptes que s’hi han treballat.

Evolucio

Els sistemes operatius son un element clau per entendre la propia evolu-
ci6 dels ordinadors. L'evolucié dels sistemes operatius ha anat lligada a
’'evolucié dels ordinadors personals: més capacitat del microprocessador,
més memoria RAM... Els sistemes operatius i els ordinadors han anat evo-
lucionant de forma paral-lela. Bona mostra d’aixo, la tenim en el fet que un
sistema operatiu d’ultima generacioé no podria ni comencar a funcionar en
un ordinador antic.

La primera generacié de sistemes operatius és dels anys cinquanta, ja que
en els anys quaranta els primers ordinadors no disposaven de sistema ope-
ratiu i eren els programadors els que interactuaven, directament, amb el
maquinari.

Cap als anys vuitanta, ja en una quarta generacié, amb I'expansié dels or-
dinadors personals (arran de I'evolucio dels circuits integrats), els sistemes
operatius se centren més a arribar a oferir una interficie més amigable, el
que permet que la interaccié entre l'usuari i 'ordinador es faci de forma més
senzilla.
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A més, amb l'aparicié de les xarxes, i sobretot d’Internet, fa que els sistemes
operatius s’orientin per a satisfer aquestes noves necessitats de treball. En
aquesta epoca, els sistemes operatius més utilitzats eren MS-DOS en els IBM
i Unix en els ordinadors Motorola.

Ja, el 1984, apareix el sistema operatiu Apple de Macintosh, estenent-se,
rapidament, en 'ambit del disseny grafic.

Microsoft es crea el 1975 per Bill Gates i Paul Allen. EI 1985, apareix la
primera versiéo de Windows (Windows 1.0), d’entorn grafic -GUI, interfi-
cies grafiques d’usuari-, basat en “finestres”, icones... Era molt semblant
a Mac OS d’Apple.

En aquestes primeres versions, I'entorn grafic s’executa a sobre d’'MS-DOS
(també propietat de Microsoft). Microsoft, al llarg dels anys, ha anat llangant
al mercat diferents versions del sistema operatiu Windows.

Per divergéncies de tipus comercial, IBM i Microsoft deixen de col-laborar,
de manera que apareix OS/2 d’IBM i, al poc temps, Microsoft comercialitza
Windows 3.1, amb funcions multimédia.

Sera amb la versio Windows 3.1 que es popularitza aquest sistema operatiu.
D’aquesta versid, en destacarem la seva capacitat multitasca, la seva capa-
citat d’executar al mateix temps algunes aplicacions basades en MS-DOS.
D’aquesta manera, IBM PC es converteix en un seridés competidor per a Apple
Macintosh.

Des de la versi6 inicial, Windows avanga en noves versions, com a primer
pas fins a arribar a Windows 3.11 (anomenada Windows for Workgroups), la
primera versio amb capacitats reals de treball en xarxa.

A la fi dels vuitanta, Windows comenc¢a a comercialitzar Windows NT,
de la qual anira llang¢ant al mercat diferents versions (Windows NT Ser-
ver-Windows NT 3.5- el 1994, Windows NT 4.0). D’aquest sistema ope-
ratiu, en destacarem que permet tenir instal-lats més d’un protocol dins
d’'una mateixa xarxa. També cal destacar la gran quantitat de recursos
(només disponibles a equips més grans) que necessitava, el que va fer
que no s’estengués entre els usuaris. A més, presentava alguns errors
en la seva implementacid, amb una configuracié i un manteniment com-
plicats.

Amb Windows 95 s’arriba a una millorada interficie grafica, amb les ma-
teixes possibilitats de I'entorn Windows NT. Un dels seus primers avan-
tatges és poder connectar un dispositiu, o fins i tot una targeta, i que el
sistema operatiu el reconegui (Plug and Play). També s’incrementava
el ventall d’aplicacions incorporades en el mateix sistema operatiu. La
seva interficie grafica va ser dissenyada per competir amb OS/2 d’IBM.
Amb aquest, un usuari poc experimentat podia emprar, correctament,
I'ordinador.

Des d’aquest SO, Windows ha estat el sistema operatiu més
utilitzat i popular.
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Apareix Windows 98, amb suport a les emergents tecnologies que van
apareixent en aquests anys: navegador remodelat, DVD, firewire, USB...

ety La seva versio més estable apareix el 1999 i s’anomena Windows 98 second
edition.
Apareix Windows Millenium amb aplicacions afegides a la versié anterior. El
seu funcionament no va ser gens optim, sobretot en els equips més antics.
2000 Aquest mateix any apareix Windows 2000, una evolucié de Windows NT.

Sistema de gran utilitat per a administradors de xarxes. D’aquesta versié
existeixen diverses opcions: per a les estacions de treball (professional) o per a
servidors (server).

Amb Windows XP arriba al punt de confluéncia entre els sistemes operatius
més especifics de xarxes, com Windows NT o Windows 2000, i els més
adrecats a usuaris, com Windows 9.x. El seu nucli és el de Windows NT.

2001 Disposa de dues versions, la Home i la Professional. També existeix una
versiéo Media Center per a oferir una interficie de dispositius.

Amb aquest, s'incrementen les prestacions multimedia, es millora la multitasca,
es dona suport a xarxes sense fils...

2007 Apareix Windows Vista, després d’alguns retards en la seva comercialitzacio.

En arrencar el sistema operatiu, en concret Windows XP, disposem d’una
aplicacié que ens permet fer un recorregut per les seves funcionalitats, des
de les més basiques fins a d’altres més avancades. La podem trobar a Inicia/
Tots els programes/Accessoris, i s’Tanomena: Passeig per Windows XP.
Es molt recomanable executar-la per a poder conéixer més a fons el sistema
operatiu.

Fundamentos de Windows XP -

Informatica personal segura v sencilla

Deseubra el mundo mutimedia [

La casay |a oficina conectadas

Lo mejor para |a empresa

Elascritorio de Windows @
Loomos @

Bua e tuns: (@)

Inicio @

Archivos y carpstas @
Ventans (@)

Panel de contiol @
Terminar a sesién @

14 Inicio

Menii Inicio

El'mend Inicio aparecid automnaticamente |a primera vez gue ejecutd
Windmws XP. Pusde valver al mend Inicio &n cualquier morenta si
hace clic en el botdn Inicio de 13 barra de tareas.

El mend Inicio contiene todo lo que necesita para empezar a utilizar
Windows. Agui puede:

« Iniciar programas
* Abrir archivos

Passeig per Windows XP

e Simulacio disponible a la versié
web del material
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A més, a Inicial/Tauler de control, trobarem Ajuda i suport técnic del siste-
ma operatiu.

B Panel de contral

Archive  Edicidn  Ver Favoritos  Herramientas  Ayuda

JJ; /O Bisqueda H:‘ Carpetas :- @ Sincronizacion de carpetas

ﬂ’" Panel de control 2 Elija una categoria

B Cambiar a vista clésica
5
"4k Apariencia y temas
-

P | Conexiones de red e Intemet y. Cuentas de usuario
e

? L Dpciones regionales, de idioma, y
9 Agregar o quitar programas e reer s

Dispositivos de sonido, audio y
¥Yoz

."-'y 5

Opciones de accesibilidad

_' Rendimiento y mantenimiento \ / Centro de seguridad

En fer clic sobre aquesta opcid, disposarem d’un ajut en relacié al sistema
operatiu que ens pot ser molt util:

@ centro de ayuda y soparte técnico

Qs - Q@ Q ] foce }"'\\(Fgmhus € tistonal [T sopartatécnico || Cpcines

@ Centro de

Elegir un tema de Ayuda Pedir asistencia

« Novedades en Windows XP [ na Asistencia remota
Misica, video, juegos y fotos
Fundamentos de Windows
Proteger su PC: fundamentos de sequridad

* Redesy Web
Trabajar de forma remota
Administracitn del sistema

. . riRestaurar sis!
Personalizar el equipo

Accesibilidad

éLo sabia? s

o
Solucionar un problema
Envie sus comentarios a Microsoft

Les ajudes estan classificades per temes i per tasques, perd també disposem
d’un cercador intern per paraules clau.

Linux

Els sistemes operatius més populars en el mercat d’ordinadors pertanyen a
la familia Windows de Microsoft: des de Windows 3.1, Windows 95/98/Me i
Windows NT/Windows 2000, fins a arribar a Windows XP i Windows Vista.

Pero, ja des de mitjans dels anys noranta, es fa molt popular el sistema
operatiu Linux, com a variant del sistema operatiu UNIX (utilitzat per molts
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servidors des dels anys setanta). Aquest sistema operatiu, gratuit, s’ha anat
desenvolupant per milers de programadors, presentant molts tipus de distri-
bucions concretes, com: Red Hat, Suse, Ubuntu...

TUX

Tux, acronim de Torvals UniX, és la mascota oficial de Linux.
Va ser creada per Larry Ewing el 1996.

Cap als anys vuitanta, les empreses d’informatica van crear el seu propi
programari amb llicéncies d’us i distribucié cada vegada més restrictives, com
per exemple: patents sobre els codis que sén en la base dels programes que
desenvolupen.

Es en aquest context que el fisic Richard M. Stallman, per no voler signar uns
acords de confidencialitat amb el MIT (Massachusetts Institute of Technology)
en el qual treballava, crea l'organitzacié Free Software Foundation (FSF).
Aquesta organitzacié es proposa crear un sistema operatiu utilitzant exclu-
sivament programari lliure, partint del nucli del sistema operatiu comercial
UNIX. A aquest projecte, se li déna el nom de GNU (GNU is Not Unix). La FSF
desenvolupa la llicencia GPL (sigles de GNU Public License).

Concretant amb Linux, la historia d’aquest sistema operatiu va lligada a la
d’'un estudiant d’informatica finlandés anomenat Linus Torvalds. Mentre
cursava l'assignatura de sistemes operatius i, en concret, analitzava el sis-
tema operatiu Minix dissenyat per Andrew S. Tanenbaum, va decidir crear
el seu propi nucli de sistema operatiu, que va anomenar Linux, i que va
comengcar a distribuir per Internet amb llicencia GPL. A partir d’aqui, milers
de programadors van comencar a implementar millores i ampliacions, ba-
sades també en desenvolupaments efectuats pel grup del projecte GNU, i
és I'any 1994 que apareix la primera versié de Linux, un sistema operatiu
lliure i funcional.

En l'actualitat hi ha molts tipus de distribucions Linux, també anomenades
GNU/Linux, moltes d’aquestes amb programari addicional amb llicéncia de
programari lliure i codi obert. Entre aquestes destacarem: Debian, Suse, Red
Hat, Knoppix, Mandrake, Slackware i Gentoo. Fins i tot hi ha distribucions
derivades, com Ubuntu, que és una distribucié basada en Debian, Fedora, en
Red Hat; Kororaa, en Gentoo...

TECNOLOGIADIGITAL Il - Sistemes operatius - Linux 9

GPL

Aquesta llicéncia és la base
del programari lliure. Pots
consultar-la a:

http://lwww.gnu.org

En la base d’aquesta llicéncia
esta el fet que qui ho desitgi
pot millorar el codi d’aquests
programes sempre que, amb

posterioritat, es difongui
novament amb aquesta
llicencia.



Distribucio LINUX

Per a tenir més detalls sobre les distribucions, podem consultar I'adrega:
http://es.wikipedia.org/wiki/Anexo:Distribuciones_GNU/Linux

Encara que la majoria de distribucions ja incorporen el programari ne-
cessari (escriptori -GNOME, KDE...-, navegador, clients de missatgeria,
aplicacions per a tractar la informacié textual, numérica, imatges, audio,
video...), en aquesta pagina podem trobar detalls d’aquest programari per
a GNU/Linux:

http://es.wikipedia.org/wiki/Portal:Linux/Software

En un mateix ordinador, amb les particions del disc dur adequades -0 en
discs diferents-, podem tenir instal-lats dos sistemes operatius. Es el que
s’anomena instal-lacié dual. L'usuari, en posar en marxa l'ordinador, esco-
llira amb quin sistema operatiu vol arrencar I'ordinador.

A més de les distribucions instal-lables, també tenim algunes distribucions
anomenades Live-CD, que es poden executar, directament, des d’'un CD. En
executar I'aplicacié des del CD, en aquesta sessié podrem treballar amb un
entorn Linux.

En els darrers anys, tant la industria com les administracions publiques estan
donant un bon impuls al desenvolupament i posterior Us de distribucions pro-
pies, de manera que s’adaptin a les seves necessitats.

Actualitzacions

Es habitual que, quan apareix un nou sistema operatiu, encara que aquest
incorpori els darrers avengos tecnologics i hagi estat suficientment testat, se
li trobin possibilitats de millora.

Perqué el sistema operatiu pugui donar resposta a aquestes novetats
que apareguin (de segureta t-per exemple, per a fer front a nous virus
que puguin aparéixer-, de suport a nous dispositius -per exemple, nous
controladors...), s6n necessaries les anomenades actualitzacions (o up-
dates). Cada cert temps, aquestes actualitzacions s’agrupen en els ano-
menats service pack, que permeten la instal-lacié directa de tot un grup
d’actualitzacions.

Sempre és recomanable que el sistema operatiu incorpori les actualitza-
cions (sobretot, les relacionades amb la seguretat) que hagin aparegut des
de la seva adquisicio.

Per a coneixer les actualitzacions que ens falten en el nostre sistema opera-

tiu Windows, podem accedir (amb el navegador Internet Explorer) a I'enllag
que trobarem al Tauler de control anomenat Windows Update.

ﬂ Windows Update
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{2 Wicrosoft Windows Update - Windows Internet Explorer

6:},- R hetp: oy update microsoft aspicinmes ) [#2) (%] [so0at =2e

Archivo  Edicén  Ver Fawortos Hemsmientas  Ayuda

vineulos ™

* & [Qmasmwmﬂwsumae ]7‘ - B - @ - [ Pagna - £ Hemramientas +
I
l%’ Buscar en Microsoft.com:
' Windows [ ]

Windows Update

Familia de preductos Windows | Windows Marketplace | Familia de productos Office | Microsoft Update

[l i 7 Bienvenidos ) igzcres oo
® a3 Windows Update =

Y Activadas

Opciones Su;u\.lpﬂ :‘a‘ :mﬁgu{a: para

o it tér
Reva st de Nuevo Cbtenga Microsoft 3 ik Gsporibies mocves acustissons.
R Update hoy Eije =l momento n ¢l que deses

instalar las actusizadones,

CERbeL S Ao Mantenga su equipo actualizado
Preguntas més frecuentes. ; by Windows, el hardr k
ispositives. 3 m
Obtenién de ayuds y saporte A1) noticias
=D Répda Obtener actalizaciones de alta Actualicese a Microsoft -
Usar opciones de administrador pricridad (recomendado) Un:iate:tnkgidba de forma
2utoma
actualizaciones para
Personaizads | Selecdonar delas Windows, Office y mas
- yde <Tiene Windows XP SP2? Las
alta priorided para Windows ¥ Gltmes sctuslizacones de u

otros programas seguridad s6lo estn
disponibles para usuarios de
éLe preocupa su privacidad? Cuando se buscan actusizacones, se utizan 502 Masinformadidn...
ciertos datos bisicos acerca de su equipo, y no sobre Usted, inr s
actualizacianes que necesitan los programas. Fara cbtener més informacién, lea
nuesitra dedaracién de privacidad.

Declaracién de privacidad de Windows Update
©2008 Microsoft Corporation. Todos los derechos reservados. Condiciones de uso | Marcas registradas |

H100% -

Si fa temps que no s’ha actualitzat la copia de Windows, se’'ns demanara
renovar I'eina Windows Update.

Windows XP també s’actualitza i necessita ser actualitzat. Vegem com podem
actualitzar el sistema operatiu.

Al Tauler de control trobarem I'aplicacié d’ Actualitzacions automatiques.

Des de la visualitzacioé classica del Tauler de control, la trobarem directa-
ment en la llista d’aplicacions.

Des de la visualitzacié per categories, haurem d’anar al Centre de segure-
tat, on trobarem un enllag a I'aplicacié:

% Actualizaciones automaticas

Per a poder utilitzar aquesta aplicacid, cal disposar de connexio a Internet.

Actualizaciones automaticas

Actualizaciones automaticas

 S5U EguUipo

Windows puede buscar actualizaciones importantes periddicamente e
instalarlas por usted. (Si activa Actualizaciones Automaticas, es posible que
el software de Windows Update se actualice primero, antes que cualquier
otra actualizacidn).

#Como funciona Actualizaciones automaticas#

() Automaéticas (recomendado)

Descargar automaticamente las actualizaciones recomendadas
para mi equipo e instalarlas:

Todos los dias ala(s) (300

(O Descargar actualizaciones por mi, pero permitirme elegir cudndo
instalarlas,

(¥) Motificarme, pero no descargarlas automaticamente niinstalarlas.

() Desactivar Actualizaciones automaticas.

Su equipo serd mas vulnerable a menos que instale
arctualizaciones con regularidad.

Instale las actualizaciones desde el sitio Web de Windows
Update,

Mostrar de nuevo actualizaciones ocultas con anterioridad
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En obrir I'aplicacio, podrem configurar quan i com desitgem que es duguin a
terme les actualitzacions.

En el cas de tenir configurades algunes de les opcions de “notifica o baixa”
la instal-lacié de les actualitzacions, a la barra de tasques de la part inferior
de I'escriptori veurem la icona seguent.

Hay actualizaciones liskas para el equipo,
Haga clic aqui para descarqar estas artualizaciones,

En fer doble clic sobre aquesta icona, ens apareixera una finestra des d’on
podrem escollir les actualitzacions pendents de baixar.

“ Actualizaciones automaticas

% Elegir actualizaciones para descargar

Titula de la actualizacian

Actualizacion de seguridad acumulativa para Internet Explorer 7 para Windows xP
(KB950759)

Actualizacion de seguridad acumulativa para killbits de Activer para Windows =P
(KB950760)

Actualizacion de sequridad acurmulativa para Outlook Express para Windows 2P (KE929123)
=i Arknslizsmidin de camwvidad mavs al Dareadiirbor de Whindeasoae Madis 11 nzes Windooas VD —
Detalles

Tamafio: &,5 MB

(e

|

Se han detectado problemas de seguridad que podrian permitir a un usuario malintencionado poner
en peligra un siskema que esté ejecukanda Micrasaft Internet Explarer v hacerse can el cantral del
mismo, Puede mejorar la proteccidn del sistema con esta actualizacion de Microsoft, Después de
instalarla, es posible que deba reiniciar &l equipo.

Obtenga més infarmacion acerca de esta actualizacidn en http: /g0, microsaft, cormyFwlink) ?LinkId=
116367

Zambiar confiquracion de actualizaciones automaticas Descarqgar ] [ Cancelar

Actualitzacions pendents

A més, tenim la possibilitat d’accedir a la finestra comentada anteriorment per
a Canviar la configuracié de les actualitzacions automatiques.

Aquesta finestra pot ser diferent si no tenim seleccionada I'opcié Avisa’m
pero no baixar-les automaticament ni instal-lar-les de la finestra de confi-
guracio de les actualitzacions automatiques.

Si procedim a baixar aquestes actualitzacions, en el procés se’ns pot de-
manar que acceptem les condicions de la llicéncia (tinguem en compte que
Windows és un programa comercial).

Quan hagi finalitzat la instal-lacié de les actualitzacions, se’'ns indicara que és
necessari reiniciar el sistema. Un cop haguem acceptat, el sistema operatiu
ho efectuara de forma automatica.

En el cas que desitgem desinstal-lar alguna de les actualitzacions que

haguem instal-lat, podem fer-ho des de: Inicia/Tauler de control/Afe-
geix o treu programes, i des d’aquesta finestra activar I'opcié de Mostra
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actualitzacions. Entre la llista de programes instal-lats, ens apareixera
I’actualitzacié que desitgem desinstal-lar. Ens pot ser util si detectem que,
en instal-lar alguna actualitzacio, el sistema no es comporta com desitja-
riem.

B Agregar o quitar programas

il
Programas v achualizaciones actualmente instaladol Ordenar por:
Cambiar o — N - - ¥
quitar ﬁl Ackualizacién de seguridad para Windows ¥P (KBE913433) L
programas &5 Ad-Aware SE Persanal Tamafio 3,47MEB
E [} Adobe Acrobat 5.0 Tamafio 93,77MB
3 u‘ Adobe Flash Player Activex
Agregar nuevos
programas ﬁ Adobe Flash Player Plugin

Actualitzacions per desinstal-lar

Configurar actualitzacions

0 Simulacié disponible a la versié
web del material

Programes alternatius

Hi ha programes alternatius als que ja incorpora el sistema operatiu Windows
XP, que és interessant que coneguem.

En la web de Softonic podem trobar molts programes d’aquest tipus.

En aquest subtema ens centrarem en dues aplicacions gratuites per a usos
no comercials.

EditPad Lite

Equivaldria al Bloc de Notes de Windows, amb algunes funcionalitats
addicionals, que suporta multiples fitxers.

Entre altres prestacions, permet obrir multiples documents en una Unica
finestra, i desar els canvis de tots aquests amb un sol clic.

) catPad
Xplorer2

Disposa d’una versi6 freeware anomenada Xplore 2 Lite.

Es un gestor de fitxers, del tipus Explorador de Windows, que incor-
pora el sistema operatiu. Inclou funcions addicionals com: previsua-
litzacid de fitxers seleccionats, edicio directa de determinats tipus de
documents, potent motor de cerca dins de I’equip, localitzaci6 i elimi-
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nacio de fitxers repetits... Amb una interficie adaptable a les necessi-
tats de I'usuari, amb la possibilitat d’establir configuracions diferents

2l

per a cada carpeta.

Activitats

Indica si els enunciats segients son veritables o falsos.

| v | F |

La versio Windows 95 va elevar el nivell de popularitat del sistema
operatiu Windows.

Windows XP integra prestacions de Windows NT amb les de les
versions de Windows 9.x.

Linux, igual que Windows XP, és un sistema operatiu.

Hi ha moltes distribucions Linux, entre aquestes: Red Hat, Debian,
Suse...

Un Live-CD amb Linux ens permet fer copies de seguretat.

A Inicia/Tauler de control, trobarem Ajuda i suport técnic sobre el
sistema operatiu.

Els anomenats service pack permeten la instal-lacio directa de tot un
grup d’actualitzacions per al sistema operatiu.

Si escollim una configuracié per a les actualitzacions automatiques, ja
no la podrem canviar.

Abans d’activar alguna de les actualitzacions, és recomanable que
ens documentem dels possibles problemes que puguem trobar en
instal-lar-la.

Hi ha programes alternatius als que ja incorpora el sistema operatiu
Windows XP, que podem tenir també instal-lats al nostre equip.
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Tecnologia digital Il

Es evident que els ordinadors no deixen de ser maquines, amb una interficie
(el sistema operatiu) que ens permet treballar amb aquests. Per tant, disfun-
cions en el maquinari, o en el sistema operatiu, poden fer que el nostre equip
no ens funcioni com hauria de fer-ho.

Per aquesta rao, és molt important anar fent un bon manteniment del nostre
equip, i conéixer algunes eines que anomenarem de configuracié avancada
del sistema.

En aquest tema, tractarem els subtemes seglents:

Queé fer quan el sistema operatiu Windows es bloca? Causes i pos-
sibles solucions.

Particions i format de discs.

Alliberar espai en el disc.

Compactacio del disc dur.

Cercar i reparar errors en el disc dur.

L’eina de restauracio del sistema: punts de restauracio.

Neteja del registre.

Tasques programades.

Al final del tema, trobaras una activitat per desenvolupar que et permetra sa-
ber si has assimilat els conceptes que s’hi han treballat.

Causes i solucions al bloqueig de Windows

Es molt probable que, en treballar amb el nostre equip, alguna vegada s’hagi
blocat (s’hagi “penjat”) el sistema operatiu Windows, de manera que es deté i
res funciona (ni el teclat ni el ratoli).

A més, és molt possible que la causa no estigui en un mal funcionament del
magquinari, siné que “alguna cosa” del sistema operatiu no esta funcionant
correctament. La millor manera d’afrontar la situacié és amb molta calma, ja
que hi ha diferents opcions per afrontar la situacio.

En primer lloc, haurem de desblocar i tornar a arrencar el sistema operatiu.
Per a fer-ho, hem de prémer de manera simultania les tecles: Control-Alt-
Supr.

En el cas que no funcioni, haurem de mantenir premut el bot6é d’encesa de
'ordinador fins que s’apagui. Possiblement, aixi el sistema es podra reiniciar
correctament. Si no és aixi, haurem d’anar descartant elements que puguin
funcionar malament.
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En el cas que Windows continui sense obrir-se, podrem plantejar-nos la pos-
sibilitat que no funcioni bé arran d’alguna disfuncié d’algun controlador d’un
dispositiu.

Si intuim que aquesta és la situacio, podem obrir Windows de manera se-
gura.

Per a fer-ho, clicarem la tecla F8 abans que s’inicii Windows. D’aquesta
manera, arribarem a un menu on seleccionarem manera segura. A con-
tinuacio, se’ns obrira Windows amb una configuracié molt simple (sense
molts dels controladors), perd que ens permetra restablir la situacié mit-
jancant les eines de restauracié del sistema que tractarem dins d’aquest
tema.

Pero, de vegades, pot blocar-se amb alguna aplicacié concreta. Aleshores, ens
podem plantejar de tancar I'aplicacié que ens esta donant problemes perque,
aixi, la resta d’aplicacions i el sistema puguin continuar funcionat.

Per a veure quines aplicacions s’estan executant, anirem a ’Administrador de
tasques del Windows.

Per a accedir-hi, teclejarem de forma simultania les tecles: Control-Shift-Esc.

Z| Administrador de tareas de Windows EJ@[X|

Archiva  Opciones  Mer  Windows  Apagar  Avuda

Aplicaciones | procesos | Rendimisnto | Funciones de red | Usuarios |

Tarea Estado
3_Mantenimiento_y_configuracio'n_avanzada. .. Activo
@S_Aspectos_avanzados_seguridad_informéti. . Activa
bmaterals_elaborats Activo
? Drag'n Drop CO4+DYD - E:(MUSIC COn) Activo
? Drag'n Drop CO+DYD - E{DISC BACKUP) Activo
? Drag'n Drop CD+0YD - Ei(DATA DISC) Activo

@Microsoft Office Onetote 2003 - Barra de tar...  Activo

|~

I

Finalizar tarea] [ Pasar a ] [Tarea nueva...]

|Procesos: 62 Usa de CPU: 100% Carga de transacciones: 434M

Dins de la pestanya Aplicacions, podem veure les que s’estan executant, i
si hi ha alguna que estigui blocada. Si aquest és el cas, seleccionant-la po-
drem fer clic al boté Finalitza tasca, per tancar aquesta aplicacié blocada.
D’aquesta manera, podrem continuar treballant en Windows.

Un bloqueig reiterat de diverses aplicacions pot ser un simpto-
ma de memoria RAM insuficient. Afegint més memoria RAM al
sistema es podria solucionar.
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Eines de solucié de problemes de Windows

El sistema operatiu Windows inclou algunes eines que ens poden ajudar a
diagnosticar i arribar a solucionar alguns problemes que puguem detectar en
el nostre sistema.

El primer que presentarem sera el Solucionador de Problemes. El podem
trobar a Inicia/Ajuda i suport técnic.

@j Awuda v soporke bécnico

Farem clic a I'enllag Soluciona un problema.

B Panel de control

Archivo  Edicion  Ver Favoritos  Herramientas  Ayuda

Q atrés

o JE p Bisqueda [f“ Carpetas :v ﬁ Sincronizacion de carpetas

Direccidn |3+ Panel de control

- panelde contra Elija una categoria

(B Camblar a Vista clisica

- .

®

Cuentas de usuario

. -
Conexiones de red e Internet r

= Al

E Agregar o quitar programas kR el o ¥

\'f « 4 Dispositivos de sonido, audio ¥ 5 3
o) voz Opciones de accesibilidad

_' Rendimiento y mantenimiento \ /  Centro de seguridad

En fer-ho, se’ns obrira un auxiliar que ens guiara en el procediment per a
arribar a solucionar un problema concret que plategem. Aquest auxiliar ens
conduira a la solucié més probable del problema.

Per defecte, ens apareixera una lista, amb diferents nivells, on figuraran
els problemes més freqlients.

Solucionar un problema

[ Solucionar problemas

[ Problemas de aplicaciones v de software

[ Problemas de juegos, sonido v video

[ Prablemas de correa electronico ¥ mensajetia
[ Problemas de red

[ Problemas de impresisn

[ Prablemas de rendimiento ¥ mantenimiento

[ Prablemas de hardware v de dispositivas de
siskemna

[ Prablemas con el encendido v el apagado

[ Utilizar Restaurar sistema para deshacer cambios

Llista de problemes freqiients

Fent clic en algun d’aquests, continuarem amb l'auxiliar, fins a arribar a aques-

ta solucio.
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Particions i format de disc

Una particio de disc és una tecnica que ens permet dividir un
disc en diferents parts. El sistema tractara cada una d’aquestes
parts com a independents. Normalment, les particions es fan en
el disc dur de I'equip.

En el cas de disposar d’un disc dur de 500 GB, podriem dividir-
lo en dues: una particio C: de 200 GB, on aniriem instal-lant
els programes, i una altra particié D: de 300 GB per a dades
(documents, fotografies, videos...).

Cadascuna d’aquestes particions tindra el seu propi format, i, encara que
tinguem un disc dur de forma fisica, en realitat, veurem dues unitats indepen-
dents (la C: i la D:). Si volem tenir dos sistemes operatius en un mateix equip,
abans haurem de dividir el disc, en el cas que no tinguem dos discs fisics
independents.

En el cas que no tinguem el disc dividit (sigui un disc dur o una altra unitat
d’emmagatzematge), de fet tindrem el disc amb una unica particié que ocupa
tot el disc. En aquesta situacid, parlarem de format del disc.

Hi ha diferents tipus de particions:

Particié primaria

Correspon a una senzilla divisié del disc en parts. Si tenim un disc fisic
formatat, de fet tindrem una particié primaria que ocupa tot I'espai del
disc. Un disc només pot tenir 4 particions primaries.

Partici6 estesa

Actuen com a particions primaries, el que permet que pugui hi haver més
de 4 particions de les considerades primaries. D’aquest tipus, només en
pot haver-hi una en un disc.

Particio logica
Soén les parts en qué podem dividir la particié estesa. Es podra formatar i
assignar-li una unitat concreta (E, ., ...).

Quan parlem de format d’un disc, realment estem parlant de com estan
organitzades les dades dins del disc, dels seus sistemes de fitxers. Abans de
poder utilitzar un disc (disc dur, CD, USB...) per a guardar informacio, aquest
haura de ser formatat. En molts casos, aquest formateig ja I'na fet préviament
el fabricant.

Quan formatem un disc o una particio, estem implantant un sistema de
fitxers que assigna algunes parts del disc (anomenat sectors) a fitxers.

Abans d’efectuar un format Idgic del disc, haurem de dividir-lo en parti-
cions, de manera que, posteriorment, es podra formatar cada particié per
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separat. Si ja disposa d’'una particié primaria, i inicialment no en volem
d’altres, ja podrem formatar-lo.

Cada sistema operatiu té uns sistemes de fitxers més habituals (sén diferents
tipus de formats), en concret, en Windows son: FAT (16 o 32) o NTFS. En
altres sistemes operatius hi ha altres tipus, com, per exemple: ext2, ext4, JFS
a Linux.

Per a comprovar quin sistema de fitxers esta utilitzant el nostre disc dur,
podem anar a El meu ordinador, seleccionar la unitat de disc que corres-
pongui i, fent clic amb el boté dret del ratoli, accedir al menu contextual,
en concret a I'opcié Propietats. En aquesta finestra, entre altres dades
(espai utilitzat, espai lliure al dis ...), ens apareixera el sistema de fitxers
utilitzat:

Propiedades de Disco local (C:)

General |Herramientas || Hardware || Compartic || Cuata |

g |

Tipo:  Dizco local

Siztema de archivoz: NTFS

B E:pacio utilizado: 17.395 544 064 bytes 16.2 GB
B E:pacio libre: 142 635.470.843 butes 132 B
Capacidad: 160.037.0714.91 2 bytes 149 B

ridad C

Es important assenyalar que, en fer un formateig complet
d’una unitat, estarem esborrant tota la informacié ante-
rior (incloent possibles virus). Per tant, normalment la for-
matacio d'un disc que estiguem utilitzant s’efectua en casos
extrems en els que vulguem comencar de nou amb el disc i
el seu contingut, per exemple tornant a reinstal-lar el sistema
operatiu.

Formatar un disc

Només haurem de seleccionar la seva unitat, i amb el bot6 dret del ratoli se’ns
obrira el menu de context que ens permetra formatar-lo.

TECNOLOGIA DIGITAL Il - Manteniment i configuracio del sistema - Particions i format de disc 49 !



En aquest cas, aniriem a formatar la unitat D:

e .
i~ Abrir

Explorar

Buscar...
Ui ¢ »

'+ Analizar con Panda Antivirus 2007

Carnpartir v sequridad, ..
S il B afegir alarxid...
S B afegir a "Archive.rar”
%Comprimir i enviar per correu, .,
o B Comprimir a "Archive.rar’ i envia per carreu

w Cis| i gincronizacion de la carpeta de Groove 3

Formatear. ..

Daod  Copiar

Crear acceso direcko

Cambiar nombre
il Hey
. Propiedades

Canviar les particions d’un disc

Per a canviar les particions d’'un disc, haurem de recorrer, per exemple, a un
programa comercial com el PartitionMagic.

Origen del PartitionMagic

Originalment, va ser creat per PowerQuest Corporation, pero
en l'actualitat és de 'empresa Symantec (http://lwww.syman-
tec.com/es/es/index.jsp), que també comercialitza I'antivirus
i entorn de seguretat Norton, el programa de copies de segu-
retat Ghost, entre altres productes.

Aquest programa ens permetra canviar les particions del disc, creant-ne de
noves o redimensionant les existents. Tot i que pot efectuar-les sense perdre
la configuracié del sistema ni els fitxers que tinguem, si que és convenient
fer, abans, una copia de seguretat del sistema. Aixi, en el cas que al llarg del
procés passi algun problema, podrem restablir la situacié anterior.

Alliberar espai en disc

Amb el temps, amb el treball diari amb el nostre ordinador, es van acumulant
fitxers temporals al disc dur que ja no es necessiten. Aquests fitxers treuen
espai al disc dur. Per a eliminar-los, hem d’utilitzar I'aplicacié Alliberador
d’espaci en disc.

,ﬂ, Liberador de espacio en disco
Accediras a aquesta en Inicia/Tots els programes/Accessoris/Eines del

sistema.
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En executar-lo, primer demana la unitat de la qual volem alliberar espai.
Posteriorment, detectara quin espai pot arribar a alliberar i s’obrira un
quadre de dialeg que permet eliminar els fitxers temporals de diferents

categories.

& Liberador de espacio en disco para (D:) |E|r>__(|

Liberador de espacio en disco | Mas 0pci0nes|

~ . Puede uzar Liberadar de ezpacio en disco para liberar hasta
%ﬁ’ 8.983.434 KB de espacio de disco en (D).

Archivos para eliminar:

[ ] @ Papelera de aje

] % Compririr archivos antiguos 8.983.434

] @ Catalogar archivos para el Indizador de .. OkE
Ezpacio total en disco que recuperard: OKB

Dezeripeion

La Papelera de reciclaje contiene los archivos que ha eliminado
de su PC. Para que dichos archivos desaparezcan por completo,
vacie la Papelera de reciclaje.

Wer archivos

I Aceptar l [ Cancelar ]

En aquest cas, hem escollit la unitat de Disco D:, i ens presenta el que podem
alliberar. Sempre podrem escollir el que volem alliberar, a més, si volem més
informacié sobre una categoria, podem seleccionar i fer clic a 'opcié Visua-
litza fitxers.

Un cop acceptat que s’executi el procés, veurem com evoluciona la supressio
d’aquests fitxers, quedant el nostre sistema net de fitxers temporals.

Scandisk

e Simulacio disponible a la versié
web del material

Compactacioé del disc dur

Aquesta hauria de ser una activitat habitual per a mantenir en estat optim el
nostre sistema.

La compactacié consisteix a compactar els fitxers, en lloc de que-
dar escampats per diferents espais del disc dur, i aixi queden més
organitzats.
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Per a compactar anirem a Inicia/Tots els programes/Accessoris/Eines del
sistema, on trobarem I'aplicaci6 Compactador de discs.

B Desfragmentador de disco

En executar-la, ens apareixera el quadre de dialeg:

] Desfragmentador de disco

archivo  Accidn  Yer  Ayuda

- = E%

Wolumen Estado de la sesion Sistema de archivos Capacidad Espacio libre | % de espacio libre
=) MNTFS 149 GEB 133 GB 9
=Tl MTFS 149 GB 105 GB FO %
(=IKINGSTON {L:} FAT 490 ME 35 ME 7 Y
< Il | B

Uso de disco aproximado antes de la desfragmentacidn:

Uso de disco aproximado después de la desfragmentacidn:

[ Analizar ] [Desfragmentar ] Pausar [retener Presentar informes

W &rchivos fragmentados Il archivos contiguos [ Archivos no movibles ] Espacio libre

Com a accions basiques, podem analitzar un dels discs, o bé procedir a
compactar.

Després de I'analisi d’'un dels discs, s’ha obtingut la informacié seglent:

Usa de discn sproaiada antes de la desfragmant acin:

Uso de dheco apuccriada despass de I decfragentacin:

W sechivos fragmentados Wl suchivos conbiguns [l Aechivos no movbles [ Espaco lbre.

En aquesta captura de pantalla, podem veure en vermell els fitxers que es
troben fragmentats i en blau els que estan contigus. A partir d’aquesta analisi,
podem observar la necessitat real de compactar aquesta unitat de disc.

Aquest procés de compactacio es dura a terme automaticament triant I'opcié
Compacta.

Es important que I'equip no s’apagui mentre s’esta efectuant el
procés de compactacié del disc. Per tant, amb ordinadors por-
tatils és recomanable tenir-los connectats a la xarxa, i, amb els
de sobretaula, s’ha de procurar fer-ho en un moment en que
es prevegi que no hi haura interrupcio en el subministrament
de corrent eléctric.
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Compactar disc

° Simulacio disponible a la versié
web del material

Cercar i reparar errors en el disc dur

En executar una aplicacid, en moure o eliminar un fitxer, quan es tanca acci-
dentalment el sistema quan s’esta executant... és a dir, amb un funcionament
“normal” del nostre sistema, de forma associada, es poden arribar a introduir
errors en el nostre disc dur.

El sistema operatiu Windows incorpora una eina, anomenada ScanDisk, que
ens permet localitzar i reparar bona part d’aquests errors.

Si anem a Inicia/El meu ordinador, podrem seleccionar la unitat de disc que
volem examinar. Un cop seleccionada, farem clic amb el bot6 dret del ratoli i
se’ns obrira el menu contextual.

Abrir
Explorar
Buscar...
*.* analizar con Panda Antivirs 2007

Compartir v seguridad. ..
B afegir a larxiu. ..
B Afegir a "Archive.rar”
%Comprimir i enviar per corred, .,
B Comprimir a "Archive.rar" i envia per correu
& Sincronizacidn de la carpeta de Groove 3

Formatear...

Copiar
Pegar

Crear acceso directo
Cambiar nombre

Propiedades

Seleccionarem 'opcid Propietats perqué se’ns obri el quadre de dialeg se-
guent (en el qual ja hem seleccionat la pestanya Eines).

Propiedades de Disco local (D:) |E‘E|

| General‘ Herramientas ‘ Hardware | Compartir | Cuota |

Comprobacion de erores

Esta opeidn comprobard log erores en la
unidad

Comprobar ahora...

Dresfragmentacion

&g‘ Esta opcidn desfragmentard oz archivos en esta

= unidad.
Desfragmentar ahora,

Copia de seguridad
Esta opcidn realizard una copia de seguridad de
los archivos aimacenados en la unidad.

Realizar copia de seguridad ahora.
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La primera de les opcions és la comprovacio d’errors. En fer clic a Comprova
ara..., s’executara l'aplicacié Scandisk.

Comprobar disco Disco local (D:) E|[Z|

Cpciones de comprobacién de disco
[ ]reparar autométicamente errores en el sistema de archivos
|:| Excaminar & intentar recuperar los sectores defectuosos

Iniciar H Cancelar ]

Scandisk

A partir d’aquest nou quadre de dialeg, escollirem una de les dues opcions:

Reparar, automaticament, errors en el sistema de fitxers o
examinar i intentar recuperar els sectors defectuosos.

Un cop escollida una de les dues, en fer clic a Inicia, s’examinara el disc dur i
s’intentaran reparar els errors que s’hi trobin.

Restauracio del sistema

Una de les millors eines que podem trobar en el sistema operatiu, en el cas
que aquest no arrenqui, o bé es tanqui sobtadament, és la de Restaurar el
sistema.

Aquesta utilitat ens permet retornar el nostre sistema, de forma automatica, al
punt en qué haguem efectuat I'tltim punt de restauracid. Aixi, sense que sigui
necessari ni reinstal-lar el sistema, ni tots els programes que amb el temps
hem instal-lat, podrem arribar a restablir aquesta situacio.

L’eina Restaura el sistema, el supervisa, i anota tots els parametres de con-
figuracio del nostre sistema i els guarda en una base de dades de restauracio
del sistema.

Hem de tenir en compte que aquesta eina presenta algunes limi-
tacions, ja que, encara que ens ajudara a recuperar alguns pro-
grames i fitxers danyats del sistema, no ens ajudara a recuperar
cap document o fitxer de dades.

Es molt recomanable crear un punt de restauracié abans d’instal-lar un nou
programari o maquinari. Aixi, si després d’aquesta instal-lacié, I'equip no aca-
ba de funcionar correctament, podem arribar a restablir el sistema en el ma-
teix estat en qué estava abans d’aquesta instal-lacié.
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Per a crear un punt de restauracié de forma manual, anirem a Inicia/Tots
els programes/Accessoris/Eines del sistema, i escollirem Restaura sis-
tema.

B Rendimiento y mantenimiento
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En executar aquesta utilitat, se’ns presentaran les dues opcions seglents:

Restaurar el meu equip a un estat anterior.
Crear un punt de restauracié.

- 5
= Restaurar sistema

Restaurar sistema

Puede usar Restaurar sistema para deshacer cambios
peligrosos en su equipo y restaurar la configuracion y .
rendimiento del mismo, Mediante Restaurar sistema podra I::::zc;urmemr, seleccione la tarea que desea
restablecer su equipo a un estado anterior (punto de "

restauracién) sin pérdida de datos coma, por ejemplo,
documentos guardados, correo electrénico o historiales y () Restaurar mi equipo a un estado anterior
listas de favoritos.
@ Erear punto de restanradon’
Todos los cambios realizados con Restaurar sistema son
reversibles.

SU equipo crea automaticamente puntos de restauracian
{puntos de comprobacidn del sistema), pero también puede
usarlo para crear sus propios puntos de restauracin. Esto
es (il cuando esté a punto de hacer un cambio importante
& su sistema, como |a instaladdn de un nuevo programa o
&l cambio del Registro.

Configuracién Restaurar sistema

Seleccione una opcidn y haga diic en Siguiente para continuar. [ Siguiente > ] [ Cancelar ]

En primer lloc, haurem de triar crear un punt de restauracio. |, en I'hipotétic
cas que el nostre sistema no funcioni correctament, executant aquesta aplica-
cid, podrem arribar a restablir la situacio en un dels punts de restauracié que
tinguem guardats. Al final del procés, haurem de reiniciar Windows, tenint en
compte que pot trigar un temps a tornar-se a obrir.
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Crear un punt de restauracio

c Simulacié disponible a la versié
web del material

Neteja del registre

Si accedim a I'ajuda de Windows, des d’Inicia/Tauler de control/Ajuda i su-
port técnic, en demanar informacié sobre el Registre de Windows, se’'ns
presenta la informacié seguent:

“Windows emmagatzema la informacié referent a la configu-
racié en una base de dades que es diu registre. (L’editor del
registre que s’inclou en Windows és regedit.exe.) El registre
conté els perfils de cada usuari de I'equip i informacié sobre el
magquinari de I'equip, els programes instal-lats i les configura-
cions de les propietats. Windows continuament fa referéncia a
aquesta informacio durant el seu funcionament.

Els editors del Registre permeten inspeccionar i modificar el
Registre. No obstant aix0, el més normal és que no necessiti
fer-ho. En el seu lloc, permeti que els programes de Windows
modifiquin el Registre del sistema segons el que necessitin. Es
molt recomanable que no modifiqui els valors del Registre.

Adverténcia

La modificacié incorrecta del Registre pot danyar greu-
ment el sistema. Abans de fer canvis en el Registre, ha
d’efectuar una copia de seguretat de les dades impor-
tants de I'’equip.

Si es fa malbé el sistema, podra reparar el Registre o restau-
rar 'estat en que estava I'Ultima vegada que el sistema es va
iniciar correctament. En cas contrari, ha de tornar a instal-lar
Windows. Quan es torna a instal-lar el sistema, es poden per-
dre els canvis, com les actualitzacions de Service Pack, que
s’han de tornar a instal-lar independentment. Per a obtenir in-
formacio sobre com restaurar el Registre a una versioé anterior,
feu clic a Temes relacionats.”

Com podem veure, la manipulacié del registre del sistema és un tema delicat,
ja que afecta molt directament el propi funcionament del sistema operatiu.
| es recomana que, abans de dur a terme qualsevol canvi en el registre, es
faci una copia de seguretat de les dades importants de I'equip (o millor, tenir
una “imatge” de tot el sistema), per a poder restablir la situaci6 en el cas de
problemes.
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Cada vegada que instal-lem un programa, creem un nou perfil d’'usuari, va-
riem algunes propietats del sistema, de manera transparent a I'usuari, s’esta
canviant el registre. Tinguem en compte que el registre emmagatzema tota la
informacio relativa a la nostra configuracio.

Perqué en el registre no vagi quedant informacié obsoleta, per exemple, per
haver desinstal-lat (de forma incorrecta) un programa, pot ser necessari utilit-
zar alguna de les eines que ens “netegen” el registre de Windows.

Amb el temps, el simple fet d’arribar a instal-lar i desinstal-lar molts progra-
mes pot fer que en el registre vagin quedant entrades (parametres) que ja no
siguin necessaris.

Entre aquestes eines (anomenades de gestioé del registre, dins d’una cate-
goria més general de “netejadors”), que analitzen el registre de Windows del
nostre equip i detecten les seves necessitats de “neteja”, tenim:

Regseeker

Es un programa freeware. Es una

utilitat molt senzilla que ens permet

gestionar el Registre de Windows, i

" que no requereix instal-lacio.

w 2

Entre altres funcions, disposa de

'opcié de neteja automatica del Re-

gistre, eliminant totes aquelles entra-

L\ des que no s'utilitzin. Aixi, es podria
millorar el funcionament del sistema.

http://www.hoverdesk.net/freeware.
htm

Ccleaner

També és un programa freeware, que
permet 'eliminacio de fitxers tempo-
rals, rastres de navegacio... Abans
d’esborrar aquests elements, el pro-
grama ens demanara quins elements
volem eliminar i quins preferim con-
servar.

A més, disposa d’'un netejador de
Registre del Windows, de manera
que lanalitza i cerca entrades no
valides.

http://www.ccleaner.com/
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Des d’aquest enllag, podem tenir un bon recorregut sobre el
seu procés d’instal-lacio i el seu posterior Us:

http://www.ccleaner.com/help/tour/1-after-installation

Advanced System Optimizer (ASO)

Es una versié comercial, amb una versié
de prova de 30 dies.

De fet, en la linia d’alguna de les anteriors,
€s més una eina d’optimitzacié global que
un un simple netejador de registre. Pre-
senta moltes opcions, ben classificades
per categories.

Inclou una bona gestio de la seguretat del
sistema, ja que, abans d’efectuar alguna
modificacié en el registre, guarda una
copia de seguretat. Fins i tot, en eliminar
fitxers duplicats o innecessaris, €els passa
a la Paperera de reciclatge (i mentre no
esborrem els elements de la paperera,
sempre podrem restablir-los).

http://lwww.systweak.com/asov2/

En definitiva, aquests programes ens poden ajudar a mantenir el nostre siste-
ma en perfecte estat fent una neteja a fons, que millora el rendiment general
i augmenta I'espai lliure al disc.

Tasques planificades

El sistema operatiu Windows XP disposa d’'una funcié, anomenada Tas-
ques planificades, que permet programar que certes tasques s’executin,
automaticament, en el nostre equip en un moment determinat. Aixi, les apli-
cacions que haguem seleccionat s’executaran a 'hora més adequada, o,
periddicament, cada cert temps (dies, setmanes o mesos), o fins i tot en
iniciar el sistema.

‘ Tareas I"DI"-ElITI-Eld-ElS

Cada vegada que iniciem el sistema, Tasques planificades s’esta execu-
tant en segon pla. Altres opcions que permet Tasques planificades és
modificar la planificacié d’una tasca, aturar-la o personalitzar la forma en
qué s’executara.
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Des d’Inicia / Tauler de control, en Rendimient i manteniment hi podem
afegir (o, si escau, modificar) una tasca planificada.

B Rendimiento y mantenimiento
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Afegir una tasca planificada

En fer clic sobre Tasques planificades, ens apareixera el quadre de dialeg
des del qual podrem afegir una tasca planificada, o bé modificar o eliminar la
planificacié d’una tasca en concret.

& Tareas programadas

Archivo  Edicién  Ver  Favoritos  Hemramientas  Opciones avanzadas  Ayuda o
e Abras - G I’_’ p Blsgueda l{___\‘ Carpetas ' @ Sincronizacion de carpetas
Direccién h—_‘] Tareas pragramadas 'vl Ir
Mombre - Programa Hora de préxim...  Horade U... Estado
=S Agreqi tarea programada
SHEOEST0E ! ) AppleSoftwareLipdate Alas 20109 cada...  20:09:00 17/0,..  20:09:00 ...
B Panel de contral
() Mis documentas
I Dacumentos compartidos
N Mis sitios de red
< >

Fent doble clic a Afegeix tasca planificada, apareixera un auxiliar que ens
guiara en el procés.

Si volem fer una configuracio avangada de la tasca, haurem d’activar la case-
lla de verificacié Obre propietats avangades d’aquesta tasca en fer clic a
Finalitza, que ens apareix a la pagina final de l'auxiliar.

Tasca planificada

° Simulacio disponible a la versié
web del material
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Activitats

Indica si els enunciats segiients son veritables o falsos.

| v | F |

Quan alguna cosa no ens funciona en el nostre equip, el més
probable és que sigui un error de maquinari.

La tecla F8 ens servira per a reiniciar I'ordinador.

Mitjangant la combinacio de tecles Ctrl - Alt - Supr podem accedir a
I'’Administrador de tasques del Windows.

L’Administrador de tasques del Windows ens permet comprovar si hi
ha alguna tasca blocada.

Windows disposa d’'una ajuda que ens permet obtenir la possible
solucié d’un problema.

No hi ha possibilitat de canviar les particions d’un disc quan aquest ja
esta en funcionament, i per tant ja té guardada informacio.

Abans de formatar un disc, hem de tenir molt en compte que, si ho
fem, perdrem tota la informacié (documents, aplicacions, dades...) que
tingui guardada.

Regcleaner és una eina del sistema operatiu que ens permet netejar
el disc dur de fitxers temporals.

La compactacio consisteix en qué els fitxers, en lloc de quedar
escampats per diferents espais del disc dur, es compactin i quedin
ben organitzats.

Scandisk serveix per a comprovar errors en el disc.

L'eina Restaura el sistema el supervisa, perd no anota els parametres
de configuracié del nostre sistema.

La manipulacio del registre del sistema és un tema delicat, per la
qual cosa es recomana que, abans d’efectuar qualsevol canvi en el
registre, es faci una copia de seguretat de les dades importants de
I'equip.

La funcio del sistema operatiu anomenada Tasques planificades
permet programar que certes tasques s’executin, automaticament, en
el nostre equip en un moment determinat.
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Tecnologia digital Il

En aquest tema veurem com crear una xarxa amb cables o sense fil, com
muntar i com configurar-la. El procés no és complicat i, a partir d’aquest, ani-
rem coneixent conceptes més teodrics de xarxes que ens permetran arribar a
coneixer-les millor.

En primer lloc, veurem quins elements necessitem (targetes de xarxa, con-
centardors..), com instal-lar-los i com configurar-los fins a arribar a aconseguir
la configuracié de la connexi6 del PC dins de la xarxa.

Finalment, veurem algunes utilitats que ens poden ajudar a conéixer els para-
metres i els equips de la nostra xarxa.

Al final del tema, trobaras una activitat per desenvolupar que et permetra sa-
ber si has assimilat els conceptes que s’hi han treballat.

Xarxes locals i tipus de comunicacié

Una xarxa local (o LAN, local area network) es defineix com aque-
lla xarxa d’ordinadors que ocupa una area geografica reduida,
generalment limitada a un edifici o una planta dins d’'un edifici.
Aquestes xarxes son de caracter privat, gestionades per una uni-
ca organitzacio, que ofereixen velocitats de transmissio de da-
des de I'ordre de Mbps (megabits per segon), o de centenars de
Mbps.

Les seves principals funcions son:

Compartir periférics com impressores, escaners...

Compartir suports d’'emmagatzematge massiu, com discs durs, i altres
recursos com connexions a Internet.

Centralitzar la informacio en organitzacions grans. D’aquesta manera, els
servidors de fitxers i els de bases de dades estaran ubicats en maquines
diferents de les que utilitzen els usuaris.

Facilitar la gestio dels equips.

La comunicacié entre els diferents equips d’'una xarxa pot ser per cable o
sense fils.

Les tecnologies de comunicacié sense fils ja formen part del nostre dia a dia,
sobretot arran de la telefonia mobil. Perd aquests no sén els Unics dispositius que
es comuniquen sense fils. Segur que podem pensar en altres: des del portatil que
es connecta a la xarxa, consoles de videojocs, PDA, fins a teclats i ratolins sense
fil. Tots aquests fan possible arribar a transferir informacié a 'equip o a un altre
dispositiu sense necessitat de cables.
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Per cable

En termes de xarxes, i en con-
cret de xarxes LAN cablejades, el
protocol més utilitzat és Ethernet.
Aquestes son les xarxes més este-
ses en I'ambit de les xarxes locals.
Segueixen la norma que es deno-
mina IEEE 802.3. Les velocitats de
transmissié van des dels 10 Mbps
fins als 100 Mbps.

En aquesta imatge, podem observar un armari de connexions d’'una xarxa
Ethernet, amb alguns switchs (que permeten la interconnexié d’equips en
xarxa), amb els seus ports i el corresponent cablejat ('acabament de cada
un d’aquests cables s’anomena RJ-45). Com podem intuir per la imatge,
€s una xarxa que presenta un gran nombre d’ordinadors i dispositius.

Sense fils

Les xarxes sense fils (0 xarxes wireless) permeten la connexié de dispo-
sitius sense cables. Segueixen els estandards desenvolupats per I'lEEE
(Institut d’Enginyers Eléctrics i Electronics, que és I'organitzacio encarre-
gada de l'elaboraci6 de moltes de les normes relatives a les xarxes).

Des de Windows XP podem connectar a una xarxa sense fils sempre que
disposem, en I'equip, d’una targeta o adaptador wireless (sense fils) i
estiguem dins de I'abast d’'una xarxa que ens permeti la connexio.

Connexié i configuracioé de xarxes

Una xarxa d’ordinadors es pot definir com un conjunt d’ordinadors
connectats entre si, de manera que entre aquests es pot intercan-
viar informacié i compartir-ne els recursos.

Les xarxes permeten compartir informacié entre usuaris de dife-

rents equips i també diferents recursos associats a cada equip,
com la impressora, la connexio a Internet...
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Maquinari especific de muntar una xarxa

Segur que en algun moment ens haurem plantejat quins sén els elements de
maquinari que necessitem per a muntar una xarxa (amb cables o sense fils).

1. Targeta de xarxa. Cada equip (PC, portatil...) necessita una targeta. En
els PC de sobretaula, sovint aquesta targeta de xarxa ja esta incorporada
dins de la mateixa placa base de I'equip, de manera que no necessitarem
una targeta addicional que connectariem en una de les ranures de la placa
base (targeta interna de xarxa).

En el cas que vulguem incorporar aquest equip a una xarxa sense fils, si
que haurem d’afegir una targeta de xarxa sense fils addicional dins del PC,
o bé utilitzar algun dispositiu extern (USB o targeta) que permeti aquesta
connexid. La majoria de portatils també incorporen targetes de xarxa amb
cables, i fins i tot un adaptador WI-FI integrat per a la connexié a una xar-
xa domeéstica sense fils, o un punt de connexié WI-FI public. En el detall de
les caracteristiques técniques de I'ordinador, podrem comprovar si incorpora
aquests elements de connexio.

Dispositiu extern
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2. Encaminador (o router de xarxa). Després necessitem un router de xarxa
o0 encaminador. Connectant tots els equips a aquest encaminador, per ca-
ble o sense fils si 'encaminador també ho permet, tindrem interconnectats
tots els nostres equips, i fins i tot altres dispositius (impressores...). Aquest
encaminador sera el que també ens facilitara la connexié a Internet. Amb
la configuracié adequada de cada equip de la xarxa, tots aquests podran
connectar-se a Internet de forma simultania.

En el cas de xarxes amb molts equips, podem tenir concentradors
(hubs), o bé switchs, als quals connectarem tots els equips que esti-
guin connectats a la xarxa amb cable. Connectant el concentrador amb
'encaminador estarem proporcionant la sortida a Internet dels diferents
equips de la xarxa.

AARRA ARKAKSK
L EENEEN | mwwww

Switchs

3. Cable UTP. En el cas de xarxes amb cables, necessitarem un cable
UTP -cable de parells trenats no apantallat-, per exemple de categoria
5E, amb terminacié (connector) RJ45, cadascun d’aquests amb la lon-
gitud suficient (2 m, 5m, 10 m...) per a connectar cada ordinador amb
I’encaminador o amb el concentrador.

0O g
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Tinguem en compte que en una xarxa podem arribar a tenir equips connec-
tats amb cable i altres que es connectin a la xarxa sense fils. En el cas que
'encaminador tingui 'opcié sense fils, ja no precisarem cap dispositiu addi-
cional. | en el cas que I'encaminador no sigui sense fil, i desitgem connectar
a la nostra xarxa un portatil amb connexié sense fil, haurem d’incorporar a
la xarxa un dispositiu anomenat punt d’accés sense fils (fisicament son
molt semblants als encaminadors). Només I'haurem de connectar per cable
al concentrador o encaminad or de la xarxa. D’aquesta manera, el portatil
accedira a aquest punt d’accés i des d’aquest, a tota la xarxa.

Una configuracié tipica d’una xarxa domeéstica seria la d’'un encamina-
dor amb possibilitat de connectar 4 equips per cable, i amb la connexio
sense fils incorporada, i que tinguem un ordinador de sobretaula, amb una
ubicacio propera a la de I'encaminador, amb la targeta de xarxa integrada
a la placa base, que connectarem amb un cable RJ45 a I'encaminador, i un
portatil amb adaptador sense fils incorporat, des del qual ens connectarem
a 'encaminador sense fils. D’aquesta manera, tindrem dos equips connec-
tats a un encaminador que ens permetra tenir-los en xarxa i amb connexié
a Internet.

TECNOLOGIA DIGITAL Il - Muntar i configurar una xarxa doméstica - Connexié i configuracio de xarxes 3"

Encaminador de xarxa



A partir d’aqui, sempre podrem anar ampliant la xarxa amb nous equips, im-
pressores...

Algunes impressores incorporen una targeta de xarxa o, fins i tot, un adapta-
dor sense fils, el que permet connectar-les a la xarxa directament. En el cas
que vulguem connectar en xarxa una impressora que no tingui ni targeta de
xarxa ni adaptador, tenim dues opcions per connectar-la a la xarxa i que pugui
ser utilitzada per diversos equips:

1. Connectar-la a un dels equips

Des de I'equip on s’ha connectat la impressora, cal activar 'opcié que
sigui una impressora compartida. Des d’Inicia/Tauler de control localit-
zarem la impressora que s’ha de compartir, i amb el botd dret del ratoli
obrirem el menu contextual. Seleccionarem Propietats i, des del quadre
de dialeg que s’obrira, anirem a Comparteix. L'inconvenient d’aquesta
opcié és que, com que la impressora esta connectada a aquest ordina-
dor, perqueé pugui ser utilitzada per altres equips, aquest ordinador haura
d’estar ences.

2. Utilitzar un dispositiu que faci de servidor d’impressores
Aquesta opcid consisteix a connectar la impressora a un dispositiu que
ens faci de servidor d’impressores, al qual es connectara la impressora,
i, amb un cable RJ45, es connectara a la xarxa.

Després de detallar els elements del maquinari que podem arribar a tenir
a la nostra xarxa, continuarem amb el detall d’aspectes de la seva confi-
guracio.

Configuracio de la xarxa i dels seus elements

En principi, cada element maquinari que hem detallat tindra el seu procés
d’instal-lacio. Sera el mateix fabricant qui ens facilitara un petit manual per
poder connectar-lo i configurar-lo convenientment. A més, en molts casos,
son dispositius Plug and Play, de manera que en connectar-los ja son
reconeguts pel sistema, i s’instal-len els controladors necessaris perqué
funcionin.

La targeta de xarxa, si ja esta instal-lada a la placa base, ja sera reconeguda
pel sistema. El mateix passa amb I'adaptador sense fils que pugui incorporar
el portatil. Només un petit detall: tinguem en compte que estigui encesa la
connexio sense fils del portatil, ja que sovint hi haura un boté que ens perme-
tra activar-la o desactivar-la.

L'encaminador i, si és el cas, el concentrador ja ens vindran amb una con-
figuracio de fabrica que haurem de valorar si és necessari adaptar perquée
funcionin a la nostra xarxa.

Un cop instal-lat el maquinari de la xarxa, haurem de configurar el sistema
operatiu perqué reconegui i treballi amb la xarxa.

El sistema operatiu Windows XP disposa d’un auxiliar, anomenat Auxiliar de
configuracioé de xarxa que ens permetra configurar-la.

Els elements de configuracio de la xarxa, podem trobar-los a Inicia/Tauler de
control/Connexions de Xarxa.
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Conexioneas de
red

En prémer Connexions de xarxa, se’'ns obrira una finestra en la qual ens
apareixeran totes les connexions de xarxa que tinguem, entre aquestes, la
connexiod d’area local o, si escau, la connexié sense fils.

s Conexiones de red

Archivo  Edicidn ~ Wer Favoritos  Herramientas  Opciones avanzadas — Ayuda ﬁ.

@Atrés © -J Lﬁ pﬁlﬁlsqueda u_— Carpetas v @ Sincronizacidn de carpetas

Direccidn ﬂ_, Conexiones de red

#| LAN o Internet de alta velocidad

Tareas de red

P Conexion 1394 =
E Crear una conexion nueva Conectado, Con servidor de 5.

3 Configurar una red doméstica A4, Adaptador de red 1394 [l

" 0 para pequefia oficina

ﬁ Cambiar configuracian de
Firewall de Windows

‘; Deshabilitar este dispositiva
de red

Desactivar
Estado
Reparar

Caonexiones de puente

% Reparar esta conexian

Em Cambiar el nombre de esta
CONEXiGn

Creat acceso directo
Eliminar

Cambiar nombre
) Ver el estado de este
conexidn

Cambiar la configuracidn de
esta conexidn

Com a segon exemple: en aquest cas es tracta d’un portatil. Per a connectar
a la xarxa utilitza o bé la Connexié de xarxa sense fils (en el moment de la

captura de pantalla podem veure que esta inactiva), o bé la Connexié d’area
local.

% Conexiones de red E\ |§"Zl

drchivo  Edicidn  Ver Favoritos  Herramientas Opriones avanzadas  Ayuda a

Qs - Q- ¥ Posaeds [ caees | [ (30 X ©) [HE-

Acceso telefénico

3 XTEC ﬁ TELEFOMICA
-8 o

[

Asistente

|| Bsistente para Conexion nueva £
al

asistente para configuracién de
red

LAN o Internet de alta velocidad

?T Conexién 1394 @1 Canesien de drealocal 2 ?&Cunex\or\esderedma\émbmcas

) el -

Puente de red

Conexidn de drealocal w Puente de red
[

Connexié de xarxa sense fils

Si seleccionem una d’aquestes connexions, i fem clic amb el boté dret del

ratoli a Propietats, arribarem a la finestra clau per a les configuracions de
xarxa.

Si volem comprovar com esta configurat aquest equip dins de la xarxa, hau-
rem d’arribar a localitzar la informacié que ens apareixera en aquesta finestra.
Soén les propietats de la connexié de I’equip a la xarxa.
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- Propiedades de Conexiones de red inalambricas

General | Fiedes inalémbricas | Avanzadas|

Conectar usando:

| B8 Intel[R) PROAWireless 2200BG Network Connection |

Ezta conexion utiliza log siguientes elementos:

T AEGIS Protocol IEEE 802.1x) v2.21.0 ~
T WLAN Transport
' Frotocolo Interet [TCRAR)

v

| @

[resingtalar Propiedades

Descripoidn
Protocaolo TCPAP. El protocolo de red de drea extenza
predeterminado que permite la comunicacidn entre varias redes
conectadas entre si.

|~

ostrar icono en el drea de notificacion al conectarse

En aquesta finestra apareixen alguns conceptes relacionats amb xarxes
d’ordinadors que haurem de conéixer.

Ens interessara I'element seglent de la connexio: Protocolo Internet TCP/IP
(Transmission control protocol/Internet protocol).

El funcionament d’Internet es basa en la tecnologia anomenada de “commu-
tacié de paquets”. En aquest tipus de xarxes, la informacié es fragmenta en
petits paquets de la mateixa mida, anomenats “datagrames”. Cada paquet de
dades conté la direcci6 de l'ordinador al qual va dirigit, i va circulant pels dife-
rents nodes de la xarxa, seguint la ruta optima, depenent del que es va trobant a
la xarxa en cada moment. Per tant, cada paquet circula per la xarxa “amb el seu
propi cami”, independentment de la resta de paquets, i és I'ordinador destincié
(el receptor) el que s’encarrega de reagrupar amb 'ordre correcte, per aixi po-
der recuperar la informacié original. De fet, aquest funcionament és la base de
'anomenat protocol TCP/IP (transport control protocol / Internet protocol).

El protocol TCP/IP (transport control protocol / Internet proto-
col) defineix un conjunt de normes que regeixen la transmis-
si6 de dades entre ordinadors connectats a Internet.

El protocol TCP (transport control protocol) s’encarrega de
fragmentar la informacié en paquets, garantint la transmissio
fiable de dades entre I'equip emissor i el receptor.

El protocol IP (Internet protocol) s’encarrega de conduir els pa-
quets de dades per la xarxa, seleccionant la ruta que haura de
seguir cada un d’aquests fins a arribar a la seva destinacio.

Aquest protocol és el que permet salvar la principal dificultat d’'interconnexié
dins d’Internet de diferents tipus de xarxes i sistemes informatics, en molts ca-
sos incompatibles entre si. Aquests protocols de comunicacié sén els que per-
meten aquesta interconnexié, de manera que tots aquests es puguin arribar a
“entendre”.
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A meés, per a cada un dels serveis proporcionats per Internet s’ha desenvolupat
un protocol especific: HTTP-hypertext transfer protocol- per al World Wide Web
(per a la transmissié de pagines HTML), SMTP-single message protocol- per a
la transferéncia de missatges de correu electronic...

Cada equip que es connecta a aquesta xarxa té assignat un nimero que
l'identifica de forma unica. Aquest nombre es coneix amb el nom d’’adrec¢a
IP”. Actualment, una adreca IP esta formada per una seqiéncia de 4 bytes
(32 bits). Normalment, sol representar-se com a quatre xifres decimals com-
preses entre 0 i 255 (ambdds inclosos). Per exemple: 172.26.0.135. Amb la
nova versio del protocol (anomenat IPv6), aquesta sequéncia s’amplia a 16
bytes, amb la finalitat de solucionar la necessitat de noves adreces IP, i aixi
poder donar resposta al gran creixement que ha tingut i esta tenint la xarxa
Internet al llarg dels ultims anys.

Un altre element rellevant, en parlar de les propietats de la connexid, és el dels
servidors DNS. Quan ens connectem a un determinat servidor dins d’Internet,
no ens cal que recordem quina és la seva adreca IP, ja que, amb una nomen-
clatura paral-lela, cada maquina té, a més, un nom assignat. Aquesta asso-
ciacio nom-adreca IP esta guardada en bases de dades, accessibles des de
qualsevol lloc, anomenades DNS (servidor de noms de dominis, en anglés, do-
main name server). Aixi, quan, a una aplicacio, li donem el nom de la maquina
a la qual ha de connectar-se, aquesta aplicacié consulta el DNS per conéixer
'adreca IP que li correspon, i d’aquesta manera poder traslladar els protocols
que s'utilitzara per a la comunicacio.

Aquests conceptes ens permetran entendre millor les propietats del protocol
TCP/IP que podem trobar en la nostra connexié a la xarxa.

Si, seleccionant 'element protocol Internet TCP/IP de la finestra anterior,
fem clic a Propietats, podrem observar els parametres d’aquesta connexio.

)
E sta conexian utiiza loz siguientes elementos:
T AEGIS Protocol [IEEE 8021« v2.2.1.0 ~
= wLAMN Tranzpor
o v
< | 3

Dezinztalar Propiedades

Element protocol Internet TCP/IP

Propiedades de Protocolo Internet (TCP/IP) ‘Elgl

General |

Puede hacer que la configuracién |P se asighe automdticamente si su
red s compatible con este recurso. De lo contrario, necesita consultar
con el adminisiador de la 12d cudl es la configuracin IP spropiada

(O Obtener una direccidn I automaticamente

(® Usar la siauiente direccidn IF:

Direccidn IP: 172. 26 .0 128
0 1}
0.1

Mascara de subred: 255 . 285
Puerta de enlace predeterminada; 172. 26 .

Obtener la direceion del servidor DNS automaticamente

(3 Usar las siguientes direcciones de servidor DS,

Servidor DMS preferida: 194 . 224 . 52 . 4
Servidor DNS altermativo: 194.224. 582 . B

Opciones avanzadas.
Aceptar Cancelar

Propietats
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Aquests parametres de configuracié depenen d’alguns parametres de confi-
guracio associats a 'encaminador i el proveidor de serveis d’Internet que ens
facilita la connexié.

En primer lloc, ens centrarem en 'adrega IP. L’'encaminador pot estar confi-
gurat de manera que cada vegada que un equip es connecti a aquest dins
de la xarxa, se li assigni una adreca IP de manera automatica (s’estara utilit-
zant el protocol anomenat DHCP). Si no esta configurat aixi, a cada equip, li
haurem d’assignar una IP concreta. Per exemple, en aquesta xarxa podriem
utilitzar un valor 172.26.0.z, on z seria un valor entre 2 i 254, veient que
'encaminador té assignada l'adreca IP 172.26.0.1. Aquest parametre és un
dels de configuracié del propi encaminador. A més, sera el que utilitzarem per
a posar a l'apartat Porta d’enllag per defecte (correspon a l'adreca IP de
'encaminador):

(") Obtener una direccidn IP automaticamente

(%) Uzar la siguiente direccidn |F:

Direccién IP: 172,26 . 0 .128 |

Méscara de subred: | 255.255. 0 . 0 |

Puerta de enlace predeterminada: || 172 .26 .0 .1 |

La mascara de subxarxa pot ser que ens surti, automaticament, en introduir
el valor d’adreca IP. Ens permet implantar una xarxa del tipus adequat dins del
segment d’area local. Els valors habituals sén: 255.255.255.0 0 255.255.0.0.

Pel que fa a les DNS, utilitzarem les que ens faciliti el nostre ISP, encara
que se’n podrien utilitzar d’altres. També dependra de com estigui configurat
'encaminador que aquesta assignacié es pugui fer de forma automatica, sen-
se haver d’entrar aquesta informaci6 en cada equip.

Els avantatges d’'una assignacié automatica d’'IP i DNS son evidents, encara
que, si volem controlar exactament amb quin IP es connecta cada equip, una
assignacié manual d’IP (i DNS) pot arribar a ser una millor opcié.

Configurar TCP/IP

6 Simulacio disponible a la versié
web del material

Configuracié de I'’encaminador (router)

Abans de modificar alguns dels parametres interns de configu-
racié del nostre encaminador, hem d’anotar-nos la configuracio
inicial que ens trobem. D’aquesta manera, si després d’'una modi-
ficacié d’algun parametre no ens funciona I'encaminador, sempre
podrem restablir la situacid inicial.
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Per a accedir a la seva configuracié interna, obrirem el navegador i, a la
barra d’adreces, escriurem l'adreca IP de l'encaminador, per exemple:
http://172.26.0.1. Ens apareixera una finestra on se’ns demana el nom
d’usuari i contrasenya que ens haura facilitat o bé el fabricant, o bé el nostre
proveidor de serveis d’Internet.

Conectarse a 172.26.0.1

El servidor 172,26.0.1 en requiere un
nombre de usuario v una c .
Advertencia; este servidor esta solicitando que su nombre

de usuario v contrasefia se envien de forma no segura
{autenticacion basica sin conexion segqura),

Isuario: | 58 w |

Zontraseria: | |

[]recardar contrasefia

[ Aceptar H Zancelar

En introduir aquestes dades, accedirem al menu de configuracié de
I’encaminador (en aquest cas és un encaminador Zyxel). Des d’aquesta
finestra tindrem accés a tots els seus parametres de configuracié.

Parametres de configuracio

ZyXEL

ToTaL WTERRET ACCESS Soumon

Site Map

Wizard Setup

Stvanced Setup Wizard Setup Password System Stants
F———— LAN DHCP Table
Wireless LAN Wireless LAN
Mairtenancs WAN Diagnostic
| NAT Firmware
Security
Logaut Dynamic DNS

Iedia Bandwidth Mgnt.

Entre aquests parametres tenim els de configuracié de la xarxa local. En
aquest cas, podem veure dins I'opcié Advanced Setup/LAN que DHCP
esta desactivat, i també podem observar 'adrega IP de I’encaminador.
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zyxE L SITE MAP HELP

‘TOTAL INTERNET ACCESS SoLuTo

LAN - LAN Setup

Main Menu DHCP

Bavenced Selup Client IF Pool Starting Address
o Size of Client IP Pool /A

- LaN

- Wirsless LA Primary DNG Server D
- BN Secondary DNS Server N
Cowar Rarmote DHEP Server A
sty

© Dynamic DS Ll

- Time and Date IF Address
- Remots Management IP Subnet Mask
e RIP Dirgction (Bon v

c Logs RIP version @I
| & LIRE vl il | Multicast @I

Logout

. = o

Aplicacions per a coneixer els elements
d’una xarxa

b
]
=
5T

Hi ha aplicacions especifiques, com les que detallarem en aquest apartat,
que ens permeten reconéixer i obtenir les caracteristiques dels equips que es
troben connectats a una xarxa.

Analitzadors del sistema

Perd, abans d’entrar en detall amb aquestes aplicacions, presentarem una
utilitat (de les anomenades analitzadors del sistema) que ens facilita infor-
macié sobre un equip, estigui en xarxa o no. |, en el cas que estigui en xarxa,
ens presenta detalls de la seva configuracié de xarxa.

Es tracta d’EVEREST home edition (inicialment, s’Tanomenava AIDA32). Amb
un simple executable, en pocs segons fa un complet analisi de I'ordinador,
mostrant, practicament, tots els aspectes del sistema referents a maquinari,
programari, configuracio de xarxa i més. A la finestra d’'una senzilla interficie,
presenta una estructura d’arbre en qué es classifiquen els diferents elements
analitzats per aquesta aplicacio.

EVEREST home edition

EVEREST home edition és un programa shareware que tro-
baras a:

http://lwww.lavalys.com/products/download.php?pid=
1&lang=en&pageid=3
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Amb aquesta aplicacio, podem obtenir dades (molt detallades)
sobre la configuracio del nostre ordinador: velocitat, me-
moria instal-lada, adrega IP de I'ordinador, placa base, sistema
operatiu, configuracio de la xarxa local i d’Internet, identificacié
de programes que s’executen en iniciar I'equip... A més, per-
met generar informes en diferents formats.

La seva interficie és senzilla i molt intuitiva.

Una utilitat concreta d’aquesta aplicacié podria ser arribar a detectar el model
i fabricant d’algun component maquinari de I’equip, el que ens permetria
arribar a localitzar, rapidament, el driver o controlador necessari per a subs-
tituir el que tinguem funcionant incorrectament. Perd també disposa d’altres
utilitats com:

Pero también dispone de otras utilidades como:

El sensor. Ens dona informacié de la temperatura dels nostres disposi-
tius.

La memoria. Ens facilita, en cas de voler o necessitar una ampliacié de me-
moria, el fabricant, el model i totes les caracteristiques principals per a encer-
tar en el moment de fer el canvi o 'ampliacié de la targeta.

A més, disposa d’altres apartats que ens permeten reconéixer i obtenir carac-
teristiques dels equips connectats a una xarxa.

Utilitats dins del sistema operatiu

El sistema operatiu també incorpora algunes utilitats que ens faciliten infor-
macié sobre la nostra configuracié de xarxa, o de les connexions. Per tant,
ens poden ser d'utilitat per a esbrinar i solucionar problemes de connectivitat
dins d’una xarxa local.

Per a executar-les, podem anar a Inicia/Executa i escriure el nom de la co-
manda associat a I'aplicacié. Una altra forma d’executar-és anar a Inicia/Tots
els programes/Accessoris i fer clic a Indicador d’ordres.

B Simbolo del sistema

Tindrem activa una linia d’ordres des de la qual podrem executar les aplica-
cions que presentarem. Vegem algunes d’aquestes utilitats:

ipcong

En concret, ipconfig ens pot ser d’utilitat per a solucionar un problema
de xarxa TCP/IP, ja que ens permet comprovar la configuracié de TCP/IP
en I'equip que té el problema. Podem utilitzar la comanda ipconfig per
a obtenir informacioé de la configuracié de I'equip, incloses 'adrega IP, la
mascara de subxarxa i la porta d’enllag per defecte. En versions ante-
riors a Windows XP (per exemple, Windows 95 i Windows 98), aquesta
ordre s’anomena winipcfg, en lloc d’ipconfig.

Permet visualitzar els valors de configuracio de la xarxa del TCP/IP.
Per a visualitzar els seus parametres principals podem executar:

fall: visualitza els parametres de la configuracio.
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ping

La comanda ping ajuda a comprovar la connectivitat en el nivell IP, és
a dir permet comprovar si un equip o dispositiu de la xarxa, amb una IP
assignada, es troba actiu dins d’aquesta xarxa. Podem utilitzar ping per
a enviar una sol-licitud, un nom de host o una adreca IP de destinacié.
Aixi, podrem comprovar si podem connectar-nos a altres equips o altres
recursos de la xarxa.

Es una ordre que envia paquets a un ordinador remot, i espera la seva
resposta.

hostname
Permet visualitzar el nom de la maquina local.

tracert

El programa “tracert” de Windows permet veure per quins encaminadors
passa una connexio Internet. També facilita informacié sobre el temps
que triguen els paquets a anar i tornar a aquests encaminadors.

Per a executar “tracert”, s’ha d’anar a Inicia/Executa i escriu, per exemple:
tracert www.yahoo.com.

Un detall de la informacié que presenta tracert:

85.Red-88-58-88.pooles.rima—tde.net [88.58.85.85
9 _.Red-88-58-86_.pooles.rima—tde.net [8B.58.86.21
189 .Red-80-58-73.pooles.rima—tde.net [BA.58.73.
242 .Red-88-58-73 .pooles.rima—tde.net [BB.58.73.
11A8.Red-80-58-72 _pooles.rima—tde.net [BA.58.72.

213.148.39.9
So06—-2-B—grtmadde2.ri.telefonica-data.net [213.14

4
5
6
891
?
42 ]
8
1
9
i@

So01-3-1-grtmiatc3.ri.telefonica-data.net [213.14

ibr#1-pB—1 .miamBl.exodus.net [213.148.39_254]
bhr@2-g6—B.miamBl.exodus.net [64.253.193.181]
bhr@2-p3-B.atlnBl.exodus.net [206.79.9.771
hhrBZ2-pl-8.ftwobl _ exodus.net [206.79.79.1981]
bhr#l-g2-0.ftwobl.exodus.net [216.39.64.11
bhr@1-p5-B._sntcB4.exodus .net [20%.185.9.18%1

Tracert s’executa sota MSDOS. Apareixen el nimero de node, tres mesures del temps de resposta en ms i
I'adrecga IP de cada node, o nom de servidor.

nslookup

Amb aquesta aplicacid, ens estem connectant als nostres servidors DNS
per a poder arribar a conéixer la IP d’'un nom de host concret.

Per exemple, si escrivim nslookup www.yahoo.com, obtindrem la IP
d’aquest servidor.

getmac

Mostra les adreces MAC dels adaptadors de xarxa que tinguem instal-lats
al sistema. Aquest numero identifica de forma Unica cada adaptador de
xarxa.

netstat

Windows (i també Linux) ens ofereix una eina que ens mostra quines
connexions de xarxa tenim en cada moment. Aquesta eina és el programa
netstat. Per a executar-la, podem executar: netstat-an.

Per a entendre millor quines connexions tenim obertes, el millor és que
abans d’executar I'ordre tanquem tots els programes a excepcié d'MSDOS
(el que tenim actiu amb indicador d’ordres), per, aixi, anar des del princi-
pi comprovant quines connexions tenim i quines es van obrint.
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Si volem que s’actualitzi, automaticament, la informacié, podem escriure net-
stat-an 5 (posar el numero en segons de l'interval que vulguem que actualitzi
la informacio).

Per a obtenir una petita ajuda en relacié6 amb netstat, executarem: netstat/
help.

Un exemple de la informacio que ens facilita netstat és la que es mostra en
aquesta imatge:

IT
ISTENING

Hi podem apreciar que, al principi, en no estar connectats a Internet, te-
nim adreces locals, perd no tenim adregca remota (equips als quals ens
connectem). Tots els estats estan a listening, la qual cosa significa que el
port esta llest.

En connectar-nos a Internet, veiem que se’ns obren nous ports, entre els
quals hi ha el 3284, que seria la connexié amb el servidor. A I'altra banda,
veiem el port 1863, que és el que utilitza el Messenger, i el seu estat és esta-
blert, amb el que la connexi6 és completa.

Quan fem servir Internet Explorer per a intentar connectar-nos a una adrecga
web, podem veure que se’ns obre, automaticament, el port 80, que seria el
de www.

Utilitats especifiques

Tal com hem comentat al principi del tema, hi ha aplicacions especifiques
que permeten reconeixer i obtenir algunes caracteristiques dels equips con-
nectats a una xarxa.

Entre aquestes destacarem:

Look@LAN Network Monitor

Aquest programa (aplicacié freeware) porta a
terme un complet analisi de la xarxa local, de
forma senzilla i totalment automatitzada. La in-
- terficie principal de I'aplicacié mostra tota la in-
ﬂﬁ formacio recopilada com a resultat de I'analisi:
“‘y adreca IP, estat, grup de xarxa, sistema operatiu,
nom de host, usuari... Els grafics i la informacio

que facilita es poden exportar a text o a HTML.

www.looktlan.com
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Instal-lacié de Look@LAN Network Monitor

c Simulacié disponible a la versié
web del material

Funcionament de Look@LAN Network Monitor

° Simulacio disponible a la versié
web del material

NetworkView 3.50

Aquesta és una aplicacié shareware de gran utilitat per a
efectuar estudis de xarxes locals i crear diagrames amb
la distribucié dels ordinadors i les connexions existents
entre aquests. Amb NetworkView es pot tragar, en poc
W temps, un complet esquema de la teva xarxa local i de-
tectar tots els nodes de TCP/IP i les seves rutes utilitzant
la informacio facilitada pels DNS, SNMP i els ports TCP.

www.networkview.com

Activitats

Indica si els enunciats segiients son veritables o falsos.

| v | F |

La terminacié del cable de xarxa s’anomena RJ45.

El protocol TCPIIP (transport control protocol / Internet protocol)
defineix un conjunt de normes que regeixen la transmissi6 de dades
entre ordinadors connectats a Internet.

Everest és un programa que s’utilitza per a configurar una xarxa.

Tepip configura és 'aplicacié del sistema operatiu que ens pot ser
d’utilitat per a solucionar un problema de xarxa TCP/IP, ja que ens
permet comprovar la configuracié de TCP/IP en I'equip que té el
problema.

Obrint el navegador i introduint I'adrega IP podrem accedir (si
coneixem l'usuari i la contrasenya) a la configuracié interna de
I’encaminador.

Ping permet comprovar si un equip o dispositiu de la xarxa, amb una
IP assignada, es troba actiu dins d’aquesta xarxa.

Netstat és una eina del sistema operatiu que ens pot mostrar les
connexions de xarxa que tenim en cada moment.

La utilitat tracert permet veure per quins encaminadors (routers)
passa una connexié Internet.

Amb el programa NetworkView podem tracar, en poc temps, un
complet esquema de la nostra xarxa local.
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Tecnologia digital Il

En aquest tema tractarem aspectes avangats de seguretat, comengant amb
els tipus de serveis als quals han de donar resposta les xarxes de comunica-
cions i continuant amb una introduccié a la criptografia, amb les mesures de
seguretat que s’adopten en les transaccions comercials per la xarxa, els cer-
tificats i les signatures digitals, fins a finalitzar amb els protocols de seguretat
que podem arribar a establir en una xarxa sense fils.

Es conegut que Internet no és segura en molts aspectes, d’aqui la necessitat
de disposar d’eines, basades en algoritmes criptografics, que permetin prote-
gir la informacio que s’intercanvia.

Podem estar enviant un numero de targeta de crédit per
efectuar un pagament a una botiga virtual en la qual es-
tem fent una compra per Internet, i aquesta informacié ha
d’estar protegida perqué no sigui apropiada de forma in-
deguda.

A més, cada vegada amb més assiduitat, s’esta utilitzant Internet per a de-
terminades transaccions en qué és important que I'emissor estigui ben iden-
tificat pel receptor quan porti a terme una determinada operacid, perqué no
pugui donar-se el cas de suplantacio de la seva identitat.

| també a linrevés, que, quan estem fent alguna compra per Internet, una
operacio de comerg electronic (e-commerce), haurem d’assegurar-nos que la
botiga virtual sigui realment la que diu ser, i no es tracti d’un frau.

Moltes d’aquestes situacions es poden arribar a resoldre implementant pro-
tocols de comunicacio segura utilitzant la criptografia. D’aquesta manera, la
seguretat d’aquests protocols recau, directament, en les propies técniques
criptografiques que s’utilitzin. La seva finalitat és que s’efectuin transmis-
sions segures per les xarxes de comunicacions.

Al final del tema, trobaras una activitat per desenvolupar que et permetra
saber si has assimilat els conceptes que s’hi han treballat.

Principis

Els serveis de seguretat que han de proposar les xarxes de comunicacions
poden resumir-se en la taula seguent.
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Serveis Significat

Que només les persones o les maquines autoritzades puguin
Confidencialitat accedir a la informacio transmesa. Per tant, s’hauran de protegir els
continguts dels missatges i les identitats de 'emissor i del receptor.

La informacio ha de ser transmesa sense que arribi a ser

Integritat i ) s s
9 modificada per un altre usuari abans d’arribar a la seva destinacié.

L'emissor del missatge ha d’estar correctament identificat, igual que

Autenticacio
el receptor.

Si realment s’ha efectuat una transmissié d’informacié entre un
No-repudi emissor i un receptor, n’ha de quedar constancia, de manera que ni
I'un i ni l'altre ho puguin negar.

Només els usuaris autoritzats hauran de tenir permis per a accedir

Control d’accés )
a certs recursos del sistema.

El sistema no pot deixar de funcionar (ni totalment ni parcialment)

REESD iRt arran d’actuacions d’usuaris no autoritzats.

D’aquesta manera, parlarem de sistemes que asseguren la confidencialitat i
la integritat de la informacio, per exemple en operacions de comerg electronic, o
lautenticacié, com, per exemple, quan fem tramits amb I'’Administracié (decla-
racio de la renda, obtencié de dades mitjangant el nostre e-dni-dni electronic...).
Hi ha situacions en qué és més important I'autenticacié que la confidencialitat,
per exemple, quan es duen a terme gestions bancaries per Internet.

[ 4

Critpografia i altres técniques d’ocultacio

La paraula criptografia prové de criptos (ocult) i graphos (es-
criure). Es la disciplina que s’encarrega de dissenyar procedi-
ments per a ocultar (xifrar) la informacié a tot aquell que no sigui
el seu destinatari.

De forma paral-lela, s’ha anat desenvolupant el criptoanalisi, ciéncia que
estudia la manera de trencar els algoritmes criptografics, i aixi recuperar la
informacio original.

Aquestes dues parcel-les també s’engloben dins del que coneixem com a
criptologia (ve de criptos, ocult, i logos, ciéncia), disciplina cientifica que
s’encarrega de I'estudi d’alld relacionat amb la confidencialitat en I'intercanvi
d’informacio.

La criptografia no és un concepte nou, de la nostra societat de la informaci6 ac-
tual, ja que és tan antiga com la propia escriptura. En tots els temps s’ha tingut
la necessitat d’ocultar, d’'una manera o una altra, la informacio escrita. Perd no
sera fins 'any 1949 que Claude Shannon ublica la Teoria de la comunica-
cié dels sistema secrets, moment en qué la criptografia passa a considerar-se
una ciéncia aplicada, amb una relacié molt directa amb altres disciplines, com
I'estadistica , la teoria de la informacio...
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Actualment ningu dubta de la importancia de la criptografia: per a I'enviament
de dades bancaries per Internet, compres per la xarxa utilitzant targetes, en-
viament de missatges confidencials ...

Actualment, en molts dels processos de signat i xifrat d'informacié es fa servir
la criptografia simétrica i també la asimétrica.

Criptografia simétrica o de clau secreta

En el cas del xifrat simétric, tant per al xifratge com per al desxifrat
s’utilitza la mateixa clau. Aixi, amb una clau, I'emissor pot xifrar la infor-
macidé i el receptor pot desxifra-la si també coneix la clau utilitzada per
'emissor. D’aquesta manera, només ells poden interpretar la informacié
que s’envil.

Alguns métodes basats en criptografia simétrica sén: DES, doble DES,
triple DES, RC4, RC5, CAST, IDEA, AES...

Aquestes técniques s'utilitzen, primordialment, per a la proteccié de la
informacié emmagatzemada i/o intercanviada.

Criptografia asimétrica o de clau publica

S’hi fan servir dues claus, una, que anomenarem clau publica, i una altra,
que és la clau privada. L'emissor xifrara la informacio utilitzant la seva
clau privada (només ell la coneix) i, en arribar la informacié xifrada al
receptor, aquest podra desxifrar-la utilitzant la clau publica de I'emissor.
A més, qualsevol receptor que tingui aquesta clau publica de I'emissor
podra recuperar la informacié. Aquest tipus de xifrat sol utilitzar-se per a
garantir que darrere de I'enviament hi ha I'emissor (I'inic que ha pogut
utilitzar la corresponent clau privada per a xifrar).

Alguns meétodes que es basen en aquest tipus de xifrat sén: RSA, Diffie-
Hellman, DSA, ElGamal...

D’aquesta manera, les técniques de xifrat son indispensables en les xarxes
d’ordinadors. Vegem, breument, en qué consisteixen.

També hi ha técniques hibrides que utilitzen tots dos sistemes d’encriptacié/
desencriptacio.

Hi ha algunes aplicacions que permeten xifrar (encriptar) missatges de correu
electronic i/o fitxers, de manera que nhomeés puguin accedir-hi els usuaris que
determinem.

Molts gestors de correu (com Outlook o Thunderbird) ja incorporen la possi-
bilitat d’encriptacié de missatges, suport per a certificats digitals, per a signa-
tura digital... que tractarem en un proper subtema del tema.

Esteganografia

L'esteganografia és la branca de la criptologia que tracta de
I'ocultacié de missatges, per a evitar que es percebi la seva exis-
téncia.

Ve d'un tractat de Johannes Trithemius anomenat Steganographia,
del grec ‘escriptura secreta’. Aquest tractat parla de la criptografia i
I'esteganografia.
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L'esteganografia és I'art i la cieéncia d’escriure missatges secrets de tal mane-
ra que ningu, fora de qui els envia i de qui els rep, sap de la seva existéncia;
en contrast amb la criptografia, on I'existéncia del missatge és clara, pero el
seu contingut esta ocult. En general, un missatge d’aquest tipus sembla ser
una altra cosa, com una llista de compres, un article, una foto, etc.

Els missatges, en I'esteganografia, moltes vegades son xifrats, primer per mi-
tjans tradicionals, per, posteriorment, ocultar-los, per exemple, en un text que
pugui contenir el missatge xifrat, resultant el missatge esteganografic. Un text
pot ser manipulat en el cos de lletra, I'espaiat, el tipus i altres caracteristiques
per a ocultar un missatge; només el que el rep, qui sap la técnica utilitzada,
pot extreure el missatge i després desxifrar-lo.

En alguns casos, en qué es necessiti molta seguretat en compartir la infor-
macid, es poden combinar les técniques criptografiques amb els métodes
esteganografics. Primer, s’aplicaria algun algorisme criptografic i, posterior-
ment, algun métode esteganografic. Tot aixd, per a dificultar la intercepcioé no
desitjada de la informacio.

Actualment, I'esteganografia esta suscitant molt interés. En primer lloc, per-
que les empreses de difusié d’'informacié estan interessades en técniques per
a ocultar marques, drets d’autor codificats, nUmeros de seérie de pel-licules
digitals, discs compactes, llibres i productes multimedia, i, en segon lloc, per-
qué, arran de les limitacions que estan introduint alguns governs en I'is de
métodes criptografics, s’estan plantejant altres métodes d’ocultacié de mis-
satges confidencials.

Aplicacions

Hi ha algunes aplicacions que permeten amagar informacio
dins d’imatges.

Entre d’altres:

Xiao Steganography de http://www.nakasoft.net/, es pot
baixar d’http://lwww.download.com/Xiao-Steganogra-
phy/3000-2092_4-10550224.html?tag=pdp_prod, fent clic a
I'opcié Download Now.

AdaStegano (http://www.canalada.org/recursos/adaste-
gano_win_bin.zip).

A continuacié, veuras un video del programa d’aprenentatge sobre el funciona-
ment de Xiao Steganography. A una imatge amb format bmp, se li han “incor-
porat” dos fitxers de text ocults. La imatge que s’obté amb la informacié oculta
no mostra cap indicador que permeti apreciar aquesta ocultacié d’'informacio.

IMATGE ORIGINAL IMATGE AMB TEXT OCULT
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Xiao Steganography

c Simulacié disponible a la versié
web del material

Certificats digitals i signatura de seguretat

En determinades operacions que es fan per Internet, és molt important que
'usuari estigui ben identificat.

Per a I'autenticacio s’utilitzen els anomenats certificats digitals (certificats
electronics o certificats d’usuari).

Un certificat digital és un document electronic, un fitxer in-
transferible i no modificable, emés per una tercera entitat de
confianga (diferent de la de I'emissor i receptor), anomenada
autoritat de certificacié (o prestador de serveis de certifi-
caciod), que assegura que determinades claus pertanyen a qui
realment han de correspondre (un individu, una empresa...).
L’autoritat de certificaci6 ho confirma. Aixi, aquest document
identifica aquest individu o aquesta empresa a una clau (publi-
ca) que se li ha assignat, per a poder dur a terme processos de
signatura i/o xifrat.

Llei de signatura electronica 59/2003

D’una manera més formal, segons la Llei de signatura elec-
tronica 59/2003, un certificat electronic és un document
signat, electronicament, per un prestador de serveis de cer-
tificacio que vincula unes dades de verificacio de signatura
(clau publica) a un signant i confirma la seva identitat. Segons
aquesta mateixa Llei existeixen diversos tipus de certificats
digitals, que s’anomenen perfils de certificats.

Els certificats digitals son molt utilitzats en I'ambit de determinades ad-
ministracions per a facilitar I'execucié de gestions per la xarxa. Un bon
exemple d’aixo el tenim en ’Agéncia Tributaria. En aquest portal podem
trobar ajuda addicional per a obtenir un certificat d’usuari, i aixi poder
dur a terme gestions amb I’Agéncia Tributaria de forma segura per amb-
dues parts.
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Ageéncia Tributaria

www.aeat.es

Elenvenis | Benvigut | Benico | Beringit
Poltica Ingistica

[m i /“ Agencia Tributaria

LaAgencia Tributaria Empleo piblico Perfil del contratante Avuda

Mapweb | Accesbibiod

] __suscar

seleccione potal- ¥ _wolportal

% Oficina virtual

En la aplcacin de los bibutos
En la prevencion del fraude i
Comunigades Auténomas.

Hovedades Acceda divectamente
150002008, 01partamarts o0 Racuss Namanos o] A ene

» Oferta de Empleo Plbiico 2008, Cavervtaro del contrvuyerte

itho da 1 dol Ectado, llidad Agort Fblica, promocién
infemay Cuerpo de T Estado, especialidad de Administration
Tributaria. Requisios e aCeso en 105 PIOCRs0s Selectivas al SUbGNpo C1, desde Cuerpas ¥ Escalas Gel SUDgnupo 2.

140102008 1o

> CONVENI
materia da impusstos sobre 13 rent

apalia y 6l ReinD o2 ATabia SaUal Dara eviar | G0 I HMD0SIcIOn ¥ prévenir 1a evasion Tseal en Frogurtas més fecuerdes (HFORMA)
1y scbre el patimonio, hech en Madi ¢1 19 de unio de 2007

Signatura electronica

Aquest també és un concepte que va associat a les técniques criptografiques,
en concret de la criptografia de clau publica. També és anomenat signatura
digital. La signatura electronica és un mitja d’identificacio del signant i del seu
enviament.

Quan un missatge ha estat signat digitalment, amb posteriori-
tat el destinatari pot assegurar-se que el missatge que rep és
enviat per qui diu ser el remitent.

La signatura digital no implica que el missatge estigui xifrat, és a dir, un mis-
satge signat podria ser llegible, depenent de si esta xifrat o no.

El signant, abans d’enviar el missatge, generara un “resum” o empremta digi-
tal del missatge mitjangant una funcié. Aquest resum o empremta digital, els
xifrara amb la seva clau privada. El resultat és el que s’anomena signatura
digital i s’enviara de forma adjunta al missatge original.

Qui rebi el missatge podra comprovar dues coses. D’'una banda, que el mis-
satge no va ser modificat des que es va crear (perqué podra generar el mateix
resum o la mateixa empremta digital aplicant la mateixa funcié al missatge) i,
de l'altra, podra comprovar la seva autoria, desxifrant la signatura digital amb
la clau publica del signant que li ha enviat el missatge signat, el que donara
com a resultat, de nou, el resum o 'empremta digital del missatge.

Hi ha utilitats que permeten assegurar la confidencialitat i I'autenticitat
dels nostres correus mitjangant la signatura i encriptacié d’aquests. Una
empresa concreta (de fet és una entitat certificadora) que ho facilita és
Thawte.
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thawte"

it's a trust thing

http://www.thawte.com/email/index.html

Per a enviar missatges xifrats i signats, podem fer-ho amb el mateix Outlook
Express amb la certificacio de Thawte després de completar el procés d’alta,
que ens instal-la al nostre PC una clau privada i una altra de publica.

Un bon exemple de la utilitat dels certificats digitals i la signatura electronica
la tenim en el nou DNIle (DNI electronic). Aquest carnet, a més d’incorporar
les dades d’identificacié personal, incorpora un xip electronic amb les da-
des del titular, la seva foto, la imatge digitalitzada de la signatura manuscri-
ta, 'empremta dactilar i els certificats electronics d’autenticacié i signatura
electronica reconeguda. Aixi, aquest document permet efectuar transaccions
telematiques amb I’Administracio.

Les transaccions comercials

Es evident que Internet s’ha convertit en un mitja excel-lent per a la realitzacié de
transaccions (compres, vendes...), en definitiva, per al comerg electronic.

D’aquesta manera, i de forma paral-lela, s’han anat desenvolupant protocols que
ens asseguren la seguretat (confidencialitat i autenticitat) d’aquestes transac-
cions.

El protocol SSL (secure socket layer) és un dels més utilitzats. Segur que
quan hem fet alguna compra hem vist que a la part inferior del navegador
apareix un cadenat, i que, fins i tot, 'adregca URL queda modificada en el seu
inici (https en lloc de http). Vegem en qué consisteix aquest protocol, deta-
llant, breument, el seu funcionament intern.

SSL sbén uns protocols desenvolupats originariament per Netscape que ofe-
reixen connexions segures a qualsevol aplicacié. Ofereix tots els nivells de
seguretat exigits:

confidencialitat,
integritat i
autenticitat.

Es un protocol que utilitza encriptacié simétrica (encriptacié del missatge),
asimétrica (encriptacié de les claus) i funcio hash.

SSL inclou dos subprotocols:
SSL record protocol (protocol de registre SSL) i

SSL handshake protocol (handshake significa “encaixada de mans”, el
que ens dona una idea de la seva funcid).

SSL permet garantir I'autenticitat del servidor, la privacitat de la
transferencia i la integritat del missatge.
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El primer pas que dona SSL és posar d’acord el client i el servidor en el
tipus d’algoritmes que es va a utilitzar. Un cop feta aquesta tasca, es pro-
cedeix a l'intercanvi de la clau simétrica. A partir d’aquest punt, es generen
les claus de sessid que s’utilitzaran per a xifrar les dades. Es procedeix a la
verificacio del servidor davant el client, es realitza I'autenticacio del client i
es finalitza el procés.

Moltes botigues virtuals utilitzen aquest protocol.
Un exemple concret és: www.elcorteingles.es

En aquesta web, es comenta: ‘les transaccions comercials
son realitzades en un entorn de servidor segur sota protocol
SSL (Secure Socket Layer) i totes les comunicacions es trans-
meten encriptades sota un xifrat de 128 bits, que assegura el
major nivell de proteccio a les comunicacions.”

Seguretat en comunicacions sense fils

Les comunicacions sense fils, sense cables, pel mitja que utilitzen, solen ser
molt vulnerables en temes de seguretat. Les nostres dades s’aniran emetent
per l'aire via ones de radio, de manera que qualsevol pot interceptar-les o,
fins i tot, “introduir-se” dins de la nostra xarxa.

Per aquesta rad, els punts d’accés o els encaminadors sense fil, que ens
permeten accedir a la xarxa, s’haurien de configurar dotant-los d’un bon nivell
de seguretat per a les nostres comunicacions sense fil.

Per a entrar a la configuracié del punt d’accés o de 'encaminador, n’haurem
de coneixer I'adreca IP dins de la xarxa i la contrasenya per tal de poder en-
trar en la seva configuracié. Si volem coneéixer aquesta informacio, haurem de
consultar el manual de funcionament d’aquests dispositius.

El punt d’accés sense fils WAP54G de Cisco Systems, fami-
lia Linksys, permet la connexi6 d’'usuaris remots mitjangant els
protocols IEEE 802.11gy b.

En la web d’aquest fabricant, també pots trobar encaminadors
com el model: WRT54G, amb un format fisic molt semblant al
del punt d’accés.

Hem de tenir en compte que, sovint, en la configuracié per defecte d’aquests
punts d’accés i encaminadors sense fil, no hi ha cap tipus d’autenticacié per
a connectar a la xarxa sense fils. D’aquesta manera, qualsevol usuari que es
trobi en el camp d’accio del punt d’accés o de 'encaminador podria connectar-
se, directament, a la nostra xarxa i utilitzar, per exemple, la nostra connexié a
Internet. No és gens recomanable mantenir-ho aixi.

L'autenticacio a la xarxa sense fils s’ha d’efectuar de forma segura utilitzant
algun d’aquests tipus d’autenticacio.
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Control d’accés per adrega MAC

Dins del punt d’accés o de I'encaminador, s’activara aquest tipus de control
d’accés, i s’aniran introduint les adreces MAC de cada un dels equips o dispo-
sitius que volem autoritzar per a connectar-se i treballar amb la nostra xarxa.
Una adrega MAC d’una targeta de xarxa és un valor numéric que l'identifica
de forma unica. Tindra aquest format: 00:0 E: 1F: D6: E5: C2.

Per exemple, en el cas que tinguem un punt d’accés del tipus WAP54G de
Cisco Systems de la familia Linksys, en entrar a la configuracié d’aquest
punt d’accés podriem activar-lo:

En I'apartat Wireless / Wireless Mac Filter, tenim I'opcié d’activar-lo, de
manera que només donarem accés a aquest punt d’accés als equips que
tinguin una de les adreces MAC introduides.

Linksys®

A Division of Cisco Systems, Inc. Fimware Ve 07

Wireless-G Broadband Router WRT54G

Wireless . cations
Setup Wireless Ry S atio Status

ireless S | y | Wireless MAC Fiter | Advanc

Wireless MAC Filter

Wireless MAC Fiter: () Enable O Disable

O Prevent PCs isted from accessing the wireless
network

Permit only @ Permit only PCs ksted to access the wirsless network

Edit MAC Filter List

Fent clic a Edit Mac Filter List podriem introduir aquestes adreces MAC.

Prevent.

MAC Address Filter List

Enter MAC Address in this format: x00000000000¢

MAC 01: ] macn: | ]
MAC 02: | | mac2: | |

En el cas de no tenir, exactament, aquest model, el procés per a introduir les
adreces MAC sera semblant. Pot ser d'utilitat, tant per a entrar en la confi-
guracié de I'encaminador com per a localitzar aquestes opcions, consultar el
manual del fabricant.

Abans de fer qualsevol canvi en la configuracié del punt d’accés
(o, si es cau, de 'encaminador sense fils), és important anotar
la configuracio prévia, per, en cas de posteriors dificultats, poder
arribar a restablir la situacio inicial.

Aixi, cada vegada que un dispositiu (amb la seva corresponent targeta de
xarxa integrada) vulgui connectar-se al punt d’accés o 'encaminador, aquest
comprovara que la seva adreca MAC esta donada d’alta a la llista introduida
dins de la configuracié del punt d’accés.

Per a poder donar d’alta una adregca MAC de la targeta de xarxa del nostre
dispositiu, cal que abans tinguem aquest valor. Si es tracta d’un equip amb
Windows XP, podem localitzar-lo a: Inicia / Tauler de Control / Connexions
de la Xarxa.
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Haurem de localitzar la icona de les Connexions de xarxa sense fils, i farem
clic sobre aquesta amb el botd dret del ratoli i, posteriorment, sobre I'opcid

Desactivar

Yer redes inalambricas disponibles
Estado

Reparar

Agreqgar al puente

Crear acceso directo
Elirninar
Cambiar nombre

Propiedades

Propietats del menu contextual que s’obrira.

Ens apareixera el quadre de dialeg Propietats de connexions de xarxa

sense fils:

En moure el cursor del ratoli sobre el tipus de targeta de xarxa que utilitza

General | Redes inaldmbricas | Avanzadas |

- Propiedades de Conexiones de red inalambricas |E| |z|

Conectar uzando:

‘ B8 IntelR] PROAWireless 2200B6 Network Cannection |

='Cliente para t ~
.Q Determiniztic Metwark, Enhancer =5
gl:ompartil impresoraz y archivos para redes Microsoft

E sta conexion utiliza loz ziguientes elementos:

J=l Programador de paauetes DoS b
< | &
[ Instalar. .. ] [ Desinstalar ] [ Propiedades
Dezcripcidn

Permite a 2u equipa tener acceso a los recurzos de una red Microsoft.

Mostrar icono en el drea de notificacidn al conectarse

Aoeptar ] [ Cancelar

'equip, veurem adreca MAC.

Conectar usando:

. — 1
B3 IntellR) PROAWireless 2200BG HDireccién MAC: 00-0E- /8 1F-) '|.13L

També podem veure les adreces MAC de tots els controladors executant
'ordre getmac des d’Inicia/Tots els programes/Accessoris/Indicador
d’ordres.

| aquest sera el valor que haurem de donar d’alta en el punt d’accés o dins de

I’encaminador sense fils.
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Dins de 'encaminador Zyxel, aquesta és la finestra de con-
figuracié de les adreces MAC (en aquesta imatge podem
veure que en aquest encaminador no esta activada aquesta
opci6 de seguretat):

SITE MAP HELP

Wireless LAN- MAC Fikter

e

i Menu

Advanced Setup

« Password

o | MAC Address

© Wirsless LAN 1| [oosooooood | |z | [0000:00:00:00:00

o WwaN [ ]

3 00: 4

G

« Securty %] 1o B g

© Dynamic DNS 7| [oooo00000.00 8| [0000:0000:00:00

« Time and Dale T .

 Remote Managemert ]

T 11| 00000000000 12| [p000:0000:00:00

< Logs n| o |

 Media Bandwicth Vgnt —
1 15| 00000000000 | [1s| [o000:;00000000 |
Logout 17 o | fre] | ]
I

Autenticacio per clau WEP (wired equivalent privacy)

Es tracta de configurar el punt d’accés o 'encaminador amb una clau anome-
nada clau WEP. Es podra escollir entre una longitud de 64 o de 128 bits. Sovint,
aquesta clau es genera a partir d’'una paraula clau, perd tinguem en compte que,
si volem utilitzar aquesta clau en el dispositiu que s’hagi de connectar a la xarxa
sense fils, hem d’introduir el valor generat, i no directament la paraula clau que
hem utilitzat. D’aquesta manera, quan un equip vulgui entrar a la xarxa sense fils,

el punt d’accés li demanara aquesta clau WEP.

No és un métode cent per cent segur, ja que utilitza claus estatiques (fixes), fent-

lo vulnerable.

Entrant en la configuracié del punt d’'accés WAP54G Linksys,
en entrar a la configuracié d’aquest punt d’accés, tindrem la
possibilitat d’activar aquesta opcio:

Wireless Access Applications

i i Administration
Setup Wireless Security Mol & Gaming

Bas s | Wireless Securty | W CFiter | Advan
Wireless Security Wore
Security Mode: WEP A
Default Tr it
Ky T ®1 02 03 04

WEP Encryption: 64 bits 10 hex digits |54

| [ Generate |

Passphrase: |

| . |

En l'apartat Wireless / Wireless Security veiem que tenim
activat el mode de seguretat WEP amb clau de 64 bits, gene-
rada amb una paraula clau. La paraula clau es localitzara en

el camp Key 1.

Altres opcions de mode de seguretat (security mode) que podriem escollir

en lloc de WEP son:

Disable
WPA Pre-Shared Key

Es una evolucié de I'anterior. Utilitza claus dinamiques, que van canviant

cada cert temps. Per tant, millora la seguretat.
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Per a poder accedir a la xarxa, sera necessari disposar d’'una clau d’accés
que s’introduira en la configuracié del punt d’accés o de I'encaminador
sense fils.

WPA RADIUS

RADIUS

RADIUS és I'acronim de remote autentification dial-in user service. Es un
sistema d’autenticacié que autoritza diferents usuaris a entrar-hi. Cada
usuari haura de ser donat d’alta en un servidor (anomenat servidor RA-
DIUS), amb un nom d’usuari d’identificacio i una contrasenya.

La millora en aquest tipus d’autenticacié és que l'usuari, a més de neces-
sitar el seu identificador i la seva contrasenya, necessitara un certificat
valid emés per aquest servidor d’autenticacio.

Configuracio de la seguretat sense fils mitjangant Windows XP

Windows XP incorpora un auxiliar que ens permet efectuar la configuracié
d’una xarxa sense fils, dotant-la de mesures de seguretat.

Podem accedir a aquest auxiliar si obrim el Tauler de control, i des de la
seva visualitzacio classica accedirem a Configuracié de xarxa sense fils.

També des de la visualitzacié per categories, dins de Connexions de xarxa
i Internet, veurem la mateixa opcio.

sz Configurar red inaldmbrica

@ Configurar una red inaldmbrica doméstica o de oficina pequeia

Configuracié de xarxa sense fils

En fer doble clic sobre aquesta opcid, se’ns obrira I'auxiliar que ens guiara en
la configuracié de la xarxa sense fils:

Asistente para configuracion de red inalambrica |

Este es el Asistente para configuracion
de red inalambrica

Este asistente le ayuda a configurar una red inalambrica con
sequridad habilitada, a la que se puede conectar cualguiera de
sus equipos v dispositivos a través de un punto de acceso

| inaldmbrico, Esto se conoce coma una red de infraestructura
inalambrica,

Haga dic en Siguiente para continuar,

En primer lloc, ens demanara I'SSID (Service Set IDentifier) de la xarxa; en
definitiva, un nom per a la xarxa, amb una clau que sera utilitzada per a
configurar la seguretat sense fils. Aquesta clau, I'haurem d’anotar, ja que la
necessitarem per a configurar altres equips de la xarxa sense fils. D’aquesta
manera, ens assegurem que ningu no podra entrar a la nostra xarxa llevat
que conegui aquesta clau.
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Asistente para configuracion de red inalambrica

Cree un nombre para su red inaldmbrica

Proporcione un nombre para la red de hasta 32 caracteres.

Mombre de red (S3IDY ‘ |

(%) asignar aukomaticamente una clave de red (recomendada)
Para prevenir que persanas ajenas tengan acceso a la red, Windows asignara

autamaticamente una clave segura (también conocida come clave WEP o WPA) para la
red,

) asignar manualmente una clave de red

Use esta opcidn si prefiete crear su propia clave, o si desea agregar un nuevo
dispositivo a la red inaldmbrica existente por medio de una clave antigua.

[[]Usar cifrada WPa en lugar de WEP (WPA es més sequro que WEP, pero na kodas los
dispositivos son compatibles con WRAY

[ < Abrds H S\guiente>] [ Cancelar

SSID

Al llarg del procés de configuracio aniran apareixent termes com els que hem

anat tractant al llarg del tema: diferents tipus de seguretat sense fils...

Activitats

Indica si els enunciats segients son veritables o falsos.

| v | F

La confidencialitat fa referencia al fet que I'emissor del missatge ha
d’estar correctament identificat, igual que el receptor.

La integritat fa referéncia al fet que la informacié ha de ser transmesa
sense que arribi a ser modificada per un altre usuari abans d’arribar a la
seva destinacio.

L’autenticacio fa referencia al fet que només les persones o les maquines
autoritzades puguin accedir a la informacié transmesa. Per tant, s’hauran
de protegir continguts dels missatges i les identitats de I'emissor i del
receptor.

El fet que, si realment s’ha efectuat una transmissié d’informacio entre
un emissor i un receptor, ha de quedar constancia d’aquesta, de manera
que ni l'un i ni I'altre ho puguin negar, se I'anomena disponibilitat.

AES és un meétode basat en criptografia asimétrica.

La criptografia asimeétrica se sol utilitzar per a autenticar missatges.

L'esteganografia és la branca de la criptologia que tracta de I'ocultacio
de missatges, per a evitar que se’'n percebi I'existéncia.

El protocol SSL (secure socket layer) és un dels protocols utilitzats en
transaccions comercials per Internet.

Per a obtenir un certificat digital no cal cap autoritat de certificacio que
ho certifiqui.

Si tenim un missatge signat digitalment, també haura d’estar xifrat i, per
tant, el seu contingut no es podra llegir.

Thawte és una entitat certificadora.

Les comunicacions sense fils, pel mitja que utilitzen, solen ser molt
vulnerables en temes de seguretat.

Si executem getmac, podrem observar el valor de les adreces MAC dels
diferents controladors del nostre equip.

WEP és més segur que WPA.
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Tecnologia digital Il

10.

11.

Escull un dels sistemes operatius que apareixen en I'apartat d’evolucié
dels sistemes operatius d’ordinadors personals i amplia la llista de
les seves caracteristiques. Per a aix0, hauras de fer una recerca a In-
ternet.

Fes una petita comparativa entre tres distribucions Linux, una de les
quals haura de ser Ubuntu. Pots detallar aspectes de funcionament, qui
les distribueix...

Fes un recorregut per I'aplicacié Passeig per Windows XP.

Tria una de les ajudes que facilita el sistema operatiu (dins del Centre
d’Ajuda i suport técnic) i presenta’n el contingut.

Q- (> \/} €] toce )";‘,sﬂm €2 tisoral | (T] soportetécnico | /] Qpoines

Elegir un tema de Ayuda Pedir asistencia

+ Navedades en Windows XP [3) tnwitar 3 un amigo &
W+ Misica, video, juegos y fotos:
@, Fundamentos de windows [B) chener soporte téenic rat formaciée &1 os grupos de noticias de Windows XP

+ Proteger suPC: fundamentos de seguridad
Elegir una tarea
- « Redesy web
* Trabajer de forma remota.
* Administracién del sistema

* Personalizar el equipn
ceesibilidad

» Impeimir y transmitie por fax ¢lo sabia?

Has d’anar al tauler de control del teu equip i presentar com tens configu-
rada 'aplicacio de les Actualitzacions automatiques.

Localitza a Internet i presenta una aplicacié que sigui un programa alter-
natiu a un dels que incorpora Windows XP (que no siguin els que es
mostren en el tema 1 del modul, apartat programes alternatius als propis
d’XP).

Recorda alguna situacié problematica que t'hagi passat amb el siste-
ma operatiu, i mitjangant el solucionador de problemes de Windows
presenta’n la possible solucid. Si no en recordes cap, pots accedir, di-
rectament, a aquest solucionador i presentar una de les solucions a un
hipotétic problema.

Quin és el sistema de fitxers que utilitza el teu disc dur (o discs durs, si
en tens més d’un)?

Amb I'alliberador d’espai de disc, s’eliminen els fitxers temporals del teu
disc dur.

Utilitza ScanDisk per a localitzar i reparar errors en el teu disc dur.

Crea un punt de restauracio en el teu equip. En el nom, inclou-hi la data
en queé I'has creat.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

Des de tasques planificades del sistema operatiu, has de comprovar si tens
alguna tasca planificada. Valora si I'elimines, la modifiques o la mantens.

Afegeix una tasca planificada perqué un determinat programa del teu
ordinador s’executi amb una certa periodicitat.

Anota parametres que tens al teu equip de la teu connexié de xarxa. Per
a aixd hauras de localitzar Propietats de TCP/IP.

Accedeix als parametres de configuracié de I'encaminador (router) amb
el qual et connectes a Internet i anota’n o imprimeix-ne tots els parame-
tres de configuracio.

Utilitzant la comanda netstat, mostra en una taula unes cinc connexions
de xarxa establertes i el significat de la informacié obtinguda (adreces,
xarxa a la qual pertanyen detallant la seva classe, detall dels ports, pro-
tocol...).

Quins altres elements facilita el programa Everest relacionats amb xar-
xes? Presenta algunes captures de pantalla amb aquesta informacio.

Anomena dues de les utilitats més interessants que li trobes al programa
Everest.

En el cas de tenir 'equip connectat a una xarxa local, quin és I'adaptador
que utilitza?, quin és el fabricant?, quines sén les adreces de xarxa?
Complementa els resultats que presentis mitjangant captures de panta-
lla. Observacio: Pots disposar d’aquesta informacié a partir de I'aplicacio
Everest.

Una vegada seleccionada una de les aplicacions que ens permeten
coneixer els elements d’'una xarxa (Look@LAN Network Monitor o Net-
workView), presenta un dels informes amb les caracteristiques de la
teva xarxa.

Anomena dues de les utilitats més interessants que poden tenir aquest
tipus d’aplicacions per a un determinat ambit que també hauras de de-
tallar.

Quina aplicacié6 criptografica utilitzaries si vols enviar missatges o con-
tingut de missatges xifrats i signats? A més, hauras de valorar si permet
una signatura digital d’aquests.

Presenta alguns detalls de funcionament d’una aplicacié estegano-
grafica amb algunes captures de pantalla.

La seguretat és un punt que s’ha de tenir molt en compte en tota instal-lacié
sense fils. Després d’escollir un punt d’accés o encaminador sense fils
ADSL concret (pot ser el que tinguis instal-lat, o un en el qual estiguis
interessat) d’'un fabricant concret (D-link, Linksys, 3com ...). Revisa les
especificacions técniques que apareixen a la web d’aquest fabricant i de-
talla els protocols de seguretat que es poden activar en aquest dispositiu.
Per a aix0, hauras de consultar els protocols que s’han presentat en el
tema 5, apartat sobre seguretat en comunicacions sense fils.

En el cas de disposar d’'un encaminador (router) sense fils, accedeix a
la seva configuracio i anota quin tipus de seguretat sense fils implementa.
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Tecnologia digital Il

En aquest modul seguirem aprofundint en aspectes relacionats amb la tec-
nologia digital. Comengarem fent un recorregut per la historia dels sistemes
operatius amb la finalitat de poder arribar a conéixer-ne I'evolucié. En aquest
context, es fa necessari parlar del sistema operatiu Linux, enumerant algunes
de les seves distribucions. A més, veurem que hi ha algunes aplicacions que
sén programes alternatius als que ens ofereix Windows XP.

Per a poder fer un bon manteniment, i aixi millorar el rendiment del nostre
equip, presentarem consells i eines que en algun moment ens poden arri-
bar a ser molt utils: alliberament d’espai de disc, compactacié del disc dur,
scandisk, neteja del registre... En aquest context, comengarem amb una breu
introduccié sobre termes, com particions i formats de disc, i més cap al final
d’aquest tema tractarem de 'eina de restauracié del sistema, que ens permet
crear punts de restauracio per poder arribar a restablir el sistema en el cas
que aquest pateixi algun dany. També, en aquest apartat, veurem com les
tasques planificades sén una eina que ens permet automatitzar I'execucié de
determinades aplicacions.

El muntatge i la configuracié d’'una xarxa local també es tractaran en aquest
bloc: des dels elements maquinari necessaris fins a detalls de configuracio
d’aquesta xarxa i de I'encaminador. Com a complement a aquest tema, es
presenten algunes eines que permeten coneixer els elements d’una xarxa:
analitzadors del sistema, utilitats dintre del sistema operatiu i utilitats més
especifiques.

Finalment, per a seguir ampliant el ventall de competéncies relacionades
amb la seguretat informatica, abordarem alguns aspectes més avancgats de
seguretat, en concret, la seguretat en les comunicacions. Iniciarem el tema
presentant alguns conceptes clau en seguretat, i també farem una petita des-
cripcio d’algunes de les técniques criptografiques que s’utilitzen.

La seguretat en les transaccions comercials, els certificats digitals, la sig-
natura digital, la seguretat en comunicacions sense fils, sén temes que es
tracten en aquesta ultima part del modul com a aplicacio directa de técniques
criptografiques.
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Tecnologia digital Il

Sistemes operatius

H

La versio Windows 95 va elevar el nivell de popularitat del sistema operatiu Windows.

Windows XP integra prestacions de Windows NT amb les de les versions de Windows 9.x.

Linux, igual que Windows XP, és un sistema operatiu.

XX | X | X

Hi ha moltes distribucions Linux, entre aquestes: Red Hat, Debian, Suse...

Un Live-CD amb Linux ens permet fer copies de seguretat. X

A Inicia/Tauler de control, trobarem Ajuda i suport técnic sobre el sistema operatiu. X

Els anomenats service pack permeten la instal-lacio directa de tot un grup d’actualitzacions per al
sistema operatiu.

Si escollim una configuracié per a les actualitzacions automatiques, ja no la podrem canviar. X

Abans d’activar alguna de les actualitzacions, és recomanable que ens documentem dels possibles
problemes que puguem trobar en instal-lar-la.

Hi ha programes alternatius als que ja incorpora el sistema operatiu Windows XP, que podem tenir
també instal-lats al nostre equip.

Feedback 6 o més respostes correctes: Molt bé. Has entés de manera correcta els conceptes d’aquest tema.
Feedback menys de 6 respostes correctes: Hauries de repassar aquest tema abans de continuar, perqué no tens clars alguns conceptes.

Manteniment i configuracié del sistema

Quan alguna cosa no ens funciona en el nostre equip, el més probable és que sigui un error de
maquinari.

La tecla F8 ens servira per a reiniciar I'ordinador. X

Mitjangant la combinacié de tecles Ctrl - Alt - Supr podem accedir a ' Administrador de tasques del
Windows.

L’Administrador de tasques del Windows ens permet comprovar si hi ha alguna tasca blocada. X

Windows disposa d’una ajuda que ens permet obtenir la possible solucio d’'un problema. X

No hi ha possibilitat de canviar les particions d’'un disc quan aquest ja esta en funcionament, i per
tant ja té guardada informacio.

Abans de formatar un disc, hem de tenir molt en compte que, si ho fem, perdrem tota la informacié
(documents, aplicacions, dades...) que tingui guardada.

Regcleaner és una eina del sistema operatiu que ens permet netejar el disc dur de fitxers temporals. X

La compactacioé consisteix en qué els fitxers, en lloc de quedar escampats per diferents espais del
disc dur, es compactin i quedin ben organitzats.

Scandisk serveix per a comprovar errors en el disc. X

L'eina Restaura el sistema el supervisa, perod no anota els parametres de configuracié del nostre
sistema.

La manipulacié del registre del sistema és un tema delicat, per la qual cosa es recomana que, abans
d’efectuar qualsevol canvi en el registre, es faci una copia de seguretat de les dades importants de X
I'equip.

La funcio del sistema operatiu anomenada Tasques planificades permet programar que certes
tasques s’executin, automaticament, en el nostre equip en un moment determinat.

Feedback 8 o més respostes correctes: Molt bé. Has entés de manera correcta els conceptes d’aquest tema.
Feedback menys de 8 respostes correctes: Hauries de repassar aquest tema abans de continuar, perqué no tens clars alguns conceptes.
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Muntar i configurar una xarxa domestica

La terminacié del cable de xarxa s’anomena RJ45. X

El protocol TCP/IP (transport control protocol / Internet protocol) defineix un conjunt de normes que
regeixen la transmissio de dades entre ordinadors connectats a Internet.

Everest és un programa que s’utilitza per a configurar una xarxa. X

Tepip configura és I'aplicacio del sistema operatiu que ens pot ser d’utilitat per a solucionar un
problema de xarxa TCP/IP, ja que ens permet comprovar la configuracié de TCP/IP en 'equip X
que té el problema.

Obrint el navegador i introduint I'adrecga IP podrem accedir (si coneixem l'usuari i la contrasenya) a

la configuracio6 interna de I’encaminador. X
Ping permet comprovar si un equip o dispositiu de la xarxa, amb una IP assignada, es troba actiu X
dins d’aquesta xarxa.

Netstat és una eina del sistema operatiu que ens pot mostrar les connexions de xarxa que tenim X
en cada moment.

La utilitat tracert permet veure per quins encaminadors (routers) passa una connexié Internet. X
Amb el programa NetworkView podem tracar, en poc temps, un complet esquema de la nostra X

xarxa local.

Feedback 5 o més respostes correctes: Molt bé. Has entés de manera correcta els conceptes d’aquest tema.
Feedback menys de 5 respostes correctes: Hauries de repassar aquest tema abans de continuar, perqué no tens clars alguns conceptes.

Seguretat en les comunicacions

| v | F_|

La confidencialitat fa referencia al fet que I'emissor del missatge ha d’estar correctament identificat, X
igual que el receptor.

La integritat fa referéncia al fet que la informacié ha de ser transmesa sense que arribi a ser
modificada per un altre usuari abans d’arribar a la seva destinacio.

L’autenticacio fa referencia al fet que només les persones o les maquines autoritzades puguin
accedir a la informacié transmesa. Per tant, s’hauran de protegir continguts dels missatges i les X
identitats de I'emissor i del receptor.

El fet que, si realment s’ha efectuat una transmissié d’informacioé entre un emissor i un receptor,

ha de quedar constancia d’aquesta, de manera que ni I'un i ni I'altre ho puguin negar, se 'anomena X
disponibilitat.

AES és un metode basat en criptografia asimétrica. X
La criptografia asimétrica se sol utilitzar per a autenticar missatges. X
L'esteganografia és la branca de la criptologia que tracta de I'ocultacié de missatges, per a evitar X

que se’n percebi I'existéncia.

El protocol SSL (secure socket layer) és un dels protocols utilitzats en transaccions comercials per X

Internet.

Per a obtenir un certificat digital no cal cap autoritat de certificacié que ho certifiqui. X
Si tenim un missatge signat digitalment, també haura d’estar xifrat i, per tant, el seu contingut no X
es podra llegir.

Thawte és una entitat certificadora. X

Les comunicacions sense fils, pel mitja que utilitzen, solen ser molt vulnerables en temes de X
seguretat.

Si executem getmac, podrem observar el valor de les adreces MAC dels diferents controladors del X

nostre equip.

WEP és més segur que WPA. X

Feedback 8 o més respostes correctes: Molt bé. Has entés de manera correcta els conceptes d’aquest tema.
Feedback menys de 8 respostes correctes: Hauries de repassar aquest tema abans de continuar, perqué no tens clars alguns conceptes.
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Actualitzacions del sistema operatiu

Reemplacen o afegeixen fitxers per a aconseguir un millor funcionament
del sistema. Algunes d’aquestes actualitzacions resolen problemes de se-
guretat.

Administrador de dispositius

Eina del sistema operatiu amb qué es poden administrar els dispositius de
'equip. Amb I’Administrador de dispositius podem veure i canviar les propietats
de cada dispositiu, actualitzar-ne els controladors i configurar i desinstal-lar
dispositius.

Adreca MAC
Adreca fisica i Unica que permet identificar un dispositiu dins d’'una xarxa
local.

ADSL (asymmetric digital subscriber line)

Tecnologia que permet connectar un encaminador a la linia telefonica conven-
cional, o de parells de coure, i transmetre informaci6 a velocitats d’1 a 9 Mbps a
l'usuari i de 16-800 Kbps d’aquest al servidor. Amb aquesta, s’aconsegueix una
velocitat molt més alta que amb els mddems habituals. La distancia a la central
i la qualitat de la linia telefonica determinen la velocitat de transmissio real.

Alliberador d’espai de disc

Es una eina del sistema operatiu que cerca, a la unitat seleccionada, fitxers
temporals, fitxers de memoria cau d’Internet i fitxers de programa innecessa-
ris que pot eliminar de forma segura. El mateix eliminador, si aixi ho autoritza
'usuari, s’encarrega de la seva eliminacio.

Auxiliar

Els assistents son aplicacions del sistema operatiu que ens ajudaran en al-
guns dels processos que hem de dur a terme (instal-lar un periféric, crear una
xarxa local...).

Backups
Vegeu Copies de seguretat.

Banda ampla

Sistema de comunicacions que permet la transferéncia d’'informacié a gran
velocitat, compatible amb la retransmissié de veu, imatges i video gairebé en
temps real.

Cable UTP ]
Cable de parells trenat no apantallat (UTP). Es el cable de xarxa utilitzat en
xarxes locals. El seu connector (terminacié) més frequent és 'RJ45.

CD autonom o DVD autonom

Es un sistema operatiu que sol anar acompanyat d’algunes aplicacions que
es poden executar, directament, des del seu suport (CD o DVD) sense que
sigui necessari efectuar cap tipus d’instal-lacié en el disc dur de la maquina
en la qual s’executi. Utilitza la mateixa memoria RAM com a disc dur virtual.
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Certificat digital

També anomenat certificat electronic o certificat d’'usuari. Un certificat digital
és un document electronic, un fitxer intransferible i no modificable, emés per
una tercera entitat de confianca (diferent de la de I'emissor i receptor), ano-
menada autoritat de certificacio (o prestador de serveis de certificacio), que
assegura que determinades claus pertanyen a qui realment han de corres-
pondre (un individu, una empresa...).

Commutacio de paquets

Técnica de transmissié en una xarxa en la qual els missatges es divideixen
en unitats anomenades paquets, que s’envien per la xarxa de forma indepen-
dent.

Compactador de disc

Es una utilitat del sistema operatiu que permet analitzar unitats locals (discs,
llapis USB...) i trobar carpetes i fitxers fragmentats. Un cop localitzats, possi-
bilita la seva reagrupacié per a millorar el funcionament del sistema.

Concentrador

Es un dispositiu de xarxa que s'utilitza per a connectar altres dispositius o
equips a la xarxa. Quan un dispositiu emet un missatge i arriba al concen-
trador, aquest el reenvia a tots els dispositius o equips que tingui connectats.

Contrasenya (password)

Codi secret normalment alfanumeéric utilitzat per a accedir a un determinat
servei, com el de correu electronic, accés a Internet, accés amb un determi-
nat perfil d’usuari al sistema operatiu...

Copies de seguretat
Seleccié de fitxers que es guarden de forma agrupada, per si, en algun mo-
ment, necessitem recuperar-los.

Criptografia

Ciéncia que s’encarrega d’estudiar les técniques i els algorismes emprats per
a encriptar la informacié abans de ser transmesa o emmagatzemada, de ma-
nera que no pugui ser ni modificada ni visualitzada per un fals destinatari.

DHCP
Aquest servidor assigna de manera automatica adreces IP a cada un dels
equips de la xarxa.

Distribuci6 Linux
Es una variant del sistema Linux, de manera que estigui ben adaptada a les
necessitats dels usuaris als quals va dirigida.

DNS (domain name server)
Servidor de noms de domini. Es el sistema que s’utilitza per a relacionar el
nom d’un equip amb I'adreca IP.

Encaminador (o router)

Es un dispositiu creat per a facilitar la connexié de xarxes informatiques. La
paraula encaminador o router deriva del fet que aquesta maquina posa en ruta,
per la xarxa, els paquets de dades que un usuari ha ordenat transmetre.

Encriptacio6 (xifrat)

Es el tractament d’un conjunt de dades amb la finalitat d’impedir que algu,
excepte el seu destinatari, pugui llegir-les.
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Esteganografia

Es la técnica que permeten amagar informacié dins d’un objecte (fitxer,
imatge...) de manera que no se’n percebi I'existéncia. El destinatari, amb el
programa i la clau apropiada que li haura facilitat I'emissor, podra recuperar
aquesta informacio.

Ethernet
Es un estandard de xarxa d’area local. Es correspon amb I'estandard IEEE
802.3.

Freeware

Tipus de programari d’ordinador que es distribueix de forma gratuita i sense
limit de temps. Hi ha programes que, inicialment, tenen una llicéncia freeware
perd que, en noves versions, o0 més completes, adquireixen un caracter co-
mercial i, en consequéncia, passen a ser de pagament. Aquest programari
esta en contraposicio al shareware.

GUI
Vegeu Interficie grafica d’usuari.

Hardware
Terme anglés que s’usa per a referir-se a la part fisica d’un ordinador (maqui-
nari) i, per extensiod, a tot dispositiu electronic relacionat amb la informatica.

Host

Dispositiu de xarxa amb capacitat per a oferir serveis a un usuari. D’aquesta
manera, per aquest nom podem tenir un ordinador, un servidor de xarxa,
etc.

Hub
Vegeu Concentrador.

IEEE (Institut d’Enginyers Eléctrics i Electronics).

Es l'organitzacié encarregada de I'elaboracié de moltes de les normes rela-
tiva a xarxes. Publica els estandards que regulen molts dels dispositius que
utilitzem, fent que entre aquests hi hagi una bona compatibilitat en el cas que
utilitzin la mateixa norma.

Infrarojos

Es una tecnologia per ones de llum, per la qual cosa requereix que els dispo-
sitius estiguin propers i en visié directa. El seu abast sol ser inferiora 1 m. Se
sol utilitzar en PC portatils, telefons mobils, teclats, cameres digitals...

Interficie grafica d’usuari GUI (graphics user interfaces)
Permet a I'usuari comunicar-se amb I'ordinador de forma rapida i intuitiva.

IP
Vegeu TCP/IP.

Linux

Sistema operatiu creat per Linus Torvalds. Esta basat en Unix. Existeixen
nombroses distribucions Linux: Red Hat, Suse, Debian..., la majoria, de pro-
gramari lliure.

Mascara de subxarxa

Es una adrega que, emmascarant la nostra adrega IP, ens indica si una altra
adreca IP pertany a la nostra subxarxa o no.

TECNOLOGIA DIGITAL Il - Glossari 66



Modem

Es un dispositiu que pot o bé estar inserit a la placa base de I'ordinador, o
bé ser extern, que serveix per a modular i desmodular un senyal portador
d’'informacié (d’aqui, per contraccié d’aquests termes, I'origen del nom del
dispositiu). L'aparicié d’Internet va popularitzar aquest dispositiu, ja que era
el mecanisme ideal per a convertir el senyal, transmesa per cables telefonics,
en un senyal digital, i per tant comprensible per a I'ordinador.

Panell de control

Es un programa especific inclds a Windows des de la seva aparicié que permet
a l'usuari ajustar i configurar el sistema operatiu amb I'objectiu d’aconseguir
una personalitzacié de la interficie grafica.

Port

Es una interficie entre el nostre PC i un altre dispositiu. El port pot ser intern
(s6n unes ranures dins del PC) o extern (per mitja d’'un connector que es troba
a la part posterior del PC). Cada dispositiu es connecta a un port o un altre.

Porta d’enllag
També coneguda amb el nom de gateway. Permet la interconnexié de sistemes.

Protocol
Conjunt de regles que defineixen com s’ha d’establir i ordenar la comunicacio
de dades entre dos 0 més equips.

Proveidor de serveis d’Internet (ISP)

Sén empreses i organitzacions que ofereixen accés a Internet, a més d’altres
serveis relacionats. Tenen una linia de comunicacions dedicada, connectada
permanentment a Internet perqué els seus usuaris puguin accedir a la xarxa.

Punt de restauracié
Creat en un moment concret per 'usuari mitjangant la corresponent eina del
sistema operatiu, permet restaurar I'equip a un estat anterior en qué funcio-
nava com es desitja.

P2P

Soén xarxes entre iguals o d’igual a igual (en anglés, peer to peer). Tenen una
série de nodes que es comporten, simultaniament, com a clients i servidors
dels altres nodes de la xarxa. S’utilitzen per a compartir fitxers.

RADIUS

Son les sigles de remote authentication dial-in user service (servei
d’autenticacié de connexions d’usuaris remots). Es un protocol d’autenticacié
i autoritzacio per a aplicacions d’accés a la xarxa. S’utilitza com a técnica de
seguretat en comunicacions sense fils.

Registre

Controla el funcionament del sistema operatiu. Sén un conjunt de fitxers que
contenen informacié sobre com funciona el nostre ordinador. De fet, és una
petita base de dades on el sistema operatiu Windows guarda la informacio
sobre la configuracié i el comportament del sistema operatiu, maquinari, apli-
cacions instal-lades, personalitzacions d’usuari, etc. El registre és fonamental
per al sistema operatiu, ja que, si es fa malbé, podem tenir seriosos proble-
mes, fins i tot que el sistema operatiu quedi inservible.

Router
Vegeu Encaminador.
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Service Pack
Conjunt d’actualitzacions del sistema operatiu.

Shareware

S’aplica a una modalitat de distribucié de programari que consisteix que
l'usuari, durant un temps limitat, pot utilitzar una aplicacié per a provar-la.
Passat aquest periode de temps, que pot oscil-lar entre 30 i 60 dies, I'aplicacio
pot deixar de funcionar o de tenir habilitades totes les seves funcionalitats.
Per a rehabilitar les funcions del programa, l'usuari haura de pagar per I'is
d’aquest al seu creador.

Signatura digital

Dades que s’afegeixen a un missatge que permeten al receptor poder com-
provar I'autenticitat de I'emissor, protegint, al mateix temps, el missatge de
falsificacions.

Sistema operatiu

Es el programa basic que permet que 'usuari pugui intercomunicar amb la
maquina que utilitza un llenguatge binari o digital. El sistema operatiu és un
programa de caracter general que inclou, habitualment, altres programes i
aplicacions que tenen una missié concreta, com els processadors de text o
els programes de retoc d’imatge.

Software

Amb aquest terme, procedent de I'anglés, s’acostuma a fer referéncia als
components logics dels sistemes informatics (programari). En contraposicié a
magquinari, el programari indica els programes que serveixen per a fer funcio-
nar un ordinador. Cal diferenciar entre el software de sistema, com el sistema
operatiu, i el programari d’aplicacio, que és el que té una funcié més especi-
fica.

Switch

Concentrador “intel-ligent” en una xarxa Ethernet, ja que retransmet la in-
formacié rebuda només pel port al qual es troba connectat I'equip al qual va
dirigida la informacio.

Tallafocs o firewall

Dispositiu maquinari o programari, o una combinacié de tots dos, destinat a
detectar connexions i comunicacions per xarxa, donant accés o blocant-les
respecte a unes regles definides per I'usuari. Principalment, es fa servir per a
blocar intents d’intrusié no desitjada a sistemes per part de tercers.

Targeta de xarxa
Permet connectar un dispositiu a la xarxa. També se la coneix com a NIC
(network interface card).

TCPIIP (transmission control protocol / Internet protocol)

Grup de protocols de comunicacié que governen el funcionament basic
d’Internet independentment del sistema operatiu. Sén la base de la transmis-
sidé i encaminament de la informacié.

UNIX
Sistema operatiu desenvolupat per K. Thompson, D. Ritchie i D. Mcllroy el
1969.

Updates
Vegeu Actualitzacions del sistema operatiu.
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WEP

Acronim de wired equivalent privacy. Es el sistema de xifrat inclds en
l'estandard IEEE 802.11. S'utilitza en xarxes sense fils com a protocol que
permet xifrar la informaci6 que es transmet.

Wi-Fi
Acronim de wireless fidelity. Es una tecnologia de comunicacié sense fils que
esta regulada sota la norma IEEE 802.11.

WPA
Acronim de Wi-Fi protected access (accés protegit Wi-Fi). Es una evolucié del
protocol WEP. Utilitza claus dinamiques que van canviant cada cert temps.

Xarxa

Una xarxa informatica és una expressio que s’usa per a parlar d’'una série
d’ordinadors connectats mitjangant cables, senyals, ones o altres mitjans que
poden intercanviar informacié (aplicacions), compartir recursos (com una im-
pressora) i serveis (accés a Internet) .

Xarxa d’area local LAN (/ocal area network)

Comunica ordinadors en una zona limitada, dins d’un edifici o una planta. En
la majoria de casos, aquesta xarxa esta connectada a Internet.
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