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LISTA DE ACRONIMOS

BACKBONE Expresion utilizada para hacer referencia a las conexiones troncales.

ATA Analog Telephone Adapter. Dispositivo que permite conectar teléfonos
analdgicos a un sistema de telefonia IP (TCP/IP).

IDF Intermediate distribution frame .Armarios de distribucion intermedia

MGCP Media Gateway Protocol(RFC 3435). Protocolo interno de VolP.

IAX Inter-Asterisk eXchange Protocol. Protocolo de intercambio de Asterisk
para VolP.

MDF Main distribution frame. Armario de distribucion principal

U Rack Unit. La unidad U se usa para medir la altura de los dispositivos

montados sobre los racks, su equivalencia es 1U=1,75"=44,45mm.

VolP Voice over IP. Voz sobre protocolo de Internet.
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OBJETIVOS/JUSTIFICACION:

El principal objetivo del proyecto se centra en el disefio de una red convergente de datos y voz para el centro
CIFP “ A Carballeira” ubicado en Ourense ciudad, que permita ofrecer unos servicios de calidad a los
estudiantes, docentes y PAS del centro asi como cumplir con unos estandares de calidad minimos exigibles a un
centro de enseiianza secundaria lo que también daria lugar a alguna ventaja competitiva respecto a otros
centros de enseiianza.

Actualmente el centro en lo que a datos se refiere funciona con una serie de “redes” independientes que se han
ido montando ad hoc sobre la marcha, para cubrir cada necesidad segun iban surgiendo lo que ha dado lugar a
multiples problemas y a frecuentes cuellos de botella, tampoco existe ningln plan organizado de centro en lo
gue se refiere a mantenimien-to, realizdndose la reparaciones cuando surgen y cada departamento un poco por
su cuenta dependiendo de sus disponibilidades econémicas y lo que es peor tampoco existe un plan de seguridad
informdtica de los computadores del centro, incluidos computadores criticos para la gestion del centro como los
de la secretaria, ya que aunque algunos trdmites estdn automati-zados y se realizan via Web en los servicios
centralizados que la Conselleria de Educacién tiene en el CESGA( Centro de Supercomputacion de Galicia) en
Santiago, también hay servicios que se alojan en los computadores de Secretaria.

En cuanto a telefonia, se esta usando telefonia analdgica pero es escasa, no cubriéndose las necesidades del
centro, por lo que también se contempla como otro objetivo el disefio de una red de voz IP para el centro.

Finalmente también se considera el servicio de redes WIFI que el centro deberia proporcionar a la comunidad
educativa, se ha detectado una demanda creciente de este servicio por parte de los alumnos.

A los problemas ya citados se une el que el centro ha sufrido este curso 2013/14 una reconversion pasando de
ser un centro IES a un centro CIFP, lo que ha lugar a tener que hacer una remodelacién del centro tanto fisica
como légica, es decir, se han tenido que realizar obras para adaptar aulas a las nuevas necesidades y se imparten
ciclos formativos nuevos que a aparte de su infraestructura propia también necesitan ser dotados de las
correspondientes infraestructuras de datos y voz.

Resumiendo las lineas de trabajo se van a centrar en las redes de datos cableadas e inaldmbricas, en la red de
datos IP en el algunos aspectos bdsicos de seguridad ya que es lo que estimo puede cubrirse con la duracion
prevista del proyecto.

Como tampoco es un problema menor la situacion econémica actual en el disefio se intentara adoptar la
situacidn econémica de menor coste posible, sin que queden mermados los servicios basicos, por lo que se
contempla ya de antemano el uso dentro de lo posible de soluciones open source.

- El disefio deberia estar terminado al final de primer cuatrimestre, ya que el centro va a estar sometido a un
plan de calidad, es necesario que las redes de infomacidn estén operativas para superar con éxito las
auditorias fin de curso.

4
TFC TELEMATICA



DISENO DE LA RED DE DATOS Y VOZ IP DEL CIFP “A CARBALLEIRA”. JUNIO 2014
Lépez Fernandez José Luis.

- Debido a que el montante econdmico es superior a la cantidad disponible, durante este curso se afrontaran
los servicios basicos, tales como la red troncal, y las redes inalambricas.

HITOS SIGNIFICATIVOS:

PAC 1 : Planificacion del trabajo 12/3/2014

PAC 2: Disefio légico, Fisico e inaldmbrica | 23/4/2014
centro

PAC 3 : Resto de inaldmbricas : 28/5/2014
Informatica, Sanitaria, Alumnos. Disefio
Voz IP y primera fase de seleccion
hardware y software

Segunda Fase Software/Hardware, 14/6/2014
simulaciones, pruebas de
funcionamiento, Seguridad Basica de la
red, puesta en funcionamiento y
MEMORIA PROYECTO

CIERRE 20/6/2014

VIABILIDAD:

No se han encontrado problemas de viabilidad con la salvedad de que la implantacion global se va
a realizar en dos fases por motivos de asignacion econdmica.

El proyecto es viable técnicamente ya que las tecnologias a emplear son suficientemente conocidas y accesibles
en el mercado.

Operativamente tampoco hay problemas ya que una gran parte del personal ya usa actualmente computadores.

El Proyecto se financiard con aportaciones de fondos europeos y de la conselleria de educacidn.
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3.- DISENO FisICO
3.1 .-TOPOLOGIA

La red se va a disefiar con una topologia fisica en estrella, tal y como se muestra en la
figura, el nodo central se encuentra en el MDF, situado en la planta baja del edificio, en el
mismo se ubicaran un routery un switch, la presencia del switch se debe a la necesidad
de cumplir con uno de los requisitos de seguridad de la direccién del centro y con el que
se llevara a cabo la segmentacion de la redes de los cargos de direccion del instituto y de
la secretaria del mismo del resto de las redes de la planta baja, lo que también permite
un hacer un balanceo con el trabajo del router.

IDF
Segunda Planta

MDF IDF
) 1 .
Planta Baja < Primera Planta

IDF
Planta Baja

En las plantas primera y segunda se situan dos IDF en los que se instalaran switches y
servidores. Asimismo se utiliza un IDF en la planta baja dada la extension y complejidad
de la misma.

Se usa el mismo esquema de topologia para el backbone que para las plantas,
topologia fisica en estrella.
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\\\
) IDF o
Segunda Planta .
P!
MDF IDF

| —
Planta Baja Primera Planta

—_

IDF
Planta Baja

--------

3.2.-CABLEADO ESTRUCTURADO

El cableado estructurado se implementa siguiendo las directrices del estandar
ANSI/EIA/TIA 568B.

La tecnologia utilizada en los medios de transmision sera cable de par trenzado y fibra
Optica.

El cable de par trenzado consiste en pares de hilos trenzados. El trenzado mantiene
estables las propiedades eléctricas del cable y reduce las interferencias producidas por
los hilos adyacentes, la sefializacion balanceada contribuye a disminuir el ruido. Los
cables de par trenzado pueden ser de tipo UTP, STP o FTP.

En este proyecto el cableado horizontal que se utilizara por sus caracteristicas técnicas
es el cable de par centrado UTP de categoria 6 que soporta el estandar 1000Base-TX
(GigaEthernet).
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Cuando el medio de transmisién es fibra dptica los datos se transmiten mediante un
haz confinado de senales dpticas siendo en este caso el rendimiento y calidad de
transmision superior al resto de otros medios de transmisidn. Segun el sistema ISO 11801
las fibras multimodo se clasifican segin su ancho de banda en OM1,0M2 y OM3.

El cableado troncal (backbone) que se instalara sera cable de fibra éptica multimodo
OM2. Se trata de fibra 50/125 um, que soporta hasta Gigabit Ethernet( 1 Gbit/s) usando
LED como emisores.

Segun se indica en la citada norma en nuestro caso el esquema de cableado abarca
cuatro zonas:

e Cuartos de comunicaciones ( MDF e IDF).

e Cableado horizontal ( cableado de distribucién de planta)
e (Cableado vertical ( red troncal o backbone)

e Areas de trabajo

Areas de Trabajo

El area de trabajo abarca de las tomas terminales de usuario hasta los equipos de
trabajo, ya sean estos equipos de datos, de voz o de video.

La conexidn de los equipos con las rosetas se hace con latiguillos de cable de CAT 6 de
longitud menor/igual de 3my con conectores RJ45 en los dos extremos. El nimero de
rosetas de cada aula o dependencia dependera de la funcionalidad de la misma y se
indican en la tabla adjunta, aunque de manera genérica cada puesto de alumno
dispondra de 1 conector RJ45y 1 enchufe. En el caso del puesto de profesor se instalan 3
RJ45, ya que a parte de las conexiones de datos se utilizara un conector para instalar un
teléfono IP.

3.3.- DISENO FiSICO PLANTA BAJA

Como ayuda para la realizacion del diseno fisico se han utilizado los planos del centro
que figuran en el apéndice 1. Sobre los planos se han representado las lineas de
distribucién troncales de las canaletas y del cableado a utilizar.
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En las tablas 3.1, 3.2, 3.3 se muestran los resultados correspondientes a las estimaciones

hechas de longitud de canaletas, nimero de tomas y rosetas a emplear en cada

dependencia en funcidn de las necesidades indicadas por el centro.

TABLA 3.1 CANALETA PLANTA BAJA

LONGITUD CANALETA (m)

Observaciones

Planta Baja Sur 96,4 (*) Distribucion horizontal
Planta Baja Oeste 59,2 Distribucion horizontal
Planta Baja Este 46,8 Distribucion horizontal
Planta Baja Dependencias | 188,9

Planta Baja Aulas 309

TOTAL CANALETA PLANTA BAJA= 202,4+188,9+309= 796,7

(*) no se incluye la parte lateral externa salon de actos

TABLA 3.2 .DEPENDENCIAS PLANTA BAJA
R1 : Roseta hembra 2xRJ-45// R2: Roseta hembra 1x RJ-45
AULA/DEPENDENCIA | TOMAS RJ-45 | R1 R2 CANALETAS(metros) | SUPERFICIE
(datos+voz) (m?)
MDF 12 6 25 17
Oficina 543 5 20,60 40
Direccidn 3+1 1 2 8,20 17
Subdireccidén 2+1 1 1 8,20 17
Jefatura Estudios 1+1 1 1 8,20 17
Secretaria 1+1 2 15 20
Calidad 1+1 1 8,20 19
FCT( Formacion 1+1 1 8,20 20
Centros Trabajo)

9
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Orientacion 1+1 1 8,20 17
Sala de profesores 10+1 6 17,80 61,50
Sala de Xuntas 10+1 6 8,20 35
Departamento 4+1 3 8,20 20
Sanitaria
Salén de Actos 5+1 3 11,2 210
Biblioteca 10+1 6 28,2 87
Conserjeria 1+2 3 2,5 9
cafeteria 1 1 3 142
Gimnasio 2 1 Punto acceso 675
inalambrico(*)
TOTAL 188.9 1423,5

(*) Puntos de acceso en VLAN GE( vlan general del centro).
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TABLA 3.3 AULAS.PLANTA BAJA

AULAS TOMAS RIJ-45 R1 R2 CANALETAS(m) | SUPERFICIE(m?)
(datos+voz)

AO 5+1 3 17.8 32,5

Al 2+1 2 2 60

A2 3+1 2 11,6 123

A3 10+1 6 9,40 68

A4 3+1 3 8,4 58

A5 25+1 16 28,8 72

A6 3+1 3 11,60 110

A7 30+1 17 53,2 120

A8 3+1 3 3 90

A9 10+1 7 18 60

A10 3+1 3 15,6 90

All 10+1 7 18 60

Al12 25+1 16 43,6 60

A13 10+1 7 18 60

Al15 25+1 16 50 97

TOTAL 309 1160,5
11
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3.4.- DISENO FiSICO PRIMER PLANTA

Siguiendo los planos del apéndicel, en este caso el disefio se hace para 15
dependencias, el IDF de planta mas 14 aulas. En las tablas 3.4 y 3.5 se desglosan los
resultados.

Total canaletas primera planta=49+252,1+66,4+286,4=653,9 m

TABLA 3.4. PRIMERA PLANTA ALA ESTE
Longitudinal hasta el IDF =40 m
Longitud transversal= 3*3=9 m
TOTAL CABLEADO PASILLO= 49 m
R1 : Roseta hembra 2xRJ-45
AULA/DEPENDENCIA TOMAS RJ-45 R1 Canaletas( SUPERFICIE(mZ)
metros)
IDF PRIMERA PLANTA 10 5 15 20
A24 15+1 10 31 43
A25 15+1 10 40 38
A26 6+1 4 8,50 80
A27 30+1 17 55,8 80
A28 30+1 17 55,8 80
A29 15+1 10 31 40
Salas Guardia y 2 15 40(20+20)
Almacén
TOTAL 252,1 421
12
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TABLA 3.5 PRIMERA PLANTA ALA OESTE
Longitudinal hasta el IDF = 54,4 m
Longitud transversal= 4*3=12 m

TOTAL CABLEADO PASILLO= 66,4 m

AULA TOMAS RJ-45 R1 CANALETAS SUPERFICIE(mz)
(datos+voz) (metros)

Al6 24+1 16 394 60
Al7 24+1 16 40,4 60
A18 24+1 16 41,4 60
A19 30+1 17 55,8 80
A20 5+1 3 10,20 102
A21 25+1 16 41,4 60
A22 5+1 3 10,20 102
A23(*) 25+1 17 47,6 60
TOTAL 286,4 584

(*)Laboratorio Informatica

13
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3.5.- DISENO FiSICO SEGUNDA PLANTA

En el apéndice 1 figuran los planos de la planta y en la tabla 3.6 el desglose de los
resultados

Total longitud canaletas Segunda Planta= 41,4+316,4=357,8 m

TABLA 3.6 AULAS SEGUNDA PLANTA

Longitudinal hasta el IDF =38,4 m

Longitud transversal= 3*1=3 m

TOTAL CABLEADO PASILLO= 41,4 m

AULA TOMAS RJ-45 R1 Canaletas SUPERFICIE(mZ)
(datos+voz) (metros)

IDF(*) 12 17 15,8 24

A30 30+1 16 57,8 87

A31 25+1 16 43,4 60

A32 25+1 16 43,4 59

A33 25+1 16 43,4 60

A34 30+1 17 57,8 78

A35 30+1 17 43,4 63

DEPARTAMENTO 10+1 7 11,40 19

TOTAL 316,4 450

(*) Sala Servidores Informatica

14
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3.6.- CALCULOS Y RESUMEN DISENO FISICO

Finalmente se muestra a modo de resumen los resultados globales en la tabla 3.7

TABLA 3.7

CANALETAS
PLANTA BAJA 796,7 m
PRIMERA PLANTA 653,9
SEGUNDA PLANTA 357,8
MDF PLANTA BAJA 25m
IDF PRIMERA PLANTA 15m
IDF SEGUNDA PLNATA 10 m
TOTAL 1858,4 m

La compra total de canaletas teniendo en cuenta una pequefa holgura 1% para
imprevistos sera de 1875 m.

En la tabla 3.8 que figura a continuacidon se muestra el desglose de las necesidades de

canaletas:

TABLA 3.8 CANALETAS

PLANTA PASILLO DEPENDENCIAS | AULAS TOTAL
PO 202,4 188,9 309 796,7
P1 115,4 538,5 653,9
P2 49,4 308,4 357,8
MDF/IDF 40

Se utilizan tres tipos de canaleta: canaletas aulas que llevan dos compartimentos uno
para el cableado de red y otro para el cableado eléctrico de los puestos de trabajo,
canaletas para el pasillo que en este caso solamente se utilizan para cables de red y en
oficinas y dependencias se utilizan canaletas minicanal ya que las necesidades de
cableado son menores.

15
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TABLA 3.9 DIMENSIONAMIENTO CANALETAS

planta Canaletas aulas Canaletas pasillo Canaletas
80x 40 (dos compartimentos) 80x60 dependencias

30x 20

PO 354,6(*) 202,2 143,3

P1 538,5 1154 |-

P2 308,4 494 |

TOTAL 1241,5 367 143,3

Compra | 1254 370 145

(*) se incluye la canaleta del MDF( 25 m)+ oficina(20,60 m)

En las canaletas de las aulas el nUmero maximo de cables cat 6 va a ser de 4 mientras que
en las canaletas de pasillo el maximo nimero de manguera cat 6 podria llegar a 8/9. En
las dependencias se prevé que como mucho las canaletas lleven 2 cables, no obstante en
los calculos de las canaletas se han tenido en cuenta las holguras necesarias tanto para
evitar contactos entre cables como para un escalamiento de la red.

Las canaletas usadas son de PVC color blanco. En cada tipo se ha afladido a la compra un
1% de holgura. En el apéndice 2 se muestran los tipos de calculos hechos para evaluar las
dimensiones de la canaleta utilizada.

ROSETAS RJ-45

Roseta 2xRJ-45

Roseta 1xRJ45

Planta Baja 161 3
Primera Planta 172
Segunda Planta 104
TOTAL 437 3

16
_Im TFC TELEMATICA



DISENO DE LA RED DE DATOS Y VOZ IP DEL CIFP “A CARBALLEIRA”. JUNIO 2014
Lépez Fernandez José Luis.

4.- DISENO LOGICO
4.1.- ESQUEMA DIRECCIONAMIENTO LOGICO.

Se utilizan direcciones privadas usando el patron 192.168.AULA.0/24, aunque el nUmero
de equipos nunca es superior a 35 por aula, no se han ajustado mas las subredes por
razones de legibilidad y para facilitar las labores de mantenimiento, de esta manera a
cada aula o dependencia se asocia una direccidén y a cada equipo se le facilita la IP que
corresponde con su numeracion en el Aula. Este direccionamiento se hace por DHCP
asignando siempre la misma direccidon IP al mismo equipo para lo que se utilizan las
direcciones MAC de los equipos en el servidor de DHCP. ( al menos en la zona de
informatica). En el caso de las aulas de ciclos formativos de informatica, dependientes del
departamento de informatica, se asigna al equipo del profesor siempre el nimero 50. Tal
y como nos ha sugerido el personal docente del centro.

TABLA 4.1 DIRECCIONAMIENTO BASICO

Las IP de red siguen el patron 192.168.AULA.O /24
MASCARA RED: 255.255.255.0

EQUIPO PROFESOR: 192.169.AULA.50

EQUIPOS ALUMNOS: 192.168.AULA.1 A 192.168.AULA.N
(SIENDO N EL NUMERO DE EQUIPOS DE ALUMNOS)
GATEWAY : 192.168.AULA.254

DIFUSION : 192.168.AULA.255

Para la zona de administracion se utiliza 192.168.100.0/24
Y para la VLAN GE ( Vlan genérica 192.16.8.101.0/24)

VLAN Voip : 192.168.200.0/24
SERVIDOR ASTERISK : 192.168.200.250/24
PUERTA ENLACE VLAN Voip: 192.168.200.254/24

Como se aprecia en la tabla 4.1 para organizar el direccionamiento se utilizan VLAN
(Redes locales virtuales) que van a ser configuradas en nuestro caso por puerto ya que

17
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resulta ser la mejor opcidn para cumplir con los requisitos de seguridad ya que solamente
el administrador de la red va a tener acceso a los switch en dénde se realiza la

configuracion.

TABLA 4.2 VLAN PLANTA BAJA

Observaciones

VLAN AD VLAN Administracion

VLAN GE VLAN Genérica Aulas 1,2,4
VLAN LAB VLAN Laboratorio Aulas 9,11y 13
VLAN ANA VLAN Analisis Aulas 3,6,8 y 10
VLAN 5 VLAN aula 5

VLAN 7 VLAN aula 7

VLAN 12 VLAN aula 12

VLAN 15 VLAN aula 15

TABLA 4.3 VLAN PLANTA BAJA(PO)

VLAN_AD : VLAN Administraciéon

VLAN_GE: VLAN Genérica

AULA/DEPENDENCIA | VLAN NOMBRE PLANTA
Secretaria 192.168.100.0/24 VLAN AD PO
Direccién 192.168.100.0/24 VLAN AD PO
Subdireccién 192.168.100.0/24 VLAN AD PO
Jefatura Estudios 192.168.100.0/24 VLAN AD PO
Subdireccidn 192.168.100.0/24 VLAN AD PO
Contable
Calidad 192.168.100.0/24 VLAN AD PO
FCT( Formacion 192.168.100.0/24 VLAN AD PO
Centros Trabajo)
Orientacion 192.168.100.0/24 VLAN AD PO
18
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Sala de profesores 192.168.101.0/24 VLAN GE PO
Sala de Xuntas 192.168.101.0/24 VLAN GE PO
Departamento 192.168.101.0/24 VLAN GE PO
Sanitaria
Salén de Actos 192.168.101.0/24 VLAN GE PO
Biblioteca 192.168.101.0/24 VLAN GE PO
Conserjeria 192.168.101.0/24 VLAN GE PO
TABLA 4.4 VLAN AULAS PRIMERA PLANTA ALA OESTE
EN TODOS LOS CASOS LA MASCARA ES 255.255.255.0
AULA VLAN RED/GATEWAY P RANGO IPVOZ
PROFESOR IP ALUMNOS
(Primera IP)
Al6 192.168.16.0 192.168.16.50 | 192.168.24.1 192.168.200.16
VLAN 16 | 192.168.16.254
Al7 192.168.17.0 192.168.17.50 | 192.168.17.1 192.168.200.17
VLAN 17 | 192.168.17.254
A18 192.168.18.0 192.168.18.50 | 192.168.18.1 192.168.200.18
VLAN 18 | 192.168.18.254
A19 192.168.19.0 192.168.19.50 | 192.168.19.1 192.168.200.19
VLAN19 | 192.168.19.254
A21 192.168.21.0 192.168.21.50 | 192.168.21.1 192.168.200.21
VLAN21 | 192.168.21.254
A22 192.168.22.0 192.168.22.50 | 192.168.22.1 192.168.200.22
VLAN22 | 192.168.22.254
19
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A23

VLAN23

192.168.23.0

192.168.23.254

192.168.223.50

192.168.23.1

192.168.200.23

TABLA 4.5 VLAN AULAS PRIMERA PLANTA ALA ESTE

EN TODOS LOS CASOS LA MASCARA ES 255.255.255.0

AULA VLAN IP RANGO IP IPVOZ
ALUMNOS (12 IP)
RED/GATEWAY PROFESOR

A24 192.168.24.0 192.168.24.50 | 192.168.24.1 192.168.200.24
VLAN24 | 192.168.24.254
A25 192.168.25.0 192.168.25.50 | 192.168.25.1 192.168.200.25
VLAN25 | 192.168.24.254
A26 192.168.26.0 192.168.26.50 | 192.168.26.1 192.168.200.26
VLAN26 | 192.168.26.254
A27 192.168.27.0 192.168.27.50 | 192.168.27.1 192.168.200.27
VLAN27 | 192.168.27.254
A28 192.168.28.0 192.168.28.50 | 192.168.28.1 192.168.200.28
VLAN 28 | 192.168.28.254
A29 192.168.29.0 192.168.29.50 | 192.168.29.1 192.168.200.29
VLAN29 | 192.168.29.254
Aula VLAN GE
Guardia
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TABLA 4.6 VLAN AULAS SEGUNDA PLANTA

EN TODOS LOS CASOS LA MASCARA ES 255.255.255.0

AULA VLAN IP RANGO 1¢2IP IPVOZ
ALUMNOS

RED/GATEWAY PROFESOR
A30 192.168.30.0 192.168.30.50 | 192.168.30.1 192.168.200.30
VLAN30 | 192.168.30.254
A31 192.168.31.0 192.168.31.50 | 192.168.31.1 192.168.200.31
VLAN31 | 192.168.31.254
A32 192.168.32.0 192.168.32.50 | 192.168.32.1 192.168.200.32
VLAN32 | 192.168.32.254
A33 192.168.33.0 192.168.33.50 | 192.168.33.1 192.168.200.33
VLAN33 | 192.168.33.254
A34 192.168.34.0 192.168.34.50 | 192.168.34.1 192.168.200.34
VLAN34 | 192.168.34.254
A35 192.168.35.0 192.168.35.50 | 192.168.35.1 192.168.200.35
VLAN35 | 192.168.35.254
Dpto

4.2.- SIMULACION RED. DIRECCIONAMIENTO LOGICO.

Con objeto de probar el direccionamiento légico se realizan pruebas de funcionamiento realizando

simulaciones con la aplicacién Cisco Packet Tracer v5.3. En las tablas que figuran a continuacién se

muestra la nomenclatura usada para los dispositivos de red.
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NOMENCLATURA DISPOSITIVOS RED

TABLA 4.1 NOMENCLATURA DISPOSITIVOS RED

La nomenclatura sigue el esquema :
Dispostivo /Planta/Dependencia

Por ejemplo : SW2IDF=Switch en Planta 2 localizado en el IDF de la planta 2

Dispositivo Referencia Dependencia Referencia
Switch Sw Sala Servidores SS
Router R Departamento DP
Servidor S Armario de IDF
distribucién
intermedia

4.2.1.- SIMULACION RED PLANTA 0.

La topologia de la planta 0 se muestra en la figura 4.1

Los digitos indican nimeros de puerto

1

I i
11
1 01
<l
Ll 1
11 -
L e
1 Secretaria
Sw 3 Vian GE H ,.-'J---..,__
1 2 ' 1112 — 3 ----..,.___-
d___.-.d__-——-i 4 Sw Administracion d
6 3 - 1
YRR Lt~ 25l ? N\\J. %le?r:zt?acién
Planta 0
= Y

\~
Sw 1 Vlan GE T~
-

Sw 2 Vlan GE

—~

)\ r__\ r\;f
T ————CW WVDF.Rack Principal

Internet PLANTA 0

Figura 4.1
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La configuracién de todas las redes del centro se articulan mediante el uso de VLAN ya
que esta tecnologia nos permite agrupar un conjunto de equipos de manera légica no
fisica lo que se ajusta perfectamente al caso concreto del centro escolar ya que se hace
coincidir cada curso con su correspondiente VLAN vy las dependencias del centro distintas
de las aulas se han agrupado bajo una VLAN genérica (VLAN GE) siguiendo los requisitos
impuestos por la direccidn del centro sobre visibilidad y seguridad de los equipos
conectados a la misma.

En cuanto a los criterios técnicos de conmutacion usados vy al nivel OSI dénde se lleve a
cabo se tienen varios tipos de VLAN: VLAN de nivel 1, VLAN basada en puertos, se
utilizan los puertos del switch para hacer la segmentacion; VLAN de nivel 2,VLAN basada
en direccidon MAC, la segmentacion se hace en base a la MAC de los equipos; VLAN de
nivel 3, basadas en la direccidn IP o bien en el protocolo, agrupando a todos los equipos
que utilizan el mismo protocolo.

En este proyecto se utlizan VLAN de nivel 1 basada en los puertos de conexion del switch
ya que es sencilla de configurar y ademas solamente los administradores de la red tienen
acceso a los switch en dénde se realizan ya que van a ser los switch de plantay van a
estar localizados o bien en el MDF o IDF. Por otra parte con el mecanismo de las VLAN se
reduce el trafico innecesario y se mejora el rendimiento, se mitigan las tormentas de
broadcast de manera que se impide su propagacion a toda la red. Resulta también muy
sencillo incorporar o dar de baja nuevos equipos en una VLAN sin necesidad de tocar el
resto de las redes del centro.

También cabe sefialar que aumenta la seguridad ya que una VLAN encapsula la
informacion.

Las VLAN estan definidas por los estandares IEEE 802.1D, 802.1p, 802.1Q y 802.10

En cuanto a su funcionamiento, la técnica de identificacidon de tramas asigna un
identificador determinado para cada trama, identificador que se introduce en la cabecera
de la trama de nivel de enlace, este identificador se transmite por la red troncal donde
atraviesa por conmutadores y enrutadores que lo van examinando con objeto de
conducir a su destino, finalmente se retira el identificador y se entrega. Esta manera de
trabajar de la técnica de identificacion viene definida en el IEEE 802.1q, en dénde se
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clasifican y estandarizan los puertos de los conmutadores, segun su funcionalidad los
puertos se denominan puertos Access Port, cuando pertenecen a una determinada VLAN
y puertos Trunk Port , puertos que pertenecen a distintas VLAN.

Las tramas que salen de un puerto Access estan sin marcar mientras que las que lo hacen
a través de un trunk port llevan la etiqueta de la correspondiente VLAN. Los trunk port se
utilizan normalmente para conectar diferentes conmutadores sin tener en cuenta la
VLAN a la que pertenecen. El campo de identificacion tag header(802.1Q) se situa a
continuacion de las direcciones MAC de la trama original

La configuracidn realizada en los switch es por lo tanto una configuracidn estatica basada
en puertos.

En las tablas que figuran a continuacidon se muestran como se ha realizado la
configuracién correpondiente a la topologia de la figura 1( Planta0)

Switch de Planta (SWOMDF)

Catalyst 2960s

Puertos 1,2,3,6 trunk

Puertos4y5 access

Base de Datos de VLAN Deben figurar todas las Vlan
con acceso a Internet

COMANDOS CONFIGURACION SWOMDF
enable
configure terminal
vlan 100
name AD
exit
vlan 101
name GE
exit
interface FastEthernet 0/1
sSwitchport mode trunk
exit
interface FastEthernet 0/2
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switchport mode trunk

exit

interface FastEthernet 0/3

switchport mode trunk

exit

Interface FastEthernet 0/4

Switchport access vlan 100

exit

interface FastEthernet 0/5

switchport access vlan 101

exit

interface FastEthernet 0/

Switchport mode trunk

exit

De manera analdga se introducirian el resto de las VLAN’S en la base de datos. En el
apéndice 3 figuran las tomas de pantalla correpondientes.

En los swichts SW1 AD, SW2 AD, SW1 GE, SW2 GE todos los puertos son access mode
mientras que en los SW3 GE y SW4 GE los puertos 1y 2 deben configurarse como
switchport trunk ya que soportan el trafico de varias VLAN. Asimismo deben registrarse
las VLANS en las bases de datos de todos los switchs.

Para cumplir con uno de los requisitos de disefio se han separado las partes
correspondientes a la administracion y direccidn por motivos de seguridad de ahi que se
hayan utilizado SW para Secretaria y otro para el resto de la administracion SW AD2.

En la configuracidn del router interno hay que registrar las VLANS de modo analogo a
como se ha hecho para los switchs, activar protocolos de enrutamiento, en este caso he
activado el protocolo RIP versidon 2 y crear las interfaces ldgicas correspondientes a las
VLANS.

CONFIGURACION ROUTER INTERNO

enable

vlan database
vlan 100 name AD
vlan 101 name GE
exit

router rip

version 2
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network 192.168.100.0
network 192.168.101.0

interface Fa0/0.100

encapsulation dotlq 100

ip address 192.168.100.1 255.255.255.0
not shutdown

exit

interface Fa0/0.101

encapsulation dotlq 101
ip address 192.168.101.1 255.255.255.0

not shutdown

exit

En las figura 4.2 que se muestra a continuacion se muestra el esquema utilizado para la
simulacién.

Figura 4.2

Q Cisco Packet Tracer - GATFC_13_14\19 4 14\PlantaBaja_disefiologico_1.pkt _— ‘ ‘ - »

File Edit Options View Tools Extensions Help

TEREAIEERR LS

Logical [Root]

New Cluster Move Object €
lr—’

SIMULACION PLANTA O

I| VLAN 100 : 192.168.100.0/24 162.168.100.6
{ VLAN GE : 192.168,101.0/24 =,
| PC-PT
o ¥ PC secretaria
PC-P | A" 2960-24TT
PC Laborato i R - Switch Secretaria
N 0050724 e
L - ——
== S SwiAD S 192.168.100.16
=, 2950T-24 2960-24TT 2960-24TT PC-PT
PC-PT Sw2 AD
=2 Sw4 VLAN GE Sw3 VLAN GE PC Direcccién
PC Biblioteca

e om

192.168.101.36

2950-24 |
Swil VLAN GE B
192.168.101.6
2950T-24 it
= : ! Sw2 VLAN GE il
pa— o PC Sala Profesores

) 8
Cloud-PT 1841 2811 MDF
Internet Router Externo Router Interno
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En la figura 4.3 siguiente se muestran los resultados de las pruebas de conexidn

realizadas, que como puede apreciarse resultan satisfactorias para las VLANS empleadas.

i
II VLAN 100 : 192,168.100.0/24
(o | l VLAN GE : 192.168.101.0/24 /";
< | 1]
® Fire Last Status Source Destination Type Color Time (sec) Periodic Num Edit Delete
@ Successful PC secretaria Router Interno ICMP . 0.000 N 0 (edit) (delete)
@ Successful PC secretaria PC Direcccién ICMP . 0.000 N 1 (edit) (delete)
@ Successful PC secretaria PC Sala Profesores ICMP . 0.000 N 2 (edit) (delete)
@ Successful PC secretaria PC Biblioteca ICMP . 0.000 N 3 (edit) (delete)
& Successful  Router Interno PC secretaria ICMP . 0.000 N 4 (edit) (delete)
@ Successful  Router Interno PC Direcccién ICMP . 0.000 N 5 (edit) (delete)
@ Successful  Router Interno PC Sala Profesores ICMP . 0.000 N 6 (edit) (delete)
@ Successful Router Interno PC Biblioteca ICMP . 0.000 N 7 (edit) (delete)
@ Successful  PC Direcccién PC secretaria ICMP . 0.000 N 8 (edit) (delete)
@ Successful  PC Sala Profesores PC Direcccién ICMP . 0.000 N ] (edit) (delete)
Figura 4.3

Se ha realizado una simulacién global del funcionamiento de la red usando la topologia

tipo mostrada en la figura. Los parametros de configuracion asi como los resultados se

muestran en el apéndice.
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O - -

- L Sw2IDF . PRIMERA PLANTA
Sw2A30 »*"Sw aux ifformatica ~
Fee -~ N, = 192.168.27.0/24
= \ e
- L =,
= : " = SwiA27
i e PC_10
- Sw2_A31 i(urnoF ____ ==
Servidor / H—g' 192.168.28.0/24
.l / SwiA28 pesis
e
PC_Sanitaria

o e i s _d\ //I ___,_..—-—d_g

= — A
~ . Sw_secret
— —_— w_Secretaria
% 4_VLAN GE P

Sw3_VLAN GE Ml ] - f~.._ ~— ’ PC_1  192.168.100.0/24
PC_Biblioteca, -.§~\ Swi_Administracién - ‘ '
SwOMDF .-

£
S~ o Sw2_Administracion .
=, - 2
jeri: -..\ < -

Res_comstenia SW1_VLAN GE ‘H_g 192.168.101.0/24
& K—_F;:r;___.“'?:f‘i . VANGE
.

ol Sw2_VLAN GE i
internet Router Externo  Router Interno TRONCAL =
MDF

El router interno es donde se van a configurar el direccionamiento de las distintas vlans

SIMULACIONES PLANTA 1

Tenemos SW1A16 a SW1A29 y en el IDF de planta el SW1IDF que va a ser el switch de
planta

P
1
11 TP-LINK TL-SG xxxx
| = . HASTA
1 | Catalyst 2960 d AULA 23
: I 24 puertos Sk SWIATT SW1A18
|| SWIIDF
i
: : SW1A24 | _swia2s _ SW1A26

J ; — .HASTA

I I d d AULA 29
! ! PLANTA 1
i

.
4?!_; L
Internk\f

_-—

En cuanto a la configuracion del switch de planta tenemos:
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Catalyst 2960 d

SW2IDF

Puertos 1y 2 AXX
Aulas 16 a 29 St

SW1IDF
Catalyst 2960 d Puertos 5218 [t

TP-Link

PLANTA 1

l]
Puertos 3y 4 II
11
11
1

Catalyst 2960
&

Inte rnex,\. 7

SWOIDF

\
\I
|
|
)
|
-t
\!
]

Debemos crear en el SW1IDF la base de datos de las vlan y configurar los puertos 1,2,3 y
4 en modo Trunk y los puertos 5 a 18 en modo Access.

SWI1IDF
Puertos 1,2,3,4 modo trunk
Puertos 5a 18 mode access
COMANDOS CONFIGURACION
enable
configure terminal
vlan 16
name aulal6
vlan 29

name aula29

exit

int range f0/1-4

switport mode trunk

exit
interface f0/5
switchport Access vlan 16
exit
interface f0/18

switchport Access vlan 29
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exit
show vlan brief
SIMULACIONES SEGUNDA PLANTA
!\swuum ___._..-—--d
—‘_-ﬂ- ______
SW2IDF e 3;3:::::: ————— —EwAsT ——
5$255_DHCPDI »\Sgs:::‘.h e e ——— - SwA33
— ——
i I \\\"s:\s:"s\ ‘‘‘‘‘ —-——y
S N S e
I S2SSPROXY | SN \\\ \\"‘\ N-""\ R
1 Sso o~ ~~ Te——
i RN e I \\‘d
s s
I I SISSINFOL S28eAL \d \H B 4 s
11 IDE PIANTA 2 Sw2A30 SwA32 SW2DE
{ ; AULAS
11
11

PLANTA 2

Sw1IDF

Primera Planta

El servidor dhcp proporciona una direccion ipv4 a cada dispositivo asociada a su MAC por
lo que de esta manera cada equipo siempre dispone de una direccidon ya que este es uno

de los requisitos que requiere el departamento de informatica.

En lo que atafie a la configuracién de los switches, debemos definir sus bases de datos

con las vlan asi como los puertos respectivos.

Los servidores forman parte de la vlan server , se les ha asignado direcciones estaticas

Servidor dhcp

10.10.10.1/24

Servidor proxy

10.10.10.2/24

Servidor infol

10.10.10.3/24

Servidor al

10.10.10.4/24
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5.- ELECTRONICA DE RED.

Se van a utilizar en la implementacion los modelos que se indican en la tabla:

DISPOSITIVO FABRICANTE MODELO OBSERVACIONES
Switch TP-LINK TL-SG1024 24 puertos, switch
aulas
Switch TP-LINK TL-SG108 8 puertos
Gigabit,switch aulas
Switch Cisco WS-C2960S-24TD-L 24 puertos
Catalyst 2960s Switch de planta
Router Cisco 2921
Regleta Rack Equip P/N: 333296 8 Tomas 1U Rack
19” (uso en rack)
Roseta Empotrable Caté | Digitus P/N: DIGI-ROST-EMP
2 x RJ45 Angulo Hembra
Roseta de Superficie Equip P/N: 235211

Cat6 Conector Red
Hembra RJ45

Armario rack Inferno
42U 600X600

Equinsa Networking.
Espana

Rack 19 mural armario
pared SOHOBack 4U
450 mm

Rackmatic
Distribuidor cablematic

SOHOBack 4U

Rack Aulas

Linksys WRT54GL
Wireless-G Broadband
Router

Cisco

WRT54GL

RACK
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Los racks son los armarios estandarizados ( normas y estandares ANSI/EIA RS-310-D,
DIN41491, PART1, IEC297, PRAT7 y GB/T3047.2-42) ,que comUnmente se usan para
instalar elementos electrénicos de forma ordenada. Estos armarios disponen de
dimensiones perfectamente definidas.

Se pueden encontrar armarios con diferentes opciones de ventilacidn, regletas para
instalacion de cableados, aperturas de puertas, etcétera pero lo mas importante de todo
es la organizacion fisica de los equipos en el propio armazén. Para poder hacerlo de una
manera eficiente, se definié una unidad estandar de medida en cuanto a las dimensiones
de los equipos y asi facilitar el método de atornillarlos y sujetarlos de forma adecuada.

Esta medida se llama Unidad de Rack (Rack Unit) o cominmente “U” y describe la altura
de los equipos montados sobre los racks (de 19 o 23 pulgadas de ancho). La unidad de
rack corresponde con la medida americana habitual, 1U es 1,75", en Europa corresponde
con 44,45mm). De esta manera, la altura de los equipos instalados en los racks se mide
en U, es decir: una unidad de rack se expresa como 1U, dos unidades de rack como 2U y
asi sucesivamente.

La instalacion de los equipos en los racks se efectua mediante unos agujeros dispuestos
en los frontales metalicos del armario de tal manera que permitan poner los equipos de
forma libre para el instalador, cada U (1,75"” 6 44,45mm) tiene 3 agujeros, de esta
manera permite mayor versatilidad en la instalacién de equipos, sin necesidad de tener
gue ajustarse los elementos en distancias de U exactas.

Un factor a tener en cuenta en ocasiones es la profundidad, que no esta normalizada,

y suele pasarse por alto. En ciertas instalaciones, los equipos son demasiado profundos y
guedarian sobresaliendo del armario si no se tiene en cuenta, normalmente estos son de
600, 800 6 1000mm.

La definicion de las unidades de rack se puede encontrar en el estandar EIA-310.

Armario Rack mural 19" 6U Fondo 450 mm ( Rack para aulas):
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Rack 6U fondo 450 mm

Accesorios incluidos:

-1 bandeja fija

-1 juego de escuadras laterales

-1 ventilador de techo de 120mm

-Tornilleria y juego de llaves para cerraduras incluidos.

Caracteristicas:

-Medidas: 600 mm X 450 mm X 368 mm.

-peso de armario mural vacio. 18 kg.

-Puerta frontal de cristal de seguridad templado de 4mm y apertura de seguridad con llave (2 llaves).
-Método de instalacion sencilla en la pared.

-Laterales desmontables con ceradura.

-Acero laminado en frio de alta calidad SPCC.

Especificaciones:

Tratamiento: desengrasado, pintura fosfdérica antidxido

ANSI/EIA, AS-310-D; DIN41491; PART1, DIN41494; PART7 IEC297-2,
Estandares: GB/T3047.2-42, DIN 41490H Compatible con 19" International Standard,
Rohs

Grado de

., IP20
proteccion:

Capacidad de

Carga mdaxima estatica: 60Kg
carga:
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Material: Carriles de montaje 2.0 mm, angulos de montaje 1.5 mm, el resto 1.2mm

Armario rack mural 19" 4U F-450 mm :

ARMARIO MURAL 1 CUERPO 4U FONDO 450 mm. Ancho 600mm

Caracteristicas generales:

- -Medidas: 600 mm X 450 mm X 280 mm.

- Peso de armario rack mural vacio. 18 kg.

- Guias laterales para cableado.

- Puerta de cristal templado y transparente.

- Instalaciéon mural con guias.

- Puerta de apertura delantera con llave de seguridad(incluye 2 llaves).
- Laterales desmontables.

EspecificacionesTratamiento:

Desengrasado, pintura fosférica antiéxidoEstandares: ANSI/EIA RS-310-D, DIN41491, PART1,IEC297-2,
PART7, GB/T3047.2-92. ROHS, DIN 41490H,compatible con 19” International Standard, Rohs.

Grado de proteccion: IP20

Carga maxima estatica: 60Kg

Grosor de acero: Carriles de montaje 2.0mm,resto 1.0mm
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Rack MDF: Armario rack Inferno 42U 600X600

VISTA FRONTAL

SERIE
INFERNO

Rack 42U 600x600

Equinsa Networking

Techo
armario

Especificaciones técnicas Rack 42U Inferno:

General
o Disefiado para la Instalacién de servidores y sistemas de cableado estructurado.
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o Dispone de organizadores laterales para el cableado y ventanas protectoras que permiten el
acceso del cableado hacia el interior del armario protegiéndolo del roce con la chapa.

o Dispone de 4 perfiles de 19 pulgadas desplazables en profundidad permitiendo el retranqueo de
los mismos, dejando un mayor espacio en la puerta frontal y trasera.

e Todos los elementos estructurales que constituyen el armario, disponen de perforaciones para
permitir una adecuada ventilacidn interior.

Composicion:

o Bastidor de acero con 4 verticales de 1,5 mm para armado de estructura

e Reductores de 100 mm para ancho 800 mm permiten organizar el cableado y acceso interior del
mismo

e Zdbcalo superior e inferior de acero de 1,5 mm

e 6 soportes de fondo en acero 1,5 mm para el montaje de perfiles y la posibilidad de desplazarlos

o 4 perfiles de 19 pulgadas desplazables en acero de 2 mm de espesor

o Paneles laterales accesibles de acero de 1,2 mm de espesor con posibilidad de cerradura.

e Techo con ranuras de ventilacidn superior lateral frontal y trasero en acero de 1,2 mm de
espesor

e Puerta frontal de chapa metalica o cristal de seguridad parsol tintado en color gris de 4 mm. de
espesor, encastrado en perfiles metdlicos con cerradura y ranuras de ventilacion, cerradura
incluida.

e Puerta trasera con cerradura construido en chapa de acero de 1,2 mm de espesor

e Patas niveladoras de baquelita negra flexible, con esparrago M 10 y extensible para nivelar el
armario

Acceso fisico:
e Acceso frontal por puerta de chapa o cristal con marcos laterales y cerradura
e Acceso posterior trasero por puerta de acero ranurada montada sobre el panel inferior

Tratamiento:
e Proceso de pintura en polvo, desengrasado, fosfatado, secado al horno, acabados color RAL7016
micro-texturado

Toma de tierra:
e Por tornillo electro soldado de cobre de M 6 en cada una de las partes de su estructura
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Router Cisco 2921( 2920 Series):

The Cisco 2921 Integrated Services Router (ISR) delivers highly secure data, voice, video, and application
services for small offices. Key features include:

Catalyst 2960s WS-C2960S-24TD-L:

WS-C2960S-24TD-L
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10/100/1000 ports RJ-45 console port Ethernet
: management
Mode button and switch LEDS USB mini-Type B (console) port b E

USB Type A port

st
CISCO

TP-LINK’

TL-5G1024
24-Poat Gigabit Switch

El TL-SG1024 esta disefiado especialmente para Ethernet (10Mbps), Fast Ethernet (100 Mbps) y Gigabit
Ethernet (1000Mbps) . Cada puerto soporta un rendimiento de hasta 2000 Mbps en modo full duplex.

e 24 puertos RJ45 10/100/1000.

e Todos los puertos soportan modo de transferencia Full/Half Duplex para 10/100Mbps y modo de
transferencia Full Duplex para 1000Mbps

e Soporta funcién Auto-MDI/MDIX
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e Soporta control de flujo IEEE802.3X para modo full-duplex y control de flujo backpressure para
modo half-duplex

e Conmutacion “Store and forward” (almacenamiento y transmisién)

¢ Incluye kit de montaje para rack

Especificaciones:

Normas y
IEEE802.3, 802.3u, 802.3ab, 802.3x CSMA/CD, TCP/IP
Protocolos

Rendimiento a velocidad de cable
) . Direccidn MAC con autoaprendizaje y autoenvejecimiento
Funciones basicas

Control de flujo IEEE802.3X para modo Full-duplex y backpressure para modo

Half-duplex
Ancho de banda en 48Gb
s
Backbound P
Tabla de
. . 8k
direcciones MAC
Velocidad de 10Base-T: 14880pps/puerto 100Base-TX: 148800pps/puerto 1000BASE-T:
reenvio 148800pps/puerto
Método de . L
L Store-and-Forward (almacenamiento y retransmision)
transmision
Puertos 24 Puertos RJ45 con autonegociacion a 10/100/1000Mbps (Auto MDI/MDIX)

10Base-T: Cable UTP categoria 3, 4, 5 (maximo 100m) EIA/TIA-568 100U STP
(maximo 100m) 100Base-Tx: Cable UTP categoria 5, 5e (maximo 100m) EIA/TIA-
568 100U STP (mdaximo 100m) 1000Base-T: Cable UTP categoria 5, 5e (maximo
100m)

Medios de Red

Indicadores LED Potencia, Conexion/Actividad

Seguridad y
. FCC, CE
Emisiones

Dimensiones
(ancho x .

) 17.3*7.1*1.7 in. (440*180*44 mm)
profundidad x

altura)
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Temperatura de funcionamiento 0°C ~ 40°C (32°F~104°F) Temperatura de
Almacenamiento -40°C ~ 70°C (-40°F~158°F) Humedad de Funcionamiento:
10% ~90%, No condensada Humedad de Almacenamiento: 5% ~90%, No
condensada

Medio Ambiente

Potencia 100-240VAC, 50/60Hz

TP-LINK TL-SG108 Switch 8 Puertos Gigabit - Hub/Switch

TP_SG108

Caracteristicas:

e Innovadora tecnologia de eficiencia energética que ahorra hasta un 72% de energia

e Soporta control de flujo IEEE 802.3x en modo Full-Duplex y Back-Pressure en modo Half-Duplex

e Chasis metdlico disefiado para sobremesa o montaje en pared
e Soporta QoS (IEEE 802.1p)

e Arquitectura de switching sin bloqueos para el reenvio y filtrado de paquetes a la maxima

velocidad del cable para obtener un rendimiento éptimo.
e Las tramas Jumbo de 9K mejoran el rendimiento en grandes transferencias de datos
e La deteccion automatica MDI/MDIX hace innecesario el uso de cables cruzados.

e Soporta aprendizaje y caducidad automaticas de direcciones MAC (Auto-Learning y Auto-Aging)

e Integracion inteligente del hardware de 10 Mbps, 100 Mbps y 1000 Mbps gracias a la
negociacion automatica de puertos

o Sudisefio sin ventiladores garantiza un funcionamiento silencioso

¢ Instalacidn sencilla Plug and Play
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Especificaciones:

CARACTERISTICAS DE HARDWARE

Estandares y protocolos

Interfaces

Fuente de alimentacion externa

Cantidad de Ventiladores

Dimensiones (W X D X H)

Indicador LED

IEEE 802.3/802.3u/ 802.3ab/ 802.3x
CSMA/CD

8 puertos RJ45 a 10/100/1000 Mbps, Negociacidon automatica,
MDI/MDIX automatico

100-240VAC, 50/60Hz

Sin ventilador

6.2 x 4.0 x 1.0 pulgadas (158 x 101 x 25 mm)
Alimentacion del Sistema

Indicadores de Enlace, Velocidad y Actividad integrados en cada
puerto RJ-45

CARACTERISTICAS DE SOFTWARE

Caracteristicas Avanzadas

Método de transferencia

Tecnologia de ahorro de energia, ahorro de consumo hasta del
72%, Control de flujo 802.3x, soporte QoS (IEEE802.1P),
Funcionalidad Snooping IGMP

Store and Forward
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Linksys WRT54GL Wireless-G Broadband Router:

Caracteristicas

Un dispositivo wireless con varias funcionalidades: Punto de accceso inaldmbrico, que permite la
conexién de dispositivos 802.11b en 11Mbps y 802.11g en 54Mbps e inaldmbicos a la red, un switch
Ethernet 10/100 full-duplex de 4 puertos y también presenta funcionalidades de router.

¢ Router integral para uso compartido de Internet, conmutador de 4 puertos y punto de acceso
Wireless-G (802.11g) a 54 Mbps

e Permite compartir una conexion a Internet a otros recursos con dispositivos Ethernet con cables y
Wireless-G y -B3

e Lafuncion de configuracidn con sélo pulsar un botdn hace que ésta sea simple y segura

e Alta seguridad: cifrado TKIP y AES, filtrado de direcciones MAC inalambricas, potente firewall SPI

El Router Wireless-G de banda ancha para es en realidad tres dispositivos en uno. En primer lugar, un
Punto de acceso inaldmbrico, que le permite conectar dispositivos tanto Wireless-G (802.11g a 54 Mbps)
como Wireless-B (802.11b a 11 Mbps) a la red a velocidades increibles. Incluye también un conmutador
10/100 de duplex completo de 4 puertos para conectar sus dispositivos Ethernet con cable entre ellos
Puede conectar directamente cuatro equipos o bien, conectar mas concentradores y conmutadores
para crear una red, no importa el tamafio. Por ultimo, la funcién de router redne todos los dispositivos y
le permite a su red compartir una conexién a Internet por cable o DSL de alta velocidad.

La funcién de configuracion con sélo pulsar un botdn facilita la tarea de configuracién de sus dispositivos
inaldmbricos. Unicamente pulse el botdn en el router y en su dispositivo inalambrico habilitado con
SecureEasySetup para crear automaticamente una conexién inaldambrica con cifrado seguro. TKIP y AES
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protege sus datos y su privacidad con cifrado de hasta 128 bits profesional. El router puede realizar las
funciones de servidor DHCP, cuenta con un potente firewall SPI para proteger sus equipos frente a los
ataques de intrusos y protegerlos de los ataques a través de Internet mas conocidos, admite pasarela
VPN y puede configurarse para filtrar el acceso de usuarios internos a Internet. Las tareas de
configuracidn avanzadas se pueden realizar con una interfaz basada en explorador Web.

Especificaciones

o Tipo de dispositivo Punto De Acceso, Router, Switch

e Numero de antenas 2

¢ Indicadores de estado Actividad, Acoplamiento

e Velocidades 54 Mbps

e Seguridad PSK, WEP - 128-bit, WEP - 64-bit, WPA, WPA2

e Caracteristicas Antena Integrada, Cortafuego Integrado, IPSec

¢ Numero de puertos 4

e Tipos Portuarios Ethernet - Rj-45

e Protocolo de trasmision de datos IEEE 802,3, IEEE 802.CU, IEEE 802.11B, IEEE 802.11G

Regleta 8 Tomas 1U Rack 19” :

Caracteristicas:

¢ 1U de montaje horizontal armario 19”

e Tomas de salida: 8 x DIN49440

¢ Longitud del cable de alimentacién: 1,8 m
¢ Calificacion actual: 16A

e Tensidon nominal: 250 V AC, 50/60Hz

e Protector Sobretension.

¢ Potencia maxima: 3500W

e Encendido / apagado

e Material: Aluminio

e Color: Plata
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Conector RJ45 Caté6 :

Especificaciones:
e Conector Plug modular RJ45 Cat6
o Contactos con bafio de oro de 15 u
o Disefio estandar 8P8C, compatible con todos los conectores de red RJ45
o Completamente compatible con las especificaciones de las Categorias 3, 4,5y 5e

Estandar:
o Categoria 6 (Cat6)

Materiales:
¢ Aislante: policarbonato aprobado por UL 94V-2
e Contactos: fosforo bronce
e Bafio de oro de 15 micropulgadas

LATIGUILLO RJ45 3 M CAT6 UTP BLANCO :
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Cable de instalacién para estructuras cableadas.

e Cable preparado con conector RJ45 en ambos extremos sin apantallar.

e Configuracion 1:1 (pin a pin) de acuerdo a la norma EIA / TIA 568A, 8 hilos.
e Caracteristicas: 8 hilos de cobre AWG-24.

e Impedancia: 100 ohmios.

e Color: blanco

Patchcord UTP CAT6 (Longitud 0,5m) :

Latiguillo UTP CAT6 Ethernet RJ-45 LSZH AMP
En la tabla se muestra el cdlculo realizado para contabilizar los latiguillos necesarios.

ParchCord
Dispositivo Unidades Puertos patch panel Patchcord cat6 0,5 m
RACK MDF 1 48 48
RACK IDF P1 1 48 48
RACK IDF P2 1 48 48
RACK 6U 19 48 912
RACK 4U 24 24 576
TOTAL 1632

45
TFC TELEMATICA



DISENO DE LA RED DE DATOS Y VOZ IP DEL CIFP “A CARBALLEIRA”. JUNIO 2014
Lépez Fernandez José Luis.

Digitus Roseta Empotrable Cat6 2 x RJ45 Angulo Hembra :

Caracteristicas de Digitus Roseta Empotrable Cat6 2 x RJ45 Angulo Hembra

e 2 Conectores RJ45 hembra en angulo 452

e Color Blanco

e Adecuado para un maximo de 100MHz.

e Completa proteccién de los conectores RJ45.

e Categoria 6, EIA/TIA 568, ISO/IEC 11801, EN 50173.

e Marco de 80x80mm incl. el centro de la placa de 50x50 mm
e Vdlida para cable UTP, FTP y SSTP.

Roseta de Superficie Caté Conector Red Hembra RJ45 :
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6.- DISENO DE LA RED INALAMBRICA.

6.1. LA RED INALAMBRICA.

Como puntos de acceso a la red inaldmbrica se han utlizado Linksys Router WRT54GL.

En total los puntos de accesos utilizados por planta han sido:

TABLA 5.1 Puntos de Acceso Inalambrico Linksys WRT54GL
Planta Baja 9
Planta Primera 3
Planta Segunda 1

En el apéndice 4 se muestran los esquemas de situacion de los puntos de acceso. La
planificacion de los puntos de acceso se realizd con la aplicacion Ekahau HeatMapper
en la versidn gratuita que a pesar de no tener activadas todas sus funcionalidades si
permite afiadir un plano de situacion y analizar el alcance del punto de acceso. En el
apéndice 5 se muestran algunos de los resultados obtenidos y que han servido de base
para la eleccion del nimero adecuado de puntos de acceso.

La topologiay zona de simulacién inalambrica es la mostrada enla figura 5.1:
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1 2 1 2
___.____,'.._.__._.' i

Segunda Planta U * 192,168, 101,219/24

Primera Planta
192,168, 101,226/24

162,168,101, 208/24
Biblioteca

192.168.101.254/24
Servidor Radius

192,168,101, 201/24

Zona Secretaria,
Despachos y
Cafeteria

Figura 5.1

En las figuras 5.2 y 5.3 se muestra la simulacidon usando un servidor web de prueba
para comprobar el acceso de los usuarios de la red inaldambrica a Internet.
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New Cluster Move Object Set

Logical [Root]
l& I 192.168.101.226/24 1

192.168.101.208/24

192.168.101.219/24

———
-
o

¥

192.168.101.254/24

SERVIDOR RADIUS
|

192.168.101.201/24

5

192.168.,101.203/24
192.168.101.1/24

-
w—
——

SERVIDOR DE PRUEBA » %ﬂ—" 192,168.101.200/24

200.200.200.0/24

Figura 5.2
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Logical Ll New Cluster ~ Move Object SetT
@ 192.168,101.226/24 | | J , = B

1
3
[
- A—
2960524TT
1 SWFIDF
|

300N 192 168, 101,208/24 2960-24TT

SwiA27

Linksys-WRT300N

2950T-24 APS
SwOA11

2 1
W —— — W —— —— -

2960-24TT
Sw3_VLAN GE

192,168.101.1/24

SERVIDOR - Router Interno
WEB 200.200.200.0/24 192,168.101,200/24
PRUEBA

Server-PT
Servidor Web de Prueba

Figura 5.3

Para cumplir con uno de los requisitos de seguridad y no usar la linea de la VLAN de la
administracién no se ha utilizado el switch SW1 AD situado en el MDF sino que se ha
utilizado un nuevo switch para la linea inaldmbrica de la zona de Administracion,
despachos y cafeteria. En las demads zonas inaldmbricas se ha usado la VLAN GE por lo
qgue no ha sido necesario usar switchs con dedicacién exclusiva a la red inaldmbrica
aprovechando para buscar la salida el switch de aula mas cercano a la situacién del punto
de acceso.

En la figura 5.4 pueden observarse los resultados de las pruebas de conectividad
inaldmbricas
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Fire Last Status Source Destination Type Color Time (sec) Periodic Num Edit Delete
&P Successful Router Interno Servidor Radius ICMP . 0.000 N 0 (edit) (delete)
&P Successful Servidor Radius Router Interno ICMP . 0.000 N 1 (edit) (delete)
&P Successful usuario2 Servidor Web de Prueba ICMP . 0.000 N 10 (edit) (delete)
@ Successful  AP7 Servidor Radius ICMP . 0.000 N 11 (edit) (delete)
&P Successful AP7 Router Interno ICMP . 0.000 N 12 (edit) (delete)
@ Successful  usuario3 Router Interno icve B 0.000 N 13 (edit) (delete)
&P Successful usuario3 Servidor Web de Prueba ICMP . 0.000 N 14 (edit) (delete)
. Successful  AP10 Servidor Radius ICMP . 0.000 N 15 (edit) (delete)
&P Successful AP10 Router Interno ICMP . 0.000 N 16 (edit) (delete)
&P Successful usuariod Router Interno ICMP . 0.000 N 17 (edit) (delete)
&P Successful usuariod Servidor Web de Prueba ICMP 0.000 N 18 (edit) (delete)
@ Successful  AP13 Servidor Radius ICMP . 0.000 N 19 (edit) (delete)
&P Successful Servidor Web de PruebaRouter Interno ICMP - 0.000 N 2 (edit) (delete)
& Successful AP13 Router Interno ICMP 0.000 N 20 (edit) (delete)
&P Successful usuarioS Servidor Web de Prueba ICMP 0.000 N 21 (edit) (delete)
@ Successful  usuariol usuario2 ICMP . 0.000 N 22 (edit) (delete)
&P Successful Router Interno Servidor Web de Prueba ICMP . 0.000 N 3 (edit) (delete)
&P Successful AP1 Router Interno ICMP 0.000 N 4 (edit) (delete)
&P Successful usuariol usuario2 ICMP 0.000 N 0 (edit) (delete)
& Successful usuariol usuario3 ICMP 0.000 N 1 (edit) (delete)
& Successful  usuariol usuariod ICMP 0.000 N 2 (edit) (delete)
& Successful usuariol usuarios ICMP 0.000 N g (edit) (delete)
&P Successful usuario5 usuariol ICMP . 0.000 N 4 (edit) (delete)
&P Successful  usuarioS usuario2 ICMP . 0.000 N 5 (edit) (delete)

Figura 5.4 . Resultados pruebas conectividad inalambrica

La configuracidon de Puntos de Acceso, Servidor Radius, Router Interno y usuarios se
muestran en los apéndices 5, 6, 7 y siguientes .

Los usuarios de la red inaldmbrica estos para su uso han de rellenar un formulario de
solicitud del servicio para que el administrador de la red los registre en la base de datos
del servidor Radius, la entrega de sus datos de login y password se hara a través de los
correspondientes tutores de curso en el caso de alumnos y en otros casos ( profesores,
pas...) lo hardn a través de la vicedireccidon. Asimismo se tienen cinco usuarios creados
para casos especiales tales como conferencias, seminarios...que se impartan por
personal ajeno al centro.
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6.2. EL SERVIDOR RADIUS.

El servidor Radius que va a emplearse es el software openSource freeradius instalado en un equipo con
Ubuntu 11.10. En el apéndice 8 figuran tomas de pantalla de la instalacién que se realiza a continuacién

Los pasos a seguir para su instalacion son:

1)

2)

3)

4)

5)

6)

7)

8)

Descargar el programa desde un mirror de descarga

wget ftp://ftp.cc.uoc.gr/mirrors/ftp.freeradius.org/old/freeradius-server-2.1.12.tar.gz

Instalacién de las librerias de protocolos seguros de comunicacién SSL(Secure Sockets Layer)
sudo apt-get install libssl-dev

Se descomprime el paquete fuente

tar xzvf freeradius-server-2.1.12.tar.gz

Nos situamos en el directorio donde esta el paquete descomprimido

cp —r freeradius-server-2.1.12/

Antes de compilar instalamos el compilador, build-essential es un paquete que tiene las
herramientas necesarias para la creacion, compilacion e instalacion de programas.

sudo apt-get install build-essential

Se prepara el sistema para la compilacion

./configure —without-rim_smb —without-rim_perl —without-rim_Idap —without-rim_krb5

Compilacion

Make

Instalacion

make install
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9) Se accede a los archivos de configuracidn de usuario
cd /usr/local/etc/raddb/

10) Se realiza una copia de seguridad del archivo eap.conf antes de realizar la configuracién del
mismo

cp eap.conf eap.back
11) Finalmente editamos y configuramos:
sudo gedit eap.conf
cambiamos default_eap-type=md5 por default_eap_type=peap
y ponemos la directiva que figura a continuacidn con el valor indicado
private key_password=whatever

12) De manera andloga al caso anterior configuramos el archivo users

cp users users.back ( copia de seguridad)

gedit users
al final del archivo agregamos un usuario

“usuariol” Cleartext_Password :="usuariol”

13) Configuracion del archivo mschap
cd modules/
cp mschap mschap.back
gedit mschap

descomentamos y dejamos las directivas siguientes tal y como se muestra a continuacion

use_mppe=yes
require_encryption=yes

require_strong=yes

53

TFC TELEMATICA



DISENO DE LA RED DE DATOS Y VOZ IP DEL CIFP “A CARBALLEIRA”. JUNIO 2014
Lépez Fernandez José Luis.

with_domain_hack=yes

14) |dconfig ( para actualizar las rutas de las librerias instaladas)
15) Se lanza el radius daemon

Jusr/local/sbin/radiusd —f =X

16) Nos situamos en cd /freeradius-server-2.1.12/

cd src
cd tests/

Y configuramos el archivo peap-mschapv2.conf para crear la asociacion entre el punto de acceso
y el servidor.

cp peap_mschapv2.conf peap-mschapv2.back
gedit peap-mschapv2.conf
ssid="CIFP”
identity="CIFP1”
# password de prueba
password="12345678"
17) Se configura el archivo para la conexién de los clientes( los puntos de acceso)
cd /usr/local/etc/raddb/
cp clients.conf clients.back
gedit clients.conf

se anade al final

client 192.168.101.200{
secret=cifp5678
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shortname=pa

}

Se afiaden tantas entradas como puntos de acceso inalambrico tengamos

18) Volvemos a lanzar el servicio.

7.- TELEFONIA IP

La situacion actual en cuanto a telefonia es que se esta utilizando solamente en
secretaria y en algunos despachos: direccidn, subdireccion, sala profesores, conserjeria y
se estan usando algunos teléfonos IP y otros analdgicos a través de una centralita
NETCOM Neris 2. La implantacion de la telefonia IP quiere extenderse a todas las
dependencias por lo que en esta primera etapa se va a hacer la implantacion de la
telefonia en las aulas para en una fase posterior y una vez entre en funcionamiento esta
primera fase extenderlo también a las dreas ya citadas para lograr un convergencia total
en las redes del centro.

7.1.- CONCEPTOS DE TELEFONIA IP

En una comunicacién VolP la voz se codifica en forma de paquetes de datos usandose
una red de datos IP para transferir los datos. Para conseguir esa transferencia de datos
por la red IP se requieren una serie de componentes:

e CODEC

e Protocolos TCP/IP

e Protocolos de telefonia IP

e Servidores de telefonia IP y PBX IP
e Gateways VoIP y routers

e Teléfonos IP y softphones
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CODEC:

Los codecs realizan las funciones de muestreo a intervalos regulares de la sefial analdgica
de voz,cuantifican las muestras en valores discretos, codifican, comprimen y ensamblan
los bytes en datagramas adecuados para ser transmitidos por una red de datos. Entre las
funciones de los codec estan la reduccién del volumen de bytes de informacién con
objeto de ocupar menos ancho de banda y ahorrar espacio de alamacenamiento para
realizar estas funciones se basan en que la informacién contiene bytes redundantes y
bytes irrelevantes tales como los correspondientes a frecuencias inaudibles... para la
realizacion de todas estas funciones utilizan técnicas sofisticadas para codificary
comprimir tales como MPMLQ( MultiPulse Maximum Likehood Quantization) y la técnica
de ocultamiento de pérdida de paquetes PLC(packet loss concealment).

En su puerta de salida el CODEC entrega un flujo binario denominado velocidad nominal
del CODEC que corresponde a | os datagramas entregados por segundo. Esta velocidad
nominal es uno de los factores determinantes del ancho de banda que se ocupa en la red
de datos. En la tabla se muestran algunas caracteristicas correspondientes a los CODEC
mas utilizados.

B

Velocidad
nominal | Calidad | Complejidad Bt
CODEC de del del :
salida audio |procesamiento (ms)
(Kbps)

G.711 64 Excelente| Muy baja (Despreciable
G.723.1 3,6 Buena Muy alta | Importante
G.723.1 64 Buena Muy alta | Importante

G.726 32 Buena Baja Despreciable

G.728 16 Buena Media  [Despreciable

G.729(A) § Buena Alta Apreciable

TABLA 7.1

La seleccion del valor de la frecuencia de entrega de los datagramas es un compromiso
entre la calidad y el ancho de banda requerido, valores normales de entrega suelen ser
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del orden de 0,020 s cada datagrama, a excepcion del CODEC G.723.1 que suele utilizarse
el valor de 0,030 s.

Tanto el CODEC emisor como el CODEC receptor introducen un retardo, el retardo de
paquetizacion, que incluye tiempos de almacenamiento y procesamiento, estos retardos
que suelen ser fijos se suman a los de la red de datos IP, lo que en algunos casos puede
dar lugar a una latencia que degrada la calidad de la seial ( en telefonia IP no son
aceptables retardos mayores de 150 ms aprox.). En la tabla que figura a continuacion se

muestran los retardos para los CODEC mas usados.

Velocidad de Salida Nominal v Retardo de Paquetizacion por CODEC

Nombre del Velocidad de Retardo de
CODEC salida nominal paquetizacion
(Voase)
G.711u 64.0 Kbps. 1.0ms.
G.711a 64.0 Kbps. 1.0 ms.
G.726-32 32.0 Kbps. 1.0 ms.
G.729 8.0 Kbps. 25.0 ms.
G.723.1 MPMLQ 6.3 Kbps. 67.5 ms.
G.723.1 ACELP 5.3 Kbps. 67.5 ms.

retardo debido al tiempo que se necesita para los procesos PAM, cuantizacion,
codificacion,compresion... el retardo se produce tanto en el CODEC emisor como en

el CODEC receptor

TABLA 7.2
PROTOCOLOS TELEFONIA IP

En la figura 7.1 se muestra el funcionamiento de una llamada IP:
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Si la aplicacion

privilegia seguridad

y confiabilidad

se utiliza TCP se utiliza UDP
Caga Aplicaciones Aplicaciones
IR para procesos para transmision
P Call setup (*) voz (RTP)
|
Capa
Transporte TCP upP

Capa Red

Figura 7.1

Si la aplicacion
privilegia rapidez

Aplicaciones Aplicaciones
para procesos para transmision
Call setup (*) voz (RTP)
I EEEIRETE
TCP UDP

(*) también llamados de “sefalizacion”

Las llamadas telefdnicas constan de las fases:

Establecimiento de llamada (call setup) y finalizacion de llamada (call takedown).

En estas fases ser realizan las funciones de senalizacion: obtener tonos de

marcado, marcado de un numero, tono de llamada u tono de ocupacidn, tono de

respuesta...

La comunicacion telefénica (conversacion).

Se tienen entonces dos conjuntos de protocolos de alto nivel:

Entre los protocolos de establecimiento de llamadas/sefnalizacién cabe citar entre otros

protocolos de establecimiento de llamadas y sefializacion cuya funcionalidad es
intercambiar la informacidn necesaria para establecer y terminar la comunicacion.
Estos protocolos reciben servicios de los protocolos TCP u UDP.

Protocolos para el transporte del flujo de voz, RTP ( Real Time Transport Protocol,

RFC 1889). RTP se utiliza para transportar los dos flujos de voz, uno en cada

direccion. RTP usa los servicios de UDP.

H.323 ( familia de protocolos desarrollados por la ITU-T) y el protocolo SIP (Session
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Initiation Protocol, IETF RFC 2543). Ambos se adaptan tanto a una arquitectura
centralizada como distribuida.

Una vez establecida una llamada, tenemos el protocolo RTP y RTCP(Real Time Transport
Control Protocol, RFC 3550) de manera que cada uno de los flujos usa RTP encapsulado
en UDP para su viaje por la red, los datos intercambiados proceden datagramas que
producen los CODEC. RTP transporta flujos de datos de audio (datagramas generados
por CODEC G.7XX) y video ( datagramas generados por CODEC H.26X). El protocolo RTP
estd disefiado para aplicaciones que envian datos sin sefial de acuse de recibo. En las
figuras 7.2 y 7.3 se indica la estructura de los paquetes RTP.

Datagrama RTP

Paquete 1B~

“ Capared Capa transporte “Capa aplicacion AL
abezamiento Encabezamiento || Encabezamientd
e P uoP RIP Payload del RTP (los datos)
20 bytes 8 bytes 12 bytes n byles
S L . ~
Version Padding Extens| Cuenta Time
2bits ) \orb ) C(SR)C Siamy
1bits 1 bit 4 b 4 bytes
(*) Pacang = 1 Indica que Nay byles de relenc 3
fnal que no forman parte del payload
; (") Indica la contidad de
(") Extensidn » 1 Indica que of encabezamisnio o
va seguido de extension (Rec. H 225 Aax A5 3) RTP “’.""“;";’;““"I""‘;

Figura 7.2
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Datagrama
CODEC

Encabezamiento
RTP
12 bytes

Payload del RTP (los datos)
n bytes

Partes de un Paquete RTP.

Figura 7.3

Finalmente hay que sefialar que algunos fendmenos que ocurren en las redes TCP/IP
degradan la calidad de los servicios de tiempo real , como la telefonia IP, el oido es
sensible a los retardos de voz que pueden producir eco v a las pérdidas de sonidos. Los
retardos superiores a 150 ms empiezan a ser poco aconsejables y ya muy molestos si son
superiores a 300 ms. Si el retardo es variable (Jitter) la calidad del servicio aun se degrada
mas, la variacion del retardo se contrarresta almacenando las tramas en buffers pero
esto también introduce retardo a mayores. En cuanto a la pérdida de paquetes extremo
a extremo si esta pérdida extremo a extremo es superior al 3% la calidad de voz es mala,
se suele aceptar hasta un 1% de pérdida de paquetes. Hay algunas técnicas para
enmascarar la pérdida de paquetes por ejemplo PLC ( Packet Loss Concealment).

7.2.- INSTALACION DE LA PBX.ASTESRIK NOW.

Para la implementacion de la telefonia IP se va a usar la aplicacion Asterisk
[www.asterisk.org], concretamente la version AsteriskNOW-3.0.0.0-x86_64-DVD.iso.
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Asterisk es una aplicacion software de una centralita telefdnica PBX que se distribuye
bajo licencia GPL y que presenta la funcionalidad suficiente para el disefio de VolP que se
quiere implementar en el proyecto. Asterisk puede conectar teléfonos entre si para hacer
llamadas y también puede conectarse a un proveedor de telefonia analdgica o proveedor
VolP asimismo provee conectividad para la red RDSI.

Asterisk incluye entre sus caracteristicas buzon de voz, conferencias, IVR ( Interactive
Voice Response), distribucion automatica de llamadas, se pueden anadir funcionalidades
escribiendo un dialplan en el lenguaje de script de Asterisk o bien mediante médulos
escritos en C o cualquier otro lenguaje de programacion soportado por la
correspondiente plataforma.

Entre los protocolos VolP soportados por Asterisk se encuentran SIP, H.323, IAX y MGCP.
Asterisk se ha convertido hoy en dia en una solucion de bajo coste para algunos
entornos.

Asterisk se conecta mediante canales fisicos y canales légicos. Los dispositivos de
telefonia analdgica se conectan mediante canales fisicos, denominados canales ZAP, para
ello se necesitan tarjetas que se conectan en las ranuras PCl del servidor y que tienen
conectores correspondientes a las puertas analdgicas FXS,FXO o también puertas
digitales si fuese necesario, el control de las tarjetas se realiza a través de un médulo
software conocido como Zapata, siendo los archivos de configuracion zaptel.comy
zapata.conf.

En el caso de dispositivos que utilicen protocolos de telefonia IP se establecen los
llamados canales ldgicos que esencialmente consiste en definir las direcciones IP de
origen y destino que se utilizardn para el intercambio de informacidén. Se definen canales
I6gicos tanto para la fase de sefializacidon como para la transmision de la informacion
realizada bajo control del protocolo RTP.

En cuanto al funcionamiento concreto si un dispositivo quiere iniciar una llamada envia
un mensaje a la plataforma Asterisk, la plataforma estad escuchando las puertas ZAP para
detectar los dispositivos de telefonia analdgica asimismo si un dispositivo de telefonia IP
envia un mensaje para iniciar una llamada, Asterisk escucha en el puerto 5060 UDP para
dispositivos SIP y en el puerto 4569 para dispositivos IAX.
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En ambas situaciones Asterisk consulta los archivos de configuracion(archivos
zapata.conf, sip.conf o iax.conf dependiendo del caso concreto ) para conocer coémo
estan programados los dispositivos( nombre usuario, extensidn, password host...).

La version que vamos a utilizar de Asterisk es AsteriskNOW que se distribuye en formato
iso y que se instala sobre CentOS 6.4 si bien también hay disponibles versiones sobre
otros sistemas operativos Linux y Windows.

En el apéndice 9 figuran los pasos para la instalacidon de Asterisk. También figura en dicho
apéndice la simulacién del funcionamiento de la PBX. Como teléfonos se ha utilizado en
la simulacion el softhone de distribucién gratuita X-Lite-Win32_4.5.5. 71236.exe ( ver
bibliografia) instalado en dos mdaquinas de 32 bits con win-xp.

La arquitectura que se pretende implantar en Instituto es la que se muestra en el
esquema de la figura:

Ensic'm
Analogica 1
Operador IP
=
Exlnc'm
—EiAnaI(Jg»ca 2
ASTERISK
=g
||| .....
lll'?* 1

Extansion IAX

g3

Extanson SIP

No obstante en este proyecto solamente se va a realizar el diseno de VolP para las aulas
y para el interior del Centro dejandose para una segunda fase la adaptacion de los
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despachos y las oficinas que seguiran utilizando la telefonia analdgica a excepcidn de
algunos despachos que la simultanearan con telefénos IP (concretamente dos) con
objeto de ir adaptandose al nuevo sistema.

Se realiza una simulacién del funcionamiento de VolP para el caso de dos aulas con
objeto de probar la tecnologia. La instalacidn se realizado mediante la instalacién de
AsteriskNow y dos maquinas Windows xp en maquinas virtuales usando el software
Oracle_VM VirtualBox v 4.3.8, tanto el cédigo fuente de Oracle VM VirtualBox como el
codigo binario estan licenciados bajo la GPLv2.

Los resultados se pueden ver en el apéndice 9. El esquema utilizado para la simulacién
ha sido el siguiente:

192.168.200.1 ) Aula 27
#.Softphone X-Lite

a
7]

i

.  Aula 28
Sw planta 1 o “";, ' Softphone X-Lite
J
|
:
|

192.168.200.2/24

Sw planta O

o

o~ 192.168.200.254/24
L4 :
Router interno

éal
&

| Servidor Asterisk
. 192.168.200.250/24

En el apéndice 9 también se muestra la configuracidon de AsterikNOW en remoto desde un computador
con win-xp mediante la utilidad FreePBX.
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8.0.-PRESUPUESTOS DEL PROYECTO

El presupuesto aproximado se ha calculado sobre aquellos elementos que representan el mayor peso
del mismo, hay que tener en cuenta que aqui no se contabilizan los equipos ya que van a utilizarse
gue ya posee el centro y el resto proceden de una partida especial de la conselleria de educacién. Tampoco
hay necesidad de implementar servidores de correo y web ya que estos servicios los oferta directamente Ia

conselleria a través del Centro de Supercomputacion CESGA( Santiago).

PRESUPUESTO GAMA MEDIA/ALTA

COMPONENTE CANTIDAD PRECIO UNITARIO | PRECIO TOTAL(€)
Iva incluido €

Canaleta Blanca 145 2,50 181,25

PVC 30X20 2m

Canaleta Blanca 1254 9,70 6081,9

PVC 80x40 2 com-

partimentos 2 m

Canaleta Blanca 370 8,10 2997

PVC 80x60 2m

Cable cat 6 UTP 20 bobinas/100m 42 840

Rigido instalacion

de red

Cable cat 6 UTP 2 bobinas/100m 32 64

Flexibe

Router Cisco 2921 1 2600 2600

Switch aulas 34 100 3400

TP-LINK TL-SG1024

TP-LINK TL-SG108 22 25 550

WS-C2960S-24TD- | 3 2000 6000

L Catalyst 2960s

(Switch Planta)

Linksys WRT54GL 14 58 812

Wireless-G

Broadband Router

Regleta 8 Tomas 1U | 3 27 81

Rack 19”

Conector RJ45 Cat6 | 795 2.90 230,55

Bolsa 10 unidades
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Latiguillo RJ45 3m
CAT6 UTP blanco

880

1760

Roseta Empotrable
Cat6 2 x RJ45
Angulo Hembra

437

7,75

3386,75

Roseta de
Superficie Cat6
Conector Red
Hembra 1xRJ45

2,75

13,75

Armario Rack mural
19" 6U Fondo 450
mm aulas

19

100

1900

Armario rack MDF
Inferno 42U
600X600

549,09

549,09

Rack 26 U
IDF

450

900

Rack 4U

Rack 4U 19 mural
RackMataic
SOHORack 450 mm

24

75.47

1811.28

Patchcord UTP
CAT6 (0.5m)

1632

2,80

3720,96

Mano obra para un
plazo ejecucién de

3 meses

6000

12000

TOTAL

49879,53
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PRESUPUESTO GAMA BAJA:

En general el presupuesto anterior es bastante ajustado a la baja salvo en aquellos elementos
esenciales para garantizar un buen funcionamiento de la red. Si sustituyésemos los switch Catalyst de
planta, el router Cisco 2921 y los switch de aula de 24 puertos por otros dispositivos mas baratos se
podria lograr un rebaja en el presuesto aproximadamente de un 20% lo que lo dejaria aproximadamente
en 39900€
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9.0.- CONCLUSIONES:
En general se han cumplido los objetivos siguientes:

e Disefo de una red homogénea para el centro lo que permite su uso durante las
sesiones de clases.

e Normalizacion del cableado del centro

e Implantacion de telefonia IP en la parte correspondiente a las aulas

e Disefo de la red inalambrica del centro con opcidn de uso por parte de los
alumnos.

e Aprendizaje de tecnologias de redes VLAN.

e Aprendizaje de Telefonia IP, centrales PBX

e Instalacion de un servidor Radius para autentificacion de usuarios de la red
inalambrica

Futuras mejoras:

e Uso de direccionamiento IPv6

e Implantacion de la fibra éptica en el backbone que no se pudo hacer por falta de
tiempo.

e Extension de la telefonia mévil a los despachos y oficina del centro para alcanzar la
convergencia total.

e Implantacion de una base de datos MySQL en el servidor Radius, actualmente se
hizo una instalacion en donde se usa para el registro de usuarios un archivo de
texto.

e |Instalacion y configuracion de un IDS para la seguridad de Red.
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11.- APENDICES:

APENDICE 1: PLANOS DEL CENTRO
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APENDICE 2: CALCULO DIMENSIONES CANALETAS

Para calcular las dimensiones adecuadas de las canaletas se siguen los siguientes pasos:

1.- Obtencion de la seccidn unitaria del cable.
2.-Obtencidn de la seccion total por compartimento

3.- Seleccidon de la canaleta adecuada

En el caso de cable categoria 6 UTP, la bibliografia aporta como datos un diametro entre

6,1y 6,3 mm. de esta manera los cdlculos aproximados para este caso serian:

1.- Seccidn unitaria:

6,3 *6,3= 40 mm?
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Si utilizamos 4 cables en total tendriamos: 160 mm®
2.- Seccién por compartimento:
40 x 1,3= 52 mm?y en el caso de cuatro cables 160*1,3=208 mm?*
Se afade un 30% de capacidad libre para posibles amplicaciones
52x1,3=68mm?’ y para cuatro cables 208x1,3=270 mm?
3.- Eleccion canaleta:
Si lleva cable eléctrico habria que elegir canaleta de doble compartimento.

En nuestro caso ( utilizando manguera eléctrica de tres cables y didmetro
aprox. de 12 mm) las mejores medidas son las indicadas en las tabla 3.9
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APENDICE 3: SIMULACIONES CONFIGURACION RED

1) CONFIGURACION DEL SWITCH DE PLANTA: SWOMDF

\-Physical | Config \ CLI ’

I0S Command Line Interface

Switch>enable

Switchgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(confiqg)$

Switch({cenfig)§vlan 100

Switch(config-vlan) #name AD

Switch(config-vlan) gexit

Switch(config)évlan 101

Switch({config-vlan) fname GE

Switch{config-vlan) fexit

Switchiconfig)$

Switch(config) finterface FastEthernet0/1

Switch({config-if)$

SLINEPROTO-S-UPDOWN: Line protcceol cn Interface FastEthernet0/l, changed state t
o down

$LINEPROTO-S5-UPDOWN: Line protoccol on Interface FastEthernet0/1l, changed state t
o up

Switch(config-if) §switchport mode trunk
Switch({config-if)$
Switch(config-if) fexit

Switch(ceonfig) #interface FastEthernet(/2
Switch(config-if)¢§

Switch(config-if) §switchport mode trunk
Switch{config-if)$
Switch({config-if) exit

Switch(config) interface FastEthernet(/3
Switch({config-if)$
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P ITCh CONTIg I ToVirChpOrT moat Trunk
Switch(config-if)$§
Switch(config-if) gexit

Switch(config) ginterface FastEthernet0/2

Switch(config-if)$§

Switch(config-if) §switchport mode trunk

Switch(config-if)$

Switch(config-if) £exit

Switch(config)#interface FastEthernet(/3

Switch(config-if)$

$LINEPROTO-S5-UPDOWN: Line protoccl on Interface FastEthernet0/3, changed state t
o down

$LINEPROTO-5-UPDOWN: Line protecccl on Interface FastEthernet0/3, changed state t
o up

Switch(config-if) #switchport mode trunk
Switch(config-if)$§

Switch(ceonfig-if) gexit

Switch(config) interface FastEthernet0/4
Switch(config-if)$

Switch(config-if)$

Switch(config-if) #switchport access vlan 100
Switch(config-if)

Switch(config-if) gexit

Switch(config) §interface FastEthernet0/5
Switch(config-if)$

) §

Switch(config-if) §switchport access vlan 101
Switch({config-if)§

$LINEPROTO-5-UPDOWN: Line protocel cn Interface FastEthernet0/5, changed state t
o down

Switch({config-i

$LINEPROTO-5-UPDOWN: Line protoccl on Interface FastEthernetl/5, changed state t
o up

Switch(config-if) §switchport mode trunk

Switchiccnfiq-if)g

2) SIMULACIONES PRIMERA PLANTA

77
TFC TELEMATICA



DISENO DE LA RED DE DATOS Y VOZ IP DEL CIFP “A CARBALLEIRA”. JUNIO 2014
Lépez Fernandez José Luis.

(t
|
|
i1
: : SW1A16 SWA17
Ll
B
1
SW1A24 |_swia2s
1 =t =t
|
H
",J h
Interntat\'L o
-
78

TFC TELEMATICA



DISENO DE LA RED DE DATOS Y VOZ IP DEL CIFP “A CARBALLEIRA”. JUNIO 2014

Lépez Fernandez José Luis.

APENDICE 4: SITUACION PUNTOS DE ACCESO INALAMBRICO

79

Puntos de acceso inalambrico Primera Planta

___BIBLIOTECA o
[ap| 7 AULAS/LABORATORIOS |AP| Punto Acceso
g lap| ©
AULAS - |AP]
‘AP || SALON ACTOS
6
|ap| S SECRETARIA, CAERTERR
DESPACHOS,DEPARTAMENTOS
4 SALA PROFESORES
|AP|
apl 1
Hall Ll -
|AP| 2
MDF
IAP| 3
Puntos Acceso Red Inalambrica Planta Baja
Ap Punto Acceso
AULAS
AULAS IDF —_— =
AP | 3
— , PASILLO
|AP|
—_—— AULAS/ LABORATORIOS
——
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Punto Acceso

AULAS ——— AULAS
——
IDF
Dpto.
AULAS Informatica AULAS

Puntos de acceso inalambricos Segunda Planta

APENDICE 5: DISENO RED INALAMBRICA. PLANIFICACION PUNTOS ACCESO

Salidas obtenidas con la aplicacién Ekahau HeatMapper

EndoSirvey) ()
ED_32008002 (WPA) dep
Channel SSID MAC Securty gin
“0ab74 [ED_32008002 (WPA)
= 802119 <
Airee s - ~ Puntos Acceso
rbsys 920 8a ED_32008002 (WPA) Primera Planta
802,11, <
uﬁ channe 'n: 1 N
max 54 Mbps.
ilnill 30051 OurenseWiFi (Open)
- 802.11g

|18:8472:00:3b22 Hidden (WPAZ)

| k3 e0241n
A et b
Il..l”‘:II” llllll (WPA) k P )—1 " e } Tl
uﬂ 802,119 i
nnnnn
‘max 54 Mbps
20m* % %
Aula 25
b 38m?
Bl A
™~
21 N\ W
Aula 24 Gardas
43m? 20m?
20m?
— S g 3 Sl 3—3
“—>
6,4m
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ﬁ e
ED_32008902 (WPBH_32008902 (WPA) ED_32008902 (WPAY
Subida cableado
segunda planta
>
situacion fisica
punto acceso
Area cobertura

ED. (WPBD_32008002 (WPA)  ED_32008002 (WPA) ~
COBERTURA DE ZONA OESTE PRIMERA PLANTA POR UN PUNTO DE
ACCESO DEL HALL( PLANTA BAJA) QUE DETECTA LA APLICACION

Subida cableado a
segunda planta \
e S oy S

Laberaorio 22
10208

v

16 m
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APENDICE 6: DIRECCIONAMIENTO PUNTOS DE ACCESO INALAMBRICO

PUNTOS DE IP SITUACION
ACCESO
AP1 192.168.101.201 PO
AP2 192.168.101.202 PO
AP3 192.168.101.203 PO
AP4 192.168.101.204 PO
AP5 192.168.101.205 PO
AP6 192.168.101.206 PO
AP7 192.168.101.207 PO
AP8 192.168.101.208 PO
AP9 192.168.101.209 PO
AP10 192.168.101.210 P1
AP11 192.168.101.211 P1
AP12 192.168.101.212 P1
AP13 192.168.101.213 P2
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APENDICE 7: CONFIGURACION PUNTO DE ACCESO INALAMBRICO

LINKSYS'

A Division of Ciaco Systems, Inc.

Firmware Version: v0.93.3
Wireless-N Broadband Router WRT300N

. : Access Applications
Setup Wirel S
Setu p P etass. Seomly Restrictions & Gaming

Basic Sstup DDNS MAC Address Clone Advanced Routing

Administration Status

Internet Setup

| Static 1P

Internet

Connection ]
typ Internet IP Address: 192 . 168 . 101 . 203

Subnet Mask: 255 |.{255 |.[255 1[0
Default Gateway: 192 |.[168 |.[101 | [1
DNS 1: 0 |0 . 0 . 0
DNS 2 (Optional): 0 . |0 .0 . |0
DNS 3 (Optional): 0 . |0 .0 .10

Optional Settings Host Name:
(required by some
internet service

providers)l Ty 7 | Size: 1500

Domain Name:
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Network Setup

IP Address: 192 . 168 .0 .1

Router IP
Subnet Mask: |255.255.255.0 v

DHCP Server
Settings
#| DHCP | o Enabled ® Disabled DREE

Server: Reservation
Start IP Address: 192.168.0. 10
Maximum number ‘150 i
of Users:

IP Address Range: 192.168.0.10 - 159

Client Lease Time: o minutes (0 means one day)
Static DNS 1: o o Lo Lo
Static DNS 2: o o ][ o
Static DNS 3: o o |lo ||o
WINS: o o |0 o
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LINKSYS'

A Ovision ot Gaca Dystema, Inc

Firmware Yersion: v0.93.3

Wireless-N Broadband Router WRT300
Access Applications

Administration Status

Wireless Setup | Wireless Security
Basic Wiraless Settings

Restrictions & Gaming

Basic Wireless
Settings

Network Mode: [Mixed v ]

Network Name (SS1D):  ClFP2

Radio Band: |Auto |
Wide Channel: Auto

Standard Channel: [1 - 2.412GHz v]

SSID Droadcast: @ Cnabled ' Disabled

Save Settings Cancel Changes
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LINKSYS®

A Division of Ciuzo Systems, Irc.

Firmware Version: v0,93.3
Wireless-N Broadband Router WRT300N

Wireless Setup | Wireless Security S AP atONs . i tyation: | Statis
Restrictions & Gaming

Wireless Security

Security Mode: [WPA Enterprise «

Encryption:

RADIUS Server: 192 . 168 . 103 . 254

RADIUS Port: 1645
Shared Secret: 123457

Key Renewal:  36(')(') seconds

APENDICE 8: SERVIDOR RADIUS UTILIZADO EN LA SIMULACION.

SERVIDOR RADIUS

IP Conﬁguratlbn

SERVIDOR RADIUS
IP Address 192.168.101.254
Subnet Mask 255.255.255.0
Default Gateway 192.168.101.1

86
TFC TELEMATICA



DISENO DE LA RED DE DATOS Y VOZ IP DEL CIFP “A CARBALLEIRA”. JUNIO 2014

Lépez Fernandez José Luis.

AAA

Service @ on © oOff Radius Port 1645
Network Configuration

Client Name Client IP

Secret ServerType |Radius

ClientName ClientlP ServerType Key

1 Linksys 192.168.101.200 Radius 123456

2 CIFP 192168.101.203 Radius 123457

3 CIFp 192.168.101.208 Radius 123458

4 CIF4 192168.101.219 Radius 123459

5 CIFP5 192168.101.226 Radius 123455

User Setup

UserName Password

UserName Password

1 usuariol 11

2 usuario2 222

3 usuario3 333

4 usuariod 444

5 usuariol 555
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APENDICE 8: INSTALACION Y CONFIGURACION DE FREERADIUS

joseluis@Radius: ~ = T3 <) 21:29 2 joseluis
joseluis@Radius:~$ wget ftp://ftp.cc.uoc.gr/mirrors/ftp.freeradius.org/old/freeradius-server-2.1.12.tar.gz
--2014-04-23 21:28:00-- ftp://ftp.cc.uoc.gr/mirrors/ftp.freeradius.org/old/freeradius-server-2.1.12.tar.gz
=> “freeradius-server-2.1.12.tar.gz”
Resolviendo ftp.cc.uoc.gr... 147.52.159.12
Conectando con ftp.cc.uoc.gr[147.52.159.12]:21... conectado.
Accediendo como anonymous... jSesién iniciada!
. hecho. ==> PWD ... hecho.
. hecho. ==> CWD (1) /mirrors/ftp.freeradius.org/old ...
==> SIZE freeradius-server-2.1.12.tar.gz ... 4257106
==> PASV ... hecho. ==> RETR freeradius-server-2.1.12.tar.gz ...
Longitud: 4257106 (4,1M) (no autenticado)

>] 4.257.106 97,7K/s en 48s
2014-04-23 21:28:50 (86,7 KB/s) - “freeradius-server-2.1.12.tar.gz” guardado [4257106]

joseluis@Radius:~$ [ |
DESCARGA FREERADIUS

joseluis@Radius: ~/radius (on Radius) Ty ) 21:45 R joseluis

joseluis@Radius:~/radius$ sudo apt-get install libssl-dev

Leyendo listas de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Se instalaran los siguientes paquetes extras:
libssl-doc 1libss11.0.0 zlibig-dev

Se instalaran los siguientes paquetes NUEVOS:
libssl-dev libssl-doc zlibig-dev

Se actualizaran los siguientes paquetes:
libss11.0.0

1 actualizados, 3 se instalaran, 0 para eliminar y 456 no actualizados.

Necesito descargar 3579 kB de archivos.

Se utilizaran 7668 kB de espacio de disco adicional después de esta operacién.

¢;Desea continuar [S/n]?

INSTALACION LIBRERIAS PROTOCOLOS SSL
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doc»

make[1]: se sale del directorio «/home/joseluis/radius/freeradius-server-2.1.12»
Installing dictionary files in /usr/local/share/freeradius
/home/joseluis/radius/freeradius-server-2.1.12/1libtool --finish /usr/local/lib
PATH="S$PATH: /sbin" ldconfig -n /usr/local/lib

Libraries have been installed in:
Jusr/local/1lib

If you ever happen to want to link against installed libraries :
in a given directory, LIBDIR, you must either use libtool, and FINALIZACION DE I_‘AINSTALAClON
specify the full pathname of the library, or use the '-LLIBDIR' make install
flag during linking and do at least one of the following:
- add LIBDIR to the 'LD_LIBRARY_PATH' environment variable

during execution

add LIBDIR to the ‘LD_RUN_PATH' environment variable

during linking

use the "-Wl,--rpath -WLl,LIBDIR' linker flag

have your system administrator add LIBDIR to "/etc/ld.so.conf'

See any operating system documentation about shared libraries for
more information, such as the 1d(1) and ld.so(8) manual pages.

joseluis@radius:~/radius/freeradius-server-2.1.12$

joseluis@radius: fusr/local/etc/raddb = 13 <€) 12:40 2 joseluis

joseluis@radius:~/radius/freeradius-server-2.1.12$ cd /usr/local/etc/raddb/
joseluis@radius: /usr/local/etc/raddbs 1s
attrs.pre-proxy example.pl modules radiusd.conf sqlippool.
certs experimental.conf policy.conf sites-available templates.
attrs.access_challenge clients.conf hints policy.txt sites-enabled users
attrs.access_reject dictionary huntgroups preproxy_users sql
attrs.accounting_response eap.conf ldap.attrmap proxy.conf sql.conf
joseluis@radius: /usr/local/etc/raddbS sudo cp eap.conf eap.back
sudo: unable to resolve host radius
joseluis@radius: /usr/local/etc/raddbs$ 1s
attrs.pre-proxy eap.conf ldap.attrmap proxy.conf sql.conf
certs example.pl modules radiusd.conf sqlippool.
attrs.access_challenge clients.conf experimental.conf policy.conf sites-available templates.
attrs.access_reject dictionary hints policy.txt sites-enabled users
attrs.accounting_response eap.back huntgroups preproxy_users sql
joseluis@radius: /usr/local/etc/raddbs I

CAMBIO A DIRECTORIO ARCHIVOS CONFIGURACION Y COPIA SEGURIDAD

cd /usr/localletc/raddb/
cp eap.conf eap.back
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APENDICE 9: TELEFONIA IP.INSTALACION Y CONFIGURACION AsteriskNOW

El asteriskNOWSse instala sobre una version de Linux CentOS 6.4, a continuacion se
muestran algunas fases de su instalacion:

AsteriskNOW.

* To install with Asterisk 11 and FreePBX, type:

— To install with Asterisk 11 only, type: 2 <Fi
boot: _
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Storage Device Warning

? The storage device below may contain data.

ATA VBOX HARDDISK
——l 61440.0 MB pci-0000:00:0d.0-scsi-0:0:0:0

We could not detect partitions or filesystems on this device.

This could be because the device is blank, unpartitioned, or virtual. If
not, there may be data on the device that can not be recovered if you use it
in this installation. We can remove the device from this installation to
protect the data.

Are you sure this device does not contain valuable data?

V1 Apply my choice to all devices with undetected partitions or filesystems

ﬁ!gs, discard any data No, keep any data

Please select the nearest city in your time zone:

-

d 1

Select;d city: Madrid, Europe (mainland)

Europe/Madrid >
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Maquina Ver Dispositivos Ayuda

The root account is used for administering
the system. Enter a password for the root

user.
Root Password: [........ y
Confirm: [........ ]

e ice
Maéquina Ver Dispositivos Ayuda

Which type of installation would you like?
Use All Space

oS Removes all partitions on the selected device(s). This includes partitions created by other operating

~ )
1O ‘ . systems.

| Tip: This option will remove data from the selected device(s). Make sure you have backups.

Replace Existing Linux System(s)
o Sall Removes only Linux partitions (created from a previous Linux installation). This does not remove other
| -‘ partitions you may have on your storage device(s) (such as VFAT or FAT32).

Tip: This option will remove data from the selected device(s). Make sure you have backups.

Shrink Current System
Shrinks existing partitions to create free space for the default layout.

0s Use Free Space
= d
O - Retains your current data and partitions and uses only the unpartitioned space on the selected device
| (s). assuming you have enough free space available.

A Create Custom Layout
= ‘ Manually create your own custom layout on the selected device(s) using our partitioning tool.
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T PBX_CIFP [Corriendo] - Oracle VM
Méquina Ver Dispositivos Ayuda

CentOS 6

Community ENTerprise Operating System

Packages completed: 9 of 470

Installing glibc-common-2.12-1.107.el6.x86_64 (107 MB)
Common binaries and locale data for glibc

] PBX_CIFP [Corriendo] - Oracle. alBc
Maéquina Ver Dispositivos Ayuda

CentOS 6

Community ENTerprise Operating System

Installing freepbx-2.11.0beta2-2_centos6.x86_64 (31 MB)
FreePBX

"] PBX_CIFP [Corriendo] - Oracle VM Vi
Maéquina Ver Dispositivos Ayuda

Community ENTerprise Operating System

Installing kmod-dahdi-linux-2.6.2-1_centos6.2.6.32_358.0.1.el6.x86_64.x86_64 (18 MB)
dahdi-linux kernel module(s)
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Congratulations, your CentOS installation is complete.

Please reboot to use the installed system. Note that updates may be available to ensure the proper
functioning of your system and installation of these updates is recommended after the reboot.

CONFIGURACION DE AsteriskNOW

Puede realizarse a partir de un terminal de CentOS o bien utilizando de manera local o
remota la utilidad FreePBX que ya viene incorporada en la distribucidn.

A continuacion se muestran capturas de pantalla de la configuracidon hecha desde uno de
los pc clientes.

) FreePBX - Mozilla Firefox
Archivo  Editar Ver Historial Marcadores Herramientas Ayuda .
7 Ciente 192.168.200.1

l i FreePBX ) I +V\

€& @ 192.168.200.250 —

6= P Servidor Asterisk
3 st
S

Yoicemail & Recordings {ARI)

/ FreePBX Administration
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Méquina Ver Dispositivos  Ayuda

) FreePBX Administration - Mozilla Firefox

Archivo  Editar ¥er Historisl Marcadores Herramientas  Ayuda

** FreePBX Administration l + ‘

(‘ 2 192.168.200,250/admin/config.php c ‘ :' Google

To get started, please enter your credentials:

=‘ admin

login y password
por defecto

Login

part by

¥ ¢ FreePBX

o> let freedom ring ™

T Schmocze

Schmooze Com Inc
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= =
Wk Administracion v Applications ~ Connectivity v Informes v Settings v Apply Config

Estado del sistema de FreePBX

Notificaciones de FreePBX Estadisticas del sistema

is not owned by root (21=) Procesador
stern.conf is not owned by root P Carga media 0.06

A\ File fetc/dahdifmodules
A\ File fetc/dahdi

A File fetc/modprobe dfdahdi.conf is not owned by root @@ CPU 0%
A No Conference Room App @ Memoria
A Symlink from modules failed @ -a de aplicaciones 22%
A\ There are 1 bad destinations @  Memoria Swap 0%
& Default AR Admin passwaord Used @ Discos
& Default Asterisk Manager Password Use @ ] 2%
© Collecting Anonymous Browser Stats ®e idevishm 0%
Mastrar todas las notificaciones oot 6%
'home 2%
Estadisticas de FreePBX Redes
Total de llamadas activas 0 ethOiracifidos g30kpls
Flamadssintormae a eth0 enviados 2.37 KBis
Llamadas externas 0
Tntal de canales activns n Estado del servidor
= Conexiones de FreePBX Asterisk R
MySQL EFOREE
Tiempo encendido Sewvidorweb o
Servidor SSH [ |

Tiempo encendido del sistema: 25 minutos
Tiempo encendido de Asterisk: 25 minutos
Ultima recarga: 25 minutos

d trademark of Bandwidth.com

Schmocz;

d by:Bandwidth.com Schmooze Com Inc

*)L, |9 FreePBX

let freedom ring™
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lxp32_LvodP [Comenda]

Méquina Ver Dispositivos  Ayuda

) FreePBX Administration - Mozilla Firefox

Archivo  Editar Yer Historial Marcadores Herramientas  Ayuda

2 FreePBX Administration e
(‘ & 192.168.200.250/admin/config. php?display=extensions (| {E]~ Google /i\“ ‘
*:: Admini: ion ¥ Applicatis v C ivity v Inf v Settings v Cerrar sesion: admin Language
i 2 - Afiadir Extension
Anadir una extension
Por favor, seleccione a continuacion su dispositivo y haga clic después en Enviar
-Device
Dispositivo | Dispasitiva SIP genérica v
Enviar

5§ Bandwidth.co

 Schmocz

Schmooze Com Inc. an¢ nal Support & Senvices

let freedom ring™

W V¢ FreePBX i
L 5
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* FreePBX Administration

& | @ 192.168.200.250]adkinconfig. php ¢ |[B- cooge P e A

-
W inistracion v icati v || ivity v ¥ | Settings ¥ Apply C

Cerrar sesion: admin Language v

" Afiadir Extension
Add SIP Extension
CONFIGURACION BASICA

- Riiadir extension

Extension del usuario 27
Nombre para mostrar Aula_27
CID Num Alias /’

Alias SIP

- Opciones de la extension

CID saliente
Asterisk Dial Options Ttr O overide

Ring Time [Por defecta v

Call Forward Ring Time

QOuthound Concurrency Limit

I R AR A [Hahititar o
Afadir CID saliente

- Opciones del dispositivo ot
Password minimo 6 caracteres

con al menos dos letras
Este dispositivo usa la tecnologia sip.

secret AA2727
dtrmfrmoce [RFC2833 v

nat No-RFC3EET v

- Buzon de voz

Estado
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) FreePBX Administration - Mozilla Firefox

Archivo WG Yer Historial Marcadores  Herramientas  Ayuda

** FreePBX Administration I o= }
f' ¥ 192.168,200.250/admin/config. php?type=adisplay=extensions# ¢ ‘ \[3- Google /‘T“ ‘
K j Administracion ¥ Applications ¥ = Connectivity ¥ = Informes v = Settings v Cerrar sesion: admin Language
- . . Afiadir Extension
Anadir una extension Ry
aula2d =28»

Por favor, seleccione a continuacion su dispositivo v haga clic después en Enviar

-Device

- o -~ Extensiones usadas en la
Dispaositiva | Dispositivo SIP genérico v simulacién

Enviar
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CONFIGURACION DE LOS SOFTPHONES

Se ha usado con softphones el programa X-Lite-Win32_4.5.5. 71236.exe

? E'Lite 2 El P Account: X

Account [ Voicemail H Topology ][ Presence " Transport H Advanced ]

(1]

s e Account name: ‘ 27 |
CONFIGURACION

Entern Protocol: ‘ SiP

X-Lite-Win32_4.5.5._71236.exe

 Allow this account for

g call

2] IM / Presence

~ User Details

* UseriD: l 27

* Domain: | 192.168.200.1

Password:

Display name: | Aula27

Authorization name: | 27

~ Domain Proxy

Register with domain and receive calls

Send outbound via:
@ Domain
O Proxy  Address: |

Dial plan: | #1\a\a.T;match=1;prestrip=2; |
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Maéquina Ver Dispositivos Ayuda
_———
‘ SIP Account x =X

Account | Voicemail || Topology || Presence || Transport || Advanced |

Account name: [ Aula23 |

Protocol: l SIP [ _‘

= Aliow this account for o ie.

ra; @ call e enabled.

= 3
2 er addresses);
JGRASP il | 88 /Presence nistrator

~ User Details

* User IDZ|28

* Domain: [ 192.168.200.250)

Password: | esesse

Display name: I Aula28d

|
L2

Authorization name: |

~ Domain Proxy

Register with domain and receive calis

Send outbound via:

27 Lite

:4 Inicio
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ESTABLECIMIENTO DE LLAMADA

-
o] -

- - -] X
ol xp32.2_vozlP [ConienMM VirtualBox Et_x_

Softphone View Contacts Help

===
i E QW L

st IEnter name or number

v |[ can ||

| Call established

aula28 &
28
|

& [l &
2| x O

Y | Contacts | Favorites History

v Family (0)

00:01:08

v Friends (0)
v Work (0)

H’T;’—'BE’.O ) FreePBX ... N\ #-Lite

EE RN O 12114

.f B0 P a0 | @ ) cw omeca

S

1 l Enter name or number

BOSBER 0| ®Bcromecn |

Ry

Maéquina Ver Dispositivos Ayuda
| X-Lite - Aula28
Softphone  View Contacts Help

@ On the phone v

CHEC TN )

=

Call established
e
|
& 1l &
1 \ * O
Con:scis'

00:01:08

e .

Favorites  History

& | |7

v Family (D)
v Friends (0)

v Work (0)

Haga clic aqui para iniciar

T —r o S re—
14 Inicio N\ X-Lite ES (ﬂ)\@ X 12113 ‘
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|X-Lite - Aula27 -

Softphone  View Contacts Help

Cre.
st

IiEﬂ:er name or number

. 0

Contscts | Favorites _History

& | |7

v Family (0)

v Friends (0)

asterisk -r

—

v Work (0) / .
INTERFACE COMANDOS SC
AsteriskNOW =8

11.2.1, Copyright (C) 1999 - 2812 Digium, Inc. and other

ated by Mark Sper <{markster@digium.co
erisk comes with ABSOLUTELY NO WARRANTY:

free tware, with component
> Ver 2 and other 1i

Status
0K (1 ms)

0K
p [Mon Z2 online,
alhost=CL1> sip show users
rname secret
ForcerPort

Accountcode

AR2727

AR2828

core show warranty

lcome to redistribute it under

line Unmonitored: B online, B ¢

ite - Aula28

for detail

phone  View Contacts Help

Available v
i@ QW

hter name or number

L %
intacts | Favorites

O

History

v H Call |

n Forcerport

b

|7

Family (0)
Friends (0)
5 Work (0)
linel
Def .Context

from-internal

from-internal

Jnicio. [ OF.

ACTODBLY J GRASY

B@ P 0] @ @ cmoeRrecHa

€IECCIOMUEL

) FreePBX Adm!
Archivo  Editar  Ver

Historial

i * FreePBX Administration

(‘ 192,168,200,250/adn

Marcadores  Herramientas

fig.php?

)]

pVirtualbox

7 4 Inicio

Ponurus by

28
4\ COUNTERPATH |

N\ XL

Q‘ )\0 % 12:08

B0 P& T @ [ cr e

CUIIpELEnicia

L

Ayuda

"~
W Administracion v Applications v Connectivity v Informes v Settings v

Asterisk Log Files

[full v [s00
[2014-05-24 09:47:07]
[2014-05-24 10:00:26]
[2014-05-24 10:00:26]
[2014-05-24 10:01:31]
[2014-05-24 10:01:31]
[2014-05-24 10:01:31]
[2014-05-24 10:01:35]
[2014-05-24 10:06:28)
[2014-05-24 10:10:04]
[2014-05-24 10:10:04]
[2014-05-24 10:10:04]
[2014-05-24 10:10:04]
[2014-05-24 10:10:04]
[2014-05-24 10:10:04]
[2014-05-24 10:10:04]
[2014-05-24 10:10:04]
[2014-05-24 10:10:04]
[2014-05-24 10:10:04]
[2014-05-24 10:10:04]
[2014-05-24 10:10:04]
[2014-05-24 10:10:04]
[2014-05-24 10:10:04]
[2014-05-24 10:10:04]
[2014-05-24 10:10:04]
[2014-05-24 10:10:04]

Show

VERBOSE[3370] config.c
VERBOSE[1607] chan_sip.

NOTICE[1607] chan sip.c: Peer '27' is now Reachable.

VERBOSE[1607] chan_sip.c:

NOTICE[1607] chan sip.c: Peer '28' is now Reachable.

VERBOSE[1607] chan_sip.c:
VERBOSE[1607] chan_sip.
VERBOSE[1551] asterisk.c:
VERBOSE([ 1607][C-00000000]
VERBOSE[1607][C-00000000]
VERBOSE([ 3415][C-00000000]
VERBOSE([ 3415][C-00000000]
VERBOSE[ 3415][C-00000000]
VERBOSE([ 3415][C-00000000]
VERBOSE[ 3415][C-00000000]
VERBOSE([ 3415][C-00000000]
VERBOSE[3415][C-00000000]
VERBOSE([ 3415][C-00000000]
VERBOSE[3415]([C-00000000]
VERBOSE([ 3415][C-00000000]
VERBOSE([ 3415][C-00000000]
VERBOSE[ 3415][C-00000000]
VERBOSE([ 3415][C-00000000]
VERBOSE[ 3415][C-00000000]
VERBOSE([ 3415][C-00000000]

-- Registered SIP '27' at
-- Registered 5IP '28' at

-- Unregistered SIP '28'

-- Registered SIP '28' at
-- Remote UNIX connection
netsock2.c
netsock2.c:
Executing [28Qf
Executing [28Qf
Executing [sPna
Executing [sBua
Executing [sPua
Executing [sBua
Executing [sfna
Executing [sBua
Executing [sfma
Executing [sPna
Executing [s@ua
Executing [sPna

Parsing '/etc/asterisk/xmpp.conf': Found

192.168.200.1:26122
(74ms / 2000ms)
192.168.200.2:32924
(12ns / 2000ms)

192.168.200.2:62396

== Using SIP RTP TOS bits 184
== Using SIP RTP Co3 mark 5

rom-internal:1]
rom-internal:2]
cro-exten-vi:l]
cro-user-callerid:1]
cro-user-callerid:2]
cro-user-callerid:3]
cro-user-callerid: 4]
cro-user-callerid: 5]
cro-user-callerid:6]
cro-user-callerid: 7]
cro-user-callerid:§]
cro-user-callerid: 9]

Executing [s@uacro-user-callerid:10]
Executing [s@macro-user-callerid:1l]
pbx.c: -- Executing [s@macro-user-callerid:12]

("SIP/27-00000000", "_ RINGTIMER=

("$IP/27-00000000", "0

¢ | |8~ cooge

5") in new stack
,28,0,0,0") in new stack
;) in new stack

1=27") in new stack

ort”) in new stack

") in new stack

") in new stack

("SIP/27-00000000", "AMPUSERCID=27") in new stack

ntinue”) in new stack

EALCALLERIDNUM=27)") in new stack

0000000", "CALLERID{all)="Aula27" <27>") in new stack
5IP/27-00000000", "02limit"™) in new stack
("5IP/27-00000000", "025et(GROUP(concurrency limit)=27)") in new stack

P
Cerrar sesion: admin Language v
——
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reePBX Administration - Mozilla Firefox

Archivo  Editar  Mer Historial Marcadores  Herramientas

7 FreePBX Administration | e J
€ | @ 192.168,200,250/admincanfig, php?display=logfiles ¢ ||B- Googe Pl ¥ 4
T . 2
*‘v Administracion v Applicati ¥ C ivity v Informes v Settings v Cerrar sesion: admin Language v
Asterisk Log Files
O ———
[full V500 Show
[2014-05-24 10:12:28] VERBOSE[3421][C-00000001] pbx.c: -- Executing [s@macro-dial-one:37] [£{"5IP/28-00000002", "0?usegoto,l”) in new stack
[2014-05-24 10:12:28] VERBOSE[3421][C-00000001] pbx.c: -- Executing [s@macro-dial-one:38] ("SIP/28-00000002", "02godial™) in new stack

[2014-05-24 10:12:28] VERBOSE[3421][C-00000001] pbx.c: -- Executing [sBmacro-dial-one:39] “cc{"SIP/28-00000002", "CONNECTEDLINE (name,i)=Aula2?") in new stack
[2014-05-24 10:12:28] VERBOSE[3421][C-00000001] pbx.c: -- Executing [s@macro-dial-one:40] ("3IP/28-00000002", "CONNECTEDLINE (num)=27") in new stack
[2014-05-24 10:12:28) VERBOSE[3421][C-00000001] pbx.c: -- Executing [s@nacro-dial-one:4l] ("3IP/28-00000002", "D_OPTIONS=TtrI") in new stack
[2014-05-24 10:12:28) VERBOSE[3421][C-00000001] pbx.c: -- Executing [s@macro-dial-one:42] ("5IP/28-00000002", "5IP/27,,TtrI") in new stack
[2014-05-24 10:12:28] VERBOSE[3421][C-00000001] netsock2.c: Using SIP RTP TOS bits 184

[2014-05-24 10:12:28] VERBOSE[3421][C-00000001] netsock2.c: Using SIP RTP CoS mark 5§

[2014-05-24 10:12:28] VERBOSE([3421][C-00000001] app_dial.c: -- Called SIP/27

[2014-05-24 10:12:28] VERBOSE[3421][C-00000001] app_dial.c: -- Connected line update to SIP/28-0000000Z prevented.

[2014-05-24 10:12:28] VERBOSE[3421][C-00000001] app_dial.c: -- SIP/27-00000003 is ringing

[2014-05-24 10:12:51] VERBOSE[3421][C-00000001] app_dial.c: -- Connected line update to 5SIP/28-00000002 prevented.

[2014-05-24 10:12:51] VERBOSE[3421](C-00000001] app_dial.c: -- SIP/27-00000003 answered SIP/28-00000002

oaa

[2014-05-24 10:14:32] VERBOSE[3421][C-00000001] pbx.c: -- Executing [h@macro-dial-one:l] ("SIP/28-00000002", "hangupcall,”) in new stack

[2014-05-24 10:14:32] VERBOSE[3421][C-00000001] pbx.c: -- Executing [s@macro-hangupcall:l] ("SIP/28-00000002", "l2theend”) in new stack

[2014-05-24 10:14:32] VERBOSE[3421][C-00000001] pbx.c: -- Goto (macro-hangupcall,s,3)

[2014-05-24 10:14:32] VERBOSE[3421][C-00000001] pbx.c: -- Executing [s@nacro-hangupcall:3] fue ("$IP/268-00000002", "025et({CDR{recordingfile)=)"}) in new stack
[2014-05-24 10:14:32] VERBOSE[3421][C-00000001] pbx.c: -- Executing [s@macro-hangupcall:4] ("SIP/28-00000002", "") in new stack

[2014-05-24 10:14:32] VERBOSE[3421][C-00000001] app macro.c: == Spawn extension (macro-hangupcall, s, 4) exited non-zero on 'SIP/28-00000002' in macro 'hangupcall'
[2014-05-24 10:14:32] VERBOSE[3421][C-00000001] pbx.c: == Spawn extension (macro-dial-one, h, 1) exited non-zero on 'SIP/28-00000002'

[2014-05-24 10:14:32] VERBOSE[3421][C-00000001] app_macro.c Spawn extension (macro-dial-one, s, 42) exited non-zero on 'SIP/28-00000002' in macro 'dial-one'
[2014-05-24 10:14:32] VERBOSE[3421][C-00000001] app_macro.c: Spawn extension (macro-exten-vm, s, 9) exited non-zero on 'SIP/28-00000002' in macro 'exten-vm'
[2014-05-24 10:14:32] VERBOSE[3421][C-00000001] pbx.c: == 3pawm extension (from-internal, 27, 2) exited non-zero on 'SIP/28-00000002'
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