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I. ABSTRACT

In this project I tried to show one of the fields that had advanced the most in recent years and
that has been benefited greatly by the dizzy pace of development of telecommunications in recent
decades. I also consider that telemedicine has a large social role as it is intended to provide a
better quality of life for patients and make easier the control by the medical staff.

As we shall see later in the study of the current telemedicine systems, the use of these wireless
technologies applied in telemedicine has been established as a point where the health systems of
many countries are going. It has great advantages in terms of reduced costs, decreased attention
span, appropriate treatments and diagnoses, greater coverage, possibility of a continuum of care
in chronic patients, possibility of carrying out consultations, among other advantages.

I tried to give the project a real situation that allows us to glimpse how would be the fact to bring
this kind of network into practice, and for that I have tried to deal with all aspects involved in
a project of this type. Therefore, over the following pages, you will see why the use of wireless
telemedicine systems, especially in telemonitoring practices of biomedical signals, the advantages
that gives us some technologies over others, and why of my final decisions regarding network
specification is concerned.
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II. INTRODUCCION

Antes de proceder a describir el proyecto y lo que intento conseguir al desarrollarlo, he creido
conveniente repasar lo que significan y qué nos pueden ofrecer las redes inaldmbricas asociadas
al drea de la medicina. Esto nos permitird observar las ventajas que el uso de esta tecnologia
nos confiere, ya no solo aplicado a una mejora en el servicio médico prestado, sino que también
repercutird en los profesionales que ejercen en este area.

En toda la bibliograffa consultada, se encuentran una multitud de definiciones de telemedicina, en
la que quiero hacer especial hincapié en la que ofrece la Organizacion Mundial de la Salud, un
libro de referencia como “Telemedicine and Remote Patient Monitoring” de Marylin J. Field, y
una definicién por parte del Instituto Nacional de la Salud:

“El suministro de servicios de atencién de carécter sanitario, en los que la distancia constituye un
factor critico, por profesionales que apelan a las tecnologias de la informacién y de la comunicacién
con objeto de intercambiar datos para hacer diagnésticos, preconizar tratamientos y prevenir
enfermedades y heridas, asi como la formacién permanente de los profesionales de atencién de
salud y en actividades de investigacién y evaluacién, con el fin de mejorar la salud de las personas
y de las comunidades en que viven”. [OMS, 1998]

“Uso de informacion electrénica y tecnologfas de las comunicaciones para proporcionar y comple-
mentar la atencion sanitaria cuando la distancia separa a los participantes”. [Field, 1996]

“La utilizacion de las tecnologias de la informacién y de las comunicaciones como un medio
de proveer servicios médicos, independientemente de la localizacion tanto de los que ofrecen el
servicio, los pacientes que lo reciben, y la informacién necesaria para la actividad asistencial”.
[INSALUD, 1998]

Es decir, podemos definir en nuestras propias palabras, la telemedicina, como el uso de las TIC
para proporcionar o soportar la asistencia sanitaria, independientemente de la localizacién de
los pacientes que reciben el servicio, los profesionales que ofrecen dicho servicio, la diversa
informacién disponible y los equipos que son necesarios para prestar dicho servicio.

Entre las distintas posibilidades que nos ofrece el uso de la telemedicina, podemos destacar las
siguientes:

e Asistencia Remota

Gestion de pacientes y administracion

Informacién sanitaria de la poblacién
e Formacién e informacién a distancia a profesionales
e Un mejor acceso a los servicios de carécter sanitario

e Proporcionar una mejor asistencia médica

Mejora en la comunicacién entre profesionales sanitarios

Mejor utilizacién de recursos

Asi mismo, podemos encontrar una serie de desventajas que tal vez nos indiquen el porqué de la
reticencia de algunos servicios hospitalarios en no desarrollar tecnologias de este tipo:



Proyecto Fin de Carrera

e Nula relacién médico-paciente
o Tecnologia impersonal

o Coste elevado de adaptacion de la infraestructura

I. Justificacién del proyecto

Después de definir el concepto de telemedicina, exponer las ventajas y desventajas que puede
presentar, ahora pasaré a definir las bases y delimitar el proyecto a desarrollar.

Este proyecto, nos pone en la situacion de integrar dentro de la Intranet del hospital, el servicio de
informacién de pacientes, que a partir de ahora denominaré S.LP. Este servicio de informacién de
pacientes deberéd ser accesible por cable, cuando la persona que precise realizar una consulta sobre
el S.I.LP, se encuentre dentro del hospital. Pero el disefio de la red también tendrd que proporcionar
un acceso al servicio de informacién de forma remota.

Podemos definir S.I.P como un conjunto de documentos que contienen los datos, valoraciones
e informaciones de cualquier indole sobre la situacién y la evolucién clinica de un paciente a lo
largo del proceso asistencial sanitario.

Usualmente este servicio de informacién de pacientes solia existir en forma de papel, pero el uso
de las TIC ha hecho posible la integracién de todos esos datos en lo que se denomina Historia
Clinica Electrénica, que podemos definir como el registro longitudinal por medios electrénicos
de todos los eventos y datos cualquiera que sea su forma, clase o tipo relativos a la salud de una
persona, que permitirdn adquirir o ampliar conocimientos sobre su estado fisico y su salud o la
forma de preservarla, cuidarla, mejorarla o recuperarla.

Otra caracteristica que debera desarrollarse en el proyecto, es el hecho de disponer de una red
de equipamientos biomédicos que controlen diferentes sensores. Como el S.I.P, esta red también
debera de ofrecer un control de los diferentes sensores de forma cableada, cuando se trata de
pacientes que se encuentren con movilidad reducida y de forma inaldmbrica para pacientes que
puedan moverse y puedan seguir controlando sus constantes sin necesidad de que estén en un
sitio concreto.

En este tltimo, también entran los pacientes crénicos que ya no estén el hospital, pero de los que
es necesario seguir controlando sus sefales biomédicas.

Para entender esta nueva funcionalidad del proyecto, es preciso que definamos un concepto que
nos ayudard a comprenderlo de una mejor forma, que es la “Telemonitorizacién de sefales y
pardmetros biomédicos”.

Y podemos definirla, como el uso de las telecomunicaciones para la supervisién de pacientes, lo
que hace posible conocer y realizar un seguimiento a distancia de la situacién de un paciente y de
sus pardmetros vitales. Estos servicios permiten apoyar la atencién a determinados grupos de
pacientes con necesidades especiales, que pueden estar situados fuera del entorno hospitalario,
como puede ser nuestro caso.

Este sistema se basa en la captacion de las sefiales biolégicas del paciente en cuestién, como
puede ser la tension arterial, el trazado electrocardiografico, el oxigeno sanguineo, glucemia, y las
transmite en formato digital hasta el centro de control.
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Otra de las caracteristicas del proyecto, es el hecho de dotar de una comunicacién entre el hospital
y las diferentes ambulancias, para que puedan transmitirse todo tipo de informacion relevante.

A parte de esta red interna del hospital, en la que se volcara tanto el S.I.P., como los sistemas
de telemonitorizacién, en cualquier ordenador de la red del hospital se tendrd acceso a internet.
Ademaés por motivos de seguridad, el hospital dispondrd de una red de cdmaras IP destinadas a
la videovigilancia, y teléfono sobre protocolo IP.

Por lo tanto, en un primer momento, nos centraremos, en el estudio y disefio de la infraestructura
de red de tipo cableado, qué mecanismos de prevencién deberd tener, que dispositivos la confor-
mardn, con qué medidas de seguridad contard, qué servicios proporcionara. Para pasar después
a un estudio pormenorizado de las diferentes soluciones que se nos presentan para realizar la
red inaldmbrica, que proporcionaré servicio al hospital, para acceder a informacién de sensores y
S.LP, y fuera del hospital, a ambulancias y servicio de telemonitorizacién.

II.  Objetivos del proyecto

El objetivo del proyecto se basa en presentar una especificaciéon de forma detallada del desarrollo y
los costes que conllevaria llevar a la practica una red de este tipo en un centro hospitalario de una
ciudad grande, en mi caso he escogido Vigo, pero podria ser perfectamente aplicable a cualquier
ciudad.

Con el siguiente listado, pretendo enumerar y describir los objetivos primarios y secundarios que
pretendo conseguir una vez el proyecto haya llegado a su finalizacién.

e Hacer un estudio pormenorizado de las diferentes prestaciones que la red telemética que
se desea implantar, debe ofrecer. La consecucién de este objetivo conllevard, un mejor
entendimiento de los servicios que un servicio de telemedicina precisa.

e Definir la estructura de red necesaria para dotar al hospital de un servicio integrado de
informacién de los pacientes. Cémo se guardara dicha informacién, como se transmitird,
y otra serie de factores serdn de vital importancia. Como hemos dicho antes, el proyecto
ofrecerd tanto conexién a dicha red central por medio de cable, como de forma inaldmbrica.

e Analizar y estudiar cémo sera el procesamiento de datos del Servicio de Telemonitorizacién
que se instalard. Como he comentado antes, este servicio, que se basa en una serie de
sensores biomédicos que controlan las constantes de los pacientes, no sélo debe poder
ser aplicado a pacientes que se encuentren en el hospital, sino que también deberad poder
controlar a pacientes de forma remota, es decir que se encuentren en sus domicilios. Por lo
tanto se debera estudiar como podremos prestar estos servicios y tratar la adquisicién de
datos de los sensores biomédicos para que puedan ser consultados en la red.

e Dotar al personal médico de la posibilidad de consultar cualquier dato relevante de los
pacientes que desee, tanto en referencia a la informacién del paciente que conformaré el
S.I.P,, como si desea consultar los diferentes niveles de los sensores de los pacientes que
disponen de ellos. Esto debera hacerse de forma inaldmbrica también, y deberd ser una
aplicacién multiplataforma, ya que el médico puede consultar dicha informacién desde PDA,
moviles o tablets.

o Definir los diferentes tipos de usuarios que accederan a la red, cudles son sus necesidades y
qué servicios se les debe ofrecer.
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o Estudio de las necesidades, calidad de servicio y movilidad de las diferentes prestaciones de

la red.

Estudiar la normativa de uso del espectro radioeléctrico establecida en el CNAF, y cémo
hacer que nuestro proyecto se adectie al cuadro nacional de atribucién de frecuencias.

Estudiar las tecnologias y equipamiento, tanto de tipo cableado, como de tipo inaldmbrico,
que mejor se adapten a las necesidades que se necesitan para llevar a cabo el proyecto.
Para lo que serd necesario, conocer los datos de los sensores, qué tipo y qué cantidad de
informacién generard. También habra que tener en cuenta el alcance qué nos permitiran
estas tecnologias, para poder controlar a los pacientes que estén en su casa y para estar
conectado con las diferentes ambulancias que circulen por la ciudad.

Dotar al recinto hospitalario de un sistema de videovigilancia, en el que se registrard en red
las incidencias y se recogerd informacion e imdgenes mediante cdmaras IP. También en este
sentido, tendremos que estudiar la posibilidad de introducir un servicio de telefonia bajo
protocolo IP.

Realizar la interconexién entre la red cableada del hospital y la red inaldmbrica que con-
formaran la infraestructura de red. Cuidar aspectos tan importantes, como puede ser la
seguridad de la red o el tratamiento de datos.

e Simulacién de la red inalambrica por medio de software determinado a tal uso.

Planificacién del proyecto

La planificacién del proyecto viene en gran medida determinada por las sucesivas entregas que
hay que realizar para poder calibrar el avance del mismo e ir valorando el progreso y las medidas
adoptadas para que el disefio de la red se ajuste de manera correcta a lo que se pretende.

Por lo tanto, la planificacion se podria resumir en los siguientes puntos:

Tarea Fecha

Decision del proyecto 05/03/2014
Entrega de la PACL 12/03/2014
Entrega de la PAC2 23/04/2014
Entrega de la PAC3 28/05/2014
Entrega de la Memoria Final 14/06/2014
Entrega de la Presentacion 20/06/2014
Defensa ante Tribunal 29/06/2014

Figure 1: Puntos de Planificacion del Proyecto

A cada entrega le he asociado una serie de tareas como se puede ver a continuacioén:

10

e Primera Entrega

Planificacién

Decisién del Proyecto y comunicacién al consultor

Recopilaciéon de Informacion

Elaboracién del Plan de Trabajo
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- Revisién del Plan de Trabajo

e Segunda Entrega

Estudio de necesidades de la Red del Hospital

Estudio de la movilidad pretendida
Estudio de las posibilidades de la Red Fisica

Eleccién definitiva de la solucién LAN del Hospital
Estudio de la Red Inaldmbrica del Hospital

Estudio de la integracién de datos de Telemonitorizacién
— Decisién definitiva de la Red Wifi del Hospital

— Elaboracién de la documentacién asociada
o Tercera Entrega

Estudio de las necesidades de movilidad de la red

Decisién del soporte de conexién de las ambulancias

Decisién del soporte de conexién de telemonitorizaciéon Exterior

Decisiéon definitiva de Movilidad

- Elaboracién del Presupuesto

— Redaccion de las caracteristicas de los dispositivos
- Simulacién de la red

— Redaccién de conclusiones y estudio de viabilidad

— Redaccién de Memoria Final y Presentacién del Proyecto

En la siguiente imagen podemos observar el diagrama de Gantt del proyecto:

Figure 2: Diagrama de Gantt del Proyecto

IV. Situacién inicial del hospital

En este documento intentaré hacer un acercamiento al lector, de la situacién geogréafica en la
que he localizado el proyecto, que aunque se puede llevar a cabo dentro de cualquier recinto
hospitalario, el hecho de enfocarlo sobre un lugar concreto ayudaré a ver el presente documento
de una forma méds concreta.

11
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Para dotar al proyecto de una visién més realista, he crefdo conveniente situar la red en un hospital
real y el elegido por proximidad, ha sido el Hospital Xeral de Vigo, que pertenece al Complejo
Hospitalario Universitario de Vigo.

Figure 3: Hospital de Vigo

Vigo cuenta con una poblacién de 297.241 habitantes y una extensiéon de casi 110 kilémetros
cuadrados. Pero debido a que es el hospital principal de la zona y de la provincia, la extensién de
zona de servicios que abarca se puede observar en la siguiente imagen:

wﬁ Zonas sanitarias del Area sanitaria de Vigo
Moana
Cangas
Mos
X
Al 0 Porrifo
Gondomar Salceda
do Case!

. Tui

Cangas

0 Porrino Val Mifor
. Ponteareas . Vigo
. . Fuente de datos

Tarjeta sanitaria

Figure 4: Area de Servicio
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Y segin datos de la propia pédgina del hospital, se presta servicio a mdas de 400.000 personas.

Total Grupos de idade Mulleres
0-14 15-64 =54 15-435
437.181 72.669 290.831 73.681 95.101

Figure 5: Area de Servicio

Como hemos comentado con anterioridad, el complejo hospitalario estd formado por tres edificios,
pero nos centraremos en este proyecto nos centraremos en la torre principal. Dicha torre, como
podemos leer en la pagina de Acciona, que se encargd de su construccién, presenta una estructura
de 7 plantas, cubriendo una superficie de 12000 metros cuadrodos divididos en 7 plantas.Asi
mismo, presenta una estructura de hormigén armado a base de forjados bi-reticulares.

13
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III. ANALISIS DE REQUISITOS

En este apartado explicaré los principales requisitos a los que nos tendriamos que enfrentar en
el caso de que nos encontrasemos en el desarrollo de un proyecto de este tipo. Estos requisitos,
como es logico, surgirdn en torno a los objetivos que nos hemos marcado en apartados anteriores,
y asi mismo serdn una medida del cumplimento y alcance final que tendrad nuestro desarrollo.

Por lo tanto, para resumir las intenciones que tenemos con este proyecto, se podrian resumir en
ofrecer un servicio integrado de informacién de los pacientes, dotar al servicio hospitalario de un
servicio de telemonitorizacién, disefio de una red tanto cableado como wireless para el acceso
desde el hospital y el poder mantener una comunicacién constante entre el centro hospitalario y el
conjunto de ambulancias disponibles.

Por lo tanto, a partir de estos objetivos podemos establecer una serie de requisitos que deberemos
cumplir en el desarrollo. En los siguientes puntos desglosaré dichas necesidades que debemos
cumplir.

I. Centralizacién de la informacién del paciente

De la necesitad de disponer de un acceso continuo al historial de los pacientes, nace el requisito
de disponer de toda la informacion de forma centralizada, es decir, el hospital tendria que contar
con una serie de servidores de bases de datos en donde se alojaria toda la informacién de los
pacientes.

Esto conllevaria la consideracién de una serie de pardmetros de seguridad de acceso a dichos
servidores, ademds de tener que cumplir con leyes reguladas en Esparia en lo que respecta a
la proteccion de datos de cardcter personal, especialmente importante en lo referente a datos
relacionados con la salud de las personas, datos que entran dentro del grupo de los catalogados
como sensibles y por lo que se le aplica un nivel especial de seguridad.

El proceso de digitalizar todos los datos se encuentra fuera del alcance del presente proyecto, pero
si podriamos sentar las bases de acceso a los datos ya digitalizados y almacenados en servidores.
Por lo tanto, dichos servidores estarian conectados a la red interna del hospital y de esta saldrian
dos tipos de accesos, uno mediante los ordenadores del hospital que se encuentran conectados
mediante cable a la red y otro para los accesos de manera inaldmbrica.

Estos accesos se realizarfan mediante una pagina de acceso al servidor de datos, gestionado por
el servicio de informaética del hospital y que controlaria una serie de permisos para el acceso a
dichos servidores, ya que s6lo podria ser accedido por parte de personal autorizado.

Se descarta la posibilidad de decidirnos por la contratacién de un servicio de alojamiento en
la nube, debido al tipo de datos con los que estamos trabajando. Por lo tanto un esquema de
la centralizacion de datos del servicio de historial del paciente seria algo similar a la siguiente
imagen, contando con que el acceso se puede realizar de forma cableada e inaldmbrica:

14
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Acceso Historial Pacientes

RVICIO D
ACCESO A
SERVIDOR DE

Senvidor de Datos T~

| INTRANET DEL SERVICIO
HOSPITALARIO

" ACCESO
INALAMBRICO
B .A " PERSONAL
édico Acceso Autorizado AUTORIZADO

Figure 6: Centralizacion de la informacién del paciente

En este esquema podemos observar como tanto a través de dispositivos conectados mediante
cable como con dispositivos portatiles podemos acceder a los servidores de datos del servicio
hospitalario donde estardn almacenados los datos que el personal sanitario desee consultar.

Se dispondria por lo tanto de un sistema de acceso que controlase la incursién por parte del
personal a la red interna del hospital, y ya una vez identificados dentro del sistema se podria
acceder a servicios de internet convencionales como a los servidores de aplicaciones y de bases
de datos que se han desplegado en el entorno hospitalario. Por lo tanto, se recalca el uso de un
conveniente sistema de seguridad que pueda filtrar los accesos a la red interna del hospital.

I. Accesibilidad y Movilidad

Este punto es la caracteristica principal que determina nuestro proyecto en particular y cualquier
proyecto de este tipo en general. El poder prestar acceso, tanto inalambrico como cableado al
personal sanitario dotara al servicio hospitalario de una mejor y mds rdpida atencion.

Y con movilidad nos referimos al hecho de poder ofrecer servicios médicos sin que la distancia
entre los individuos sea un problema. Por lo tanto, distinguimos una serie de requisitos en cuanto
a movilidad por la propia definicién del proyecto.

Por un lado y centrdndonos en la sede del hospital, necesitamos una red inaldmbrica y cableada
que preste servicios de transmisién de datos, sobre todo en lo referente a la consulta y edicion
de datos clinicos. Es decir, esta red cubriria los requisitos del personal médico de poder estar
conectado a la red dentro del hospital para posibles consultas.

Asi mismo, hemos comentado en la definicién de los objetivos del proyecto, que se tendria que
poder controlar una serie de sensores de tipo biomédico que permitirian una monitorizaciéon
constante de un conjunto de pacientes que se encuentren hospitalizados en las instalaciones del
centro. Es decir, con este tipo de red lograriamos disponer de la infraestructura necesaria para
poder controlar los movimientos y las constantes vitales de los pacientes.
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Alejandonos del centro médico y como se indicé en los objetivos marcados, deberemos poder
establecer una comunicacién con las ambulancias que forman parte del centro ademds de poder
controlar una serie de pardmetros biomédicos de pacientes crénicos que ya se encuentren en su
casa, pero de los que es importante ejercer algtn tipo de control. Esta red estarfa conectada con
los servidores centrales del hospital ya que como se indicé en los objetivos, es necesario poder
ofrecer al personal sanitario la posibilidad de acceder desde sus dispositivos a la informacién del
centro aunque no se encuentren en dicho recinto sanitario en ese preciso momento.

Por lo tanto, dispondriamos de un tipo de conexién estratificada en funcién del alcance y de las
necesidades de cobertura que se necesite en cada situacion, por lo que tendriamos una red de
corto alcance para los sensores biomédicos del hospital, otra que aglutinase todas las necesidades
de conexién que se produjesen en el interior del hospital y por tltima una red inaldmbrica para
poder prestar servicio a zonas alejadas del centro hospitalario, como pueden ser las ambulancias,
las casas de los pacientes que deben ser controlados o personal sanitario que desee hacer una
consulta a los servidores del centro desde fuera del hospital.

II.  Quality of Service

La calidad del servicio en una red de este tipo es un factor crucial en el desarrollo de la misma, ya
que estamos tratando informacién de suma importancia y cualquier deterioro de la misma puede
ser definitiva en situaciones criticas.

Por definicién, sabemos que la calidad del servicio es un concepto que describe la capacidad de
diferenciacion entre una serie de servicios que se transmiten mediante un enlace y por lo tanto,
se establece una serie de garantias o servicio minimo que tiene que ser alcanzado, es decir, en
términos de proyecto se podria considerar como el hecho de concertar un Service Level Agreement.
Entre los pardmetros mds importantes de la calidad del servicio, podemos encontrar:

El retardo extremo a extremo

e La varicacién en el retardo

La tasa de paquetes perdidos
o Los bits erréneos

Por lo tanto, en el disefio de la red tenemos que poner especial atencién en poder prestar un
determinado nivel de calidad de servicio. Al haber escogido la tecnologia Wimax en nuestro
proyecto, la existencia de una red base que se encargard de organizar el acceso al medio compartido
ya es un punto de partida a la hora de ofrecer una determinada calidad de servicio.

Dada la naturaleza de nuestro proyecto, en la que estamos trabajando principalemente con redes
inaldmbricas, podemos encontrarnos con la siguiente serie de problemas que hacen que el control
del QoS se vuelva fundamental:

e Inestabilidad del medio radio: Es decir, el tiempo que se requiere para tranmisitir un
determinado dato, variara en funcién de las condiciones que presente el medio.

e Limitacién en el espectro disponible: El medio radio es limitado por lo que a veces sobredi-
mensionar los recursos se vuelve inviable.

e Control del sentido de transmisién
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o Capacidad del receptor para manejar altas tasas de error: En esta ocacién, los mecanismos
de QoS deben realizar el balanceo de carga del throughput y la utilizacién del espectro
radioeléctrico.

En un principio se suele pensar que para poder ofrecer un QoS necesario bastaria con realizar un
sobredimensionamiento de la red, es decir, afadir un ntmero suficiente de recursos que aseguren
que las necesidades de la red se veran siempre atendidas. Sin embargo, en cuanto la red y el
trafico aumenta, el sobredimensionamiento se vuelve impensable, por lo que hay que buscar otra
opcién de aseguramiento de QoS.

Y la opcién maés utilizada ahora mismo para ofrecer QoS es el uso del modelo son los Servicios
Diferenciados. En este modelo, los diferentes paquetes que se transmiten por la red, van a ser
catalogados en funcién del tipo de informacién que transmiten y por lo tanto se tratardn de forma
diferente en funcién de la prioridad.

Mas adelante, con la determinacién de la red y los diferentes elementos que la conformaran
volveremos a tocar este tema, pero se queria constatar en este apartado, la importancia de
ofrecer una calidad de servicio en redes de este tipo que van a trabajar con datos que deben
ser transmitidos de forma fiable y cercana al tiempo real y que por lo tanto se hace totalmente
necesario proporcionar un servicio de este tipo.

IV. Seguridad de las transmisiones

Al igual que se especificé en el apartado anterior, los datos principales que nutren la red que
queremos desarrollar son de cardcter especial, ya que son datos relativos a la salud de las personas,
por lo que el hecho de que estos datos sean accedidos por parte de terceros, ya sea de forma
malintencionada o no, es un aspecto que debemos considerar a la hora de desarrollar nuestra red.

La cantidad de técnicas que existen en la actualidad para poder acceder sin autorizacién a las
redes se queda fuera del alcande del proyecto, pero si se deberia conocer técnicas para poder al
menos proporcionar la méxima seguridad posible a la tranmisién de datos del servicio para evitar
que dichos datos sea interceptados por terceros. Por lo que la autentificacién en la red del centro
hospitalario es considerada vital.

Mas adelante, a la hora de especificar los diferentes elementos de la red ahondaremos en como
estos pueden proporcionar un nivel de seguridad a las transmisiones que se sucedan en la red.

IV. CARACTERIZACION DE LOS DATOS

En nuestra desarrollo de la red, como hemos visto en los distintos requisitos que debemos cumplir,
existen diferentes tipos de aplicaciones con las que trataremos y por lo tanto la informacién no
siempre serd de tipo estrictamente biomédico. Por lo tanto, podemos tener datos en la red que
sean procedentes de navegacion simple, consulta de las redes sociales o envio de mensajes de
correo electrénico. Este tipo de datos se caracteriza, en contraposicién con los datos de los sensores
biomédicos por ejemplo, en que no tienen una necesidad de calidad en la tranmisién inherente, es
decir, no son datos criticos en los que tengamos que poner especial atencién.

Sin embargo, dada la naturaleza de nuestra red si que existe una transmisién de datos que si que
requieren un especial cuidado:
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e Sensores biométricos de los pacientes del hospital
o Telemonitorizacién de los pacientes crénicos

e Contacto con el conjunto de ambulancias del servicio

En estos casos si que tendremos que proporcionar una calidad de servicio adecuadas en la
transmisién de los mismos. En el siguiente subapartado hablaremos de estos tipos de datos y
haremos un célculo del ancho de banda estimado que nos requerird la red a desarrollar:

I. Datos del entorno Biomédico

Para conocer los diferentes tipos de servicios de tipo sanitario que necesitaremos ofrecer en el
disefio de esta red, se necesitard un estudio de las diferentes actividades que se llevaran a cabo.

Por lo tanto podemos hacer una clasificacién de los distintos modos de operacién que podemos
encontrar:

e Tiempo real: Se fundamenta en la adquisicién y transmisién en tiempo real de sefiales
biomédicas, pardmetros de cardcter médico o informacién de tipo multimedia. Requiere
que se registre la informacién e inmediatamente se envie. Por lo tanto se convierte en un
modo de operacién esencial para los servicios de telemonitorizacién de constantes vitales
que vamos a implementar en nuestra red. El trdfico RT es muy critico puesto que se necesita
garantizar ancho de banda y retardo, aunque se tenga que asumir ciertas pérdidas.

e Store and Forward: Este tipo de modo de operacién, se relaciona con las practicas que no
necesitaran procesarse en tiempo real, como puede ser la consulta del historial clinico por

parte de un médico. En este modo de operacién se siguen los siguientes pasos:

— En un primer momento se adquiere la sefial completa

Se guarda en el extremo

Después se transmite al otro extremo mediante la conexién

El usuario visualiza la informacién que ha requerido

Es un método de operacién muy frecuente en los servicios de telemedicina, ya que ahorra al
personal médico el hecho de tener que desplazarse en largas distancias, con el consecuente ahorro
en tiempo y dinero tanto al paciente como al servicio médico. Este tipo de trafico no implica
requisitos de retardo o ancho de banda, pero si que implicard requisitos en cuanto a pérdidas.

Por lo tanto, una de las partes mds importantes, y que ya vimos en el apartado de introduccién a
la telemedicina, es catalogar el tipo de datos que vamos a transmitir, es decir, qué va a circular por
nuestra red. Es un apartado muy importante, ya que como hemos visto, estos nos proporcionaran
los requisitos con los que disefiaremos la red. Por lo tanto ahora vamos a ver que datos se
enviardn a través de nuestra red. Toda la informacién relativa a los diferentes datos que muestro a
continuacién se encuentran referenciados en la bibliografia de esta misma memoria.

Entre los diferentes tipos de datos que vamos a transmitir por la red, podemos encontrar:
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I.1 Imd&genes

Se forman como la captura digital de una imagen real. Es un conjunto de pixels, normalmente
suele ser de 640 x 480 6 1024 x 768, y se representa con 2m bits donde m =1 en grises, y m=56 6
en color. Aunque se suele usar una amplia variedad de codificadores y métodos de comprension,
suele asociarse a trafico Constant Bit Rate.

Figure 7: Imagén biomédica

En la siguiente tabla se muestra algunos ejemplos del tamafio de las imagenes que se podrian
enviar a través del sistema de telemedicina:

Ecografia 256 x 256 64 El 0.576
Ultrasonido 512x 512 256 30 7.680
Resonancia 512x%512 384 40 15.360
Magnética

Rayos X 2048 x 2560 10000 3 60.000
Digitalizado
Mastografia 4096 x 4096 32000 300 5600.000
Radiografia 4096 x 4096 32000 6 152.000

de Térax
Tomografia 512 x 512 384 25 5.600
Computada
Gammagrafia 512 x 512 256 9 2.304

Figure 8: Informacién relativa a tipos de imdgenes

1.2 Texto

En este formato, se almacenardn datos de los pacientes, su historial clinico y pueden estar
almacenados en diversos formatos, como puede ser PDF o Word. Suelen ser una representaciéon
binaria de puntos, lineas, curvas, trazos y un largo etcétera. Normalmente suelen condensarse en
archivos de unas decenas de KB. No existe un comportamiento uniforme, sino que suele ser muy
diferente dependiendo del protocolo usado, como puede ser HTTP, FTP. Se modelan con distintas
distribuciones probabilisticas como Pareto, gamma, exponencial o weibull.
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1.3 Video

Se componen de una secuencia de imégenes o frames, normalmente, en torno a los 15-30 frames
por segundos. Se asocia normalmente al trafico Variable Bit Rate y codecs H.263 y H.261.

Se utilizara este formato cuando se quiera realizar videoconferencias, que se puedan dar por
ejemplo, como ya hemos comentado con anterioridad, entre médico de atencién primaria y
especialista, entre médico y paciente. Se puede utilizar tanto para ofrecer conferencias en tiempo
real como para grabar dichos videos, almacenarlos y que sean visualizados con posterioridad.

1.4 Audio

Fundamentalmente es un sefial eléctrica que se mueve en el rango de frecuencias de 20 Hz-20
kHz. Puede ser de calidad telefénica, 64 Kb/s, o puede se audio de alta fidelidad, 1.4 Mb/s, y
requieren el minimo retardo posible. Utilizan una gran gama de codecs como puede ser Adapative
MultiRate, G.7xx. Lo normal es asociar su flujo con trafico a rafagas segtin un modelo on-off.

En la siguiente tabla se muestra, las diferentes caracteristicas técnicas que corresponderfan a los
distintos servicios de telemedicina. Como hemos comentado con anterioridad, todos estos datos
se encuentran referenciados en la bibliografia de esta memoria:

Servicio de Caracteristicas Téenicos Tipo de Tamaiio BW (KBps)
Telemedicina Informacion (Bytes)

Audia Conferencia - Canales de Audio (Voz) -1 Audio - -BKB-BKB-  N-64 64
sequimiento de comexicn Telefonica analdgico - K8 12832
pacientes - lineas fijas convencional - 2 canales digital - digital

de emergencias - digitales de voz - 1 canal comprimido

teleconsulta remota, digital de voz

telediagnostico

I ign de isicidn y envio de Biomédica -400B-2508 N-643.224
Pacientes - Presidn sefioles biomédicas can BPR/Ps02 ECG -8B-2B -88 8780384
sanguinea - dispositivos médicos holter EEG ECO

electrocardiografio digitaies o onaldgicos fcon

{ECG) - posterior digitalizocidn) de
electroencefalografio tipo: - simple {(muestras
(EEG) - electroecografic  numéricos 2B) - evento

(ECO} (sefial continua N canales)
Acceso a boses de dotos  Conexiones o Internet Web-Datos 10kB 800kB N-12813
médicas: - (acceso web) para consufta HTTPFTP 30
Gestidn/octualizacion remota de hipertexto
de HCE - Infarmacidn {audie, datos, imdgenes,
médica on-line video)
Transmision de Adguisicidn y envip de Imagen fija B/N  1MB 9MB  N-256 46
imdgenes médicos: - imdgenes: - digitales color 285
teleradiologia - (radiogrofias) - esconsodas
telepatologio (fotografia corporai)
Video Conferencia - Puede usar video digital y Video onologico  -800kS - N-512128a
Telepsiquiatria - anoidgico. Para video dig-H.263 dig- 140kE - 512en
Teledermotologia - digital, se asume temaficde  compr 253kE general
Emergencias, 330-280-24b/pix y tasas dig-compr
urgencias, UVT mavil entre 5-30fps. Fl video
- Teleeducocion anaidgico usa 1 conal TV.
Informacion relativa ol Digitalizocion electronica Texto-Datos BOOKB 80kB 64
paciente Historial del historial en pape! del Word PDF
Clinico Electrénica paciente con dotos
(HCE) administrativos, clinicos,

et
Sefioles biomédicos pre-  Adquisicidn de sefiales Big-Dotos ECG 40MB 256
adguiridas vitaies, sin la necesidad de Holter EEGEEG  692MB 2/MB
- Electrocardiografia envig instantaneg. A ECO 664MB
(ECS) - Test Holter (ECG  médicos de cobecera es 384MB
continug) - suficiente con pruebas
Electroencefalograma simplificadas junto a
{EEG) - Estudio del informe explicativo.

suefio

Figure 9: Pardmetros Datos Biomédicos
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I.5 Cilculo del Ancho de Banda Necesario en el Proyecto

Por lo tanto, después de analizar los diferentes datos que pueden ser transmitidos a través de
nuestra red, podemos realizar una aproximacién del ancho de banda requerido por el servicio que
pretendemos ofrecer. Esto es sélo una estimacién ya que no se parte de datos reales en situaciones
similares, pero si podemos concluir que los tipos de datos mds comunes que se transmitiran seran
del siguiente tipo:

Texto: Consulta de datos en formato texto procedentes de los servidores centrales. Mandar
cualquier mensaje de aviso entre el diferente personal sanitario.

Imdgenes: Cualquier tipo de consulta que se quiera hacer a un determinado especialista
que no se encuentre fisicamente en el recinto hospitalario pero que tenga que valorar una
determinada imagen biomédica.

Audio: Esta necesidad nace principalemnte de la telefonia y del soporte de audio para
establecer conversacién con los pacientes hospitalizados en sus domicilios.

Video: Surge sobre todo por la necesidad del control de los pacientes crénicos que se
encuentran en su domicilio, para poder observarlos de alguna forma y también para posibles
videoconferencias entre el personal sanitario.

Sensores Biomédicos: Como su nombre indica la informacién que nos ofrecen estos sensores
sera esencial para el control de pacientes tanto en el hospital como en su domicilio.

Una vez estudiados los datos que se pueden transmitir en nuestra red y los servicios méds comunes
que pueden llevarse a cabo en el entorno a desarrollar podemos partir del siguiente supuesto en
el que se llevaria a cabo la prueba piloto del despliegue de nuestra red:

Los servicios esenciales que se deben ofrecer son: Consulta de historiales, transmisién de
sensores biomédicos, transmisiéon de imdgenes y videoconferencia, esto tltimo dentro del
marco de teleasistencia.

Partimos de la base de que este nueva red serd usada en un principio por un total de 20
médicos que podran consultar los datos desde fuera del entorno hospitalario.

La flota de ambulancias estd formada por cuatro ambulancias.

Se puede prestar servicio de telemedicina a un maximo de 20 pacientes al mismo tiempo.

En la siguiente tabla se muestra una aproximacién del ancho de banda requerido para llevar a
cabo los diversos servicios que se realizan en la red a desarrollar, 16gicamente es un ancho de
banda necesario calculado en base a la suma de todos los distintos tipos de datos que se pueden
transmitir, pero légicamente no es algo que se vaya a desarrollar de manera simultdnea.

Acceso al SIP 64
Imdgenes B/N 46
Imagenes Color 285
Imdgenes Preadguiridas 512
Audio 32
Video 512
Sensores Biomédicos 256
TOTAL 1707

Figure 10: Pardmetros Datos Biomédicos
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Se puede observar que necesitaremos en torno a los 1.7 MB/s para dar soporte al personal en
cualquier tipo de transmisién de datos del servicio médico que se quiera prestar en el marco del
presente proyecto.

V. AsPECTOS LEGALES DEL PROYECTO

Dada la naturaleza de los datos, se establecen una serie de restricciones para su uso y tratamiento,
por lo que tenemos que tener muy presente estas consideraciones legales a la hora de trabajar con
este tipo de datos.

A continuacién especificaré las distintas leyes que velan por la seguridad en el tratamiento y
distribucién de este tipo de datos.

I. Normativa Europea

Directiva 1995/46/CE, de 24 de octubre, del Parlamento y del Consejo, sobre Protecciéon de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién
de estos datos

Traspuesta a los respectivos ordenamientos juridicos de los Estados miembros, contiene el marco
juridico a nivel europeo sobre el derecho fundamental a la proteccién de datos personales.

Regula los principios bésicos de la proteccién de datos personales, los derechos de las personas
(acceso, cancelacién, oposicion y rectificacién), la obligacién de establecer medidas 34 de seguridad
de carécter técnico y organizativo, asi como las funciones de las Autoridades de Control. En
la actualidad, se han iniciado los trabajos y debates para revisar y actualizar esta Directiva a la
realidad de hoy en dia, puesto que hay dificultades de aplicar la normativa de proteccién de datos
cuando el responsable del fichero no se encuentra en la Unién Europea, o también en el caso de
Internet, sobre todo, respecto al tratamiento de datos personales por parte de las redes sociales.
Otra de las cuestiones que se plantean, es introducir en la futura modificacién de la Directiva el
concepto “Privacidad por disefio” (Privacy by design).

II. Normativa Estatal

Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal (LOPD)

Supone la transposicién de la Directiva 1995/46/CE, de 24 de octubre, al ordenamiento juridico
espafiol, de manera que regula, como no podria ser de otra forma, los principios y derechos
mencionados anteriormente.

Contiene ademds preceptos especificos sobre los ficheros de solvencia y crédito patrimonial y
marketing, asf como el acceso y el uso de los datos personales por parte de las Fuerzas y Cuerpos
de Seguridad del Estado.

Destaca lo referente al régimen sancionador por las multas que pueden imponerse a las empresas
privadas, ya que las mismas van desde los 600 euros hasta los 300.000 euros, dependiendo de si el
tipo de infraccién cometida es leve, grave o muy grave.

Otra de las cuestiones de relevancia es la regulacién sobre las transferencias internacionales asi
como la posible adopcién, como buenas practicas, de los Cédigos Tipos.
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En materia de salud, de acuerdo al articulo 7 de la LOPD, los datos de salud son considerados datos
especialmente protegidos, de manera que s6lo podrén ser recabados, tratados y cedidos cuando,
por razones de interés general, asi lo disponga una ley o el afectado consienta expresamente.
Ademais, el articulo 8 regula especificamente los datos de salud, disponiendo que, sin perjuicio
de lo establecido en el articulo 11 (cesiones de datos personales), las instituciones y los centros
sanitarios publicos y privados y los profesionales correspondientes podrdn proceder al tratamiento
de los datos de caracter personal relativos a la salud de las personas que a ellos acudan o hayan
de ser tratados en los mismos, de acuerdo con lo dispuesto en la legislacién estatal o autonémica
sobre sanidad.

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo
de la Ley Organica 15/1999, de 13 de diciembre

Como su nombre indica, es la norma que desarrolla la LOPD. En consecuencia, contiene una
regulacion mas detallada de muchas de las cuestiones a las que ya se refiere la LOPD. Entre ellas,
podemos destacar como se ejercitan los derechos de acceso, cancelacién, oposicién y rectificacion,
cuestiones relacionadas con el consentimiento y el cumplimiento del derecho de informacién, o
el procedimiento para la creacion, modificacion y supresion de los ficheros de datos de caracter
general.

Entre las novedades, destaca la regulacién del consentimiento para el tratamiento de los menores
de edad, las medidas de seguridad para los ficheros manuales, y la posibilidad de que el encargado
del tratamiento subcontrate.

Respecto a los datos de salud, define éstos como las informaciones concernientes a la salud pasada,
presente y futura, fisica o mental, de un individuo. En particular, se consideran datos relacionados
con la salud de las personas los referidos a su porcentaje de discapacidad y a su informacién
genética.

Asimismo, los ficheros de datos de caracter personal, tanto informatizados como manuales, que
almacenen datos de salud deberan adoptar las medidas de seguridad de nivel alto.

III. Normativa Sectorial

Ley 14/1986, de 25 de Abril, General de Sanidad

Aprobada con anterioridad a la primera Ley Organica de Protecciéon de Datos (LORTAD 1992),
reconoce el derecho de todos los pacientes a que las Administraciones Puiblicas sanitarias garanticen
la confidencialidad de la informacién relacionada con su proceso y con su estancia en instituciones
sanitarias publicas y privadas que colaboren con el sistema ptblico.

Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de derechos
y obligaciones en materia de informacién y documentacién clinica

Varios son los aspectos que regula esta ley con incidencia en el derecho fundamental a la proteccién
de datos personales. Asi, a imagen y semejanza de la anteriormente citada ley 14/1986, de 25
de abril, General de Sanidad, el articulo 7 regula el derecho a la intimidad, debiendo todos los
centros sanitarios, tanto publicos como privados, adoptar las medidas necesarias para garantizar
el respeto y cumplimiento de este derecho.

Una de las novedades de esta ley es la regulacién del contenido minimo de la historia clinica,
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teniendo cada paciente el derecho a acceder a dicho contenido obteniendo copia de toda la
documentacién obrante en su respectiva historia clinica. No obstante, este acceso tiene una
serie de excepciones: no puede ejercitarse en perjuicio del derecho de terceras personas a la
confidencialidad de los datos que constan en ella recogidos en interés terapéutico del paciente, ni
en perjuicio del derecho de los profesionales participantes en su elaboracién, los cuales pueden
oponer al derecho de acceso la reserva de sus anotaciones subjetivas.

Asimismo, en la actualidad las diferentes Agencias de Proteccién de Datos (tanto nacional como
autonémicas) estdn tutelando el acceso a la historia clinica de los pacientes, cuando éstos ejercitan
dicho acceso y el centro sanitario no les facilita copia de la historia clinica, o bien cuando la
documentacién que se les ha dado no coincide con la totalidad de la obrante en la citada historia
clinica.

Otros aspectos importantes que regula esta Ley son los referentes a la definicién, uso y conservacién
de la historia clinica, el derecho a la informacién asistencial y el derecho a la informacién
epidemiolégica.
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VI. DiseENO DE LA RED HOSPITALARIA

Como hemos podido ver en capitulos anteriores, se han establecido una serie de requisitos en
torno al desarrollo de este proyecto y a los cuales se les tiene que ofrecer una solucién de manera
Optima.

Como apuntamos con anterioridad, en base a las distintas necesidades que necesitamos cubrir,
podemos hacer una clara diferenciacién entre tres tipos de redes que atenderan a las necesidades
encontradas.

Asi bien, por un lado tendremos la red del centro hospitalario, que prestard servicio al personal
sanitario que se encuentre en el hospital y como se estableci6 antes, este acceso debe ser tanto de
forma cableada como inaldmbrica.

Por otra parte dispondrfamos de la red de gran alcance que conectaria al hospital con la flota de
ambulancias del servicio, asi como con los pacientes crénicos que se encuentren en sus casas pero
de los que es necesario tener controladas algunas de sus constantes.

Por lo tanto en esta seccion vamos a sentar las bases del disefio de la red cableada, de la red
inalambrica y de la interconexion entre los dos tipos de redes.

I. Red Cableada del Servicio Hospitalario

En esta situacion, partimos de la base de que en el interior del Hospital ya existe un despliegue de
una estructura de red cableada para el desarrollo de la actividad hospitalaria. Esta red deberfa dar
servicio a las consultas mds bésicas que cabe esperar en un entorno de este tipo como puede ser
consulta de historiales de pacientes, acceso a consultas en paginas web o acceso a servidores de
correo. Partimos de la base de que ya estd disefiada y que nos ocuparemos de la red inaldmbrica
pero es importante exponer una situacién actual de la misma.

En primer lugar hemos de tener en cuenta que la red debe abastecer a un gran nimero de
empleados sanitarios, por lo tanto la capacidad de la red sera un factor a tener en cuenta.

Uno de los aspectos mds importante dentro de la red ademds de la capacidad de la misma es la
seguridad que pueda ofrecer. Para ello, el disefio de la red cableada debe responder a una serie de
consideraciones en cuanto a materia de seguridad e integridad de los datos.

Por lo tanto, podriamos partir de la base de disponer de una estructura de red cableada similar a
la siguiente imagen:
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Figure 11: Red del Centro Hospitalario

Como se puede observar en la figura, existen una serie de medidas de seguridad en torno a la
red hospitalaria. Para ello, se dividira la red en dos partes, cada uno con un nivel de seguridad
diferentes y a las que podréan acceder los usuarios segtn la acreditacion que se presente.

Dichas zonas estardn separadas por dos cortafuegos. Estos cortafuegos tendran la mision de
prohibir las peticiones de acceso que se realicen por parte de personal no autorizado para tal fin.
En la siguiente imagen podemos observar uno de los mdltiples tipos de firewall comerciales que
podrian utilizarse en el centro.

Figure 12: Firewall

Por lo tanto, la misién que tendria el cortafuegos seria la de separar, como hemos dicho con
anterioridad, las diferentes redes que conforman nuestro sistema. Ademas, se encarga de realizar
el control de acceso sobre la capa de red, por lo que usuarios ajenos quedarian fuera en teorfa del
acceso a dicha red.

Hemos podido saber que tanto el equipamiento de redes como elementos como el firewall se
encuentran alojados en una pequeria sala de CPD controlada por un vigilante las 24 horas del dia
y con cdmaras de seguridad.
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Por lo tanto se ha disefiado una red con dos cortafuegos, que crean una zona desmilitarizada. En
esta zona desmilitarizada hemos colocado los servidores que deben ser accesibles desde el exterior.
Por ejemplo, los servidores que soportan el servicio para pedir citas médicas por parte de los
ciudadanos o cualquier acceso controlado por parte de los pacientes o visitantes al hospital que
quieran acceder a Internet.La seguridad de esta zona estarfa controlada por el primer cortafuegos
que hemos colocado en el primer punto de acceso a la red del centro.

Después, y dado que disponemos de una serie de aplicaciones y consultas criticas y que por lo
tanto, como establecimos en los requisitos de la red, se debe crear otra zona que se encuentre com-
pletamente aislada del exterior. Para ello colocaremos un segundo cortafuegos. Este cortafuegos
se utilizard para denegar cualquier intento de entrada a los servidores de la red interna del centro
hospitalario.

A esta red estardn conectados personal sanitario, laboratorios, servidores de bases de datos y
cualquier elemento del centro sanitario que tenga la potestad para poder consultar los servidores
internos del hospital.

Por lo tanto, en modo de resumen podemos decir que en el disefio de la red cableada hemos
dispuesta una zona desmilitarizada compuesta por dos cortafuegos ya que el uso de un tnico
cortafuegos no nos proporcionaria la seguridad necesaria para nuestra red. Como dentro del
sistema del hospital se establecen todos los servicios del mismo, tanto los que son dirigidos al
personal sanitario como los que son disefiados para ser utilizados por los ciudadanos, si que tiene
que haber una serie de servidores que se encuentren accesibles por parte de los ciudadanos, por
ejemplo, para poder realizar una consulta médica o pedir cita de algtn tipo.

Es sobre esta zona desmilitarizada donde colocaremos los servidores accesibles por parte de los
ciudadanos y serdn controlados por el primer cortafuegos, el cual se encargard de separar la red
de interna de la zona desmilitarizada que creamos con los dos cortafuegos. Para acceder a la
otra zona de la red interna habria que pasar otro cortafuegos con el incremento en términos de
seguridad que conlleva ya que se encargard de sélo dejar paso al personal autorizado para acceder
a los servicios de la red interna del hospital.

II. Red Inaldmbrica del Servicio Hospitalario

Esta seccion es la clave principal en el desarrollo de este trabajo. Empezaremos haciendo un
pequeio andlisis de las tecnologias que mds se adectian a nuestro proyecto en funcién de las
necesidades establecidas.

Recordemos que entre las necesidades que tenemos que cubrir se encuentran la de poder establecer
una comunicacién directa entre el hospital y la flota de ambulancias, el poder recibir los datos de
los pacientes crénicos que se encuentran en sus casas y el poder controlar los distintos sensores
que se han establecido en el centro hospitalario.

Por lo tanto a continuacién vamos a realizar un estudio comparativo de las diferenes tecnologias
candidatas.

II.1 Estudio de las diferentes tecnologias

Uno de los aspectos mds importantes de un proyecto para que este cumpla con las premisas que se
han planteado en un primer momento, es el estudio pormenorizado de las diferentes opciones que
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tenemos a nuestro alcance para llevar a cabo tal proyecto. Este estudio nos brindara, al desglosar
las caracteristicas de las diferentes posibilidades, una visién maés global de todas las opciones
disponibles, por lo cual la eleccién de la idénea estara sustentada en base a algo, y aumentara de
forma considerable la viabilidad del proyecto.

Entrando ya en términos del presente proyecto, a continuacion llevaré a cabo un estudio extenso
de las diferentes tecnologias inaldmbricas que nos brinda el mercado y veremos qué ventajas y
desventajas nos ofrece cada una.

Légicamente, para la eleccién de la tecnologia que se utilizard en el disefio de la red del proyecto,
se analizardn tanto las caracteristicas, como las ventajas y desventajas de las diferentes tecnologias
que se ofrecen en el mercado. Se tiene que tener en cuentas aspectos tan importantes, como el
ancho de banda que necesita una red para soportar aplicaciones que de datos y aplicaciones de
voz.

Sabemos que tenemos que ofrecer en nuestro proyecto una infraestructura de red inaldmbrica,
entre otras cosas para:

o Permitir el acceso al S.I.P de forma remota.

e Dotar de capacidad inaldmbrica, a la red de equipamientos biomédicos que controlan los
diferentes sensores.

e Comunicacién entre hospital y ambulancias

En un principio clasificaremos las redes inaldmbricas segin la cobertura que nos permita, factor
muy a tener en cuenta en este tipo de proyectos.

WPAN

Es una red de computadores que se utiliza para la comunicacién entre dispositivos que se
encuentren cercanos a un punto de acceso. Es decir, esto nos limita bastante ya que su alcance es
de unos pocos metros y estan destinados para uso personal. En un principio, el espacio abarca el
drea que pueda cubrir la voz. El rango de velocidad va desde los 10 bps hasta los 10 Mbps. Las
tecnologias que podemos incluir dentro de este tipo de red WPAN son las siguientes:

o Bluetooth:Esta tecnologia utiliza un radio de corto alcance, lo que representard una ventaja
sobre los métodos basados en infrarrojos. Esto significa que elementos que podrian suponer
un estorbo como pueden ser muebles, paredes o diversos obstdculos de esta indole ya no
suponen un impedimento para que la transmisién llegue a realizarse.

En Bluetooth las conexiones se realizan de manera instantdnea, y llegado el momento en el
que los dispositivos que estaban enlazados no se vean, la conexién se sigue manteniendo. El
alcance, como hemos indicado antes llega hasta los 10 metros aunque puede ampliarse hasta
una distancia de 100 metros.

Cabe destacar que esta conexion dificilmente causa interferencias con otros dispositivos

Bluetooth que puedan estar en ese espacio, y esto se debe al hecho de que est4 disefiado
para transmisiones de radio de corto alcance.
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e Zigbee:Esta tecnologia inaldmbrica de bajo consumo y corto alcance, estd especialmente
indicado para ser utilizado en automatizacién industrial, medicina, domética.

Como hemos comentado con anterioridad, Zigbee no nos ofrecerd unas velocidades muy
elevadas, podemos sefialar que nos ofrece desde 20 a 250 Kbps, y el area de aplicacion se
puede situar en un radio que va desde los 10 a los 75 metros.

El principal objetivo de Zigbee es obtener sensores que tengas un consumo energético muy
bajo. Cabe resaltar que Zigbee trabaja en la bandas libres de 2.4 GHz, 915 MHz para Estados
Unidos y 858 MHz para Europa. En la banda de 2.4 Ghz usa DSSS, modulacién de espectro
expandido, con una velocidad de 250 Kbps, y con una potencia de ImW puede llegar a
cubrir un radio cercado a los 12 metros.

Cabe destacar que utiliza CSMA/CA en lo que respecta a la gestion del control de acceso al
medio, y también dispone de la posibilidad de utilizar ranuras temporales TDMA.

En la siguiente tabla muestro algunas de las diferencias resefiables entre estas dos tecnologfas:

Zighee Bluetooth
T.Modulacién DSSS FHHS
T.Pila Protocolo 28 kbytes 250 kbyte
Bateria 2 afios Recargas frecuentes
V.maxima 250 kbits/s 1 Mbits/s
Area de red 70m 100m
T. incorporacion 30 ms 3s

Figure 13: Comparativa Bluetooth-Zigbee

WLAN

Este sistema de comunicacién de datos inalambrico es muy flexible y se utiliza principalmente
como alternativa a las redes de area local cableadas. Para permitir mayor movilidad que éstas uti-
liza tecnologifas de radiofrecuencia, es decir, se emplean ondas de radio para llevar la informacién
de un punto a otro sin que exista la necesidad de un medio fisico de tipo guiado.

Los datos que se quieren transmitir se superponen a la portadora de radio y de esta forma pueden
ser extraidos por el receptor, esto se conoce como modulacién de portadora.

Cabe destacar entre los componentes que nos permitirdn configurar una WLAN, los terminales de
usuario, que tendran una tarjeta de interfaz de red (NIC), puntos de acceso, los que nos permiten
enviar informacién de la red cableada hacia los NICs, y controlador de puntos de acceso, que
es necesario en el caso de que, por razones de cobertura o tréfico, se necesiten desplegar varios
puntos de acceso.

o WIFI-802.11: Surgi6 por la necesidad de establecer un mecanismo de conexién inaldmbrica
que fuese compatible entre distintos dispositivos.

La norma IEEE 802.11 inicialmente fue concebida para sustituir el equivalente a las capas
fisicas y MAC de Ethernet, por lo tanto podemos concluir que la tnica diferencia que existe
entre una red WIFI y una red Ethernet es la forma en la que se transmiten las tramas.
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El estandar 802.11 de IEEE se publica en junio de 1997, tras seis afios de proceso de creacién.
Propone velocidades de 1y 2 Mbps y un rudimentario sistema de cifrado (el WEP: Wired
Equivalent Privacy), opera en la banda de 2,4 GHz. Aunque WEP atin se sigue empleando,
ha sido totalmente desacreditado como protocolos seguro.

WIMAX: La tecnologia WiMAX (Worldwide Interoperability for Microwave Access) es un
estdndar de redes inaldmbricas que trata la interoperabilidad de los productos basados en
el estindar IEEE 802.16. La tecnologia WiMAX ofrece més alcance y ancho de banda que
la familia de estdndares de WiFi y ofrece una alternativa inaldmbrica a las instalaciones
backhaul por cable y a las de tltima milla, a parte de ofrecer dreas de cobertura extensas.

Por lo tanto WiMAX esta concebido para ofrecer radios de cincuenta kilémetros y alcanzar
velocidades en torno a los 70 Mbps.WiMAX es una tecnologia que puede transmitir sin
mucha latencia que es el problema de las tecnologias basadas en satélite, en las que las
transmisiones de voz y video se ven afectadas.

WiIiMAX presenta grandes ventajas con respecto a otras WMAN, como el LMDS, tanto en la
dimension tecnolégica como en el precio, puesto que los costes de las estaciones base son
considerablemente maés bajos para este nuevo sistema; por otra parte, LMDS también se ha
visto frenada por la falta de normas uniformes.

Como he apuntado con anterioridad esta tecnologia es ideal para redes de drea metropolitana,
por lo que se ajusta al caso que nos ocupa. Ademds presenta un ancho de banda de
velocidades de hasta 70 Mbps, que como hemos visto antes cubre las necesidades de
transmisién de datos médicos.

Por lo tanto, y después de analizar las diferentes tecnologias existentes en el mercado he optado por
escoger WIMAX como la tecnologia que soportara las conexiones externas al centro hospitalario,
es decir las conexiones con las ambulancias y con las casas de los pacientes. A continuacion
analizamos las caracteristicas més resefiables que presenta este estandar:
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e Acceso bidireccional: Los dos sentidos de comunicacién comparten el mismo medido por lo

que es necesario el disponer de mecanismos de control de acceso. Los métodos principales
que existen para tal fin son FDD que utiliza dos bandas diferentes de frecuencia, uno
destinada al envio y otra a la recepcion, y TDD que utiliza una tinica banda de frecuencia
para ambas operaciones.

Multiplexacién de la informacién: La técnica que més se utiliza en la multiplexacién es OFDM
la cual permite la transmisién de manera simultdnea de las diferentes sefiales portadoras a
través del aire o mediante cable en diversas frecuencias. Existe un espaciamiento ortogonal
de las frecuencias con el fin de poder prevenir interferencias.

Acceso al medio de los usuarios: Existen varias técnicas, desde las clasicas TDMA y CDMA
hasta OFDMA que es la mas moderna y que permite a multiples usuarios el poder transmitir
en diferentes subportadoras por cada simbolo. TDMA utiliza la divisién en tiempo para
poder realizar acceso multiple al medio. Y es la estacion base la que se encarga de propagar
la organizacion de acceso al resto de los terminales a través del enlace descendente.Y OFDMA
que es la mas moderna, como hemos comentado, nos va a permitir que multiples usuarios
transmitan en diferentes subportadoras por cada simbolo de OFDM.
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o Tasa de transmision hasta 70 Mbps: En condiciones idéneas es capaz de ofrecer una velocidad
de transmisién de hasta 70 Mbps y en un radio méas extenso del que ofrecen otras tecnologias.

e Topologfas: Wimax permite configurar una serie de topologias entre las que podemos
encontrar: punto a punto, punto a multipunto, multipunto a multipunto, metroplitanas y
Mesh.

e Opera en bandas sin licencia y con licencia: En caso de que se dese utilizar una solucién con
licencia, el operador tiene que adquirir espectro, lo cual no es nada viable econémicamente
hablando. Sin embargo, Wimax tambien en capaz de operar en bandas sin licencia, la cual
esmucho més econdémica y presenta una mayor interoperatividad. Pero también presenta
puntos negativos como puede ser el acceso excesivo de los usuarios, lo que conlleva mayor
probabilidad de interferencias y una menor calidad en las transmisiones.

o WiMAX es uan tecnologia NLOS: Ademads de ser LOS, también es NLOS (Non Line of Sight),
de hecho WiMAX se ha optimizado para ofrecer una cobertura de hasta 50 KM en LOS y de
hasta 10 KM es NLOS.

e Calidad del Servicio: El QoS nos permite garantizar el hecho de llevar a cabo una operacién
NLOS sin distorsiones severas de la sefial debido a la proliferaciéon de edificios. Ademads de
soportar una gran variedad de servicios de forma simultdnea, lo que es un factor a tener en
cuenta en el proyecto que estamos desarrollando.

o Seguridad: Ademds WiMAX presenta una serie de medidas de privadidad y criptografia lo
que dota de seguridad a las transmisiones que se realicen dentro de nuestra red.

Como se puede leer en la bibliografia consultada, lo mds importante a la hora de utilizar la
tecnologia WiMAX es el transceptor de la estacién base, que es una antena central que va a
establecer la comunicacién con las diferentes antenas de los abonados.

Dentro de esta tecnologia podemos establecer dos categorias:

o WiMAX fijo: También llamado IEEE 802.16-2004. Esta categoria determina las conexiones de
linea fija que se establecen mediante una antena colocada en el techo. Este estdndar trabaja
en las bandas de frecuencia 2.5 GHz-3.5 GHz, para lo que si es necesario contar con una
licencia y ademds también trabajan en la banda de 5 GHz, para la cual no hace falta licencia.
En este caso, el ancho de banda minimo por canal se encuentra establecido en 1.75 MHz,
siendo el ancho de banda 6ptimo de 10 MHz.

o WiMAX Mobile 802.16e: Esta basado en SOFDMA y permite que los equipos méviles de los
diferentes clientes se conecten a Internet.

Debido a los problemas que existen a la hora de conseguir una licencia que nos permite trabajar
en las bandas de frecuencia 2.5 GHz-3.5 GHz, he optado por trabajar en la banda de 5 GHz que
como comentamos con anterioridad, no se necesita una licencia para operar y ademds no esta tan
congestionada como podria estar las bandas que si obligan a tener licencia.

El Cuadro Nacional de Atribucién de Frecuencias, también conocido como CNAF, es un instru-
mento legal dependiente del Ministerio de Industria que se utiliza para asignar a los distintos
servicios de radiocomunicaciones las diferentes bandas de frecuencias que van desde 9 KHz hasta
los 105 KHz.
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El CNAF publica en el BOE diferentes notas sobre las distintas atribuciones. La nota que nos
interesa para la realizacién de este proyecto es la nota UN-128, que en el BOE especifica:

Nota UN-128: Redes de Area Local de altas prestaciones en la banda de 5 GHz

Las bandas de frecuencia indicadas seguidamente podrén ser utilizadas por el servicio mévil en
redes de drea local de altas prestaciones, de con- formidad con las condiciones que se indican a
continuacién:

e Banda 5150-5350 MHz: En esta banda el uso por el servicio mévil en redes de area local
se restringe para su utilizacién tnicamente en el interior de recintos y las caracteristicas
técnicas deben ajustarse a las indicadas en la tabla adjunta en el caso que sea de aplicacién en
funcién de la subbanda utilizada y de las modalidades técnicas contempladas en la misma.

Poteneia (pire) ("
Banda {MHz)
Sisternas sin TPC Sistermas con TPC Sistenm s ({JJ‘I:|'|('-
¥ con DFS
51505250 (%) 30 mW 120 mW 200 mW
5250-5350 (*7) 60 mW con DFS | 200 mW econ DFS | 200 mW

Figure 14: UN-128

Las condiciones indicadas anteriormente se consideran de uso comun. El uso comun no
garantiza la proteccién frente a otras utilizaciones ni puede causar perturbaciones a servicios
existentes legalmente autorizados.

— PIRE: se refiere a la potencia promediada sobre una réfaga de transmisién ajustada a la
maéxima potencia.

— TPC: Se refiere a sistemas que dispongan de control de potencia transmitida.

- DFS: Se refiere a sistemas que dispongan de selecciéon dindmica de frecuencia de
acuerdo a la recomendacién UIT-R M.1652.

e Banda 5470-5725 MHz:: Esta banda puede ser utilizada para redes de area local en el interior
o exterior de recintos con potencia inferior o igual a 1 W. Estos sistemas deberdn disponer de
técnicas de control de potencia (TPC) y seleccién dindmica de frecuencia (DFS) de acuerdo
a las especificaciones de la Recomendacién UIT-R M.1652 sobre sistemas de acceso radio
incluyendo RLAN en la banda de 5 GHz.

III. Interconexién de redes

Uno de los aspectos méds importantes en el disefio del proyecto es que debido a que tenemos dos
tipos de redes, es decir una cableada y otra inaldmbrica, debemos crear un punto de conexién
entre ambas, es decir un nexo de unién entre la red cableada y la red que sustenta los servicios
inalambricos.

Como antes habiamos establecido una zona desmilitarizada formada por la seccién que forman
los dos cortafuegos que se dispusieron en el disefio de la red cableada, es esta zona la que nos
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permitird conectar la red inaldmbrica con la red cableada que hemos descrito con anterioridad.
Por lo tanto el diagrama de red que nos quedaria serfa similar a lo que se puede ver en la siguiente
imagen:
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Figure 15: Conexion entre las dos redes

Por lo tanto, como se puede observar en la imagen, se ha colocado un nuevo cortafuegos que parte
de la zona desmilitarizada que creaban los dos cortafuegos que se habian dispuesto en el disefio
de la red cableada que se indicé con anterioridad. Esto le conferird un nivel mayor de seguridad,
por lo que acceder al nivel en el que se realizar la conexién con ambulancias, persomal médico
que se encuentra fuera del centro hospitalario y conexién con los dispositivos de telemedicina que
se encuentran instalados en las casas de los pacientes crénicos serfa sélo posible para personal
autorizado.

Este nuevo cortafuegos consideremos que entra dentro de nuestro propio disefio por lo tanto
procedemos a escoger un cortafuegos que se adapte a nuestras necesidades. Sabemos que se
puede implementar un cortafuegos tanto por hardware como por software, en este caso nos hemos
decantado por el dispositivo Cisco ASA 5515-x que podemos ver en la siguiente imagen:

Figure 16: Firewall Cisco

Entre las diferentes caracteristicas que nos ofrece este cortafuegos podemos encontrar:

e Throughput Médximo:1.2 Gbps
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e Sesiones Concurrentes:250000

e Conexiones por segundo: 15000

e Paquetes por segundo(64-byte): 500000
e VLANSs: 100

e VPN 3DES/AES Throughput: 250 Mbps
e Sesiones de usuario Site-to-site e [Psec:250
e Memoria RAM: 8 GB

e Flash: 8 GB

e SSD: 125 GB MLC

e Puertos de Red Integrados: 6

e Maximo Numero de Puertos: 12

e Slot de Tarjeta de Interfaz: 1

e Puertos USB: 2

VII. DiseNO DE LA RED

Esta es la seccién mds importante del proyecto, ya que en ella establecermos los pardmetros
necesarios y tomaremos las decisiones en cuanto a equipamiento de la red que deseamos disefiar.

Por un lado vamos a realizar una aproximacién del alcance del enlace de radio de la red WiMAX
que vamos a instalar y los diversos elementos que formaran nuestra red.

Por lo tanto tenemos que dar cabida a los siguientes requisitos:

e Prestar servicio de conexién entre el centro hospitalario y la flota de ambulancias.

e Prestar servicio de conexién entre el centro hospitalario y los domicilios de los pacientes.
A continuaciéon vamos a describir los diferentes elementos de red que conforma una red WiMAX.

Sabemos que en la tecnologia WiMAX, los diferentes equipos que conforman la red son los
siguientes:

e Estacién Base: Es el dispositivo encargado de proporcionar los diferentes servicios a los
dispositivos de usuario. La estacion base estd formada generalmente por cuatro médulos:
— Moédulo encargado de la transmisién y el procesado de la sefial en banda base.
— Moédulo con los filtros de RF, los filtros de la antena y lo amplificadores LNA.
— Moédulo encargado de la conversién A/D y la modulacién en RE

— Mo6dulo de alimentacion.
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A continuacién podemos ver en la siguiente imagen los médulos que conforman una estacién
base:

Array Antenna

Airinterface h /

TXRX level
(FEU)

Baseband Processing

BCF leve Station unit module
lerrastrial
Abbreviations Transmission

BCF  Base station Control Funchion
FEU  Transceiver

Figure 17: Estacion Base WiMAX

La BS se conecta por un lado con las antenas que proporcionan cobertura a varias células y
por el otro lado con la red cableada o radioenlaces punto a punto que la interconectan al
backbone de la red y los servidores.

e Dispositivos de Usuario: Son los dispositivos que se colocardn del lado del usuario y que
por lo tanto, le proporcionara acceso a la red que queremos implantar. En el mercado nos
podemos encontrar los siguientes tipos de dispositivos:

— Wireless DSL modems: Estos dispositivos permiten el acceso fijo mediante la utilizacién
de portétiles, teléfonos VoIP.

— Términales de acceso Némada: Utilizan una tarjeta PCMCIA que permite un acceso a
la red con total movilidad.

e Antenas: Como sabemos este dispositivo es el elemento encargado de propagar y recibir
las ondas de radio a través del aire. Estos dispositivos se colocaran tanto en las estaciones
base como en los dispositivos de usuario. Las antenas presentas diferencias en base a los
siguientes parametros:

Impedancia de entrada: Es la impedancia de la antena en sus terminales. Es la relacién
entre la tensién y la corriente de la entrada.

Rango de frecuencias: Como su nombre indica corresponde al rango de frecuencia en
el que trabaja la antena.

Ancho de banda:Es el margen de frecuencias en el cual los pardmetros de la antena
cumplen unas determinadas caracteristicas.

Ganancia: Se define como la ganancia de potencia en la direccién de maxima radiacién.
La ganancia se produce por el efecto de la directividad al concentrarse la potencia en
las zonas indicadas en el diagrama de radiacién.
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- Ancho de haz: Es el ancho de haz a mitad de potencia. Se encuentra en el pico de
intensidad de radiacion, luego se localizan los puntos de ambos lados del pico que
representan la mitad de potencia de intensidad de pico. Por lo tanto, la distancia
angular entre los puntos de la mitad de potencia se define como el ancho de haz.

- Polarizacién: La polarizacién se define como la polarizacién de la onda radiada por
dicha antena en una direccién dada.

— Diagrama de Radiacién: Es una representacion grafica de las caracteristicas de radiacion
de una antena en funcién de la direccién (coordenadas en azimut y elevacién). Los
pardmetros mds importantes del diagrama de radiacién son la direccién de apun-
tamiento, los 16bulos principal y secundarios, el ancho de haz, la relacién del 16bulo
principal a secundario(SLL) y la relacién delante-atras(FBR).

I. Topologia de la red a disefiar

Dados los requisitos que tenemos en el presente proyecto, el despliegue de red WiMAX que
harfamos al tener que dar soporte a una serie de dispositivos de usuario, eligiriamos una tecnologia
punto a multipunto.

Esta topologia de red estaria formada por una estacién base, que dada la altura a la que se
encuentra la azotea del centro hospitalario tratado en este proyecto, seria el lugar ideal para
colocar dicha estacion.

En las configuraciones punto-multipunto (PMP) un enlace WiMAX se realiza a partir de una
estacion base (BS) central con antenas sectoriales, que consisten en un conjunto de antenas
direccionales distribuidas alrededor de un mastil central. En estas redes pueden haber estaciones
con 2 sectores (a 180°), 4 sectores (a 90°) u 8 sectores (a 45°) todo depende del tipo de antena que
se utilice y de la zona que se pretende dar cobertura. Dentro de un sector y para una determinada
frecuencia (canal) todas las estaciones (BS) reciben la misma potencia o partes de la misma.

Para esta topologia de red, el downlink se maneja mediante una estacién base (BS) centralizada
y una antena sectorizada que es capaz de manejar varias zonas simultdneamente. Dentro de un
canal de frecuencia y un sector de antenas dado, sélo existe una BS transmitiendo, de manera
que no se tiene que coordinar con las demads BS, excepto en la multiplexacién de tiempo. Las
transmisiones en el enlace de bajada ( downlink, DL) suelen ser broadcast, de forma que todas las
estaciones de usuario reciben toda la informacién y escogen la que vaya dirigida a ellos. En el
enlace de subida ( uplink , UL) las estaciones de usuario comparten el canal mediante mecanismos
de gestion de demanda.

En este sentido, un enlace Punto-multipunto, comparte un determinado nodo (en el lado uplink),
que se caracteriza por tener una antena onmidireccional (o con varios sectores) y puntos de
terminacién (o repetidores) con antenas direccionales con una ganancia elevada.

Este tipo de red es mas sencillo de implementar que las redes punto a punto, ya que el hecho de
afladir un subscriptor sélo requiere incorporar equipamiento del lado del cliente, no teniendo que
variar nada en la estacién base. Aunque, cada sitio remoto debe encontrarse dentro del radio de
cobertura de la sefial, que en el caso de WiMAX (a diferencia de la tecnologfa LMDS) no requerira
que se sittie en puntos con visién directa.

Por lo tanto colocariamos la antena a una altura de 100 metros apoyada sobre un mdstil, més
adelante comentaremos el tipo de instalacién que se deberia llevar a cabo.
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VIII. SELECCION DE EQUIPAMIENTO
Existe un gran abanico de dispositivos y soluciones de muy diversos fabricantes para la realizacén
de este proyecto. En esta seccién elegiré las soluciones que desde mi punto de vista se adaptan
mejor al disefio propuesto. En otras practicas de la carrera he trabajado con equipos de la marca

Alvarion y por lo tanto conozco los productos que ofrecen y creo que son los que mejor se
adaptarian al proyecto desarrollado.

El equipamiento que vamos a escoger tendrd como elementos, como hemos apuntado antes, una
estacion base y tres dispositivos de usuario que se adaptaran a las diferentes necesidades de la
red, a sabet, la conexién con las ambulancias, la conexién con el personal médico que se encuentra
fuera del recinto hospitalario y los pacientes que se encuentran en sus domicilios pero que deben
ser controlados.

Como estacién base he escogido el modelo BreezeMAX Extreme 5000 BS. Este modelo es una
solucién que ofrece Alvarion para poder trabajar en la banda de 5 GHz, que como hemos
comentado es una banda que no exige tener licencia para operar.

Esta estacion base, como hemos dicho antes, se situaria en la azotea del Hospital Xeral y trazaria las
transmisiones con el resto de dispositivos de usuario. A continuacién detallaré las caracteristicas
mas importantes de este producto y que nos servirdn para realizar los siguiente célculos teéricos y
la simulacién:

e Frecuencia: 4900-5000 MHz.5470-5875 MHz

e Ancho de banda del canal: 5 MHz, 10 MHz, 2x10 MHz
e Numero de canales: MIMO:2Rx,2Tx. SISO:1Rx,1Tx

e Método de acceso radio: IEEE 802.16-2005

e Modo de operacién: TDD

e Resolucién de Frecuencia Central: 2.5 MHz, 5 MHz

e Tamaro FFT: 512/1024

e Modulacién Soportada: QPSK 1/2,3/4.QAM16:1/2,3/4.QAM64:4/3,3/4,5/6
e Potencia de Transmisién: 0-21 dBm, 1Db resolucién

¢ Ganancia de antena integrada: 14.5 dBi

e Autentificacion: Centralizada sobre RADIUS

e Encriptacién de Datos: AES WiMAX 16e

Podemos ver una imagen de la estacién base a continuacion:
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Figure 18: Estacién Base

A continuacién procedemos a elegir los dispositivos de usuario. Hemos detectado que tenemos
que cubrir las necesidades de tres tipos de usuario. Para la ambulancia y para los pacientes que
se encuentran hospitalizados en su domicilio he seleccionado el dispositivo de usuario Alvarion
BreezeMAX PRO 5000. Podriamos haber escogido la opcién que ofrece Alvario de una unidad de
usuario para vehiculos, pero debido a su peso, al precio y que realmente la principal ventaja que
presenta es que elimina las vibraciones de la conduccion y las comunicaciones con las ambulancias
se suelen hacer en parado, consideramos que se adapta mejor a nuestras necesidades la unidad de
usuario BreezeMAX PRO 5000.

A continuacién muestro las caracteristicas mds importantes de este producto:
e Frecuencia: 4900-5875 MHz
e Ancho de banda del canal: 5 MHz, 10 MHz
e Numero de canales: MIMO:2Rx,1Tx
e Potencia de Transmisién: QAM64:18 dBm,QAM16:20 dBM, QPSK:21 dBm

¢ Ganancia de antena integrada: 16 dBi

Para el personal médico que estd en su casa y quiere conectarse a la red del hospital para hacer
consultas existen una serie de dispositivos portétiles que se pueden conectar al ordenador como
puede ser los modelos MiMAX de Airspan.

Entre las caracteristicas mas importantes de este dispositivo podemos encontrar:
e Frecuencia: 3300-3800 MHz.4900-5800 MHz
e Ancho de banda del canal: 8.75 MHz, 10 MHz, 2x10 MHz
e Numero de canales: MIMO:2Rx,2Tx. SISO:1Rx,1Tx

e Método de acceso radio: IEEE 802.16-2005
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Modo de operacién: TDD
e Tamarno FFT: 512/1024

Potencia de Transmisién: 17 dBm (4.9-5.8 GHz)

¢ Ganancia de antena integrada: 2 dBi

Encriptacién de Datos: AES

A continuacién podemos observar una imagen de estos dispositivos:

Figure 19: WiMAX USB

En el anexo se encuentran las DataSheets de estos dispostivos donde se puede consultar més
informacién sobre los mismos.

IX. CArcuros TEORICOS

Primero calcularemos la potencia que se recibiria en el caso del servicio de telemedicina en casa,
ademads de las consultas por parte de personal sanitario que no se encuentre en el hospital. Por
un lado tenemos que el centro de Vigo tiene una extensién de 15 km cuadrado. Ya que se esta
terminando de construir un nuevo hospital en las afueras de la ciudad que prestard servicio a toda
la zona del extraradio, estimamos que el radio de cobertura que podria cubrir nuestro servicio
serfa de unos 5 km cuadrados.

Hospital

Centro Ciudad

Domicilio Pacientes

Figure 20: Alcance Red Inaldmbrica
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A continuacién vamos a efectuar los cédlculos tedricos en base a los tres servicios que queremos
ofrecer en nuestra red, es decir, la conexion para los pacientes que se encuentran hospitalizados en
su domicilio, la conexién para las ambulancias y por tdltimo la conexién para el personal médico
que desea acceder a la red del hospital pero no se encuentra dentro del recinto hospitalario.

Para hacer estos célculos vamos a utilizar el modelo de propagacion de Tierra Plana. Este modelo
es aplicable a distancias cortas, menores de 20 Km, y se desprecia la curvatura de la tierra.
Empiricamente se ha demostrado que en un terreno poco ondulado, y en ciudades:

Ly = kd"

Figure 21: Modelo de Tierra Plana

Donde N va a depender de la altura de la antena de transmisién y suele variar en generl entre 3
y 4. El parametro k corresponde a la funcién de la altura de ambas antenas y de la frecuencias.
Ademds, se sefiala en la bibliografia que la variacién de la pérdida basica con la altura de la antena
de recepcién tiende a ser lineal para alturas menores de 3m. Esto nos lleva a la conclusién de que
la ecuacién del modelo de tierra plana no es aplicable cuando estamos afrontado un caso real.

Aunque el método del espacio libre no se puede utilizar en un caso real, si nos permite observar
de forma orientativa como se puede adaptar la sefial de radio en funcién de la sensibilidad de los
elementos de red que despleguemos.

Para poder utilizar este modelo en un caso real, se le pueden introducir ciertos factores de
correccion para ajustarla a valores experimentales, po rlo que se han disefiado modelos empiricos
para calcular L y E tomando como base el modelo de tierra plana. Uno de esos modelos es el
modelo de Egli que queda formulado de la siguiente forma:

hyhay 2 740y
= rretr+ 61 (S5F) ()

Figure 22: Modelo de Egli

Por lo tanto podemos emplear estos modelos para realizar los diferentes calculos tedricos de
nuestra red:

Conexiéon Hospital Xeral-Personal Sanitario

Hemos situado al personal médico que desee consultar cualquier tipo de informacién de la red en
la Calle Arenal que se encuentra a 400 metros del hospital y hemos estiamado que se encuentra a
una altura minima de dos metros sobre el nivel del suelo: Por lo tanto procedemos a calcular en
base a los datos de la DataSheet:
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40
B. =20 + 14.5 + 2 + 2010g(200) — 4010g(400) + 20 1og(7) = —64,168 dBm

Figure 23: Cdlculo Potencia Recibida Médico

Conexion Hospital Xeral-Ambulancia

Hemos seleccionado un perfil de ambulancia que estard situado en la Calle Principe a 1140 metros
del hospital y hemos calculado una altura de antena en torno a los tres metros sobre el nivel del
suelo debido a que estéd colocada encima de la ambulancia. Procedemos a realizar el calculo en
base a los datos que nos ofrece la DataSheet:

40
P. =20+ 145+ 14 + 2010g(300) — 401og(1140) + 20103(?) = —66,84 dBm

Figure 24: Cdlculo Potencia Recibida Ambulancia

Conexién Hospital Xeral-Domicilio de Pacientes

El domicilio del paciente se encuentra en la calle Urzaiz, a 460 metros del Hospital Xeral. Como
comentamos antes el paciente estard equipado con un el dispositivo de usuario de Alvarion y
hemos precedido que la altura de la antena se encontrard como minimo a cuatro metros sobre el
nivel del suelo. Por lo tanto procedemos a calcular en base a los datos de la DataSheet de Alvarion:

40
P. =20 + 145 + 16 + 20 log(400) — 401og(460) + 201log (7) = —46,576 dBm

Figure 25: Cdlculo Potencia Recibida Paciente

X. SIMULACION DE LA RED INALAMBRICA

Una vez escogido los distintos dispositivos que conformarfan la red inaldmbrica del centro
hospitalario para dar cobertura a :

e Personal sanitario que desee hacer una consulta a los servidores y se encuentre fuera del
hospital.

e Las distintas ambulancias que conforman la flota que da servicio al centro de la ciudad de
Vigo.

o Los pacientes que se encuentren en sus domicilios y sea necesario realizar un control de sus
parfiametros biomédicos.

Por lo tanto, ahora procedo a realizar una simulacién con el software Radio Mobile.

Lo primero que realizamos en RadioMobile es generar la zona donde estard ubicada nuestra red
como podemos ver a continuacion:
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Ria de Vigo

Vigo

Figure 27: Radio Mobile-Vigo

Estos mapas han sido cargados mediante el servicio de orografia de Shuttle Radar Topography
Mision. Lo siguiente que debemos realizar es establecer la red. Para ello vamos al menfiu de redes
y establecemos una red con el ntimero de estaciones que necesitamos.

En mi caso, voy a escoger cuatro unidades, una serd la estacién base, otra tendra el perfil de
médico que esté en su casa y quiera conectarse a la red del hospital, otra serd el paciente que se
encuentra en su domicilio del que es necesario controlar sus constantes y otra corresponderia al
de las ambulancias.

Una vez hemos inicializado la red, lo siguiente que debemos hacer es generar las localizaciones en
las que se van a encuadrar nuestros dispositivos. Por lo tanto, accedemos al menfiu de unidades e
introducimos las siguientes localizaciones:

e Estacién Base: Estard situada en las coordenadas corresponientes al hospital.

e Médico: Lo hemos situado en torno a la calle Arenal.
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e Ambulancia: La hemos situado en las cercanias de la calle Principe.

e Paciente: Su localizacion la hemos determinado en la céntrica calle de Urzaiz.

Ambulancia
Paciente
Linit
Linit
Unit
Unit
Uit
Unit 1

Swomama:

Units properties

Name Elevalion [m)
EstacionBase | 0
Rt Clear
42424 0N D084312,0°W
Copy Paste
INS2FF Undo urit
I Locked
Enter LAT LON or GRA | lizeum
Move down
Flace unit at cursor pasiian |
Export
Place cursar at urit pasition | Import
¥ Enabled © Left @ Cente Right
Apply siyle
I Transparent
] (ol BackColor ForeColor  Smationt
Ioon 18416 pivels
‘ 15| S8

T Show only urits that are members of a visible network

Figure 28: Propiedades de los Dispositivos

El siguiente paso que debemos realizar es definir el espacio radioeléctrico de la red que deseamos
disefiar. Para ello, accedemos a las propiedades de la red e ingresamos la frecuencia minima y
maéxima en la pestafia de parametros.

List of all nets

Defaul parameters Copy Net Paste Net Cancel oK

Topolagy | Membership | Systems | Siyle |
Nt name Surface refractivity [N—Umls]w
|Red Hospital Yigo

Minimum frequency [MHz) |5470
taximum frequency [MHz) |5725

Ground conductivity [Sﬂmll—
0,005

Reltive ground pemitiy [rg—
15

& Vettical " Horizantal " Equatorial
Made of variabilty " Continertal sub-tropical
* Spat %af e [50 " Maiitime sub-tropical
" Accidental
% of locations [50 " Desert
" Mobile
% of situations |_ * Continental temperate
© Broadcast I
" Maritime temperate aver land
‘  Ciy  Forest % o ‘ " Maritime temperate over sea

Cl

Figure 29: Propiedades de la Red

A continuacién definimos la topologia que seguird nuestra red:
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Default parameters Copy Met Paste Net Cancel | oK |
Paramelers | Topology I Membership | Systems | Style |

¥ Visible

" Waice net (Command/Subordinate/R ebroadcast)

@ Data net, star topology [Master/Slave]

© Data et chuster (Node/Teminal]

I If & unit is set to master, set all others as slave

I Slave unit must have a directional antenna pointing toward a master

El siguiente paso es caracterizar los equipos que vamos a utilizar en el disefio de la red. Para ello
nos tendremos que fijar en los datasheet que proporcionan los diversos fabricantes. En estas hojas
aparecen la sensibilidad del equipo, la potencia méxima transmistida y la ganancia de la antena
entre otro tipo de valores, que serdn necesarios incluir en la pestafia de Sistemas. A continuacién

Figure 30: Topologia de la Red

muestro los parametros introducidos para los cuatro dispositivos:

List of all systems

E st
Médico
Ambulancia
Paciente
System
System
System
System
System
System 10
System 11
System 12
System 13
System 14
System 15
System 16
System 17
System 18
System 13
System 20
System 21
System 22
System 23
System 24
System 25

wmamm

Defaul parameters Copy Net Paste Mt Cancel 0K |
Parameters | Topology | Mernbership | Systems | Style |
fo0 ~| [SelectfomBase .. Mobie =l
System name |Estacitn Base
Trarsmit power (Watt] |162277E-02 [dBm] |15
Receiver threshold (i) |3.5481 [dBm] |-96

Line loss (8] [0

Antenna gain [dBi] |14.5

Antenna height fm) 100 [Above araund )

Add to Radiosys. dat |

 Cablescaviiessconnectors )

Artenna type | omniant - View
[dBd) [12.35

Addttional cable loss (dB/m) |0 [IF artenna height differs ]

Remove from Radiosys.dat |
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Defaul paramelers CopyMet |  Paste Nl Cancel | ok I
Listof all systems
F Stacion Base
Paramelers | Topology | Membsiship | Systems | Syle |

(Ambulancia
Pacients
System 5
gi;:: e o0 = [Select fiom Base .. Mokl ~|
System 7
System @ System name  |Médic
System 3
System 10
Setem 11 Transrit power [wat) [011872E-02 e 17
System 12
gyslem }3 Receiver threshold (] |3.3811 [dBm] |-35
pstem
Eizﬁ: 1 Line loss [dB) [0 [ Cabie+ caviliss eonnectors |
System 17
Spstem 18 Antenna type | omni ant - View
System 13
Eizi: 2 Antenna gain (81 |2 e [0.15
System 22
System 23 Antenna height (m) 2 [ Abawe giound )
System 24
System 25 dditional cable loss [dB/m) [0 {1 antenna height difers |

Add o Riadiosys dat | Remoe fiom Radiosys. dat |

Figure 32: Pardmetros Médico
® Networks properties

Default parameters

Listof all systems

Copy Net

Paste Net

Cancel | ok |

Estacien Base
Médico Parameters | Tapalagy | Membership | Systems | Stle |
Pacierte
System 5
%;:ﬂ g Joo -] [Select from Base ... Mobile -]
System 7
System 8 System name [&nibulancia
System 9
System 10
Setem 11 Tranenit powier [t [981072E-02 (e [16
System 12
gyS§em E Receiver thieshald [uv] |3.5481 [dBm) |36
ystem
gizf:ﬂ lg Line loss [d8) |2 [ Cabie+cavities cannectors |
System 17
System 18 Antenna type [omniant - View
System 13
?iiﬁiﬂ g? Antenna gain (dBi) |16 (dBd) |13.85
Spstem 22
System 23 Arterna height (m) [3 {Above ground ]
System 24
System 25 Addiional cable loss (dei/m) [0 (11 antenna height diters )

Addto Radisys.det | Remowe fram Radiosys. dat |

Figure 33: Pardmetros Ambulancia

Defaul parameters
List of all systems

Copy Net

Paste Net Cancel

Parameters | Topalagy |

Membevsh\pl Systems | Style |

System 5
Syetem B oo <] [SekectfiomBase... Motile =
System 7
System 8 System name |Paciente
System 9
e Transmit powe: Wl [SBT072E-02 (dgm) [16
System 12
évSEem 13 Receiver thieshold [uv) |25481 (dBm) |96
ystem
gﬁi:ﬁ I Line loss (48] [0 [ Cable+cavities+connestors |
System 17
Spstem 18 Artenna type | amniant - View
System 19
§§§E§$ g? Antenna gain [dB1] |16 (dBd) [13.85
System 22
System 23 Antenna height (m] |4 [ Above ground |
System 24
System 29 Additional cable loss (dB/m) [0 {1f antenna height difers )
Add o Radiosys. dat | Fiemove from Radiosys.dat |

Figure 34: Pardmetros Paciente
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El siguiente paso que teneos que realizar es la asociacién entre el equipamiento que hemos definido
con los diversas localizaciones que introdujimos con anterioridad en la pestafia Membership:

3] Networks properties ‘

Default parameters Copy Net

‘ Cancel ‘ ok | |

Topology Membership Systems ‘ Style ‘

Member of Fied Hospital Yigo
Fiole of EstaciorBase

List of all rets

Parameters

List of all units
T]E stacion,

w| Medico ,h‘ |
) Ambulancia S
W Pacierte EtacionBae -
unit 5 |
Unit B Antenna height ()
Unit 7
i & System 100
Unit 3
Unit 10

Antenna direction

View pattem

¢ Other T
|
|
|

Figure 35: Definicién de Miembros

A continuacién procedemos a realizar las simulaciones. Para ello accedemos a la opcién de Single
Polar Coverage y seleccionamos lo siguiente:

@ Single polar Radic coverage
Centre unit |E stacionBase =l Diraw |
Mobile: unit |Med\co j
Cancel
Metwark |F\ad Haspital Vign j
Link Drirection Radial range [km)
¥ Centre Tx - Mobile Rx M "
" Centre Ax - Mabile Tx L ST
" \Warst case oo o
Plot Azimuth range [7]
] Eie i Minimum M asimum Step
M Fill area |U |35E| 7
[ Solid
™ Network style
¥ Fainbow Antenna patten
[~ Blur W Use network antenna seftings
[ Complete. wav
|Dmn| ant J
Threshold
 SUnit [ Auto set
F Wiew pattern
& dim rom
-89.0
I~
Y Ta v &
" dBuém 10 [ Draw IS

Figure 36: Definicién de Pardmetros de Simulacién

A continuacion muestro las diferentes simulaciones llevadas a cabo:
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Signal (d5m]
53 7.0 854 836 ELE 80 TEE 764 746 TFEE 7
| ] ] =] - | | wm] .

Figure 37: Simulacién Médico

Signal [45m)
5.4 336 B0 782 764 THS
| ] | sm| =] ==

Figure 38: Simulacion Ambulancia
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Signal [dEm)
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Figure 39: Simulacion Paciente

Ahora utiliando la herramienta RadioLink realizamos las siguientes simulaciones para obervar las
diferentes propiedades que adquieres el enlace de nuestra red:

g Radio Link
Edit View Swap
Azimuth=319 84" Elev. angle=-27.767" Clearance at 0.37km wiorst Fresnel=14.7F1 Distance=040km

PathLose=100,5E (4] E field=81,1dBub/m Rt level=-£9,0dBm Fin level=79,0904 Fix Felative=26,0d8

Transmitter

Fleceiver
T —— e —— 59430 o ——— 59420
Unit 1 ||| ok 2 |
Flole Master Flole Slave
T system name Estacion Base ~| || Fixsystemname Médico -
Tx power 00316 15 d8m Requied E Field 5517 dBu7m
Line loss: 048 Antena gain 2B 01ded 4
Artenna gain 145 dBi 1248d ||| Lineloss 08
Rladicted power EIRP<083W  ERP=054W Flx sensitivy EEY 95 dBm
Antenna height (m) 0| [ +] U Antenna height [m) 2 N T
Frequency MHz)
|Red Hospital Vigo -] ’7 Minimum 5470 Magimum  [5725

Figure 40: RadiLink Estacion Base-Médico
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Figure 41: RadioLink Estacion Base-Ambulancia
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Figure 42: RadioLink Estacion Base-Paciente

Y ahora desde los dispositivos de usuario hacia la estacién base:
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Figure 43: RadioLink Médico-Estacién Base
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Figure 44: RadioLink Ambulancia-Estacién Base
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Figure 45: RadioLink Paciente-Estacion Base

Podemos observar que los datos ofrecido por el simulador RadioMobile se asemejan en gran
medida a lo calculado de forma analitica. En los mapas de cobertura vistos con anterioridad
podemos observar que en gran medida la dred desplegada cubre sobradamente con el servicio
ofrecido en el centro urbano de la ciudad de Vigo, quedando sin cobertura municipios cercanos
como pueden ser Matamd o Coruxo.

Para la realizaciéon de la simulaciéon hemos seleccionado tres localizaciones caracteristicas de la
ciudad de Vigo para dotar a la simulacién de un escenario mds comprensible. He simulado
maés localizaciones para comprobar el alcance de la red pero por limitaciones de espacio de la
memoria he querido resaltar tres localizaciones para poder observar el alcance de la red de un
modo resumido.

Recordemos que utilizabamos dos tipos de dispositivos de usuario diferentes para los tres casos
de movilidad. Por un lado teniamos los dispositivos CPE de Alvarion para las ambulancias y los
domicilios de los pacientes y después un dispositivo Wimax USB de AirSpan para el personal
médico. En general ambos dispositivos nos permiten ofrecer una zona de cobertura bastante
extensa ya que cubre practicamente la totalidad del nticelo urbano de Vigo que como dijimos con
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anterioridad se encuentra estimada en un 4rea de 5 kilémetros cuadrados.

Por lo tanto, todos los dispositivos de usuario nos ofrecen dentro del centro urbano unas potencias
de recepcién aceptables, como se puede observar en las gréficas, lo que permitiria un buen servicio

de nuestra red, siendo mejores las potencias de recepcion en el caso de los dispositivos de pacientes
y ambulancias.

El dispositivo de los médicos presenta un rendimiento menor en cuanto a potencias de recepcién
ya que zonas cercanas al nticleo urbano presentan unas zonas a las que no puede llegar el enlace,
como podemos ver en la figura de simulacién de la cobertura para médicos. De hecho he realizado
pruebas y en dichas zonas, que se encuentran en torno a una distancia de 5 kilométros de la
estacion base presentan una recepcién de la sefial de 1 dBm inferior a la sensibilidad que exige el
dispositivo de AirSpan, como se puede observar en la siguiente figura:
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Figure 46: RadioLink Estacién Base-Médico2

Por otra parte para probar como seria el enlace en caso de que estuviese una ambulancia en esa
zona o el domicilio de un paciente, creamos un nuevo perfil de ambulancia o paciente en la zona
anteriormente comentada y observamos que el enlace de radio ofrece un nivel de recepcién mayor

a la sensibilidad que requieren los dispositivos de Alvarion, como podemos ver en la siguiente
imagen:
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Figure 47: RadioLink Estacion Base-Ambulancia2

En resumen, el despliegue de la red con el equipamiento escogido cumple con las necesidades
que establecimos en la recogida de requisitos y ofrece un area de cobertura que cubre el drea
urbana de Vigo, que es el requisito fundamental que nos exigimos ya que otros municipios estarian
controlados por otros centros sanitarios. En definitiva hay algunas zonas dentro del nicleo urbano,
como se puede ver en los diagramas que la potencia recibida en el receptor no es la esperada,
puede ser debido a variaciones de terreno, pero en general los tres dispositivos de usuario ofrecen
un rendimiento 6ptimo siendo los dispositivos que equipan las ambulancias y los domicilios de
los pacientes los que ofrecen un rendimiento por encima de los dispositivos usb de los médicos.
Por dltimo, como hemos visto al final, hay zonas en los alrededores de la ciudad donde no se
podria dar soporte a los médicos pero que tanto las ambulancias como los pacientes podrian estar
controlados.

XI. Estubp1o COBERTURA DEL HOSPITAL

Una vez hemos disefiado y estudiado la red que presta servicio a los diferentes actores que se
encuentran fuera del hospital, lo siguiente que debemos realizar es el disefio de la red que va
a prestar servicio al control de las constantes biomédicas de los pacientes que se encuentran
hospitalizados asi como de conexién inaldmbrica para el personal autorizado.

El hospital y en concreto la torre principal es un edificio de 7 plantas con una superficie por planta
de 1500 metros cuadrados. Todas las plantas tienen la misma distribucién.

He seleccionado la tecnologia WIFI para prestar el servicio a la red inaldmbrica del hospital. Para
el estudio de la cobertura he realizado un estudio sobre los planos del hospital y he utilizado la
herramientas Ekahau HeatMapper para asi poder dibujar un mapa de la intensidad y posiciéon
de las conexiones Wifi. Esta herramienta nos sirve para hacernosnuna idea de la intensidad de
la sefial contando con la atenuacién que se produce debido a las paredes u otros elementos. Y
por lo tanto, a partir de su estudio, nos podemos hacer una idea del ntimero de puntos de acceso
necesarios en la planta para que la cobertura sea completa. A continuacién muestro dos capturas
de la aplicacién:
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Figure 48: Mapa de Cobertura

Figure 49: Mapa de Cobertura-2

Realizando un estudio con Ekahau HeatMapper podemos establecer que necesitaremos en torno a
20 puntos de acceso en cada una de las siete plantas de la torre del hospital. S6lo he podido estar
en un planta pero he observado que la distribucion de las siete plantas es exactamente igual para
el edificio central que es del que se ocupa este proyecto. Estimamos ademds que en cada planta se
prestard servicio a un total de 80 personas.

Para realizar los célculos tedricos, partimos de la base de que el edificio presenta una superficie de
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1500 metros cuadrados por planta. Dichas plantas presentan una forma practicamente cuadrada,
siendo el largo 39 metros y el ancho 39.20 metros.

Calcular el alcance de la cobertura de una estacién WIfi es simple. Si la potencia que llega es
mayor que la sensibilidad del receptor, el receptor serd capaz de escuchar dicha sefial. Al estar en
el interior de un edificio, tenemos que tener en cuenta la atenuacién que se produce al atravesar
distintos materiales, por ejemplo una pared de madera atentia entre 2.5 y 3.5 dB, una de ladrillos
en torno a 3.4 dB dBm y una de hormigén entre 10.8 y 12 dBm, todos estos datos los podemos
consultar en los materiales referenciados en la bibliograffa en base a ITU-R M1225.

Si situamos el punto de acceso en el centro de cada planta, la distancia del punto mads alejado
nos lo da la hipotenusa del triangulo formado por el ancho y el largo de cada planta dividido
entre dos. Por lo tanto, la distancia més alejada de un punto de acceso serfa de 25 metros.Como
podemos ver en el siguiente plano de la distribucién, supondria atavesar de media 3 paredes de
ladrillos, por lo que la atenuacién serfa en trono a 10.5 dBm.

Para poder calcular de forma analitica la atenuacién que se produce en cada planta del hospital,
tenemos que utilizar un modelo de calculo de pérdidas de propagacién en interiores. El modelo
escogido es CoST-231 de segundo orden que ha sido desarrollado por el grupo de trabajo COST-231
y estd fundamentalmente propuesto para la prediccion de pérdidas de propagaciéon en un medio
urbano teniendo en especial consideracién el efecto de los materiales sobre la sefial transmitida.
Este modelo se basa en la teoria de rayos con 6ptica geométrica y analisis de difraccién.

La versiéon del modelo para interiores calcula las perdidas de trayecto de manera similar al modelo
Motley-Keenan y como hemos dicho antes, considera las pérdidas de penetracién individuales
de cada muro y cada planta dependiendo del material que conforma la estructura de, en nuestro
caso, el hospital.

i i
L[dB] = Lq[dB] + 20 + log(d) +ZKF s L +ZKW, fLy;+
=1 =1

PR
L[dB] = 20 + log( 3*:1_:03 )+ 105 = 78505
34+10°

Figure 50: Cdlculos

Podemos ver que la atenuaciéon mdaxima para la distancia de 25 metros considerada antes y
trabajando con una frecuencia de 2400 MHz es de 78.505 dB. Por la tanto, la potencia recibida en
los equipos serd la atenuacién mads la potencia de transmisién y mds la ganancia que proporciona
la antena.

Por lo tanto lo que realizamos a continuacion es escoger el modelo de dispositivo que dara soporte

a la red wifi y el que hemos escogido es el modelo P-560 de Gemtek. Entre las caracteristicas més
importantes que presenta cabria destacar:

o Standard IEEE 802.11g(OFDM), IEEE 802.11b(DSSS), 2.4 GHz ISM band
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Ratio de transmisién: 802.11g:54,48,36,24,18,12.9,6 Mbps. 802.11b:11 Mbps,5.5 Mbps, 2.1
Mbps

Rango de 50 metros en entornos de interior y de 300 metros en entornos de exterior

Potencia méxima de transmisién: 17 dBm

e Ganancia de la antena: 2 dB

Seguridad Wireless: WEP-WPA /WPA2

Por lo tanto, en base a estas especificaciones podemos concluir que:

—78.505dB + 17 dBm + 2dB = —59,505 dBm

Figure 51: Cdlculos-2

La datasheet nos muestra que para esta atenuacién el ratio de transmisién alcanza los 54 Mbps
por lo que dado que tenemos que dar soporte a una media de 80 personas por planta y cada
un se estima que pueda necesitar en torno a los 6-7 Mbps, ya que pueden necesitar transmitir
imagenes de alta definicién o establecer videoconferencias. Ajustandonos a lo que se calculé con
la aplicacién de HeatMapper si es necesario disponer de al menos 20 puntos de acceso por planta
para dar soporte tanto a las ochenta personas de media que forman parte del hospital como a
posibles visitantes que necesiten conectarse a Internet, ya que hay que recordar que aunque no
pueden acceder a la zona privada de la red del hospital, si pueden utilizar la red para segtin qué
tipo de consultas.

XII. IMPLANTACION

En esta seccién describiré los pasos que habria que tomar a la hora de realizar el despliegue de la
red disefiada.

e Planificacién del Proyecto: En este apartado se desarrollarfa todo lo relativo a los plazos de
consecucién del proyecto, los involucrados en el despliegue de la red, asi como la elaboracién
de informes y documentacién correspondientes.

e Recogida de Requisitos: En este apartado se generaria un documento relativo a la recogida
de requisitios que el desarrollo del proyecto debe cumplir.

o Estudio de la Cobertura: En este apartado tenemos dos direcciones. Por un lado estudirfamos
y simularfamos con la ayuda de Radio Mobile la cobertura de la red exterior. Por otro lado
con la herramienta Ekahau HeatMapper realizariamos un estudio sobre la cobertura en las
plantas del hospital.

e Implantaciéon de la Red WiMAX: En este caso se instalarfan los diferentes equipos. La
estacion base recordemos que se encuentra en la azotea del hospital sobre un maéstil a 100
metros de altura y se procederia a la configuracién de los equipos.
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o Implantacién de la Red WIFIL: Al igual que con la red WiMAX, se instalarian los equipos y se
configurarian.

e Pruebas: Se llevardn a cabo pruebas para poder observar el rendimiento que ofrece la red
desplegada y realizar modificaciones en caso de ser necesarias.

XIII. INTEGRACION DE SERVICIOS

Debido a la naturaleza de los servicios que debe ofrecer nuestra red, es importante, como ya se
comenté con anterioridad, ofrecer un nivel de calidad de servicio que se ajuste a los parametros
establecidos.

Por lo tanto saber asignar, dada la variabilidad de nuestros servicios un nivel de calidad de servicio
minimo que debe cumplir. Entre los diferentes niveles de calidad de servicio encontramos:

e Unsolicited Grant Service: Trabaja con trafico del tipo Constant Bit Rate, para datos en
tiempo real con paquetes de tamario fijo. El servicio de nuestra red que mejor se adapta a
este nivel es el dedicado a la transmisién de datos biomédicos de los pacientes.

e Real-Time Polling Service: Para datos en tiempo real con paquetes de tamaé variable
generados en intervalos periédicos. En este caso cuadraria las posibles videoconferencias
entre médicos o entre médico y paciente que pudiesen tener lugar en la red.

o Extended Real-Time Polling Service: se presenta como una optimizacién de UGS y rtPS, para
datos en tiempo real con paquetes de tamario variable generados en intervalos periédicos.

e Non-Real Time Polling Service:Soporta datos que toleran retardos como pueden ser de FIP o
una consulta del S.I.P para poder observar los datos deun determinao paciente por ejemplo.

o Best Effort: Disefiado para soportar trafico para el cual no se ha definido un minimo nivel
de calidad de servicio, como puede ser la navegacién por paginas Web, consulta del correo.
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XIV. PRESUPUESTO

Como hemos visto a lo largo del desarrollo del trabajo, hemos tenido que discutir cuales son los
mejores dispositivos que van a formar parte del despliegue de nuestra red. No es una tarea facil
el decidir entre la gran oferta de dispositivos que existen actualmente en el mercado pero todas
las decisiones se han tomado en base a las necesidades y requisitos que se han descrito a lo largo
del presente trabajo.

Tenemos varios dispositivos que englobamos dentro de las diferentes prestaciones de red que
hemos querido dar, recapitulando tenemos:

Para la interconexién de red cableada y red inaldmbrica:
e Firewall Cisco ASA 5515-X
Para el despliegue de la red WiMAX, seleccionamos:
o Estacion Base Alvarion BreezeMAX Extreme 5000 BS
¢ Dispositivos de usuario Alvarion BreezeMAX Extreme CPE PRO
¢ AirSpan MiMAX USB-Mobile WiMAX Device
Para la red inaldmbrica del hospital:
o Gemtek P-560 Plus

Por lo tanto, después de las consultas sobre precios que aparecen referenciados en la bibliografia
podemos establecer el siguiente presupuesto:

Dispositivo Precio Unidades Total
Firewall Cisco ASA 2733 Euros 1 2733 Euros
5515-X
Estacion Base Alvarion 7.239,90 Euros 1 7.239,90 Euros
BreezeMAX Extreme
5000 BS
Dispositivos de usuario 481,98 Euros. 2 963,96 Euros
Alvarion BreezeMAX
Extreme CPE PRO
AirSpan MiMAX USB- 395,92 Euros 1 395,92 Euros
Mobile WiMAX Device
Gemtek P-560 47,15 Euros 100 6580 Euros
Mastil para la Estacién 550 Euros 1 550
Base
Instalacién 100 70 700 Euros
Cableado 50m 10 25 250 Euros
Conectores para 180 Euros
cableado
TOTAL 19688,78 Euros

Figure 52: Presupuesto
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En definitiva, después de haber calculado el coste total del despliegue del proyecto se observa
que el precio tal vez sea un poco elevado debido al alto coste de los dispositivos que utilizan
tecnologia WiMAX.

Pero a pesar del alto coste de implantacién que puede parecer en un principio, considero que los
beneficios que podria acarrear para el servicio hospitalario serfan elevados y se amortizaria en un
periodo relativamente corto.

Por una parte, el hecho de poder comunicar al diferente personal sanitario entre si en cuanto
a mejoras en los tratamientos a pacientes, recursos de formacién o simplemente para consultar
documentos de la red del hospital desde sus casas brinda al servicio hospitalario de un nivel
mayor de servicio, con lo que esto conlleva en términos de satisfaccién de pacientes y empleados.

Pero donde realmente se observa una posible recuperacién de la inversion seria con el servicio de
hospitalizacién domiciliaria. Segin se puede leer en el articulo "Andlisis del coste del tratamiento
del paciente politraumatizado en un hospital de referencia en Espafia" de la revista Cirugia
Espatiola y presentado por médicos de los hospitales Doce de Octubre, Fundacién Jimenez Diaz y
Hospital de Manacor, se observa que el coste de hospitalizacién por persona/dia es de 146 euros,
siendo el coste de la comida en torno a 35 euros diarios.

Esto nos lleva a la conclusién de que para pacientes de tipo crénico de los que deban ser controladas
sus constantes pero puedan residir en sus domicilios, el coste de la inversién de un dispositivo de
usuario WiMAX se veria amortizado en 3 dias, es decir, el ROI en el caso de los pacientes que se
someten a telemonitorizacién es de 3 dias. Para caso crénicos en los que se superan largamente
este periodo, la inversion estd mds que justificada.

Por lo tanto, aunque a priori puede parecer una inversién demasiado elevada, el uso intensivo de
técnicas de telemonitorizacion justificaria la inversién completamente.
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XV. CONCLUSIONES

El desarrollo de este trabajo fin de carrera me ha gustado especialmente por el hecho de profundizar
en una temadtica que durante la carrera no tuve la posibilidad de realizar.

El desarrollo me ha permitido poder conocer a fondo las diferentes tecnologias, cuales son las
ventajas e inconvenientes que presentan y como discernir cudl es la més adecuada para un proyecto
concreto. Y es este proyecto en concreto lo que me ha brindado la oportunidad de ponerme en
una situacion real, cuales son los requisitos que hay que nos encontramos, tenemos que priorizar
costes, cudl serie el mejor disefio de red en concreto, son algunas de las preguntas que he tenido
que responder.

El tema escogido en el trabajo ha sido a raiz de lo que para mi es el futuro de los servicios médicos
o asistenciales, es decir la unién entre tecnologia y sanidad no va a hacer mas que favorecer un
mejor servicio y una mejor satisfaccién por parte del cliente en consecuencia, ademds de crear un
entorno en el que el personal sanitario se pueda sentir mds cémodo trabajando y en donde pueda
acceder a informacién de forma precisa, al instante y en cualquier lugar en el que se encuentre.

Como resumen de lo que he realizado a lo largo del proyecto, he partido de un supuesto con base
en el Hospital Xeral de Vigo, he considerado que este hospital dispondria de una red cableada
que ha conformado mi punto de partida. A partir de aqui he disefiado una red inaldmbrica para
poder dar tres servicios que considero fundamentales:

e Comunicacién con la flota de ambulancias del servicio hospitalario.

o Posibilidad de acceso a la red del hospital para aquel personal sanitario que no se encuentre
dentro del recinto.

e Establecer un soporte de telemonitorizacién para pacientes que se encuentren hospitalizados
en sus domicilios.

A partir de estos requisitos he creado una red utilizando la tecnologia WiMAX después de haber
estudiado las diferentes alternativas. A continuacién he procedido a realizar la eleccién del
equipamiento de la red, y he calculado tanto de forma analitica como mediante un programa de
simulacién llamado RadioMobile el rendimiento de la red desplegada en cuanto a la cobertura del
enlace de radio.

Después he procedido a desplegar una red inalambrica para el interior del recinto hospitalario,
donde he seleccionado la tecnologia Wifi para darle soporte. Mediante la aplicacién HeatMapper,
la cual en base a marcar el camino que vas siguiendo en la planta que tiene que coincidir con el
camino que introduzcas en el programa, te proporcionard un estudio de las diferentes necesidades
del hospital que después he calculado de forma analitica utilizando el modelo COST-231.

En definitiva la realizacién del proyecto ha sido una gran experiencia para mi ya que he aprendido
las bases de las tecnologias estudiadas y sobre todo la toma de decisiones en un proyecto de este
tipo, por lo que la experiencia ha sido méas que gratificante.

59



Proyecto Fin de Carrera

REFERENCES

[J.L. Monteagudo, L.Serrano, C. Herndndez Salvador 2005] La telemedicina: ;ciencia o ficcién?
Colaboracién especial

[Fensli 2003] Technology and security aspects in wireless monitoring of biomedical data.

[Watchter 2001] The wireless revolution reaches healthcare. Telemedicine 101- Telemedicine Tech-
nology Topics,

[De Toledo 1999] Mobcare: Home/ambulatory health care services base on mobile communica-
tions.

[Doughty 1996] Three generations of telecare of the elderly. Journal of Telemedicina and Telecare.
[Field 1996] Telemedicine: A guide to assessing telecommunications in health care.

[Frey 2002] Role of telemedicine in the health care delivery system.

[Referencia Web] http://det.bi.ehu.es/redesLAN /attachpage=Grupos06072FResumenWimax.pdf
[Referencia Web] http:/ /eventos.ula.ve/sitel/expo/DM-Wimax.pdf

[Referencia Web] https://www.boe.es/boe/dias/2003/07/23/pdfs/A28685-28690.pdf
[Referencia Web] http://www.telequismo.com/2012/04/simulacion-estacion-base-wimax
[Referencia Web] http://catarina.udlap.mx/udla/tales/documentos/lem/camposvda/capitulo4.pdf
[David Mufioz Rodriguez] Sistemas Inaldmbricos de comunicacién personal

[Referencia Web] http:/ /scielo.isciii.es/pdf/asisna/v28n3/colaboracion.pdf

[Referencia Web] http://www.earthtools.org/

[Referencia Web] http:/ /www.coit.es/foro/pub/ficheros/libroscapitulo2cc2064cf.pdf
[Referencia Web] http://eur-lex.europa.eu/

[Referencia Web] http:/ /santitec.es/estudio-sobre-cumplimiento-lopd-del-sector/

[Referencia Web] http:/ /www.friendspartners.org/glosas/globaluniversity.pf

[Referencia Web] http://diec.unizar.es/intranet/articulos/

60



alvarion

BreezeMAX® Extreme 5000

Carrier-class WiMAX 16e Solution for the 5 GHz
License-exempt Market BreezeMAX Extreme 5000

WIMAX 16e for the License-exempt
Market

brings carrier-class, standardized technology to the
license-exempt market providing WiMAX Quality of
Service (QoS) and enhanced coverage and capacity.
BreezeMAX Extreme 5000 is designed to support

interoperability and certification and complies with BreezeMAX Extreme 5000 is part of the carrier-class,

WIMAX Forum® guidelines, enabling ecosystems to field-proven BreezeMAX product family and brings WiMAX

benefit from WiMAX 16e economy-of-scale. 16e technology to the 5 GHz license-exempt market. This
base station is designed for use in both data-intensive
applications such as Internet access as well as high-
capacity, mission-critical applications such as video
surveillance, transportation management and real-time

| and nomadic services. BreezeMAX Extreme is ideally suited
‘ for smart cities, education, public safety, smart utilities, oil

& gas, enterprises and wireless Internet service providers
(WISPs).

Powerful Interference Mitigation Techniques for

Overcoming Obstacles

BreezeMAX Extreme 5000 supports MIMO, providing STC

and MRC advanced antenna techniques in both the base

Al station and end user devices. Designed with state-of-

Wuﬂ 2 the-art OFDMA and error correction coding techniques

(leveraging 16e PHY) as well as an integrated spectrum

analyzer, DFS and dynamic channel selection, BreezeMAX

-“'"'w| Extreme 5000 offers best Non-Line-of-Sight (NLOS) and

interference resilience.

Best in Public
Safety Solutions DISTINCTION 2010
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Radio & Modem
Unit type
Configuration options

Frequency

Channel bandwidth
Number of channels

Radio access method
Operational mode

Central frequency resolution
FFT size

Supported modulation

Air link optimization support
Diversity

All outdoor base station

Single sector MIMO - integrated / external antenna
Single sector SISO+ - integrated / external antenna

Dual sector SISO - external antenna

Base station

4900-5350 MHz

5470-5875 MHz

5 MHz, 10 MHz, 2x10 MHz
MIMO: 2Rx, 2Tx

SIS0: 1Rx, 1Tx

IEEE 802.16-2005 (16e OFDMA)
TDD

CPE
4900-5875 MHz

5 MHz, 10 MHz
2Rx, 1Tx

2.5 MHz (for 5 MHz channel], 5 MHz (for 10,2x10 MHz channel)

512/1024

QPSK 1/2, 3/4 + Rep

QAM161/2, 3/4

QAMé64 2/3,3/4,5/6

HARQ, CTC, compressed DL / UL Maps.
2x2, MIMO Matrix A, MRC, MIMO Matrix B

Transmit Power

Transmit power

Integrated antenna gain

Base Station
0-21 dBm, 1dB resolution

14.5 dBi

CPE

QAM64: 18 dBm

QAM16: 20 dBm

QPSK: 21 dBm

ATPC of 20 dB, 1 dB resolution
16 dBi

Security
Authentication
Data encryption

Centralized over RADIUS, MS chap v.2 EAP TTLS over RFC-2865

AES WiMAX 16e

Interfaces

Network

Standard compliance
Data interface

Power

IEEE 802.3 CSMA/CD

10/100 Mbps, half/full duplex with auto negotiation

In: PoE (55V DC)
In: 48V DC
Out: PoE (55V DC] feeding backhaul CPE

Antenna (TNC), receiver integrated in unit

GPS chaining support

Mechanical

Dimensions (H x D x W)
Weight:

Extreme 5000 unit
Mounting Kit

Base Station
51x28x14.7cm

11 kg
5kg

CPE
23x23x6.3cm

2 kg

Environmental
Operating temperature
Operating humidity

-40°C to 55°C

5%-95% non condensing, weather protected

Standard Compliance
EMC

Safety

Environmental

Radio

Humidity
Regulatory compliance

+ Not available in North America

About Alvarion

ETSIEN 301 489-1, FCC p15

CE EN 60950-1/22, UL 60950-1/22

ETS 300019 part 2-1, 2-2, 2-4, IP67
ETSIEN 302326, ETSIEN 301390

ETSIEN 301893, ETSI EN 302 502

FCC part 15.247, FCC part 15.407, RSS-111, RSS-210
ETSI300019-2-4 Class T4.1E (IEC-60068-2-56)

ROHS

Alvarion Ltd. (NASDAQ:ALVR) provides optimized wireless broadband solutions addressing the connectivity,
coverage and capacity challenges of telecom operators, smart cities, security, and enterprise customers.
Our innovative solutions are based on multiple technologies across licensed and unlicensed spectrums.

(www.alvarion.com)




MiMAX USB - Mobile
WiMAX Device

Main Features

=  Wave 2 MIMO Mobile WiMAX
compliant USB device
= Allows integration with any device
or desktop that supports USB 2.0
= Easy to use, pure “Plug-and-Play”
operation
= STC, 2x2 Matrix A MIMO and 2x2
Matrix B MIMO downlink support,
and CSM uplink support
= Peak Throughput: Up to 33Mbps
= True Quad-Band operation Enables
Global Inter and Intra- Country
Roaming
e 2.3-2.4GHz, 2.496-2.69GHz,
3.3-3.8GHz, 4.9-5.8GHz
= RF Performance
e SOFDMA
e 5,7,8.75 and 10MHz TDD
e Tx power (2/3GHz) — 22dBm,
Tx Power (4/5GHz) — 17dBm
= Supports:
e Handover
e Sleep, idle and paging modes
= Low power consumption (<2.4W)
= SIM card support for SIM based
authentication
= Over-the-air download of software
upgrades

= Small form factor, only 99x35x8mm

= Battery powered MiMAX Finder
Accessory, which enables detection

of WiMAX coverage without turning

on the PC

MiMAX USB - Mobile WiMAX Wave 2 USB

Device

According to industry estimates over
220 million PCs were shipped during
last year with mobile PCs making up
some 35 %, growing an annual rate of
26 % compared to desktop growth of
less than 5 %. This puts the number of
mobile PCs, laptops, tablets, etc.
shipped during 2006 in excess of 75
million units. These remarkable
numbers coupled with the ever more
mobile working practices create a
massive market for the right Mobile
WiMAX device.

Just like Wi-Fi enabling laptop PCs,
first through PCMCIA devices in 1999
followed by full integration from 2001
onwards, the process of WiMAX
enabling laptops will start with add-on
devices before the technology is fully
built into the mobile PCs as a matter
of course sometime in the future.

Airspan has taken the lead by
announcing the world’s first Quad-
band, Wave 2 Mobile WiMAX, 2x2
MIMO enabled USB device called
MiMAX USB (pronounced “My Max”).

The MiMAX USB is the first product in
the MiMAX family of MIMO Mobile
WiMAX devices and add-ons. It will be
joined by the optional battery
powered MiMAX Finder unit, and later
by external antenna cradles, Wi-Fi and
VoIP Home gateways.

MiMAX USB can be used with any USB
2.0 compatible device, including
Notebooks, UMPCs or Desktop PCs.
The device is completely plug-and-play
and can be used by any end user. The
USB interface ensures good

compatibility with any Mac and
Windows based PC.

In order to provide true global
roaming, and Inter and Intra Country
roaming across multiple frequency
bands, the MiMAX USB provides quad-
band WiMAX operation in a small,
power efficient package that sets the
levels of size performance standards
for the WiMAX industry.

The MiMAX USB packs a big RF
performance despite it’s diminutive
size delivering up to +22dBm into the
antenna. It goes on to deliver an
astonishing throughput of up to
33Mbps (in a 10 MHz TDD channel
running Matrix B and CSM on uplink).
It is power friendly too, looking after
the mobile device’s battery by
supporting sleep and idle features.

MiMAX USB’s optional MiMAX Finder
accessory is self-powered and provides
a simple way of detecting WiMAX
coverage availability without powering
up the PC mobile PC. It also doubles
as a desktop cradle which ensures the
unit can be positioned to maximize
performance and avoid the RF signal
obstructions associated with direct
interfaced devices like PCMCIA and PC
Express cards.

The MiMAX USB incorporates service
provider friendly features as well. It
supports a SIM card slot, which can be
used can be used for SIM based
authentication. Furthermore, the
device supports over-the- air software
upgrades.




MiMAX Technical Summary

Mobile WiMAX Yes

Fixed WiMAX No
Standards Compliance IEEE802.16e-2005
Form Factor UsB 2.0
Frequency Bands Quad Band Device

2.3-2.4GHz, 2.496-2.69GHz,
3.3-3.8GHz, 4.9-5.8GHz
(700MHz - Future)

Channel Size 10MHz, 8.75MHz, 7MHz, 5MHz
FFT 512, 1024

Duplex Method TDD

Tx Power (Frequency band dependant) Up to 22dBm (2.3-2.4GHz, 2.496-

2.69GHz, 3.3-3.8GHz)
up to 17dBm (4.9-5.8GHz)

Rx Sensitivity -100dBm @5MHz (QPSK ) compliant
with MRCT 1.0
STC Yes
MIMO 2x2
MIMO Matrix Type Matrix A, Matrix B
CSM Yes
Beamforming Yes
Uplink Sub-Channelization Yes
PUSC Yes
Fractional Frequency Reuse Yes
Ethernet CS No
IP CS Yes
IP version support IPv6, IPv4
User Interface USB 2.0
End to End VLAN (802.1q) No
Supported Usage Scenarios Mobile, Portable, Nomadic
Handover Supported Yes
Encryption AES
Authentication PKMv2, EAP-TLS, EAP-AKA, EAP-SIM

Note: Specifications are subject to change without notice and are for information purposes only.

Worldwide Headquarters; Main Operations;
Airspan Networks Inc. Airspan Communications Limited
777 Yamato Road, Suite 105, Cambridge House, Oxford Road,
- Boca Raton, FL 33431-4408, USA Uxbridge, Middlesex, UB8 TUN, UK
I[‘Span Tel: +1 561 893 8670 Fax: +1 561 893 8671 Tel: +44 (0) 1895 467 100 Fax: +44 (0) 1895 467 101

akes Mobile WiMAX Simple

N~

www.airspan.com



At-A-Glance

Cisco® ASA 5500-X Series Next-Generation Firewalls -

IIT
CIsCO

ASA 5512-X, 5515-X, 5525-X, 5545-X and 5555-X

Corporate networks are encountering the highest levels of change in history. No longer

is work a place you go, but what you do; users are more mobile than ever before,
requiring anywhere, anytime access to the enterprise and cloud-based resources. In
response, the number and variety of mobile devices has surged, fueling the need to
enable BYOD. In addition, unlike the monolithic software of the past, applications have
evolved to be highly dynamic and multifaceted. Combined with the increasing velocity
of internet-based threats, the trends of device proliferation, dynamic access use, and
cloud have broken the legacy models of security.

A new approach is needed, one that unifies the network with security, ensures
consistent protection across the enterprise, accelerates business innovation, and
proactively protects you months before new threats impact the business. The Cisco
ASA 5500-X Series Next-Generation Firewalls provide next-generation security
capabilities at scale without requiring additional hardware modules. These appliances
support services such as application visibility and control, web security essentials,
intrusion prevention, remote access and cloud web security to provide an end-to-end,
scalable security solution. Furthermore, integrating with Cisco ISE (Identity Services
Engine) and Cisco AnyConnect Mobility solution, ASA 5500-X Series Next-Generation
Firewalls provide a comprehensive BYOD solution for high-end enterprises and small
businesses alike.

* http://www.cisco.com/en/US/prod/collateral/vpndevc/ps5729/ps5713/ps12156/white_paper_c11-715386.html

What’s New?

Cisco ASA Next-Generation Firewall provides services such as Application Visibility
and Control (AVC) Services to control specific behaviors within allowed micro-
applications, Web Security Essentials (WSE) Services to restrict web and web
application usage based on reputation of the site and Intrusion Prevention (IPS) to
provide critical threat protection from internet edge related attacks on your personal
use computing systems. Through Cisco Security Intelligence Operations (SIO)*,
these services provide web reputation that protects against zero-day threats.

Cisco Prime Security Manager can now be used to centrally manage core ASA-X
features along with Next-Generation services such as Application Visibility and
Control, Web Security and IPS.

ASA IPS is the only context aware IPS that uses device awareness, network
reputation of the source, target value and user identity to drive mitigation decisions
and provides a proactive protection against threats. It uses a combination of on- and
off-box intelligence and does not require an additional hardware module.

4x increase in firewall throughput protects users as their current and future data
consumption demands increase.

Redundant power supplies (on the ASA 5545-X and 5555-X appliances) protect
against power outages.

Multicore enterprise-class CPUs deliver better performance.

Additional copper and small form-factor pluggable (SFP) Gigabit Ethernet ports
provide greater flexibility for network configuration.

Cisco Cloud Web Security provides unmatched web security, application visibility
and control for organizations of all sizes through a network of global data centers.

Cisco AnyConnect enables seamless secure remote access by providing an
always-on secure connectivity experience across a broad set of desktop and mobile
devices.

© 2013 Cisco and/or its affiliates. All rights reserved. Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco trademarks, go to this URL: www.cisco.com/go/trademarks.
Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a partnership relationship between Cisco and any other company. (1110R)
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At-A-Glance
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IIT
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Table 1. Cisco ASA 5500-X Series Next-Generation Firewalls Comparison Table

ASA 5512-X
Next-Generation Firewall
Stateful Inspection throughput (max') 1 Gbps 1.2 Gbps 2 Gbps 3 Gbps 4 Gbps
Stateful Inspection throughput (Multi-Protocol?) 500 Mbps 600 Mbps 1 Gbps 1.5 Gbps 2 Gbps
Concurrent Sessions 100,000 250,000 500,000 750,000 1,000,000
Connections per second 10,000 15,000 20,000 30,000 50,000
Packets/Second (64-byte) 450,000 500,000 700,000 900,000 1,700,000
VLANs 50 100 200 300 500
ASA OS 64-bit
Next-Generation Firewall Throughput® (Multi-Protocol) 200 Mbps 350 Mbps 650 Mbps 1 Gbps 1.4 Gbps
Next-Generation Firewall Throughput with IPS 60 Mbps 90 Mbps 300 Mbps 450 Mbps 600 Mbps

Cisco Cloud Web Security

Cisco Cloud Web Security users 1500 3000

ASA IPS

Intrusion Prevention Yes (no hardware module required)

Firewall + ASA IPS Throughput 250 Mbps 400 Mbps 600 Mbps 900 Mbps 1.3 Gbps
3DES/AES VPN Throughput 200 Mbps 250 Mbps 300 Mbps 400 Mbps 700 Mbps
Site-to-Site and IPsec IKEv1 Client VPN User Sessions 250 250 750 2500 5000
Cisco AnyConnect® or Clientless VPN User Sessions 250 250 750 2500 5000
Bundled SSL VPN User Sessions 2 2 2 2 2

Table 2. Cisco ASA 5500-X Series Hardware and Physical Specifications

ASA 5525-X
Hardware
CPU Multicore, enterprise-grade
Memory (RAM) 4GB 8 GB 8 GB 12 GB 16 GB
Flash 4 GB 8 GB 8 GB 8 GB 8 GB
SSD (Solid State Drive) 1 slot, 120 GB MLC SED 1 slot, 120 GB MLC 1 slot, 120 GB MLC 2 slots with RAID1T, 2 slots with RAID1
120 GB MLC SED

T Maximum firewall throughput measured with UDP traffic under ideal conditions.
2 Multi-protocol = Traffic profile consisting primarily of TCP-based protocols/applications like HTTP, SMTP, FTP, IMAPv4, BitTorrent, and DNS.
3 Throughput was measured on Cisco ASA CX Software Release 9.1.1 with multi-protocol traffic profile with both Application Visibility Control (AVC) and Web Security Essentials (WSE). Traffic logging was enabled as well.

© 2013 Cisco and/or its affiliates. All rights reserved. Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco trademarks, go to this URL: www.cisco.com/go/trademarks.
Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a partnership relationship between Cisco and any other company. (1110R)
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ASA 5512-X

ASA 5515-X

ASA 5525-X

ASA 5545-X

IIT
CIsCO

ASA 5555-X

Form Factor

Integrated Network (GE) Ports 6 6 8 8 8
Dedicated Management (GE) Port Yes Yes Yes Yes Yes
Maximum Network Ports 12 12 14 14 14
Interface Card Slots 1 1 1 1 1
Interface Card Options 6-port 10/100/1000, 6-port GE SFP SX, LH, LX

USB 2.0 Ports 2 2 2 2 2
Serial Console 1 1 1 1 1
Redundant Power No No No Yes Yes
Power Supply Type AC or DC AC or DC AC or DC AC or DC AC or DC

Physical Specifications

1T RU, 19-in. rack-mountable

Rack-mounting options

Brackets included (slide rails optional)

Slide rails included

Dimensions (H x W x D)

1.67 x 16.7 x 15.6in. (4.24 x 42.9 x 39.5 cm)

1.67 x 16.7 x 19.1in. (4.24 x 42.9 x 48.4 cm)

Weight

13.39 Ib (6.07 kg)

13.39 Ib (6.07 kg) 14.92 b (6.77 kg)

(AC power supply); 13.7
Ib (6.2 kg) (DC power

(AC power supply); 13.7 (AC power supply)
Ib (6.2 kg) (DC power

16.82 Ib (7.63 kg) with single
AC power supply, 18.86 Ib (8.55 Kg)
with dual AC power supply

supply) supply)

Additional Information

Cisco AnyConnect Secure Mobility Solution:
http://www.cisco.com/en/US/netsol/ns1049/index.html

For more information, please visit the following sites:

Cisco ASA 5500-X Series Next-Generation Firewalls Q&A:
http://www.cisco.com/en/US/products/ps6120/prod_gandas_list.html

Cisco Security Manager: http://www.cisco.com/go/csmanager

Cisco ASA Next-Generation Firewall Services: Cisco Prime Security Manager: http://www.ciSco.com/go/prsm

http://www.cisco.com/en/US/products/ps12521/index.html

Cisco IPS Manager Express: http://www.cisco.com/go/ime

Cisco ASA 5500-X Series Next-Generation Firewalls webpage:
http://www.cisco.com/go/asa

Cisco Adaptive Security Device Manager: http://www.cisco.com/go/asdm

Cisco Security Intelligence Operations: http://tools.cisco.com/security/center/home.x

Cisco Cloud Web Security:
http://www.cisco.com/web/products/security/cloud web/index.html

Cisco ASA 5500 Series IPS Solution: http://www.cisco.com/en/US/prod/collateral/
vpndevc/ps5729/ps5713/ps4077/data_sheet_¢c78_459036.pdf

Cisco IPS Solutions: http://www.cisco.com/go/ips

Cisco Prime Security Manager: http://www.cisco.com/go/prsm

© 2013 Cisco and/or its affiliates. All rights reserved. Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco trademarks, go to this URL: www.cisco.com/go/trademarks.
Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a partnership relationship between Cisco and any other company. (1110R) C45-701635-05 10/13
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Gemtek
Sy st e ms|

Hotspot in a Box
A scalable solution for Enterprise and Hotspots

P-360 Plus

www.gemtek-systems.com

The Gemtek Systems P-560 Plus Hotspot-in-a-box is a high-performance
and highly integrated Access Controller for public access networks. One
single P-560 Hotspot-in-a-box can serve up to 100 simultaneous users and
can create up to 200 subscribers which takes control over authentication,
accounting and routing to the Internet as well as to the operator's central
office. The high-performance architecture of the product enables scalable
access solutions for small venues like cafes and restaurants a well as for
medium and large locations like hotels, hospitals or enterprises.

Access Control Gateway

The P-560 Plus supports multiple secure authentication methods from
standard web browser login (Universal Access Method), MAC authentication,
to 802.1x/EAP with passwords, certificates, SIM cards, POP3 and LDAR,
The integrated real-time accounting system is based on standard RADIUS/EAP
and supports various billing plans from prepaid, pay-per-time, per-volume,
per-use or flat rate. P-560 Plus has been tested for interoperability with various
0SS/BSS systems providing either centralized or decentralized access control.

Built-in AAA Server with e-Billing

Advanced built-in AAA with e-Billing systems enable hotspot owner
to manage customers with predefined access and billing plans for post-pay
Subscribers. Both built-in account and Telco roaming RADIUS account are
supported simultanecusly.

Multiple BSSID "Virtual AP" technology

P-560 Plus can create up to 16 Basic Service Sets{BSS) on a single device.
These basic service sets can be looked as "virtual APs', and each can be
configured independently to support range of security policies, authentication
methods, RADIUS servers

Customizable Login Pages

Service providers can benefit from the flexible web redirection service of
the Gemtek-Systems Access Controller. P-560 Plus provides a set of location,
browser, and user-specific information to the backend system to enable value
added personalized services by the WISP Detailed location information is
available via Https/XML interfaces. Web pages can be either stored locally on
the P-560 Plus or remotely on a web portal server,

Zero Configuration for Subscribers

P-560 Plus makes internet access very easy and user-friendly for the
end-user. Subscribers will be redirected to the providers welcome page
automatically regardless of their PC configuration, The UAT
(Universal Address Translation) feature will accept and translate fixed company
IP settings and web proxy configurations - so end-users do not have to reset
their corporate IP or web settings. Equally, outgoing subscriber e-mails can
be redirected to the operator's mail server in order to facilitate e-mail forwarding
for foreign subscribers, The recipient sees the message as if it was sent from
the user's home provider.

Remote Management

You can choose between a variety of different management interfaces to
remotely configure, monitor, or update the P-560 Plus and the access devices
behind the controller. The P-560 Plus can be managed via SNMPB https, SSH
or telnet.

@ Key Feature

IEEE 802.11g/b High-Performance Wi-Fi Access Point

Support Multiple BSSID up to 16 "Virtual AP"

Layer2 |sclation

WPAMPAZ (Wi-Fi Protected Access) support

Adjustable RF output power support

User authentication with web browser log-in (UAM) and 802, 1/EAP
support, Smart Client support, MAC authentication

Built-in AAA with e-Billing and pre-paid systems

(create up to 200 user accounts)

AAA Radius client and proxy server with EAP support

Per-user bandwidth management (on AC or via RADIUS)

SSL protected access, WISPr compatible log-on via web browser with
SSL/TLS, iPass client support

Customizable user welcome, login and logout web interface, XML support
(internal, external) and HTML support

IP routing with IPsec and PPTP pass-through, NAT/NAPT, Port-forwarding
WAN protocols: PPPoE, PPTR DHCP client

VPN Client, PPTPMPPE, GRE

Management subnet for remote AP management

Universal Address Translation (UAT), web proxy support

Walled garden area (authentication free web sites)

E-mail redirection

DHCP serverrelay/client

Remote management via SNMP v1, 2¢, 3, SNMP proxy, https, SSH,
telnet, console

Support up to 100 simultaneous users
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P-560 Plus

@Wireless Specification

Standard |IEEE 802.11g (OFDM), IEEE 802.11b (DSSS), 2.4GHz
I1SM band, Wi-Fi compliant
» Data Rate
802.119: 54, 48, 36, 24, 18, 12, 9, 6 Mbps
802.11b: 11Mbps, 5.5Mbps, 2, 1Mbps (auto fall back)

Client Stations Max. 30 simultaneocus connected wireless client
stations

Typical range 50 meters in indoor environments, up to 300m
outdoors

B Transmit Power Max, 17 dBm (EIRP)
@ "Virtual AP, up to 16 multiple Basic service set

wo 2dBi dipole antennas with space diversity, SMA
connectors.

Wireless security: WEP (64bits/128bits) WPAMPA2 (TKIP/AES)

@ Related Product

Controller : G-4200

Access Point :P-520 54Mb Operator Access Point
P-720 Dual-Band 2.4GHz/5GHz lutdoor AP

Broandband Modem

~ P-560 Hotspot in a Box
\ I To fixed Terminals

- P-520 Operator Access Point

Internet
TCP/IP

Server(OSS,BSS)

Hotspot in a Box

A scalable solution for Enterprise and Hotspots

@ Physical Environment

“lnterface

(RJ-45), auto-

auto-sensin

Power Power : 5V DC, 2.5A

© Physics Characteristics

Dimension:195 mm x 160 mm x 27 mm

Weight:450g

@ Environment Characteristics

| Temperature Humidlity

Operating | 0 oC to 550C

@ Power Supply

External power adapter, input: 100-230V AC, 50-60Hz;

output: 5V DC, 2.5A

@ Management
Interface: Https, Telnet, SSH,SNMP(MIB I, private MIB)

Software Upgrade: Remote firmware update via HTTPs, FTP

Restore Default: Remote reset / Manufacturing reset

@ .EDs

5 LEDs Power: WAN Link, Online, WLAN link, 4x LAN link

@ Warranty

(@ Package Contents

P-560 Plus Hotspot in a Box
CD with KickStart Utility, User Manual(*.pdf)
Printed Warranty Card (1 year)

Ethernet Cat.5 Cable

Network Operation Center

5V/2.5A Power Supply

Antenna X 2

28 Application

Ethernet interfacest : LAN : 4 switched ports 10/100Base_T/Tx

ng
WAN : 1 port 10/100Base T/Tx(RJ-45),

WLAN interface WLAN : two RP-SMA antenna connectors

10% to 95%, non-condensing

Storage | -10 to 65 oC 5% to 95% (non-condensing)

Gemtek Systems, Taiwan
No.1 Jen Ai Rd,

Hsinchu Industrial Park,

Hukou, Hsinchu,

Taiwan, R.O.C. 303

Tel: +886-3-5985535

Fax: +886-3-5972970

: Gemtek Systems, China

| 4F, C Building, No.1618, Yishan Rd.,
I Shanghai, China

I Tel: +86-21-64656780

I Fax: +86-21-54222254

: ZIP: 201103

www.gemtek-systems.com
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