
Máster oficial de Software Libre

MASTÉR DE 
SOFTWARE 
LIBRE 

Especialidad:  Administración de redes  y sistemas operativos 

Web, Firewall y linux en el ICJCE

Alumno: José Angel Padilla Remon 
Tutor externo: Rubén Manzanares

Consultor: Miguel Martín Mateo

Junio 2014

   1                  TFM-admin redes   Alumno: José Angel Padilla



Máster oficial de Software Libre

LICENCIA

RESUMEN

1. Estudio

  1.1. Necesidades y requisitos del cliente

  1.2. Análisis de la situación actual y objetivos

  1.3 Problemática actual

  1.4. Estudio de alternativas

2. Análisis

  2.1 Análisis del sistema

– software equipos

– software a instalar

  2.2 Requisitos

  2.3 Recomendaciones 

3. Diseño del sistema

  3.1 Elección de proveedor

  3.2 Arquitectura y Especificaciones

  3.3 Requisitos

  3.4 Estructura WordPress

  3.5 Desarrollado y pruebas

4. Desarrollo

  4.1. Estimación económica

  4.2. Planificación tareas

  4.3. Posibles riesgos

  4.4. Entorno de desarrollo

5. Implantación

  5.1 Implantación del sistema

– trabajos realizados y pruebas servicio

a – migración web

b – firewall con pfsense

   2                  TFM-admin redes   Alumno: José Angel Padilla



Máster oficial de Software Libre

c – servidor linux

  5.2 Problemas y solución aportada

  5.3. Valoración y aceptación del proyecto

6. Conclusiones

    6.1 objetivos conseguidos y no conseguidos

    6.2 ampliaciones del trabajo futuras

LICENCIA

Para este proyecto me he decantado por esta licencia 

Licencia Creative Commons Attribution-NonCommercial 4.0 International (CC BY-NC 4.0)

NC

Usted es libre de: 

Compartir - copiar y redistribuir el material en cualquier medio o formato 

Adaptar - remezcla, transformar y construir sobre el material 

El licenciante no puede revocar estas libertades, siempre y cuando siga los términos de la
licencia. 

Bajo las siguientes condiciones: 

Atribución - Usted debe dar el crédito apropiado , proporcionar un enlace a la licencia, y 
de indicar si se han realizado cambios . Puede hacerlo en cualquier forma razonable, pero
no de cualquier manera que sugiere el licenciante usted o su uso hace suya. 

No comercial - No puede utilizar el material para fines comerciales . 

No hay restricciones adicionales - Es posible que no se apliquen los términos legales o 
medidas tecnológicas que restringen legalmente otros de hacer cualquier cosa que los 
permisos de licencia. 

Avisos: 

Usted no tiene que cumplir con la licencia para los elementos del material en el dominio 
público o cuando su uso esté autorizado por un aplicable la excepción o limitación . 

No se dan garantías. La licencia no le puede dar todos los permisos necesarios para su 
uso previsto. Por ejemplo, otros derechos como la publicidad, privacidad, o derechos 
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morales pueden limitar la forma en que utilice el material.

RESUMEN

Con este proyecto se quiere dotar al ICJCE de las actuales mejoras existentes en el 
entorno del software libre y teniendo en cuenta la formación aprendida en el Máster.

Viendo que el apartado de infraestructuras y tecnología es mejorable usando productos 
más actuales y sabiendo que el ICJCE quiere reducir su presupuesto económico pero sin 
lastrar las prestaciones. Nuestra función será, una vez realizadas unas tareas previas que
garanticen la consecución del proyecto, mejorar este entorno implantando varias puntos

- Sustitución de su web corporativa, se pasará de un CMS con Joomla de 2007 a un 
Wordpress actual con especial interes en el tema de posicionamiento en buscadores.

- Implantación de un firewall con pfsense

- Servidor con linux para la migración de servicios de windows a linux

Para estos puntos se hará una planificación en la que la renovación tecnológica y la 
adaptación de los sistemas a los estandares actuales serán puntos importantes así como 
nuestra intención de implantar software libre como una solución fiable y de calidad que 
sea considerada para este y otros proyectos futuros

1.1. Necesidades y requisitos del cliente

El Instituto de Censores Jurados de Cuentas de España (ICJCE) a través del tutor 

asignado manifiesta el complicado panorama que rodea los sistemas de la Institución y se

establece que dentro del presupuesto y capacidades de la institución se pretende

1.- Actualización e implementación de la web corporativa sabiendo que la actual tiene 

joomla 1.5 y es del 2007. Las tareas a realizar serán las siguientes:

● adaptación e importación de la base de datos de la nueva web

● migración del contenido ftp

● instalación de una plantilla responsive y plugins necesarios para su optimización 

(SEO, sliders....)
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2.- La implementación de un firewall dentro del gran abanico que hay en linux, en este 

caso optaremos por pfsense ya que hay abundante documentación y una buena 

comunidad existente que lo mantiene.

3.- hacer una migración a una plataforma de software libre. Con los trabajos de:

● instalación distribución linux

● instalación y configuración de dhcp con filtrado de MAC

● instalación y configuración de nagios y smokeping para monitoreo 

● instalación y configuración de DNS 

Para todo lo mencionado se hará un informe de la situación actual de la organización para

ver los requisitos y  del proyecto. Se buscará  y seleccionará el software necesario, así 

como la instalación y configuración del software elegido. 

1.2. Análisis de la situación actual y objetivos

El Instituto de Censores Jurados de Cuentas de España (ICJCE), creado en

1942, es una Corporación de Derecho Público, vinculado orgánicamente al

Ministerio de Economía y Hacienda, con personalidad jurídica propia y plena

capacidad para el cumplimiento de sus fines.

Una vez centrado el sitio del proyecto, comentar que la organización está marcada por el 

software propietario y poca evolución de sus sistemas, por distintos motivos de 

organización, de personal y presupuesto, esto hace que haya una serie de problemas e 

inquietudes.

- Desde hace tiempo se ve como va aumentando el gasto en programas de código 

cerrado que hace depender al ICJCE del uso de los mismos en todas sus corporaciones. 

Los sistemas windows y el uso de office esta en toda la organización, también hay 

presentes otros programas privativos como los de adobe, acrobat profesional, photoshop 

o illustrator por hacer mención a los principales.

- El servidor de dominio actual es un windows 2003 con problemas de actualizaciones y 
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parches además de un funcionamiento anómalo en algunas situaciones indeterminadas.

- Otro problema es en el centro de trabajo se usa como firewall el router del proveedor de 

internet como una medida adecuada para la seguridad siendo este limitado y con 

configuraciones básicas 

- Mencionar que la web corporativa data de 2007 con un joomla 1.5 con problemas de 

seguridad y actualizaciones

Mediante la realización del proyecto se persiguen estos objetivos:

-  mejorar la seguridad de los sistemas dentro del ICJCE

- migración de servicios de software privativo (dhcp, nagios, DNS)

- actualización de versiones obsoletas en todo lo posible 

- inculcar una conciencia corporativa pro software libre que busque soluciones primero en 

este entorno

1.3 Problemática actual

Dentro de la situación antes descrita, se identifican claramente los siguientes problemas

- Con joomla 1.5 desde 2007 sin actualizaciones, estamos expuestos a graves errores de 

seguridad, también perdemos la oportunidad de evolucionar la web según va avanzando 

la programación y los recursos de las mismas.

- Cuellos de botella y falta de seguridad, al tener un router poco configurable no podemos 

gestionar debidamente los accesos ni establecer políticas de Quality of service que den 

prioridad a algunos servidos sobre otros.

- La evolución de los sistemas nos obliga a, si queremos seguir con windows, comprar 

licencias de alto coste que nos condicionan el futuro a seguir con sus programas.

1.4. Estudio de alternativas

Dentro de este apartado para la web la gran alternativa a wordpress es joomla:

- para la página web pensamos también en joomla y comentar algunos datos que me 

parecen importantes respecto a las dos plataformas y que son más o menos comunes:

-          Software en constante evolución, esto es fundamental para asegurarnos la 
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constante evolución de la programación 
-          SEO (optimización para motores de búsqueda), hoy en día es uno de los puntos 
más importantes para elegir CMS
-          Software libre
-          Cumplimiento de estándares web
-          modificación del código fuente, como ha sido el caso he necesitado modificar e 
incluir código nuevo programado a medida que se aportará en el proyecto.

Ambos CMS wordpress y joomla, permiten agregar tienda virtual, galerías de imágenes, 
calendarios y una gran variedad a través de la propia solución, pero la evolución e 
implementación de nuevos plugins en wordpress es mejor ya que evolucionan 
constantemente y son fáciles de instalar, por contra las extensiones de joomla son algo 
más complejas en su instalación.

- para el firewall otra opción que se pensó era usar firewall builder con iptables, que tiene 

una comunidad y actualizaciones periódicas. También vimos ipcop pero en ambos casos 

la variedad de paquetes adicionales, la configuración de vpns y el tratamiento interno del 

tráfico nos inclino la balanza hacia pfsense.

- Como alternativa a ubuntu miramos tanto fedora, como linux mint, pero tanto el interface 

como la curva de aprendizaje nos pareció más sencilla con ubuntu. Si es cierto que 

Fedora con Gnome 3 y red hat fue una gran alternativa pero para iniciar al usuario era 

más complejo

2.1 Análisis del sistema

El ICJCE dispone de un centro de proceso de datos interno y de servidores y servicios 
alojados en diferentes proveedores.
A nivel interno, existe un único servidor desde hace unos 10 años, con versiones de 
sistema operativo no actualizadas y con configuraciones en seguridad mejorables. Este 
servidor tiene un RAID 0 para el Sistema Operativo que tiene el windows 2003 server y un
RAID 1 para los ficheros, es servidor de Archivos, impresoras, DNS y servidor DHCP. Al 
tener este RAID 0 y dada la complejidad de migrar este RAID 0 a RAID 1 se comprará un 
servidor actualizado para migrar todo el dominio.
El Nivel Funcional de este directorio Activo es 2003 y el Nivel Funcional del Bosque es 
2000 no estando actualizado
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Hay establecidas algunas políticas del Dominio mejorables, como son el cambio de 
contraseñas, el bloqueo de la sesión. También tiene un disco duro externo pinchado para 
copias de seguridad.
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- Software de los equipos
Respecto a los equipos del dominio, hay 20 ordenadores y la gran mayoría son equipos 
con Windows XP y los nuevos ya se están comprando con Windows 7, donde el hardware
en los xp es muy diverso desde 512 MB a 2 GB de RAM y con procesador de uno o dos 
núcleos, unos son clónicos y otros son comprados a grandes cadenas. No hay ningún 
requisito mínimo para el hardware y se pretende sugerir una estandarización de los 
equipos y que todos los equipos tengan mínimo 2 GB y doble núcleo por lo que se 
reciclaran y ampliaran equipos.
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Comentar que la red tiene un direccionamiento privado establecido por

192.168.0.X
255.255.255.0

y el servidor windows reparte dhcp, pero sin filtrado de mac que se hará con el servidor de
linux.

- software a instalar
en este caso optaremos por ubuntu server 12.04 LTS (Long Time Support) para el 
servidor, las razones principales::
* sistema operativo linux basado en Debian y soportando los mismos paquetes
* muchos de los servicios básicos que uno debe o desea implementar en cualquier 
organización, se instalan y configuran con un par de clicks 
* Ubuntu Server 12.04 LTS tiene un ciclo de vida de 5 años con soporte de 
actualizaciones de seguridad, con lo que nos aseguramos actualizaciones hasta abril de 
2017
* Amplia documentación disponible, la mayoría mantenida por la comunidad.
* una enorme comunidad activa que provee documentos, foros, reportes de bugs que, sin 
mentir, difícilmente cualquier otra comunidad puede igualar. También existe una opción de
soporte comercial por parte de Canonical
* orientado al usuario final

y como no podía ser de otra manera opte por ubuntu Ubuntu 13.10 para los ordenadores, 
por las siguientes razones:
*Desarrollado bajo un modelo de software libre que permite conocer su código y 
modificarlo 
*La facilidad de utilización
*La mayor y más vibrante comunidad.
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*incluye lo que necesito (paquete ofimática, compresores, explorador internet, 
multimedia….)
* gran mayoría de hardware es soportado 
* disponible para 32 y 64 bits 
* Expansión de Ubuntu a otros dispositivos como tablets, Televisiones, smartphones, eso 
hace que se expanda y el conocimiento general del sistema entre la población aumente 

2.2 Requisitos

* Seguridad en servidor sería conveniente elevar el Nivel Funcional del Directorio y del 
Bosque para poder soportar las mejoras que se introducen en las nuevas versiones. 
Estabilizar el RAID 0.
En este caso optaremos por agregar un servidor de dominio nuevo con windows server 
2012 con RAID 5 y migrar los servicios del viejo al nuevo servidor, esta opción es la 
preferida por el ICJCE por temas de conocimiento de la solución y personal capacitado. 
Aunque también comentar que, después de la instalación del servidor nuevo, usaremos el
servidor antiguo para instalar un linux instalando servicios como nagios, dhcp con filtrado 
de mac, nagios… y además se ira migrando servicios del windows al linux paulatinamente

* mejorar la seguridad de los sistemas, el para esto se implantará un firewall con pfsense 
donde podremos configurar a media los accesos a través suyo. 
Actualmente se usa el sistema del propio router que es muy deficiente y poco configurable
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y se implementará https://www.pfsense.org/

* Para la migración web, hay que salvar y migrar tanto la base de datos como los ficheros 
del joomla 1.5 que presenta fallos de seguridad y ya es una versión antigua. 
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Para esto se contratará un hosting con bases de datos, por la menos 10GB de espacio 
web y servicios de ftp para instalar wordpress. Además nos solicitan que será necesario la
programación de un formulario para consultas que envié un correo electrónico por 
provincias y otro de búsqueda de libros y artículos

2.3 Recomendaciones

* los elementos hardware de la LAN van a 100 MB  seria aconsejable que puedan estar 
con un ancho de banda de 1 Gb. (switches y tarjetas de red de los PC´s). Esto afecta al pr
* instalación de programas puente para windows (libreoffice, firefox, chrome, 
thunderbird…)

- consideraciones económicas 

Respecto al software al tratarse de solfware libre el coste es nulo, es cierto que se puede 
hacer alguna donación para mejorar la versión de escritorio en los puntos que quieras.
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y la adquisición de un windows server 2012 para el server nuevo. En cuanto al hardware 
para la migración se comprará un servidor es un servidor HP DL 320 E Generación 8 con 
4 Gb de memoria RAM y 4 discos SATA de 1Tb, así podremos usar el servidor libre para 
instalar ubuntu server. También se estima necesario estandarizar los pcs, comprando 
memoria para aquellos que tengan menos de 2 GB.

- Servidor HP ProLiant DL320e Gen8 (4GB, 1TB)     -----  1010
- 3 x 1 TB SATA 7.2K  (165 euros)  ------------    495 
- licencia windows server 2012                      -------------    565

                -----------
           TOTAL       2070

3.1 Elección de proveedor
Para la migración de la página web se ha estudiado los siguientes proveedores con un 
paquete de contratación muy similar.
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- dinahosting

- Ventajas.
* buen servicio técnico 
* buen precio
* bases de datos ilimitadas

- Desventajas
* solo 4 GB de espacio 
* nivel medio de recursos garantizados

- cdmon
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- Ventajas.
* buen servicio técnico 
* bases de datos ilimitadas
* 128 MB memory limit

- Desventajas
* relación calidad-precio en relación a la 
competencia
* solo 5 GB de espacio 
* nivel medio de recursos garantizados

- ovh 
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- Ventajas.
* 500 GB de espacio en disco 
* tráfico web ilimitado (transferencia)
* nivel alto de recursos garantizados
* Geolocalización (alojando la web en 
distintas ip de los países seleccionados) 

- Desventajas
* 4 bases de datos sql (aunque teniendo 
en cuenta que con sql privado podemos 
crear tantas como queramos hasta 128 
MB)
* servicio técnico no disponible 24 horas

Después de revisar las 3 alternativas y creyendo que las 3 cumplen los requisitos 
necesarios para alojar la nueva web, estimamos que la opción de ovh es la que más nos 
agrada por las siguientes razones:
- 500 GB de espacio en disco, ya que de nuestra antigua web tenemos que traspasar 
unos 4 GB entre pdfs, documentos y fotos, y no queremos quedarnos cortos en un futuro
- nivel alto de recursos garantizados, esto nos interesa bastante ya que así nos 
aseguramos la mejor relación en cuanto número de vCores y la cantidad de RAM
Así que se procede a contratar el citado hospedaje hospedaje con las estas 
características detalladas:
https  ://  www  .  ovh  .  es  /  hosting  /  hosting  -  performance  .  xml
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3.2 Arquitectura y Especificaciones

Para el tema de la migración a linux tanto del servidor y pcs, como se comento hay unos 
20 ordenadores en la LAN, como el hardware es muy diverso y cada ordenador tiene 
características de hardware diferentes, establecemos unos requisitos mínimos para los 
ordenadores:
- mínimo 2 GB de RAM
- Procesador de doble núcleo (Intel o AMD)
- 80 GB SATA 7200 RPM disco duro

Estos son requisitos sencillos de cumplir para máquinas compradas a partir del 2007 
aproximadamente, que además no suponen un gasto excesivo para la organización. 
Respecto a la RAM en principio habrá que comprar algunas memorias ya que algunos 
windows xp tienen 1 GB o 1.5 GB y para empezar se hará un arranque dual con windows 
y linux.

Se ha comprado un servidor es un servidor HP DL 320 E Generación 8 con 4 Gb de 
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memoria RAM y 4 discos SATA de 1Tb para migrar a windows 2013 y asi dejar libre el 
servidor actual con 2 GB RAM, intel Xeon para la migración a ubuntu server 12.04 LTS.

Todos estos equipos están interconectados a través de un switch 2960 cisco de 48 
puertos. 
Comentar que la red tiene un direccionamiento privado establecido por:

192.168.0.X
255.255.255.0

3.3 Requisitos
* Requisitos de seguridad usaremos los siguientes:
- Configurar y habilitar sólo los servicios que necesitemos, teniendo en cuenta que se 
deshabilitarán los no usados
- Actualizaciones periódicas del sistema 
- Controles de acceso al sistema
- Aplicar que la complejidad de la contraseña sea necesaria en todos los usuarios, y que 
la misma sea cifrada
- Plan de continuidad, mejora y formación del entorno conseguido
- implementación y configuración del Firewall con pfsense

* Requisitos técnicos
- plantilla responsive adaptable a smartphone, tablet y ordenador
- compatible con todos los exploradores web (Chrome, Mozilla, Explorer….)
- Almacenamiento a través de base de datos mysql
- Gestión de contenidos según perfiles de acceso
- Diseño actual y atractivo

Comentar que legalmente en la web estamos obligados a mostrar un mensaje sobre el 
uso de cookies.

Sobre los estandares de Wordpress comentar que WordPress es un sistema de gestión 
de contenido o CMS. Ha sido desarrollado en PHP para entornos que ejecuten MySQL y 
Apache, bajo licencia GPL y código modificable. 

   21                  TFM-admin redes   Alumno: José Angel Padilla



Máster oficial de Software Libre

3.4 Estructura WordPress
- Es un sistema de publicación web basado en entradas ordenadas por fecha; las 
entradas corresponden a una o más categorías.
- La estructura y diseño visual del sitio depende de un sistema de plantillas independiente 
del contenido, que pueden tener varias opciones de personalización dependiendo de su 
autor.
- WordPress apuesta por la elegancia, la sencillez y las recomendaciones del W3C pero 
depende siempre de la plantilla a usar.
- Separa el contenido y el diseño en XHTML y CSS.
- La gestión y ejecución corre a cargo del sistema de administración con los 
complementos y widgets que usan las plantillas.

3.5 Desarrollado y pruebas
- En cuanto a la instalación del nuevo servidor con windows 2012 iremos migrando 
servicios y ficheros de un servidor a otro teniendo en cuenta que el cambio implica:
* configuración de los discos en RAID5
* elevar el Nivel Funcional del Directorio y del Bosque
* migración del directorio activo y permisos
* traspaso de los ficheros al nuevo servidor

- Se establece una web de pruebas (www.icjce.es/copia) con wordpress en nuestro 
hosting contratado, donde vayamos maquetando todo el contenido y estructura de la 
misma para después hacer una migración de la misma. En esta web probaremos todo 
plugin o mejora que se quiera incorporar a la web antes de que se que a la web que este 
on-line. Puntos a revisar:
* acceso de usuarios ---> cada perfil tiene permisos para determinadas cosas:
 + Suscriptor: para acceder a contenido privado, ideal para contenido y accesos a 
usuarios registrados

+ Colaborador: puede escribir y modificar artículos y noticias bajo la supervisión de 
un administrador

+ Autor: puede escribir y modificar artículos y noticias sin la supervisión de un 
administrador

+ Editor: puede hacer todo con respecto al contenido, menos tareas de 
administración como actualizar wordpress, instalar plugin….

+ Administrador: puede hacer todas las tareas, tanto de contenido como de 
administración
* creación de categorías, entradas y páginas
* servicio de compra a través de woocommerce
* programación de php a medida, (altas y envios de consultas)
* posicionamiento seo en la web
* pruebas de calendario
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- Para el desarrollo del firewall, después de su instalación se cambiará la puerta de enlace
a dos o tres de usuarios para ir así viendo la efectividad de las reglas teniendo por defecto
una serie de puertos abiertos y bloqueando el resto, los puertos serían los siguientes

53 (DNS)
21 (FTP)
80 (HTTP)
443 (HTTPS)
143 (IMAP)
993 (IMAP/S)
389 (LDAP)
3389 (MS RDP)
110 (POP3)
995 (POP3/S
25 (SMTP)
465 (SMTP/S)
22 (SSH)
23 (Telnet)
5900 (VNC)

 y una vez que la configuración no requiera más cambios se pasará a poner a todos la 
salida a través del firewall.

Realizando las tareas anteriores queremos garantizar el éxito en la implantación del 
proyecto 

- diagrama uml
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4.1. Estimación económica
Se hace una estimación económica del coste del proyecto y teniendo en cuenta que ya 

hay muchos recursos disponibles y se va ha reutilizar el máximo de materiales posibles.

Compra de 3 discos duros  350 euros

Hosting anual        120 euros 

Estimación de horas técnico  - 100 horas x 35 euros   3500 euros

y se presentará un ahorro anual que tendría una vez implantado el proyecto, que 

COMPARATIVA AHORRO AÑO 2014 AÑO 2015

licencias office 3500 euros 0

licencias windows 

profesional

1000 euros 0

licencias windows server 750 euros 0 

5250 euros 0

4.2. Planificación tareas
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4.3. Posibles riesgos

Dentro de la planificación hay una serie de riesgos que habría que valorar 

Riesgo Acción a realizar Probabilidad

Equivocación en la 
planificación del proyecto

Se ha repasado la misma y
parece correcta

Baja

Diseño y configuración 
web en diferentes 
proveedores con distintos 
planes

Se hará alguna migración 
anterior a la definitiva para 
minimizar los errores el día
de la migración 

Medio

usabilidad de la web y 
programación php

al crear usa Medio

Consultas, incidencias y 
formación mínima del 
entorno de wordpress

se intentará formar a los 
usuarios del sistema 
previamente para evitar 
consultas e incidencias 

Alta

hardware no compatible 
con la distribución elegida

se revisará, pero al 
tratarse de hardware 
reciclado no se cree que 
afecte 

Muy baja

4.4. Entorno de desarrollo

En nuestro hosting en esta dirección http  ://  www  .  icjce  .  es  /  copia  / tenemos cargada la 
plantilla que usaremos con el wordpress, digamos que es nuestra web en desarrollo 
donde haremos todas las pruebas necesarias como el carro de la compra, registro 
usuarios, manejo de la plantilla…

Respecto al firewall nos centramos en cambiar la ip como puerta de enlace en varios 
equipos para ir viendo que todo funciona correctamente.
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5. Implantación

5.1 Implantación del sistema
– trabajos realizados y pruebas servicio
a.-  migración web

La migración de la página web es un tema que requiere algunas consideraciones previas, 
nuestra actual web es www  .  icjce  .  es y de todo el contenido que se quiere conservar se ha 
considerado adecuado traspasar el último año más o menos, de tal manera que así nos 
aseguramos que la nueva base de datos solo contiene cosas que necesitamos con un 
tamaño menor y ayudará a su rendimiento. Respecto a los ficheros el tamaño total de 
todo son 8 GB, y aunque hay cosas, de las que no hace falta disponer al tener 500 GB en 
nuestro nuevo hosting y tratarse sólo de almacenamiento que no afectará al rendimiento, 
pasaremos todos los ficheros de tal manera que los links a contenidos como pdfs o jpgs, 
que usemos para wordpress se mantengan en nuestra nueva plantilla. 
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- salvar la base de datos existente y migración de todo los ficheros por ftp

Aunque la base de datos ya no la necesitamos porque se esta creando una nueva, y así 
evitar migrar todo el contenido innecesario, salvaremos todo para poder usarla a modo de 
consulta y así no perder todo el contenido, respecto a los ficheros salvamos todo ya que 
migraremos todos los directorios con contenidos como pdfs, fotos y demás.
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En nuestro hosting en esta dirección http  ://  www  .  icjce  .  es  /  copia  / tenemos cargada la 
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plantilla que usaremos con el wordpress, digamos que es nuestra web en desarrollo 
donde haremos todas las pruebas necesarias como el carro de la compra, registro 
usuarios, manejo de la plantilla…

Para la migración hacemos los mismos pasos pero con algunos cambios, ya que la 
metodología con nuestro hosting nuevo es diferente
- salvar la base de datos de la página nueva
Aquí nos encontramos con una base de datos de casi 50 MB y para su exportación 
tenemos que hacer lo siguiente: 
entrar por ssh al hosting
root@debian:/home/joselito# ssh XXXXicjce@ssh.cluster013.ovh.net  
y exportamos la base con el siguiente comando
XXXXicjce@ssh1.20gp.ha.ovh.net:~$ mysqldump --host=mysql51-13.premium 
--user=icjceXXXXX --password=XXXXXXXXXXX icjceXXXXX > dumpbbdd.sql

una vez exportada tenemos que reemplazar en toda la base de datos estos valores
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este paso es obligatorio y necesario para que nuestra web definitiva pase a producción, 
ya que sino nuestros links estarían apuntando a la web de pruebas.
Una vez tenemos la base de datos preparada para importar procedemos a crear la base 
de datos dentro de nuestro proveedor

procedemos a subir la base de datos dentro del directorio www

para importar la base de datos entramos por ssh al hosting
root@debian:/home/joselito# ssh XXXXicjce@ssh.cluster013.ovh.net  
e importamos la base con el siguiente comando
XXXXicjce@ssh1.20gp.ha.ovh.net:~$ cat dumpbbdd.sql | mysql --host=mysql51-
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13.premium --user=icjceXXX --password=XXXXXXXXX icjceXXX

Realizada la importación de la base de datos, pasamos a configurar el fichero wp-
config.php con los nuevos valores de la base de datos creada tal como sigue

// ** Ajustes de MySQL. Solicita estos datos a tu proveedor de alojamiento web. ** //
/** El nombre de tu base de datos de WordPress */
define('DB_NAME', 'icjceXXXXX');

/** Tu nombre de usuario de MySQL */
define('DB_USER', 'icjceXXXXX');

/** Tu contraseÃ±a de MySQL */
define('DB_PASSWORD', 'XXXXXXXX');
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/** Host de MySQL (es muy probable que no necesites cambiarlo) */
define('DB_HOST', 'mysql51-13.premium');

y volvemos a subir el fichero para que conecte con la base de datos y funcione la web.
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Una vez terminado todos estos pasos, la nueva página web ya está en producción. 

Dentro del wordpress 

Comentar que el proyecto de cambio de web tiene varios entornos en los que diferenciar 
su resultado e impacto de las soluciones implantadas. 

1.- migración de la página web de joomla a wordpress
 Aqui comentar algunos datos que me parecen importantes respecto a las dos plataformas
y que son más o menos comunes:
-          Software en constante evolución, esto es fundamental para asegurarnos la 
constante evolución de la programación 
-          SEO (optimización para motores de búsqueda), hoy en día es uno de los puntos 
más importantes para elegir CMS
-          Software libre
-          Cumplimiento de estándares web
-          modificación del código fuente, como ha sido el caso he necesitado modificar e 
incluir código nuevo programado a medida que se aportará en el proyecto.

Varios aportes de desarrollo en la web han sido los siguientes:

1.- http  ://  www  .  icjce  .  es  /  formulario  -  consultas  -  online  /  
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Este formulario se ha programado a medida, estableciendo como obligatorios los campos 
con *, y enviando un correo a cada persona encargada según el campo provincia, de tal 
manera que si envía una consulta un censor de Madrid irá a un correo diferente que si la 
envía un censor de Pontevedra, asignando así cada consulta a cada responsable de zona
(adjunto el fichero en php form_conline.php asi como la clase phpmailer, ficheros 
necesarios y pego parte del código desarrollado)

include_once("smtp_mail.php");

    $asunto = "ICJCE - Consulta Online";

    $mensaje = "Formulario de Consulta enviado por:\n\n\n";

    $mensaje .= "Nombre:   " . $_POST["nombre"] . "\n\n";

    $mensaje .= "Firma o sociedad auditora:   " . $_POST["firma"] . "\n\n";

    $mensaje .= "Provincia:   " . $_POST["provincia"] . "\n\n";

    $mensaje .= "Teli&eacute;fono:   " . $_POST["telefono"] . "\n\n";

    $mensaje .= "E-mail:   " . $_POST["email"] . "\n\n";

    $mensaje .= "Fax:   " . $_POST["fax"] . "\n\n";

    $mensaje .= "Consulta:   " . $_POST["consulta"] . "\n\n";

    $eval_prov = strtolower($_POST["provincia"]);

   $mensaje = nl2br($mensaje); 

    $mensaje = $mensaje;

    switch ($eval_prov){

/*Grupo 1*/
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case 'madrid':

case 'avila':

case 'caceres':

case 'ciudad real':

case 'cuenca':  

case 'guadalajara':

case 'segovia':

case 'soria':

case 'toledo':

case 'albacete':

case 'valladolid':

case 'burgos':

case 'palencia':

case 'salamanca':

case 'zamora':

    $para = "silvialeis@icjce.es";

    break;

    /*Grupo 2*/

case 'barcelona':

case 'tarragona':

case 'lerida':
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case 'gerona':

case 'baleares':

$para = "consultastecnicas@icjce.es";

break;

/*Grupo 3*/

case 'vizcaya':

case 'alava':

case 'guipuzcoa':

case 'zaragoza':

case 'huesca':

case 'teruel':

case 'la rioja':

case 'asturias':

case 'leon':

case 'cantabria':

case 'navarra':

   $para = "gcasado@icjce.es";

            break;

/*Grupo 4*/     

    case 'pontevedra':

    case 'la coruna':

   37                  TFM-admin redes   Alumno: José Angel Padilla



Máster oficial de Software Libre

    case 'lugo':

    case 'orense':

    case 'gran canaria':

    case 'tenerife':

  $para = "ecervera@icjce.es";

          break;

/*Grupo 5*/

case 'valencia':

case 'castellon':

case 'alicante':

    case 'murcia':

  $para = "crodriguezm@icjce.es";

          break;

/*Grupo 6*/

    case 'sevilla':

    case 'badajoz':

    case 'cadiz':

    case 'cordoba':

    case 'huelva':

    case 'ceuta':

    case 'granada':
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    case 'almeria':

    case 'jaen':

    case 'malaga':

    case 'melilla':

  $para = "msamper@icjce.es";

          break;

  default:

  $para = "consultastecnicas@icjce.es";  

  break;

    }

    

    $altBody = "To view the message, please use an HTML compatible email viewer!";

$smtp_server = "smtp.office365.com";
        $password = "XXXXXX";

    sendSmtpMail($smtp_server, $para, '', 'icjce@icjce.es', 'icjce', $asunto, $mensaje, 
$altBody, $password);
?>

Comentar que para el funcionamiento de este formulario he usado la clase 
(class.phpmailer.php) que es de enorme utilidad para el envío de correos a través de PHP

Otros ficheros desarrollados en código han sido necesarios para buscar libros y revistas 
en nuestra base de datos

http  ://  www  .  icjce  .  es  /  libros  /
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function dbListArticulos($searchParamTitulo, $searchParamAutor, $searchParamRevista, 
$resultLimit)

{

$articulos_list_where = "";

$paramTitulo = false;

$paramAutor = false;

$paramRevista = false;

$andText = "";

if (trim($searchParamTitulo) != '')

{
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$paramTitulo = true;

}

if (trim($searchParamAutor) != '')

{

$paramAutor = true;

}

if (trim($searchParamRevista) != '')

{

$paramRevista = true;

}

if ($paramTitulo)

{

$articulos_list_where .= " and upper(a.title) rlike upper('$searchParamTitulo') 
";

}

if ($paramAutor)

{
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$articulos_list_where .= " and upper(i.autor) rlike upper('$searchParamAutor')
";

}

if ($paramRevista)

{

$articulos_list_where .= " and upper(i.revista) rlike 
upper('$searchParamRevista') ";

}

 $articulos_list_where .= " order by str_to_date(i.fecha, '%d/%m/%Y') desc ";

$articulos_list_where .= $resultLimit;

$articulos_list_query = "select a.id as id_articulo, a.title as titulo, i.autor as autor, 
i.revista as revista, i.pags as pagina, i.fecha as fecha FROM ic_extend_types_articulos i, 
ic_extend_articles a where i.article_id = a.id and a.published = 1 ". $articulos_list_where;

$resultQuery = query($articulos_list_query);

return $resultQuery;
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}

function query($query)

{

global $numRegistros;

$link_id = @mysql_connect(ICJCE_HOST, ICJCE_USER, ICJCE_PASS);

$bdret = @mysql_select_db(ICJCE_DB, $link_id);

$resultQuery = @mysql_query($query);

$numRegistros= mysql_num_rows($resultQuery);

@mysql_close($link_id);

return $resultQuery;

}

?>
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http  ://  www  .  icjce  .  es  /  revistas  /

function dbListLibros($searchParamTitulo, $searchParamAutor, $searchParamEdicion,
$searchParamFecha, $resultLimit)

{

$libros_list_where = "";

$paramTitulo = false;

$paramAutor = false;

$paramEdicion = false;

$paramFecha = false;
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$andText = "";

if (trim($searchParamTitulo) != '')

{

$paramTitulo = true;

}

if (trim($searchParamAutor) != '')

{

$paramAutor = true;

}

if (trim($searchParamEdicion) != '')

{

$paramEdicion = true;

}

if (trim($searchParamFecha) != '')

{

$paramFecha = true;

}

if ($paramTitulo)
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{

$libros_list_where .= " and upper(a.title) rlike upper('$searchParamTitulo') ";

}

if ($paramAutor)

{

$libros_list_where .= " and upper(i.autor) rlike upper('$searchParamAutor') ";

}

if ($paramEdicion)

{

$libros_list_where .= " and upper(i.edicion) rlike 
upper('$searchParamEdicion') ";

}

if ($paramFecha)

{

$libros_list_where .= " and upper(i.fecha) like '%$searchParamFecha%' ";

}

if ($libros_list_where == "")

{

$resultLimit = " LIMIT 0,10";
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}

$libros_list_where .= " order by created DESC ".$resultLimit;

$libros_list_query = "SELECT a.id as id_libro, a.title as titulo, i.autor, i.edicion, 
i.fecha FROM ic_extend_types_libros i, ic_extend_articles a where a.id = i.article_id and 
a.published = 1 ".$libros_list_where;

$resultQuery = query($libros_list_query);

return $resultQuery;

}

function query($query)

{

global $numRegistros;

$link_id = mysql_connect(ICJCE_HOST, ICJCE_USER, ICJCE_PASS);

mysql_select_db(ICJCE_DB, $link_id);

$resultQuery = mysql_query($query);
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$numRegistros= mysql_num_rows($resultQuery);

mysql_close($link_id);

return $resultQuery;

}
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b.- firewall con pfsense

Para este caso en la instalación uso 3 tarjetas de red (wan, ethernet y wifi). 
Cosas relevantes en la instalación, en este caso la red WAN será la misma red que tiene 
el router con acceso a internet, y el direccionamiento será el siguiente
WAN creo una red 10.0.0.0/24 ip inferface 10.0.0.10
LAN creo una red 192.168.0.0/24 ip inferface 192.168.0.254
WIFI creo una red 172.16.0.0/24 ip inferface 172.16.0.1
Descargamos la iso de   http  ://  www  .  pfsense  .  org  / y procedo con la instalación

En la instalación nos pregunta si configuramos VLANs en este caso contestaremos que 
no
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Después de poner la configuración la configuración quedaría como la foto indica, 
introducimos 99 para proceder con la instalación

En el siguiente paso aceptamos la configuración que nos pone
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y pinchamos quick/easy install
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Ya tenemos pfsense funcionando y podemos entrar en su configuración a través de la ip 
LAN 192.168.0.254 con user admin y password pfsense
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- El servicio de DHCP y DNS.

Lo primero que hago es poner los dns en la configuración de pfsense
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para la configuración del DHCP hay dos formas de activarlo, mediante la web, o mediante 
la consola, en este caso solo activaremos el DHCP para la red WIFI 
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y configuro las reglas para cada inferfaz
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c.- servidor con linux (ubuntu server)

Una vez libre nuestro antiguo server con windows 2003 se procedió a la instalación del 
servidor con ubuntu LTS.

La instalación de ubuntu server comienza de la siguiente manera, elegimos el idioma 
deseado
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e iniciamos la instalación de ubuntu 
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y rellenamos los datos solicitados

En el tema del particionado hay varias opciones, cada cual puede elegir la que considere, 
yo suelo usar la guiada
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Aquí elijo los servicios que quiero instalar 
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este servidor lo usaremos para configurar el DHCP, en este punto comentar que este 
servicio es mucho más configurable en linux que en windows, pudiendo por ejemplo hacer
filtrado por mac para asignar tanto dirección ip como puerta de enlace, esto a nuestra 
empresa nos viene muy bien ya que tenemos dos adsl y podemos fijar quien sale por una 
o por otra, y en caso de alguna caída se puede establecer que todo el tráfico salga por la 
adsl activa.

Primero establecemos la interfaz de red eth0

  GNU nano 2.2.6      Archivo: /etc/default/isc-dhcp-server                     

# Defaults for dhcp initscript
# sourced by /etc/init.d/dhcp
# installed at /etc/default/isc-dhcp-server by the maintainer scripts

#
# This is a POSIX shell fragment
#

# On what interfaces should the DHCP server (dhcpd) serve DHCP requests?
#       Separate multiple interfaces with spaces, e.g. "eth0 eth1".
INTERFACES="eth0"

Despues configuramos el fichero dhcpd.conf 

 GNU nano 2.2.6                                Archivo: /etc/dhcp/dhcpd.conf                                      
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ddns-update-style none;
option domain-name-servers 192.168.0.250, 192.168.0.251, 8.8.8.8, 8.8.4.4;
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.0.255;
option routers 192.168.0.254;
default-lease-time 600;
max-lease-time 7200;
authoritative;
log-facility local7;

subnet 192.168.0.0 netmask 255.255.255.0
{
  range 192.168.0.30 192.168.0.89;
}

# Router cisco ONO Adsl  ..................................
group
{
option domain-name "icjce.es";
option domain-name-servers 192.168.0.250, 192.168.0.251, 8.8.8.8;
option routers 192.168.0.1;

host hilohp
{
 hardware ethernet 2C:59:E5:9A:00:B3;
 fixed-address 192.168.0.249;
}

host attest
{
 hardware ethernet F0:DE:F1:63:8F:E9;
…………..
…………..…………..
…………..…………..
…………..…………..
…………..…………..

Adjunto el fichero con la configuración del servicio
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Otros servicios instalados fueron los de monitoreo

- cacti

Instalación de los paquetes necesarios para cacti
root@joselito-cacti:~# apt-get install apache2 php5 mysql-server phpmyadmin 

le decimos que si para continuar y escribimos el password para el servidor de MySQL

y elegimos el servidor web (apache2)
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creamos la base de datos de phpmyadmin dentro del servidor de MySQL
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ponemos la password de acceso al servidor de Mysql que debería ser igual que la de la 
instalación

Vemos que ya ha terminado la instalación y reiniciado los servicios
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Procedemos a la instalación de cacti

root@joselito-cacti:~# apt-get install cacti cacti-spine 

le decimos que si para continuar
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Indicamos con qué tipo de servidor web trabajará el servicio de Cacti

Vemos que ya ha terminado la instalación y reiniciado los servicios
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Entramos al servidor Cacti, http://192.168.0.95/cacti/install/ en mi caso en esta ruta e 
iniciamos el asistente
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y entramos al portal web 
* usuario:     admin
* password:  admin

nos pide cambiar las contraseña
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y entramos en la aplicación
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cambiamos el poller type  a spine 
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 un gráfico

- Nagios
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eligo nagios y aprovecho la máquina en la que tengo montado el cacti ya que hay 
paquetes comunes para cacti y nagios2

root@joselito-cacti:~# aptitude install nagios3 apache2

y ya tendriamos nagios instalado, para entrar http://192.168.0.95/nagios3/
el usuario: nagiosadmin
contraseña: la definida en la instalación
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Ahora procedemos a su configuración, entramos en 
root@joselito-cacti:~# nano /etc/nagios3/nagios.cfg
y añadimos el directorio objetos, que es donde guardaremos nuestros archivos con la 
información de los host quedando así:

#cfg_dir=/etc/nagios3/servers 
#cfg_dir=/etc/nagios3/printers 
#cfg_dir=/etc/nagios3/switches 
#cfg_dir=/etc/nagios3/routers 
cfg_dir=/etc/nagios3/objetos/ 

después entramos en 
root@joselito-cacti:~# nano /etc/nagios3/conf.d/contacts_nagios2.cfg 
y definimos un contacto nuevo

define contact{ 
        contact_name                    Jose Angel 
        alias                           joselito 
        service_notification_period     24x7 
        host_notification_period        24x7 
        service_notification_options    w,u,c,r 
        host_notification_options       d,r 
        service_notification_commands   notify-service-by-email 
        host_notification_commands      notify-host-by-email 
        email                           jpadillare@uoc.edu 
        } 

También se pueden crear grupos.
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Otro fichero interesante es 
root@joselito-cacti:~# nano /etc/nagios3/conf.d/hostgroups_nagios2.cfg
donde podemos crear grupos de host
y 
root@joselito-cacti:~# nano /etc/nagios3/conf.d/services_nagios2.cfg 
para añadir o modificar los servicios que queremos monitorear 

una vez hecho todo esto pasamos a crear los host, 
creamos el directorio que incluimos en /etc/nagios3/nagios.cfg
root@joselito-cacti:/etc/nagios3# mkdir objetos 
root@joselito-cacti:/etc/nagios3/objetos# mkdir uoc 
por defecto nos monitoreo nuestra máquina con este fichero
root@joselito-cacti:/etc/nagios3/conf.d# nano localhost_nagios2.cfg
asi que lo copiamos para que nos sirva de base para un servidor con dhcp
cp /etc/nagios3/conf.d/localhost_nagios2.cfg dchp.cfg
y lo editamos
root@joselito-cacti:/etc/nagios3/objetos/uoc# nano dchp.cfg

define host{ 
        use                     generic-host            ; Name of host template to use 
        host_name               dhcp 
        alias                   ubtdhcp 
        address                 192.168.0.7 
        } 

define service{ 
        use                             generic-service         ; Name of service template to use 
        host_name                       dhcp 
        service_description             Disk Space 
        check_command                   check_all_disks!20%!10% 
        } 

define service{ 
        use                             generic-service         ; Name of service template to use 
        host_name                       dhcp 
        service_description             Current Users 
        check_command                   check_users!20!50 
        } 

define service{ 
        use                             generic-service         ; Name of service template to use 
        host_name                       dhcp 
        service_description             Total Processes 
                check_command                   check_procs!250!400 
        } 

y creamos otro para un router que nos da internet
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root@joselito-cacti:/etc/nagios3/objetos/uoc# nano equipos.cfg 

define host{ 
        host_name                        router 
        alias                            ono 
        address                          192.168.0.1 
        check_command                    check-host-alive 
        check_interval                   5 
        retry_interval                   1 
        max_check_attempts               5 
        check_period                     24x7 
        process_perf_data                0 
        retain_nonstatus_information     0 
        notification_interval                  30 
        notification_period                    24x7 
        notification_options                   d,u,r 
        } 

reiniciamos el servicio 
/etc/init.d/nagios3 restart 
y ya estan añadidos
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Las razones de la monitorización son :
– Herramienta libre
– Escalabilidad, personalización 
– Cubren necesidades básicas de forma sencilla 
– Completamente adaptables y modificables para necesidades específicas 
– integración con scripts y aplicaciones externas 
– tiene una comunidad de usuarios extensa y activa constantemente

La monitorización de la red, en mi opinión es muy útil y necesaria, teniendo claro primero 
algunas cosas:

– la información generada debe ser entendible
– el estudio debe realizarse constantemente y no puntualmente para ver que el 

tráfico de la red es similar en ciertas horas o días y llegar así a conclusiones 
valederas

– del estudio de los datos podemos ver puntos débiles y sugerir mejoras
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Las herramientas mencionadas están disponibles para casi todas las plataformas. Pero si 
se desea monitorizar una red de proporciones, la tarea realmente tiene sentido si se 
realiza de manera proactiva, entonces debe pensarse en una arquitectura que al menos 
contemple herramientas con los siguientes requisitos:
• Robustas y operativas en todo momento.
• Sencillas de manejar.
• Recopilen información con independencia del dispositivo.
• Presenten informes gráficos.
• Ofrezcan información fácil de interpretar.
• No consuman demasiados recursos.

Cacti y Nagios entiendo que reunen todo lo necesario para el monitoreo de nuestra red.

5.2 Problemas y solución aportada

1.-  migración web

Tuvimos varios problemas con las actualizaciones automáticas, al pasar de la versión de 
wordpress de 3.8 a 3.9, para solucionarlo quitamos por defecto las actualizaciones 
incluyendo esta línea

define( 'WP_AUTO_UPDATE_CORE', false );

dentro del fichero wp-config.php. 
Otro punto a mencionar es que dependiendo del proveedor de hosting cada procedimiento
y panel de administración es diferente y cuesta un poco su manejo hasta que te 
acostumbras. 

3.- servidor con linux (ubuntu server)

En este punto comentar que para disponer de un servidor se tuvo que hacer una 
migración del windows 2003 server a windows server 2012 a un servidor nuevo, este 
proceso nos ha retrasado ligeramente la planificación ya que nos han surgido algunos 
problemas, faltaba un cable para configurar el RAID, que nos costó conseguir en torno a 
dos semanas y diversos problemas al migrar la información y permisos. Una vez 
configurado correctamente el windows server 2012 se procedió a la instalación del 
servidor con ubuntu L

   80                  TFM-admin redes   Alumno: José Angel Padilla



Máster oficial de Software Libre

5.3. - Valoración y aceptación del proyecto

Aquí comentar que el cambio de joomla a wordpress ha sido bastante positivo en varios 
sentidos:
Teníamos una versión de joomla 1.5 obsoleta y muchos de los navegadores actuales no 
aceptaban su compatibilidad, debido a la evolución y forma actual de hacer las webs.
Con la implantación de wordpress hemos conseguido una web actual compatible con los 
navegadores modernos y antiguos y fácilmente actualizable en sus versiones.
Destacar que el manejo de joomla 1.5 era complicado para los usuarios encargados de 
incorporar contenido con el manejo de secciones y categorías, y con wordpress esta tarea
se ha simplificado mucho y es más entendible para los usuarios centrándose en agregar 
páginas o entradas a una categoría. Con lo que la curva de aprendizaje de los usuarios ha
sido mucho más fácil y en menos tiempo al ser más amigable.
Otro punto favorable que se ha mejorado es el hosting ya que nuestro hosting con joomla 
era más caro y peor en cuanto a sus características, al depender de otras empresas y 
otros conceptos como el webmaster para cualquier cambio o gestión. Nuestro actual 
hosting es más barato y además nos asegura una serie de tareas administrativas 
importantes como las copias diarias de las bases de datos y ficheros ftp 

 

Con esto nos quitamos el trabajo de realizar algunas tareas de las que ya se encarga 
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nuestro proveedor 
También decir que ambos CMS permiten agregar tienda virtual, galerías de imágenes, 
calendarios y una gran variedad a través de la propia solución, pero la evolución e 
implementación de nuevos plugins en wordpress es mejor ya que evolucionan 
constantemente y son fáciles de instalar, por contra las extensiones de joomla son algo 
más complejas en su instalación.

Otro punto destacable es el posicionamiento de nuestra web

con nuestra  web en joomla los accesos eran de unos 300 visitas diarias dependiendo del 
contenido y de las fechas podían varias ligeramente, pero con wordpress implantado 
vemos que  la web obtiene aumento de visitas significativo.
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A parte del propio posicionamiento del wordpress, creemos que las palabras claves de 
cada entrada y artículo y que sobre todo el plugin All in one SEO han ayudado en esta 
labor de aumentar y posicionar la web.

El hecho de añadir redes sociales como facebook, twitter, linkedin y youtube también 
ayuda a que nuestros asociados sientan que estamos presentes e informando a través de
todos los medios posibles.
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6. Conclusiones

El cambio ha supuesto una página web más moderna, mejor posicionada y que manejará 
mejor tanto los usuarios como administradores de la web, como inconveniente respecto a 
joomla podemos decir que el tema de usuarios y permisos está mejor definido en joomla 
aunque wordpress cubre nuestras necesidades. 

Wordpress integra un desarrollado en PHP para entornos que ejecuten MySQL y Apache, 
bajo licencia GPL y código modificable, dentro de nuestro Máster de SL estos conceptos 
se han visto en mayor o menor medida durante el temario, mi opinión es que globalmente 
wordpress es un gran ejemplo de muchos de los conceptos aprendidos.
Otro motivo a considerar sobre su éxito y extensión es la enorme comunidad de 
desarrolladores y diseñadores, encargados de desarrollarlo en general o crear 
complementos y temas para la comunidad. 

Para el firewall con pfsense como conclusiones podemos establecer que nuestro entorno 
ha mejorado en varios puntos:
- seguridad, tanto con el firewall pfsense y sus reglas como con el filtrado de mac en el 
DHCP podemos controlar todos los accesos 
- libertad, el software libre nos permite la libertad de copia, modificación y mejora según 
nuestras necesidades
- fiabilidad, aquí entiendo que tanto linux como windows son objetivo de todo tipo de 
ataques, pero la velocidad a la hora de corregirlos es mayor en linux que en windows que 
suele ser más lento
- económico, el gasto en licencias es mínimo en comparación con el software propietario
- evolución constante, con el paso del tiempo nuestro código evoluciona para estar al día
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6.1 objetivos conseguidos y no conseguidos

Mediante la realización del proyecto se han conseguido estos objetivos:

-  mejorar la seguridad de los sistemas dentro del ICJCE

- migración de servicios de software privativo (dhcp, nagios, DNS)

- inculcar una conciencia corporativa pro software libre que busque soluciones primero en 

este entorno

Quedando pendiente la migración paulatina de equipos a ubuntu según la cultura 

organizativa vaya asimilando y aprendiendo las habilidades para el cambio. Para este 

punto se planificará una jornada de formación para los empleados con las funciones más 

comunes. También queda por pasar algún servicio (servidor de impresión...) del windows 

2012 al servidor en linux

6.2 ampliaciones del trabajo futuras

Viendo las diferentes aplicaciones creemos la web con wordpress puede permanecer 

mucho tiempo como está ya que tenemos actualizaciones y una gran comunidad, pero 

con pfsense estaremos estudiando la carga de la máquina ya que su malfuncionamiento 

podría causar problemas y se verá la posibilidad de aumentar la RAM o incluso la compra 

de un equipo adecuado para su implementación.
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