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LICENCIA

Para este proyecto me he decantado por esta licencia

Licencia Creative Commons Attribution-NonCommercial 4.0 International (CC BY-NC 4.0)

Usted es libre de:
Compartir - copiar y redistribuir el material en cualquier medio o formato
Adaptar - remezcla, transformar y construir sobre el material

El licenciante no puede revocar estas libertades, siempre y cuando siga los términos de la
licencia.

Bajo las siguientes condiciones:

Atribucion - Usted debe dar el crédito apropiado , proporcionar un enlace a la licencia, y
de indicar si se han realizado cambios . Puede hacerlo en cualquier forma razonable, pero
no de cualquier manera que sugiere el licenciante usted o su uso hace suya.

No comercial - No puede utilizar el material para fines comerciales .

No hay restricciones adicionales - Es posible que no se apliquen los términos legales o
medidas tecnoldgicas que restringen legalmente otros de hacer cualquier cosa que los
permisos de licencia.

Avisos:

Usted no tiene que cumplir con la licencia para los elementos del material en el dominio
publico o cuando su uso esté autorizado por un aplicable la excepcion o limitacion .

No se dan garantias. La licencia no le puede dar todos los permisos necesarios para su
uso previsto. Por ejemplo, otros derechos como la publicidad, privacidad, o derechos
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morales pueden limitar la forma en que utilice el material.

RESUMEN

Con este proyecto se quiere dotar al ICJCE de las actuales mejoras existentes en el
entorno del software libre y teniendo en cuenta la formacion aprendida en el Master.

Viendo que el apartado de infraestructuras y tecnologia es mejorable usando productos
mas actuales y sabiendo que el ICJCE quiere reducir su presupuesto econémico pero sin
lastrar las prestaciones. Nuestra funcion sera, una vez realizadas unas tareas previas que
garanticen la consecucion del proyecto, mejorar este entorno implantando varias puntos

- Sustitucion de su web corporativa, se pasara de un CMS con Joomla de 2007 a un
Wordpress actual con especial interes en el tema de posicionamiento en buscadores.

- Implantacién de un firewall con pfsense

- Servidor con linux para la migracion de servicios de windows a linux

Para estos puntos se hara una planificacion en la que la renovacion tecnoldgica y la
adaptacion de los sistemas a los estandares actuales seran puntos importantes asi como
nuestra intencién de implantar software libre como una solucién fiable y de calidad que
sea considerada para este y otros proyectos futuros

1.1. Necesidades y requisitos del cliente
El Instituto de Censores Jurados de Cuentas de Espana (ICJCE) a través del tutor
asignado manifiesta el complicado panorama que rodea los sistemas de la Institucién y se

establece que dentro del presupuesto y capacidades de la institucion se pretende

1.- Actualizacion e implementacion de la web corporativa sabiendo que la actual tiene
joomla 1.5y es del 2007. Las tareas a realizar seran las siguientes:
e adaptacion e importacion de la base de datos de la nueva web
e migracion del contenido ftp
e instalacion de una plantilla responsive y plugins necesarios para su optimizacion
(SEO, sliders....)
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2.- La implementacion de un firewall dentro del gran abanico que hay en linux, en este
caso optaremos por pfsense ya que hay abundante documentacion y una buena

comunidad existente que lo mantiene.

3.- hacer una migracién a una plataforma de software libre. Con los trabajos de:

instalacion distribucion linux

instalacion y configuracion de dhcp con filtrado de MAC

instalacion y configuracién de nagios y smokeping para monitoreo

instalacion y configuracién de DNS

Para todo lo mencionado se hara un informe de la situacién actual de la organizacion para
ver los requisitos y del proyecto. Se buscara y seleccionara el software necesario, asi

como la instalacién y configuracion del software elegido.

1.2. Analisis de la situacion actual y objetivos

El Instituto de Censores Jurados de Cuentas de Espana (ICJCE), creado en

1942, es una Corporacion de Derecho Publico, vinculado organicamente al

Ministerio de Economia y Hacienda, con personalidad juridica propia y plena

capacidad para el cumplimiento de sus fines.

Una vez centrado el sitio del proyecto, comentar que la organizacion esta marcada por el
software propietario y poca evolucion de sus sistemas, por distintos motivos de
organizacion, de personal y presupuesto, esto hace que haya una serie de problemas e

inquietudes.

- Desde hace tiempo se ve como va aumentando el gasto en programas de codigo
cerrado que hace depender al ICJCE del uso de los mismos en todas sus corporaciones.
Los sistemas windows y el uso de office esta en toda la organizacion, también hay
presentes otros programas privativos como los de adobe, acrobat profesional, photoshop

o illustrator por hacer mencién a los principales.

- El servidor de dominio actual es un windows 2003 con problemas de actualizaciones y

5 TFM-admin redes Alumno: José Angel Padilla



Master oficial de Software Libre

parches ademas de un funcionamiento anémalo en algunas situaciones indeterminadas.

- Otro problema es en el centro de trabajo se usa como firewall el router del proveedor de
internet como una medida adecuada para la seguridad siendo este limitado y con

configuraciones basicas

- Mencionar que la web corporativa data de 2007 con un joomla 1.5 con problemas de

seguridad y actualizaciones

Mediante la realizacion del proyecto se persiguen estos objetivos:

- mejorar la seguridad de los sistemas dentro del ICJCE

- migracion de servicios de software privativo (dhcp, nagios, DNS)

- actualizacion de versiones obsoletas en todo lo posible

- inculcar una conciencia corporativa pro software libre que busque soluciones primero en

este entorno

1.3 Problematica actual

Dentro de la situacion antes descrita, se identifican claramente los siguientes problemas
- Con joomla 1.5 desde 2007 sin actualizaciones, estamos expuestos a graves errores de
seguridad, también perdemos la oportunidad de evolucionar la web segun va avanzando
la programacion y los recursos de las mismas.

- Cuellos de botella y falta de seguridad, al tener un router poco configurable no podemos
gestionar debidamente los accesos ni establecer politicas de Quality of service que den
prioridad a algunos servidos sobre otros.

- La evolucion de los sistemas nos obliga a, si queremos seguir con windows, comprar

licencias de alto coste que nos condicionan el futuro a seguir con sus programas.

1.4. Estudio de alternativas

Dentro de este apartado para la web la gran alternativa a wordpress es joomla:

- para la pagina web pensamos también en joomla y comentar algunos datos que me
parecen importantes respecto a las dos plataformas y que son mas o0 menos comunes:

- Software en constante evolucion, esto es fundamental para asegurarnos la
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constante evolucién de la programacion

- SEO (optimizacion para motores de busqueda), hoy en dia es uno de los puntos
mas importantes para elegir CMS

- Software libre

- Cumplimiento de estandares web

- modificacién del codigo fuente, como ha sido el caso he necesitado modificar e
incluir cédigo nuevo programado a medida que se aportara en el proyecto.

Ambos CMS wordpress y joomla, permiten agregar tienda virtual, galerias de imagenes,
calendarios y una gran variedad a través de la propia solucion, pero la evolucion e
implementacion de nuevos plugins en wordpress es mejor ya que evolucionan
constantemente y son faciles de instalar, por contra las extensiones de joomla son algo
mas complejas en su instalacion.

- para el firewall otra opcidon que se penso era usar firewall builder con iptables, que tiene
una comunidad y actualizaciones periddicas. También vimos ipcop pero en ambos casos
la variedad de paquetes adicionales, la configuracion de vpns y el tratamiento interno del

trafico nos inclino la balanza hacia pfsense.

- Como alternativa a ubuntu miramos tanto fedora, como linux mint, pero tanto el interface
como la curva de aprendizaje nos parecié mas sencilla con ubuntu. Si es cierto que
Fedora con Gnome 3 y red hat fue una gran alternativa pero para iniciar al usuario era

mas complejo

2.1 Analisis del sistema

El ICJCE dispone de un centro de proceso de datos interno y de servidores y servicios
alojados en diferentes proveedores.

A nivel interno, existe un unico servidor desde hace unos 10 afios, con versiones de
sistema operativo no actualizadas y con configuraciones en seguridad mejorables. Este
servidor tiene un RAID 0 para el Sistema Operativo que tiene el windows 2003 server y un
RAID 1 para los ficheros, es servidor de Archivos, impresoras, DNS y servidor DHCP. Al
tener este RAID 0 y dada la complejidad de migrar este RAID 0 a RAID 1 se comprara un
servidor actualizado para migrar todo el dominio.

El Nivel Funcional de este directorio Activo es 2003 y el Nivel Funcional del Bosque es
2000 no estando actualizado
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Propiedades del sistema I
Cpciones avanzadas I Actualizaciones automaticas I Acceso remoto
General | I armbre de eguipo I Hardware
Sizterna:

Microzoft WWindows Server 2003 B2
Standard Edition
Service Pack 2

= Regiztrado a nombre de:
Admin
icjce
E3393-0EM-4413263-97938

E quipa:
IntellR] #eon(R ] CPL
E5310 @ 1.60GHz
1.60GHz, 200 GE de Rk

Aceptar I Cancelar

Hay establecidas algunas politicas del Dominio mejorables, como son el cambio de
contrasefas, el bloqueo de la sesion. También tiene un disco duro externo pinchado para
copias de seguridad.
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- Software de los equipos

Respecto a los equipos del dominio, hay 20 ordenadores y la gran mayoria son equipos
con Windows XP y los nuevos ya se estan comprando con Windows 7, donde el hardware
en los xp es muy diverso desde 512 MB a 2 GB de RAM y con procesador de uno o dos
nucleos, unos son clénicos y otros son comprados a grandes cadenas. No hay ningun
requisito minimo para el hardware y se pretende sugerir una estandarizacion de los
equipos y que todos los equipos tengan minimo 2 GB y doble nucleo por lo que se
reciclaran y ampliaran equipos.
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N Router

Servidor

En dominio

Comentar que la red tiene un direccionamiento privado establecido por

192.168.0.X
255.255.255.0

y el servidor windows reparte dhcp, pero sin filtrado de mac que se hara con el servidor de
linux.

- software a instalar

en este caso optaremos por ubuntu server 12.04 LTS (Long Time Support) para el
servidor, las razones principales::

* sistema operativo linux basado en Debian y soportando los mismos paquetes

* muchos de los servicios basicos que uno debe o desea implementar en cualquier
organizacion, se instalan y configuran con un par de clicks

* Ubuntu Server 12.04 LTS tiene un ciclo de vida de 5 afios con soporte de
actualizaciones de seguridad, con lo que nos aseguramos actualizaciones hasta abril de
2017

* Amplia documentacion disponible, la mayoria mantenida por la comunidad.

* una enorme comunidad activa que provee documentos, foros, reportes de bugs que, sin
mentir, dificilmente cualquier otra comunidad puede igualar. También existe una opcion de
soporte comercial por parte de Canonical

* orientado al usuario final

y como no podia ser de otra manera opte por ubuntu Ubuntu 13.10 para los ordenadores,
por las siguientes razones:

*Desarrollado bajo un modelo de software libre que permite conocer su codigo y
modificarlo

*La facilidad de utilizacién

*La mayor y mas vibrante comunidad.
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*incluye lo que necesito (paquete ofimatica, compresores, explorador internet,
multimedia....)

* gran mayoria de hardware es soportado

* disponible para 32 y 64 bits

* Expansion de Ubuntu a otros dispositivos como tablets, Televisiones, smartphones, eso
hace que se expanda y el conocimiento general del sistema entre la poblacién aumente

2.2 Requisitos

* Seguridad en servidor seria conveniente elevar el Nivel Funcional del Directorio y del
Bosque para poder soportar las mejoras que se introducen en las nuevas versiones.
Estabilizar el RAID 0.

En este caso optaremos por agregar un servidor de dominio nuevo con windows server
2012 con RAID 5 y migrar los servicios del viejo al nuevo servidor, esta opcion es la
preferida por el ICJCE por temas de conocimiento de la solucion y personal capacitado.
Aunque también comentar que, después de la instalacion del servidor nuevo, usaremos el
servidor antiguo para instalar un linux instalando servicios como nagios, dhcp con filtrado
de mac, nagios... y ademas se ira migrando servicios del windows al linux paulatinamente

* mejorar la seguridad de los sistemas, el para esto se implantara un firewall con pfsense
donde podremos configurar a media los accesos a través suyo.
Actualmente se usa el sistema del propio router que es muy deficiente y poco configurable
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ZyXEL are

TOTAL INTEARET ACCESS S0LUTION
Internet Security

Iain WeriL Your device provides the following filter rules
Advanced Setup | Telnet Telnet traffic is hlocked from the WARN to the LAN
P E—— < FTP FTP traffic is blocked from the WARN to the LAN
LAN ¥ TFTP TFTF traffic is blocked from the WAHN to the LAN
. Wirgless LAN | Weh Web traffic is blocked from the WAR to the LARN
e WAR | SHMP SHMP traffic is blocked from the WARN
- MAT ¥ Ping. Fing traffic is blocked from the WAMN/LAN
e Security
- Dynamic DMNS . .
o Time and Date | SRR | | LE0EE) |

- Remote Management

- UPnP

- Logs

o Media Bandwidth Mgrit.

Logaout

y se implementara https://www.pfsense.org/

@sen e,. About Us  Community Hardware Development Get Support Get Involved - Download y
A PROVEN OPEN SOURCE FIREWALL

WITH EASY-TO-USE WEB INTERFACE

* Para la migracion web, hay que salvar y migrar tanto la base de datos como los ficheros
del joomla 1.5 que presenta fallos de seguridad y ya es una version antigua.
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Y Joomlal” www.icjce.es

Sitio Meniis Contenidos Componentes Extensiones Herramientas Ayuda

@ = | £ | o F o Nl

r
Agregar un articulo Administrador de Administrador de la Administrador de Administrador de Administrador

nueyvo articulos pagina principal secciones categorias muktimedia
T = Ll 1] :

B I
& == o o}

- —
Administrador de Administrador de Administrador de Configuracion global

Menus idiomas usLarios

Version 1.5.3

Compatibiidad: 1.0 1% Vista previa 0 M1 @ cerrar sesion

Para esto se contratara un hosting con bases de datos, por la menos 10GB de espacio
web y servicios de ftp para instalar wordpress. Ademas nos solicitan que sera necesario la
programacion de un formulario para consultas que envié un correo electrénico por
provincias y otro de busqueda de libros y articulos

2.3 Recomendaciones

* los elementos hardware de la LAN van a 100 MB seria aconsejable que puedan estar
con un ancho de banda de 1 Gb. (switches y tarjetas de red de los PC’s). Esto afecta al pr
* instalacion de programas puente para windows (libreoffice, firefox, chrome,
thunderbird...)

- consideraciones econdmicas

Respecto al software al tratarse de solfware libre el coste es nulo, es cierto que se puede
hacer alguna donacién para mejorar la version de escritorio en los puntos que quieras.
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Make the deskbop moreamazing

FJ

Performance optimisation for games and apps

[

Im prove hardware supporton more PCs

Fd

Phone and tablet versions of Ubunku

(%]

Communiby participation in Ubuntu development

[p]

Betber coordination with Debian and upstreams

P

Better support For Flavours like Kubuntu, Xubuntu, Lubuntu

[

Tip boCanonical — they help make it happen

P

y la adquisicién de un windows server 2012 para el server nuevo. En cuanto al hardware
para la migracion se comprara un servidor es un servidor HP DL 320 E Generacion 8 con
4 Gb de memoria RAM y 4 discos SATA de 1Tb, asi podremos usar el servidor libre para
instalar ubuntu server. También se estima necesario estandarizar los pcs, comprando
memoria para aquellos que tengan menos de 2 GB.

- Servidor HP ProLiant DL320e Gen8 (4GB, 1TB)  ----- 1010

-3x1TB SATA7.2K (165 euros) - 495

- licencia windows server 2012 = cmmeemmeeeeee 565
TOTAL 2070

3.1 Eleccion de proveedor
Para la migracién de la pagina web se ha estudiado los siguientes proveedores con un
paquete de contratacién muy similar.
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- dinahosting

;ALTAS EN PROMOCION!

RECOMEMDALRD

Hosting Profesional

El hosting para desarrollos profesionales

El preferido para la mayoria de proyvectos
Zon programacian, auto-instalables. .

« 458 de Egpacio en disco

+« 90GE de Transferencia

« 100 Cuentas de correo

« PHF + MySOL iLinus Windows)

« ASPMNET + 50010 Server 0dindows)

« Aplicaciones auto-instalables disponibles
« “ercaracteristicas completas »

Sistema Operativo Linux
con contratacian anual

s 7 A9E e &

[antes 9 9€mes)

- Ventajas.

* buen servicio técnico

* buen precio

* bases de datos ilimitadas

- Desventajas
* solo 4 GB de espacio
* nivel medio de recursos garantizados

- cdmon
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Plan
Senior

5 GB de espacio web

150 GB de transferencia
50 cuentas de correo

500 MB por bhase de datos

Instalacidn en un clic
(WaordPress, Joomla, Prestashop..)

Accesopor 55H y cliente GIL/SVMN

11,00 o/mes

- Ventajas.

* buen servicio técnico

* bases de datos ilimitadas
* 128 MB memory limit

- Desventajas

* relacion calidad-precio en relaciéon a la
competencia

* solo 5 GB de espacio

* nivel medio de recursos garantizados

- ovh
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Recursos
garantizados

- Ventajas.

;v e significa srecy mos EEntzados:? * 500 GB de espacio en disco

* trafico web ilimitado (transferencia)
500 GB * nivel alto de recursos garantizados

* Geolocalizacion (alojando la web en
ilimitado distintas ip de los paises seleccionados)

ilimitado - Desventajas

* 4 bases de datos sql (aunque teniendo
v en cuenta que con sql privado podemos
crear tantas como queramos hasta 128
MB)

* servicio técnico no disponible 24 horas

1.000x 2GR

3= BO0OME
124 GE

12128 MB RAM

Mas informacian

9,99 € /mes+ IVA

Después de revisar las 3 alternativas y creyendo que las 3 cumplen los requisitos
necesarios para alojar la nueva web, estimamos que la opcién de ovh es la que mas nos
agrada por las siguientes razones:

- 500 GB de espacio en disco, ya que de nuestra antigua web tenemos que traspasar
unos 4 GB entre pdfs, documentos y fotos, y no queremos quedarnos cortos en un futuro
- nivel alto de recursos garantizados, esto nos interesa bastante ya que asi nos
aseguramos la mejor relacion en cuanto numero de vCores y la cantidad de RAM

Asi que se procede a contratar el citado hospedaje hospedaje con las estas
caracteristicas detalladas:

https://www.ovh.es/hosting/hosting-performance.xml
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Producto Procesador RAM Precio/mes (+IWVA)
Performance 1 1vCore 2GB 9,99 €+IVA
12,094 VA incl)
Espacio en disco 500 GB
Trafico ilimitado

Dominio + DNS Anycast

el prirmer afo :
Murnero raximeo de sitios recomendado ilimitaclo
Cuentas de coreo 1.000x 2GB
PHP (4 /5 /5.3 /54) Perl58, C,Python v

Base de datos SQL Personal 3x800MB
Base de datos SQL Profesional 1x4 GB
Base de datos SGL Privado 1% 128 MB RAM
CDMN GeoCachs (17 PoP) v
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Su hosting Performance Funciones incluidas
Estz alojpmizrte 2sta racomerdado para los sitics Con su plan d2 w2k hosting, podra disfrutar dz los
dzsarrcllades 2n PHP quz utilizan baszs d= datos siuizritas s=rvicios:
MySOL o Postors.
Altaseguridad/ Snaps hots L
Backupy restairacion ¥
Cuota
Alta dis ponibilidad v
Espacioen deco LOOGE
Estadisticas detalladas v
Trafico inclido ilim itado
Estaditicas de ko scripts W
Analirador SOL privads W
Dominios Inte rfaz de mestion (managrer W
Dominio incbida” Geolkcalizacion de |P '
{corn, net, biz, info, org td, marme a1 fr b pt, 1
it de re at, code meds orgul nl, s ca, oz, ﬂ w
ch in It dls, proc frng s, s vt tF, W, el o compaibd= con e opcion CON)
ki e ro maximo de s itios web limitach Webmail W
recome ndado
Mu tidominio lirmitacks Emaik atomatizadcs v
Subdominics lirvitacks Flnificador e tareas v
Alizs de dominics ilimitacks Mtaccess v
Logs multidominio W Mod Security 25,12 W
Multi-FTP ilirniitacks Explomadorweb/FTF W
Sepuridad FTP v
Walido paralos dorninios de nussva or sacion o la rarsf o snciads dorninios a
warsion old o comratar o alojar st Gratito o prinne ato, v a Acceso SSH v

cortirescion posibilidad de renovacion al pracio arusl de la sceareion o sgjda,

19 TFM-admin redes Alumno: José Angel Padilla



Master oficial de Software Libre

Controlde vesiones [SWH) W
Correo electronico S o eatics iy
Cuenta de comeo 10100 COM vl
Caparidad de cadacuanta 2 GB Proteccion anti- D0oS vl
Tamafio maxima por e mail 100 MB
Lt de difusion 1000 . .
E— Lenguajes de programacion
Redireccionss de comeo ilirnitzcks

PHE v
Alize de comeo ilirnitacks

Cptim izacion PHPSFPM inzluicks
Proteccion ants pam v antivins ircluicla

Pad v
e bmail incluicks

W

Emaik automatizados incluicks

Pythan v
SanvidorSMTP i luicks

S0L icompatible con MySQL5.1) v

Gl cor o dorvinio prireipal. . ) .
principel W er la configu racion detallacla

Pusds sriviar haeta 10 0 roisres = d= corr o por bora

Envio de cormeo desde elsitioweab
utilizarda la furcian rnaili d = v

PHF/Perl /Pythar.. Modulos/CMS

3.2 Arquitectura y Especificaciones

Para el tema de la migracion a linux tanto del servidor y pcs, como se comento hay unos
20 ordenadores en la LAN, como el hardware es muy diverso y cada ordenador tiene
caracteristicas de hardware diferentes, establecemos unos requisitos minimos para los
ordenadores:

- minimo 2 GB de RAM

- Procesador de doble nucleo (Intel o AMD)

- 80 GB SATA 7200 RPM disco duro

Estos son requisitos sencillos de cumplir para maquinas compradas a partir del 2007
aproximadamente, que ademas no suponen un gasto excesivo para la organizacion.
Respecto a la RAM en principio habra que comprar algunas memorias ya que algunos
windows xp tienen 1 GB o0 1.5 GB y para empezar se hara un arranque dual con windows
y linux.

Se ha comprado un servidor es un servidor HP DL 320 E Generacién 8 con 4 Gb de
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memoria RAM y 4 discos SATA de 1Tb para migrar a windows 2013 y asi dejar libre el
servidor actual con 2 GB RAM, intel Xeon para la migracién a ubuntu server 12.04 LTS.

Todos estos equipos estan interconectados a través de un switch 2960 cisco de 48
puertos.
Comentar que la red tiene un direccionamiento privado establecido por:

192.168.0.X
255.255.255.0

3.3 Requisitos

* Requisitos de seguridad usaremos los siguientes:

- Configurar y habilitar sélo los servicios que necesitemos, teniendo en cuenta que se
deshabilitaran los no usados

- Actualizaciones periodicas del sistema

- Controles de acceso al sistema

- Aplicar que la complejidad de la contrasefa sea necesaria en todos los usuarios, y que
la misma sea cifrada

- Plan de continuidad, mejora y formacion del entorno conseguido

- implementacion y configuracion del Firewall con pfsense

* Requisitos técnicos

- plantilla responsive adaptable a smartphone, tablet y ordenador

- compatible con todos los exploradores web (Chrome, Mozilla, Explorer....)
- Almacenamiento a través de base de datos mysq|l

- Gestion de contenidos segun perfiles de acceso

- Disefio actual y atractivo

Comentar que legalmente en la web estamos obligados a mostrar un mensaje sobre el
uso de cookies.

Sobre los estandares de Wordpress comentar que WordPress es un sistema de gestion

de contenido o CMS. Ha sido desarrollado en PHP para entornos que ejecuten MySQL y
Apache, bajo licencia GPL y cédigo modificable.
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3.4 Estructura WordPress

- Es un sistema de publicacién web basado en entradas ordenadas por fecha; las
entradas corresponden a una 0 mas categorias.

- La estructura y disefo visual del sitio depende de un sistema de plantillas independiente
del contenido, que pueden tener varias opciones de personalizacion dependiendo de su
autor.

- WordPress apuesta por la elegancia, la sencillez y las recomendaciones del W3C pero
depende siempre de la plantilla a usar.

- Separa el contenido y el disefio en XHTML y CSS.

- La gestion y ejecucién corre a cargo del sistema de administracion con los
complementos y widgets que usan las plantillas.

3.5 Desarrollado y pruebas

- En cuanto a la instalacion del nuevo servidor con windows 2012 iremos migrando
servicios y ficheros de un servidor a otro teniendo en cuenta que el cambio implica:
* configuracion de los discos en RAIDS

* elevar el Nivel Funcional del Directorio y del Bosque

* migracion del directorio activo y permisos

* traspaso de los ficheros al nuevo servidor

- Se establece una web de pruebas (www.icjce.es/copia) con wordpress en nuestro
hosting contratado, donde vayamos maquetando todo el contenido y estructura de la
misma para después hacer una migracién de la misma. En esta web probaremos todo
plugin 0 mejora que se quiera incorporar a la web antes de que se que a la web que este
on-line. Puntos a revisar:
* acceso de usuarios ---> cada perfil tiene permisos para determinadas cosas:

+ Suscriptor: para acceder a contenido privado, ideal para contenido y accesos a
usuarios registrados

+ Colaborador: puede escribir y modificar articulos y noticias bajo la supervision de
un administrador

+ Autor: puede escribir y modificar articulos y noticias sin la supervision de un
administrador

+ Editor: puede hacer todo con respecto al contenido, menos tareas de
administracidon como actualizar wordpress, instalar plugin....

+ Administrador: puede hacer todas las tareas, tanto de contenido como de
administracion
* creacion de categorias, entradas y paginas
* servicio de compra a través de woocommerce
* programacion de php a medida, (altas y envios de consultas)
* posicionamiento seo en la web
* pruebas de calendario
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- Para el desarrollo del firewall, después de su instalacion se cambiara la puerta de enlace
a dos o tres de usuarios para ir asi viendo la efectividad de las reglas teniendo por defecto
una serie de puertos abiertos y bloqueando el resto, los puertos serian los siguientes

53 (DNS)

21 (FTP)

80 (HTTP)
443 (HTTPS)
143 (IMAP)
993 (IMAP/S)
389 (LDAP)
3389 (MS RDP)
110 (POP3)
995 (POP3/S
25 (SMTP)
465 (SMTP/S)
22 (SSH)

23 (Telnet)
5900 (VNC)

y una vez que la configuracion no requiera mas cambios se pasara a poner a todos la
salida a través del firewall.

Realizando las tareas anteriores queremos garantizar el éxito en la implantacion del

proyecto

- diagrama uml|
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Crear articulosy entradas

administrador

Lsuario Wordpress Editor-autar

crear usuarios

Suscriptor-Colaborador

4.1. Estimacién econémica
Se hace una estimacion econémica del coste del proyecto y teniendo en cuenta que ya

hay muchos recursos disponibles y se va ha reutilizar el maximo de materiales posibles.
Compra de 3 discos duros 350 euros
Hosting anual 120 euros

Estimacién de horas técnico - 100 horas x 35 euros 3500 euros

y se presentara un ahorro anual que tendria una vez implantado el proyecto, que

COMPARATIVAAHORRO |ANO 2014 ANO 2015
licencias office 3500 euros 0
licencias windows 1000 euros 0
profesional
licencias windows server 750 euros 0

5250 euros 0

4 2. Planificacion tareas
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f B Gantt r {§ Diagrama de recursos |

Acercar | Alejar

e

Hoy = | Atrds | Adelante  Mostrar laruta critica | Lineas de base...

4.3. Posibles riesgos

@ )—4 o014
pD |
project
S - ; T T T T T | I T I | T T T T
. |Semana 9 Semana 10 Semana 11 Semana 12 Semana 13 Semana 14 Semana 15 Semana 16 Semana 17 Semana 18 Semana 19 Semana 20 Semana 21 Semang 22!
Mormbre Fechadeini.| Fechadefm | |ojnons spams ionaed 4Toasa 24mena 300314 70444 14D4H4 2104N4. 2304M4 AN5A4 120EMA MGDSMS 28754
o Planificacion proyecto 280214 50314
o Andlisis y requisiios 034 TRO314 |
o Digefios y prushas nuers weh 100314 B4 I —
o Gopias de seguridad web y fip 100414 1104514 O
o Migracion web (naze datog y i) 140414 24104014 —
o instalacidn configuracidn servidar linux 240414 1405014 O/
o instalacion firewall pfaense 1610514 000514 | —

Dentro de la planificacion hay una serie de riesgos que habria que valorar

con la distribucion elegida

tratarse de hardware
reciclado no se cree que
afecte

Riesgo Accion a realizar Probabilidad
Equivocacién en la Se ha repasado la misma y | Baja
planificacién del proyecto parece correcta
Disefio y configuracion Se hara alguna migracion | Medio
web en diferentes anterior a la definitiva para
proveedores con distintos | minimizar los errores el dia
planes de la migracion
usabilidad de la web y al crear usa Medio
programacion php
Consultas, incidencias y se intentara formar a los Alta
formacion minima del usuarios del sistema
entorno de wordpress previamente para evitar

consultas e incidencias
hardware no compatible se revisara, pero al Muy baja

4 4. Entorno de desarrollo

En nuestro hosting en esta direccion http://www.icjce.es/copia/ tenemos cargada la
plantilla que usaremos con el wordpress, digamos que es nuestra web en desarrollo
donde haremos todas las pruebas necesarias como el carro de la compra, registro
usuarios, manejo de la plantilla...

Respecto al firewall nos centramos en cambiar la ip como puerta de enlace en varios
equipos para ir viendo que todo funciona correctamente.
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5. Implantacién

5.1 Implantacion del sistema
— trabajos realizados y pruebas servicio
a.- migracion web

La migracion de la pagina web es un tema que requiere algunas consideraciones previas,
nuestra actual web es www.icjce.es y de todo el contenido que se quiere conservar se ha
considerado adecuado traspasar el ultimo afio mas o menos, de tal manera que asi nos
aseguramos que la nueva base de datos solo contiene cosas que necesitamos con un
tamafo menor y ayudara a su rendimiento. Respecto a los ficheros el tamano total de
todo son 8 GB, y aunque hay cosas, de las que no hace falta disponer al tener 500 GB en
nuestro nuevo hosting y tratarse s6lo de almacenamiento que no afectara al rendimiento,
pasaremos todos los ficheros de tal manera que los links a contenidos como pdfs o jpgs,
que usemos para wordpress se mantengan en nuestra nueva plantilla.

@0 '\_L,;' [D ww.icjce.es l * =

Auditores

El Instimuto Mormativa Formacion Calidad Internacional RAJ Servicios Publicaciones Acwalidad

Dia del Auditor de Aragén Inscripcion
Nuevos
Miembros

= Comunicados del
Tribunal para el
| acceso al ROAC

122486789 10 11 12 12 14 15 Siguiente>>

recta |'-93L|Ita/

nfian la
mple una

itir una
auditadas, asic
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Archivo Edicibn Ver Transferencia Servidor Marcadores Ayuda

——— _ S,
d | Foels & ¢ 9 & AN

Servidor: MNombre de usuario: Contrasefia: Puerto: ‘ Conexidn répida| 7|

Respuesta: 421 Timeout - try typing a little faster next time

3|

Error: Conexion cerrada por el servidor ~
Sitio local: [!home!joselito!Documentosfftpf ‘ Vv ||| Sitio remoto: [jwwwf ‘ v
[~
P W extras v ow/
w fimt |E| ¥ O www
- 0 2 en
- ]
Nombre de archivo Tamafio de arch Tipo de archive Ultima mo¢ | Nombre de archivo Tamafio de archive Tipo de arcl
programa_actividades. pdf 1.070.802 PDF docum... Z&’OIHH W administrator D|rect0r|oH
windex.OLD.html 2.427 HTML page 28/01/14 W cache Directorio
robots.txt 319 Plaintextd.. 28/01/1 W components Directorio
phpinfo.php 55 PHP script 28/01/1; W dmdocuments Directorio
no_index.html 3.403 HTML page  28/01/14 W extras Directorio
menu.swf 181.771 Macromedia... 28/01/14 W fla Directorio
R P ST T | iemrincia ]
a m [ BEla m | " B
35 archivos y 19 directorios. Tamafio total: 5.190.041 bytes 36 archivos y 19 directorios. Tamafio total: 5.186.212 bytes
Servidor/Archivo local Direccid Archivo remoto Tamafio Prioridac Estado

- salvar la base de datos existente y migracion de todo los ficheros por ftp

Aunque la base de datos ya no la necesitamos porque se esta creando una nueva, y asi
evitar migrar todo el contenido innecesario, salvaremos todo para poder usarla a modo de
consulta y asi no perder todo el contenido, respecto a los ficheros salvamos todo ya que
migraremos todos los directorios con contenidos como pdfs, fotos y demas.
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MySQL Workbench B

@

File Edt “iew Databaze Took  Scripting  Help

Connect to Datahase:

Manage Connections... Shortcuts

Reverse Engineer... Cir+R

Schema Transter Wizard...

QL Doc Library
Migration ‘Wizard...

Edit Type Mappings tor Generic Migration...

QL Utilities

Database Migration

Bug Reporter

Workbench Blogs

Planet MySQL

Models ® @ @

Warkbench Forums

la_full

Seripting Shell

o

Stored Connection: I

j Select From saved connection settings

Connection Method: IStandard (TCPIIP) j Method to use o connect to the RDEMS

Parameters |SSL I Advanced |

Hostnarne: Iwww.icjce.es Part: |33IZIE| Marne o IP address of the server host, - TCR{IP part.
Usernarne: Iicjceuser| Marne of the user to connect with,
Passwiord: Stare in Vaulk ... | Clear | The user's password, Wil be requested later if it's not set,
Default Schema: I The schema ko use as defaulk schema, Leave blank to select it laker,

o4 I Cancel
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MySQL Workbench =10) x|
Mysql@Ewemicice.es 3306 x
File  Edt View Ouery Database  Server

&1&] o &alE Sl

Tooks  Seiipling  Help

@ D=1

MAMAGEMENT

6 Senver Status &
I Client Cannections Data Export

2 Users and Privileges

Status and System Variables

—Select Database Objects ta Export
,L Data Export

L Datalmport/Restare

Advanced Option: I

Object Selection |Expmt Progress |

| Schema I

Exp.. | Schema Cbjects
INSTANCE

]
a
*

SCHEMAS

ol 23

Q |F\Itar ohjects

B
» kst

Refresh I

—Options

Select Tiables I Unselect Al I

" Export to Dump Project Folder

IC:\Users\jpad\IIa\Documents\dumps\DumpZU140327
Each table will be exparted inka a separate file, This sllows a selective restare, but may be slower,
&« Expott to Self-Contained File

IC:\User5\jpad\IIa\Du(umants\dumps\DumpZD140327.sql |
Al selected database objects will be exported into a single, self-contained File.
I~ create Durnp in a Single Transaction {self-contained file anly)

r Dump Events
- Dump Stared Routines (Procedures and Functions)

- Skip table data {no-data)

Press [Start Expart] ko start...

Start Export
Object Info

MySQL Workbench

_{of x|
Mysql@www.icice. e 3306 x
File  Edit

View Ouery Dalabase  Server  Took  Soipling  Help

o LEEIEIE

Quem 1 Administration - Data Export
MANAGEMENT

© serverstatus -"E Advanced Option:

2 Client Connections Data Export

1 Users and Privileges Object Selection  Expark Progress |

Staty o System Wariabl

20 status and System wariables Expart Comleted

_“; Data Expart

& Data Import/Restore Status:

109 of 109 exported.

INSTANCE P

n Log:

A 11:57:06 Dumping ic (2l kables) =

}v Running: mysqldump. exe --defaults-extra-file="c:\user s\jpadilalappdatallocalitempitmpdkexak.cnf" --set-gtid-purged=0FF --user=icjceuser --max_allowed_packet=1G --

host=wmm icice es --part=3306 --default-character-set=utfa "ic"
SCHEMAS ERs 12:02:10 Export of CiiUsers|jpadilaiDocumentsidumps\Dump20140327.5ql has finished
Q IFl\ter objects
it
»> test
Stop | Start Export
Obiject Info m

En nuestro hosting en esta direccion http://www.icjce.es/copia/ tenemos cargada la
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plantilla que usaremos con el wordpress, digamos que es nuestra web en desarrollo
donde haremos todas las pruebas necesarias como el carro de la compra, registro
usuarios, manejo de la plantilla...

Para la migracion hacemos los mismos pasos pero con algunos cambios, ya que la
metodologia con nuestro hosting nuevo es diferente

- salvar la base de datos de la pagina nueva

Aqui nos encontramos con una base de datos de casi 50 MB y para su exportacion
tenemos que hacer lo siguiente:

entrar por ssh al hosting

root@debian:/home/joselito# ssh XXXXicjce@ssh.cluster013.ovh.net

y exportamos la base con el siguiente comando
XXXXicjce@ssh1.20gp.ha.ovh.net:~$ mysqgldump --host=mysql51-13.premium
--user=icjce XXXXX --password=XXXXXXXXXXX icjce XXXXX > dumpbbdd.sql

una vez exportada tenemos que reemplazar en toda la base de datos estos valores

Archive Editar Ver Buscar Herramientas Documentos Ayuda

[ 3 Abrir ~ .‘.I“. Guardar | 5 e [-_ q q

P "
] auditoresnew,sql

-- phpMyAdmin SOL Dump

-- varsion 3.5.2.1

- http: S e

) Reemplazar
-- barvidor;
"~ Tionpo de | Buscar )
Versién de
-- Version de Reemplazar por: | www.icjce -es;’l
SET SOL_MODES
SET time zong Coincidir con capitalizacion
Coincidir sélo con la palabra completa
F*14p101 SET
f*140101 SET B ; ;
uscar hacia atras
/*140101 SET
F*14p101 SET
] - W Ajustar aproximadamenta
-- Base de di Cerrar Ree"ﬁplazartndok Buscar

-- Estructura de tabla para la tabla "ahm_files®

CREATE TABLE IF MNOT EXISTS ahm_files |
id® int{11Y NOT MU AUTO TNCRFMEMT .
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este paso es obligatorio y necesario para que nuestra web definitiva pase a produccién,
ya que sino nuestros links estarian apuntando a la web de pruebas.

Una vez tenemos la base de datos preparada para importar procedemos a crear la base
de datos dentro de nuestro proveedor

Alojamiento =
Gestion SQL
Operaciones
T i i, L
N @ 9 9x 8 ﬁ
e e -
Base nueva Mueva base Eliminacian Cortrasefa Lista grafica

PostgreS0L

Gestion en linea

1 ghesg €z
M i =0 LAY
phphdy Admin phpPgAdmin Copia de Contratar
seguridad Opcion S0L
Alojamiento =

sQL

Creacion de una base de datos

Usted puede todavia crear 1 base(s) de datos :

Wersion servidor standard - MySQL 5.1

Tipo de la base : Base MySgl gran capacidad incluida (1) ¥ |
o [de3ae
Mombre de la base :  icjce _}{}{}Cl caracteres |
;Mecesita mas bases?
FPasze al ilimitado con un SOL Privada
Wolver Aceptar

procedemos a subir la base de datos dentro del directorio www

para importar la base de datos entramos por ssh al hosting
root@debian:/home/joselito# ssh XXXXicjce@ssh.cluster013.ovh.net

e importamos la base con el siguiente comando
XXXXicjce@ssh1.20gp.ha.ovh.net:~$ cat dumpbbdd.sql | mysql --host=mysql51-
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13.premium --user=icjce XXX --password=XXXXXXXXX icjceXXX

php O U 57 i e e e e |
H8l 3@ & s Estrucmura || SQL , Buscar Generar unaconsulta | Exportar =) Importar o~ Operaciones
(Tablas recientes) ... v
=~ icjcebuena [~ R et i slig
X
[ Nueva = Cotejamiento de la conexion al servidor @ : | utf8_general_ci v u
.

4+~ ahm_files
1'-—:.;»- wp_tommentmeta

4'-—_9,_ Wp_comments e A A .
q'.—_?_wp_i_world_map e e T I
+— 5= wp_layerslider
-II-—_;-'_ wp_links

&’ ldioma - Language @ :| Espafiol - Spanish v

f8- i wP_pptions _|| @b Tema: | pmahomme ¥
4~ Wp_postmeta

+ —:a-'_- Wp_posts

+— = Wp_pymes

4+ Wp_g2w3_post_order

1'-—}'_ wp_spidercalendar_calenda
G dt wp_spidercalendar_event
'II-—_y_ wp_spidercalendar_event_c
+— = Wp_spidercalendar_theme
1'-—_,,..- wp_spidercalendar_widget |
+—:,»_ wp_terms -
1'-—; wp_term_relationships

-II- —:yj wp_term_taxonomy

-n'-—_a.._ wp_usermeta

1'-—_.-,_ Wp_USErs

+— 5= wWp_woocommerce_attribute
T—_;-l_ wp_woocommerce_downloa

« Tamafio defuente: | 82%

Realizada la importacion de la base de datos, pasamos a configurar el fichero wp-
config.php con los nuevos valores de la base de datos creada tal como sigue

/Il ** Ajustes de MySQL. Solicita estos datos a tu proveedor de alojamiento web. ** //
/** El nombre de tu base de datos de WordPress */

define('DB_NAME', 'icjce XXXXX");

/** Tu nombre de usuario de MySQL */
define('DB_USER', 'icjce XXXXX");

/** Tu contraseA+a de MySQL */
define('DB_PASSWORD', "XXXXXXXX");
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/** Host de MySQL (es muy probable que no necesites cambiarlo) */
define('DB_HOST", 'mysql51-13.premium’);

Sitio remato; | Ty W
=EF "

Mormbre de;rchivn Tarmafio d..  Tipo de arc.. Ultima modific., Pe ®
| Jwep-load.php 2359 Archivo PHP 28/03/214 11 0@
| |wp-links-opml.php 2,380 Archivo PHP  25/03/201417:.. 0@

Archivo PHP

| |wp-cronphp

'|_|'|_|'F|-|: onfig.php [ Archivo PHP

| |wp-config-sample.p.. 3.590  Archivo PHP o O

| |wep-comrments-post..., 418 Archivo PHP 02/05/2014 17, O

| |wp-blog-header.php 271 Archivo PHP  28/03/2014 11, 06w
>

£

Tamafio Prioridad  Estadao

y volvemos a subir el fichero para que conecte con la base de datos y funcione la web.

&« C' [ wwwicjcees

**= | Espafiol | Inglés

f ¥ in &

P O rta | Instituto Miembros Doc. Técnica Depymes Formacion Internacional Publicaciones  Sala de prensa

Auditor

I Novedades
H_;BD] Nacionales e Internacionales
A u d.‘ismtvmgtrmes S Servicio de Mediacion de Auditores.
e (
Usuario ) I )
Auditores |
ICJCE Express
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Una vez terminado todos estos pasos, la nueva pagina web ya esta en produccion.

Dentro del wordpress

Comentar que el proyecto de cambio de web tiene varios entornos en los que diferenciar
su resultado e impacto de las soluciones implantadas.

1.- migracion de la pagina web de joomla a wordpress

Aqui comentar algunos datos que me parecen importantes respecto a las dos plataformas
y que son mas 0 menos comunes:

- Software en constante evolucion, esto es fundamental para asegurarnos la
constante evolucion de la programacion

- SEO (optimizacion para motores de busqueda), hoy en dia es uno de los puntos
mas importantes para elegir CMS

- Software libre

- Cumplimiento de estandares web

- modificacién del codigo fuente, como ha sido el caso he necesitado modificar e
incluir cdédigo nuevo programado a medida que se aportara en el proyecto.

Varios aportes de desarrollo en la web han sido los siguientes:

1.- http://www.icjce.es/formulario-consultas-online/

Portal
<Auditor

Instituto Miembros Depymes Formacion Internacional Publicaciones Sala de prensa

Auditoria

HAGA SU CONSULTA:
Contabilidad

* (Campos obligatorios)

Control de Calidad

De utilidad para auditores

Consultas al ICAC

Guias de Actuacion y

Circulares Técnicas

RAJ

Formacion

Consultas on-line
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Este formulario se ha programado a medida, estableciendo como obligatorios los campos
con *, y enviando un correo a cada persona encargada segun el campo provincia, de tal
manera que si envia una consulta un censor de Madrid ira a un correo diferente que si la
envia un censor de Pontevedra, asignando asi cada consulta a cada responsable de zona
(adjunto el fichero en php form_conline.php asi como la clase phpmailer, ficheros
necesarios y pego parte del codigo desarrollado)

include_once("smtp_mail.php");

$asunto = "ICJCE - Consulta Online";

$mensaje = "Formulario de Consulta enviado por:\n\n\n";

$mensaje .= "Nombre: ".$ POST["nombre"] . "\n\n";

$mensaje .= "Firma o sociedad auditora: ".$ POST["firma"] . "\n\n";
$mensaje .= "Provincia: ".$ POST["provincia"] . "\n\n";

$mensaje .= "Teli&eacute;fono: " .$ POST["telefono"] . "\n\n";

$mensaje .= "E-mail: ".$ POST["email"] . "\n\n";
$mensaje .= "Fax: ".$ POST["fax"]."\n\n";

$mensaje .= "Consulta: ".$ POST["consulta"] . "\n\n";

$eval_prov = strtolower($_POST["provincia");

$mensaje = nl2br($mensaje);

$mensaje = $mensaje;
switch ($eval_prov){

[*Grupo 1%/
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case 'madrid":
case 'avila":

case 'caceres"
case 'ciudad real':
case 'cuenca':
case 'guadalajara’:
case 'segovia”.
case 'soria".

case 'toledo":
case 'albacete":
case 'valladolid":
case 'burgos":
case 'palencia":
case 'salamanca":

case 'zamora":

$para = "silvialeis@icjce.es";

break;
[*Grupo 2%/
case 'barcelona".
case 'tarragona':

case 'lerida";
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case 'gerona’:
case 'baleares':
$para = "consultastecnicas@icjce.es";
break;
/*Grupo 3*/
case 'vizcaya':
case 'alava".
case 'guipuzcoa':
case 'zaragoza".
case 'huesca’”.
case 'teruel':
case 'la rioja":
case 'asturias”
case 'leon":
case 'cantabria'
case 'navarra’:
$para = "gcasado@icjce.es";
break;
/*Grupo 4*/
case 'pontevedra’.

case 'la coruna':
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case 'lugo”.
case 'orense"
case 'gran canaria':
case 'tenerife":
$para = "ecervera@icjce.es";
break;
/*Grupo 5%/
case 'valencia":
case 'castellon’:
case 'alicante":
case 'murcia'”:
$para = "crodriguezm@icjce.es";
break;
/*Grupo 6%/
case 'sevilla':
case 'badajoz":
case 'cadiz':
case 'cordoba":
case 'huelva”.
case 'ceuta"

case 'granada’”:
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case 'almeria”.
case 'jaen":
case 'malaga”.
case 'melilla":
$para = "msamper@icjce.es";
break;
default:
$para = "consultastecnicas@icjce.es";

break;

$altBody = "To view the message, please use an HTML compatible email viewer!";

$smtp_server = "smtp.office365.com";
$password = "XXXXXX";

sendSmtpMail($smtp_server, $para, ", 'icjce@icjce.es', 'icjce', $asunto, $mensaje,
$altBody, $password);
7>
Comentar que para el funcionamiento de este formulario he usado la clase
(class.phpmailer.php) que es de enorme utilidad para el envio de correos a través de PHP
Otros ficheros desarrollados en codigo han sido necesarios para buscar libros y revistas

en nuestra base de datos

http://www.icjce.esl/libros/
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S [ wwwicjce.es/libros/
f ¥ in P -

Portal
.Auditor

Miembros Doc. Técnica Depymes Formacion Internacional Sala de prensa

-

Publicacione“] _'

Libros

Thtulo Autor Editorial Fecha

Venta Editorial

Biblioteca

Circulares y Guias

Lot Texto Refundido de la L ey de Contratos del Sector Publico. Real Decreto L edislativo
e 3/2011. de 14 de noviembre (3* edicién)
L ESPANA. Leyes, decretos, etc.
NIA, de un azo 2013
Bl Manual préactico de responsabilidad social corporativa. Gestidn, diagndstico e impacto en
s l2 empresa
i GARCIA, Julio; PALACIOS, Beatrizy ESPASANDIN, Francisco
2014

function dbListArticulos($searchParamTitulo, $searchParamAutor, $searchParamRevista,
$resultLimit)

$articulos_list where ="";
$paramTitulo = false;
$paramAutor = false;
$paramRevista = false;

$andText ="";

if (trim($searchParamTitulo) != ")
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$paramTitulo = true;

if (trim($searchParamAutor) 1= ")

{

$paramAutor = true;

if (trim($searchParamRevista) ="

{
$paramRevista = true;
}
if ($paramTitulo)
{
$articulos_list_ where .= " and upper(a.title) rlike upper('$searchParamTitulo')
}
if ($paramAutor)
{
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$articulos_list_ where .= " and upper(i.autor) rlike upper('$searchParamAutor')

if ($paramRevista)

{

$articulos_list_ where .= " and upper(i.revista) rlike
upper(‘'$searchParamRevista') ";

}

$articulos_list_ where .= " order by str_to_date(i.fecha, '%d/%m/%Y') desc ";

$articulos_list where .= $resultLimit;

$articulos_list_query = "select a.id as id_articulo, a.title as titulo, i.autor as autor,
i.revista as revista, i.pags as pagina, i.fecha as fecha FROM ic_extend_types_articulos i,
ic_extend_articles a where i.article_id = a.id and a.published = 1 ". $articulos_list where;

$resultQuery = query($articulos_list_query);

return $resultQuery;
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function query($query)

{
global $numRegistros;
$link_id = @mysql_connect(ICJCE_HOST, ICJCE_USER, ICJCE_PASS);
$bdret = @mysql_select_db(ICJCE_DB, $link_id);
$resultQuery = @mysql_query($query);
$numRegistros= mysqgl_num_rows($resultQuery);
@mysql_close($link_id);
return $resultQuery;
}
?>
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http://www.icjce.es/revistas/

(& [) www.igjce.es/revistas/
- Yoz e
f ¥ in & & —
e&ouggglr Miembros Doc Técnica Depymes Formacién Internacional Sala de prensa

Venta Editorial

Biblioteca

Circulares y Guias

Técnicas
ICJCE Express
N4, de un v
Memorias

Revista Auditores

Cuadernos Técnicos

Boletin Informacian

Publicaciones.-

Revistas

Titulo Autor

Titulo/Autor

Implantacion de la NIIF 7 sobre desgloses
de instrumentos financieros

BARROSO, Carlos

Repercusion del nuevo Plan General de
Contabilidad en las pymes

FUENTE, M? Jesus de la

—

Revista

Revista

Observatorio
Contable y
Financiero

Partida Doble

Fecha

15/12/2008

15/02/2008

function dbListLibros($searchParamTitulo, $searchParamAutor, $searchParamEdicion,
$searchParamFecha, $resultLimit)

$libros_list_where = "";

$paramTitulo = false;

$paramAutor = false;

$paramEdicion = false;

$paramFecha = false;
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$andText ="";

if (trim($searchParamTitulo) !=")

{

$paramTitulo = true;

if (trim($searchParamAutor) !=")

{

$paramAutor = true;

if (trim($searchParamEdicion) !=")

{

$paramEdicion = true;

}

if (trim($searchParamFecha) !=")

{

$paramFecha = true;
}
if ($paramTitulo)
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{
$libros_list_where .= " and upper(a.title) rlike upper(‘$searchParamTitulo') ";
}
if (JparamAutor)
{
$libros_list_where .= " and upper(i.autor) rlike upper('$searchParamAutor’) ";
}
if ($paramEdicion)
{

$libros_list_ where .= " and upper(i.edicion) rlike
upper(‘$searchParamEdicion') ";

}
if ($paramFecha)
{
$libros_list_ where .= " and upper(i.fecha) like '%$searchParamFecha%' ";
}
if ($libros_list where =="")
{

$resultLimit =" LIMIT 0,10%;
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$libros_list_ where .= " order by created DESC ".$resultLimit;

$libros_list_query = "SELECT a.id as id_libro, a.title as titulo, i.autor, i.edicion,
i.fecha FROM ic_extend_types_libros i, ic_extend_articles a where a.id = i.article_id and
a.published = 1 ".$libros_list where;

$resultQuery = query(S$libros_list_query);

return $resultQuery;

function query($query)
{

global $numRegistros;

$link_id = mysql_connect(ICJCE_HOST, ICJCE_USER, ICJCE_PASS);

mysql_select db(ICJCE_DB, $link_id);

$resultQuery = mysql_query($query);
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$numRegistros= mysqgl_num_rows($resultQuery);

mysql_close($link_id);

return $resultQuery;
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b.- firewall con pfsense

Para este caso en la instalacién uso 3 tarjetas de red (wan, ethernet y wifi).

Cosas relevantes en la instalacion, en este caso la red WAN sera la misma red que tiene
el router con acceso a internet, y el direccionamiento sera el siguiente
WAN creo una red 10.0.0.0/24 ip inferface 10.0.0.10

LAN creo una red 192.168.0.0/24 ip inferface 192.168.0.254
WIFI creo una red 172.16.0.0/24 ip inferface 172.16.0.1

Descargamos la iso de_http://www.pfsense.org/ y procedo con la instalacion

Helcome to pfSense!?

1. Boot pfSemse [defaultl
2. Boot pfSemse with ACPI disabled
. Boot pfSemse using USB device

. Boot pfSense in Safe Mode

. Boot pfSense in single user mode
6. Boot pfSense with verbose logging
7. Escape to loader prompt

8. Reboot

Select option, [Enter] for default
or [Spacel to pause timer 4 _

En la instalacion nos pregunta si configuramos VLANSs en este caso contestaremos que
no
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@: link state changed to DOWN
1: link state changed to DOMN

alid interfaces are:

88:19:66:37:23:5a (up) RealTek 818BxE PCle 18-/18BbaseTX
(up) Intel 82881G (ICH?) USB controller USB-A
(up) Intel ZEBIG C(ICH?) USB controller USB-B

(up) Intel 81G C(ICH?) USB cowntroller USB-C

(up) Intel @81G C(ICH?) USB controller USB-D

(up)
rl@ 88:18:b5:bf:fa:be (up) Accton MPX 58360-56038 16-1868BaseTX
rll  98:88:21:cb:%9a:8c (up) RealTek 8139 18-/188BaseTX

Do you want to set up VLANs first?

If you are mot going to use ULANs, or only for optional interfaces, you should
say w0 here and use the webConfigurator to configure VLANs later, if required.

o you want to set up ULANs now [yinl? re@: link state changed to UP
r‘u: link state changed to UP

Después de poner la configuracion la configuracion quedaria como la foto indica,
introducimos 99 para proceder con la instalacion

he IPv4 LAN address has been set to 192.168.8.254.24

ou can now access the webConfigurator by opening the following URL in you
prowser :

http:,,192.168.0. 254/

Press <ENTER> to continue.
ww» Welcome to pfSense 2.1.3-RELEASE-cdrom (i386) on pfSense s

HAN (uwan) -> re@ ->vd4: 10.0.0.18-24

LAN (law) ->rll => v4: 192.168.6.254/24
OPT1 (optl) ->rlo =>vd: 172.16.0.1/24

8) Logout (SSH only) 8) Shell

1) Assign Interfaces 9) pfTop

2) Set interface(s) IP address 18) Filter Logs

3) Reset webConfigurator password 11) Restart webConfigurator

4) Reset to factory defaults 12) pfSense Developer Shell

5) Reboot systen 13) Upgrade from console

6) Halt systenm 14) Enable Secure Shell (sshd)
?7) Ping host 15) Restore recent configuration

99) Install pfSense to a hard drive, etc.

Enter an option: |

En el siguiente paso aceptamos la configuracién que nos pone
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Your selectéﬂ’ nment'uses the
following console sebtlngs shoun in
parentheses. Select anywthat you wish

to change.

< Change Video Fun{"(défault) >
< Change Screenmap (default) >

< Change Keymap (default) >
< Accept these Settlngs

y pinchamos quick/easy install
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Choose one of the following tasks to
perform.

{ Custom Install >

< Rescue config.xml >
< Reboot >

£ Exit >

Ya tenemos pfsense funcionando y podemos entrar en su configuracién a través de la ip
LAN 192.168.0.254 con user admin y password pfsense
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o (& [1192.168.0.254
»Diagn
(E
System Information

Name fwpfsense icjce.es o 1 100baseTX <full-duplex>
10.0.0.10

Version 2.1.3-RELEASE (i386)
buitt on Thu Way 01 15:52:17 EDT 2014 100baseTH <full-dupl
FreeBSD 8.3-RELEASE-p16 [} 1 LA Pt

152.168.0.254

You are on the latest version.
4 100baseTX =full-duplex=

Platform pfSense 172.16.01

Intel{R) Pertium(R) Dual CPU E2140 @ 1.60GHz
2 CPUs: 1 package(s) x 2 core(s)

CPU Type

Uptime 03 Hours 20 Minutes 11 Seconds

Current

datefime Wed May 28 16:44:08 CEST 2014

DNS 127001

serverls) 5344

Last config

change Wed May 28 15:42:17 CEST 2014

State table (—
e 0% (69/304000)
Show states

MBUF Usage [
3% (794/25600)

Load average 0.00,0.02, 0.00

CPU usage

Memory |
usage 49 of 3043 MB

[——
SN USSnS 0% of 8192 MB

[
N Af 1R

Disk usage

- El servicio de DHCP y DNS.

Lo primero que hago es poner los dns en la configuracién de pfsense
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&- (& | [ 192.168.0.254/system.php

ces v Firewall » Senices VPN »  Status rDig

w
-
=
[¢]
=
a
I

System: General Setup

Hosmame R; fwplsense

Mame of the firewall host, without domain part
e.q. firewall

Damain .
&IC]CE.ES

Do not use 'local' as a domain name. i will cause local hosts running mDNS (avahi,
resolve local hosts not running mDHS.
e.g. mycorp.com, home, office, private, efc.

DNS servers
DNS Server Use gateway

1\, 8888 fince v
[, 8.8.4.4 L v
f‘\\ [ nane v
I'\ [ nane v

para la configuracion del DHCP hay dos formas de activarlo, mediante la web, o mediante
la consola, en este caso solo activaremos el DHCP para la red WIFI
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e (& | [1 192.168.0.254/services_dhcp.php?if=optl
» Interfaces in S s bje Twpfsense.icjce.es

Services: DHCP server CEGRELE

e -

¥ Enable DHCP server on WIFI interface

|| peny unknown clisnts
If this is checked, only the clients defined below will get DHCP leases from this server.

Subnet 172.16.0.0

Subnet mask 255.255.255.0

Available range 172.16.0.1- 172.16.0.254

Range [, 172.16.0.50 w [§,172.16.0.150

Additional Pools If you need additional pools of addresses inside of this subnet outside the above Range, they may be specified here.

Pool Start | Pool End Description

WINS servers N
N

DHS servers Ns.s.s.s
[f,8844

MNOTE: leave blank to use the systern default DNS servers - this interface’s IP if DNS forwarder is enabled, otherwise the
servers configured on the General page.

y configuro las reglas para cada inferfaz

e (& |[1 192.168.0.254/firewall_rules.php?if=wan

Firewall: Rules Hau@
1D Proto Source Fort Destination Port Gateway Queue Schedule Description ;_’I @
m * RFC 1918 * * * * * b

networks _J@i
I

(%] & Feservednot | * o & o & & [
assigned by —J@
IAMA =Y

5 inte oLl add pass rules.

Click the @ button to

All incoming

pass m block reject
pass (disabled) blockidisabled) reject (disabled)

log
log (disabled)

55 TFM-admin redes Alumno: José Angel Padilla



Master oficial de Software Libre

(& | [} 192.168.0.254/firewall _rules.php?if=lan

2 Mpisense.icice
Firewall: Rules Fau@
Foaig | e JORR i
ID Proto Source Port Destination Port Gateway Queue Schedule Description @@

(b | ) t Ul LAN Address 80 o Ll ockout Rule
J IPv4 none
fim] P4 none
o IPyd LAH net . . 53 (DMS) . none

TCPIUDP

s IPv4 LAM net 2 " 21(FTF) & none
h TCRILDP
= IPvd LAN net * * 80 (HTTF) * none
= TCPIUDP
s IPvd LAM net " ) 443 (HTTPS) | * none

= TCRIUDP
LJD IPv4 LAN net % * 143 (IMAF) * none

TCPIUDP

s IPv4 LAM net 2 " 993 (IMAPIS) | * none
h TCRILDP
e IPvé4 LAN net . . 389 (LDAF) . none
= TCPIUDP
[l IPvd LAM net " ) 3389 (MS L none

= TCRIUDP RDF)
o IPyd LAH net . . 123 (NTP) . none
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o (& |[1 192.168.0.254/firewall_rules.php?if=opt1l

» Interfaces v Firewall » Senvices » VPN »  Status vDiagnostics  »  Help anflﬂq:lfie

Firewall: Rules FEU®
v - 5
1] Proto Source Port Destination Port Gateway Queue Schedule Description @@
e Py WIF net . WAN net ' s none [0
- TCPILDP @@

1 B8 Pvd WIFI net * LAHM net b ® none W
== TCPILDP %%
[]e Py : x LAH net ) * none [
= TCPILUDP @Lﬁ
oo Py WIFI net x WAN net 53 * none [l
- TCRILDP (DMS) @@
oo IPyd WIFI net . WAN net 80 ® none L@@

- TCRILDP (HTTF) @@

1 D 1Py WIFI net . WAN net 443 # nane L@@
== TCPILDP (HTTFS) @@
B pas= E3 block reject [i BET]

pass (disabled) blockidisakled) reject(disabled) log (disakled)
Hint:

Rules are evaluated on a fist-match basis (i.e. the action of the first rule to match a packet will be executed). This means that if you use
black rules, you'll have to pay attention to the rule arder. Everything that isn't explicitly passed is blocked by default.

c.- servidor con linux (ubuntu server)

Una vez libre nuestro antiguo server con windows 2003 se procedi6 a la instalacion del
servidor con ubuntu LTS.

La instalacion de ubuntu server comienza de la siguiente manera, elegimos el idioma
deseado
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— [!] configure el teclado e

1 varian por pais,
el pais de origen

3 str ibuc ione:
y algunos paises tienen dis uc ione
del teclado de este ordenador

Alemdn (Austria)
Amharico
Armenio
Azerbaijani
Bambara
Bangla
Belga
Bielorruso
Bosnio
Braille
Burmese
Bulgaro
Checo
Chino
Cingalés (fonetico)
Coreano
Croata
i Danes
Dhivehi

e iniciamos la instalacion de ubuntu

Instalar Ubuntu Server

Instalacion de varios servidores con MAAS
Comprobar defectos en el disco
Comprobar la memoria

Arrancar desde el primer disco duro
Recuperar un sistema danado
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y rellenamos los datos solicitados

de usuarioc para gue la use en vez de la cuenta de superusuario en

3 sean administrativas.

el nombre real de este usuario. Esta informac ign se usara, por

en predeterminado para los correos enviados por el usuario o como
para 1os programas que muestren el nombre real del usuario. Su

a eleccion razonable. i

nuevo usuario:

En el tema del particionado hay varias opciones, cada cual puede elegir la que considere,
yo suelo usar la guiada
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, puede hacerlo de forma manual. Si 'esm ge e.l sisfa
"a@ la oportunidad mas adelante de rey

Peuse partition, LVM VG ubtsrv-vg, LV rou.t‘
lizag todo el disco

L F'ar‘t‘iciona‘do de discos |

esquema de particinnadu actual en el disco antes de poder
Logicos («Lngmal anume Hanager» g/L3M, N. del T_ )=

-

g el Cestor de Valuménes L‘ gicos no podra hacer mas cC
las particiones de 108\[41‘3120 que contengan volOmenes fi
que esta satisfecho cnn\el ‘Hf‘p uema de particionado actua

tes particiones:
0,0,0) (sda) como ext2

Aqui elijo los servicios que quiero instalar
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0 2 progr TEmas

pPuede escoger la instalacion de las

leta instalado el sistema basica. la instalacion a sus

cignes predefinidas de programas prelHRRERn MS

ramas a instalar:

[x] OpenSS8H senver

[x] DNS server

[ 1 LAMP servenr

{1 Mail server

[ 1 PostgresSolL database
[x] Print server

[x] Samba file server

[ 1 Tomcat Java server
[ 1 virtual Machine host
[ ] Manual pa selectio

este servidor lo usaremos para configurar el DHCP, en este punto comentar que este
servicio es mucho mas configurable en linux que en windows, pudiendo por ejemplo hacer
filtrado por mac para asignar tanto direccion ip como puerta de enlace, esto a nuestra
empresa nos viene muy bien ya que tenemos dos adsl y podemos fijar quien sale por una

o por otra, y en caso de alguna caida se puede establecer que todo el trafico salga por la
adsl activa.

Primero establecemos la interfaz de red ethO

GNU nano 2.2.6  Archivo: /etc/default/isc-dhcp-server

# Defaults for dhcp initscript
# sourced by /etc/init.d/dhcp
# installed at /etc/default/isc-dhcp-server by the maintainer scripts

#

# This is a POSIX shell fragment
#

# On what interfaces should the DHCP server (dhcpd) serve DHCP requests?
# Separate multiple interfaces with spaces, e.g. "ethO eth1".
INTERFACES="eth0"

Despues configuramos el fichero dhcpd.conf

GNU nano 2.2.6 Archivo: /etc/dhcp/dhcpd.conf
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ddns-update-style none;

option domain-name-servers 192.168.0.250, 192.168.0.251, 8.8.8.8, 8.8.4.4;
option subnet-mask 255.255.255.0;

option broadcast-address 192.168.0.255;

option routers 192.168.0.254;

default-lease-time 600;

max-lease-time 7200;

authoritative;

log-facility local7;

subnet 192.168.0.0 netmask 255.255.255.0

{
range 192.168.0.30 192.168.0.89;

}

# Router cisco ONO AAS| ..coveenieeeieeeiieeaa

group
{

option domain-name "icjce.es";

option domain-name-servers 192.168.0.250, 192.168.0.251, 8.8.8.8;
option routers 192.168.0.1;

host hilohp

{

hardware ethernet 2C:59:E5:9A:00:B3;
fixed-address 192.168.0.249;

}

host attest

{
hardware ethernet FO:DE:F1:63:8F:E9;

Adjunto el fichero con la configuracién del servicio
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Otros servicios instalados fueron los de monitoreo
- cacti

Instalacion de los paquetes necesarios para cacti
root@joselito-cacti:~# apt-get install apache2 php5 mysql-server phpmyadmin

® actualizados, 33 se instalaran, ® para eliminar yv 2 no actualizados.
Se necesita descargar 42,7 MB de archivos.

Se utilizaran 144 MB de espacio de disco adicional después de esta operaciodn.
iQuiere continuar [5/n]? I

le decimos que si para continuar y escribimos el password para el servidor de MySQL

rook@joselito-cacti: ~
Archivo Editar Ver Buscar Terminal Ayuda
Configuracion de paquetes

| Configuracién de mysgl-server-5.5 |
While not mandatory, it is highly recommended that you set a password for the MysQL
administrative "root" user.

If this field is left blank, the password will not be changed.

New password for the MySQL "root" user:

<Aceptar=>

y elegimos el servidor web (apache2)
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root@joselito-cacki: ~

Archivo Editar Ver Buscar Terminal Ayuda

onfiguracién de paquetes

Configuracién de phpmyadmin
Por favor, elija el servidor web que se deberia configurar
phpMyAdmin.

servidor web que desea reconfigurar automaticamente:

[*] apache2
lighttpd

creamos la base de datos de phpmyadmin dentro del servidor de MySQL

* rook@joselito-cacti: ~
Archivo Editar Ver Buscar Terminal Ayuda
Configuracion de paquetes

Configuracién de phpmyadmin

Es necesario tener una base de datos instalada y configurada para phpmyadmin antes de poder
utilizarlo. Puede gestionar esto opcionalmente a través «dbconfig-common».

si vd. es un administrador de bases de datos avanzado o si la base de datos ya esta
instalada y configurada quizas quiera realizar esta configuracién manualmente, y deberia
rechazar esta opcién. Probablemente podra encontrar los detalles de las operaciones que
debe realizar en «fusr/share/doc/phpmyadminn».

Deberia escoger esta opcidn en cualquier otro caso.

rook@joselito-cacti: ~
Archivo Editar Ver Buscar Terminal Ayuda
Configuracion de paquetes

Configuracién de phpmyadmin
Proporcione la contrasena para la cuenta de administracién que este paquete utilizara para
crear la base de datos MySQL y el usuario.

Contrasefa del usuario de administracién de la base de datos:

% % % % %

<Aceptar> <Cancelar>
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ponemos la password de acceso al servidor de Mysql que deberia ser igual que la de la

instalacion
@™ & root@joselito-cacti: ~

Archivo Editar Ver Buscar Terminal Ayuda
onfiguracién de paquetes

{ configuracion de phpmyadmin }

Proporcione una contrasefia para que phpmyadmin se registre con el servidor de base de
datos. Si deja este campo en blanco se generara un contrasefa aleatoria.

Contrasefia de aplicacién MySQL para phpmyadmin:

% % % ¥ k|

<Aceptar= <Cancelar>

Vemos que ya ha terminado la instalacion y reiniciado los servicios
BO A root@joselito-cacti: ~
Archivo Editar Ver Buscar Terminal Ayuda
Configurando mysql-server (5.5.28-0Gubuntu®.12.10.1)
Procesando disparadores para ufw ...
Configurando apache2-mpm-prefork (2.2.22-6ubuntu2.1)
* Starting web server apache2
apache2: Could not reliably determine the server's fully qualified domain name, using 127.0.1.1 for
ServerName
[ OK ]
Configurando libapache2-mod-php5 (5.4.6-1ubuntul)

Creating config file /etc/php5/apache2/php.ini with new version
* Restarting web server apache2
apache2: Could not reliably determine the server's fully qualified domain name, using 127.0.1.1 for
ServerMName
. waiting apache2: Could not reliably determine the server's fully qualified domain name, using
127.0.1.1 for ServerName
[ OK ]

Configurando apache2 (2.2.22-6ubuntu2.1)

Configurando php5 (5.4.6-1ubuntul) .
Configurando phpmyadmin (4:3.4.11.1-1) ...
dbconfig-common: writing config to fetc/dbconfig-commen/phpmyadmin.conf

Creating config file /etc/dbconfig-common/phpmyadmin.conf with new version

Creating config file /etc/phpmyadmin/config-db.php with new version
granting access to database phpmyadmin for phpmyadmin@localhost: success.
verifying access for phpmyadmin@localhost: success.
creating database phpmyadmin: success.
verifying database phpmyadmin exists: success.
populating database via sql... done.
dbconfig-common: flushing administrative password
* Reloading web server config
apache2: Could not reliably determine the server's fully qualified domain name, using 127.0.1.1 for
ServerMName
[ OK ]

Procesando disparadores para libc-bin ...
ldconfig deferred processing now taking place

joselito-cacti:~#
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Procedemos a la instalacion de cacti

root@joselito-cacti:~# apt-get install cacti cacti-spine

actualizados, 10 se instalaran, ©® para eliminar y 2 no actualizados.
Se necesita descargar 6.735 kB de archivos.

Se utilizaran 16,2 MB de espacio de disco adicional después de esta operaciédn.
iQuiere continuar [S/n]?

le decimos que si para continuar

root@joselito-cacti: ~

Archivo Editar Ver Buscar Terminal Ayuda
Configuracion de paquetes

| Configuracién de libphp-adodb

AVISO: jHa cambiado la ruta de inclusién para php!

libphp-adodb ya no se instala mas en jfusr/share/adodb. La nueva ruta de instalacidn es
Jusr/share/php/adodb ahora.

Por favor, actualice su fichero php.ini. Quizas también deba cambiar la configuracién de su
servidor web.

root@joselito-cacti: ~
Archivo Editar Ver Buscar Terminal Ayuda
Configuracion de paquetes

Configuracién de cacti |

Es necesario tener una base de datos instalada y configurada para cacti antes de poder
utilizarlo. Puede gestionar esto opcionalmente a través «dbconfig-common».

Si vd. es un administrador de bases de datos avanzado o si la base de datos ya esta
instalada y configurada quizas quiera realizar esta configuracién manualmente, y deberia
= & Cy 3 A D s & = =T e = Oy = =¥ fa) s s s = = s o 3 e e s =

rook@joselito-cacti: ~
Archivo Editar Ver Buscar Terminal Ayuda
onfiguracién de paquetes

Configuracién de cacti |
Proporcione la contrasefa para la cuenta de administracién que este paquete utilizara para
crear la base de datos MySQL y el usuario.

Contrasena del usuario de administracién de la base de datos:

B

<Cancelar>
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rookt@joselito-cacti: ~

Archivo Editar Ver Buscar Terminal Ayuda
Configuracion de paquetes

| Configuraciéon de cacti |
Proporcione una contrasefia para que cacti se registre con el servidor de base de datos. Si
deja este campo en blanco se generard un contrasefia aleatoria.

Contrasefna de aplicacién MySQL para cacti:

% % &k k

<Cancelar=

Indicamos con qué tipo de servidor web trabajara el servicio de Cacti

root@joselito-cacti: ~

Archivo Editar Ver Buscar Terminal Ayuda
Configuracion de paquetes

Configuracién de cacti |
Escoja el servidor web que deberia configurarse automaticamente para Cacti.

Escoja «Ninguno» si quiere configurar su servidor web manualmente.

Servidor web

lighttpd
Ninguno

<Aceptar= <Cancelar=

Vemos que ya ha terminado la instalacion y reiniciado los servicios
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root@joselito-cacti: ~

Archivo Editar Ver Buscar Terminal Ayuda

Configurando libphp-adodb (5.15-1) ...
Configurando librrd4 (1.4.7-2) ...
Configurando snmp (5.4.3~dfsg-2.5ubuntul) ...
Configurando ttf-dejavu-extra (2.33-2ubuntul) ...
Configurando ttf-dejavu (2.33-2ubuntul) ...
Configurando rrdtool (1.4.7-2) ...
Procesando disparadores para libapache2-mod-php5 ...
* Reloading web server config
apache2: Could not reliably determine the server's fully qualified domain name,
ServerName

Configurando cacti (©.8.8a-3) ...
dbconfig-common: writing config to fetc/dbconfig-commonfcacti.conf

Creating config file fetc/dbconfig-common/cacti.conf with new version

Creating config file fetc/cactifdebian.php with new version
granting access to database cacti for cacti@localhost: success.
verifying access for cacti@localhost: success.

creating database cacti: success.

verifying database cacti exists: success.

populating database via sql... done.

dbconfig-common: flushing administrative password

Creating config file Jetc/cactijapache.conf with new version

Creating config file Jetc/cacti/lighttpd.conf with new version
* Reloading web server config

apache?: Could not reliably determine the server's fully qualified domain name, using 127.0.1.1 for
ServerName

Configurando cacti-spine (©.8.8a-1) ...

Creating config file jetc/cacti/spine.conf with new version

Procesando disparadores para libc-bin ...

ldconfig deferred processing now taking place
joselito-cacti:~#

using 127.0.1.1 for

[ oK ]

[ oK ]

Entramos al servidor Cacti, http://192.168.0.95/cacti/install/ en mi caso en esta ruta e

iniciamos el asistente
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cacti - Mozilla Firefox

Archivo Editar Ver Historial Marc ¢ ‘ ie Ayuda GBookmarks

icacti

) 192.168.0.95/cactifinstall/]

Cacti Installation Guide

Thanks for taking the time to download and install cacti, the complete graphing
solution for your network. Before you can start making cool graphs, there are a
few pieces of data that cacti needs to know.

Make sure you have read and followed the required steps needed to install cacti
before continuing. Install information can be found for Unix and Win32-based
operating systems.

Also, if this is an upgrade, be sure to reading the Upgrade information file.

Cacti is licensed under the GNU General Public License, you must agree to its
provisions before continuing:

This program is free software; you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Scftware Foundation; either wersion 2 of the License, or (at
your option) any later wversion.

This program is distributed in the hope that it will be useful, but

WITHOUT RNY WARRANTY; without even the implied warranty of
MERCHRNTAEILITY or FITHNESS FOR A PARTICULAR PURPOSE. See the GNU

General Public License for more details.
Next >>

Archivo Editar Ver Historial Marcadore € i Ayuda GBookmarks

7 cacti cacti Installation Guide

*ﬁ;’ & 192.168.0.95/cacti/inst:| make sure all of these valwes are comect before continuing.

[FOUND] RRDTool Binary Path: The path to the mdtool binary.

poondoo I

[OK: FILE FOUND]
[FOUND] PHP Binary Path: The path to your PHP binary file (may require a
phip recompile to get this file).

Jusr/bin/php

[OK: FILE FOUND] 1from Cacti's configuration file. If it
efore continuing.

[FoOUND] snmpwalk Binary Path: The path to your snmpwalk binary.

Jusr/bin/snmpwalk

[OK: FILE FOUND]

[FOUND] snmpget Binary Path: The path to your snmpget binary. -

Next >>

Jusr/bin/snmpget
[OK: FILE FOUND]

[FoUND ] snmpbullwalk Binary Path: The path to your snmpbulkwalk
binary.

Jusrfbin/snmpbullwalk
[OK: FILE FOUND]

[FOUND ] snmpgetnext Binary Path: The path to your snmpgetnext binary.
Jusr/bin/snmpgetnext
[OK: FILE FOUND]

[FOUND] Cacti Log File Path: The path to your Cactl log file.

Jfwarflog/fcactifcactilog
[OK: FILE FOUND]

SNMP Utility Version: The type of SNMP you have Installed. Reguired if you
are using SNMP v2c or don't have embedded SNMP support In PHP.

| NET-SMMP 5.x -

RRDTool Utility Version: The version of RRDTool that you have Installed.
| RRDTool14x =
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y entramos al portal web
*usuario:  admin
* password: admin

Login to Cacti - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda GBookmarks

"} Login ko Cacti

<§= & 192.168.0.95/cacti/index.php

r 1
User Login

Please enter your Cacti user name and password below:

User Name: “ l

Password:

| Login |

nos pide cambiar las contrasefa
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Login to cacti - Mozilla Firefox
Archivo Editar Ver Historial Marcadores Herramientas Ayuda GBookmarks

i Loginto cacti

& [£) @ 192168.095/cacti/a

User Login

*** Forced Password Change ***

Please enter a new password for cacti:

Password: “

Confirm:

| Save |

y entramos en la aplicacion
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Bt

& | £) @ 192.168.0.95/cacti/index.php

— —
console graphs

You are now logged into Cacti. You can follow these basic steps to get started.

New Graphs )
* (Create devices for network

* Create graphs for your new devices
Graph Management * View your new graphs
Graph Trees

Data Sources

Management

Devices

Collection Methods
Data Queries

Data Input Methods

Templates

Graph Templates

Host Templates
Data Templates
Import/Export

Import Templates

Export Templates
Configuration
Settings

Plugin Management
Utilities

System Ltilities

User Management

Logout User

cambiamos el poller type a spine

73 TFM-admin redes Alumno: José Angel Padilla



Master oficial de Software Libre

[Il Console -> Cacti Settings

@- | @ 192.168.0.95/cacti/settings.php?tab=poller

—_ —
console graphs

Console -> Cacti Settings

New Graphs

Graph Management

Graph Trees

Data Sources

Devices

Collection Methods

Data Queries

Data Input Methods

Templates

Graph Templates

Host Templates

Data Templates

Import/Export

Import Templates

General |  Paths Poller
Cacti Settings (Poller)

Graph Export Visual Authentication

General

Enabled [t
If you wish to stop the polling process, uncheck this box. Enabled

e poller
The poller type to use. This setting will take effect at next polling interval.

Poller Interval
The polling interval in use. This setting will effect how often rrd's are checked and updated. NOTE: If

| Every 5 Minutes 3 |

you change this value, you must re-populate the poller cache. Failure to do so, may result in
lost data.

Cron Interval

The cron interval in use. You need to set this setting to the interval that your cron or scheduled task is Every 5 Minutes =

currently running.

Maximum Concurrent Poller Processes
The number of concurrent processes to execute. Using a higher number when using crmd.php will

improve performance. Performance improvements in spine are best resolved with the threads |_1 |
parameter
Bal P Load

Export Templates

un grafico

If you choose this option, Cacti will attempt to balance the load of each poller process by equally

& Balance Process Load
distributing poller items per process.

& | @ 192.168.0.95/cacti/tree.php?action=edit&id=1

» €| kY (4~ coogle Q4

—— e
c ole graphs

Console -> Graph Trees -> (Edit)

Logged in as admin (Logout)

New Graphs Name

A useful name for this graph tree.

Graph Trees [edit: Default Tree]

|Default Tree |

Graph Management Sorting Type i i -

Srapn Management | Choose how items in this tree will be sorted. I Manual Ordering (No Sorting) 'J

Graph Trees

Cos Esres Tree Items Add
Devices

Collection Methods { Expand All I { Collapse All I

Data Queries

Data Input Methods Host: Localhost (127.0.0.1) (Edit host) Host & x
m Localhost - Load Average Graph e x
Graph Templates Localhost - Load Average Graph & x
Host Templates. Localhost - Logged in Users Graph - x
Data Templates Localhost - Memory Usage Graph & x
Import/Export Localhost - Processes Graph & x

Import Templates
Export Templates

[Conriguration |
E
= 200 k
]
o
()
. 1
[
@ ..
L]
)
=]
=

B Outkbound  Current:

- Nagios
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eligo nagios y aprovecho la maquina en la que tengo montado el cacti ya que hay
paquetes comunes para cacti y nagios2

root@joselito-cacti:~# aptitude install nagios3 apache2

| Postfix Configuration |
Escoja el tipo de configuracidn del servidor de correo que se ajusta mejor a sus necesidades.

Sin configuracion:

Se debe elegir para mantener la configuracién actual intacta.
Sitio de Internet:

ELl correo se envia y recibe directamente utilizando SMTP.
Internet con «smarthost»:

El correo se recibe directamente utilizando SMTP o ejecutando una
herramienta como fectchmail. El correo de salida se envia utilizando
un «smarthostn».
Sole correo local:

El Gnico correo que se entrega es para los usuarios locales. No
hay red.

Tipo genérico de configuraciéon de correo:

5in confiﬁuracién

Internet con «smarthost»
Sistema satélite
Sélo correo local

<Aceptar=> <Cancelar=

| configuracién de nagios3-cgi |}
Por favor, introduzca la contrasefna para el nuevo usuario «nagiosadmin».

Estos son el usuario y contrasefa que usard para ingresar a su instalacién de nagios, después de que termine la configuracién. Si no define una
contrasena tendrd que configurar nagios de forma manual.

Clave de administracién web de Nagios

<Aceptar>

—— configuracién de nagios3-cgi

Confirmar clave:

<Aceptar=

y ya tendriamos nagios instalado, para entrar http://192.168.0.95/nagios3/
el usuario: nagiosadmin
contrasena: la definida en la instalacién
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& 192.168.0.95 + @] 4 ™9~ earobje
Nagios Nagios' &

General core“

Home

Documentation

Current Status Nagi°5® Corew
Tactical Overview Version 3.4.1
Map
ks May 11, 2012
Serflce Get Started Don't Miss...
Host Groups e .
Summary ® Start monitoring your infrastructure . Improve your Nagios skillset with self-paced and instructor led
Grid * Change the look and feel of Nagios il training services.
Service Groups ¢ Extend Nagios with hundreds of v il
Summary addons “—.
Grid  Getsupport * The new Magios SNMP Trap Interface project makes managing traps easier.
Problems ® Gettraining * Monitor business processes with the new Nagios BFI addon.
Services (Unhandled) ¢ Get certified
Hests (Unhandled)
Nefwork Outages Quick Links Latest News
bl & Nagios Library (tutorials and docs)  Nagios Conference Sold Out
e Nagios Labs (development blog) * Nagios Conference GOLD Packages Sold Out - SILVER Still Available
e Nagios Exchange (plugins and ® Dominican Republic Nagios Site Launches
= addons) e More news...
por . e Nagios Support (tech support)
Avallablilty « Nagios.com (company)

Ahora procedemos a su configuracion, entramos en

root@)joselito-cacti:~# nano /etc/nagios3/nagios.cfg

y afnadimos el directorio objetos, que es donde guardaremos nuestros archivos con la
informacion de los host quedando asi:

#cfg_dir=/etc/nagios3/servers
#cfg_dir=/etc/nagios3/printers
#cfg_dir=/etc/nagios3/switches
#cfg_dir=/etc/nagios3/routers
cfg_dir=/etc/nagios3/objetos/

después entramos en
root@joselito-cacti:~# nano /etc/nagios3/conf.d/contacts_nagios2.cfg
y definimos un contacto nuevo

define contactf{
contact_name Jose Angel
alias joselito
service_notification_period  24x7
host_notification_period 24x7
service_notification_options  w,u,c,r
host_notification_options d,r
service_notification_commands notify-service-by-email
host_notification_commands  notify-host-by-email
email jpadillare@uoc.edu

}

También se pueden crear grupos.
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Otro fichero interesante es

root@joselito-cacti:~# nano /etc/nagios3/conf.d/hostgroups_nagios2.cfg
donde podemos crear grupos de host

y

root@joselito-cacti:~# nano /etc/nagios3/conf.d/services_nagios2.cfg
para anadir o modificar los servicios que queremos monitorear

una vez hecho todo esto pasamos a crear los host,

creamos el directorio que incluimos en /etc/nagios3/nagios.cfg
root@joselito-cacti:/etc/nagios3# mkdir objetos
root@)joselito-cacti:/etc/nagios3/objetos# mkdir uoc

por defecto nos monitoreo nuestra maquina con este fichero
root@joselito-cacti:/etc/nagios3/conf.d# nano localhost_nagios2.cfg

asi que lo copiamos para que nos sirva de base para un servidor con dhcp
cp /etc/nagios3/conf.d/localhost_nagios2.cfg dchp.cfg

y lo editamos

root@joselito-cacti:/etc/nagios3/objetos/uoc# nano dchp.cfg

define host{

use generic-host ; Name of host template to use
host_name dhcp
alias ubtdhcp
address 192.168.0.7
}
define service{
use generic-service ; Name of service template to use
host_name dhcp
service_description Disk Space
check _command check_all_disks!20%!10%
}
define service{
use generic-service ; Name of service template to use
host_name dhcp
service_description Current Users
check_command check_users!20!50
}
define service{
use generic-service ; Name of service template to use
host_name dhcp
service_description Total Processes
check_command check procs!250!400
}

y creamos otro para un router que nos da internet
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root@joselito-cacti:/etc/nagios3/objetos/uoc# nano equipos.cfg

define host{
host_name
alias
address
check_command
check_interval
retry_interval 1
max_check_attempts
check_period
process_perf data 0
retain_nonstatus_information
notification_interval
notification_period
notification_options

}

reiniciamos el servicio
/etc/init.d/nagios3 restart
y ya estan anadidos

ono

5

& 192.168.0.95,
N H ® Current Network Status
a glOS Last Updated: Thu Nov 22 13:22:42 CET 2012
- Updated every 90 seconds
Nagios® Core™ 3.4.1 - wwwnagios.org
General Logged in as nagiosadmmin
Home

View Service Status Detail For All Host Groups
View Status Overview For All Host Groups
View Status Summary For All Host Groups
View Status Grid For All Host Groups

Documentation

Current Status
Tactical Overview
Map

i Hosts
Services
Host Groups

Summary

Limit Resuits:| 100 2|
Host #4

Status *#

router

192.168.0.1
check-host-alive

5

24x7

0
30
24x7

d,ur

~@ 0~ desactivar contestador movistar

Host Status Totals
Up Down Unreachable Pending

Service Status Totals
Ok Warning Unknown Critical Pending
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Las razones de la monitorizacion son :
— Herramienta libre
— Escalabilidad, personalizacién
— Cubren necesidades basicas de forma sencilla
— Completamente adaptables y modificables para necesidades especificas
— integracion con scripts y aplicaciones externas
— tiene una comunidad de usuarios extensa y activa constantemente

La monitorizacion de la red, en mi opinion es muy util y necesaria, teniendo claro primero
algunas cosas:
— lainformacién generada debe ser entendible
— el estudio debe realizarse constantemente y no puntualmente para ver que el
trafico de la red es similar en ciertas horas o dias y llegar asi a conclusiones
valederas
— del estudio de los datos podemos ver puntos débiles y sugerir mejoras
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Las herramientas mencionadas estan disponibles para casi todas las plataformas. Pero si
se desea monitorizar una red de proporciones, la tarea realmente tiene sentido si se
realiza de manera proactiva, entonces debe pensarse en una arquitectura que al menos
contemple herramientas con los siguientes requisitos:

* Robustas y operativas en todo momento.

* Sencillas de manejar.

* Recopilen informacién con independencia del dispositivo.

* Presenten informes graficos.

* Ofrezcan informacion facil de interpretar.

* No consuman demasiados recursos.

Cacti y Nagios entiendo que reunen todo lo necesario para el monitoreo de nuestra red.

5.2 Problemas y solucién aportada
1.- migracion web

Tuvimos varios problemas con las actualizaciones automaticas, al pasar de la version de
wordpress de 3.8 a 3.9, para solucionarlo quitamos por defecto las actualizaciones
incluyendo esta linea

define('WP_AUTO_UPDATE_CORE!, false );

dentro del fichero wp-config.php.

Otro punto a mencionar es que dependiendo del proveedor de hosting cada procedimiento
y panel de administracion es diferente y cuesta un poco su manejo hasta que te
acostumbras.

3.- servidor con linux (ubuntu server)

En este punto comentar que para disponer de un servidor se tuvo que hacer una
migraciéon del windows 2003 server a windows server 2012 a un servidor nuevo, este
proceso nos ha retrasado ligeramente la planificacién ya que nos han surgido algunos
problemas, faltaba un cable para configurar el RAID, que nos costé conseguir en torno a
dos semanas y diversos problemas al migrar la informacion y permisos. Una vez
configurado correctamente el windows server 2012 se procedio a la instalacion del
servidor con ubuntu L
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5.3. - Valoracién y aceptacion del proyecto

Aqui comentar que el cambio de joomla a wordpress ha sido bastante positivo en varios
sentidos:

Teniamos una versidon de joomla 1.5 obsoleta y muchos de los navegadores actuales no
aceptaban su compatibilidad, debido a la evolucién y forma actual de hacer las webs.

Con la implantacién de wordpress hemos conseguido una web actual compatible con los
navegadores modernos y antiguos y facilmente actualizable en sus versiones.

Destacar que el manejo de joomla 1.5 era complicado para los usuarios encargados de
incorporar contenido con el manejo de secciones y categorias, y con wordpress esta tarea
se ha simplificado mucho y es mas entendible para los usuarios centrandose en agregar
paginas o entradas a una categoria. Con lo que la curva de aprendizaje de los usuarios ha
sido mucho mas facil y en menos tiempo al ser mas amigable.

Otro punto favorable que se ha mejorado es el hosting ya que nuestro hosting con joomla
era mas caro y peor en cuanto a sus caracteristicas, al depender de otras empresas y
otros conceptos como el webmaster para cualquier cambio o gestion. Nuestro actual
hosting es mas barato y ademas nos asegura una serie de tareas administrativas
importantes como las copias diarias de las bases de datos y ficheros ftp

Gestion SQL
Operaciones
T § - =
n, @ X : /
Base nueva Mueva base Eliminacian Cu:unt.raseﬁa Lista grafica

PostgreSGiL

Gestion en linea

]th" EﬁEf‘-ﬂ ‘t o - r.v1_|h
st PilGmin! =0 A
phpMyadrmin phpPagadmin Copia de Caontratar
seguridad Qpoian SgL

Otros servicios

s il
—
& 53 =) S
Gestian de Cantrol de Restaurar mi Gestian de la
FreeDom envios espacio Weh CDON

Con esto nos quitamos el trabajo de realizar algunas tareas de las que ya se encarga

81 TFM-admin redes Alumno: José Angel Padilla



Master oficial de Software Libre

nuestro proveedor

También decir que ambos CMS permiten agregar tienda virtual, galerias de imagenes,
calendarios y una gran variedad a través de la propia solucién, pero la evolucion e
implementacion de nuevos plugins en wordpress es mejor ya que evolucionan
constantemente y son faciles de instalar, por contra las extensiones de joomla son algo
mas complejas en su instalacion.

Otro punto destacable es el posicionamiento de nuestra web

lm www.icjce.es
e hitp:lhwww.icjce.es [Ua-3322500.1)
S www.icjce.es
con nuestra web en joomla los accesos eran de unos 300 visitas diarias dependiendo del
contenido y de las fechas podian varias ligeramente, pero con wordpress implantado

vemos que la web obtiene aumento de visitas significativo.

Cadahora Dia Semana | Mes

lunes, 28 de abril de 2014
= Sesiones. 606

—y

22 de abr. 29 de abr.
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Cadahora Dia Semana | Mes

lunes, 29 de abril de 2013
= Sesiones. 204

22 de abr. 29 de abr.

A parte del propio posicionamiento del wordpress, creemos que las palabras claves de
cada entrada y articulo y que sobre todo el plugin All in one SEO han ayudado en esta
labor de aumentar y posicionar la web.

<« C' [0 wwwidcees/wp-admin/adminphp?page=all-in-one-seo-pack/aioseop_class.php

\7} # Portaldel Auditor €* 12 B 4 <= Nuevo Theme Options SEO

@ Escritorio
iWordPress 3.9 esta disponible! Por favor, actualiza ahora.

¥ Allin One SEQ

General Settings All in One SEO Pack Plugin Options

Performance

Feature Manager Este tema recomienda instalar el siguiente plugin: BB Press Forum Software.
Comenzar a instalar el plugin | Descartar este aviso

Entradas

Medios Join Cur Mailing List

Paginas . e . .
Join our mailing list for tips, tricks, and WordPress secrets.

Comentarios (4 Sign up today and receive a free copy of the e-book 5 SEO Tips for WordPress ($39 value)

Cookie Law Info Subscribe

Items de portfolio

|
4+ Contacto

(General Settings 7 Help

El hecho de afiadir redes sociales como facebook, twitter, linkedin y youtube también
ayuda a que nuestros asociados sientan que estamos presentes e informando a través de
todos los medios posibles.
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|Porta|
Auditor

6. Conclusiones

El cambio ha supuesto una pagina web mas moderna, mejor posicionada y que manejara
mejor tanto los usuarios como administradores de la web, como inconveniente respecto a
joomla podemos decir que el tema de usuarios y permisos esta mejor definido en joomla
aunque wordpress cubre nuestras necesidades.

Wordpress integra un desarrollado en PHP para entornos que ejecuten MySQL y Apache,
bajo licencia GPL y codigo modificable, dentro de nuestro Master de SL estos conceptos
se han visto en mayor o menor medida durante el temario, mi opinion es que globalmente
wordpress es un gran ejemplo de muchos de los conceptos aprendidos.

Otro motivo a considerar sobre su éxito y extension es la enorme comunidad de
desarrolladores y disefadores, encargados de desarrollarlo en general o crear
complementos y temas para la comunidad.

Para el firewall con pfsense como conclusiones podemos establecer que nuestro entorno
ha mejorado en varios puntos:

- seguridad, tanto con el firewall pfsense y sus reglas como con el filtrado de mac en el
DHCP podemos controlar todos los accesos

- libertad, el software libre nos permite la libertad de copia, modificacion y mejora segun
nuestras necesidades

- fiabilidad, aqui entiendo que tanto linux como windows son objetivo de todo tipo de
ataques, pero la velocidad a la hora de corregirlos es mayor en linux que en windows que
suele ser mas lento

- econdmico, el gasto en licencias es minimo en comparacion con el software propietario
- evolucién constante, con el paso del tiempo nuestro codigo evoluciona para estar al dia
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6.1 objetivos conseguidos y no conseguidos

Mediante la realizacion del proyecto se han conseguido estos objetivos:

- mejorar la seguridad de los sistemas dentro del ICJCE

- migracion de servicios de software privativo (dhcp, nagios, DNS)

- inculcar una conciencia corporativa pro software libre que busque soluciones primero en

este entorno

Quedando pendiente la migracion paulatina de equipos a ubuntu segun la cultura
organizativa vaya asimilando y aprendiendo las habilidades para el cambio. Para este
punto se planificara una jornada de formacién para los empleados con las funciones mas
comunes. También queda por pasar algun servicio (servidor de impresion...) del windows

2012 al servidor en linux

6.2 ampliaciones del trabajo futuras

Viendo las diferentes aplicaciones creemos la web con wordpress puede permanecer
mucho tiempo como esta ya que tenemos actualizaciones y una gran comunidad, pero
con pfsense estaremos estudiando la carga de la maquina ya que su malfuncionamiento
podria causar problemas y se vera la posibilidad de aumentar la RAM o incluso la compra

de un equipo adecuado para su implementacion.
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