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OBJETIVO DEL TFG

<« |]UOC

El objetivo de este proyecto es estudiar y desarrollar las medidas técnico — organizativas que
marca la L.O.P.D. y su RMS. Para ello se estudiara el funcionamiento de un sistema y se
explicarar como acometer los distintos puntos que marca la ley y su Reglamento de Medidas.

Los objetivos parciales para lograrlo son los siguientes:

X/

2

Estudio de la legislacion vigente en cuanto a la proteccion de datos

% Estudio del modo de funcionamiento de un sistema

+» ldentificacion de los ficheros existentes en el sistema y su nivel (bajo, medio o alto)
+ Realizacion del documento de seguridad marcado por el RMS

* Montar una asignatura donde se explique como acometer dicha problematica para
futuros alumnos
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METODOLOGIA SEGUIDA
EN EL TFG

<« |]UOC

e La metodologia utilizada en este trabajo fin de grado se fundamenta en cuatro
fases fundamentales:

1) Analisis de la situacion de los ficheros. En esta fase se comprobara el
nivel de cumplimiento de la normativa sobre Proteccion de Datos
Personales.

2) Elaboracién y supervision de la documentacion. Se procedera a elaborar
los documentos que preceptua el Reglamento sobre medidas de
seguridad para los ficheros, segun el nivel de proteccion exigido.

3) Evaluacion de la aplicacion de la normativa. Se evaluara la ejecucion de
las medidas de adaptacion a la normativa de ejecucion.

4) Creacion de un curso de formacion para paliar dicha necesidad.
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Parte 1: Estudio de la Ley Organica de Proteccion de Datos y
su RMS
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INTRODUCCION
¢,QUE ES LA LOPD?

<« |]UOC

e Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal

e Pretende establecer un control sobre quién
tiene dichos datos, para qué los usa y a quien
se los cede.
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INTRODUCCION
¢,POR QUE SURGIO?

e Para proteger los derechos fundamentales
del individuo (honor, a la intimidad personal y
familiar y a la propia imagen).

e |La enorme capacidad de tratamiento de la
informacion que ofrecen las nuevas
tecnologias.
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INTRODUCCION
NIVELES DE PROTECCION
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NIVEL MEDIO

NIVEL BASICO
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FICHEROS DETECTADOS EN EL
SISTEMA DE TELEFORMACION
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Nombre Fichero Nivel Finalidad
Logs del sistema Bajo Logs creados por el sistema
Agenda del proyecto Bajo Gestion de la agenda de los
miembros del sistema
Personal docente Bajo Gestion y control del personal
docente
Usuarios Bajo Gestion y control del personal

usuarios del sistema

Proveedores Bajo Seguimiento y control de las
empresas suministradoras
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LAS MEDIDAS DE SEGURIDAD APLICADAS
EN EL SISTEMA DE TELEFORMACION

<« |]UOC

Reglamento de Desarrollo de la LOPD
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NIVEL BASICO

e Aplicable a todos los sistemas con datos
personales en general.

e Segun el articulo 3, apartado a), de la LOPD,
se definen como “cualquier informacidn
concerniente a personas fisicas identificadas o
identificables”
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NIVEL BASICO ,
IDENTIFICACION Y AUTENTIFICACION
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e Cuando el mecanismo de autenticacion se base en la existencia
de contrasefas existira un procedimiento de asignacion,
distribucion y almacenamiento que garantice su confidencialidad e

integridad
e Por tanto, la mejor opcion es el cifrado de dichos datos
(contrasenas).

e El responsable del fichero es el encargado de mantener
actualizada la lista de los usuarios autorizados y disefar su
procedimiento de acceso.

e Las claves son cambiadas con la periodicidad que determine el
documento de seguridad. En el sistema lo hacen cada par de
meses.

e No hay nada escrito en el reglamento de como debe ser las
contrasenas aunque en el sistema las contrasefias estan
formadas por un conjuto de caracteres alfanumeéricos. No
admitiendo contrasenas en blanco
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NIVEL BASICO
CONTROL DE ACCESO
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e Los usuarios tendran acceso uUnicamente a aquellos datos vy
recursos que precisen para el desarrollo de sus funciones

e Para que sea mas sencillo su administracion y control se dividen
en grupos de trabajo: administradores, director del proyecto,
investigadores, becarios, administrativos.
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NIVEL BASICO
COPIAS DE SEGURIDAD
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Deberan realizarse copias de respaldo, al menos semanalmente, salvo que en dicho periodo no se hubiera
producido ninguna actualizacion de los datos

Los procedimientos establecidos para la realizacion de copias de respaldo ?/ para la recuperacion de los datos
debera garantizar su reconstruccidn en el estado en que se encontraban al tiempo de producirse la pérdida o
destruccion

En el sistema realizan la siguiente método.

% DIARIA : La Copia de Seguridad Completa Diaria se efectuara en cinta DDS5, de forma
programada, con los ficheros al completo, de lunes a viernes.Se utilizara el sistema de rotacién de
dos semanas para el que se precisan 10 cintas que se identificaran con las series 1y 2 y los
numeros 1 al 5.

% SEMANAL: La Copia de Seguridad Completa Semanal se efectuara en cinta DDS5, de forma
programada, con los ficheros al completo, todos los viernes y se almacenara en la caja fuerte. Se
utilizara el sistema de rotacion mensual para el que se precisan 4 cintas que se identificaran con la
serie 3 y los numeros 1 al 4. En los meses que cuentan con 5 semanas se guardara directamente
la cinta del plan de copia mensual.

« MENSUAL: La Copia de Seguridad Completa Mensual se efectuara en cinta DDS5, de forma
programada, con los ficheros al completo, el ultimo dia de cada mes y se almacenara en la caja
fuerte. Se utilizara el sistema de rotacion anual para el que se precisan 12 cintas que se
identificaran con la serie 4 y los numeros 1 al 12.

Cuando en el sistema reutiliza o desecha alguna de las cinta adoptan las medidas para evitar la recuperacién
posterior de la informacion personal. Para ello usan la opcion recycled de la aplicacion para la realizacion de
las copias de seguridad.
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Parte 2: Creacion y Diseno de una Asignatura de LOPD
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ASIGNATURA PROPUESTA (I)

TEMAS HORAS HORAS DE TRABAJO
LECTIVAS DEL ALUMNO
Fundamentos a la privacidad (Espafia, 3 1
Europa, etc)
La Agencia Espanola de Proteccion de Datos 4 3

y su Registro

Medidas técnicas y organizativas 20 10
Documento de Seguridad 20 20
Derechos de los usuarios 2 2
Sanciones e Infracciones 5 5
Practicum de asignatura 0 15
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ASIGNATURA PROPUESTA (Il)

Las clases seran por teleformacion:

* Contenido de desarrollo teorico junto con el material de
apoyo y la bibliografia de la materia

* Planificacion de conferencias impartidas por expertos en
la materia mediante videos en streaming

Evolucidon basada en examen tipo test a la conclusion de cada
tema o pregunta de desarrollo



Plan de adaptacion a la Ley Organica de Proteccion de datos
(L.O.P.D.) en un sistema de formacion de un curso y disefio de
una asignatura para su formacion

ARQUITECTURA PROPUESTA

La arquitectura del sistema propuesto escogida sera una
arquitectura web (MVC) de 3 capas. La aplicacion ha sido
creada y probada con la siguiente infraestructura:

* Servidor web: Apache 2 con php 5.2.6
* Gestor de Base de Datos: Mysql 5.0.77

 Navegador Web: Podra ser cualquier browser que
implemente los estandares definidos por W3C e ISO/IEC
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ALCANCE FUNCIONAL

En el sistema existiran tres tipos de usuarios del mismo:

 Administradores: Seran los responsables de crear,
mantener, bloquear y eliminar a los usuarios de tipo
“profesor” y “alumno” del sistema. Ademas de poder
crear los cursos y administrar el sistema.

* Profesores/Tutores: Seran los responsables en el
curso, de gestionar la formacion:

* Alumnos: Serdn los usuarios finales que realizan la
formacion.
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REQUISITOS FUNCIONALES
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RF-001: Los usuarios deberan autenticarse en la plataforma segun el siguiente criterio: Via
login/passwd.

RF-002: Todos los usuarios podran cambiar sus propia contrasena.

RF-003: Todos los accesos (fallidos o no), deberan quedar registrados en un fichero, con
informacion de IP desde donde se han intentado loguear y fecha y hora del acto.

RF-004: Gestion de usuarios por parte de profesores/administradores del LABSEGTEL.
% asignar curso a un alumno.
% permitira confirmar y modificar el estado de una prueba

RF-005: El profesor y el administrador entrar en un alumno y ver todos los estadisticos: veces
que a entrado en el aula, veces que ha realizado el examen, etc.

RF-006: El administrador crea un curso y asigna profesores
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REQUISITOS NO FUNCIONALES

e Requisitos de seguridad
e Requisitos de interfaz de usuario, usabilidad y accesibilidad

e Requisitos de rendimiento
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BATERIA DE PRUEBAS

Pruebas unitarias vy de integracion

No se exige ninguna bateria de pruebas en especial, ni cobertura, si bien es
recomendable la realizacion de las mismas para garantizar el correcto funcionamiento
del producto a entregar.

Pruebas de aceptacion del cliente

No se ha facilitado ninguna bateria de pruebas a superar, previa entrega,
como prueba de cumplimiento del contrato de los casos de uso acordados.



033 PEOPLE

* Participants

033 ACTIVITIES

/ Assignments

'\7) Forums
Wy Lessons

Resources

033 SEARCH FORUMS

| E—
Advanced search (@)

033 ADMINISTRATION

/ Turn editing on
A Settings

{and Assign roles
Grades

-

a,

£4) Groups

E Backup

¥ Restore
v

¥ import
v P

B eser

@ Reports

Questions

> TUOC

WEEKLY OUTLINE

(\) NEWS FORUM

21June-27 June

Fundamentosala Privacidad

LaAEPDY su Registro
TEXTO DE ESTUDIO

‘ EXAMEN SEMANA 1

28 June-4 July

Medidastécnicasy organizativas

Documento de Seguridad

B rexro e esTuDio

/ EXAMEN SEMANA 2

S uly-11 July

Derechos delos usuarios

Sancionese Infracciones

TEXTO DE ESTUDIO

/ EXAMEN SEMANA 3

123uly-18 July

Practicum

/ EXAMEN FINAL

INTERFAZ DE USUARIO

033 LATEST NEWS

Add a new topic
(No news has been posted yet)

033 UPCOMING EVENTS

/ Examen final

Plan de adaptacion a la Ley Organica de Proteccion de datos
(L.O.P.D.) en un sistema de formacion de un curso y disefio de
una asignatura para su formacion

/ Examen semana 2

y Exan

FRDAY. 13 JUNE

formacion.laboratoriodeseguridadtelem: uedid=12

12

tica.com/mod resource/view.phpZinpopu

233 Re]
Full repq
Course

Added
Texto d

Added
Examen)

Added £
Examen

Added
Texto d

Added
Texto d

Added
Examen

Added
Exame

1. Origen de la normativa nacional No hay duda de la importancia que las tecnologas de la informacién y de la comunicacion han alcanzado
enlos iltimos afios. Las llamadas TIC (Tecnologas de la Informacién y de la Comunicacién) han entrado nuestra sociedad de un modo
extremadamente acelerado, produciendo una auténtica revolucion de Ia informacién, del mismo modo que en su dia fue la revolucion
industrial; amenazando con transformar por completo nuestra idea de sociedad y de las estructuras que Ia conforman. Tal es la importancia
de este nuevo entorno que ya estamos viviendo que el Derecho no puede desconocerlo. La tradicional lentitud de las leyes a Ia hora de regular
nuevas figuras y realidades sociales se hace aqu atin més dramética donde el fendmeno crece  ojos vista en cuestion de meses, incluso de
dias. La enorme capacidad de tratamiento y transmisién de la informacion que ofrecen las nuevas tecnologfas hacen ms acuciante la
necesidad de proteger los derechos fundamentales del individuo, en concreto los contemplados en el articulo 18 de nuestra Constitucion, el
derecho al honor, a la intimidad personal y familiar y a la propia imagen. €l apartado 42 de dicho precepto dice: “La ley limitar el uso de la
informética para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”. Tal era la
concienciacién del constituyente del 78 sobre la posible incidencia perjudicial de las nuevas tecnologas sobre estos derechos. Para cumplir
con dicha disposicién, se adopts la Ley Organica 5/1992, de 29 de octubre, de Regulacion del Tratamiento Automatizado de los Datos de
Carécter Personal (LORTAD). A nivel comunitario, con posterioridad a la promulgacién de la LORTAD, se aprob la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la Proteccion de las Personas Fisicas en lo que respecta al
Tratamiento de Datos Personales y a la Libre Circulaci6n de estos Datos.

Debido a esta Directiva, fue necesario modificar la legislacion espafiola mediante la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Caracter Personal (LOPD). Esta nueva Ley que derogé y sustituyd a la LORTAD, pero no asf a sus reglamentos de desarrollo, los
cuales siguen vigentes en todo o que no se opongan a esta nueva regulacion.

11 Diferencias entre Ia LORTAD y Ia nueva LOPD A pesar de lo que pueda parecer en primera instancia, por el hecho de que sea una nueva ley,
Ia LOPD s muy similar a la LORTAD. Es més, prcticamente el 85% de su redaccion y de sus articulos coinciden “punto por punto” con Ia de su
predecesora. Entonces... éCudles son sus diferencias?. La primera y més destacada tiene que ver con su nombre: si nos filamos, la LORTAD se
llamaba “Ley Orgnica Reguladora del Tratamiento Automatizado de Datos de caracter personal” mientras que la LOPD se denomina,
simplemente, “Ley Organica de Proteccién de Datos de carécter personal”. Por tanto, la diferencia estd en el término “automatizado’”: asi,
mientras que Ia LORTAD s centraba solamente en las bases de atos informatizadas, la nueva LOPD se extiende también a las bases de datos
€n otro tipo de soportes: papel, filminas, etc. Las otras diferenci; ignificati Ias siguientes: - dela figura del
“Encargado del Tratamiento”, diferenciéndose del “Responsable del Fichera”, que se define como “Ia persona fisica o juridica, autoridad
pblica, servicio o cualquier otro organismo que, s6lo o conjuntamente con otros, trate datos personales por cuenta del responsable del
tratamiento”. - Cambio del concepto de “cesién de datos” por el de “comunicacion de datos” e introduccién de un articulo nuevo (art. 12) que
regula especificamente el “acceso a los datos por cuenta de terceros”. - Modificacién del Tratamiento de los ficheros privados con fines de
publicidad y prospeccion comercial y creacién del llamado “Censo Promocional” (articulos 30y 31 LOPD). - Ampliacién y modificacién del
régimen aplicable al “Movimiento Internacional de Datos” (articulo 33 y 34 LOPD). - Autorizacién de la creacién de Grganos correspondientes
de la Comunidades Auténomas en materia de Proteccién de Datos, parcialmente homologos de Ia Agencia de Proteccién de Datos (articulo 41
LOPD). - Obligacién de registrar y adaptar a la LOPD los ficheros de datos personales en soportes no automatizados (papel, filminas, etc.)
antes del 24 de octubre el 2007 (Disposicion Transitoria Primera LOPD). Evidentemente, existen muchas otras diferencias, menos relevantes,
que obviamos en el presente articulo por su limitada extension y su cardcter divulgativo.

tinuacio v enlaloPDy I tos més importantes de la misma en los siguientes epigrafes.

11l Objeto y ambito de aplicacién de la LOPD El articulo 1 de Ia LOPD define su objeto, en desarrollo del articulo 18.4 de la Constitucion
Espafiola, que no es otro que “limitar el uso de la informética” y medios anélogos con el fin de proteger el “pleno ejercicio” del derecho al
honor y a la intimidad personal y familiar. El smbito de aplicacién de la LOPD viene determinado en su articulo 2. En su pérafo 12, se
establece Ia regla general para, a continuacién, determinar una serie de excepciones en los parrafos siguientes. Este sistema de excepciones
va a ser la tonica general de la Ley, contribuyendo al oscurecimiento e su articuladoy a la limitacién de su alcance. Regla general: “La
presente Ley Orgnica serd de aplicacion a los datos de carécter personal registrados en soporte fisico, que los haga susceptibles de
tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores pilblico y privado.”. Excepciones: l pérrafo 22 del articulo 2

ORMACION LABORATORI0 DE SEGURIDAD TELEMATICA > CF101 B ASSGNMENTS > BIAMEN FINA

Update this Assignment |

No attempts have been made on this

CASO 1:

La base de datos MPRL.mdb ubicada en un ordenador de la institucién que da un master. Hay dos personas autorizadas a usar la base de datos
desde el mismo ordenador. No esta dada de alta en la AGENCIA DE PROTECCION DE DATOS. No se afiaden ni modifican los datos con mucha
frecuencia. La copia de seguridad se realiza una vez cada dos semanas y se guardan en la misma sala. Estén cifrados.

CASO 2:

Una empresa de servicios ubica las paginas web (http://www.lsi.uvigo.es/didega/) de otra. El servidor realiza una copia de seguridad total
una vez a |a semana. Las copias se ubican en la misma sala. Para las copias de seguridad se emplea el propio software que viene con el
sistema operativo (LINUX) y usa cintas DAT cuyo lector estd ubicado en la misma CPU. Para subir las nuevas paginas la empresa usan el
servicio de ftp. El servidor es Linux.

NOTAS:

uno de los dos casos y haga un documento de seguridad completo. Cualquier duda o cuestion realizara al tutor de la asignatura como si
fuese una toma de datos ante un Plan de Adaptacién al Reglamento.

1) NO SUPONGA NADA QUE NO ESTE ESCRITO POR TANTO CONTEMPLE CUALQUIER CASO AUNQUE NO ESTE ESPECIFICADO.

2) LEATODO EL CASO ANTES DE EMPEZAR A SOLUCIONAR EL PROBLEMA.

Available from:

Due date:

Friday, 6 June 2014, 09:10 AM
Friday, 13 June 2014, 09:10 AM
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CONCLUSIONES

e Aunque existe documentacion sobre la Ley Organica de Proteccion de Datos y su Reglamento de Medidas de
Seguridad, dicha documentacién esta orientada solamente a juristas, con la dificultad que conlleva a los que
somos técnicos.

e Los técnicos que no tengan conocimientos juridicos, deberian de asesorarse o asociarse con juristas para
tratar dichos temas, a ser posible especializados en derecho administrativo, dado que esta Ley pertenece a
dicha especialidad del derecho. Debido a que no solo hay que saber leer e interpretar la ley, sino saber
cuando y como hay que aplicarla, que leyes estan relacionadas, etc.

e Existe una falta de entendimiento entre técnicos y juristas, a pesar de que esta ley, igual que otras, como la
Ley de la Sociedad de los Sistemas de Informacion y Comercio Electrénico (L.S.S.I.-C.E) o la firma
electronica, nos obliga a entendernos y trabajar en proyectos transversales.

e La existencia de una metodologia reconocida y certificada que los auditores en L.O.P.D. puedan seguir
reconocida a nivel internacional. Dicha metodologia se recoge mediante un sello europeo auspiciado por la
U.E. conocido como Europrise. Esto favorece y reduce el intrusismo en este sector. A pesar de esto es poco
conocido y existe un gran intrusismo existiendo multitud de planes de adaptacion y de auditoria.

e Resulta sorprendente y negativo que diferentes productos de grandes multinacionales del software,
desarrollen aplicaciones y sistemas operativos para la Union Europea, sin aplicar nuestras directivas sobre la
proteccion de la informacion.
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LINEAS FUTURAS

e Por ultimo, indicar que este proyecto puede ser
la base para el desarrollo de otros muchos

comao.

»Deficiencias en la actual Ley y en el
Reglamento de Medidas de Seguridad frente

a la tecnologia existente;
»Planes de adaptacion a la LOPD en las
universidades;

>Privacidad en entornos cloud en las
universidades

> Fte



