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Resum

L'objectiu d'aquest projecte és analitzar i desenvolupar una plataforma web existent.
Aquesta plataforma consisteix en un wargame basat amb diferents proves de cripto-
grafia .

El projecte comporta I'elaboracié de jocs que complementen aquesta plataforma a
partir dels diferents algorismes criptografics estudiats al llarg del semestre anterior
en l|'assignatura de criptografia i millorant en la mida del possible el disseny de la ma-
teixa.
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1 . Introduccio

1.1 Justificacié del TFC i context: punt de partida i aportacié del TFC

En agquest projecte ens centrarem en crear nous reptes de criptografia , coneguts dins
de la comunitat hacker com a wargames. Aquests espais web ofereixen diferents
reptes a on els usuaris que ho desitgin es registren per comencar a resoldre desafia-
ments . Els més comuns sén de tipus criptografics, logica, programacio etc ..la dificul-
tat dels quals pot variar.

El projecte parteix d'una plataforma ja existent que primer de tot muntarem en un ser-
vidor local. L'objectiu consisteix en ampliar els seus continguts a fi i a efecte d'elabo-
rar nous reptes criptografics per tal que els usuaris registrats que aixi ho desitgin pu-

guin desenvolupar les seves competencies.

1.2 Objectius

L'objectiu principal d'aquest projecte consisteix en analitzar ,desenvolupar i comple-
mentar una plataforma web existent sobre un servidor web apache amb php.

Aquest, a la vegada el dividirem en dues parts ben diferenciades que consistiran en :

1. Confeccionar nous wargames per incloure nous jocs en base a criptosistemes
vistos a I'assignatura de criptografia i també en criptosistemes historics.

2. Ampliar les funcionalitats operatives de la plataforma.

Seguidament aportem una petita descripcié del jocs incorporats i I'algorisme en que
es basen :

« Nou quizz de substitucié — Xifratge que a partir d'un text en clar cada caracter
es substitueix de forma regular segon la clau establerta .

* Nou quizz de transposicié - Xifratge en que els caracters del text en clar es
canvien de posicié segons un esquema definit .

* Nou quizz de xifres de bloc = Xifratge que opera en grups de longitud fixa deno-

Marta Esteve Frigola pag 4 UOC projecte final de carrera



minats blocs .

« Nou quizz de criptosistema de xifres de clau publica —» Xifratge asimeétric que
utilitza un parell de claus per enviar informacié xifrada. Tant I'usuari emissor i
receptor disposen d'una clau publica i privada.

« Nous quizzes basats en criptosistemes historics :
o Quizz basat en la técnica d'estenografia
o Quizz basat en codificacié de la maquina enigma

o Quizz basat en el codi naval japones

Mencionar també les ampliacions que s'han dut a terme per millorar funcionalitats de
la plataforma :

» Afeqir un CAPTCHA ( C-ompletely A-utomated P-ublic T-uring Test to tell C-ompu-
ters and H-umans A-part) . Test que ens ajuda a determinar si els usuaris sén
humans i no maquines. Realitzat tant a I'accés del frontend com al backend.

« Crear un nou apartat de links/tutorials i llocs relacionats d'internet.
« Afegir funcionalitats/ eines d'encriptacio.

* Incorporar opcions de multi-llenguatge.

1.3 Planificacié

Mostrem a continuacié la taula inicial on detalla la planificacié del projecte :

ENTREGA CONTINGUT INICI FINAL

PAC 1 Pla de treball 26/02/2014 27/02/2014

PAC 2 Resultat de la fase d'analisi i dis- 28/02/2014 14/04/2014
seny

PAC 3 Implementacié del problema plan- 15/04/2014 19/05/2014
tejat

PAC 4 Memoria del projecte 20/05/2014 13/06/2014

Presentacié virtual Presentacié virtual de la sintesis 14/06/2014 20/06/2014

del projecte.
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Taula 1.1 planificacié

1.3.1 Diagrama de Gantt corresponent a la planificacid inicial

Presentem a continuacié el diagrama de proposta inicial en la planificacié de la pacl
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Figura 1.1 Diagrama de Gannt

1.3.2 Especificacié de les tasques

Detall de cadascuna de les tasques que s'han realitzat

1.Eleccio del projecte — Seleccionar de les dues propostes de pla docent aquella més
adequada als objectius plantejats pel projecte final .

2.Realitzacié de la PAC1 - Definir cada una de les tasques amb una temporalitzacié
corresponent en funcié dels objectius generals i especifics del projecte , del seu meto-
de i tenint present I'estat de I'art .

3.Muntar el servidor en local = Muntar el servidor web en local per poder treballar en
la nova implementacié. Instal-lacié del software requerit , crear de la base de dades i
comprovar la seva funcionalitat.

4.Revisié del codi de la plataforma muntada — Revisié i analisi del codi amb php que
ha lliurat la consultora per la correcte comprensio del seu funcionament i I'aprofundi-
ment dels coneixements teorics del llenguatge PHP necessaris pel desenvolupament

d'aquesta .
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5.Revisié de la base de dades — Revisar I'estructura principal de la base de dades ac-
tual i les relacions de les diferents taules.

6.ldear els nous quizzes per a la plataforma — Dissenyar en base els algoritmes cripto-
grafics existents nous reptes criptografics que poguessin enriquir aquesta plataforma

7.Realitzacié de la PAC2 - Descriure les millores proposades amb els casos d'us cor-
responents i nou disseny.

8.Implementacié —» Implementacié del codi dels nous reptes i millores descrites en
I'anterior pac.

9.Test de la nova configuracié — Testar els nous quizzess i millores introduides a la pla-
taforma . La introduccié de les modificacions oportunes fruit del resultat d'aquest .

10.Realitzacié de la PAC3 — Realitzacié de la pac 3 com a resultat de la fase d'analisi i
implementacié

11.Sintesi del treball realitzat durant el semestre — Sintesis de les tasques realitzades
i tots el reptes que s'han anat desenvolupant al llarg del semestre.

12.Realitzacié de la PAC4 - Contindra la memoria del projecte més el producte resul-
tant. Haurem de mirar si hem assolit els objectius proposats en aquest pla de treball.

Les subtasques en algun moment s'han hagut de modificar per adequar-nos a l'objec-
tiu.

1.4 Estat de l'art

Presentem a continuacié algunes de plataformes wargames amb un petit resum dels
seus continguts i funcionalitats :

www.wechall.net
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http://www.wechall.net/

wechall.net v &|[B~ coogle Q B &L @

Bcoogle BIGmail {“lbank WPSICO~ [WRUN~ [WUOC~ [@WMUSICv [WMUNTANYA~ [Ecloud Reader [WICULTURA~ @ YouTube [(Blog [WUNED~ [WESTUDIAR v

> Noticias Links Sitios Foro Clasificacion Retos Downloads

Registrar

We Ehall

AR 4

For the people not familiar with challenge sites, a challenge site is mainly a site focussed on offering computer-related problems.
Users can register at such a site and start solving challenges. There exist lots of different challenge types. The most common ones
are the following: Cryptographic, Crackit, Steganography, Programming, Logic and Math/Science. The difficulty of these
challenges vary as well.

When | first started out | was familiar with working with a computer, but that was about it. In about 5 years | roamed the internet
searching for different kind of challenge sites. | have played at many different sites, did a lot of challenges and | am still leamning
new (and exciting) stuff.

Figura 1.2 We chall

Com es pot veure a la pagina web es troben links que redirigeixen a nous jocs amb
reptes de diferent dificultat segons la tipologia escollida.

Trobem, per exemple, una seccié que proporciona 54 links actius d'altres pagines dedi-
cades als wargames .

http://www.dareyourmind.net/menu.php

_ Challenges. Site Information

Figura 1.3 Dare your mind
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http://www.dareyourmind.net/menu.php

En aquesta pagina hi ha 44 reptes criptografics plantejats de menor a major comple-
xitat .

Per a cada un dels reptes existeix un enlla¢ d'ajuda que proporciona preguntes i res-
postes d'un forum intern.

El propietari de la pagina no obstant no I' actualitza des de I'any 2012 .

http://www.bright-shadows.net/

£) TheBlacksheep at www.bright-shadows.net: Internet Security Challenges, Network security, Computer security - Community - Mozil

[wechall] About W... % % DareYourMind-Se... X

@ Simuladordemag... x [l http://en...igma.swf %  http://open...tFc.pdfbxt %

ww.bright-shadows.net v =

EGoogle FGmail {bank [EPSICO~ [WRUN+v [@uoc~ [@MusiCv [EMUNTANYA~ [@cloud Reader [WCULTURA~ E3YouTube (HBlog [k

Group: Challenge: [ select -

Welcome!

Hello and welcome at www.bright-shadows.net, the homepage of TheBlacksheep and Erik (Germany). The main part is a
challenge about Programming, JavaScript, PHP, Java, Steganography, and Cryptography (among others). After registration, you
have access to the challenges.

Our page is always under construction: we add new challenges, change features and so on. If you have any hints, opinions,
suggestions, requests or what%r, please tell us!

K

Google Adsense
Remove Internet Security.
& spywareremove.com >
How to Bemove InternetSecurity 2014 Internet Security 2014 Removal Inst

Recent Additions

Figura 1.4 Bright Shadows

Aqui també trobem una pagina amb més quantitat de reptes de cada un dels diferents
de programacid, Java , PHP i criptografia.

Aixi trobem un apartat de links i eines molt Utils per poder comprendre la base teorica
del algoritmes i llenguatges de programacio.

1.5 Contigut de la memoria

A continuacié en el capitol 2 hi trobarem la descripcié detallada dels wargames que
s'han agregat a la plataforma especificant els criptosistemes i la forma de resoldre els
quizzes. Després el capitol 3 incorpora les especificacions de les noves millores afegi-
des a la plataforma i les diferents tasques realitzades.
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http://www.bright-shadows.net/

El capitol 4 contindra el producte final i les proves realitzades. Finalment, el capitol 5
recull les conclusions assolides durant el projecte i les possibles linies de treball futur.
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2 . Elaboracio i analisi de nous wargames

2.1 Quizz de substitucid

Descripcid del criptosistema :

Com a primer quizz introductori s'ha incldos un wargame basat amb xifra de substitucié
com el de Cesar. Aquests criptosistemes substitueixen una lletra de text en clar per
una altra a una distancia fixa de posicions de |'alfabet que anomenem clau.

Descripcié dels atacs coneguts :

Els criptosistemes basats en substitucié simple sén dels més senzills. El criptoanalisis
es pot realitzar forca rapid ja que moltes vegades a simple vista es pot deduir el text
pla directament amb el tros de codi interceptat.

Si disposem només del text encriptat sense saber exactament quina es la distancia
utilitzada podem desxifrar-lo facilment utilitzant els seglients metodes :

« Analisi de freqlencies - Com que aquest criptosistema no amaga les fre-
guencies de les diferents lletres del text original només hauriem de tardar
25 caracters per poder deduir el text en clar.

« Atac de forga bruta - També es pot utilitzar un atac de forca bruta provant
totes les possibles distancies una a una . Si realitzem I'encriptacié amb
I'alfabet de 26 caracters obtenim 25 possibles solucions.

Descripcié del quizz :

El primer wargame que proposem s'anomena missage intercepted. El joc esta basat
en un algoritme de substitucié perd en comptes d'utilitzar I'alfabet utilitzem el codi AS-
Cll.

L'usuari haura d'esbrinar que es tracta d'un sistema de substitucié perd no directa-
ment el de Cesar sind que hi ha una transformacié previa a ASCII.

Com a eina addicional a la plataforma s'ha inclds una eina per encriptar text amb el
criptosistema de Cesar amb un alfabet de 25 i també amb codi ASCII.
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Quiz: Message intercepted

An important destination message to the control tower has been intercepted :
SFTFUOBTTXPSEOMFETF

Are you able to provide which should be the next action for the controller ?

Answer

XX e s D &

Figura 2.1 Message intercepted

Solucié del quizz Pistes aportades

Indicar que es tracta d'un criptosistema de substitucié.
Mirar el tutorial per a més informacio

RESET THE PASSWORD PLEASE Indicar la paraula clau ASCII per fer entendre que hi ha
una transformacié previa amb aquest codi

Convidar el jugador que utilitzi I'apartat d'eines de la pla-
taforma

Taula 2.1

2.2 Quizz de transposicid

Descripcié del criptosistema :

Els criptosistemes basats en algoritmes de transposicié consisteixen en reordenar els
caracters del text en clar amb unes certes regles .

Hi ha casos que ens trobem amb criptosistemes de simple de transposicié que funcio-
nen partint el text en en blocs de la mateixa mida (periode) . Per la divisié s'utilitza
una clau la mida de la qual sera el periode i ens indicara la distancia de la permutacié
de cada membre del bloc.

Descripcié dels atacs coneguts :

Per realitzar la criptoanalisi sabem del cert que el missatge encriptat conté els matei-
x0s caracters continguts en el text en clar transposats en un determinat periode.
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Els criptosistemes de transposicié es poden trencar per mitja d'atacs de forca bruta
pero hi ha un inconvenient amb aix0 ja que suposa un elevat grau de complexitat. En
el cas que la clau sigui molt llarga el nombre de permutacions augmenta considerable-
ment. Si per exemple haguéssim de testejar totes les possibles combinacions fins una
clau amb una llargada de 6 lletres seria aproximadament facil ( son unes 720 possibili-
tats ) perd a mesura que augmentem la mida de la clau els calculs son insostenibles.

Una possibilitat per tal de disminuir el temps de calcul consistiria I'Us de diccionaris ja
gue partim de la hipotesis que la paraula usada es una existent.

El segon wargame seria un simple missatge amb una transposicié simple amb una
clau de 4 digits. El missatge es podria trencar intentant transposar blocs del text de di-
ferent llargada .

Descripcié del quizz :

Quiz: Basic one

Are you able to find out which would be the correct password 7
TACSPRYESDROPPWIIGHHSRCTA

Figura 2.2 Basic one.

Solucié del quizz Pistes aportades

Indicar que es tracta d'un criptosistema de transposicié

Indicar la mida de la clau
CRIPTOGRAPHY Indicar la clau mateixa que és tracta de la paraula CODE.

Taula 2.2
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2.3 Quizz relacionat amb criptosistemes de xifres de bloc

Descripcié del criptosistema :

DES es un criptosistema de xifratge de bloc que encripta el text en clar en blocs de 64
bits. Utilitza una clau de 56 bits. El mateix algoritme i clau sén utilitzats tant per en-
criptar com per desencriptar i per tant tota la seguretat del criptosistema es basa en
la clau.

Les tecniques utilitzades per construir el bloc es componen d'una combinacié de subs-
titucié seguit d'una permutacié basat en la clau. Tot aquest procés es desencadena du-
rant 16 repeticions. Amb DES es possible utilitzar la mateixa funcié per encriptar i per
desencriptar amb la diferencia que les claus s'han d'utilitzar en ordre invers.

Hi ha diferents modes d'operar que sén ECB,CBC,OFB i CFB.

Descripcié dels atacs coneguts :

Els atacs més usuals que es realitzen amb aquest criptosistema soén els atacs de forca
bruta . No obstant també existeixen diferents atacs teorics possibles pero portats a la
practica sén més complexes i requereixen de més temps que un atac de forca bruta .

Descripcié del quizz :

Com a quizz plantegem un text xifrat amb DES i el metode CBC. Es presenta text xifrat
amb la clau corresponent .
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Quiz: A poem

The first 4 verses of a poem have been sent encripted :

f4ald3d3debbEbdid9ee3c2 92417664
27c39180766e5a12547003426dc99334
e2a95486def4ci1497178bcled02dE54
12105dafe2310edd2bals8ss19a8d2fcd
ab67408 b-ﬁﬂeﬂdﬁ%?&?ﬂ?d{} 58d23ef5
f52ba7efffodEd046569a392bbdEcled
26ee910dbalbdealyed68f a%981 1eec
395c2307246879ada%bav5749d89315
59d91cfb24a1762b5467b0c243b54 7 71
2c454ebdaabb32ec0d5a7 55266891295

We only have found out that the key is = FRGH

Figura 2.3 A poem

Plaintext Plaintext Plaintext
(ITTTTTT] TTTTTTT] l|
Initialization Vector (IV) _
ITTIT1T1] = y =iy -
Block Cipher ' | Block Cipher Block Cipher |
Key *|  Encryption Key —=| Encryption Key —| Encryption
L r '
[DITTTTTT] I I
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Figura 2.4 CBC

Solucié del quizz Pistes aportades

La solucié del quizz es un poema Indicar que el text esta encriptat en un criptosistema de
anomenat A FUNERAL ELEGY xifra de bloc
atribuit a William Shakespeare ja
gue qui firmava el poema era amb Presentar el mode d'operacié del criptosistema que és
les inicials WS. CBC

Mostrar el vector inicial

Taula 2.3
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2.4 Quizz relacionat amb criptosistemes de clau publica

Descripcié del criptosistema :

Un dels criptosistemes més populars és el RSA . El metode d'encriptacié de RSA esta
basat en propietats de I'aritmetica modular i en la dificultat de factoritzar nombres
grans en nombres primers. La majoria de criptosistemes de clau publica estan basats
en aquest principi.

Descripcié dels atacs coneguts :

Per poder trencar aquest criptosistema s'ha de poder coneixer el valor ¢(n) a partir de
n i aixd implicar factoritzar aquest nombre n en dos nombres primers pi q . El que inte-
ressa es que la factoritzacié sigui el mes dificil possible. Normalment s'escolleixen els
dos primers de forma aleatoria. Si el nombre no es molt gran es pot trencar facilment
perd ara be la dificultat augmenta considerablement amb nombres suficientment
llargs.

Resumim aqui en una taula les claus que intervenen en el criptosistema RSA :

Clau publica N es producte de dos nombres primerspyq ie
que ha de ser primer relatiu a (p-1)(g-1)

Clau privada (d,e*mod ((p-1)(q-1))
Encriptacié c=m® modn

Des encriptacié m = c ‘mod n

Taula 2.4

Factoritzar nombres llargs és una ardua tasca encara que ha evolucionat molt durant
els Ultims anys. De totes maneres com més llarga sigui la clau més temps de compu-
tacio es necessita per tant l'ideal es que la clau sigui el suficientment llarga perque si-
gui segura i suficientment curta perque I'encriptacié tardi un temps raonable.

Descripcié del quizz :
Com a primer quizz introductori s'ha proporcionat N el qual s'ha de descompondre en
piq
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Un primer quizz de RSA basic :

Quiz: RSA basic

As a first easy challenge with RSA cipher the N has been found as :
810569917
Would be possible foryouto findp & q 77

Figura 2.5 RSA basic.

Solucié del quizz Pistes aportades

25537%31741 Indicar que N és el resultat de multiplicar dos nombres

Hem de factoritzar N per tal de po- P"™M€r™

der trobar p i g. Com que el nom-
bre N no conté molts digits es po-
dria realitzar facilment amb qual-
sevol calculadora online.

Indicar que existeixen gran varietat de calculadores de
factoritzacié

Taula 2.5

Descripcié del segon quizz de RSA :

Hem introduit també un nou repte de més dificultat amb molts més digits de RSA.
En aquest challenge proporcionem el codi encriptat i la clau publica formada per la pa-
rella de nombres N i e.

L'encriptacié funciona de tal forma que els divideix en blocs de dos caracters el text
en clar . Seguidament transformem el dos caracters en codi ASCIl i posteriorment a
binari obtenint blocs de 23 digits.
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Home Quizzes Users Tutorials Tools FAQ

Quiz: RSA code

During a capture in our sniffer the following message codified has been intercepted :
00011011101000110111000
01101011110110100010010
011110101010110001 10811
01111101001100100000¢4 1
01000100100000011001110
01101001111101111000011

Are you able to provide which is the key word ?7 As far as we know the N number is 4381580 and the & = 459619

Figura 2.6 RSA code

Solucié del quizz Pistes aportades

La solucié del quizz correspon a la Indicar que el primer pas es la factoritzacié de N

paraula CRIPTOGRAFIA
Destacar la transformacié prévia dels caracters a codi AS-
Cll

Indicar la utilitat d'una eina de calcul RSA online
Taula 2.6

2.5 Quizz relacionats amb criptosistemes historics.

2.5.1 Esteganografia

Descripcié del criptosistema :

Sir Francis Bacon va desenvolupar un metode per poder codificar missatges secrets de
forma que a primera vista no es percep com un missatge en el cas d'un observador
gue no conegui la seva existencia . Aquesta es la ciencia que es coneix amb el nom
d'esteganografia la qual estudia les tecniques d'ocultacié de missatges dins d'altres
objectes .

Cada caracter del text en clar es codifica amb una paraula de 5 lletres que només con-
té els caracters a i b. La mostrem a continuacié :
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Taula 2.7

Descripcié dels atacs coneguts :

Si es coneix el principi sobre el que es basa el criptosistema ja no hi ha seguretat.
L objectiu d'aquest metode precisament es amagar el fet sobre el qual es basa.

Descripcié del quizz :
El quizz plantejat es basa en aquesta tecnica diferenciant majudscules i mindscules de

la codificacié de ai b.

Quiz: Steganography

wHeM| sthen Extma ratHo ntAKI ngplace??

Answer

I ]
=

Figura 2.7 Steganography
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Solucié del quizz Pistes aportades

La paraula es MARCH Indicar que el secret del missatge s'amaga en el missatge
en si

Mencionar el nom de Francis Bacon

Denotar que que les majusculs son la lletra b .
Taula 2.8

2.5.2 Maquina Enigma

Enigma era el nom de la maquina electromecanica utilitzada pels alemanys durant
el transcurs de la segona guerra mundial per xifrar els missatges que s'intercanvien
les tropes de terra.

La maquina consistia en un teclat a on s'introduia el tex en clar i interiorment hi havi-

en tres rotors ( que s'escollien d'un total de 5 ) i un teclat d'interconnexié al front. La

font era subministrada per una bateria instal-lada dins la maquina i aixi d'aquesta for-
ma es podria mostrar la lletra codificada amb una senyal | luminica.

Els rotors mecanics funcionaven de tal forma que primer girava el primer fins que en
esgotar les posicions i aquest feia girar el segon i de la mateixa forma el tercer. Hi
havia un rotor rapid, mitja i lent per dir-ho d'alguna forma .

Figura 2.8 Maquina enigma

Addicionalment als rotors alguns models incloien un teclat frontal (Steckerbrett) d'in-
terconnexid similar a les velles centraletes telefoniques. Dels 26 possibles caracters
de l'alfabet interconnectava 20 lletres en 10 parells .
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Figura 2.9 Steckerbrett

Per poder codificar i descodificar els missatges tant I'emissor com el receptor necessi-

taven posicionar els rotors inicials de la maquina de la mateixa forma . Aquestes po-

sicions es notificaven en una taula que canviava cada dia del mes. Els alemanys trans-
metien per radio o per paper aquest codis. En el cas que es produis la situacié d'inter-
ceptar aquest codi amb I'ajuda d'una maquina Engima exacta es podia descodificar el

codi directament.

El factor clau perque els britanics poguessin trencar les comunicacions interceptades
amb la maquina enigma va ser que la lletra codificada mai es coincidiria amb ella ma-
teixa és a dir si per exemple es premia la lletra A del teclat totes les llums en el panell
es podien il-luminar excepte la lletra mateixa. Gracies a aquest descobriment va per-
metre els anglesos fabricar la Bomb machine amb la qual es podia descodificar els
missatges amb un temps molt més rapid.

Descripcié del quizz :

El quizz plantejat I'he anomenat Bletchley Park que el centre d'operacions que van
establir els anglesos durant la segona guerra mundial. Es tracta de descodificar text
interceptat de la maquina Enigma. Per poder desxifrar-lo és important saber la posicié
dels rotors inicials . Aquesta informacié es proporciona com a pista.
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Quiz: Bletchley Park

During the second world war one of the messages at Bletchley Park was :
HZYGB RTXVE JEPWV WPLGQ MXCZB VZGRO DG

This was a message from intercepted from an Enigma machine

Answer

Figura 2.10 Bletchley Park

Solucié del quizz Pistes aportades

Consisteix en la frase IT WAS Indicar la posici6 inicial dels rotors . Pista indispensable
THANKS TO THE ULTRA THAT WE  per poder desxifrar el codi a menys que utilitzem les tec-
WON THE WAR niques de la bomb machine

Indicar el tipus de rotor - B

Indicar que el Steckerbrett en aquest cas no estava con-
nectat.

Taula 2.9

2.5.3 Codi naval japones

Durant la primera guerra mundial I'armada japonesa va introduir un codi xifrat no per
una maquina com I'Enigma siné de forma manual . Aguest sistema consistia en un dic-
cionari de 33333 lletres paraules i frases les quals tenien assignades un nombre de 5
digits. Totes les paraules que no estaven incloses en el diccionari s'escrivien en kana .
La segona part del xifratge consistia en una taula sumatoria numerada amb nombres
aleatoris en linies i columnes també identificades amb nombres. Cada sis mesos es
modificava aquesta taula .

Al tractar-se d'un metode manual i també tinguen en compte que es van interceptar
un gran nombre de missatges es va poder desxifrar el codi bastant-se en patrons de
conducta més els error per la transmissié de radio.
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Com a ultim quizz proposo un missatge amb codi Morse utilitzant el sil-labari kana .

Quiz: Yamamoto

Hawai radio station has intercepted the following message coming from Japan :

Are you able to provide which is the context?

N

Answer

Figura 2.11 Yamamoto

Solucié del quizz Pistes aportades

sayonara Indicar que codi interceptat es morse code
Indicar com a pista el poema iroha ja que utilitza cada un
dels caracters del sil-labari kana

Indicar la paraula clau kata-kana que es un dels dos sil-la-
baris empleats en I'escriptura japonesa.

Taula 2.10

Marta Esteve Frigola pag 23 UOC projecte final de carrera



3 . Elaboracid i analisi de millores de la plataforma.

3.1 Afeqir un captcha

Com a mesura de seguretat hem afegit un CAPTCHA (Completely Automated Public
Turing test to tell Computers and Humans Apart ) per accedir tant en el login de fron-
tend com el backend.

Aquest test consisteix en un sistema de reconeixement que s'utilitza per determinar
si I'usuari que accedeix a I'aplicacié es huma o una maguina que processa les dades
de forma automatica. S'utilitzen formularis i el més comu es que sigui mitjancant una
imatge que es mostra que contingui ja sigui lletres o nombres . Les imatges deforma-
des son dificils de llegir per maquines en canvi un huma les pot entendre facilment.

Hem utilitzat la llibreria existent reCAPTCHA i per tant hem hagut de descarregar la lli-
breria i incloure-la dins del nostre codi font de la plataforma — recaptchalib.php

Figura 3.1 reCaptcha

En aquest cas hem d'obtenir una clau publica( Per els usuaris finals de la pagina ) i
privada ( utilitzada per la comunicacié entre el servidor i el servidor de reCaptcha) pel
nostre domini. Com que el servidor s'ha muntat localment només ens servira per local-
host . En el cas que tinguéssim més d'un domini s'haurien de crear un nou parell de
claus.

Els diferents reptes que hem agut d'afrontar per la plataforma existent son :

+ Determinar en quina part del codi de la plataforma hem hagut d'incloure la lli-
breria , modificar els arxius index.php tant del frontend com del backend i final-
ment incloure en els templates html la part del captcha .

» Afegir un nou filtre per Twig.
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3.2 Crear un nou apartat de links/tutorials i llocs relacionats d'internet

Per tal de complementar la pagina he afegit links a diferents tutorials dels principals
algoritmes que es tracten en els quizzes plantejats. També s'inclou links a simuladors
existents que son molt Utils a I'hora de encriptar o desencriptar alguns
criptosistemes :

TUTORIALS

Here there is a list of useful link where you can find information regarding all the ciphers that are used on this block.

= —

Caeser Chiper
Transpasition Chiper
ADFGVX cipher

DES cipher

RSA cipher

RSA calculator

ENIGMA machine
Steganagraphy

Japan naval codes
Cryptoanalisy techniques
DES anline calculator
Euclides algorithm
Enigma Machine emulator

Morse Code

Figura 3.2 Tutorials
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3.3 Afeqir funcionalitats/ eines d'encriptacié

Com a mesura addicional a la la plataforma s'han agregat diferents eines per poder
encriptar/desencriptar text en clar. Per poder realitzar-ho hem utilitzat alguns dels al-
goritmes emprats en la realitzacié dels quizzes .

S'ha creat una nova classe Caesar per poder codificar/descodificar text en clar.
Aguest classe consta de 2 funcions per realitzar la codificacié amb un alfabet de 26
caracters i dos funcions complementaries que realitzen una segona opcié amb la
conversié de codi ASCII.

caesar

encode
decode()
string_to_ascii()
ascii_to_string()

Figura 3.3 Caesar

ENCRYPTING TOOL

PLAIN TEXT CAESER CIPHER =
KEY

encrypt | | decrypt

Submit the plain text in capital letters

Figura 3.4 Encrypting tool
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Com a mesura suplementaria també s'ha utilitzat la llibreria phpseclib que esta lli-
cenciada per la MIT License per tant es una llibreria completament lliure .

Aquesta llibreria ens permet realitzar el seguent

+ Diferents operacions amb enters grans.

« RSA
+ SSH2
 SFTP
« X.509

« Algoritmes d'encriptacié de clau simetrica com : Rijndael, Twofish, Blowfish,
DES,3DES ,RC4 i RC2 .

Per poder emprar

aquesta

llibreria s'ha creat

la classe

rsal localitzada a

public/lib/phseclib/rsal.php fent Us de les funcions de la llibreria RSA.php.

rsai

generate_key()
generate_key1()
encrypt()
decrypt()

Marta Esteve Frigola

Crypt_RSA

Zero
one
privateKeyFormat
publickeyFormat
modulus

k

exponent
primes
exponents
coefficients
hashMame

hash

hLen

sLen

mgfHash
mgfHLen
encryptionMode
signatureMode
publicExponent
password
components
current
configFile

Figura 3.5 rsal
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En I'apartat de eines podem generar claus publiques i privades amb el format PKCS#1.

RSA generate key

generate_key | encrypt

I

Figura 3.6 RSA generar la clau

| també encriptar i desencriptar amb RSA amb mode PKCS#1:

RSA encrypt/decrypt

PLAIN TEXT
KEY
encrypk | | decrypt

N

Figura 3.7 RSA encriptar/desencriptar

Com a possibles millora es podria implementar diferents eines per tots els diferents
algoritmes d'encriptacié que suporta la llibreria.
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3.4 Afeqir opcions de multillenguatge

Per poder internacionalitzar la pagina hem hagut de descarregar un extensié del mo-
tor de plantilles de Twig ja que aquest no la inclou per defecte . Aquesta extensié I'-
hem hagut d'incorporar dins de les Extensions de Twig.

L'extensid corresponent és la i18.n la qual permet implementar gettext del llenguat-
ge php. Les funcions de gettext corresponen a un conjunt d'utilitats que formen part
del projecte GNU i faciliten la traducci6 de programes.

El llenguatge per defecte s'entén que es tot en angles i en el codi font indiquem es el
llenguatge que s'ha d'utilitzar .

S'han realitzat les seguents tasques :

« Creacio dels arxius dels diferents idiomes a través de Poedit. S'han desat a la
ubicacié /public/locale

« Originar els diferents arxius amb extensié po per cada un dels idiomes de la pa-
gina
« Configurar els parametres de domini i la ruta als parametres de la traduccid.

« Crear un array en textos_layout.php que després poedit ens ajudara a traduir.

Login registrarse

Wargames de criptografia = = e

Home Quizzes Users Tutoriales Herramientas Preguntas frecuentes

Bienvenidos a Wargames de criptografia

¢Que son los wargames de criptografia?

Los wargames de criptografia son una serie de problemes a resolver. La motivacion de empezar estos wargames es proporcionar una plataforma en la que
poder practicar la criptografia sobre una plataforma segura.

Para poder empezar, tiene gue registrarse y podra empezar a resclver jueges de forma inmediata

Figura 3.8 Home page en castella
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4 . Provesi validacié del producte final

4.1 Eines utilitzades

Durant el desenvolupament del projecte s'ha instal-lat el servidor en local amb un SO
Linux Ubuntu.

S'han emprat les seguents versions de programari :

XAMPP per Linux 1.8.3-1

XAMPP és una distribucié d'Apache completament gratuita que conté MySQL , PHP i
PERL.

PHP version 5.5.3

Es un llenguatge de codi obert orientat al desenvolupament web que pot ser incrustat
en HTML. La gran avantatge de PH es que el codi s'executa en el servidor i d'aquesta
forma el HTLM generat s'envia al client . Aquest no tindra accés al codi font del ma-
teix.

Apache 2.0
Servidor web de codi obert. Actualment és un dels més utilitzats.

Mysql 5.0.11
Sistema de gestié de bases de dades relacionals de codi obert molt estes.

Twig

Es tracta d'un motor de plantilles lliure per el llenguatge PHP. Per tal de que funcioni
correctament es necessita una versié de PHP superiorala 5.2.4 .

Eclipse for PHP Developers

Paquet dins del IDE Eclipse pel desenvolupament de php.

BOUML 4.21

Eina per realitzar diagrames UML i el més Util es que proporciona enginyeria inversa ja
gue a partir de codi font crea els diagrames i documentacié corresponent .

Poedit 1.4.6

Poedit es un programa lliure i gratuit que permet editar els arxius amb extensié .PO.
Aquest arxius ens permeten la traduccié a altres idiomes.
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4.2 Producte resultant

Una carpeta public amb tota la codificacié :

public - amb tots els arxius *.php

/templates - Conté tots els templates html del frontend

/doc- Carpeta que conté tota la documentacié html de generat amb BOULM
/locale- Arxius de la plataforma multi llenguatge.

/lib - Conté llibreries entre elles Twig i la nova afegida phpseclib

/img- Imatges utilitzades

/admin- Conté tota la codificacié del backend

/config - Arxius de configuracié de la instal-lacié. Per a més informacié veure I'arxiu
README de la private folder

/avatar - imatges dels avatars.
/css - Especificacions css.

Una carpeta private amb

Readme.txt- Arxiu a on s'explica el procediment d'instal-lacié
/script - Carpeta que conté I'script amb els usuaris i els quizzes .

4.3 Validacions

Tas- |[Nom Descripcid Observacions Resultat Accions realitza-
ca des i possibles
futures
1 Registrar-se  Registrar-se a la El mail arriba correcta- Majoritariament Modificacié de I'ar-
plataforma amb ment. Al tractar-se d'un  gatisfactoria . xiu config.ph I'a-
un nou correu  servidor en local en el partat $BASE_URL
electronic. link de confirmacié apa- -

reix el port 8888 . Si es
treu del link la confirma-
cié es correcta.

2 Login Login al fron- S'ha introduit la informa- Esperat
tend amb usuari cié correcta
password i capt-
cha

3 Login Login al bac- S'ha introduit la informa- Esperat
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Taula 4
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5 . Conclusions

En ser una plataforma ja muntada malgrat pogués semblar a priori més facil trobo que
per la meva part ha resultat més complexe de I'esperat sobretot la part de programa-
cié en php i programacié en twig .

Aquesta practica ha resultat per tant molt Util per I'assoliment de de competencies del
llenguatge de desenvolupament web php amb plantilles basades en Twig per una
banda i per altra la millor comprensié del criptoanalisi d'alguns algoritmes .

També ha m'ha servit per aprendre a com estructurar, elaborar i sintetitzar un text ci-
entific.

Aguesta es una primera aproximacio de millora de la pagina. Per a futures versions es

podrien incloure mes eines de xifratge i també mes reptes per donar més joc a la pla-
taforma .

5.1 Diagrama de Gantt corresponent al compliment de la planificacié

Presentem el diagrama modificat i amb vermell destaquem la part no complerta en
dates de la planificacié inicial.

— ~—
— J;..‘ 2014
project D T T T
Mombre | Fecha de inicio | Fechadefin |" 0 il s A
¢ @ PAC1 Pla de treball 26/02/14 27102117 F
o Eleccio del projecte 26/02/14 26/02/14 |
© Lectura i revisio de |a doc.., 26/02/14 28/02/14 |
o Revisio del software instal... 27/02/17 27102117
o pla de treball 26/02/14 27/02/14 |
o Elaboracié de la docume... 26/02/14 27102/14 |
@ Revisid del document 27/02/14 27102/14 |
¢ @ PAC 2 resultat de |a fase d'a... 27/02/14 10/04/14 4 . |
o Analisi dels requeriments  27/02/14 9/03/14 &=
o Revisid manual PHP 27/02/14 19/03/14 EE————1
@ Revisid del codi de la plat.., 17/03/14 20/02/14 |
© PRevisio de l'estructura de... 20/03/14 27/03/14 [
o |dear nous quizzes perla ... 28/03/14 4/04/14 .
o |dear les millores de la pl... 28/03/14 4/04/14 |
@ Elaboracic de la docume... 10/04/14 10/04/14 ]
© Revisid del document 7i04/14 7/04/14 ]
¢ @ PAC3 Implementacio 7i04/14 19/05/14 F b
@ Implementacid dels nous ... 7/04/14 18/04/14 [
@ Implementacié de les mill... 21/04/14 9/05/14 =]
@ Testeig del nou escenari  12/05/14 15/05/14 [=|
@ Elaboracic de la docume... 15/05/14 19/05/14 .
@ Revwisio del document 19/05/14 19/05/14 1]
¢ @ PAC 4 -Elaboracid de la me... 19/05/14 13/05/14 = =2 2\
@ Elaboracié de la docume... 19/05/14 13/06/14 S
© Presentacid virtual 13/06/14 20/06/14 ==
@ Elaboracio de 20 diapositive... 13/06/14 20/06/14 ]

Figura 5.1 Diagrama de Gantt
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5.2 Analisis del compliment

Analitzem les tasques que realment han portat més temps que I'esperat

Revisi6 manual PHP- Tot i ser un llenguatge d'alt nivell m'ha dut més temps que
I'esperat entendre bé el funcionament

Revisié codi de la plataforma- Revisar tot el codi de la plataforma , estructura i
analisis m'ha portat més temps del previst . Sobretot en la part de comunicacié
de pas de parametres entre twig y php.

Idear quizzes y millores. Per tal de realitzar els quizzes vaig inspirar-me en l'es-
tat de l'art i en la lectura d'alguns llibres mencionats en la bibliografia. Tot
aguesta recerca em va portar a estar més temps que I' inicialment previst en el
pla de treball.

Addicionalment analitzem el que no s'ha pogut dur a terme :

Creacié d'un forum - No s'ha pogut programar ja que per falta de temps al final
en la programacié

Opcions de multi llenguatge- Acabar amb la traduccié de totes les pagines i afe-
gir I'idioma catala i Alemany.
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6 . Apendix
6.1 Manual de instal-lacié del servidor en localment

Per poder instal-lar el servidor en local com a recomanacié es podria utilitzar XAMPP
gue es l'entorn de desenvolupament PHP més popular ja sigui per sistemes operatius
Windows com per Linux.

Un com hem instal-lat el programari hem d'executar Apache amb Mysql i asseqgurar-
nos que s'esta executant correctament a través de localhost :

& | @ localhost/xampp/

EBlastfm «JuoC [EJGoogle |@Cloud Reader [HUOC~ [EDOCUMENTARIES v [ UNED v

() XAMPP for Linux

XAMPP Status
Seguridad Esta pagina ofrece de un vistazo |a informacion de os programas que esta ejecutandose y
Documentacion
Componentes Componente Status Sugerencia

Applications MySQL database
Demos PHP
Coleccion de CD's perl
Biorritmos Common Gateway Interface (CGl)
Libro de Visitas Server Side Includes (SSI) ACTIVADO

Figura 6.1 XAMPP
Per poder prosseguir haurem de realitzar un primer pas que es tracta de configurar
I'arxiu config.php que es troba a dins /config
// BASE DE DADES :
$DATABASE_HOST = 'localhost'; - Aqui hem d'introduir localhost en el cas que estem
treballant en local .
$DATABASE_USER = // Usuari de |la base de dades

$DATABASE_PASS= // password de la base de dades
$DATABASE_NAME = // Nom de la base de dades

Copiar tot el contingut de la carpeta public a on volem desplegar el servidor. En el cas

Marta Esteve Frigola pag 35 UOC projecte final de carrera



del Xampp correspon a — /opt/lampp/htdocs

Un cop realitzat aixd hem d'executar I'script inclos en la carpeta private per crear la
base de dades i el contingut dels reptes.

En aquest script també conté un usuari amb perfil administratiu admin ( Usuari :
admin / Password : admin ) d'accés al backend.

6.2 Sil-labari Kana
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Figura 6.2 Sil.labari Kana
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7 . Glossari

Terme Definicio

PHP PHP: Hypertext Preprocessor Llenguatge de programacié PHP es un llenguat-
ge de programacié a on el codi és executat en el servidor generant HTML i
enviant-lo al client.

ASCII American Standard Code for Information Interchange - Codi de caracters ba-
sat en l'alfabet llati .

DES Data Encryption Standard- Algoritme de xifratge de bloc .

ECB Electronic code bloc. Mode d'operacié de DES.

CBC Cipher-block chaining.Mode d'operacié de DES.

CFB Cipher feedback .Mode d'operacié de DES.

OFB Output feedback. Mode d'operacié de DES.

RSA Rivest Shamir y Adleman .Criptosistema de clau publica.

Kana Terme generic que es refereix als sil-labaris japonesos.

CAPTCHA Completely Automated Public Turing test to tell Computers and Humans
Apart

Apache Servidor web HTTP de codi obert que implementa el protocol HTTP 1.1 /1.1

HTTP Hypertext Transfer Protocol és el protocol utilitzat en cada transaccié de la

world wide web.

SQL Structured Query Language . Llenguatge declaratiu d'accés a les bases de da-
des relacionals.

IDE Integrated development environment - Programari que s'utilitza per el desen-
volupament del software

SSH2 Secure Shell. Protocol criptografic de xarxa utilitzat per comunicacions de da-
des seqgures a través de la xarxa.

X.509 Es un estandard UIT-T per a infraestructures de clau publica.

Rijndael El criptosistema de Rijndael xifra blocs de text en clar de 128, 192 o 256
bits de longitud .

Twofish Criptosistema simetric amb xifratge per blocs.
Blowfish Criptosistema simeétric amb xifratge per blocs.

RC4 Sistema de xifratge de flux . Es un dels mes utiltzats.
RC2 Criptosistema de clau simétrica.
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XAMPP X= Qualsevol sistema operatiu Apache MySQL PHP Perl.

Taula 5
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