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Resum

Aquest projecte esta emmarcat dins I'area de la seguretat informatica i pretén
desenvolupar una aplicacio que permeti la gestié segura de les contrasenyes. Pero no
nomeés s’ha de centrar en aquesta gestid, siné que es pretén dotar a I'aplicacio de la
seguretat necessaria, mitjancant algoritmes criptografics, per tal que aquestes dades
no es puguin comprometre.

A més de garantir la seguretat de les dades també s’ha pensat en que s’ha d’oferir
I'oportunitat que les contrasenyes que es gestionen siguin el suficientment robustes
com per donar seguretat als serveis als quals donen accés. Es per aix0 que aquesta
aplicaci6 també ofereix, de forma estimada, el comput de la robustesa de les
contrasenyes gestionades i dona I'opcié d’auto generar contrasenyes aleatories
suficientment robustes.

S’ha implementat una interficie grafica que permet una facil interaccio de I'usuari per
realitzar totes les operacions d’una forma intuitiva sense que s’hagin de tenir especials
coneixements sobre informatica.
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Capitol 1. Introduccio

Amb aquest capitol es vol explicar que és el que es pretén amb el desenvolupament
d’aquesta aplicacid i veure quins objectius es volen aconseguir. Per aix0 es plantejara
una metodologia i una planificacié a seguir per a la seva realitzaci6 per, finalment, fer
una petita ullada a les aplicacions de caracteristiques similars que el mercat ofereix.

1.1 Problema a resoldre

Cada cop es realitzen més accions i es té més presencia a la xarxa i aixd comporta que
cada persona necessiti de més usuaris per poder interactuar amb tots els serveis amb
els que treballa. Com que cada usuari anira protegit per una contrasenya es produeix
la necessitat que cada persona necessiti més contrasenyes.

Aquest fet per si sol no comporta cap problema en si mateix, pero si es vol mantenir
una certa seguretat dins la xarxa, s’haurien d’evitar dos dels principals problemes:

- Utilitzar sempre la mateixa contrasenya.
- Utilitzar contrasenyes febles o facils d’endevinar.

Si es volen evitar, s’hauran de crear contrasenyes suficientment robustes a atacs de
forca bruta, diferents per a cada servei i que no es puguin endevinar facilment a partir
de dades conegudes. Aquestes tres caracteristiques fan que aquestes contrasenyes
també siguin dificils de recordar i sigui necessari tenir-les apuntades (amb el risc de
comprometement que aixo comporta).

Per evitar aquesta amenagca potencial es vol crear aquesta eina per tal de poder tenir
un arxiu dels diferents usuaris i contrasenyes que una persona ha de fer servir pero
que estiguin assegurats sota una contrasenya. D’aquesta manera, tota persona només
haura de recordar una sola contrasenya que li donara accés a la resta.

Aquest fet, a part de ser un avantatge per no haver de recordar multitud de
contrasenyes també constitueix el punt més feble ja que si es compromet aquesta
contrasenya l'atacant tindria accés a tots els comptes. Aixi doncs, s’ha de tenir en
compte que aquesta contrasenya ha de ser com més robusta millor.



1.2 Objectius a assolir

Amb aquest treball es pretén realitzar una aplicacié que permeti protegir sota una
contrasenya tota la informacio de diversos noms d’usuari, la seva contrasenya i el lloc
a on garanteixen 'accés i es creara una GUI! per tal de facilitar I'aprenentatge i I'Gs de
I'aplicacio per part dels usuaris. Per fer-ho es poden dividir en objectius parcials de dos

tipus:

a) Objectius primaris:
o Ferl'aplicacio portable
Fer la interficie grafica d’usuari
Estructura de dades
Xifrat de les dades
Auto-generaci6 de contrasenyes robustes
Comprovacio de la robustesa de les contrasenyes

O 0O 0O o O

b) Objectius secundaris:
o0 Suport per a maltiples usuaris
o0 Sincronisme de les dades

1.3 Metodologia de treball

S'utilitzara el model en espiral com a metode de desenvolupament de software
realitzant aproximacions sobre I'especificacié de les funcions per després realitzar el
disseny, el desenvolupament i les proves. Un cop aquesta versio parcial de I'aplicacio
(prototip) sigui funcional tornar a realitzar una nova especificacié ampliant les funcions

i repetir la mateixa sequiéncia fins a completar la versio final.

1.3.1 Tasques a desenvolupar
Les tasques a desenvolupar sén les seguents:

- Especificar les funcions de I'aplicacio final

- Especificar les versions intermedies

- Especificar les tecnologies a utilitzar

- Per cada versio:
o Dissenyar les estructures de dades
o Dissenyar el diagrama de classes
o Dissenyar els protocols criptografics
0 Implementar en Java
o Provar el funcionament

- Realitzar les diapositives de suport a la presentacio del treball

- Redactar el text de suport per la presentacio
- Realitzar la presentacio de I'aplicacio final

1Graphic User Interface: Interficie grafica per a la interaccié de I'usuari amb I’aplicacio
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1.4 Especificacions de les tecnologies a utilitzar

La idea d’aquest treball és la de crear aguesta aplicacié de forma que el seu Us i
distribucio sigui gratuit i no tingui cap cost per I'usuari final. Es per aix0 que per fer la
implementacioé s’han escollit diverses tecnologies de codi lliure i/o gratuit.

Com a llenguatge de programacio s’ha triat el Java i s’ha desenvolupat utilitzant
I'entorn de desenvolupament integrat (IDE) NetBeans?. Aquest llenguatge de
programacio també doéna solucié a un altre dels objectius establerts per aquest treball:
la portabilitat de I'aplicacid. El llenguatge de programacié Java permetra executar
I'aplicacio en qualsevol sistema informatic que disposi de la maquina virtual de Java.

Per a 'emmagatzematge persistent de les dades es va pensar en un primer moment en
el motor de bases de dades no relacional MongoDB?2. Finalment, s’ha utilitzat com a
solucié d’emmagatzematge la base de dades SQLite* que permet portar en un sol fitxer
la base de dades i accedir-hi des del codi amb la llibreria sglite4java® sota llicencia
Apache License 2.0.

Altres eines utilitzades en el desenvolupament d’aquesta aplicacié sén Gantt Project®,
per a la realitzacié de diagrames temporals, i StarUML’ per al disseny de classes i
diagrames.

1.5 Planificacié temporal
Per tal de realitzar una planificacié temporal del projecte tindré en compte una
previsio de cinc prototips previs a I'aplicacié final:

- Prototip 1: Crear I'aplicacié que emmagatzema les dades sense xifrar.

- Prototip 2: Introduir el xifratge de les dades.

- Prototip 3: Introduir una auto-generacio robusta de contrasenyes i la
comprovacié de la robustesa de les introduides pels usuaris.

- Prototip 4: Introduir suport per a multiples usuaris.

- Prototip 5: Introduir el sincronisme de les dades.

2NetBeans - https://netbeans.org/

$MongoDB - https://www.mongodb.org/

4SQLite - https://sqlite.org/

5 Sglitedjava - https://code.google.com/p/sqlitedjava/
6 Gantt Project - http://www.ganttproject.biz/
'StarUML - http://staruml.sourceforge.net/en/
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Basant-me en aquest prototips es podria realitzar una planificacié de les entregues
com la seguent:

PAC 2
- Estructura de les
dades
- Prototip 1

PAC3
- Prototip 2
- Prototip 3

PAC 4

- Prototip 4 (objectiu opcional)
- Prototip 5 (objectiu opcional)
- Aplicaci6 final

- Memoria del projecte

- Diapositives i text de la
presentacio

Lliurament
- Presentaci6 del projecte

Figura 1 - Taula d'entregues

D’una manera més grafica es pot observar aquesta planificacié mitjancant un diagrama

de Gantt:
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Especificar funcions
Estructura de dades
Prototip 1
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Aplicacia Final

Memaoria del projecte
Diapositives i text de suport
Presentacid del projecte
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13106114

1.6 Estat de 'art
Amb aquest apartat es vol fer una aproximacié a I’estat actual de les diferents opcions
que es poden trobar al mercat que cerquen uns objectius similars i de les diferents
eines criptografiques que s’han utilitzat en el desenvolupament d’aquest projecte per
tal de garantir la privacitat de les dades.

1710314

aze abril

[

mayo

junio

24/03/14

14/04/14

5/05/14

19/05/14

30/05/14

30/05/14

30/05/14

G064

13/06/14

20/06/14

1.6.1 Aplicacions similars
Actualment existeixen multitud d’aplicacions que permeten protegir sota una Unica
contrasenya les diferents contrasenyes que es fan servir. De la recerca que s’ha
realitzat s’ha pogut comprovar que n’hi ha que sén gratuites, altres de pagament o bé
gue requereixen una quota mensual. Les més destacables son:

Figura 2 - Diagrama de Gantt




1.6.1.1 KeePass

Es una aplicacio de codi lliure, totalment gratuita, portable i que utilitza els algoritmes
AES i Twofish per tal de xifrar la base de dades i la funci6 hash SHA-256 per a
emmagatzemar la contrasenya mestra. Entre altres caracteristiques d’aquesta
aplicacio també es pot trobar un generador de contrasenyes 0 un sistema per copiar a
la memoria la contrasenya durant un temps determinat.

1.6.1.2 PasswordSafe

Una altra aplicacié de codi lliure i totalment gratuita. Aquesta aplicacio és més senzilla i
no és portable perd permet gestionar diversos arxius de base de dades amb la mateixa
instal-laci6 de l'aplicaci6. També permet portar la base de dades a altres equips
sempre i quan hi hagi la mateixa versié instal-lada en tots els equips.

1.6.1.3 LastPass

LastPass és segurament una de les aplicacions d’aquest tipus més completes on
s’ofereix una soluci6 propietaria en que la descarrega del programa és gratuita amb
caracteristiques basiques i una versié premium per uns $24 a I'any per cada usuari.
Entre les caracteristiques basiques ofereix un sincronisme de les contrasenyes que
gestiona entre els diferents navegadors utilitzats, I'opcié de fer login amb un sol clic o
bé I'emplenament automatic de formularis. Amb la versié Premium s’ofereix I'accés a
les dades des de diferents dispositius mobils, sincronisme amb el navol o I'opcié de
Single Sign-On a diverses aplicacions al navol.

1.6.2 Comparativa de funcionalitats

Com hem vist hi ha moltes aplicacions que faciliten la gestié de les contrasenyes tot i
que cada aplicacio té caracteristiques diferents i ofereix serveis diversos. Ara veurem
una taula on s’estudien aquestes caracteristiques:

Keepass PasswordSafe LastPass PasswordVault
Algoritme de xifrat AES/Twofish Twofish AES Twofish
Auto generador Si Si Si Si
Portable Si No No Si
Sincronisme al navol No No Si No
Llicencia Gratuita Gratuita 24 USD/any Gratuita

Figura 3 - Taula comparativa de funcionalitats




1.6.3 Eines criptografiques

Per tal de garantir la seguretat de I'aplicacio, tant del seu Us i accés, com de les dades
que s’han d’emmagatzemar s’han utilitzat una série d’eines i algoritmes criptografics.
Ara veurem una descripcio de cadascun dels utilitzats i de I'Us que se li ha donat.

1.6.3.1 Les funcions de hash

Les funcions de hash sén un tipus de funcions fonamentals en la criptografia moderna
que el que fan és assignar a una cadena de qualsevol llargada alguna cadena d’una
determinada llargada anomenada valor de hash. Per tal que a aquestes funcions se’ls
pugui donar un Us criptografic és aconsellable que compleixin dues propietats. Si
suposem que la nostra funcié hash és h(x), ha de ser computacionalment inviable:

a) trobar dues cadenes amb un valor de hash comu (h(x) = h(y))
b) trobar I'entrada que origina un determinat valor hash, tal que h(x) =y

1.6.3.2 Secure Hash Algorithm
Una de les caracteristiques que s’han tingut en compte a I’hora d’escollir la funcié de
hash és la resistéencia a les col-lisions.

L’esséncia d’una funcié hash és que per qualsevol missatge de mida n genera un
“resum” d’una mida fixe, per exemple 512 bits en el cas de la funcié SHA-512. L’altra
caracteristica basica és que una petita modificacié a I'entrada produeixi una sortida
absolutament diferent.

Es evident que al tenir moltes més possibilitats a I'entrada de la funcié que sortides
possibles ens trobarem que més d’una entrada produira la mateixa sortida i obtindrem
una col-lisié. Les col-lisions s6n un punt feble d’aquest tipus de funcions ja que com
més alta sigui la probabilitat de trobar-ne una, més facil sera que un atacant tingui exit.

1.6.3.3 Seguretat de les funcions de hash

La seguretat d’una funcié hash ve donada per la complexitat que tingui el més eficient
dels atacs coneguts. En el cas de les funcions hash és I'anomenat atac de I'aniversari®
que aconsegueix trobar col-lisions en 2"2 intents®. Aquest métode el que aconsegueix
és trobar dues entrades qualsevols amb la mateixa sortida.

Tot i aix0, si un atacant aconseguis comprometre les nostres dades i aconseguir el
resultat de la funci6 de hash de la nostra contrasenya, hauria de calcular alguna pre-
imatge, és a dir, alguna entrada que tingués exactament el mateix resultat de la funcio
hash. En aquest cas serien necessaris 2" intents°.

8 “Handbook of applied cryptography”, pag. 369
% “Handbook of applied cryptography”, pag. 335 - taula 9.2
10 “Handbook of applied cryptography”, pag. 335 — taula 9.2
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1.6.3.4 Bits de sal

Una altra de les tecniques que es poden utilitzar per intentar recuperar el missatge que
ha generat un determinat hash és utilitzar les anomenades rainbow tables!!. Sén unes
taules pre-calculades dels diferents valors de sortida d’'una funcié hash amb la seva
corresponent entrada. Aixo fa que un eventual atacant no hagi de calcular la funci6 per
cada entrada que vulgui comprovar sind que simplement hagi de comparar els
diferents valors de la taula amb el hash a corrompre i, per tant, necessiti menys temps
de computacio ja que és molt menys costosa I'operacié de comparacidé que la de
generacio del hash.

Per fer inviable la utilitzacié d’aquestes taules s’ha implementat la utilitzacio de bits de
sal a I'nora de codificar la contrasenya. Es per aixd que s’ha dissenyat la classe
Password. Aquesta classe €s I'encarregada de generar una cadena pseudo-aleatoria
criptograficament forta i de la llargada indicada. Per tal de generar la llavor inicial s’ha
utilitzat la llibreria de Java SecureRandom?'? que produeix una sortida aleatoria no
determinista.

1.6.3.5 Algoritmes de xifrat de bloc

Una de les caracteristiques que fan que un criptosistema sigui segur és que la
informacié que proporciona el text xifrat en relacié al text en clar sigui la minima
possible. En concret, s’ha de vetllar perqué les propietats estadistiques del text en clar
no es traslladin al text xifrat.

Per la implementacié d’aquesta aplicacio s’ha utilitzat un criptosistema de xifratge de
bloc. Aquest tipus de criptosistemes es basen en que divideixen el text a xifrar en blocs
de dades d’una llargada determinada. Per cada bloc s’aplicaran una série de
permutacions basades en una taula inicial o, on després d’una serie d’iteracions es
transposa mitjancant una taula final o™

Taula de permutacions o Taula de permutacions o !
58 S0 42 34 26 18 10 2 40 B8 48 16 56 24 p4 32
60 52 44 36 28 20 12 4 39 7 47 15 55 23 83 3
62 54 46 38 30 22 14 6 38 6 46 14 54 22 82 30
64 56 48 40 32 24 16 B8 37 5 45 13 53 AN 61 29
5/ 49 41 33 25 17 9 1 36 4 44 12 52 20 e0 28
59 51 43 35 27 19 11 3 35 3 43 11 51 19 59 27
61 53 45 37 29 21 13 5 3 2 42 10 50 18 58 26
63 55 47 3@ 31 23 15 7 33 1 4 9 49 17 57 25

Figura 4 - Exemple de taules de permutacions

Yhttp://en.wikipedia.org/wiki/Rainbow_table
2http://docs.oracle.com/javase/7/docs/api/java/security/SecureRandom.html
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En cada iteracio de I'algorisme es realitzen una serie de substitucions i transposicions
mitjancant unes claus intermedies calculades a partir de la clau donada per xifrar. S’ha
de destacar que l'algoritme escollit esta basat en el mode CBC® que consisteix en
I'encadenament dels blocs durant el xifratge i, d’aguesta manera, aconseguir una
dependéncia entre els blocs per tal d’evitar que es puguin perdre o modificar blocs
sense que es detecti.

Esquema del mode CBC

Cy Vector inicial

Xifrador - o
v ! B My T
% \ [ de bloc EM, ®&C) —» G
¢ Xifrador Y .
M, 4’- vl K0 W e .
M BT A de bloc EdMz 5 Gy} €
Xifrador Ty
M, 4%—5 deibie ———» E (M, BC,) —» €,

Figura 5 - Esquema general del mode CBC

13Cipher Block Chaining: Mode de xifratge on els blocs s’encadenen per generar una dependéncia amb el
bloc anterior
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1.6.3.6 Twofish Algorithm

Fins ara hem vist de quina forma I'aplicacidé garanteix que no es pugui fer un Us de
I'aplicacié per usuaris no autoritzats. Tot i aix0, pot ser possible que algun usuari
malintencionat pugui arribar a corrompre la base de dades i arribar a accedir a les
dades. Per tal de protegir les dades emmagatzemades i impossibilitar una lectura
correcta s’ha implementat el xifratge de les dades emmagatzemades.

L’algoritme escollit per realitzar el xifratge de les dades és I'anomenat Twofish
dissenyat per Bruce Schneier. Aquest és un algoritme de xifrat per blocs amb clau
simetrica, és a dir, que divideix el missatge que es vol xifrar en blocs d’'una mida
determinada i que s’utilitza la mateixa clau tan per xifrar com per desxifrar.

Fins a dia d’avui, el millor criptoanalisis publicat esta basat en una variant de la tecnica
del criptoanalisis diferencial que analitza quines diferéncies existeixen entre dos
textos. En aquesta variant només es consideren diferéncies en alguns bits i no en tot el
bloc sencer. Utilitzant aquesta técnica, I'any 2000 es va publicar un criptoanalisis de les
16 rondes que formen l'algoritme que aconseguia trobar diferencials amb una
probabilitat de 2-°"3per cada bloc!*.

1.7 Organitzacio de la memoria

Amb aquest document s’ha volgut plasmar la realitzacié d’aquest projecte comencant
pels motius existents per desenvolupar aquesta aplicacio i les seves especificacions.
Tot seguit podrem veure una descripcio de les diferents eines i algoritmes criptografics
que s’han utilitzat aixi com exemples d’aplicacions similars que existeixen al mercat.

En un segon capitol es fara un analisi dels requisits de I'aplicacio i del seu disseny per
passar a parlar dels protocols criptografics dissenyats en un tercer capitol.

Finalment trobarem dos capitols més, un que es centra a parlar de I'eficiencia
computacional d’alguns dels métodes més importants i un darrer capitol amb les
conclusions i les linies de treball que es poden seguir a partir de I'aplicacié resultant.

https://www.schneier.com/twofish-analysis-shiho.pdf
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Capitol 2. Analisi i disseny
Dins d’aquest apartat es tractaran tots els aspectes sobre I'analisi i el disseny de
I'aplicacio i les raons que han motivat aquestes decisions.

2.1 Requisits de I'aplicacio

Amb aquest apartat veurem quins soén els requeriments d’0s d’aquesta aplicacio i de
quina forma s’han implementat. Com s’ha parlat a la introducci6é el nucli d’aquesta
aplicacio és 'emmagatzematge de les dades d’accés dels diferents comptes que té un
usuari. Per tant, les funcionalitats basiques de I'aplicaci6 es poden dividir en dos grups:

- Operacions sobre els usuaris
- Operacions sobre els comptes

Aquestes funcionalitats les podem veure esquematitzades en el seglient diagrama de
casos d’Us de I'aplicacio:

<<indude> >
Crear usuari
“Czindude >
Gestionar usuaris
d{———”___ﬁ IR R
Esborrar usuari
Usuari
< <indude >
Afegir comptes
, s e L
-_“- --_---'--_"3.

Te._ <<indude:>

Modificar comptes

~

Esborrar comptes

,
;
A
:
:
;
i

Figura 6 - Diagrama de casos d'Us



2.1.1 Operacions sobre els usuaris
L’aplicacié ha de permetre una gestio correcta dels usuaris per tal de poder crear-ne
de nous o esborrar un usuari existent.

2.1.1.1 Creacio d’usuaris

Aquest procés és el primer amb el que s’enfrontara I'usuari que tingui un primer
contacte amb aquesta aplicaci6. Amb aquest pas es garanteix la creacid d’una
contrasenya que permetra a l'usuari xifrar o desxifrar les seves dades i accedir a
I'aplicacio en els usos posteriors.

2.1.1.2 Eliminacio d’usuaris

Aquest pas no es refereix només a deixar sense efecte I'usuari i que no pugui accedir
més a I'aplicacié sin6 que també implica I'esborrat de totes les dades relacionades
amb aquest usuari.

2.1.2 Operacions sobre els comptes

Cada usuari de I'aplicacié anira emmagatzemant les dades dels diferents comptes als
que ha d’accedir. Per tant, I'aplicacié ha de permetre la creacié de nous comptes on
s’emmagatzemin les dades de I'usuari i ha de garantir al propietari d’un compte el fet
de poder actualitzar les dades i, fins i tot, eliminar-les.

2.1.2.1 Creacio d’'un compte
Es el procés on l'usuari pot introduir les dades del nou compte per tal que siguin
emmagatzemades a la base de dades xifrades amb la seva clau personal.

2.1.2.2 Modificacié d’un compte

Amb aquest pas es pretén donar a l'usuari la possibilitat de poder canviar la
contrasenya d’algun dels seus comptes i que aquest modifiqui les dades
emmagatzemades a I'aplicacio i es desin xifrades amb la seva propia clau.

2.1.2.3 Eliminacio d’'un compte
Amb aquest ultim procés s’habilita la possibilitat que I'usuari pugui esborrar les dades
de qualsevol compte de la seva propietat i que ja no vulgui mantenir.
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2.2 Diagrama de classes
Aquesta aplicacié s’ha dissenyat seguint els principis de la programacié orientada a
objectes i he decidit implementar-la utilitzant cinc classes:

- PasswordVaultGUI: representa I'aplicacio i la seva interficie grafica d’usuari.
- ConnectorDB: representa la connexioé amb la base de dades.

- User: representa a I'usuari que esta utilitzant I'aplicacio.

- Account: representa cadascun dels comptes que I'usuari emmagatzema.

- Password: genera cadenes aleatories

User
-userld: int
-username: String PasswordVaultGUI
-zalt: String
-passwordHash: Siring Hoged: boolean
-encryptionkey: String +ey: User

-accounts: Arraylist<Account=
-database: ConnectorDB

+checkPassword(password: String): int
-hashPassword(password: String): String

-generateCondiment(): String -i:n?cialitzao
+getsalt(): String -nitGUI)
+getkey(): String \-\ ~createlser()
+setkey(key: String) Hogin{)
+getUser(): String Hogout{)
+setld(id: int) -createAccount()
+getld(): int ~viewAccount()
+fush(} -editAccount()
+toString(): String -updateAccount()

~delete Account()

-showError(msg: String)
~getAccountDetails()
~getAccountlistindex(indexDB: int): int
-copyPasswordClipboard()

Password

4Case: String
-uCase: String
-sChar: String
-intChar: String

ConnectorDB

i SecureRandom
-password: String

+checkStrength(s: String): int
-isLower(s: String): boolean
-isldpper(s: String): boolean
-sSymbol{s: String): boolean
-isMumber(s: String): boolean
+toString(): String

4d: int

-user: String
-password: String
-descripdo: String
-url: String

-engine: BlockCipher

-static index: int
-connection: Connection

-encrypt{data: String, dau: String): String
~decrypt{data: String, dau: String): String
+getld(): int

+setld(int)

+getUser(): String

+getConnection(): Connection
+crearlsuari{password: User): boolean
Hogin{password: User): boolean
+chedkUserCreated(): boolean
+getAccountsData(): Arraylist<Account
+reateAccount(ac: Account): int
+updateAccount{ac: Account)
+deleteAccount{ac: Account)
+readUser()

+getUser(key: String): String
+getPassword(): String
+getPassword(key: String): String
+getDescripcio{): String
+getDescripciofkey: String): String
+getUrl{): String

+getUrl(key: String): String
+getObjectDetails(key: String): Object(]

Figura 7 - Diagrama de classes

Aquesta separaci6 de les funcions s’ha fet per tal de facilitar la reutilitzacié del codi i
I'actualitzacié de I'aplicacié. Cada classe s’ha implementat de manera que encapsuli els
diversos atributs i métodes que I'han de formar perqué la implementacié d’una classe
no afecti a les altres classes. Aixi, d’aquesta forma, es podrien realitzar canvis en la
base de dades i només afectaria a la classe ConnectorDB o es podria donar suport a
alguna altra funci6 de hash i només s’hauria d’actualitzar la classe User.
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2.3 Disseny de la base de dades

Una de les caracteristiques de les aplicacions d’aquesta mena és que les dades que
s’emmagatzemen estiguin disponibles de forma persistent per poder-les consultar,
modificar, afegir o esborrar amb posterioritat. Per fer aixd possible s’ha utilitzat el
motor de base de dades SQLite tal com s’ha explicat al capitol 1. En aquest capitol es
parlara de les taules que s’han dissenyat i de la seva funcionalitat.

2.3.1 Taula Users

Aquesta taula contindra les dades que identifiquen als diferents usuaris autoritzats i la
seva contrasenya d’accés a I'aplicaci6. Agquesta contrasenya estara xifrada amb
I'algoritme SHA-512 i en aquesta taula també contindra els bits de sal utilitzats. La
taula esta composada pels camps seguents:

- user_id: un camp auto numeéric que s’utilitzara com a clau index i com a
identificador de I'usuari

- user: un camp de text on s’emmagatzemara el nom de I'usuari, que sera Unic

- password: un camp de text on s’emmagatzemara la contrasenya codificada
amb I'algoritme SHA-512

- salt: un camp de text on s’emmagatzemaran els bits de sal utilitzats al codificar
la contrasenya amb I'algoritme SHA-512

2.3.2 Taula Accounts

Es la taula on s’emmagatzemaran les dades relatives al comptes que l'usuari vagi
creant. Com veurem en el capitol seglient les dades que s’emmagatzemaran en
aquesta taula estaran guardades de forma segura. Aquesta taula esta composada pels
camps seguents:

- account_id: un camp auto numeric que s’utilitzara com a clau index i com a
identificador del compte

- user: un camp de text on s’emmagatzemara l'usuari relacionat amb aquest
compte

- password: un camp de text on s’emmagatzemara la contrasenya assignada

- descripcio: un camp de text on s’emmagatzemara una descripcid sobre el
compte

- url: un camp de text on s’'emmagatzemara I'adreca a on aquest compte dona
accés

- owner: un camp de text on s’emmagatzemara l'usuari propietari d’aquest
registre. Actuara com a clau forana basat en el camp user_id de la taula Users

-13-



Users

-user_id
-user
-pasaword
-zalt

accounts

-account_id
-user
-paszaword
-descripcio
-url

-OWner

Figura 8 - Taules de la base de dades
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Capitol 3. Protocols criptografics

Aquest tercer capitol es centra en els diferents protocols de seguretat que s’han
implementat per tal que I"aplicacio sigui segura. Aquesta proteccio vindra donada tant
pel protocol establert en el procés d’autenticacié com per I'Gs d’algoritmes i tecniques
criptografiques que dificulten la suplantacio.

Aquesta voluntat de realitzar una aplicacid6 segura porta implicit la utilitzacié
d’aquestes técniques i algoritmes criptografics mitjancant algun protocol que
garanteixi la seva integritat i funcionalitat. En aquest capitol es parlara dels diferents
processos clau on la seguretat és un punt important i de quin ha estat el protocol
dissenyat per aconseguir-ho.

3.1 Disseny del procés de creacio d’usuaris

Aquest procés és el que té lloc quan es crea un nou usuari i sera el primer procés que
tindra lloc en la primera execucio. També és el responsable de garantir que no es
puguin crear dos usuaris amb el mateix nom i del correcte emmagatzematge de la clau
d’accés que s’utilitzara també per xifrar les dades.

3.1.1 Algoritme criptografic del procés de creacio d’usuaris

El procés de creaci6 d’'usuaris s’ha dissenyat tenint en compte que el procés
d’autenticacio es realitzara mitjangant una contrasenya. Per aquest motiu en el disseny
d’aquest procés s’ha tingut en compte I'emmagatzematge d’aquesta contrasenya
d’accés.

En el moment de crear un usuari nou primer de tot es comprovara que aquest no
existeixi i llavors es procedira a la creacié del nou usuari i a 'emmagatzematge de la
contrasenya. Tal i com s’ha parlat anteriorment aquesta contrasenya estara
emmagatzemada en forma de hash. Per tal d’evitar els atacs d'aniversari*® el que
farem és generar una cadena aleatoria que actuara com els bits de sal que utilitzarem
per calcular la funcié hash de la contrasenya.

Aquests bits de sal estaran emmagatzemats a la base de dades per tal de poder-los fer
servir més endavant en futurs processos d'autenticacio.

3.1.2 Diagrama del proceés de creacio d’usuaris

Com s’ha dit a la introduccié d’aquest treball un dels pilars de la seguretat sobre la
informacié que aquesta aplicacié contindra és la contrasenya que protegeix el seu
accés. Per aix0, no només és necessari que aquesta contrasenya sigui robusta i dificil
de predir siné que el seu emmagatzematge ha de ser suficientment segur perque un
atacant no sigui capag d’esbrinar-la.

15 “Handbook of applied cryptography”, pag. 369
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Per fer aix0 possible s’ha implementat un protocol per 'emmagatzematge segur
d’aquesta contrasenya a la base de dades tal com es pot veure a la Figura 9.

: PasswordVaultGUT : User : ConnectorDB : Password

1: new User()

L

2 generiateCu:undimentO

il
] alf

: i .
' I :_‘has Password() i E
| 1

k §
i .|_-

T E i

5 pass = User() j i ]
61 CreateUis'erD

&

&
k )

7

Figura 9 - Diagrama de seqliéncia del procés de creacié d'un usuari

Seguint aquest protocol de creaci6 d’usuari veiem que el constructor realitza una crida
a una funcié anomenada generateCondiment() que mereix una especial atencié ja que
és un dels punts claus en la seguretat sobre la contrasenya. També es pot observar que
és el metode cridat just abans de generar la funcié resum d’aquesta contrasenya. Aixo
és aixi perqué el que s’aconsegueix amb aquest metode és generar una cadena
aleatoria que sera la que formara els bits de sal que acompanyaran a la contrasenya en
el moment de generar el hash. Un cop generats els bits de sal es procedeix a generar la
funcié resum de la contrasenya i els bits de sal mitjancant el métode hashPassword().

3.2 Disseny del procés d’autenticacio

Aquest procés té lloc cada vegada que un usuari vol accedir a I'aplicacié i sera
I'encarregat de verificar si la contrasenya escrita per I'usuari és correcta i es pot
garantir I'accés a I'aplicacio.
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3.2.1 Algoritme criptografic del procés d’autenticacio

El procés d’autenticaci6 de l'usuari s’ha implementat mitjancant I'accés per
contrasenya. Per evitar que aquesta contrasenya pugui ser descoberta per usuaris
malintencionats esta emmagatzemada a la base de dades utilitzant una funcié de
resum, en concret, utilitzant I'algoritme Secure Hash Algorithm en la seva segona
versio (SHA-512).

Per poder autenticar I'usuari i permetre I'accés a I'aplicacié es segueix el protocol
descrit en la Figura 10 i que es basa en els passos seglients:

- Recuperar els bits de sal utilitzats en la creacié

- Calcular la funcié resum de la contrasenya a validar.

- Sol licitar a la base de dades la funci6 resum correcta.
- Comparar els dos resultats de la funci6 resum.

En el cas que la funcié resum sobre la contrasenya a validar ens doni el mateix resultat
que I'emmagatzemat voldra dir que la contrasenya és correcta i es pot garantir I’accés.

3.2.2 Diagrama del proceés d’autenticacio

Aixi com el procés de creacié d’un usuari és un dels processos més importants per tal
de garantir la integritat de les dades, el procés d’autenticacié no és menys important.
Per aix0 s’ha dissenyat conjuntament amb el de creacié d’usuaris per tal d’evitar la
suplantacié de I'usuari.

: PasswordyaultGLIT : User : ConnectorDB

1: mew User(}

et 2 1 getSaltd

] 71 chedPassword()
T :

ntData()

9 getAcco

5 : key = User{) T
6 ¢ login{)

R kel =k T

Figura 10 - Diagrama de seqliencia del procés d'autenticacio
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El protocol d’autenticacio de I'usuari és lleugerament diferent al de creacio ja que en
aquest cas no és necessari generar els bits de sal siné que es fa necessari recuperar els
utilitzats en el moment de la creacio. Es per aquest motiu que al generar un nou
objecte de la classe user (new User()) es crida a un constructor diferent que en el cas
anterior. Abans de generar el hash de la contrasenya introduida es realitzara una crida
al metode getSalt() per tal de recuperar de la base de dades els bits de sal que es van
utilitzar en la creacio de I'usuari, poder calcular el hash correctament i poder validar si
el procés d’autenticacio es realitza amb éxit o no.

Aquesta validaci6 es realitzara a la classe User mitjancant la informacié de la funcié
resum de la contrasenya correcta emmagatzemades a la base de dades i el nou hash
obtingut amb la contrasenya a validar i els bits de sal corresponents.

3.3 Disseny del procés de xifrat

Aquest procés és un dels punts cabdals per tal de garantir la integritat de les dades
emmagatzemades d’un usuari. Aquest procés sera I’encarregat del correcte xifrat de
les dades mitjancant la contrasenya de l'usuari i de garantir que aquestes dades es
mantinguin xifrades en tot moment.

3.3.1 Algoritme criptografic del procés de xifrat

Tal i com s’ha parlat en el capitol introductori s’ha de tenir en compte que en el cas
que algun atacant arribés a tenir un acces il-licit a les dades, aquestes estiguin
correctament protegides per tal d’impossibilitar la seva lectura i el seu Us. També s’ha
de tenir en compte que per la naturalesa de [Iaplicacié els usuaris tindran
emmagatzemades dades sensibles com son les seves claus d’accés a diferents serveis.

En base a aquestes dues premisses s’ha dissenyat I'aplicacid per tal que les dades
sensibles estiguin emmagatzemades a la base de dades xifrades utilitzant I'algoritme
Twofish. Per garantir la integritat de les dades s’ha dissenyat aquesta part de la l0gica
de I'aplicacio de manera que les dades només siguin desxifrades en el moment en que
s’hagin de presentar a I'usuari.

Aixi doncs, I'aplicacio nomeés treballara amb les dades desxifrades de les descripcions
dels comptes ja que s6n necessaries per poder presentar el llistat amb tots els comptes
que l'usuari disposa. La resta de dades que componen un compte (com son la
contrasenya, el nom d’usuari o I'adreca del lloc a on donen accés) nhomés seran
desxifrades en el moment en que aquell compte en concret sigui consultat.
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3.3.2 Diagrama del proces de xifrat

Un dels punts forts en la seguretat d’aquesta aplicacio és el fet que les dades estiguin
xifrades per impedir que qualsevol persona no autoritzada hi tingui accés. Per
aconseguir aquest fet s’ha dissenyat el protocol que es pot veure a la seglent figura on
es garanteix aquest fet.

; PasswordVaultGLIT : Account ; ConnectorDB

1: newAccount() '
.,_

2 eherypt)

4 createAccount()

_________q--q--------------------

Figura 11 - Diagrama de sequencia del procés de xifrat

Com es pot comprovar en aquest diagrama el primer que es fa al generar un compte
nou és xifrar les dades, és a dir, és el mateix métode constructor de I'objecte
I'encarregat del xifratge de les dades utilitzant la contrasenya de l'usuari. Un cop
xifrades s’envien cap a la base de dades i es desaran de forma segura.

3.4 Disseny del procés de desxifrat

Aquest procés sera I'encarregat de permetre que un usuari legitim pugui accedir a les
seves dades i poder-les visualitzar desxifrades correctament. S’ha dissenyat de tal
forma que les dades estiguin en tot moment xifrades i que només es desxifrin en el
moment en qué sigui necessari per poder-les mostrar a I'usuari.

3.4.1 Algoritme criptografic del procés de desxifrat

En aquest cas el que es fa és recuperar les dades xifrades que estan emmagatzemades
a la base de dades. Per tal de protegir al maxim aquestes dades es mantindran xifrades
fins al moment en que es vulgui consultar les dades d’'un compte en concret. En aquest
moment sera quan es procedira al desxifrat de les dades d’aquest compte per poder-
les mostrar a I'usuari.
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3.4.2 Diagrama del proces de desxifrat

L’altre punt cabdal en la seguretat de les dades és el fet de permetre I'accés a elles per
l'usuari legitim i que les pugui llegir sense problemes. Per permetre aquest accés
autoritzat s’ha implementat aquest protocol que, sense perjudicar a la seguretat
proporcionada pel xifrat, permet que 'usuari legitim hi pugui accedir.

; PasswordVaultGLIT y Account ; ConnectorDB

2

1z getﬁ.ccnur:'nts[tlataﬂl

3 1 viewAccount()

____________q------------q--------

Figura 12 - Diagrama de sequéncia del procés de desxifrat

En aquest cas el que es pretén és que les dades es mantinguin xifrades fins al moment
que l'usuari hi vulgui accedir. Es per aquest motiu que les dades es recuperen xifrades
de la base de dades mitjancant el metode getAccountsData() i fins el moment en que
es vol consultar un compte no es procedeix al desxifrat d’aquestes dades en concret.
Sera just en el moment que mitjancant el métode viewAccount() el mateix objecte
Account procedira a desxifrar les dades utilitzant la contrasenya de I'usuari i mostrar-
les en clar.
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3.5 Proteccio contra col-lisions

Al capitol 1 s’ha parlat de la possibilitat que tenen les funcions resum de produir
col-lisions, és a dir, que un atacant pogués trobar alguna sequéncia diferent de la
contrasenya escollida que tingués el mateix valor de la funci6 hash. En aquest cas, tot i
que poc probable?®, I'aplicacié donaria per valida aquesta contrasenya no valida ja que
tindria el mateix valor de la funcié hash que la contrasenya correcta.

Per garantir la integritat de les dades en aquests casos s’ha implementat el protocol de
xifrat de forma que la clau utilitzada per I'algoritme sigui la contrasenya escollida per
I'usuari. D’aquesta forma, en cas que un atacant aconseguis trobar una col-lisio, veuria
garantit el seu accés a l'aplicacié perd no podria llegir les dades emmagatzemades
pergue el procés de desxifrat no es realitzaria correctament.

3.6 Biblioteca criptografica utilitzada

Per implementar els algoritmes criptografics s’ha utilitzat una biblioteca de tercers
desenvolupada per The Legion of the Bouncy Castle!’” que implementa diferents
algoritmes per al llenguatge de programacié Java.

He triat aquesta biblioteca ja que esta publicada sota llicéncia GPL, és de codi lliure i
aixi segueix la filosofia de creacié de PasswordVault per tal que sigui una aplicacié
gratuita.

16 “Handbook of applied cryptography”, pag. 335 — taula 9.2
"The Legion of the Bouncy Castle - https://www.bouncycastle.org/
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Capitol 5. Eficiéncia

Un dels aspectes importants en la implementacié dels algoritmes és I'anomenada
eficiencia computacional o eficiéncia. Aquesta eficiéncia es refereix a la quantitat de
temps que un ordinador necessita per realitzar una tasca amb un algoritme
determinat.

En aquest analisi teoric dels algoritmes, I'eficiencia és una caracteristica que
representa la complexitat de I'algoritme estudiat amb una notacié asimptotica, és a
dir, com el limit superior on es situaria una execucié en el pitjor dels casos.

Dins I'aplicacié PasswordVault s’ha implementat un métode que realitza una estimacio
de la robustesa de la contrasenya mentre I'usuari I'escriu. Per tant, és un metode forga
utilitzat que s’executa cada vegada que es detecta que I'usuari ha realitzat algun canvi
a la contrasenya. Per aquest motiu, si aquest metode tingués una complexitat molt
elevada podria fer que I'is de I'aplicacio arribés a incomodar I'usuari per la lentitud i
provocar una sensacié de mal funcionament.

Veurem ara aquest algoritme i I’estudi de la seva complexitat ja que al ser un metode
molt executat s’ha d’implementar el més eficient possible.

if (s-length() > 9) {
strength = 20;
3

while ((Ylower || 'upper || !symbol || "number) && (i < s.lengthQ))) {
if (isLower(s.substring(i, i+1)) && 'lower) {
lower = true;
strength += 20;

}

if (isUpper(s.substring(i, i+1)) && 'upper) {
upper = true;
strength += 20;

}

if (isSymbol(s.substring(i, i+l1)) && Isymbol) {
symbol = true;
strength += 20;

}

if (isNumber(s.substring(i, i+1)) && number) {
number = true;
strength += 20;

-

Figura 13-Implementacié rudimentaria de I'algoritme checkStrength()

Com es pot comprovar amb aquesta porcié del codi, el métode per comprovar la
robustesa d’una contrasenya va avancant caracter a caracter fins a comprovar totes les
caracteristiques. El seu cas pitjor seria que no es comprovés fins a I'Gltim caracter i, per
tant, hauria fet n iteracions. Es a dir, és un algoritme de complexitat O(n).
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Tot i que la complexitat resultant d’aquest algoritme és acceptable també s’ha de
considerar si el resultat obtingut és el desitjable. Per aix0 s’ha realitzat una taula
comparativa de diferents sortides per poder fer aquest analisi:

Contrasenya a avaluar Robustesa (0-100)
tauleta 20
tauletetes 40
Tauletetes 60
Tauletetes 80
Tauletete$ 100
laB* 80
pxoedkcnftgalzwitrgsmkyhvj 40

Figura 14 - Comparativa robustesa amb la implementacio rudimentaria

Com es pot comprovar amb la taula anterior aquesta implementacié té un
inconvenient molt important al basar-se amb els caracters per separat: pot arribar a
assignar una robustesa acceptable a una contrasenya molt feble (1aB*) i una robustesa
més feble a una contrasenya realment mes robusta (pxoedkcnftqalzwitrgsmkyhvj).

Es per aquest motiu que per realitzar aquestes estimacions s’utilitza el concepte
d’entropia que es veura tot seguit.

5.1 Entropia

Dins del camp de la teoria de la informacié amb el concepte d’entropia es mesura la
incertesa d’una variable aleatoria. Aquesta definicio esta basada a I'entropia de
Shannon que mesura la quantitat esperada d’informacié que un missatge conté.

Si suposem que X és una variable aleatoria que pot prendre un nombre finit de valors
(en el cas que ens ocupa seria el conjunt de contrasenyes possibles), tenim que
I'entropia és una mesura de I'aproximacio de la mitjana de bits necessaris per poder
codificar els elements d’X.8

Per fer el calcul d’aguesta entropia utilitzarem la férmula seglent:

logN
=)
log 2
On L és la llargada de la contrasenya i N és el nombre estimat de possibles opcions per
a cada caracter.

18 “Handbook of applied cryptography”, pag. 56
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Ara veurem ['algoritme checkStrength() implementat amb aquestes noves
consideracions i la seva complexitat:

while ((Ylower || 'upper || !symbol || "number) && (i < s.lengthQ))) {
if (isLower(s.substring(i, i+l1l)) && !'lower) {
lower = true;
averageSymbols += 26;

}

if (isUpper(s.substring(i, i+l1l)) && tupper) {
upper = true;
averageSymbols += 26;

}

if (isSymbol(s.substring(i, i+1)) && 'symbol) {
symbol = true;
averageSymbols += 8;

}

if (isNumber(s.substring(i, i+1)) && 'number) {
number = true;
averageSymbols += 10;

-

}
double strength = s.length() * (Math.log(averageSymbols)/Math.l1og(2));

Figura 15 - Algoritme del calcul de I'entropia d'una contrasenya

En aquest cas el que es fa és calcular I'entropia (H) que fa essencial el calcul d’N, és a
dir, el nombre estimat de possibles opcions per a cada caracter. Per aquest motiu el
que realitza aquest algoritme és anar avancant caracter a caracter fins a comprovar
totes les caracteristiques i anar actualitzant el nombre de possibles opcions per a cada
caracter. El seu cas pitjor seria que no es comprovés fins a I'Gltim caracter i, per tant,
hauria fet n iteracions. Es a dir, és un algoritme de complexitat O(n).

A la taula seguient s’exposa I'estudi de les diferents contrasenyes i la seva entropia en
comparacié amb I'execucié de la implementacié més rudimentaria:

Contrasenya a avaluar Entropia (en bits) H=L*(log N / log 2) | Robustesa (0-100)*°
tauleta 33 20
tauletetes 47 40
Tauletetes 57 60
Tauletetes 60 80
Tauletete$ 61 100
laB* 25 80
pxoedkcnftgalzwitrgsmkyhvj 122 40

Figura 16 - Comparativa de I'entropia de diferents contrasenyes

Com es pot comprovar el calcul de I'entropia d’una variable és molt més acurat i no
provoca les disfuncions que la implementacié més rudimentaria generava. Com es veu
a la taula de la Figura 16 es pot assignar un calcul de la robustesa més real ja que
assigna una entropia baixa a una contrasenya feble (1aB*) i una entropia més alta a
una contrasenya mes robusta (pxoedkcnftqalzwitrgsmkyhvj).

19 Amb la implementacid rudimentaria de I'algoritme checkStrength()
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Capitol 6. Conclusions
Si analitzem els objectius proposats a I'inici d’aquest treball podem veure que es van
dividir en dos grups: objectius primaris i objectius secundaris.

De la realitzacié d’aquest projecte de final de carrera es pot concloure que s’ha
aconseguit un nivell alt en I'assoliment dels objectius proposats inicialment. Pel que fa
als objectius primaris s’han aconseguit implementar tots i cadascun d’ells
proporcionant una funcionalitat total a I'aplicacio final.

En el cas dels objectius secundaris s’ha aconseguit realitzar un dels dos objectius
proposats, el que fa referéncia al suport multiusuari, és a dir, que I'aplicacié pugui ser
utilitzada per varis usuaris.

Pel que fa al segon dels objectius secundaris (sincronitzacié al navol), tot i no poder-se
implementar, s’ha afegit un apartat on es proposa un escenari i un possible disseny de
la solucié que es podria utilitzar per tal d’implementar-lo.

A continuacié es proposen dues linies de treball sobre aquest projecte que es podrien
seguir per tal de continuar amb el seu desenvolupament i afegir noves funcionalitats.

6.1 Millora del procés d’autenticacio

Una linia de treball que es podria seguir recau sobre el procés d’autenticacio.
Actualment es realitza mitjancant I'accés amb contrasenya que, tot i utilitzar els bits de
sal per tal devitar I's de Rainbow tables, té I'inconvenient que ha d’estar
emmagatzemada d’alguna forma dins la base de dades.

Aquest procés es podria implementar mitjancant la generacié d’un parell de claus (una
de publica i una de privada) per cada usuari. D’aquesta forma la clau publica és la que
estaria emmagatzemada a la base de dades i la clau privada només estaria en
possessid de 'usuari. Aixi, per tal de realitzar el procés d’autenticacié I'usuari podria
enviar un repte xifrat amb la clau privada de forma que I'aplicacié pogués comprovar
que qui vol accedir és I'usuari legitim utilitzant la clau pablica d’aquest usuari. Un cop
autenticat es podria utilitzar la clau privada de I'usuari per xifrar les dades.

D’aquesta forma, en cas que un atac exitos aconseguis obtenir la informacio de la base
de dades, només obtindria la clau puablica dels usuaris que no li permetria ni
autenticar-se ni desxifrar les dades emmagatzemades.
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6.2 Sincronitzaci6 de les dades al navol

Una altra linia de treball possible és la d’oferir la possibilitat de tenir les dades
emmagatzemades al nivol i permetre la sincronitzacié. La millor forma seria tindre les
dades replicades en local i al navol per, d’aquesta manera, poder consultar alguna
dada encara que no es tingui accés a internet. Llavors, en els moments en que si que hi
hagués connexio a internet, poder fer la sincronitzacié entre la copia local i el navol.
Per fer-ho, una opcio seria afegir dos camps de text a la taula Accounts que haurien
d’emmagatzemar la data i la hora de la darrera modificacié, d’aquesta forma es podria
saber quina és la versio més nova de les dades i actualitzar la més vella.

El procés seria simplement recuperar del navol les dades d’aquell usuari, comparar
data i hora dels registres existents i actualitzar el més vell. En el cas dels registres
creats de nou s’haurien d’afegir a la taula on no existissin. El fet de saber si el registre
és nou vindria donat perqué en una de les repliques?® no existeix i en la que existeix no
hi ha data ni hora de sincronitzacio ja que encara no s’ha pogut realitzar mai.

En el cas de la gestio dels registres que s’han eliminat seria necessari incloure a la taula
Accounts un camp de tipus boolea que servis per indicar que s’ha eliminat pero no ha
pogut ser sincronitzat i un cop sincronitzat es pot procedir a la seva eliminacio.

Una possible implementacio seria utilitzar I'’API?! de Google Drive per tal que es pogués
utilitzar aquest servei d’emmagatzematge per anar guardant la versid més recent de la
base de dades al navol i aixi poder-la recuperar des de qualsevol lloc.

200 bé ala copia local o al ntvol.
21 Application Programming Interface: Métodes que proporcionen algunes aplicacions perqué els
desenvolupadors puguin interaccionar amb elles.
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Annex A — Manual d’usuari

Instal-lacié

Un dels objectius d’aquesta aplicacid era que fos portable per facilitar el seu Us en
diferents dispositius. Per aix0 no és necessaria cap instal-lacié i I'inic requisit és dur els
fitxers que componen I'aplicacié per tal de poder-los utilitzar en els diferents
dispositius.

Inici de I'aplicacié

El primer cop que s’inicia I'aplicaci6 ens demanara que creem un usuari. Amb la
contrasenya d’aquest usuari sera amb la que es protegira I'accés no desitjat a les
dades. Un cop creat I'usuari en donara accés directament.

En les execucions segients per defecte ens demanara que ens autentiquem per poder
accedir a I'aplicacié tot i que també es permet crear més usuaris.

“.-l Password \;ult EEE |

File Edit Exit About

Please, create a new password

User: carles

Password:
Password strength. ———1

Repeat password: | s |

Create -

Figura 17 - Interficie de creaci6 d'usuari
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File Edit Exit About

Please, log in to Password Vault

User:

Password:

Figura 18 - Interficie del procés d'autenticacio

Interficie principal

Aquesta és la pantalla principal de I'aplicacid i la que ens permet realitzar totes les
accions. Esta dividida en dues parts:

1. Llista amb la descripci6 dels diferents comptes que té I'usuari
2. Detalls del compte seleccionat. 2

File Edit Exit About

o P M
. -]

Description Account information
Prova de creacio d'usuari
Compte de prova d'accés

User:

Password:

Strength: |

Description:

url:

Figura 19 - Interficie principal
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Operacions amb usuaris

Les operacions basiques que es poden realitzar amb els usuaris sén les de crear un
usuari nou i eliminar un usuari. Aquestes operacions son accessibles des del mena File
que també ens permetra desconnectar-nos per poder canviar d’usuari.

- Password Vault

Edit Exit About

Create user

Delete current user

Login -

Logout

Figura 20 - Detall del menu File

Crear Usuari

La opci6 de crear un usuari només esta activa quan no estem autenticats a I'aplicacio.
Aquesta operaci6 sera la mateixa que té lloc al iniciar I'aplicacié per primer cop, ens
demanara un nom d’usuari, una contrasenya i en el cas que I'usuari no existeixi el
creara i ens donara accés.

Eliminar Usuari

Aquesta operaci6 només esta activa quan estem autenticats a I'aplicacié. El que
permet és eliminar l'usuari i totes les dades associades, per tant, eliminara tots els
comptes que tingui vinculats amb l'usuari actiu.

File Edit Exit About
by o (8
Description Account information
Prova de creacio d'usuari

Delete user E M
Are you sure you want to delete this user?
This action will also delete all this user accounts!!

&) L

Figura 21 — Interficie d’eliminacié d’usuari
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Operacions amb comptes

Les tres operacions principals que es poden fer son les de crear, modificar i eliminar els
diferents comptes. Aquestes accions son accessibles tant des dels botons principals
com des del mend Edit.

- . Password Vault
' Password ‘u"aull:- ;
Ii. - i
File Edit Exit About “o| Create account
_-:5 ﬂ _é o Edit account
! Delete account | —
Figura 22 - Detall dels botons i Comp

Figura 23 - Detall del menu Edit

L’altra operaci6 que permet I'aplicacio és la de consultar les dades dels comptes que té
creats un usuari. Simplement fent un clic a la descripcié del compte que es vol
consultar es podran veure la resta de dades a la part dels detalls.

Operacio Crear

En realitzar I'operacié de crear un nou compte, I'aplicacié ens ofereix la part dels
detalls del compte en disposicié per poder introduir les dades del compte que volem
crear. Un cop fet podrem clicar el boté de nou per emmagatzemar les noves dades a la
base de dades.

També se’ns ofereix I'opci6 de cancel-lar la creacié del compte.

ﬁle Edit Exit About

s -

Description | Account information

User: | Creacio

Password: | = =Y V=]

Strength: e VY SiTONg

Description: | Prova de creacié dusuari|

url:

New | Cancel

Figura 24 - Creaci6 d'un compte
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Operacié Modificar

Aquesta operacio realitza un comportament similar a la de consultar. En aquest cas,
pero, permetra modificar les dades del compte consultat i guardar les modificacions al
clicar el bot6 d’actualitzar.

De la mateixa forma que I'operaci6 anterior també és possible cancel-lar la modificacio
d’un registre.

s ==
. rsswos v T ==
File Edit Exit About

i
Description _ Account information
Prova de creacio d'usuari
Compte de prova d'acceés

User. |carlesi |

Password: | reeeseeees R &) e
Strength: By Very sti0ng

Description: .Compte de prova daccés

Urt: | hitpiiwww prova.acces

| upgate | | cancel |

Figura 25 - Modificaci6 d'un compte
Operaci6 Eliminar

Aquesta operacio serveix per eliminar el compte que es tingui seleccionat. Com que és
una operacio que no es pot desfer I'aplicacié sol-licitara una confirmacio.

File Edit Exit About
323
|| Description Account information

Prova de creacio d'usuari
Compte de prova d'accés

Delete account

Figura 26 - Eliminaci6 d'un compte
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Altres funcions

Per tal de facilitar el seu Us, també ofereix la possibilitat de poder veure la contrasenya
corresponent a cada compte (en lloc de veure-ho representat amb asteriscos), la de
copiar aquesta contrasenya directament al porta papers i I'auto-generacié d’una
contrasenya robusta.

L’accés a aquestes funcions es realitza mitjancant els botons que hi ha al costat de la
contrasenya a la zona dels detalls del compte.

Veure la
contrasenya

Em—— B <

Figura 27-Altres funcions
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Annex C — Glossari

Bits de sal: bits aleatoris que s’encadenen al text del que es vol calcular una funcié de
resum per tal d’evitar I’éxit d’atacs mitjancant taules pre-calculades.

Cipher Block Chaining (CBC): Mode de xifratge on els blocs s’encadenen per generar
una dependencia amb el bloc anterior

Compte: representacié de les dades necessaries que descriuen els serveis als quals
I'usuari.

Entropia: mesura que representa la incertesa de valors que pot prendre una cadena
aleatoria.

Funcié resum: funcions fonamentals en la criptografia moderna que el que fan és
assignar a una cadena de qualsevol llargada alguna cadena d’una determinada
llargada.

Hash: veure funcié resum.

Rainbow tables: taules que contenen parelles de paraules i el seu valor hash pre-
calculat.
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