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Seguridad de la información: 

•Concepto. 

•Importancia. 

•SGSI. 

•ISO/IEC 27001:2013. 
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•Objetivos del proyecto. 
•Situación actual de la empresa. 



Alcance del Proyecto 
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•Alcance: Sistemas de información (Automatizado y Manual) y sus activos 

relacionados. 
 



Fase I: Análisis Diferencial 
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•Análisis diferencial ISO/IEC 27001:2013-27002:2013: Grado de 

madurez de la empresa (13,04%). 
 



Fase I: Análisis Diferencial 

•Nivel de cumplimiento según ISO/IEC 27002:2013: De 114 controles se 

aplican 103 y se cumplen 46 (44,66%).  
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Fase I: Análisis Diferencial 
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•Plan director de seguridad:  Conformado por Seis fases para implantar 

un SGSI según ISO/IEC 27001:2013. 
 



Fase II: Esquema 
Documental 
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• Declaración de aplicabilidad. 

• Gestión de Indicadores 

• Gestión de roles y responsabilidades. 

• Metodología para el análisis de riesgos. 

• Política de seguridad. 

• Procedimiento auditorías internas. 

• Programa de auditorías. 

• Procedimiento revisión por dirección. 



Fase III: Análisis de Riesgos 
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•Catálogo de Activos. 

•Valoración de Activos. 
 



Fase III: Análisis de Riesgos 

 

•Valoración amenazas y vulnerabilidades. 

•Impacto potencial. 
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Fase III: Análisis de Riesgos 
•Riesgo potencial calculado para el activo esencial ‘Credibilidad’. 
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Fase III: Análisis de Riesgos 

Riesgo residual calculado para el activo esencial ‘Credibilidad’. 
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Fase IV: Plan de Acción 

•Análisis de la distribución de activos según el riesgo potencial por 

amenaza identificada 
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Fase IV: Plan de Acción 
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•Plan seguridad en la organización y los RRHH. 

•Plan seguridad física y perimetral. 

•Plan seguridad en redes de telecomunicaciones y sistemas de 

información. 

•Plan de gestión de incidentes de seguridad. 

•Plan seguridad en la continuidad del negocio y verificación del 

cumplimiento. 



Fase V: Auditoría de 
Cumplimiento 

Verificación de la existencia  documentación y controles físicos de 

seguridad. 

Grado de madurez y cumplimiento según ISO/IEC 27002:2013. 
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Fase V: Auditoría de 
Cumplimiento 

•Revisión ejecución del plan de acción para el tratamiento de 

riesgos. 

•Grado de madurez y cumplimiento según ISO/IEC 27001:2013. 
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Fase VI: Entrega de 
Resultados 

•Entrega de Informes. 

•Presentación de resultados a la directiva de la empresa. 
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Conclusiones 
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Conclusiones más importantes : 

 

•Notable mejora en el estado de la seguridad  de la información de la 

empresa. 

• Mejora en la madurez de controles  y medidas de seguridad. 

•Alto compromiso de la empresa (directiva y personal en general). 

•Rápida adopción del plan de acción para el tratamiento de riesgos. 

•Plena intención de establecer una cultura general de seguridad en la 

información de la empresa. 

•Mejora en la efectividad y productividad  en áreas y procesos de la 

empresa, luego de la implementación del plan de acción.  
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