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Motivacions del Treball

 Defensar amb millors garanties els 
nostres SI

 Esbrinar a qui o a què ens enfrontem
 Quina es la motivació de l'atacant
 Conèixer les tècniques i eines usades 

pels atacants
 Descobrir noves amenaces i tendències
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Introducció als honeypots (I)
Què és un honeypot?

“Un recurs de seguretat que centra el seu valor en 
ser explorat, atacat o compromès.“

(Lance Spitzner)

Per a aquest treball és important afegir a aquesta 
definició el valor de ser un mitjà per a la 
investigació de les tècniques, eines i 
comportament dels atacants.
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Introducció als honeypots (II)
Característiques

● Poden complementar altres eines de seguretat
● No contenen serveis productius: Tot el tràfic s'ha 

de considerar sospitós.
● No calen molt recursos, veurem resultats 

ràpidament
● Baix índex de falsos positius 
● Visió limitada
● Augment del risc
● Propensos a ser detectats (fingerprinting) 
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Introducció als honeypots (II)
Tipologia

● Segons la seva funció
● Honeypots de recerca i productius

●  Segons el grau d'interacció amb l'atacant
● Baixa interacció
● Mitja interacció
● Alta interacció

TFM: Captura de malware i major grau 
d'integració possible
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Objectius Inicials

● Aprofundir en la implementació dels sistemes 
honeypot, Windows i GNU/Linux.

● Realitzar un informe estadístic dels serveis 
atacats, vulnerabilitats, origen dels atacants,

● Capturar les activitats dels atacants: determinar-
ne la naturalesa i les seves motivacions.

● Capturar Malware: eines utilitzades per a explotar 
vulnerabilitats en el sistema i analitzar-les.

● Atac de bots: identificar el servidors de 
comandament i la seva estructura.
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Arquitectura i Entorns 

● Entorns Windows i GNU/Linux
● Entorn de Desenvolupament (Virtualbox) 

● Windows 7, Debian, Honeydrive 3
● Entorn de Preproducció

● Debian
● Entorn de Producció (Cloud Computing)

● Amazon AWS (Ubuntu 14.04)
● Microsoft Azure (W2k8)
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Implementació a producció (Eines)
Entorn Windows

● HoneyBot (baixa interacció)
● Versió gratuita per a investigació
● Primera elecció: Captura de Malware
● Defectuosa: Pèrdua de logs

● KfSensor (baixa interacció)
● Versió de prova de 30 dies
● Honeypot + IDS. No captura de Malware
● Logs XML: Dificultat per treure estadístiques
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Implementació a producció (Eines)
Entorn GNU/Linux (I)

● Kippo (SSH)
● Mitja interacció, emula el protocol
● Captura de Malware i de les accions de 

l'atacant
● Altament configurable, comandes, entorn
● Fingerprinting: aportacions per a evitar-ho

– SFTP:  fork de Michel Oosterhof

● Pegats: wget amb ports no standard
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Implementació a producció (Eines)
Entorn GNU/Linux (II)

● Dionaea (smb, ftp, tftp)
● Implementació de serveis  presents només a  

sistemes Linux
● Anàlisi automàtica de les mostres en 

Sandboxes (Anubis, Norman)
● Pensat per a la captura de malware de xarxa
● Aïllament dels procesos i baixada de privilegis
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Implementació a producció (Eines)
Entorn GNU/Linux (III)

● Shiva (smtp. Alta interacció)
● Simula un smtp open relay controlat
● Accessible i relay actiu però cap intent d'atac
● Possible filtre d'Amazon
● Exemple de phishing amb altres eines

● Thug 
● Honeypot de client
● Entorn només Desenvolupament i Preproducció
● Emula el comportament dels navegadors i 

plugins (flash, java, acrobat)



10/01/2015 Daniel López López 12

Implementació a producció (Eines)
Entorn GNU/Linux (IV)

● Glastopf (Aplicació Web. Baixa interacció)
● Emula una aplicació web vulnerable
● Simula resultats esperats a SQLi, L/RFI, etc.
● Possibilitat de capturar malware
● Volum d'atacs molt baix (alta a motors de 

cerca)



10/01/2015 Daniel López López 13

Temps d'exposició 

● >30 dies d'exposició a atacs
● Exposició directa a internet
● Serveis no filtrats al firewall local / NAT proveïdor
● No es publiciten els serveis
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Algunes estadístiques (I)

● Dionaea: 323 worms (10 mostres úniques)
● Kippo: 23 mostres úniques de malware
● Glastopf: 6 captures provinents de shellshock
● 23614 passwords únics 
● Kfsensor: +16000 en 15 dies
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Algunes estadístiques (II)

● La Xina i els EE.UU fonts principals
● Cucs: Sudamerica, EEUU, Àsia 
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Captura i anàlisi de malware (I)

● Worms capturats amb Dionaea
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Captura i anàlisi de malware (II) 

Ramsomware capturat per Thug
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Captura i anàlisi de malware (III) 

DDOS bots, irc bots i 
exploits capturats per  
Kippo
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Captura i anàlisi de malware (IV)

Phishing capturat per Kippo 
● Campanya contra els usuaris de Craiglist
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Captura i anàlisi de malware (V)

Glastopf: Atacs ShellShock 

-d allow_url_include=on -d safe_mode=off -d suhosin.simulation=on -d 
disable_functions="" -d open_basedir=none -d auto_prepend_file=php://input -d 
cgi.force_redirect=0 -d cgi.redirect_status_env=0 -n

Glastopf: Atacs ShellShock 

Glastopf: Atacs CVE-2012-1823
●
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Conclusions

● L'exposició a internet ens fa l'objectiu dels atacs
● Gran nombre d'atacs massius, indiscriminats i 

automatitzats (worms, scanners, brute force)
● El perfil de l'atacant: màfies que busquen 

objectius fàcils, ràpids i quants més millor. 
● Motivació econòmica
● Problema de Fingerprinting
● Avantatges de GNU/Linux enfront de Windows com 

a plataforma de HoneyPot.
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Possibles vies futures de treball

● Àmbit de la seguretat, múltiples sortides
● Contribuir a la millora de les eines

● Fingerprinting
● Simulació de comandes

● Aprofundir en l'estudi del malware
● Creació d'entorns de laboratori
● Enginyeria Inversa de les mostres (RE)
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Gràcies per la vostra atenció

Preguntes ?


