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Resum del Treball (maxim 250 paraules):

Proyecto Fin de Master Interuniversitario de Seguridad de las Tecnologias de
la Informacion y Comunicaciones, donde se trata la implementaciéon de un
Sistema de Gestiéon de la Seguridad Informatica, que cubra personal, sistemas
informaticos, aulas, almacenes CPD, sala de comunicaciones, copias de
seguridad, armarios de red, electronica de red, servidores, servicios y datos de
una Organizacion basandonos en la norma ISO/IEC 27001:2013 y su anexo a
la 1SO 27002.

Trabajo orientado a establecer las bases del Plan director de seguridad
implementando un SGSI desde su inicio. Centrandonos es un primer estudio
de la situacion actual, donde se ha de identificar las amenazas que la
organizacion tiene o a las que esté expuesta, y su impacto presente y futuro.

Se realiza un inventariar los activos de la empresa, realizando su clasificando
por tipo de activo, documentando la normativa de seguridad de la informacion
que regira, describiendo los riesgos de los diferentes activos, proponiendo
proyectos a realizar para solucionar las posibles carencias 0 riesgos
detectados.




Abstract (in English, 250 words or less):

End Master Project Inter-University Security Information Technology and
Communications, where the implementation of a Management System of
Information Security, which covers personnel, computer systems, classrooms,
warehouses CPD, communications room, copies it comes security, network
cabinets, network electronics, servers, services, and data of an organization
based on the ISO / IEC 27001: 2013 and ISO 27002 Annex.

Work aimed at establishing the basis of the master plan of implementing an
ISMS security since its inception. Focusing is a first study of the current
situation, where you have to identify threats that the organization has or that is
exposed, and their present and future impact.

It takes an inventory of the assets of the company, making its sorting by type of
asset, documenting the safety regulations governing information describing the
risks of different assets, proposing projects to be undertaken to address
possible shortcomings or risks identified.

Paraules clau (entre 4 i 8):

SGSI, ISO, SEGURIDAD, ANALISIS, ORGANIZACION, AUDITORIA.
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1. Introduccion.

1.1 Contextualizacion y justificacion.

La norma ISO/IEC 27001 describe los requisitos que debe tener todo SGSI
que aspire a obtener dicha certificacion. Este estandar fue publicado como
tal por la ISO (International Organization of Standarization) en 2005, y en la
actualidad es el Unico aceptado para la gestion de la seguridad de la
informacion, sin embargo es producto de toda una evolucién. Por ello, la
norma aceptada actualmente para este menester es la norma UNE-
ISO/IEC 27001:2013 que son un conjunto de normas y estandares que
proporcionan un marco de gestion de la seguridad de la informacion
aplicable a cualquier organizacion.

Ahora bien, estas normas no son de obligado cumplimientos pero si unas
normas de buenas practicas que acreditan a las empresas que la
informacion que manejan se hace de manera correcta y siguiendo unos
controles exhaustivos.

¢ c ISOfIEC 27001:2013
Afio 2013

ISO/IEC 27001:2005

c Afio: 2005
Bs 7779-1
Afig: 2002
<
B57779-2
Ao 1998

El origen de la norma ISO/IEC 27001 se encuentra en la norma BS 7799-
1:1995 que fue desarrollado como un manual de buenas practicas para la
seguridad de la informacién de las empresas britanicas, esta guia no
ofrecia una certificacion; en 1999 esta norma es revisada y recién se
convierte en una norma certificable como BS 7799-2:1999. En el afio 2000
la ISO la toma como base y publica la norma ISO/IEC 17799:2000, sin
embargo no implementan cambios significativos; posteriormente en 2005 la
norma ISO/IEC 17799 es revisada, y aparece la norma certificable ISO/IEC
27001:2005. En 2007 la norma ISO/IEC 17799 es renombrada como
ISO/IEC 27002. Esta norma es una guia de buenas practicas que describe
los controles (114 controles) que pueden ser implementados para la
gestion de la seguridad de la informacion. No es una norma certificable. En
2009 se publico un documento de modificaciones adicionales a la norma
ISO 27001 llamado ISO/IEC 27001:2005/1M:2009.

Es en 2013 la ultima vez que se vuelve a revisar la norma ISO 27001 en la
que se incluyen cambios significativos y se publica la norma ISO/IEC
27001:2013. Y fue en 2007 cuando se publicé una version de la norma ISO
27001 traducida al castellano.



Las organizaciones que actualmente se encuentren certificadas en ISO/IEC
27001:2005 disponen de un periodo de transicion estimado para adaptarse
al nuevo estandar de 2 a 3 afios.

1.2 Objetivos.

El objetivo de este trabajo fin de Master, es el de
/@\ realizar un plan de implementacion de la ISO
27001:2013 en un Centro Especial de Empleo,

Iso dedico a la integracion laboral y social de
personas discapacitadas a través de formacion

\@/ especifica en conocimientos técnicos informaticos
ISONIEC 27001:2013 y dar la oportunidad de empleabilidad de estas
personas en labores de soporte técnico, montaje

y reparacion de equipos informaticos, asi como el reciclaje de estos,
consiguiendo la certificacion en 1ISO 27001:2013.

Este proyecto se va a establecer en primer lugar realizando una auditoria
con los controles contemplados en la norma ISO/IEC 27002:2013 para
obtener una situacion de partida y poder realizar el SGSI en base al
resultado de la misma.

Esta certificacibn como se indica en el punto anterior, no es de obligado
cumplimiento, pero sirve para que los potenciales clientes puedan tener la
certeza del compromiso real de la empresa para con este tipo de
informacion y asi confiar en ella para poder contar con sus servicios.

1.3 Enfoque y método a sequir.

La empresa que describo, no posee todavia ningun sistema de gestion de
la seguridad de la informacion implantado. Los procedimientos de
seguridad existentes son los que coherentemente y siguiendo las normas
basicas de actuacion se han ido configurando en el entorno empresarial;
por tanto, con esta situacion el método a seguir sera la de desarrollar el
Plan Director de Seguridad que permita comenzar la implantacion de un
SGSI a fin de de mejorar la seguridad de la informacién en toda la
organizacion y adaptarla al estandar 1S0O27000 integrando en todos sus
procesos de negocio los procedimientos adecuados para consolidar la
seguridad de la informacion en la empresa.

Como meétodo de trabajo, se sigue el guion que se nos ha propuesto,
desarrollando este SGSI basandonos en las normas ISO / IEC27001: 2103
e ISO / IEC27002: 2013, que actualmente tienen una mayor difusion y
aceptacion a nivel internacional.

Para la realizaciéon del Analisis de Riesgos hay distintas metodologias, pero
para este proyecto me declino por la metodologia MAGERIT



http://administracionelectronica.gob.es/?_nfpb=true&_pagelLabel=PAE_PG
_C TT_General&langPae=es& niciativa=magerit

1.4 Planificacion del Trabajo.

Las fases del presente TRABAJO FIN DE MASTER, se han establecido en
6 entregas, dividiendo asi el plan director y planificando en cada una de las
fases una de las partes de las que estd compuesto el plan director de
seguridad de la informacion.

Por la monitorizacion de las diferentes entregas, el desarrollo de cada fase
es secuencial, es decir, no puede comenzar una fase sin que se haya
entregado la anterior.

Fase 1 | 06/03/2005 | Contextualizacion y documentacion

Fase 2 | 27/03/2015 | Objetivos del Plan director

Fase 3 | 24/04/2015 | Estado del Riesgo: Identificacion y valoracion

Fase 4 | 15/05/2015 | Auditoria del cumplimiento

Fase 5 | 29/05/2015 | Propuesta del proyecto

Fase 5 | 10/06/2015 Presentacion de resultados

1.5 Breve descripcion de los otros capitulos de la memoria.

Situacion actual y andlisis diferencial.

Introduccion al Proyecto. Enfoque y seleccion de la empresa que sera
objeto de estudio. Definicion de los objetivos del Plan Director de Seguridad
y Andlisis diferencial de la empresa con respecto a la ISO / IEC 27001 +
ISO / IEC 27002

Sistema de Gestibn Documental.

Elaboracion de la Politica de Seguridad. Declaracion de la aplicabilidad y
documentacion del SGSI, que incluye la documentacion referente a la
misma politica de seguridad de la informacién, con los roles y responsabilidades
en seguridad, el proceso de revisidon por parte de la direccion, el proceso de
gestion de indicadores, la metodologia de andlisis de riesgos, la declaracion de
aplicabilidad y el procedimiento de auditorias internas previstas.

Andlisis de riesgos.

Elaboracion de una metodologia de analisis de riesgos: Identificacion y
valoracion de los activos, amenazas, vulnerabilidades, célculo del riesgo,
nivel de riesgo aceptable y riesgo residual.

Propuesta de Proyectos.

Evaluacion de proyectos que debe llevar a cabo la Organizacién para
alinearse con los objetivos planteados en el Plan Director. Cuantificacion
econdémica y temporal de los mismos.

Auditoria de Cumplimiento.



Evaluacion de controles, madurez y nivel de cumplimiento de la ISO / IEC
27002: 2013, que sera un ajuste o segunda evaluacion con respecto al realizado
al inicio del proyecto en la fase de diagnoéstico para ver las mejoras obtenidas en
el desarrollo del proyecto.

Presentacion de Conclusiones y entrega de Informes.

Consolidaciéon de los resultados obtenidos durante el proceso de analisis.
Realizacion de los informes y presentacion ejecutiva a Direccion. Entrega
del proyecto final y sus anexos...



2. Situacion actual y analisis diferencial.

2.1 Seleccidn y descripcion de la empresa.

La empresa objeto de este proyecto de se trata de un Centro especial de
Empleo, dedicado a ofrecer formacion en informaticas y comunicaciones a
personas con cierta discapacidad reconocida, ademas de ofrecer servicio
técnico informatico a otras empresas de la comunidad autbnoma donde
estd ubicada, tales como instalacibn y montaje de equipos de
telecomunicacion, soporte técnico, formacion avanzada y mantenimiento y
montaje de redes de datos y telefonicas.

Su oferta se dirige principalmente a otras
empresas dedicadas a la atencion de
discapacidades, centros especiales de
empleo, asociaciones de discapacitados y
administracion  publica; centrandose en
proyectos acordes a su actividad y personal
formado.

Su objetivo principal es la integracion laboral y por tanto social de personas
con discapacidad. Que como queda definido en la ley se trata de realizar
un trabajo productivo, participando regularmente en las operaciones de
mercado, y teniendo como finalidad el asegurar un empleo remunerado y la
prestacion de servicios de ajuste personal y social que requieran sus
trabajadores minusvalidos; a la vez que sea un medio de integracion del
mayor nimero de minusvalidos al régimen de trabajo normal.

Para ello, desde la direccion se trata de generar valor empresarial
consiguiendo la maxima calidad de servicio para sus clientes y de esta
forma crear confianza y satisfaccion en clientes, colaboradores vy
proveedores; a la vez de mantener un compromiso con el entorno social.

La empresa mantiene unos sistemas de planificacion de recursos
empresariales, para gestionar los diferentes enfoques de informacién
gerenciales que integran y manejan las diferentes herramientas necesarias.

Sus instalaciones se encuentran repartidas en tres ubicaciones diferentes
en localidad de Toledo. La direccibn de la empresa, oficinas de
administracion y aulas, se encuentran en los bajos de un edificio situado en
la zona comercial de la localidad, dispone de un local que hace las
funciones de taller de reparacion, zona de pruebas y formacién practica,
también en el nucleo urbano de la localidad, pero a una distancia de unos
tres quilometros de las oficinas; por ultimo se dispone de una nave en la
zona del poligono, dedicada a almacenaje, centro de distribucion (en caso
necesario) y taller de reciclaje de equipos electronicos e informaticos
obsoletos.

La estructura de la empresa se define de la siguiente manera:



l Direccién Social de la Empresa ]

Administrador unico

l y
Departamento Departamento Departamento Departamento
Administracidn Formacidn Comercial Instalaciones

! v v ¥ v

Responable }

Responsable lefe de Director

Administracicn Estudios Comercial Area Técnica

Almacen y Reciclaje

I}espun sable ‘

+ 3 trabajadroes + 2 trabajadores + comerciales + 10 técnicos + 5 operarios

Direccion Social de la Empresa: Tiene estructura de Sociedad Limitada,
estando formada en la actualidad por 3 miembros que toman las decisiones
estratégicas y finales a nivel corporativo, dotando de los poderes
necesarios al Administrador tnico de la empresa.

Administrador Unico : Persona con poderes suficientes, para administrar
la empresa en nombre de la direccién de la misma, que da cuentas ante
esta del funcionamiento de la misma, con las prebendas legales que tiene
el puesto de Administracion ante las autoridades correspondientes.

Departamento  Administracion: Formado por el Responsable de
Administracion, dependiente directamente del Administrador Unico y 3
trabajadores que desarrollan los trabajos oportunos de gestidn
administrativa y de personal de la empresa. Gestiona toda actuacion
relacionada con Recursos Humanos, Presupuestos- Facturacion, Nominas,
Compra de Material y Mantenimiento de las instalaciones.

Departamento Formacion: Formado por El jefe de Estudios, responsable
del departamento y dos trabajadores que realizan funciones administrativas
del mismo, como son la gestion de documentacion de los cursos con los
organismos oficiales y empresas solicitantes, busqueda y gestion de
subvenciones, gestion de alumnos, planificacion de las acciones y
administracion de los textos y materiales necesarios.

Departamento Comercial : Formado por el Director Comercial y un nimero
variable de comerciales, trabajadores o autbnomos que se encargan de la
captacion y gestion tanto de Clientes y Proveedores, como de entidades
oficiales y centros sociales a fin de dar salida a los cursos de formacion
planificados, a la vez de realizar estudios de viabilidad de futuras Ofertas,
Concursos y Pedidos.

Departamento Instalaciones : Separado a su vez en dos bloques
empresariales, uno dedicado al Area Técnica y otro al Almacenaje y
Reciclaje electrénico.



El primer grupo esta formado por el Responsable de Area Técnica y
un equipo de 10 técnicos especialistas, encargados de las
instalaciones, reparaciones y mantenimiento proactivo, tanto en las
instalaciones propias como en instalaciones de clientes. Igualmente
se encargan del desarrollo, gestion y mantenimiento del ERP propio.

El segundo grupo estd formado por el Responsable de Almaceén y
Reciclaje que coordina un equipo de 5 técnicos medios, que
desarrollan las labores de mantenimiento y gestion del almacén, asi
como el reciclaje y gestion del material electrénico, de acuerdo a las
normas legales al respecto. Realizan las labores de retirada del
material a reciclar en las empresas o entidades donantes, reciclaje y
reutilizacion del mismo y destruccion y entrega a centros de gestion
de residuos del material desechado.

En cuanto a medidas de seguridad en las distintas instalaciones de la
empresa, en la sede de direccion, el acceso se realiza por una Unica puerta
blindada, que da paso al hall, donde esta la recepcion con personal de
administracion; la empresa dispone de camaras de video vigilancia
(grabacion 24 horas) contratadas con una empresa de seguridad en sus
instalaciones; ademas de un sistema de alarma de esta misma empresa de
seguridad, con dispositivos volumétricos, magnetotérmicos y detectores de
apertura en las puertas.

La apertura de la puerta de acceso para el horario de trabajo se realiza
siempre por un responsable de departamento, o el Administrador Unidn,
existen pues copias de la llave distribuidas al Administrador, Responsable
de Administracién, Jefe de Estudios, Director Comercial y Responsable de
Area Técnica. El sistema de seguridad contratado, dispone de un terminal
de conexidn-desconexion junto a la puerta de acceso, para nada mas abrir
la misma la persona responsable, desconecte la alarma con su clave
exclusiva, igualmente al cerrar la sede al final de la jornada, deber&
conectar la alarma, dejando registro asi de quien abre la sede y a qué hora
y quien cierra y a qué hora.

Los ventanales que dan al exterior del edificio, son de cristal anti-golpe
categoria 3 (Seguridad Alta) y tienen rejas instaladas. Todos los despachos
y aulas se cierran con llave cuando estan vacios. Cada responsable tiene
una copia de la llave de su despacho y ademas en el departamento de
Administracion tienen copia de todas las llaves para abrir los despachos en
caso de que sea necesario.

El CPD o Centro de Procesamiento de Datos, es la ubicacion donde se
encuentra toda la infraestructura a nivel de comunicaciones y servidores,
estando cerrada con llave y climatizada; tienen copia de la llave de acceso
el Responsable de Area Técnica ademas del departamento de
Administracion.



Toda la documentacion impresa se encuentra almacenada en archivadores
en el area de administracion, no estando al alcance de cualquier persona,
guedando bajo llave en armarios y archivadores al efecto.

En el Local dedicado a Taller de reparacion y formacion practica, se siguen
los mismos criterios de seguridad que en la sede principal, el acceso se
realiza por una Unica puerta metalica, del tipo acceso vehiculos (para carga
o descarga) y puerta peatonal en la misma, su apertura se realiza
accediendo por la puerta peatonal con llave y para poder abrir el acceso de
vehiculo, hay que desbloquear un control mecanico. Dispone de camaras
de video vigilancia (grabacion 24 horas) contratadas con una empresa de
seguridad en sus instalaciones; ademas de un sistema de alarma de esta
misma empresa de seguridad, con dispositivos volumétricos,
magnetotérmicos y detectores de apertura en las puertas.

La apertura de la puerta de acceso para se realiza siempre por el
responsable de Area técnica, Formador de Practicas o el Administrador
Union, existen pues copias de la llave distribuidas al Administrador y
Responsable de Area Técnica, con copia de la llave en el departamento de
Administracion, para el caso de precisar la apertura en su ausencia. El
sistema de seguridad contratado, dispone de un terminal de conexion-
desconexion junto a la puerta de acceso, para nada mas abrir la misma la
persona responsable, desconecte la alarma con su clave exclusiva,
igualmente al cerrar el taller se debera conectar la alarma, dejando registro
asi de quien abre el taller y a qué hora y quien cierra 'y a qué hora.

Igualmente al Taller funciona el local de la empresa que tiene dedicado a
Almacén, con los mismos sistemas y medidas, con la Unica particularidad,
de que también tiene la llave de acceso el responsable de Almacén y
Reciclaje. Igualmente, también el Almacén tiene una copia de la llave que
se guarda en el departamento de Administracion.

En cuanto a los recursos que dispone la empresa, nos encontramos en la
sede central con un sistema de aire acondicionado y calefaccion
centralizado, ademas de un sistema de climatizacion independiente para el
CPD. ElI CPD cuenta con un SAI configurable, conectado a red, que
proporciona una autonomia suficiente, con gestion de apagado configurado
para si se produce corte en el suministro eléctrico superior a 10 minutos.
En el CPD se dispone de un extintor adecuado al fuego de tipo E como
marca la normativa al respecto.

Dentro del CPD nos encontramos los siguientes elementos informéticos:
- 2 Controladores de Dominio: Integrados en un mismo dominio Active

Directory sobre sistemas operativos Windows Server 2008 Enterprise.
Encargados de la estructura empresarial, validacion LDAP corporativo.



- 1 Servidor DHCP, que también hara las funciones de proxy vy filtro de
contenidos. También realizan las tareas de servidores DNS y gestion
de trafico.

- 1 Servidor de Datos, que proporciona acceso a toda la informacion
compartida de los diferentes departamentos, que utiliza el sistema
LDAP del dominio para accesos y privilegios sobre los diferentes
recursos compartidos

- 1 Servidor de copias de seguridad, con la herramienta Acronis Backup
Advanced configurada para realizar las copias y recuperarlas junto a la
unidad de cintas externa.

- 1 Servidor ERP que ejecuta la "herramienta ERP propia de la
empresa.

- 1 Servidor de Windows SQL 2008, sobre Windows Server 2008, que
almacena toda la informacién que se gestiona en la empresa, en
relacion a bases de datos para la formacion, personal, reciclados,
clientes...

- La centralita telefonica Cisco Ip Fone, que ejecuta el sistema de cisco
VozIP gestionando las extensiones, validaciones en la linea y
conexiones telefénicas entrantes-salientes.

- 1 Router de conexién ADSL a Internet, para los sistemas corporativos.
Soportando varias lineas telefénicas de voz.

- 1 PC Firewal, snifer y antivirus conteniendo la aplicacion Trend Micro
corporativa.

- Varios servidores Windows y Linux, empleados para los cursos de
formacion.

- 1 Router de conexion ADSL a Internet para las aulas de formacion.

Igualmente en la sede Central, cada puesto de usuario corporativo, tiene
asignado un PC con Windows 7 Professional en el dominio corporativo e IP
dinamica validado unicamente por el LDAP.

Para las aulas de formacion, se disponen de puestos de usuario con
arranques duales en sistemas Windows 7 y Ubuntu para realizar la
formacion que en cada momento se precise; contando con servidor propio
gue hace de Proxy y Filtro de contenidos, y una linea ADSL exclusiva para
las aulas.



Formacién

Administrador Unico

Dep. Comercial

En el Taller de reparacion y formacion practica, nos encontramos con una
aula Taller con equipos sin software y sistemas operativos de prueba, para
formaciones practicas; ademas de dos PCs instalados con sistema
Windows 7 para su uso y utilizacidbn en las tareas propias del taller
(busqueda de informacion y/o drivers). La conexion a internet se realiza con
una linea ADSL béasica con un uanico teléfono, sin otra conexion
empresarial.

En el Local de Almacén y reciclaje, nos encontramos con una pequefia
oficina con dos PCs con Windows 7 instalado, para su uso y utilizacion en
las tareas propias del Almacén-reciclaje (pequefia BBDD con equipos de
Almacén y aplicacion propia para control reciclaje de equipos y stocks). La
conexion a internet se realiza con una linea ADSL basica con un unico
teléfono, sin otra conexién empresarial. Los datos que se comparten con la
oficina de administracion en la sede Central, se realizan a través del correo
electrénico o en ficheros que se transportan en medios de almacenamiento
portatiles.

2.2 Definicion de los objetivos del Plan Director de Seguridad.

El objetivo principal consiste en el andlisis de madurez de la organizacion,
gue siendo de pequefio tamafio, para la implantacion de la ISO/IEC 27001
se deben aplicar todas las fases del SGSI; no solo para conocer el estado
actual en Seguridad de la Informacion, si no para que se puedan ajustar
todos los elementos que se necesitan para poder acceder a mediano plazo
a una certificacion en la norma ISO / IEC 27001 version 2013.

La norma ISO 27001:2013 establece como requisitos para su definicion
gue la organizacién debe determinar los limites y la aplicabilidad del
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sistema de gestion de seguridad de la informacion para establecer su
alcance.

Por ello, la organizacion debe considerar el entendimiento de la
organizacion y su contexto, las expectativas de las partes interesadas y las
interfaces y dependencias entre las actividades realizadas por la
organizacion, y las que realizan otras organizaciones. El alcance debe
estar disponible como informacién documentada.

2.3 Analisis diferencial con la norma ISO / IEC 27001: 2013 + ISO / IEC 27002:

2013.

Se realiza analisis diferencial del estado de la gestiéon de la seguridad de la
informacion con la norma ISO/IEC 27001 y las mejores practicas descritas
con la ISO/IEC 27002 evaluando las capacidades de la empresa. Para ello,
utilizo el modelo de Capacidad y Madurez CMM, con el que se puede
averiguar el nivel de implementacion existente.

Analisis Diferencial respecto a la norma ISO 27001

Clausula 4 |Contexto de la organizadon T
4 1|Entender la Drga:niucién v su contexto Definido 0%
4.2 | Entender las necesidades v expectativas de las partes interesada{Inidal 0% |
4 3| Determinar el alcance del 3GSI [nexiztente [
Clausula 5 |Liderazgo 32
5.1|Liderazgo v compromiso Inidal
5.2 |Poliim Inexistente
5.3|Rolesde s Drganizadén, responsabilidades v autoridad [nexiztente
Clausula & (Planificdon
6.1 |Acciones para dirigir los riespos v oportunidades Inexistente
6.2 |Objetivos v planes para lograrlos Inexistente
Clausula 7 |Soporte
7.1|Reourzos Imidal
7.2 |Competencias Limitado
7.3|Condenciadon Limitado
7.4|Comunicacion Iridal
7.5 |Diocumentad én Inexiztente
Clausula 8 |Operaddn
5.1 |Planifimddn operativa v control [nexiztente
5.2 |Analisis del riesgo [nexiztente
8.3 |Tratamiento del riesgo Inexistente
Clausula 9 |Evalmdon del rendimiento
9.1 |Monitorizadon, medicion, analiss v evaluacion Inexistente
9.2 | Auditoria interna Inexistente
9.3 |Revision por Direcdon Inexistente
Clausula 10 (Mejora
10.1|No conformidad v accion correctiva Inexiztente
10.2| Mejora continua Inexiztente
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{Estado de la 1SO 27001
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4. Contexto de |a organizacion
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7. Soporte
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10. Mejora
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Analisis Diferencial respecto a la norma |1SO 27002

5. POLITICA DE SEGURIDAD
5.1 Direccion de la gestion de seguridad de la i nformacion.

5.1.1 Politicas de |a seguridad de |a inform acidn No implementado
512 Revisidn de las polticas de la seguridad de la informacion. No implementado
5. Politica de Seguridad. N o implementado

6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
6.1 Organizacion de la seguridad de la informacion.

511 Funciones v responsabilidades de seguridad de informacion. P arcialmente implementado
512 Segregacion de funciones. P arcialmente implementado

™ 3w |
S50%
613 Contacdto con las autoridades. No implementado
514 Contacto con grupos de especial interés. Mo implementado
615 Seguridad de la infarmacdion en |a gestion de proyectos. P ardalmente implementado
=

6.2 Dispositivos movilesy teletrabajo.

5§21 Politicas de dispositivos moviles. Mo implementado
5§22 Teletrabajo Mo implementado
6. Organizacion de la seguridad de la informacion. Parcialmente i mplementado

7. SEGURIDAD DE RECURSO0S HUMANO 5

7.1 Antes de empleo.
711 Screening Mo implementado

712 Teminos vy condiciones de empleo P arcialmente implementado 50%
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7.2 Durante € empleo.

721 Responsabilidades de gestian Parcialmente implementado
.22 Condiencia de seguridad de la informacion v entrenamienio P arcialmente implementado
T.2.3 Proceso disciplinario Parcialmente implementado

7.3 Terminacion y cambio de empleo.

0%
B
205
731 Teminacién o cam bio de las responsabilidades de empleo Neo implementado 'ﬁ
7. Seguridad de recursos humanos. Pamcialmente implementado ‘F&
8. GESTION DE ACTIVO 5
#.1 Respon=abilidad de los activos
314 Inwentario de adivos Neo implementado R
812 Propiedad de los activos No implementado ﬁ
21.3 Retomo de los activos Mo implementado '—ﬁ
8.2 Clasificacion de Ia infornmacion
221 Clasificacion de la inform adién No implementado (i
822 Etiguetado de 1a informacion Neo implementado E_
823 Mansjo de activos Mo implementado 56
8.3 Mansgjo de Medios
8.341 Gestion de medios extraibles P arcialmente implementado m
232 Eliminacion de medios Parcialmente implementado
233 Transferencia de medios fisicos P arcialmente implementado

8. Gestion de activos.

Pamcialmenteimplementado

9. CONTROL DE ACCESOD

9.1 Business requirements of access control

9.1.1 Politica de control de acceso P arcialmente implementado 5
912 Acceso a las redes y senvicios de red P arcialmente implementado S0%
9.2 Gestion de acceso de usuario
921 Registro de usuario ¥ cancelacion de registro Parcialmente implementado S0%
922 Acceso aprovisionamiento de usuario P arcialmente implementado S0%
923 Gestidn de derechos de accesos privilegiados Implementado 0%
924 'uu":u."::_li:'l;s:fe la informacien de autentificacion de secreto de los P arciaimente implementado <
925 Revizitn de los derechos de accese de usuarnio P arcialmente implementado " I‘ﬁ
925 Eliminacion o ajuste de los dergchos de acceso P arcialmente implementado By

9.3 Responsabilidades del usuano

531 Us=o de informacian secreta de autenticacion Neo implementado
9.4 Control de sistermas y acceso a las aplicaciones
941 Restriccion del acceso a la informacion P arcialmente implementado S0%
542 Procedimiento de inicio de sesion seguro Implementado TG
8.43 Sistema de gestion de contrasefias Implementada 7%
944 Us=o de programas de sendcies publicos privilegiados Mo implementado %
945 Control de acceso al codige fuente del programa Mo implementado M
9. Conirol de accezo. Parcialmente implementado 43%

10, CRIPTOGRAFLA

10.1 Controles criptograficos

1011 Politica =sobre el uso de controles criptograficos Mo implementado

10.1.2 Gestion de Claves Neo implementado ﬁ
10. Criptografia. Mo implementado [
10. Criptografia. No implementado (i

11. SEGURIDAD FISICA Y AMBIE NTAL

11.1 Arsas seguras

1111 Perimetro de seguridad fisica Parcialmente implementado
111.2 Controles de entrada fisicas P arcialmente implementado S0%
11.1.3 Asegurar oficinas habitaciones e instalacicnes P arcialmente implementado W
11.1.4 Proteccion contra amenazas externas v ambientales P arcialmente implementado m
11.1.5 Trabajar en zonas seguras Parcialmente implementado _M'
11.1.8 Zonas de entrega v carga P arcialmente implementado Sﬁ
11.2 Equipo

11.2.1 U bicacion y proteccion del equipo P arcialmente implementado m
1122 Apoyo a los servidos publicos Mo implementado ﬁ
1123 Seguridad de cableado Implementado &%
11.2.4 Mantenimiento de los eguipos Implementado T0%
11.2.5 Eliminacién de los activos P arcialmente implementado
1128 Seguridad de eguipo yactivos fuera de las instalaciones Mo implementado ﬁ
1127F Eliminacion segura o reutilizacion de los equipos Implementado 20%
11.2.8 Eguipos de usuarno desatendidos Neo implementado r
11.2.9 Escritorio limpio v politica pantalla limpia No implementado ﬁ

355

11. Seguridad fisica y ambiental.

Parcialmente implementado

13



12. OPERACIONE 5 DE SEGURIDAD

12.1 Procedimientosy responzabilidades operacionales

1211 Procedimientos operativos documentales P ardalmente implementado
1212 Gestion del cambio P arcialmente implementado
1213 Gestion de la capadidad P arcalmente implementado
12.1.4 Separacion de desarmllo, pruebas v entomos operativos P arcialmente implementado
12.2 Proteccion contra el malhware
1221 |C ontroles contra el malware Implementado S0
12.3 Copias de seguridad
1231 |Ecpiﬂ de sequridad de la informacion Implementado S0%
12.4 Registro y seguimiento
1241 Registro de eventos P arcialmente implementado W
1242 Proteccion de fa informacion de los registros P arcialmente implementado %
1243 Registros de administracion y operacion P arcialmente implementado
1244 Sincronizacion del reloj Implementado 100%

12.5 Control del sofbware operativo

12,51

|ﬁ~puw a los servicios publicos

Mo implementado

12.6 Técnico de gestion de vulnerabilidades

1281 Gestion de vulnerabilidades técnicas P arcialmente implementado T
1282 Restricciones de instalacion de softeare Implementado 70%
12.7 Sistenas de la informacion consideraciones de auditoria
1211 Sistemas de informacion controles de auditona Mo implementado m
12. Dperaciones de seguridad. Parcialmenteimplementado 3%

13. SEGURIDAD DE LAS COMUNICACIONE 5

13.1 Gestion de la seguridad de la red

13.11 Funciones y responsabilidades de seguridad de informacion. P arcialmente implementado
13.1.2 Segregacion de funciones. P arcalmente implementado
13.13 Contacto con las autoridades. Mo implementado
13.2 Transferencia de Informacion
1321 Polticas v procedimientos de transferencia de informacion P arcalmente implementado
1322 Acuerdos sobre |a transferencia de informacion Mo implementado
1323 Mensajeria electronica Mo implementado
1324 Acuerdos de confidenciabilidad o de no divulgacion Mo implementado

13. Seguridad de las comunicaciones.

Parcialmenteimplementado

14, SISTEMA DE ADQUISICION, DE SARROLLO Y MANTENIMIENTO

14.1 Security requirements of information system

1491 Infurm_ﬂu::'u:'lr!_de analisis de requisitoz de segundad yla P ardialments implementado
especificacion
1412 Asegurar los servicios de aplicaciones en las redes publicas P arcialmente implementado
14.1.3 Proteccion de las transacciones de servicios de aplicaciones Mo implementado
14.2 Segundad en los procesos de dezamollo y de apoyo
1421 Politica de desamodlo 2egum Mo implementado
1422 Procedimientos de control de cambio del sistema Mo implementado
1423 Revizion técnica de .|E|S aplicaciones tras efectuar cambioz en No implementado
Ia plataforma operativo
1424 Restricciones a los cambios de los paguetes de software Mo implementado
1425 Principios de ingeniera de sistem as segums Mo implementado
1426 Entorno de desamolio seguro Mo implementado
1427 Desarmllo outsourced Mo implementado
1428 Pruabas de seguridad del sistema
1425 Pruebas de aceptacion del sistema Mo implementado
14.3 Datos de prueba
1431 |F'ruteo:ic'|n de datos de prueba Mo implementado

14. Sistema de adquisicion, desarroflo y mantenimiento.

Parcialmenteimplementado
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15.RE LACION CON PROVEE DORES

15.1 Seguridad en la informacion en las relaciones con provesdores

151 1 Politica de segurdad de la informacion para relaciones con los P arciaimente implementado
proveedores I

1512 Abordar la segurdad dentro de los acuerdos con proveedores Parciaimente implementado |

1513 Cadn.ar.la de la inform acian y tecnologia de comunicacion de No implementado oo
sum inistro

15.2 Gestion de la prestacion de servicios de provesdores
1521 Politica de desarollo segum No implementado
1522 Procedimientos de control de cambio del sistema No implementado

15, Relacion con los proveedores,

Parcialmente implementado

16. INFORMACION DE GE STION DE INCIDENCIAS DE SEGURIDAD

16.1 Gestion de incidencias de seguridad de la informacion y mejoras

16.1.1 Responsabilidades y procedimientos No implementado

1612 Eres&ntﬂ_c_:iun de informes de eventos de seguridad de No implementado
informacion

16.1.3 Informes debilides de seguridad de informacion No implementado

1614 E'\.rallﬂcnzl_q v decision sobre |os eventos de seguridad de No implementado
informacion

16.1.5 Respuestas a incidentes de seguridad de la informadion No implementado

16.1.6 Aprendiendo de los incidentes de seguridad de |a inform acidn Mo implementado

16.1.07 Acopic de pruebas No implementado

16. Informacion de gestion de incidencias de seguridad.

No implementado

17. ASPECTOS DE SEGURIDAD DE INFORMACION DE LA GESTION DE LA G

174 Informacion continuidad seguridad

17. Aspectos de seguridad de informacion de la gestion de la continuidad de

1711 Planificacion informacion continuidad seguridad No implementado
17.1.2 Implem entacion de la informacion continuidad segquridad No implementado
1713 V&I’Iﬁtﬂ.r. revisar v evaluar la informacion de seguridad No implementado o
continuidad
17.2 Despidos
1721 !3!|s-|::-cu1|t}_ll!':laeu.*r de ingtalaciones de procesamiento de No implementado m
informacion

No implementado

18. CONFORMIDAD

18.1 Cunplimiento de los requisitos legales y contractuales

|dentificacion de la legislacion aplicable v requisitos

18.1.1 No implementado
contractuales

18.1.2 Derechos de propiedad intelectual No implementado

18.1.3 Proteccion de los registros No implementado

18.1.4 Privacidad v proteccion de datos personales Mo implementado

18.1.5 Reglamento de los controles crptograficos No implementado

18.2 Revisiones de seguridad de informacion

18.2.1 Revision independiente de seguridad de la informacion No implementado
15322 Cumplimiento de las politicas v etandares de seguridad No implementado
1823 Rewvision del cumplimiento téonico Mo implementada

17. Aspectos de seqguridad de informacion de la gestion de la continuidad d

N o implementado
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Estado de la 150 27002

Hombre

Poltica de Seguridad

Organizacion de la Seguridad de Informacion

Seguridad de Recurzos Humanos

Gestion de Activos

= = e

Control de Acceso

—_
=

Criptografia

Seguridad fizica y ambiental

12.

Operacicnes de Seguridad

13

Seguridad de las comunicaciones

14.

Sistema de adguisicion, desarrollo y mantenimiento

Cumplimiento

16.

Informacion de gestion de incidentes de seguridad

Aspectos de seguridad de informacion de la gestion de la
continuidad del negocio

18. Conformidad
TOTAL 5.G.5.1.

17.

Tras un estudio de los resultados, verificamos lo que ya es conocido, la
empresa en cuestion no cuenta con un SGSI establecido; y si bien se
toman ciertas medidas destinadas a dotar de seguridad los sistemas de la
organizacion y su estructura tecnolégica, no tiene previstos unos controles
sobre el cumplimiento de estas medidas ni como mejorarlas.

Como se indica en la definicion de la estructura empresarial, esta prevista
la realizacion de copias de seguridad y existe un plan de copias, pero este
se queda en esa, la realizacion de las copias, no teniéndose en cuenta
riesgos posibles ni busqueda de amenazas en los procesos.

No se tiene conocimiento de auditorias,
internas o externas, ni se tiene un desarrollo
sobre la resolucibn de los incidentes
encontrados. Si existe un sistema de
deteccion de amenazas (sniffer de red) pero
no hay una planificacion de cOmo ir
complementandolo y verificando realmente su
utilidad y mejora.

Es claramente visible, que la planificacion y elaboracion de un SGSI en
esta empresa, se lograrian mejoras sustanciales en la gestion de la
informacion y en la seguridad de la misma; ademas en el sector en el que
desarrolla su negocio, seria de gran relevancia disponer de una
certificacion en el estandar 27001:2013 ante los actuales clientes y futuros
contratos con la administracion publica.
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3. Situacion actual y analisis diferencial.

3.1 Introduccién

Todos los Sistemas de Gestion se basan en un sistema documental
siguiendo la normativa establecida en la norma ISO / IEC 27001. Ademas,
cabe resefiar que atendiendo a la norma ISO 9000 sobre gestion de
calidad, esta documentacion mantiene una estructura piramidal de 4
niveles.

Manual
de
seguridad

Procedimientos

Instrucciones
Cheklists
Formularios

Registros

Documentos de Nivel 1

Manual de sequridad: Documento que inspira y dirige todo el sistema, el
que expone Yy determina las intenciones, alcance, objetivos,
responsabilidades, politicas y directrices principales, etc., del SGSI.

Documentos de Nivel 2

Procedimientos: Documentos en el nivel operativo, que aseguran que se
realicen de forma eficaz la planificacion, operacién y control de los
procesos de seguridad de la informacion.

Documentos de Nivel 3

Instrucciones, checklists y formularios: Documentos que describen como se
realizan las tareas y las actividades especificas relacionadas con la
seguridad de la informacion.

Documentos de Nivel 4

Reqistros: Documentos que proporcionan una evidencia objetiva del
cumplimiento de los requisitos del SGSI; estan asociados a documentos de
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los otros tres niveles como output que demuestra que se ha cumplido lo
indicado en los mismos.

3.2 Politica de seguridad.

En este documento se especifica la normativa interna y la politica de
seguridad que puede tener la organizacion, y que los diferentes perfiles de
trabajadores de la organizacién deben conocer y cumplir debidamente. Se
especifican los términos relativos al acceso a la informacion, los recursos, o
cOmo actuar ante incidentes.

Este documento debe ser conocido por todo el personal afectado,
evitandose pues ambigiedades o exceso de tecnicismos que lleven a
malentendidos, ademas debera revisarse periédicamente siendo aprobada
su confeccion y revisiones por la direccion de la empresa.

Este documento de Politicas de Seguridad se encuentra en el Anexo 1 del
presente proyecto.

3.3 Procedimiento de Auditorias Internas.

El Procedimiento de auditorias internas, es un requisito inherente dentro de
un SGSI, dentro de lo que se entiende como revisidn y mejora continua; es
pues un mecanismo que permite conocer y evaluar el estado de nuestro
Sistema de Gestion de la Seguridad y los elementos relacionados con la
implantacion, correccion y mejora de nuestros sistemas de informacion.

En este plan anual se definird quien realizara las auditorias, los métodos
que se utilizaran, criterios que se aplicaran, etc., encargandose de validar
todo el sistema de informacibn de la empresa, controlar las
vulnerabilidades detectadas, revisar los controles e indicadores que se
hayan hecho servir para la implantacion de la norma y la correspondiente
documentacion relativa a la normativa ISO

Este documento de Procedimiento de Auditorias Internas se encuentra en
el Anexo 2 del presente proyecto.

3.4 Gestion de Indicadores.

La implementacion de un SGSI incluye la definicion de una serie de
indicadores con los que se pueda determinar el nivel de cumplimiento de
los controles de seguridad establecidos. Es necesario evaluar la eficacia de
estos controles de seguridad de forma continuada y siguiendo siempre
unos parametros establecidos, que definan los mecanismos y periodicidad
de estas mediciones.

Estos indicadores proporcionan una informacion muy valiosa para la toma
de decisiones, la calidad de estas decisiones y su eficiencia efectiva.
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Este documento de Gestion de Indicadores se encuentra en el Anexo 3 del
presente proyecto.

3.5 Procedimiento de revision por Direccion.

La Direcciébn como responsable de la aprobacion del SGSI, debe realizar
de con un periodo inferior a un afio, una revision al sistema, indicando los
asuntos prioritarios de éste y aprobado los ajustes/acciones de mejora que
se tengan, para verificar el cumplimiento de todos los estandares, normas y
procedimientos establecidos en el SGSI. El Responsable de Seguridad
sera el encargado de realizar esta revision.

El Responsable de Seguridad realizara un breve informe sobre la revision
realizada anualmente. En este se incluiran las incidencias y deficiencias
detectadas y una relacién de soluciones y propuestas de mejora; para ello,
se debe convocar en plazo establecido una reunién y enviar los informes
de gestion para ser revisados en los siguientes puntos:

* Indicadores y revisiones previas realizadas.

* Resultados de las auditorias.

* Revision y estado de las politicas de seguridad.

» Estado de la gestion de riesgos e incidentes de seguridad.

* Nuevos requerimientos del SGSI.

» Estado de las acciones correctivas, preventivas y de mejora.

* Resultados de riesgos: Riesgos no tratados o resultado de los que no
tuvieron la efectividad esperada.

Ejemplo de este informe re revision por la direccion se encuentra en el
Anexo 4 del presente proyecto.

3.6 Gestion de Roles y Responsabilidades.

El Sistema de Gestidbn de Seguridad de la Informacién tiene que estar
compuesto por un equipo que se encargue de crear, mantener, supervisar
y mejorar el Sistema. Este equipo de trabajo, conocido habitualmente como
Comité de Seguridad, debe estar compuesto al menos por una persona de
Direccion, para que de esta manera las decisiones que se tomen puedan
estar respaldadas por alguien de la Direccion de la organizacion.

Todo el personal que tenga acceso a los sistemas de informacion esta en
la obligacion de cumplir y respetar las normas, politicas definidas de forma
general y especifica, también deberan cumplir solo con las funciones que
han sido brindadas en su contrato laboral con respecto a la seguridad de la
informacion.

Para el SGSI se han definido los siguientes roles y responsabilidades:

ROL.: Direccién Social de la Empresa:
» Aprobar los recursos financieros y humanos para el SGSI
» Aprobar y firmar las politicas de seguridad y sus actualizaciones.
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ROL:

Aprobar en ultima instancia el SGSI y los procedimientos respectivos.
Gestionar adecuadamente los riesgos de alto nivel que se hayan
detectado.

Revisar y ajustar los indicadores de su competencia.

Aprobar los planes de continuidad de negocio.

Participar activamente de las reuniones programadas.

: Comité de Seguridad:

Revisar, mantener y aprobar en primera instancia el SGSI.

Revisar, gestionar y aprobar los planes de seguridad e
implementaciones de controles.

Gestionar las mediciones de los indicadores y presentarlos a las
partes interesadas.

Gestionar las acciones preventivas, correctivas y de mejora que
surgen durante las revisiones periodicas.

Gestionar adecuadamente los incidentes de seguridad y la
continuidad del negocio.

Participar activamente de las reuniones programadas.

Analizar y establecer acciones frente a incumplimientos de las
politicas definidas.

: Responsable de Seguridad:

Liderar la implementacion y mantenimiento del SGSI.

Liderar las reuniones del comité de seguridad.

Participar de las capacitaciones programadas.

Verificar los informes de la auditoria.

Velar por la actualizacion, divulgacion y concientizacion del modelo
de seguridad de la informacion.

Monitorear el nivel de implementacion del SGSI y hacer seguimiento
a las acciones correctivas y preventivas.

Reportar al Comité de Seguridad de la Informacion los incidentes y
riesgos mas relevantes en cuanto a la seguridad de la informacion.

Responsable de Recursos Humanos:

Disefiar e implementar programas de capacitacion y concientizacion
sobre Seguridad de la Informacién y el cumplimiento de la politica
definida.

Reportar en los tiempos establecidos cualquier novedad relacionada
con la contratacion del personal, incluyendo vinculacion, modificacion
de cargo, modificacion de ubicacién y desvinculacion.

Revisar el estado de los contratos de trabajo.

Ejecutar los procesos administrativos y/o disciplinarios.

Revisar periodicamente la legislacion vigente.

: Responsable TIC en la empresa:

Coordinar el equipo de trabajo (equipo de seguridad).
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ROL:

Gestionar la obtencion de entradas para los indicadores, mapas de
riesgos y demas informes.

Recibir y asignar funciones y tareas a los miembros del equipo de
seguridad.

Coordinar y gestionar las capacitaciones en seguridad.

Administrar las plataformas de seguridad como Firewall y el anti-virus
Obtener y analizar reportes de seguridad

Coordinar el monitoreo de eventos de seguridad.
Administrar/gestionar el control de acceso a las redes y aplicativos.
Implementar mecanismos de seguridad sobre redes y plataformas.
Cumplir y hacer cumplir las politicas de control de acceso a las redes.

Auditor Interno:

Llevar a cabo las auditorias del SGSI de manera periddica.

Generar las respectivas acciones preventivas, correctivas y de
mejora sobre el sistema.

Convocar a las reuniones/comités de seguimientos.

Liderar los planes de auditoria, retroalimentando al comité de
seguridad.

Ejecutar las acciones con ética, respeto, transparencia,
independencia e imparcialidad.

ROL.: Jefe de departamento:

ROL:

Apoyar al negocio en la identificacion de riesgos de Seguridad de la
Informacién y la generacién de los respectivos planes de accion para
mitigarlos razonablemente.

Participar del SGSI cuando sean convocados.

Analizar e implementar los hallazgos de los planes de auditoria que
estén a su alcance.

: Director Comercial:

Participar del SGSI cuando sean convocados.
Analizar e implementar los hallazgos de los planes de auditoria que
estén a su alcance.

Apoyar con estrategias comunicacionales y de cultura para la
implementacion y gestion del SGSI.

Construir piezas publicitarias para la sensibilizacién y difusion de los
planes de seguridad.

Apoyar la redaccion y revision de los contratos con proveedores.
Disefar elementos de publicidad que se apropien de la estrategia de
seguridad.

Apoyar la implementacion de los planes de cultura y sensibilizacion.

Todo empleado de la empresa:
Conocer, cumplir y velar por el cumplimiento de la politica de
seguridad de la informacion.
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* Velar por la proteccion de la informacibn que manejan en el
desempefio de sus responsabilidades.

* Reportar cualquier incumplimiento de la politica de seguridad de la
informacion o cualquier evento o situacion relacionada con fuga o
modificacibn no autorizada de informacién de la empresa o0 sus
clientes.

3.7 Metodologia de Andlisis de Riesgos.

Hay que ver el analisis de riesgo como uno de los puntos clave en la
implementacion, mantenimiento y mejora de un Sistema de Gestion de la
Seguridad de la Informacién (SGSI), dado que permite identificar los puntos
débiles de la organizacion. El responsable de seguridad sera la persona
responsable de la definicion del Analisis de Riesgos.

Este procedimiento serd de aplicacion para los activos implicados en la
seguridad de la informacion, realizandose atendiendo a las normas
ISO/IEC 27001: 2013, ISO/IEC 27002: 2013 y NIST 800-30 utilizando la
metodologia Magerit, para el analisis y gestion de riesgos en sistemas de
informacion elaborada por el Consejo Superior de Administracion
Electrdnica.

Para esta metodologia elegida, se realizara la identificacion de los activos,
entre los que diferenciaremos entre activos fisicos, l6gicos, de personal e
infraestructuras.

Igualmente se realizara la identificacion de amenazas y vulnerabilidades,
entendiendo por amenazas las situaciones que pueden dafar los activos y
de las que se han de proteger; y siendo vulnerabilidades las diferentes
debilidades que presentan los activos de la empresa.

Como se indica, la sistematica para calcular el riesgo, se basa en la
relacion entre activos, amenazas y vulnerabilidades. A la hora de realizar
este calculo utilizaremos como se indica la metodologia NIST,
determinando tres niveles diferentes en cuanto a la frecuencia y la criticidad
observada, bajo, medio y alto. A partir de estos niveles se define el
siguiente cuadro con los diferentes riesgos que se pueden dar en la

empresa:
oo oet mesco | g
Probabilidad de amenaza Bajo Medio Alto
Baja Bajo Bajo Bajo
Media Bajo Medio Medio
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A continuacion, se identificaran las caracteristicas de la seguridad de la
informacion  afectadas por cada una de las posibles situaciones:
confidencialidad, integridad y / o disponibilidad; y valorando esta
informacion identificaremos la probabilidad de que esta situacién se
produzca, obteniendo de esta forma el riesgo.

Valoracion de Activos: Frecuencia:
MA | 500.000,00€ Muy Alto EF |0.9973 | extremadamente frecuente Menos que 1dia
A | 100000006 | Alto MFE | 0.1425 | muy Frecuente IMenos que 1 semana
M 30.000,00€ | Medio F 00329 | Frecuente SELSTIE TR
B 3.000,00€ | Bajo FM [ 0.0055 | Frecuencia Mormal Menos que md'?ano
; - PFE_|0.0027 | poco Frecuente Menos que un afio
L ARG B EPF | 0.0003 | extremadamente Poco Frecuente | Menos que diez afios

Impacto: Disminucion del Impacto:
c Critico | 90% 90% de degradacion MA | Alta 90%
A Alto 75% 75% de degradacion A | Media 60%
M| Medio |50% 50% de degradacion M | Baja 30%
B Bajo  |20% | 20% de degradacidn B | Mula 0%

Para realizar esta metodologia de analisis de riesgos se han tomado
algunos elementos como base de MAGERIT, pretendiendo conocer cuanto
esta en juego y como se protegera.

Se pretende realizar unos pasos para determinar el riesgo que son:

 Determinar los activos relevantes para la Organizacion, su
interrelacion y su valor, y el coste supondria su degradacion.

» Determinar las amenazas a la que estan expuestos estos activos.

» Determinar salvaguardas dispuestas y efectividad ante el riesgo.

» Estimar el impacto, cuando se hace efectiva una amenaza sobre el
activo.

» Estimar el riesgo, como el impacto ponderado con la tasa de
ocurrencia de la amenaza.

» El andlisis se realizard mediante tablas, que permiten la identificacién
de la importancia relativa de los diferentes activos sometidos a
amenazas.

Se han de identificar los activos necesarios para llevar a cabo la actividad.
La organizacion puede poseer distintos tipos de activos fisicos, logicos,
infraestructura, intangibles y se valorardn teniendo en cuenta los
parametros de valoracion de activos.

Seguidamente se realizara un analisis de amenazas, entendiendo como
tales a aquellas situaciones que pueden provocar un problema de
seguridad, segun el método a emplear “MAGERIT” se clasifican en estos
grupos:
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Accidentes: Situaciones no provocadas voluntariamente y que la mayor
parte de las veces no puede evitarse. Por ejemplo: incendio, inundacion,
etc.

Errores: Situaciones provocadas involuntariamente provocadas por el
desarrollo de las actividades cotidianas ya sea por desconocimiento y/o
descuido. Por ejemplo: Errores de desarrollo, errores de actualizacion,
etc.

Amenazas intencionales presenciales: Son provocadas por el propio
personal de la organizacion de forma voluntaria y conociendo el dafio
gue puede ocasionar. Por ejemplo: Accesos no autorizados, filtracién de
datos, etc.

Amenazas intencionales remotas: Son provocadas por terceras
personas ajenas a la organizacion con el objetivo de dafarla. Ejemplos:
Suplantacion de origen, gusanos, DoS, etc.

Las vulnerabilidades en cambio, son aquellos huecos de seguridad que
permiten explotar una amenaza haciendo dafio a un activo. En MAGERIT
no es preciso enumerar las vulnerabilidades pero si tenerlas identificadas
para poder estimar su frecuencia sobre un activo.

Por ultimo, se tomaran las decisiones que permitan aplicar las medidas de
seguridad, teniendo en cuenta el riesgo aceptable y el costo de aplicar
estas medidas de seguridad.

3.8 Declaracién de Aplicabilidad.

La norma ISO/IEC 27001:2013 indica que entre la documentacién propia
de todo SGSI debe incluirse la declaracion de aplicabilidad, que se trata de
un documento que contiene el grado de aplicabilidad que se establecen en
los controles de la guia de buenas practicas de dicha norma en su anexo A.

Esta declaracion, debe ser aprobada por el comité de seguridad de la
organizacion, como el resto de documentaciébn y sera de revision
obligatoria periodica, para adecuarlo al modelo y procesos de la
organizacion.

Dominios ISO 27002 declaracidon de aplicabilidad.
CONTROL Aplica?

5. POUTICA DE SEGURIDAD
5.1 Direccion de la gestion de seguridad de la informacion.

Debe ser definida y aprobada por la direccion;
publicada v comunicarla a todo el personal.

Deben serrevisados a intervalos planificados o sise
producen cambios significativos para asegurar su =
conveniencia, adecuacion y eficacia.

5.1.1 |Politicas de la seguridad de la informacién =l

Revision de las politicas de la seguridad de la
inform acién.

6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
6.1 Organizacion de la seguridad de la informacion.
Funciones vy responsabilidades de seguridad de

8.1.1 Todas deben serdefinidos v asignados. 51

in form acidn.

6.1.2 |Segregacion de funciones. Deben estarseparac_luspara redu_c:rlas rpudlﬁcacm_lnes sl
o mal uso de los actives no autorizado o involuntario.
may QuUE aOaudr 1T €T TargeTT OET COPTTUCTTITETTID Ot 1

5.1.3 |Contacto con las autoridades. ley v la normativa vigente Sl

- . Es recom endable m antener los contactos con fores de
65.1.4 |Contacto con grupos de especdial interés. seguridad v asociaciones profesionales. =l
) . Deberia abordarse independientemente del tipo de
65.1.5 |Seguridad de la informacion en la gestion de proyectos. proyects. =l
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6.2 Digpositivos moviles y teletrabajo.

Deben adoptarse para gestionarlos riesgos

621 |Poiiticas de dispositivos moviles. intreducidos por el uso de dispositivos maviles. =l
6§22 |Teletrabajo No se D:lr!tem_p-la enteletrabajo en el diseno NO
empresaral bigente.
7. SEGURIDAD DE RECURSOS HUMANDS
7.1 Antes de empleo.
Es deseable establecer los controles legalm ente
7.1.1 |Screening pemitidos para todos los candidatos de acuendo a la sl
legislacion laboral vigente y normas de seguridad.
Los acuerdos contractuales con loz empleados deben
7.1.2 |Terminos y condiciones de empleo indicar las responsabilidades con la organizacién pama sl
la seguridad de la informacion.
7.2 Durante el empleo.
Debe exigir a todos los empleados para aplicar
7.2.1 |Responsabilidades de gestion seguridad de la informacién de acuerdo con las sl
politicas v procedimientos establecidos.
733 Conciencia de seguridad de |a inform acion v Todos !E.'S E"“P'EEF'”SF'E‘“&" rec.|_b|r una ﬂdﬂc”ﬂdﬂ_
.. ; formacion y actualizaciones periodicas en las polticas sl
entrenamiento L4 "
v procedimientos acordes a su funcion.
7.2.3 |Process disdpiinario Debe e_)ustlrun proceso disciplinario formal y 5
comunicado.
7.3 Terminacidn y cambio de empleo.
731 Terminacion o cambio de las responsabilidades de Deberia ser definido, comunicado al trabajador y 5
" |empleo ejecutado.
8. GE STION DE ACTIVOS
8.1 Responsabilidad de los activos
Los activos azociados a las instalaciones de
811 |Inventario de activos procesamiento de informacion y lainformacion deben 5
o =er identificados v un inventario de estos adivos deben
glaborarss v manfenerse _
8.1.2 |Propiedad de los adivos Lus_ﬁu:tll.-tls mantenidos en €l inventaro deben serde g
propiedad.
Todos los empleados deben devolver todos los adivos
8.1.3 |Retorno de los acivos de la organizacion en su poder a la terminacion de su sl
empleo o contrato
8.2 Clasificacion de la informacion
) ) La informacién debe ser dasificada en términos de
8.2.1 |Clasificacidn de la informacian requisitos legales, el valor, la criticidad y sensibilidad a sl
la divulgacion o modificacion no autorizada
Debe serdesarollade e im plementado el
5.22 |Etiguetado de la informacion precedimientos para &l etiquetﬂd_-:l de !i‘:l inform acidn de g
acuerde con el esguema de clasificacion de la
informacién adootado porla emoresa
La manipulacion de los adtivos deben ser
823 |Manejo de activos desarrollades e |r!1pler|l1_entﬂduslde ﬂcueru_ju con el g
ezquema de dasificacion de la informacion adoptado
porla empresa
8.3 Manejo de Medios
Deberian aplicarse procedimientos para la gestion de
2.3.1 |Gestidn de medios extraibles medios extraibles de acuendo con el esguema de sl
clasificacion adoptade por la empresa.
) Los medios deben ser eliminados de forma segura
8.3.2 Eliminacion de medios cuando ya no es necesario, utilizando los Sl
procedimientos formales.
Los medios gue contienen informacion deben estar
8.3.3 |Transferencia de medios fisicos protegidos contra el acceso no autorizado, mal uso o la Sl
corupcion durante el transpore
9. CONTROL DE ACCE 50
9.1 Business requirements of access control
La politica de control de acceso debe ser establecida,
5.1.1 |Politica de control de acceso documentada y revisada en base a los requisitos de sl
sequridad establecidos
Los usuarios =0lo deben contar con acceso a los
9.1.2 |Acceso a las redes y servicios de red zervicios de la red gue han side autorizados sl
previgmente
9.2 Gestion deacceso de usuario
Un proceso formal de registro de usuario v la
521 |Registro de usuario y cancelacion de registro cancelacion del registro debe serimplementado para sl
permitir |13 asignacion de derechos de acoeso.
Un proceso de provision de acceso de usuarios formal
9.2.2 | Acceso aprovisionamiento de usuario debe ser implementado para asignar o revocar los 5

dereches de acceso para todos los usuario a tedos los
sistemas v ssrvicing
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La asignacion y utilizacion de los derechos de acceso

9.2.3 [Gestion de derechos de accezos privilegiados L o |
privilegiados deben ser restringidas v controladas.
Gestion de la informacion de autentificacion de secreto La asignacion de la ||'_|fl:lrrnac:||:|n de autentlcac!c_ln debe
524 - ser controlada a traves de un proceso de gestion |
de los usuarios formal
925 |Revision de los derechos de acceso de usuario Los propictarios de ﬂdi_'.'usd_et:-&n revisarlos derechos Sl
de acceso de los usuanos a intervalos requlares.
Los derechos de acceso de todos los empleados a las
926 [Eliminacion o ajuste de los derechos de acceso |n§tﬂlﬂclmnesde. pmcesqmlmtu de |nfu.rrnﬂ|:||:|n yala Sl
misma informacion en si, deben ser retiados ala
terminacion de su empleo o contrato.
9.3 Responsabilidades del usuario
) ) Los usuarios deben ser obligados a seguirlas
5.3.1 (Uso de informacion secreta de autenticacion practicas de la organizacion en el uso de informacdion |
zecreta de autenticacion.
9.4 Control de sistemas y acceso a las aplicaciones
) ] El acceso a la informacion y sistema de aplicacion
941 |Restriccion del acceso a lainformacion debe limitarse de acuerdo con la politica de control de |
ACcess
9.4.2 (Procedimiente de inicio de sesidn segum El acceso a Iusslstemas_y ?iphCEDIIJI'IES d'?';'& SEr |
controlado por un procedimiento de conexion sequra.
943 [Sistema de gestion de contrazefias E:ETMZZF un sistema que asequrarse de contrasefas Sl
El uso de éstu:ls programas capaces de anular
5.4.4 |Uso de programas de servicios publicos prvilegiados sistemas v aplicaciones debe ser restringido v Sl
estrechamente controlado.
5.4.5 |Control de acceso al codigo fuente del programa El dcceso al codigo fuente del programa debe ser Sl
restringido.
10. CRIPTOG RAFIA
10.1 Controles criptograficos
La politica sobre & uso de controles criptograficos para
10.1.1 |Politica sobre el uso de controles criptograficos la proteccion de la informacion debe ser desarrollado e sl
imolementado i i
La politica sobre uso, proteccion v duracion de las
10.1.2 |Gestion de Claves daves de cifrado debe serdesarrollado & Sl
implementado
11. SEGURIDAD FISICA Y AMBIENTAL
11.1 Areas seguras
Debe definirze areas protegidas de los lugares que
11.1.1 [Permetre de =equridad fizica contignen informacion y se procesa informacion, ya Sl
zea ingtalaciones sensibles o crticas,
Se deben proteger las zonas de =eguridad por los
11.1.2 | Controles de entrada fisicas controles de entrada adecuados para garantizar el sl
acceso £0lo del personal autorizado.
11.1.3 | Asegurar oficinas habitaciones e instalacicnes Debe _serdlsgnﬂda yapllcada und norma para la Sl
zeguridad fizsica de oficinas, salas e instalaciones. _
Debe serdiseniada v aplicada una norma de protecoion
11.1 4 |Protecdon contra amenazas extemas v ambientales fizica contra los desastres naturales, atagues Sl
maliciogos o gecidentes,
11.1.5 [Trabsiar en zonas seguras Pruoe::llmle.ntclsparatrat?ajﬁren FONas seguras 5|
debenan dizenarse y aplicarse.
Los puntos de acceso, las zonas de entrega y de carga
y otros puntos en los que perzonas no autorzadas
11.1.6 |Zonas de entrega v carga puedan entrar en los locales deberan ser controlados v Sl
aizlades de las instalacienes de procesamiento de
informacidn para evitar €l acceso no autorizado.
11.2 Equipo
El equipo debe estar ubicado y protegide para reducir
11.2.1 |Ubicacion y protecdon del equipo lpz riesgos de las amenazas ambientales v los resgos
vigs opofunidades de geceso no auforizado,
El equipo debe zer protegido de fallas de energia v
11.2.2 |Apoyo a los servicios publicos otros trastomos causados por fallas en el apoyo a los Sl
servicios publicos.
El cableado gue transporta datos debe estar
11.2.3|Seguridad de cableado debldan'.le.nte pI'E.ItEgIIiJ, |lglualmente aquel dg apoyo a 5|
lo= servicios de informacion debe ser protegida de
intercencidn interferencia o ataone
o A El equipo debe mantenerse correctamente pama
11.2.4|Mantenimienta de los squipos asegurar su disponibilidad e integridad continua. =l
1125 |Eliminacin de los activos Debe cu:l!'ltemplﬂr_se una n.urrnﬂs para la elimi nacion de 3|
los egupipos v & informaciones obsoletas.
11.2.6 | Sequrdad de equipo v activos fuera de las instalaciones |Mo esta contemplade en la organizacion NO

26




Todos los articulos que contengan soportes de
almacenam iento deben ser verificados para asegurar

11.2.7 |Eliminacion segura o reutilizacion de los eguipos que los datos sensibles v software con licencia ha sido Sl
eliminado o sobrescrito de forma =segura antes de su
eliminacion o reutilizacion

11.2.8 |Eguipos de usuario desatendidos se debg_ﬂs&gurﬂrque &l equipo desatendido tiene la 5l
proteccion adecuada.

Debe adoptase una politica de escritorio impio de
11.2.9 | E scritorio limpio y politica pantalla limpia papeles y soportes de almacenamiento extraibles y 5l
poyp » P una politica dara pantalla para las instalaciones de
pocessmiento de |a infom acion

12. OPERACIOMNE 5 DE SEGURIDAD

12.1 Procedimientosy responsabilidades operacionales
Los procedimientos operativos deben sar

12.1.1 |Procedimientos operativos documentales documentados v puestos a disposicion de todos los sl
usugrios gue los necesitan
Los cambios en |a onganizacion, procesos de negocio,

12 1 2| Gestian del cambio |r!stalacwnes de procesamiento _demfun.'nﬂcmny__ 5|
sistemas que afectan a la seguridad de informacion
deben ser contrmlados.

El uso de los recursos debe ser monitoreado,

12.1.3|CGestion de |a capadidad ajustﬂndqlu yanticipandu_s.& alas fLItI.JrElE necesidades g
de capacidad para garantizar el rendim iento del
siztema reguerido

) Desamollo, pruebas v entornes operativos deben ser
12.1.4|5eparacion de desamollo, pruebas y entornos operativos  |separados para reducir los riesgos de acceso o Sl
cambios no guterzados gl entorno opemtivo

12.2 Proteccion contra el malware
Deteccidn, prevencion y recuperacion de controles

12.2.1 |Controles contra &l malware para proteger contra el malware debe ser gl
implementado, en combinacion con el conocimiento

12.3 Copias de seguridad
Las copias de sequridad de la informacion, software v

12.3.1 |Copia de sequridad de la informacién sistemas de imagenes deben ser tomadasy 5
analizadas regularmente de acuerdo con una politica
de copia de seqgundad convenido

12.4 Registro y seguimiento
Los registros de eventos registran las actividades del

12.4.1 |Registro de eventos usuarie, excepciones, errores vy eventos de seguridad g

o de la informacion =& deben producir, mantenidos v
revisados con requlandad i
_ ) Registro de instalaciones y registrar la informacion

12.4.2 |Protecdion de la inform acign de los registros debe ser protegida contra la manipulacion y acceso no 3l

autorzado
) ) Administrador del sistema v las adividades del
12.4.3 |Registroz de administracion v operacion operador del sistema deben ser registrados v sus Sl
tmncos protegidos v regularmente revisados,
Loz relojes de todos los sistemas de procesamiento de
. P . informacidn pertinentes dentro de una organizacion o
12 4 4 |Sincronizacion del relo Sl
I dominio de seguridad deben estar sincronizados a una
=0la fuente de tiempo de referencia
12.5 Control del software operativo
- ) Deberian aplicarse procedimientos para controlar la
12.5.1 oyo a los servicios publicos . sl
Apoyo P inztalacion del software en los sistemas operativos.

12.6 Técnico de gestion de wvulnerabilidades
Informacian acerca de las vulnerabilidades técnicas de
los sistemas de informacion gue =se utilicen deben ser

12.6.1|Gestion de vulnerabilidades técnicas obtenidos de manera oportuna, la exposicion de la 3l
organizacion a tales vulnerabilidades evaluado v
temado las medidas adecuadas para hacer frente a los
deenng ::llznn'::lrlnr‘f . -

12.6.2 |Restricciones de instalacian de software Lasngrmﬂsque ngen la |nsta|agun de software los Sl
usuarios deben establecerse e implementarse.

12.7 Sistemas de la informacion consideraciones de auditoria
Requisitos v actividades de verificacion de los

12.7.1|5Sistemas de informacion controles de auditoria m;t&mﬂs upa’ﬂtll.fusd_& auditoria deben ser A Sl
cuidadosamente planificadas v acordadas para reducir
al minimo las interupcicnes de los procesos de

13. SEGURIDAD DE LAS COMUNICACIONES

13.1 Gestidn de la seguridad de la red

1311 Funciones y responsabilidades de segundad de Las redes deben ser gestionados v controlados para g

** |infom acidn. proteger la informacion en los sistem as v aplicaciones.
Loz mecanism o de seguridad, niveles de servicio v
13.1.2|Segregacion de funciones. lns requisitos de gestion de todos los servicios de la g

red deben ser identificados & induides en los acuerdos
de servicios de red
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Grupos de servicios de informacion, los usuarios y los

13.1.3 | Segregacion en Redes. sistemas de informacién deben ser segregados en las Sl
redes
13.2 Transferencia de lnformacion
Momas de transferencia de polticas, procedimientos y
132 1 Politicas y procedimientes de transferenda de controles deben estar en su lugar para proteger la 5
=" |inform acign transferencia de informacion a través del uso de todo
tino de instalaciones de comunicacion
Los contrates deben abordar la transferencia segura de;
13.2 2 | Acuerdos sobre la transferencia de informacion informacidén comencial entre la organizacion y las Sl
partes exfemas.
13.2.3 | Mensajeria elecirénica La |nfqrmauun involucrado len la mensajena . g
glectronica debe ser oroteaido de maner aorooiada
Deben seridentificados, revisados v documentados
) con regularidad les requisites para los acuerdos de
13.2.4 |Acuerdos de confidenciabilidad o de no divulgacion confidencialidad o de no divulgacion que reflejen las Sl
necesidades de la organizacidn para la proteccion de
_ la infommacion
14, SISTEMA DE ADQUISICION, DE SARROLLO Y MANTE N INMIE
14.1 Securty requirements of information system
) Los requisitos relacionados con la segurdad de la
14 1 1 |Infermacien de analisis de requisitos de seguridad y la informacion deben ser incluidos en los requisitos para g
©" |especificacion los nuevos sistem as de informacdién o mejoras a los
i i i jstentes
La Informacion invelucrada en_luss&rvidusl_:le
Agegurar los servicios de aplicaciones en las redes aplicaciones que pasan a traves de redes piblicas
1412 publicas debe protegerse de la actividad fraudulenta, disputa Sl
contractual v la divulgacion no autorizada v
modificacion
La informacion involucrade en las transacdones de
. ) o servicios de aplicacion debe ser protegido para
14 1 3| Protecden de las transaccienes de sendcios de prevenir |a transmisian incom pleta, emonea 2l
aplicaciones enrutamiento, alteracion mensaje no autorizado,
revelacidn no autorizada, |a duplicacidn de mensajes
no autorizade o la repeticion
14.2 Seguridad en los procesos de desamollo y de apoyo
14.2.1 |Politica de desarmllo sequro Mo se el desamollo de software en la onganizadon. NO
14.2.2 |Procedimientos de control de cambio del sistema Mo se el desarollo de software en |a organizacion. NO
L o Cuando se cambian las plataformas que operan,
14 2 7| PEvision tecnica de las aplicacienes tras efectuar aplicaciones criticas de negocio deben ser revisados v 2
" | cambios en la plataforma operativo probades para asegurar gue no hay impacto adverso
g0 las operaciones de la arpanizacion o de sequhdsd
14.2 4 |Restricciones a los cambios de los paguetes de software |No se el desamollo de software en la organizadion. NO
14.2 5|Principios de ingenieria de sistemas seguros Mo se el desarollo de software en |a organizacion. NO
14.2.6 |Entomo de desarrollo seguno Mo se el dezamollo de software en |a organizacion. NO
14.2.7 |Desamolo cutsourced Mo se el desamollo de software en |a organizacion. NO
14.2.8 |Pruabas de seqguridad del sistema Mo se el desarollo de software en |a organizacion. NO
14.2.9|Pruebas de aceptacion del sistema Mo se el dezamollo de software en |a organizacion. NO
14,3 Datos de prueba
1431 |Proteccion de datos de prueba Lu:l.s datos de prueba del:?-en seleccionarse 3|
. cuidadosamente, protegides v controlados.
15.RELACION CON PROVEEDORES
15.1 Seguridad en la infonmacidn en las relaciones con prove:
) Los requisitos de seguridad de Ia informacion para la
1511 Politica de seguridad de la informacion para relaciones | mitigacion de los riesgos asociados con el acceso del g
=7 |con los proveedores proveedor @ los activos de la organizacion deben
arealarse oon el pmveedor v docimentadns _
Todos los requisites de seguridad de la informacion
. Abordar la seguridad dentro de los acuerdos con perinentes deben ser establecidos y acordados con
15.1.2 proveedores cada proveedor que pueden acceder, procesar, sl
almacenar, comunicar, o proporcienar Tl componentes
de |3 infraestructura de infomacidn de |ﬁ)l‘|F|‘IﬁI1i7H|"il"II'I
Los acuerdes con los proveedores deberian incuir
c Cadena de la informacién v tecnologia de comunicacign | auistos para hacer frente a los rissgos de seguridad
15.1.3 - de informacdion asodados a Ios servicios de sl
de suministro ; .. . T
informacion y tecnologia de las comunicaciones y de la
radena de suministm de omductns
15.2 Gestion de la prestacion de servicios de proveedores
15.2.1 |Politica de desarmllo sequro Se deben controlar regulﬂrr_n ente, FE'-’.IE'-.IUH v auditona g
de pmveedores la prestacion de servicios.
Los cambios en |a prestacion de servicios por parte de
los proveedores, incluyendo el mantenimiento v la
mejora de las politicas, procedimientos y controles de
15.2.2 |Procedimientos de control de cambio del sistema zequridad de la informacion existentes, =& deben Sl

manejar, teniendo en cuenta la criticidad de la
informacion em presarial, los sistemas v los procesos

invenlieradog wre aimliygeinn dg loe rigenne
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16. INFORMACION DE GESTION DE INCIDENCIAS DE SEGURI

16.1 Gestion de incidencias de seguridad de la informacion y

16.1.1

Responsabilidades y procedim ientos

Responzabilidades v procedimientos de gestion deben
=er establecidos para garantizar una respuesta rapida,
eficaz v ordenada a los incidentes de seguridad de la
infnrmarifn

sl

16.1.2

Prezentacion de informes de eventos de seguridad de
inform acion

Loz eventos de seguridad de |a informacion deben ser
reportados a través de canales de gestion adecuadas
tan oronto como se3 posible

sl

16.1.3

Informes debilides de segurdad de informacion

Los empleados gue utilizan los sistemas y servicios de
informacion de la organizacion debenan estar
cbligados a observar y reportar cualguier debilidad de
seguridad de informacion observados o sospechados
en In= siztemas n sendcins

sl

16.1.4

Evaliacion v dedsion sobre los eventos de seguridad de
inform acion

Los eventos de seguridad de la informacion deben ser
evaluados y que =& deben decidir =i han de ser
clasificados como incidentes de =egurdad de la
informacion

sl

16.1.5

Respuestas a incidentes de seguridad de la inform acidn

Los incdentes de seguridad de la inform acion deben
=er respondidos de acuerdo con les procedimientos
documentados.

sl

16.1.6

Aprendiendo de los incidentes de seguridad de la
inform acién

Los conocimientos adquiridos desde & analisiz vla
rezolucion de los incidentes de seguridad de la
informacion debe utilizarse para reducir la probabilidad

sl

16.1.7

Acopio de pruebas

n el imnactn de fitums incidentes
La organizacion debe definiry aplicar procedimientos

para la identificacion, recoleccion, adquisicion v
consenacion de la informacion, que puede serdir como
crieba

sl

17. ASPECTOS DE SEGURIDAD DE INFORMACION DE LA GE !

17.1 Informacion continuidad seguridad

17.1.1

Planificacion informacidn continuidad seguridad

La organizacien debe determinar sus necesidades de
seguridad de la informadién y la continuidad de la
gestion de seguridad de la informacion en situaciones
aivemas

sl

17.1.2

Implementacién de la informacion continuidad seguridad

La organizacion debe establecer, documentar,
implementar y mantener procesos, procedimientos v
controles que garanticen el nivel necesario de
continuidad para la seguridad de la informacidn
durante una =sitnaciin adversa

sl

17.1.3

“ferificar, revisar y evaluar la inform acion de seguridad
continuidad

La organizacion debe verificar la informacion controles
de continuidad de seguridad establecido vy aplicade a
intervalos regulares con &l fin de azegurarse de que
=nn validns v eficacss en situacinnes adversas

sl

17.2 Despidos

17.2.1

Disponibilidad de instalaciones de procesamiento de
inform acién

Las instalaciones de procesamiento de la informacion
deben serimplementados con redundancia suficiente
pam satisfacer los reguisitos de disponibilidad

18. COI

NFORMIDAD

sl

18.1 Cumplimiento de los requisitos legal es y confractuales

18.1.1

Identificacion de la legislacion aplicable y requisitos
contractuales

La adecuadion a la leguislacion vigente, los reguisitos
reglamentaros, contractuales v el enfogue de la
organizacion para cumplir con estos requisitos deben
ser identificados de manera explicita, documentados v
actualizados a la fecha de cada sistema de
informacidnw la nroanizacidn

sl

18.1.2

Derechos de propiedad intelectual

Se deben implementar procedimientes apropiados
para garamtizar el cumplimiento de reguisitos legales,
reglamentanos v contractuales relacienados con los

derechos de propiedad intelectual v el uso de
nmductns de snfwsre privativn

sl

18.1.3

Proteccion de los registros

Los registros deben estar protegidos contra pérdida,
destruccidn, falsificacidn, acceso no autorizado v la
liberacién no auterizada, de conformidad con los
requisitos legiales, reglamentarios, contractuales vy
cnmercisles

Sl

18.1.4

Privacidad v proteccidn de datos personales

Se debe garantizar o dispuesto en |a legizlacian vla
regulacion oportuna la privacidad v proteccion de la
informacién de identificacion personal gue se maneje.

sl

18.1.5

Reglam ento de los controles criptograficos

Los controles criptograficos deben ser utilizados en el
cumplimiento de todes los acuerdos pertinentes, la
legislacion v los reglamentos.

sl

18.2 Revisones de seguridad de informacion

18.2.1

Revision independiente de seguridad de la informacion

Los objetivos de control, controles, politicas, procesos
v procedimientos de seguridad de la informacion,
deben ser revizado de forma independiente a
intervalos planificados o cuando se producen cambios

18.2.2

Cumplimiento de las politicas vy etandares de seguridad

sl

sinnificatives

La direccion debe comprobar perddicamente el
cumplimiento de los procedimientos de procesamiento
¥ la inform acion dentro de su drea de responsabilidad
con las politicas de seguridad, las nom as v otros
renuisitne de spoiddad

sl

18.2.3

Revision del cumplimiento técnico

Los sistem as de informacion deben ser revisados
regularmente por el cumplimiento de las politicas v
nomas de seguridad de la informacion de la
oroanizacion

sl
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4. Analisis de Riesgos.

4.1 Inventario de activos.

El proposito del andlisis de riesgos es determinar, para intereses de la
empresa, el nivel de riesgo que se enfrenta, con las salvaguardas

implementadas.

El estudio de los activos vinculados a la informacion es el primer punto para
el andlisis de riesgos, para ello utilizaremos la metodologia MAGERIT. En
esta técnica se entiende como activo a aquellos recursos del sistema de
informacion o relacionados con éste, necesarios para que la organizacion
funcione correctamente y alcance los objetivos propuestos por su direccion.
Igualmente, se puede definir activo como todo bien de la organizacion

relacionados con la actividad de la misma.

La metodologia MAGERIT agrupa estos activos en los siguientes grupos:

* Instalaciones. |
 Hardware. H

e Datos. D

e Red.R

» Servicios. S

» Equipamiento auxiliar. X
e Personas. P

El inventario de activos se muestra a continuacion:

Ambito ID Activo
11 CPD
12 Aulas Formacion
Instalaciones 13 Taller reparacion
14 Almacen
15 Armarios de Red
16 Resto de habitaculos
H1 Controladores de Dominio 2008 Server (2)
H2 Servidor DHCP
H3 Servidor Datos departamentales
H4 Servidor Copias Seguridad
H5 Servidor ERP
Hardware HB Servidsor Base de Datos SQl Server
H7 PC Firewall-Snifer
H3 Puestos de Usuario (26)
H9 PCs Aulas (40)
H10 Servidores Formacidn (Windows Linux)
H11 Proyectores aulas formacion (2)
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51 Sistemas Microsoft Windows Server 2008
52 Software Microsoft SQL Server 2008
S3 Acronis Backup Advanced
54 Software ERP SAP
55 Software Trend Micro System
Aplicacion S6 Sistema Operativo Linux Red-Hat
57 Sistema Operativo Ubuntu
58 Sistemas Microsoft Windows 7
59 Herramienta Microsoft Office 2010
s10 Herramienta Open-Office
511 Adobe acrobat professional
D1 Base de datos 5Ql
Datos
D2 Base de datos SAP
R1 Cableado interior estructurado
R2 Conexion VDSL corportiva
R3 Conexion ADSL formacidn
R4 Conexion ADSL Taller
Red RS Conexion ADSL Almacen
R6 Telefonia IP Sede Central
R7 Telefonia basica Taller
R& Telefonia basica Almacen
R9 Red Electrica
X1 Sistema climatizacion centralizado
X2 Sistema deteccion Incendios
E. Auxiliar X3 Sistema Alimentacion Ininterrumpido CPD
X4 Sistema de Alarma (Externo contratado)
X5 Sistema telefonico IP Cisco IP Fone
P1 Administrador Unico
P2 Responsable de Administracidn
P3 Jefe de Estudios
P4 Director Comercial
P5 Director TIC
PG Responsable Area Técnica
Personal P7 Responsable Almacen
P& Personal Administracion (3)
P3 Administrativos Formacion (2)
Fl0 Comerciales (x)
P11 Personal técnico especialista (10)
P12 Personal técnico medio (3)
P13 Formadores (personal externo)

4.2 Valoracion de los activos.

La valoracion de los activos se basa en el coste presumido de cada uno de
ellos, fijandonos en el coste que supondria para nuestra organizacion la
reposicion de cada activo, en caso de que se deba proceder a su
reposicion.
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La valoracion cuantitativa de los activos, se ha separado segun las
categorias que se definieron en la pagina 22 donde se indica la

metodologia para el analisis de riesgos:

VALORACION DE ACTIVOS

MA | 500.00000€ Muy Alto
A 100.000 00€ Alto

M 30.000,00€ | Medio

B 3.000,00€ |Bajo

M 500.00€ [ MuyBajo

La dependencia entre activos hace constatando su jerarquizacion, siendo el
caso de que una amenaza que afecta a un activo del que dependa otro
activo superior, tendra impacto directo sobre este activo superior.

El resultado de este analisis sera un arbol de dependencias de activos en

el que se podra ver la relacion existente:

Datos Persanal
Aplicacidn Red
Hardware
Equipamiento Auxiliar Instalaciones

N2 | ID |Grupo Activo Valoracion
1 11 |Instalaciones CPD MA
2 12 |Instalaciones Aulas Formacion A
3 13 |Instalaciones Taller reparacion i
4 14 |Instalaciones Almacen M
5 15 [Instalaciones Armarios de Red B
6 16 |Instalaciones Resto de habitaculos M
7 | H1 |Hardware Controladores de Dominio 2008 Server (2] NA
8 H2 |Hardware Servidor DHCP MA
9 | H3 |Hardware Servidor Datos departamentales A
10 | H4 [Hardware Servidor Copias Seguridad B
11 | H5 |Hardware Servidor ERP M
12 | He |Hardware Servidsor Base de Datos 5QL Server A
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13 | H7 |Hardware PC Firewall-Snifer B
14 | H8 |Hardware Puestos de Usuario (26) B
15 | H9 [Hardware PCs Aulas (40) MB
16 | H10 [Hardware Servidores Formacion (Windows Linux) M
17 | H11 [Hardware Proyectores aulas formacion (2) B
18 | 51 |Aplicacion Sistemas Microsoft Windows Server 2008 A
19 | 52 |Aplicacion Software Microsoft SQL Server 2008 A
20 | 53 |Aplicacion Acronis Backup Advanced A
21 | 54 |Aplicacion Software ERP SAP M
22 | 55 |Aplicacion Software Trend Micro System M
23 | 56 |Aplicacion Sistema Operativo Linux Red-Hat B
24 | 57 |Aplicacion Sisterma Operativo Ubuntu B
25 | 58 |Aplicacion Sistemas Microsoft Windows 7 B
26 | 59 |Aplicacion Herramienta Microsoft Office 2010 B
27 | 510 |Aplicacion Herramienta Open-Office B
28 | 511 |Aplicacion Adobe acrobat professional B
29 | D1 |Datos Base dedatos SAL A
30 | D2 |Datos Base dedatos SAP A
31| Rl |Red Cableado interior estructurado M
32 | R2 |Red Conexion VDSL corportiva I
33| R3 |Red Conexion ADSL formacidn B
34 | R4 |Red Conexidn ADSL Taller B
35| R5 |Red Conexign ADSL Almacen B
36 | R6 |Red Telefonia IP Sede Central B
37 | R7 |Red Telefonia basica Taller MB
38 | R8 |Red Telefonia basica Almacen ME
35| R9 |Red Red Electrica MA
40 | X1 |E. Auxiliar Sistema climatizacidn centralizado M
41 | X2 |E. Auxiliar Sistema deteccion Incendios il
42 | X3 |E. Auxiliar Sistema Alimentacion Ininterrumpido CPD A
43 | X4 |E. Auxiliar Sisterma de Alarma (Externo contratado) il
44 | ¥5 |E. Auxiliar Sisterna telefonico IP Cisco IP Fone A
45 | P1 |Personal Administrador Unico MA
46 | P2 |Personal Responsable de Administracion A
47 | P3 |Personal Jefe de Estudios A
48 | P4 |Personal Director Comercial A
49 | P5 |Personal Director TIC A
50 | P6 |Personal Responsable Area Técnica M
51 | P7 |Personal Responsable Almacen I
52 | P8 |Personal Personal Administracion (3) M
53 | P9 |Personal Administrativos Formacion (2) M
54 | P10 |Personal Comerciales () B
55 | P11 |Personal Personal técnico especialista (10) M
56 | P12 |Personal Personal técnico medio (3) B
57 | P13 |Personal Formadores (personal externo) M
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4.3 Dimensiones de seguridad.

Una vez identificados los activos, hay que valorarlos segin su impacto en
las cinco dimensiones de la seguridad informatica, autenticidad,
confidencialidad, integridad, disponibilidad y trazabilidad, dicho de otro
modo por sus siglas ACIDT.

Autenticidad
C Confidencialidad
I Integridad
] Disponibilidad
T Trazabilidad

Autenticidad: perjuicio de no conocer quién es el autor de alguna accién
sobre el activo o del propio activo.

Confidencialidad: perjuicio que ocasionaria que el archivo sea conocido por
alguien que no deba

Integridad: perjuicio de que el archivo esté dafiado o se corrompiera.

Disponibilidad: perjuicio de que tener acceso al archivo por no tenerlo o no
poder utilizarlo.

Trazabilidad: perjuicio de no conocer a quien se le presta el activo, lo que
se hace con él, como y cuando. Asi como desconocer quienes acceden a
determinados archivos y para qué son utilizados.

Desde el punto de vista de la seguridad, junto a la valoracion en si de los
activos debe indicarse cual es el aspecto de la seguridad mas critico. Esto
sera de ayuda en el momento de pensar en posibles salvaguardas, ya que
estas se enfocaran en los aspectos que mas nos interesen.

El valor que reciba un activo puede ser propio o acumulado. El valor propio
asignara a la informacion, quedando el resto de activos subordinados a las
necesidades de explotacion y proteccion de la informacion. Asi, los activos
inferiores en un esquema de dependencias acumulan el valor de los activos
que se apoyan en ellos.

En este caso utilizaremos una escala de valoracion de diez valores
siguiendo los siguientes criterios:

VALOR CRITERIO

10 Darfio muy grave a la organizacion
7-9 Dafio grave a la organizacion

4-6 Darfio importante a la organizacion
1-3 Dafio menor a la organizacion

] Irrelevante para la organizacion
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4.4 Tabla resumen de la valoracion.

. : ASPECTOS CRITICDS
Ambito D [Activo Walor 2 T I 0 T
Instzlzciones 1 [|CPD Ma | | | 0| 12| 10
Inztalaciones 2 |Aulzs formacion A LH 5 5 H 7
Inztalaciones [2 |Taller reparacion i 0 5 5 0 7
Inztalaciones |4 [Almacen i 0 5 5 0 7
Inztalaciones I5 [Armarics dered B 0 LH 0 7 [
Inztalaciones l& |Restodehabitaculos i LH 5 5 H B
Hardwiare Hl |Controladoresde Dominio 2008 Server A 9 2 2 10 7
Hardhwiare HZ |Servidor DHCP A 2 2 2 9 7
Hardware H3 |[Servidor datos departamentales A 9 9 9 | 2
Hardware H4 |Servidor copiasde sszuridad B 5 5 7 7 7
Hardware HS [ServidorERP i 9 9 9 o] 7
Hardhwiare HE |Servidor Bazede Dstos S0OL Server A 9 7 9 10 2
Hardhiare H7 |PC Firewall-Snifer B LH] 7 3 5 7
Hardware HZ |Puestos de Usuario B 7 9 7 7 9
Hardware HY |PCsaulzs MBE & & 7 & 7
Hardwiare H10 |Servidoresformacion [Windows- Linw:) M E| & |7 E| 7
Hardwiare H1l1 |Proyectores aulasformacion B 5 5 7 5 5
Aplicacian 51  [Sistemas Microsofft Windows Server 2008 A 7 7 7 9 9
Aplicacion 52 |Software Microsoft 50L Server 2008 A 7 7 7 9 9
Aplicacion 52 |Acronis Backup Advanced A 7 9 9 9 9
Aplicacion 5 |Software ERPSAP M 7 9 9 9 9
Aplicacion 55 |Software Trend Micro Systemn M 7 9 7 9 7
Aplicacion 5% |Sistermnas operstivo Linux Red-Hat B 7 7 7 7 7
Aplicacian 57 [Sistema operative Ubuntu B 7 7 7 7 7
Aplicacian 58 [Sistemas Microsoft Windows7 B 7 7 7 7 7
Aplicacion %8 |Herramienta M icrosoft Office 2000 B 7 7 7 7 7
Aplicacion 510 [Herramienta Open-Office B 7 7 7 7 7
Aplicacion 511 |Adobe acrobat professional B 5 5 5 5 5
Datos 01 |Basededams30L A 9 9 9 9 9
Datos [2 |BasededamsSAP A 9 9 9 9 9
Red Rl |Cableado interior estructurado i 3 3 & 7 5
Red R2 |Conexion WDSL corporativa i 5 5 g 2 3
Red F2  |[Conexion ADSLformacion B g g 7 7 7
Red R4 |Conexion ADSLTaller B 4 4 & & &
Red RS |Conexion ADSLAImMacen B 4 4 & & G
Red Rt |Telefonia IP Sede Cenral B 7 7 7 9 7
Red R? |Telefonia basica Taller MB 7 7 7 9 7
Red B3 |Telefonia basica Almacen MB 7 7 7 9 7
Red RS |Red Electrica WA 0|0 & 7 5
E. Awiliar %1 [Sistema dimatizacion centralizado i LH L1 H 9 [H
E. Awiliar X2  [Sistema deteccion incendios A LH L1 H 9 LH
E. Auxiliar %3 |Sistema alimentacicn ininterumpida CPD A 0 L o 9 o
E. Auxiliar %4 |Sistema de Alarma [Externo contratado) A 0 L o 9 o
E. Auxiliar %5 |Sistema telefonico P Cisco IP Fone A 0 L o 9 o
Perzonal F1 |Administrador Unico A LH L1 H 2 [H
Perzonal P2 |Responsable deadministracion A o L o 7 o
Personal P2 |Jefe de estudios A 0 L o 7 o
Personal P4 |Director comercial A 0 L o 7 o
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Personal P& |Director TIC A H H H g H
Personal P& |Responsable AreaTecnica M o0 0 7 0
Personal F? |Responsable Almacen [t o(0| 0 7 L
Personal P8 |Personal Administracion i H H H 7 H
Personal P9 |Administrativesformacion i H H H 7 H
Personal F10 [Comercides B H H H 7 H
Personal F11 |Personaltécnico especialista [t o(0| 0 7 L
Personal F12 |Personal técnico medio B H H H 7 H
Personal F13 |Formadores i H H H 7 H

4.5 Andlisis de amenazas.

Se realiza este analisis, para establecer la estimacion de vulnerabilidades
de cada activo frente a la materializacion de la amenaza, teniendo en
cuenta la frecuencia con que pudiera producirse y el impacto de en caso de
producirse incida sobre la seguridad. Utilizamos la tabla inicial de
amenazas usada en MAGERIT libro 2 - punto 5 “Catalogo de elementos”,

gue clasifica las amenazas en cuatro bloques:

[N] Desastres Naturales.

[I] Desastres de origen Industrial.

[E] Errores y/o fallos no intencionados.

[A] Ataques intencionados.

Como indicamos en el punto anterior, los activos se valoran en cuanto a
importancia en Muy Alta, Alta, Media, Baja o Despreciable; con los criterios
gue se sefialaron en el cuadro al efecto.

En cuanto a la frecuencia, ya se indico la escala en el punto 32.7 de este

trabajo, tratandose de una escala basada en la cantidad de incidencias en
un periodo menos a un afo:

EF |0.9973 | Extremadamente frecuente Menos que 1 dia

MF | 01425 | muy Frecuente Menaos que 1 semana
F 100329 | Frecuente Menas que un mes

FN |0.0053 | Frecuencia Mormal Menos que medio afio

PE |0.0027 | poco Frecuente Menas que un afio

EPF [ 0.0003 | Extremadamente Poco Frecuente | Menos que diez afios

Tabla resumen Analisis de amenazas:

[N.2] |Dafios poragua

60%
30%

Equipam iento Auxiliar
Instalaciones

Amenaza Tipo de activo Frecuenca | [a] | [C] | [1] | [D] | [1]
[N] Desastres narutales.
Hardware 1 60%
N1] |Fuego Mec!m i _ 1 60%
Equipam iento Auxiliar 1 B0%
Instalaciones 1 30%
Hardware 1 60%
Media 1 60%
1
1
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Hardware 1 30%
. Media 1 40%
[N5] |Desastresnarutales Equipamiento Auxiliar 1 30%
Instalaciones 1 20%
[1] De origen industrial.
Hardware 1 60%
1.1 Fuego MEE_I'IE i _ 1 60%
Equipamiento Auxiliar 1 B60%
Instalaciones 1 30%
Hardware 1 50%
[1.3] Dafios poragua MEE_' = - — L 60%
Equipamiento Auxiliar 1 B60%
Instalaciones 1 30%
Hardware 1 40%
[I.3] |Contaminacion mecanica Media 1 40%
Equipamiento Auxiliar 1 40%
Hardware 1 20%
[I.4] |Contaminacion electromagnética Media 1 20%
Equipamiento Auxiliar 1 20%
Hardware 1 50%
. . - . Media 1 50%
[1L5] |Awveria de Origen fisico o légico Equipamiento Auxiliar 1 0%
Instalaciones 1 50%
Hardware 2 70%
[ILE] |Corte delsuministro eléctrico Media 2 50%
Equipamiento Auxiliar 2 60%
Condiciones inadecuadas de Hard_ware E 20%
[1.7] Media 1 20%
temperatura o humedad - - —
Equipamiento Auxiliar 1 20%
[I.8] |Fallo de servicios de comunicaciones  |[Redes 2 50%
[Lg] |Mterrupcion de otros servicios y Equipamiento Auxiliar 0 30%
sum inistros esenciales
Degradacion de los soportes de )
f1.107 . i . Media 1 10%
almacenamiento de la informacion
Hardware 1 30%
[I1.11] |Emanaciones electromagneticas MEE_' 2 - — E 70%
Equipamiento Auxiliar 1 30%
Instalaciones 1 40%
[E] Errores y fallos no intencionados.
Datos/ Informacion 10 B0% 90% 70%
Claves Criptograficas 10 B0% 90% 70%
[E.1] |Errores de los usuarios Servicios 10 10% 10% 10%
Aplicaciones 10 B0% 70% 50%
Media 10 70% 20% 60%
Datos / Informacion 3 60% 708 B0%
Claves Criptograficas 3 50% B60% 70%
Servicios 3 10% 10% 10%
[E.2] |Erroresdel Administrador Aplicaciones 3 a0% 5084 60%
Hardware 3 0% 509 60%
Redes 3 30% 40% 50%
Media 3 20% 3% 40%
[E.3] |Erroresde monitarizacion Repistros de Actividad a 708
[E.4] |Erroresde configuracin Datos de configuracisn 4 650%
[E.7] |Deficiencias en la organizacion Personal 2 40%
[E.8] |Difusion de software dafiina Aplicaciones 15 50% 708 0%
Servicios 5 10%
[E.9] |Errores de [re-]encaminamiento Aplicaciones 5 B0%
Redes 5 50%
Servicios 2 10%
[E.10] |Errores de secuencia Aplicaciones 2 30%
Redes 2 20%
Datos/ Informacion 5 B0%
Claves Criptograficas 5 B0%
Servicios 5 10%
[E.15] |Akeracion accidental de la informacion | Aplicaciones 5 50%
Redes 5 0%
Media 5 40%
Instalaciones 5 10%
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Datos / Informacion 3 50%
Claves Criptograficas 3 70%
Servicios 3 10%
[E.18] |Destruccion de informacian Aplicaciones 3 60%
Redes 3 50%
Media 3 50%
Instalaciones 3 10%
Datos / Informacion 5 B0%
Clave s Criptograficas 5 B80%
Servicios 5 10%
[E.19] |Fugas de informacion Aplicaciones > 60%
Redes 5 60%
Media 5 B60%
Instalaciones 5 30%
Personal 5 30%
[E.20] |Vulnerabilidades de los programas Aplicaciones 5 40% B80% 60%
[£.21] Errares de mantenimiento / Aplicaciones 3 0% —
actualizacidn de programas
Errares de mantenimiento / Hard_ware 3 60%
[£.23] actualizacion de equipos Media 3 20%
Equipamienta Auxiliar 5 50%
£.24] E:ci:fs‘::l sistema por agotamiento de E‘Zr:dlf;:e 1 ;g:
Redes 1 60%
Hardware 1 50%
[E.25] |Pérdidade equipos Media 1 60%
Equipamiento Auxiliar 1 40%
[E.28] |Indisponibilidad del personal Personal 10 B0%
[A] Atagques intencionados
Manipulacion de los registros de i .
[A.3] o Registros de Actividad 3 7%
actividad
[A.4] |Manipulacidn de la configuracidn Registros de Actividad 3 50% 70% 70%
Datos f Informacion 10 B0% 90% B%
Suplantacion de la identidad del Clam_es_ Criptograficas 10 BO% 0% BO%
[A.5] Usuario Servicios 10 10% 10% 10%
Aplicaciones 10 B80% 70% B0%
Redes 10 60% B0% 60%
Datos f Informacion 10 B0% 90% B%
Claves Criptograficas 10 B0% 90% B8
[A.6] |Abuso de privilegios de acceso SEI"':fICICtS 10 10% 10% 10%
Aplicaciones 10 60% 0% 60%
Hardware 10 60% 60% 60%
Redes 10 60% B60% 60%
Servicios 10 10% 10% 10%
Aplicaciones 10 50% 40% 60%
Hardware 10 A40% 30% 50%
[A.7] |Uso no previsto Redes 10 30% 20% 40%
Media 10 30% 20% 40%
Equipamiento Auxiliar 10 10% 10% 20%
Instalaciones 10 20% 20% 30%
[A.8] |Difusion de software dafiing Aplicaciones 10 50% 7% 80%
servicios 10 10%
[A8] |Erroresde [re-]lencaminamiento Aplicaciones 10 70%
Redes 10 50%
Servicios 9 10%
[A.10] |Akeracion de secuencia Aplicaciones 9 60%
Redes 9 50%
Datos f Informacion 10 50% 9%
Claves Criptograficas 10 60% B8
Servicios 10 10% 10%
Aplicaciones 10 50% 70%
[A.11] |Acceso no autorizado Hardware 10 50% 7%
Redes 10 50% 70%
Media 10 50% 70%
Equipamiento Auxiliar 10 40% B0%
Instalaciones 10 50% 50%
[A.12] |Andlisis de tréfico Redes 10 80%
. Servicios 10 10%
[A13] |Repudio Registros de Actividad 10 60%
[A.14] |Interceptacion de informacion Redes 10 90%
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Datos / Informacion 10 5084
Claves Criptograficas 10 9084
Modificacién deliberada de la Serl:uucts 10 10%
[A.15] informacion Aplicaciones 10 708
Redes 10 T0%
Media 10 70%
Instalaciones 10 208
Datos / Informacion 10 50%
Claves Criptograficas 10 70%
. B . servicios 10 10%
[A.18] |Destruccidn de informacion Aplicaciones 0 e0%
Media 10 50%
Instalaciones 10 10%
Datos / Informacion 10 50%
Claves Criptograficas 10 a0%
servicios 10 10%
[A.19] |Divulgacion de informacidn Aplicaciones 10 70%
Redes 10 70%
Media 10 70%
Instalaciones 10 50%
[A.22] |Manipulacion de programas Aplicaciones 10 B0% 70% 60%
Hardware 10 BO% 70%
[A.23] |Manipulacion de equipos Media 10 B0% 70%
Equipamiento Auxiliar 10 80% B80%
Servicios 10 10%
[A.24] |Denegacion de servicio Hardware 10 70%
Redes 10 70%
Hardware 10 50% 50%
[A.25] |Robo Media 10 50% 50%
Equipamienta Auxiliar 10 50% S50%
Hardware 10 50%
B, Media 10 50%
[4.26] |Ataque destructivo Equipamiento Auxiliar 10 50%
Instalaciones 10 70%
[A.27] |Ocupacion enemiga Instalaciones 10 80% 80%
[A.28] |Indisponibilidad del personal Personal 50%
[A.29] |Estorsion Personal 50% 70% 60%
[A.30] |Ingenieria social Personal B0%| B0%| 80%

4.6 Impacto potencial.

Entendiendo por impacto el nivel de dafo que pueda sufrir un activo
después de la sucesibilidad de una amenaza, en la organizacion que
estudiamos analizaremos el impacto potencial por cada activo de
informacion. Para realizar el calculo, tomaremos en cuenta cada activo que
detallamos analizandolo con cada amenaza del listado sugerido por
MAGERIT (libro 2 apartado 5); valoraremos el impacto tomando a cada
activo en sus 5 dimensiones (Autenticidad, Confidencialidad, Integridad,
Disponibilidad y Trazabilidad) en la escala de 0 a 10, segun la tabla
siguiente, ya antes expresada.

VALOR  [CRITERIO

10 Dafo muy grave a la organizacion
7-9 Dafo grave a la organizacion

4-6 Daiio importante a la organizacion
1-3 Dafio menor a la organizacién

] Irrelevante para la organizacion

El calculo del impacto lo calculamos trasladando directamente el mayor
valor del impacto en cualquiera de las dimensiones de seguridad del activo
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descrito en los puntos anteriores de valoracion de riesgos tratados en

porcentaje.

El calculo del impacto se encuentra detallado en la pestafia Impacto del
archivo Excel adjunto analisis_de_amenazas.xIsx.

120%

100%

80%

60%
40%

20%

0%

CcPD

Aulasformacién
Almace n

Armariosde red
Controladoresde .,
Servidor DHCP
Servidor datos
Servidor copias de ..

Tallerreparacién
Resto de habitaculas

4.7 Nivel de Riesgo.

Servidor ERP

Servidor Base de Datos

PCFirewall-Snifer
Puestosde Usuario

PCsaulas

Sistemas Microsoft.,

Servidoresformacién
Proyectoresaulas..
Sistemas Microsofft..
Software Microsoft SQL
Acronis Backup Adwvance d
Software ERF SAP
Software Trend Micro..
Herramienta Microsoft..

Siste mas operativa Linux
Sistema operativa Ubuntu
Herramienta Open-Office

r
n
al
r
n

uuuuu

Adobe acrobat
Base de datos SQL
Base de datos SAP
Cableado interior..
Conexion VDSL
Conexidn ADSL formacién
Conexidn ADSL Tall
Conexion ADSL Almac
TelefonialP Sede Cent
Telefaniabasica Tall
Telefoniabasica Almac
RedElectrica
Siste ma climatizacian
Sistema deteccidn
Sisterna alimentacidn..

Sisterna de Alarma..
Sistema telefonicao IP

Directar TIC
Comerciales

Personal técnico.,
Personal té cnico medio
Formadores

Responsable de ..
Responsable Area Técnica

Administrador dnico

lefe de estudios

Director comercial
Responsable Almacen
Personal Administracian
Administrativos formacion

Para calcular el valor del riesgo por activo mediante este método
MAGERIT, se realiza en base al valor del mismo activo, a la maxima
frecuencia de la ocurrencia de una amenaza y al impacto antes calculado
para cada activo. Segun los patrones anteriormente definidos:

MA | 500.00000€ | Muy Alto EF |0.8973 | Extremadamente frecuente Menos que 1 dia

A | 100.00000€ | Alto MF 01425 | muy Frecuente Menos que 1 semana

M 30.000,00€ |Medio F [0.0329 | Frecuente IMenos que un mes _

B 3.00000€ | Bajo FN |0.0055 | Frecuencia Mormal Menos que medl:::-ano
: - PF | 0.0027 | poco Frecuente Menos que un afio

. I b EPF | 0.0003 | Exiremadamente Poco Frecuente | Menos que diez afios

Este calculo de valoraciéon del riesgo, se encuentra detallado en la pestafa
valoracion del riesgo del archivo Excel adjunto analisis_de_amenazas.xIsx.

Utilizaremos la tabla descrita de la siguiente forma:

Activol Activo2 Activo...

Walor Actival Walor Activa2 Walor Activo...

Riesgo 1 FrEl:uen:ial Impact: Freruenl:ial Impaco Frecuen:ial Impacto
Walor del Riesgo Walor del Riesgo Walor del Riesgo
Walor Activol Walor Activo2 “Walor Activo...

Riesgo 2 Frecuencia | Impacto | Frecuencia | Impaco | Frecuenca [ Impaco
“alor del Riesgo “alor del Riesgo Walor del Riesgo
Walor Activol Walor Activo2 “Walor Activo...

Riesgo 3 Frecuencia | Impacto | Frecuencia | Impaco | Frecuenca [ Impaco
“alor del Riesgo “alor del Riesgo Walor del Riesgo
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4.8 Resultados.

A continuacion se muestra captura de la hoja de célculo realizada para
hallar la valuacion del riesgo intrinseco de los activos, junto al grafico de
valoracion resultante de las operaciones antes resefiadas:

A B c v £ 3 ] H 1 J K L ] N U

i €PD Aulas formacidn Taller reparacion Almacen Armarios de red Resto de habitaculos Dg::::
2 MA A M M B M
3 [Fuego PF | 100% PF | 70% PF | 70% PF | 0% PF | 0% pF | 60% PF
4 1350 183 56,7 56,7 5,67 48,6
5 MA A M M B M
6 |Dafios por agua pF | 100% PF | 70% PF | 70% PF | 0% PF | 70% PF | 6% PF
7 1350 133 56,7 56,7 5,67 486
g MA A M M B M
3 Desastres narutales. PP | 100% PF | 70% PF | 70% pE | 0% PF | 0% PF | 6% PF
0 1350 189 56,7 36,7 5.67 43,6
1
12 |Contaminacion mecénica [ [ [ [ \ [ PF
3
L4 = = s MA A M M B M

Averia de Origen fisicoo
& sgico PF | 100% PF | 70% PF 70% PF | 0% PF 70% PF | 60% PF
16 1350 189 56,7 36,7 5.67 43,6
?7 Corte del suministro
I'S eléctrico | | ‘ | ‘ | Ll
2 Condiciones inadecuadas
i1 detemperatura o | | ‘ | ‘ | PF
22 humedad
g Fallo de servicios de
nhe | | [ | \ |
5
% Interrupcién de otros
17 'servicios y suministros | | ‘ | ‘ |
8 esenciales
!9 Degradacion de los
10 soportes de | | ‘ | ‘ |
11 almacenamiento de la
12 MA A M M B M

Emanaciones

e PF | 100% PF | 70% PF | 70% PF | 0% PF | 70% PF | 60%
& 1350 189 56,7 56,7 5,67 48,6

15
16 Errores de los usuarios | | ‘ | ‘ |
17

160.000,00€

140.000,00€

120.000,00€

100.000,00€

80.000,00€

60.000,00€

40.000,00€

20.000,00€
| 11 .1

1 4 7 10 13 16 19 22 25 28 31 34 37 40 43 46 49 52 55 58 61 64 67 70 73 76 79 B2 B85 BB 91 594 97 100103106109112

0,00

El nivel aceptable del riesgo se establece manualmente y analizando
concienzudamente cada activo de los anteriormente analizados.
Estableciéndose tres niveles de riesgo Bajo=75%, Medio=50%, Alto=25%,
gue se pretenden aplicar sobre el riesgo intrinseco anual del activo, a partir
de este resultado se estableceran las medidas necesarias para gestionar el
riesgo.
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Activo Nivel de riesgo aceptable
11 CPD Bajo
12 Aulas formacidn Medio
. 13 Taller reparacian Medio
Instalaciones -
] Almacen Medio
15 Armarios de red Medio
6 Resto de habitaculos Alto
H1 Controladores de Dominio 2008 Server Medio
H2 Servidor DHCP Medio
H3 Servidor datos departamentales Medio
H4 Servidor copias de seguridad Medio
H5 Servidor ERP Medio
Hardware HB Servidor Base de Datos SQL Server Medio
H7 PC Firewall-Snifer Alto
Ha Puestos de Usuario Medio
H9 PCs aulas Alto
H10 Servidores formacidn (Windows-Linux) Alo
H11 Proyectores aulas formacion Alto
sl Sistemas Microsofft Windows Server 2008 Medio
s2 Software Microsoft SQL Server 2008 Medio
S3 Acronis Backup Advanced Medio
s4 Software ERP SAP Medio
S5 Software Trend Micro System Medio
Aplicacidn 56 Sistemas operativo Linux Red-Hat Medio
s7 Sistema operativo Ubuntu Medio
58 Sistemas Microsoft Windows 7 Medio
59 Herramienta Microsoft Office 2010 Medio
S10 Herramienta Open-Office Alto
S11 Adobe acrobat professional Alto
D1 Base de datos 50L Medio
Datos -
02 Base de datos SAP Medio
R1 Cableado interior estructurado Medio
R2 Conexidn VDSL corporativa Medio
R3 Conexion ADSL formacion Medio
R4 Conexion ADSL Taller Medio
Red RS Conexion ADSL Almacen Medio
RG Telefonia IP Sede Central Medio
R7 Telefonia basica Taller Medio
R& Telefonia basica Almacen Medio
R9 Red Electrica Bajo
X1 Sistema climatizacion centralizado Medio
X2 Sistema deteccidn incendios Bajo
E. Auxiliar %3 Sistema alimentacidn ininterrumpida CPD Medio
X4 Sistema de Alarma (Externo contratada) Medio
%5 Sistema telefonico IP Cisco IP Fone Medio
Pl Administrador Unico Medio
P2 Responsable de administracion Medio
P3 lJefe de estudios Medio
P4 Director comercial Medio
P5 Director TIC Medio
PG Responsable Area Técnica Medio
Personal P7 Responsable Almacen Medio
P8 Personal Administracion Medio
P9 Administrativos formacidn Medio
P10 Comerciales Medio
P11 Personal técnico especialista Medio
P12 Personal técnico medio Medio
P13 Formadores Medio

42




El siguiente grafico muestra los valores de los riesgos de los activos
medidos anualmente y su variacién respecto al nivel de riesgo aceptable.

Nivel de Riesgo

60.000.000,00 €

50.000.000,00€

‘E 40.000.000,00€

E 30.000.000,00€
2

El
£ 20.000.000,00

10.000.000,00 €

—+—Riesgoanugl

obos ——Porcenteado

Dados estos calculos se determina que todo riesgo superior 10.000.000 €
anuales serd tratado con una muy alta prioridad, que todo riesgo superior a
200.000 € sera tratado con prioridad media y todo aquel riesgo que se
menor a 200.000 € no serd tratado y por lo tanto sera aceptado por la
direccién de la empresa. Es decir, todo riesgo que sea por lo menos de
nivel Bajo sera catalogado como riesgo aceptable.
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5. Propuesta de Proyectos.

5.1 Introduccién.
Durante el andlisis de riesgo desarrollado a lo largo del punto anterior,
conocimos el nivel de riesgo actual de los activos en la organizacion;
identificado también cuéles son las principales amenazas que atentan
contra estos activos. Ahora la intencion es mitigar el riesgo actual en la
organizacion y evolucionar el cumplimiento ISO hasta su nivel adecuado.
Ya en la declaracién de aplicabilidad se definieron todos los controles que
son de aplicacion y por tanto es necesario elaborar los procedimientos
correspondientes para dotarnos de dichos controles. Ahora pues lo que se
realiza es agrupar este conjunto de recomendaciones, para facilitar su
ejecucion.
5.2 Estructura de las propuestas.

Cada uno de Ilos paroyectos que detallamos, se cuantifican
economicamente, contando ademas con una planificacion temporal,
estableciendo los periodos de consecucion de objetivos, donde incluimos
una serie de puntos de control, que permitan considerar la mejora continua
de la implementacion del SGSI.
Cada Proyecto contendra:

* Nombre del Proyecto en cuestion.

* Objetivos del Proyecto.

» Descripcion del Proyecto.

* Referencia ISO 27002 que cumplimenta.

* Planificacion temporal.

» Presupuesto necesario.

* Indicadores verificacion.

5.3 Propuesta de Proyectos.

A continuacion se detallan los diferentes proyectos aportados:
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I. Organizacién de las politicas de seguridad y sus politicas de aplicacién

Planificacién Inicio Fin Referencia | SO 5. Paliticas de segurdad
temporal 01/07/2015] 10/09/2015|Presupuesto estimado |3 500 €
Objetivos

Desarrollar el plan director de politicas de seguridad y sus paoliticas de aplicacidn, basdndose en la
normativa 1 50 aplicable.

Descripcion

Se elaborara un plan de seguridad, segun la politica disefiada, que debera ser aceptado y
debidamente comunicado; donde se dirimirdn las respectivas responsabilidades definiendo un
organigrama acorde a la estructura de la organizacion.

En este proyecto, ademads definiremos la metodologia de seguridad, con sus procesos y medidas
destinadas al aseguramiento del plan de seguridad decidido.

Indicadores verificacion

Verificacidn Inicio de prayecto, con firma acuerdo con consultor externo especializado.
Firma de aprobacian del plan de seguridad a Un mes de inicio del proyecto.
Documentacion de acuerdo finalizacion y conformidad, firmado por la direccidn y comité de
seguridad a fecha fin del proyecto.

Riesgos a Mitigar

La definicién de las Politicas de seguridad, es paso fundamental y necesario para poder crear el
SGSl en cualquier organizacian.

Se trata por tanto de mitigar los riesgos de infringir los niveles de confidencialidad, integridad,
disponibilidad, autenticidad y trazabilidad

Il. Identificacién y manejo de activos empresariales.

8.1 Responsabilidad de
Inicio Fin Referencia SO los activos.
8.3 Manejo de Medios
Planificacién
temporal
Presupuesto estimado
11/09/2015] 11/10/2015 1.000 €
Objetivos

Asequrar una correcta clasificacién de los activos por tipo, departamento y responsables dentro de
toda la arganizacion, tratando de detectar errores o dependencias errdneas para su mas pronta
resolucian.

Actualizacion de los activos cuando sean modificados, creados o eliminados en el entorno
organizativo.

Descripcién

Definicion de los diferentes activos por tipo, dotdndolos de politicas de creacidn, modificaion y
eliminacian.

Control efectivo y actualizado de todos los activos para el correcto funcionamiento de los mismaos
por parte de sus usuarios y en especial de sus responsables.

Indicadores verificacién

Con cardcter trimestral, registro de estado de los activos y su clasificacian.
Con cardcter semestral verificacidn de la correcta asignacion de responsables de cada activo.
Mensualmente se realizara un registro de incidencias de uso de los activos.
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Riesgos a Mitigar

[A.11] Acceso no autorizado

[A.14] Interceptacion de informacion

[A.15] Modificacion deliberada de la informacion
[A.18] Destruccion de informacion

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[E.1] Errores de los usuarios

[E.15] Alteracién accidental de la informacian
[E.18] Destruccion de informacidn

[E.19] Fugas de informacion

[E.2] Errores del Administrador

[E.3] Errores de monitorizacion

[E.4] Errores de configuracion

[E.7] Deficiencias en la organizacion

lll. Clasificacion de la Informacién

8.2 Clasificacion de la

Planificacion Inicio Fin Referencia SO Informacion
temporal :
12/10/2015| 30/11/2015|Presupuesto estimado |1 700 ¢
Objetivos
Asegurar la informacion clasificandola en base a las fuentes que la generan
Descripcion

Proceder a organizar la informacion en la forma que se trata y genera dentro de la organizacion,
atendiendo a su valor econdmico, requisitos legales y lo critico de su contenido.

Hay que disefiar y asegurar las medidas necesarias de control y seguridad necesarias para el
aseguramiento de toda la informacidn de la organizacion.

Indicadores verificacion

Anualmente se verificara la correcta clasificacion de todos los activos de la organizacion.
Mensualmente se verificaran todas las incidencias producidas sobre estos activos.

Riesgos a Mitigar

[A.13] Modificacidn deliberada de la informacion
[A.22] Manipulacion de programas

[A.4] Manipulacién de la configuracion

[A.8] Difusién de software dafiino

[E.15] Alteracion accidental de la informacion
[E.18] Destruccidon de informacion

[E.19] Fugas de informacidn

[E.20] Vulnerabilidades de los programas

[E.21] Errores de mantenimiento / actualizacion de programas
[E.7] Deficiencias en la organizacidn

[E.8] Difusion de software dafiino

VI. Actuaciones en CPD y areas seguras.

Inicio Fin Referencia |S0 11.1 Areas seguras

Planificacidén
temporal Presupuesto estimado
01/12/2015( 30/01/2016 4700 €

Objetivos

Control efectivo y procedimental del acceso a la informacion y zonas seguras, mejorando el actual
sistema de monitarizaciones (fisicas y logicas) de acceso a CPD y zonas clasificadas seguras
dentro de la organizazion.
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Descripcion

Objetivo de prateccion el acceso fisico y remoto a los sistemas de gestién y control del CPD,
garantizando accesos seguros y protegiéndose de entradas no autorizadas a los sistemas. Se trata
de impedir accesos no autorizados a los sistemas y robos/manipulaciones de informacion critica de
la organizacion.

Indicadores verificacién

Con frecuencia trimestral se realizara un seguimiento de los acceso (fisico y 16gico) a los sistemas
basado en los roles declarados.
Mensualmente se revisara el registro de incidencias de accesos no autorizados.

Riesgos a Mitigar

[A.11] Acceso no autorizado

[A.15] Modificacion deliberada de la informacion
[A.18] Destruccién de informacidn

[A.22] Manipulacion de programas

[A.23] Manipulacion de equipas

[A.25] Robo

[A.26] Atague destructivo

[A.3] Manipulacion de los registros de actividad
[A.4] Manipulacion de la configuracidén

[A.7] Uso no previsto

[E.18] Destruccién de informacidn

[E.25] Pérdida de equipos

[E.7] Deficiencias en la organizacian

[I.6] Corte del suministro eléctrico

V. Formacién y concienciacion de seguridad.

121 Procedimientos y
responsabilidades

. .. Inicio Fin Referencia IS0 operacionales.
Planificacion 7.2.2 Concienciacion de
temporal seguridad.

Presupuesto estimado

01/02/2016] 01/03/2016 3.500 €

Objetivos

Definir, documentar y planificar un plan de formacian adecuado, para los empleados de la
arganizacion, adecuado a los distintos roles asignados.

Descripcion

Todo empleado, segin su categoria y puesto asignado, debera ser instruido en las funciones y
responsabilidades que tiene respecto a la seguridad de los activos de la organizacian. Por ello, se
pantas la creacion de una formacion continuada en el tiempo, con presupuesto anual compatible y
adecuada a las labores del personal de la organizacion.

Indicadores verificacion

Anualmente se verificaran las acciones formativas impartidas, evaluando su funcionalidad.
Anualmente se revisara la actualizacion de los planes dotandolo de las mejoras oportunas.

Riesgos a Mitigar

[A.18] Destruccion de informacian

[A.19] Divulgacion de informacian

[A.3] Manipulaciaon de los registros de actividad
[A.30] Ingenieria social

[A.4] Manipulacion de la configuracion

[E.1] Errores de los usuarios

[E.15] Alteracién accidental de la informacion
[E.19] Fugas de informacian

[E.2] Errores del Administrador

[E.3] Errores de monitorizacidn

[I.7] Condiciones inadecuadas de temperatura o humedad
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VI. Cumplimiento de requisitos legales.

Planificacion Inicio Fin Referencia ISO 18. Conformidad
temporal 02/03/2016| 30/03/2016 |Presupuesto estimado 2.000€
Objetivos

Asegurar el carrecto cumplimiento de la LOPD y demas requisitos legales establecidos,
adaptandose a la normativa 150 aplicable en cada momento.

Descripcion

Se debe adaptar todo el sistema organizativo y de produccidén a la normativa legal aplicable, tanto
en materia de seguridad como laboral. Actualizando mediante verificaciones los sistemas a la |50
carrespondiente para superar las auditorias oportunas.

Indicadores verificacion

Semestralmente se realizara una verificacion de cumplimiento de los requisitos legales.
Anualmente se realizara una junto a la auditoria programada un registro de no
conformidades/acciones correcticas sobre los requisitos legales establecidos.

Planificacion temporal

Julio Agosto Septiembre \ Octubre Noviembre | Diciembre Enero Febrero Marzo
Proyecto | 01/07 - 10/09
Proyecto 11/09 - 11/10
Proyectolll  |12/10 - 30/11

ProyectolV |01/12 - 30/01

ProyectoVV  |01/02 - 01/03
Proyecto IV |02/03 - 30-03

5.4 Resumen de resultados.

El plan de accion propuesto a través de la realizaciébn de los proyectos
indicados, esta definido por en orden a la importancia de los riesgos
localizados y la implementacion de un plan de seguridad del que carecia la
organizacion.

En un primer lugar, se tendra en cuenta la propia creacion del plan de
seguridad, definiendo las politicas de seguridad, aspectos organizativos y
la gestion de los activos de la organizacion. El objetivo de estos primeros
puntos, es mejorar el estado de la seguridad de la informacion dentro de la
organizacion implementando las medidas y acciones que den lugar a la
capacitaciéon del personal en relacién al rol de cada cual dentro de la
organizacion.

El desarrollo del plan presentado, no solo atafie a los activos TIC, sino que
debe repercutir en el trasfondo de la organizacién, aunando un conjunto de
medidas que engloba los proyectos I, 1l y IV medias que comparten su
importancia en cuanto la seguridad fisica de los activos, como a la
seguridad técnica de los mismos, con medidas de verificacién y control de
usos inadecuados, para poder subsanar posible errores en el disefio o
ejecucion de los planes establecidos.

Junto a este disefio de un adecuado plan de seguridad y medidas
sefaladas para afianzar la seguridad, establecemos también un proyecto
de formacién continuada en la materia, adaptada a cada nivel de rol de los
usuarios y responsable que van a tratar los activos de la organizacion, con
las medidas correctoras en cada escalon de la cadena. Todo ello, sin
olvidarse de adaptar la organizacion a la normativa legal aplicable, con
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cumplimiento de la ISO relacionada, pasando auditorias de cumplimiento
para un mayor desarrollo organizativo.

Como resultado de las propuestas de proyecto presentadas, se tiende a
obtener una mejora considerable del Analisis diferencial respecto a la
norma ISO 27002 presentada al inicio, cuyo diagrama radar era:

16.{

Con los cambios proyectados, modificados segun la valoracion que se
muestra a continuacion, se observa una nueva proyeccion del estado de
los activos en relacién al nivel de riesgo, la cual se ve ilustrada en siguiente
Diagrama de Radar de la implementacion de controles de ISO 27002 cuya
captura a continuacion se muestra:

Nuevo analisis diferencia indicado, aplicando los proyectos presentados:
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6. Auditoria del Cumplimiento.

6.1 Introduccion.

En esta parte final del proyecto conocemos los activos de la empresa y
hemos evaluado las amenazas sobre ellos, en el andlisis de riesgo. De este
analisis han aparecido proyectos para resolver las carencias, donde se ha
visto una muestra de los mas importantes y como se aplican sobre la 1ISO
27002. Ahora es el momento de hacer un alto y evaluar hasta qué punto la
empresa cumple con las "buenas practicas" en materia de seguridad. Una
auditoria con la ISO 27002 nos servird como marco de control del estado
de la seguridad.

6.2 Metodologia.

En este apartado describiremos brevemente la metodologia de la auditoria
utilizada para llevar a cabo el analisis de madurez y cumplimiento de la ISO
/ IEC 27002: 2013 sobre sus 114 controles o medidas preventivas sobre las
buenas practicas para la Gestion de la Seguridad de la Informacion,
organizados en 14 areas y 35 objetivos de control. Este estandar es
internacionalmente conocido y es perfectamente valido para la mayoria de
las organizaciones.

Hay diferentes aspectos sobre los que las medidas preventivas actian
reduciendo el riesgo:

* Formalizacion de las practicas mediante documentos escritos o
aprobados

» Politicas del personal de la empresa.

» Solicitudes técnicas de software, hardware y comunicaciones.

e Seguridad fisica.

6.3 Evaluacién de la madurez.

Para evaluar la madurez de la seguridad de la organizacion, se analizaran
los siguientes dominios de la ISO / IEC 27002: 2013:

» Politica de seguridad

» Organizacion de la seguridad de la informacion

» Gestion de activos

» Seguridad a los recursos humanos

» Seguridad fisica y ambiental

» Gestidn de comunicaciones y operaciones

» Control de acceso

e Adquisicién, desarrollo y mantenimiento de Sistemas de
Informacion

» Gestion de incidentes
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Gestion de continuidad de negocio
Cumplimiento

En el estudio se realizara una revision de los 114 controles planteados por
la norma a cumplir, con los diferentes objetivos de control. La siguiente
tabla, que se basa en el Modelo de Madurez de la Capacidad (CMM), nos
permite ver la metodologia que se utilizara para describir el cumplimiento
de los diferentes controles de la ISO / IEC 27001.

EFECTIVIDAD

CMM

SIGNIFICADO

DESCRIPCION

0%

Inexistente

Carencia completa de cualquier
proceso reconocible.

Mo se ha reconocido siguiera gue
existe un problema a resoclver.

10%

L1

Inicial / Ad-hoc

Estado inicial donde el éxiio de las
actividades de los procesos se basa la
mayoria de las veces en el esfuerzo
personal.

Los procedimientos 500
inexistentes o localizados en
areas concretas.

50%

Reproducible,

pero intuitivo

Loz procesos similares se llevan en
forma similar por diferentes personas
con la misma tarea.

Se normalizan las buenas practicas en
base ala experiencia v al método.

Mo hay comunicacion o enfrenamiento
formal, las responzabilidades quedan a
cargo de cada individuo.

Se depende del grado de
conocimiento de cada individuo.

90%

Proceso definido

La organizacion entera participa
en el proceso.

Loz procesos estan implantados,
documentados vy comunicados
mediante entrenamiento.

95%

L4

Gestionado y medible

Se puede =eguir con indicadores
numercos y estadisticos la evolucion
de los procesos.

Se dispone de tecnologia para
automatizar el flujp de trabajp, =e
tienen herramientas para mejorar la
calidad y la eficiencia.

100%

L5

Optimizado

Loz procesos estan bajp  constante
mejora.

En base a criterios cuantitativos se
determinan  las desviaciones mas
comunes y se oplimizan los procesos.
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Evaluamos el cumplimiento de los diferentes sub-apartados a raiz de los
cuales se realizara el calculo de nivel de cumplimiento del objeto a estudio,
bloque a bloque, segun la siguiente descripcion de los controles:

(5) Politica de seguridad
Objetivo: Proporcionar la direccion de gestién y apoyo a la seguridad de la
informacion de acuerdo con los requerimientos de la organizacion y la
legislacion vigente.

(6) Organizacion de la seguridad de la informacion.
Objetivo 6.1: Establecer un marco de gestion para iniciar y controlar la
implementacion y operacién de seguridad de la informacion dentro de la
organizacion.
Objetivo 6.2: Garantizar la seguridad del teletrabajo y el uso de
dispositivos moviles.

7) Seguridad de Recursos Humanos
Objetivo 7.1: Asegurarse de que los empleados y contratistas entiendan
sus responsabilidades y son adecuados para las funciones para las que
se consideran.
Objetivo 7.2: Asegurarse de que los empleados y contratistas conozcan y
cumplan con sus responsabilidades de seguridad de la informacion.
Objetivo 7.3: Proteger los intereses de la organizacion, como parte del
proceso de cambiar o terminar el empleo.

(8) Gestidon de Activos
Objetivo 8.1: Identificar activos de la organizacion y definir las
responsabilidades de proteccidén adecuados.
Objetivo 8.2: Asegurar que la informacion recibe un nivel adecuado de
proteccion de acuerdo con su importancia para la organizacion.
Objetivo 8.3: Evitar la divulgacion no autorizada, modificacion, eliminacion
0 destruccion de la informacion almacenada en los medios de
comunicacion.

(9) Control de Acceso
Objetivo 9.1: Limitar el acceso a las instalaciones de procesamiento de la
informacion y de la informacion.
Objetivo 9.2: Garantizar el acceso del usuario autorizado y evitar el
acceso no autorizado a sistemas y servicios.
Objetivo 9.3: Hacer que los usuarios sean responsables de salvaguardar
su informacion de autenticacion.
Objetivo 9.4: Prevenir el acceso no autorizado a los sistemas y
aplicaciones.

(10) Criptografia
Objetivo 10.1: Garantizar un uso adecuado y eficaz de la criptografia para
proteger la confidencialidad, autenticidad y / o integridad de la
informacion.

55



(11) Seguridad fisica y ambiental
Objetivo 11.1: Evitar autorizado fisica de acceso, dafios e interferencia a
la informacién y procesamiento de informacion sobre las instalaciones de
la organizacion.
Objetivo 11.2: Evitar la pérdida, dafio, robo o el compromiso de los activos
y la interrupcion de las operaciones de la organizacion.

(12) Operaciones de seguridad
Objetivo 12.1: Asegurar operaciones correctas y seguras de instalaciones
de procesamiento de informacion.
Objetivo 12.2: Asegurar que las instalaciones de procesamiento de
informacion y la informacién estan protegidos contra el malware.
Objetivo 12.3: Evitar la pérdida de datos.
Objetivo 12.4: Registrar eventos y generar evidencia.
Objetivo 12.5: Garantizar la integridad de los sistemas operativos.
Objetivo 12.6: prevenir la explotaciéon de vulnerabilidades técnicas.
Objetivo 12.7: Minimizar el impacto de las actividades de auditoria en los
sistemas operativos.

(13) Seguridad de las comunicaciones
Objetivo 13.1: Garantizar la proteccion de la informacion en las redes y
sus instalaciones de apoyo de procesamiento de informacion.
Objetivo 13.2: Mantener la seguridad de la informacién transferida dentro
de una organizacion y con cualquier entidad externa.

(14) Sistema de adquisicion, desarrollo y mantenimi  ento

Objetivo 14.1: Asegurarse de que la seguridad informatica es una parte
integral de los sistemas de informacion a través de todo el ciclo de vida.
Esto también incluye los requisitos para los sistemas de informacion que
proporcionan los servicios a través de redes publicas.

Objetivo 14.2: Garantizar la seguridad de la informacion que se disefia e
implementa dentro del ciclo de vida de desarrollo de sistemas de
informacion.

(15) Relaciones con los proveedores
Objetivo 15.1: Garantizar la proteccion de los activos de la organizacion
gue sea accesible por los proveedores.
Objetivo 15.2: Mantener un nivel acordado de seguridad de la informacion
y la prestacién de servicios en linea con los acuerdos con proveedores.

(16) Informacion de gestion de incidentes de segur  idad

Objetivo 16.1: Garantizar un enfoque coherente y eficaz para la gestion de
incidentes de seguridad de la informacién, incluidos los de comunicacion
en los eventos de seguridad y debilidades.

(17) Los aspectos de seguridad de informacion de la gestion de la
continuidad del negocio
Objetivo 17.1: Informacién continuidad de seguridad debe estar integrada
en los sistemas de gestion de continuidad de negocio de la organizacion.
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Objetivo 17.2: Asegurar la disponibilidad de instalaciones de
procesamiento de informacion.

(18) Conformidad
Objetivo 18.1: Evitar incumplimientos de las obligaciones legales,
estatutarias, reglamentarias o contractuales en materia de seguridad de la
informacion y de las exigencias de seguridad.
Objetivo 18.2: Garantizar la seguridad de la informaciébn que se
implementa y opera de acuerdo con las politicas y procedimientos de la
organizacion.

Tabla cumplimiento de los controles ISO / IEC 27002 : 2013
A continuacion se ve la tabla de cumplimiento de la ISO / IEC 27002: 2013,

con los valores de efectividad y el valor CMM estimado para cada uno de
los controles.

CONTROL Efectividad CMM
5. POLITICA DE SEGURIDAD L2
5.1 Direccion de la gestion de seguridad de la informacion.

5.1.1 |Politicas de la sequridad de la inform acidn 50% L&
5.1.2 |Revision de las polticas de la sequridad de la informacian. 50% L2
6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

6.1 Organizacion de la sequridad de la informacion.

6.1.1 |Funciones vy responzsabilidades de sequridad de informacian. 10% L1
6.1.2 |Segregacion de funciones. 50% L2
6.1.3 |Contacto con las autoridades. 10% L1
6.1.4 |Contacto con grupos de espedial interés. 0%

6.1.5 |Seguridad de la informacion en |a gestion de proyecios. 10% L1

6.2 Dispositivos moviles y teletrabajo.
6§.2.1 |Politicas de dispositivos moviles. WO APLICA
5.2.2 |Teletrabajo WO APLICA

7. SEGURIDAD DE RECUR S0 5 HUMANO 5

7.1 Antes de empleo.

7.1.1 |Screening 50% L2
7.1.2 |Teminos v condiciones de empleo 55%

7.2 Durante el empleo.

7.2.1 |Responzabilidades de gestion 20% L1
7.2.2 |Condencia de sequridad de la informacian v entrenamienta 50% L2
7.2.3 |Proceso disciplinario 5% -

7.3 Terminacion y cambio de empleo,

Es

7.3.1 |Teminacion o cam bio de las responsabilidades de emplen 50%
&. GESTION DE ACTIVOS
8.1 Respon=zabilidad de los activos

8.1.1 |Inventario de activos G5, [ s ]
2.1.2 |Propiedad de los activos 50% L3
£8.1.3 |Retomo de los adivos S50% L3
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8.2 Clasificacion de la informacion

821 |Clasificacion de |a inform acion 608G Lz
8.2.2 |Etiguetado de la informacion 0% L
2.2.2 |Manejo de acivos 25% L1
8.3 Manejo de Medios

8.3.1 [Gestidn de medios extraibles T0% Lz
8.3.2 |Eliminacion de medios T0% L2
8.3.3 |[Transferencia de medios fisicos 0% Lz
9. CONTROL DE ACCESOD

9.1 Business requirements of access control

5.1.1 |Politica de control de acceso 595% F
9.1.2 |Acce=0 a las redes veenidos de red S0% L3
9.2 Gestion de acceso de usuano

9.2 1 |Registro de usuario v cancelacion de registro S0% L3
5.2.2 |Acceso aprovisionamiente de usuario S0% L3
923 |Gestion de derechos de accesos priviegiados S0% L3
974 Gestiu_:'ln de la informacion de autentificacion de secreto de los 909 3

usuanos

9.2.5 |Revizsion de los derechos de acceso de usuario 0% L3
526 |Eliminacion o ajuste de los derechos de acceso S0% L3
9.3 Responsabilidades del usuarno

9.3.1 |Uso de informacién secreta de autenticacion 10% L1
9.4 Control de sistemas y acceso a las aplicaciones

9.4.1 |Restriccién del acceso a la infarmacicn 90% L3
9.4 2 |Procedimiento de inicio de sesion seguro 595%

9.4.3 |Sistema de gestion de contrazefias 955G

5.4 4 |U=o de programas de servicios publicos privilegiados 10% L1
5.4.5 |Control de acceso al codigo fuente del programa NO APLICA

10. CRIPTOGRAFIA

10.1 Control es cn ptograficos

10.1.1 | Politica sobre & uso de controles criptograficos MO APLICA

10.1.2 | Gestion de Claves WO APLICA

11. SEGURIDAD FISICAY AMBIENTAL

11.1 Areas seguras

11.1.1 |Perimetro de seguridad fisica 905 L3
11.1.2 | Contoles de entrada fisicas S0% L3
11.1.3 | Asegurar oficinas habitaciones e instalaciones S0% L3
11.1.4 |Proteccion contra amenazas externas v ambientales 20% L
11.1.5|Trabajar en zonas seguras S50% L3
11.1.6 | £Zonas de entrega v carga S0% L3
11.2 E quipo

11.2.1 |U bicacion v proteccion del eguipo 905 L3
11.2.2 | Apovo a los servicios publicos 10% L1
11.2.3 | Seguridad de cableado S0% L3
11.2.4 | Mantenimiento de los eguipos S0% L3
11.2.5 |Eliminacidn de los activos 90% L3
11.2.6 | Seguridad de eguipo v adivos fuera de las instalaciones MO APLICA

11.2.7 |Eliminacion segura o reutilizacion de los eguipos S0% L3
11.2.2 |Eguipos de usuaro desatendidos MO APLICA

11.2.9 |Escritorio impio v politica pantalla limpia S0% L3
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12 OPERACIONE S DE SEGURIDAD

121 Procedimientos y responsabilidades operacionales

12.1.1 |Procedimientos operatives documentales 50% L3

12.1.2 [Gesticn del cambio 30% L2

12.1.3 | Gestion de la capadidad 20% L2

12.1.4|Separacidn de desarmllo, prugbas v entomos operativas S0% L2

12.2 Proteccion contra € mahware

1221 |Cuntru|&5 contra el malware S0% L3

123 Copias de seguridad

12.3.1 |Copia de seguridad de la informacidn 100% [ = ]

124 Registro y seguimiemo

12.4.1 |Registro de evenios 20% L2

12.4 2 |Proteccion de la informacion de los registros T0% L2

12 4.3 |Reqgistros de administracion v operacian T0% L2

12 4.4 |Sincronizacion del reloj 0% L3

12.5 Control del software operativo

1251 |Ap-:|5ﬂ:| a los servicios publicos NO APLICA

12.6 Técnico de gestion de vulnerabilidades

12.6.1 |Gestion de vulnerabilidades técnicas 90%

12.6.2 |Restricciones de instalacion de software S0%

127 Siztemas de la informacion consideraciones de auditoria

12.7.1 [Sistemas de informacion controles de auditoria S0% L3

13. SEGURIDAD DE LAS COMUNICACIONE 5

13.1 Gestion de la seguridad de la red

13.1.1 |Funciones y responzabilidades de seguridad de informacion. 9% L3

13.1.2 | Segregacion de funciones. 50% L3

13.1.3 | Segregacion en Redes. 90% L3

13.2 Transferencia de Informacion

13.2.1 |Politicas v procedimientos de transferencia de informacidn 20% L2

13.2.2 [Acuerdos sobre latransferencia de informacion 20% L2

13.2.3 |Men=ajeria electronica 109 L1

13.2.4 |Acuerdos de confidenciabilidad o de no divulgacion T0% L2

14. SISTE MA DE ADQUISICION, DE SARROLLO Y MANTEMIMIENTC

14.1 Requerimientos de seguridad de los sistemas de informacion

1411 Infl:ln'n_al:i-:'lr!_l:le analisis de reguisitos de segundad vla 20% L2
especificacion

14.1.2 | Azegurar los senvicios de aplicaciones en las redes publicas 20% L2

14.1.3 |Proteccion de las transacciones de servicios de aplicaciones T0% L2

14.2 Seguridad en los procesos de desarrollo y de apoyo

1421 |Politica de desamollo seguro NO APLICA

1422 |Procedimientos de control de cam bio del sistema NO APLICA

1473 Eep&f:ti:'?utjn?iuﬂgedr:tilﬁs aplicaciones tras efectuar cambins en NO APLICA

142 4 |Restricciones a los cambios de los paguetes de software NO APLICA

14 2.5 |Principios de ingeniena de sistem az sequms NO APLICA

14.2.6 |Entorno de dezamollo segumo NO APLICA

1427 |Desarmllo cutzourced NO APLICA

14.2.2 |Pruabas de seguridad del sistema NO APLICA

14.2.9 |Pruebas de aceptacion del sistema NO APLICA
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14.3 Datos de prueba

14.3.1 |Proteccion de datos de prueba MO APLICA

15.RELACION CON PROVEEDORES

15.1 Seguridad en |a informacion en las relaciones con provesdore

1511 Politica de seguridad de la informacion para relaciones con los 50% L2
provesdores

15.1.2 | Abordar la segundad dentro de los acuerdes con poveedores = LZ

1543 Cadgn_a de la inform acion v tecnologia de comunicacion de NO APLICA
sum inistro

15.2 Gestion de la prestacion de servicios de proveedores

15.2.1 | Politica de desamollo =egumn WO APLICA

15.2.2 |Procedimientos de control de cam bio del zistema MO APLICA

16. INFORMACION DE GESTION DE INCIDENCIAS DE SEGURIDAD

16.1 Gestion de incidencias de seguridad de la informacion y mejo

16.1.1 |Responsabilidades v procedimientos 50% L2

1612 F‘r&s&nta_qun de informes de eventos de seguridad de 70% L7
informacion

18.1.3 |Inform es debilides de seguridad de informacion 7% LZ

161 4 !E'.fﬂliﬂciu_r! v dedsion sobre los eventos de sequrdad de 90% L3
informacion

16.1.5 |Respuestas a incidentes de seguridad de la informacian 20% LZ

16.1.6 | Aprendiendo de |os incidentes de seguridad de |a informacion 90% L3

16.1.7 | Acopio de pruebas 7% Lz

17. ASPECTOS DE SEGURIDAD DE INFORMACION DE LA GESTION

17.1 Informacion conti nuidad seguridad

17.1.1 |Planificacion informacion continuidad seguridad a0% L2

17.1.2 [Implem entacion de la informacion continuidad seguridad 20% L2

1713 ‘-.-feriﬁn:ﬂ_r. revisar v evaluar la informacion de seguridad 20 L2
continuidad

17.2 Redundancias

1724 !Z:-ismnib_il@dﬂd de instalaciones de procesamiento de S07% L9
informacion

18. CONFORMIDAD

15.1 Cumplimiento de los requisitos legales y contractuales

181 1 Identificacion de la legislacion aplicable v reguisitos 90% L3
contractuales

18.1.2 |Derechos de propiedad intelectual S0% L3

18.1.3 |Proteccion de los registros S0% L3

18.1.4 |Privacidad y proteccidn de datos personales 90% L3

18.1.5 |Reglamento de los controles crptograficos MO APLICA

13.2 Revisiones de seguridad de informacion

18.2.1 |Revizion independiente de seguridad de la informacion MO APLICA

18.2.2 [Cumplimiento de las politicas v etandares de seguridad S0% L3

18.2.3 |Revision del cumplimiento técnico 909 L3

Como resumen, en el siguiente grafico se muestra como se encuentra el
cumplimiento de la tabla de controles de la ISO / IEC 27001: 2013 donde
tenemos un 2,22% de madurez de nivel LO, un 10% de madurez nivel L1,
con un 36,67% tenemos un L2, con un 44,44% un L3, con un 5,56% un L4
yconun 1,11% un L5.
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10, 00%

Una visidbn mas detallada se ve en la siguiente grafica diagrama de radar,
donde se puede apreciar el nivel de cumplimiento por capitulos de los
dominios de la ISO / IEC 27003, donde los niveles deseados, deberian ser
los mas proximos al 100% de cumplimiento.

5. Polttica de Seguridad 50%
. Organizacion de la Seguridad de Informacion 13%
7. Seguridad de Recursos Humanos 52%
8. Gestidn de Activos 62%
9. Control de Acceso T59%
11. Seguridad fizica y ambiental TE%
12. Operadones de Seguridad 6%
13. Seguridad de las comunicaciones T3%
14, Sistema de adquisicion, desamollo ¥ mantenimiento TT%
15. Cumplimiento 37%
16. |Informacidn de gestion de incidentes de seguridad T6%
17. |Aspectos de seguridad de informacion de la gestion de 23%
18. |Conformidad B0%
Politica de Seguridad
Confu:unm'dadf,_-!-@%' —__ Organizaciondela

80% | ,? \S\eglm'dad de...
TN Seguridad de Recursos
— “ y

= & kY Humanos
e NP Y

Aspectos de seguridad _,—’ :
de informaciondela. ./~

". i
! X Y\
Informacion de gestion ! Y Y Gestibn de Acty
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|

§
deincidentezde ... | =
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6.3 Resultados.

Tras finalizar la auditoria de cumplimiento ISO / IEC 27002: 2013
observamos que la organizacion ha experimentado una importante mejora
en cuanto a términos de seguridad de la informacién respecto a su
situacion inicial, donde era practicamente inexistente en relacion a la
situacion actual.

Destacando obviamente, que en esta primera auditoria aun aparecen
dominios con niveles de madurez bastante bajos, en los que habra que
seguir trabajando y modificando hasta obtener la oportuna mejora.

También hay que destacar que los valores obtenidos son estimados ya que
s6lo se han hecho en funcién de los proyectos presentados en esta
memoria aun no implementados; estando en prevision de implantacion una
vez se hayan aprobado el preceptivo plan de SGSI como se detallo en la
organizacion y dotado de los presupuestos oportunos.

Tal como se ha indicado tenemos un 2,22% de madurez de nivel LO, un
10% de madurez nivel L1, con un 36,67% tenemos un L2, con un 44,44%
un L3, con un 5,56% un L4 y con un 1,11% un L5, demostrando estos
datos, que a dia de hoy estamos superando un 60% del cumplimiento de la
ISO.

Presentamos documento de Auditoria realizada en el Anexo VI del
presente proyecto.
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7. Conclusiones.

Finalizado el presente proyecto, podemos concluir principalmente que la
informacion de esta Organizacion (ampliable a cualquier otra), puede llegar
a ser invaluable, ya que su correcta gestion de seguridad pudiera marcar la
diferencia entre el éxito y el fracaso. Es claramente comprensible que ha de
comenzarse a realizar toda actividad necesaria para establecer un SGSI y
posteriormente poder aplicar a la certificacion de la norma ISO/IEC
27001:2013.

Tras esta aseveracion, un Sistema de Gestion de Seguridad de la
Informacién (SGSI) ser4d un apoyo muy importante que ayudaria a
organizar los procesos, controles y salvaguardas con los que se
mantendria la informacién bajo medidas de seguridad que garanticen su
integridad, confidencialidad y autenticidad. Establecimiento de un plan de
auditoria, informe de auditoria y programa de auditoria.

Para asegurarse de que se mantiene un SGSI adecuado, la
implementacion debe superar una auditoria de certificacion bajo la norma
ISO/IEC 27001:2013, norma que impone al SGSI que implemente una
serie de requisitos antes de ser sometido a dicha auditoria.

Para poder cumplir con estos requerimientos hemos contado con la norma
ISO/IEC 27002:2013 que nos facilita controles que son implementados a
nivel técnico. Estas dos norma juntas facilitan el trabajo de la
implementacion del SGSI dentro de nuestra organizacion.

Este trabajo puede servir como base para que la organizacion continde en

las tareas que deben ser realizadas con el fin de a mediano plazo acceder
a la certificacion ISO/IEC 27001:2013
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8. Glosario.

Activo de informacion : cualquier informacion que tiene un valor para la
Organizacion.

Activos Informaticos : Son los bienes de la organizacién que se encuentran
relacionados de manera directa o indirecta con la actividad informatica.

Antivirus : Software disefiado para prevenir, detectar y eliminar malware
(software dafiino) de varias categorias.

Autenticidad y no repudio : Caracteristica que garantiza que la identidad de
los usuarios 0 procesos que tratan la informacion y de la autoria de una
determinada accién

Autenticacion : procedimiento de comprobacion de la identidad de un usuario.
Backup o copia de Seguridad : Procesos de copia de la informacion a medios
de almacenamiento como medidas de precaucion que facilitan su recuperacion
en caso de incidentes.

COBIT: Control Objectives for Information and related Technology.

Confidencialidad : Propiedad de la informacion que garantiza que la misma
solo es accedida por las personas que cuentan autorizacion para ello.

Control de acceso : mecanismo que en funcion de la identificacion ya
autenticada permite acceder a datos o recursos.

Contrasefia : informacion confidencial, frecuentemente constituida por una
cadena de caracteres, que puede ser usada en la autenticacion de un usuario.

CPD: Centro de Proceso (o de Procesamiento) de Datos.
Datacenter : (o también denominado CPD) Ubicacion acondicionada para
albergar el equipamiento informatico (normalmente servidores) que realiza el

procesamiento de la informacion de la organizacion.

Directorio Activo : Servicio de Directorio utilizado en redes de Microsoft que
permite una administracion y gestion de los nodos y usuarios de la red.

ERP: Sistema de gestidon para planificar y gestionar los recursos de la empresa
(Enterprise Resource Planning).

Firewall : Cortafuegos o Firewall es un software que se implementa con el fin
de hacer segregacion de redes a nivel de comunicaciones, para permitir o
denegar los accesos basados en conjuntos de reglas desde y hacia los
sistemas que esta protegiendo.

Identificacion : procedimiento de reconocimiento de la identidad de un usuario.
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IDS/IPS: Intrusion Detection System / Intrusion Prevention System, sistema de
prevencion y/o deteccidn de intrusos, es un sistema que revisa el trafico en
busca de patrones que coincidan con firmas de atagues conocidos con el fin de
detector acciones maliciosas hacia los sistemas que protege.

ISO: International Organization for Standardization.

Integridad : Propiedad de la informacion que asegura que la informacion y sus
meétodos de procesamiento son exactos y completos y que la misma no se
puede manipular sin autorizacion.

LOPD: Ley Orgéanica 15/1.999, de 13 de Diciembre, de Proteccion de Datos de
Caracter Personal.

Privacidad : Propiedad de la informacion que garantiza que solo las personas
debidamente autorizadas, tendran acceso a la misma con los permisos
requeridos

Riesgo Intrinseco : Es el riesgo calculado sin tener en consideracion las
diferentes medidas de seguridad que ya estan implantadas en la organizacion
Riesgo Residual : Es el riesgo calculado tras la aplicacion de las salvaguardas
o controles, serd un riesgo que la organizacion deba asumir ante la
imposibilidad de proteger los activos al 100%.

Salvaguarda o Contramedida : Es la medida o medidas de control que se
establecen para evitar una situacion de riesgo.

SGSI: Sistema de Gestion de Seguridad de la Informacion.

Software : Conjunto légico de instrucciones que los sistemas de computo
interpretan y/o ejecutan para llevar a cabo determinadas tareas.

Soporte : objeto fisico que almacena o contiene datos o documentos, u objeto
susceptible de ser tratado en un sistema de informacion y sobre el cual se
pueden grabar y recuperar datos.

Trazabilidad : Propiedad de la informacion que garantiza el seguimiento en la
creacion, manipulacion o eliminacion de la misma de los diferentes medios en
donde se crea, almacena y/o transmite.

Usuario : sujeto o proceso autorizado para acceder a datos o recursos de los
sistemas de informacion.

Virtualizacion : Es la creacion a través de herramientas software (aplicaciones
de virtualizacion) de la versién virtual de una maquina fisica o un entorno.
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1. Introduccion.

La informacion es un recurso que, como el resto de los activos, tiene valor para la
organizaciéon y por consiguiente debe ser debidamente protegida. Las Politicas de
Seguridad de la Informacion protegen a la misma de una amplia gama de
amenazas, a fin de garantizar la continuidad de los sistemas de informacion,
minimizar los riesgos de dafo y asegurar el eficiente cumplimiento de los objetivos
del Organismo.

Es importante que los principios de la Politica de Seguridad sean parte de la cultura
Empresarial, para ello se debe asegurar un compromiso manifiesto de todos los
implicados de la organizacion y de los responsables de las distintos departamentos.

2. Alcance.

Esta Politica se aplica en todo el ambito organizativo, a sus recursos y a la totalidad
de los procesos, ya sean internos o externos vinculados a la entidad a través de
contratos o acuerdos con terceros.

Nuestra organizacién tiene como alcance la formacidon en nuevas tecnologias,
reparacion y comercializacion de sistemas informaticos y redes, asi como el
soporte técnico en locales propios o del cliente.

3. Objetivos.

La politica de seguridad elaborada, tiene como objetivos proteger los recursos de
informacion de la organizacién y la tecnologia utilizada para su procesamiento,
frente a amenazas, internas o externas, deliberadas o accidentales, con el fin de
asegurar el cumplimiento de la confidencialidad, integridad, disponibilidad, legalidad
y confiabilidad de la informacién.

Igualmente, se pretende asegurar la implementacion de las medidas de seguridad
comprendidas en esta Politica, identificando los recursos sin que ello implique
necesariamente la asignacion de partidas adicionales.

Se ha de mantener la Politica de Seguridad de la organizacién actualizada, a
efectos de asegurar su vigencia y nivel de eficacia, garantizando el cumplimiento
de las diferentes normativas y estandares aplicables.

4. Responsabilidad.

La organizacion de la seguridad de la informacion es una de las primeras tareas a
abordar en la implantacion del SGSI. Todos los esfuerzos en materia de seguridad
de la informacién seran inutiles o muy poco eficaces si la compafiia no tiene claro
quién tiene autoridad, sobre qué aspectos y quién es responsable de qué tareas o
ambitos.
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Todos los responsables de la organizacién, son responsables de la implementacion
de esta Politica de Seguridad de la Informacién dentro de sus areas de
responsabilidad, asi como del cumplimiento de dicha Politica por parte de su
equipo de trabajo.

La Politica de Seguridad de la Informacién es de aplicacion obligatoria para todo el
personal de la organizacién, cualquiera que sea su situacién en la misma, el area a
la cual se encuentre afectado y cualquiera que sea el nivel de las tareas que
desemperie.

A continuacién se expone la estructura organizativa de seguridad de la informacion:
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La Direccion social de la empresa, a través del Administrador unico forma el Comité
de Direccién, cuyas misiones son comenzar a organizar el SGSI nombrando a los
miembros del Comité de Seguridad de la Informacion, dotar este comité de
recursos y establecer sus directrices.

El Comité de Seguridad de la Informacion es el principal 6rgano del gobierno de
seguridad de la informacion, encargado del direccionamiento estratégico de
seguridad y de garantizar que la seguridad de la informacidén se encuentra siempre
alineada con los objetivos y estrategias del negocio.

El Comité de Seguridad de la Informacion, procedera a revisar y proponer a la
comité de direccion para su aprobacién, la Politica de Seguridad de la Informacion
y las funciones generales en materia de seguridad de la informacion.

El Coordinador del Comité de Seguridad de la Informacion sera el responsable
de coordinar las acciones del Comité de Seguridad de la Informacion y de impulsar
la implementacion y cumplimiento de la presente Politica.

El Responsable de Seguridad Informatica cumplira funciones relativas a la
seguridad de los sistemas de informacion del Organismo, lo cual incluye la
supervision de todos los aspectos inherentes a los temas tratados en la presente
Politica.
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El comité de Seguridad de la informacioén dentro de la organizacion estara formado
por una serie de miembros responsables con capacidad decisoria y otros miembros
técnicos con la responsabilidad de asesorar y apoyar la toma de decisiones.

Miembros con capacidad decisoria:

e Coordinador del Comité de Seguridad (Administrador unico).
Director Comercial.

Responsable de Area Técnica (Jefe seguridad Informatica).
Responsable de Administracion.

Responsable de Formacion.

Miembros con la responsabilidad de asesorar y apoyar la toma de decisiones:

e Responsable de de Seguridad de la Informacién.
e Auditores.

El Responsable de Seguridad de la Informacidn, debe ser nuevo cargo dentro de la
empresa e independiente, siendo el encargado de liderar las propuestas y la
agenda del Comité.

Los Auditores, podran ser de una empresa de auditoria externa o en caso de ser
seleccionado de entre el personal del departamento técnico, debera realizar las
labores de este cometido de forma totalmente autébnoma e independiente, para
mantener una postura totalmente objetiva.

. Organizacion de la seguridad.

La presente Politica de Seguridad establece la administracion de la seguridad de la
informacion, como parte fundamental de los objetivos y actividades. Por ello, se
definira formalmente un ambito de gestion para efectuar tareas tales como la
aprobacion de la Politica, la coordinacion de su implementacion y la asignacion de
funciones y responsabilidades.

Por otro lado debe tenerse en cuenta que ciertas actividades pueden requerir que
terceros accedan a informacion interna, o bien puede ser necesaria la tercerizaciéon
de ciertas funciones relacionadas con el procesamiento de la informacion. En estos
casos se considerara que la informacion puede ponerse en riesgo si el acceso de
dichos terceros se produce en el marco de una inadecuada administracion de la
seguridad, por lo que se estableceran las medidas adecuadas para la proteccion de
la informacién.

Esta Politica se aplica a todos los recursos de la organizacion y a todas sus
relaciones con terceros que impliquen el acceso a sus datos, recursos y/o a la
administracién y control de sus sistemas de informacion.
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La seguridad de la informacién es una responsabilidad compartida por todos los
responsables y directivos, por lo cual se crea el Comité de Seguridad de la
Informacién, integrado por representantes de todos los departamentos, destinado a
garantizar el apoyo manifiesto de todo el personal. El mismo contara con un
Coordinador, quien cumplira la funcién de impulsar la implementacién de la
presente Politica.

Este Comité de Seguridad, tendra entre sus funciones:

e Revisar y proponer a la direccion de la organizacion para su aprobacion, la
Politica y las funciones generales en materia de seguridad de la informacion.

e Monitorizar cambios significativos en los riesgos que afectan a los recursos
de informacién frente a las amenazas mas importantes.

e Tomar conocimiento y supervisar la investigacion y monitorizacion de los
incidentes relativos a la seguridad.

e Aprobar las principales iniciativas para incrementar la seguridad de la
informacion, de acuerdo a las competencias y responsabilidades asignadas
a cada area.

e Acordar y aprobar metodologias y procesos especificos relativos a la
seguridad de la informacion.

e Garantizar que la seguridad sea parte del proceso de planificacion de la
informacion.

e Evaluar y coordinar la implementacion de controles especificos de seguridad
de la informacién para nuevos sistemas o servicios.

e Promover la difusién y apoyo a la seguridad de la informacion dentro del
Organismo.

e Coordinar el proceso de administracién de la continuidad de los sistemas de
tratamiento de la informacién del Organismo frente a interrupciones
imprevistas.

El Comité de Seguridad de la Informacién propondra a la autoridad que
corresponda para su aprobacién la definicién y asignacién de las responsabilidades
que surjan del presente Modelo. De igual forma, seguidamente se detallan los
propietarios de la informacion, quienes seran los Responsables de los
departamentos a cargo del manejo de la misma.

Los propietarios de de cada informacion, pueden delegar la administracion de sus
funciones a personal idoneo a su cargo, pero siempre conservaran la
responsabilidad del cumplimiento de las mismas. Esta delegacion de la
administracion por parte de los propietarios de la informacion sera documentada
por los mismos y proporcionada al Responsable de Seguridad Informatica.

Los nuevos recursos de procesamiento de informacién seran autorizados por los
Responsables de las Unidades Organizativas involucradas, considerando su
propésito y uso, conjuntamente con el Responsable de Seguridad Informatica, a fin
de garantizar que se cumplan todas las Politicas y requerimientos de seguridad
pertinentes.

Cuando corresponda, se verificara el hardware y software para garantizar su
compatibilidad con los componentes de otros sistemas de la organizacion.
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El uso de recursos personales de procesamiento de informacion en el lugar de
trabajo puede ocasionar nuevas vulnerabilidades. En consecuencia, su uso sera
evaluado en cada caso por el Responsable de Seguridad Informatica y debera ser
autorizado por el Responsable del Area Informatica y por el responsable del area al
que se destinen los recursos.

La persona responsable de la Auditoria Interna o en su defecto quien sea
propuesto por el Comité de Seguridad de la Informacién realizara revisiones
independientes sobre la vigencia e implementacién de la Politica de Seguridad de
la Informacién, a efectos de garantizar que las practicas de la organizacion reflejan
adecuadamente sus disposiciones.

. Compromisos.

La direccidon de esta empresa reconoce que la informacién es un activo vital para la
operacion del negocio y por lo se compromete con su proteccién de acuerdo con su
valor y sensibilidad, independientemente del medios en que se encuentre, velando
por su confidencialidad, integridad y disponibilidad.

Desde la direccion, se dara cumplimiento a todas las regulaciones, leyes y
normativas vigentes relacionadas con Seguridad de la Informacion, igualmente se
signaran los recursos requeridos para la implementacion, mantenimiento y mejora
del Sistema de Gestion de Seguridad de la Informacién.

Se realizara una evaluacion periédicamente el estado general del Sistema de
Gestidon de Seguridad de la Informacién, por parte del Comité de Seguridad de la
Informacién relativa a los principales riesgos identificados, haciéndose un
seguimiento detallado a los correspondientes planes de accion.

La organizacion tendra un detallado conocimiento sobre los activos que posee
como parte importante de la administracion de riesgos. Clasificandose estos
activos en:

e Recursos de informacion: bases de datos y archivos, documentacién de
sistemas, manuales de usuario, material de capacitacion, procedimientos
operativos o de soporte, planes de continuidad, informacién archivada, etc.

e Recursos de software: software de aplicaciones, sistemas operativos,
herramientas de desarrollo, utilitarios, etc.

e Activos fisicos: equipamiento informatico (servidores, PCs, monitores,
portatiles, etc.), equipos de comunicaciones (routers, Switch, fax, telefonia
IP,...), medios magnéticos (cintas, discos), otros equipos técnicos
(relacionados con el suministro eléctrico, unidades de aire acondicionado),
mobiliario, lugares de emplazamiento, etc.

e Servicios: servicios informaticos y de comunicaciones, de uso genera.
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Se identificaran los activos importantes asociados a cada sistema de informacion,
sus respectivos propietarios y su ubicacion, para luego elaborar un inventario con
dicha informacién. El mismo sera actualizado ante cualquier modificacion de la
informacion registrada y revisado con una periodicidad de 6 meses. El encargado
de elaborar el inventario y mantenerlo actualizado es cada Responsable de
departamento.

La seguridad de la informacién se basa en la capacidad para preservar su
integridad, confidencialidad y disponibilidad, por parte de los elementos
involucrados en su tratamiento: equipamiento, software, procedimientos, asi como
de los recursos humanos que utilizan dichos componentes.

En este sentido, es fundamental educar e informar al personal desde su ingreso y
en forma continua, cualquiera sea su situacion de revista, acerca de las medidas de
seguridad que afectan al desarrollo de sus funciones y de las expectativas
depositadas en ellos en materia de seguridad y asuntos de confidencialidad. De la
misma forma, es necesario definir las sanciones que se aplicaran en caso de
incumplimiento.

El Responsable de Personal (Recursos Humanos) incluira las funciones relativas a
la seguridad de la informacién en las descripciones de puestos de los empleados,
informara a todo el personal que ingresa de sus obligaciones respecto del
cumplimiento de la Politica de Seguridad de la Informacién, gestionara los
Compromisos de Confidencialidad con el personal y coordinara las tareas de
capacitacién de usuarios respecto de la presente Politica.

A falta de departamento Legal, igualmente el departamento de Personal participara
en la confeccién del Compromiso de Confidencialidad a firmar por los empleados y
terceros que desarrollen funciones en la empresa, recurriendo si fuera preciso a
personal externo (despacho abogados) en el asesoramiento sobre las sanciones a
ser aplicadas por incumplimiento de la presente Politica y en el tratamiento de
incidentes de seguridad que requieran de su intervencion.

Como parte de sus términos y condiciones iniciales de empleo, los empleados,
cualquiera sea su situacion, firmaran un Compromiso de Confidencialidad o no
divulgacioén, en lo que respecta al tratamiento de la informacion del Organismo. La
copia firmada del Compromiso debera ser retenida en forma segura por el
departamento de Personal.

Los incidentes relativos a la seguridad seran comunicados tan pronto como sea
posible, estableciéndose un procedimiento formal de comunicacién y de respuesta
a incidentes, indicando la accién que ha de emprenderse al recibir un informe sobre
incidentes. Dicho procedimiento debera contemplar que ante la deteccidon de un
supuesto incidente o violacién de la seguridad, el Responsable de Seguridad
Informatica sea informado tan pronto como se haya tomado conocimiento.

El responsable de Seguridad indicara los recursos necesarios para la investigacion
y resolucion del incidente, y se encargara de su monitoreo. Asimismo, mantendra al
Comité de Seguridad al tanto de la ocurrencia de incidentes de seguridad.
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7. Politica General de Seguridad de la Informacion.

Se establecen las siguientes Politicas Generales de Seguridad de la Informacion,
las cuales representan la vision de la organizacién en cuanto a la proteccion de sus
activos de Informacion:

1. Existira un Comité de Seguridad de la Informacién, que sera el responsable
del mantenimiento, revisién y mejora del Sistema de Gestion de Seguridad de la
Informacion.

2. Los activos de informacion seran identificados y clasificados para establecer
los mecanismos de proteccion necesarios.

3. Se definira e implantara controles para proteger la informacion contra
violaciones de autenticidad, accesos no autorizados, la perdida de integridad y
que garanticen la disponibilidad requerida por los clientes y usuarios de los
servicios ofrecidos por la Entidad.

4. Todos los empleados y personal externo seran responsables de proteger la
informacion a la cual accedan y procesen, para evitar su pérdida, alteracién,
destruccion o uso indebido.

5. Se realizaran auditorias y controles peridédicos sobre el modelo de gestion de
Seguridad de la Informacion.

6. Unicamente se permitira el uso de software autorizado que haya sido
adquirido legalmente por la Institucion.

7. Es responsabilidad de todos los empleados y personal externo reportar los
Incidentes de Seguridad, eventos sospechosos y el mal uso de los recursos que
identifique.

8. Las violaciones a las Politicas y Controles de Seguridad de la Informacion
seran reportadas, registradas y monitoreadas.

9. La organizacién contara con un Plan de Continuidad del Negocio que asegure
la continuidad de las operaciones, ante la ocurrencia de eventos no previstos o
desastres naturales.

Ademas, se establecen politicas especificas y un conjunto de estandares y
procedimientos que soportan la politica corporativa:

Acuerdos de confidencialidad.

Todos los empleados y personal externo deben aceptar los acuerdos de
confidencialidad definidos por la organizacién, los cuales reflejan los compromisos
de proteccibn y buen uso de la informacion de acuerdo con los criterios
establecidos en ella.
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Acceso a Internet.

Internet es una herramienta de trabajo que permite navegar en muchos sitios
relacionados o no con las actividades propias del negocio, por lo cual el uso
adecuado de este recurso se debe controlar, verificar y monitorear, considerando,
para todos los casos, los siguientes lineamientos:

a) No esta permitido:

e El acceso a paginas relacionadas con pornografia, drogas, alcohol, webproxys,
hacking y/o cualquier otra pagina que vaya en contra de la ética moral, las
leyes vigentes o politicas aqui establecidas.

e El acceso y el uso de servicios interactivos o mensajeria instantanea como
Facebook, Kazaa, MSN Messenger, Yahoo, Skype, Net2phone y otros
similares, que tengan como objetivo crear comunidades para intercambiar
informacion, o bien para fines diferentes a las actividades propias de la
organizacion.

e El intercambio no autorizado de informacién de propiedad de la empresa, de
sus clientes y/o de sus empleados, con terceros.

e La descarga, uso, intercambio y/o instalacion de juegos, musica, peliculas,
protectores y fondos de pantalla, software de libre distribucién, informacién y/o
productos que de alguna forma atenten contra la propiedad intelectual, o que
contengan archivos ejecutables y/o herramientas que atenten contra la
integridad, disponibilidad y/o confidencialidad de la infraestructura tecnologica
(hacking), entre otros.

b) Se debe realizar monitoreo permanente de tiempos de navegacion y paginas
visitadas por parte de los trabajadores y/o terceros. Asi mismo, puede inspeccionar,
reqgistrar y evaluar las actividades realizadas durante la navegacion, de acuerdo a
la legislacion vigente.

c) Cada uno de los usuarios es responsable de dar un uso adecuado a este
recurso y en ningun momento puede ser usado para realizar practicas ilicitas o mal
intencionadas que atenten contra terceros o la legislacion vigente.

d) Los trabajadores y terceros, no pueden asumir en nombre de la empresa,
posiciones personales en encuestas de opinidn, foros u otros medios similares.

e) El uso de Internet no considerado dentro de las restricciones anteriores, es
permitido siempre y cuando se realice de manera ética, razonable, responsable, no
abusiva y sin afectar la productividad ni la proteccién de la informacion de nuestra
organizacion.

Correo electronico.

Los empleados de la organizacion y terceros autorizados a quienes se les asigne
una cuenta de correo deberan seguir los siguientes lineamientos:
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a) La cuenta de correo electronico debe ser usada exclusivamente para el
desempefio de las funciones asignadas.

b) Los mensajes y la informacion contenida en los buzones de correo son
propiedad de la organizacién y cada usuario, como responsable de su buzén, debe
mantener solamente los mensajes relacionados con el desarrollo de sus funciones.

c) El tamafo de los buzones de correo es determinado por el Departamento TIC de
acuerdo con las necesidades de cada usuario y previa autorizacion del Jefe de la
dependencia correspondiente.

d) El tamafio de envio y recepcibn de mensajes, sus contenidos y demas
caracteristicas propios de estos deberan ser definidos e implementados por la
Direccion TIC.

e) No es permitido:

e Enviar cadenas de correo, mensajes con contenido religioso, politico, racista,
sexista, pornografico, publicitario no corporativo o cualquier otro tipo de
mensajes que atenten contra la dignidad y la productividad de la empresa.

o Utilizar la direccidon de correo electronico asignada como punto de contacto en
comunidades interactivas de contacto social, o cualquier otro sitio que no tenga
que ver con las actividades laborales.

e El envio de archivos que contengan extensiones ejecutables, bajo ninguna
circunstancia.

e El envio de archivos de musica y videos. En caso de requerir hacer un envio de
este tipo de archivos debera ser autorizado por la direccion respectiva y la
Direccion TIC.

f) El envio de informacién corporativa debe ser realizado exclusivamente desde la
cuenta de correo proporcionada. De igual manera, las cuentas de correo genéricas
no se deben emplear para uso personal.

g) Toda informacion de la empresa generada con los diferentes programas
computacionales (Ej. Office, Project, Access, Wordpad, etc.), que requiera ser
enviada fuera de la Entidad, y que por sus caracteristicas de confidencialidad e
integridad deba ser protegida, debe estar en formatos no editables.

h) Todos los mensajes enviados deben respetar el estandar de formato e imagen
corporativa definido por la organizaciéon y deben conservar en todos los casos el
mensaje legal corporativo de confidencialidad.

Recursos tecnoldgicos.

El uso adecuado de los recursos tecnologicos asignados a los trabajadores y/o
terceros se reglamenta bajo las siguientes condiciones:
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a) La instalacién de cualquier tipo de software o hardware en los equipos de es
responsabilidad del departamento TIC, y por tanto son los uUnicos autorizados para
realizar esta labor.

b) Los usuarios no deben realizar cambios en las estaciones de trabajo
relacionados con la configuracion del equipo. Estos cambios pueden ser realizados
unicamente por el departamento TIC.

c) La Direccién del departamento TIC debe definir y actualizar, de manera
periddica, la lista de software y aplicaciones autorizadas que se encuentran
permitidas para ser instaladas en las estaciones de trabajo de los usuarios.

e) La conexion a redes inaldmbricas externas para usuarios con equipos portatiles
que estén fuera de la oficina y que requieran establecer una conexion a la
infraestructura tecnologica de la organizaciéon, deben utilizar una conexién bajo los
esquemas y herramientas de seguridad autorizados y establecidos por la Direccion
del departamento TIC.

f) Sélo personal autorizado puede realizar actividades de administracion remota de
dispositivos, equipos o servidores de la infraestructura de procesamiento de
informacion; las conexiones establecidas para este fin, deben utilizar los esquemas
y herramientas de seguridad y administraciéon definidos por la Direccion del
departamento TIC.

Control de acceso fisico.

Todas las areas destinadas al procesamiento o almacenamiento de informacion
sensible, asi como aquellas en las que se encuentren los equipos y demas
infraestructura de soporte a los sistemas de informacion y comunicaciones, se
consideran areas de acceso restringido. Debiendo contar con medidas de control
de acceso fisico en el perimetro tales que puedan ser auditadas, asi como con
procedimientos de seguridad operacionales que permitan proteger la informacion,
el software y el hardware de dafos intencionales o accidentales.

De igual forma, el centro de proceso de datos (CPD), cableado y cuartos técnicos
de las oficinas deben contar con mecanismos que permitan garantizar que se
cumplen los requerimientos ambientales (temperatura, humedad, etc.),
especificados por los fabricantes de los equipos que albergan y que pueden
responder de manera adecuada ante incidentes como incendios e inundaciones.

Proteccioén y ubicacion de los equipos.

Los equipos que forman parte de la infraestructura tecnoldgica tales como,
servidores, equipos de comunicaciones y seguridad electronica, centros de
cableado, UPS, aires acondicionados, asi como estaciones de trabajo y
dispositivos de almacenamiento que contengan y/o brinden servicios de soporte a
la informacién critica de las dependencias, deben ser ubicados y protegidos
adecuadamente para prevenir la pérdida, dafio, robo o acceso no autorizado de los
mismos.

De igual manera, se debe adoptar los controles necesarios para mantener los
equipos alejados de sitios que puedan tener riesgo de amenazas potenciales como
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fuego, explosivos, agua, polvo, vibracién, interferencia electromagnética vy
vandalismo, entre otros.

Proteccion contra software malicioso.

Se establece que todos los recursos informaticos deben estar protegidos mediante
herramientas y software de seguridad como antivirus, antispam, antispyware vy
otras aplicaciones que brindan proteccion contra coédigo malicioso, contandose con
los controles adecuados para detectar, prevenir y recuperar posibles fallos
causados por codigo malicioso. Sera responsabilidad de la Direccién de Tecnologia
autorizar el uso de las herramientas y asegurar que estas y el software de
seguridad no sean deshabilitados bajo ninguna circunstancia, asi como de su
actualizacion permanente.

Asi mismo no esta permitido:

e La desinstalacion y/o desactivacién de software y herramientas de seguridad
configuradas por la organizacion.

e Utilizar medios de almacenamiento fisico o virtual que no sean de caracter
corporativo.

Copias de respaldo.

Se debe asegurar que la informacion de alto nivel de clasificacion, definida por la
Direccion del departamento TIC y las dependencias responsables de la misma,
contenida en la plataforma tecnoldégica de la Institucibn, como servidores,
dispositivos de red para almacenamiento de informacién, estaciones de trabajo,
archivos de configuracién de dispositivos de red y seguridad, entre otros, sea
periddicamente resguardada mediante mecanismos y controles adecuados que
garanticen su identificacion, proteccion, integridad y disponibilidad.

Se debera establecer un plan de restauracion de copias de seguridad que seran
probados a intervalos regulares con el fin de asegurar que son confiables en caso
de emergencia y retenidas por un periodo de tiempo determinado.

La Direccion TIC establecera procedimientos explicitos de resguardo vy
recuperacion de la informacién que incluyan especificaciones acerca del traslado,
frecuencia, identificacion y definira conjuntamente con las dependencias los
periodos de retencion de la misma.

Los medios magnéticos que contienen la informacion critica deben ser
almacenados en otra ubicaciéon diferente a las instalaciones donde se encuentra
dispuesta. El sitio externo donde se resguardan dichas copias, debe tener los
controles de seguridad adecuados, cumplir con maximas medidas de proteccion y
seguridad fisica apropiados.

Gestion de medios removibles.

El uso de medios de almacenamiento removibles (CDs, DVDs, USBs, memorias
flash, discos duros externos, cintas) sobre la infraestructura para el procesamiento
de la informacion, estara autorizado para aquellos funcionarios cuyo perfil del cargo
y funciones lo requiera.
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La Direccion de TIC es responsable de implementar los controles necesarios para
asegurar que en los sistemas de informacion el personal autorizado puede hacer
uso de los medios de almacenamiento removibles. Igualmente, este personal
autorizado se comprometera a asegurar fisica y l6gicamente el dispositivo a fin de
no poner en riesgo la informacidén que éste contiene.

Control de acceso Iogico.

El acceso a plataformas, aplicaciones, servicios y en general cualquier recurso de
informacion debe ser asignado de acuerdo a la identificacion previa de
requerimientos de seguridad y del utilizacion que se definan por las diferentes
dependencias de la organizaciéon, asi como normas legales y leyes aplicables a la
proteccidén de acceso a la informacion presente en los sistemas de informacion.

Los responsables de la administracion de la infraestructura tecnoldgica asignan los
accesos a plataformas, usuarios y segmentos de red de acuerdo a procesos
formales de autorizacion los cuales deben ser revisados de manera perioddica por la
Direccioén TIC.

La autorizacién para el acceso a los sistemas de informaciéon debe ser definida y
aprobada por la direccion del departamento propietario de la informacién y se debe
otorgar de acuerdo con el nivel de clasificacion de la informacién identificada,
segun la cual se deben determinar los controles y privilegios de acceso que se
pueden otorgar a cada usuario e implementada por la Direccion de Tecnologia.

Cualquier usuario interno o externo que requiera acceso remoto a lared y a la
infraestructura de procesamiento de informacién, siempre debe estar autenticado y
sus conexiones deberan utilizar cifrado de datos.

Gestion de contrasenas de usuario.

Todos los recursos de informacidon criticos tienen asignados los privilegios de
acceso de usuarios con base a los roles y perfiles que cada usuario requiera para
el desarrollo de sus funciones, definidos y aprobados por los departamentos y
administrados por la Direccién TIC

Todo funcionario o tercero que requiera tener acceso a los sistemas de informacion
debe estar debidamente autorizado y debe acceder a dichos sistemas haciendo
uso de un usuario LDAP y contrasefia asignado por la organizacion. El usuario
debe ser responsable por el buen uso de las credenciales de acceso asignadas.

Segregacion de redes.

La plataforma tecnologica que soporta los sistemas de Informacion debe estar
separada en segmentos de red fisicos y légicos e independientes de los segmentos
de red de usuarios externos (aulas formacién), de conexiones con redes con
terceros y del servicio de acceso a Internet. La division de estos segmentos debe
ser realizada por medio de dispositivos perimetrales e internos de enrutamiento y
de seguridad si asi se requiere. La Direccion TIC es el area encargada de
establecer el perimetro de seguridad necesario para proteger dichos segmentos, de
acuerdo con el nivel de criticidad del flujo de la informacion transmitida.
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Se establecen mecanismos de identificacidn automatica de equipos en la red, como
medio de autenticacion de conexiones, desde segmentos de red especificos hacia
las plataformas donde operan los sistemas de informacién de la Organizacién.

Es responsabilidad de los administradores de los recursos tecnoldgicos de la
organizacion, garantizar que los puertos fisicos y légicos de diagnostico y
configuracion de plataformas que soporten sistemas de informacion deban estar
siempre restringidos y monitoreados con el fin de prevenir accesos no autorizados.

Identificacion de requerimientos de seguridad.

La inclusion de un nuevo producto de hardware, software, aplicativo, cambios y/o
actualizaciones a los sistemas existentes, deben estar acompafados de la
identificacién, analisis, documentacion y aprobaciéon de los requerimientos de
seguridad de la informacién; labor que debe ser responsabilidad de la Direccion
TIC y los departamentos propietarias del sistema en cuestion.

Los requerimientos de seguridad de la informacién identificados, obligaciones
derivadas de las leyes de propiedad intelectual y derechos de autor deben ser
establecidos en los acuerdos contractuales que se realicen entre la empresa y
cualquier proveedor de productos y/o servicios asociados a la infraestructura de
procesamiento de informacion. Es responsabilidad de la Direccion TIC garantizar la
definicion y cumplimiento de los requerimientos de seguridad de la Informacién y en
conjunto con la Secretaria General establecer estos aspectos con las obligaciones
contractuales especificas.
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1. Introduccion.

Este procedimiento se aplica a todas las actividades realizadas dentro del Sistema
de Gestion de Seguridad de la Informacién (SGSI)

2. Objetivos.

El objetivo de la auditoria interna es determinar si los procedimientos, controles,
procesos, acuerdos y demas actividades dentro del SGSI concuerdan con las
normas ISO 27001, con las regulaciones correspondientes y con la documentacién
interna de la organizacion; como también verificar si son implementados y
sostenidos y si cumplen requisitos de politicas y establecen objetivos.

3. Auditor/Auditores.

Junto con la direccidén, el responsable de seguridad en la empresa, tendra la
responsabilidad de determinar la composicion del equipo en base a los objetivos de
auditoria, el alcance, los criterios y la duracién estimada de la auditoria. Debiendo
de tener en cuenta la competencia general del auditor o equipo auditor necesaria
para conseguir los objetivos de la auditoria y los requisitos necesarios de los
organismos de acreditacién/certificacion, si es de aplicacion.

Es necesario preservar la independencia del equipo auditor de las actividades a ser
auditadas, y evitar conflictos de intereses, maxime como en el caso que nos ocupa,
que el auditor en principio (aunque se contempla una auditoria por parte de
empresa especializada también) es una persona de la empresa, del departamento
TIC, con conocimientos suficientes e independencia.

Los conocimientos y habilidades del auditor en la empresa, deben contemplar:
- Estudios acordes a la labor recomendada, con una Ingenieria técnica como
minimo y deseable la titulacidon de Master en la materia.
- Capacidad de comunicacién con el personal afectado.

- Capacidad de previsién y resolucion de conflictos.
- Haber participado en auditorias como miembro de un equipo auditor.

- Conocimientos sobre los principios de auditoria, procedimientos y técnicas
que le permitan asegurarse de que las auditorias se llevan a cabo de
manera coherente y sistematica.

- Haber desarrollado los informes relativos a la auditoria en la que particip6.

El plan de auditoria debera estar aprobado tanto por el auditor como por parte de la
direccién de la empresa. Una vez realizada, se confeccionara un informe lo mas
simple y directo posible facilitando la informacién relevante, asi como los distintos
hallazgos realizados. Al mismo tiempo, debe facilitar de manera sencilla la forma de
resolver las deficiencias halladas.

El informe final de auditoria puede seguir cualquier esquema, pero el elegido debe
incluir o tratar de un modo u otro los siguientes aspectos:
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Resumen ejecutivo.
Metodologia empleada.

Listado detallado de los hallazgos.
Anexos recopilando informacién que respalde los hallazgos descritos en el

cuerpo del informe.

Las auditorias se realizaran una vez por afio en el marco de la ISO 27001 y todos
los afos se realizaran los planes de auditoria y se emitiran los informes oportunos.

4. Metodologia.

La presente figura representa de manera esquematica la metodologia para llevar a
cabo las auditorias internas:

( Fuentes de Informacion )

A 4

Recopilacion mediante un muestreo apropiado y

verificacion

Evidencia de la Auditoria

I
¥

Evaluacion frente a los criterios de auditoria

Hallazgo de la Auditoria

I
¥

Revision

I

( Conclusiones de la Auditoria )
5. Cronograma.
- " . . Fecha d
Actividades de auditoria Dias ec:a ® |recha de fin| Predecesor
inicio
1 Plan de Auditoria SGSI s0 | o1/08/2015 | 17/11/2015
2 Configuracidn del equipo de trabajo. 6 | 01/09/2015 | 08/09/2015
3 Inicio de la auditoria 09,/09,/2015 | 10/09/2015
31 Presentacion del proyecto 1 09,/09/2015 | 10/10/2015 7
3.2 Firma del Acta de inicio de auditoria. 1 10/10/2015 | 10/09/2015 31
4 Planificacién & | osfoo/2015 | 14/09/2015
41 Reunign equipo de trabajo de la auditoria B 08/09,/2015 | 14/09/2015
4.2 Redaccion cronograma auditoria 3 08,/09/2015 | 10/09/2015
4.3 Documentacion de las pruebas 10/09/2015 | 11/09/2015
44 Entrega de cronograma y documentacion 14/09/2015 | 14/09/2015 43
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5 Pruebas 3o | 14/09/2015 | 0a/11/2015

51 Recogida de informacian en la organizacion 3 14/09/2015 | 16/09/2015

511 Entorno interno y regulacion 3 14/09/2015 | 16/09/2015

512 Estudio de la informacion recogida. 1 16/09/2015 | 16/09/2014

5.2 Ejecucion de las pruebas 30 | 17j09/2015 | 28/10/2015

521 Revizion de actas, acuerdos y guia del 5G5I 2 17/09/2015 | 18/09/2015

522 Revision informes de riesgo v Politicas 3 21/09/2015 | 23/09/2015

523 Revizion de controles Norma ISO/IEC 27001 5 21/09/2015 | 25/09/2015

524 Revision controles técnicas y casos de uso 2 28/09,/2015 | 29/09/2015

525 Ejecucion técnica de todas las pruebas 25 | 21/09/2045 | 23/10/2015

526 Entrega de los informes preliminares. 3 26/10/2015 | 28/10/2015 535
5.3 Andlizis de la documentacion 12 | 22/10/2015 | 04/11/2015

531 Revisidn de documentacidn 2 | 29/10/2015 | 30/10/2015 526
532 Ejecucion de entrevistas y visitas 7 22/10/2015 | 30/10/2014

5.33 Pruevas técnicas de analisias de vulnerabilidades 4 | 29/10/2015 | 03/11/2015 5.26
534 Reunign de seguimiento de la auditoria 1 041172015 | 04/11/2015 533
6 Elavoracion d e Informes 5 05/11/2015 | 11/11/2015 534
7 Presentacion de Informes 1 12/11/2015 | 12/11/2015 B
8 Cierredela Auditoria 3 13/11/2015 | 17/11/2015

21 Realizacion del informe de cierre. 2 13/11/2015 | 16/11/2015 7
82 Realizacion del cronograma de revision anual 1 17/11/2015 | 17/11/2015 B.1

f—— Dias| 31/08 04/09 [ 07/09 13/09 | 14/09 18/09 | 21/09 25/09 | 28/09 02/10 | 05/10 09/10 | 12/10 16/10 | 19/10 23/10 | 26/10 30/10 | 02/11 0611 | 09/11 13/11 | 16/11 20/11

Semana 1 Semana 2 Semana 3 Semana 4 Semana 5 Semana 6 Semana 7 Semara 8 Semana 9 Semana 10 Semana 11 SEmal\a_iZ_
1 Plan de Auditoria 5GSI 60

2 Configuracidn del equipo de trabajo. 6 R
3 Inicio de la auditoria 2
31 | Presentacion del proyecto 1
32 Firma del Acta de inicio de aud toria, 1
4 Planificacién 6
41 | Reunién equipo de trabajo de la auditoria 6
42 Redaccidn cronograma auditoria 3
43 Documentacidn de las prugbas 2
44 Entrega de cronograma y documentacion 1
5 Pruebas 33
51 Recogida de informacién en la organizacién 3
511 Entomo interno y regulacion 3
512 Estudio de |a informacién recogida. 1
52 | Ejecucion de laspruebas 30
521 Revision de actas, acuerdosy guia del SGSI 2
522 Revisién informes de riesgo y Politicas 3
523 Revisién de controles Norma ISO/IEC 27001 5
524 Revisién controles técnicas y casos de uso 2
5125 Ejecucion técnica de todas las pruebas 5
526 Entregade los informes preliminares. 3
53 | Analisis de la documentacion 1z
531 Revision de documentacion 2
532 Ejecucion de entrevistas y visitas 7
5.33 Pruevas técnicas de analisias de vulnerabiidades 4
534 Reunion de seguimiento de laauditoria 1
6 Elavoracién delnformes 5
7 Presentacién de Informes 1
8 Cierredela Auditoria 3
81 Realizacion del informe de cierre. 2
82 Realizacién del cronograma de revision anual 1
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1. Introduccion.

Para que el sistema se encuentre entre los margenes deseables, es preciso que se
pueda evaluar la eficiencia del mismo de forma constante, estableciéndose una serie
de indicadores con los que se pueda cuantificar el correcto funcionamiento de las
medidas de seguridad planificadas, su eficiencia y actualizaciones de estas
necesarias.

Para cada indicador se establecen una serie de identificadores con que calificarle,
tales como el nombre del indicador, la descripcién del mismo, cual es el valor correcto
y cual es el valor por debajo del que hay que levantar una alarma y en quién recae la
responsabilidad de medir el indicador.

2. Tabla de Indicadores.

Nombre del Indicador

Medida del numero de revisiones de la Politica de Seguridad por parte
de la direccién.

Descripcién Numero de revisiones realizadas
Frecuencia 2 veces por afio

Valor objetivo 2

Valor limite 1

Responsable de la medida

Responsable de seguridad

Nombre del Indicador

Identificacién y actualizacién de activos

Descripcién Identificacion y clasificacion de nuevos activos a fin de establecer los
mecanismos de proteccion mas adecuados

Frecuencia 1 vez al afo

Valor objetivo 2

Valor limite 1

Responsable de la medida

Responsable de seguridad

Nombre del Indicador

Medida de verificacién realizadas para proteger la informaciéon contra
violaciones de seguridad

Descripcién Numero de actuaciones en verificar los controles para proteccion
contra accesos no deseados.

Frecuencia 1 vez al afio

Valor objetivo 1

Valor limite 1

Responsable de la medida

Responsable de seguridad

Nombre del Indicador

Medida de incidentes en seguridad informatica

Descripcién Numero de incidentes en seguridad de las TIC
Frecuencia Bimestral

Valor objetivo 0

Valor limite 2

Responsable de la medida

Responsable de seguridad

Nombre del Indicador

Medida de fallos en seguridad en puestos de usuario

Descripcién Numero de incidentes en los equipos informaticos de usuario relativos
a fallos de seguridad (virus/datos)

Frecuencia Mensual

Valor objetivo 0

Valor limite 2

Responsable de la medida

Responsable de seguridad

Pagina 3



Nombre del Indicador

Medida del nUmero de auditorias.

Descripcién Numero de auditorias internas realizadas y externas si estuviera
programado.

Formula de calculo Numero de auditorias realizadas

Frecuencia 1 vez al afio

Valor objetivo 1

Valor limite 1

Responsable de la medida

Responsable de seguridad

Nombre del Indicador

Medida de software no autorizado detectado en los equipos de la
empresa.

Descripcién Numero de programas detectado en los PCs de la organizacién
Formula de calculo % de programas localizados del total de PCs en planta
Frecuencia Trimestral

Valor objetivo Menor al 20%

Valor limite 25%

Responsable de la medida

Responsable de seguridad

Nombre del Indicador

Medida de programas maliciosos detectados en los equipos Yy

servidores

Descripcién Numero de programas maliciosos detectados en los equipos
Formula de calculo % de programas localizados del total de PCs en planta
Frecuencia Trimestral

Valor objetivo Menor al 20%

Valor limite 25%

Responsable de la medida

Responsable de seguridad

Nombre del Indicador

Medida Accesos no autorizados a la red de la organizacion

Descripcién Numero de Accesos no autorizados a la red de la organizacion
Formula de calculo % de accesos no autorizados del total de accesos realizados
Frecuencia Mensual

Valor objetivo 10%

Valor limite 25 %

Responsable de la medida

Responsable de seguridad

Nombre del Indicador

Medida de incidentes respecto a los acuerdos confidenciabilidad

Descripcién Numero de incidentes por falta de confidenciabilidad
Frecuencia Semestral

Valor objetivo 0

Valor limite 2

Responsable de la medida

Responsable Recursos Humanos

Nombre del Indicador

Medida de incumplimientos nhomas acceso a internet en la empresa

Descripcién

Numero de violaciones en las normas de acceso a Internet

Formula de calculo

% de accesos no autorizados o incumpliendo las normas sobre el total
de los accesos (sesiones) a Internet

Frecuencia Mensual
Valor objetivo 10%
Valor limite 20%

Responsable de la medida

Responsable de seguridad
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Nombre del Indicador

Medida de incumplimientos homas correo electrénico corporativo

Descripcién

Numero de violaciones en las normas de uso del correo de la empresa

Formula de calculo

% de incumpliendo de las normas sobre el total de los usuarios de
correo

Frecuencia Mensual
Valor objetivo 10%
Valor limite 20%

Responsable de la medida

Responsable de seguridad

Nombre del Indicador

Medida de incumplimiento del uso de redes Wiffi

Descripcién

Incumplimiento de las normas de accesos a redes inalambricas tanto
de la organizaciébn como externas

Formula de calculo

% de incumpliendo de la norma sobre el total de los accesos

Frecuencia Mensual
Valor objetivo 20%
Valor limite 30%

Responsable de la medida

Responsable de seguridad

Nombre del Indicador

Medida de violaciones de los accesos fisicos dentro de la empresa a
zonas no autorizadas

Descripcién

Intentos de acceso o incumplimiento de acceso a zonas de seguridad
restringidas o fuera de horario autorizado

Formula de calculo

% de incumpliendo de la norma sobre el total de los accesos

Frecuencia Trimestral
Valor objetivo 5%
Valor limite 10%

Responsable de la medida

Responsable de seguridad

Nombre del Indicador

Medida de dispositivos sin software antivirus y software mailiciso

Descripcién Numero de equipos sin el software de seguridad instalado
Formula de calculo % equipos son software de proteccién sobre el total de equipos
Frecuencia Semestral

Valor objetivo 5%

Valor limite 15%

Responsable de la medida

Responsable de seguridad
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FORMATO ACTA DE REUNION

Informe de revisién por la Direcciéon

OBJETO: Realizar la Revision por la Direcciéon del | PARTICIPANTES:
sistema de mejora continua del Sistema de Gestion
de la Informacién de la empresa.

LUGAR:

FECHA:

TEMAS A TRATAR:

Revision de la Politica de seguridad y objetivos de calidad.
Revisién de los indicadores de nivel de eficacia establecidos.
Revisiéon Resultados de auditorias internas.

Revisién de Acciones correctivas y preventivas.

Revisiéon de Acciones de seguimiento de revisiones previas.
Revision de Cambios que puedan afectar el sistema
Recomendaciones para la mejora.

Nogohk~wh =

DESARRROLLO:

El dia de fue enviado a través del correo electronico la programacion para la revision por la direccion
a todos los responsables lideres de proceso:

Proceso Desarrollado por: Lugar y Hora Responsable




FORMATO ACTA DE REUNION

Informe de revisién por la Direcciéon

1. Revisién de Politica y Objetivos de Calidad.

Politica y objetivos de
calidad

La politica de calidad es establecida directamente desde la ...

2. Revisién de los indicadores de nivel de eficacia establecidos.

Revisiéon de los indicadores
de nivel de eficacia estable-
cidos

3. Revision de Resultados de Auditorias Internas.

Revision Resultados de
auditorias internas

4. Revision de Acciones Correctivas y preventivas.

Revisién de Acciones
correctivas y preventivas

5. Revision de Acciones de seguimiento de revisiones previas.

Revisién de Acciones
de seguimiento de
revisiones previas.

6. Revision de Cambios que puedan afectar el sistema.

Revision de Cambios que
puedan afectar el sistema.

7. Recomendaciones para la mejora.

Recomendaciones para
la mejora




FORMATO ACTA DE REUNION

Informe de revisién por la Direcciéon

CONCLUSIONES GENERALES

Podemos concluir que ...

PLAN DE ACCION

Para: mejoras en el sistema — me,

joras en los procesos — Recursos destinados para la actividad.

ACTIVIDAD (MEJORA)

RESPONSABLE

FECHA
EJECUCION

RECURSOS
DESTINADOS

Para constancia se firma por los que en ella intervinieron

Nombre Nombre
Cargo: Cargo:
Nombre Nombre
Cargo: Cargo:
Nombre Nombre
Cargo: Cargo:




ANEXO VI

AUDITORIA DEL CUMPLIMIENTO.

Organizacion

Documento

Informe de auditoria (1? auditoria de seguimiento)

Fecha documento

10 Junio 2015
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INFORME DE AUDITORIA
N° Expediente: XXX-0001-ISO/IEC 27001:2013
Fecha de realizacion: 05-06-2015 / 10-06-2015

Informacion General

Organizacion Centro Especial Empleo XXXX
Localizacion Avda. Madrid, 104 45005 Toledo
Representante empresarial | Nombre

Cargo

Teléfono Contacto
Tipo de Auditoria: Auditoria de complimiento (12)

Planificacion de la Auditoria

Fecha de inicio 05/06/2015 | Fecha fin | 10/06/2015
Auditor Jefe Juan Gonzalez Martinez

Auditor Juan Gonzalez Martinez

Técnico experto N/C

Objetivo de la auditoria

Determinacion de la conformidad de los sistemas de gestion de la organizaciéon
auditada, siguiendo los criterios fijados por la certificacion UNE-ISO/IEC 27001:2013,
a fin de evaluar la capacidad de esta del cumplimiento de los requisitos técnicos,
legales, reglamentarios y de seguridad aplicables, asi como identificar las posibles
aéreas de mejora en la organizacion.

Resumen ejecutivo:

Se ha realizado auditoria de cumplimiento sobre la norma ISO/IEC 27001:2013, en
sus 114 controles o0 medidas preventivas sobre las buenas practicas para la Gestidon
de la Seguridad de la Informacion; primera de las auditorias de seguimiento
planteadas sobre lo sistemas de gestion de la organizacion.

Para evaluar la madurez de la seguridad de la organizacidén, se han analizado los
siguientes dominios de la ISO/IEC 27002: 2013:

e Politica de seguridad

e Organizacion de la seguridad de la informacion
e Gestion de activos

e Seguridad a los recursos humanos

e Seguridad fisica y ambiental

e Gestibn de comunicaciones y operaciones

e Control de acceso

e Adquisicion, desarrollo y mantenimiento de Sistemas de Informacion
e Gestion de incidentes

e Gestion de continuidad de negocio

e Cumplimiento
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Durante el estudio se realiz6 la revision de los 114 controles planteados por la
norma a cumplir, con los diferentes objetivos de control, siguiendo la tabla
indicada en la memoria basada en el Modelo de Madurez de la Capacidad (CMM),
Evaluandose el cumplimiento de los diferentes sub-apartados a raiz de los cuales
se realizara el calculo de nivel de cumplimiento del objeto a estudio, bloque a
bloque, segun la descripcion de los controles que se expone en el proyecto y cuya
verificacidon también se muestra en su tabla de cumplimiento.

De forma general, podemos indicar, que el Sistema de Gestidén de Seguridad de la
Informacion se encuentra correctamente implantado, es coherente con la Politica
y Objetivos de Seguridad, se adapta a la situacion actual de la organizacion y
permite la identificacion de oportunidades de mejora, concluyéndose que el
Sistema responde de forma satisfactoria a los requisitos de certificacion.

Se verifica la existencia de un plan anual de auditorias internas en el que se
recogen tanto auditorias a los procesos del sistema como auditorias a los
controles. Una vez revisados programa y sistemas de informacion se presenta un
informe de las no conformidades y se indican las acciones correctivas asociadas.

Ejecutados los proyectos detallados en la memoria del proyecto, se ha observado
en esta auditoria cambios significativos con respecto al analisis de riesgos
realizado a la organizacion:

e Se ha desarrollado e implantado un plan director de politicas de seguridad,
verificado por la direccion, nombrandose un responsables de seguridad e
inculcando el modelo en el tejido organizativo.

e Se ha realizado una correcta identificacion y definicion de todos los activos
empresariales, identificando responsables, propietarios y usuarios, dando
asi seguridad a su acceso y modificacion.

e Se ha procedido a clasificar la informacidn que maneja la organizacion
atendiendo a su valor, seguridad y requisitos legales.

e Se han implementado mejoras en el acceso a zonas seguras Y restringidas,
especialmente donde se encuentran los sistemas de gestion, con controles
técnicos y fisicos de entrada tanto al CPD como a dependencias
susceptibles de tener informacién sensible.

e Se han implantado y desarrollado las acciones formativas iniciales para la
adecuacion del personal de la organizacion al uso de los sistemas de
informacion y a la misma informacion en si, con los requisitos que se
establecen en el propio plan de seguridad establecido. Igualmente, estan
planteadas las actualizaciones de formacién en eta materia para las
novedades o vacios que puedan ir surgiendo.

e Se ha reestructurado todo el acceso a la informacién y los controles
oportunos, para adaptar la organizacién a la LODP y normas UNE en las
que la organizacion se ve afectada, poniendo en valor la modificacion de
las normas internas, tan pronto exista alguna normativa que hubiera que
aplicar.
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Nivel de implementacion basado en CMM:

La siguiente tabla muestra el nivel de implementacion de los controles.

5. Politica de Seguridad 50%
6. Organizacidn de la Seguridad de Informacion 13%
7. Seguridad de Recursos Humanos 52%
g Gestion de Activos 2%
9. Control de Acceso 5%
11. Seguridad fizica v ambiental T6%
12. Operaciones de Segurdad T6%
13. Seguridad de las comunicaciones T3%
14, Sistema de adgquisicion, desamollo y mantenimiento 7%
15. Cumplimiento 37T %
16. |Informacidn de gestion de incidentes de seguridad T6%
17. |Aspecios de seguridad de informacidn de la gestion de 83%
18. |Cenformidad 50%

Podemos observar que todos los controles excepto el de la organizacién de la
seguridad de la informacion, estan por encima del 50%, con muy buenos resultados
en los dos ultimos dominios, los cuales, se evidencia un trabajo importante.

Teniendo en cuenta la situacion de partida con respecto a la actual (CMM), tras
aplicaciéon de los proyectos indicados, podemos observar de una forma positiva como
ha mejorado la implementacion de los controles de la norma, teniendo en cuenta
muchas acciones de mejora de desarrollar.

Es importante trabajar sobre las no conformidades que se reconocen y las acciones
de mejora planteables.

Cuadro de NO CONFORMIDADES observadas:

Ref.

Descripcion de la NO CONFORMIDAD

Apartado IS0

Categoria

NC-01

A pesar de tener implementado un plan director de seguridad,
este esta definido de forma bastrante general en el nucleo de la
organizacion, faltando detalles concretos que delimiten las
actuaciones inadecuadas.

Observacion

NC-02

Falta definir un reglamento de regimen interior, donde se detallen
las responsabilidades personales de la reguridad de la
informacion, codigo de onductas y en especial un regimen
disciplinario detallado para el personal.

6-7

Menor

MNC-03

A pesar de implementarse la identificacion y definicion de todos
los activos empresariales, se observa la falta de una correcta guia
de identificacidn disponible para todos los miembros de la
empresa, donde conste el modelo de etiquitado de seguridad que
se establece.

Menor
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Se observa una brecha de seguridad en el intercambio de
informacion (sensible o no) existente entre los servicios de gestion
en la sede principal y el tayer/almacen, donde la informacidn viaja
NC-04 ] 9 Mayor
en memoprias USB trasnportadas por el personal; esto carece de
seguridad ante perdida, destruccion o uso por personas no

autorizadas.

El uso de informacion confidencial, o activos sensibles, no esta
encriptado o con verificacion de autentificacion; los accesos a los
MNC-05 |archivos de los servidores, se realizan mediante la identificacion 9 Menor
en el LDAP de la organicacion, medida de seguridad medio-baja si
no se suplementa con algun tivo de verificacion alternativa.

El sistema de mensajeria electronica no es propio de la
organizacion, estando alojado el servidor de correo en servidores
ajenos a esta; igualmente no existe dominio propietario para
NE-o salvaguardar el correo, dependiendo de los servicios de otra 13 Menor
entidad, a quien se confia la informacidn sensible que se envie por

esta via

Para todas las NC de la tabla anterior, sera necesario que la Organizacion establezca
y documente las acciones correctivas pertinentes.

Observaciones finales:

Se solicita a la direccién de la Organizacion, el calendario con las fechas para la
realizacion de la proxima auditoria.

Una vez tenidas en cuenta las no conformidades que se indican, si la direccion
precisa la presentacion del Plan de Acciones Correctivas, esta enviarlo al
departamento de auditorias en 30 dias naturales a partir de la fecha de emision del
informe de auditoria.

En Toledo, a 25 de junio de 2.014
El Representante de la Organizacién El Equipo Auditor
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