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Capitulo 1

Introduccion

Nuestra democracia representativa tiene su principal herramienta de participaciéon en
el voto, mediante el cual el ciudadano designa a quienes lo representaran en las Cortes
Generales y en los Parlamentos Autonémicos. Estos representantes son quienes tienen la
potestad para proponer leyes y, tras su aprobacién, legislar. Asi lo establece el art. 87 de
la Constitucién Espanola (CE) cuando asegura que la “iniciativa legislativa corresponde
al Gobierno, al Congreso y al Senado”. Este sistema implica que el ciudadano tiene
voz propia solamente una vez cada cuatro afios, cuando elige a quien en su nombre
detectara los problemas que tiene la sociedad, les dard solucién bajo la forma de norma
y presentard una propuesta de Ley que, posteriormente, serd aprobada o no. De esta

forma, parece, que el ciudadano queda muy alejado de la creacién de las normas.

La Constitucién pretende arreglar esto en el punto 3 del mismo articulo introduciendo el
concepto de iniciativa legislativa popular (ILP). El texto establece que una Ley Organica
regulard la iniciativa popular para la presentacion de proposiciones de ley y que seran
necesarias al menos 500.000 firmas para dar curso a la peticién. La Ley Orgénica 3/1984
de 26 de Marzo es el texto que regula los requisitos y el procedimiento a seguir para

presentar una ILP.

El texto normativo establece que para iniciar el proceso se debera presentar un escrito
ante la Mesa del Congreso de los Diputados que incluya: el texto articulado de la Ley
que se pretende proponer y un listado de las personas responsables de promover la firma
del texto con sus datos personales. A este grupo, la ley le da el nombre de Comisién
Promotora (CP). Una vez la Mesa admite la propuesta, se lo comunica a la Junta
Electoral Central que es el érgano que supervisard la recogida de firmas. La Junta es
quien comunica la aceptacién a la CP y a partir de ese momento se abre un plazo de 9

meses para reunir las 500 000 firmas y entregarlas. Cuando se da una causa de fuerza
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mayor existe la posibilidad de prorrogar el plazo tres meses mas, pero una vez agotado,

la iniciativa simplemente caduca.

Medio millar de espanoles suponen alrededor del 1% de la poblacidn, cifra que puede
parecernos pequenia. No lo es tanto si pensamos que esas personas llenarian mas de cinco
veces el estadio del Camp Nou y que hemos de llegar a todas ellas en un periodo de tiempo
limitado. Tal vez por eso en 2012, treinta anos después de aprobada la Constitucién, tan
s6lo se han presentado un centenar de iniciativas de las que 66 han sido admitidas
a tramite y de las cuales solamente 9 llegaron a recabar las firmas dentro del plazo
estipulado. De estas, la Unica que acabd siendo aprobada fue una ILP sobre deudas

comunitarias.

Lo que en principio parece una buena herramienta de participacién civica, acaba siendo
poco 1util debido a las diferentes trabas con las que se encuentra, que van desde la
restriccién tematica que impone la CE hasta la dificultad de admisiéon a tramite. Pero
estas no son objeto del trabajo, que se centra en solventar otro problema: el de la

recoleccion de firmas.

Viendo el nimero de Iniciativas legislativas presentadas en los tultimos anos, resulta
evidente que estas estan proliferando. Durante la década de los ochenta y noventa se
presentaba una anualmente o cada dos anos y desde la introducciéon de Internet se
presentan a admisién de cuatro a cinco por ano. Estéd claro que la red supone un caldo
de cultivo de movimientos e ideas y un excelente canal para difundir una causa. Pero,
aun asi, el nimero de firmas no ha sido todavia suficiente como para que la propuesta

pasara a ser debatida por la cdmara. ;Por qué?

En Espana se empezd a implantar el DNI electrénico en 2006 y en la actualidad la
gran mayoria de espanoles tienen este tipo de identificacién. En ese mismo afio una
Ley Organica modific6 el preambulo y el articulo 7 de la LO 3/1964 de 26 de marzo,
Reguladora de la Iniciativa Legislativa Popular para que esta incluyera la posibilidad de
firmar una ILP por via teleméatica. El preambulo modificado dice que “también se podran
recoger las firmas por via electrénica siempre que se garantice la voluntad auténtica
del ciudadano que suscribe la iniciativa legislativa popular” y el articulo 7 establece
que se recogeran “como firma electrénica conforme a lo que establezca la legislacién

correspondiente”.

Pareceria que la posibilidad de la via telemética facilitaria que los ciudadanos firmasen
estas peticiones pero, de momento, no estd siendo asi. Hay que tener en cuenta la reti-
cencia al cambio y la desconfianza de gran parte de la sociedad espanola. Por otro lado,
el ciudadano debe contar con un certificado digital o bien con un lector de DNIe (en

caso de firmar con DNIe), cosa que no siempre se tiene. Con cada vez mas promocién de
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la administracion para que las personas utilicen la via telemédtica para realizar tramites,

es previsible que cada vez mas personas se acostumbren a este instrumento.

Pero existe otro problema, y es el de cémo la CP recoge esas firmas electrénicas. En
la actualidad existen algunas plataformas en las que se pueden firmar peticiones, como
puede ser Change.org. El problema con estas webs es que la recoleta de esos datos
(normalmente nombre y nimero de identificacién) no supone realmente una firma y no

tendrian validez a la hora de presentarlas ante la Junta Electoral.

Existe una plataforma en Espana llamada Mifirma.com que es la tnica a través de la
cual se pueden recoger firmas electronicas validas. FEn ella las Comisiones Promotoras
pueden colgar su peticién y es Mifirma.com quien recoge las firmas y los datos y una vez
se llega al nimero necesario los presenta ante la Junta Electoral. El grupo que creé y
gestiona la pagina de forma gratuita lo conforman una serie de voluntarios ingenieros
informéticos y juristas. Aun siendo una buena y loable iniciativa, se queda corta. Por
un lado es la tnica que existe y por otro, hace necesario que la CP dependa de una serie

de personas externas.

Este proyecto tiene como objetivo principal diseiar e implementar una plataforma que
permita recoger firmas digitales para una ILP de manera sencilla, garantizando que
las firmas cumplen los requisitos necesarios. Esta podra ser utilizada por cualquiera
que desee promover una peticién de este tipo, pudiéndola incluir de forma sencilla en
su propia web. ;Qué ventaja tiene sobre la plataforma ya existente? Que se crea una
herramienta que permite recolectar de forma independiente firmas validas sin necesidad
de depender de servidores y base de datos, de un grupo externo y permitiendo la completa

incorporacion de la plataforma al sistema de la organizacién a cual pertenece la CP.

Esta memoria estd dividida en otros tres (3) capitulos: El Capitulo 2 presenta la defi-
nicién del proyecto. Alli se verd los requerimientos para realizar la recolecta de firmas
electronicas para una ILP, la definicién de la base de datos, los pasos para realizar la
firma electrénica de la ILP, la configuracién requerida para el servidor asi como los len-
guajes y técnicas de programacién utilizados. El Capitulo 3 presenta el proyecto que se
consiguio realizar y el Capitulo 4 una breve conclusién con los proximos pasos a seguir

y comentarios finales.



Capitulo 2

Definicion del proyecto

Este capitulo engloba los requerimientos del sistema para la firma de la ILP. También
veremos la estructura de base de datos, los pasos para realizar la firma electrénica de
la ILP, la configuracién del servidor asi como los lenguajes y técnicas de programacion

utilizados.

2.1. Requerimientos

En esta seccién detallaremos los requerimientos para una ILP, los datos requeridos a la
CP, los elementos necesarios para la firma y el elemento que sera firmado, en nuestro

caso, el XML a ser firmado.

2.1.1. Para una ILP:

El Boletin Oficial del Estado (BOE) [1] especifica los requerimientos para una ILP:

= Una ILP debe cursarse mediante la presentacién de una proposiciéon de Ley suscrita
por firmas de al menos, 500 mil electores, si la ILP es a nivel nacional. A nivel

regional ese numero cambia.

= La CP debera solicitar a la Junta Electoral Central la aprobacion del sistema
electronico de recogida de firmas que desee utilizar, indicando la direccién electréni-
ca de acceso asi como la descripcion del sistema de firma y de verificaciéon de firma
electronica. Los datos del firmante tienen que tener el formato del archivo XML

presentado en la seccién 2.1.4.
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2.1.2.

La ILP tendrd un cédigo con el formato ILPAAAANNN donde “ILP” es fijo,
AAAA es el ano y NNN un nimero asignado por la Junta Electoral.

Las paginas deben estar escritas en castellano o pueden ser también redactadas en

las lenguas cooficiales correspondientes al ambito de la ILP.

La firma electrénica tiene que ser una firma del tipo avanzada basada en un cer-

tificado reconocido por las administraciones publicas.

La CP debera comunicar a la Junta Electoral Central la fecha prevista para el

envio de las firmas y el nimero total de firmas.

La CP entregara los ficheros que contienen las firmas recogidas electréonicamente
en soportes fisicos o mediante un sistema de transmisién telematica previamente

acordado con la Oficina del Censo Electoral.

Las firmas deberan ser recogidas en un plazo de nueve meses desde el dia en el que
la proposicién ha sido aceptada, pudiendo prorrogarse este plazo tres meses mas

si la Mesa de la Camara lo considerase oportuno.

Para la Comisién Promotora:

La CP, para efecto de recoger las firmas electrénicas, debera introducir los siguientes

datos

2.1.3.

de sus integrantes:

Nombre y apellidos

Correo electrénico de contacto
Teléfono de contacto

Cargo dentro de la CP
Contrasena

Si tiene permiso de administrador de esta CP.

Para la firma electronica:

Para la firma se necesitan los siguientes datos del firmante:

Nombre

Primero apellido
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= Segundo apellido

= Fecha de nacimiento

= Documento de identificacion - DNI en el caso de la firma electrénica.
= Codigo de la ILP que se estd firmando

s Timestamp de la firma.

= XML de la firma

2.1.4. XML a ser firmado

El formato de la XML que serd firmado esta estd definido en el BOE [1] y representado

abajo.

<?xml version="1.0" encoding="UTF-8"7>
<ilp>
<firmante>
<nomb />
<apel />
<ape2 />
<fnac />
<tipoid />
<id />
</firmante>
<datosilp>
<tituloilp />
<codigoilp />
</datosilp>
</ilp >

En el BOE [1] también se define la estructura y restricciones del contenido del XML, el

cuadro 2.1.

Observaciones: La validacion de los cambios se realiza en la parte del cliente por JavaS-

cript y en el servidor por el PHP.

2.2. Definicidon de la base de datos

Tomando como base la informacién de la seccién 2.1 se definié la estructura de base de

datos representada en la figura 2.1. En esta seccién veremos las tablas creadas.




Definicién del proyecto 7

CUADRO 2.1: Descripcion de los campos del XML que serd firmado.

Campo Descripcién Restriccion
nomb Nombre firmante tamafio maximo: 20 caracteres
apel Primer apellido tamano maximo: 25 caracteres
ape2 Segundo apellido tamano maximo: 25 caracteres
fnac Fecha nacimiento Formato: AAAAMMDD
tipoid Numero del documento nacional de Tamano 9 caracteres,
identidad, incluida la letra final formato [0-9]+[a-zA-Z]1
tituloilp Titulo de la ILP Tamano méaximo 300 caracteres.
codigoilp Cédigo ILP Formato ILPAAAANNN, donde AAAA
es el ano y NNN es el nimero asignado.

2.2.1. Tabla Miembro Comisiéon Promotora

En esta tabla encontramos los datos relativos a los miembros que componen la CP. Los
miembros de la CP son los usuarios que podran cambiar los datos relativos a la ILP.
Entre los datos guardados estan: Nombre, apellidos, correo-electrénico, dos teléfonos de
contacto, una contrasena de acceso con un campo de “salt” que sirve como seguridad
para evitar que se puedan romper todas las contrasenias en el caso que se consiga romper

una de ella (se podra ver en el cédigo fuente como es calculado y utilizado el “salt”.).

2.2.2. Tabla ILP

En la tabla ILP se guarda toda la informacion relativa a la ILP. Entre ellas encontramos:
el cédigo de la ILP (formato ILPAAAANNN), titulo, una descripcién corta, una des-
cripcién mas larga, la ILP entera, las fechas de inicio y fin, cudndo fue creada y cuando

fue alterada.

2.2.3. Tabla Comision Promotora

Es la tabla que une cada Miembro de la CP con la ILP. También en ella se guarda las
informaciones relativas de cada Miembro con la ILP que se estd firmando. Entre los
datos estan: el rango que tiene el miembro dentro de la CP, si el mismo tiene permiso
de administrador y un campo de descripcién que puede guardar cualquier informacién

que el administrador crea pertinente.

2.2.4. Tabla Firma

En esta tabla se guarda toda la informaciéon sobre la firma realizada. Los datos obliga-

torios del firmante como: nombre, apellidos, fecha de nacimiento, niimero del DNI y el
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| firma v _| miembro_cp v
fi_doc VARCGHAR(20) mc_id INT
ilp_id INT mc_email VARCHAR|45)
fi_name VARCHAR[40) mc_name VARCHAR(45)
fi__first_surname VARCHAR(40) mc_lastname VARCHAR{SD)
fi_second_sumame VARCHAR40) mc_phonel VARCHAR([45)
fi_birthday DATE mc_phone2 VARCHAR(45)
fi_timestamp DATETIME me_salt TEXT
fi_xml TEXT mc_password VARCHAR(45)
fi_xml_t TEXT mc_created_date DATETIME

. mc_update date DATETIME

>

_ip v

ilp_id INT —_| comision_promotora ¥

ip_code VARCHAR(11) ilp_id INT

ilp_title VARCHAR|255)
iip_short_desc VARCHAR(255)

mc_id INT
cp_position VARCHAR(45)

ip_long_desc WVARCHAR(255) @ TEXT

iip TEXT

cp_admin BOOLEAN
iip_start_date DATETIME

ip_end_date DATETIME
ilp_create date DATETIME

ilp_update_date DATETIME
>

FiGURA 2.1: Base de datos de la plataforma ILP

XML firmado. En el campo fixml se guarda el XML firmado en formato XAdES sin
la firma de tiempo. El campo de timestamp sirve para que sepamos cuando el firmante

envio la firma pero no es el timestamp de la firma XAdES-T.

La firma de tiempo sirve para asegurar que el documento fue firmado durante el periodo
correcto de validez de la colecta de firmas, pero para este proceso se necesita la conexién
a un tercer servidor que realizara la firma de tiempo. Para evitar retrasos y posibles
desistencias durante el proceso de firma, la firma de tiempo sera realizada utilizando un
servicio de “cron”. La idea aqui es que este servicio se ejecute cada cierto tiempo para
poner el sello de tiempo en todas las nuevas firmas. Otra ventaja de este método en
diferido es que solamente se lleva a cabo en el lado del servidor y en el caso de error el
administrador puede solucionar la incidencia sin que se pierda ninguna firma. Una vez

realizada la firma de tiempo - XAdES-T esta serd guardada en el campo fi_xml_t.
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2.3. Firma

En esta seccién veremos los pasos necesarios para la realizacion de la firma y céomo

asegurar la integridad de la misma.

2.3.0.1. Realizacién de la firma digital

En la figura 2.2 se representa el diagrama de los principales pasos realizados para la
firma del XML de la ILP.

1. El firmante accede a la pagina de la ILP donde se carga el contenido de la ILP y

el formulario para la firma de la misma.
2. El firmante lee el contenido de la ILP y rellena el formulario y hace clic en “firmar”.
3. Verifica si los datos del formulario estan correctamente firmados.

4. Si en los datos del formulario no hay errores se verifica si el usuario no ha firmado

antes esta ILP.

5. Si esta todo correcto, el servidor genera el XML a ser firmado y un hash que sirve
para controlar la integridad del XML firmado por el usuario (ver diagrama de

generar hash de la figura 2.3 de la seccién 2.3.0.2).

6. Se solicita que el firmante firme el documento XML con su certificado digital o
DNTe.

7. Verifica si el XML recibido estd firmado correctamente y verifica si el contenido
del mismo corresponde con el hash de verificacién enviado (ver validar hash de la
figura 2.3 de la seccién 2.3.0.2).

8. Si todo estd correcto se guarda el XML firmado en la base de datos y se agradece

la firma.

2.3.0.2. Generar y Validar Hash

La figura 2.3 describe el proceso de generar y validar el hash.

Generar el hash

1. El servidor genera el XML que sera enviado al firmante
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INICIO Enviar formulario  j————————
Abre ILP

{Formulario
Valido?

Mensage de
Error

A

éYa ha firmado?

Genera
XML
XML hash

éProceso
de Firma
Correcto?

Verifica hash XML
con XML firmado

éXML y Hash
Correctos?

Guarda datos
en la base de datos

F1cURrRA 2.2: Diagrama de flujo simplificado para la firma del XML representado en la
seccién 2.1.4

2. Utilizando una variable auxiliar, se concatena una clave secreta que solamente

conoce el servidor que genera el XML.
3. Se elige un nimero N al azar entre 1 y 100.
4. Se realiza N veces el proceso SHA-1 de la variable auxiliar.

5. Se envia al firmante el hash resultante y el nimero N.



Definicién del proyecto 11

Generar HASH
Concatena clave > Elige al azar un
Genera XML secreta con xml => C numero N entre 1-100

A 4

Retorna resultado realiza N veces
y el valor de N SHA-1de C

Validar Hash

Recibe Hash (Hr)
C XMLy N )—b Genera Hash (Hg)
Return false

Ficura 2.3: Hash de seguridad para evitar el cambio de contenido del XML al ser
firmado. En la figura se puede ver el diagrama de generacién y el de validacién.

Validar Hash
1. El servidor recibe del firmante el XML firmado, el hash que se le habia enviado, y
el nimero N.

2. Del XML firmando se extrae el XML que fue enviado anteriormente y se calcula

el hash con el proceso de Generar Hash presentado anteriormente.

3. Se compara el valor del hash calculado con el valor del hash recibido. Si son iguales

retorna “Verdadero”, si no “Falso”.

2.4. Configuracién del servidor

En esta seccién veremos la configuracion del servidor y las técnicas utilizadas.

2.4.1. Base de datos

La base de datos utilizada fue la MySQL v5.5.43, ver referencia [2]. Esta base fue la
seleccionada por ser una base de datos gratuita y con muy buen rendimiento. Hemos

utilizado el motor InnoDB y el juego de caracteres UTF-8.

El esquema representado se puede ver en la figura 2.1 de la seccién 2.2.
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2.4.2. Sevidor web

El servidor web utilizado fue el Apache 2 [3] con PHP 5.5 [4]. Para conectar al servidor

se utiliza el puerto 80.

Como servidor web Java fue utilizado Apache Tomcat [5]. Esta parte es necesaria para la
realizacion de la firma XAdES-EPES necesaria para cumplir los requerimientos de de la
ILP. La mayor parte de los programas para servidor relacionados con firma digital estan
implementados en el lenguaje JAVA o .NET. Para facilitar la realizacién de esas firmas
fue elegido implementar también este servidor. En [6] se puede ver las herramientas

distribuidas por el Gobierno Espanol.

2.4.3. Git

Para la gestién de versién de los archivos programados se esta utilizando Git [7]. Git
aqui se encaja a la perfeccién con la filosofia del proyecto, ya que cualquier programador
de una CP que quiera utilizar el cédigo base lo puede modificar y si quiere aportar
su grano al proyecto lo puede hacer utilizando pull-requests. La idea aqui es que el
nicleo del programa se mantenga lo més neutral y sencillo posible, pero que crezca para
acompanar los cambios de tecnologia y tendencias. En la fecha de publicacion de este

documento, ya se ha publicado una version inicial de la firma en el repositorio de GitHub
[7] chaiben/FIRMA-ILP [8].

2.4.4. Vagrant

Todavia pensando en facilitar el trabajo de desarrollo, el proyecto utiliza Vagrant [9] para
poder exportar el servidor de desarrollo ya pre-configurado. Por ahora se esta exportando
el archivo bozx pero debido a su gran tamano esta parte requiere mejoras. La soluciéon que
estoy planteando seria la utilizaciéon de puppet [10] porque sus scripts permiten levantar
maquinas enteras y pre-configuradas, y claro, se puede guardar en Git. Pero por ahora

se estd utilizando Vagrant y compartiendo el “box” con toda la configuracién necesaria.

2.5. Lenguaje de programacion

Esta seccién esta dividida en dos partes principales, el lenguaje de programacién en el

lado del servidor y en el lado del cliente (el firmante).



Definicién del proyecto 13

2.5.1. Programacion lado Servidor

2.5.1.1. PHP / ZendFramework

Fue elegido el PHP [4] como lenguaje de programacién en el lado del servidor. Para
facilitar la organizacién del proyecto fue elegido utilizar ZendFramework (ZF) [11] co-
mo Framework PHP. El ZF permite el desarrollo gil [12] y elimina el desarrollo de
componentes genéricos, ademads permite que se trabaje sobre una estructura unificada y
ampliamente documentada lo que facilita la incorporacién futura de otros programadores

al proyecto.

2.5.1.2. PHPUnit test

Como en este proyecto hay problemas con la cantidad de recursos humanos disponibles
y el control de calidad también sera hecho por el programador, fue elegido utilizar
una herramienta automatizada de pruebas: PHPUnit [13]. Como minimo en toda la
parte de los modelos de datos y herramientas auxiliares fueron implementados los tests
automatizados. Lo que se busca aqui es evitar que cualquier cambio en el nicleo del

programa cause danos a otras partes del programa sin que el programador se dé cuenta.

2.5.2. Programacion lado Cliente

En la parte del cliente se utiliza HTML, hojas de estilo CSS, JavaScript (JS) y Applet

Java.

2.5.2.1. Biblioteca CSS Skeleton

Para las hojas de estilo se ha utilizado la biblioteca Skeleton [14] con el objetivo de

facilitar el desarrollo y la compatibilidad con dispositivos méviles.

2.5.2.2. Biblioteca JS - jQuery

Con JS se estd utilizando la biblioteca jQuery [15] que posé muchas herramientas ttiles
para la manipulacion de eventos, animaciones, funciones tutiles y facilita el desarrollo
para las diversas versiones de los navegadores. También se esta utilizando jQueryUI [16]

para mejora la interfaz del usuario.
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2.5.2.3. Google Analytics

Otro punto que vale resaltar es que del lado del servidor tiene la ventaja que se puede
guardar en archivos de log todos los errores y problemas que pasan. Pero en el lado del
cliente los errores de JS se acaban perdiendo y asi podriamos estar perdiendo muchas
firmas porque determinada parte del programa no funciona como se espera. Para solu-
cionar este problema y poder analizar el comportamiento de los firmantes se ha instalado

un cédigo JS de Google Analytics (GA). Con esta herramienta podemos:

= Visualizar el comportamiento del usuario dentro del sistema.

= Conocer en que paso hay un mayor nimero de desistencias

= Verificar cuales son los errores mas comunes

= Saber cuales con los navegadores més utilizados por nuestros visitantes

= Identificar que tipos de dispositivos son los més utilizados.

= Saber de qué regién provienen la mayor parte de las firmas

= Conocer que sistemas operativos son los més utilizados

= ete.
Toda esta informacion es muy util tanto para los programadores como para la CP. Los
programadores podran identificar en que tipo de dispositivos o navegadores los firmantes
estan teniendo més problemas y en el caso que hubiere muchos problemas, se puede

priorizar la soluciéon de los problemas en aquellos tipos de dispositivos o navegadores

que sean mas utilizados.

2.5.2.4. La aplicacién de firma: MiniApplet @firma

MiniApplet @firma es una herramienta de firma electrénica que funciona en forma de
applet de Java integrado en una pagina Web mediante JS. Este cliente se ejecuta en el
lado del Firmante y no en el servidor Web. Esto es asi para evitar que la clave privada
asociada a un certificado tenga que salir del dispositivo del firmante. El servidor envia
los datos a firmar y él lo devuelve firmado. En clientE @firma [6] se puede obtener el

programa. La version utilizada es la MiniApplet v1.2.
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2.5.2.5. Selenium

Para la parte del cliente fue pensado, pero no se ha implementado todavia, la automati-
zacién de los test utilizando Selenium [17]. Pero infelizmente no se ha podido desarrollar
esta parte hasta la presente fecha. Esta parte estd pensada para que sea posible auto-

matizar las pruebas en el servidor y ahorrar en los gastos de control de calidad.



Capitulo 3

Proyecto implementado

Este capitulo demostrara el programa implementado para la recoger firmas. Para esta
parte solamente se ha utilizado el navegador Firefox que soporta Applets. Hasta el mo-
mento en que este documento se ha escrito no ha sido posible terminar la implementacién

para los demés navegadores y otros dispositivos.

3.1. Interfaz

En la figura 3.1 se puede ver la interfaz implementada para la firma de la ILP. El objetivo

aqui es mantener la sencillez y el menor niimero de pasos necesarios para la firma.

3.1.1. Avisos de seguridad de Firefox

Al acceder a la pagina el navegador pide al firmante que autorice ejecutar una aplicacion
JAVA, figura 3.2.

Una vez autorizado puede aparecer otra ventana donde el usuario puede permitir que

no se solicite otra vez este permiso para este dominio, figura 3.3.

Una vez autorizada la ejecucién de la aplicaciéon JAVA empieza la carga del Applet de
MiniApplet, seccién 2.5.2.4. Este generara otro aviso de seguridad, figura 3.4. Una vez

aceptado este aviso la ILP ya puede ser firmada.

3.1.2. Datos de la ILP

Una vez superados los avisos de seguridad llega la hora de que el firmante revise los

datos de la ILP. Los datos han sido organizados en 3 secciones.

16
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Firma Digital

ILP: Lorem ipsum

- DatosdelallP
ILP Title: Lorem ipsum Cédigo: ILP2015001
Fecha de inicio: 05/01/2015 Fecha de fin: 05/01/2016

Descripcién corta
Neque porro quisquam est qui dolorem ipsum quia dolor sit amet, consectetur, adipisci velit.

» Resumen

» Desaipdén detallada
Quiero firmar
Nombre Fecha de nacimiento
Primer Apellido DNI

Segundo Apellido

FiGUurA 3.1: Pégina para la firma de la ILP

€ firmadigital.com - c Search wBe ¥+ A =
il Allow firmadigital.com to run "Java"? Continue Blocking Allow... *
P

FiGurA 3.2: Solicitud del navegador Firefox para ejecutar la aplicacion JAVA

€ firmadigital.com

Allow firmadigital.comto run "Java"? Learn More...

Allow Now | Allow and Remember |

T © Rt

F1cUrA 3.3: Solicitud del navegador Firefox para recordar la autorizacién a la aplica-
cion JAVA

1. Datos de la ILP: Aqui se puede ver el titulo de la ILP, su cddigo, las fechas de
inicio y fin y una descripcién corta de que trata la ILP, figura 3.5.

2. Resumen: Aqui el usuario puede encontrar una descripcién més detallada del
documento que estd firmando. Pero bastante mas reducida que la descripcion de-

tallada

3. Descripcion detallada: Seria la copia integral del texto de la ILP, figura 3.6.
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@ Aplicacién Java bloqueada

Aplicacion bloqueada por la seguridad de Java IIQIL

W Porseguridad, ahora las aplicaciones deben cumplir los requisitos para configuracién de seguridad Alta
o Muy alta o Formar parte de la lista de excepciones de sitios para poder gjecutarlas.

| Masinformacion

Nombre:  MiniApplet @firma (Gobierno de Espafia)
Ubicacién: http://firmadigital.com:8080

5u configuracion de seguridad ha bloqueado la gjecucién de una aplicacion que no es de

4  Motivo: ;
| confianza

Aceptar

FI1GURA 3.4: Aviso de seguridad del navegador Firefox

ILP: Lorem ipsum

~ DatosdelallP

ILP Title: Lorem ipsum Caodigo: ILP2015001
Fecha de inicio: 01/05/2015 Fecha de fin: 01/05/2016

Descripcién corta
Neque porro quisquam est qui delorem ipsum quia dolor sit amet, consectetur, adipisci velit.

» Resumen

» Descripcion dellada

FI1GURA 3.5: Datos de la ILP

3.1.3. Formulario para la firma ILP

El formulario de la ILP estd compuesto de solamente 5 campos, todos obligatorios.
Nombre, primer y segundo apellido, fecha de nacimiento del firmante y su DNI, ver
figura 3.7. Aqui vale recordar que solamente se acepta como documento para firmar
una ILP el DNI del firmante, Pasaporte o NIE no son documentos permitidos. Como el
programador es inmigrante y solamente poseé NIE se ha permitido la utilizacién de este

tipo de documento en el entorno de desarrollo.

Si el firmante no rellena algiin campo o lo rellena con un dato invalido se le avisara con

un mensaje de error, figura 3.8.

Una vez rellenado correctamente el formulario y presionando el botén de “Firmar”, el
sistema empezara a verificar si este formulario ya estd firmado, si lo estd aparecerda un
mensaje de error : “Ya has firmado esta ILP”, si no lo esta se generara el XML a ser
firmado en el servidor y se envird un hash descrito en la seccién 2.3.0.2. También en
este paso se crea un filtro en formato RFC 2254 [18]. Este filtro evita que el firmante
pueda firmar el XML de la ILP con un certificado que tenga datos distintos a los del
formulario rellenado. Este filtro se pasa a la miniApplet por JS, lo que significa que un

usuario con conocimientos avanzados podria intentar saltarse este filtro. Asi que hay que
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ILP: Lorem ipsum

+ DatosdelallP

» Resumen

~ Descripdandetallada

Lorem ipsum dolor sit amet, consectetur adipiscing elit. In in elementum libero, nec consectetur ante. Vivamus sit amet tellus urna. Mauris bibendum lectus
magna, ut porttitor tellus ernare vitae. Nullam luctus dignissim fermentum. Integer dictum consequat dignissim. Denec iaculis felis condimentum accumsan
lobortis. Integer pulvinar aliquam congue. Nulla faucibus, mauris ut tristique volutpat, elit nis| posuere libero, eu tempus erat turpis sit amet quam. Donec ultricies
quis lorem at volutpat. Nullam eu lobortis nisi. Fusce justo libere, vestibulum sit amet mauris ut, sagittis ultrices purus. Ut sollicitudin pretium est at malesuada.

In a urna tellus. Nulla convallis rutrum elementumn. Nullam nis| nunc, vestibulum eu nis| vitae, efficitur auctor eres. Quisque ut metus mi. Nam id cenvallis nulla, nec
dictum sapien. Quisque imperdiet dictum nis| vel consectetur. Proin at sem vel nunc cursus pharetra. Phasellus arcu orci, bibendum vitae hendrerit nec, blandit vel
nisi. Maecenas dolor ipsum, sedales ac efficitur vitae, scelerisque nec leo. Sed sit amet efficitur sapien. Donec vehicula nisi in eros scelerisque sodales nec id enim.
Aenean sodales ex at posuere eleifend. Sed porttitor vehicula eros sed scelerisque. Nunc venenatis arcu eu magna cemmodo, et fringilla nulla pulvinar. Aliguam
&l Massa inlacus porta consectetur,

Mauris iaculis nunc vitae felis molestie, vitae porttitor lectus feugiat. Morbi viverra nulla edio, quis dictum dolor feugiat id. Proin pellentesque vehicula ipsum a
eleifend. Morbi nec nisi iaculis, fermentum metus sed, tristique neque. Class aptent taciti sociosqu ad litora torquent per conubia nostra, per inceptos himenaeos.
Vestibulum justo eros, eleifend eget vulputate gravida, tristique eu dolor. Aliquam sed efficitur juste. Integer dictum quam id urna aliqguam fermentum. Morbi vel
malesuada est. Sed vel vulputate urna. Phasellus accumsan neque id turpis tristique, a mattis orci congue. Morbi molestie lacus non quam rutrum commodo.
Suspendisse potenti.

Sed commodo eros ut justo faucibus, aliqguam tincidunt quam lacreet. Quisque magna purus, sagittis nec turpis in, vestibulum tincidunt turpis. Aenean lacreet
ultricies eleifend. Phasellus varius eros quis nibh scelerisque, a faucibus tellus varius. Mauris sollicitudin perttitor nulla sit amet aucter. Nulla condimentum, nibh ac
efficitur tempus, nisi mauris cemmodo neque, sed consequat justo lerem in dui. Donec fringilla sit amet nulla eu tincidunt. Nunc molestie lectus ut lobortis
pharetra.

Aliquam ac massa quis lacus molestie ultricies. Vestibulum vel vulputate sem. Ut vel orci metus. Etiam sit amet consectetur elit. Aenean facilisis, lorem vel placerat
bibendum, tortor turpis mattis quam, vel pesuere ligula turpis ut nisi. Phasellus ultrices nisi et enim rutrum, eget vehicula ipsum mattis. Nunc sed nulla nec felis
tempus pretium. Sed non eros purus. Etiam mattis purus ipsum. Nullam ac est porttitor, consequat nisi posuere, ultricies neque. Cras eget elit in quam interdum
cursus.

F1GURA 3.6: Descripcién detallada de la ILP

Quiero firmar

Nombre Fecha de nacimiento

Primer Apellido DNI

Segundo Apellido

FI1GURA 3.7: Formulario de la ILP

Quiero firmar

Nombre Fecha de nacimiento

l } [ EJ.: dd/mm/aaaa ]
Campo obligatorio Campo obligatorio

Primer Apellido DNI

[ ] [ EJ.: 12345678A ]
Campo obligatorio Campo obligatorio

Segundo Apellido

l }

Campo obligatorio

FicURA 3.8: Ejemplo de errores del formulario de la ILP

implementar mas soluciones para evitar que esta situacién ocurra. Pero igualmente este

filtro ya evitaria un gran nimero de errores por parte de firmantes honestos.

Con toda esta informacion el navegador mostrara otro mensaje de seguridad al firmante,

figura 3.9. Si este no da su permiso, no se podra seguir con la firma.

Una vez permitido el acceso del servidor al applet, este busca un certificado véalido. Si no
se encuentra un certificado digital con datos validos, el firmante recibird un mensaje de

error de la Applet: “El almacen no contenia entradas validas”. Este y los deméas mensajes
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Advertencia de Seguridad

' iPermitir acceso a la siguiente aplicacion desde este
- sitio web?

Sitio Web:  http://firmadigital.com

Aplicacién:  Miniapplet @firma
Publicador:  Universitat Jaume

Este sitio web esta solicitando acceder y controlar la aplicacién Java
anterior. Permita el acceso solo si confia en el sitio web y sabe que la
aplicacién se tiene que ejecutar en este sitio.

"] No volver a mostrar esto para esta aplicacién o pagina web.
]

¥ MssInformacion Permitir | [ No permitir J

FI1GURA 3.9: Aviso de permitir acceso a la aplicacion desde la web de firma

de error provenientes del miniApplet tienen que ser formateados para que el firmante
pueda entenderlos. Si encuentra un certificado vélido (o varios) pedird al usuario que

seleccione el certificado que quiere utilizar, figura 3.10.

Dialogo de Seguridad

Seleccione un certificado

Confirme el certificado pulsando Aceptar. Si no es este el certificado
pulse Cancelar.

| MACHADO CHAIBEN MARCAL - 125 || |
Emisor: AC FNMT Usuarios :
Valido desde: /2015 hasta /2019

Haga clic agui para ver |as propiedades del certificado

-

'@ Cancelar| [ J,»?Aceptarj

FI1GUrA 3.10: Selecciones un certificado

Una vez seleccionado el certificado el firmante hard clic en “Aceptar”, enviando el for-
mulario al servidor. Este verifica si el formulario firmado es védlido y lo guarda en la base
de datos. Hasta este momento tenemos una firma XAdES-BES implementada. A nivel
de firma todavia quedan dos pasos por implementar. El primero es convertir la firma
XAdES-BES en XAdES-EPES. El segundo es convertir de XAdES-EPES a XAdES-T.

Una vez realizado eses pasos, tendremos la firma necesaria para la ILP.
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3.1.4. Registro de los eventos - Google Analytics

Cualquier evento que realiza el firmante se registra en GA. La figura 3.11 y 3.12 muestran
ejemplos de categorias y acciones recibidas. En la etiqueta “label” se guardan los datos
relativos al proceso que el firmante estd realizando, por ejemplo, si estd realizando un
envio del formulario, alli se encontraran los datos que utilizé para rellenar el formulario.
Si esta realizando una firma, se encontraran los datos del XML a ser firmado. El campo
de value fue alimentado utilizando una secuencia basada en la secuencia de Fibonacci
(1, 2, 3, 5, 8,...). Los valores representan que tan lejos llegé un usuario en el proceso de

firma, ver cuadro 3.1.

Eventos principales Categoria de evento Total de % Total de eventos
eventos
Categorfa de evento L4
1. Formulario 44 I 40.74 %
Accion de evento
2. ILP 22 [l 2037 %
Etiqueta de evento
3. EmoILP 13 W 12.04%
es.gob.afirma.keystores. AOCertificate
+ sNotFoundException 8 0 7at%
5. Firmar 7 0 648%
6. ErrorFirmar 4 | 370%
to use this feature visit: EVENT-TRAC o
£ KING.COM 9 [ e
8. Error Firmar 2 | 1,85%
0. E§ gob aflrma core. AOCancelledOper 2 | 1.85%
ationException
10. Error al firmar 1 | 083%

FiGUurA 3.11: Ejemplo de categorias guardadas en GA

Eventos principales Total de

Accién de evento % Total de eventos
eventos
Categoria de evento
1. Validado 30 M 3611 %
Accion de evento 4
2. Recibido 22 [l 2037 %
Etiqueta de evento
3. Ya has firmado esta ILP. 19 M 1759%
4 55 almacen no contenia entradas valid 8 I 741%
5. ILP guardada en la base de datos 7 | 648%
to use this feature visit: EVENT-TRAC s
8 KING.COM 4 I 370%
7. Ero de validacion 3 | 2m8%
8. Emor validacion 2 | 1,85%
9. Operacion de seleccion de certificado 2 | 185%
cancelada
10. sucess 1 | 093%

F1auraA 3.12: Ejemplo de acciones guardadas en GA

Este método ayuda a identificar en que paso los firmante estan teniendo mas problemas

y se puede buscar soluciones para evitarlos.
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CUADRO 3.1: Valores béasicos enviados a GA

Valor

Descripciéon

Error al validar el formulario

Formulario validado correctamente

Usuario ya ha firmado la ILP o hay un error de validacién
del formulario detectado en el servidor

Error al firmar el XML

ILP firmada correctamente




Capitulo 4

Conclusion

4.1. Préximos pasos

Hay muchos requerimientos para que este proyecto pueda seguir adelante, hago una lista
de los principales:
= Implementar la firma XAdES-ESEP
= Implementar la firma XAdES-T
= Implementar la firma para dispositivos que no puedan utilizar Applets.
= Implementar la pagina donde el firmante pueda ver més informacién sobre la CP.
= Implementar la descarga de las firmas XML generadas para enviarlas al gobierno.
= Planear y implementar la pagina de administracion de la CP.
= Implementar la pagina de informes para la CP.
= Validar el sistema con el Gobierno para que se pueda realizar una ILP.
= Realizar una ILP verdadera con este sistema.

Con estos puntos minimos cumplidos y validados ya se podria empezar a distribuir este

proyecto como la versién 1.0 de la plataforma.

23
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4.2. Comentarios

Con este proyecto he podido realizar la base de una plataforma de firma ILP. Trabajar
en un caso practico de firma digital y las dificultades técnicas que estan relacionadas

con las mismas.

También he podido trabajar por primera vez con una herramienta de tests automa-
tizados, PHPUnit y montar mi primer proyecto en Zend. Ya tenia conocimiento del

framework pero no habia montado nunca un proyecto desde cero.

He tenido muchos problemas con el programa de miniApplet v1.3 y no consegui hacerlo
funcionar correctamente. Al volver a la versién v1.2 si que lo he conseguido. Otro proble-
ma con esta parte es que la documentacion del gobierno es muy limitada y en los foros
no se encuentra mucha ayuda sobre estos programas, faltan mas ejemplos y manuales

sobre el tema de firmas.

El proyecto realizado no ha cumplido con todos los requerimientos para la firma de las
ILPs y todavia se necesitan muchos pasos para llegar al objetivo inicial de construir una
plataforma completa de firmas que pueda ser utilizada de modo facil por otros desarro-
lladores y las CP. Espero seguir desarrollando y contar la ayuda de otros programadores
para conseguir la solucién completa y hacer con que en el futuro esta sea una herramienta

mas de democracia al alcance de todos.
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