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3. Introduccion

3.1. Abstract

In this project we face the implementation of a network server for the control and
management of a shared Internet access in a mixed environment of internal local
network and a public wireless network. The baseline scenario is the public library of my
hometown where a few months ago a pilot program for offering free Internet access had
to be cancelled due to the misuse of the network resources by malicious users. Other
considerations to keep in mind are prioritizing the traffic of the librarians over the rest
of the users, and keeping an eye on the legal implications of a service of this kind.

During the development of this TFG, a study of the various legal and technical
requirements of an environment of this nature was held. We also investigated the usual
configuration in corporate solutions where expensive hardware devices provide the
services we were looking to implement.

With both technical and legal requirements defined, our goal was clear-cut, find an
alternative solution for a captive portal server:

* Suitable for a no-budget environment.
* Running in efficiently on older, cheaper hardware.

After a research, the chosen option was implemented in a physical environment, and
the documentation was drawn up with such a level of detail, that it could allow a user
with a little knowledge to run a similar solution.

The solution chosen was ZEROSHELL, a Linux based distribution for network
servers that was up and running with just a few tweaks. Our goal was accomplished: a
fully functional captive portal providing user authentication in an open Wi-Fi network
and other advanced features like Bandwidth control, Transparent Web Proxy with
Antivirus and Quality of Service with traffic prioritization.

Although the project focuses on the implementation for a simple location, we
conducted the study of a high level approach to a more complex environment. The
integration of our captive portal in a scenario with multiple distributed wireless zones
connected by a wireless WAN.
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Beyond the scope of the Municipal Library which served as a starting point, we
hope the installation guide included in this document may be useful for someone
searching for a solution in a similar environment, not just a library. It can be a primary
school or even a home network.

3.2. Presentacion

En este proyecto trataremos la implantacion de un servidor de red para el control y
gestion de un acceso a internet compartido en un entorno mixto de red local privada y
red publica inalambrica.

El escenario de partida serd una biblioteca publica de un municipio de 10000
habitantes, si bien la implementacién es vélida para multitud de escenarios similares
como colegios o universidades.

Se realizara un estudio de los diversos requerimientos y condicionantes legales en
un entorno de estas caracteristicas, detallandose la configuracién de la solucion
propuesta con un nivel de detalle que facilite su implantacion en otras ubicaciones.
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3.3. Contexto

La Biblioteca Publica Municipal de Sonseca esta ubicada en la Casa de la Cultura,
en ella se prestan los servicios tipicos de las bibliotecas tradicionales como lectura de
prensa y préstamo de libros y materiales audiovisuales. La gestion del préstamo y
devolucidn se realiza a través de la aplicacion web “Absysnet” que gestiona el acceso al
Catalogo Colectivo de la Red de Bibliotecas de Castilla la Mancha, en el que la
biblioteca se integrd hace 5 afios.

Los accesos a la aplicacién de préstamo se realizan desde un PC situado en el
mostrador principal de la biblioteca, existiendo ademas un equipo con acceso abierto a
los usuarios. Ambos equipos ejecutan el sistema operativo Windows XP y estan
conectados por cable Internet a través de una linea ADSL.

En otras dependencias de la Casa de la Cultura se ubican entre otros la agente
cultural, la radio municipal cuyos equipos estan igualmente conectados a internet por
cable a través de la misma linea ADSL.

Para simplificar el esquema de red nos centraremos en la parte de la biblioteca
donde encontramos la siguiente infraestructura.
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Modem-Router
ADSL

Equipo bibliotecario Equipo de piblico

llustracion 1 Esquema de partida de la red de la biblioteca

De manera experimental se prestd acceso WIFI a Internet usando el router como
punto de acceso, pero el servicio se suspendi6 debido a:

e Ralentizacion en el acceso a la aplicacion web de préstamo.
e Acceso a paginas web de contenido inadecuado por parte de algunos
usuarios.

Tampoco se estaban teniendo en cuenta los aspectos legales de la prestacion de un
servicio publico de acceso a Internet.

Si se quiere volver a prestar el acceso servicio WIFI habria que implementar
mecanismos para solventar estos problemas a ser posible con un coste cero o minimo.

La solucion pasaria por afiadir un equipo intermedio entre los equipos clientes el
acceso a internet para poder controlar el uso del ancho de banda disponible y que
cumpla con los requisitos necesarios en una instalacion de estas caracteristicas.

3.4. Justificacion de proyecto.

La eleccion de un proyecto de estas caracteristicas tiene como principal motivacion
la solucién de un problema detectado en un entorno que me ha sido cercano en mis
largas tardes de estudio en la Biblioteca Municipal.

Durante ese tiempo echaba de menos el disponer una conexion a internet que
permitird completar la informacion de los modulos de las distintas asignaturas
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proporcionaban y acceder al Campus Virtual para realizar consultas a los tutores o
exponer en los foros.

Maés alla de del &mbito de la Biblioteca Municipal que sirve como punto de partida,
espero que la guia de instalacién que este documento pretende ser sirva de ayuda a
alguien que un momento dado quiera poner en marcha un portal cautivo en algun
entorno de acceso a Internet compartido.

Asi quizas algun viejo ordenador que esté cogiendo polvo en un trastero prolongara
su vida atil como servidor de red y esquivara por unos afios el punto limpio de reciclaje.

3.5. Objetivos

El objetivo principal ademas de la solucion del problema particular de la
Biblioteca es general una documentacion que recoja el proceso de instalacion de un
servidor de red que funcione sobre equipamiento tedricamente obsoleto. Se intentara dar
un nivel de detalle suficiente acompafiado de capturas de pantalla que permita
reproducir y adaptar la configuracion en un entorno de caracteristicas similares.

Asimismo, en la Gltima parte del proyecto se expondra con un menor nivel de
detalle las posibilidades de implantacién de la solucién en un entorno de mdultiples
zonas WIFI distribuidas a lo largo de un municipio.

4. TAREAS Y PLANIFICACION
Las tareas desarrolladas se reflejan en la estructura del presente documento actual y
se corresponden con:

e Analisis del escenario de aplicacién y definicion de requisitos: Se
realizara un anélisis detallado del escenario de trabajo, detallando los
requisitos a cumplir para validar la solucién propuesta.

e Estudio de alternativas. En base a la informacion recopilada se realizard un
estudio de las alternativas disponible para llevar a cabo la implantacion del
servidor de red.

e Disefio de la solucidn. En este apartado plasmaremos en un esquema de alto
nivel la solucion propuesta.

e Implementacion practica.: Se implantara la solucion propuesta en un
equipo fisico, detallandose el proceso de configuracion de sistema con un
nivel de detalle que permita reproducir la solucion en un escenario similar.

e Comprobacion de requisitos: Validacion de la solucién en base al
cumplimiento de los requisitos planteados.
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e Documentacion: En la medida de lo posible la redaccion de la memoria se
realizard en paralelo al resto de tareas par que la documentacion plasme de
manera fidedigna las labores realizadas.

En el siguiente diagrama de Gantt se recoge la lista de tareas y sus fechas limite.
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5. Desarrollo del proyecto

5.1. Requisitos del sistema:

5.1.1. Requisitos legales
En funcion del tipo de servicio de acceso inalambrico a Internet que se quiera
prestar las implicaciones y requisitos legales varian.

En Espafia, la CMT (Comision del Mercado de las Telecomunicaciones) es el
organo que regula las condiciones legales para instalar redes WIFI municipales, siendo
la principal norma regulatoria la Circular 1/2010, de 15 de junio de 2010, de la
Comision del Mercado de las Telecomunicaciones, por la que se regulan las
condiciones de explotacion de redes y la prestacion de servicios de comunicaciones
electronicas por la Administraciones Publicas.

En dicha circular se definen tres escenarios de aplicacion:
Autoprestacion:

e Servicio prestado a los trabajadores de la administracion que ofrece el
servicio.

e Bibliotecas.

e Centros educativos.

Acceso a Internet limitado (no afecta a la libre competencia):

e Ancho de banda limitado a 256 kbps.
e Implantacion en zonas de uso residencial o mixto.
e Acceso limitado a paginas institucionales.

Acceso sin restricciones

En nuestro caso se trataria de un modelo de auto prestacion definido en el punto 6
del anexo de la circular antes mencionada

“No obstante tratarse de prestacion a terceros, se considera aplicable el régimen de
la auto prestacion y, por tanto, se excluye la obligatoriedad de notificacion a la
Comisién del Mercado de las Telecomunicaciones y de inscripcion en el Registro de
operadores del servicio general de acceso a Internet en bibliotecas. Y ello habida
cuenta de i) la evidente vinculacién del servicio de acceso a Internet prestado en las
bibliotecas con los fines de promocién de la cultura y el conocimiento que le son
propios, teniendo las bibliotecas como obligacion legal especifica suministrar el
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servicio de acceso a la informacion a través de Internet al disponer la Ley 10/2007, de
22 de junio, de la lectura, del libro y de las bibliotecas en el articulo 13, apartado 4 que
«4. Se consideran servicios bdasicos de toda biblioteca publica los siguientes: (...) d)
Acceso a la informacidn digital a través de Internet o las redes anélogas que se pueden
desarrollar, asi como la formacion para su mejor manejo»; ii) el servicio resulta
indispensable para cumplir sus fines y siempre que los usuarios acrediten su
vinculacion con el servicio mediante algin documento que permita su identificacion;
iii) la nula incidencia en el mercado que, por ello, tiene el servicio de acceso a Internet
prestado desde las bibliotecas. ”

Al encuadrase dentro de este tipo de servicio (autoprestacion) estariamos eximidos
de la notificacion a la CMT e inscripcion en el registro de operadores. No obstante, la
misma circular define unos principios generales de actuacién en el punto 4.4

Sin perjuicio de lo sefialado en los péarrafos anteriores, las Administraciones
Publicas, en el desarrollo de su actividad como operadores de comunicaciones
electrénicas, estardn sujetas al cumplimiento de las mismas obligaciones que los
operadores privados de redes y servicios de comunicaciones electrénicas para lo que,
deberan garantizar, entre otras, el cumplimiento de sus obligaciones en materia de
proteccion de los datos personales y de la intimidad de las personas, los derechos de
los usuarios, la interoperabilidad de los servicios, las obligaciones de calidad de
servicio, el secreto de las comunicaciones e interceptacion de las comunicaciones
electrénicas en los supuestos legales establecidos, asi como las de conservacion de
datos previstas en la Ley 25/2007 de 18 de octubre, de conservacion de datos relativos
a las comunicaciones electronicas y a las redes publicas de comunicaciones.

Esto afadiria entre otras obligaciones la de conservar un registro de las
comunicaciones desde nuestra red durante al menos un afio segun la Ley 25/2007, de 18
de octubre (transposicién Directiva 24/2006), de conservacion de datos relativos a las
comunicaciones electrénicas y a las redes publicas de comunicaciones, esto supone que
la Administracién a cargo de la red tiene que conservar datos para identificar: origen,
destino, fecha, hora y duracion, tipo, equipo de comunicacion y localizacion del equipo.
Por esta razon es necesario identificar a los usuarios que hacen uso de nuestra red,
registrando a los usuarios y almacenando las direcciones IP que utilizan y las
direcciones IP a las que se han conectado durante un afio.

Ya tenemos por tanto los primeros requisitos:

Identificacion de usuarios: debemos recabar informacién de los usuarios que usen
el servicio.

Esto se conseguiria mediante la implementacion de un portal cautivo, un servicio de
red que intercepta el trafico de salida a Internet de los equipos de una red redirigiendo
sus peticiones HTTP hacia un formulario donde deben validarse con un usuario y
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contrasefia para poder seguir navegando. Es en el proceso asignacion de
usuario/contrasefia cuando el usuario se identificarse fehacientemente ante los gestores
del servicio (los bibliotecarios) y se le dara de alta en el sistema para poder usar el
servicio.

Registro de conexiones: hay que implementar algun sistema que mantenga un
registro de las conexiones realizadas desde nuestra red y facilite esa informacion a las
autoridades en caso de que exista un requerimiento legal.

5.1.2. Requisitos técnicos.

Ademas de los requisitos legales, nuestro sistema debera implementar una serie de
funcionalidades enfocadas en dos vertientes:

1. Evitar los problemas detectados durante la prestacion experimental del
servicio (véase punto 4.1):
a. Filtrado de contenidos: Controlar el uso inadecuado de ancho de
banda mediante un sistema filtrado.
b. Calidad de servicio: Implementar medidas para poder priorizar el
trafico de los bibliotecarios sobre el de los usuarios.

2. Proveer servicios de red adicionales que faciliten la conexion de los usuarios
a la red sin necesitad de unos conocimientos técnicos especificos.

a. Servicio DNS: para la resoluciébn de nombres (funcion antes
realizada por el router)

b. Servicio DHCP: esta funcién la realizaba igualmente el router y
ahora la proporcionara el servidor de red.

c. Servidor proxy transparente: Implementacion de un servidor
proxy en modo transparente que permita un registro de uso sin que
el usuario tenga que modificar la configuracion de su equipo.

3. Funcionalidades adicionales opcionales:

a. Implementacion de antivirus en el servidor proxy: para evitar la
descarga de virus y software malicioso en los equipos que navegan
por nuestra red.

b. Soporte de multiples puertas de acceso a internet con tolerancia
a fallos y balanceo de carga: de esta forma podriamos aumentar el
ancho de banda de nuestra salida a internet con la contratacion de
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lineas ADSL adicionales (no existe despliegue de fibra en la
localidad).

c. Soporte de Vlan 802.11q: para permitir segmentacion de tréfico en
un mismo interfaz fisico de cara a una implementacion méas compleja
de nuestra solucion.

5.2. Estudio de alternativas

La implementacion completa con dispositivos hardware de una solucién de acceso
Internet compartido como la que estamos intentando modelar se compondria de los
siguientes elementos:

SSL Secured Authentication for Wireless LAN Users

]
4
(1 - XOSL, Cable,
Local Network \ , = Fiber, VBAT, ¢
=3 Modem
Routes Firawall

6
2 Page

Redirect

=, 5ession
controd Page

; \ Redirect ()
Gataway / - Aradial Radius Server + Sesslon\
Accass Controller - Payment Module & Blling cantrol 1

- Captive Portal Web Server
Integrated Access poun )
Access Controller
(Example: MikroTlk, lkarus, Nomadix,
Colubris, Valus Point, etc.)

1 ﬂ §
@ AP
PC Comgurer with @
Wirelegs Card PV Laptop
When the user tries to surf

Lagitop Camputer with When the user tries to surf

Switch

2 : the Access Controller the Access Controller
Wiretess Card redirects him to a SSL redirects him to a S5L
secured login page secured login page

Ilustracion 2 Arquitectura de red completa para entornos corporativos®.

1. Los puntos de acceso inalambrico que sirven de enlace entre la red WIFl y la
red cableada.

2. Gateway/controlador de acceso que impide el acceso a la red de usuarios no
validados, cuyas peticiones HTTP redirige al portal cautivo.

! http://www.wifi-billing.com/images/HotspotNetwork-sm.jpg
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3. EIl portal cautivo que integra el formulario de validacion, el modulo de
registro de usuarios.

4. EIl router que separaria la red interna, la red inalambrica y el acceso a
Internet

5. El firewall que protegeria nuestra red de los accesos del exterior y limita el
trafico de salida no deseado.

6. El modem/router ADSL.

7. Alternativamente cabe la posibilidad de implementar un punto de acceso que
integre el controlador de acceso.

En nuestro caso para simplificar concentraremos en el mismo dispositivo las
funciones de

o Gateway

e Portal cautivo
e Router

e Firewall

Nuestro esquema de red por tanto quedara asi:

Internet

<

Router ADSL

Portal Cautivo
Router
Firewall

Equipos
usuarios

Equipo bibliotecario

llustracién 3: Arquitectura de red propuesta para la biblioteca
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Se trataria por tanto de buscar un sistema capaz aglutinar los elementos de red antes
mencionados con un coste minimo mediante el uso de un software que pudiera correr
sobre algun sistema pc antiguo.

Tras realizar un proceso de busqueda por Internet usando los términos de los
servicios que queremos implementar (router, firewall, portal cautivo) encontramos dos
posibles candidatos: pfSense y Zeroshell

5.2.1. pfSense (www.pfsense.org)
Se trata de un derivado de FreeBSD adaptado para dar servicios de red.

Disponible en versién appliance? cuenta también con una versién gratuita
(Community Edition) que dispone entre otras de las siguientes funcionalidades®:

o Firewall with stateful packet inspection

e NAT (Port Forwards, 1:1 NAT, Outbound NAT, NPt)

e Multi-WAN Support

e Dynamic DNS

e Captive Portal

e DHCP Server and Relay (IPv4 and IPv6)

e Virtual interfaces for  VLAN, LAGG/LACP, GIF, GRE,
PPPoOE/PPTP/L2TP/PPP WAN:S, QinQ, and Bridges

e Caching DNS Forwarder/Resolver

e Proxy Server (using packages)

5.2.2. Zeroshell (www.zeroshell.org)

Se trata de una distribucion Linux para servidores y dispositivos integrados
destinados a proporcionar los principales servicios de red que una LAN necesita. Esta
disponible en forma de Live CD o de imagen de Compact Flash. Como su propio
nombre indica su administracion se realiza desde un interfaz web sin acceder a la linea
de comandos.

En la pagina web del proyecto esta disponible la lista de caracteristicas® entre las
que destacamos.

> Acomputer appliance is generally a separate and discrete hardware device with integrated
software (firmware), specifically designed to provide a specific computing resource
% https://doc.pfsense.org/index.php/Features_List
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e Portal Cautivo para el inicio de sesiébn web, en redes cableadas e
inalambricas. Zeroshell actia como puerta de enlace de las redes en la que el
portal cautivo esta activo y en la que las direcciones IP (por lo general
pertenecientes a las subredes privadas) son asignados dinamicamente por el
servidor DHCP. Un cliente que tiene acceso a esta red privada debe
autenticarse a través de un navegador web con un usuario y contrasefia antes
de que el firewall del Zeroshell le permita el acceso a la red.

e Gestion QoS (Calidad de servicio) para controlar el trafico en una red
congestionada. Se podrad garantizar el ancho de banda minimo, limitar el
ancho de banda mé&ximo y asignar una prioridad a una clase de tréafico (util
en aplicaciones de red sensibles a la latencia como VoIP). El ajuste anterior
se puede aplicar en interfaces Ethernet, redes privadas virtuales, bridges y
bondings VPN. Es posible clasificar el trafico mediante el uso de filtros de
nivel 7 que permitan la inspeccion profunda de paquetes (DPI), que puede
ser util para dar forma a las aplicaciones de VoIP y P2P.

e Servidor proxy HTTP que es capaz de bloquear las paginas web que
contienen virus. Esta caracteristica se implementa con la solucion antivirus
ClamAV vy el servidor proxy HAVP. EIl servidor proxy trabaja en modo
proxy transparente de tal forma que no es necesario configurar los
navegadores de los usuarios ya que las peticiones http seran redirigidas
autométicamente.

e LAN virtual 802.1Q (VLAN etiquetado).
e Firewall con Packet Filter y Stateful Packet Inspection (SPI) con filtros
aplicables en todo tipo de interfaces, incluyendo VPN y VLAN.

e NAT para utilizar la red LAN clase de direcciones privadas ocultas en la

WAN con direcciones publicas.

e Equilibrio de carga y conmutacion por error de varias conexiones a
Internet.

* http://www.zeroshell.org/
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5.2.3. Eleccion de una solucion

Las caracteristicas comunes a ambas soluciones se recogen en la siguiente tabla:

HTTP
Proxy Virtual
Firewall con Multiple  Captive Filtrado de LAN Tolerancia
nivel7  Router antivirus Gateway Portal contenidos Qos 802.1Q a fallos
FPSense si Si Si Si Si Si si si Si
Zeroshell Si Si Si Si Si Si si si Si

A la vista de la comparativa tanto FPSense como Zeroshell parecen soluciones
adecuadas para nuestro propositivo, nos decantaremos por esta Gltima por las siguientes
razones:

e Esunderivado Linux: al contrario que fpSense que deriva de FreeBSD, se
trata por tanto de un sistema operativo con el que a priori estariamos mas
familiarizados en caso de tener que realizar alguna actuacion a bajo nivel
(programacion de scripts, acceso por linea de comandos)

e Compatibilidad hardware: al tratarse de un derivado Linux la
compatibilidad hardware estara garantizada

e Documentacion: amplia documentacion en castellano disponible en su
pagina oficial.

5.3. Implantacion de la solucion propuesta.

Para demostrar la funcionalidad de multiples puertas de enlace (gateways) a la
arquitectura de red predefinida le afiadimos un segundo router.

En el laboratorio fisico usaremos médems-router de los instalados por Movistar, uno
de ellos da servicio a través de ADSL vy el segundo mediante un enlace 3G. En ambos
router se deshabilita el acceso WIFI, que se ofrecerd a través de un punto de acceso
configurado de forma trasparente (acceso abierto sin autenticacion y sin servicio DHCP)
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Router AD

()

Servidor
Zeroshell

Equipos

Equipo bibliotecario
usuarios

llustracion 4: Arquitectura de red con Zeroshell y multiples gateways.

Comenzamos a continuacién el proceso de instalacion sobre el equipo de
laboratorio.

5.3.1. Instalacion

Para la puesta en marcha de la solucién propuesta se ha usado un equipo antiguo que
nos permitird demostrar las posibilidades que equipamiento a priori obsoleto puede
ofrecernos. Es evidente que, si conseguimos un funcionamiento adecuado en una
plataforma de estas caracteristicas, el rendimiento en equipos mas modernos serd mucho
mas fluido.

Se trata de un del Optiplex GX270 con mas de 10 afios de antigliedad y la siguiente
configuracién:

e Procesador Pentium IV a 2.8 Ghz
e 1GB de RAM
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e 40 GB de disco duro

e 4 interfaces de red: (1 integrado, 2 en tarjetas PCI y uno en adaptador USB-

Ethernet)

En primer lugar, conectaremos el interfaz de red integrado en la placa base del PC
que serd detectado como ETHO al router ADSL donde también tendremos conectado
nuestro PC siguiendo el siguiente esquema.

ROUTER ADSL

&8

ETHOO
1p:192.168.1.75

Servidor
Zeroshell

Equipo administrador

Ip: 192.168.1.10

llustracién 5 Conexion inicial para la configuracion.
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Descargamos la imagen ISO de la version 3.4.0 “Install/Live CD” desde
http://www.zeroshell.org/download/, y arrancaremos el equipo desde el CDROM donde
previamente habremos grabado la ISO.

Una vez al arranque el equipo tendremos disponible el menu de configuracion en
modo consola.

Hostname :@ =zeroshell.example.com
CPU (1) : Intel(R) Core(TM) i5-4440 CPU ¢ 3.10GHz 309ZMH=z
Kernel : 3.18.21-Z3
Memory : 511296 kB
Upt ime ¢ 0 days, 00:02
Load P .02 0.03 0.02
: DEFAULT PROFILE

COMMAND MENU
{A> Installation Manager Change admin password
{D> Profile Manager Show Routing Table
£3» Shell Prompt Show Firewall Rules
<{R> Reboot Show Network Interface
{H> Shutdown Fail-Safe Mode
<U> Utilities IP Manager
<W> WiFi Manager

Press Ctrl+C to logout.

Select: _

Seleccionamos la opcion
<I> IP Manager

A continuacidn, configuramos una direccion IP de nuestra red en la interface ETHO
para asi poder acceder al portal web de administracion, en nuestro caso la red del router
ADSL es una 192.168.1.0/24, configuraremos por tanto el interface con las siguientes
opciones:

e [1P:192.168.1.75
e MASCARA DE RED: 255.255.255.0
e GATEWAY DE SALIDA: 192.168.1.1

Volvemos al menu principal y mediante la opcion
<A> Installation Manager

Instalamos el sistema en el disco duro y reiniciamos, tras lo cual podremos acceder al
interfaz grafico en la direccion https://192.168.1.75 donde nos logaremos con el
usuario/contrasefia por defecto admin/zeroshell.
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ZEROSHELL

= Net Services

Username | |
Password | |

| Login ||Password|

llustracién 6: Pantalla de login de Zeroshell

5.3.2. El interfaz web de Zeroshell

Barra de estado

Menu de

navegacion

Menu de configuracién

llustracién 7: El interfaz web de Zeroshll

El interfaz web de administracion de zeroshell se divide en 3 partes:

e Barra de de estado: Muestra informacion de estado del sistema como la
carga de la cpu, conexiones, uptime, etc. Incluye acceso a los comandos de
logout, reinicio del sistema y apagado del servidor.

e Menua de navegacion: Situado en el lateral izquierdo, permite seleccionar
las distintas areas de configuracion del sistema.

e Menu de configuracion: Acceso al menud especifico de configuracion del
apartado previamente seleccionado en el menu de navegacion.

Durante el resto del documento usaremos la siguiente nomenclatura para sefialar la
parte del interfaz donde se realiza una configuracién concreta.

Menu>Submenu>pestafia
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Donde Menu se refiere a un grupo de opciones del menu de navegacion, Submenu
a una opcién dentro de un grupo y pestafia a una opcién del menl de configuracién
especifico.

En el caso del acceso a la opcion de gestion de perfiles (profiles)
System>Setup>Profiles: pulsariamos en la opcion Setup del grupo System, y a
continuacion en la pestafia Profiles del menu de configuracion.

Pestana

ZEROSHELL s

= Met Services

profles | etwork |

rartition: sda4 Create Profile || Restore Profile

Menu Alerts:  MNone

Selup

Logs ® pisk Model: ATA Maxtor GEQA0LO (sda)
® tilities Typea: axtd

& Monitoring

IEET | ® sdad

* Usirs FROFILES DE.001 radiys

: ?’._--.;up-il _DB.OO2 Mateo Y DCHP Ope
Submenu AL

* Accounting

& Captive Portal

® Hosts

* Router

® DNS

& DHCP

* VPN

* Qos

®* Nt Balancer

llustracién 8: Detalle de la nomenclatura del acceso a menus.

5.3.3. Creacion de un perfil

Zeroshell permite mantener distintos perfiles (profiles), de tal forma que podemos
alternar entre varias configuraciones, o hacer una copia de seguridad las opciones
actuales del sistema que nos permita volver atras en caso de cometer algln error en la
personalizacion de la plataforma.

Lo primero que haremos en nuestro primer acceso sera crear un nuevo perfil
diferenciado de la inicial (default profile) a través del mend System>Setup>Profiles:
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SETIM rociooes | rofles | Mework | time | web s | scrpwsfcn |

Profile: DB.001 (sda4) | Activate H Deactivate ‘ Info | Delete H Backup || Backup without Logs || Copy H Create ‘

® Disk Model: ATA VBOX HARDDISK (sda)
Type: extd Capacity: 7097 MB Used: 182 MB

sda4 -
PROFILES Frafiie Descriptio
* DB.001 DEFAULT PROFILE

Seleccionamos la particion del disco duro donde queremos guardar la configuracion
(en caso de que haya varias), seleccionamos crear, y activamos la configuracion, tras lo
cual se reiniciara el sistema. En este paso es importante tener en cuenta que con cada
perfil se guarda la contrasefia de administrador que habra que recordar para evitar
perder el acceso a la configuracion del sistema.

5.3.4. Configuracion de los interfaces de red

Desde el ment System>Setup>Network veremos los 4 interfaces, que
configuraremos con su direccionamiento IP correspondiente. Para ello seleccionamos
cada interfaz (ETHOX) y pulsamos el botén “Add IP”

La configuracion inicial que realizamos sera la siguiente:

SR Pockoges | Prfils | Nework  Tme Web | SSH  Seps/com |
Show[ALL ¥ [ GATEWAY |[ NAT |[ DDNS || New VPN || NewBRIDGE || New BOND || New PPPoE || New 3G Modem |

ETHOO 100Mb/s Full Duplex
Intel Corporation 82540EM Gigabit Ethernet Contraller (rev 02)

192.168.1.75 255.255.255.0

ETHO1 100Mb/s Full Duplex
Intel Corporaticn 82557/8/9/0/1 Ethernet Pro 100 (rev 05)

172.16.31.1 255.255.0.0

ETHO2 100Mby/s Full Duplex [T D
Realtek Semicenductor Co., Ltd. RTL-8100/8101L/8139 PCI Fast Ethernet Adapter (rev 10) ]

10.24.7.1 255.255.255.0 ) |

ETHO3 Mo link detected U
Unknown Model [l

llustracién 9: Configuracion inicial de los interfaces de red.

e ETHOO (cable rojo):
o Gateway principal
o Conectada al Router ADSL (IP 192.168.1.1)
o 1P 192.168.1.75/255.255.255.0
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e ETHO1 (cable azul):

o Conexion de red Publica.

o 1P 172.16.31.1/255.255.255.0
e ETHO02 (cable gris):

o Conexion de red interna.

o 1P 10.24.7.1/255.255.255.0

©)
e ETHO03 (cable amarillo):
o Gateway secundario
o Conectada al router 3G (IP 192.168.2.1)
o 1P 192.168.2.75/255.255.255.0

ROUTER ADSL ROUTER 3G
192.168.1.75/255.255.255.0

ETHO3

HO1
ETHO? 172.16.31.1/255.255.255.0

Servidor ()
10.24.7.1/255.255.255.0  Zeroshell

Equipos
Red interna WIFI

llustracion 10: Esquema inicial de las conexiones.
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Desde el menu Setup>Network>Gateway comprobamos que la configuracion del
Gateway de salida corresponde conla IP del router ADSL.

[ Default Gateway - Google Chrome  — O *

B batps://192.168.1.75/cgi-bin/kerbynet?Section

Default Gateway [192.168.1.1

]34 Cancel

llustracién 11: Configuracion del Gateway

5.3.5. Configuracion DHCP

Una vez tengamos configurados los interfaces de red habremos de ajustar la
configuracién DHCP® , de esta forma los equipos que de la red WIFI recibiran los
parametros de configuracion de red de manera automatica y podremos llevar un registro
la asociacion MAC-IP de los equipos que acceden a nuestra red.

Esta configuracion se aplicara solo a la red WIFI, puesto que los equipos de la red
interna al ser pocos y conocidos dispondran de IP fija que nos permitira identificarlos
con facilidad.

Usaremos la red de privada® de clase B 172.16.31.0/12 que nos permitira tener un
maximo de 253 host con un rango de direcciones (172.16.31.2 - 172.16.31.254) si
excluimos la 172.16.31.1 esta usada por interfaz ETHOL1,

Asimismo, en el proceso de concesion de direcciones IP, se configurara el Gateway
y servidor DNS por defecto y que sera la IP antes mencionada del ETHO1 172.16.31.1.

Para llevarlo a cabo accedemos al ment Network>DCHP>Manage y a través de la
opcion New afiadimos un nuevo intervalo DHCP para el interfaz ETHO1.

> DHCP: En castellano «protocolo de configuracion dindmica de host») es un protocolo de red que
permite a los clientes de una red IP, obtener los pardmetros de configuracion automaticamente.
® Red privada: Red de computadoras que usa un espacio de direcciones IP solo valido a nivel interno.
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[ Create DHCP Subnet - Google Chrome

{5 beps://10.24.7.1/cgi-bin/kerbynet?Section=DHCP&STk=a5930549:

— O X

New DHCP Subnet definition

Available [172.16.31.0/255.255.255.0 (ETHO1) v |
Network 172.16.31.0
Netmask 255.255.255.0

llustracién 12: Definicion de subred DHCP

Con el rango de direcciones disponibles siguiente:

Dynamic IP Configuration

Days

Default Lease Time
Hours Minutes

Max Lease Time
Days Hours Minutes

(o0 v]os v|o0 v

(o0 v]12 v |00 |

Range 1  [172.16.31.2

| - [172.16.31.254 |

Range 2 |

Range 3 |

Subnet Options

Default Gateway
DNS 1

DNS 2

DNS 3

Domain Name
MNIS Domain

[172.16.31.1
[172.16.31.1

NTP Server |

WINS Server |

llustracion 13: Definicion del rango de direcciones.
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5.3.6. Configuracion servidor DNS.

Como hemos mencionado en el punto anterior los clientes recibiran durante el
proceso de configuracion DHCP, las opciones de servidor DNS que corresponderan con
la IP que el propio servidor Zeroshell tiene en la red WIFI (172.16.31.1).

Nuestro servidor DNS llevara a cabo la resolucién de las direcciones locales que los
clientes soliciten, y reenviara a servidores externos las peticiones de resolucion de
nombre dominios externos (la gran mayoria) esos servidores externos se denominan
forwarders.

Los servidores externos que usaremos seran los del servicio Family Shield” de
OPENDNS (208.67.222.123 y 208.67.220.123), estos servidores realizan un filtrado de
la resolucion DNS de dominios correspondiente a paginas pornograficas, de contenido
sexual, violento asi como de los proxys externos que los usuarios pudieran usar para
saltarse las restricciones de navegacion.

De esta forma conseguimos eliminar de un plumazo gran parte del tréfico
inadecuado, cumpliendo con uno de los requisitos propuestos.

Realizamos la  configuracion  mediante  la  opcion  del  mend
Network>DNS>Forwarders afiadiendo en el campo Domain “ANY” y en el campo
Server las direcciones de los dos servidores separados por comas.

[ DNS Forwarders - Google Chrome — O *

% b#ps://10.24.7.1/cgi-bin/kerbynet?Section=DNS&STk=a5930549a62630f6e5ck B

DNS FORWARDERS Close |

Domain | | Server | | | Add |

DNS Forwarder List Remove
ANY (Server: 208.67.222.123,208.67.220.123)

Notes:

« To assign generic forwarders for any domain you must use ANY in the domain field.
« Server item can be a single 1P address, or a list of IP addresses separated by commas.

llustracién 14: Configuracion de los DNS forwarders

" https://store.opendns.com/setup/#/familyshield
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Si todo ha ido bien podremos comprobar que el servidor accede a Internet desde el
menu System>setup donde veremos como el panel de mensajes (message board) se
actualiza con la informacion del desarrollo de nuevas funcionalidades de Zeroshell.

ZE0SHELL 76.97 Kbit/s (Connections: 380 Load: 6%) | cntop | | Ceu ) Lotel(R) Pentium(R) 4 CPU 2.80CHz
About Kemnel  3.18.21-75
e - Memary 1028552 ke (51% used) Graphics
= Net Services Logout Reboot Shutdown | uptme o dars, 2:5¢

I rociooes | profles | Motwork _ Time | web | ssw  Sepeoon

None

‘ Package Manager Setup | Check Interval |12hours v | | Check || Logs || Subscription || Boot |
SYSTEM
* Setup Show [AllPackages ¥ Last connection: January 08, 2016 07:39 | == m @ Refrash
® lLogs o | ==
® Utilities December 27, 2015
* Monitoring Available Packages ; [ Mansge |
USERS. D Description Date Type
® Users 40a00 | A Kit of Utilities and Services 1.0.0 Dec 27, 2015 | Add-On
® Groups 40500 | MySQL 5.7.5 Dec 12, 2015 | Add-On 12, 2015
® RADIUS y .
N 40800 | PHP 5.6.15 Dec 10, 2015 | add-On SQL are availzble for installation as Add-ons from the
® Accounting .
* Captive Portal 49300 | €4-Bit Kemel 3.18.21 Oct 2, 2015 | Add-On
i Jun 9, 2015 | Add-On
® Hosts
* Router May 11, 2015 | Add-On
® DNS Feb 5, 2015 | Add-On
* bHCP Nov 18, 2014 | Add-On
.
ven Jan 6, 2014 | Add-On
® QoS
* Net Balancer
[ Manage |
® Firewall Description Status Date Type
® HTTP Proxy ardian - True Web Content Filtering for All 2.12.0.7 Enabled | Jan 5, 2014 | Add-On
* X.509 CA
® Kerberos 5

5.3.7. Configuracion (NAT)

A continuacién, pasaremos a configura la opcidn de traduccion de direcciones de
red o NAT (del inglés Network Address Translation), que permitird que los equipos de
nuestra red que tienen direccionamiento del &mbito privado, puedan comunicarse con
equipos de Internet con direccionamiento publico.

Este tipo de conexiones son posibles gracias a un router (implementado mediante
software en este caso) que se encarga de intercambiar paquetes realizando la traduccién
de direcciones entre dos redes con direccionamiento mutuamente incompatible.

Desde la opcion Network>Router>NAT seleccionamos los interfaces de red que
cuyo trafico de salida sera “traducido”, en nuestro caso seleccionamos nuestros
gateways de salida "ETHO0" y “ETHO03” de entre los interfaces disponibles y pulsamos
">>>" para afiadirlo a los interfaces NATeados (“NAT Enabled Interfaces”) y pulsamos
el boton “Save”.
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LO0 KMA/s (Comnections: 41 Load O%)
ZEROSHELL

port Babost Shisdonm | v

None

Forwarding: ACTIV ¥ Enabied | Delack GV | Rowvtng Tatke | Check (P | Show Log

Ly

® e Destination Netmank Typw Motric Gateway Interface State
*wm CRTAMAT GATEWAY 0000 et 0 192.168.1.3 e
® Monitor

psams

. r =N
x Y Network Addess Tranciason - Google Chvome s
® RADIVS e banpT//192.1681.75 »
oA

o s . Network Address Translation Sae | Vew Ciose
prrwors |

@ Hosts Ay sliatie irtertsces NAT Cralded

@ Router ENGT (3]

* ON ET™O3

. EN)

o Vi

.

. N

. woll

. ur roxy

. x5 "

@ Kerbs Nte

llustracion 15: Configuracion NAT

Si bien, con el solo uso del proxy transparente seria suficiente para que los usuarios
pudieran navegar, es necesario activar esta opcion para permitir el trafico HTTPS que
de otra forma no funcionarian dado que al no tener la clave privada del servidor Web,
no se puede descifrar el contenido y la URL de esta peticion que es encapsulada en los
taneles de cifrado.

5.3.8. Pruebas de la configuracion basica de red.

Llegados a este punto, dispondremos de una configuracion basica de red que nos
permitira navegar con la limitacion del filtrado de nombres DNS.

Realizamos la prueba conectando un equipo con sistema operativo Windows 7 al
interfaz ETHOL (red WIFI), cabe sefialar queel interfaz de red del equipo cliente tiene
seleccionada la configuracion automatica.

Desde la linea de comandos ejecutando el comando ipconfig y comprobamos que
efectiva el direccionamiento asignado se corresponde con el intervalo DHCP
configurado.
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:\Users\yomismor»ipconfig

Configuracidn IP de Windows

Adaptador de Ethernet Ethernet:

llustracién 16: Configuracion IP recibida por nuestro equipo.

Pasamos a comprobamos la configuracién de DNS mediante el comando nslookup.

UnKnown
.31.1

lustracién 17: Comprobacién del servidor DNS asignado.

La configuracién es correcta, y tenemos como servidor DNS principal y Unico la
direccion del interfaz ETHOL del servidor Zeroshell

Lo siguiente que verificamos es la conexion con un host de Internet haciendo un
ping a www.as.com Y viendo que hay respuesta.

C:\Usersiyomismo>ping www.as.com

llustraciéon 18: Prueba de conectividad contra un host de Internet.

Comprobamos la navegacion, y el filtrado DNS probando la siguiente url en nuestro

navegador www.plaboy.com .
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OpenDNS

This domain is blocked due to content filtering.

www _playboy_com

This site was categorized in: Nudity, Pornography

Diagnostic Info ~
IP Address: 81.35.149.128
Server: ams16

Pref Flags:
Domain Tagging:

llustracion 17: Prueba del filtrado de OPENDNS Family Shield

Observamos que la respuesta es la pagina genérica de bloqueo del DNS de Family
Shield por lo tanto la conexion a Internet desde la red publica esta funcionado

5.3.9. Configuracion de la calidad de servicio “Qos”

Una vez comprobado que la conexidn a Internet esta funcionado, toca configurar los
parametros de “Qos” (calidad de servicio) , que nos permitira priorizar el trafico de la
red interna sobre el de la red publica WIFI.

Nos interesa particularmente que los equipos que usan los bibliotecarios para
realizar conectarse a aplicacion web absysnet, dispongan de un ancho de banda minimo
garantizado que impida que el previsible uso exhaustivo de la navegacién de los equipos
de la red WIFI, ralentice el proceso de préstamo y devolucion de materiales.
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El ancho de banda de descarga tedrico para la linea ADSL de salida sera de aprox. 8
Mib/s. Dividiremos esta capacidad entre los distintos interfaces a través de la opcion
Global Bandwidth del menu Network>Qos>Interface manager, el ancho de banda
asignado seré el siguiente.

e Red publica ETHL1:

o Maximo 6 Mbit/s

o Garantizado 3 Mbit/s
e Redinterna ETHO

o Maximo 8 Mbit/s

o Garantizado 6 Mbit/s

ETHOO 100Mb/s Full Duplex On|

Intel Cerporation 82540EM Gigabit Ethernet Controller {rev 02)

QoS Status:Disabled Max:1000Mbit/s Guaranteed:1000Mbit/s (Assigned:0% Global Bandwidth
Class Description Priority  DSCP | Max Bandwidth | Guaranteed On
DEFAULT  Default class for unclassified traffic Medium |

ETHO1 100Mb/s Full Duplex On|

Intel Cerporation 82557/8/9/0/1 Ethernet Pro 100 (rev 05) |

QoS Status:Enabled Max:6Mbit/s Guaranteed:3Mbit/s (Assigned:0%) Global Bandwidth
Class Description Priority DSCP | Max Bandwidth | Guaranteed On
DEFAULT  Default class for unclassified traffic Medium |

ETHO2 Mo link detected On

Realtek Semiconductor Co., Ltd. RTL-8100/8101L/8139 PCI Fast Ethernet Adapter (rew 10) i

QoS Status:Enabled Max:8Mbit/s Guaranteed:5Mbit/s (Assigned:0%) Global Bandwidth
Class Description Priority DSCP | Max Bandwidth | Guaranteed On
DEFAULT  Default class for unclassified traffic Medium |

lustracién 19: Configuracion del ancho de banda por interfaz.

Hay que tener en cuenta que el limite de velocidad se refiere a trafico saliente de los
interfaces del servidor Zeroshell (la velocidad méxima de descarga que tendran
disponibles los equipos clientes).

Realizamos un test de velocidad antes y después de aplicar los pardmetros de
calidad de servicio que devuelve unos resultados acordes a lo esperado, descarga de
8374 kbps antes de la aplicacion de la calidad de servicio y 5753 kbps después.
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2 5.753 kbps (719.1 KB/s) 504 kbps (63 KBIs) 39ms 39ms

3 8.374 kbps (1.046.8 KBIs) 543 kbps (67.9 KB/s)

lustracién 20: Prueba de velocidad con y sin la calidad de servicio activada.

5.3.10. Configuracion portal cautivo

El uso del portal cautivo cumple con la funcién de identificacion de usuarios que
marca la ley en un servicio de estas caracteristicas. Cualquier sesion de navegacion sera
redirigida hacia el formulario de autenticacion hasta que el usuario introduzca sus

credenciales.

Para su puesta en marcha accedemos a Users>Captive Portal>Gateway para a
continuacion seleccionar el interfaz de red donde queremos que esté activo el portal
cautivo, en nuestro caso es el EHTO1.

TN Goiovy | Authentication | Accounting | _Longuage __ Grophics __Dondwidind |

GW ¥ Active on: ETHD1 Mot saved Interface | ETHO1 ¥ || MULTI ||| Save || Show Log |
Connected Clients: 3 Disconnect || Refresh | | KEEICEVEEENECE]
Username 1P Address MAC Address DoS Protection Medium v
dmin@esamele.com 10:24.7.11 v Client Identity IP and MAC address v
o 10.24.7.12 ) .
P Simultaneous Connections Not allowed v
Authenticator Validity minutes Popup
Free Authorized + | -
Description IP Address Port

Domain Name System Any 53/udp

DHCP and bootp Any 67/udp

llustracién 21: Activacion del portal cautivo.

Seleccionamos la interfaz ETHOL en el desplegable, activamos el checkbox de la
izquierda y damos a Save.

La gestion de usuarios se llevara a cabo desde el ment Users>Users> desde el que
podremos realizar funciones béasicas como listado de usuarios, afadir usuarios,
eliminacién, asignacion de contrasefias y una hipotética gestion de crédito, que en
nuestro caso no es de aplicacion al ser un servicio totalmente gratuito.
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List View Add Edit Delete X509 Kerberos 5
(New User)
Username | ] ump [ \‘ Primary Group | v] am | ]

Home Directory | | | Default Shell ) bash ® sh 0 tesh  © other

User Information
e R — | organizaion | |

Description | | | il | phone [ |

RADIUS Accounting

Expiration (mm/dd/yyyy) AV AV A RN User Password
Accounting Class DEFAULT ¥ Password Authentication Protocol
L 1| | Kerbermss @

" “  Limits Costs (postpaid) Confirm
credt: 0.00 € [£][-] - [-MB[-h]0.5Mb/s| [0.006/MB ] 0.00€/h | RADIUS (vian| )| @

llustracién 22: Menu de gestion de usuarios

También tenemos la opcion de personalizacion del idioma de las pantalla de login
del portal cautivo, accesible en Users>Captive Portal>Language

Por defecto tenemos disponibles el idioma ingles y el italiano (idioma nativo del
desarrollador).

ZESOSHELL 5.56 Kbit/s (Connections: 163 Load: 3%) cou (1) JokellR) Pentium(R) $ CPU2BOGHE  poryiy
o kemd 3ipais » .
= i Memory 1029352 kB (44% Grsohic
= Net Services Logout Reboot Shutdown | Ustme odere. Hriaat S
CAPTIVE PORTAL Gateway Authentication Accounting Language Graphics Bandwidthd

Alerts:  None

[ LANGUAGE CONFIGURATION [ [Om Om @ custom |
-
® Setup USER Usuario
® Logs USERNAME Username
® Utilities PASSWORD Contrasefia
¢ Monitoring DOMAIN [Pomain
® Users UserNameNoEmpty [The Username cannot be empty.
® Groups PwNoEmpty [The Password cannot be empy.
® RADIUS NetworkAccess [Network Access
* Accounting Disconnect [Desconectar
* Captive Portal | g5yccessauth [Autenticacion realizada.
o Hoes Connecting [Connecting ta the Network.
® Router Connected [Conectada
® DNS NotConnected [No conectada
® DHCP UserUnknown User unknown or invalid password.
® VPN AccountInfo ifyou do not have an account, read the instructions by clicking on the follow link to obtain one.
® Qos AccessDenied {access Denied Il
* Net Balancer
SystemError [5YSTEM ERROR:<br>contact the system Administrator to know more details
® Firewall NoSimultaneous [gimultaneous connections are notallowed
® HTTP Proxy Time [Time
® X509 CA Traffic [Traffic
® Kerberos 5 Cost Cost
Credit (Credit
CLOSE [Close
DisconnectionAlert  [Warning: you will be disconnected from the network.
RenewAuth [Renewing Authentication
DoNotClose Do not close this window to stay connected.
NoValidCertificate INo valid X 509 certificate was found in the browser.
PleaseWaitAuth [Please wait, authenticating
Expired [Account Expired
NoCredit [No credit available
NoTraffic [Traffic limit reached
NoTime [Time limit reached

Jan 0B 17:33,05 SUCCESS: Captive Portal: Authentication Server raconfigured.
Jan 08 17:40,34 ERROR: Credit of the user not updated:

llustracién 23: Personalizacion del menu de validacion.
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5.3.11. Configuracion del proxy transparente con antivirus.

El uso de un servidor proxy que actué de intermediario entre el cliente y el
servidor web permite realizar un registro de la navegacion y el filtrado de contenidos
inapropiados y de paginas web maliciosas que pudieran introducir virus en nuestros
sistemas.

Generalmente su uso implica un cambio en las preferencias de nuestro
navegador o del sistema operativo, lo cual puede ser un inconveniente para usuarios con
pocos conocimientos, este problema se evita con el uso de un proxy transparente.

Con el uso de un proxy en modo transparente, las peticiones HTTP de los
clientes son interceptadas y redirigidas hacia el servidor proxy sin que el usuario tenga
que realizar ninguna accion.

En nuestro caso la configuracion queda de la siguiente forma dentro de la opcion
Security->HTTP PROXY.

Afadimos la regla de captura par el trafico del interfaz ETHOL (la red publica de
usuarios.

ZEROSHELL 10.85 Kbit/s (Connections: 50 Load: 10%) [ cnrop | | U (1] Iyt Pentium(R) 4 CPUZBOGH:  poryy,
About Kernal  3.8.21-75

— - M 1029552 kB (61% used) Graphics

i NEf SEI'\/ICES Logout Reboot Shutdown u;{ru‘r;r: 0 days, 0:50 o e

None

Transparent Proxy with Web Antivirus Last update on Dec 28, 2015 17:14:42

Update Log
‘Status: ACTIVE ¥l Enabled | Save || Proxy Log | AntiVirus Log \‘
¢ Setup
® Logs
* utilities HTTP Capturing Rules b B KT HAVP Configuration
& Monitoring Rule Action Access Logging (check the law in your country)
USERS & ETHO1 Capture
: l‘;Jsers ClamAV Antivirus Configuration
roups
. RADII:IS virus Scanning
® Accounting Check Images (jpg, gif, png) Enabled v
- .

Captive Portal AutoUpdate Virus Signatures Enabled v
® Hosts Number of Checks per Day 12 -
& Router Country of the Mirror Htaly M
® DNS
® DHCP
* VPN URL Management
® QoS Blacklist (0 items) Manage Disabled v
¢ Net Balancer Whitelist (0 items) Msnage Disabled v

labazsas,|
SECURITY
® Firewall
® HTTP Proxy

® X.509 CA
* Kerberos 5

llustracién 24: Activacién del proxy transparente con antivirus.

Y realizamos un test del proxy a través de http://www.lagado.com/proxy-test
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Lagado Tools

Proxy Test

This request appears to have come via a proxy.

The proxy host is 99.Red-79-148-146.dynamicIP.rima-tde.net which has Ip address 79 148 146 99

The proxy server has announced itsef as 1.0 PROXY

The Raw Details

Here are the raw detalls of the request received by this server.

Remote Host 99 Red-79-148-146 dynamiclP rima-tde net IP Address 79 148 146 99
Request Protocol HTTP/1 Method GET

Request Headers
[ Host|
Cache-Cont 0
Accept| texthtml,appiication/xhimi=xml.application/xml.q=0 & image/webp. =08
Upgrade-insecure-

Requests
Mozila/5 0 (Windows NT 6.1, WOWB4) AppleWebKI537.36 (KHTML, like Gecko)
User-Agent|
rAgeNt | ciro 106 Safari537.35

Referer | hi, es
Accept-Encoding

Accept-Language 8.65.0=0.6.0e-DE.q=0.4.0e.9=0.2

lustracién 25: Resultado del Lagado Proxy test

El test tiene un resultado positivo, estamos navegando a traves de un proxy.

El siguiente test sera el de sistema antivirus. Conectamos a la pagina de testeo del
antivirus en http://www.eicar.org/85-0-Download.html para comprobar si el filtro
antivirus del proxy esta funcionando correctamente.

Access to the page has been denied

because the following virus was detected

ClamAYV: Eicar-Test-Signature

Paowered by HAVP

lustracion 26: Resultado del test del proxy antivirus.

5.3.12. Pruebas del filtro de contenido web Dansguardian
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Como medida adicional de proteccidon frente al uso inadecuado de la red, activamos
el filtro web Dansguardian.

Dansguardian es un sistema de filtrado de contenidos web, que al contrario que los
sistemas tradicionales no se basa en el uso de blacklist® , sino que utiliza otros
métodos como:

e Coincidencias de texto en la pagina web.
¢ Filtrado de iméagenes.
e Cadenas de texto en la url.

Se trata de un sistema altamente flexible, si bien su optimizacién es algo tediosa al
realizarse a través de la edicién de fichero de configuracion. No obstante la
configuracién por defecto esta enfocada al filtrado de contenidos aptos para una escuela
de primaria desearia, y es mas que probable que se adapte a nuestro entorno si tener que
realizar cambios.

Su instalacién se realiza desde System>Setup>Packages seleccionamos el paquete
40100, pulsamos el boton “Manage” y seleccionamos “install”, a continuacion, se
reiniciara el proxy y el servicio de filtrado ya estara activo.

SITI  pockoves  Profles  Nework e | Web | ss | Sapo/oen |

| Package Manager | Setup | Check Interval | Check || Logs || Subscription || Boot |
Show [All Packages ¥ Last connection: January 08, 2016 14:05 | Refrazh |
Available Packages | Manage |
D Description Date Type .
4000 | A Kit of Utilities and Services 1.0.0 Dec 27, 2015 | Add-On use it for automating the backup of the conf
40500 | MySQL 5.7.5 Dec 12, 2015 | Add-On ',u! 2015
40800 | PHP 5.6.15 Dec 10, 2015 | Add-On sre svailable for installation a5 Add-ons from the

64-Bit Kernel 2.18.21

™
i
i
=
=
o
a
2
o

Add-On

™
=
=
=

Samba File Sharing Service 2.6.25 Jun 5, 2015 | Add-On

™
=
I®
=
=

Asterisk VoIP PBX 13.3.2 May 11, 2015 | Add-On

™
=
@
=
=

SNMP Suite - Simple Network Management Protocol 5.7.3 Feb 9, 2015 | Add-On

talling.
Mov 18, 2014 | Add-On rensaling

Jan 6, 2014 | Add-On

| Manage |
Description Status Date Type
rue Web Content Filtering for All 2.12.0.7 Enzbled | Jan 5, 2014 | Add-On

risk is available for Zeroshell to
015

rnel releases (3.18.11 32/64 bits) are available for Zeroshell
2. You should install them for better hardware suppart and -

llustracién 27: Instalacion de paquetes adicionales.

Lamentablemente durante las pruebas de navegacion con el DansGuardian activado
se detectaron falsos positivos. En las busquedas dentro de sitios web como ebay, el uso

® Blacklist Sistema basico de filtrado de contenidos web, que deniega el acceso a las URLs
contenidas en un fichero de texto.
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de demasiados filtros cuyos parametros se pasaban a traves de la URL hacia que los
resultados de dicha busqueda fueran bloqueados.

« C N [ www.ebay.es/sch/ihtml?_odkw=TRILOGIA+EL+HOBBIT& _osacat=08._from=R408._trksid=m570.11313&_nkw=TRILOGIA+EL+HOBBIT&_sacigy @ N % =

DansGuardian - Access Denied

lustracién 28: Falso positivo de Dansguardian.

Se opta por desactivar el paquete DansGuardian y dar por bueno el filtrado a nivel
de DNS.

5.3.13. Registro de conexiones (Connection Tracking)

Conservar los datos relativos a las comunicaciones electronicas y a las redes
publicas de comunicaciones, en concreto, es obligatorio por ley durante un afio.

En concreto la Ley 25/2007, de 18 de octubre (transposicion Directiva 24/2006), de
conservacion de datos relativos a las comunicaciones electrdnicas y a las redes publicas
de comunicaciones, obliga a que la Administracion a cargo de la red tiene que conservar
datos para identificar: origen, destino, fecha, hora y duracion, tipo, equipo de
comunicacion y localizacion del equipo.

Dado que ya tenemos identificados a los usuarios que hacen uso de nuestra red
mediante el portal cautivo, nos quedaria registrar las direcciones IP que utilizan y las
direcciones IP a las que se han conectan.

Para llevarlo a cabo entramos en Security>Firewall>Connection Tracking y:

e Activamos el checkbox Enabled

e Eneventsto log activamos New y Destroy

e Y como filtro de conexién incluimos src=172.16.31.* para registrar las
conexiones creadas Yy destruidas desde la red WIFI.
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[ ConnTrack Log Settings - Google Chrome — O x

B b#ps://10.24.7.1/cgi-bin/kerbynet?Section=FW&STk=93bc6f8da92707e8dd0989c3ffe Ba

Connection Tracking Logger Enabled @

| Events to log: | @ new O pestRoy O UPDATES

onne 0

¢ Isrc=172.16.31.* Include »

| | Include

| Include

|| Include

| | Include

| Include

| Include »

| | Include

| Include

¥ src=127.0.01 Exclude

llustracién 29: Configuracion del filtro del registro de conexiones.

5.3.14. Securizacion del interfaz de administracion.

Para limitar el acceso al interfaz de administracion de Zeroshell a los equipos de
nuestra red interna realizaremos las siguientes configuraciones.

Para el interfaz web desde System>Setup>Web limitaremos las conexiones a la
Subred 10.24.7.1/24 y al interfaz ETH02
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[ HTTPS Settings - Geogle Chrome - O x

B¢ btpss://10.24.7.1/cgi-bin/kerbynet?Section=https&STk=5744c4085aff39f6 df6cf951aa988ccf6507660 By

HTTPS Web Interface Settings Not saved
HTTP Port HTTPS Port MNote: port changes take effect at the next boot time

¥ Auto-authorize LAN  IP Interface v + | -

Subnet 10.24.7.1/24 from Interface ETHO2

Motes: the IP addresses can be a single IP (ex. 192.168.0.15) or a subnet (ex. 1%2.168.0.0/255.255.255.0 or 152.168.0.0/24).
If the server becomes unreachable you could need to put the system inte Fail-Safe mode using the local conssle to disable the Firewall.

X.509 Configuration View || Cancel
¥.509 Host Certificate
[Local CA || OU=Hosts, CN=zeroshell.example.com ¥

Status: OK | Imported | Trusted CAs |

Motes: The new X.50% settings will be active enly after a system reboot. You could need to close and reopen your http browser.

llustracién 30: Limitacion de los accesos al interfaz web.

Anélogamente realizamos la misma operacion para las conexiones SSH entrando en

el menu System>Setup>SSH

[ S5H Settings - Google Chrome — O X

{8 batpss://10.24.7.1/cgi-bin/kerbynet?Section =SSH&STk=5744c4085aff39f6df6cf951aa9¢

Secure Shell Settings Not saved ¥ Enabled

v et [ ]

Subnet 10.24.7.1/24 from Interface ETHO2

Notes:
The IP addresses can be a single IP (ex. 192.168.0.15) or a subnet (ex. 132.168.0.0/255.255.255.0 or 152.168.0.0/24).
To legin with S5H you must use the user admin and its Kerberos 5 password.

llustracién 31: Limitacion de los accesos SSH al servidor ZeroShell.

Pagina 43|57




® | U Universitat Oberta | TFG - Implantacién de un servidor de red
de Catalunya basado en software libre en un entorno de
acceso publico a Internet.

5.3.15. Balanceo de carga.
La funcionalidad de balanceo de carga de Zeroshell nos permitird disponer de
salidas redundantes a Internet que pueden funcionar en 2 modos:

e Failover: EI trafico pasa a través de un enlace primario y se conmuta al
secundario en caso de fallo.

e Load balancing and Failover: El tréafico se distribuye entre los 2 enlaces y
en caso se desactiva el enlace con problemas

Este ultimo modo sera de gran utilidad en nuestro caso particular puesto que en el
municipio las opciones de contratacion de banda ancha estan limitadas a:

e Acceso ADSL a través de los operadores nacionales con 10 Mbps teoéricos
de descarga.

e Acceso WIMAX a partir del operador local Wifinity con 12 Mbps teoéricos
de descarga.

De esta forma combinando un acceso de cada tipo podriamos tener un ancho de
banda de descarga total de 22 Mbps y seguir dando servicio en caso de caida dela
conexion de uno de los operadores.

La configuracion de estas opciones esta accesible en Network>Net Balancer

Seleccionamos el checkbox Status para activar el servicio de balanceo de carga y
Add para afiadir un segundo Gateway.

[ Gateway Configuration - Google Chrome — O *
B h#tps://192.168.1.75/cgi-bin/kerbynet?Section=NetBalancer&STI %

Gateway Configuration Save | Close
Description

Router 3g |
Status Enabled
Weight
IP Address [192.168.2.1 |
Metwork Interface | v |
Timeout Coefficient

llustracién 32: Configuracion de un segundo Gateway.
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La configuracion de los Gateway de salida quedara entonces como sigue:

¥ Status : ACTIVE

Gateway List: 2

Gateway Description IP Address
DEFAULT GATEWAY 192.168.1.1
Router 3g 192.168.2.1

| Add I Change I Remove | | Refresh |

Interface Weight Status  Faults UP
1 Active 0 [+
1 Active 0 [+

llustracién 33: Configuracion de multiples Gateway.

Adicionalmente para el correcto funcionamiento del balanceo de carga, habra que
activar el “Failover Monitor” que se encargarad de chequear la conectividad de nuestros
Gateway contra unas direcciones Ip de Internet . En nuestro caso configuramos como
IPs de test las de los servidores DNS de google, quedando la configuracion de esta

seccidn de la siguiente forma.

Failover Monitor

ICMP failover checking

MNumber of probes before marking DOWMN
Mumber of probes before marking UP

Reply timeout (seconds)

Pause before starting a new cycle (seconds)
Immediately restart PPPoE and 3G Mobile

IP (1)
IP (2)
IP (3)

Status : Active

Enabled -

Yes r

Taest

|

FReszults
4444 |[Enabled v |
18.5.8.8 || Enabled v |
| || Disabled v |

llustracién 34: Configuracién del Failover Monitor.
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Comprobamos la configuracion realizamos el siguiente proceso:

e Chequeamos nuestra ruta de conexion hasta www.as.com,
e desconectamos el cable de teléfono del router.
e Repetimos el tracert a www.as.com.

46 ms

39 ms
raza completa.
yomismo>tracert www.as.com

a a la di amai.ne
sobre un ma
1 ms <1
2 ms 1
1 ms 39

> M5 42
45 ms 44

» mMS 41

za completa.

Podemos ver en la figura imagen que se ha producido una conmutacion en la puerta
de salida, y que la segunda conexion se ha realizado a través del router 3G.

5.3.16. Comprobacion de cumplimiento de los requisitos

Llegados a este punto nos quedaria comprobar que la implementacion cumple con
los requisitos definidos al principio del comienzo del proyecto:

Identificacion de usuarios:

Hemos de probar que se identifica identificar a los usuarios que usen el servicio,
como hemos sefialado con anterioridad la identificacion de usuarios se realiza con la
validacion a través del portal cautivo. Desde la pagina de configuracion del mismo hay
una opcidn para acceder a dichos log.

46 | 57


http://www.as.com/
http://www.as.com/

® | U Universitat Oberta | TFG - Implantacién de un servidor de red
de Catalunya basado en software libre en un entorno de
acceso publico a Internet.

GW W Active on: ETHO1 Interface |ETHO1 v || MULTI ||| Save (Shuw Log |
™
onnected Clients: 3 Disconnect || Refresh | | KEEICNEVEETET ST
Username IP Address dd DoS Protection Medium v
=xa 10.24.7.11 Client Identity IP and MAC address v
.24.7.12 . .
11.0, 1: .,1114 Simultaneous Connections Allowed v
Authenticator Validity minutes Popup
Free Authorized k=
Description IP Address Pol
Domain Name System Any 53/udp
DHEP and bootp Any &7/udp

llustracion 35: Acceso a los logs del portal cautivo.
Comprobamos el registro de nuestra tltima validacion con el usuario “yomismo”

17:25:43 AS: Success: user yomismo@example.com (Client: 172.16.31.14) successfully authenticated (Username, Password)
17:25:44 GW: Success: user yomismo@example.com (IP: 172.16.31.14 MAC: 00:24:1d ) connected

Vemos que efectivamente ha quedado registrado:

e Que hemos realizado una validacion con éxito.

e La IP que se nos ha asignado.

e Que la MAC registrada coincide con la de nuestra tarjeta de red. (los
ultimos 6 caracteres estan borrados intencionadamente)

Los logs del portal cautivo residen en el fichero
/database/LOG/ANO/Mes/Dia/zeroshell del disco duro del servidor. Para una gestion
correcta de los logs, seria interesante la configuracion de algun script para comprimir y
copia los logs diariamente a un sistema remoto a un medio de almacenamiento extraible.

Registro de conexiones
El log de conexiones esta disponible en Security>Firewall>Connection Tracking

Desde la opcion “Show Log”, y en el fichero
/Database/LOG/2016/Jan/08/zeroshell/ConnTrack del disco duro.

Comprobamos efectivamente el registro de conexiones que contiene los datos de una
sesion de navegacion desde nuestra IP 172.16.31.14.

.14 sport=53 dport=53081
8 17:

Jan [NEW] udp 17 30 src=172.16.31.14 dst=172.16.31.1 sporct=61170 dport=53 [UNREPLIED] src=172.16.31.1 dst=172.16.31
[NEW] tcp 6 120 SYN_SENT src=172.16.31.14 dst=64.233.167.189 sport=50134 dport=443 [UNREPLIED] Src=64.233.167.1
[NEW] tcp 6 120 SYN_SENT src=172.16.31.14 dst=64.233.167.189 sport=50135 dport=443 [UNREPLIED] src=64.233.167.1
[NEW] tcp 6 120 SYN_SENT src=172.16.31.14 dst=64.233.167.91 sport=50136 dport=443 [UNREPLIED] src=64.233.167.91
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Los requisitos técnicos como filtrado de contenidos y gestion de la calidad del
servicio fueron revisados y validados tras la implementacion de sus respectivas
funcionalidades (puntos 4.4.8 y 4.4.9 respectivamente)
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6. Implementacion de Zeroshell en una red de zonas WIFI
municipales.

La solucién propuesta cubriria las necesidades de acceso a Internet compartido de
un solo edificio, pero con algunos cambios, la solucidn seria igualmente viable en caso
de querer implementar el servicio publico de WIFI en otras dependencias municipales,
en este punto abordaremos a grandes rasgos una implementacion de estas
caracteristicas.

Se tratard un esquema de alto nivel que sin entrar en detalles de implantacién recoge
los elementos necesarios para la creacion de una red de area metropolitana para un
ayuntamiento que incluya:

e La integracion de las redes locales de varios edificios municipales y su
acceso a Internet.

e Un servicio wifi publico en dichos edificios.

e Un servicio wifi diferenciado para los trabajadores municipales.

e Acceso a internet controlado desde equipos cableados de libre acceso.

e Configurar un punto Unico de acceso a Internet para todo el ayuntamiento.

Analizaremos a continuacién de manera esquematica una posible configuracién de
red para la implementacién de estos servicios:

TOPOLOGIA
WAN

&

EQUIPO TRABAJADORES

EQUIPO WIFI PUBLICA
(B)

PUNTOS DE ACCESO

Zeroshell

CPD
AYUNTAMIENTO

%
EA

EDIFICO 1 EDIFICIO 2

llustracién 36: Esquema de la red metropolitana.
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En la figura anterior podemos ver las partes diferenciadas de nuestro proyecto de red
que son:

e Lared local de los edifico remotos: El equipamiento fisico de la LAN para
interconectar los equipos de los funcionarios y el acceso pablico inalambrico
en cada uno de los edificios.

e La red troncal: La espina dorsal de nuestra red, una red de enlaces
inaldmbricos punto a punto con tecnologia WIMAX que conectaria el
ayuntamiento con el resto de edificios municipales interconectados

e El acceso a Internet: En este caso el acceso se realizaria a través de nuestro
servidor Zeroshell, situado en el interior del CPD del ayuntamiento.

Pasamos a analizar con mayor nivel de detalle cada uno de los componentes:

6.1.1. La LAN de los edificios remotos

TOPOLOGIA
LAN EDIFICO REMOTO

%)

Trunk VLAN10X
SWITCH

PUENTE
VLAN 2 VLAN 1 REMOTO

WIMAX
Punto de acceso
N

o P Inalambrico

Equipos trabajadores Equipos abiertos al publico

550"

llustracién 37 Diagrama de red de los edificios remotos.
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En los edificios remotos se distinguiran 4 tipos distintos de trafico separados
mediante la implementacién de VLANs® 802.1Q:

e VLANLI: Equipos abiertos al publico.

e VLAN2: Red interna de los equipos de los funcionarios.
e VLANI101: Wifi publica.

e VLAN102: Wifi trabajadores.

En el caso de las wifis publicas/trabajadores el servicio se daria a través de puntos
de acceso de gama media que permitan la creacion de multiples SSID asignados a
VLAN:S distintas.

Tanto los interfaces Ethernet de los puntos de acceso como el resto de equipos
cableados irian conectados a un Conmutador que enviaria el trafico de todas las VLANS
a través de un puerto en modo trunk® conectado a la unidad remota WIMAX.

6.1.2. Lared troncal WAN

Para la interconexion de los edificios municipales se usaran radioenlaces WIMAX*,
una norma de transmision de datos que utilizando ondas de radio en las frecuencias en
torno a los 2,5 GHz, aunque también hay posibilidad de usar la banda de los 5 GHz.

Fue pensada como alternativa de interconexion en areas donde el entorno o la
distancia no es favorable para una red cableada. Este tipo de enlaces soporta distancias
de hasta 50 kms., si bien en nuestro caso particular el enlace a mayor distancia sera
entre el nodo central de nuestra red (el ayuntamiento) y el punto més alejado (la piscina
municipal) no seria superior a 1.5 kms.

 VLAN: acrénimo de virtual LAN (red de &rea local virtual), es un método para crear redes légicas
independientes dentro de una misma red fisica.

Y Trunk: Enlace especial para por el que circula el trafico de varias VLAN.

Y https://es.wikipedia.org/wiki/WiMAX
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lHustracion 38:Situacion geogréfica de los edificios municipales

El municipio se encuentra asentado en una planicie sin obstaculos por lo que
podriamos suponer a priori que gozariamos de una linea de vision directa en todos los
radioenlaces.

6.1.3. El CPD del ayuntamiento.

Una vez modelado la red que permita llevar el trafico de las distintas sedes hasta el
CPD, quedaria adaptar nuestro servidor Zeroshell a la nueva configuracion:

En este caso tendriamos un unico interfaz fisico para conexién a nuestras redes
internas, ETHO1 donde llegaria encapsulado todo el trafico de las distintas VLANS a
recogidas en las estaciones base de los radioenlaces punto a punto.
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ROUTER ADSL ROUTER ADSL

Trunk CONMUTADOR Trunk
VLANXXX Trunk VLANXXX

VLANXXX
@ (L ®
llustracién 39 Conexiones fisicas del servidor Zeroshell

Para poder trabajar con las distintas VLANSs, tendremos que definirlas dentro del
interfaz fisico que las contiene.

Para ello entrariamos en el men( Setup>Network> y tras seleccionar el interfaz
ETHO1 pulsamos en “Create VLAN”
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SETUP Packages Profiles Network Time Web SSH Scripts/Cron
Show [RLv] [Gavenay | (a7 | (0008 ] [mew vy | [ ew m6e | [ NS00 ] [ e Preae | [hewss e |
O ETHOO  100Mb/s Full Duplex oot sl
Intel Corperation 82540EM Gigabit Ethernet Centroller (rev 02) kdlooonpesazes:
O | 192.168.1.75 255.255.255.0 2
Show Info
Create VLAN
Edit VLAN -
Rem. VLAN
oynie |
© ETHOL  100Mb/s Full Duplex v Siewnyi B
Intel Corporation 82557/8/3/0/1 Ethernet Pro 100 (rev 05) 5] Ered
® [ 172.16.31.1 [ 255.255.255.0 [FJpoaococcesa
[ VLAN Configuration - Google Chrome - O X Show info
Create VLAN | B4
B b#tps.//192.168.1.75/cgi-bin/kerbynet?Section=Network8:STk=aacfa2 c29f( Edit VLAN
Rem. VLAN
VLAN Configuration (ETHO1) Dwip | T
S Erng Description [rLaw wizz susLico T=l Dynamic 1p:
Resitek § VLAN ID (1-4094) v oo
® | 10, []loo1349783F 7¢]
Show Info
ox || cancel
o
Edr WLAN
Rem. VLAN
Dwnip | T

llustracién 40: Definicion de VLANS

Podemos comprobar que una tras salvar los cambios, la VLAN102 , estaria disponible
como un interfaz mas para realizar las configuraciones necesarias, como p.e. la
activacion del portal cautivo.

CAPTIVE PORTAL Gateway Aunthentication Accounting Language Graphics Bandwidthd

GW ¥ Active on: ETHO1 ‘ Not saved  Interface !ZTIHUC;I vlalnt1;]rz v ‘ MULTI ||| Show Log
| Selectan Interface

= . ETHOO
Connected Clients: 0 Disconnect || Retresh | | KEEIGEVEIEINTE G i
Username IP Address MAC Address DoS Protection ETHO1 vian 102

Client Identity
Simultaneous Conne|

Authenticator Validit] ;1 Z| minutes Popup

Free Authorized [ESY=IR] il
Description IP Address Port

() Domain Name System Any S53/udp

() DHCP and bootp Any &7/udp

llustracion 41: Activacion del portal cautivo en una VLAN

Llegados a este punto la configuracion de “red 16gica” que tendriamos seria la siguiente:
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ROUTER ADSL ROUTER ADSL

ETHO3

Trunk VLANXXX
VLANXXX

Trunk
VLANXXX

VLAN102

VLAN101

Red trabajadores Red WIFI PUBLICA

Red WIFI TRABAJADORES

llustracién 42 Conexiones ldgicas de las VLANSs al servidor Zeroshell

Llegados a este punto podriamos gestionar las conexiones de los equipos dispersos en
cada VLAN como si se tratara de una red fisica conectada a un interfaz real.

7. Temas pendientes y posibles lineas de trabajo adicionales.

Como futuras lineas de trabajo adicionales quedaria pendientes:

e Configuracion del firewall para el control de trafico y aislamiento entre las
redes.

e Una configuracion méas granular de la calidad de servicio a través de una
clasificacion y filtrado del trafico mediante filtros que trabajen en el nivel 7
de OSI. P.e. priorizacion de Voz Ip o filtrado de protocolos P2P, que son
complicados de interceptar mediante filtros TCP o UDP.
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e Desarrollar con mayor detalle la implantacion a nivel municipal, incluyendo
puntos de acceso, radioenlaces, etc. incluyendo presupuestos y viabilidad.
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