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Resum / Resumen / Abstract

La idea principal del Treball Final de Carrera a I'area de la Plataforma de
GNU/Linux és la de realitzar el disseny i la implantacié d’un clister de dos
nodes amb una distribucid especifica de GNU/Linux per tal d’oferir un servei
de control remot als proveidors que treballen per a I'’Ajuntament de
Terrassa mitjancant una plataforma de XPN (xarxa privada virtual) amb
programari lliure. El servei sera multiplataforma i compatible amb clients
Windows, GNU/Linux i Android. La solucié final oferira alta disponibilitat
(HA) i seguretat.

Paraules clau (Catala): GNU/Linux, XPN, Clusteritzacio.

La idea principal del Trabajo Final de Carrera en el area de la Plataforma de
GNU/Linux es la de realizar el disefio y la implantacion de un cluster de dos
nodos con una distribucion especifica de GNU/Linux para ofrecer un
servicio de control remoto a los proveedores que trabajan para el
Ayuntamiento de Terrassa mediante una plataforma de RPV (red privada
virtual) con software libre. El servicio serd multiplataforma y compatible
con clientes Windows, GNU/Linux y Android. La solucidn final ofrecerd alta
disponibilidad (HA) y seguridad.

Palabras clave (Castellano): GNU/Linux, RPV, Clusterizacion.

The main idea of the Final Career Project in the area of GNU/Linux platform
is about to perform the design and implementation of a two-node cluster
with a specific GNU/Linux system distribution to provide a service of remote
control to the providers who work for the City Council of Terrassa through
a platform of VPN (virtual private network) with open source software. The
service will be cross-platform compatible with Windows, GNU/Linux and
Android clients. The final solution will provide high availability (HA) and
security.

Key words (English): GNU/Linux, VPN, Clustering.
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1. Introduccio

Un modn tant globalitzat com I'actual ha provocat que la comunicacio entre
empreses mitjangant internet sigui més facil i directa. En aquest sentit, les
TIC han agafat el paper principal i les xarxes, en particular, fan de pont per
facilitar I'accés a qualsevol tipus d’informacia.

Tot i que l'objectiu final és arribar a accedir a aquesta informacio, és
important fer-ho de forma el més segura possible. Aquesta tasca no és
trivial degut al disseny intrinsecament insegur d’internet que dificulta
aquest fet. Tot i aix0, existeixen moltes eines, protocols, i mecanismes per
fer-ho possible.

En aquest punt, entren en joc les xarxes privades virtuals (VPN) que faciliten
la utilitzacié de mecanismes per tal d’enfortir en un elevat grau la seguretat
del canal per on passa tota aquesta informacio.

A més, es fa necessari tenir un entorn el més compatible possible per tal de
poder absorbir amb garanties els accessos des de diferents plataformes i
dispositius i fer-ho d’'una forma continuada reduint al maxim les perdues de
servei.

El cas concret que s’estudiara a continuacid, es focalitza en la
infraestructura actual de I’Ajuntament de Terrassa. Aquest, ja disposava
d’una solucié VPN amb un sol dispositiu de fabricant i model Juniper
(NetScreen 208).

El projecte sorgeix davant la necessitat de tenir un entorn VPN d’alta
disponibilitat i la impossibilitat de tenir una solucié altament compatible i
gue sigui, a més, escalable i segura.

Per finalitzar, no es pot oblidar que un aspecte essencial és saber escollir la
tecnologia que millor s’adapti a dit entorn. S’ha decidit utilitzar una
tecnologia amb programari lliure per portar a terme aquest plantejament
d’accés remot degut als beneficis que s’expliquen tot seguit.
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2. Motivacions

La experiencia que he adquirit al llarg dels anys treballant al departament
d’Infraestructura i Operacions de I’Ajuntament de Terrassa, m’ha donat una
visid bastant amplia i procedimental a I’'hora de posar en produccid un
determinat servei. Es important redundar la majoria de components de
qualsevol infraestructura per oferir un elevat grau de disponibilitat i
accessibilitat de la informacid. Davant d’aquest paradigma em sorgeix la
idea de fer un projecte que pugui tenir una aplicacié en un entorn real
productiu per tal de posar en practica aquest tipus de disseny.

A més, l'interes pel programari lliure sempre ha estat latent. Crec molt
interessant realitzar una forta aposta en aquest sentit donat que ens pot
aportar unes millores forca importants com poden ser |'obtencid
d’independéncia del proveidor, la utilitzacié d’estandards oberts o I'estalvi
de llicéncies, entre d’altres.

En conclusio, em sembla molt il-lusionant i motivador ajuntar ambdds
aspectes, per tal d’extreure els beneficis subjacents i proposar un solucid
d’accés remot segur que sigui estable i amb aplicabilitat directa a dins d’una
Administracio publica.

3. Objectius

Els objectius especifics de la solucid sén els seglients:

a) Accés segur a diferents serveis de la xarxa interna (LAN): la solucié ha
de permetre la connexid als diferents servidors, serveis i aplicacions
autoritzats a la xarxa interna. L'accés podra ser 24x7 i de forma
segura pero0 amb uns temps d’espera i de sessio limitats i,
previament, acordats.

b) Connexid multiplataforma i multidispositiu: es garantira que els
proveidors externs es puguin connectar des de la majoria dels
dispositius i plataformes que més s’utilitzen avui dia per afavorir la
mobilitat i millorar I'eficiencia.
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c) Definicié de diferents rols d’usuari: el sistema ha de permetre
definir rols amb diferents nivell de permisos per tal d’afinar i tenir un
major control de tots els usuaris i poder, aixi, restringir el seu espai
de treball per tal d’evitar les interaccions no desitjades i fixar de
forma més especifica el tipus d’accés proporcionat.

d) Monitoritzacié de totes les sessions: |'administrador de la
plataforma ha de poder, en temps real, tenir una visid6 de quins
usuaris hi ha connectats per observar la “salut” dels dispositius en
quant a processador, memoria i disc es refereix principalment,
detectar diferents problemes o possibles accessos no autoritzats.

e) Emmagatzematge de registres (logs) i les copies de seguretat de la
configuracid: la solucid ha de poder guardar diferents tipus de
registres d’'una franja temporal definida per poder analitzar a
posteriori qualsevol esdeveniment produit. També caldra fer
I’emmagatzemat de les copies de seguretat de la configuracioé per tal
de recuperar-se davant de qualsevol fallida del sistema.

4. Estructura de la memoria

La memoria es divideix en divuit capitols que s’expliquen a continuacio:

Els primers capitols (primer, segon i tercer) son introductoris i fa una
primera aproximacio al projecte. Es defineixen els objectius i es comenta les
motivacions que han portat a realitzar-lo.

Els capitols cinque, sise, sete, vuite, nove i dese s’explica la metodologia de
projectes utilitzada, es realitzen dos analisis de les distribucions de
GNU/Linux i programari VPN, a més que es referencia al programari de
cluster a utilitzar. També s’exposen els requisits i recursos emprats i es fa
una planificacié tenint en compte I'avaluacié de riscos necessaria.
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Els capitols onze, dotze, tretze i catorze, es defineix I'estimacié de costos i
es detalla el gruix i nucli central de tot el document: I'analisi, disseny i la
implantacié de la solucié de VPN.

Finalment, els darrers capitols (quinze, setze, dissete i divuite), es detallen
la part final de la memoria fent emfasi en les proves de connexid i
contingéncia realitzades, els problemes apareguts en la realitzacio del TFC,
les possibles millores a aplicar en un futur i les conclusions i valoracions
personals del que ha suposat tota la feina realitzada.

5. Metodologia i enfocament

Es necessari fer, inicialment i a mesura que s’executa el projecte, un
aprenentatge de la tecnologia de clusteritzacid i xarxes privades virtuals en
una plataforma GNU/Linux que s’utilitzara per tal d’adquirir els
coneixements basics i poder finalitzar amb éxit totes les tasques definides
a la planificaci6 que es mostrara a continuacié. A més, a nivell de
metodologia de projectes, s’ha optat per una en cascada donat que la
complexitat no és molt elevada i el temps és limitat (quatre mesos). Es
seguiran les diferents fases (analisi, disseny, implementacié i proves) a
excepcido de la darrera (manteniment) que estara fora de |'abast del
projecte.
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Figura 2. Desenvolupament en cascada

6. Estat de I’art i tria de la solucioé

Avui dia, el sistema operatiu GNU/Linux es pot trobar instal-lat a una gran
majoria de servidors d’arreu. La diversificacio de les distribucions és molt
elevada pero a la practica existeix un grup més limitat que conforma el gruix
de branques més importants. Aquestes sén totes les basades en Red Hat,
Debian, Slackware o Gentoo. Tot i que I'objectiu final del projecte no és
realitzar una comparativa, es comengara fent un analisis de les més
importants i esteses distribucions dins I'ambit del servidors que ofereixen
serveis a internet per tal de garantir un entorn prou estable i provat a I’hora
de muntar un servei de VPN clusteritzat.

Les distribucions analitzades seran aquestes tres que segueixen: CentOS,
openSUSE i la propia Debian amb les seves darreres versions més estables
a data d’inici del treball.

A més, per tal de focalitzar la idea inicial, sera necessari realitzar un estudi
del programari de VPN que caldra instal-lar i configurar formant part
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essencial, aixi, de la solucidé final proposada. Dins d’aquest ambit, es poden
trobar solucions prou robustes per acomplir els objectius plantejats. Quasi
bé qualsevol fabricant de xarxes i telecomunicacions ofereix una solucié de
VPN, ja sigui amb SSL o IPSEC, segons siguin els requisits establerts. La
solucid plantejada estara lligada directament al mén del programari lliure.
Per tant, i d’aquesta manera, doncs, caldra centrar-se en aquest tres
programes: OpenVPN, Tinc i strongSwan.

Finalment, es realitzara una explicaci6 de les caracteristiques més
importants del programari de cluster que es fara servir. Corosync i
Pacemaker formen un part principal del nucli de la solucio.

6.1. Estudi comparatiu de diferents alternatives de
distribucions GNU/Linux

Caracteristica Debian CentOS openSUSE
Suport complet multiarquitectures v'(12) v'(2) v(2)
Gestid de paquets amb resolucié de  v/(apt- v'(yum-  v'(zipp-
dependencies deb) rpm) rpm)
Suport de virtualitzacié v v v
Sistema de fitxers transaccional i v /(Btrfs- \/(Btrfs-
avancat (extd)  XFS) XFS)
Sistema de fitxers amb LVM i xifrat v v v
Integracié amb programari cluster v * v v

Taula 1. Comparativa distribucions GNU/Linux

* A Jessie, existeix un bug a una llibreria de pacemaker i una dependeéncia no

instal-lable. Tot i aixd, s’ha pogut resoldre amb la instal-lacié des d’un repositori no
oficial i una versié de 64 bits.

® En la practica, CentOS i openSUSE podrien
suportar les mateixes arquitectures que les
distribucions en queé es basen: Red Hat i SUSE,
respectivament.
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https://bugs.debian.org/cgi-bin/bugreport.cgi?bug=768922
https://bugs.debian.org/cgi-bin/bugreport.cgi?bug=768618
https://bugs.debian.org/cgi-bin/bugreport.cgi?bug=768618
http://ppa.mmogp.com/apt/debian/
http://ppa.mmogp.com/apt/debian/

® En la practica i de forma no oficial, Debian podria
suportar d’altres caracteristiques avancades de Red
Hat i SUSE instal-lant els paquets pertinents.

A més de les caracteristiques mostrades a la taula, s’han de considerar
d’altres aspectes molt importants com ara la estabilitat, la facilitat
d’administracié i la simplicitat. Tot i que no existeixen grans diferencies
entre les tres distribucions i sén prou estables, en el primer cas, la
distribucié Debian té una gran avantatge degut a que té uns cicles de
desenvolupament més llargs que openSUSE i CentOS. Aixo fa que les proves
siguin més exhaustives que fan que s’arribi a un alt grau de maduresa en el
codi i programari. També cal inclinar-se per I'eina de paqueteria “apt”; les
altres distribucions tenen molt bones eines pero la experiencia d’us i
I’excel-lent integracié amb el sistema, a més d’'una gran quantitat de
paquets (més de 43.000 paquets a dia d’avui en la versid “Jessie”) és molt
superior. Cal dir que I’Ajuntament de Terrassa ja disposa de servidors amb
la distribucio Debian que fa que la corba d’aprenentatge pels
administradors i operadors sigui menys pronunciada.

Per tot aquests motius, es decideix escollir la distribucié GNU/Linux Debian
amb la seva versi6 8.2 (Jessie) per a realitzar el treball.

%
A
CentOS

Figura 3. Logotips de les distribucions GNU/Linux
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6.2. Estudi comparatiu de diferents alternatives de programari
VPN

Caracteristica OpenVPN  Tinc strongSwan
v

Suport multiplataforma
Control de trafic
Compatibilitat IPsec
Xifrat de tipus SSL/TLS

Encaminament automatica de malla
completa
Integraciéo amb el nucli GNU/Linux

¥ s XS
x % %

Suport de compressio

Facil configuracid

LU NI NI N SRR R NI N

LI NI NEAN

Utilitzacio de diferents
ports/protocols
Grau elevat de maduresa de la

tecnologia
Taula 2. Comparativa programari VPN

N N % %

S
S

® |3 versio d’'OpenVPN utilitzada és la de la comunitat
(Community Edition). Tot i que la versié Acess Server té més
funcionalitats, s’opta per la primera pel model obert de
Ilicenciament i perqué la majoria de caracteristiques entren
dins de I'ambit del projecte, com ara: escalabilitat, alta
disponibilitat, certificats... i molts automatismes es realitzaran
manualment.

A més de les caracteristiques mostrades a la taula, s’ha de considerar que
una solucié de tipus VPN SSL/TLS treballa a nivell d’aplicacié a diferéncia
d’una de tipus IPsec que treballa a nivell de xarxa. Per tant, en alguns
escenaris poden ser complementaries entre si. En el cas que ens ocupa, a
més, de la escalabilitat i alta disponibilitat com a objectius principals, es
busca una solucié que sigui senzilla d’'implementar i de mantenir encara
que, de vegades, no sigui totalment transparent a I'usuari. Es en aquest
punt on les soluciones SSL/TLS superen a les de IPsec. Del gruix de totes les
solucions existents, la decisid es decanta en favor de les més madures per
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augmentar el grau de seguretat donat i atorgar un elevat nivell de robustesa
a la solucié final. Per tant, OpenVPN com Tinc acompleixen dits requisits i
comparteixen moltes de les caracteristiques vistes anteriorment. En la
practica, la primera opcid es troba molt més estesa que la segona i disposa
d’una comunitat més amplia. Tot i aix0, al programari de Tinc ofereix alguna
caracteristica més avangada per a entorns especifics on es vulgui comunicar
entre les diferents xarxes després d’iniciar el tunel VPN. Donat que aquesta
caracteristica diferenciadora no aplicaria i estaria fora de I'abast del
projecte, s’opta per utilitzar el programari OpenVPN 2.3.4-5.

T

@PENVPN’

tingc

Figura 4. Logotips del programari de VPN

6.3. Solucio d’alta disponibilitat

Per afegir la caracteristica d’alta disponibilitat, s’"ha optat pel programari
Corosync 2.3.4-1 i Pacemaker 1.1.12-1. En el primer cas, s’aprofitara la seva
arquitectura client-servidor i el seu enfocament de llibreries i serveis.
S’obtindra un benefici clar amb les caracteristiques més especifiques com
poden ser la reinicialitzacié agil i senzilla del processos quan algun d’aquests
falla, un sistema estadistic en memoria per tal d’interactuar amb cadascun
dels diferents canvis ocorreguts o una garantia en la replicacido dels
diferents estats que es produeixen dins dels diferents servidors que formen
el clister en un mode de tipus asincron. D’altra banda, Pacemaker ens
facilitara I'administracid dels diferents recursos creats. Finalment, no cal
oblidar una peca clau com DRBD a la seva versid 8.9.2 per tal de poder crear
una ubicacié amb la instal-lacié del programari d’OpenVPN i que aquesta
pugui ser muntada per xarxa des de qualsevol dels nodes del cluster de
forma transparent i rapida.
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Corosync 4 @
LDl  pacemaker DH:BD

Figura 5. Logotips del programari de cluster

7. Requisits

Tot seguit es realitza una recopilacié dels diferents requisits que la
implementacio haura d’acomplir. Es fa la divisié entre funcionals i no
funcionals.

7.1. Requisits funcionals

RF1: Alta disponibilitat de serveis.

RF2: Accés a diferents recursos de forma remota amb comprensio de les
dades.

RF3: Infraestructura de clau publica (PKI) amb certificats i claus.
RF4: Xifrat a nivell d’aplicacio/transport (HTTPS, TLS).
RF5: Plataforma escalable, multiplataforma i transparent per I'usuari.

RF6: Monitoritzacio de la plataforma per tal de detectar fallides.

7.2. Requisits no funcionals

RNF1: Integracio de la plataforma amb I'autenticacié proporcionada per un
AD de Microsoft.

RNF2: Emmagatzematge de diferents tipus de registres.

RNF3:Arquitectura que suporta una configuraci6 de dos CPDs
geograficament dispersos.

RNF4: Arxivat de copies de seguretat de la configuracié.
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8. Recursos

A continuacid, es descriuen els recursos necessaris per dur a terme el
projecte. Cal dir que, no existeix un cost economic associat a la compra de
llicencies degut a que s’ha utilitzat programari lliure. A més, el cost del
manteniment de maquinari no entra dins de I'abast del projecte donat que
I’Ajuntament té un contracte global on s’inclouen més dispositius del
fabricant. S’ha tingut en compte, també, la escalabilitat per tal de dur a
terme amb garanties una futura ampliacid, en cas que canviin els
requeriments i/o s’actualitzi la plataforma. En un altre punt es descriura
amb més detall el desglossament total:

8.1. Humans

El desenvolupament del projecte es realitzara amb dues persones que
proporcionara I’Ajuntament (treballadors interns) amb els segilients rols i
categories:

- Cap del projecte i Administrador de Sistemes (Enginyeria Técnica
d’Informatica)

- Técnic de Sistemes (CFGS en Informatica)

8.2. Maquinari i programari

Recursos maquinari:

2 x Servidor Blade HP ProLiant BL660c Gen9 (728349-B21) amb les seglients
especificacions:

- Intel Xeon E5-4650 v3 (12 nuclis) a 2,1 Ghz amb 4 processadors

- 128 GB de memoria RAM (4 X 32 GBs LDIMM)

- 2 xdisc dur SSD de 128 GB

- Controladora d’emmagatzematge Smart Array P220i / FBWC 512 MB

- 2 xtargetes de xarxa Etherneta 1 Gb
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Recursos programari:

Imatge del sistema operatiu servidor GNU/Linux: Debian 8.2 (Jessie) de 64
bits

Imatge del sistema operatiu client: Windows 7 Profesional (recurs ofert per
la corporacid), GNU/Linux Elementary OS Freya i Android 5.1.1

Programari lliure de VPN: OpenVPN 2.3.4-5 versié Community
Programari de cluster: Corosync 2.3.4-1, Pacemaker 1.1.12-1 i DRBD 8.9.2
Firewall de GNU/Linux Netfilter/iptables (integrat al sistema operatiu)

Programari de servei de directori: Microsoft Active Directory (recurs ofert
per la corporacio)

Programari de servidor: Windows Server 2008 Standard (recurs ofert per la
corporacio)

8.3. Economics

Tot i la experiencia i els coneixements dels tecnics de I’Ajuntament, s’ha
pensat en la realitzacié d’un curs de formacié per tal d’explicar els detalls
basics de la nova plataforma VPN.

9. Avaluacio de riscos

S’identifiquen, en forma de taula, els riscos que poden apareixer durant el
procés d’elaboracié del Projecte i les mesures pal-liatives a aplicar per tal
d’intentar mitigar-los aixi com la probabilitat estimada de que es donin i el

seu impacte:
Risc Impacte Probabilitat Mesures pal-liatives
Incompatibilitat entre el SOi  Mitja Mitjana  Recerca matrius de
el programari compatibilitats i/o
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Impossibilitat d’arrencar la
VM per mala configuracié de
“iptables”, “kernel panic”...
Vulnerabilitat en protocol de
xifrat

Realitzacio de joc de proves
incomplet

Retard acumulat d’entregues
anteriors per planificacié
erronia o d’altres problemes
no contemplats

Perdua d’informacié
(memoria TFC) per corrupcid
de dades o problema de
seguretat

Problemes de connectivitat
amb la linia d’internet

Mal funcionament de I'equip

Taula 3. Pla de contingéncia

Critic

Mitja

Lleu

Lleu

Critic

Lleu

Mitja

Baixa

Baixa

Baixa

Mitjana

Mitjana

Baixa

Baixa

actualitzacio a una
versio suportada
Realitzacio clonat de la
VM

Actualitzacié a una
versio superior de
I’algoritme

Aplicar redundanciaii
exhaustivitat elevada
Augment de la dedicacio
i sol-licitud dies
d’assumptes propis a la
feina i/o treure algunes
funcionalitats
Realitzacio de copies de
seguretat (nuvol privati
dispositius locals: discs
USB redundats...) i
mesures de seguretat
basiques: antivirus,
tallafocs, SO
actualitzat...
Comparticio d’internet
des d’un dispositiu
alternatiu: mobil o
tableta

Utilitzacio d’un altre
equip diferent (portatil,
sobretaula o tableta)
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1

Mombre de tarea

10. Planificacio

La planificacié és una aspecte clau a I’hora de fer una gestié correcta de
projectes donat que es fa necessari definir cadascuna de las tasques a
realitzar juntament amb una estimacié de la durada de les mateixes. També
és important (vist en el punt anterior) analitzar els possibles riscos o
desviacions i plantejar una mesura per tal de no endarrerir la planificacid
inicial i acomplir les fites establertes.

A més, es defineix una dedicacid diaria estimada de dues hores i mitja. Com
s’han comentat anteriorment, es pot augmentar aquesta dedicacié per tal
de finalitzar amb exit aquest Treball.

Tot seguit, es mostren les diferents fases del projecte en forma d’entregues
(PACs) plasmades en un Diagrama de Gantt:

~ Duracion « Comienzo «

TREBALL FINAL DE CARRERA

Pla de treball 27 dias
Esborrany pla de treball 9 dias
Definicio del pojecte 4 dias
Planificacio temporal 5 dias

Generacio documentacio PACL 2 dias

Revisio documentacio PACL 2 dias

ENTREGA PAC1

Nombre de tarea

1dia

mié 16/09/15
mié 16/09/15
mar 29/09/15
s&b 03/10/15
jue 08/10/15
sab 10/10/15
lun 12/10/15

Fin -

lun 12/10/15
lun 28/09/15
vie 02/10/15
mié 07/10/15
vie 09/10/15
dom 11/10/15
lun 12/10/15

14 sep '15
L M X

J

21 sep '15 28 sep '15 05 oct 15

vV S DILM X J vV SDLMX D VS DLMX

==

Figura 6. Diagrama Gantt del projecte (i): Pla de treball (PAC1)

~ Duracién « Comienzo

Analisi i disseny 21 dias
Disseny de la infraestructura 5dias
Avaluacio de la distribucio-50 5 dias
Avaluacic del programari 6 dias

Generacid documentacié PAC2 2 dias

Revisié documentacio PAC2 2 dias

ENTREGA PAC2

1dia

mar 13/10/15
mar 13/10/15
dom 18/10/15
vie 23/10/15
jue 23/10/15
s&b 31/10/15
lun 02/11/15

Fin -

lun 02/11/15
séb 17/10/15
jue 22/10/15
mié 28/10/15
vie 30/10/15
dom 01/11/15
lun 02/11/15

12 0ct'15
L M X

]

19 oct'15 26 oct'15 02 nov'15

V 5 DL MX J V5 DILMX DTV SDLMX)

!
[
I& 1

& 02711

Figura 7. Diagrama Gantt del projecte (ii): Analisi i disseny (PAC2)
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Nomiire de tarea » Dumcon « e - D s
P tacic i result 28 dias mor 03/11/15 lun 30/11/15 i
Instal.laci6é SO a maquina virtual 2 dias mar 03/11/15 mié 04/11/15 I 1
Instal.lacid programari servidor 4 dias jue 051115 dom08/11/15 I 1
n Instal.lacié programari client 4 dias lun0S/11/15 jue 12/11/15 [t |
24 Configuracio programari servidor 7 dias vie 13/11/15 jue 19/11/15 r i
3 Configuracio programari client  Sdias vie 20/11/15 mar24/11/15 r
2] Post-implantacié 6dias mié 25/11/15 Jun 30/11/15
Plans de contingéncia 1dia mié 25/11/15 mié 25/11/15
Proves de connexio i failover 2 dias jue 26/11/15 vie 27/11/15
7 Generacio documentacio PAC3  2dias s3028/11/15 dom 23/11/15
3 Revisid documentacio PAC3 1dia fun 30/11/15 lun 30/11/15
P ENTREGAPAC3 1dia lun 30/11/15  lun 30/11/15

Figura 8. Diagrama Gantt del projecte (iii): Implementacié i proves (PAC3)

Memoria

Elaboractd oe memaoria | serrelis 21 dias

mar01/12/15 lun 21/12/15 1

ENTREGA PACA

Figura 9.

Revisia memaria
MEMORIA FINAL

Elaboracio video presentacio
ENTREGA VIDEO PRESENTACIO

Defensa projecta
TRIBUNAL VIRTUAL

1 dia lun 21/12/15  tun 20/12/15 ¢V
Diagrama Gantt del projecte (iv): Entrega de la memoria (PAC4)

8 dias mar 22/12/15 vie 08/01/16 } 1

1dia vie 08/01/16  vie 08/01/16 + 08/01

7 dias 3 09/01/16 wie 15/01/16 i

1dia vie 15/01/16  vie 15/01/16

5 thas lun 18/01/16  vie 22/01/16

1 dia vie 22/01/16  vie 22/01/16

Figura 10. Diagrama Gantt del projecte (v): Entrega final, presentacié i defensa

11. Estimacio de costos

Es fa necessaria la realitzacié d’una estimacid de costos per poder
guantificar el que suposara en hores de feina i remuneracié economica. A
més, cal afegir tot el preu del maquinari descrit anteriorment. Cal dir que
es preveu realitzar una formacio per tal de poder administrar amb garanties
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la plataforma dissenyada que també caldra afegir com a un altre import.
D’aquesta manera, s’arribara al cost economic total del Treball que es

detalla tot seguit en aquestes taules.

En primer lloc, s’especifica el desglossament d’hores i el recurs utilitzat:

Tasca
Pla de treball

Esborrany pla de
treball

Definicio del projecte
Planificacio temporal

Generacio
documentacié PAC1
Revisio documentacio
PAC1

Analisi i disseny
Disseny de la
infraestructura

Avaluacio de la
distribucio-SO
Avaluacio del
programari

Generacio
documentacié PAC2
Revisié documentacio
PAC2

Implantacid i resultats

Instal-lacid SO a
maquina virtual

Instal-lacié programari
servidor

Instal-lacié programari
client

Configuracié
programari servidor

Configuracié
programari client

Durada
27 dies
5 hores

12 hores
6 hores
9 hores

3 hores

21 dies
18 hores

10 hores

8 hores

9 hores

3 hores

28 dies
3 hores

6 hores

4 hores

18 hores

4 hores

Recurs

Cap del projecte

Cap del projecte
Cap del projecte
Cap del projecte

Cap del projecte

Administrador de
Sistemes
Administrador de
Sistemes
Administrador de
Sistemes

Cap del projecte

Cap del projecte

Administrador de
Sistemes
Administrador de
Sistemes

Tecnic de Sistemes

Administrador de
Sistemes
Tecnic de Sistemes
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Post Implantacio

Plans de contingencia

Proves de connexid i
failover

Generacio
documentacié PAC3
Revisié documentacio
PAC3

Elaboracio de
memoria i serrells
Revisio memoria
Elaboracio video-
presentacio

Defensa del projecte

Formacio

6 dies
3 hores

6 hores

12 hores
4 hores
24 hores

10 hores

7 dies (no es
factura)

5 dies (no es
factura)

4 hores

Taula 4. Desglossament d’hores i recursos per tasca

Administrador de

Sistemes

Administrador de

Sistemes
Cap del projecte

Cap del projecte
Cap del projecte

Cap del projecte
Cap del projecte

Cap del projecte

Cap del projecte

Seguidament, es fara el sumatori de totes les hores que han sigut
necessaries per a cada rol:

Cap de
projecte or de
Sistemes

Pla de treball 35 0
Analisi i disseny 12 36
Implantacié 16 36
Entrega del 38 0
projecte
TOTAL 101 72

Taula 5. Resum de les hores dels recursos humans

Administrad Tecnic de

Sistemes

Ol O o

24/62



| finalment, s’adjunta una taula que mostra el cost total del projecte tenint
en compte el preu/hora de cada recurs i les hores realitzades:

Recurs/Hard Numero Preu/hora Total

ware d’hores

Cap del projecte 101 60 € 6060 €
Administrador 72 45 € 3240 €
de Sistemes

Teécnic de 8 30 € 240 €
Sistemes

Maquinari 6000 €
TOTAL 15540 €

Taula 6. Cost total del projecte

El cost del Projecte, és de 15.540 € + 21 % IVA.

El cost total del Projecte, per tant, és de 18.803,4 €.

12. Analisi

En aquest capitol, es comenca parlant de la infraestructura actual de la que
es disposa per tal de tenir una visio global tot i que I’abast del projecte no
contempla la propia migracio des de la plataforma vella sind el disseny i la
implantacié final recolzant-se en part de la seva infraestructura
d’autenticacié com s’explica a continuacio.

Actualment, I’Ajuntament de Terrassa té implantat un equipament Juniper
(NetScreen 208). Una solucid VPN sense alta disponibilitat donat que
disposa d’un sol concentrador i amb un disseny poc escalable. A més,
només es disposa de llicéncies per 15 usuaris (empreses) concurrents. En
cas, d’augmentar el numero de proveidors, s’hauria de fer I'estimacio
pertinent i la compra de les noves llicencies amb el conseglient cost
associat.

Degut a I'actual situacid de crisis econodmica, I’Administracid es decideix per
fer una forta aposta en favor del programari lliure. Es fa necessaria una
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solucid que sigui escalable perd sense tenir el handicap o la restriccio
associada al nimero de llicencies adquirides. També es vol fer emfasis en la
redundancia de la plataforma i posar en marxa un nou equipament per tal
de disposar de dos nodes que funcionin amb HA.

S’ha fet una analisi prévia i s’ha conclos que les plataformes clients més
utilitzades pels proveidors son Windows, Linux i Android. Per tant, es
requerira una solucié que compleixi aquest requisits.

Inicialment es vol posar en marxa un equipament que suporti 25 usuaris
concurrents que pot anar en augment anualment en funcio dels projectes
que es dugin a terme i I'ampliacié de nous serveis. També es contempla
obrir I'accés VPN als propis treballadors de I’Ajuntament per tal de donar
resposta a les peticions de teletreball i I'escenari de mobilitat actual i futur
que cada cop es major.

D’altra banda, cal descriure minimament I'estructura del departament de
Sistemes (CAU i Operacions) per tal de donar resposta als possibles
incidents i on es realitzara el manteniment i la gestié diaria:

Front office (nivell 0): Primer nivell de suport on es realitza la recepcio i
catalogacié d’incidencies i peticions via telefonica, eina de ticketing o mail.
A més, es dona solucid a incidencies d'immediata resolucio i menor impacte

BackOffice Local (nivell 1): Segon nivell de suport amb técnics de camps que
resolen incidencies de major calat i major dedicacio associada.

BackOffice Suport (nivell 2): Tercer nivell de suport on es realitzen funcions
propies d’Operacions i monitoratge de la plataforma VPN i amb un major
impacte.

Especialistes (nivell 3): Darrer nivell de suport amb permisos
d’administracié a la plataforma. Les incidencies afectarien a tot el servei.
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Per finalitzar, es fara un resum simplificat de la xarxa corporativa. Aquesta
té dos CPDs connectats amb fibra 0ptica monomode propietaria i separats
per uns 500 m. El canut d’internet és ofert pel proveidor de
telecomunicacions ONO amb velocitats de 100 Mbs simetrics.

L’abast del projecte, per tant, es centrara en la instal-lacid, configuracid i
posada en marxa del programari de cluster i replicacié de I'accés VPN
juntament amb les proves de connexid i failover, principalment. A més, de
definir una correcta monitoritzaci6 de sessions i salvat de logs i
configuracid.

13. Disseny

El disseny que es realitzara tot seguit ha de tenir en compte com a un
aspecte clau I'alta disponibilitat. A més d’aquest primer aspecte i tenint en
compte els requisits esmentats en punts anteriors, s’ha de comentar que la
arquitectura dissenyada, també ha de contemplar els seglients factors:

- Numero d’usuaris concurrents connectats
- Funcionalitats avancades de cluster

- Redundancia

- Escalabilitat

- Flexibilitat

Abans d’entrar al detall en la definicié de I'esquema definit, cal fer pales
gue inicialment s’han valorat principalment dues possibles alternatives
partint de la base que I'estructura del cluster tindra dos nodes.

En primer lloc es parlara de el mode Actiu-Passiu on un node conté el servei
o recurs a clusteritzar i si cau aquest, l'altre canvia el seu rol i,
automaticament, es realitza un moviment (o failover) per tal de seguir
donant el servei pero en un node diferent.
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També cal mencionar el mode Actiu-Actiu donat que en aquest escenari
I’accessibilitat al servei o recurs en cas d’alguna fallida seria directa. En
aquest cas, es busca més eficiencia perque tots dos nodes estan treballant
a I’hora pero hi hauria una degradacid de servei si cau un node.

El disseny escollit sera Actiu-Passiu per diferents motius que s’expliquen a
continuacio.

La complexitat de la configuracié es simplifica (i, per tant, el temps
d’'implementacié es redueix) perque, tot i que el programari de cluster
(Corosync/Pacemaker/Drbd) suporta els dos modes de funcionament, en el
segon cas apareixen noves problematiques com ara els possibles problemes
de Split-brain derivats de tenir un sistema de fitxers compartits que
s’haurien de controlar molt minuciosament per no perdre la integritat de
les dades o la propia configuracio del nou sistema de fitxers.

Un altre aspecte a considerar ha sigut la no degradacid del servei en cas de
fallida. Tot i que no és tant eficient, es prioritza aquest aspecte per tal que
els proveidors connectats no “pateixin” un possible problema de latencia,
per exemple.

Al seglient esquema es defineixen els elements basics que intervenen. De
forma resumida, es pot dir que el proveidor fa I'intent de connexié amb un
client VPN que pot ser GNU/Linux, Windows o Android, s’aixeca el tunel
VPN-SSL per evitar enviar informacié sensible en text pla per internet contra
una adreca IP publica i es realitza el NAT a I’adreca ip privada que correspon
amb l'adreca especificada per fer el failover (en cas necessari). Aquesta
ultima, apuntara al node que estigui actiu en aquell moment, que sera el
gue tindra la configuracié de la VPN amb els diferents certificats (aquest
punt es veura amb detall en el seglient apartat). A més s’ha definit un
registre DNS (cardeatfc.linkpc.net) i d’aquesta manera el servidor DNS fara
la conversié automatica a I'adreca IP definida a I'ISP (81.184.157.101).

L'adrecament de xarxa privat utilitzara una classe de tipus C
(192.168.1.0/24). A las seglient taula es pot veure el detall de les adreces IP
de xarxa:
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IP failover cluster Membres cluster IPs privades

VPNL1 (primari) 192.168.1.15

192.168.1.17
VPN2 (secundari) 192.168.1.16

Taula 7. Configuracio IP

El disseny topologic de xarxa, per tant, es mostra a la figura que s’adjunta
a continuacio:

TOPOLOGIA DE XARXA

4. S
& =

Windows

cardeatfc.linkpc.net
IP VIRTUAL: 81.184.157.101
(publica)

FAILOVER IP: 192.168.1.17

192.168.1.16
(privada)

192.168.1.15

1y..

Figura 11. Disseny topologic de la solucio
& En un entorn productiu real, cadascun dels

servidors del clister amb HA han d’estar a diferents
CPDs geograficament dispersos.
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® En un entorn productiu real, sera necessari que
I'ISP atorgui una adreca IP publica i estatica. Al
laboratori creat, s’ha hagut d’utilitzar, directament
al router, una configuracié de DNS dinamic amb
dnsExit.

14. Implementacio

Abans de comencar a definir els detalls de la implementacid realitzada, es
parlara com a recordatori, del tipus d’arquitectura dissenyada. Aquesta es
basa en oferir el servei de VPN en alta disponibilitat per tal que en cas de
fallida, aguesta sigui totalment transparent al proveidor. Per realitzar
aquesta tasca, es definiran les diferents eines utilitzades com sén DRBD per
la replicacio de les dades, Corosync per la definicié del cluster i Pacemaker
per a la gestio dels recursos.

Un cop instal-lades i configurades aquestes eines, es donara pas al
programari de VPN (OpenVPN) per crear el tunel SSL amb certificats pels
diferents clients.

Tot seguit, es focalitzara la implementacio en les altres funcionalitats com
son la monitoritzacid de les connexions, els permisos definits i Ia
salvaguarda de la configuracio.

Finalment, es tractara la configuracié de seguretat a nivell del tallafocs
d’iptables.

® El| procés d’instal-lacid s’ha simplificat per tal
d’evitar mostrar una gran quantitat de captures.
S’expliquen els aspectes més importants. Tot el
programari s’ha instal-lat en ambos nodes, a no ser
que s’especifiqui el contrari, pero, per simplificar,
només apareix un d’ells.

14.1. Consideracions inicials

En primer lloc, es fa necessari dir que s’ha modificat I’arxiu “.bashrc” per tal
de carregar les comandes “setterm --foreground cyan --store” i
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“setterm --foreground green --store” als nodes VPN1 i VPN2,
respectivament per evitar equivocs i facilitar la visualitzacié. A més, s’ha
instal-lat la versiéd millorada de ’editor de textos vim i s’ha habilitat Ia
funcionalitat “syntax on” definida al seu arxiu de configuracio:
“/etc/vim/vimrc” per tal d’afegir colors a tots els arxius que s’hagin d’editar
i destacar de forma més clara totes les diferents directives i els parametres
existents. S’ha utilitzat I'usuari “root” en tot moment per simplificar el
procés perod cal dir que és una mesura gens recomanable a nivell de
seguretat.

® Tot i que ja existeixen eines GUI, llenguatge XML
o web com ara Hawk, s’ha preferit utilitzar CLI per
realitzar una configuracié més acurada, amb més
control i eficiencia, evitar tanta abstraccio i
aprendre exactament que fa cada comanda.

14.2. Configuracio de xarxa

Inicialment, s’ha optat per un rang de xarxa de classe C, com ja hem vist
abans. També, s’edita els arxius “/etc/hosts” en ambdds nodes per tal de
crear una relacié entre I'adreca IP i el nom de cadascun dels nodes a nivell
de la xarxa local i no haver de recorrer a un servidor de DNS. Aquest aspecte
és important donat que a la configuracié de Corosync s’utilitza el
“hostname” i no I'adreca IP. Amb la comanda “ifconfig” es pot veure la
configuracié de xarxa final:

# The following lines are desirable for IPve capable hosts
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14.3. Instal-lacio utilitats

Es comencara fent la instal-lacié d’algunes utilitats basiques com sén vim
(editor de text), ntp i ntpdate (utilitat per sincronitzar la hora del sistema),
sudo (eina per poder executar comandes amb altre usuari diferent a “root”)
i iptables-persistent (eina per desar la configuracid de iptables). En aquest
punt, també s’aprofitara i es fara la instal-lacié de la utilitat principal
OpenVPN amb un “apt-get install”. Donat que la resolucié de dependéncies
de tots els paquets la gestiona automaticament aquesta eina, s’evitara
I’aparicié de problemes derivats en aquest sentit:
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14.4. Instal-lacié DRBD

Primer de tot, es fara la instal-lacidé de la primera de les tres eines basiques
per muntar |'alta disponibilitat. DRBD ens oferira un dispositiu de blocs que
emulara un sistema RAID1 (o mirall de discs) en una xarxa TCP/IP. Aquest
dispositiu només estara muntat en un servidor i no podra ser muntat a
I’hora en ambdds perque no es tracta d’un sistema d’arxius compartits com
OCFS2. De tota manera, s’aprofitara de la funcionalitat de RAID1 per tal de
sincronitzar les dades en cas de apareixer algun problema i haver de fer el
moviment (o promocid) al node passiu. En principi, la configuracio inicial
d’OpenVPN no s’hauria de modificar perd es necessitara instal-lar el
programari en un dispositiu comu que pugui ser accessible pels dos nodes
per poder oferir un sistema d’alta disponibilitat:

14.5. Instal-lacié Corosync/Pacemaker

Arribats a aquest punt i després d’afegir els “sources” necessaris a la ruta
“/etc/apt/sources.list” com es va explicar al punt 6.1, ja s’esta en disposicio
de instal-lar el programari de cluster i de gestid de recursos Corosync i
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Pacemaker. Aquesta darrera eina realitza la gestid dels serveis definits
encarregant-se de moure a un altre node o fer la tornada enrere sense que
hi hagi perdua de servei ni corrupcio de dades. En tot moment els recursos
haurien d’estar disponibles en un dels dos nodes. Aquesta feina no es
podria fer si no existis una comunicacié entre els dos nodes que s’han
definit al cluster. Aquesta funcionalitat I'aporta Corosync a més de poder
enviar missatges i notificacions per poder saber en tot moment I'estat de
cada servidor i poder prendre la decisié des de Pacemaker de la seglient
accio a aplicar:

14.6. Configuracio de DRBD

El primer que s’ha de considerar en la configuracié de DRBD és que s’ha de
crear als dos nodes una particié que no tingui cap format i logicament no
estigui encara muntada i amb el mateix tamany. Aquesta part, s’ha realitzat
en temps d’instal-lacié del SO. Cal dir que I'Ajuntament disposa d’una
plataforma d’emmagatzemat virtual (Datacore) que abstrau les cabines de
disc que hi ha per sota i permet presentar LUNs (o virtual disks en
terminologia de Datacore) d’'una forma molt rapida i senzilla i pot
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integrar-se en un entorn de SAN. Dit aix0, s’editaria I'arxiu de configuracio
amb ruta “/etc/drbd.conf” als dos nodes i s’haurien de definir les seglients
directives:

Primer de tot, cap comentar la linia que fa referéencia a I'arxiu
“global_common.conf” perque en aquest Treball s’ha decidit no utilitzar-lo
perque la configuracié haura de ser bastant estatica. Es segon lloc es
detallen les directives més significatives:

Resurce: Es dona nom al dispositiu de blocs definint els diferents “timeouts”
a esperar en cas que es produeixi una degradacid o reinici d’'un node
(degr-wfc-time) o evitar un split-brain bloquejant el procés d’arrancada fins
que els recursos no es connectin (wfc-timeout)

Net: Es defineix una contrasenya per realitzar |'autenticacid entre els dos
nodes (“shared-secret”). Pot ser de fins a 64 caracters i s’ha de explicitar
I’algoritme de xifrat (shal en el nostre cas)

Device: Dintre de la directiva que comenca amb el nom de cadascun dels
servidors, s’ha de definir la ruta del nou dispositiu (drbd0).

Disk: En aquest cas es defineix els parametres d’emmagatzemat a més baix
nivell i la ruta associada.

Address: Aquest és el parametre més clar: I'adreca privada de cadascun
dels nodes i el port.

Meta-disk: Es definiran les metadades que sén necessaries pel correcte
funcionament del dispositiu definit. En aquest cas son interns, és a dir, es
troben a dins del propi disc.

Com afegit, dir que el protocol que s’utilitza per la connexié entre els dos
dispositius és el C. Es el més comu i fa referéncia a un mode de replicacié
de tipus sincrona per intentar minimitzar al maxim una possible corrupcio i
perdua de dades.
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£ You can find an example in AL aresdocsdrbd. . . /drbd.conf.example

g#include "'drhd obal_common.conft';

"drid

Un cop s’han definit les directives anteriors, cal crear propiament els
dispositius amb les seglients comandes: “drbdadm create-dm cert” i un cop
reiniciat el servei “service drbd start” es donara format amb “mkfs.ext4
/dev/drbd0”. Finalment es creara el punt de muntatge a la ruta
“/mnt/cert/openvpn” que és on guardarem la configuracié d’OpenVPN. Cal
dir que es pot fer un muntatge i definicid de rols manual pero s’optara
gestionar-ho automaticament amb Pacemaker (crm).

14.7. Configuracio de Corosync

Abans d’entrar en el gruix de I'arxiu de configuracié de Corosync, s’ha de
crear una clau privada que es copiara per “scp”, per exemple al node passiu
(o secundari). D’aquesta manera es garantira l'autenticitat de les
notificacions, a més de la seva privacitat. La clau generada sera de 1024 bits
com es pot veure a la captura de pantalla.
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En aquest arxiu (fitxer generat a partir de reanomenar el d’exemple:
/etc/corosync/corosync.conf.exemple” a “corosync.conf”), s’ha de posar
especial atencié a les directives “bindnetaddr”, “mcastaddr”, “mcastport”,
“quorum” i “nodelist”. Aquesta darrera caldra afegir-la perqué no apareix
per defecte.

Bindnetaddr: Correspon a |'adreca IP de la subxarxa privada.

Mcastaddr: Correspon a l'adreca IP de “multicast”. En aquest cas, les
magquines es troben a la mateixa VLAN i per aquesta rad, es necessiten dues
adreces IP diferents. Es podria utilitzar “unicast” pero en el nostre escenari
els dos nodes es troben connectats directament i el trafic “intra-host”
comparteix targeta de xarxa amb el trafic dels clients a I'adreca IP (MAC,
realment) del cluster.

Mcastport: El port UDP per defecte de Corosync: 5405. Caldra que estigui
obert al tallafocs, a més del 5404. Es podria canviar si fos necessari.

Quorum: Per defecte es troba deshabilitat, en la nostra arquitectura ja és
correcte perque només existeixen dos nodes i no cal un vot de quorum que
s’hauria de fer amb un tercer node. També es deshabilitara a Pacemaker
com es veura més endavant.

Nodeid: Aqui s’afegiran dos enters diferents a cadascun dels nodes.

S’ha configurat, també, la directiva “logfile” per tal que deixi un log a la ruta
“/var/log/corosync/corosync.log” i poder, aixi, analitzar-ho en cas d’algun
problema.
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14.8. Configuracio de Pacemaker

Un cop que s’ha configurat Corosync, ja es pot continuar amb la tercera
peca del puzle per encabir I'alta disponibilitat. En aquest cas, es parlara de
Pacemaker i s’utilitzara una interficie propia en mode CLI.

El primer que s’ha de comprovar és |’estat del cluster. Com es pot veure a
la captura, hi ha comunicacié entre els dos nodes i apareixen com a
configurats. Per tant, es pot seguir amb la implementacié com a tal.

crmilivels

crmilivel#
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Abans, per aix0, es fara una petita introduccié a algunes comandes basiques
que es faran servir tot seguit

Crm: Amb aquesta comanda es podra accedir a la interficie CLI
Edit: Es podra modificar la configuracio creada des de “configure”

Node: Ens permetra realitzar operacions amb els diferents nodes del cluster
com ara afegir, esborrar, veure I'estat...

Resource: Aquesta opcid és similar pero fa referéncia als recursos definit i
es podran realitzar, també, operacions d’eliminacid, estat...

Property: Amb aquesta comanda, es podran habilitar/deshabilitar algunes
caracteristiques generals del cluster.

Primitive: Per poder fer referencia als diferents recursos, s’haura d’utilitzar
aquesta opcio.

Ms: Amb 'opcid "ms” es podra especificar un recurs perque es comporti
com a master o esclau de forma automatica.

Configure: Es una opcié important donat que ens permetra definir la forma
en que es comportara el clister juntament amb les propietats i restriccions
gue s’hagin de definir.

Commit: Caldra executar aquesta comanda per donar persistencia a tota la
configuracié que es vagi creant.

Primerament, s’han definit dues directives per deshabilitar algunes
propietats que no seran necessaries. Amb la primera (stonith-enabled)
s'ignorara una propietat anomenada “Fencing” que permet |'aillament d’un
node del clister per protegir els recursos compartits. Pot semblar
necessaria perod, no és aixi perquée no s’utilitzara un sistema d’arxius
compartits i, a més, la configuracié d’'OpenVPN no s’hauria de modificar. En
el segon cas, es deshabilitar I'opcid de fer quorum perque donat que
existeix un cluster de només 2 nodes, no té sentit ja que no caldra un tercer
membre al que preguntar per saber qui esta fallant. Per uUltim, s’ha afegit
una propietat per tal d’evitar un segon moviment de retorn dels serveis
(“failback”) el cluster en cas que es produeixi fallida.

En la implementacid realitzada es configuraran quatre recursos principals,
a més de tres més (un total de set) com ara la monitoritzacié dels paquets
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ICMP per saber I'estat de les targetes de xarxa i algun altre més per definir
I’ordre dels recursos a iniciar:

FAILOVER_IP: Es defineix I'adreca IP del cluster

FS_RES: Es configura la ruta del sistema de fitxers que tindra el nostre recurs
i on s’instal-lara el programari de OpenVPN

DRBD_RES: Aquest contindra el recurs propiament del DRBD juntament
amb les opcions de “master” i “esclau” per gestionar-lo de forma
automatica

OPENVPN_RES: Finalment, es defineix el recurs d’'OpenVPN

Donat que no existeix, de forma nadiua, un agent de recurs (RA) per a
OpenVPN, s’escull I'alternativa de crear una directiva (primitive) que
clusteritzi el seu procés passant-li la ruta necessaria del binari i el seu
identificador juntament amb els “timeouts” definits:

crmiLiv
crmiliv

crm{livelconfigure#

crmilivelconfigure#

crmilivelconfigure#

Finalment, es gestionara tot com a un Unic recurs per tal de moure quan
aparegui un problema, de forma automatica i com a un tot al node que no
falla. Per poder fer-ho, s’haura d’afegir la comanda “group”.
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Com a apunt final, comentar que s’han utilitzat I'agent de recurs “ocf” per
a I’'adrecga de failover, DRBD i OpenVPN (aquest amb el parametre anything)
i filesystem pel sistema de fitxers del dispositiu de DRBD. La configuracio
final quedaria aixi:

14.9. Configuracié d’OpenVPN

Ara que ja s’ha creat una implementacio de recursos amb alta disponibilitat,
només faltara realitzar la configuracid del programari d’OpenVPN per fer
funcionar aquest accés remot i xifrat. Caldra fer per un costat la
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configuracié al servidor i, per I'altre, generar el perfil o arxiu de configuracid
dels clients amb les diferents tipus de claus.

En el nostre escenari s’utilitzara una VPN de tipus “HOST to LAN o ROAD to
WARRIOR” per tal de connectar clients a la xarxa LAN interna i poder
compartir els recursos als que es donara accés.

14.9.1. Configuracio servidor

& Tot i que esta fora de I'abast del Projecte, en un
entorn empresarial es sol confiar en una entitat
certificadora externa com ara la FNMT (Fabrica de
Moneda y Timbre) i es sol-liciten a aquesta els
certificats necessaris.

De forma simplificada s’explicara el procés utilitzat: el primer pas sera la
creacid de la nostra autoritat certificadora (CA) per poder emetre i revocar
(si fos necessari) els diferents certificats i claus. S'utilitzara un xifrat amb TLS
integrament perque SSL ja es considera insegur degut al darrer bug trobat
de “Heartbleed”.

OpenVPN ja porta uns scripts per tal de crear els parametres de
configuracié. Només s’hauran de copiar a la ruta definida anteriorment dins
del recurs DRBD.

Abans, pero, s’haura modificar I'arxiu “server.conf” per tal de definir el
tamany de la clau. En el nostre cas, s’escollira una de 2048 bits per buscar
un equilibri entre seguretat i rendiment. També es canviara el port per
defecte (1194 UDP) al 443 TCP per a evitar problemes amb “firewalls” i
encaminadors.

Tot seguit, s’"hauran de modificar les dades que faran referéncia a la nostra
entitat certificadora editant I’arxiu “vars” i es podra iniciar amb la generacié
del certificat i la clau privada associada, també, a la CA. Com a informacié
addicional, s’ha d’explicar que és obligatori crear els parametres del
protocol criptografic Diffie-Hellman per poder fer de forma segura
I'intercanvi de claus entre el client i el servidor:
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El seglient pas sera el de generar el certificat i la clau associat/da al servidor
que té muntat el dispositiu DRBD en aquell moment (VPN1). Es important
comentar que el certificat es generara per a |'adreca IP virtual
(192.168.1.17) amb la comanda “build-key-server” perqué en cas contrari
no funcionaria donat que estaria associat a un dels dos nodes. Només cal
dir, per acabar, que s’ha d’habilitar el reenviament (forwarding) del transit
als dons nodes editant la ruta “/etc/systctl.conf” i descomentant la linia
“net.ipv4.ip_forward=1" donat que per defecte i seguretat, el nucli de
GNU/Linux ho deshabilita. D’aquesta manera els nostres servidors
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funcionaran com a encaminadors. També, caldra reiniciar els serveis
associats.

active (exited)

14.9.2. Configuracio dels clients

El darrer pas per poder realitzar una connexié remota per VPN és generar
els certificats signats i les claus dels clients. Aquests haurien de ser Unics i
s’utilitzara el DNI de la persona per tal de poder identificar-lo de forma clara
i univoca. Es fara us d’un AD de Microsoft per tal de fer I'autenticacid via
LDAP que s’explicara en un altre punt. En aquest directori també s’utilitza
el DNI com a nom d’usuari i d’aquesta manera s’homogeneitzara. La
problematica de tenir diferents arxius (certificat, clau, arxiu de configuracio
i certificat de la CA) es resoldra creant un perfil VPN unificat per tal de
fusionar-los tots en un de sol i aixi poder importar-lo directament des del
client. Es veu a continuacio:
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Finalment, només caldra reanomenar el fitxer “client.conf” a
“45485033.ovpn” (aquest identificador correspondra al DNI de la persona
qgue es vulgui connectar a la plataforma) i canviar la directiva “remote”
perque apunti a I’adreca del cluster. Per tal de crear un perfil unificat només
cal afegir per codi amb un “cat” dels diferents fitxers redireccionant cap
I’arxiu “45485033.ovpn”.

14.10. Definicié de permisos i rols

Aquesta funcionalitat sera coberta amb el recurs que ofereix I’Ajuntament
de Terrassa des de I’AD de Microsoft instal-lat en un Windows Server 2008
Standard. La gestié la portaran els técnics de nivell 1 (BackOffice Local) que
seran els encarregat de crear els usuaris, afegir-los a un grup de seguretat
global. Aquest tindra el nom de I’empresa del proveidor i estara “penjant”
d’una unitat organitzativa (OU) amb el mateix nom. Tots els usuaris hauran
de ser “Domain Users”. Els permisos i accessos als diferents servidors i
recursos es controlaran mitjangant un tallafocs perimetral. A més, es creara
un usuari local per I'administracié de la plataforma amb nom “Admin”. La
connexid entre els servidors i ’AD es realitzara després d’instal-lar el plugin
“openvpn-auth-ldap” modificar I'arxiu de configuracié “auth-ldap.conf”,
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després de copiar-lo a la ruta on es troben la resta d’arxius d’OpenVPN.
S’adjunta una captura amb la configuracié final on s’han modificat les
directives “URL”, “Authorization” i “Group”:
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14.11. Monitoritzacio de sessions

La monitoritzacié de les sessions pot arribar a ser un aspecte important a
I’hora de controlar el rendiment de la plataforma o a I’hora de portar un
control dels usuaris que hi accedeixen. Un primer fitxer que s’ha de mirar
de forma obligada sera “openvpn-status.log” que es localitzara a I'arxiu
general “server.conf” amb la directiva “status”. Es podra controlar la
verbositat perd no deixa de ser una mica feixuc analitzar-ho. Com a lleugera
millora es planteja afegir a I'arxiu de configuracié la linia “management
localhost 7505”. Si fem un “telnet” contra el port 7505 de “localhost”, es
podra accedir a una interficie de gestié on es podra tenir un detall més fi,
completiclar de les sessions connectades, la salut de la plataforma o moltes
d’altres. Cal dir, que no s’habilita I'accés remot des d’internet per no patir
un problema de seguretat. Sera necessari, doncs, fer la connexié des de
qualsevol dels dos servidors del cluster.

14.12. Copia de la configuracié

El que si esta molt clar és que és essencial tenir backups per si s’esdevé un
desastre i no hi ha forma de restablir el servei d’altra manera que no sigui
recuperant la configuracid. Per tal objectius existeixen al mercat eines
(programari lliure o de pagament) molt potents. En tot cas, en aquest punt
es vol fer una petita aproximacié per fer pales la importancia de fer copies
de seguretat.

D’aquesta manera, s’ha pensat en crear un script molt lleuger que es
connecti a un altre servidor que s’utilitzara com a repositori per tal de desar
la configuracié del programari de DRBD, Corosync, Pacemaker, OpenVPN i
iptables. Cal dir que aquesta maquina-repositori es troba dins de la politica
de copies de I’Ajuntament de Terrassa i, per tant, té una redundancia i un
pla de contingéncia establert en cas de fallida, també, d’agquesta maquina.

El script creat s’executara des del “crontab” com a tasca peridodica setmanal
donat que no es preveuen molts canvis. A més, la mida dels arxius és petita
i no cal fer una estimacio d’espai acurada.
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A continuacié s’adjunta la definicié del script “copia.sh” en bash. S’"hauran
de canviar els permisos perqué es pugui executar amb “chmod +x
copia.sh”:

#1/bin/bash
# Copia de la config de OpenVPN

Jusr/bin/scp -i /root/.ssh/id_rsa -r -P 22 ucop@10.0.0.72:/home/repositori/VPN/
/mnt/cert/openvpn/*

# Copia de la config de Corosync

Jusr/bin/scp -i /root/.ssh/id_rsa -r -P 22 ucop@10.0.0.72:/home/repositori/VPN/
/etc/corosync/*.conf

# Copia de la config de DRBD

Jusr/bin/scp -i /root/.ssh/id_rsa -r -P 22 ucop@10.0.0.72:/home/repositori/VPN/
/etc/drbd.conf

# Copia de la config de Pacemaker
crm configure show > /home/raul/confPacemaker.txt

Jusr/bin/scp -i /root/.ssh/id_rsa -r -P 22 ucop@10.0.0.72:/home/repositori/VPN/
/home/raul/confPacemaker.txt

# Copia de la config de iptables
Iptables-save -c > Jetc/iptables.conf

Jusr/bin/scp -i /root/.ssh/id_rsa -r -P 22 ucop@10.0.0.72:/home/repositori/VPN/
/etc/iptables.conf

Finalment, s’edita el “crontab” amb la seglient comanda per tal de
programar el script: “crontab -e” i es decideix guardar un log de I’execucio:

@weekly /home/raul/copia.sh > /var/log/copia.log 2>&1

14.13. Configuraciod del tallafocs iptables

A continuacidé es mostra el script amb les regles que s’han d’afegir el
tallafocs iptables per tal d’obrir els ports necessaris de totes les aplicacions
i obtenir, a la vegada, un grau elevat de seguretat. Per obtenir persisténcia
només s’ha de llancar la comanda “dpkg-reconfigure iptables-persistent” i
salvar els canvis. Per simplificar-ho, es copia només el del node VPN1
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(192.168.1.5). A I'altre node s’aplicarien les mateixes regles perd canviant
I’adreca IP, en cas que fos necessari:

#Regles d’iptables

# Regles generals

iptables -F

iptables -P INPUT DROP

iptables -P FORWARD DROP

iptables -P OUTPUT ACCEPT

iptables -P INPUT -i lo -j ACCEPT

iptables -P INPUT —m state --state ESTABLISHED, RELATED -j ACCEPT

iptables -A INPUT -s 192.168.1.16 -p tcp -m state --state NEW -m tcp --dport 22 -j ACCEPT
iptables -A INPUT -5 192.168.1.16 -p icmp --icmp-type echo-request -j ACCEPT

# Regles per OpenVPN

iptables -A INPUT -i ethO -m state --state NEW -p tcp --dport 443 -j ACCEPT

iptables -A INPUT -i tun+ -j ACCEPT

iptables -A FORWARD -i tun+ -jf ACCEPT

iptables -A FORWARD -i tun+ -o ethO -m state --state RELATED,ESTABLISHED -j ACCEPT
iptables -A FORWARD -i ethO -o tun+ -m state --state RELATED,ESTABLISHED -j ACCEPT
iptables -t nat -A POSTROUTING -s 10.8.0.0/24 -0 eth0 -j MASQUERADE

# Regles per Corosync i Pacemaker

iptables -A INPUT -s 192.168.1.16 -p igmp -j ACCEPT

iptables -A INPUT -s 192.168.1.16 -m addrtype --dst-type MULTICAST -j ACCEPT

iptables -A INPUT -s 192.168.1.16 -p udp -m state --state NEW -m multiport --dports 5404,5405
-j ACCEPT

# Regles per DRBD

iptables -A INPUT -s 192.168.1.16 -p tcp -m state --state NEW -m multiport --dports 7788,7789
-j ACCEPT
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15. Proves

S’ha dissenyat i implementat un clister de dos nodes amb HA. Arribats a
aquest punt, només queda realitzar les proves de “failover” per tal
d’observar com és comporta dita plataforma.

Amb el programa “crm_mon” podem fer una monitoritzacié del cldster. En
primer lloc es mostra una captura de pantalla sense haver configurat cap
recurs encara, i on amb la comanda “status” es pot veure que donat que
existeix una comunicacié entre ambdds nodes, quan cau un (VPN2 en
aquest cas), s'informa que el node caigut esta “OFFLINE”:

crmilivel#

crmilivel#

Un cop s’han configurat els recursos, es comprova que quan cau un node,
es fa el “failover” cap a I'altre node de forma desatesa. S’adjunta tota la
seqlencia sencera amb els dos nodes per tal de veure el moviment amb els
recursos definits i una captura amb la configuracié de xarxa final amb la
interficie del tunel VPN aixecada i el recurs DRBD muntat al node VPN1:
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16. Problemes apareguts

Tot i que finalment s’han pogut acomplir els objectius establerts, cal
mencionar que a l'inici del projecte ha aparegut un problema no esperat
gue tenia relacié amb un bug d’una llibreria concreta de Pacemaker en la
versid del sistema operatiu escollit (Debian Jessie); comentat amb més
detall al punt 6. Aixo ha fet que la planificacio inicial endarreris 3 dies més
la tasca numero 12 de la fase d’analisi i disseny on s’ha fet la investigacio
pertinent per resoldre aquesta petita desviacié:

56/62



12 0ct'15 19 oct'15 26 oct'15 02 nov'15 09 nov '15
Nombre de tarea ~ Duracién « Comienzo « | Fin * (LM X J Vs DILMX J VSDLMXIJVSDLMXIJI VSDLMEIX

10| Andlisi i disseny 21dias mar 13/10/15 lun 02/11/15 I |

11 Disseny de la infraestructura 5 dias mar 13/10/15 s&b 17/10/15 I &
» Avaluacia de la distribucid-50 5 dias dom 18/10/15 jue 22/10/15 I &
1 Avaluacid del programari 6 dias vie 23/10/15 mié 28/10/15 I &
14 Generacid documentacia PAC2 2 dias jue 29/10/15  vie 30/10/15 I &
15 Revisié documentacid PAC2 2 dias sab 31/10/15 dom 01/11/15 I |
16 ENTREGA PAC2 1dia lun 02/11/15 lun 02/11/15 + 02/11

Figura 12. Diagrama Gantt del projecte: desviacid

També cal ressaltar i deixar pales que I'aprenentatge en temps de projecte
del programari de clister del que es desconeixia inicialment quasi a la seva
totalitat el seu funcionament ha dificultat en alguns moments la finalitzacié
amb exit d’aquest Projecte. La lectura de la documentacid oficial ha estat
un punt clau per poder entendre I’entramat tecnic.

17.Possibles millores

Uns dels aspectes que no s’han pogut abastar dins d’aquest projecte ha
sigut el tema de dissenyar una interficie web per tal de facilitar Ia
monitoritzacid de les sessions i la lectura més visual dels logs. Aquesta
millora alleugeriria la feina de I'administrador o operador de la plataforma.

També es podria pensar en afegir una politica unificada els perfils VPN amb
una funcionalitat de tipus SSO per tal de facilitar la seva gestio.

Tot i que complicaria inicialment la posada en marxa i s’hauria de realitzar
un afinament prou acurat per tal d’evitar errors de configuracid, si es
millorés el disseny, aquest s’orientaria a la creacidé d’un cluster actiu/actiu
amb un sistema de fitxers distribuit tipus OCFS2, GFS2 o similar per tal de
garantir I'accessibilitat directa d’ambdds discs dels nodes: es podria tenir
muntats aquesta discs en mode lectura/escriptura a I’hora. Aquesta solucio
caldria estudiar-la amb més detall.

Finalment, una ampliacié logica de la compatibilitat dels dispositius client
hauria de passar per estendre al sistema operatiu iOS de Apple i terminals
iPhone i iPad. En aquest cas, s’ha decidit no incloure-la dins de |’abast del
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Projecte perque la planificacio feia augmentar el nimero d’hores dedicades
i posava en perill la finalitzacidé del mateix amb exit.

18. Conclusions

Per posar el punt i final a aquest treball, només queda dir que s’han
complert els objectius que es van definir a I'inici: per una banda oferir una
accés remot segur als diferents proveidors des dels dispositius més
majoritaris actualment i per l'altre que la plataforma ofereix una
monitoritzacié de sessions i definicié de permisos per I'altre, a més de poder
donar opcid a guardar copia de tota la configuracio de la plataforma per tal
de poder recuperar en cas de fallida. Tot tenint la visi6 de dos eixos
principals com son la utilitzacio de programari lliure i I’alta disponibilitat.

Diré, des d’un punt de vista més personal, que |'esfor¢ realitzat ha valgut la
pena. He aprés molt durant la totalitat del procés i, tot i alguns problemes
apareguts, ha sigut forca engrescador per a mi. Cal dir que tenia alguna
experiencia en el mon del programari lliure adquirida a la meva feina com
a Tecnic de Sistemes a I’Ajuntament de Terrassa a més d’algun curs de
formacié perd mai havia portat de principi a fi un projecte. En aquest
aspecte, diré que I'experiencia ha estat molt profitosa i enriquidora. També
he hagut d’aplicar molts dels conceptes que he aprés al llarg dels darrers
anys a la Carrera i aix0 ha estat basic per poder avancar sense batzegades
al respecte de les diferents arees de coneixement informatic que anaven
apareixent: sistemes operatius, xarxes, ...

El moén del programari lliure en general i GNU/Linux en particular sempre
m’ha interessat forca i considero que és una plataforma que té un enorme
potencial. Actualment, les arquitectures al nuvol s’estan comencant a
recolzar forca i aprofiten algunes de les moltes avantatges que ens aporta
com son la escalabilitat (SO, programari i llenguatges de programacio), la
llibertat per modificar trossos de codi i adaptar-los al teu ambit especific o
la seva estabilitat (SO), entre d’altres.

Sens dubte, crec que I'aplicabilitat en la meva feina diaria sera quasi bé
directa perque, cada dia més, apareixen nous projectes que es basen total
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o parcialment en tecnologies de programari lliure. Més encara en una
administracié local on el pressupost no ve de fons privades i cal anar amb
cura a l’hora “d’invertir” els diners de tots els ciutadans. Aqui, el programari
lliure té molt a dir.

Acabo comentant que el més important no és només el coneixement que
he adquirit i que m’ha fet créixer com a técnic i iniciat el cami del gestor de
projectes sind els valors i habilitats aplicats/des com sén la constancia,
capacitat de gestié del temps elevada, perseveranca, esforg, forca de
voluntat, confianca en un mateix, motivacié o il-lusié que m’han fet créixer
com a persona.

19. Glossari

AD: Active Directory o directori actiu. Es un servei de directoris en xarxa de
I’empresa Microsoft que implementa diferents protocols com ara LDAP,
Kerberos, DNS, DHCP...

CAU: Centre d’Atencié a l'usuari. Es el punt Unic de contacte entre els
usuaris i el suport informatic.

CLI: Command Line Interface. Metode que permet executar comandes
mitjancant una linia de text.

DNS: Domain Name Sysem. Es un servei basic a internet. L’objectiu principal
és la resolucio de noms des d’una adreca IP per tal de facilitar I'ds de les
aplicacions. Té una estructura jerarquitzada i utilitza una base de dades
distribuida.

CFGS: Cicle formatiu de grau superior. Son estudis inclosos dins |'oferta de
formacio professional estatal que atorguen un titol de Tecnic Superior.

Claster: Agrupacio de diferents maquines que es comporten com una sola
per tal d’oferir serveis amb una potencia de comput més elevada.

CPD: Centre de processament de dades. Fa referencia a una ubicacio fisica
on es poden trobar tots els recursos que sdn necessaris per processar la
informacio d’una organitzacid.

Debian: Sistema operatiu GNU/Linux lliure mantingut per una comunitat de
voluntaris que desenvolupen el seu codi.
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Failover: Es la capacitat d’un sistema d’accedir a la informacié en cas de
fallida.

GFS2: Global File System. Es un sistema d’arxius de discs compartits creat
per Red Hat per a utilitzar en entorns de cluster.

GUI: Graphical User Interface. Es un programa que utilitza objectes grafics
per interactuar amb el SO d’una maquina.

ISP: Proveidor de serveis d’internet o Internet Service Provider.

HA: High availability (alta disponibilitat). Aquest protocol permet una
continuitat dels sistemes durant un determinat interval de temps.

LUN: Logical Unit Number. Unitat de disc en blocs que pot ser provisionada
a un host des d’una cabina de discs. Es sol utilitzar amb protocols de fibra o
iSCSI dintre d’una xarxa SAN.

MAC: Adreca de 48 bits que identifica de forma unica una targeta de xarxa
Ethernet, WIFI o d’altres.

Multicast: Fa referencia a I'’enviament d’informacié a un determinat grup
de destins diferents.

NAT: Network Address Translation. Es un mecanisme per tal d’intercanviar
paquets entre dues xarxes no compatibles a nivell de adrecament IP.

OCFS2: Global File System. Es un sistema d’arxius de discs compartits creat
per Oracle per a utilitzar en entorns de cluster.

RF: Recurs funcional. Es aquell que descriu alld que el sistema ha de fer, és
a dir, el seu comportament davant unes entrades determinades.

RNF: Recurs no funcional. Es aquell que fa referéncia a una operacié no
especifica del sistema.

SAN: Storage Area Network. Xarxa d’emmagatzematge complex que té com
a principals components: xarxa d’alta velocitat de fibra o iSCSI,
commutadors dedicats i discs durs.

SO: Sistema operatiu. Es el conjunt de programari que s’executa en un
mode privilegiat de la resta del programari i gestiona els recursos de
maquinari a més de proveir serveis a d’altres aplicacions.

SSO: Single Sign-on. Es un meétode d’autenticacié per poder accedir a
diferents sistemes des d’una sola instancia.

60/62



Split-brain: Es produeix quan hi hagut una inconsisténcia en les dades
derivada d’una fallida en la comunicacio i sincronitzacié de diferents nodes.

TIC: Tecnologies de la Informacié i la Comunicacié. Es un concepte molt
ampli que aglutina termes com xarxes, serveis, dispositius per tal de
facilitar, automatitzar i gestionar 'accés a la informacié.

Unicast: Fa referencia a I'enviament d’informacido des d’un Unic emissor a
un unic receptor.

VLAN: Méetode per crear xarxes logiques independents dintre d’una xarxa
fisica.

VPN, XPV: Virtual Private Network (o xarxa privada virtual). Tecnologia de
Xarxa segura que estableix una comunicacio entre dos punts sobre un mitja
insegur mitjancant xifrat i d’altres caracteristiques.
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Annex: Captures de pantalla de les instal-lacions dels
sistemes operatius

® |es captures de pantalla s’han reduit per tal de
reflectir, només, aquelles més representatives de
les diferents instal:-lacions.

Captures SO Debian:

Debian GNUZILinux installer boot menu
Install

nStall . L
Graphical install
Advanced Gptions > e la n

Help ’ ]
Install with speech Sunthesis GNU/LInux

Press ENTER to boot or TAB to edit a ment entry

Captura 1. Instal-lacié Debian: pantalla inicial de I'instal-lador



[1] Configurar la red

Por favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola pglabra que idegtifica el sistema en la red. Consulte al
administrador de red si no sabe guée nombre deberila tener. 5i estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceder: <Cont inuar:

un botan

Captura 2. Instal-lacié Debian: definicié del nom de la maquina

[11] Configurar usuarios y contrasefas

Necesita definir una contrasefia para el superusuario (grootk), la cuenta de
administracion del sistema. Podrla tener graves consecuencias gue un usuario malicioso o
un usuario sin la debida cualificacidn tuviera acceso a la cuenta del administrador del
sistema, asl gue debe tener cuidado y elegir un la contrasefa para el superusuario gue no
sea facll de adivinar. No deberia ser una palabra gue se encuentre en el dicclonario, o
una palabra gue pueda asoclarse facilmente con usted.

na buena contrasefia debe contener una mezcla de letras, ndmeros J signos de puntuacidn,
y dehe cambiarse regularmente.

La contrasefia del usuario #root® (administrador) no deberla estar en blanco. 3i deja este
valor en blanco, entonces se deshabilitard la cuenta de root creard una cuenta de usuario
a la gue se le daran permisos para convertirse en usuario administrador utilizando la
arden #sudos.

Tenga en cuenta gue no podra ver la contrasefna mientras la introduce.

Clave del superusuario:

<Retroceder: <Cont inuar:

Captura 3. Instal-lacié Debian: configuracié de la contrasenya de I'usuari “root”



[11] Configurar usuarios y contrasefas

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccion razonable. E1 nombre de usuario debe empezar con una letra
minuscula, seguida de cualguier combilnacion de ndmeros y mas letras minusculas.

Nombre de usuario para la cuenta:

<Retroceder:> <Cont inuar:

iva un botin

Captura 4. Instal-lacié Debian: seleccié del nom de 'usuari definit

[11] Configurar usuarios y contrasefias

Una buena contrasefia debe contener una mezcla de letras, ndmeros 9 signos de puntuacion,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder> <Cont inuar>

iona; <Intr tiva un boton

III

Captura 5. Instal-lacié Debian: configuracidé de la contrasenya de l'usuari “rau



[11] Particionado de discos

Este es un resumen de las particiones y puntos de montaje gue tiene conf igurados
actualmente. Seleccione una particion para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para afiadir una particidn nueva o un
dispositivo para inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por softuware

Configurar el Gestor de Vollmenes Logicos (LWH)
Configurar los vollmenes cifrados

Configurar los wol(menes iSCSI

SCSI1 (0,0,0) i(sda) - 8.6 GB ATA WBOX HARDDISK
primaria 3.0 extd /
logica 1.5 gxtd yar
logica 524.3 intercambio intercambio
logica 304.1 gxtd T
logica 3.0 gxtd
logica 256,49 gxtd

<Retroceder:

va un botdn

Captura 6. Instal-lacié Debian: resum de les particions definides

Instalando el sistema bhase |

Instalando paguetes principales...

Captura 7. Instal-lacié Debian: instal-lacié del sistema base



[1] Configurar el gestor de paguetes

Por favor, seleccione una réplica de Debian. Deberia escoger una réplica en su pals o
region si no sabe gué réplica tiene mejor conexion de Internet hasta usted.

Mormalmente, ftp.<codigo de su palsy.debian.org es una buena eleccidn.

Réplica de Debian:

fip. ian o
ulises.hostalia.com
ftp.gva.es
ftp.gul.ucim.es
httpredir.debian.org
ftp.rediris.es
ftp.cica.es
ftp.caliu.cat
ftp.udc.es
debian.grn.cat

<Retroceder:

iva un botin

Captura 8. Instal-lacié Debian: seleccié el domini de la replica dins el pais escollit

['] Seleccion de programas |
De momento sblo estd instalado el sistema basico. Puede escoger la instalacidn de las
siguientes colecciones predefinidas de programas para adaptar mas la instalacion a sus
necesidades.

Elegir los programas a instalar:

itorio Dehian

<Retroceder> <Cont inuars

iona; <Intr tiva un botdn

Captura 9. Instal-lacié Debian: seleccié dels programes a instal-lar



[11] Terminar la instalacidn |

Instalacion completada
La instalacidn se ha completado. fhora podrd arrancar el nuevo sistema. Asegirese de
extraer el disco de instalacion (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacion.

<Retroceder:

root

3.16.0-d4-amded #1 SHMF Dehian 3.16.

Captura 11. Instal-lacié Debian: Usuari “root” a dins al sistema



Captures SO CentOS:

Cent03 7

Install CentOS 7
Test this media & install CentOS 7

Troubleshoot ing

Captura 12. Instal-lacié CentOS: pantalla inicial de 'instal-lador

-RED & NOMBRE DE EQUIPO INSTALACION
W

ct
m

Ethernet (enpOs3)

Captura 13. Instal-lacié CentOS: parametres de xarxa per DHCP



RESUMEN DE LA INSTALACION INSTALACION DE CENTOS 7

% .. Help!
k

CentOS REGIONALIZACION

FECHA & HORA TECLADO
fuso horano curopa/Maavid Espafiel, Castellano (Espanol)
SOPORTE DE IDICMA

Espadol (Espara)

SOFTWARE
FUENTE DE INSTALACION SELECCION DE SOFTWARE
Meadios (ocales Instalackdn mivvma
SISTEMA
DESTINO DE LA INSTALACION KDUumMp
A $e seleccinnd partkionado automato Kdump estd habitado

RED & NOMBRE DE EQUIPO

Conewin cableads (erp0s 3] conectaca

Salw

Captura 14. Instal-lacié CentOS: pantalla resum de la instal-lacid

RESUMEN DE CAMBIOS

Sus personalizacones resultarkn en los siguantes caménos que pe sfectyarsn en 10s discos que his

selecomnsdo

Destouir Formate
Furreatn
Dispastive

r Dapostivo

Furmate

Cancelar y volver s particionado persanalizadn Aceptar camhios

Captura 15. Instal-lacié CentOS: verificacié dels canvis que es realitzaran a disc



" SELECCION DE SOFTWARE

Eve

Entorno Base Compl

para & Entorms S

& tnstaluckim minims Herramientas de depuracisn
Funsieeulided bhsce 4 tan suratian de aplicaciones que s cumpodtan mal §

Compute Node

NSTAACKIN para reslizar COmM@IUTAan y Procesamients

Servidor de Infraestrectura cades en versione
Servidar pars servicios de wfrasstrurturs de red
Servidor y archivo de impresibn Herramentas de desarrollo
Servidar de archive, impresén y simecemsmentt gars sxpeess Un emtormo e desnrollo bisice
Herramaentas de segurided
Servidor web basko Herramientas de sequnded para mtegnded y venficacsin de fiabiidad
Setvidar pate servit denide da Internet Sinkmito y estltice
Soporte para tarjets inteligente
Host de virtuslizacian Soports pars uso de autenticnnion de tarjets nteligerts
Heat de vintuslzaddn snma

Servidor com GUI

Servidar pars operer ssrwoos de infraestnature de redes cor une
aul

Escritorio Onome

GNOME se un emtarna de essrtonia sltamesty imtsstive y Facil de

manear

Espacios de trabajo Plasma KDE

aci0d de trabajo Platena KOE, &

sitamerte confgurable que indu

Y asistenies de wScrilond y max

Captura 16. Instal-lacié CentOS: seleccié el tipus d’instal-lacié a fer

CONTRASENA ROOT

s’

L cusith s00r ¢ ush pars adminiatosr sl Lstema loy

4 comradefta parn &l utuans root

Contrasefa de 100t Sesssssnsns

Apenas

Cunfirmear SEsEsRRnna

Captura 17. Instal-lacié CentQS: definir la contrasenya de 'usuari “root”



CONFIGURACION

AJUSTES DE USUARIO

CONTRASENA DE ROOT

Contraseda deé raot estabieads

CentOS Virtualization SIG
Virtualization In CentOs, vlrluall‘:.a.t.lon of Cen

o 01y S pen il pEt o

INSTALACION DE CENTOS 7

22 Help}

@  CREACIONDEUSUARIO
- Se creari #f usvano raw

mm
i

Captura 18. Instal-lacié CentOS: creacid de |'usuari addicional “raul”

Nombre complieto Raul Perin Cotrezn

Nombre de usuario :».:f
Consego: Mameanga 2u nombre de usuano menor a 312 caraczeres y no
Hatnr jue eule dsuana ses sdmrvstradion
V' Serequinre uns seoliaseds park Liar esls cusma
Contrasefia SRR RRRann
Confirmar contraseds LR
fvaneada

s Usuarin inebledn

Apumas

Captura 19. Instal-lacié CentOS: omplir els camps de 'usuari addicional “raul”



ent0S Linux 7 (Core)
ernel 3.18.8-229.e17.xB6_64 on an xB6_64

PN1 login: root

Fassword :

ast login: Sat Oct 24 16:8H:45 on ttiyl
[root@PUPN1 “1# _

Captura 20. Instal-lacié CentOS: Usuari “root” a dins al sistema

Captures SO openSuse:

Boot from Hard Disk

Upgrade
Rescue System
Check Installation Media

Memory Test

Boot Options

F1 Help F2 Language F3 Video Mode F4 Source F5 Kernel F6 Driver
English (US) Default DVD Default No

Captura 21. Instal-lacié openSUSE: pantalla inicial de I'instal-lador



Propuesta de
particionado

Help Notas de 1a version,

o Create awag valume /oewrsdal {1.09 Gi#l)
» Create root volume /devisda2 (9,91 G8) wth btriy
» Crogle sutvolume Hoat/grub2i386-pe onr davice Mdeyisdal

» Craate sutnvolume boot/arub2nis 64-46 an iw,fe Joe'sdad

Proposal Settings

Create LWW-based Propasisl al
M b Pyl
ra © (8 volOmans b scaz
fsca2
file System for Koot Parttion 1
Wt s - e
{71 Enable Snapshats
¥} Proponer partician hame iIndependiente
Fle System for Home Parteion [Bettings

XFS -

AL ar Lumadio de Yesd Dty

e particones...

oner,

Cancalar

Captura 22. Instal-lacié openSUSE: detall dels sistemes de fitxers escollits

b

Lista de
repositorios en
linea

Help Notas de s version,
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Uats de repositorion

¢ Repasrono principal (INONOSS)

v Repostano pnncipal (05%)
Reposhone de sct cicnes (depusacan)
Reposkane Principsd (fuertas)
Reposkano Frincipal de Actuslzacones
Repostaro de actuakzaciones (No OpenSource)
Repastane princios (DEBUG)

Descripeion dsl repositoria

URL; httpifoowniosd. opensusa orgidistribitions] 2. 27epo/non-oss)

Vinculado desde: nttpi/idownload opensuse. org/YasT/Repow_cpenSUSE 132 Dafault sl
Resumen: Aepositonio panapal (NGN-055)

Descripaidn: The ofhiod openSUSE 13,2 repository for sll Non-Open Sourcs Software mamtmned by
the openSUSE team, Inchiding Opars, lave, Fash, and more

Recemendado: =

Cancalar

Captura 23. Instal-lacié openSUSE: afegir la llista de repositoris en linia



The desktop envronment on your computer provides the graphical user
interface for your computer, 85 wall &% a sute of sppllcations for
email Web browsing, office productivity, games, and utiities to

AN 3@ your camputar

CPenSUSE offery & choxe of deskiop sevirarrnants. The must widely
Use0 deskiop anmironmants are GNOME and KDE. and they are aguelly

- - supported under opanSUSE. Both desktop srvironments are aasy te use,
Seleccion de

highly integrated. and have an attractive lock and feel Each desktop
ermirorement has & dsting styie, 50 personsl Luste datermines which

esc rltOI'IO I the must sppropnate desidop for you,

1 GNOME Dasktop

0 KDE Desktop @

0 Otro
D XFCE Dasktop
O |XDE Desktop
O Mirima X Window
O Enightanment Desktop
® Minima Servar Sefaction (Twe Moda

Help Notas de s version, Cancalar Atras

Captura 24. Instal-lacié openSUSE: seleccié del tipus d’escriptori
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] Utilzar esta contrasefia para el admnistrador del sistemna
(] Reobir correo del sistema
|| mido de sesion auromatics

Resumen

£l metodo de autenticacion as local fett/passwd
The pasawced sncryption method (s SHAS1 2,

Cambiar,

Help Notas de s version, Cancalar Atras

Captura 25. Instal-lacié openSUSE: creacid de |'usuari addicional “raul”

Sigulents



Contrasena para el
administrador del
sistema "root”

Help Notas de 1a version,

| No chwde lo que escrita agul |
Certrassfia pars & Usuano rast

Sscessnsnes

Cogfinmat cortrasefia

Probar aistribucion del teclado

fcaal

Cancalar Atras Sigulents

Captura 26. Instal-lacié openSUSE: definicié de la contrasenya per I'usuari “root”

Configuracion de la
instalacion

Help Notas de s version,

Pulse score un encaberado pars realizar cambios.

Arrangue

. T.b dé cargador de aranqus: GRUG2
« Ubicacion del estado: (devwsda2 (1)
« Change Location

» Do not instal bootcode imta MR {ir
»Install bostcode into 7 parttion

Software

* Froductec ppenSUSE 13,1 NonDSS Add on
+ Froducto: cpenSUsE
*Tipo de sistema: Mrnimal Server Selecton (Tewt Mode)
+ Fatrones
+ Sape Systom
= Laplop
+ YasT instadation Packagas
+ Softwars Manggament
«Tamafio de los paguetez que se van a Instafan B13.9 ME
+ Descargeando desde repositorios remotos: 85,9 K8

Estadio predeterminado de systemd

* Modo o Lesto
Sistema
o Comfgurasiin de Sitema y Haedagrs

Cortafuegos y SSH

» Frawall will be enabled (dastils)
= 55H port wil be blocked (ppen)
« 55H senvice will be disabled (anabla)

Configuracion del Sistema de Duplicacldn

* NO 5@ guardard un perfil de AutoYasT (guardar)

Exportar configuracion

Cancelar

Captura 27. Instal-lacié openSUSE: verificacié de la instal-lacié seleccionada



FH1:™ # exit
logout

elcome to open3USE 13.2 “Harleguin™ - Kernel 3.16.6-2-default (ttyl).

FN1 login: root

FPassword :

Last login: 3at Oct 24 15:58:22 on ttyl
ave a lot of fun...
PN1:™ # _

Captura 28. Instal-lacié openSUSE: Usuari “root” a dins al sistema









