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Introducción

Desde hace ya muchos años, cuando doy charlas de seguridad, independien-

temente de cuál sea el contenido concreto de cada una de las charlas en parti-

cular siempre encuentro un buen momento para hablar de uno de los aspectos

que considero más importantes en seguridad informática: la seguridad no va

sobre vosotros. Un proyecto informático está compuesto por muchas partes de

las que son responsables distintas personas, y cuanto más grande es el proyec-

to, mayor es el número de actores que participan en el mismo y más delegada

y repartida está la responsabilidad, lo cual viene asociado normalmente a un

mayor nivel de especialización concreta en cada una de las áreas por parte de

los profesionales que se dedican a estas.

La parte negativa de esta separación es el aislamiento, y en lo que respecta a

seguridad, se produce un efecto muy interesante que es el aislamiento mental.

Si preguntáis a un administrador de sistemas sobre seguridad informática, sus

respuestas van a estar enfocadas a evitar que el atacante consiga una cuenta

de superusuario en la máquina. Esto, para él, es la brecha total y absoluta, el

control total por parte del intruso del sistema, y todo lo que sea impedir que

el atacante llegue hasta aquí no es excesivamente crítico. De esta manera, los

administradores de sistemas virtualizan, enjaulan y afinan los permisos, todo

con el objetivo de que la máquina final no quede totalmente comprometida.

Un programador os hablará de filtrado de la entrada del usuario y de almace-

namiento criptográfico de información sensible, y centrará sus respuestas en

la seguridad de la lógica de su aplicación.

Al responsable de contenidos todo lo anterior le da igual, porque si el programa

más seguro del mundo, en el data center más protegido y mejor administrado,

permite una política débil de contraseñas que haga que cualquiera pueda acce-

der fácilmente a la cuenta de uno de los editores y así cambiar el contenido de

su portal, la seguridad ha sido comprometida para él en el punto más crítico.

La seguridad es un proceso general en el que deben estar involucrados todos

los actores que participan en el desarrollo y despliegue de una aplicación, ya

que cada uno aportará su punto de vista sobre los activos que hay que proteger.

Relacionado con lo anterior está el concepto de seguridad en profundidad,

que es como se conoce a la práctica consistente en considerar cada capa de

nuestra aplicación como algo que hay que proteger en sí mismo, sin contar

con la protección adicional que otras capas puedan estar aportando. En un

mundo ideal, la primera capa parará todos los intentos de ataques, y toda esta

seguridad en profundidad puede parecer redundante. Sin embargo, el día en

que un atacante consiga superar esta primera barrera, o se publique un fallo
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de seguridad en esta tecnología en la que confiamos, nuestra aplicación que-

dará desnuda sin seguridad en profundidad, mientras que con esta el atacante

tendrá unas cuantas vallas más que saltar para conseguir su objetivo.

"La seguridad es un proceso" es posiblemente la frase más repetida en textos

y conferencias de seguridad, y esto es así porque se trata de algo en lo que ab-

solutamente todos estamos de acuerdo. Todos excepto los que no se dedican

a ello. El sistema operativo más seguro del mundo no sirve de nada si no se

le aplican los parches de seguridad del fabricante con frecuencia. La librería

criptográfica más potente se convierte en la más débil si no actualizamos y

regeneramos nuestras firmas tras publicarse una vulnerabilidad que describe

cómo suplantar certificados con cierta implementación. Es un proceso vivo,

continuamente cambiante, en el que hay que estar siempre alerta y pendiente

de nuevas técnicas y vulnerabilidades en general, y de las que afectan directa-

mente a nuestras aplicaciones y sistemas en particular.

Hay cientos de textos sobre seguridad informática, y prácticamente todos se

centran en describir cuáles son los problemas y cómo aprovechar (explotar)

fallos de seguridad y vulnerabilidades o cómo escribir herramientas para esto.

Si bien en esta ocasión, por supuesto, describiremos los problemas para tener

un contexto de lo que estamos hablando, no vamos a profundizar en la infini-

dad de trucos y técnicas de explotación que existen para sacar partido de estas

vulnerabilidades, sino que vamos a centrarnos sobre todo en cómo conseguir

programar una aplicación segura. Qué prácticas debemos tener en cuenta para

no caer en las vulnerabilidades más comunes, y qué frameworks y tecnologías

encontramos que ya hacen por nosotros las tareas más delicadas, como la au-

tenticación, la autorización, el mantenimiento de sesiones o la criptografía.

Como regla general, podemos decir que si en algún momento nos encontra-

mos programando nuestra propia manera de hacer alguna de estas cuatro ta-

reas citadas, casi con un 100% de seguridad estaremos cometiendo un error.

Normalmente, estos textos dejan un pequeño apartado o tabla resumen al fi-

nal de cada capítulo sobre las maneras de evitar estos problemas como desa-

rrollador, y suelen quedarse muy cortos con las recomendaciones, e incluso a

veces proponen soluciones que ni siquiera son completas para evitar los ata-

ques que se acaban de describir.

En este texto tomaremos un enfoque contrario. Es esencial describir las vul-

nerabilidades y, en algún caso, con objeto de ilustrar la gravedad del impac-

to de alguna de estas, veremos con algo más de detalle cómo un atacante las

aprovecharía de distintas maneras. Sin embargo, en todos los capítulos cen-

traremos la atención en cómo hacer las cosas correctamente, cómo programar

de manera adecuada para que las vulnerabilidades descritas no aparezcan en

nuestro código o minimizar su impacto si acabaran apareciendo.
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Además, dedicaremos dos módulos completos a infraestructuras de autentica-

ción y autorización en las plataformas de desarrollo web más comunes, así co-

mo infraestructuras delegadas siguiendo los estándares actuales de la industria.

Utilizando estos mecanismos y siguiendo estos estándares, evitaremos tener

que desarrollar de manera personalizada precisamente las áreas en las que el

resto del presente texto basa la mayoría de las vulnerabilidades expuestas.
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