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Resum del Treball (maxim 250 paraules):

El Treball de Fi de Master consisteix en la realitzacié d’'un Pla Director per a un
Ajuntament que li permeti gestionar de forma adequada la seguretat basada en
les "bones practiques" en la gestié de la seguretat de la informacié de la
ISO/IEC 27002 i en les especificacions per a la implantacié d’un sistema de
gestio de la seguretat de la informacidé recollides en la ISO/IEC 27001.

Al ser un Ajuntament una administracidé publica, el Pla Director també ha
d’ajustar-se a la normes juridiques estatals, autondmiques i locals que regulen
I'ds de les TIC. En particular

- Llei 11/2007, de 22 de juny, d’accés electronic dels ciutadans als serveis
publics, i els seus dos reglaments de desenvolupament:

- Reial decret 3/2010, de 8 de gener, pel qual s’aprova 'lEsquema Nacional de
Seguretat.

- Reial decret 4/2010, de 8 de gener, pel qual s’aprova 'lEsquema Nacional
d’Interoperabilitat.




Abstract (in English, 250 words or less):

The Final Master is conducting a Master Plan for City Council to allow him to
manage appropriately based security "best practices" in the management of
information security ISO / IEC 27002 and the specifications for the
implementation of a safety management system of information contained in the
ISO / IEC 27001.

Being a City public administration, the Plan must also conform to the legal
standards national, regional and local govern the use of ICT. in particular

- Law 11/2007 of 22 June, electronic access to public services, and their two
implementing regulations:

- Royal Decree 3/2010 of 8 January, which approves the National Security
Framework.

- Royal Decree 4/2010 of 8 January, which approves the National
Interoperability Framework.
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1. Introduccio

1.1. Context i justificacié del Treball

Qualsevol administracio publica, i en particular els ajuntaments, depenen de les
Tecnologies de la Informacié i les Comunicacions (TIC en endavant) per a
poder oferir els serveis que li son propis a la ciutadania. Els seus sistemes TIC
han de ser administrats amb diligéncia i s’han de prendre les mesures
necessaries per a protegir-los enfront de danys accidentals o deliberats que
puguin afectar la disponibilitat, integritat, confidencialitat i autenticitat de la
informacio i dels serveis prestats aixi com garantir una tragabilitat de les
operacions que es realitzen.

Els sistemes TIC han d’estar protegits contra amenaces que poden incidir en la
confidencialitat, la integritat, la disponibilitat i I'autenticitat de la informacio i dels
serveis. Per a defensar-se d’aquestes amenaces cal desenvolupar eines que
s’adaptin al canvis de l'entorn per a garantir la prestacid6 continuada dels
serveis.

El Reial decret 3/2010 pel qual s’aprova 'Esquema Nacional de Seguretat (en
endavant ENS) i el Reial decret 951/2015 que el modifica especifiquen les
mesures minimes de seguretat exigides que han de seguir les administracions
publiques en I'ambit de I'administracid electronica. Aquestes normes
garanteixen les bases que han de facilitar la continuitat dels serveis prestats.

Una aproximacio a la implantacié de la seguretat en una administracié publica
podria ser centrar-se exclusivament en l'aplicaci6 de les normes que se li
apliquen i en particular de 'ENS. Les normes i recomanacions que regulen
'ENS recomanen veure la seguretat com un procés que formi part del cicle de
vida dels sistemes TIC. La seva aplicacid és basa en la realitzacié d’'una
analisis de riscos i en l'aplicacié de les seves salvaguardes articulades en un
conjunt de projectes que I'adequin als nivells exigibles per la normativa vigent.

També es pot fer una aproximacié més amplia a la seguretat dels sistemes TIC
fent la implantacié d’'un Sistema de Gestio de la Seguretat de la Informacio (en
endavant SGSI). Aquest enfoc incorpora dintre seu el descrit anteriorment per
'ENS perd va més enlla ja que un SGSI segons la ISO 27001 "Es un sistema
de gestidé que compren la politica, I'estructura organitzativa, els procediments,
els processos i els recursos necessaris per a implantar la gestié de la seguretat
de la informacio. ..... Aquest sistema proporciona mecanismes per al control de
la seguretat dels actius de la informacio i dels sistemes que els processen, en
concordanca amb les politiques de seguretat i els plans estratégics de
I'organitzacié"

Es en aquest context que la implantacié d’'un SGSI a I’Ajuntament és considera
una forma efectiva i eficient d’assolir els requisits legals i alhora de garantir que
les politiques de seguretat estan alineades amb els plans estrategics i de
negoci de I'organitzacio en un sistema de millora continua.



1.2. Objectius del Treball

La realitzacié d’'un Pla Director de Seguretat de la Informacié que estableixi la
fulla de ruta que ha de seguir '’Ajuntament de "Fita Alta" per a gestionar de
forma adequada la Seguretat, permetent, no només conéixer I'estat d’aquesta,
siné també les linies on s’ha d’actuar per a millorar-la dintre d’'un model de
millora continua PDCA (Plan-Do-Check-Act) que defineix la norma ISO/IEC
27001

Cicle de Deming aplicat als sistemes de gestié de seguretat de la informacié

Establir I'SGSI
P.1. Definir la politica de
seguretat

P.Il. Definir-ne I'abast
P.IIl. Definir 'organitzacio
P.IV. Definir les politiques

Implantar i operar
I'SGSI

d'alt nivell
P.V. Definir els objectius D.l. Implantar el pla de
de seguretat Planificar gestio del risc
P.VI. Identificar els riscos ) Fer D.ll. Seleccionar i implantar
P.VII. Seleccionar salvaguardes (pian) (do) indicadors
Verificar Monitorar i revisar
(check) I'SGSI
Mantenir i millorar I'SGSI C.l. Desenvolupar procediments|
A.l. Implantar millores, de monitoratge
accions preventives i C.\l. Revisar regularment
preventives I'SGSI
A.ll. Mantenir registres C.lIl. Auditar internament
I'SGSI

La implantacié d'unSGSI basat en la millora continua permetra a I'Ajuntament
de Fita Alta tractar la seguretat dels seus sistemes com un procés i anar-lo
revisant peridodicament per a adaptar-lo a les noves necessitats legals, a la
utilitzacié de noves tecnologies, a I'aparicié de noves amenaces de forma que
se'n minimitzin els riscos.

Els principals objectius de la realitzacioé del Pla Director de la Seguretat de la
Informacié son:
v Compliment de la normativa legal en matéria de seguretat: ENS, LOPD
v Implantacié de les bones practiques en Seguretat dels SGSI de les
normes ISO/IEC 27000 (27001 norma certificable i 27002 recull de
bones practiques)
v Millorar la seguretat dels sistemes de gestié de la informacié de
I'Ajuntament
v Oferir serveis segurs a la ciutadania
v Millorar la confianga que tenen els ciutadans en I'administracio



1.3. Enfocament i métode seguit

La metodologia seguida per a la realitzacié del Pla Director ha estat seguir una
aproximacio per fases al projecte.

S'ha contemplat la realitzacio de 6 fases:

L 4

Fase 1: Situacié actual : Contextualitzacié, objectius i analisi
diferencial
Introduccié al Projecte. Enfoc i seleccio de I'empresa objecte
d’estudi. Definicié dels objectius del Pla Director de Seguretat i
Analisis diferencial de I'empresa amb respecte a la ISO/IEC
27001+ISO/IEC 27002

Fase 2 : Sistema de Gestio Documental
Elaboracié de la Politica de Seguretat. Declaracié de I'aplicabilitat
i documentacioé del SGSI

Fase 3 : Analisi de riscos
Elaboraciéo d’'una metodologia d’analisis de riscos: ldentificacio i
valoracié dels actius, amenaces, vulnerabilitats, calcul del risc,
nivell de risc acceptable i risc residual.

Fase 4 : Proposta de projectes
Avaluacié de projectes que ha de portar a terme la Organitzacié
per alinear-se amb els objectius plantejats al Pla Director.
Quantificacié econdmica i temporal d’aquests.

Fase 5 : Auditoria de Compliment de la ISO/IEC 2702:2013
Avaluacié de controls, maduresa i nivell de compliment.

Fase 6 : Presentacié de resultats i lliurament d'informes
Consolidacié dels resultats obtinguts durant el procés d’analisi.
Realitzaciéo dels informes i presentacié executiva a Direccid.
Lliurament del projecte final.



1.4. Planificacio del Treball

La planificacio de les diferents fases es pot veure al diagrama de GANTT del
projecte i el detall dels resultats per a cada fase.

. de marg 2016 d'abr. 2016 de maig 2016 de juny ¢
Name Start _ Finish 22 29 o?q 14 21 28 04 11 18 25 02 U% 16 23 30 Jos!r
1 Treball Fi de Master |24/02/16 08:00 06/06/16 17:00 L v
2 Situacid actual : Cont..[24/02/16 08:00 04/03/16 17:00 _
3 Sistema de Gestio D... |07/03/16 08:00 25/03/16 17:00 —
4 Analisi de riscos 28/03/16 08:00 |22/04/16 17:00 ————
5 Proposta de projectes [25/04/16 08:00 13/05/16 17:00 (—
6 Auditoria de Compli... [13/05/16 08:00 127/05/16 17:00 —
7 Presentacié de resu...|27/05/16 08:00 |06/06/16 17:00 —

Cada fase recull a l'apartat de tasques les fites parcials més importants a

realitzar.
Fase 1 Situacié actual : Contextualitzacio, objectius i analisi diferencial
Descripcio Introduccié al Projecte. Enfoc i seleccid de I'empresa objecte d’estudi.

Definicio dels objectius del Pla Director de Seguretat i Analisis diferencial
de 'empresa amb respecte a la ISO/IEC 27001+ISO/IEC 27002

Tasques a
realitzar

- Descripcio detallada de 'organitzacié
- Abast del Pla Director de Seguretat
- Analisi diferencial / Analisi de compliment inicial

Data d'inici

24/02/2016 Data de fi 04/03/2016

Fase 2

Sistema de Gestié Documental

Descripcio

Elaboracié de la Politica de Seguretat. Declaracié de [I'aplicabilitat i
documentacié del SGSI

Tasques a
realitzar

- Politica de Seguretat

- Procediment d'auditories internes

- Gestio d'indicadors

- Procediment de revisio per la direccid
- Gestio de rols i responsabilitats

- Metodologia d'analisi de riscos

- Declaracio d'aplicabilitat

Data d'inici

04/03/2016 Data de fi 25/03/2016

Fase 3

Analisi de riscos

Descripcio

Elaboracié d’'una metodologia d’analisis de riscos: Identificacio i valoracié
dels actius, amenaces, vulnerabilitats, calcul del risc, nivell de risc
acceptable i risc residual.

Tasques a
realitzar

- Analisi detallat dels actius rellevant a nivell de seguretat

- Estudi de les amenaces del sistema d'informacié i del seu impacte

- Avaluacié de I'impacte potencial de la materialitzacio de les diferents
amenaces a les quals estan exposades els actius

Data d'inici

25/03/2016 Data de fi 22/04/2016




Fase 4

Proposta de projectes

Descripcio

Avaluacié de projectes que ha de portar a terme la Organitzacié per
alinear-se amb els objectius plantejats al Pla Director. Quantificacio
econdmica i temporal d’aquests.

Tasques a

- Proposta de projectes

realitzar - Temporalitzacié i valoracié econdmica

Data d'inici 22/04/2016 Data de fi 13/05/2016
Fase 5 Auditoria de Compliment de la ISO/IEC 2702:2013
Descripcio Avaluacioé de controls, maduresa i nivell de compliment.

Tasques a

- Informe complert d'auditoria

realitzar - Detall de les No-conformitats

Data d'inici 13/05/2016 Data de fi 27/05/2016

Fase 6 Presentacié de resultats i lliurament d'informes

Descripcio Consolidacié dels resultats obtinguts durant el procés d’analisi.

Realitzacié dels informes i presentacié executiva a Direccié. Lliurament
del projecte final.

Tasques a

- Resum executiu

realitzar - Presentacié de defensa del Treball de Fi de Master
- Video de defensa del Treball de Fi de Master
- Memodria del projecte que inclogui les tasques de totes les fases
realitzades
Data d'inici 27/05/2016 Data de fi 06/06/2016




1.5. Breu sumari de productes obtinguts

El Treball de Fi de Master (TFM) de Sistemes de Gestié de la Informacié no té
com a objectiu la produccié d'un conjunt de productes o eines desenvolupades
adhoc per a resoldre una funcionalitat concreta. El resultat de totes les tasques
del TFM és la realitzacié d'un Pla Director per a I'adaptacié del Sistema de
Seguretat dels Sistemes d'Informacié d'una organitzacié als requisits i
especificacions en matéria de seguretat que recomana la norma ISO/IEC
27001:2013 (norma certificable) i seguir el conjunt de bones practiques de la
norma ISO/IEC 27002:2013.

El resultat d'aquest TFM és un conjunt de documents que recullen la realitzacio
de les tasques que hem comentat. Els documents que s'han elaborat com a
materialitzacio de les tasques realitzades son:

v "Pla Director" o "Memoria del Projecte" que inclou els documents i la
feina feta a les fases realitzades

v Resum executiu: una descripcié breu del projecte, el seu enfoc i les
principals conclusions obtingudes.

v Presentacio de defensa del Treball de Fi de Master

v Video de defensa del Treball de Fi de Master d'una durada aproximada
de 20 minuts



1.6. Breu descripcié dels altres capitols de la memoria

En la primera fase s'han definit les bases de tot el posterior desenvolupament
del projecte i s"ha seleccionat I'empresa objecte d'estudi, en el nostre cas
I'Ajuntament de Fita Alta. Un cop seleccionada I'empresa s'ha realitzat una
analisi detallada d'aquesta i s'ha definit amb claredat I'abast del Pla Director de
Seguretat. S'ha realitzat una analisi diferencial per a comprovar el grau de
compliment inicial de la norma 27002:2013.

En aquesta fase també ens hem documentat sobre la normativa de gestié de
riscos que desenvoluparem i la normativa de referéncia que utilitzarem pel
desenvolupament del projecte, ISO/IEC 27001:2013

En la segona fase s'ha desenvolupat tot 'esquema documental necessari per a
poder certificar el sistema i que ha de tenir tot SGSI. Els documents elaborats
han estat la Politica de Seguretat, el Procediment d'auditories internes, la
gestio d'indicadors, el procediment de revisié per la direccio, la gestié de rols i
responsabilitats, la metodologia d'analisi de riscos i la declaracié d'aplicabilitat.

Es pot veure que en aquesta segona fase s'ha establert la metodologia a seguir
en alguna de les fases posteriors com I'analisi de riscos i la I'auditoria.

En la tercera fase s'ha realitzat una analisi de riscos seguint la metodologia
MAGERIT proposada pel Consell Superior d'’Administracio Electronica. Aquesta
analisi ens ha facilitat:
* laidentificacio i valoracio dels actius essencials de l'organitzacio
» la definicié de les amenaces a les que estan exposats aquests actius
* L'avaluacio de I'impacte potencial que suposaria la materialitzacié de les
amenaces a les que estan exposats els actius

Una caracteristica d'aquesta fase és que s'ha utilitzat I'eina EAR-PILAR del
CCN-CERT per a fer I'analisi de riscos. Aquesta eina segueix la Metodologia
Magerit. Utilitza una base de dades d'amenaces amb les probabilitats de
materialitzacié de les amenaces la qual cosa permet un calcul del valor de risc
residual avaluant les salvaguardes aplicades al SGSI. L'eina també permet la
generacio de multiples informes que s'han utilitzat com a font d'informacio per a
la realitzacié del TFM.

La quarta fase ha consistit en la realitzacié d'un conjunt de projectes agrupats
en un Pla de millora amb un doble objectiu: la implantacié d'un SGSI que
segueixi la norma ISO/IEC 27001:2013 i reduir el risc que té el sistema i que
hem avaluat a la fase anterior.

El Pla de Millora contempla una execucié d'aquests projectes en dos semestres
de forma que al finalitzar I'any s'hagin assolit els objectius de la fase objectiu.
Aquest Pla esta dissenyat per a que el nostre SGSI s'acosti en un any al
compliment de la norma perd no l'assoleixi totalment. Al finalitzar I'any s'ha de
revisar l'analisi de riscos i elaborar una nova proposta de projectes que ens
portara al compliment de la norma en la seva totalitat.
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En la cinquena fase s'ha avaluat la maduresa de la seguretat pel que fa als
diferents dominis de control plantejats per la ISO/IEC 27002:2013. S'ha realitzat
un "Informe d'auditoria" fent la suposicié que s'han implementat els projectes
definits a la fase anterior.

| per a finalitzar, la sisena fase ha consistit en la recopilacié de tota la
informacio generada en les fases anteriors per a donar-li el format adequat per
a la seva presentacio. S'han generat els seglients documents:

* Resum executiu

* Presentacio de defensa del Treball de Fi de Master

* Video de defensa del Treball de Fi de Master

« Memoria del projecte que inclogui les tasques de totes les fases

realitzades



2. Contextualitzacioé de I'empresa

2.1. Descripci6 de I'organitzacio

Fita Alta és ciutat de referéncia al seu territori d’'influéncia i ha superat els
100.000 habitants els darrers anys. La disponibilitat de sol industrial ha suscitat
la implantacié de noves empreses i de llocs de treball. L'aposta per la innovacié
es materialitza en la creaci6 d’un Parc Tecnologic on ja hi ha les bases
operatives d’empreses tecnologiques d’alt nivell.

L'agroindustria, el comerg i el turisme son els sectors estrategics pel seu pes en
I'economia de la ciutat. La tradicié de gran productor i de centre de distribucio
agroalimentaria ha evolucionat cap al disseny, desenvolupant i produccio
d'aliments innovadors i amb propietats beneficioses per a la salut dels
consumidors.

L'Ajuntament de Fita Alta té aproximadament 700 treballadors propis i uns
altres 100 repartits en diferents Instituts Municipals. Disposa un parc de 700
ordinadors que estan repartits entre uns 40 edificis repartits per tot el terme
municipal. Encara que el 80 % dels equipaments estan ubicats en 15 edificis.

Els seus sistemes TIC estan constituits per 2 CPD sincronitzats i ubicats en dos
edificis diferents. La xarxa de telecomunicacions que interconnecta tots els
edificis és propia i esta gestionada per técnics municipals. El serveis de
telefonia corporatiu utilitzen telefonia IP i esta gestionat pels técnics de TI
propis de la corporacié. Els servidors corporatius utilitzen la tecnologia de
Virtualitzacio i estan basats en sistemes operatius Linux en prop d’un 90%. Les
bases de dades utilitzades sén Oracle i amb menys mesura MySQL.

El departament de Tl esta compost per aproximadament 20 persones
repartides en 4 departaments: Centre d’atencié a l'usuari (3), Informacié de
Base (5), Desenvolupament d’aplicacions (5), Infraestructura tecnologica (5) i
Administracio (2).

2.2. Abast del Pla Director de Seguretat

Els Sistemes d’Informacié de I'Ajuntament estan dividits en diferents
subdominis:

* Seu Electronica

*  Web municipal

* Transparéncia

» Centre de Procés de dades

* Intranet

L'abast del Pla Director de Seguretat es centra en els Sistemes d’Informacio del
subdomini "Seu Electronica" que és el domini on I'Ajuntament de Fita Alta
ofereix els seus serveis a la ciutadania i les empreses i é€s el canal de
comunicacio electronica.



El "subdomini Seu Electronica" correspon al lloc web on I'Ajuntament de Fita
Alta té la seva seu electronica la qual es pot consultar a https://seu.fitaalta.cat .
La Seu electronica" és un punt d'accés unic a disposicié de la ciutadania i de
les empreses que representa una nova manera de realitzar les gestions
publiques, sense condicionaments horaris ni d'espai, amb la maxima seguretat i
contribuint a un Us més eficacg i eficient dels recursos publics. Es configura una
oficina virtual oberta a totes hores i tots els dies de I'any.

La Seu electronica és el lloc accessible per mitjans electronics a través
d'Internet per donar compliment a la Llei 11/2007 d'accés electronic dels
ciutadans als serveis publics, des d'on els ciutadans poden exercir el seu dret
d'accés a la informacio, als serveis i als tramits de I'administracié publica de
manera telematica. | aixi, també, se n'assegura la disponibilitat, I'accés, la
integritat, l'autenticitat, la confidencialitat i la conservacio de les dades que s'hi
gestionen.

La seu electronica de I'Ajuntament de Fita Alta ofereix a ciutadans i empreses
els serveis electronics i el cataleg dels tramits que s’ofereixen.

El "cataleg de tramits" ofereix informacid de tots els tramits que es poden
realitzar a I'Ajuntament de Fita Alta tan si aquests sén telematics com
presencials. Els tramits es poden consultar de forma alfabética o bé per
tematiques (beques i ajuts, comerg i consum, Cultura, Educacio, ...... )- Hi ha un
cercador de tramits per a facilitar la recerca.

Els "Serveis" accessibles des de la seu electronica son:
* El Tauler electronic d’Edictes
» Licitacions de I'’Ajuntament i dels organismes autbnoms
* Pagament de tributs
* Consulta d’ordenances i reglaments
* Consulta del planejament urbanistic
* Consulta de les notificacions electroniques
» Carpeta ciutadana
» Carpeta del proveidor
» Validador de documents electronics
* Presentacio de factures electroniques
» Consulta de les cartes de servei a la ciutadania

A nivell legal el subdomini "Seu electronica" esta sota I'aplicaciéo del Reial
Decret 3/2010, de 8 de gener (BOE de 29 de gener), pel qual es regula
I'Esquema Nacional de Seguretat (“ENS”) en I'ambit de I'administracié
electronica, dona resposta al que preveu l'article 42 de la Llei 11/2007, de 22 de
juny, d'accés electronic dels ciutadans als serveis publics (en endavant “Llei
11/2007”). Aquest article reconeix que la necessaria generalitzacié de la
Societat de la Informacié requereix la generacid de confianga en els ciutadans
la relacio a través de mitjans electronics i es fixa com a objectiu el crear les
condicions de confianca necessaries en I'is d'aquests mitjans.
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Aixi doncs, la finalitat principal de 'ENS és establir la politica de seguretat en la
utilitzacié de mitjans electronics per part de les Administracions Publiques
sotmeses a I'ambit d’aplicacié de la Llei 11/2007. Esta constituit per aquells
principis basics i els requisits minims que permetin una proteccié adequada de
la informacid. Aixo implica que la normativa obligatoria a aplicar al subdomini
"Seu electronica" és 'ENS a diferéncia de la resta de dominis on no hi ha una
obligacio legal a fer-ho i per tant agafarem la ISO 27001 com a model normatiu
de referéncia.

2.3. Analisi de Compliment Inicial

2.3.1. Model de Maduresa de la Capacitat (CMM)

Abans de comencgar amb el projecte d'implantacio, hem de realitzar un analisis
diferencial de les mesures de seguretat i la normativa que tingui la Organitzacié
en relaci6 a la Seguretat de la Informacié. Aquest analisis diferencial es
realitzara respecte a als 114 controls o mesures preventives , organitzats en 14
arees o dominis i 35 objectius de control de la i ISO/IEC 27002, i ens permetra
coneixer de manera global I'estat actual de la Organitzacié en relacié a la
Seguretat de la Informacio.

Aquesta valoracié la realitzarem segons la seguent taula, que es basa en el
Model de Maduresa de la Capacitat (CMM):

0%

10%

L1

Efectivitat | CMM Significat

Descripcié

Inexistent

No hi ha una definicié de responsabilitats en matéria de seguretat de
la informacio.

Inicial / Ad-hoc

Les responsabilitats principals s'assignen o assumeixen
informalment. Cada persona sap la seva responsabilitat, perd no la
dels altres.

50%

L2

Repetible,
pero intuitiu

Se sap qui assumeix les funcions principals en matéria de seguretat
de les TIC i de la resta del negoci, pero les funcions de seguretat no
estan definides ni documentades especificament, sind que
s'assumeixen individualment com a part d'altres funcions (per
exemple, la direccio d'un projecte).

90%

L3

Definit

Existeix, amb algunes deficiéncies. Les responsabilitats en seguretat
de la informacié s'han definit i documentat en tots els nivells del
negoci, les ha aprovades i assignades la direccié, s'han donat a
coneixer i s'ha fet o planificat la capacitacié de totes les persones
que ho requereixin.

95%

L4

Gestionat
mesurable

Les responsabilitats s'han definit i documentat en tots els nivells del
negoci, les ha aprovades i assignades la direccid, se n'ha fet difusio
entre el personal i formacié a aquells que requerien coneixements
especifics, perd no es fa una revisioé anual per a verificar que totes
les funcions s'han assignat bé i que els responsables desenvolupen
la seva funcio.

100%

L5

Optimitzat

Les responsabilitats s'han definit i documentat en tots els nivells del
negoci, les ha aprovades i assignades la direccid, se n'ha fet difusio
entre el personal i formacié a aquells que requerien coneixements
especifics, es revisa periodicament el desenvolupament d'aquestes
funcions i hi ha un procés per a detectar deficiéncies en I'assignacio
i coordinacié de funcions i per a aplicar-hi correccions.

Aquesta valoracié ens servira per a saber quin és I'estat actual de la seguretat
a la nostra organitzacio i per a saber quan allunyats estem dels objectius que

volem assolir.
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2.3.2. Presentacio de resultats

Els resultats presentats en aquest punt corresponen a una primera estimacio
realitzada amb un full de calcul per a tenir una primera aproximacio al
compliment inicial de la norma. Aquesta primera aproximacié no sera tan
acurada com la que es presenta en el punt "3 — Analisi diferencial" realitzat amb
I'eina PILAR després d'una avaluacié completa i detallada.

La grafica percentual del nivell de maduresa dels 114 controls ens permet
donar una visioé de conjunt de I'estat de la seguretat.

Maduresa CMM dels Controls- ISO 27002:2013
20

30% 34%

M Inexistent ™ Inicial Reproduible ' Definit © Gestionat =~ Optimitzat

Es pot veure que el grup majoritari de Controls és L3-Definit amb 34,2% dels
controls (efectivitat entre el 50% i el 90%). El segon grup és L2-Reproduible
amb el 30,7% dels controls (efectivitat entre el 10% i el 50%) seguit per L1 amb
el 29,8% dels controls (efectivitat del 10%). La resta de nivells de maduresa
soén gairebé anecdodtics. Només n’hi ha el 3,5% dels que tenen una efectivitat
inexistent corresponent al nivell LO i el 1,75% que tenen una eficiéncia entre el
90% i el 95% que corresponen al nivell L4. Val a dir que no n’hi ha cap que
correspongui al nivell L5 — Optimitzat amb un 100% d’efectivitat.

La visid6 de conjunt facilitada pel CMM indica que queda molt de cami per
recorrer a l'organitzacid per a arribar al nivell minim de L3-Definit que
correspondria a un nivell d’efectivitat entre el 50% i el 90% ja que el 64% dels
controls no arriben a aquest nivell. | aixd sense tenir en compte que els que
hem comptat com a nivell L4-Definit no vol dir que estiguin a un nivell del 90%
d’efectivitat siné que es mou en la forquilla que hi ha entre el 50% i el 90%.
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Per a tenir una visi6 meés detallada presentarem un "diagrama de radar" que
mostra el compliment dels controls per a cada capitol o domini de la ISO. En
aquest grafic és on es veu de forma més clara la comparacié entre I'estat actual
i 'estat desitjat que correspondria a un nivell de compliment del 90% equivalent
a L4-Procés definit.

Avaluaci6 de controls [27002:2013]
Codi de bones practiques per a la Gestié de la Seguretat de la informaci6

o _ A5 Information security policies
A.6 Organization of information security A.18 Compliance

100

A.7 Human resource security A.17 Information security aspects of business continuity management

A.8 Asset management A.16 Information security incident management
A.9 Access control

A.15 Supplier relationships

A.10 Cryptography A.14 System acquisition, development and maintenance

A.11 Physical and environmental security , A.13 Communications security
A.12 Operations security

Oactual J13_definit

En aquest diagrama es pot veure amb claredat que només hi ha dos capitols o
dominis on la situacié actual superi amb claredat el nivell L2-Reproduible i que
corresponen als dominis "A.5 Information security policies" i "A.12 Operations
security" perd que encara els hi falta molt per a arribar a nivells L3-Definit amb
una efectivitat del 90% que és I'objectiu minim a assolit.

Hi ha 4 dominis que si que assoleixen el nivell L2 completament perd en canvi
hi ha 7 dominis que no hi arriben clarament denotant aixi la diferéncia entre
I'estat actual de compliment i el marcat per la norma.

2.3.3. Analisi diferencial

L'analisi diferencial esta detallat a I'informe "Compliment de la norma" de I'eina
MPILAR. Aquest informe presenta els resultats basant-se en el Model de
Maduresa de la Capacitat (CMM) i es pot consultar a I'Annex IV — Compliment
de la Norma 27002:2013 — Eina PILAR.

Es realitza respecte a als 114 controls o mesures preventives , organitzats en
14 arees o dominis i 35 objectius de control de la i ISO/IEC 27002, i ens permet
conéixer de manera global I'estat actual de la Organitzacié en relacié a la
Seguretat de la Informacio.
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L'informe de I'eina yPILAR no es limitat només a avaluar el compliment de la
norma a l'estat "actual" sin6 que també ho fa per a la fase intermédia
anomenada "Objectiu" i per a la fase final de I'estudi anomenada "PILAR".
Aquesta triple valoraciéo dels compliments és un dels valors afegits de fer
I'analisi de riscos amb les eines PILAR.

La presentacié de resultats de l'informe de I'eina PILAR variara respecte als
resultats presentats al punt 2 ja que aquests son fruit d'una avaluacié manual
feta amb un full de calcul amb I'objectiu de fer una primera estimacio. En canvi
els resultats de PILAR corresponen a una avaluacid molt més detallada i
acurada.

Es mostra un exemple de l'analisi del compliment de la norma detallat a
I'informe de Compliment de la Norma 27002:2013 de I'Eina PILAR per al domini
de Politiques de seguretat de la informacio.

[5] Politicas de seguridad de la informacion
10 50 =lu] 100

1
.1.1] Poeliticas de seguridad de la informacion

[5.1.2] Revisidn de las politicas de seguridad de la informacian

B [actual] situacién actual
B [objetivo] situacion objetivo
[PILAR] recomendacion

[base] Base

control [actual] | [objetivo] | [PILAR]
[5] Politicas de seguridad de la informacion L1-L2 L2 L2
[5.1] Direccion de la gestiéon de la seguridad de la | L1-L2 L2 L2
informacion
[5.1.1] Politicas de seguridad de la informacion | L1-L2 L2 L2
[6.1.2] Revision de las politicas de seguridad L2 L2 L2
de la informacion
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3. Esquema documental

Soén els documents minims necessaris per a poder certificar el sistema analitzat
amb la norma ISO/IEC 27001.

3.1. Politica de seguretat

Qualsevol administracié publica, i en particular els ajuntaments, depén de les
Tecnologies de la Informacié i les Comunicacions (TIC en endavant) per a
poder oferir els serveis a la ciutadania que li sén propis. Els seus sistemes TIC
han de ser administrats amb diligéncia i s’han de prendre les mesures
necessaries per a protegir-los enfront de danys accidentals o deliberats que
puguin afectar la disponibilitat, integritat, confidencialitat i autenticitat de la
informacio tractada i dels serveis prestats aixi com garantir una tracabilitat de
les operacions que es realitzen.

L'article 11.1 del Reial decret 3/2010, de 8 de gener, pel qual es regula
'Esquema Nacional de Seguretat en 'ambit de I'’Administracié electronica (en
endavant, 'ENS) estableix que tots els drgans superiors de les administracions
publiques han de disposar formalment de la seva politica de seguretat, que ha
de ser aprovada pel titular de I'dGrgan superior corresponent. Aquesta politica de
seguretat s’ha d’establir sobre la base dels principis basics indicats i s’ha de
desenvolupar aplicant els requisits minims seguents:

a) Organitzacio i implantacié del procés de seguretat.

b) Analisi i gestio dels riscos.

) Gestio de personal.

) Professionalitat.
) Autoritzacié i control dels accessos.
) Proteccio de les instal-lacions.
g) Adquisicio de productes.
h) Seguretat per defecte.
i) Integritat i actualitzacié del sistema.
j) Proteccié de la informacié emmagatzemada i en transit.
k) Prevencio davant altres sistemes d’informacié interconnectats.
l) Registre d’activitat.
m) Incidents de seguretat.
n) Continuitat de I'activitat.
o) Millora continua del procés de seguretat.

c
d
e
f

Aixi mateix, l'article 11.2 de 'ENS indica que, als efectes que indica I'apartat
anterior, es consideren oOrgans superiors els responsables directes de
'execucié de l'accié del Govern, central, autondmic o local, en un sector
d’activitat especific, d’'acord amb el que estableix la Llei 6/1997, de 14 d’abril,
d’organitzacié i funcionament de I’Administraci6 General de I'Estat, i la Llei
50/1997, de 27 de novembre, del Govern; els estatuts d’autonomia
corresponents i normes de desplegament; i la Llei 7/1985, de 2 d’abril,
reguladora de les bases del regim local, respectivament.

L'’Ajuntament de Fita Alta ha decidit fer una aproximaci6 més amplia a la
seguretat dels sistemes TIC implantant un Sistema de Gestié de la Seguretat
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de la Informacié (en endavant SGSI) basat en la norma ISO 27001:2013
adoptant les "bones practiques" i la metodologia sobre seguretat de la
informacio de la norma 27002:2013.

El compliment de les normes 27001 és complementari al descrit anteriorment
per 'ENS. Un SGSI segons la ISO 27001 "Es un sistema de gestid que
compren la politica, I'estructura organitzativa, els procediments, els processos i
els recursos necessaris per a implantar la gestié de la seguretat de la
informacio. ..... Aquest sistema proporciona mecanismes per al control de la
seguretat dels actius de la informacio i dels sistemes que els processen, en
concordanca amb les politiques de seguretat i els plans estratégics de
I'organitzacié"

Es en aquest context que la implantacié d’'un SGSI a I’Ajuntament és considera
una forma efectiva i eficient d’assolir els requisits legals i alhora de garantir que
les politiques de seguretat estan alineades amb els plans estrategics i de
negoci de I'organitzacio dintre d’'un sistema de millora continua.

3.1.1. Introduccié

L'objectiu de la seguretat de la informacié és garantir la qualitat de la informacio
i la prestacido continuada dels serveis, actuant preventivament, supervisant
I'activitat diaria i reaccionant amb prestesa als incidents.

Els sistemes TIC han d’estar protegits contra amenaces que poden incidir en la
confidencialitat, integritat, disponibilitat i autenticitat de la informacié i dels
serveis. Per a defensar-se d’aquestes amenaces cal desenvolupar eines que
s’adaptin al canvis de l'entorn per a garantir la prestacidé continuada dels
serveis.

El Reial decret 3/2010 pel qual s’aprova 'Esquema Nacional de Seguretat (en
endavant ENS) i el Reial decret 951/2015 que el modifica especifiquen les
mesures minimes de seguretat exigides que han de seguir les administracions
publiques en I'ambit de I'administracid electronica. Aquestes normes
garanteixen les bases que han de facilitar la continuitat dels serveis prestats.

L’Ajuntament de Fita Alta ha d’assegurar-se que la seguretat TIC és una part
integral de cada etapa del cicle de vida del sistema, des de la concepcio fins a
la retirada de servei, passant per les decisions de desenvolupament o
adquisicié i les activitats d'explotacio. Els requisits de seguretat i les necessitats
de finangament, han de ser identificats i inclosos en la planificacio, en la
sol-licitud d'ofertes, i en plecs de licitacio per a projectes de TIC.

L’Ajuntament de Fita Alta ha d'estar preparat per prevenir, detectar, reaccionar i
recuperar-se d'incidents, d'acord amb l'article 7 de 'ENS.

3.1.1.1. Prevencio

L’Ajuntament de Fita Alta ha d'evitar, o almenys prevenir en la mesura del
possible, que la informacié o els serveis es vegin perjudicats per incidents de
seguretat. Per aixd els departaments han d'implementar les mesures minimes
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de seguretat determinades per 'ENS, aixi com qualsevol control addicional
identificat a través d'una avaluacioé d'amenaces i riscos. Aquests controls, i els
rols i responsabilitats de seguretat de tot el personal, han d'estar clarament
definits i documentats.

Per garantir el compliment de la politica, els departaments han de:
* Autoritzar els sistemes abans d'entrar en operacio.
* Avaluar regularment la seguretat, incloent avaluacions dels canvis de
configuracio realitzats de forma rutinaria.
* Demanar la revisié periddica per part de tercers amb la finalitat d'obtenir
una avaluacié independent.

3.1.1.2. Deteccio

Atés que els serveis es poden degradar rapidament a causa d'incidents, que
van des d'una simple desacceleracio fins a la seva detencid, els serveis s’han
de monitoritzar I'operacié6 de manera continua per detectar anomalies en els
nivells de prestaci6 i actuar en consequéncia segons el que estableix I'article 9
de 'ENS.

El monitoratge és especialment rellevant quan s'estableixen linies de defensa
d'acord amb l'article 8 de 'ENS. S'establiran mecanismes de detecciod, analisi i
informe que arribin als responsables regularment i quan es produeix una
desviacio significativa dels parametres que s'hagin preestablert com normals.

3.1.1.3. Resposta

L’Ajuntament de Fita Alta ha de:

» Establir mecanismes per respondre eficagment als incidents de
seguretat.

* Designar un punt de contacte per a les comunicacions pel que fa a
incidents detectats en altres departaments o en altres organismes.

» Establir protocols per a lintercanvi d'informacié relacionada amb
l'incident. Aixd inclou comunicacions, en ambdos sentits, amb el Centre
de Seguretat de la Informaci6 de Catalunya.

3.1.1.4. Recuperacié

Per garantir la disponibilitat dels serveis critics, I'Ajuntament de Fita Alta ha de
desenvolupar plans de continuitat dels sistemes TIC com a part del seu pla
general de continuitat de negoci i activitats de recuperacio.
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3.1.2. Abast

Aquesta politica s'aplica a tots els sistemes TIC de 'Ajuntament de Fita Alta i
dels seus organismes autbnoms sense excepcions. També és d'aplicacio a
terceres parts que gestionin serveis per compte de I'Ajuntament tal i com es
recull en I'apartat 2.11 d'aquesta politica de seguretat.

Aixo inclou el maquinari, el programari, la integracié de sistemes i els serveis
de consultoria d’acord amb la declaracié d’aplicabilitat del SGSI.

3.1.3. Missio

L’Ajuntament de Fita Alta expressa el seu compromis amb I'administracié de la
seguretat de la seva informacid, d’acord amb els requeriments propis, aixi com
amb les lleis i normatives vigents.

L'Ajuntament de Fita Alta entén la seguretat com un principi per garantir el
funcionament del servei public i garantir els drets dels ciutadans i de la societat
en general.

3.1.4. Marc normatiu
L'ds de les TIC per part de 'Ajuntament de Fita Alta es troba regulat per les
seguents normes juridiques:

INTERNACIONAL

- ISO/IEC 27001:2013 — és la certificacid que han d’obtenir les organitzacions.
Norma que especifica els requisits per a la implantacioé del SGSI.

- ISO/IEC 27002:2013 codi de bones practiques per a la gestié de la seguretat
de la informacié. Préviament BS 7799 Part 1 i la norma ISO/IEC 17799.

ESTATAL
- Llei 11/2007, de 22 de juny, d’accés electronic dels ciutadans als serveis
publics, i els seus dos reglaments de desenvolupament:
* Reial decret 3/2010, de 8 de gener, pel qual s’aprova I'Esquema
Nacional de Seguretat.
* Reial decret 4/2010, de 8 de gener, pel qual s’aprova I'Esquema
Nacional d’Interoperabilitat.
- Reial decret 1671/2009, de 6 de novembre, pel que es desenvolupa
parcialment la Llei 11/2007, de 22 de juny, d’accés electronic dels ciutadans als
serveis publics.
- Llei 59/2003, de 19 de desembre, de signatura electronica.
- Llei organica 15/1999, de 13 de desembre, de proteccié de les dades de
caracter personal.
- Reial decret 1720/2007, de 21 de desembre, pel que s’aprova el Reglament
de desenvolupament de la Llei organica 15/1999, de 13 de desembre, de
proteccio de dades de caracter personal.
- Reial decret 951/2015, de 23 d’octubre, de modificacié del Real Decreto
3/2010, de 8 de gener, per qual es regula 'Esquema Nacional de Seguretat en
I'ambit de I’Administracio Electronica.

AUTONOMICA
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- Llei 26/2010, de 3 d’agost, de régim juridic i de procediment de les
administracions publiques de Catalunya.

- Llei 29/2010, de 3 d’agost, d'us dels mitjans electronics al sector public de
Catalunya.

3.1.5. Dades de caracter personal

L’Ajuntament de Fita Alta tracta dades de caracter personal. El document de
seguretat que es pot trobar a la Intranet defineix els components i els
processos necessaris per complir amb la legislacié vigent en I'ambit de la
seguretat del tractament de dades de caracter personal. L'inventari de fitxers
que es pot trobar a la intranet recull els fitxers afectats i els responsables
corresponents.

Tots els sistemes d'informacié de I’Ajuntament de Fita Alta s'han d’ajustar als
nivells de seguretat requerits per la normativa per la naturalesa i finalitat de les
dades de caracter personal recollides en I'esmentat document de seguretat.

3.1.6. Gestio de riscos
Tots els sistemes subjectes a aquesta politica hauran de realitzar una analisi de
riscos, avaluant les amenaces i els riscos a qué estan exposats. Aquesta analisi
es repetira:

* Regularment, almenys un cop l'any.

* Quan canvii la informacié manejada.

* Quan canviin els serveis prestats.

* Quan es produeixi un incident greu de seguretat.

* Quan es reporten vulnerabilitats greus.

Per a I'harmonitzacio de les analisis de riscos, el Comité de Seguretat TIC
establira una valoracié de referéncia per als diferents tipus d'informacié
manejats i els diferents serveis prestats d'acord a les directrius dels
responsables de la informacié dels serveis. EI Comité de Seguretat TIC
dinamitzara la disponibilitat de recursos per atendre les necessitats de
seguretat dels diferents sistemes, promovent inversions de caracter horitzontal.

3.1.7. Desenvolupament de la politica de seguretat de la
informacio

Aquesta politica s’ha de desenvolupar per mitja de normativa de seguretat que
afronti aspectes especifics. La normativa de seguretat estara a disposicié de
tots els membres de l'organitzacié que necessitin conéixer-la, en particular per
aquells que utilitzin, operin o administrin els sistemes d'informacio i
comunicacions. La normativa de seguretat estara disponible a la intranet.

3.1.8. Obligacions del personal
Tots els membres de I'Ajuntament de Fita Alta tenen I'obligacié de conéixer i
complir aquesta Politica de Seguretat de la Informacié i la Normativa de
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Seguretat, i és responsabilitat del Comité de Seguretat Corporativa disposar els
mitjans necessaris perque la informacio arribi als afectats.

Tots els membres de I'Ajuntament de Fita Alta atendran a una sessié de
conscienciacio en matéria de seguretat TIC que es repetira periddicament com
a minim un cop l'any supeditat a la disponibilitat pressupostaria i de recursos.
S'establira un programa de conscienciacid continua per atendre tots els
membres de I'’Ajuntament de Fita Alta, en particular als de nova incorporacio.

3.1.9. Terceres parts

Quan I'’Ajuntament de Fita Alta presti serveis a altres organismes o manegi
informacié d'altres organismes, se'ls fara particips d'aquesta Politica de
Seguretat de la Informacio, s'establiran canals per informacio i coordinacié dels
respectius Comités de Seguretat i s'establiran procediments d'actuacié per a la
reaccio davant incidents de seguretat.

Quan I'Ajuntament de Fita Alta utilitzi serveis de tercers o cedeixi informaci6 a
tercers, se'ls fara particips d'aquesta politica de seguretat i de la normativa de
seguretat que pertoqui a aquests serveis o informacié. Aquesta tercera part
quedara subjecta a les obligacions establertes en aquesta normativa, i poden
desenvolupar els seus propis procediments operatius per satisfer-la.
S'establiran procediments especifics d'informacié i resolucié d'incidéncies. Es
garantira que el personal de tercers esta adequadament conscienciat en
matéria de seguretat, almenys al mateix nivell que l'establert en aquesta
politica.

Quan algun aspecte de la politica no pugui ser satisfet per una tercera part
segons es requereix en els paragrafs anteriors, es requerira un informe del
Responsable de Seguretat que precisi els riscos en qué s'incorre i la forma de
tractar-los. Es requerira I'aprovacio d'aquest informe pels responsables de la
informacio i els serveis afectats abans de seguir endavant en la prestacié dels
serveis.
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3.2. Procediment d’Auditories Internes

La comprovacio de la idoneitat del disseny i la implantacié del SGSI es fa amb
auditories, que es poden fer internament o contractant auditors externs. Els
auditors han de complir els seglents requisits:
* Ser independents. No poden haver intervingut en el procés o treball
auditat.
» Estar qualificats i, si pot ser, han de tenir experiéncia en el camp de la
seguretat de la informacié.

L'auditoria es pot plantejar com una activitat aillada que es fa una unica
vegada, sovint quan es tracta d'auditories de segones o terceres parts per a
obtenir una certificacio o bé plantejar-la com un objectiu estratégic per a
garantir la implantacio i la millora del SGSI. En aquest segon plantejament les
diferents auditories que es realitzen en el temps no es fan de manera
independent les unes de les altres, siné que son organitzades per a gestionar la
funcié d'auditoria en l'organitzacié. Es en aquest context que es crea el que
s'anomena "Programa d'Auditoria”, que no és més que un conjunt d'auditories
planificades per a un periode de temps i amb un objectiu d'auditoria comu,
encara que cadascuna en tingui un de més especific.

L'Ajuntament de Fita Alta ha decidit implantar un "Programa d'Auditoria" per a
garantir la idoneitat i millora del seu SGSI, garantint aixi la preparacié per a les
futures auditories de renovacio de la certificacio del la ISO/IEC 27001:2013.

3.2.1. Programa d'auditoria

Un programa d'auditoria és més que tenir un conjunt d'auditories planificades
en el temps. Es la realitzacié d'un pla de millora continua basat en el cicle
PDCA (Plan, Do, Check, Act) on el sistema que s'esta implantant és la
realitzacio d'auditories propiament dita. Aquest pla s'implanta per aplicar la
millora del SGSI utilitzant I'auditoria com I'eina o control de millora.

El programa d'auditoria és la realitzacié d'un conjunt d'auditories separades
amb el temps i amb objectius especifics que col-laboren per a assolir un
objectiu comu al de les auditories individuals.

Els programes d'auditoria ajuden al responsables de les funcions d'auditoria
d'una empresa en la planificacidé de recursos i esforcos necessaris per a
realitzar les auditories i els seus resultats aixi com a millorar la capacitacioé del
personal intern auditor.

La planificacié de multiples auditories per a assolir I'objectiu de monitoritzacio i
millora continuu del SGSI es realitza en organitzacions ja que tenen implantats
sistemes de gestid estandarditzats i normalitzats on la tasca d'auditoria és un
procés assumit per I'organitzacio i es realitza, al menys, en part personal propi.

21



Un programa d'auditoria ha d'incloure com a minim els 4 passos del cicle

PDCA.

un programa d"auditoria

Obtenir l'auditoria per a implantar

l

- Definir el programa d’auditoria

Pl?nlﬁ ar — Objectius/extensid
(plam) — — Responsabilitats

- Recursos

— Procediments

"

Estudi de la millora
del programa
d'auditoria

Implantar el programa d'auditoria
— Avaluacid dels equips auditors
= Assignacio dels equips audilors
— Direccic d'activitats d'auditoria
- Execucié de les auditories planificades
— Registre de execucd

Cicle de Deming o cicle PDCA . L
Seguiment i revisio del
programa d'auditoria —

= Mentificacid de les opartunitats de millora

Diagrama general de Iz gesti dun programa dasdtons

Planificar o definir el programa d'auditoria
» Establir els objectius i extensio del programa d'auditoria
» Establir les persones responsables del programa d'auditoria
» Estimar i planificar els recursos necessaris

Do o Implantar el programa d'auditoria
Check o Seguiment i revisio del programa d'auditoria

Act o Estudi de la millora del programa d'auditoria

3.2.2. Assignacio de rols

3.2.2.1. Persones, departaments i entitats
Les persones, departaments o entitats que participaran en el programa
d'Auditoria de I'Ajuntament de Fita Alta son:

- Responsable de Seguretat

Es la persona encarregada de supervisar la definicié del programa d'auditoria i
de presentar-lo al Comité de Seguretat. Vetllara per a que el programa
d'auditoria tingui els recursos necessaris per al seu correcte funcionament i
decidira si, cal o no cal, suport extern i proposar la contractacié d'una entitat
externa per a que realitzi totes o alguna de les auditories planificades al Pla
d'Auditoria.

Ha de decidir, i elevar al comité de seguretat per a la seva aprovacio, si cal que
l'organitzacié faci una inversid en eines de suport documentals per a la
realitzacié d'auditories com eines técniques que ajudin a la recollida
d'evidéncies i establiment de registres.
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El responsable de seguretat, concretament, s'encarregara de:
» Establir els objectius i I'extensié del programa d'auditoria
* Determinar les persones responsables
* Avaluacié i assignacio dels equips auditors
» Seguiment i supervisio del programa
« Estudi de la millora del programa d'auditoria.

- Comité de Seguretat
Aprovara el programa d'auditoria i li assignara recursos per a que la seva
implantacio sigui possible.

Concretament s'encarregara de:
* Aprovacio del Pla d'auditoria
* Revisio anual del programa d'assessoria

- Servei de Tecnologies de la Informacié i les Telecomunicacions

El personal de la gestid i manteniment dels sistemes d'informacié i de les
xarxes de telecomunicacions. Aquestes funcions fan que siguin susceptibles de
poder participar en algunes auditories amb el rol de «expert tecnic» quan els
seus coneixements o habilitats siguin requerits.

- Entitat/s external/es d'auditoria
L'auditoria anual de compliment de la norma ISO/IEC 27001:2013
s'encarregara a una entitat externa independent.

Aquesta entitat estara acompanyada pel personal de I'Ajuntament de Fita Alta
que els hi donaria suport en el procés d'auditoria. Aquest suport serviria, a meés,
per a que el personal intern adquireixi experiéncia i formacié sobre la realitzacié
practica d'auditories internes.

Funcions de l'entitat externa auditora :
» Direccio de les activitats d'auditoria
» Execuci6 de les auditories planificades
* Registre de I'execucio de les auditories
* Elaboracié de l'informe de l'auditoria.

3.2.2.2. Rols
Els rols del l'equip auditor i les persones, entitats o organitzacions que els
realitzaran son els seguents:

Responsable del programa d'auditoria — Responsable de seguretat
Auditor en cap (d'una auditoria particular) pot ser qualsevol dels dos segulent:
— Auditor d'una entitat externa (en el cas d'auditories externes de primera part

o de tercera part en el cas de 'auditoria de certificacio).
— Responsable de seguretat (en el cas d'auditories internes de primera part)
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Auditor (d'una auditoria particular) pot ser qualsevol dels dos seglents:

— Auditor d'una entitat externa (en el cas d'auditories externes de primera part
o de tercera part en el cas de l'auditoria de certificacio).

— Responsable de seguretat.

Expert tecnic (d'una auditoria particular):
— Personal del Servei de Tecnologies de la informacié i les Telecomunicacions

3.2.3. Compromis de la direccioé

El compromis de la direccié de I'Ajuntament de Fita Alta s'expressa ambla
revisio anual que del Pla d'Auditoria que realitza el Comité de Seguretat el qual
dotara dels recursos técnics, economics de personal i de personal necessaris
per a poder mantenir aquest Pla d'auditoria.

3.2.4. Planificacio

La planificacié és realitza dintre d'un Pla d'auditoria temporalitzat a 3 anys que
és el periode que cobreix la certificacio del SGSI a la norma ISO/IEC
27001:2013.

El compliment de la norma ISO/IEC 27001:2013 suposa que el manteniment
del SGSI ha de contemplar la revisio de 14 dominis, 35 objectius i 114 controls.

El Pla d'auditoria agrupa dominis amb caracteristiques similars de forma que
puguin ser revisats en una unica auditoria parcial i es planifiquen aquestes amb
I'objectiu d'assegurar el SGSI i de contribuir a la millora continua de forma que,
com a minim, un cop a l'any siguin revisats tots els dominis, objectius i controls.

Els dominis contemplats a la noma SO 27001:2013 son:

5 | Information security policies. (Politica de Seguretat) | 1 Objectiu, 2 Controls
6 | Organization of information security (Organitzacioé de la seguretat de la informacié) | 2 Objectius, 7 Controls
7 | Human resource security (Seguretat relativa al personal) |3 Objectius, 6 Controls
8 | Asset management (Gesti6 d'actius) | 3 Objectius, 10 Controls
9 | Access control (Control d'accés) |4 Objectius, 14 Controls
10 | Cryptography (Criptografia) |1 Objectiu, 2 Controls
11 | Physical and environmental security (Seguretat fisica i de I'entorn) | 2 Objectius, 15 Controls
12 | Operations security (Seguretat de les operacions) |7 Objectius, 14 Controls
13 | Communications security (Seguretat de les comunicacions) |2 Objectius, 7 Controls
14 | System acquisition, development (Seguretat en I'adquisicid, desenvolupament | 3 Objectius, 13 Controls
and maintenance i manteniment de sistemes d'informacio)
15 | Supplier relationships (Gesti6 de proveidors) |2 Objectius, 5 Controls
16 | Information security incident management (Gestid d'incidencies) |1 Objectiu, 7 Controls
17 | Information security aspects of business (Gesti6 de la continuitat del negoci) |2 Objectius, 4 Controls
continuity management
18 | Compliance (Conformitat) |2 Objectius, 8 Controls
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S'agrupen les auditories segons si son internes, externes de 1a part o bé de
tercera part (la de certificacio del sistema, com a minim) i s'agrupen en el Pla
d'auditoria contemplant un periode temporals de 3 anys de la forma:

3.2.4.1. Verificacié/auditoria anual de la conformitat del sistema

Es contractara a una entitat externa, si €s possible la mateixa que ha realitzar
l'auditoria de certificacid, per a fer una auditora complerta de tot el sistema
contra la norma 1SO27001:2013.

El format de l'auditoria sera d'auditora interna (de primera part) pero realitzada
per una entitat externa per a donar-li independéncia i fiabilitat de cara a
renovacions de la certificacio de la norma.

L'equip auditor tindra personal intern de I'organitzacid ja que aixd contribuira a
la preparacio técnica i formacié del personal en matéria d'auditoria. La qual
cosa redundara en la millora de les auditories internes fetes per personal de la
propia organitzacié. En especial ha de participar el responsable de seguretat
dintre de I'equip d'auditoria.

L'abast de l'auditoria és la totalitat del SGSI de I'Ajuntament de Fita Alta.

L'auditoria anual es fara durant I'ultim trimestre de I'any.

3.2.4.2. Auditories trimestrals

Revisio conjunta dels dominis que estan sota control i avaluacié permanent per
a aplicar criteris de millora continua. Aquestes auditories revisaran el correcte
funcionament dels controls dels dominis de seguretat.

L'abast d'aquestes auditories quedaria definit pels dominis seglents:
* domini 8 — Gesti6 d'actius
* domini 9 - Control d'accés
* domini 10 — Criptografia
* domini 12 — Seguretat de les operacions
* domini 13 — Seguretat de les comunicacions
* domini 14 — Seguretat en 'adquisicio, desenvolupament i manteniment
dels
sistemes d'informacio
* domini 15 — Gestié d'incidéncies

Les auditories trimestrals es faran el 1r, 2n i 3r trimestres ja que el 4rt trimestre
es fa la verificacié anual de la conformitat del sistema.

Les auditories trimestrals les realitzara personal intern amb un format
d'auditoria interna i l'auditor en cap sera personal intern de I'Ajuntament. Els
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dominis 10, 12, 13 i 15 requeriran la participacié d'experts técnics o fins i tot
que col-labori algun professional extern com a membre de I'equip d'auditoria.

3.2.4.3. Auditories anuals

Soén auditories anuals especifiques i realitzades de forma separada de dominis
concrets. Dintre de les auditories que es realitzaran de forma anual se'n
distingeixen 3 tipus diferents

3.2.4.3.1. Estat dels controls de la seguretat fisica i de I'entorn
(domini 11)

La realitzara personal intern amb format d'auditoria interna i el seu abast
estaria restringit exclusivament a la seguretat fisica i de l'entorn i la
informacio que sobre ell hi pugui haver en qualsevol format.

3.2.4.3.2. Revisio del Pla de continuitat i les seves proves (domini
17)

La realitzara personal intern amb format d'auditoria interna i el seu abast
estaria restringit exclusivament al Pla de Continuitat del negoci la
validacio de les seves proves aixi com la informacié que sobre ell hi
pugui haver en qualsevol format.

3.2.4.3.3. Revisié conjunta dels dominis les caracteristiques dels
quals no tenen una variabilitat massa gran
Es acceptable per a aquests dominis no fer revisions amb més
periodicitat.
o domini 5 — Politica de seguretat
domini 6 — Organitzacio de la seguretat de la informacio
domini 7 — Seguretat relativa al personal
domini 15 — Gestio de proveidors
domini 16 — Conformitat
revisio del programa d'auditora.
Aquest ultim punt no és part de la norma perd convé fer-ho en
profunditat un cop a I'any de forma integrada amb al SGSI.

O O O O O

La combinacié de totes aquestes auditories i la seva periodicitat, actuen amb
I'objectiu conjunt de mantenir i millorar el sistema de gestio de la seguretat dels
sistemes de Tl. Es garanteix que els objectius basics del negoci es revisen de
forma trimestral amb auditories internes i un cop a I'any soén revisats per una
entitat externa independent. Els aspectes més costosos de revisar o bé aquells
que no tenen una variabilitat excessiva es revisen amb auditories internes de
periodicitat anual.

El cicle del Pla d'auditoria ha de contemplar que cada 3 anys s'ha de substituir
la auditoria de primera part realitzada per I'entitat externa per una auditoria de
tercera part de certificacio del seguiment de la norma amb I'objectiu de
mantenir el sistema de gestid de la seguretat dels sistemes de Tl certificat i
vigent.
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3.2.5. Model d'informe d'auditoria

El model d'informe d'auditoria dependra del tipus d'auditoria realitzada i
I'establiran a l'inici de l'auditoria el responsable de I'auditoria i I'equip auditor. En
qualsevol cas, s'espera que contingui, com a minim, els apartats seguents:

- Introduccié
Incorpora, com minim, la data de l'auditoria i el nom de I'empresa i auditors
que la realitzen i el tipus d'auditoria

- Abast de l'auditoria
Descripcidé de l'abast de l'auditoria. Detallant les arees, departaments i/o
processos auditats aixi com la relacio dels controls de seguretat.

- Objectiu de I'auditoria
Detall dels objectius de I'auditoria

- Metodologia emprada
Descripcié de la metodologia utilitzada per a la realitzacioé de I'auditoria fent
referéncia als estandards utilitzats. S'han d'explicar els objectius, les fases i
les técniques utilitzades.

- Resum executiu
Incloura una introduccio i les principals conclusions que s'hagin obtingut i
les recomanacions principals que l'equip auditor pugui donar. Ha de ser
breu i no ocupar més de dues pagines.

- Conformitat del SGSI amb la norma o grau d'adequacié
Aquest apartat s'ha d'incloure en el cas de la realitzacié de l'auditoria de
certificacié o en les de revisié anual de la conformitat amb la norma.

- Detall de I'informe o llista detallada de les constatacions
Detall complert de les proves realitzades i les constatacions que s'han fet,
especialment en el cas de les No-conformitats detectades.
Es recomana facilitar en fulls independents les constatacions independents
i fer una avaluacié de la importancia o impacte que pot tenir a I'organitzacio.

- Annexos
Qualsevol informacié que doni suport a les constatacions de l'informe i que
I'equip d'auditoria consideri que s'han de recollir i documentar.

- Recomanacions de millora

En el cas que l'auditori no sigui de certificacio, I'equip auditor pot realitzar
recomanacions de millora.
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3.3. Gestio d’'Indicadors

Es necessari definir indicadors per a que un sistema es mantingui viu i
actualitzat o cal avaluar-ne l'eficacia de manera continuada. Per a fer-ho s'han
d'establir indicadors que permetin controlar el funcionament de les mesures de
seguretat de la informacié implantades, i I'eficacia i I'eficiencia que tenen, i
definir els mecanismes i la periodicitat de mesura d'aquests indicadors.

L'efectivitat de I'SGSI esta directament relacionada amb ['efectivitat dels
controls implantats. Per a disposar d'informacié sobre l'eficacia dels controls, es
imprescindible implantar indicadors que ens proporcionin aquesta informacid.

Un indicador é€s una mesura respecte d'una referéncia. Tot indicador consta de
vuit components basics:

1.

2.

Nom de l'indicador. Ha de ser un nom significatiu, no massa llarg, que
doni idea de quin és el mesurament que es fa.

Descripcié de l'indicador. Explicaci6 de l'objectiu de mesura de
l'indicador.

Control de seguretat a qué déna suport. A quin control o controls déna
cobertura

Formula de mesurament. Descripcid de la férmula aplicada per a
obtenir la mesura. Es important que els parametres que hi intervenen
siguin concrets i no es prestin a ambiguitats.

Unitats de mesura. Les unitats de mesura han de ser especificades
amb claredat.

Freqluiencia de mesura. Cada quant s'ha de recollir la mesura. La
frequéncia depén de la variabilitat en el temps de la mesura.

Valor objectiu i valor llindar. Quan sigui possible dir quins és el valor
correcte per a la companyia (valor objectiu) i quin és el valor per sota del
qual s'ha d'aixecar una alarma (valor llindar).

Responsable de la mesura. Sobre quina persona o quin carrec recau la
responsabilitat de proporcionar el resultat de la mesura.

A I'hora d'indicar un indicador és important que el mesurament sigui fiable i
repetible. Aixo vol dir que s'ha de basar en evidéncies objectives.

Hi ha diferents tipus d'indicadors. Posem uns exemples per indicar-los:

Indicadors de gestié

o Nombre d'hores de formacié impartides

o Pressupost dedicat a personal de manteniment de sistemes

o Nombre de treballadors amb responsabilitats en seguretat de la
informacio

o Nombre de suggeriments de millora de I'SGSI rebuts dels
treballadors

Indicadors d'operacié
o Temps total de caiguda d'un determinat servei en |'ultim mes
o Nombre d'avaries d'equips informatics en I'Ultim mes
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o Transit mitja del tallafoc

o Nombre d'intents de penetracié detectats per I'IDS respecte del
nombre d'intents rebutjats

o Nombre de virus detectats respecte el nombre d'incidéncies per virus

* Indicadors d'entorn
o Alertes per un virus nou
o Temps mitja d'exposicid d'un sistema des que es detecta una
vulnerabilitat fins que s'aplica el pegat
o Alertes meteoroldgiques per onades de calor, tempestes electriques,

inundacions, ...

o Canvis en la legislacié

Especificarem els indicadors basant-nos en els 14 dominis de la ISO/IEC
27001:2013 i dintre d'ells per a cada objectiu de control. Un cop especificats
tots, podriem plantejar-nos fer una altra classificacié dels mateixos segons si
aquests son indicadors de gestio, d'operacio o d'entorn.

La primera versidé dels indicadors esta basada en els controls i métriques
disponibles al portal de la ISO 27001 en espanyol http://iso27000.es/index.html

Es mostra un exemple dels indicadors per al domini "Politiques de seguretat
de la Informacidé" a I'objectiu "Direccié de la gestié de la seguretat de la

informacio".

3.3.1. Direccié de la gestidé de la seguretat de la informacié

Nom d'indicadors

Cobertura de las politiques

Descripcié

Percentatge de les seccions de I'|SO/IEC 27001/2 per a les quals s'han
especificat, escrit, aprovat o publicat politiques i les seves normes,
procediments i directrius associades.

Control de seguretat

5.1.1. Conjunt de politiques per a la seguretat de la informacio

Férmula de mesurament

Nombre de politiques / normes especificades, escrites, aprovades o
publicades

Unitats de mesura

Percentatge
Nbre. Documents / Nbre. De seccions per a les que s'han d'especificar
politiques, normes, procediments i directrius

Freqiiéncia de mesurament

Anual

Valor objectiu
Valor llindar

90%
50%

Responsable de la mesura

Responsable de seguretat
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http://iso27000.es/index.html

Nom d'indicadors

Grau de desplegament de les politiques

Descripcié

Grau de desplegament i adopcid de les politiques al si de I'organitzacio

Control de seguretat

5.1.1. Conjunt de politiques per a la seguretat de la informaci6
5.1.2. Revisi6 de les politiques de seguretat de la informacié

Férmula de mesurament

Mesurat per auditoria, geréncia o per auto-avaluacio
Percentatge d'aplicacié de cada politica, norma o procediment
especificada.

Unitats de mesura Percentatge
Freqiiéncia de mesurament | Anual
Valor objectiu 100%
Valor llindar 75%

Responsable de la mesura

Auditors si es mesura en auditoria

Responsable de seguretat si €s una revisié del comité

Responsables de I'aplicacio de les politiques mitjangant questionarid
d'autoavaluacio.

3.4. Procediment de Revisio per la Direccié

Sera missio del Comite de Seguretat Corporativa la revisié anual de la Politica
de Seguretat de la Informaci6 i la proposta de revisi® o manteniment de la
mateixa. La politica sera aprovada per l'alcalde i difosa perqué la coneguin

totes les parts afectades.

Les revisions del comité de seguretat contemplaran els aspectes seguents:
» ldentificacio en els nivells de risc, noves amenaces i vulnerabilitats.
* |dentificacioé de canvis en l'organitzacio
» ldentificacio de canvis en la legislacié
* Revisio de l'estat del sistema i la seva implantacio
* Analisi del compliment dels objectius de seguretat
* Analisi de I'efectivitat dels controls implantats i revisar I'evolucioé de I'estat

de la seguretat

» Establir accions preventives, correctives i de millora
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3.5. Gesti6 de Rols i Responsabilitats

L'’Ajuntament de Fita Alta disposara de dues estructures de gestid de la
seguretat.

Estructura de Supervisid, que sera la responsable d’establir i aprovar els
requisits de seguretat per al Sistema, a més a més de verificar i supervisar la
correcta implementacio i manteniment d’aquests requisits.

Estructura d’Operacidé, que sera la responsable de la implementacio i
manteniment dels requisits de seguretat.

3.5.1. Estructura de supervisié

3.5.1.1. Alcalde
Funcions:

Es responsable que I'Ajuntament de Fita Alta aconsegueixi els seus
objectius de seguretat TIC a curt, mitja i llarg termini. Actua en funcié
d'alta direccio.

Ha de donar suport explicitament i amb notorietat de les activitats de
seguretat TIC a ’Ajuntament.

Ha d’expressar les seves inquietuds al Comité de Seguretat Corporativa
per mitja del Responsable de Seguretat Corporativa.

Aprova la Politica de Seguretat de I’Ajuntament de Fita Alta.

Aprova els pressupostos presentats pel Comité de Seguretat Corporativa
guan superen una determinada quantitat.

Aprova el Pla Director de I'ENS, que recull els principals projectes i
iniciatives en matéria de seguretat.

Nomena els membres del Comité de Seguretat Corporativa

3.5.1.2. Comité de Seguretat Corporativa
Funcions:

Coordina totes les funcions de seguretat de I'Ajuntament de Fita Alta.
Vetlla pel compliment de la normativa d’aplicacié legal, regulatoria i
sectorial.

Vetlla per I'alineament de les activitats de seguretat i els objectius TIC de
I'Ajuntament de Fita Alta.

Es responsable de I'elaboracié de la Politica de Seguretat.

Si existeixen, ha d’aprovar les politiques de seguretat especifiques de
les arees.

Coordina i aprova les propostes rebudes de projectes dels diferents
ambits de seguretat.

Rep les inquietuds de I'Alta Direccio i les transmet als Responsables de
la informacié dels Serveis.

Es responsable de la creacié i aprovacié de les normes per 'Us dels
serveis TIC.

Ha d’aprovar els procediments d’actuacio per I'is dels serveis TIC.
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* Recull informes de 'estat de seguretat de I’Ajuntament de Fita Alta i de
possibles incidents que li fan arribar els Responsables de la informacio
dels Serveis.

* Coordina i dona respostes a les inquietuds transmeses pels diferents
Responsables de la informacio dels Serveis.

» Assignar els rols dins de la Politica de Seguretat.

* Ha d’aprovar els requisits de formacidé i qualificacié d’administradors,
operadors i usuaris des del punt de vista de seguretat de les TIC.

* Ha d’assessorar-se sobre aquells temes que hagi de decidir o emetre
una opinio.

3.5.2. Estructura d’operacio. Rols

3.5.2.1. Responsables de la informacié del Serveis
Son els responsable ultims de I'is que es faci d’'una certa informacié d'un
Servei i, per tant, de la seva proteccié.

Son els responsable ultims de qualsevol error o negligencia que provoqui un
incident de confidencialitat o d’integritat.

Tenen la potestat d’establir els requisits de la informacid en matéria de
seguretat, és a dir, determinar els nivells de seguretat de la informacié, amb
I'assessorament del responsable de seguretat corporativa i del responsable del
sistema.

Son els responsables de determinar els nivells de seguretat dels actius, en
cada dimensido de seguretat, amb I'assessorament del responsable de
seguretat corporativa i del responsable del sistema.

3.5.2.2. Responsable de seguretat Corporativa
Es l'autoritat designada per I'Ajuntament de Fita Alta segons el procediment
descrit en aquesta politica de seguretat.

Funcions:

* Mantenir la seguretat de la informacié manejada i dels serveis prestats
pels sistemes TIC en el seu ambit de responsabilitat.

* Realitzar o promoure les auditories peridodiques que permetin verificar el
compliment de les obligacions de I'organisme en matéria de seguretat.

* Promoure la formacio i conscienciacié STIC dins del seu ambit de
responsabilitat.

» Verificar que les mesures de seguretat establertes son adequades per a
la proteccié de la informacié manejada i els serveis prestats.

* Analitzar, completar i aprovar tota la documentacié relacionada amb la
seguretat del sistema.

* Monitoritzar I'estat de seguretat del sistema proporcionat per les eines de
gestié d'esdeveniments de seguretat i mecanismes d'auditoria
implementats en el sistema.
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* Donar suport i supervisar la investigacié dels incidents de seguretat des
de la notificacio fins a la seva resolucié.

* Elaborar l'informe periodic de seguretat per al propietari del sistema,
incloent els incidents més rellevants del periode.

* Actua com a Secretari del Comité de Seguretat Corporativa.

» Convoca el Comité de Seguretat Corporativa.

* Rep les inquietuds de 'Alta Direccio i dels Responsables de Seguretat,
per discutir-les en les reunions del Comité de Seguretat Corporativa.

« Ha d’estar informat dels canvis normatius, de les possibles
consequencies, posar-ho en coneixement del Comite de Seguretat
Corporativa proposant mesures d’adequacio.

* Ha d’estar alerta dels canvis de la tecnologia que disposa I'’Ajuntament
de Fita Alta, i de les consequéncies d’aquests canvis, proposant les
mesures oportunes.

* Responsable de la presa de decisions del dia a dia, entre reunions del
Comité de Seguretat Corporativa.

» Coordinar totes les actuacions relacionades amb la seguretat de
I’Ajuntament de Fita Alta en cas de desastre.

« Es el responsable de la redaccié dels procediments d’actuacié en I's
dels serveis TIC .

« Es el responsable de la correcta execucié de les instruccions del Comité
de Seguretat Corporativa.

« Es el responsable de la presentacié periddica dels informes sobre I'estat
de la seguretat dels serveis TIC al Comité de Seguretat Corporativa.

« Es responsable de la preparacié d’'informes en cas d’incidéncies molt
greus.

+ Es responsable de I'elaboracié d’un analisi de riscos dels sistemes TIC,
que ha d’actualitzar periodicament.

« Es responsable de I'execucié regular de verificacions de seguretat i, si
cal, proposara mesures correctores.

« Es responsable de I'elaboracié i seguiment del Pla de Seguretat.

 Ha d’elaborar els requisits de formacid i qualificacié d’administradors,
operadors i usuaris.

« Es responsable de la identificacié de tasques d’administracié i operacio
que garanteixin la satisfaccio dels criteris i requisits de segregacio de
tasques imposades pel Comité de Seguretat Corporativa.

« Es linterlocutor oficial en comunicacions amb altres entitats.

« Es el responsable de coordinar la resposta davant incidents que
desbordin els casos previstos i procedimentats, i de coordinar la
investigacio forense relacionada amb incidents considerats rellevants.

3.5.2.3. Responsable del sistema
El responsable del sistema té les seguents funcions en relacid amb la
seguretat:

* Desenvolupar, operar i mantenir del sistema durant tot el seu cicle de
vida, de les seves especificacions, instal-lacio i verificacié del seu
correcte funcionament.

» Definir la topologia i politica de gestié del sistema establint els criteris
d'Us i els serveis disponibles en aquest.
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* Definir la politica de connexié o desconnexié d'equips i usuaris nous al
sistema.

* Aprovar els canvis que afectin la seguretat de la manera d'operacié del
sistema.

* Decidir les mesures de seguretat que s'aplicaran als subministradors de
components del sistema durant les etapes de desenvolupament,
instal-lacié i prova del mateix.

* Implantar i controlar les mesures especifiques de seguretat del sistema i
assegurar-se que aquestes s'integrin adequadament dins del marc
general de seguretat.

* Determinar la configuraciéo autoritzada de maquinari i programari a
utilitzar en el sistema.

* Aprovar qualsevol modificacié substancial de la configuracié de
qualsevol element del sistema.

* Dur aterme el preceptiu procés d'analisi i gestio de riscos en el sistema.

* Determinar la categoria del sistema segons el procediment descrit en
I'annex | del ENS i determinar les mesures de seguretat que s'han
d'aplicar segons es descriu en I'annex Il del ENS.

* Elaborar i aprovar la documentacié de seguretat del sistema.

* Delimitar les responsabilitats de cada entitat involucrada en el
manteniment, explotacio, implantacié i supervisio del sistema.

» Vetllar pel compliment de les obligacions de I'administrador de seguretat
del sistema.

* Investigar els incidents de seguretat que afecten el sistema, i si escau,
comunicacié al responsable de Seguretat o a qui aquest determini.

» Establir plans de contingéncia i emergéncia, portant a terme frequents
exercicis perqué el personal es familiaritzi amb ells.

A més, el responsable del sistema pot acordar la suspensié del maneig
d'una certa informacié o la prestacié d'un cert servei si és informat de
deficiéncies greus de seguretat que puguin afectar la satisfaccid dels
requisits establerts. Aquesta decisi6 ha de ser acordada amb els
responsable de la informacio afectada, del servei afectat i el responsable
de seguretat, abans de ser executada.

* Responsable de la implantacio, configuracio i manteniment dels serveis
de seguretat relacionats amb les TIC.

« Ha d’executar els procediments rutinaris i aquells assignats per la
resolucié d’incidents.

« Ha de reportar qualsevol inseguretat o debilitat al Responsable de
Seguretat.

3.5.2.4. Operadors de seguretat
Funcions en relacié amb la seguretat:
* L'elaboracio, quan aixi ho determini el responsable del sistema, aplicacio
i gestié dels Procediments Operatius de Seguretat.
 La gestid, configuracié i actualitzacié, si s'escau, del maquinari i
programari en qué es basen els mecanismes i serveis de seguretat del
sistema.
* Implementacid, gestio i manteniment de les mesures de seguretat
aplicables al sistema.
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* Informar als Responsable de Seguretat i del Sistema de qualsevol
anomalia, compromis o vulnerabilitat relacionada amb la seguretat.

* Aprovar els procediments locals de control de canvis en la configuracié
vigent del sistema.

* Supervisar les instal-lacions de maquinari i programari, les seves
modificacions i millores per assegurar que la seguretat no esta

compromesa.

 Assegurar que els controls de seguretat establerts sén complerts
estrictament.

* Assegurar que son aplicats els procediments aprovats per al maneig del
sistema.

» Assegurar que la tragabilitat, auditoria i altres registres de seguretat es
duen a terme sovint, d'acord amb la politica de seguretat establerta.

» Establir procediments de seguiment i reaccié davant alarmes i Situacions
imprevistes.

* Iniciar el procés de resposta davant incidents que es produeixin en el
sistema sota la seva responsabilitat, informant i col-laborant amb el
Responsable de Seguretat en la investigacié d'aquests.

3.5.2.5. Comite de seguretat TIC

Es creara internament un comité en el servei que presta els serveis TIC, per tal
de coordinar les actuacions en matéria de seguretat TIC d'acord a aquesta
politica de seguretat i de les instruccions del Comité de Seguretat Corporativa.

Estara format almenys pel responsable de seguretat, responsable de sistema i
operadors de seguretat.

3.5.2.6. Usuaris
Funcions:
* Esrelacionen amb les TIC per a complir les seves obligacions laborals.
+ Es fonamental la seva conscienciacié en la seguretat de les TIC pel
manteniment de la seguretat del Sistema.
* Han d’estar informats de les seves obligacions i responsabilitats i haver
estat correctament instruits per les tasques que realitzin.
* Son responsables de coneixer els procediments de la seva competéncia
* Sbn responsables d’informar de qualsevol incident de seguretat que
sigui observat durant 'operacio del seu Sistema.

3.5.3. Procediments de designacié
El responsable de Seguretat sera nomenat per I'alcalde a proposta del Comité
de Seguretat Corporativa.

El responsable del departament que presti un servei o disposi d'informacidé per
mitjans electronics sera el Responsable de la informacié d'aquest Servei,
d'acord a les funcions i responsabilitats dins el marc establert per aquesta
Politica.
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3.6. Metodologia d'Analisi de Riscos

La analisi de riscos és la primera fase que s'ha d'analitzar quan es vol implantar
un SGSI. Serveix per a descobrir quines necessitats de seguretat té
I'organitzacioé després de detectar quins son els nostres forats de seguretat i les
amenaces a les que estem exposats. L'analisi de riscos ens permet realitzar la
gestié de riscos, que consisteix a triar la millor solucid6 de seguretat per a
afrontar els riscos a que esta exposada l'organitzacié i que alhora permet
assolir els seus objectius.

L'analisi de riscos, des del punt de vista de la seguretat, correspon al procés
d'identificacio d'aquests riscos: en determina la magnitud i n'identifica les arees
que requereixen mesures de proteccio.

Actualment hi ha diferents metodologies valides per a fer una analisi de riscos.
Cadascuna d'aquestes metodologies té una serie de caracteristiques propies,
perd basicament es fonamenten totes en els mateixos processos i treballen
sobre els mateixos elements.
* Actius : elements que s'han de protegir
* Amenaces : situacions de que s'han de protegir els actius
* Vulnerabilitats : aspectes que faciliten la materialitzacio de les
amenaces
* Impactes : consequéncies que es produeixen a l'organitzacié quan una
amenaca aprofita una vulnerabilitat per a danyar un actiu

El risc és la relacié que hi ha entre aquests quatre elements. Combinant-los
entre si s'obtenen els diferents tipus de riscos a que esta exposada una
organitzacio.

Els motius pels quals s'ha de fer una analisi de riscos son:

* Permet identificar els riscos a qué esta exposada I'organitzacié des del
punt de vista de la seguretat i que poden afectar el desenvolupament de
les activitats de negoci de l'organitzacio.

* Permet a 'organitzacio fer una seleccio de les mesures de seguretat que
s'hi han d'implantar.

* Permet fer i elaborar els plans de contingéncies d'una organitzacio. Aixo
vol dir que una analisi de risc ens presentara les situacions que poden
provocar una incidéncia de seguretat i que, alhora, no es poden reduir
implantant les mesures de seguretat.

* Les organitzacions que tinguin previst implantar les diferents normatives
de seguretat (ISO 27001) i crear un sistema de gesti6 de la seguretat de
la informacié (SGSI), amb la intencié d'aconseguir certificar-lo, han de
tenir una analisi de riscos, que és el punt de partida de tot el procés de
certificacio.
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3.6.1. Metodologia MAGERIT

MAGERIT és la Metodologia d'Analisi i Gestié de Riscos Elaborada pel Consell
Superior d'Administracié Electronica, com a resposta a la percepcié de que
I'administracio, i, en general, la tota La societat, depenen de forma Creixent de
les Tecnologies de la Informacio per al compliment de la seva Missié.

La Ra6é de Ser de MAGERIT esta directament relacionada amb la
generalitzacid de I'us de les tecnologies de la Informacio, que suposa uns
beneficis evidents per als ciutadans; perd també dbéna peu a certs riscos que
s'han de minimitzar amb mesures de seguretat que generin confianga.

MAGERIT Interessa a tots aquells que treballen amb informacié digital i
sistemes informatics per a tractar-la. Si la Informacié, o els serveis que es
presten gracies a ella, son valuosos, MAGERIT els permetra saber quin és el
seu valor i ens ajudara a protegir-lo. Conéixer el Risc a qué estan sotmesos els
elements de treball és Imprescindible per poder gestionar-los. MAGERIT
segueix una aproximacié metodica que no deixa lloc a la improvisacié ni depen
de l'arbitrarietat de I'analista.

| 4.2. Mandato y
"1 compromiso

3. Principios

W
4 3. Disefio del

/ marco de trabajo \

4.6. Mejora 4.4. Implementacion

: de la
continua del marco i ;
- gestion de riesgos

4.5, Seguimiento / i g\L

y revision del marco

Figura - ISO 31000 — Marc de treball per a la gestié de riscos

L'analisi i gestio dels riscos és un aspecte clau del Reial Decret 3/2010, de 8 de
gener , pel que es regula lI'esquema nacional de seguretat (en endavant ENS)
en I'ambit de I'administracio electronica que té la finalitat de donar compliment
al principi de proporcionalitat en el compliment dels principis basics i requisits
minims per a la protecci6 adequada de la informaci6. MAGERIT és un
instrument per facilitar la implantacié i aplicacié de I'Esquema Nacional de
Seguretat.
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Donat que Fita Alta és un Ajuntament i, per tant, una administracio publica, esta
obligada al compliment normatiu de I'ENS. Aquest és el motiu principal pel qual
la metodologia d'analisi de riscos que seguirem és MAGERIT ja que tot i haver
estat dissenyada per a donar compliment a I'ENS dintre de la normativa
espanyola també segueix els principis de les normatives internacionals
reflectides a la ISO/IEC 27001:2013.

Hi ha una eina dissenyada pel "Centro Criptolégico Nacional" (en endavant
CCN-CERT) que permet automatitzacié de la metodologia MAGERIT i la seva
aplicacié d'una forma directa. Aquesta eina, anomenada PILAR, permet la
realitzacioé d'una analisi de riscos. Hi ha diferents versions de I'eina PILAR que
es poden utilitzar tant per a la realitzacié d'una analisi de riscos orientada a
donar compliment a la norma ISO/IEC 27001:2013 com si es vol donar
compliment a 'ENS.

La possibilitat de fer una analisi de riscos de les dues normatives que volem
que compleixi I'Ajuntament de Fita Alta (ENS i ISO/IEC 27001:2013) fan que
sigui PILAR I'eina que utilitzarem per a realitzar-la.

3.6.2. Eina EAR-PILAR del CCN-CERT
Les eines EAR (Entorn d'Analisi de Riscos) suporten l'analisi i la gesti6 de
riscos d'un sistema d'informacié seguint la metodologia MAGERIT (metodologia
d'analisi i gestio de riscos dels sistemes d'informacid) i ESTA desenvolupada i
finangada parcialment pel CCN . S'actualitzen peridodicament i ha diverses
variants :

* PILAR: versi¢ integra de I'eina

* PILAR Basic: versio senzilla per a Pymes i Administracié Local

* MPILAR: version de PILAR reducida, destinada a la realizacion de

analisis de riesgos muy rapidos

3.6.2.1- Metodologia

Els actius estan exposats a amenaces que quan es materialitzen degraden
I'actiu produint un impacte a l'organitzacio. Si estimem la freqliéncia amb que
es materialitzen les amenaces podem deduir el risc a que aquesta exposat el
sistema.

La degradacié i la frequéncia qualifiquen la vulnerabilitat del sistema. El gestor
del sistema d'informacié disposa de salvaguardes, que o bé redueixen la
frequéncia d'ocurréncia, o bé redueixen o limiten el seu impacte. Depenent del
grau d'implantaciéo de aquestes salvaguardes, el sistema passa un una nova
estimacio de risc anomenada "risc residual”.

Pilar disposa d'una biblioteca estandard de proposit general capag¢ de realitzar
qualificacions de seguretat de normes com sén:

« ISOJ/IEC 27002 (2005, 2013) - Codi de Bones Practiques per a la Gestid
de la Seguretat de la Informacié
* ENS - Esquema Nacional de Seguretat

38



Totes les eines es poden descarregar des de la pagina del CCN-CERT
https://www.ccn-cert.cni.es/herramientas-de-ciberseguridad/ear-pilar.html

3.6.2.2. PILAR
S'analitzen els riscos en diverses dimensions: confidencialitat, integritat,
disponibilitat, autenticitat i tragabilitat (accountability). Per al tractament del risc
es proposen:

» Salvaguardes ( o contramesures )

* Normes de seguretat

* Procediments de seguretat

La versio integra de PILAR també contempla I'analisi d'impacte i continuitat
d'operacions. S'analitza I'efecte de les interrupcions de servei tenint en compte
la durada de la interrupcio. Per al tractament d'aquest risc es proposen:

» Salvaguardes (o contramesures)

» Copies de seguretat )

* Plans de recuperacio de desastres

L'analisi permet avaluar i analitzar el risc residual resultant .

3.6.2.3. PILAR-Basic

Es una versio senzilla per a PIME i Administracié local. Com en el cas de la
versio integra, S'analitzen els riscos en diverses dimensions: confidencialitat,
integritat, disponibilitat, autenticitat i tragabilitat (accountability).

Per al tractament del risc es proposen salvaguardes (0 contramesures),
analitzant el risc residual.

3.6.2.4. yPILAR

Es I'eina PILAR reduida a la minima expressié per la realitzacié d'una analisi de
riscos molt rapida. El resultat de l'analisi es pot carregar a PILAR per a un
estudi més detallat.

MPILAR ES distribueix amb perfils especifics (ISO 27000 o ENS) i només es
poden analitzar els perfils de la distribucid.

S'analitzen els riscos en diverses dimensions: confidencialitat, integritat,
disponibilitat, autenticitat i tracabilitat (accountability).

Per tractar el risc es proposen salvaguardes (0 contramesures) , analitzant el
risc residual.
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3.7. Declaracio6 de Aplicabilitat

La declaracio d’aplicabilitat recull la relacié de controls de I'lISO 27002:2013
especificant per a cadascun d’ells si és o no aplicable al SGSI de I'Ajuntament
de Fita Alta. En cas de ser aplicable s’adjunta una descripcié de la forma en
que s’'implementara el control. En el cas que el control no sigui aplicable s’ha

de justificar de la seva exclusio.

La descripcié del control en la majoria de casos esta extreta o és un resum del
que es defineix a la guia de I' ISO 27002:2013. També s'adjunta a I'Annex V
I'informe de declaracié d'aplicabilitat extret de I'eina PILAR.

3.7.1. - A.5 politiques de seguretat de la informacié

Aplicable? Aplicable? Descripcié del control

A.5 POLITIQUES DE SEGURETAT DE LA INFORMACIO
A.5.1 Directrius de la Direccié en Seguretat de la informacié

Si A5.11 Document de Politica de seguretat de la informaci6

Si A5.1.2 Revisi6 de la politica de seguretat de la informacié

Si

Tota organitzacié ha de tenir una normativa comuna de seguretat
que reguli les linies mestres sobre la forma de treballar de tota
l'organitzacié en matéria de seguretat.

Les politiques s’han de revisar de forma periddica per a garantir la
seva vigéncia.

3.7.2. - A.6 aspectes organitzatius de la seguretat de la

informacio

A.6 ASPECTES ORGANITZATIUS DE LA SEGURETAT DE LA INFORMACIO
A.6.1 Organitzaci interna

A6.1.1 Assignaci6 de responsabilitats per a la seguretat de la informaci6 Si
A6.1.2 Segregaci6 de tasques si
A6.13 Contacte amb les autoritats Si
A6.1.4 Contacte amb grups d'interés especial Si
A6.1.5 Seguretat de la informaci6 en la gesti6 de projectes Si

A.6.2 Dispositius mobils | teletreball
Ab6.2.1 Politica d’Gs de dispositius per a la mobilitat Si

A6.2.2 Teletreball st

3.7.3. - A.7 seguretat relativa al personal

A.7 SEGURETAT RELATIVA AL PERSONAL
A.7.1 Abans de la contractacié

A7.11 Investigaci6 dels antecedents Si

A7.1.2 Termes i condicions de la contractaci6 Si

A.7.2 Durant la contractacié

A7.21 Supervisi6 d’obligacions Si
A7.22 Conscienciaci6, educacié i capacitaci6 en seguretat de la informacié Si
A7.23 Procés disciplinari Si

A.7.3 Cesament o canvi del lloc de treball

A7.3.1 Cesament o canvi del lloc de treball Si
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Tot el personal de I'organitzacié i els seus col-laboradors
(proveidors, personal extern, eetc.) han de saber les
responsabilitats que tenen envers de la proteccié de la informacié.
Les arees conflictives o amb especial responsabilitat han d’estar
segregades per a reduir les d'accessos no autoritzats o
modificacions no desitjades o incorrectes en la configuraci6 dels
actius.

S’han de definir procediments que especifiquin quan, com i a
quines autoritats s’ha de contactar en el cas de produir-se
incidents de seguretat.

S’ha de mantenir contacte amb forums i especialistes de seguretat
de la informacié

Tots els projectes han de contemplar i incorpora la gestié de la
seguretat de la informacié.

S’han de definir politiques que gestionin els nous riscos derivats
de la utilitzacié de dispositius mobils

S’han de definir politiques per a gestionar i protegir la informacié
que es utilitzada en els centres o serveis de teletreball.

Verificar que els antecedents del personal contractat és adequat
per al nivell de responsabilitat del nivell de seguretat de la
informacié que ha de gestionar.

Garantir que els contractes recullen les obligacions dels

informacié.

Garantir que tot el personal aplica la seguretat de la informacié
seguint les politiques i procediments de I'organitzacio.

Tot el personal de I'organitzaci6 ha de rebre formaci6 sobre
seguretat de la informaci6 relacionada i adequada al seu lloc de
treball.

Ha d'existir un proce nent formal i conegut per a sancionar al
personal que hagi produit una fuita d'informacié o hagi generat de
forma conscient un incident de seguretat.

S'han de definir procediments que garanteixin que el procés de
canvi de funcions o de sortida de I'organitzacié o finalitzacié de
contracte també reassigna o denega a la personal els drets
d'accés fisics i 1dgics que tenia en la seva situaci6 laboral anterior.



3.7.4. - A.8 gesti6 d’actius

A8 GESTIO DACTIUS : B
A.8.1 Responsabilitat sobre els actius

A8.11 Inventari d'actius

A8.1.2 Propietat dels actius
A813 Us acceptable dels actius
A8.14 Retorn dels actius

A.8.2 Classificaci6 de la informacié

A821 Directrius de classificacio
A.8.2.2 Etiquetat i manipulaci6 de la informacié
A.8.23 Manipulacié dels actius

A.8.3 Manipulacié dels suports d’'emmagatzemament

A83.1 Gesti6 dels suports extraibles
A.8.3.2 Eliminacié de suports
A83.3 Suports fisics en transit

3.7.5. - A.9 control d’accessos

A.9 CONTROL D’ACCESSOS
A.9.1 Requeriments de negoci per al control d’accessos

A9.11 Politica de control d’accessos

A9.1.2 Control d’accessos a les xarxes i els serveis associats
A.9.2 Gesti6 d'accés de I'usuari

A9.2.1 Gestié d'altes/baixes en el registre d’usuaris

A9.2.2 Gesti6 dels drets d’accés assignats als usuaris

A9.2.3 Gesti6 dels drets d’accés amb privilegis especials
A9.2.4 Gestié d'informacié confidencial d'autenticacié d’usuaris
A9.2.5 Revisi6 dels drets d’accés dels usuaris

A9.2.6 Retirada o adaptacié dels drets d'accés

A.9.3 Responsabilitats de I'usuari

A9.3.1 Us de la informaci6 confidencial per a l'autenticacié
A.9.4 Control d’accés a sistemes i aplicacions

A9.4.1 Restricci6 de I'accés a la informacié
A9.4.2 Procediments segurs d'inici de sessi6
A9.43 Gesti6 de les contrasenyes d'usuari
A9.4.4 Us de les eines d’administracié de sistemes
A9.45 Control d'accés al codi font dels programes

3.7.6. - A.10 xifrat / criptografia

]A.lO XIFRAT / CRIPTOGRAFIA
A.10.1 Controls criptografics

A10.1.1 Politica dGs dels controls criptografics

A.10.1.2 Gesti6 de claus
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Cal tenir un inventari actualitzat dels actius per a poder
desenvolupar i mantenir I'activitat i definir-ne els responsables.
Tots els actius inclosos al I'inventari han de tenir un responsable
de la seva protecci6 i de la informaci6 que s’hi gestiona.

Ha d’existir i fer-se pudblic un document que defineixi les normes
del que es considera un s acceptable de la informacié i dels
actius i equipaments informatics per part del personal.

Tot els treballadors o personal extern ha de retornar els actius
propietat de I'organitzacié quan finalitzi el seu contracte o relacié
contractual amb I'organitzacio.

Cal definir les directrius de la classificaci6 de la informaci6 per a
poder definir el seu nivell de protecci6é segons el seu valor,
criticitat i sensibilitat per a I'organitzaci6 respecte a accessos no
autoritzats o la seva revelacio.

S’han de definir procediments per a I'etiquetat de la informacié
d'acord amb les directrius de classificacié adoptades per
I'organitzacié.

Els procediments de manipulacié s’han d'implantar de forma
coherent amb la classificaci6 de la informacié adoptada per
I'organitzacié.

S’han de definir procediments per a la gesti6 dels suports
extraibles d’acord amb les directrius de classificacié adoptades

Els dispositius o suports s’han d’eliminar seguint uns
procediments formals que quan deixin de ser utilitzats de forma
que es minimitzi el risc de fuita d'informacié confidencial.

Els dispositius fisics en transit s’han de protegir contra accessos
no autoritzats, usos inadequats o corrupcié de la informacié durant
el seu transport.

Tota organitzaci6 ha de tenir una normativa que defineixi I'accés a
la informaci6 i als recursos tenint en consideracio el requisits del
negoci i de seguretat de la informacié.

Els usuaris només han de tenir accés als serveis de xarxa per als
quals hagin estat autoritzats.

'S'ha de definir un procés de registre d'altes i de baixes que habiliti

els usuaris als quals es poden donar accés als recursos dels

sistemes. Els usuaris han de tenir associat un identificador

personal i han de passar per un procés i

autenticacio.

Definicié del procés d’assignaci6 i/o revocacié d’accés dels

usuaris a tots els sistemes i serveis.

L'Assignaci6 i Us de privilegis especials s’ha de fer de forma

restringida i controlada amb un procediment especial en
dancia amb el que es defineixi a la politica de control

c
d'accessos.
L'assignaci6 de la informacié d'autenticacié i el deure de mantenir-
la en secret s’ha de realitzar mitjangant un procés formal. Els
usuaris han de ¢ er els codis de bones practiques i normés
de bon d's de le: acions de treball i dels sistemes d'accés a la
informacié.

S’han de fer revisions periodiques sobre els permisos i privilegis
d'accés dels usuaris a cada recurs.

Els drets d'accés als recursos i serveis del personal propi o
extern s’han d’eliminar quan hi ha una finalitzacié de contracte o
adaptar-lo a les noves condicions contractuals en cas que
aquestes es produeixin.

Els usuaris han de ser advertits que no poden divulgar ni
compartir la informaci6 d'autenticacio i que aquesta és
considerada com a informacié confidencial fent-se responsables

| del seu manteniment en secret.

Les politiques de control d'accés defineixen les restriccions
d'accés a la informaci6.

L'accés als sistemes i les aplicacions ha de ser realitzat utilitzant
procediments segurs d'inici de sessi6 quan aixi ho requereixin les
politiques de control d'accés.

Els sistemes de gesti6 de passwords ha de ser interactiu i garantir

L'Gs d'eines d'administracié de sistemes ha d’estar fortament
controlat i ha de deixar constancia del seu Us en fitxers de log.
L'accés al codi font dels programes ha d’estar restringit.

S’ha de desenvolupar i implantar una politica d'Us de sistemes
criptografics i de xifrat per a protegir la informacid.

La politica d'Gs dels controls criptografics ha de contemplar tot el
cicle de vida de la gesti6 de les claus criptografiques incloent la
generacié, 'emmagatzemament, I'accés, distribuci6 i retirada i
destruccié de les claus.



3.7.7. - A.11 seguretat fisica i ambiental

A.11 SEGURETAT FI’SICA | AMBIENTAL
A.11.1 Arees segures

All11

A11.1.2

A11.13

A11.1.4

A11.15

A11.1.6

Perimetre de seguretat fisica

Controls fisics d'entrada

Seguretat d'oficines, despatxos i recursos

Proteccié contra les amenaces externes i ambientals

El treball en arees segures

Arees d’accés public, carrega i descarrega

A.11.2 SEGURETAT DELS EQUIPS

Al11.2.1

A11.2.2

A11.23

Al11.2.4

A11.25

A.11.2.6

A11.2.7

A11.2.8

A112.9

Emplagament i proteccié d’equips

Subministrament de serveis publics

Seguretat del cablejat

Manteniment dels equips

Retirada i eliminacié dels equips

Seguretat dels equips i actius fora de les instal-lacions

Reutilitzaci6 o retirada segura de dispositius d’emmagatzemament
Equip informatic d'usuari desates

Politica de lloc de treball net i bloqueig de pantalla

3.7.8. - A.12 seguretat en I'operativa

A.11 SEGURETAT FI’SICA | AMBIENTAL
A.11.1 Arees segures

All11

A11.1.2

A11.13

A11.1.4

A11.15

A11.1.6

Perimetre de seguretat fisica

Controls fisics d'entrada

Seguretat d'oficines, despatxos i recursos

Proteccié contra les amenaces externes i ambientals

El treball en arees segures

Arees d’accés public, carrega i descarrega

A.11.2 SEGURETAT DELS EQUIPS

Al11.2.1

A11.2.2

A11.23

Al11.2.4

A11.25

A.11.2.6

A11.2.7

A11.2.8

A112.9

Emplagament i proteccié d’equips
Subministrament de serveis publics

Seguretat del cablejat

Manteniment dels equips

Retirada i eliminacié dels equips

Seguretat dels equips i actius fora de les instal-lacions

Reutilitzaci6 o retirada segura de dispositius d’emmagatzemament
Equip informatic d'usuari desates

Politica de lloc de treball net i bloqueig de pantalla
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S’han d'adoptar mesures per a controlar I'accés fisic a edificis i
sales que continguin instal-lacions de processament o informaci6é
sensible o critica per a I'organitzacio.

Les arees segures han d'estar protegides amb controls fisics
d'accés al qual només pugui accedir el personal autoritzat.

S'han d’adoptar mesures de seguretat per a 'accés a les oficines,
despatxos i recursos.

S’han d'adoptar mesures per a protegir-se de desastres naturals,
atacs maliciosos o accidents.

S’han de desenvolupar procediment per a treballar amb arees
segures dotades d’'una seguretat perimetral.

Les zones o arees d'accés public on pot accedir personal no
autoritzat han de ser controlades i si és possible estar aillades
d'instal-lacions de procés de dades per a evitar accessos no
autoritzats. (En el nostre cas foren les oficines d'atenci6 al public).

Els equips han d’estar ubicats i protegits per a reduir els riscos
d’amenaces ambientals i altres perills

Els equips han d'estar protegits davant d'interrupcions de
subministrament de serveis publics per part de les empreses
proveidores

El cablejat eléctric i de telecomunicacions que doni serveis de
dades ha d'estar protegit contra intercepcions, interferéncies o
danys.

Els equips s’han de mantenir correctament per a garantir la seva
disponibilitat i integritat.

La retirada i eliminacié dels equips no pot fer-se sense
autoritzaci6 prévia i s’ha de realitzar seguint el procediment
desenvolupat per a aquests casos.

S’han d'aplicar mesures de seguretat addicionals als equips i
actius que estiguin fora de I'organitzacié per a protegir la
confidencialitat de la informacid i evitar els accessos no
autoritzats.

Abans de reutilitzar qualsevol equipament o retirar-lo d'Gs s’ha de
verificar que qualsevol informaci6 confidencial o sensible que
pugui haver en els seus dispositius d’'emmagatzemament és
destruida, esborrada i sobreescrita utilitzant técniques que facin
irrecuperable la informacio original.

Els usuaris han de garantir que els seu equipament d'usuari quan
ells no hi sén queda convenientmen protegit.

S’han d'adoptar politiques d’escriptori net de papers i dispositius
extraibles i bloqueig de pantalles.
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St
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S’han d'adoptar mesures per a controlar I'accés fisic a edificis i
sales que continguin instal-lacions de processament o informaci6é
sensible o critica per a I'organitzacio.

Les arees segures han d'estar protegides amb controls fisics
d'accés al qual només pugui accedir el personal autoritzat.

S'han d’adoptar mesures de seguretat per a 'accés a les oficines,
despatxos i recursos.

S’han d'adoptar mesures per a protegir-se de desastres naturals,
atacs maliciosos o accidents.

S’han de desenvolupar procediment per a treballar amb arees
segures dotades d’'una seguretat perimetral.

Les zones o arees d'accés public on pot accedir personal no
autoritzat han de ser controlades i si és possible estar aillades
d'instal-lacions de procés de dades per a evitar accessos no
‘autoritzats (En el nostre cas foren les oficines d’atenci6 al ptblic).
Els equips han d’estar ubicats i protegits per a reduir els riscos
d’amenaces ambientals i altres perills

Els equips han d'estar protegits davant d'interrupcions de
subministrament de serveis publics per part de les empreses
proveidores

El cablejat eléctric i de telecomunicacions que doni serveis de
dades ha d'estar protegit contra intercepcions, interferéncies o
danys.

Els equips s’han de mantenir correctament per a garantir la seva
disponibilitat i integritat.

La retirada i eliminacié dels equips no pot fer-se sense
autoritzaci6 prévia i s’ha de realitzar seguint el procediment
desenvolupat per a aquests casos.

S’han d'aplicar mesures de seguretat addicionals als equips i
actius que estiguin fora de I'organitzacié per a protegir la
confidencialitat de la informacid i evitar els accessos no
autoritzats.

Abans de reutilitzar qualsevol equipament o retirar-lo d'Gs s’ha de
verificar que qualsevol informaci6 confidencial o sensible que
pugui haver en els seus dispositius d’'emmagatzemament és
destruida, esborrada i sobreescrita utilitzant técniques que facin
irrecuperable la informacio original.

Els usuaris han de garantir que els seu equipament d'usuari quan
ells no hi sén queda i n protegit.

S’han d'adoptar politig ptori net de papers i dispositius
extraibles i bloqueig de pantalles.




3.7.9. - A.13 seguretat en les telecomunicacions

A.13 SEGURETAT EN LES TELECOMUNICACIONS
A.13.1 Gestid de la seguretat en les xarxes
Gestionar correctament les xarxes i les infraestructures per a
garantir la proteccié de la informacié i l'accés a Is serveis i als
Al13.11 Controls de xarxa Si recursos.
Els mecanismes de seguretats s’han d'incorporar en els serveis
en xarxa i incloure’ls en els acords de servei contractats tant si
sOn prestats en la mateixa organitzacié com si estan
A13.1.2 Mecanismes de seguretat associats als serveis en xarxa Si externalitzats.
Els diferents serveis d'informaci6, sempre que sigui possible,
s’han de segregar en diferents xarxes per a poder aplicar diferents
politiques de gesti6 de riscos sobre les diferents xarxes
A13.13 Segregaci6 de xarxes Si segregades.
A.13.2 Intercanvis d’informacié amb terceres parts (externes)
Definicié de politiques i procediments per a protegir els intercanvis

Al13.2.1 Politiques i procediments d’intercanvi d’informacié Si d'informacié mitjancant eines de comunicacio.

S’han de realitzar acords que garanteixin un intercanvi segur
Al13.2.2 Acords d'intercanvi Si d'informaci6 entre l'organitzaci6 i terceres parts.

S’han de prendre mesures per a protegir la informacié utilitzada
A13.2.3 Missatgeria electronica si en missatgeria electronica

Els acords de confidencialitat i de secret s’han d'identificar,
Al1324 Acords de confidencialitat i de secret Si documentar i revisar de forma periddica.

3.7.10. - A.14 adquisicid, desenvolupament i manteniment dels

sistemes d’informacio

A.14 ADQUISICIO, DESENVOLUPAMENT | MANTENIMENT DELS SISTEMES D’INFORMACIO i
A.14.1 Requisits de seguretat dels sistemes d’informacié |
La seguretat s’ha de considerar en tot el cicle de vida de
desenvolupament de sistemes: analisi de requisits i viabilitat,
Al14.1.1 Analisi i especificacié dels sistemes d'informacié Si disseny, proves i acceptacid final.
Garantir la proteccié contra activitats fraudulentes, accés,
» modificacié o revelacié no autoritzades de la informaci6 que
A14.1.2 Seguretat de les comunicacions en serveis accessibles per xarxes put Si s'utilitza en serveis accessibles per xarxes pabliques.
Protegir la informaci6 i les transaccions per a prevenir
transmissions incc o erronies, i6 dels mi
fuites d’informaci6 no autoritzades o duplicacié o reenviament de
A14.13 Proteccié de les transaccions per xarxes telematiques Si missatges sense autoritzacio.
A.14.2 Seguretat en els processos de desenvolupament i suport |
Definir una politica que garanteixi I'is de les millors practiques en

Al14.2.1 Politica de desenvolupament segur dels software Si el desenvolupament de codi segur.
Establir procediments que garanteixin que els canvis en el
A14.2.2 Procediments de control dels canvis dels sistemes Si magquinari o programari no comprometin la seguretat del sistema.
Revisio técnica de les aplicacions després d’haver fet canvis en el
» sistema operatiu per a garantir que no hi ha cap afectacié sobre la
A14.23 Revisi6 técnica de les aplicacions després d’haver fet canvis en el sist Si seguretat del sistema.

Les modificacions i canvis en els paquets de programari s’han de

limitar al minim necessari i tots els canvis s’han de realitzar de
A14.2.4 Restriccions als canvis en els paquets de software Si forma controlada.

Establir els principis d’enginyera segura per a la proteccio dels

sistemes, documentar-los i aplicar-los sobre tots els sistemes

A14.25 Us de principis d’enginyeria en protecci6 de sistemes Si d'informacié

Establir les mesures de seguretat de la informacié en els entorns
A14.2.6 Seguretat en entorns de desenvolupament Si no productius.

Supervisi6 | seguiment de les activitats de desenvolupament de
A14.2.7 Externalitzacié del desenvolupament de software Si programari externalitzades.

Realitzacié de proves de seguretat durant el desenvolupament del
A14.2.8 Proves de seguretat durant el desenvolupament dels sistemes Si programari

Establir els criteris de seguretat que han d'assolir els nous
sistemes d'informacid, actualitzacions i noves versions per a ser
A14.2.9 Proves d'acceptaci6 Si acceptats i posats en els sistemes productius.
A.14.3 Dades de prova |
Les dades per als entorns de proves s’han de seleccionar amb
A143.1 Proteccié de les dades utilitzades en les proves Si cura, protegir-les i controlar-ne el seu Gs.

3.7.11. - A.15 relacions amb subministradors

A.15 RELACIONS AMB SUBMINISTRADORS
A.15.1 Seguretat de la informaci en les relacions amb els subministradors
Definir la politica de seguretat de la informacié que han de complir
els subministradors que gestionin serveis d’informacié o d’actius
A151.1 Politica de seguretat de la informacié amb els subministradors Si dels sistemes d'informacié corporatius.
S’han d'acordar els requeriments de seguretat de la informaci6 ha
de complir amb cada proveidor que tingui accés, tracti,
emmagatzemi o proveeixi components d'infraestructura a

A15.1.2 Tractament del risc dintre dels acords de subministradors Si l'organitzacié oi documentar-los en un contracte.
Els acords sobre seguretat de la informacié han de contemplar el
4 manteniment de la seguretat en el cas que els proveidors facin
A15.13 Carena de subministrament en tecnologies de la informaci6 i les comu Si una subcontractacié dels serveis o bé prohibir-la per contracte.

A.15.2 Gesti6 de la prestaci6 del servei pels subministradors
Supervisar i revisar els serveis prestats per tercers a I'organitzacié
i si cal reservar el dret a realitzar auditories de compliments dels
A.15.2.1 Supervisi6 i revisié dels serveis prestats per tercers Si acords o contractes.
Els canvis de proveidors en la provisi6 de serveis s’ha de realitzar
garantint les politiques i procediments de seguretat que
garanteixin la continuitat de la prestacié dels serveis critics per a
A152.2 Gesti6 de canvis en els serveis prestats per tercers Si l'organitzaci6.
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3.712. - A.16 gestio6 d’incidents de seguretat de la informacioé

/A.16 GESTIO D’INCIDENTS DE SEGURETAT DE LA INFORMACIO
A.16.1 Gesti6 d’incidents de seguretat de la informacid i millores

Al16.1.1

A.16.1.2

A.16.1.3

A.16.1.4

A.16.1.5

A.16.1.6

A16.1.7

Valoracié

Responsabilitats i procediments

Notificacié dels events de seguretat de la informacié

Notificacié de punts debils de la seguretat

nts de seguretat de la informaci6 i presa de decisions

Resposta als incidents de seguretat

Aprenentatge dels incidents de seguretat de la informacié

Recopilacié d'evidéncies

Si

Si

Si

Establiment de responsabilitats i elaboraci6 de procediments per a
assegurar que les incidéncies de seguretat es gestionen de forma
rapida, efectiva i ordenada per a poder prendre les accions
correctives necessaries.

Establir procediments de comunicacié a totes les parts implicades
Els empleats i empreses proveidores de serveis han de reportar
qualsevol debilitat de seguretat que observin en els sistemes
d'informaci6 de I'organitzacio

Els events de seguretat han de ser valorats i s’ha de decidir si es
classifiquen com a incidents de seguretat.

S’han d’elaborar procediments per a respondre als incidents de
seguretat

Utilitzacié del coneixement adquirit en I'analisi i resoluci6é
d'incidents s’hauria d'utilitzar per a reduir la probabilitat o I'impacte
de futurs incidents.

Definicié dels procediments per a la identificacio, recol-leccid,
adquisicio i preservaci6 d'informacié que pugui ser utilitzada com
a evideéncia.

3.7.13. - A.17 aspectes de la seguretat de la informacioé en la
gestié de la continuitat del negoci

A17.1.1

A17.1.2

A17.13
A.17.2 Redundancies

A17.2.1

A.17 ASPECTES DE LA SEGURETAT DE LA INFORMACIO EN LA GESTIO DE LA CONTINUITAT DEL NEGOCI
A.17.1 Continuitat de la seguretat de la informacié

Planificaci6 de la continuitat de la seguretat de la informacié

Implementacié de la continuitat de la seguretat de la informacié

Verificaci6, revisié i avaluacié de la continuitat de la seguretat de la in

Disponibilitat d'instal-lacions per al processament de la informacié

3.7.14. - A.18 compliment

A.18 COMPLIMENT

A18.1.1

A.18.1.2

A.18.1.3

A.18.1.4

A.18.1.5

A.18.2.1

A.18.2.2

A.18.2.3

A.18.1 Compliment dels requisits legals i contractuals

Identificaci6 de la legislaci6 aplicable

Drets de propietat intel-lectual (DPI)

Protecci6 dels registres de I'organitzacié

Protecci6 de dades i privacitat de la informaci6 de caracter personal

Regulacié dels controls criptografics

A.18.2 Revisions de la seguretat de la informacié

Revisié independent de la seguretat de la informacié
Compliment de les politiques i normes de seguretat

Comprovaci6 del compliment
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Si

Si

Si

Si

Si

St

Si

Si

Protegir els processos i activitats critics del negoci de
contingéncies o desastres, i garantir que es restableix el
funcionament normal en uns terminis acceptables des del punt de
vista del negoci després d’una situacié de desastre.

S’establiran, documentaran i implantaran els processos,
procediments i controls per a garantir el nivell de la continuitat de
la seguretat de la informacié durant situacions adverses.

Es verificaran I'efectivitat i implantacié dels controls de continuitat
de la seguretat de la informaci6 de forma periddica per a garantir
que sén valids i efectius en situacions adverses.

Les instal-lacions de processament de la informacié
s'implementaran amb la redundancia necessaria per a garantir els
requeriments de disponibilitat.

Prendre les mesures necessaries per a que totes les obligacions
legals, estatutaries, reguladores o contractuals que s’han de
complir en matéria de seguretat de la informacié sén identificades,
documentades i mantingudes actualitzades per a donar-los-hi
compliment.

Implantar els mecanismes per a garantir el compliment amb la
legislacio i les obligacions legals relacionades amb la propietat
intel-lectual.

Cal definir les directrius de la classificacié de la informacié per a
poder definir el seu nivell de proteccié segons el seu valor,

itat | sensibilitat per a I'organitzaci6 respecte a accessos no
autoritzats o la seva revelaci6.

Garantir la privacitat i la proteccié de les dades de caracter
personal d’acord amb les obligacions legals, estatutaries,
reguladores o contractuals aplicables a .
Implantar els mecanismes per a garantir el compliment amb la
legislacio i les obligacions legals dels controls criptografics.

El sistema de gestié de la seguretat de la informacié i la seva
implementacié s’han de revisar per una entitat independent amb
una periodicitat planificada o bé quan s’hagin produit canvis
significatius en els SGSI.

Els responsables de formaci6 han de revisar de forma regular
els compliment de les politiques, processos i procediments de la
seguretat de la informaci6 que estiguin sota la seva
responsabilitat.

Els sistemes d'informacié han de ser revisats de forma periodica
per garantir el compliment de I'organitzacié amb la politica de
seguretat i amb els estandards de referéncia de la seguretat de la
informacié.




4. Analisi de Riscos

Es realitza una identificacio i valoracid dels actius, de les amenaces a les que
esta sotmesa I'organitzacié. Un cop identificats actius i amenaces es realitza
una avaluacio del risc potencial i del seu impacte.

Es denomina impacte a la mesura del dany sobre l'actiu derivat de la
materialitzacio d'una amenaca. Coneixent el valor dels actius en varies
dimensions i la degradacié que causarien les amenaces es pot derivar l'impacte
gque aquestes tindrien sobre el sistema.

S'ha seguit la metodologia MAGERIT proposada pel Consell Superior
d'Administracié Electronica. S'ha utilitzat I'eina EAR-PILAR del CCN-CERT per
a fer I'analisi de riscos. Hi ha tres versions de PILAR per a fer I'analisi de riscos:
PILAR, PILAR-Basic i uPILAR.

La realitzacié de I'analisi de riscos s'ha fet utilitzant I'eina pPILAR. Es l'eina
PILAR reduida a la minima expressio per la realitzacié d'una analisi de riscos
molt rapida. El resultat de I'analisi es pot carregar a PILAR per a un estudi més
detallat si és vol ampliar en el futur.

La tria de yPILAR a la practica no ha permés per a realitzar una analisi molt
rapida ja que ha comportat fer la valoracié dels perfils corresponents al RD
1720 de proteccioé de dades de caracter personal, a la ISO/IEC 27002:2005 i a
la ISO/IEC 27002:2013 omplint per a tots ells la valoracié de totes les
salvaguardes aplicades a totes les amenaces que eren d'aplicacié als actius
definits. Una tasca que ha comportat més de 16 hores. El resultat ha estat molt
complert perd no pas rapid.

Respecte a I'eina YPILAR val a dir que només permet la definicié dels actius
essencials d'una organitzacio. Aixd ha fet que no segueixi exactament la
classificacioé proposada a la PAC3 sin6 la que ha marcat I'eina.

En els diferents apartats s'utilitzara la informacié introduida a I'eina yPILAR en
format de taules sempre que es pugui, 0 en captures de pantalles o informes de
la propia eina.

L'analisi de riscos s'ha realitzat sobre el domini "Seu Electronica" el qual
correspon al lloc web on I'’Ajuntament de Fita Alta té la seva seu electronica la
qual es pot consultar a https://seu.fitaalta.cat . La "Seu electronica" és un punt
d'accés unic a disposicio de la ciutadania i de les empreses que representa una
nova manera de realitzar les gestions publiques, sense condicionaments
horaris ni d'espai, amb la maxima seguretat i contribuint a un Us més eficag i
eficient dels recursos publics. Es configura una oficina virtual oberta a totes
hores i tots els dies de I'any.
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4.1. Analisi dels actius

4.1.1. Dades del projecte

L'eina yPILAR demana unes dades generals del projecte abans de passar a les
pantalles de definicid d'actius.

Datos del proyecto

codigo

nombre

descripecion
responsable
organizacion

version

fecha

informes - clasificacién

descripcion

2T00AJFITA

2T00-Aj_FitaAlta

Analisi de Riscos de I'Ajuntament de Fita Alta -
Andreu Retamero Pallarés

Ajuntament de Fita Alta

1.0

12/04/2016

Analisi de riscos seguint la metodologia MAGERIT utilitzant laplicacid micro Pilar per al treball de fi de Master de
la UQC amb l'organitzacio ficticia "Ajuntament de Fita Alta”

4.1.2. Inventari d'actius

La proposta de la metodologia MAGERIT proposa fer una classificaciéo dels
actius en diferents classes o ambits:

* Instal-lacions

* Hardware

* Aplicacions

e« Dades
e Xarxa
* Serveis

* Equipament auxiliar
* Personal

L'eina yPILAR no permet aquesta classificacio i les restringeix només als actius
essencials. S'entenen per actius essencials del sistema:

* lainformacié que es tracta

* els serveis que es presten

* els punts d'interconnexié amb altres sistemes

* serveis externs (prestats per tercers) en els quals es recolza el sistema
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Per a cadascun d'aquests actius, s'indiquen dades administratives, aixi com la
seva valoracié (el nivell de seguretat requerit) en termes de Disponibilitat,
Integritat, Confidencialitat, Autenticitat i Tracgabilitat.

o @ Activos esenciales

dimension Lo m[© | W m

[2700AJFITA] 2700-Aj_FitaAlta [1] [7] [4] 7 [4]

o Activos esenciales

jg [INFOPUB] Informacid piblica [ [4] [o1 [41  [0]

js [TEE] Tauler Edictes Electronic [1] [4] [0] [41 [4]

jg [IniTram] Inici de tramits [1 [1 [4] [4] [4]

js [CARCIUTADANA] Carpeta ciutadana [1] [4] [4] [4] [4]

js [CARPROVEIDOR] Carpeta del proveidor [1] [4] [4] [4] [4]

jg [VALDOCS] Validador de documents [1 [4] [4] (4] [4]

jg [NOT-ELEC] Netificacions telematiques [1 [4] [4] [4] [4]

jg [LICIT] Licitacions [ [4] [0] [1] [1]

jg [POL] Pagaments On-Line [1 [ [4] [T [4]

° punto de interconexion
[VLAN-DMZ] VLAN DMZ [1] [7] [4] 7 [4]
[Internet] Internet [1] [7] [4] [r1  [4]
[LINK-REDUNDANT-CPDs] Connexié redundant entre CPDs [11 [71 [4] [7] [4]
[VLAN-Servers] VLAN servidors [1 [7] [4] [f1  [4]
- contratado a una tercera parte

[INET-CORP] Contracte amb Telefonica per accés a internet dels servidors [1] [7] [4] [f1  [4]
[P515] Plataforma de Signatura Electrénica [11 [ [4] [71 [4]
[eTauler] Tauler electronic AOC [1] [7] [4] 1 4
[eMotum] Motificacions elctroniques AOC [11 [ [4] [71 [4]
[viaoberta] Serveis d'interoperabilitat AOC [1] [7] [4] 1 4
[TPV-Virtual] Passarella de pagament online [11 [T [4] [T [4]
[SUB.ELECTRIC] Contracte de subministrament eléctric [m [7] [4] [r1 | [4]

La valoraci6 dels actius s'ha fet d'acord a la taula de nivells seglent per a cada
nivell de seguretat

N
o

Nivell 10
Nivell 9
Nivell 8
Alt
Nivell 6
Nivell 5
Mitja
Nivell 3
Nivell 2

Baix

O =N WM OO |N|0|©

Menyspreable
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Tots els actius essencials son tant serveis (que s'ofereixen a la ciutadania) com
informacio (que és la que facilita el servei o bé la que s'emmagatzema com el
resultat de la prestacié del servei).

Informacio publica

Tauler d’Edictes Electronic
Inici de tramits

Carpeta ciutadana
Carpeta del proveidor
Validador de documents
Notificacions telematiques
Licitacions

Pagament On-Line

Per a cadascun d'ells s'ha omplert un fitxa on es fa una tipificacié addicional.

D

[INFOPUB] Informacio piblica
cadigo
[MFoOPUB |

nombre

[Informacia publica |

propietario

[Ajuntament en general |

clase de activos

® Activos esenciales ) punto de interconexién () contratado a una tercera parte

{essential {info.adm, service}}

descripcién

Per als actius essencials

[ ] [ ] clases de activos

CLASES DE ACTIVOS
7 [_] [essential] Activos esenciales

¢ || [essential.info] informacién

[_| [D.biz] datos de interés para el negocio
[ ] [D.com] datos de interés comercial
[D.adm] datos de interés para la administracion pablica
[_] [D.vr] datos vitales (registros de la organizacion)

o= || [D.per] datos de caracter personal

o= || [D.classified] datos clasificados

[essential.service] servicio

[ ] [arch.bp] proceso de negocio
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Per als punts d'interconnexié (com la VLAN-DMZ)

[ ] & clases de activos

CLASES DE ACTIVOS
[arch.ip] punto de interconexion

Per als contractats a tercers (com la telefonia per a accedir a internet des dels
servidors)
® @ clases de activos

CLASES DE ACTIVOS
o [][5.3rd] contratado a una tercera parte

[5.3rd.ISP] Proveedor de acceso a Internet

[ ][5.3rd.comms] transporte / comunicaciones

[] [5.3rd file] almacenamiento de datos

[] [5.3rd.backup] respaldo de datos

[][5.3rd.id] identidad

[] [5.3rd.ca] certificacion (PKI)

[][8.3rd.aa] atributos (PKI)

[] [5.3rd.va] validacion (PKI)

[][5.3rd.tsa] fechado electrénico

[ ] [8.3rd.dir] directorio (LDAP, DNS, ...)

[] [5.3rd.print] impresién

[ ] [5.3rd.email] correo electrénico

[] [5.3rd.www] alojamiento de servidor web

[] [5.3rd.hosting] alojamiento de aplicaciones

[ ] [8.3rd.housing] alojamiento de equipos

9 [] [S.3rd.cloud] servicios en la nube

[][5.3rd.cloud.SaaS] Software como servicio
[][5.3rd.cloud.Paas] Plataforma como servicio
[] [5.3rd.cloud.laaS] Infraestructura como servicio

[] [5.3rd.other] otros ...
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A banda d'una especificacio detallada dels actius essencials, yPILAR també
demana que s'identifiquin tots els tipus d'actius que hi ha a I'organitzacié sense
tenir necessitat de detallar-los. Aquesta especificacid sera utilitzada més
endavant per a aplicar les amenaces a les que estan exposats els actius i fer
I'analisi d'amenaces. Relaciono la seqléncia de pantalles que reculles aquesta
identificacio dels tipus d'actius utilitzats.

LASES DE ACTIVOS

¢-[-] [D] Dates / Infermacian
[X] [files] ficheros de datos
[X] [backup] copias de respaldo
[X] [conf] datos de configuracian
[X] [int] datos de gestidn interna
[X] [password] credenciales (e]. contrasenas)
[ 1 [auth] datos de validacidn de credenciales
[ 1 [acl] datos de control de acceso
[X] [leg] registro de actividad (log)
[ 1 [voice] voz
[ 1 [muktimedia] multimedia
[X] [source] cédige fuente
[X] [exe] codigo ejecutable
[X] [test] datos de prueba
[ 1 [other] otros ...
¢ [-] [keys] Claves criptograficas
o= [ ] [info] proteccidn de la informacion
¢ [ -] [com] proteccién de las comunicaciones
[X] [channel] claves de cifrado del canal
[ 1 [authentication] claves de autenticacidén
[ 1 [verification] claves de verificacion de autenticacion
o= [ ] [disk] cifrado de soportes de informacion
[ 1 [x509] certificados de clave plblica
¢-[-1 [S] Servicios
o= [X] [prov] proporcionado por nosotros

¢ [-] [Media] Soportes de informacién

¢ [ -] [electronic] electrénicas
[X] [disk] discos
[X] [vdisk] discos virtuales
[ ] [edisk] disco cifrade
[X] [san] almacenamiento en red
[ 1 [disquette] disquetes
[X] [ed] cederrdn (CD-ROM)
[X] [usb] memorias USB
[X] [dvd] DVD
[ 1 [tape] cinta magnética
[ ] [me] tarjetas de memaoria
[ 1 [ic] tarjetas inteligentes
[ 1 [other] otros ...

o= [ ] [mon_electronic] no electrénicos
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¢ [ -] [5W] Aplicaciones (software)
[X] [prp] desarrollo propio (in house)
[X] [sub] desarrollo a medida (subcontratado)
¢ [ -] [std] estandar (off the shelf)
[X] [browser] navegador web
[X] [www] servidor de presentacién
[X] [app] servidor de aplicaciones
[X] [email_client] cliente de correo electrénico
[X] [email_server] servidor de correo electrdnico
[X] [directory] servidor de directorio
[X] [file] servidor de ficheros
[X] [dbms] sistema de gestién de bases de datos
[ 1 [tm] monitor transaccional
[X] [office] ofimatica
[X] [av] anti virus
¢ [-] [os] sistema operativo
¢ [ -] [windows] windows
[ 1 (W2000] Windows 2000
[ 1 W2003] Windows 2003
[ 1 [XP] Windows XP
[X] [vista] Windows Vista
[X] [7] Windows 7
[ ] [solaris] solaris
[X] [linux] linux
[ ] [macosx] mac osx
[ ] [other] otros ..
[X] [hypervisor] hypervisor (gestor de la maguina virtual)
[ 1 [ts] servidor de terminales
[X] [backup] servicio de backup
¢ [X] [bp] proteccion de frontera
[X] [pkt] inspeccion de paguetes (filtro a nivel de red)
[X] [firewall] inspeccién de paguetes (control de sesidn)
[X] [proxy] proxy (filtro a nivel de aplicacian)
[X] [gtwy] pasarela (convertidor entre protocolos de aplicacian)
[ 1 [other] otros ...

¢ [-] [AUX] Equipamiento auxiliar
[X] [power] fuentes de alimentacidén
[X] [ups] sai-sistemas de alimentacidn ininterrumpida
[X] [gen] generadores eléctricos
[X] [ac] equipos de climatizacidn
@[ -] [cabling] cableado de datos
[X] [wire] cable eléctrico
[X] [fiber] fibra dptica
[ 1 [supply] suministros esenciales
[X] [destroy] equipos de destruccion de sopaortes
[X] [furniture] mobiliario
[ ] [safe] cajas fuertes
[ ] [ether] otros ...
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- [ -] [HW] Equipamiento informatico (hardware)
[X] [host] grandes equipos (host)
[ 1 [mid] equipos medios
[X] [pe] informatica personal
[X] [mobile] informatica mavil
[ 1 [pda] agendas electrénicas
[A] [vhost] equipos virtuales (maguinas virtuales)
[X] [cluster] cluster
[X] [backup] equipamiento de respaldo
[X] [data] que almacena datos
- [ -] [peripheral] periféricos
[X] [print] medios de impresién
[X] [scan] escaner
[ 1 [erypto] dispositivo criptografico
[ ] [other] otros ..
¢ [ -] [robot] robots
[ ] [tape] ... de cintas
[X] [disk] ... de discos
[ -] [network] soporte de la red
[ 1 [medem] médem
[ ] [hub] concentrador
[X] [switch] conmutador
[X] [router] encaminacdor
[ ] [bridge] puente
[X] [wap] punto de acceso wireless
[ ] [other] otros ...
[ ] [pabx] centralita telefénica
[ 1 [ipphone] teléfono IP
[ ] [other] otros ..

¢-[-] [COM] Redes de comunicaciones
[ 1 [PSTN] red telefénica
[ 1 [ISDN] RDS5I (red digital)
[ ] [X25] X25 (red de datos)
[ 1 [ADSL] ADSL
[ 1 [pp] punto a punto
[ 1 [radio] red inaldmbrica
[wifi] WiFi
[mobile] telefonia mdvil
[sat] por satélite
[LAN] red local
[X] [VLAN] LAN virtual
[ 1 [MAN] red metropolitana
[ 1 [WAN] red de area amplia
[X] [Internet] Internet
[ 1 [vpn] red privada virtual
[ ] [backup] comunicaciones de respaldo
[ 1 [other] otros ...

(X]
[]
[]
(X]

52



¢ [-] [L] Instalaciones
[X] [site] recinto
[X] [building] edificio
[X] [lecal] cuarto

o [ ] [mobile] plataformas méviles

[X] [channel] canalizacidn
[X] [backup] instalaciones de respaldo
[ ] [other] otros ...

¢-[-] [P] Personal
[X] [ue] usuarios externos
[X] [ui] usuarios internos
[X] [op] operadores
[X] [adm] administradores de sistemas
[X] [com] administradores de comunicaciones
[X] [dba] administradores de BBDD
[X] [sec] administradores de seguridad
[X] [dev] desarrolladores / programadores
[X] [sub] subcontratas
[X] [prov] proveedores
[ ] [other] otros ...

o[ 1 [EXT] Personas o grupos externas

[ 1 [other] Otras clases
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4.1.3. Valoracio d'actius

L'eina PPILAR, a diferéncia de les eines PILAR i PILAR-Basic, només permet
fer una analisi qualitativa i no permet fer una valoracio dels actius. Aixi que no
s'ha pogut realitzar una valoracié dels actius seguint la recomanacio de
MAGERIT i suggerida per a a PAC3 que reculli el valor de I'actiu degut a que
I'eina no ho permet.

Els criteris per a la valoracié proposats per a cada actiu eren:

* Molt alt

« Alt

* Mig

* Baix

* Molt baix

Aquests criteris també es podien complementar amb una estimacié econdmica
quantitativa.

Es torna a adjuntar la valoracié dels actius, sense valor econdmic, que realitza
I'eina.

® ® Activos esenciales

dimension o m[ e ®W m

[27T00AJFITA] 2700-A]_FitaAlta [11 [71 [4] [7] [4]

o Activos esenciales

is [INFOPUB] Informacié publica [11 [4] [0] [4] [0]

jg [TEE] Tauler Edictes Electrénic [1] [4] [0] [4] [4]

jg [IniTram] Inici de tramits [1 [1 [4] [4] [4]

js [CARCIUTADANA] Carpeta ciutadana [ [4] [4] [4] [4]

js [CARPROVEIDOR] Carpeta del proveidor [1 [4] [4] [4] [4]

jg [VALDOCS] Validador de documents [ [4] [4] [4] [4]

is [NOT-ELEC] Notificacions telematiques [1 [41 [41 [4] [4]

s [LICIT] Licitacions [11 [4] [0] [1] [1]

is [POL] Pagaments On-Line [11 [T [4] [71 [4]

o punto de interconexion
[VLAN-DMZ] VLAN DMZ [1] [71 [4] [7] [4]
[Internet] Internet [1] [71 [4] [T] [4]
[LINK-REDUNDANT-CPDs] Connexié redundant entre CPDs [m [ [41 [7] [4]
[VLAN-Servers] VLAN servidors [11 [ [41 [7] [4]
¢ contratado a una tercera parte

[INET-CORP] Contracte amb Telefonica per accés a internet dels servidors [m [ [41 [7] [4]
[PSI5] Plataforma de Signatura Electrénica [11 [ [4] [71 [4]
[eTauler] Tauler electranic ADC [11 [ [41 [7] [4]
[eMotum] Motificacions elctroniques AOC [11 [ [4] [71 [4]
[viaoberta] Serveis d'interoperabilitat AOC [1 [ [4] [7] [4]
[TPV-Virtual] Passarel-la de pagament online [11 [ [4] [71 [4]
[SUB.ELECTRIC] Contracte de subministrament eléctric [1 [T [4] [T] [4]
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4.1.4. Factors agreujants/atenuants
Conjunt de factors que poden ser considerats vulnerabilitats i augmentarien els
riscos o l'impacte sobre els actius i d'altres que serien atenuants i el reduirien.
Un factor atenuant esta marcat amb el signe — per a indicar que disminueix el
risc i un factor agreujant no té cap marca i indica que suma.
[ ] [ ] factores agravantes | atenuantes
CRITERIOS
¢-[=] [301] () Disponibilidad
[X] [301.1] (-90%) bajos requerimientos
[ 1 [301.n] (-100%) ningln regquisito
o= [ 1 [302] () Integridad
o [ ] [303] () Confidencialidad
o=[ 1 [304] {) Autenticidad
o[ ] [305] () Trazabilidad
¢ [ =] [101] () Identificacién del atacante
[X] [101.a] () piblico en general
[ 1 [101.b] (5%) competidor comercial
[ ] [101.c] (5%) proveedor de servicios
[X] [101.d] (5%) grupos de presion politica / activistas / extremistas
[X] [101.e] (5%) periodistas
[X] [101.1] (8°%) criminales | terroristas
[X] [101.g] (10%) personal interno
[X] [101.h] (10%) bandas criminales
[X] [101.Q] (10%) grupos terroristas
[X] [101.]] (20%) servicios de inteligencia
¢ [-] [102] () Motivacién del atacante
[X] [102.a] (5%) econdmica (beneficios en dinero)
[ ] [102.b] (5%) beneficios comerciales
[X] [102.c] (10%) personal propio con problemas de conciencia
[X] [102.d] (10%) personal propio con conflictos de interés
[ ] [102.e] (30%) personal propio con pertenencia a un grupo extremista
[X] [102.f] (5%) con animo destructive
[X] [102.g] (5°%) con Animo de causar dafio
[X] [102.h] (5%) con animo de provocar pérdidas

¢ [-] [103] () Beneficio del atacante
[X] [103.a] (5%) moderadamente interesado
[ ] [103.b] (10%) muy interesado
[ ]1[103.c](20%) extremadamente interesado
¢ [-1 [104] () Motivacidn del personal interno
[ 1 [104.a] (-10%) todo el personal esta fuertemente motivado
[X] [104.b] (5%) baja calificacion profesional / escasa formacién
[X] [104.c] (5%) sobrecargados de trabajo
[X] [104.d] (10%) con problemas de conciencia
[X] [104.e] (10%) con conflictos de interés
[ 1 [104.f] (30%) personal asociado a grupos extremistas
¢ [-] [105] () Permisos de los usuarios (derechos)
[X] [105.a] (10%) se permite el acceso a Internet
[ 1 [105.b] (20%) se permite la ejecucion de programas sin autorizacién previa
[ 1[105.c](30%) se permite la instalacién de programas sin autorizacion previa
[X] [105.d] (10%) se permite la conexion de dispositives removibles
¢ [-] [111] {) Conectividad del sistema de informacién
[ 1 [111.a] (-20%) sistema aislado
[X] [111.b] () conectado a un conjunto reducido y controlado de redes
[ 1[111.c] (10%) conectado a un amplio colectivo de redes conocidas
[X] [111.d] (30%) conectado a Internet
¢ [-] [112] {xor} () Ubicacion del sistema de informacion
[X] [112.a] (-20%) dentro de una zona controlada
[ 1[112.b] (10%) en un area de acceso abierto
[1[112.c] (30%) en un entorno hostil
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4.2. Analisi d'amenaces

L'eina yPILAR utilitza per a la realitzacié de I'analisi de riscos uns perfils de
seguretat predefinits els quals utilitza per a associar un conjunt d'amenaces als
actius definits segons les seves caracteristiques.

Aquesta associacié és precisament un dels avantatges de la utilitzacio de les
diferents eines PILAR ja que no cal que ens preocupem de veure quines
amenaces sén o0 no son aplicables als actius que hem definit. Les eines PILAR
fan aquesta associacio basant-se en un recull de les amenaces més comunes
basada en el cataleg d'elements punt 2 del llibre Il de la metodologia
MAGERIT.
Les amenaces estan classificades en els seguents grans blocs:

* amenaces d'origen natural

* amenaces de I'entorn (d'origen industrial)

» defectes de les aplicacions

* causades per les persones de forma accidental (errors i fallides no

intencionades)
* causades per les persones de forma deliverada (atacs intencionats)

La utilitzacié de I'eina PyPILAR fa que no calgui mesurar la degradacié que
I'amenaca pot provocar sobre I'actiu ni la probabilitat que aquesta amenaca es
materialitzi. Totes aquestes funcions es realitzen de forma automatica basant-
se en dades historiques acumulades i que permeten fer de forma automatica la
determinacié de I'impacte potencial.

Els perfils de seguretat que s'han utilitzat per a l'avaluacié del domini "Seu
electronica" han estat:

* RD 1720 de proteccio de dades de caracter personal

+ ISO/IEC 27002:2005

* |ISO/IEC 27002:2013

S'han utilitzat tots els perfils de seguretat que proposava l'eina yPILAR ja que
son d'aplicacio per a una administracié publica espanyols. L'eina utilitza els dos
perfils de la ISO/IEC 27002 (el de 2005 i el de 2013) perd no permet
seleccionar només un d'ells sind que els presenta tots dos.

Per a tots ells s'ha fet la valoracio de totes les salvaguardes aplicades a totes
les amenaces que eren d'aplicacié als actius definits. Una tasca que ha
comportat més de 16 hores. El resultat ha estat molt complert perd no pas
rapid.
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4.2.1. Avaluacié dels perfils de seguretat

Aquesta avaluacié presenta el compliment d'un determinat perfil de seguretat
amb I'objectiu d'assolir un objectiu final (anomenat PILAR) passant per una fase
intermédia (anomenada objectiu i a la qual se li hauria de fixar un termini) i
partint de I'estat actual.

[, 250022201 | Lidigo o voenas pricticas para la Gestidn de la Seguridad de 3 A W =10] x|

Expandir racion madurez
control du... apl... co... wnm-
02:2013) Chdigo de buenas pra a3 la Gestion =|
- de |3 Seguridad de la informacion EEW
2 I o= o [5] Politicas de seguridad de 1 informacidn
L2-LY

5 o= off [6] Organizacion de la saguridad de |2 informacitn |_5
o= ....f [7] Seguridad ligada a los recursos humanos |_1 LS fi.a.
T = (8] Gestion de activos LOLS L3S L2414
¢ of [9] Controd de acchso LOLS  L3LS  L2L5
o= JF [8.1] Requisites de negocio para el contral de
BeLAB0 L0-LS L3315 L2403
¢+ [9.2] Gestidn del acceso de usuarnio LOLS L3LS L2L4
o= of [9.2 1) Altas y bajas de usuanios LO-L3 L3S L3
o= o [9.2.2] Gestion de derechos de acceso de los
e LOLS L3S 1213
o= ¥ [9.2.3] Gestién de derechos de acteso
espociales L1L5 L3LS L2104

o= o [3.2.4] Gestidn de la informacidn secreta de
autenticacidn de usuarnios

@ =2 3 b kS

L2-L5 LS LZ.14

Es marquen les parts més significatives traient la informacié del manual de
I'eina. A la captura anterior i en I'exercici realitzat es mostren les dades en el
format de nivells de maduresa (de L1 a L5).

@ porcentaje En [11] PILAR presenta:
porcentaje
— porcentaje de cumplimiento de los controles
— madurez de las salvaguardas
madurez
— madurez de controles y salvaguardas
cobertura de PILAR

— porcentaje de cumplimiento de la recomendacién de
PILAR; es decir, 100% significa que la madurez es igual o
superior a la recomendada por PILAR
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&

recomendacién

Un valor en el rango [null .. 10] estimado por PILAR teniendo
en cuenta los activos declarados, la valoracién en cada
dimensién de seguridad y el nivel de riesgo afrontado por esta
medida o control.

La celda queda gris (null) si PILAR no encuentra ninguna razén
para recomendar la medida.

(o] - PILAR piensa que es excesivo (“overkill").
(u) - PILAR piensa que es insuficiente ["underkill™).

traffic light

Compra la valoracién en la fase de referencia (ROJA) con la
valoracion en la fase objetivo (VERDE) y muestra un color:

ROJO
el valor en la fase de referencia es muy inferior al del
objetivo

AMARILLO
el valor en la fase de referencia es inferior al del
objetivo

VERDE
el valor en la fase de referencia es igual al del objetivo

AZUL
el valor en la fase de referencia es superior al del
objetivo

Ver “Fases de referencia y objetivo”.

]

Arbol de controles

Presenta los controles que componen el perfil en forma de
drbol jerdrquico. Cuando terminan los controles formales,
PILAR sigue desplegando las salvaguardas asociadas a ellos, o
preguntas especificas.

Haga clic para expandir / colapsar una rama del arbol.

Haga clic con el botén derecho para acceder a “EVL / tree”.

10

fases

Fses del proyecto.

Haga clic con el botén izquierdo para seleccionar la fase de
referencia (ROJA).

Haga clic con el botén derecho para seleccionar la fase objetivo
(VERDE).

Ver "Fases de referencia y objetivo”.

Ver “EVL / Valuation
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Donarem també les indicacions que ens proporciona l'eina per a interpretar les
valoracions del perfil.

Valoracién del perfil
v 4/ [SC] System and Communications Protection 29% 58% 96%

» [SC-1] System and Communications Protection a o o
v Policy and Procedures 24% 79% 95%

LAY 4(5C-2] Application Partitioning 50% 45% 98%

MW [H142] There are separate accounts for
"1 security administration Lo Lo L5
[H287] Administration and operation LS L3 L4

responsibilities are separated

4 [H244] Establishment of specific menus to

"1 control access to the applications' functions na.

Para los controles y salvaguardas que son de aplicacién, puede indicar una valoracion en cada fase
del proyecto. La valoracion se aplica a las hojas terminales del arbol; si aplica una valoracién a un
nodo con ramas, el valor se propaga hasta las hojas.

El valor que se muestra en los nodos intermedios depende de la seleccidn en [2].

porcentaje PILAR estima un porcentaje de cumplimiento derivado de los niveles de madurez de
las ramas.

madurez PILAR presenta el rango de madurez de las ramas.
PILAR PILAR compara la madurez en la fase correspondiente con la madurez de la

columna PILAR. Sila madurez es igual o superior, PILAR dice que el cumplimiento
es del 100%. 5i es inferior, el porcentaje disminuye.

Donades les indicacions per a poder interpretar les avaluacions dels perfils de
seguretat passarem a detallar-les una per una.
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4.2.2. RD 1720 de proteccié de dades de caracter personal

Es mostren les pantalles d'avaluacié del perfil de proteccié de dades de
caracter personal.

[ ] O [RD 1720] Proteccion de datos de caracter personal (11.5.2010)
Expandir operacion madurez

|reoo..| | control | dud...| apll...|¢o|r|..l actual _
| [RD 1720] Proteccidn de datos de caracter personal (11.5.2010) LO-L3 LO-L4 L2-L5
(| . o ‘} [B] Medidas de seguridad de nivel basico LO-L3 L1-L4 L2-L5
(| . o J [M] Medidas de seguridad de nivel medio LO-L3 L1-L3 L2-L4
O . o ‘}|[A] Medidas de seguridad de nivel alto LO-L3 LO-L3 L2-L4

El detall a nivell de controls per a cada mesura de seguretat del RD 1720

[ NN ] [RD 1720] Proteccion de dates de caracter personal (11.5.2010)
Expandir operacién madurez

| rec...| | control |dur.|...| apll..l co...| actual _
I [RD 1720] Proteccidn de datos de caracter personal (11.5.2010) LO-L3 LO-L4 L2-L5
O . ¢ «[B]Medidas de seguridad de nivel basico L0-L3 = L1-L4 = L2-L5
I . ? ,/ [88] Funciones y obligaciones del personal L1-L3 LZ-L3 L2-L3
| . o ‘f [89.1] funciones y obligaciones de los usuarios L1-L3 L2-L3 L2-L3
I . o ‘f [89.2] el personal conoce las normas de seguridad L1-L2 L2-L3 L2
I . o ,/ [80] Gestidn de las incidencias LZ-L3 L3 L3
I . ? ,/ [91] Control de acceso LO-L2 L1-L3 L2-L5
I . o-‘f[91.1]a{:ceso limitado de los usuarios LO-L2 L1-L3 L3
I . o= ‘f [91.2] relacién de usuarios y privilegios LO-L2 L1-L3 L2-L3
I o= ‘f [91.3]) control de acceso LO-L2 LZ-L3 L4-L5
I . o= ‘f [91.4] control del control de acceso LO L1 L3
I o-‘f[91.5]a{:ceso de personal ajeno Lz Lz n.a.
I ? ,/ [92] Gestion de soportes y documentos LO-L2 L1-L2 L2-L3
I o= ‘f [92.1] etiquetado y control de acceso LO Lz L3
I o= ‘f [92.2]) salida de soportes LO Lz L2-L3
I o= ‘f [92 3] proteccion durante el transporte LO Lz L2-L3
I o= ‘f [92 4] destruccion o borrado LO-L2 Lz L2-L3
O o o [82.5] efiguetado Lo L1 na.
I . ? ,/ [93] Identificacion y autenticacion LZ-L3 L3-L4 L3-L4
I . o= ‘f [93.1] medidas de identificacién y autenticacién L2 L4 L3-L4
I . o= ‘f [93.2]) identificacidn singular LZ-L3 L3 L3
I o-‘f[gs.sluso de contrasenas n.a. n.a. n.a.
I o-‘f[93.4]{:ambio regular de contrasenas L3 L3 n.a.
I ? ,/ [94] Copias de respaldo y recuperacion LO-L3 L1-L3 L3
| o ‘f [84 1] realizacién de copias de respaldo LO-L3 L2-L3 L3
I . o= ‘f [94 2] recuperacién de datos Lz L3 L3
I o= ‘f [94 3] revisidn periddica de los procedimientos LO Lz L3
I . o= ‘f [94 4] datos para prugebas LO-L3 L1-L3 L3
I . o ‘} [M] Medidas de seguridad de nivel medio LO-L3 L1-L3 L2-L4
I . o ‘} [A] Medidas de seguridad de nivel alto LO-L3 LO-L3 L2-L4
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[ NN [RD 1720] Proteccién de datos de caracter personal {(11.5.2010)
Expandir operacion madurez

|rec...| | control |dud...|apll..| :o...| actual -ﬁ

O |[RD 1720] Proteccion de datos de caracter personal (11.5.2010) | LO-L3 LO-L4 L2-L5
] . o= J [B] Medidas de seguridad de nivel basico LO-L3 L1-L4 L2-L5
] . ? ,} [M] Medidas de seguridad de nivel medio LO-L3 L1-L3 L2-L4
Il o ,/ [95] Responsable de seguridad L3 L3 n.a.
O B ¢ J/196] Auditoria L2 L2 L2
O . o ‘} [96.1] auditoria periddica L2 L2 L2
| o= ‘} [96.2]) informe de auditoria L2 L2 n.a.
] o J [96.3) gestion del informe de auditoria L2 Lz n.a.
Il ? J [97] Gestion de soportes y documentos L0 L2 L2-L3
Il o ‘} [97 1] registro de entrada de soportes Lo L2 L2-L3
I o ,/ [a7 2] registro de salida LO Lz L2-L3
O o ,} [98] ldentificacidn y autenticacion LO-L3 L2-L3 L3
] . o= .‘} [99] Control de acceso fisico LO-L3 L1-L3 L2-L4
] 9 .‘}[100] Registro de incidencias L1-L3 L2-L3 L3
Il o ‘} [100.1] registro de recuperacion de datos L3 L3 n.a.
Il o ‘} [100.2) autorizacién para la recuperacion de datos L1-L2 L2-L3 L3
O . ? ‘} [A] Medidas de seqguridad de nivel alto LO-L3 LO-L3 L2-L4
O . ? ‘} [101] Gestién y distribucidn de soportes LO-L2 LO0-L3 L2-L4
] o= ‘} [101.1]) etiquetado de los soportes L0 LO-L2 L3
] . o J [101.2] cifrado de los soportes LO-L2 L1-L3 L2-L4
O . o ‘} [101.3] tratamiento en entornos desprotegidos L1 L2 L2
| o ,/ [102] Copias de respaldo y recuperacion L1-L3 L2-L3 L3
O . ? ,/ [103) Registro de accesos LO-L3 LO-L3 L2-L3
O . o= ‘} [103.1] elementos registrados LO-L1 Lo-L2 L2
] o J [103.2] accesos autorizados Lo LO n.a.
Il o ‘} [103.3] proteccion de los registros LO-L3 L2-L3 L3
Il . o ‘} [103 4] retencion de los registros Lo LO-L2 L2
I . o ,/ [103.5] revision de los registros LO-L3 LO-L3 L3
O o ‘} [103.6] exencién de la obligacidn de registrar LO-L3 LO-L3 n.a.
] o= .‘} [104] Telecomunicaciones L1-L2 L2-L3 L3

A l'aplicacio s'ha detallat a nivell de preguntes i de salvaguardes perd no es veu
reflectit a les figures que es mostren ja que llavors es perdria la visido de
conjunt.
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4.2.3. ISO/IEC 27002:2005
Es mostren les pantalles d'avaluacié del perfil de la ISO/IEC 27002:2005

@ O @ [27002:2005] Cédigo de buenas practicas para la Gestién de la Seguridad de la Informacidn (8.10.2012)
Expandir operacion madurez

|rec:...| | control |d|.|d...|apll...| co...| actual

[27002:2005] Cadigo de buenas practicas para la Gestion de la Sequridad

5 o= .,f [14] Gestion de la continuidad del negocio LO-L3 LO-L3 L2-L3
16 [l = + 15 Cumplimiento LO-L3 | L1-L3 = L2-L4

o de Ia Informacion (8.10.2012) LoL3 | LO-L4 | L2-L5
0 | 3 = [E]Polttica de seguridad L1-L3 | L2-L3 | L2-L3
| 5 . o ,f [6] Aspectos organizativos de la seguridad de la informacion LO-L3 L1-L3 L2-L3
Ol 4 o o [7] Gestion de activos LO-L3 L1-L3 L2-L3
] -. o o [B] Seguridad ligada a los recursos humanos LO-L3 L1-L3 L2-L4
l o J [9] Sequridad fisica y del entorno LO-L3 LO-L3 L2-L4
] -. o o [10] Gestion de comunicaciones y operaciones - LO-L3 L1-L3 L2-L5
O [l = /(1] Control de acceso [] L0-L3  L1-L4 | L2-L5
m l o i[:%r?ni{gcﬁ:mon' desarrollo y mantenimiento de los sistemas de L0-L3 L0-L3 L2-L5
O 5 . o ,f [13] Gestion de incidentes de seguridad de la informaciéon LO-L3 L1-L3 L2-L3
O

O

@ @ [27002:2005] Cadigo de buenas pricticas para la Gestién de la Seguridad de la Informacidn (8.10.2012)
Expandir operacién madurez

[rec.] ] control |dud..] apii. co..| actual NN PILAR |
[27002:2005] Codigo de buenas practicas para la Gestion de la Seguridad
o de la Informacion (8.10.2012) Lo-L3 LO-L4 LZ-L5
1| 3 B ¢ + [5]Politica de seguridad L1-L3 | L2.L3 | L2-L3
|| & . "] J [5.1] Politica de seguridad de la informacion L1-L3 L2-L3 L2-L3
1] 3 . ? .\} [5.1.1] Documento de politica de seguridad de la informacion L1-L3 L2-L3 L2-L3
|| & . e [G.3.2] Politica de Seguridad de la Organizacion L1-L3 L2-L3 L2-L3
1] 2 . ? .\} [5.1.2] Revision de la politica de seguridad de |a informacion L2 L2 L2
| 2 . ?[G.E.E.?l El documento se gestiona formalmente L2 L2 L2
1] 2 . . [3.3.4.1] Se revisan regularmente L2 L2 L2
1] 5 . ? ./|[6] Aspectos organizativos de la seguridad de la informacion LO-L3 L1-L3 L2-L3
1] 5 . "] J [6.1] Organizacion interna LO-L3 L1-L3 L2-L3
o= [6.1.1] Compromiso de la Direccion con la seguridad de la
o2 l ’/ informacion L2 L2 L2
1] 2 . o .\} [6.1.2] Coordinacion de la seguridad de la informacion L1-L2 L2 L2
o= [6.1.3] Asignacion de responsabilidades relativas a la
|8 l v seguridad de la informacion L3 | 1243 | 1243
o= o [6.1.4] Proceso de autorizacion de recursos para el i H H
(m E l Q/tratamienm de la informacion - L =L ==
mEEN | o o [6.1.5] Acuerdos de confidencialidad L1 L2-L3 | L2-L3
mEEN | o o [6.1.6] Contacto con las autoridades L2 L3 L3
4 . o # [6.1.7] Contacto con grupos de especial interés L2-L3 L3 L3
o= o [6.1.8] Revision independiente de la seguridad de la H i H
ofps l Q’ informacion Li-bl it e
my . ? ,’ [6.2] Terceros LO-L3 L1-L3 L2-L3
o= o [6.2.1] Identificacion de los riesgos derivados del acceso de
u ’/ terceros = = n.a
o [6.2.2] Tratamiento de la seguridad en la relacidn con los
=y l v clientes L2 L2 na
|| 4 o ‘} [6.2.3] Tratamiento de la seguridad en contratos con terceros LO-L3 L1-L3 L2-L3
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@ O @ [27002:2005] Cédigo de buenas practicas para la Gestion de la Seguridad de la Informacién (8.10.2012)
Expandir operacién madurez

[rec..| | control ‘dud..[apii.] co..| actual [N PILAR"|

. hdi racticas para la Gestion de la Seguridad

o G Iz Informacion (8.102012) ’ 043 | 1044 | L248
Ol 3 . o ,f [5] Politica de seguridad L1.L3 L2-L3 L2-L3
| 5 . o= J [6] Aspectos organizativos de la seguridad de la informacion L0-L3 L1-L3 L2-L3
L 4 ? ,’ [7] Gestidn de activos LO-L3 L1-L3 L2-L3
L] 4 ? ,/ [7.1] Responsabilidad sobre los activos LO-L3 L1-L3 L2-L3
Ol 4 o ‘/ [7.1.1] Inventario de activos LO-L3 L1-L3 L2-L3
Ol 3 o J [7.1.2] Propiedad de los activos LO-L2 L1-L3 L2-L3
Ol 3 o ,/ [7.1.3] Uso aceptable de los activos LO-L3 L1-L3 L2-L3
O 3 ? ,/ [7.2] Clasificacion de la informacidn LO-L2 L2 L2-L3
Ol 3 o ‘} [7.2.1] Directrices de clasificacion LO-L2 Lz L2-L3
| 3 o .\} [7.2.2] Etiquetado y manipulado de la informacion LO L2 L3

1 16 [l 7 + [B]Seguridad ligada a los recursos humanos L0-L3  L1-L3  L2-L4
L] 4 . ? ,/ [B.1] Antes del empleo LO-L3 L1-L3 L2-L3
Ol 3 . o ,/ [8.1.1] Funciones y responsabilidades LO-L2 L1-L2 L2-L3
Ol 4 . o ‘/ [8.1.2] Investigacion de antecedentes LO-L1 L1-L2 L3

Ol 3 o J [8.1.3] Términos y condiciones de contratacion L1-L3 L2-L3 L2-L3
] -. ¢ + [B.2] Durante el empleo LO-L3 L1-L3 | L2-L4
Ol 3 o ,/ [8.2.1] Responsabilidades de la Direccion Lo-L2 L2-L3 L2-L3
O .l o [B.2.2] Concienciacion, formacién y capacitacion en seguridad w2 | ue | s

de la informacian

Ol 3 o J [8.2.3] Proceso disciplinario L1-L3 L2-L3 L2-L3
O 5 ? ,/ [8.3] Cese del empleo o cambio de puesto de trabajo LO-L2 L1-L3 L2-L3
Ol 3 o ,/ [8.3.1] Responsabilidad del cese o cambio LO-L1 L1-L2 L2-L3
O 5 . o ‘} [8.3.2]) Devolucidn de activas L2 L3 L3

[ . o .,/ [8.3.3] Retirada de los derechos de acceso L2 L3 L3

® O @ [27002:2005] Cédigo de buenas practicas para la Gestion de la Seguridad de la Infermacidn (8.10.2012)
Expandir operacion madurez

[rec..| | control dud.. apii| co..| actual [N PILAR |

: i icas para la Gestion de la Sequridad

S W R wrae] i3 | ou | L2as
[ . o ,/ [5] Politica de seguridad L1-L3 L2-L3 L2-L3
O 5 . o= J [6] Aspectos organizativos de la seguridad de la informacion L0-L3 L1-L3 L2-L3
O 4 o o [7] Gestion de activos LO-L3 L1-L3 L2-L3
1 16 [l = +/ B Seguridad ligada a los recursos humanos L0-L3 | L1-L3 | L2-L4
107 [l + + 9 Seguridad fisica y del entorno L0-L3 | L0-L3 | L2-L4
07 [l ¢ /191 Areasseguras L0-L3 | L1L3 | L2-4
O o J [9.1.1) Perimetro de seguridad fisica L1-L2 L2-L3 L3

(| o o [9.1.2] Controles fisicos de entrada LO-L3 L1-L3 L2-14
| L ‘/ [9.1.3] Seguridad de oficinas, despachos e instalaciones LO-L3 L1-L3 L3-L4
O o J [9.1.4] Proteccion contra las amenazas externas y de origen L0-L3 L1-L3 Lz-L4

ambigntal

Ol s o J [9.1.5) Trabajo en areas seguras LO-L3 L1.L3 L2-L3
mE o o [9.1.6] Areas de acceso publico y de carga y descarga L1-L3 L2-L3 L3

106 Il « +/92)Seguridad de los equipos L0-L3 | L0-L3 | L2-L4
O 5 o ,/ [9.2.1] Emplazamiento y proteccion de equipos L0-L3 L2-L3 L2-L3
! 5 o o#[9.2.2] Instalaciones de suministro LO-L3 L0-L3 L2-L3
O -. o o [9.2.3] Seguridad del cableado L1-L3 | L2-L3 | L2-L4
O 4 o o [9.2.4] Mantenimiento de los equipos L0-L3 L1-L3 L2-L3
| 4 o= J [9.2.5] Seguridad de los equipos fuera de las instalaciones Lo L1-L2 L2-L3
Ol 4 o J [9.2.6) Reutilizacion o retirada segura de equipos LO-L2 Lz L2-L3
Ol 4 o o [9.2.7] Retirada de materiales propiedad de |a empresa Lo L1-L2 L2-L3
1 W8N « + [10] Gestion de comunicaciones y operaciones B - L0-L3 | L1-L3 | L2-L§
O 5 o= .,/ [10.1] Responsabilidades y procedimientos de operacion L0-L3 L1-3 L2-L3
0106 [l = #1102 Gestion dela provision de servicios por terceros L0-L3 | L1-L3  L2-L4
Ol 4 . o= ‘} [10.3]) Planificacién y aceptacion del sistema LO-L2 L1-L3 L2-L3
(| - o o [10.4] Proteccion contra el codigo malicioso y descargable L0-L3 L2-L3 L2-1.4
O 5 o ,/ [10.5) Copias de seguridad LO-L3 L2-L3 L2-L3
1 BN - +/[10.6]Gestion de la seguridad de las redes ] L0-L3 | L2L3  L2-L5
! 5 o o [10.7] Manipulacion de los soportes LO-L3 L2-L3 L2-L3
106l - /108 Intercambio de informacion L0-L3 | L1-L3 | L2-L4
O e o 4 [10.9] Servicios de comercio electranico L2 L2-L3 | L2L3
06 [l = #1010 Supenision L0-L3 | L1-L3 | L2-L4
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® O @ [27002:2005] Codigo de buenas pricticas para la Gestion de la Seguridad de la Informacién (8.10.2012)
Expandir operacion madurez

rec... control |ﬁ"l’—l co..| actual _

¢ +#|[11] Control de acceso L0-L3 | L1-L4  L2-L5

L

| 5 . ? ,’ [11.1] Requisitos de negocio para el control de acceso LO-L3 L1-L3 L2-L3
L1l 5 . o ,/ [11.1.1] Politica de control de acceso LO-L3 L1-L3 L2-L3
| -. ? ,’ [11.2) Gestion de acceso de usuario LO-L3 L1-L3 L2-L5
ol s B o # [11.2.1] Registro de usuario LO-L3 | L2.L3  L2-L3
1 5 . o= ,/ [11.2.2) Gestidn de privilegios LO-L2 L1-L3 L2-L3
mg | | o # [11.2.3] Gestion de contrasefias de usuario LO-L3  L2-L3  L2-5
|| 5 o ,/ [11.2 4] Revision de derechos de acceso de usuario LO0-L2 L2-L3 L3
1 SR < +/[113]Responsabilidades de usuario LO-L3  L2-L4  L3-L5
] -. o # [11.3.1] Uso de contrasenas L2 L4 L4
mg | | o # [11.3.2] Equipo de usuario desatendido L1-L3 | L2.L3  L3-L5
ols - |[|1r:|p?|‘33] Politica de puesto de trabajo despejado y pantalla L0-L2 L2-L3 L3
=l ¢ «#[11.4] Control de acceso ala red [=] L1-L3 | L2-L3  L2-L4
.l 2 . o-,/[11.4.1]F'0I|'tica de uso de los servicios en red L1 Lz L2
L] 5 . o= ,/ [11.4 2] Autenticacion de usuario para conexiones externas L3 L3 L3
| 3 . o= ,/ [11.4.3] Identificacion de los equipos en las redes L3 L3 L3
ml o= ‘/ [11.4 4] Diagndstico remoto y proteccion de los puertos de . L1 L2 L3

configuracion
| - o ,/ [11.4.5) Segregacion de las redes L3 L3 L3-L4
ol a o- o [11.4.6] Control de |a conexion a la red [=] L1-L3 | L2-L3 L2-L3
| 3 . o= ,/ [11.4.7) Control de encaminamiento (routing) de red L3 L3 L3
| -. ? ,’ [11.5] Control de acceso al sistema operativo LO-L3 L1-L4 L2-L5
|| o ,/ [11.5.1] Procedimientos seguros de inicio de sesién LO-L3 L2-L3 L3-L4
=y | | o # [11.5.2] Identificacian y autenticacion de usuario L0-L3  L2-L4 L2-L4
| 5 . o-,/[11.5.3]3i5tema de gestion de contrasefas L3 L3 L3
| 5 o= ,/ [11.5.4] Uso de los recursos del sistema LO-L2 L1-L3 L3
O -. o # [11.5.5] Desconexian automatica de sesian L3 L3 LS
Ll 5 o ,/ [11.5.6] Limitacién del iempo de conexidn LO-L3 L2-L3 L3
| - ? ,’ [11.6] Control de acceso a las aplicaciones y a la informacion L1-L3 L2-L3 L2-L4
L1l 5 . o ,/ [11.6.1]) Restriccién del acceso a la informacién L2 L2-L3 L2-L3
O - o o [11.6.2] Aislamiento de sistemas sensibles L1-L3 L3 L3-L4
L1 4 . ? ,’ [11.7] Ordenadores portatiles y teletrabajo LO-L2 L1-L2 L2-L3
1 3 . o= ,/ [11.7.1) Ordenadores portatiles y comunicaciones moviles LO-L2 L1-L2 L2-L3
mEES | o # [11.7.2] Teletrabajo LO-L2 | L1-L2  L2-L3
BN | 107 Adeininiie dmameealle s mmasbamininnte da lan ninkamemn de
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® @ [27002:2005] Cédigo de buenas practicas para la Gestién de la Seguridad de la Informacidn (8.10.2012)
Expandir operacién madurez

re control |d|||L] a|:l_..| l:o...| actual _
l g ,’L[H!] Adquisicion, desarrollo y mantenimiento de los sistemas de L0-L3 L0-L3 L2.L5
nformacion
? ,/ [12.1) Requisitos de seguridad de los sistemas de informacian LO-L2 L2 L2-L3
o ,f [12.1.1] Analisis y especificacion de los requisitos de seguridad LO-L2 L2 L2-L3
. ? J [12.2] Tratamiento correcto de las aplicaciones LO-L1 L1-L2 L2-L3
o= ,’ [12.2.1] Validacion de los datos de entrada LO-L1 L2 L2-L3
. o ,/ [12.2.2] Control del procesamiento interno LO-L1 L1-L2 L2-L3
o ,, [12.2.3] Integridad de los mensajes L1 Lz L3
. o ,/ [12.2.4] Validacion de los datos de salida L0 L1 L2-L3
. ? J [12.3] Controles criptograficos L0-L3 L1-L3 L2-L5
. o ‘( [12.3.1] Politica de uso de los controles criptograficos LO-L2 Lz Lz
o o [12.3.2] Gestion de claves LO-L3 L1-L3 L2-L5
? J [12.4]) Seguridad de los archivos del sistema LO-L3 L1-L3 L2-L4
o ‘/ [12.4.1] Control del software en explotacion LO-L3 L1-L3 L2-L4
o ,/ [12.4.2] Proteccion de los datos de prueba del sistema L3 L3 L3
o ,f [12.4.3] Control de acceso al codigo fuente de los programas LO-L2Z L1-L3 L2-L3
? ,/ [12.5] Seguridad en los procesos de desarrollo y sopaorte LO-L3 LO-L3 L2-L3
o-,’ [12.5.1] Procedimientos de control de cambios LO-L3 L1-L3 L2-L3

o ‘f [12.5.2] Revision técnica de las aplicaciones tras efectuar
cambios en el sistema operativo

o= J [12.5.3] Restricciones a los cambios en los paguetes de

LO-L2 L1-L3 L2-L3

LO-L2 L2-L3 L2-L3

0000ODoopooooo o0ooooopoooooooooD o
th-lllllll-ll’-ll’-ll’lllllllllh UlﬂlllIIINIU“llﬂlUU.

software
o # [12.5.4] Fugas de informacian LO-L2 L1-L3 | L2-L3
o= ,’ [12.5.5) Externalizacion del desarrollo de software LO-L3 LO-L3 L2-L3
? J [12.6) Gestian de la vulnerabilidad técnica LO-L3 LO-L3 L2-L4
o ,/ [12.6.1] Control de las vulnerabilidades técnicas LO-L3 LO-L3 L2-L4
g ,/ [13] Gestion de incidentes de seguridad de la informacién LO-L3 L1-L3 L2-L3
? ,/ [13.1] Notificacidn de eventos y puntos débiles de seguridad de la L1-L3 L2-L3 Lz.L3
informacion
o ,f [13.1.1] Notificacidn de eventos de seguridad de la informacién L2-L3 L3 L3
o J [13.1.2] Notificacidn de puntos débiles de seguridad L1-L2 L2 L2-L3
9 o [13.2] Gestion de incidentes de seguridad de la informacion y L0-L3 L1-L3 Lz-L3
mejoras
o-‘f [13.2.1] Responsabilidades y procedimientos LO-L3 L1-L3 L2-L3
o # [13.2.2] Aprendizaje de los incidentes de seguridad de la L0-L2 L1-L3 Lz-L3
informacian
o= ,’ [13.2.3] Recopilacion de evidencias LO-L1 L1-L2 L3
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@ O @ [27002:2005] Cédigo de buenas practicas para la Gestion de la Seguridad de la Informacién (8.10.2012)
Expandir operacién madurez

[rec..| | control |dud.[apii.] co...| actual [N PILAR |

Il ¢ /[14]Gestion de Ia continuidad del negocio L0-L3 | LO-L3 | L2-L3
? [14.1] Aspectos de seguridad de la informacién en la gestion de la ¥ B B
Jmntinuidad del negocio e S =k

o= ,’ [14.1.1] Inclusion de la seguridad de la informacian en el
proceso de gestion de la continuidad del negocio

o J [14.1.2] Continuidad del negocio y evaluacion de riesgos LO-L1 L1-L2 L2-L3
o= V‘ [14.1.3] Desarrollo & implantacién de planes de continuidad
que incluyan la seguridad de la informacion

o ,/ [14.1.4] Marco de referencia para la planificacion de la
continuidad del negocio

o # [14.1.5] Pruebas, mantenimiento y reevaluacion de los planes

Lo L1-L2 L2-L3

LO-L3 LO-L3 L2-L3

LO-L3 L1-L3 L2-L3

wnmlhmuwh (5 T

|
|
|
O
|
[l
([ de continuidad del negocio Lo Lo-L1 L3
[ 9 ,/ [15] Cumplimiento LO-L3 L1-L3 L2-L4
| ? J [15.1] Cumplimiento de los requisitos legales LO-L3 L1-L3 L2-L3
[ o J [15.1.1] Identificacion de legislacién aplicable L2 L2 L2
] o= ,f [15.1.2]) Derechos de propiedad intelectual (IPR) L1-L2 L2 L2-L3
O o ,/ [15.1.3] Proteccion de los documentos de la arganizacion n.a.
o= [15.1.4] Proteccion de datos y privacidad de la informacion de
| 3 V‘ caracter personal LO-L3 L2-L3 L2-L3
o= J#[15.1.5] Prevencion del uso indebido de los recursos de ¥ r r
([ . l " tratamiento de la informacidn Le-L3 SR L
O 4 o J [15.1.6] Regulacion de los contrales criptograficos L1 L2 L2-L3
? [15.2] Cumplimiento de las politicas y normas de seguridad y H . 5
([ .l qumplimienm técnico Lot SEE b
O 2 . 9 ,/[15.2.1]Cump|imiento de las politicas y normas de seguridad L2 L2 L2
[G.3.5] Se revisa periodicamente €l cumplimiento por parte
o2 l ?del personal = B B
] -. 9 o [15.2.2] Comprobacion del cumplimiento técnico LO-L1 L1-L3 | L2-L4
O 5 B o 4% [G.exam] Inspecciones de seguridad Lo-L1 L1-L3  L2-L3
] -. o-?[H.tooIs.VA] Herramienta de analisis de vulnerabilidades L1 L2 L3-L4
? [15.3] Consideraciones sobre |a auditoria de los sistemas de H
=y J informacion Lob L =
Ol 5 9 ,/ [15.3.1] Controles de auditoria de los sistemas de informacion LO-L1 L2 L3
O 4 o-?[H.AUJ .2) Gestion de las actividades de registro y auditoria Lo L2 L3
] 5 5 [H.AU.4.2] Consolidacidn y reporte L1 L2 L3
9 [15.3.2] Proteccion de las herramientas de auditoria de los
(I s " sistemnas de informacién Lo - =
Ol 3 ? ?[H.Au.z.ﬂ Proteccién de las herramientas de auditoria de Lo L2 L3

sistemas
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4.2.4. ISO/IEC 27002:2013

Es mostren les pantalles d'avaluacié del perfil de la ISO/IEC 27002:2013

[ N ) [27002:2013] Codigo de buenas practicas para la Gestidn de la Seguridad de la Informacion
Expandir operacién madurez
| reco | | control |dudasi apll...|cﬂn..1 actual _

O |[2?002:201 3] Cédigo de buenas practicas para la Gestion de la Seguridad de la Informacién | L0-L3 LO-L4 L2-L5

O 2 . ? ‘[ |5] Politicas de seguridad de la informacion L1-L2 L2 L2

O 2 . ? ,/ [5.1] Direccion de la gestion de la seguridad de la informacion L1-L2 L2 L2

O 2 . ? ,/ [5.1.1] Politicas de seguridad de |a informacion L1-L2 L2 L2

O 2 . Lar [G.3.3] Normas de seguridad L1-L2 L2 L2

l 2 . ? ,/ [5.1.2] Revision de las politicas de seguridad de la informacion L2 L2 L2

O 2 . ?[6.3.3.6] Se revisan regularmente L2 L2 L2

|| 5 . ? ‘/ [6] Organizacion de la seguridad de la informacion L0-L3 L1-L3 L2-L3

|| 5 . ? ,/ [6.1] Organizacion interna L0-L3 L2-L3 L2-L3

|| 3 . o ,/ [6.1.1] Roles y responsabilidades relativas a la seguridad de la informacion L1-L3 L2-L3 L2-L3

|| 5 o ,/ [6.1.2]) Separacion de tareas L0-L3 L2-L3 L2-L3

|| 3 . o ,/ [6.1.3] Contacto con las autoridades L2 L3 L3

|| 4 . o-,/[6.1.4] Contacto con grupos de especial interés L2-L3 L3 L3

o 5 . 4 [6.1.5] Seguridad de la informacion en la gestion de proyectos L2 L3 na.

|| 4 . ? ,/ [6.2] Dispositivos maviles y teletrabajo LO-L2 L1-L2 L2-L3

O 3 . o ,’ [6.2.1] Politica de dispositivos moviles LO-L2 L1-L2 L2-L3

O 4 . o ,’ [6.2.2] Teletrabajo Lo-L2 L1-L2 L2-L3

] 8 [l ¢ +71seguridad ligada a los recursos humanos LO-L3 L1-L3 L2-L4

Ol a . ¢ o [7.1]Antes del empleo L0-L3 L1-L3 L2-L3

0 + B o f [7.1.1] Investigacion de antecedentes LO-L1 L1-L2 L3

O 3 . o ,’ [7.1.2] Términos y condiciones de contratacion LO-L3 L1-L3 L2-L3

s [l < 2Duanteelempleo LO-L3 L2-L3 L2-L4

O 3 o-,’F.ZJ]Responsamlidades de la Direccion Lo-L2 L2-L3 L2-L3

O -. o ,/ [7.2.2] Concienciacion, formacion y capacitacion en seguridad de la informacion Lo-L2 L2z L2-L4

O 3 o ,/ [7.2.3] Proceso disciplinario L1-L3 LZ-L3 L2-L3

O 5 ? ,/ [7.3] Cese del empleo 0 cambio de puesto de trabajo L0-L2 L1-L3 L2-L3

O 5 o-,/F.3.1]Terminaciﬁnocambiode responsabilidades laborales L0-L2 L1-L3 L2-L3
[ EeN ] [27002:2013] Cédigo de buenas practicas para la Gestién de la Seguridad de la Infoermacion

control [dudag apli..[com..] actual |[SEEENSN| PILAR |

| & [l » [BlGestion de aclivos L0-L3 L1413 L2-L4
O 5 ? ‘I [6.1] Responsabilidad sobre los activos LO-L3 L1413 L2413
O] 4 o o [B.1.1] Inventario de activos LO-L3 L1-L3 L2-L3
O 3 o ,’ [8.1.2] Propiedad de los activos LO-L2 L1-L3 L2-L3
(|| 3 o ,’ [8.1.3] Uso aceptable de los activos LO-L3 L1-L3 L2-L3
O 5 . o ,’ [8.1.4] Devolucién de activos Lz L3 L3
O 5 . ? J [6.2] Clasificacion de la informacidn LO-L2 L1-L3 L2-L3
[ 4 . o o [B.2.1] Clasificacion de la informacian Lo-L2 L1-L2 L213
O 3 o ,’ [8.2.2] Marcado de la informacidn L0 L1L2 L2-L3
Ol s o o [B.2.3] Mangjo de activos L0-L2 L2-L3 L2-L3
[ ¢+ [8.3] Manipulacion de los soportes LO-L3 L1-L3 L2-L4
O o ,’ [8.3.1] Gestion de soportes extraibles LO-L3 L2-3 L2-L3
|| o o [B.3.2] Retirada de soportes LO-L2 L2 L2413
O o ,’ [8.3.3] Transferencia de soportes fisicos LO-L2 L1-L3 L2-L4
O ,/ [9] Control de acceso LO-L3 L1-L4 L2-L5
[ ¢+ [8.1] Requisitos de negocio para el control de acceso LO0-L3 L2-L3 L213
O o ,’ [9.1.1] Politica de control de acceso LO-L3 L2113 L2-L3
O o o [8.1.2] Acceso a redes y senvicios en red L1 L2 L2
[ ¢ +f [9.2] Gestion del acceso de usuario LO-L3 L1-L4 L2-L4
O o ,’ [9.2.1] Altas y bajas de usuarios L2-L3 L3 L3
(|| o ,/ [9.2.2] Gestion de derechos de acceso de los usuarios LO-L2 L1-L3 L2-L3
O o ,’ [9.2.3] Gestién de derechos de acceso especiales LO-L3 L1-L3 L2-L4
O o ,/ [9.2 4] Gestion de la informacién secreta de autenticacidn de usuarios LO-L2 L2-L4 L2-L4
[ o o [9.2.5] Revision de derechos de acceso de usuario Lo-L2 L2-L3 L3
O o ,’ [9.2.6] Terminacidn o revisién de los privilegios de acceso L2 L3 L3
O ? J [9.3] Responsabilidades de usuario Lz L4 L4
O o o [9.3.1] Uso de la informacién secreta de autenticacion L2 L4 L4
O ? ‘} [9.4] Control de acceso al sistema y a las aplicaciones LO-L3 L1-L3 L2-L5
(|| o ,/ [9.4.1] Restriccion del acceso a la informacion L2 L2-L3 L2-L3
O o ,/ [9.4.2] Procedimientos seguros de inicio de sesion LO-L3 L2413 L35
O o ,/ [9.4.3] Gestion de las contrasefias de usuario LO-L3 L2-L3 L2-L5
[ o o [9.4.4] Uso de los recursos del sistema con privilegios especiales Lo-L2 L1-L3 L3
O o ,’ [9.4.5] Control de acceso al codigo fuente de los programas LO-L2 L1L3 L2-L3
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[ o ] [27002:2013] Cédigo de buenas précticas para la Gestién de la Seguridad de la Informacidn
Expandir operacién madurez

[reco... control |dudag] apii..[com..] actual || EEEENENPILAR Y
[ 9 «#[[10] Criptografia L0-L3 L1-L3 L2-L5
] el « 0.1 Controles criptograficos LO0-L3 L1-L3 L2-L5
O 4 o ,/ [10.1.1] Politica de uso de los controles criptograficos LO-L2 L2 L2-L3
ml | | o o [10.1.2] Gestion de claves LO0-L3 L1-L3 L2-L5
] &Nl ¢ /111 Seguridad fisica y del entorno L0-L3 Lo-L3 L2415
O ¢ o [11.1] Areas seguras LO-L3 L1-L3 L2-L4
O 5 o= ,/ [11.1.1] Perimetro de seguridad fisica L1-L2 L2-L3 L3
ml | | o o [11.1.2] Controles fisicos de entrada LO0-L3 L1-L3 L2-L4
ml | | o o [11.1.3] Seguridad de oficinas, despachos ¢ instalaciones Lo-L3 L1-L3 L3-L4
mE N | o o [11.1.4] Proteccion contra las amenazas externas y de origen ambiental L0-L3 L1-L3 L2-L4
O 5 o= ,/ [11.1.5] Trabajo en areas seguras L0-L3 L1-L3 L2-L3
| s o o [11.1.6] Areas de carga y descarga L1-L3 L2-L3 L3
O el 112 Equipos Lo-L3 Lo-L3 L2-L5
O 5 . o ,/ [11.2.1] Emplazamiento y proteccion de equipos L2-L3 L3 L3
O 5 . o ,/ [11.2.2] Instalaciones de suministro L0-L3 LO0-L3 L2-L3
Ools B o o [11.2.3] Seguridad del cableado L1-L3 L2-L3 L2-L4
O 4 . o ,/ [11.2.4] Mantenimiento de los equipos LO-L3 L1-L3 L2-L3
O 4 . o ,/ [11.2.5] Retirada de materiales propiedad de la empresa Lo L1-L2 L2-L3
O 4 . o-,/ [11.2.6] Seguridad de los equipos fuera de las instalaciones L0 L1-L2 L2-L3
| 4 o ‘/ [11.2.7] Reutilizacion o retirada segura de equipos L0-L2 L2 L2-L3
] -. o o [11.2.8] Equipo de usuario desatendido L1-L3 L2-L3 L3-L5
O 5 o= ,/ [11.2.9] Politica de puesto de trabajo despejado y pantalla limpia LO-L2 L2-L3 L3
[ NN ) [27002:2013] Cédigo de buenas préicticas para la Gestioén de la Seguridad de la Informacidn

Expandir operacion madurez

reco.., control |dudas apii../com..] actual _

1 7 |l + +#[12Gestion de operaciones L0-L3 LO-L3 L2-L4
O 5 ? ,/ [12.1] Responsabilidades y procedimientos de operacién L0-L3 L1-L3 L2-L3
O 3 o= ,/ [12.1.1] Documentacién de los procedimientos de operacion Lo0-L2 L2-L3 L2-L3
|| 5 o o [12.1.2] Gestion de cambios LO0-L3 L1-L3 L2-L3
O 3 o ,/ [12.1.3] Gestion de capacidades LO-L2 L1-L2 L2-L3
O 4 o ,/ [12.1.4] Separacion de los entornos de desarrollo, prueba y operacion L0-L3 L1-L3 L2-L3
O - ? ,/ [12.2] Proteccién contra el codigo malicioso L0-L3 L2-L3 L2-L4
O - o ,/ [12.2.1] Controles contra el codigo malicioso L0-L3 L2-L3 L2-L4
O 5 ? J [12.3] Copias de seguridad L0-L3 L2-L3 L2-L3
O 5 o ,/ [12.3.1] Copias de seguridad de la informacion L0-L3 L2-L3 L2-L3
[m] - ¢« [12.4] Registro y monitorizacién L0-L3 L1-L3 L2-L4
O 5 o= ,/ [12.4.1] Registro de eventos L0-L3 L1-L3 L2-L3
O 5 o= ,/ [12.4.2] Proteccion de la informacion de los registros LO-L3 L2-L3 L3

O 2 o= ,/ [12.4.3] Registros de administracion y operacion L1 L2 L2

O - o= J [12.4.4] Sincronizacion del reloj L1-L3 L2-L3 L3-L4
ml ¢ « [12.5] Control del software en explotacion L0-L3 L1-L3 L2-L4
O - o= ‘/ [12.5.1] Instalacion de software en sistemas operacionales LO-L3 L1-L3 L2-L4
O 9 ,/ [12.6] Gestion de las vulnerabilidades tecnicas L0-L3 LO-L3 L2-L4
O - o ,/ [12.6.1] Control de las vulnerabilidades técnicas LO-L3 LO-L3 L2-L4
O 3 . o ,/ [12.6.2] Restricciones a la instalacion de software LO-L2 L2-L3 L2-L3
O 5 ? ,/ [12.7] Consideraciones sobre la auditoria de los sistemas de informacion Lo-L1 L2 L3

O 5 o ,/ [12.7.1] Controles de auditoria de los sistemas de informacién LO-L1 L2 L3

] -. ¢ « [13] Seguridad de las comunicaciones - L0-L3 L1-L3 L2-L5
O Nl <+ /[13.1]Gestion dela seguridad de las redes ] L0-L3 L2-L3 L2-L5
O 5 o ,/ [13.1.1] Controles de red L0-L3 L2-L3 L2-L3
ml | | o o [13.1.2] Seguridad de los servicios de red [ ] L0-L3 L2-L3 L2-L5
ml o o [13.1.3] Segregacion de redes L3 L3 L3-L4
O 5 . ? ,/ [13.2] Transferencia de informacidn LO-L3 L1-L3 L2-L3
O 3 . o ,/ [13.2.1] Politicas y procedimientos de transferencia de informacion L0-L1 L1-L2 L3

O 5 . o ‘/ [13.2.2] Acuerdos de transferencia de informacidn L1-L2 L1-L3 L2-L3
O 4 o= ,/ [13.2.3] Mensajeria electronica L0-L3 L2-L3 L2-L3
O 3 . o ,/ [13.2.4] Acuerdos de confidencialidad o no divulgacién L1 L2-L3 L2-L3
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actu

[ JoN ) [27002:2013] Cédigo de buenas practicas para la Gestién de la Seguridad de la Informacién
control |dudas]apll|:..lcom..4
O . ¢ «#[[14] Adguisicién, desarrollo y mantenimiento de los sist LO-L3
08 [l -« +14.1]Requisitos de seguridad de los sistemas de informacidn L0-L3
O 3 o-,/[14.1.1]AnaIi5is y especificacion de los requisitos de seguridad LO0-L2
O 5 o J [14.1.2] Aseguramiento de servicios y aplicaciones en redes plblicas LO-L3
ml N | o o [14.1.3] Protectién de Ias transacciones L0-L3
O 4 . ? ,/ [14.2] Seguridad en los procesos de desarrollo y soporte LO-L3
[ 4 . o-,/[14.2.1]F'o||'tica de desarrollo seguro LO-L3
O 4 . o ,/ [14.2.2] Procedimientos de control de cambios en el sistema LO-L3
O 3 . o-‘l[14.2.3]Revisidntécnica de las aplicaciones tras efectuar cambios en la plataforma LO-L2
O 4 . o ,/ [14.2 4] Restricciones a los cambios en los paquetes de software L0-L2
O 3 . o ‘I [14.2.5] Principios para la ingenieria de sistemas seguros LO0-L2
(|| 4 . o J [14.2.6] Entorno de desarrollo seguro LO-L3
O 4 . o ,/ [14.2.7] Externalizacion del desarrollo de software LO-L2
O 4 o= ‘I [14.2.8] Pruebas de seguridad del sistema L0-L3
O 4 . o-,/ [14.2.9]) Pruebas de aceptacion del sistema LO-L3
]| &4 B ¢ «f[14.3]Datos de prueba L3
(|| 4 . o-J[14.3.1]F'roteccién de los datos de prueba L3
O 5 ? J [15] Relaciones con proveedores LO-L3
O 3 ] ‘} [15.1] Seguridad de la informacidn en las relaciones con proveedores LO-L3
O 2 . o ,/ [15.1.1] Politica de seguridad de la informacién en las relaciones con proveedores L1-L3
O 3 o ‘[ [15.1.2] Tratamiento de |a seguridad en contratos con proveedores L0-L3
] 2 o J [15.1.3] Cadena de suministro de tecnologias de la informacion y comunicaciones LO-L2
O 5 ? ,/ [15.2] Gestion de servicios prestados por terceros LO-L3
O 5 o ‘} [15.2.1] Supervisién y revision de los servicios prestados por terceros LO-L3
O 2 . o-,/[15.2.2]Gestién del cambio en los servicios prestados por terceros L1-L2
(| 5 . ¢« [16] Gestion de incidentes de seguridad de la informacion LO0-L3
|| 5 . ? ,/ [16.1] Gestion de incidentes de seguridad de la informacién y mejoras L0-L3
O 5 . o 4 [16.1.1]Responsabilidades y procedimientos LO0-L2
O 3 . o= ‘} [16.1.2] Notificacidn de eventos de seguridad de la informacién L2-L3
O 3 o ,/ [16.1.3] Motificacion de puntos débiles de seguridad L1-L2
O 3 o= o [16.1.4] Evaluacion y decision respecto de 10s eventos de seguridad de la L1-L2
informacion
O 5 o o [16.1.5] Respuesta a incidentes de seguridad de la informacion LO0-L3
|| 4 o ,/ [16.1.6] Aprendizaje de los incidentes de seguridad de la informacion LO0-L2
O 3 . o ,/ [16.1.7] Recopilacion de evidencias LO-L1
| 5 i ] ¢|[1?] Aspectos de seguridad de la informacion en la gestion de la continuidad del negocio LO-L3
[ 5 . ? ,/ [17.1] Continuidad de la seguridad de la informacion LO-L3
O 4 . o-J[1?.1.1]F'IaniﬁcarIa continuidad de la seguridad de la informacion Lo
O 5 . o J [17.1.2] Implementar la continuidad de la seguridad de la informacion LO-L3
| 4 . o o [17.1.3] Verificar, revisar y evaluar la continuidad de |a seguridad de la informacion Lo
0 5 I < 172 Redundancia L0-L3
| 5 . o J [17.2.1] Disponibilidad de los medios de procesamiento de informacion LO-L3
016 [+ + 18] Cumplimiento L0-L3
[ 4 ] ,/ [18.1] Cumplimiento de los requisitos legales y contractuales LO-L3
[ 2 . o-J[1B.1.1]Identiﬂcacidn de legislacion aplicable y requisitos contractuales L2
O 3 o J [18.1.2] Derechos de propiedad intelectual (IPR) L1-L2
O o J [18.1.3] Proteccidn de los documentos de |a organizacion n.a.
| 3 o o [18.1.4] Proteccion de datos y privacidad de la informacion de caracter personal L0-L3
[} 4 o= « [18.1.5] Regulacion de los controles criptograficos L1
006 [l < +182]Revisiones de seguridad de Ia informacion L0-L2
| 5 . o J [168.2.1] Revision independiente de la seguridad de la informacian Lo-L1
] 2 . o= J [18.2.2] Cumplimiento de las politicas y normas de seguridad L2
ml N | o- o [16.2.3] Comprobacian del cumplimiento técnico LO-L1
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4.2.5. Salvaguardes

Un dels resultats de I'avaluacio utilitzant I'eina és una llista de les salvaguardes
a aplicar i el seu grau de madures per a cada fase (actual, objectiu i PILAR).

00 sugiere
aspe.. | tdp | iguarda |d_!l'_: ! | actual - PILAR |

[SALVAGUARDAS | B

G | PR | g M| Protecciones Generales a3 | Lo | L2

G | EL @ P [H.IA] Identificacion y autenticacion o7 W w3 | 2e | L2

G std ﬁ[H.IAJ] Se dispone de normativa de identificacion y autenticacién 3 Lz L3 L3

G | proc ?[H.IA.E] Se dispone de procedimientos para las tareas de identificacian y autenticacién 3 L2 L3 L3

G EL o-ﬁ[H.IA.:S] Identificacién de los usuarios 5 L2-L3 I3 L3

G EL o-?[H.IAA] Gestion de la identificacién y autenticacion de usuario 5 . L0-L2 | L2-L3 | L2-L3

G EL Lalar) [H.IA.5] Cuentas especiales (administracion) 5 L0-L3 | L2-L3 | L2-L3

G PR ? Q[H.IA.GI {xor} Factores de autenticacidn que se requieren: _. L2 L4 L3-L4 |

G PR ¢ #fRH.IA6.1] Algo que se tiene - token fisico (g]. tarjeta) - rw W

G | PR ? @[H IA6.1.1] Token fisico - algo que se tiene _. L3-L4

G | AW ?[H.IA.BJ 1.1] El usuario asume la responsabilidad de la custodia del token 4 . L3

G | PR 5 [HJA5.1.1.2] Dificil de clonar [ 7] L4

G PR o [H.IA6.1.1.3] Cuando no se emplea, el token se guarda en lugar separado seguro _. L4

G | M #[H.1A.6.1.2] El mecanismo s inhabilita cuando se ve comprometido o hay sospecha de ello I L4

G | PR o M [H.IA6.2] Algo que se conoce (gj. contrasenia) LT W (L] | (L)

G PR o-?[H 1A.6.3] Certificados software (criptografia de clave publica) _ [L3-L4]

G PR o #%[H.1A.6.4] Algo que se es - biometria (e]. huella daclilar) | 7

T | EL 7 P [H.AC] Control de acceso lgico PE Nl Lo-L3 | L1-L3 | L2ds

T std o—ﬁ[H.ACJ] Se dispone de normativa para el control de accesos 4 Lz L3 L3

T proc o-ﬁ[H AC 2] Se dispone de procedimientos para las tareas de control de accesos 4 . L1-L2 | L2-L3 | L2-L3

G AD ﬁ[H.AC.S] Se definen y documentan las autorizaciones de acceso 4 . L1 L2 L3

T PR o-ﬁ[H.ACA] Resfriccion de acceso a la informacion 5 L2 L3 L3

T PR ? ﬁ[H.AC.E] Se restringe el uso de las utilidades del sistema 5 . L0-L2 | L1-L3 L3

G AD ?[H AC.5.1]) Se requiere autorizacion previa para el acceso a las utilidades del sistema 4 L2 L3 L3

T PR ?[H AC.5.2]Las utilidades del sistema estan separadas de los aplicativos 5 L2 L3 L3

T PR ?[H AC 5.3] Se restringe el uso de las aplicaciones a ciertas estaciones 5 . L1 L2 L3

T PR ?[H AC.5.4] Se restringe el acceso a un numero limitado de usuarios 5 Lz L3 L3

T MN ?[H AC.5.5] Se registra el uso de las utilidades 4 . Lo L1 L3

T PR o-ﬁ[H.AC.G] Se restringe el acceso a la configuracién del sistema _. L1-L3 | L2-L3 | L3-L4

T PR o-?[H AC.7] Gestidn de privilegios 5 . LO-L2 | L1-L3 | L2Z-L3

T DC o-?[H.AC.B] Revision de los derechos de acceso de los usuarios 5 . LO-L2 | L2-L3 L3

T | EL o [H.AC.9] {xor} Modelo de control de acceso a2 | 123 | LaLs

T EL o-?[H.AC.a] Conexién en terminales (logon) _. L0-L3 | L2-L3 | L3-L4 |

- no MBI A R S lisaita ol finsane o i £ TRy 12

La relacié complerta de totes les salvaguardes contemplades extretes de I'eina

PILAR es detalla a I'annex VI de salvaguardes.
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4

4.3. Avaluacioé impacte potencial

4.3.1. Impacte potencial

Es denomina impacte a la mesura del dany sobre l'actiu derivat de la
materialitzacié d'una amenacga. Coneixent el valor dels actius en varies
dimensions i la degradacié que causarien les amenaces es pot derivar l'impacte
que aquestes tindrien sobre el sistema.

L'impacte potencial no contempla I'aplicacié de cap salvaguarda. L'eina yPILAR
realitza el calcul de:
* impacte potencial (inicial del sistema sense contemplar cap salvaguarda)
* impacte actual (el rel un cop aplicades les salvaguardes al nivell actual)
* impacte objectiu (les que es volen obtenir com a objectiu)
» impacte PILAR (el que I'eina recomana que hauriem de tenir finalment)

El risc es mesura en una escala entre 0,0 i 10,0 seguint els criteris seguents:
9 - NIVEL 9
& - NIWEL &

7 - extremadamente critico

6 - muy critico
5 - critico

4 - muy alto

3 -alto

2 - medio

1 - bajo

0 - despreciable

L'impacte potencial obtingut és el seglent:

[ ] riesgos

[ potencial | actual | objetivo |"PILAR |

| activo | [D] | m | [C) | A] | m

OOOooOoooooe

3 ACTIVOS {11} {66} {57} 16,9} {50}

& [ [INFOPUB] Informacié publica {1,1} {4,8} 3.3} {51y {2,6}

o [ [TEE] Tauler Edictes Electronic 1,1 (4,8} {3,3} | 61 | 50y |
o~ [ [IniTram) Inici de tramits {11 GO s | 6y | 5
& 7 [CARCIUTADANA] Carpeta ciutadana {11 (4,8} s | 6wy | 5|
o 9 [CARPROVEIDOR] Carpeta del proveidor 1,1} {4,8} s | sy | 5y
o~ [ [VALDOCS)] Validador de documents (1.1 {4,8) B | 6 | 5y
o [ [NOT-ELEC] Nofificacions lelematigues {11 (4,8} - B | 1 | 50|
o [ [LICIT] Licitacions {1,1} {4.8} {3,3} {3.4} {3.2}

o [ [POL] Pagaments On-Line (1.1 | ®6 | 57 | {69 | {500

Tenim 2 valoracions "Molt critiques" (la Integritat i I'Autenticitat al servei de
pagament on-line), 20 valoracions "Critiques", 7 de "Molt altes", 6 "Altes" i 9
entre "mitjanes" i "Baixes". El risc intrinsec recollit a I'impacte potencial és molt
alt ja que si la direccié assumeix que el risc acceptable és qualsevol igual o
inferior a "mitja" llavors hi ha 35 valoracions per sobre del nivell acceptable i
s'han de reduir.

Aquest és el risc potencial o tedric del nostre sistema. Tenim desplegades unes
salvaguardes o controls i hem de veure com redueixen aquest risc i el resultat
sera el "risc real" o "risc efectiu" i correspondra a l'impacte actual del nostre
sistema.
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4.3.2. Impacte actual

Es limpacte potencial valorat després d'aplicar-li les salvaguardes i que
correspon al "risc real" o "risc efectiu" del nostre sistema en el moment actual.

[ ] ® riesgos
potencial | actual |  objetivo | PILAR |
| activo o | m [ @@ | | m

[ D3AcTivos {0.62} {5.1} {3.7} 5.4} {34}
[] | e 3 [INFOPUB] Informacia publica {062} {34} {1,3} {36} {11}
[] | e [ [TEE] Tauler Edictes Electronic {0,62} {3.4} {1,3} {3.6} {34}
[] | e [ [IniTram] Inici de tramits {062} {1,6} {3.7} {3,6} {34}
[] | & [3[CARCIUTADANA] Carpeta ciutadana {0,62} {3.4} {3.7} {3.6} {34}
[[] o [3[CARPROVEIDOR) Carpeta del proveidor {062} {34} {3.7} {3,6} {34}
[] | & 3 VALDOCS] Validador de documents {0,62} {3.4} {3.7} {3.6} {34}
[] | o 3 [NOT-ELEC] Motificacions telematiques {062} {34} {3.7} {3,6} {34}
[] | e [C3ILICIT] Licitacions {0,62} {3.4} {13} {1.8} {1.7}
[0 | o 3 [POL] Pagaments On-Line (CHE (5] BENEN (34}

9- NIVEL 9

8-HIVEL &

7 - extremadamente critico

6 - muy critico

5 - critico

4 - muy alto

3 -alto

2 - medio

1 - bajo

0 - despreciable

Aqui podem veure que la situacid ha variat molt respecte a 'impacte potencial.
* Hem passat de tenir 2 valoracions "Molt critiques" a no tenir-ne cap.
* Hem passat de tenir 20 valoracions "Critiques" a tenir-ne 2.
* Hem passat de tenir 7 valoracions "Molt altes" a no tenir-ne cap.
* Hem passat de tenir 6 valoracions "Altes" a tenir-ne 27.

De les 22 valoracions "Molt critiques" o "Critiques" realment només en tenim 2.
La resta de riscos tedrics s'han vist reduits per I'efectivitat de les salvaguardes
que ja s'estaven prenent en el sistema. Aquestes criticitats s'han vist reduides a
la practica a riscos de nivell "Alt". La qual deixa una foto inicial del nostre
sistema molt millor que la que dibuixava l'impacte potencial.

El nivell i valors d'aquestes valoracions ens indicaran quins son els primers
controls i salvaguardes s'han d'implantar per a reduir el risc als nivells que
decideixi la direccioé de la nostra organitzacio. En el cas concret que ens ocupa
aquesta decisio I'na de prendre el "Comitée de Seguretat”.

Abans de centrar-nos en quin ha de ser el nostre nivell de risc acceptable i quin
sera el nivell de risc residual que romandra al nostre sistema, analitzarem els
impactes que ens ofereix I'eina PILAR corresponents a "impacte objectiu” i a
"Impacte PILAR".

72




4.3.3. Impacte objectiu

Aquest és l'impacte potencial valorat després d'aplicar-li les salvaguardes i
contramesures descrites a la valoracié "Objectiu" i que estarien emmarcades a
un periode limitat en el temps per a la seva aplicacio. Aquest periode podria ser
d'un any o mig any i aniria en concordancia a la planificacio realitzada a la fase
de "Propostes de projectes”.

Tot i anomenar-se "Objectiu" I'escenari dibuixat per aquest avaluacié d'impacte
no correspondria a la fase final a la que volem arribar sind a una fase
intermédia per la qual hem de passar per a arribar al nostre objectiu final que
correspondria a la fase anomenada "PILAR".

‘@ ® riesgos
[ potencial | actual [ objefivo | PILAR
activo [ mm [ m [ e | w | m

[] CIACTIVOS {0,40} {3.7} {2,6} 13,8} {2,1}
[] |e CJ[INFOPUB] Informacié publica {040} {1,9} {0,84} {2,0} {0,74}
[] | & 3 [TEE] Tauler Edictes Electrénic {040} {19} {0,84} {2,0 {2,1}
[] | e [ [IniTram] Inici de tramits {0,40} {0,82} {2,6} {2,0} {2,1}
[] |e [ [CARCIUTADANA] Carpeta ciutadana {0,40} {1.9} {2,6} {2,0} {2.1}
[] | o ] [CARPROVEIDOR] Carpeta del proveidor {0,40} {19} {2,6} {2,0} {2,1}
[] | o 3 VALDOCS] Validador de documents {040} {19} {2,6} {2,0 {2,1}
[] | o 3 [NOT-ELEC] Notificacions telematigues {0.40} {1.9} {2,6} 12,0} {2,1}
[] |e 9 LICIT] Licitacions {0,40} {1,9} {0,84} {0,85} {0,85}
[] |« [POL] Pagaments On-Line {040} {3,71} {2,6} {3.8} {2,1}

9 - NIVEL 9

& - NIWEL &

7 - extremadamente critico

6 - muy critico

5 - critico

4 - muy alto

3 - alto

2 - medio

1 - bajo

0 - despreciable

Es constata que al final de la fase objectiu no hi ha valoracions de nivell "Critic"
o "Molt alt".

El resultat, comparativament respecte al "risc actual" és:
* Hem passat de tenir 2 valoracions "Critiques" a no tenir-ne cap.
* Hem passat de tenir 7 valoracions "Molt altes" a no tenir-ne cap.
* Hem passat de tenir 27 valoracions "Altes" a tenir-ne 2.
* Queden 19 valoracions "mitjanes" i 7 de "baixes" en el sistema.
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4.3.4. Impacte recomanat per pPILAR

L'impacte recomanat per PILAR correspon al fet que l'eina que utilitzem
segueix la metodologia MAGERIT i aquesta fa unes recomanacions sobre quin
hauria de ser el nivell de risc acceptable i quin és el seu impacte sobre les
diferents dimensions de seguretat (Disponibilitat, Integritat, Confidencialitat,
Autenticitat i Tragabilitat).

Aquest impacte correspondria a l'objectiu real final del nostre sistema (no
confondre'l amb la fase que I'eina anomena "Objectiu") i que resultara després
d'aplicar un segon paquet de refinament i aplicaci6 de salvaguardes i
contramesures que es descriuen a la fase "PILAR". El periode d'execucio i
desplegament d'aquestes salvaguardes i contramesures hauria de ser el mateix
periode que es va establir per a la implantaciéo entre les fases "Actual" i

"Objectiu".
[ NN ] riesgos
[ potencial | actual | objetivo [ PILAR |
| activo . m [ m [ @ | mwm | m

L1 CJACTIVOS {0,09} 2,1} {0,92} (2,0} {0,85}
0 | & [ INFOPUB] Informacié publica {0,089} {0,86) {0,45} {0,84) {0,38)
[] | & 3 [TEE) Tauler Edictes Electronic {0,09} {0,86} {0,45} {0,84} {0,85}
[] | & 3 (IniTram] Inici de tramits {0,09} {0,51} {0,92} {0,84} {0,85}
[] | &3 [CARCIUTADAMA] Carpeta ciutadana {0,09} {0,86} {0,92} {0,84} {0,85}
[] | & 3 [CARPROVEIDOR] Carpeta del proveidor {0,09} {0,86} {0,92} {0,84} {0,85}
[] | &3 VALDOCS) Validador de documents {0,09} {0,86} {0,92} {0,84} {0,85}
[] | & 3 INOT-ELEC] Motificacions telematiques {0,09} {0,86} {0,92} {0,84} {0,85}
O |e [C3 [LICIT] Licitacions {0,09} {0,86} {0,45} {0,48} {0,49}
[ o 3 [POL]Pagaments On-Line {0,09} @21 {0,92) 2.0} {0,85)

9 - NIVEL 9
& - NIVEL 8

7 - extremadamente critico

1 - bajo

0 - despreciable

El resultat, comparativament respecte al "risc objectiu” és:
* Hem passat de tenir 27 valoracions "Altes" a no tenir-ne cap.
* Hem passat de tenir 19 valoracions "Mitjanes" a tenir-ne 2.
* Hem passat de tenir 7 valoracions "Baixes" a no tenir-ne cap.

L'escenari dibuixat és el d'un sistema "sota control" amb només dues
valoracions de nivell "Mig" que afecten al servei de "Pagament On-Line" en les
dimensions d'Integritat i Autenticitat.

La implantacié d'un SGSI implica I'adopcié d'un cicle de millora continua PDCA
que revisara l'efectivitat i aplicacié dels controls i les seves salvaguardes per a
implantar mesures que redueixin totes les valoracions a nivells 0 o
menyspreable.
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4.3.5. Risc acceptable i risc residual

Un cop s'han determinat els diferents impactes sobre el nostre sistema cal que
l'organitzacié decideixi quin és el nivell de risc que vol acceptar. Aquesta
decisi6 marcara una frontera entre el que l'organitzacié accepta com a risc
raonable i anomenem "risc residual”, i contra el qual no implantara cap mesura
correctora, i el que son riscos que l'organitzacié no accepta i contra els quals
prendra mesures correctores amb l'objectiu de reduir-los fins als nivells que
consideri acceptables.

Aquesta decisio en una administracié publica a I'estat espanyol la legislacio, en
concret el RD 3/2011 que regula I'Esquema Nacional de Seguretat (en
endavant ENS), li atorga al "Comité de Seguretat". L'ENS no deixa llibertat al
"Comité de Seguretat" per a que decideixi quin és el nivell de risc acceptable
sind que li marca uns minims que ha de complir i un termini per a adaptar-s'hi.
Aquests minims son els que estan representats a I'eina utilitzada com a fase
"PILAR". El termini per a adaptar-s'hi era el 1 de gener de 2015, encara que
moltes organitzacions, com el nostre Ajuntament, encara no han finalitzat
aquest proces.

En l'analisi realitzat, I'eina yPILAR estava configurada per a avaluar la norma
ISO/IEC 27002 i no pas I'ENS. Per tant, les recomanacions que proposa PILAR
son les que recomana per a la implantacio de I''SO/IEC 27002:2013.

Tenint en compte que les recomanacions de l'eina PILAR es basen en
I'experiéncia acumulada de moltes organitzacions i s6n recomanacions
sobradament contrastades es proposa que el "Comité de Seguretat" en la
implantaciéo del seu SGSI a la ISO/IEC 27002:2013 prengui com a "Risc
acceptable" les recomanacions de seguretat de I'eina Pilar que conduiran a una
avaluacio dels riscos a un nivell 0 o menyspreable.

No es pot oblidar que no hem posat en l'estudi tots els dominis que vam
comentar a la fase inicial ni hem considerat tots els actius que té la nostra
organitzaci6. Només s'ha considerat el subdomini "Seu electronica". La
implantacié del SGSI implicara I'adopcié d'un cicle de millora continua PDCA
que revisara l'efectivitat del sistema de forma anual. Es recomana que cada any
en el procés d'inici d'una nova fase de revisié del cicle s'incorpori un nou domini
i es faci l'analisi de riscos. D'aquesta manera i de forma progressiva
aconseguirem que tots els sistemes inclosos en la nostra organitzacio siguin
gestionats pel nostre SGSI.

Es molt probable que quan incorporem nous subdominis amb els seus actius la
valoracio inicial que es faci no sigui tan bona com la que s'ha obtingut per al
subdomini "Seu electronica" i surtin uns nivells de no compliment amb les
recomanacions molt més elevat.
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4.3.6. Resum executiu de I'Analisi de Riscos

L'impacte potencial que és aquell que es calcula sense tenir en compte cap de
les salvaguardes de les que disposa el nostre sistema. Es una dada tedrica que
serveix per a que puguem avaluar la bondat de les mesures de seguretat que
estem aplicant actualment. El risc residual que accepta la nostra organitzacié
és el proposat per I'eina PILAR i esta definit en la fase anomenada "PILAR".

L'impacte "actual" és el que mostra I'estat real del risc del nostre sistema. En la
nostra analisi s'han definit, utilitzant I'eina PILAR, una fase "objectiu" que sera
I'estat al que voldrem arribar en un periode determinat de temps que hem
considerat de 12 mesos. Al final d'aquesta fase encara no haurem assolit els
nivells de seguretat que determina la norma ISO/IEC 27002:2013 perd ens hi
trobarem més a prop.

Els nivells de seguretat que I'eina PILAR recomana per a la implantacié de la
norma es poden veure en la fase anomenada "PILAR". La transicio entre la
fase "Objectiu" i la fase "PILAR" hauria de durar aproximadament el mateix que
per a la fase anterior, un any.

S'haura de definir un "Pla de Millora de la Seguretat" amb un conjunt
d'actuacions de millora concretes i planificades en el temps que portin el nostre
sistema per sota dels limits que marcara el risc residual acceptats per la nostra
organitzacio.

Anem a analitzar els principals riscos a que esta sotmesa la nostra organitzacio
en el domini "Seu Electronica". Aquests riscos estan definits a la "fase actual"
que correspon a l'impacte potencial valorat després d'aplicar les salvaguardes i
que correspon al "risc real" o "risc efectiu" del nostre sistema en el moment
actual.

[ ] ® riesgos
potencial | actual |  objetivo | PILAR |
| activo o [ m e [ o’ m
[ acTivos {0.62} {5.1} {3.1} {5.4} {3.4}
[] | e 3 [INFOPUB] Informacia publica {062} {34} {1,3} {3.8} {1,1}
[] | o [3[TEE] Tauler Edictes Electranic {0,62} {3.4} {13} {3.6} {34}
[] | e 3 (IniTram] Inici de tramits {0,62} {1,6} {3,7} {3,6} {34}
[] | o [ [CARCIUTADANA] Carpeta ciutadana {0,62} {3.4} {3.7} {3.6} {3.4}
[] | e 7 [CARPROVEIDOR] Carpeta del proveidor {0,62} {3.4} {3,7} 13,6} {3.4}
[] | & 3 VALDOCS] Validador de documents {0,62} {3.4} {3.7} {3.6} {34}
[] | e 3 [MOT-ELEC] Motificacions telematigues {0,62} {3.4} {3,7} 13,6} {3.4}
[] | e [C3ILICIT] Licitacions {0,62} {3.4} {13} {1.8} {1.7}
[ | o [9[POL] Pagaments On-Line {0,62} {3,7} {3.4}

L'impacte de la "fase actual" ens marca en la seva valoracié numérica quins
han de ser els primers objectius a abordar per a reduir els riscos. Els valors
meés alts son els que indiquen un ris major i per tant els primers sobre els quals
hauriem d'aplicar accions de millora.

Tenim 2 valoracions "Critiques" (la Integritat i I'Autenticitat al servei de
pagament on-line). Hi ha 27 valoracions "Altes" que afecten tots els serveis de
forma forca homogénia en la Integritat, la Confidencialitat, I'Autenticitat i la
Tracgabilitat. També n'hi ha 6 de "Baixes".
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Les primeres accions de millora aniran dirigides a minimitzar els riscs associats
amb l'autenticacié i la integritat dels Pagaments On-Line. En el cas de
l'autenticacié cal parar atencio a la gestié de les credencials d'autenticacio i les
dades de configuracio i gestio interna del servei. En el cas de la integritat les
mesures faran referéncia a la gestié de la informacio (fitxers de dades, copies
de seguretat, dades de configuracié i gestid, aplicacions de gestio, ..) aixi com
dels seus suports (emmagatzemament en xarxa, discos fisics i virtuals).

La resta de riscos tenen una distribuci6 homogeénia. Aixd indica que caldra
aplicar una millora global dels controls del sistema per a reduir-los.

Només la Disponibilitat esta per sota del nivell de risc residual desitjat. Val a dir
que aixd no és degut al fet que el nostre sistema tingui unes salvaguardes molt
ben definides i aplicades sin6 al fet que la "Seu electronica" no és critica en la
seva dimensioé de "Disponibilitat". Tots els serveis que s'ofereixen poden patir
interrupcions sense que generi un perjudici greu a l'usuari que no es pugui
corregir o subsanar.
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4.3.7. Analisi de Riscos de I'eina Pllar

L'eina uPILAR proporciona 3 llistats o informes predefinits:
* Analisi de riscos
» Declaraci6 d'aplicabilitat
* Compliment de la norma

Aquests 3 informes son una de les avantatges de la utilitzacié de I'eina ja que la
seva realitzacio es fa utilitzant metodologies contrastades i s6n comparables a
la d'altres organitzacions que utilitzin la mateixa eina.

L'informe d'analisi de riscos mostra una valoracié grafica del sistema que
mostra l'impacte potencial i després mosta per a cada actiu essencial la
valoracio sobre les 5 dimensions de seguretat per les fases "actual”, "objectiu” i
"Pilar". Es pot consultat la totalitat de I'informe a I'Annex VIl — Analisi de riscos
PILAR. Es mostra un exemple de la valoracio de l'informe per a I'actiu Tauler
Edictes Electronic com un avangament del document de l'annex.

L'informe de Declaracié d'aplicabilitat conté la relacié de controls de la norma
ISO/IEC 27002:2013 i especifica si sdbn o no son d'aplicacid. El contingut és pot
consultar integrament a I'Annex V — Informe declaracié d'aplicabilitat PILAR.

L'informe de compliment de la Norma conté I'analisi diferencial equivalent a
I'Analisi de Compliment Inicial calculat manualment en la contextualitzacié de
I'empresa. La presentacio es fa en el format del Model de Maduresa de la
Capacitat CMM i que manté unes equivaléncies amb un percentatges de
compliment de la norma. Es pot consultar I'informe complert a I'Annex IV —
Compliment de la Norma 27002:2013 PILAR.
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4.3.7.1. Exemple d'analisi de risc d'un actiu

[TEE] Tauler Edictes Electronic

[D] disponibilidad
[1] integridad de los datos
[C] confidencialidad de los datos
[A] autenticidad de los usuarios y de la informacion

[T] trazabilidad del servicio y de los datos

[TEE] Tauler Edictes Electronic

fase [D] ] [C] [A] [T]

actual | {0,62} | {3.4} | {1,3} | {3.6} | {3.4}
objetiv | {0,40} | {1,9} |{0,84} | {2,0} | {2,1}
(0]

PILAR | {0,09} | {0,86} | {0,45} | {0,84} | {0,85}
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4.3.7.2. Exemple d'analisi diferencial

[6] Organizacion de la seguridad de la informacion

10 50 g0 100
5.1.1] H-:-:Iesyrespnnsabllldades relativas a la segundad:de la informacion : :
[6.1.2] Separacion de tareas
[E.1.3] Contacto con las autoridades
[6.1.4] Contacto con grupos de especial interés
[6.1.5] Seguridad de la informacion en la gestion de proyectos
[6.2.1] Palitica de dispositivos maviles
[8.2.2] Teletrabajo
B [actual] situacién actual
B [objetivo] situacion objetivo
B8 [PILAR] recomendacion
[base] Base
control [actual] | [objetivo] | [PILAR]
[6] Organizacion de la seguridad de la informacion LO-L3 L1-L3 L2-L.3
[6.1] Organizacion interna LO-L3 L2-L3 L2-L3
[6.1.1] Roles y responsabilidades relativas a la| L1-L3 L2-L3 L2-L3
seguridad de la informacién
[6.1.2] Separacion de tareas LO-L3 L2-L3 L2-L3
[6.1.3] Contacto con las autoridades L2 L3 L3
[6.1.4] Contacto con grupos de especial interés L2-L.3 L3 L3
[6.1.5] Seguridad de la informacidn en la gestién de L2 L3 n.a.
proyectos

[6.2] Dispositivos maviles y teletrabajo LO-L2 L1-L2 L2-L3
[6.2.1] Politica de dispositivos moviles LO-L2 L1-L2 L2-L.3
[6.2.2] Teletrabajo LO-L2 L1-L2 L2-L.3

La valoracio esta basada en el model de Maduresa de la Capacitat (CMM) que

es pot consultar a I'Annex I.
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5. Pla de Millora — Proposta de projectes

Avaluacié dels projectes detectats a les fases anteriors i que s'hauran
d'implementar per tal d'alinear-se amb el Pla Director, realitzant una
quantificacié econdmica i temporal.

S'ha calculat I'impacte de la "fase actual" el qual mostra I'estat real del risc del
nostre sistema. En la nostra analisi s'han definit, utilitzant I'eina PILAR, una
"fase objectiu" que sera l'estat al que voldrem arribar en un periode entre 6
mesos i 1 any. Al final d'aquesta fase encara no haurem assolit els nivells de
seguretat que determina la norma ISO/IEC 27002:2013 perd ens hi trobarem
mes a prop.

Els nivells de seguretat que I'eina PILAR recomana per a la implantacié de la
norma es mostren en la fase anomenada "PILAR". La transicié entre la fase
"Objectiu” i la fase "PILAR" hauria de ser motiu una nova analisi de riscos
realitzada a la fi de la "fase objectiu" i que permetés elaborar noves accions
incloses en una revisio del Pla de Millora que hauria de durar aproximadament
el mateix que per a la fase anterior, entre 6 mesos i 1 any. Aixi en un periode de
2 anys assoliriem en ple compliment de la norma.

Es defineix un "Pla de Millora de la Seguretat" amb un conjunt d'actuacions de
millora concretes estructurades en projectes i planificades en el temps que
portin el nostre sistema als nivells de risc marcats a la "fase objectiu" i que
permetin acostar els nostres sistemes a uns nivells que s'acostin, sind poden
ser assolits, als limits que marca el risc residual acceptats per la nostra
organitzacio.
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5.1. Pla de millora de la seguretat

L'eina yPILAR utilitza per a la realitzacié de I'analisi de riscos uns perfils de
seguretat predefinits els quals utilitza per a associar un conjunt d'amenaces als
actius definits segons les seves caracteristiques. S'han avaluat 3 perfils en la
realitzacié de l'analisi de riscos: RD 1720 de proteccié de dades de caracter
personal, SO/IEC 27002:2005 i ISO/IEC 27002:2013

El Pla de millora de la seguretat s'ha fet sobre I'avaluacié del perfil ISO/IEC
27002:2013 i el seu objectiu és fer que I'Ajuntament de Fita Alta adopti unes
actuacions de millora que el portin en I'avaluacié del seu SGSI aplicat a la "Seu
Electronica" al compliment de la norma ISO/IEC 27001:2013 .

L'aprovacio d'aquest Pla de Millora de la Seguretat, el seu desplegament en
projectes i la seva temporalitzacié correspon al Comite de Seguretat.

La recomanacio és que la implantacié del Pla de Millora per a assolir els nivells
de risc definits a la "fase objectiu” es faci en un any. Aix0 ens acostara als
nivells de seguretat establerts per la norma ISO/IEC 27000 el qual és un
objectiu estratégic de l'organitzaci6. Tot aixd sense oblidar que com
administracié publica es té I'obligaci6 del compliment de les mesures de
I'Esquema Nacional de Seguretat (RD 3/2010 de 8 de gener) que son similars a
les que marca la norma ISO/IEC.

La millora dels nivells de seguretat s'ha de realitzar mitjangant un conjunt de
projectes que recullin les accions de millora identificades a l'analisi de riscos
realitzada. D'acord amb les salvaguardes indicades, en el termini de 12 mesos,
s'aconsegueix fer un salt en la millora dels serveis tot i que encara es mantenen
allunyats del minims que marca la norma ISO/IEC tal i com es pot observar en
la grafica seguent que ens ofereix I'eina PILAR.

" [G] gestién

100

Il actual
Il cbjetive
i
PILAR [ f
/

[F] personal

[F] fisica
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5.1.1. Perfil de seguretat : ISO/IEC 27002:2013

El programa PILAR permet veure el percentatge de mesures de seguretat
aplicades a la "fase objectiu" i comparar-les amb els nivells minims obligatoris
definits per la norma i representats a la "fase PILAR".

Fuentes de informacion
rec... control | |f] | ...m
| |[2?002'201 3] Codigo de buenas practicas para la Gestidn de la Sequridad de la Informacién | 33% 56% T2%
Ol 2 ? ‘} [5] Politicas de seguridad de la informacion 40% 50% 50%
O 2 o ‘/ [5.1] Direccion de |la gestion de la seguridad de la informacion 40% 50% 50%
Ol s . ? ‘} [6] Organizacidn de la seguridad de la informacian 39% 54% T3%
Ol & . o ‘} [6.1] Organizacién interna 53% T9% T6%
Ol & . o= ‘} [6.2] Dispositivos méviles y teletrabajo 25% 30% T0%
7 & . ? ‘/[T] Seguridad ligada a los recursos humanos 23% 55% T6%
ol a . o o/ [7.1] Antes del empleo 21% 45% 80%
7 & . o ‘} [F.2] Durante el empleo 31% 60% 68%
Ol s . o= ‘} [7.3] Cese del empleo o cambio de puesto de trabajo 17% 60% B0%
m . ¢« [B] Gestian de activos 22% 55% T2%
Ol s . o ‘} [B.1] Responsabilidad sobre los activos 28% 62% T3%
Ol s . o ‘} [8.2] Clasificacion de la informacién 12% 43% T3%
my . o= ‘} [8.3] Manipulacion de los soportes 24% 59% T0%
1 SNl ¢ +/ 19 Control de acceso 39% 76% | B3%
Ol s . o ‘} [9.1] Requisitos de negocio para el control de acceso 26% 65% 68%
my . o ‘} [9.2] Gestian del acceso de usuario 39% 75% 84%
my . o= J [9.3] Responsabilidades de usuario 50% 95% 95%
O -. o 4 [9.4] Control de acceso al sistema y a las aplicaciones 39% 67% 83%
O -. ¢« [10] Criptografia 30% 50% T0%
eVl - +110.1] Controles criptograficas 30% 50% | T0%
1 ENl ¢ + [11)Seguridad fisica y del entorno 41% 60% 81%
07 [l = /1111 Areas seguras 46% 62% 84%
O -. o #[11.2] Equipos 36% 59% TT%
my . ? J[12]Gestic’m de operaciones 29% 61% 78%
Ol & . o-‘}[12.1]Responsabilidades\_.rpmcedimientos de operacion 35% 51% T2%
my . o= ‘} [12.2] Proteccidon contra el codigo malicioso 33% T0% T8%
O & . o ‘/ [12.3] Copias de seguridad 42% TT% 83%
my . o ‘} [12.4] Registro y monitorizacion 33% 61% T6%
OfT . o ‘} [12.5] Control del software en explotacion 30% 57% T1%
my . o= ‘} [12.6] Gestidn de las vulnerabilidades técnicas 26% 62% T4%
O & . o ‘/ [12.7] Consideraciones sobre |a auditoria de los sistemas de informacién 5% 50% 90%
] el » + 13 Seguridad de las comunicaciones 2% | T0% | B1%
O -. o 4/ [13.1] Gestion de la seguridad de las redes 59% 80% 84%
Ol s . o ,/ [13.2] Transferencia de informacién 26% 60% 7%
my . ? ,/ [14] Adquisicidn, desarrallo y mantenimiento de los sistemas 53% 67% TT%
7 & . o= ,/ [14.1] Requisitos de seguridad de los sistemas de informacion 35% 59% 67%
Ol 4 . o ,/ [14.2] Seguridad en los procesos de desarrollo y soporte 34% 52% T5%
] 4 . o 1/ [14.3] Datos de prueba 90% 90% 90%
Ol & . ? ,/ [15] Relaciones con proveedores 33% AT % 54%
O 3 . o ,/ [15.1] Seguridad de la informacion en las relaciones con proveedores 31% 44% 53%
Ol s . o ¢ [15.2] Gestion de servicios prestados por terceros 35% 50% 54%
Ol s . ? ,’ [16] Gestion de incidentes de seguridad de la informacidn 30% 55% T4%
O & . o ,/ [16.1] Gestion de incidentes de seguridad de la informacion y mejoras 30% 55% T4%
Ol s . ? ‘} [17] Aspectos de seguridad de la informacion en la gestidn de la continuidad del negocio 20% 39% 75%
Ol s . o= ,/ [17.1] Continuidad de la seguridad de |a informacion 3% 25% T6%
O & . o J [17.2] Redundancia 36% 54% T5%
my . ? ‘}[1B]Cumplimiento 27% 51% 65%
Ol 4 . o-,/[18.1]CumpIimiento de los requisitos legales y contractuales 34% 56% 62%
7 & . o ‘/ [18.2] Revisiones de seguridad de la informacion 20% 46% 69%

Es pot comprovar que per a tots els dominis de la norma, la fase objectiu,
millora la situacié. En tots els controls es realitza una aproximacio als minims
que marca la norma preveient que en una segona fase es pugui arribar a
assolir aquests objectius.
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El grafic seglient ens permet veure quina és la situacié de cada fase respecte
als objectius a assolir per a cada domini de la norma ISO/IEC 27002:2013.

[5] Politicas de seguridad de la informacidn

[18] Cumplimients [6] Organizacion de la seguridad de la informacion

[17] Aspectos de seguridad de la informacion en la gestién de la continuidad del negocio \ [7] Seguridad ligada a los recursos humanos
"'\

\
Il actual .
B cbjetivo [14] Adquisicion, desarrollc y mantenimiente de los sistemas [10] Criptografia
PILAR

[13] Seguridad de las comunicaciones T [11] Seguridad fisica y del entorno

[12] Gestién de operacicnes

Les linies de color vermell marquen I'estat de la "fase actual" en els grafics, les
linies de color blau marquen I'estat al que s'arribaria a I'assolir la "fase objectiu”
i les linies de color verd sén les que indiquen els nivells minims recomanats per
la norma i que es marquen com a "fase PILAR".

L'eina PILAR també ens ofereix altres grafics que permeten veure el grau de
compliment per a cada objectiu de control de la norma i que es mostren a la
pagina seguent. Com es comentava anteriorment, I'assoliment dels nivell de
risc i compliment de la fase objectiu (de color blau) ens acostem als nivells
requerits per la norma perd es veu clarament que encara queda molt de cami
per a recorrer i caldra, com a minim, un altre any per a poder arribar a nivells
normatius.
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[5.1] Direccion de la gestién de la seguridad de la informacién |

[6.1] Organizacion interna |

[6.2] Dispositivos maviles y teletrabajo |

[7.1] Antes del emplec |

[7.2] Durante el emplec |

[7.3] Cese del emplec o cambio de puesto de trabajo |

[8.1] Responsabilidad sobre los actives |

[8.2] Clasificacion de la informacion |

[8.3] Manipulacién de los soportes |

[9.1] Requisites de negocie para el control de acceso |

[9.2] Gestidn del acceso de usuario |

[9.3] Responsabilidades de usuaric |

[9.4] Control de acceso al sistema y alas aplicaciones |

[10.1] Controles criptograficos

[11.1] Areas seguras |

[11.2] Equipos |

[121] R ili y imi de operacion |

[12.2] Proteccién contra el cadige malicioso |

[12.3] Copias de seguridad |

[12.4] Registro y monitorizacion |

[12.5] Control del software en explotacién |

[12.6] Gestidn de las vulnerabiidades técnicas |

[12.7] Consideracicnes sobre la auditoria de los sistemas de informacion |

[13.1] Gestién de la seguridad de las redes |

[13.2] Transferencia de informacion |

[14.1] Requisites de seguridad de los sistemas de informacion |

[14.2] Seguridad en los procesos de desarrollo y soporte |

[14.3] Datos de prueba |

[15.1] Seguridad de la informacion en las relacicnes con proveedores |

[15.2] Gestién de servicios prestados por terceros |

[16.1] Gestién de incidentes de seguridad de la informacion y mejoras |

[17.1] Continuidad de la seguridad de la informacidn |

[17.2] Redundancia |

[18.1] C iento de los isitos legales y contr

[18.2] Revisicnes de seguridad de la informacidn |
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5.2. Definicid de projectes

S'ha fet una definicié dels projectes necessaris per a solventar les deficiéncies
detectades en el compliment dels requisits establerts per la norma ISO/IEC
27002:2013, a partir dels informes extrets per I'eina PILAR.

Cada projecte conté les actuacions de millora i tasques a realitzar i les
salvaguardes sobre les que s'han d'aplicar.

Aquestes accions de millora es podrien haver agrupat seguint els 14 dominis
que marca la norma i visualitzar d'aquesta forma les accions a realitzar per a
donar compliment a cadascuna. Aquesta visio posa el focus en la norma i deixa
de banda les especificitats que pugui tenir el nostre SGSI.

Una altra opcié hagués estat agrupar el projectes en funcié dels serveis que
ofereix el nostre sistema i/o de les dimensions de seguretat que els hi sén
d'aplicacié. Aquesta visié posa el focus en els serveis i deixa de banda les
caracteristiques generals que tot SGSI té amb independéncia dels seu serveis
essencials.

S'ha optat per fer una agrupacié diferent que posi juntes accions similars
realitzades per controls de diferents dominis i amb independéncia de les
dimensions de seguretat a les que hi apliqui, com per exemple I'elaboraci6 de
politiques o procediments. Creiem que aquest plantejament posa el focus en el
nostre SGSI, el domini "Seu Electronica", de forma global i fa que les accions
siguin meés facils d'implantar i concretar en projectes. També és un enfocament
que permet la adaptacié del SGSI a noves etapes o cicles de millora i a
I'ampliacié dels seus serveis essencials.

Els diferents projectes identificats i que incorporen les actuacions de millora
son:

* Desenvolupament del marc normatiu i procedimental de seguretat

« Control d'accés logic

* Gestio de suports d'emmagatzemament

* Monitoritzaci6 operativa de la seguretat

* Pla de continuitat del negoci

* Gestio de la seguretat de la informacio

* Formacio i conscienciacio en seguretat

+ Us de criptografia

+ Enfortiment de les configuracions en els equips i les aplicacions

* Processos d'operacié técnica de la seguretat

» Aspectes juridics relacionats amb la seguretat

* Proteccio fisica de les infraestructures

L'agrupacié en aquests projectes és basa en l'aprofitament de la realitzacid
d'auditories prévies realitzades a I'Ajuntament de Fita Alta. La normativa estatal
obliga a realitzar auditories de compliment de les mesures establertes al RD
1720/2007 de proteccido de dades personals de forma bianual. Al 2013 també
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es va realitzar una auditoria de compliment de les mesures de seguretat en
I'ambit de I'administracio electronica definides al RD 3/2010 que regula
I'Esquema Nacional de Seguretat.

L'experiéncia en el desplegament de projectes anteriors fa que haguem triat
I'agrupacié descrita ja que inclou tant aspectes de protecci6 de dades
personals com aspectes de compliment de mesures de seguretat i es pot
aplicar perfectament al desplegament de la norma ISO/IEC 27000 i alhora
seguir amb la mateixa linia de projectes desplegats fins a data d'avui.

Les salvaguardes contemplades en cada projecte sén aquelles que estan per
sota del nivell recomanat per la norma i marcats a la "fase PILAR" i estan
extrets de l'informe de insuficiencies (vulnerabilitats) de I'eina PILAR amb un
nivell d'eficacia inferior a L3 i que es poden consultar a I'Annex VIII.

5.2.1. Desenvolupament del marc normatiu i procedimental de

seguretat

Consisteix en la formalitzacio i documentacié de les normes i procediments de
seguretat necessaris per a implementar les mesures de seguretat
seleccionades en la Declaracié d’Aplicabilitat.

Les tasques a realitzar son I'elaboraci6 i redacciéo de documents que permetin
evidenciar la formalitzacié de les mesures de seguretat i definir els requisits de
seguretat i el desglossament de cada una de les activitats que componen un
procediment amb els corresponents responsables.

L'abast afecta a tot 'Ajuntament.

En la seguent taula s’'indiquen sobre quines salvaguardes incideix directament
aquest projecte:

AMBIT SALVAGUARDES

A. - 75 Accions

Proteccions generals (4) [H.IA] Identificacion y autenticacion
[H.IA.1] Se dispone de normativa de identificacion y autenticacion

[H.AC] Control de acceso logico
[H.AC.1] Se dispone de normativa para el control de accesos

[H.VM] Gestién de vulnerabilidades
[H.VM.6] Se dispone de procedimientos de reaccién

[H.AU] Registro y auditoria
[H.AU.1.1] Se dispone de normativa acerca del registro de auditoria

Proteccions de la informacio |[D.2] Se dispone de un inventario de activos de informacion

(4)

[D.3] Normativa
[D.3.4] Se dispone de normativa de retencion de datos

[D.DS] Uso de firmas electronicas
[D.DS.1] Se dispone de normativa sobre firma electrénica

[D.TS] Uso de servicios de fechado electrénico (time stamping)
[D.TS.1] Se dispone de normativa de fechado electrénico

Gestié de claus [K.comms] Gestion de claves de comunicaciones
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AMBIT SALVAGUARDES

A. - 75 Accions

criptografiques (1) [K.comms.1] Se dispone de normativa de gestién de claves

Proteccions dels serveis (8) [S.1] Uso de los servicios
[S.1.1] Se dispone de normativa relativa al uso de los servicios

[COM.Internet] Navegacion web
[COM.Internet.1] Se dispone de normativa de uso

[S.TW] Teletrabajo
[S.TW.2] Se dispone de normativa de uso

[S.2] Prestacion de los servicios
[S.2.1] Se dispone de un inventario de servicios

[S.CM] Gestidon de cambios (mejoras y sustituciones)
[S.CM.1] Se dispone de normativa de control de cambios

[S.2.a] Seguridad del comercio electronico
[S.2.a.2] Redaccién y aprobacién de un documento que consigne los
términos acordados entre las partes

[S.3] Servicios subcontratados
[S.3.2] Contratos de prestacién de servicios

Proteccié de les aplicacions|[SW.1] Se dispone de un inventario de aplicaciones (SW)

(9)

[SW.2] Se dispone de normativa relativa a las aplicaciones (SW)

[SW.3] Se dispone de procedimientos de uso de las aplicaciones

[SW.4] IPR: Se protegen los derechos de propiedad intelectual de
las aplicaciones (SW)

[SW.backup] Copias de seguridad (backup) (SW)

[SW.start] Puesta en produccién

[SW.SC] Se aplican perfiles de seguridad

[SW.op] Explotacién / Produccion
[SW.op.1] Se dispone de normativa relativa al software en produccion

[SW.CM] Cambios (actualizaciones y mantenimiento)
[SW.CM.1] Se dispone de una politica

Proteccié dels equips (10) [HW.1] Se dispone de un inventario de equipos (HW)

[HW.2] Se dispone de normativa sobre el uso correcto de los
equipos

[HW.3] Se dispone de procedimientos de uso del equipamiento

[HW.SC] Se aplican perfiles de seguridad

[HW.op] Operacion
[HW.op.1] Proceso de autorizacion de recursos para el tratamiento de la
informacion

[HW.CM] Cambios (actualizaciones y mantenimiento)
[HW.CM.1] Se dispone de una politica

[HW.PCD] Informatica movil
[HW.PCD.1] Se mantiene un inventario de equipos méviles con
identificacion del responsable de cada uno

[HW.e] Maquinas virtuales
[HW.e.1] Para la creacién de nuevas maquinas virtuales se requiere
autorizacion previa

[HW.print] Reproduccion de documentos
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AMBIT SALVAGUARDES

A. - 75 Accions
[HW.print.2] Asignacién de cuentas de usuario
[HW.h] Voz, facsimil y video
[HW.h.1] Esta prohibido establecer de conversaciones confidenciales en
lugares publicos o sin adecuadas medidas de proteccion
Proteccié de les [COM.1] Se dispone de un inventario de servicios de comunicacion

comunicacions  (8)

[COM.2] Se dispone de normativa sobre el uso correcto de las
comunicaciones

[COM.3] Se dispone de procedimientos de uso de las
comunicaciones

[COM.SC] Se aplican perfiles de seguridad

[COM.C] Proteccion criptografica de la confidencialidad de los

datos intercambiados
[COM.C.1] Se dispone de normativa relativa al uso de controles
criptograficos

[COM.op] Operacién
[COM.op.1.1] Se dispone de normativa de uso de los servicios de red

[COM.CM] Cambios (actualizaciones y mantenimiento)
[COM.CM.1] Se dispone de una politica

[COM.wifi] Seguridad Wireless (WiFi)
[COM.wifi.1] Se requiere autorizacion prevla para desplegar puntos de
acceso (AP)

Punts d'interconnexi6 (1) [IP.1] Administracion
P.1.2] Se dispone de un inventario de conexiones autorizadas
Proteccioé dels suports [MP.1] Se dispone de normativa relativa a soportes de informacion
d'informacioé (7)

[MP.2] Se dispone de procedimientos relativos a soportes de informacion

[MP.3] Se dispone de un inventario de soportes

[MP.7] Seguridad de los soportes fuera de las instalaciones
[MP.7.4] Se dispone de normativa de uso de soportes fuera de las
instalaciones

[MP.IC] Proteccién criptografica del contenido — A, C, H
[MP.IC.1] Se dispone de normativa relativa a la proteccion criptografica
de los contenidos

[MP.clean] Limpieza de contenidos
[MP.clean.1] Se dispone de normativa que determina qué informacién
debe ser eliminada de forma segura

[MP.end] Destruccién de soportes
[MP.end.1] Se dispone de normativa que determina qué soportes deben
ser destruidos de forma segura

Elements auxiliars (1) [AUX.1] Se dispone de un inventario de equipamiento auxiliar

Proteccié de les instal-lacions|[L.1] Se dispone de normativa de seguridad

(5)

[L.2] Se dispone de un inventario de instalaciones

[L.3] Entrada en servicio
[L.3.1] Se dispone de normativa de entrada en servicio

L.AC] Control de los accesos fisicos
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AMBIT SALVAGUARDES

A. - 75 Accions

[L.cont] Continuidad de operaciones
[L.cont.2] Se establece un protocolo de actuacién en caso de
contingencia

Gestio del personal (8) [PS.1] Se dispone de normativa relativa a la gestion de personal
(en materia de seguridad)

[PS.2] Se dispone de procedimientos para la gestion de personal
(en materia de seguridad)

[PS.3] Relacién de personal

[H.ST] Segregacion de tareas
[H.ST.2] Se definen roles con autorizaciéon exclusiva para realizar tareas

[PS.5] Puestos de trabajo
[PS.5.5] Se dispone de normativa de obligado cumplimiento en el
desempefio del puesto de trabajo

[PS.6] Contratacion — A
[PS.6.1] Se dispone de normativa para la contratacion de personal

[PS.7] Cambio de puesto de trabajo

[PS.c] Personal subcontratado

Gestié d'incidents  (2) [H.IR.1] Se dispone de normativa de actuacion para la gestion de
incidentes

[H.IR.2] Se dispone de procedimientos para la gestién de
incidentes
[H.IR.2.1] Actuacion frente a codigo daiino

Continuitat del negoci (2) [BC.1] Se dispone de normativa relativa a la continuidad del
negocio

[BC.2] El inventario se actualiza regularmente

Organitzacié (5) [G.1] Organizacion interna
[G.1.2] Comité de seguridad de la informacién

[G.2] Documentacion técnica (componentes)
[G.2.1] Documentacioén de los componentes del sistema

[G.3] Documentacion organizativa (normas y procedimientos)
[G.3.2] Politica de Seguridad de la Organizacién

[RM] Gestion de riesgos — A, F
[RM.1] Se dispone de normativa en materia de gestiéon de riesgos

[G.plan] Planificacion de la seguridad
[G.plan.1] Se dispone de normativa de planificacion (de seguridad)

Relacions externes (1) [E.1] Acuerdos para intercambio de informacién y software
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5.2.2. Control d'accés logic

Consisteix en assegurar que només tenen accés als recursos aquelles
persones préviament autoritzades.

Les tasques a realitzar estan relacionades amb la gesti6 de la identitat i el
control d'usuaris sobre els sistemes d'informacio de I’Ajuntament.

L’abast afecta a I'area dels Sistemes d’Informacid.

En la seguent taula s’'indiquen sobre quines salvaguardes incideix directament

aquest projecte:

AMBIT SALVAGUARDES

B.- 5 Accions

Proteccions generals

(2)

[H.1A] Identificacion y autenticacion
[H.1A.4] Gestidn de la identificacién y autenticacién de usuario

[H.AC] Control de acceso légico
[H.AC.8] Gestion de privilegios

Proteccions de la informacié

[D.5] Proteccion de la confidencialidad

(1)
Proteccié dels equips (1) |[HW.e] Maquinas virtuales
[HW.e.3] Se controla el acceso a las imagenes de las maquinas
virtuales
Punts d'interconnexié (1) |[IP.2] Establecimiento de conexién
[IP.2.1] Se identifican y autentican los usuarios antes de establecer
el enlace
[IP.2.3] El servidor se identifica y autentica antes de establecer el
enlace
Proteccié de | e s|[L.6] Mecanismo de autenticacién
instal-lacions (1)
Organitzacié (1) |[G.2] Documentacion técnica (componentes)

[G.2.1.5] Documentacion del control de aceso
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5.2.3. Gesti6 de suports d'emmagatzemament

Consisteix en assegurar que la informaci6 emmagatzemada gaudeix de
mesures de proteccid i es disposa dels procediments de tractament adequats
segons el nivell de seguretat.

Les tasques a realitzar estan relacionades amb la gestioé de suports i el cicle de
vida de la informacio: creacio, etiquetatge, emmagatzematge, transport, difusié
i destruccio.

L'abast afecta a tot 'Ajuntament.

En la seguent taula s’'indiquen sobre quines salvaguardes incideix directament
aquest projecte:

AMBIT SALVAGUARDES

C.- 9Accions

Proteccié dels equips (2) |[HW.op] Operacién
[HW.op.5] Seguridad de los equipos fuera de las instalaciones

[HW.PCD] Informatica movil
[HW.PCD.3] Cada equipo se marca con el nivel maximo de
informacién que puede almacenar o procesar

Proteccioé dels suports [MP.4] Gestién de soportes
d'informacioé (6) [MP.4.1] Manejo
[MP.4.2] Etiquetado
[MP.4.3] Transporte de soportes

[MP.6] Contenedores de seguridad

[MP.7] Seguridad de los soportes fuera de las instalaciones
[MP.7.3] Registro de entradas y salidas

[MP.IC] Proteccion criptografica del contenido
[MP.IC.4] Se garantiza la integridad del contenido

[MP.clean] Limpieza de contenidos
[MP.clean.2] Se dispone de procedimientos para la limpieza de
soportes

[MP.end] Destruccién de soportes
[MP.end.3] Se dispone de procedimientos para la destruccion de
soportes

Adquisicié / desenvolupament [NEW.MP] Soportes de Informacién: Adquisicion

(1)
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5.2.4. Monitoritzacié operativa de la seguretat

Consisteix en establir les rutines d’operacié de la seguretat que permetin la
prevencio, deteccio i correccid primerenca de possibles incidents de seguretat.
Les tasques a realitzar estan relacionades amb l'analisi i la gesti6 de
vulnerabilitats i la configuracié de mesures preventives que evitin riscos.

L’abast afecta a I'area dels Sistemes d’Informacid.

En la seguent taula s’'indiquen sobre quines salvaguardes incideix directament

aquest projecte:

AMBIT SALVAGUARDES

D. - 18 Accions
Proteccions generals (2) |[H.VM] Gestion de vulnerabilidades
[H.VM.2] Mecanismos para estar informados de vulnerabilidades
[H.AU] Registro y auditoria
[H.AU.2] Herramientas
Proteccions dels serveis (7) |[COM.Internet] Navegaciéon web
[COM.Internet.2] Herramienta de monitorizacion del trafico
[S.2] Prestacioén de los servicios
[S.cont] Aseguramiento de la disponibilidad
[S.SC] Se aplican perfiles de seguridad
[S.op] Explotacion
[S.op.1] Se realizan analisis periddicos de vulnerabilidades
[S.CM] Gestidon de cambios (mejoras y sustituciones)
[S.CM.4] Se hace un seguimiento permanente (servicios
externos)
[S.2.a] Seguridad del comercio electronico
[S.2.a.6] Se dispone de un registro de actividades
[S.3] Servicios subcontratados
[S.3.3] Operacion
Proteccié dels equips (2) |[HW.cont] Aseguramiento de la disponibilidad
[HW.cont.5] Se monitorizan fallos e incidentes
[HW.print] Reproduccién de documentos
[HW.print.5] Se registra y se revisa la actividad de los dispositivos
de reproduccion
Proteccié de les (2) |[COM.cont] Aseguramiento de la disponibilidad
comunicacions [COM.cont.4] Se monitorizan enlaces y dispositivos de red
[COM.op] Operacion
[COM.op.2.1] Se monitorizan los servicios de red
Punts d'interconnexié (1) |[IP.1] Administracion
[IP.1.3] Se realiza una monitorizacion continua de las conexiones
autorizadas
Proteccié dels suports (1) |[MP.cont] Aseguramiento de la disponibilidad
d'informacié
Elements auxiliars (1) |[AUX.cont] Aseguramiento de la disponibilidad
Gestio del personal (1) |[PS.cont] Aseguramiento de la disponibilidad

[PS.cont.2] Se monitorizan continuamente los incidentes de
disponibilidad de personal
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AMBIT SALVAGUARDES

D. - 18 Accions

Gestioé d'incidents (1) |[H.IR.2] Se dispone de procedimientos para la gestién de

incidentes
[H.IR.2.d] Deteccion y reaccion frente a actividades de robo de
datos de caracter personal
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5.2.5. Pla de continuitat del negoci

Consisteix en dissenyar el pla de continuitat de negoci que permeti disposar de
mitjans alternatius en cas d’incidents greus.

Les tasques a realitzar estan relacionades amb I'analisi d'impacte del negoci,
I'elaboracié del pla de continuitat de negoci i la possibilitat de disposar de
mitjans i recursos alternatius en cas d’incidents greus.

L'abast afecta a tot I'’Ajuntament.

En la seguent taula s’'indiquen sobre quines salvaguardes incideix directament
aquest projecte:

AMBIT SALVAGUARDES

E. - 24 Accions
Proteccions de la informacié | [D.backup] Copias de seguridad (backups)
(1) [D.backup.2] Proteccion de la disponibilidad de la informacién

Proteccions dels serveis (2) |[S.2] Prestacion de los servicios
[S.cont] Aseguramiento de la disponibilidad

[S.3] Servicios subcontratados
[S.3.6] Continuidad de operaciones

Proteccié de les aplicacions |[SW.backup] Copias de seguridad (backup) (SW)
(1)

Proteccié dels equips (2) | [HW.cont] Aseguramiento de la disponibilidad
[HW.cont.a] Alta disponibilitat

[HW.e] Maquinas virtuales
[HW.e.4] Se protegen las copias de seguridad de las imagenes de
las maquinas virtuales

Proteccié de les (1) | [COM.cont] Aseguramiento de la disponibilidad
comunicacions [COM.cont.a] Redundancia
Punts d'interconnexié (1) | [IP.BS] Proteccién de los equipos de frontera

[IP.BS.5] Se establece un plan de contingencia especifico

Proteccié dels suports (1) | [IMP.cont] Aseguramiento de la disponibilidad
d'informacié

Elements auxiliars (4) | [AUX.cont] Aseguramiento de la disponibilidad
[AUX.start] Instalacion

[AUX.power] Suministro eléctrico
[AUX.power.6] Alimentacion de respaldo

[AUX.wires] Proteccion del cableado

Proteccié de les instal-lacions |[L.cont] Continuidad de operaciones

(1) [L.cont.3] Se dispone de instalaciones alternativas
Gestio del personal (1) | [PS.cont] Aseguramiento de la disponibilidad
[PS.cont.3] Redundancia
Gestio d'incidents (1) |[H.IR.3] El personal designado cubre 24h 7 dias de la
semana
Continuitat del negoci (3) |[BC.5] Reaccion (gestion de crisis)
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AMBIT SALVAGUARDES

E. - 24 Accions

[BC.DRP] Plan de Recuperacion de Desastres (DRP)
[BC.DRP.5] Se dispone de un plan de recuperacion

[BC.7] Restitucion (retorno a condiciones normales de
trabajo)

Adquisicio / desenvolupament | [NEW.S] Servicios: Adquisiciéon o desarrollo
(5) [NEW.S.2] Se establecen previamente los requisitos funcionales

[NEW.SW] Aplicaciones: Adquisicion o desarrollo
[NEW.SW.1] Se establecen previamente los requisitos funcionales

[NEW.HW] Equipos: Adquisiciéon o desarrollo
[NEW.HW.1] Se establecen previamente los requisitos funcionales

[NEW.COM] Comunicaciones: Adquisicidon o contratacion
[NEW.COM.1] Se establecen previamente los requisitos
funcionales

[NEW.C] Productos certificados o acreditados
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5.2.6. Gestio de la seguretat de la informacio

Consisteix en determinar quines son les necessitats en matéria de seguretat
mitjangant la realitzacié d’'una analisi de riscos i la implantacié d'un pla de
millora continua.

Les tasques a realitzar estan relacionades amb l'analisi i la gesti6 del risc de
I'Ajuntament.

L'abast afecta a tot I'’Ajuntament.

En la seguent taula s’'indiquen sobre quines salvaguardes incideix directament
aquest projecte:

AMBIT SALVAGUARDES

F. - 10 Accions

Proteccions generals (2) |[H.AU] Registro y auditoria

[H.AU.3] Informacion

[S.3] Servicios subcontratados
[S.3.1.4] Se identifican los riesgos derivados de depender de un
proveedor externo

Elements auxiliars (1) [[AUX.8] Se prevén medidas frente a todos los problemas
graves identificados en el analisis de riesgos

Gestio6 d'incidents (2) |[H.IR.5] Gestion del incidente
[H.IR.5.4] Se planifica la implantacién de medidas correctoras

[H.IR.f] Se aprende de los incidentes

Continuitat del negoci (1) |[BC.BIA] Se ha realizado un analisis de impacto (BIA)

Organitzacioé (4) |[G.1] Organizacion interna — A, F
[G.1.3] Coordinacién interna

[RM] Gestion de riesgos — A, F
[RM.3] Se dispone de procedimientos para llevar a cabo las tareas
de analisis y gestion de riesgos

[G.plan] Planificacion de la seguridad
[G.plan.2] Procedimientos de planificacion (de seguridad)

[G.exam] Inspecciones de seguridad
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5.2.7. Formacio i conscienciacié en seguretat

Consisteix en capacitar i entrenar el personal per aconseguir que formin part
activa de les mesures de proteccio implantades.

Les tasques a realitzar estan relacionades amb la conscienciacio, formacio i
entrenament al personal en matéria de seguretat de la informacio, de manera
que puguin identificar situacions de risc i notificar qualsevol sospita que suposi
un incident potencial o real.

L'abast afecta a tot 'Ajuntament.
En la seguent taula s’'indiquen sobre quines salvaguardes incideix directament

aquest projecte:

AMBIT SALVAGUARDES

G. - 11 Accions
Proteccions de la informacié [D.5.2] Limpieza de documentos publicados
(1
Proteccions dels serveis  (3) |[S.1] Uso de los servicios
[S.1.3.4] Se forma a los usuarios en el uso de los servicios
[S.TW] Teletrabajo
[S.TW.3] Se forma a los usuarios en el uso de los servicios
[S.op] Explotacion
[S.op.4] El personal recibe formacion especifica en configuracion de
servicios
Proteccio dels equips (3) |[HW.op] Operacion
[HW.op.8] Formacion del personal en configuracion de equipos
[HW.PCD] Informatica movil
[HW.PCD.6] Se sigue un plan de concienciacion sobre los riesgos
y las medidas pertinentes
[HW.h] Voz, facsimil y video
[HW.h.3] Los usuarios estan concienciados y reciben formacion
sobre el uso seguro de los sistemas y recursos disponibles
Proteccié dels suports (1) |[MP.4] Gestion de soportes
d'informacio [MP.4.4] Formacién del personal en gestion de soportes
Gestio del personal (1) |[PS.AT] Formacion y concienciacion
Gestio d'incidents (1) |[H.IR.e] Formacién y concienciacién
[H.IR.e.2] Formacién del personal en deteccidn y gestion de
incidentes
Continuitat del negoci (1) |[BC.DRP] Plan de Recuperacion de Desastres (DRP)

[BC.DRP.6] Se ejecuta un plan de formacién
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5.2.8. Us de criptografia

Consisteix en determinar les mesures de seguretat ldgica a aplicar sobre
suports d'informacié per garantir la confidencialitat, integritat i autenticitat de les

dades.

Les tasques a realitzar estan relacionades amb la implementacié de certificats
electronics i la signatura electronica.

L’abast afecta a I'area dels Sistemes d’Informacid.

En la seguent taula s’'indiquen sobre quines salvaguardes incideix directament

aquest projecte:

AMBIT SALVAGUARDES

d'informacid

H. - 10 Accions
Proteccions de la informacié |[D.C] Cifrado de la informacién
(1)
Gestié de claus (1) | [K.comms] Gestidn de claves de comunicaciones
criptografiques [K.comms.4] Operacion
Proteccions dels serveis (2) |[S.2.a] Seguridad del comercio electronico
[S.2.a.4] Implantacién de mecanismos de autenticacién de las
partes
[S.3] Servicios subcontratados
[S.3.5] Autenticacion del servidor — Criptografia: firma digital
Proteccié dels equips (2) |[HW.7] Contenedores criptograficos (HW, HW virtual)
[HW.PCD] Informatica movil
[HW.PCD.8.5] Se han establecido los requisitos de cifrado
Proteccié de les (2) |[COM.aut] Autenticacién del canal
comunicacions [COM.aut.4] Mecanismo de autenticacion
[COM.C] Proteccion criptografica de la confidencialidad de
los datos intercambiados
[COM.C.4] Mecanismo de cifrado (secreto compartido o cifra
simétrica)
Punts d'interconnexié (1) |[IP.2] Establecimiento de conexién
[IP.2.3] El servidor se identifica y autentica antes de establecer el
enlace
Proteccié dels suports (1) | [MP.IC] Proteccidn criptogréfica del contenido

[MP.IC.9] Mecanismo de cifrado
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5.2.9. Enfortiment de les configuracions en els equips i les
aplicacions

Consisteix en establir uns requisits técnics previs a la posada en marxa
d'aplicacions, equips o sistemes que garanteixin la seguretat per defecte i dotar
de les mesures técniques preventives als equips i aplicacions per evitar
potencials incidents.

Les tasques a realitzar estan relacionades amb la implementaciéo de mesures
tecniques de seguretat i la configuracio i ajust dels parametres de seguretat
que enforteixin els equips i aplicacions, i aixi evitar determinats tipus
d’amenaces que puguin afectar-los.

L’abast afecta a I'area dels Sistemes d’Informacid.

En la seguent taula s’'indiquen sobre quines salvaguardes incideix directament
aquest projecte:

AMBIT SALVAGUARDES

l. - 17 Accions

Proteccions generals (1) |[H.tools] Herramientas de seguridad
[H.tools.AV] Herramienta contra cédigo dafino

Proteccions de la informacié |[D.I] Proteccion de la integridad

(5)

[D.5.2] Limpieza de documentos publicados

[D.DS] Uso de firmas electronicas
[D.DS.4] Se garantiza la eficacia probatoria de la firma

[D.TS] Uso de servicios de fechado electrénico (time
stamping)
[D.TS.6] Mecanismo de fechado electronico

[S.TW] Teletrabajo
[S.TW.6] Se dispone de procedimientos para gestion del
teletrabajo

Proteccio de les aplicacions [SW.op] Explotacién / Produccion
(1) [SW.op.6] Seguridad de las aplicaciones

Proteccié dels equips (4) |[HW.op] Operacién
[HW.op.2] El sistema emplea diferentes tecnologias de
componentes para evitar puntos unicos de fallo tecnolégico

[HW.CM] Cambios (actualizaciones y mantenimiento)
[HW.CM.a] Se planifica el cambio de forma que minimice la
interrupcion del servicio

[HW.PCD] Informatica movil
[HW.PCD.8.7] Se instala software antivirus y se mantiene
actualizado

[HW.h] Voz, facsimil y video
[HW.h.6] Se previene el envio de documentos a numeros
equivocados

Proteccié de les (3) |[COM.I] Proteccién de la integridad de los datos
comunicacions intercambiados
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AMBIT SALVAGUARDES

l. - 17 Accions
[COM.9] Se toman medidas frente a la inyeccion de
informacion espuria
[COM.wifi] Seguridad Wireless (WiFi)
[COM.wifi.a] Se autentican los dispositivos wireless (filtrado MAC,
servidor de autenticacion, etc.)
Punts d'interconnexié (3) |[IP.SPP] Trafico: Intercambio de datos

[IP.SPP.4] Se controla el trafico entrante y saliente

[IP.4] {xor} Arquitectura de proteccion: red local (LAN)
[IP.4.2] Cortafuegos (control de sesion)

[IP.BS] Proteccion de los equipos de frontera
[IP.BS.3.2] Se verifica su configuracion de seguridad
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5.2.10. Processos d'operacié técnica de la seguretat

Consisteix en establir les rutines d'operacio técnica de la seguretat que
permetin el manteniment tecnic, la gestié del canvi i la supervisié de les
tasques de seguretat que es requereixen cada dia per garantir la seguretat dels

sistemes d'informacio.

Les tasques a realitzar estan relacionades amb el manteniment técnic, la gestio
del canvi i les tasques d'operacio de la seguretat.

L’abast afecta a I'area dels Sistemes d’Informacid.

En la seguent taula s’'indiquen sobre quines salvaguardes incideix directament

aquest projecte:

AMBIT SALVAGUARDES

J. - 25 Accions

Proteccions generals

(6)

[H.AU] Registro y auditoria
[H.AU.4] Actividades

[S.start] Aceptacion y puesta en operacion

[S.CM] Gestidon de cambios (mejoras y sustituciones)
[S.CM.e] Se actualizan todos los procedimientos de produccién afectados

[S.2.a] Seguridad del comercio electronico
[S.2.a.4] Implantacién de mecanismos de autenticacion de las
partes

[S.3] Servicios subcontratados
[S.3.3] Operacion

[S.3] Servicios subcontratados
[S.3.4] Gestion de cambios

Proteccié de les aplicacions

[SW.start] Puesta en produccién

comunicacions

(2)
[SW.CM] Cambios (actualizaciones y mantenimiento)
[SW.CM.i] Se actualizan todos los procedimientos de produccion
afectados
Proteccié dels equips (4) |[HW.start] Puesta en produccion
[HW.9] Instalacion
[HW.op] Operacion
[HW.op.4] Seguridad del equipamiento de oficina
[HW.PCD] Informatica movil
[HW.PCD.a] Gestion de incidentes en informatica movil
Proteccié de les (3) |[COM.start] Entrada en servicio

[COM.CM] Cambios (actualizaciones y mantenimiento)
[COM.CM.9] Se planifica el cambio de forma que minimice la
interrupcion del servicio

[COM.wifi] Seguridad Wireless (WiFi)
[COM.wifi.8] Se comprueban periddicamente los puntos de
acceso (mediante broadcast o herramientas)
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AMBIT SALVAGUARDES

J. - 25 Accions
Punts d'interconnexié (1) |[IP.2] Establecimiento de conexion
[IP.2.3] El servidor se identifica y autentica antes de establecer el
enlace
Proteccié dels suports (1) |[MP.5] Se controla la conexion de dispositivos removibles
d'informacioé
Gestio del personal (1) |[PS.9] Procedimientos de prevencion y reaccion

[PS.9.1] frente a software dafiino

Gestioé d'incidents (3) |[H.IR.5] Gestion del incidente
[H.IR.5.3] Se analiza el impacto del incidente

[H.IR.a] Comunicacién de los fallos del software

[H.IR.c] Los fallos y las medidas correctoras se registran y
se revisan

Adquisicié / desenvolupament |[NEW.S] Servicios: Adquisicion o desarrollo
(4) [NEW.S.4] Se identifican los requisitos técnicos de seguridad

[NEW.SW] Aplicaciones: Adquisicidon o desarrollo
[NEW.SW.3] Se identifican los requisitos técnicos de seguridad

[NEW.HW] Equipos: Adquisicion o desarrollo
[NEW.HW.3] Se identifican los requisitos técnicos de seguridad

[NEW.COM] Comunicaciones: Adquisicion o contratacion
[NEW.COM.5] Se identifican los requisitos técnicos de seguridad
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5.2.11. Aspectes juridics relacionats amb la seguretat

Consisteix en assegurar que les clausules contractuals signades amb tercers
garanteixin la cobertura juridica necessaria i contemplin els acords de nivell de
servei que satisfan els requisits de seguretat establerts.

Les tasques a realitzar estan relacionades amb I'elaboracié de clausules legals
en contractes de serveis externs i amb l'especificacié de les activitats de
seguiment i monitoritzacié del compliment d'aquests contractes d'acord amb els
nivells de servei pactats.

L'abast afecta a tot I'’Ajuntament.

En la seguent taula s’'indiquen sobre quines salvaguardes incideix directament
aquest projecte:

AMBIT SALVAGUARDES

K.- 8 Accions

Proteccions dels serveis (2) |[S.2.a] Seguridad del comercio electrénico
[S.2.a.2] Redaccion y aprobacion de un documento que consigne
los términos acordados entre las partes

[S.3] Servicios subcontratados
[S.3.2] Contratos de prestacion de servicios

Proteccié de les aplicacions [SW.4] IPR: Se protegen los derechos de propiedad
(1) |intelectual de las aplicaciones (SW)

Proteccié de les instal-lacions |[L.b] Proteccion frente a desastres
(1) [L.b.8] Seguros

Adquisicio / desenvolupament |[NEW.S] Servicios: Adquisicion o desarrollo
(4) | INEW.S.3] Se identifican los requisitos de seguridad de acuerdo a
los condicionantes del negocio

[NEW.SW] Aplicaciones: Adquisicion o desarrollo
[NEW.SW.2] Se identifican los requisitos de seguridad de acuerdo
a los condicionantes del negocio

[NEW.HW] Equipos: Adquisicién o desarrollo
[NEW.HW.2] Se identifican los requisitos de seguridad de
acuerdo a los condicionantes del negocio

[NEW.COM] Comunicaciones: Adquisicién o contratacién
[NEW.COM .4] Se identifican los requisitos de seguridad de
acuerdo a los condicionantes del negocio

104



5.2.12. Proteccio fisica de les infraestructures

Consisteix en determinar les mesures de seguretat fisica a aplicar a edificis,
sales, persones i suports per garantir la seva correcta custodia.

Les tasques a realitzar estan relacionades amb la implementaciéo de mesures
de seguretat fisiques i logiques de seguretat aplicable a cada tipus de recurs.

L'abast afecta a tot 'Ajuntament.

En la seguent taula s’'indiquen sobre quines salvaguardes incideix directament

aquest projecte:

AMBIT SALVAGUARDES

L. - 8 Accions

Proteccié dels equips (1) |[HW.op] Operacién

[HW.op.3] Proteccién fisica de los equipos

Proteccioé de les instal-lacions

(7)

[L.3] Entrada en servicio

[L.3.5] Plan de Proteccién

[L.design] Disefio

[L.depth] Defensa en profundidad

L.AC] Control de los accesos fisicos

[L.8] Proteccién del perimetro

[L.9] Vigilancia

[L.b] Proteccion frente a desastres

[L.b.2] Proteccion frente a incendios
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5.3. Temporalitzacié de projectes

Un cop s'han agrupat les accions proposades per l'eina Pilar en projectes cal
fer una prioritzacié/temporalitzacié per a realitzar-les en un periode de 12
mesos. El resultat obtingut sén 12 projectes que aglutinen 220 accions que
estan basades en les salvaguardes recomanades per I'eina PILAR.

Donada la gran quantitat de projectes i accions a realitzar es fa una proposta
dels que s'haurien d'iniciar en el primer semestre i els que es s'haurien d'iniciar
en el segon amb l'objectiu que totes les seves respectives accions estiguin
finalitzades un any després d'iniciar-se aquest Pla de Projectes.

Es proposa iniciar el primer semestre uns projectes que sumin aproximadament
2/3 de les accions previstes i durant el segon semestre iniciar la resta de
projectes que donin compliment al 1/3 de les accions restants.

S'ha de tenir en compte que a la fase d'analisi de riscos anterior es van
detectar 2 valoracions "Critiques" que afectaven la Integritat i I'Autenticitat al
servei de pagament on-line.

Aixo fa que haguem de contemplar dintre de les primeres accions de millora les
relacionades amb la minimitzacié dels riscs associats amb l'autenticacié i la
integritat dels Pagaments On-Line.

En el cas de l'autenticacié cal parar atencié a la gesti6 de les credencials
d'autenticacié i les dades de configuracié i gestio interna del servei. En el cas
de la integritat les mesures faran referéncia a la gestié de la informacio (fitxers
de dades, copies de seguretat, dades de configuracio i gestid, aplicacions de
gestio, ..) aixi com dels seus suports (emmagatzemament en xarxa, discos
fisics i virtuals).

(C- I RN T - FY L

11
12
13
14

Name

HAccions de primer semestre
Desenvolupament del marc normatiu i procedimental de seguretat
Control d'accés logic
Gestio de suports d'emmagatze mament
Pla de continuitat del negoci
Us de criptografia
Enfortiment de les configuracions en els equips i les aplicacions

o6 Qw3 2016 Qo 4, 2016 Otr 1, 2017 Qtr 2, 2017
Juny jul. ag. set. oct. nov. des. gen. feb. margabr. maig juny ju
v ; ;

BAccions de segon semestre
Monitoritzacid operativa de la seguretat
Gestio de la seguretat de la informacio
Formacio i conscienciacid en seguretat
Processos d'operacio técnica de la seguretat
Aspectes juridics relacionats amb la seguretat
Proteccio fisica de les infraestructures

S'adjunta grafica de temporalitzacioé dels projectes abans de fer un estudi més
acurat de les tasques a realitzar per a cadascun d'ells.
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5.3.1. Projectes a realitzar el primer semestre

Els projectes considerats per a iniciar durant els 6 primers mesos d'aplicacio del
Pla de Millora que es materialitza en aquest Pla de Projectes son:

PROJECTES A REALITZAR EL PRIMER SEMESTRE ACCIONS
Desenvolupament del marc normatiu i procedimental de seguretat 75
Control d'accés logic * 5

Gestio de suports d'emmagatzemament *

Pla de continuitat del negoci * 24
Us de criptografia * 10
Enfortiment de les configuracions en els equips i les aplicacions 17
Total accions 140

B Name Y6 O3, 2016 Owd4, 2016 Ot

Desenvolupament del marc normatiu i procedimental de seguret
Control d'accés logic

Gestio de suports d'emmagatzemament

Pla de continuitat del negoci

Us de criptografia

Enfortiment de les configuracions en els equips i les aplicacions

Els projectes marcats amb * sén els que estan directament relacionats amb
I'objectiu de reduir els riscos que afectaven la Integritat i I'Autenticitat al servei
de pagament on-line.

Els aspectes relacionats amb les credencials d'autenticacié és treballen
fonamentalment amb el projecte de "Control d'accés logic" i es complementen
pel que fa a la configuracié i gestié interna del servei amb el projeces de "Us de
criptografia". Son uns projectes d'ambit intern del Servei de Sistemes
d'Informacio.

Els aspectes relacionats amb la integritat de les dades i els seus suports, es
treballen amb els projectes de "Pla de continuitat del negoci" i "Gestié de
suports d'emmagatzemament”. Aquests dos projectes son d'ambit transversal a
tota I'organitzacio.

Aquests 4 projectes s'inicien en aquest primer semestre amb I'objectiu de

minimitzar les principals amenaces detectades a l'analisi de riscos. Tots ells
sumen 48 de les 140 accions contemplades el primer semestre.
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El projecte "Enfortiment de les configuracions en els equips i les aplicacions" ha
estat triat ja que moltes de les aplicacions de les accions proposades en els 4
projectes anteriors s'han de derivar en la implantacio d'accions concretes en els
nostres equips i aplicacions que es porten a la practica en les accions
contemplades en aquest projecte. Es el complement ideal per a complementar
les accions anteriors alhora que produeix una millora general que impacta
sobre tota l'organitzacié. Es un projecte d'ambit intern del Servei de Sistemes
d'Informacio.

Per a finalitzar s'ha triat el projecte "Desenvolupament del marc normatiu i
procedimental de seguretat". Aquest projecte contempla la definicio de totes les
politiques, normes i procediments que tenen relacié amb el nostre sistema de
gestio de la seguretat. S'ha detectat una mancanca generalitzada pel que fa la
I'elaboracio i difusio de les normes de seguretat que generen molts
incompliments de la norma. Molts d'aquestes incompliments estan produits no
pas per accions o procediments incorrectes sin6 pel fet de realitzar-los sense
haver estat documentats i aprovats. Aixi que aquests és el primer pas que cal
realitzar. La materialitzaci6 de les accions d'aquest projecte implicara una
millora molt important de l'avaluacié del nivell de maduresa de les nostres
salvaguardes. Es un projecte d'ambit transversal a tota I'organitzacio.
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5.3.2. Projectes a realitzar el segon semestre

PROJECTES A REALITZAR EL SEGON SEMESTRE ACCIONS
Monitoritzacio operativa de la seguretat 18
Gestid de la seguretat de la informacié 10
Formacio i conscienciacié en seguretat 11
Processos d'operacié técnica de la seguretat 25
Aspectes juridics relacionats amb la seguretat 8
Proteccio fisica de les infraestructures 8
Total accions 80

4
Namis L Qer 1, 2017 Qrr 2, 2017 Qr
des. gen. feb. margabr. maig juny jul

Monitoritzacid operativa de la seguretat : : :
Gestid de |la seguretat de la informacio
Formacio i conscienciacio en seguretat
Processos d'operacio técnica de la seguretat
Aspectes juridics relacionats amb la seguretat
Proteccid fisica de les infraestructures

Els projectes del primer semestre iniciaven les accions més prioritaries per a
corregir l'impacte dels riscos amb valoracié critica i s'afrontava el
desenvolupament del marc normatiu. Durant el segon semestre i amb la
majoria dels projectes del primer semestres finalitzats abordarem la resta
d'accions que cal implantar per a que el nostre SGSI redueixi el seu llindar de
risc. Aquest segon semestre només s'inicien 1/3 de les accions a realitzar ja
que es contempla la possibilitat que encara no hagin acabat tots els projectes
iniciats al primer semestre.

El projecte "Monitoritzacié operativa de la seguretat" implantara les mesures
necessaries per a monitoritzar en tot moment el nostre SGSI i fer habilitat la
prevencio, deteccio i correccid primerenca de possibles incidents de seguretat.
Es un projecte d'ambit intern del Servei de Sistemes d'Informacié.

El projecte "Processos d'operacio técnica de la seguretat" establira les rutines
d'operacio tecnica del manteniment, la gestid del canvi i supervisio de les
tasques de seguretat diaries. Es un projecte d'ambit intern del Servei de
Sistemes d'Informacio.
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El projecte "Gestio de la seguretat de la informacié" té la finalitat de la
implantacio i posta en marxa del SGSI com un sistema de millora continua
basada en I'analisi i la gestié del risc. Es un projecte d'ambit transversal a tota
I'organitzacio i és el que té més pes de tots els de la segona fase.

El projecte "Formacio i conscienciacid en seguretat" vol assolir que tots el
personal de l'organitzacié sigui una part activa de les mesures de seguretat
implantades. Es un projecte d'ambit transversal a tota I'organitzacié i s'ha de
basar en la conscienciaci6 i la formacio.

El dos projectes restants, "Aspectes juridics relacionats amb la seguretat" i
"Proteccio fisica de les infraestructures" fan el tancament dels aspectes de la
seguretat que faltava abordar: la cobertura juridica i els acords de nivells de
servei necessaris per a assolir els requisits de seguretat establerts i I'aplicacié
de mesures de seguretat fisica a edificis, sales, persones i suports.

La finalitzacié d'aquests projectes suposaria la finalitzacié de la implantacié de
les mesures contemplades a la "Fase Objectiu". En aquest moment i seguint el
cicle de millora continua, correspondria iniciar una nova analisi de riscos i sobre
aquesta realitzar un pla de projectes per a la implantacié de les mesures que
ens permetin arribar als nivells de risc proposats per la norma ISO/IEC
27001:2013 i aixi successivament any rere any millorant el nostre SGSI i
mantenint tots els objectius i controls dintres dels nivell del risc residual
acceptats per la nostra organitzacio.

5.3.3. Valoraci6é economica del Pla de Projectes

La valoracié economica del projecte necessitaria d'una banda el refinament que
resta pendents de les activitats més detallades dels projectes i les dedicacions
parcials per a cada projecte dels diferents perfils d'empleat de I'organitzacié i de
la realitzacié d'una estimacio de costos. El cost total de la implantacio sera la
suma dels costos de tots els projectes.

Es podria fer servir la taula seglent de tarifes/jornada per a cada perfil
considerant una dedicacié del 100% :

Personal directiu 200 euros / jornada

Carrecs intermedis, cap de seguretat, caps de 120 euros / jornada
departament o servei

Técnics de seguretat i de TI 90 euros / jornada
Operadors de seguretat i personal de 60 euros / jornada
I'Ajuntament
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Tenint el compte que cada projecte estaria dividit en fases es calcularia el cost
de cada fase, per exemple, omplint la taula seguent:

Perfil Nombre de Jornades |Activitats

Director 1 jornada Reunid inici projecte
Cap de seguretat |1 jornada Reunié inici projecte
Tecnic de Ti 1 jornada Reunié inici projecte

Per a omplir la taula seguent amb la informacio recollida per a cada fase per a
la realitzacié del calcul del cost total del projecte (com per exemple):

Durada 3 mesos
Dedicacions Director : 3,5 jornades

Cap de seguretat: 2,5 x 3 jornades

Técnic de Tl : 15,5 jornades

Costos 200x3,5 + 120x2,5x3 + 90x15,5 = 2.995

La suma de tots els projectes ens donaria una taula similar amb el cost i
dedicacio de tot el projecte.

No s'ha realitzat el calcul detallat dels costos del projecte ja que no s'ha
desenvolupat en la realitzacid d'aquest lliurament les fases que tindria
cadascun dels projectes identificats.
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5.3.4. Prioritzaci6 de les accions dels projectes

Ara caldria desglossar els projectes en subprojectes i establir una prioritzacio
entre ells. La prioritzacié d'aquests subprojectes realitzara accedint a I'apartat
de valoracions de les salvaguardes i observant quins son els grups més
recomanats per l'eina PILAR.

Les valoracions de les salvaguardes a l'eina PILAR segueixen un codi de colors
que indiquen el seu grau de compliment de la norma avaluada.
* gris : lasalvaguarda NO és aplicable
« vermell: la maduresa actual esta molt per sota de I'objectiu (fase PILAR)
 groc : lamaduresa actual esta per sota de I'objectiu (fase PILAR)
 verd : lamaduresa actual esta a l'algada de I'objectiu (fase PILAR)

* blau : la maduresa actual esta per sobre de I'objectiu (fase PILAR)
Efectivitat CMM Significat
0% Inexistent
10% L1 Inicial / Ad-hoc
50% L2 Repetible, perd intuitiu
90% L3 Definit
95% L4 Gestionat i mesurable
100% L5 Optimitzat

Les valoracions fetes a I'eina PILAR estan fetes sobre el model de Maduresa
de la Capacitat (CMM) que es pot consultar a I'Annex I.

Les salvaguardes tenen pesos diferents que li donen una importancia major a
una que a una altra. L'eina PILAR les identifica a I'aplicaci6 com a paraigues de
colors.

Peso relativo

“»  méaximo peso  [eritica

. Jpeso alto muy importante
1 Jpeso normal importante
“%  Jpeso bajo interesante

J aseguramiento: componentes
certificados

La recomanacio per a la prioritzacio de les primeres accions a realitzar dintre
dels projectes és seguir el criteri numeéric del camp recomanacié i comengar per
les que tenen un valor mes alt. Normalment aquestes seran les que tenen una
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valoracio LO i una recomanacio de PILAR més alta i €és molt probable tinguin un
color vermell. La Salvaguarda amb més pes dintre del mateix grup la trobarem

marcada amb el paraigua de color vermell.
[base] Base Fuentes de informacidn

. control | d...|fu...|a...| co... objeti..

1 T v T T F -}

O 4 [] o o [10.1.1] Politica de uso de los controles criptograficos Lo-L2 L2 | L2L3

| 9 o [10.1.2] Gestion de claves LO-L3 | L1-L3 L2-L5

m | ¢ K] Gestion de claves criptograficas LO-L3 | L1L3 L2-L5

O _. 9 ﬁ-[}{.mmms] Gestion de claves de comunicaciones L0-L3 | L1-L3 | L2-L5

o= [K.comms. 1] Se dispone de normativa de gestion

= 3 l ?de claves LD L2 L3
[K.comms.2] Se dispone de procedimientos de

(I = l ﬂgesti{hn de claves = = =
[K.comms.2] Se identifica la persona responsable

m 3 l ﬂde cada clave L L2 L3

O 6 . o ﬂ [K.comms.4] Operacion L2 L3 | L3-L4
[K.comms.5] Las claves se generan en un entorno

m _l ﬁseparado del de explotacian L3 L3 LS

O 5 . o- " [K.comms.6] {xor} Generaci6n de claves L3 L3 L3

O _. @Q[K.mmms.?l{mr} Distribucian de claves L2 L3 L5

| 7 [ | o- M [ comms. 8] {xor} Almacenamiento de las claves L1 L2 L4

O 5 l ?g}é.gﬂr;ms.guaa claves se destruyen de forma Lo L2 L3

| 6 [ | o- [ comms.a] Se retienen copias de las claves Lo L1 L2-L4

O o-ﬂ [K.509] Gestién de certificados L1-L3 | L2-L.3 na.

L SNl - /(1] Seguridad fisica y del entorno LO-L3  LO-L3  L2-L5

Després de les que tenen valoracié LO donariem prioritat a les que tenen
prioritat L1 i tenen una recomanacio de PILAR més alta. | aixi successivament.

En aquest "Pla de Projectes" no arribarem a aquest nivell de detall per a cada
projecte. Aix0 correspondria al desplegament individual de cadascun dels
projectes identificats. Ens limitem a donar els criteris de prioritzacid que
utilitzariem per al desplegament de les tasques i a especificar els periodes
d'execucié en una planificacié global de 12 mesos.

5.4. Conclusions — Resum executiu

Els nivells de seguretat que I'eina PILAR recomana per a la implantacié de la
norma es mostren en la fase anomenada "PILAR". La transicié entre la "fase
objectiu" i la "fase PILAR" hauria de ser motiu una nova analisi de riscos
realitzada a la fi de la "fase objectiu” i que permetés elaborar noves accions
incloses en una revisio del Pla de Millora que hauria de durar aproximadament
el mateix que per a la fase anterior, entre 6 mesos i 1 any. Aixi en un periode de
2 anys assoliriem en ple compliment de la norma.

La recomanacio és que la implantacié del Pla de Millora per a assolir els nivells
de risc definits a la "fase objectiu” es faci en un any. Aix0 ens acostara als
nivells de seguretat establerts per la norma ISO/IEC 27000 el qual és un
objectiu estratégic de l'organitzaci6. Tot aixd sense oblidar que com
administracié publica es té I'obligaci6 del compliment de les mesures de
I'Esquema Nacional de Seguretat (RD 3/2010 de 8 de gener) que son similars a
les que marca la norma ISO/IEC.
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6. Informe d'Auditoria

L'Ajuntament de Fita Alta, després d'haver realitzat en un any tots els projectes
definits al "Pla de projectes" vol realitzar una auditoria sobre el compliment de
I'estandard ISO/IEC 27002:2013 per a avaluar si ha millorar I'efectivitat de les
mesures i en el compliment de les "bones practiques" en matéria de seguretat.

Aquesta auditoria no és una Auditoria de Certificacid del compliment de la
norma ISO/IEC 27001:2013 sind una Auditoria d'avaluacié de l'estat de la
maduresa del SGSI de I'Ajuntament de Fita Alta utilitzant com a referéncia el
cataleg de controls de la Norma ISO/IEC 27002:2013.

En aquest estadi del procés d'implantacio, el SGSI de I'Ajuntament de Fita Alta
encara no esta prou madur per a donar-lo per a implantat i plantejar-se la
certificacié de la norma i la realitzacié d'una auditoria de certificacié. Es aquest
el motiu pel qual es vol realitzar una auditoria de maduresa dels controls de la
norma i poder fer una avaluacio objectiva sobre si la realitzacié dels projectes
ha assolit els objectius a nivell de millora en el compliment normatiu.

6.1. Objectiu de l'auditoria

L'objectiu de l'auditoria és avaluar la maduresa de la seguretat del SGSI de
I'Ajuntament de Fita Alta pel que fa als diferents dominis de control plantejat per
la ISO/IEC 27002:2013 després d'un any de l'inici de la implantacié del sistema
de seguretat i a la finalitzacio de I'execucio del Pla de Projectes.

6.2. Abast

L'auditoria t¢ com a abast el SGSI implantat a I'Ajuntament de Fita Alta en la
seva totalitat i la seva aplicacié sobre els 14 dominis i 35 objectius de control de
la norma ISO/IEC 27002:2013 contemplats en la declaracié d'aplicabilitat del
SGSI.

6.3. Metodologia utilitzada

La metodologia utilitzada sera la realitzacié d'una "Auditoria interna o de
primera part" ja que I'Ajuntament de Fita Alta és Il'organitzacié "Client" que
encomana l'auditoria i alhora l'organitzacioé "Auditada". Aquest tipus d'auditoria
s'acostuma a utilitzar per a detectar punts de millora en el fet auditat i serveix
com a autoavaluaciéo prévia a altres tipus d'auditoria com podria ser una
auditoria de certificacio.

L'auditoria pot ser realitzada per un equip auditor propi o bé un d'extern perd
sempre designat per I'Ajuntament de Fita Alta que és el destinatari final dels
resultats de I'auditoria.

En el cas que ens ocupa s'ha decidit realitzar I'auditoria amb personal intern de
I'organitzacid i on ['Auditor en cap és el "Responsable de seguretat" de
I'Ajuntament de Fita Alta. L'auditor en cap podra requerir de l'assisténcia de
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tecnics municipals com a Experts Tecnics en les tasques que consideri
convenients. Si es considerés interessant o necessari per a algun apartat
concret també es podria requerir l'assessorament d'algun "Expert Técnic
extern" el qual actuaria sota la direccio de I'auditor en cap.

6.4. Procés d'auditoria
L'auditoria és realitzara seguint un procés dividit en quatre fases:

Planificacio de I'auditoria

l

Treball de camp

l

Report de I'auditoria

l

Seguiment de |'auditoria

Fases generals d'una auditoria

6.4.1. Planificacié de I'auditoria

Inclou totes les activitats necessaries per a dotar I'auditoria d'un marc de treball,
els recursos necessaris i els objectius que s'han de comopilir.

En aquesta fase s'han de realitzar les tasques segulents:

Designar I'equip auditor : en aquest cas només hi haura un auditor que
tindra el carrec d'auditor en cap i que li correspondra al Cap de
Seguretat de I'Ajuntament de Fita Alta.

Definir I'abast i objectius de I'auditoria: detallats als punts 2 i 3 d'aquest
document.

Recopilar el material de camp per a la seva analisi posterior: en aquest
cas i atés que es un estudi tedric en el marc del Treball de Fi de Master
(TFM en endavant) no ens podem basar en material de camp real.
Utilitzarem el material generat en les fases anteriors i suposarem
I'existéncia de documents i registres del SGSI si en la fase de
planificacié i realitzacié dels projectes aixi es va especificar.

Elaborar un Pla d'Auditoria: de forma que els seus criteris d'execucio

estiguin alineats amb els objectius i abast de 'auditoria.

En aquest cas no elaborarem cap Pla d'Auditoria ja que el que es
demana que es realitzi en I'ambit del TFM és l'informe d'auditoria. L Unic
que podem considerar inclos en el Pla d'Auditoria és I'avaluacié del nivell
de maduresa dels controls de la norma. Tot i no elaborar-lo formalment,
en tot moment es donara per suposat que el Pla d'Auditoria existeix i
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que totes les accions realitzades s'han fet d'acord a les seves
indicacions.

6.4.2. Treball de camp

Es l'activitat principal de I'auditoria i consisteix en I'execucié del Pla d'Auditoria
fent les diferents proves d'auditoria que buscaran comprovar la forma en que es
compleixen els criteris.

En el cas que ens ocupa ens limitarem a realitzar una unica prova consistent en
I'avaluacié del nivell de maduresa dels diferents controls de la norma ISO/IEC
27002:2013, on es recolliran les No Conformitats (Menors i Majors) aixi com les
Observacions.

6.4.3. Informe de l'auditoria

El treball de camp culmina amb la transferéncia a l'auditat i al client de
l'auditoria (en aquest cas son el mateix pel fet de ser una auditoria interna de
primera part) dels resultats obtinguts. S'analitzen les proves fetes i es
determina si els resultats es poden catalogar com a proves d'auditoria i si sén
rellevants per a determinar conclusions alineades amb I'objectiu de l'auditoria.
Aquestes conclusions s'exposen en un document final anomenat "Informe
d'Auditoria".

6.4.4. Seguiment de l'auditoria

Les conclusions de l'auditoria portaran a l'auditat a realitzar actuacions amb
l'objectiu de corregir els defectes que s'han evidenciat. En els casos
d'auditories internes de primera part és normal que s'ofereixi una revisié dels
punts auditats i es suggereixin propostes de solucio ja que aquest punt és un
dels objectius de 'auditoria.

Aquestes propostes de solucié s'haurien d'incorporar a la revisio del "Pla de
Projectes" que ha de servir per a evolucionar el sistema de la "Fase Objectiu",
la qual estem auditant, i la "Fase Pilar" que és el resultat final del procés i que
portara a la nostra organitzacio a estar en disposicio de realitzar una "Auditoria
de Certificacio" de la norma.
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6.5. Resum executiu

Un cop realitzada l'auditoria d'avaluacio de I'estat de la maduresa del SGSI de
I'Ajuntament de Fita Alta utilitzant com a referéncia el cataleg de controls de la
Norma ISO/IEC 27002:2013 s'han obtingut un conjunt de resultats que
permeten avaluar I'estat del Sistema de Gestio de la Seguretat de la Informacio
de I'Ajuntament de Fita Alta.

El resultat de I'auditoria ha donat:
* 1 No-Conformitats majors
* Multiples No-Conformitats menors

L'avaluaciéo del nivell de maduresa dels controls obtingut de I' "Analisi
diferencial" realitzat amb I'eina PILAR després d'una avaluacié completa i
detallada. Ens mostra la grafica percentual del nivell de maduresa dels 114
controls i dona una visié de conjunt de I'estat de la seguretat.

Maduresa CMM dels Controls- ISO 27002:2013

o° S° S°
© QR
>

~ Q/ﬁ\

M Inexistent ™ Inicial Reproduible © Definit © Gestionat = Optimitzat

Com s'havia planificat a l'inici del projecte d'implantacié del SGSI, el resultat de
la implantacié de tots els projectes ens situa a un nivell intermedi previ a
I'assoliment dels nivell exigits per la norma.

Nomeés el 9,73% dels controls tenen el nivell de maduresa "L3-Definit" que seria
el que demanaria la norma.

La majoria de controls, el 77,88%, tenen el nivell "L2-Reproduible" que pot

variar entre el 50% i el 90% del compliment de la norma. Aquesta gran quantitat
de controls que es troben a I'estat previ del compliment posa de manifest que
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cal fer un nou "Pla de projectes" per a implantar les mesures que facin que
arribem als nivells de compliment.

Cal veure positivament que el nombre de controls que estan als nivells "LO-
Inexistent" i "L1-Inicial" només representen el 11,5% dels controls. Tot i que
aquests controls evidencien les mancances més greus i les No-conformitats
majors de la norma, el seu reduit nombre permetra que sigui facil que el nou
"Pla de Projectes" pugui focalitzar esforgos en resoldre-les.

Donat que l'estadi de la implantacié del nostre SGSI en el moment de fer
l'auditoria ja sabiem que no assoliria els nivells necessaris per a fer una
certificacié el que volem saber és si el resultat de la implantacié del nostre "Pla
de Projectes" ha estat satisfactori i ha significat una acostament significatiu als
objectius finals del projecte que no son altres que el compliment de la norma.

Aquesta informacié la podem veure al grafic de Radar del compliment. El
programa PILAR permet veure el percentatge de mesures de seguretat
aplicades a la "fase objectiu" i comparar-les amb els nivells minims obligatoris
definits per la norma i representats a la "fase PILAR".

|5] Peliticas de seguridad de la infermacién

100
[18] Cumplimiento ot - [6] Organizacidn de la seguridad de la informacidn
o R
e
[17] Aspectos de seguridad de la informacion en la gestion de la continuidad del negocio A [7] Seguridad ligada a los recursos humanos
'
/ \\ \
[16] Gestidn de incidentes de seguridad de la infermacicn ][ “". \_  [B] Gestién de activos

| -+"' "_T_-HI-

|| | | I|

| 1 I

1 _Jlr___- 3 "-il-— |

[15] Relaciones con proveedores 7 / ]‘L [8] Control de acceso
\ '\ .
! /
\ /
B actual A
Il cbjetive [14] Adquisicidn, desarrollo y mantenimiento de los sistemas Y [10] Criptografia
PILAR \?';ﬂ_ﬁﬁ___ -
L H"‘-__ I R j__/ v
[13] Seguridad de las comunicacicnes T [11] Seguridad fisica y del entorno

[12] Gestién de operacicnes

El grafic seglent ens permet veure quina és la situacio de la fase auditada, la
fase de color blau anomenada "fase objectiu”. L'estat del nostre SGSI a l'inici i
abans de la implantacié del "Pla de Projectes" és la fase de color vermell
anomenada "fase actual". La fase de color verd anomenada "fase PILAR"
indica els nivells minims recomanats per la norma.

El grafic ens mostra que és una evidéncia que hi ha hagut un aveng significatiu
dels nivells de la fase vermella a la fase blava. Fins i tot s'han assolit els nivell
demanats en el domini "5-Politiques de seguretat". S'ha millorat en tots els
dominis, encara que en el domini "17-Gestio de la continuitat" és on queda més
feina per fer.
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Anem a veure el detall del compliment de cadascun dels 14 dominis i 35
objectius de control de la norma reflectits per I'auditoria de maduresa. Com que
mostrarem nomeés dominis i objectius, si no s'assoleix totalment el nivell de
maduresa es marca el nivell dintre del percentatge estimat. En cas que
s'assoleixi el nivell de la norma es marcara de color verd la columna [Norma]
per a indicar que s'ha assolit en aquest estadi el nivell exigit.

B [LO] Inexistent 0%
B [L1] Inicial 1- 10%
| [L2] Repetible perd intuitiu 11 - 50%
| [L3] Definit 51- 90%
| [L4] Gestionat 91- 95%
. [L5] Optimitzat 96 - 100%

[5] Politicas de seguridad de la informacién
40% 50%
[5.1] Direccion de la gestion de la seguridad de la | LI1-L2 L2
informacion 40% 50%
[6] Organizacion de la seguridad de la informacién L1-L3
39% L.2-54%
[6.1] Organizacion interna LO-L3 L2-L3
53% L2-79%
[6.2] Dispositivos moviles y teletrabajo LO-L2 L1-L2 L2-L3
25% 1.2-30% 70%
[7] Seguridad ligada a los recursos humanos LO0-L3 L1-L3 L2-L4
23% L3-55% 76%
[7.1] Antes del empleo LO-L3 L1-L3 L2-L3
21% 1.2-45% 80%
[7.2] Durante el empleo LO-L3 L2-L3 L2-L4
31% L3-60% 68%
[7.3] Cese del empleo o cambio de puesto de trabajo LO-L2 L1-L3 L2-L3
17% L.2-60% 80%
[8] Gestion de activos L0-L3 L1-L3 L2-L4
22% L.3-55% 72%
[8.1] Responsabilidad sobre los activos LO-L3 L1-L3 L2-L3
28% L3-62% 73%
[8.2] Clasificacion de la informacion LO-L2 L1-L3 L2-L3
12% 1.2-43% 73%
[8.3] Manipulacion de los soportes LO-L3 L1-L3 L2-14
24% L3-59% 70%
[9] Control de acceso L0-L3 L1-L4 L2-L5
39% L3-76% 83%
[9.1] Requisitos de negocio para el control de acceso L0-L3 L2-1L3 L2-L3
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26% L3-65% 68%
[9.2] Gestion del acceso de usuario LO-L3 L1-L4 L2-L4
39% L3-75% 84%
[9.3] Responsabilidades de usuario L2 L4
50% 95%
[9.4] Control de acceso al sistema y a las aplicaciones LO-L3 L1-L3 L2-L5
39% L3-67% 83%
[10] Criptografia L0-L3 L1-L3 L2-L5
30% L2-50% 70%
[10.1] Controles criptograficos LO-L3 L1-L3 L2-L5
30% L2-50% 70%
[11] Seguridad fisica y del entorno LO0-L3 LO0-L3 L2-LS
41% 1.3-60% 81%
[11.1] Areas seguras LO-L3 L1-L3 L2-14
46% L3-62% 84%
[11.2] Equipos LO-L3 LO-L3 L2-L5
36% L3-59% 77%
[12] Gestion de operaciones LO-L3 LO-L3 L2-L4
29% L3-61% 78%
[12.1] Responsabilidades y procedimientos de LO-L3 L1-L3 L2-L3
operacion 35% L3-51% 72%
[12.2] Proteccion contra el codigo malicioso LO-L3 L2-L.3 L2-L4
33% L3-70% 78%
[12.3] Copias de seguridad LO-L3 L2-L3 L2-L3
42% L3-77% 83%
[12.4] Registro y monitorizacion LO-L3 L1-L3 L2-L4
33% L3-61% 76%
[12.5] Control del software en explotacion LO-L3 L1-L3 L2-L4
30% L3-57% 71%
[12.6] Gestion de las vulnerabilidades técnicas LO-L3 LO-L3 L2-L4
26% L3-62% 74%
[12.7] Consideraciones sobre la auditoria de los LO-L1 L2 L3
sistemas de informacion 5% 50% 90%
[13] Seguridad de las comunicaciones LO-L3 L1-L3 L2-L5
42% L3-70% 81%
[13.1] Gestion de la seguridad de las redes LO-L3 L2-L3 L2-L5
59% L3-80% 84%
[13.2] Transferencia de informacion LO-L3 L1-L3 L2-L3
26% L3-60% 77%
[14] Adquisicion, desarrollo y mantenimiento de los | L0-L3 Lo0-L3 L2-L4
sistemas 53% L3-67% 77%
[14.1] Requisitos de seguridad de los sistemas de | LO-L3 L1-L3 L2-L4
informacion 35% L3-59% 67%
[14.2] Seguridad en los procesos de desarrollo y | LO-L3 L0-L3 L2-L3
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soporte 34% L3-52% 75%
[14.3] Datos de prueba L3 L3
90% 90%
[15] Relaciones con proveedores L0-L3 L1-L3 L2-L3
33% L.2-47% 54%
[15.1] Seguridad de la informacién en las relaciones | LO0-L3 L1-L3 L2-L3
con proveedores 31% L.2-44% 53%
[15.2] Gestion de servicios prestados por terceros LO-L3 L1-L3 L2-L3
35% L.2-50% 54%
[16] Gestion de incidentes de seguridad de la | L0-L3 L1-L3 L2-L3
informacion 30% L3-55% 74%
[16.1] Gestion de incidentes de seguridad de la| LO-L3 L1-L3 L2-L3
informacion y mejoras 30% L3-55% 74%

[17] Aspectos de seguridad de la informacion en la | L0-L3 Lo0-L3 L2-L3
gestion de la continuidad del negocio 20% L.2-39% 75%
[17.1] Continuidad de la seguridad de la informacion LO-L3 LO-L3 L2-L3
3% 1.2-25% 76%
[17.1.3] Verificar, revisar y evaluar la continuidad LO LO-L1 L3
de la seguridad de la informacion 36% L3-54% 75%

[18] Cumplimiento L0-L3 L1-L3 L2-1L4
27% L3-51% 65%

[18.1] Cumplimiento de los requisitos legales y | LO-L3 L2-L3 L2-L3
contractuales 34% L3-56% 62%
[18.2] Revisiones de seguridad de la informacion LO-L2 L1-L3 L2-L4
20% 1.2-46% 69%

Aquesta informacié a nivell de dominis i objectius de control presenta un
percentatge de nivells L3 superior al de nivells L2 que no és correspon als
valors individuals dels controls mostrat al grafic del nivell de maduresa. El grafic
és el que mostra el valor real auditat mentre que les taules prévies es mostren
a nivell orientatiu del nivell dels 14 dominis de la norma ISO/IEC 27002:2013.
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6.6. Recomanacions

L'estudi dels resultats de I'auditoria de I'avaluacié de la maduresa dels controls
de la norma ISO/IEC 27002:2013 aconsella realitzar les seguents actuacions:

1.- Prendre mesures per a corregir les No-conformitats majors de forma urgent
En aquest cas aixd implica el desenvolupament del Pla de Continuitat i la
seva implantacio a I'Ajuntament de Fita Alta.

2.- Realitzacio d'un nou Pla de projectes
Realitzacié d'un nou Pla de projectes amb un termini de 12 mesos per a la
seva realitzacid que porti el nostre sistema a l'estat de maduresa actual a
una nova fase que assoleixi el compliment de la norma.

El nou Pla de Projectes s'ha de basar en la solucié de les No-conformitats
(majors i menors) detectades a l'auditoria de compliment i en ['aplicacio de
les mesures correctores resultants de I'actualitzacié de I'analisi de riscos.

3.- Planificaci6 d'una nova auditoria de maduresa dels controls de la norma
Un cop finalitzada I'execucié del nou Pla de projectes car tornar a fer una
auditoria de maduresa per a avaluar l'estat del sistema i I'efectivitat del Pla
de Projectes.

4. Fer una auditoria de certificacié de la norma ISO/IEC 27001:2013
Si el resultat de I'auditoria de maduresa anterior és satisfactori cal plantejar-
se la certificacio del sistema. S'aconsella planificar la realitzacio de
l'auditoria de certificacid en un termini de 6 mesos després de la realitzacio
de l'auditoria de maduresa.
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6.7. Detall de l'informe - llista detallada de les
constatacions

Una No-conformitat és I'abséncia o fallada en la implantacié o el manteniment
d'un element o més requerits pel sistema de gestio, o bé una situacié que,
basant-se en evidéncies objectives, pot comportar un dubte raonable sobre la
capacitat de I'SGSI de cobrir els objectius de seguretat de la companyia o del
compliment de la politica de seguretat.

Una no-conformitat pot ser relativa a la politica de seguretat, a I'estandard de
gestio de seguretat de la informacié, a procediments o a requisits legals.
S'identifiquen tres tipus de no-conformitats, segons la criticitat de
I'incompliment: "no-conformitat major", "no-conformitat menor" i
"observacions".

Generalment es considera no-conformitat major I'abséncia de qualsevol dels
controls essencials que determina I''SO 27002. Alguns exemples de no-
conformitat major s6n abséncia de I'analisi de riscos, abséncia d'un sistema de
gestio d'incidéncies, abséncia d'un pla de continuitat de negoci, abséncia de
procediments per a gestionar registres, canvis en I'SGSI| sense aprovacio
formal, incompliment reiterat d'un procediment, i un nombre elevat de no-
conformitats sobre una mateixa secci6 de la norma o un mateix departament.

Val a dir que en aquest moment farem el criteri de valoracié de No-conformitats
tot i no estar realitzant una auditoria de certificacié sindé una d'avaluacié de la
maduresa de la norma. Aquesta valoracié permetra que les "No-Conformitats
majores" detectades siguin els principals objectius de millora del nou Pla de
Projectes que s'ha de realitzar.

Les valoracions del compliment de la norma i els intervals utilitzats per a la
identificaciéo de No-conformitats estan extrets de I'informe "Cumplimiento de la
Norma ISO/IEC 27002:2013" extret de I'eina PILAR. Aquest informe mostra de
forma grafica i quantitativa el compliment de la norma en les modalitats de
nivell de maduresa i en percentatge.

En les grafiques mostrades a l'informe i dels quals es mostren algunes parts en
aquest informe d'auditoria, els codis de colors corresponen a :

B [actual] situacio a l'inici del projecte

B [objetivo] situacié objectiu. Situacié actual en el moment de I'auditoria
[PILAR] recomanacio de la norma ISO/IEC 27001:2013
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6.7.1. No-Conformitats majors

Es la relacié de les "No-Conformitats majors", o "No-conformitats molt greus"
que impedirien la certificacid en cas que aquest fos l'objectiu de l'auditoria.
L'existéncia de multiples No-Conformitats majors en casos d'auditoria de
certificacié pot arribar a fer que s'aturi el procés d'auditoria.

Donat que no s'ha realitzat una auditoria real per a la realitzacido d'aquest
apartat s'ha utilitzat un criteri alternatiu que serveixi per a mostrar les no
conformitats.

Considerarem que estem davant d'una "No-Conformitat major", basant-nos en
el nivell de maduresa, quan els nivells assolits pel control en el compliment de
la norma tenen un interval de compliment dels nivells de la "fase objectiu" per
sota de l'interval dels nivells de la "Fase PILAR" que és la que marcaria la
norma. Seguint aquest criteri s'ha detectat 1 No-conformitats majors.

S'han detectat una No-Conformitats majors

NCO01

Id. No-Conformitat NCO01
Tipus de no conformitat | Major / Mener

Descripcié Inexisténcia del Pla de Continuitat de I'organitzacid, la qual cosa
fa que la seva verificacid, revisio i avaluacié no siguin possibles.

Paragrafs de la norma|17.1.3 Verificar, revisar i avaluar la continuitat de la seguretat de
afectats la informacio.

Accio correctora Elaboracié del Pla de Continuitat de Negoci de I'organitzacio.

En el domini "17. Aspectes de la seguretat de la informaci6 en la gestio de la
continuitat del negoci" en l'objectiu "17.1. Continuitat de la seguretat de la
informacid" en el control "17.1.3 Unificar, revisar i avaluar la continuitat de la
seguretat de la informacid".

[17.1.3] Werificar, revisar y evaluar la continuidad de la seguidad de la informacian

Maduresa [actual] | [objetivo] | [PILAR]

[17.1] Continuidad de la seguridad de la informacién LO-L3 LO-L3 L2-L.3

[17.1] Continuidad de la seguridad de la informacion 3% 25% 76%
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6.7.2. No-Conformitats menors

A continuacié es mostra una relacié d'algunes de les No-Conformitats menors,
que per la seva naturalesa no arriben a la gravetat de les anteriors.

Considerarem que estem davant d'una "No-Conformitat menor" quan els nivells
assolits pel control en el compliment de la norma tenen dintre del seu l'interval
de compliment dels nivells de la "fase objectiu” el nivell que li correspondria a la
"Fase PILAR" que és la que marcaria la norma. Seguint aquest criteri s'ha
detectat multiples No-conformitats menors que no es reporten en la seva
totalitat.

Gairebé tots els 35 objectius de control dels 14 dominis tenen No-conformitats
menors. Aix0 és aixi ja que l'auditoria de compliment es realitza nomeés un any
després de l'inici de la implantacié del SGSI el qual requeria un periode de 2
anys per a la implantacio en la seva totalitat.

Mostrarem, com a exemple, 3 de les No-Conformitats menors associades als
controls :

* 7.1.1 Investigacio dels antecedents

+ 13.2.1 Politiques i procediments de transferéncia d'informacié

* 16.1.7 Recopilacio d'evidéncies

NC02

Id. No-Conformitat NCO02
Tipus de no conformitat |Majer / Menor

Descripcio Es realitza una insuficient comprovacio, prévia a la contractacio,
dels antecedents dels treballadors que es dediquen a la gestié
de la seguretat del sistema d'informacio.

Paragrafs de la norma|7.1.1 Investigacié d'antecedents
afectats

Accio6 correctora Informar-se dels antecedents dels treballadors abans de
formalitzar la contractacio.

Constatacié en el domini "7. Seguretat lligada als recursos humans" en
I'objectiu "7.1. Abans de la contractacié" en el control "7.1.1 Investigacio dels
antecedents"

[7 .1.1] Investigacion de antecedentes

Maduresa [actual] | [objetivo] | [PILAR]
[7.1] Antes del empleo LO-L3 L1-L3 L2-1L.3
[7.1] Antes del empleo 21% 45% 80%
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NCO03

Id. No-Conformitat NCO03
Tipus de no conformitat |Majer / Menor
Descripcio Inexisténcia de Politiques i procediments que regulin la

transferéencia d'informacio..

Paragrafs de la norma|13.2.1 Politiques i procediments de transferéncia d'informacio
afectats

Accio correctora Elaborar la Politica de Transferéncia d'Informacié i desenvolupar
els seus procediments.

Domini 13. Seguretat en les telecomunicacions, objectiu 13.2. Abans de la
contractacié" control 13.2.1 Politiques i procediments de transferéncia

d'informacio

[13.2.1] Politicas y procedimisntos de transferencia de informacian

[actual] | [objetivo] | [PILAR]

Maduresa
L1-L3 L2-L3

[13.2] Transferencia de informacion LO-L3

[13.2] Transferencia de informacion

NC04
Id. No-Conformitat NC04

Tipus de no conformitat | Major / Menor

No es recullen les evidéncies dels incidents de seguretat seguint
un procediment que permeti la seva utilitzacié en un procés de
peritatge amb un caracter provatori o de dictamen.

Paragrafs de la norma|16.1.7 Gestio d'incidents de seguretat de la informacié i millores

afectats

Accio correctora Elaborar el procediments de recollida d'evidéncies i fer formacié
al personal de Tl que I'haura d'aplicar.

Descripcié

En el domini "16. Gestié d'incidents de seguretat de la informacidé" en I'objectiu
"16.1. Gesti6 d'incidents de seguretat de la informacio i millores" en el control

"16.1.7 Recopilacié d'evidéncies".
[18.1.7] Recopilasian de evidencias

[actual] | [objetivo] [PILAR]

Maduresa
LO-L3 L1-L3 L2-L3

[16.1] Gestidn de incidentes de seguridad de la informacion y mejoras

[16.1] Gestion de incidentes de seguridad de la informacion y mejoras
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6.7.3. Observacions

Les observacions son comentaris sobre caracteristiques concretes dels
controls quan aquests estan a un nivell superior al que demana la norma.

En posarem un a tall d'exemple.

Id. Observacio OBS01

Descripcio La Politica de Seguretat de contempla el procediment de revisio
de la politica de seguretat. Des que es va aprovar per decret
d'alcaldia hi ha hagut una revisi6 per a adaptar-la a canvis
organitzatius en I'equip municipal.

Paragrafs de la norma|5.1.2 Revisio de les politiques de seguretat de la informacio
afectats

6.8. Conclusions de l'auditoria

Els nivells de seguretat que I'eina PILAR recomana per a la implantacié de la
norma es mostren en la fase anomenada "PILAR". La transicio entre la "fase
objectiu" i la "fase PILAR" hauria de ser motiu una nova analisi de riscos
realitzada a la fi de la "fase objectiu”" i que permetés elaborar noves accions
incloses en una revisio del Pla de Millora que hauria de durar aproximadament
el mateix que per a la fase anterior, entre 6 mesos i 1 any. Aixi en un periode de
2 anys assoliriem en ple compliment de la norma.
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7. Conclusions

El Pla Director de la Seguretat de la Informaci6 servira per a que I'Ajuntament
de Fita Alta tingui una fulla de ruta que li permeti gestionar d'una forma
sistematica i adequada la seguretat dels seus sistemes d'informacio.

La millor manera de gestionar la seguretat és utilitzar uns estandards
reconeguts internacionalment que garanteixin que es fa un us correcte dels
sistemes d'informacié que ajudi a millorar la confianca que els ciutadans tenen
en I'administracio electronica.

La realitzacié del Pla Director ha significat treballar la capacitacidé i els
coneixements necessaris per a la implantacidé d'un SGSI. El mateix procés
seguit durant la implantacié és similar al que la norma ISO/IEC 27001 proposa
per al seu manteniment i millora al llarg del temps. Es el que anomenem cicle
de Deming o de millora continua PDCA (Plan, Do, Check, Act).

Un cop implantat el nostre SGSI haurem fet un cilce sencer i tornarem a estar a
la primera fase, la fase Plan (de Planificacid) on revisarem l'adequacio de la
Politica de seguretat, I'abast del SGSI, les politiques d'alt nivell i els objectius
de seguretat. Un cop revisats aquests punts tornarem a realitzar una analisi de
riscos i actualitzarem I'avaluacié de l'impacte residual que la nostra organitzacio
esta disposada a assumir. Totes aquestes habilitats i competéncies les hem
treballat a la fase 1 (Objectius i analisi diferencial), la fase 2 (Sistema de Gestio
documental) i la fase 3 (Analisi de riscos) del TFM.

Un cop realitzada la planificacio, es passa a la fase Do (Fer) on implantarem un
Pla de Gestio del risc com conjunt de projectes agrupats en un Pla de millora
de la seguretat. Aquest Pla contemplara la seleccio i implantacioé d'indicadors
que ens permetran gestionar el procés. Aquestes habilitats i competéncies
s'han treballat a |a fase 4 del TFM (Proposta de projectes).

Implantades les accions del Pla de Millora només cal monitoritzar el procés de
la seguretat i revisar-lo de forma regular utilitzant els indicadors definits. Aixo és
el que es fa a la fase Check (Verificar). També es realitzen auditories internes
de forma planificada per a fer una validacié més exhaustiva del sistema. Les
habilitats necessaries per a la realitzacié de les auditories s'han treballat a la
fase 5 del TFM (Auditoria de compliment).

El tancament del cicle de millora continua es produeix a la fase Act (Actuar)
que és on s'implanten les millores i les accions correctives i preventives que
s'han posat de manifest a I'Auditoria interna del SGSI. Aquesta fase no s'ha
treballat de forma explicita en el TFM atés que és una part propiament centrada
en el manteniment del sistema i és complicat treballar-la de forma efectiva en el
disseny d'un Pla Director si el SGSI no esta implantat i en funcionament.

Analitzada la feina feta durant el TFM hem de valorar si s'han assolit els
objectius definits a l'inici del projecte i en cas que no hagi estat aixi identificar
quins han estat els motius que no ho han permes.
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Recordem quins eren els objectius del TFM:

« Compliment de la normativa legal en matéria de seguretat: ENS, LOPD

* Implantacio de les bones practiques en Seguretat dels SGSI definides a
les normes ISO/IEC 27000 (27001:2013 com a norma certificable i
27002:2013 com a recull de bones practiques)

* Millorar la seguretat dels sistemes de gestidé de la informacié de
I'Ajuntament

» Oferir serveis segurs a la ciutadania

* Millorar la confianga que tenen els ciutadans en I'administracio

L'analisi de compliment realitzat a la fase 5 (auditoria de compliment) a la
meitat del procés d'implantacié evidencia una millora significativa del SGSI en
el compliment de la norma ISO/IEC 27002:2013 aixi com la possibilitat d'assolir
el compliment efectiu en un any vista, tal i com s'havia planificat inicialment.
L'alineacié en matéria de seguretat entre les normes ISO/IEC i 'ENS fa que la
implantacio i compliment d'una d'elles millori significativament la implantacié i el
compliment de I'altra norma.

En aquest sentit podem afirmar que I'avaluacié del procés a la meitat de la seva
execucio és positiva i els dos primers objectius s'estan assolint. Si el procés
marcat pel Pla Director segueix el mateix ritme els objectius s'hauran assolit
plenament a la finalitzacié del Pla en el termini previst.

Aixi mateix, en aquests moments ja podem donar per assolit plenament
I'objectiu que el SGSI de I'Ajuntament de Fita Alta ha millorat la seva seguretat.
L'aplicacié del Pla Director, la implantacié de la norma ISO/IEC 27001:2013 i
els resultats de 'auditoria de compliment aixi ho corroboren.

S'han assolit la resta d'objectius? Els serveis que s'ofereixen a la ciutadania
son segurs? S'ha millorat la confianga que els ciutadans tenen en
I'Administracio?. Aquests objectius son de dificil mesura ja que impliquen
valoracions subjectives.

Sense cap mena de dubte si millorem la seguretat dels nostres sistemes llavors
també haurem fet més segur el servei que s'ofereix al ciutada. Una altra cosa
molt diferent és que la ciutadania sigui capag¢ de percebre aquest canvi. En
matéria de seguretat costa molt generar confianga mentre que la materialitzacio
dels incidents sempre generara una sensacio d'inseguretat. No hi ha cap
recepta que ens porti a I'assoliment de la confianga que no sigui la utilitzacié de
les millors practiques que els mercat, la legalitat i les normes ens puguin oferir.

Cal analitzar el seguiment de la planificacié i la metodologia utilitzada per a la
realitzacio del "Pla Director de Seguretat" per a fer-ne una valoracio.

En aquest sentit i amb caracter general, s"ha seguit la metodologia i la
planificacié del TFM que es van marcar a l'inici del projecte. Val a dir que s'ha
fet una variacié important en la metodologia. S'ha utilitzat I'eina EAR-PILAR
desenvolupada pel CCN-CERT per a fer l'analisi de riscos que segueix la
metodologia MAGERIT proposada pel Consell Superior d'Administracié
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Electronica. Si bé la metodologia proposada pel TFM és la mateixa, la
metodologia MAGERIT, el resultat i la forma de fer I'analisi de riscos utilitzant
les eines PILAR ha estat molt diferent de la proposada per les guies del TFM.

Hi ha tres versions de l'eina PILAR per a fer I'analisi de riscos: EAR-PILAR,
PILAR-Basic i uPILAR. Es va optar per la utilitzacié de I'eina yPILAR a la fase 3
(Analisi de riscos) ja que suposadament permetia fer de forma rapida I'analisi
de riscos amb una definicioé basica dels actius.

Aix0 no va ser aixi. Es cert que es va partir d'una definicié rapida dels actius
essencials i una enumeracié de la resta dels actius segons les seves funcions.
En canvi la feina d'avaluacié de les salvaguardes que permetia calcular el risc
real, residual i de les fases definides al projecte ha estat llarga i feixuga. La
documentacio de YyPILAR parlava de fer-ho en "hores" i aquesta tasca ha portat
"dies" de feina, gairebé una setmana.

La qual cosa ha fet que la tria de yPILAR com a eina d'analisi de riscos no hagi
estat una bona eleccio. L'eina EAR-PILAR genera molts més informes que
I'eina uPILAR i la seva utilitzacié no aportava un increment significatiu de feina.
La tria de I'eina yPILAR, que ara considerem equivocada, ja no va tenir marxa
enrere quan es van poder apreciar les mancances que tenia ja que la
planificacié del TFM estava molt avangada i no permetia fer una nova analisi
de riscos. Tot i aquest fet, s'ha migrat el projecte de I'eina uyPILAR a I'eina EAR-
PILAR (perdent un parell de dies de feina en adaptacions i revisions) que ha
permés que les fases finals del TFM i els informes utilitzats al lliurament final
s'hagin generat amb aquesta versié de l'eina.

L'eina EAR_PILAR, la més completa de les eines desenvolupades pel CCN-
CERT, permet una analisi exhaustiva dels actius totalment compatible a la
descrita per la metodologia i no és limita als actius essencials (d'informacio o
serveis), punts d'interconnexié de xarxa i contractes de terceres parts com fa
I'eina yPILAR. També permet fer una analisi quantitativa que pPILAR no permet
i que no s'ha realitzat en el desenvolupament d'aquest Pla Director.

Analitzarem les tasques que s'han de treballar en el futur i que no han estat
explorades amb prou detall en aquest "Pla Directors de la Seguretat".

Es detecta una millora associada a les tasques i habilitats relacionades amb la
fase Act (Actuar) del cicle PDCA que recomana la norma ISO/IEC 27001:2013.
Per a treballar les capacitacions necessaries caldria una nova fase després de
la realitzacio de I'auditoria que comportés I'aplicacio de les millores proposades
i aixd queda fora de lloc en un Pla Director. Aquesta fet implica que aquestes
habilitats i tasques s'hauran d'assolir fora del marc del TFM.

L'obligacié del compliment dels terminis en la redaccié del "Pla Directors de
seguretat" ha fet que la definicid d'alguns inventaris sigui millorable i s'hagi
d'anar perfeccionant en les successives iteracions del nostre cicle de millora
continua de la gestié de la seguretat dels sistemes d'informaci6. Entre aquests
inventaris en podriem destacar el detall dels indicadors implantats en I'SGSI i
l'inventari d'actius.

130



Per finalitzar, farem un recull de les principals conclusions extretes de la
realitzacio d'aquest Treball de Final de Master i de I'elaboracié del "Pla Director
de Seguretat".

La primera conclusié és que s'han assolit de forma satisfactoria els objectius
plantejats a l'inici del projectes.

La segona conclusié és que l'elaboracié del Pla Director, a banda d'oferir una
fulla de ruta per a la millora de la seguretat a I'Ajuntament de Fita Alta, també
ha servit per a adquirir la capacitacio i els coneixements necessaris per a la
gestid, manteniment i millora al llarg del temps d'un SGSI basat en la norma
ISO/IEC 27001:2013.

La tercera conclusio és que l'auditoria de compliment posa de manifest que el
SGSI de I'Ajuntament de Fita Alta ha millorat considerablement des de d'inici de
I'aplicacié del Pla Director. Es de preveure que en una nova iteracié del cicle
PDCA d'una durada de 12 mesos s'assoleixin els nivells de compliment de la
norma ISO/IEC 27001:2013 i de la normativa legal en matéria de seguretat:
ENS i LOPD.

La quarta conclusio fa referéncia a la utilitzacio de les eines de gestio de riscos
PILAR del CCN-CERT. Si és possible, és recomanable fer-les servir ja que
aporten molts més beneficis que inconvenients per al manteniment del sistema
al llarg del temps. Aix0 si, €s recomana fer servir I'eina complerta, EAR-PILAR,
ja que permet una aplicacié total de la metodologia MAGERIT.

La ultima conclusié que ha posat en evidéncia la realitzacié d'aquest treball és
que la gestié de la seguretat dels sistemes d'informacioé és un procés i no una
tasca. No és la implantacié d'un producte o servei, és la implantacid d'un
procediment de gestié que s'ha d'anar monitoritzant de forma permanent,
avaluant els seus resultats per a detectar possibles problemes i corregir-los i on
s'han de revisar sempre els objectius, I'abast, les politiques i criteris aplicats per
a millorar-los i adequar-los a la realitat de la nostra organitzacié. Aixi per a la
resta dels anys, en un procés sense fi que el que pretén és anar perfeccionant-
se a ell mateix de forma progressiva.
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Annex | — Model de maduresa de la capacitat

Model de Maduresa de la Capacitat (CMM):

Efectivitat
0%

10%

CMM

L1

Significat

Descripcié

Inexistent

No hi ha una definicié de responsabilitats en matéria de seguretat de
la informacio.

Inicial / Ad-hoc

Les responsabilitats principals s'assignen o assumeixen
informalment. Cada persona sap la seva responsabilitat, perd no la
dels altres.

50%

L2

Repetible,
pero intuitiu

Se sap qui assumeix les funcions principals en matéria de seguretat
de les TIC i de la resta del negoci, pero les funcions de seguretat no
estan definides ni documentades especificament, sind que
s'assumeixen individualment com a part d'altres funcions (per
exemple, la direccié d'un projecte).

90%

L3

Definit

Existeix, amb algunes deficiéncies. Les responsabilitats en seguretat
de la informacié s'han definit i documentat en tots els nivells del
negoci, les ha aprovades i assignades la direccié, s'han donat a
conéixer i s'ha fet o planificat la capacitacié de totes les persones
que ho requereixin.

95%

L4

Gestionat
mesurable

Les responsabilitats s'han definit i documentat en tots els nivells del
negoci, les ha aprovades i assignades la direccid, se n'ha fet difusio
entre el personal i formacié a aquells que requerien coneixements
especifics, perd no es fa una revisié anual per a verificar que totes
les funcions s'han assignat bé i que els responsables desenvolupen
la seva funcié.

100%

L5

Optimitzat

Les responsabilitats s'han definit i documentat en tots els nivells del
negoci, les ha aprovades i assignades la direccid, se n'ha fet difusid
entre el personal i formacié a aquells que requerien coneixements
especifics, es revisa periodicament el desenvolupament d'aquestes
funcions i hi ha un procés per a detectar deficiéncies en I'assignacio
i coordinacio de funcions i per a aplicar-hi correccions.
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Annex |l — Plantilla d'Indicadors

Plantilla que farem servir per a la definicio dels indicadors.

Nom d'indicadors

Descripcié

Control de seguretat

Férmula de mesurament

Unitats de mesura

Freqiiéncia de mesurament

Valor objectiu
Valor llindar

Responsable de la mesura
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Annex lll — Fitxes de No-Conformitats

Model de fitxa per a recollir la informacié de les No-Conformitats

Id. No-Conformitat

Tipus de no conformitat | Major / Menor

Descripcié

Paragrafs de la norma
afectats

Accio6 correctora

Model de fitxa per a recollir la informaci6 de les observacions

Id. Observacio

Descripcié

Paragrafs de la norma
afectats

Plantilla que farem servir per a la definicié de les fases del projecte
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Annex IV — Compliment de la Norma 27002:2013 PILAR
(Nivells de Maduresa i percentatge de compliment)

Informe extret de I'eina PILAR.

Cumplimiento Norma ISO/IEC 27002:2013

[2700AJFITA] 2700-Aj_FitaAlta
27.4.2016

1 Introduccion

Caodigo: 2700AJFITA
Nombre: 2700-Aj_FitaAlta

Descripcion:
Analisi de riscos seguint la metodologia MAGERIT utilitzant I'aplicacio
micro Pilar per al treball de fi de Master de la UOC amb l'organitzacio
ficticia "Ajuntament de Fita Alta"

Datos administrativos:
» desc: Analisi de Riscos de I'Ajuntament de Fita Alta -
* resp: Andreu Retamero Pallarés
» org: Ajuntament de Fita Alta
* ver: 1.0
 date: 12/04/2016

Dimensiones de valoracion
+ [D] disponibilidad
* [l] integridad de los datos
* [C] confidencialidad de los datos
* [A] autenticidad de los usuarios y de la informacion
+ [T] trazabilidad del servicio y de los datos
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2 Valoracio del sistema
[3] [1] [2] [3] [4] [5] [5] [F]

I 1 L L
[INFOPUE] Informacio publica ' ! ! ! !

[TEE] Tauler Edictes Electrénic

[IniTram] Inici de trdmits

[CARCIUTADANA] Carpeta ciutadana

[CARFPROWEIDOR] Carpeta del proveidar

[WALDOCS] Validador de documents

[MOT-ELEC] Notificacions telematiques

[LICIT] Licitazions

[FOL] Pagaments On-Line

[D] disponibilidad

[1] integridad de los datos

[C] confidencialidad de los datos

[A] autenticidad de los usuarios y de la informacion
[T] trazabilidad del servicio y de los datos
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essential

activo D1 | [ | [C] |[A]] [T]
[LICIT] Licitacions [1] [4] [0] (11 | [1]
[INFOPUB]J Informacié publica [117 ]| [4]@ | [0]® | [4] | [O]

[CARPROVEIDOR] Carpeta del |[1] |[4] |[4] |[4] |[4]
proveidor

[VALDOCS] Validador de documents 11 [[4] [[4] |[[4] | [4]™

[TEE] Tauler Edictes Electronic [11 [[4] [[0] |[4] |[4]

[NOT-ELEC] Notificacions|[1]® |[4] |[4] |[4] |[4]
telematiques

[IniTram] Inici de tramits 11 |11 [ [4] [[4] | [4]
[CARCIUTADANA] Carpeta ciutadana | [1] | [4] [[4] |[4] |[4]
[POL] Pagaments On-Line M1 071 [[4] [|I[7] |[4]

(1) Informacio publica: calendari contribuent, ordenances, extractes dels
acords de la JG, reglaments.. La no disponibilitat d'aquesta
informacié no suposa cap interrupcid de servei, ni afecta a la
productivitat i es pot obtenir per un altre canal (presencial o telefonic)

(2) La manipulacié de la informacié publica no causaria pérdues
economiques perd si danys en la imatge de I'ajuntament davant
tercers.

[b] por afectar gravemente a las relaciones con el publico en general

(3) Lainformacio és publica

(4) [cei] Intereses Comerciales / Econdmicos:

(5) [1.da] Pudiera causar la interrupcion de actividades propias de la
Organizacion

3 Controls

Niveles de madurez

LO - inexistente

L1 -inicial / ad hoc

L2 - reproducible, pero intuitivo
L3 - proceso definido

L4 - gestionado y medible

L5 - optimizado
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[8] Politicas de seguridad de la informacion
10 50 =lu] 100

1
.1.1] Poeliticas de seguridad de la informacion

[5.1.2] Revisidn de las politicas de seguridad de la informacian

B [actual] situacién actual
B [objetivo] situacion objetivo
B8 [PILAR] recomendacion

Maduresa [actual] | [objetivo]
[5] Politicas de seguridad de la informacion L1-L2
[5.1] Direccion de la gestion de la seguridad de la | LI1-L2
informacion
[5.1.1] Politicas de seguridad de la informacion L1-L2
[5.1.2] Revision de las politicas de seguridad de la L2
informacion
Percentatge [actual] | [objetivo] | [PILAR]
[5] Politicas de seguridad de la informacion 40%
[5.1] Direccion de la gestion de la seguridad de la 40%
informacion
[5.1.1] Politicas de seguridad de la informacion 30%
[5.1.2] Revision de las politicas de seguridad de la 50%
informacion

139



[6] Organizacién de la seguridad de la informacién

10 a0 =lu} 100
5.1.1] H-:-:Iesyrespnnsabllldades relativas a la segundad:de la informacion : :
[6.1.2] Separacion de tareas
[E.1.3] Contacto con las autoridades
[G.1.4] Contacto con grupos de especial interés
[6.1.5] Seguridad de la informacion en la gestion de proyectos
[6.2.1] Palitica de dispositivos maviles
[8.2.2] Teletrabajo
B [actual] situacién actual
B [objetivo] situacién objetivo
B8 [PILAR] recomendacion
Maduresa [actual] [objetivo] [PILAR]
[6] Organizacion de la seguridad de la informacion LO0-L3 LI1-L3 L2-1L3
[6.1] Organizacion interna L0-L3 L2-L3 L2-L3
[6.1.1] Roles y responsabilidades relativas a la seguridad de la L1-L3
informacion
[6.1.2] Separacion de tareas LO0-L3
[6.1.3] Contacto con las autoridades L2
[6.1.4] Contacto con grupos de especial interés L2-L3
[6.1.5] Seguridad de la informacion en la gestion de proyectos L2 L3 n.a.
[6.2] Dispositivos moviles y teletrabajo L0-L2 L1-L2 L2-L3
[6.2.1] Politica de dispositivos méviles L0-L2 L1-L2 L2-L3
[6.2.2] Teletrabajo LO0-L2 L1-L2 L2-1L3
Percentatge [actual] [objetivo] [PILAR]
[6] Organizacion de la seguridad de la informacion 39% 54% 73%
[6.1] Organizacion interna 53% 79% 76%
[6.1.1] Roles y responsabilidades relativas a la seguridad de la 45%
informacion
[6.1.2] Separacion de tareas 45%
[6.1.3] Contacto con las autoridades 50%
[6.1.4] Contacto con grupos de especial interés 77%
[6.1.5] Seguridad de la informacion en la gestion de proyectos L2 .a.
[6.2] Dispositivos moviles y teletrabajo 25% 30% 70%
[6.2.1] Politica de dispositivos méviles 25% 30% 70%
[6.2.2] Teletrabajo 25% 30% 70%
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[7] Seguridad ligada a los recursos humanos

10 50 a0 100
t [7.1.1] Inu:estlgaclnn de antecedentes : : :
[7.1.2] Términos y condiciones de contratacion
[7.2.1] Responsabilidades de la Direceion
[F.2.2] Concienciacion, formacion ¥ capacitacion en seguridad de la informacian
[7.2.3] Proceso disciplinario
[F.3.1] Terminacion o cambio de responsabilidades laborales
B [actual] situacién actual
B [objetivo] situacion objetivo
B8 [PILAR] recomendacién
Maduresa [actual] | [objetivo] | [PILAR]
[7] Seguridad ligada a los recursos humanos LO-L3 L1-L3 L2-14
[7.1.2] Términos y condiciones de contratacion LO-L3 L1-L3 L2-L3
[7.2] Durante el empleo LO-L3 L2-L3 L2-14
[7.2.1] Responsabilidades de la Direccion LO-L2 L2-L3 L2-L3
[7.2.2] Concienciacion, formacidon y capacitacion en | LO-L2 L2 L2-L4
seguridad de la informacion
[7.2.3] Proceso disciplinario L1-L3 L2-L3 L2-L3
[7.3] Cese del empleo o cambio de puesto de trabajo L0-L2 L1-L3 L2-L3
[7.3.1] Terminacion o cambio de responsabilidades laborales LO-L2 L1-L3 L2-L3
Percentatge [actual] | [objetivo] | [PILAR]
[7] Seguridad ligada a los recursos humanos 23% 55% 76%
[7.1.2] Términos y condiciones de contratacion 38% 60% 70%
[7.2] Durante el empleo 31% 60% 68%
[7.2.1] Responsabilidades de la Direccion 17% 60% 60%
[7.2.2] Concienciacion, formacién y capacitacion en 25% 50% 73%
seguridad de la informacion
[7.2.3] Proceso disciplinario 50% 70% 70%
[7.3] Cese del empleo o cambio de puesto de trabajo 17% 60% 80%
[7.3.1] Terminacion o cambio de responsabilidades laborales 17% 60% 80%
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[8] Gestién de activos
10 50 =lu]

100

1
[8.1.1] Inventario de activos

[8.1.2] Propiedad de los activos

[8.1.3] Uso aceptable de los activos

[2.1.4] Devolucian de activos

[2.2.1] Clasificacion de la informacian

[2.2.2] Marcade de la infarmacidn

[B.2.3] Manejo de activos

[2.3.1] Gestion de soportes extraibles

[8.3.2] Retirada de soportes

[5.3.3] Transferencia de soportes fisicos

B [actual] situacién actual
B [objetivo] situacion objetivo
B8 [PILAR] recomendacion
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Maduresa [actual] | [objetivo] | [PILAR]
[8] Gestion de activos L0-L3 L1-L3 L2-14
[8.1] Responsabilidad sobre los activos LO-L3 LI1-L3 L2-L3
[8.1.1] Inventario de activos L0-L3 LI1-L3 L2-L3
[8.1.2] Propiedad de los activos LO-L2 L1-L3 L2-L3
[8.1.3] Uso aceptable de los activos LO-L3 L1-L3 L2-13
[8.1.4] Devolucién de activos L2 L3 L3
[8.2] Clasificacion de la informacion LO-L2 LI1-L3 L2-L3
[8.2.1] Clasificacién de la informacion LO-L2 L1-L2 L2-L3
[8.2.2] Marcado de la informacion LO L1-L2 L2-L3
[8.2.3] Manejo de activos LO-L2 L2-L3 L2-L3
[8.3] Manipulacion de los soportes LO0-L3 L1-L3 L2-14
[8.3.1] Gestion de soportes extraibles LO0-L3 L2-L3 L2-L3
[8.3.2] Retirada de soportes L0-L2 L2 L2-L3
[8.3.3] Transferencia de soportes fisicos LO-L2 L1-L3 L2-14
Percentatge [actual] [objetivo] [PILAR]
[8] Gestion de activos 22% 55% 72%
[8.1] Responsabilidad sobre los activos 28% 62% 73%
[8.1.1] Inventario de activos 23% 52% 70%
[8.1.2] Propiedad de los activos 16% 50% 68%
[8.1.3] Uso aceptable de los activos 23% 54% 63%
[8.1.4] Devolucion de activos 50% 90% 90%
[8.2] Clasificacion de la informacion 12% 43% 73%
[8.2.1] Clasificacion de la informacion 12% 30% 80%
[8.2.2] Marcado de la informacién 0% 30% 70%
[8.2.3] Manejo de activos 25% 70% 70%
[8.3] Manipulacion de los soportes 24% 59% 70%
[8.3.1] Gestion de soportes extraibles 38% 70% 70%
[8.3.2] Retirada de soportes 25% 50% 70%
[8.3.3] Transferencia de soportes fisicos 10% 57% 71%
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[9] Control de acceso
10 50 ao 100

1
[2.1.1] Falitica de control de acceso

[2.1.2] Acceso a redes y servicios en red

[2.2.1] Altas y bajas de usuarios

[2.2.2] Gestion de derechos de acceso de los usuarios

[2.2.3] Gestion de derechos de acceso especiales

[2.2.4] Gestidn de la informacion secreta de autenticacion de usuarios

[2.2.5] Revision de derechos de acceso de usuario

[2.2.6] Terminacion o revisian de los privilegios de acceso

[2.3.1] Usa de la informacion secreta de autenticacion

[©.4.1] Restriccion del acceso a la informacion

[©.4.2] Procedimientos seguros de inicio de sesidn

[2.4.3] Gestion de las contrasefias de usuario

[B.4.4] Uso de los recursos del sisterna con privilegios especiales

[@.4.5] Control de acceso al cddigo fuente de los programas

B [actual] situacién actual
B [objetivo] situacion objetivo
B [PILAR] recomendacion
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Maduresa [actual] | [objetivo] | [PILAR]
[9] Control de acceso LO-L3 L1-1L4 L2-L5
[9.1] Requisitos de negocio para el control de acceso LO-L3 L2-L3 L2-L3
[9.1.1] Politica de control de acceso L0-L3 L2-L3 L2-L3
[9.1.2] Acceso a redes y servicios en red L1 L2 L2
[9.2] Gestion del acceso de usuario LO0-L3 L1-L4 L2-L4
[9.2.1] Altas y bajas de usuarios L2-1L3 L3 L3
[9.2.2] Gestion de derechos de acceso de los usuarios LO-L2 L1-L3 L2-L3
[9.2.3] Gestion de derechos de acceso especiales L0-L3 L1-L3 L2-L4
[9.2.4] Gestion de la informacion secreta de autenticacion de LO-L2 L2-14 L2-L4
usuarios
[9.2.5] Revision de derechos de acceso de usuario LO-L2 L2-13 L3
[9.2.6] Terminacion o revision de los privilegios de acceso L2 L3 L3
[9.3] Responsabilidades de usuario L2 L4 L4
[9.3.1] Uso de la informacién secreta de autenticacion L2 L4 L4
[9.4] Control de acceso al sistema y a las aplicaciones LO-L3 L1-L3 L2-L5
[9.4.1] Restriccion del acceso a la informacion L2 L2-13 L2-1L3
[9.4.2] Procedimientos seguros de inicio de sesion L0-L3 L2-L3 L3-L5
[9.4.3] Gestion de las contrasefias de usuario L0-L3 L2-L3 L2-L5
[9.4.4] Uso de los recursos del sistema con privilegios LO-L2 L1-L3 L3
especiales
[9.4.5] Control de acceso al codigo fuente de los programas L0-L2 L1-L3 L2-L3
Percentatge [actual] | [objetivo] | [PILAR]
[9] Control de acceso 39% 76% 83%
[9.1] Requisitos de negocio para el control de acceso 26% 65% 68%
[9.1.1] Politica de control de acceso 43% 80% 85%
[9.1.2] Acceso a redes y servicios en red 10% 50% 50%
[9.2] Gestion del acceso de usuario 39% 75% 84%
[9.2.1] Altas y bajas de usuarios 65% 90% 90%
[9.2.2] Gestion de derechos de acceso de los usuarios 15% 53% 73%
[9.2.3] Gestion de derechos de acceso especiales 42% 67% 82%
[9.2.4] Gestion de la informacion secreta de autenticacion de 38% 82% 81%
usuarios
[9.2.5] Revision de derechos de acceso de usuario 25% 70% 90%
[9.2.6] Terminacion o revision de los privilegios de acceso 50% 90% 90%
[9.3] Responsabilidades de usuario 50% 95% 95%
[9.3.1] Uso de la informacion secreta de autenticacion 50% 95% 95%
[9.4] Control de acceso al sistema y a las aplicaciones 39% 67% 83%
[9.4.1] Restriccion del acceso a la informacion 50% 80% 80%
[9.4.2] Procedimientos seguros de inicio de sesion 60% 77% 94%
[9.4.3] Gestion de las contrasefias de usuario 36% 77% 82%
[11.2.3.services] contraseiias de acceso a los servicios 50% 70% 92%
[11.2.3.sw] contrasefas de acceso a las aplicaciones 50% 70% 92%
[11.2.3.comms] contrasefias de acceso a los servicios de 90% 90% 95%
comunicaciones
[9.4.4] Uso de los recursos del sistema con privilegios especiales 25% 50% 90%
[9.4.5] Control de acceso al codigo fuente de los programas 25% 50% 70%
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[10] Criptografia

10 50 a0 100
} [10.1.1] F':nlltlca de uso de los controles criptograficos : : :
[10.1.2] Gestidn de claves
B [actual] situacién actual
B [objetivo] situacion objetivo
B [PILAR] recomendacién
Maduresa [actual] | [objetivo] | [PILAR]
[10] Criptografia LO-L3 L1-L3 L2-L5
[10.1] Controles criptograficos L0-L3 L1-L3 L2-L5
[10.1.1] Politica de uso de los controles criptograficos LO-L2 L2 L2-L3
[10.1.2] Gestion de claves L0-L3 LI1-L3 L2-L5
Percentatge [actual] | [objetivo] | [PILAR]
[10] Criptografia 30% 50% 70%
[10.1] Controles criptograficos 30% 50% 70%
[10.1.1] Politica de uso de los controles 14% 50% 66%
criptograficos
[10.1.2] Gestion de claves 45% 50% 75%
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[11] Seguridad fisica y del entorno

10 50 =]

1
[11.1.1] Pernmetro de seguridad fisica ! !

[11.1.2] Controles fisicos de entrada

[11.1.3] Seguridad de oficinas, despachos e instalaciones

.1.4] Proteccion contra las amenazas externasy de origen ambiental

.1.5] Trabajo en areas seguras

.1.8] Areas de carga y descarga

.2.1] Emplazamiento y proteccidn de equipos

[11.2.2] Instalaciones de suministro

[11.2.3] Seguridad del cableado

[11.2.4] Mantenimiento de los equipos

[11.2.5] Retirada de materiales propiedad de la empresa

[11.2.6] Seguridad de los equipos fuera de las instalaciones

[11.2.7] Reutilizacidn o retirada segura de equipos

[11.2.8] Equipo de usuario desatendido

[11.2.9] Politica de puests de trabajo despejado v pantalla limpia

B [actual] situacién actual
B [objetivo] situacion objetivo
B [PILAR] recomendacion
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pantalla limpia

Maduresa [actual] | [objetivo] | [PILAR]
[11] Seguridad fisica y del entorno LO0-L3 LO0-L3 L2-L5
[11.1] Areas seguras LO-L3 L1-L3 L2-L4
[11.1.1] Perimetro de seguridad fisica L1-L2 L2-L3 L3
[11.1.2] Controles fisicos de entrada LO0-L3 L1-L3 L2-L4
[11.1.3] Seguridad de oficinas, despachos e | LO-L3 L1-L3 L3-L4
instalaciones
[11.1.4] Proteccion contra las amenazas externas y de | LO-L3 LI1-L3 L2-14
origen ambiental
[11.1.5] Trabajo en areas seguras L0-L3 L1-L3 L2-L3
[11.1.6] Areas de carga y descarga L1-L3 L2-L3 L3
[11.2] Equipos LO-L3 | LO-L3 | L2-L5
[11.2.1] Emplazamiento y proteccion de equipos L2-L3 L3 L3
[11.2.2] Instalaciones de suministro L0-L3 LO0-L3 L2-L.3
[11.2.3] Seguridad del cableado L1-L3 L2-L3 L2-14
[11.2.4] Mantenimiento de los equipos LO0-L3 L1-L3 L2-L3
[11.2.5] Retirada de materiales propiedad de la empresa LO L1-L2 L2-L3
[11.2.6] Seguridad de los equipos fuera de las LO L1-L2 L2-L3
instalaciones
[11.2.7] Reutilizacion o retirada segura de equipos LO-L2 L2 L2-L3
[11.2.8] Equipo de usuario desatendido L1-L3 L2-L3 L3-L5
[11.2.9] Politica de puesto de trabajo despejado y | LO-L2 L2-L3 L3
pantalla limpia
Percentatge [actual] | [objetivo] | [PILAR]
[11] Seguridad fisica y del entorno 41% 60% 81%
[11.1] Areas seguras 46% 62% 84%
[11.1.1] Perimetro de seguridad fisica 40% 70% 90%
[11.1.2] Controles fisicos de entrada 45% 50% 73%
[11.1.3] Seguridad de oficinas, despachos e | 28% 50% 92%
instalaciones
[11.1.4] Proteccion contra las amenazas externas y | 67% 70% 81%
de origen ambiental
[11.1.5] Trabajo en areas seguras 47% 63% 77%
[11.1.6] Areas de carga y descarga 50% 70% 90%
[11.2] Equipos 36% 59% 77%
[11.2.1] Emplazamiento y proteccion de equipos 63% 90% 90%
[11.2.2] Instalaciones de suministro 75% 75% 77%
[11.2.3] Seguridad del cableado 50% 70% 73%
[11.2.4] Mantenimiento de los equipos 45% 50% 70%
[11.2.5] Retirada de materiales propiedad de la 0% 30% 70%
empresa
[11.2.6] Seguridad de los equipos fuera de las 0% 30% 70%
instalaciones
[11.2.7] Reutilizacion o retirada segura de equipos 17% 50% 63%
[11.2.8] Equipo de usuario desatendido 50% 70% 95%
[11.2.9] Politica de puesto de trabajo despejado y | 20% 63% 90%
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[12] Gestiéon de operaciones
10 50 ao 100

1 L
[12.1.1] ocumentacion de los procedimientos de operacion ! !

[12.1.2] Gestion de cambios

[12.1.3] Gestion de capacidades

[12.1.4] Separacion de los entornos de desarrollo, prueba vy operacian

[12.2.1] Controles contra el cadige malicioso

[12.3.1] Copias de seguridad de la informacion

[12.4.1] Registro de eventos

[12.4.2] Proteccion de la informacian de los registros

[12.4.3] Registros de administracion v aperacion

[12.4.4] Sincronizacian del relaj

[12.5.1] Instalacian de software en sistemas operacionales

[12.6.1] Contral de laswulnerabilidades técnicas

[12.6.2] Restricciones a la instalacion de software

[12.7.1] Contrales de auditoria de los sistemas de informacian

B [actual] situacién actual
B [objetivo] situacion objetivo
B [PILAR] recomendacioén
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Maduresa [actual] [objetivo] | [PILAR]
[12] Gestion de operaciones L0-L3 L0-L3 L2-L4
[12.1] Responsabilidades y procedimientos de operacion LO-L3 L1-L3 L2-L3
[12.1.1] Documentacién de los procedimientos de operacion LO-L2 L2-L3 L2-L3
[12.1.2] Gestion de cambios L0-L3 L1-L3 L2-L3
[12.1.3] Gestion de capacidades LO-L2 L1-L2 L2-L3
[12.1.4] Separacion de los entornos de desarrollo, prueba y LO-L3 L1-L3 L2-L3
operacion
[12.2] Proteccion contra el codigo malicioso LO-L3 L2-L3 L2-14
[12.2.1] Controles contra el c6digo malicioso LO-L3 L2-L3 L2-14
[12.3] Copias de seguridad LO-L3 L2-L3 L2-L3
[12.3.1] Copias de seguridad de la informacion LO0-L3 L2-L3 L2-L3
[12.4] Registro y monitorizacion L0-L3 L1-L3 L2-L4
[12.4.1] Registro de eventos LO-L3 L1-L3 L2-L3
[12.4.2] Proteccion de la informacion de los registros LO-L3 L2-L3 L3
[12.4.3] Registros de administracion y operacion L1 L2 L2
[12.4.4] Sincronizacion del reloj L1-L3 L2-13 L3-14
[12.5] Control del software en explotacion LO-L3 L1-L3 L2-14
[12.5.1] Instalacion de software en sistemas operacionales LO-L3 L1-L3 L2-14
[12.6] Gestion de las vulnerabilidades técnicas LO0-L3 LO0-L3 L2-14
[12.6.1] Control de las vulnerabilidades técnicas L0-L3 LO0-L3 L2-L4
[12.6.2] Restricciones a la instalacion de software LO0-L2 L2-L3 L2-L3
[12.7] Consideraciones sobre la auditoria de los sistemas de LO-L1 L2 L3
informacion
[12.7.1] Controles de auditoria de los sistemas de LO-L1 L2 L3
informacion
Percentatge [actual] | [objetivo] | [PILAR]
[12] Gestion de operaciones 29% 61% 78%
[12.1] Responsabilidades y procedimientos de operacion 35% 51% 72%
[12.1.1] Documentacion de los procedimientos de operacion 12% 54% 64%
[12.1.2] Gestion de cambios 45% 50% 70%
[12.1.3] Gestion de capacidades 25% 30% 70%
[12.1.4] Separacion de los entornos de desarrollo, prueba y 60% 70% 83%
operacion
[12.2] Proteccion contra el cddigo malicioso 33% 70% 78%
[12.2.1] Controles contra el c6digo malicioso 33% 70% 78%
[12.3] Copias de seguridad 42% 77% 83%
[12.3.1] Copias de seguridad de la informacion 42% 77% 83%
[12.4] Registro y monitorizacion 33% 61% 76%
[12.4.1] Registro de eventos 26% 55% 70%
[12.4.2] Proteccion de la informacion de los registros 45% 70% 90%
[12.4.3] Registros de administracion y operacion 10% 50% 50%
[12.4.4] Sincronizacion del reloj 50% 70% 92%
[12.5] Control del software en explotacion 30% 57% 71%
[12.5.1] Instalacion de software en sistemas operacionales 30% 57% 71%
[12.6] Gestion de las vulnerabilidades técnicas 26% 62% 74%
[12.6.1] Control de las vulnerabilidades técnicas 35% 62% 85%
[12.6.2] Restricciones a la instalacion de software 17% 63% 63%
[12.7] Consideraciones sobre la auditoria de los sistemas de 5% 50% 90%
informacion
[12.7.1] Controles de auditoria de los sistemas de 5% 50% 90%
informacion
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[13] Seguridad de las telecomunicaciones

10 50 a0 100
t [13.1.1] L'::n:-ntr-:-Ies de red : : :
[13.1.2] Seguridad de los servicios de red
[13.1.3] Segregacion de redes
[13.2.1] Paliticas v procedimientos de transferencia de infarmacian
[13.2.2] Acuerdos de transferencia de informacion
[13.2.3] Mensajeria electranica
[13.2.4] Acuerdos de confidencialidad o ne divulgacian
B [actual] situacién actual
B [objetivo] situacion objetivo
B8 [PILAR] recomendacion
Maduresa [actual] | [objetivo] | [PILAR]
[13] Seguridad de las comunicaciones L0-L3 L1-L3 L2-L5
[13.1] Gestion de la seguridad de las redes L0-L3 L2-L3 L2-L5
[13.1.1] Controles de red L0-L3 L2-L3 L2-13
[13.1.2] Seguridad de los servicios de red L0-L3 L2-L3 L2-L5
[13.1.3] Segregacion de redes L3 L3 L3-L4
[13.2.2] Acuerdos de transferencia de informacion L1-L2 LI1-L3 L2-13
[13.2.3] Mensajeria electronica LO-L3 L2-L3 L2-13
[13.2.4] Acuerdos de confidencialidad o no divulgacion L1 L2-L3 L2-L3
Percentatge [actual] | [objetivo] | [PILAR]
[13] Seguridad de las comunicaciones 42% 70% 81%
[13.1] Gestion de la seguridad de las redes 59% 80% 84%
[13.1.1] Controles de red 39% 73% 77%
[13.1.2] Seguridad de los servicios de red 48% 76% 82%
[13.1.3] Segregacion de redes 90% 90% 92%
[13.2.2] Acuerdos de transferencia de informacion 30% 50% 70%
[13.2.3] Mensajeria electronica 57% 70% 70%
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[13.2.4] Acuerdos de confidencialidad o no divulgacion | 10% | 80% | 80% |

[14] Adquisicidén, desarrollo y mantenimiento de los sistemas
10 50 an 100

1 1 1 1
[14.1.1] Analisis y especificacion de los requisitos de seguridad ! !

[14.1.2] Aseguramiento de servicios y aplicaciones en redes plblicas

[14.1.3] Proteccion de las transacciones

[14.2.1] Politica de desarmrollo seguro

[14.2.2] Procedimientos de control de cambios en el sistema

[14.2.3] Revision técnica de las aplicaciones tras efectuar cambios en la plataforma

[14.2.4] Restricciones a los cambios en los paquetes de software

[14.2.5] Principios para la ingeniera de sistemas seguros

[14.2.8] Entorno de desarrollo seguro

[14.2.7] Externalizacion del desarrollo de software

[14.2.8] Pruebas de seguridad del sisterna

[14.2.8] Pruebas de aceptacion del sistema

[14.3.1] Proteccion de los datos de prueba

B [actual] situacién actual
B [objetivo] situacion objetivo
B8 [PILAR] recomendacion
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[14] Adquisicién, desarrollo y mantenimiento de los sistemas

Maduresa [actual] | [objetivo] | [PILAR]
[14] Adquisicion, desarrollo y mantenimiento de los sistemas L0-L3 L0-L3 L2-L4
[14.1] Requisitos de seguridad de los sistemas de informacion LO-L3 L1-L3 L2-L4
[14.1.1] Analisis y especificacion de los requisitos de LO-L2 L2 L2-L3
seguridad
[14.1.2] Aseguramiento de servicios y aplicaciones en redes LO-L3 L2-L3 L2-L3
publicas
[14.1.3] Proteccion de las transacciones LO-L3 L1-L3 L2-14
[14.2] Seguridad en los procesos de desarrollo y soporte LO-L3 LO0-L3 L2-L3
[14.2.1] Politica de desarrollo seguro LO0-L3 LO-L3 L2-L3
[14.2.2] Procedimientos de control de cambios en el sistema LO0-L3 L1-L3 L2-L3
[14.2.3] Revision técnica de las aplicaciones tras efectuar LO-L2 L1-L3 L2-L3
cambios en la plataforma
[14.2.4] Restricciones a los cambios en los paquetes de LO-L2 L2-L3 L2-L3
software
[14.2.5] Principios para la ingenieria de sistemas seguros LO0-L2 L1-L3 L3
[14.2.6] Entorno de desarrollo seguro LO-L3 L1-L3 L3
[14.2.7] Externalizacion del desarrollo de software LO-L2 L1-L3 L2-L3
[14.2.8] Pruebas de seguridad del sistema LO0-L3 L2-L3 L2-L3
[14.2.9] Pruebas de aceptacion del sistema L0-L3 L0-L3 L3
[14.3] Datos de prueba L3 L3 L3
[14.3.1] Proteccion de los datos de prueba L3 L3 L3
Percentatge [actual] | [objetivo] | [PILAR]
[14] Adquisicion, desarrollo y mantenimiento de los sistemas 53% 67% 77%
[14.1] Requisitos de seguridad de los sistemas de informacion 35% 59% 67%
[14.1.1] Analisis y especificacion de los requisitos de 27% 50% 52%
seguridad
[14.1.2] Aseguramiento de servicios y aplicaciones en redes 47% 70% 70%
publicas
[14.1.3] Proteccion de las transacciones 30% 57% 77%
[14.2] Seguridad en los procesos de desarrollo y soporte 34% 52% 75%
[14.2.1] Politica de desarrollo seguro 45% 45% 70%
[14.2.2] Procedimientos de control de cambios en el sistema 45% 50% 70%
[14.2.3] Revision técnica de las aplicaciones tras efectuar 19% 45% 75%
cambios en la plataforma
[14.2.4] Restricciones a los cambios en los paquetes de 17% 63% 63%
software
[14.2.5] Principios para la ingenieria de sistemas seguros 25% 50% 90%
[14.2.6] Entorno de desarrollo seguro 45% 50% 90%
[14.2.7] Externalizacion del desarrollo de software 19% 50% 60%
[14.2.8] Pruebas de seguridad del sistema 45% 70% 70%
[14.2.9] Pruebas de aceptacion del sistema 45% 45% 90%
[14.3] Datos de prueba 90% 90% 90%
[14.3.1] Proteccion de los datos de prueba 90% 90% 90%
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[15] Relaciones con proveedores

10 50 elal 100
[15.1.1] F':nlltlca de seguridad de la informacion en las rélacmnes con proveedores : :
[15.1.2] Tratamiento de la seguridad en contratos con proveedores
[15.1.3] Cadena de suministro de tecnologias de la informacion y comunicaciones
[15.2.1] Supervision v revision de los servicios prestados por terceras
[15.2.2] Gestian del cambio en los servicios prestados porterceros
B [actual] situacion actual
B [objetivo] situacion objetivo
B8 [PILAR] recomendacién
aduresa actua objetivo
Mad [ 1] | [objetivo] | [PILAR]
[15] Relaciones con proveedores LO-L3 LI1-L3 L2-1L3
[15.1] Seguridad de la informacion en las relaciones con proveedores L0-L3 L1-L3 L2-L3
[15.1.1] Politica de seguridad de la informacién en las relaciones con | L1-L3 L2-L3 L2
proveedores
[15.1.2] Tratamiento de la seguridad en contratos con proveedores L0-L3 L1-L3 L2-L3
[15.1.3] Cadena de suministro de tecnologias de la informacion y LO-L2 L1-L2 L2
comunicaciones
[15.2] Gestion de servicios prestados por terceros LO0-L3 L1-L3 L2-L3
[15.2.1] Supervision y revision de los servicios prestados por terceros L0-L3 L1-L3 L2-L3
[15.2.2] Gestion del cambio en los servicios prestados por terceros L1-L2 L2 L2
Percentatge [actual] | [objetivo] | [PILAR]
[15] Relaciones con proveedores 33% 47% 54%
[15.1] Seguridad de la informacion en las relaciones con proveedores 31% 44% 53%
[15.1.1] Politica de seguridad de la informacién en las relaciones con 50% 58% 50%
proveedores
[15.1.2] Tratamiento de la seguridad en contratos con proveedores 28% 50% 60%
[15.1.3] Cadena de suministro de tecnologias de la informacion y 17% 23% 50%
comunicaciones
[15.2] Gestion de servicios prestados por terceros 35% 50% 54%
[15.2.1] Supervision y revision de los servicios prestados por terceros 40% 50% 58%
[15.2.2] Gestion del cambio en los servicios prestados por terceros 30% 50% 50%
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[16] Gestion de incidentes de seguridad de la informacién

10 50 20 100
5.1.1] H:esp-:-nsabllldadesy procedimientos : : :
[16.1.2] Motificacian de eventos de seguridad de la informacion
[18.1.3] Motificacion de puntos débiles de seguridad
[16.1.4] Evaluacion v decision respecto de los eventos de seguridad de la informacion
[15.1.5] Respuesta a incidentes de seguridad de la informacion
[16.1.6] Aprendizaje de los incidentes de seguridad de la informacian
[16.1.7] Recopilacion de evidencias
B [actual] situacién actual
B [objetivo] situacion objetivo
B8 [PILAR] recomendacion
Maduresa [actual] | [objetivo] | [PILAR]
[16] Gestion de incidentes de seguridad de la informacion L0-L3 L1-L3 L2-L3
[16.1.1] Responsabilidades y procedimientos LO-L2 L1-L3 L2-L3
[16.1.2] Notificacion de eventos de seguridad de la informacion L2-13 L3 L3
[16.1.3] Notificacion de puntos débiles de seguridad LI1-L2 L2 L2-L3
[16.1.4] Evaluacion y decision respecto de los eventos de seguridad de la L1-L2 L2 L2-L3
informacion
[16.1.5] Respuesta a incidentes de seguridad de la informacion L0-L3 L1-L3 L2-13
[16.1.6] Aprendizaje de los incidentes de seguridad de la informacion LO-L2 L1-L3 L2-13

Percentatge

[actual]

[objetivo]

[PILAR]

[16] Gestion de incidentes de seguridad de la informacion

30%

55%

74%

[16.1.1] Responsabilidades y procedimientos 12% 37% 57%
[16.1.2] Notificacion de eventos de seguridad de la informacion 70% 90% 90%
[16.1.3] Notificacion de puntos débiles de seguridad 23% 50% 63%
[16.1.4] Evaluacion y decision respecto de los eventos de seguridad de la 23% 50% 57%
informacion

[16.1.5] Respuesta a incidentes de seguridad de la informacion 47% 65% 80%
[16.1.6] Aprendizaje de los incidentes de seguridad de la informacion 28% 60% 80%
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[17] Aspectos de la seguridad de la informacién en la gestiéon

de la continuidad del negocio

10 50 a0 100
} [17.1.1] F':Ianlflcar la continuidad de la seguridad de la |;'|f-:|rmac|-:|n : :
[17.1.2] Implementar la continuidad de la seguridad de la informacian
[17.1.3] Werificar, revisary evaluar la continuidad de la seguridad de |a informacian
[17.2.1] Disponibilidad de los medios de procesamiento de informacian
B [actual] situacién actual
B [objetivo] situacion objetivo
B [PILAR] recomendacion
Maduresa [actual] | [objetivo] | [PILAR]
[17] Aspectos de seguridad de la informacion en la gestion de la LO0-L3 LO-L3 L2-L3
continuidad del negocio
[17.1.1] Planificar la continuidad de la seguridad de la LO L1-L2 L2-L3
informacion
[17.1.2] Implementar la continuidad de la seguridad de la LO-L3 LO-L3 L2-L3
informacion
[17.2] Redundancia L0-L3 L0-L3 L2-L3
[17.2.1] Disponibilidad de los medios de procesamiento de LO-L3 LO-L3 L2-L3
informacion
Percentatge [actual] | [objetivo] | [PILAR]
[17] Aspectos de seguridad de la informacion en la gestion de la 20% 39% 75%

continuidad del negocio

informacion

[17.1.1] Planificar la continuidad de la seguridad de la 0% 40% 80%
informacion
[17.1.2] Implementar la continuidad de la seguridad de la 10% 31% 58%
informacion

[17.2] Redundancia 36% 54% 75%
[17.2.1] Disponibilidad de los medios de procesamiento de 36% 54% 75%
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[18] Cumplimiento

10 50 o0 100
[18.1.1] Ic;entlflc.aclc-n de legislacion apllcableyrequmtlos contractuales : :
[18.1.2] Derechos de propiedad intelectual {IPR)
[12.1.4] Proteccian de datos y privacidad de la informacion de caracter personal
[12.1.5] Regulacion de los contrales criptograficos
[12.2.1] Revisian independiente de la seguridad de la informacian
[18.2.2] Cumplimiento de las politicas y normas de seguridad
[18.2.3] Comprobacion del cumplimiento técnico
B [actual] situacién actual
B [objetivo] situacion objetivo
B8 [PILAR] recomendacion
Maduresa [actual] | [objetivo] | [PILAR]
[18] Cumplimiento L0-L3 L1-L3 L2-L4
[18.1] Cumplimiento de los requisitos legales y contractuales L0-L3 L2-L3 L2-L3
[18.1.1] Identificacion de legislacion aplicable y requisitos contractuales L2 L2 L2
[18.1.2] Derechos de propiedad intelectual (IPR) L1-L.2 L2 L2-L3
[18.1.4] Proteccion de datos y privacidad de la informacion de caracter personal L0-L3 L2-L3 L2-L3
[18.1.5] Regulacion de los controles criptograficos L1 L2 L2-L3
[18.2] Revisiones de seguridad de la informacion LO-L2 L1-L3 L2-L4
[18.2.1] Revision independiente de la seguridad de la informacion LO-L1 L1-L2 L2-L3
[18.2.2] Cumplimiento de las politicas y normas de seguridad L2 L2 L2
[18.2.3] Comprobacion del cumplimiento técnico LO-L1 L1-L3 L2-L4
Percentatge [actual] | [objetivo] | [PILAR]
[18] Cumplimiento 27% 51% 65%
[18.1] Cumplimiento de los requisitos legales y contractuales 34% 56% 62%
[18.1.1] Identificacion de legislacion aplicable y requisitos contractuales 50% 50% 50%
[18.1.2] Derechos de propiedad intelectual (IPR) 30% 50% 67%
[18.1.4] Proteccion de datos y privacidad de la informacion de caracter personal 48% 74% 70%
[18.1.5] Regulacion de los controles criptograficos 10% 50% 60%
[18.2] Revisiones de seguridad de la informacion 20% 46% 69%
[18.2.1] Revision independiente de la seguridad de la informacion 3% 37% 77%
[18.2.2] Cumplimiento de las politicas y normas de seguridad 50% 50% 50%
[18.2.3] Comprobacion del cumplimiento técnico 8% 50% 81%
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Annex V — Informe declaracié aplicabilitat PILAR

Informe de declaracio d'aplicabilitat extret de I'eina PILAR.

ISO/IEC 27002:2013
Declaracién de Aplicabilidad

[2700AJFITA] 2700-Aj_FitaAlta
27.4.2016

3 Introduccion

Caddigo: 2700AJFITA
Nombre: 2700-Aj_FitaAlta
Descripcidn:
Analisi de riscos seguint la metodologia MAGERIT utilitzant I'aplicacié
micro Pilar per al treball de fi de Master de la UOC amb l'organitzacio
ficticia "Ajuntament de Fita Alta"
Datos administrativos:
» desc: Analisi de Riscos de I'Ajuntament de Fita Alta -
* resp: Andreu Retamero Pallarés
org: Ajuntament de Fita Alta
ver: 1.0
date: 12/04/2016

Dimensiones de valoracién
* [D] disponibilidad
* [l] integridad de los datos
* [C] confidencialidad de los datos
* [A] autenticidad de los usuarios y de la informacion
* [T] trazabilidad del servicio y de los datos
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4 Valoracion del sistema
[3] [1] [2] [3] [4] [5] [5] [F]

I 1 L
[INFOPUB] Informacid publica 7 ! ! !

[TEE] Tauler Edictes Electrénic

[IniTram] Inici de trdmits

[CARCIUTADANA] Carpeta ciutadana

[CARFPROWEIDOR] Carpeta del proveidar

[WALDOCS] WValidador de documents

[MOT-ELEC] Notificacions telematiques

[LICIT] Licitazions

[FOL] Pagaments On-Line

[D] disponibilidad

[1] integridad de los datos

[C] confidencialidad de los datos

[A] autenticidad de los usuarios y de la informacion
[T] trazabilidad del servicio y de los datos
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essential

activo [DI | M | [C] | [A]] [T]
[NOT-ELEC] Notificacions telematiques [117 | [4] [4] [4] | [4]
[VALDOCS] Validador de documents [11 | [4] [[4] |[4] | [4]®
[INFOPUB] Informaci6 publica [1]9 ] [41% | [01® | [4] | [0]
[CARCIUTADANA] Carpeta ciutadana [1] [4] [4] [4] | [4]
[CARPROVEIDOR] Carpeta del proveidor | [1] | [4] | [4] | [4] | [4]
[TEE] Tauler Edictes Electronic [1] [[4] |[O0] |[4] |[4]
[IniTram] Inici de tramits (11 (1] [ [4] |[4] | [4]
[POL] Pagaments On-Line [1] [7] [4] [7] | [4]
[LICIT] Licitacions (1 {4 [([0] 1] [[1]

(5)

[1.da] Pudiera causar la interrupcién de actividades propias de la
Organizacion

[cei] Intereses Comerciales / Econdmicos:

Informacid publica: calendari contribuent, ordenances, extractes dels
acords de la JG, reglaments.. La no disponibilitat d'aquesta
informacid no suposa cap interrupcié de servei, ni afecta a la
productivitat i es pot obtenir per un altre canal (presencial o telefonic)
La manipulacié de la informacié publica no causaria pérdues
economiques perd si danys en la imatge de l'ajuntament davant
tercers.

[b] por afectar gravemente a las relaciones con el publico en general
La informacio és publica

5 ISOI/IEC 27002:2013

5.3 [5] Politicas de seguridad de la informacion

[base] Base

control aplicable
[5] Politicas de seguridad de la informacion si
[5.1] Direccion de la gestion de la seguridad de la informacion si
[5.1.1] Politicas de seguridad de la informacion si
[5.1.2] Revision de las politicas de seguridad de la informacion si

5.4 [6] Organizacion de la seguridad de la informacion

[base] Base

control aplicable
[6] Organizacion de la seguridad de la informacion st
[6.1] Organizacion interna st
[6.1.1] Roles y responsabilidades relativas a la seguridad de la si
informacion
[6.1.2] Separacion de tareas si
[6.1.3] Contacto con las autoridades si
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[6.1.4] Contacto con grupos de especial interés

si

[6.1.5] Seguridad de la informacién en la gestion de proyectos

si

[6.2] Dispositivos moviles y teletrabajo

si

[6.2.1] Politica de dispositivos moviles

si

[6.2.2] Teletrabajo

si

5.5 [7] Seguridad ligada a los recursos humanos

[base] Base

control aplicable
[7] Seguridad ligada a los recursos humanos st
[7.1] Antes del empleo si
[7.1.1] Investigacion de antecedentes si
[7.1.2] Términos y condiciones de contratacion si
[7.2] Durante el empleo si
[7.2.1] Responsabilidades de la Direccion si
[7.2.2] Concienciacion, formacion y capacitacion en seguridad de la st
informacién
[7.2.3] Proceso disciplinario si
[7.3] Cese del empleo o cambio de puesto de trabajo st
[7.3.1] Terminacidon o cambio de responsabilidades laborales si
5.6 [8] Gestion de activos
[base] Base
control aplicable
[8] Gestion de activos si
[8.1] Responsabilidad sobre los activos si
[8.1.1] Inventario de activos si
[8.1.2] Propiedad de los activos si
[8.1.3] Uso aceptable de los activos si
[8.1.4] Devolucion de activos si
[8.2] Clasificacion de la informacion si
[8.2.1] Clasificacion de la informacion si
[8.2.2] Marcado de la informacién si
[8.2.3] Manejo de activos si
[8.3] Manipulacion de los soportes si
[8.3.1] Gestion de soportes extraibles si
[8.3.2] Retirada de soportes si
[8.3.3] Transferencia de soportes fisicos si
5.7 [9] Control de acceso
[base] Base
| control | aplicable |
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[9] Control de acceso

si

[9.1] Requisitos de negocio para el control de acceso

si

[9.1.1] Politica de control de acceso

si

[9.1.2] Acceso a redes y servicios en red

si

[9.2] Gestion del acceso de usuario

si

[9.2.1] Altas y bajas de usuarios

si

[9.2.2] Gestion de derechos de acceso de los usuarios

si

[9.2.3] Gestion de derechos de acceso especiales

si

[9.2.4] Gestion de la informacion secreta de autenticacion de usuarios

si

(W (S (SN T

[9.2.5] Revision de derechos de acceso de usuario

si

[9.2.6] Terminacion o revision de los privilegios de acceso

si

[9.3] Responsabilidades de usuario

si

[9.3.1] Uso de la informacion secreta de autenticacion

si

[9.4] Control de acceso al sistema y a las aplicaciones

si

[9.4.1] Restriccion del acceso a la informacion

si

[9.4.2] Procedimientos seguros de inicio de sesion

si

[9.4.3] Gestion de las contrasefias de usuario

si

[9.4.4] Uso de los recursos del sistema con privilegios especiales

si

e | | [—

[9.4.5] Control de acceso al codigo fuente de los programas

si

5.8 [10] Criptografia

[base] Base

control aplicable
[10] Criptografia st
[10.1] Controles criptograficos si
[10.1.1] Politica de uso de los controles criptograficos si
[10.1.2] Gestion de claves si

5.9 [11] Seguridad fisica y del entorno
[base] Base

control

[11] Seguridad fisica y del entorno

aplicable
si

[11.1] Areas seguras

si

[11.1.1] Perimetro de seguridad fisica

si

[11.1.2] Controles fisicos de entrada

si

[11.1.3] Seguridad de oficinas, despachos e instalaciones

si

[11.1.4] Proteccion contra las amenazas externas y de origen
ambiental

si

[11.1.5] Trabajo en areas seguras

si

[11.1.6] Areas de carga y descarga

si

[11.2] Equipos

si

[11.2.1] Emplazamiento y proteccion de equipos

si

[11.2.2] Instalaciones de suministro

si

[11.2.3] Seguridad del cableado

si

[11.2.4] Mantenimiento de los equipos

si
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[11.2.5] Retirada de materiales propiedad de la empresa si
[11.2.6] Seguridad de los equipos fuera de las instalaciones si
[11.2.7] Reutilizacion o retirada segura de equipos si
[11.2.8] Equipo de usuario desatendido st
[11.2.9] Politica de puesto de trabajo despejado y pantalla limpia st

5.10 [12] Gestidn de operaciones
[base] Base

control aplicable

[12] Gestion de operaciones si
[12.1] Responsabilidades y procedimientos de operacion si
[12.1.1] Documentacidn de los procedimientos de operacion si
[12.1.2] Gestion de cambios si
[12.1.3] Gestion de capacidades si
[12.1.4] Separacion de los entornos de desarrollo, prueba y operacion si
[12.2] Proteccion contra el codigo malicioso si
[12.2.1] Controles contra el cddigo malicioso si
[12.3] Copias de seguridad si
[12.3.1] Copias de seguridad de la informacion si
[12.4] Registro y monitorizacion si
[12.4.1] Registro de eventos si
[12.4.2] Proteccion de la informacion de los registros si
[12.4.3] Registros de administracion y operacion si
[12.4.4] Sincronizacién del reloj si
[12.5] Control del software en explotacion si
[12.5.1] Instalacion de software en sistemas operacionales si
[12.6] Gestion de las vulnerabilidades técnicas si
[12.6.1] Control de las vulnerabilidades técnicas si
[12.6.2] Restricciones a la instalacion de software si
[12.7] Consideraciones sobre la auditoria de los sistemas de informacion si
[12.7.1] Controles de auditoria de los sistemas de informacion si

5.11 [13] Seguridad de las telecomunicaciones
[base] Base

control aplicable
[13] Seguridad de las comunicaciones si
[13.1] Gestion de la seguridad de las redes si
[13.1.1] Controles de red si
[13.1.2] Seguridad de los servicios de red si
[13.1.3] Segregacion de redes si
[13.2] Transferencia de informacion si
[13.2.1] Politicas y procedimientos de transferencia de informacion si
[13.2.2] Acuerdos de transferencia de informacion si
[13.2.3] Mensajeria electronica si
[13.2.4] Acuerdos de confidencialidad o no divulgacion si
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5.12 [14] Adquisicidn, desarrollo y mantenimiento de los

sistemas
[base] Base

control

[14] Adquisicion, desarrollo y mantenimiento de los sistemas

aplicable
s

[14.1] Requisitos de seguridad de los sistemas de informacion

si

[14.1.1] Anélisis y especificacion de los requisitos de seguridad

si

[14.1.2] Aseguramiento de servicios y aplicaciones en redes publicas

si

[14.1.3] Proteccion de las transacciones

si

[14.2] Seguridad en los procesos de desarrollo y soporte

si

[14.2.1] Politica de desarrollo seguro

si

[14.2.2] Procedimientos de control de cambios en el sistema

si

[14.2.3] Revision técnica de las aplicaciones tras efectuar cambios en
la plataforma

si

[14.2.4] Restricciones a los cambios en los paquetes de software

si

[14.2.5] Principios para la ingenieria de sistemas seguros

si

[14.2.6] Entorno de desarrollo seguro

si

[14.2.7] Externalizacion del desarrollo de software

si

e [ | [—

[14.2.8] Pruebas de seguridad del sistema

si

[14.2.9] Pruebas de aceptacion del sistema

si

[14.3] Datos de prueba

si

[14.3.1] Proteccion de los datos de prueba

si

5.13 [15] Relaciones con proveedores
[base] Base

control

[15] Relaciones con proveedores

aplicable
si

[15.1] Seguridad de la informacion en las relaciones con proveedores

si

[15.1.1] Politica de seguridad de la informacion en las relaciones con
proveedores

si

[15.1.2] Tratamiento de la seguridad en contratos con proveedores

si

[15.1.3] Cadena de suministro de tecnologias de la informacion y
comunicaciones

si

[15.2] Gestion de servicios prestados por terceros

si

[15.2.1] Supervision y revision de los servicios prestados por terceros

si

[15.2.2] Gestion del cambio en los servicios prestados por terceros

si

5.14 [16] Gestidn de incidentes de seguridad de la informacién

[base] Base

control

[16] Gestion de incidentes de seguridad de la informacion

aplicable
si

[16.1] Gestion de incidentes de seguridad de la informacion y mejoras

si

[16.1.1] Responsabilidades y procedimientos

si

[16.1.2] Notificacion de eventos de seguridad de la informacion

si

[16.1.3] Notificacion de puntos débiles de seguridad

si
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[16.1.4] Evaluacion y decision respecto de los eventos de seguridad de
la informacion

si

[16.1.5] Respuesta a incidentes de seguridad de la informacion

si

[16.1.6] Aprendizaje de los incidentes de seguridad de la informacion

si

[16.1.7] Recopilacion de evidencias

si

5.15 [17] Aspectos de la seguridad de la informacién en la

gestion de la continuidad del negocio
[base] Base

control aplicable
[17] Aspectos de seguridad de la informacion en la gestion de la continuidad si
del negocio
[17.1] Continuidad de la seguridad de la informacién si
[17.1.1] Planificar la continuidad de la seguridad de la informacion st
[17.1.2] Implementar la continuidad de la seguridad de la informacion st
[17.1.3] Verificar, revisar y evaluar la continuidad de la seguridad de st
la informacion
[17.2] Redundancia si
[17.2.1] Disponibilidad de los medios de procesamiento de st
informacion
5.16 [18] Cumplimiento
[base] Base
control aplicable
[18] Cumplimiento si
[18.1] Cumplimiento de los requisitos legales y contractuales si
[18.1.1] Identificacion de legislacion aplicable y requisitos st
contractuales
[18.1.2] Derechos de propiedad intelectual (IPR) s
[18.1.3] Proteccion de los documentos de la organizacion n.a.

[18.1.4] Proteccion de datos y privacidad de la informacion de
caracter personal

si

[18.1.5] Regulacion de los controles criptograficos

si

[18.2] Revisiones de seguridad de la informacion

si

[18.2.1] Revision independiente de la seguridad de la informacion

si

[18.2.2] Cumplimiento de las politicas y normas de seguridad

si

[18.2.3] Comprobacion del cumplimiento técnico

si
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Annex VI — Salvaguardes PILAR

Relacioé de Salvaguardes extretes de I'eina PILAR.

+ [AUX.power.6.4.3] Acometida redundante (dos suministradores)

+ [H.VM.5.1] Las pruebas de penetracién se aplican a los controles de
seguridad fisica

« [PS.cont.3.1] Otro personal propio con formacién de urgencia

+ [S.3.3.a] Se establece un protocolo especifico de reaccion frente a
cédigo dafiino

* [S.3.3.4] Se establecen controles de proteccion fisica

+ [K.comms.a.6] Se controla el acceso a las claves

« [NEW.SW.5.2] Los desarrolladores cambian regularmente de
asignaciones

* [H.VM.5.d] Se realizan pruebas cuando se actualiza el software de
base

« [H.VM.5.e] Se realizan pruebas cuando se despliegan nuevos
servidores y servicios www

« [H.VM.5.f] Se realizan pruebas cuando se conecta el sistema a
nuevas redes

* [PS.cont.3.2] Otro personal propio ya formado

» [PS.cont.3.3] Contrato con proveedor de recursos humanos

* [L.9] La seguridad de la instalacion no es responsabilidad de un
unico guarda

+ [L.7.4.4] Se mantienen contactos periddicos con los responsables de
las fuerzas de apoyo exterior

* [PS.8.3] frente a extorsion

+ [PS.8.2] frente a phishing

+ [PS.8.4] frente a ataques de ingenieria social

« [L.7.7.4] Las actividades o misiones criticas se llevan a cabo lejos de
cualquier punto vulnerable

« [BC.DRP.5.9] Esta previsto personal alternativo

+ [BC.DRP.5.a] Estan previstos los lugares alternativos de trabajo

+ [S.3.3.3] Se activan los servicios de registro de actividad

*+ [H.IR.2.8] Actuacién frente a alarmas de los sistemas de
monitorizacion de integridad de los ficheros

« [H.AC.7.7] Se separan las responsabilidades de administracion y
operacion

+ [PS.5.1.4] Se requiere una habilitacién de seguridad de acuerdo al
grado de clasificacion de la informacion que se maneja

+ [G.exam.4.3] Se planifica la reparacion de los defectos descubiertos
que implican un riesgo bajo

* [S.TW.9.4.1] Control de acceso como administrador

 [SW.start.6] Se verifica el funcionamiento de los registros de
actividad

* [E.1.b] Se garantiza la integridad de la informacién
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[K.comms.a.9] Se retienen copias de los certificados de las claves
[L.7.7.2] Se mantienen contactos con las Fuerzas y Cuerpos de
Seguridad del Estado para conocer el nivel de alerta o de amenaza
[L.7.7.5] Los puntos vulnerables de la instalacion han sido
identificados por personal experto en la materia

[K.comms.a.5] Se protegen los medios de almacenamiento
[COM.CM.d] Pruebas de regresion

[S.start.6] Se lleva a cabo una campana de ejecucion de pruebas de
regresion (para asegurarse de que no afecta a los demas servicios)
[D.TS.6.1] Se utiliza firma electréonica de la autoridad de fechado
(1ISO:18014-2/1 /| RFC 3161)

[L.AC.2.9.1] de forma aleatoria

[L.AC.2.a.1] de forma aleatoria

[L.AC.b] Se prohiben equipos de registro (fotografia, video, audio,
telefonia, etc.) salvo autorizacién especial

[L.7.7.3] Se dispone de medios técnicos para la deteccién de
metales y explosivos

[L.design.6.1] muros

[L.design.6.2] puertas

[L.design.6.3] techos

[L.design.6.4] suelo

[S.op.1.1] Se requiere confirmacién de envio

[S.op.1.2] Se requiere confirmacién de entrega

[S.TW.9.4.2] Control de acceso como usuario normal

[S.TW.9.4.3] Fortificacién del equipo (bastionado)

[S.TW.9.5] Instalacién de software por parte de los usuarios
[SW.CM.f] Pruebas de regresion

[HW.CM.e] Pruebas de regresion

[HW.PCD.8.1] Se han determinado las medidas para la proteccion
fisica del dispositivo

[HW.PCD.8.3] Se han establecido los requisitos sobre control de
acceso

[HW.PCD.8.4] Se utiliza un sistema de defensa perimetral
(cortafuegos)

[HW.PCD.8.5.1] Se cifra la informacion importante almacenada
localmente

[HW.PCD.8.5.2] No se almacenan en claro claves de acceso remoto
[PS.cont.1] Se prevé suficiente holgura en el dimensionamiento de
los equipos de trabajo

[NEW.SW.5.9.2] La inspeccidn la realiza un experto independiente
[L.AC.2.9.2] de forma sistematica

[L.AC.2.a.2] de forma sistematica

[NEW.SW.5.4.3] Las herramientas de desarrollo no son accesibles al
personal de produccion

[E.1.a] Se garantiza la confidencialidad de la informacion

[E.1.e] Se establecen controles para asegurar la destruccién de la
informacion cuando se requiera

[K.comms.a.7] Se retienen copias de las claves de cifra
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[K.comms.a.8] Se retienen copias de las claves de descifrado
[SW.start.5] Se verifica el funcionamiento de los controles de
seguridad

[COM.CM.g] Se actualizan todos los procedimientos de produccion
afectados

[BC.DRP.5.3] Se han previsto los recursos necesarios

[K.comms.4.2] Se sustituyen las claves comprometidas

[S.TW.9.1] Se analiza la seguridad fisica

[S.TW.9.2] Se analiza el entorno

[S.TW.9.3] Se previene el uso del puesto por otras personas (acceso
no autorizado)

[S.TW.9.4.4] Anti virus

[S.TW.9.4.5] Cortafuegos personal

[S.TW.9.6] Seguridad de las comunicaciones

[S.TW.9.7] Conexion a redes particulares por parte de los usuarios
[SW.CM.8] Se verifica que el cambio no inhabilita los mecanismos de
deteccion, monitorizacion y registro

[NEW.SW.5.1.3] Se contempla la posibilidad de inspeccionar el
cédigo fuente

[NEW.SW.5.9.1.1] Puertas traseras

[NEW.SW.5.9.1.2] Cddigo troyano

[NEW.SW.5.9.1.3] Canales encubiertos

[NEW.SW.5.9.1.4] Desbordamiento (overflow)

[NEW.SW.5.9.1.5] Escalado de privilegios

[NEW.SW.5.4.2] Hay una separacion de funciones entre el personal
que desarrolla y el personal encargado de produccién

[H.ST.2.8] Administracién de cambios

[H.ST.2.9] Auditoria de seguridad

[COM.SC.6] Se aplica la regla de 'seguridad por defecto'

[H.IA.6.2.2] Las contrasefias se modifican al ser comprometidas o
existir sospecha de ello

[K.comms.4.3] Se sustituyen las claves bajo sospecha

[H.IR.5.1] Se suspenden cautelarmente los trabajos en el sistema
afectado

[H.IR.2.5] Actuacion frente a violaciones de la confidencialidad
[K.comms.8.1] Almacén software con control de acceso

[MP.IC.3] Se cifra el contenido

[S.3.3.2] Se establecen controles para proteger la informacion
[H.IR.2.4] Actuacion ante errores que resulten de datos del negocio
inexactos o incompletos

[MP.4.3.6.4] Fraccionamiento del envio por rutas diferentes

[H.IR.4.1] Se previene la fuga de informacion

[H.IR.4.2] Se garantiza la integridad de la informacion

[H.IR.4.3] Se previenen dafios colaterales sobre otros sistemas
[H.IR.4.4] Se previenen dafios colaterales sobre personas afectadas
[COM.aut.4.2.2.1] Los certificados se revocan al ser comprometidos
o existir sospecha de ello
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[H.IR.2.c] Deteccién y reaccion frente a actividades de espionaje
industrial

[H.VM.5.2] Las pruebas de penetracion se aplican a los controles de
seguridad légica

[H.VM.5.4] Se prueba a través de accesos WiFi

[H.VM.5.5] Se prueba desde dentro (atacantes internos)

[H.VM.5.6] Se realizan pruebas a nivel de red (network testing)
[H.VM.5.8] Se incluyen pruebas de picaresca (social engineering)
[H.VM.5.9] Se realiza un analisis previo basado en el conocimiento
exhaustivo del sistema

[H.VM.5.b] Se realizan pruebas para determinar explotabilidad de
vulnerabilidades identificadas

[L.7.2.6] Se dispone de un sistema de evacuacion de humos
[AUX.wires.a] Se controlan todos los accesos al cableado
[AUX.wires.b] Hay proteccién prevista contra dafos o
interceptaciones no autorizadas (conductos blindados, cajas o salas
cerradas, ...)

[H.IA.4.a] Las cuentas se suspenden al ser comprometidas o existir
sospecha de ello

[HW.0p.3.8] Se dispone de una podliza de seguro para los equipos
fuera de su lugar de trabajo

[COM.CM.5] Se priorizan las actuaciones encaminadas a corregir
riesgos elevados

[H.IR.2.a] Actuacion frente a fallos del software

[H.tools.VA.2] Se actualiza regularmente el conjunto de
vulnerabilidades utilizado por el proveedor

[H.tools.VA.3] Se revisa el sistema operativo

[MP.cont.7] Se migra la informacién de un soporte a otro en funcion
de su vida util

[L.design.7] Hay una separacidn entre areas de seguridad y de
acceso publico

[K.comms.9] Las claves se destruyen de forma segura

[L.AC.3.2] Se comprueba la identidad de las visitas

[L.AC.c.5] Las llaves se cambian cuando se hayan comprometido o
exista sospecha de ello

[L.AC.c.6] Las combinaciones se cambian o modifican cuando han
sido comprometidas o exista sospecha de ello

[H.ST.2.3] Autorizacion de datos

[H.AC.7.a] Los privilegios se anulan cuando termina la autorizacion
[H.AU.3.6] No se incluye en los registros informacién sensible
[HW.PCD.8.6] Se han establecido los requisitos sobre copias de
seguridad (backups)

[H.IR.d.5] Se comprueba la integridad de los sistemas y de las
medidas de control de seguridad

[K.comms.5] Las claves se generan en un entorno separado del de
explotacion

[COM.SC.3] Se eliminan, o modifican, las cuentas estandar de
administrador
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[COM.SC.4] Sélo los administradores autorizados pueden modificar
la configuracion

[COM.SC.5] Los servicios activados se configuran de forma segura
[L.7.8.1] Se ha contratado una pdliza de continente (edificios)
[H.IR.2.2] Actuaciéon frente a ataques de denegacién de servicio
(DoS)

[SW.CM.5] Se priorizan las actuaciones encaminadas a corregir
riesgos elevados

[HW.CM.6] Se priorizan las actuaciones encaminadas a corregir
riesgos elevados

[L.7.4.3] Se selecciona el emplazamiento para minimizar el riesgo de
accidentes naturales o industriales

[IP.BS.2.6] Se aplica la regla de 'seguridad por defecto'

[E.1.c] Se garantiza la disponibilidad de la informacion

[E.1.d] Se establecen controles para asegurar la recuperacion de
informacion cuando se requiera

[H.IR.2.3] Actuacion ante fallos del sistema e interrupciones del
servicio

[SW.SC.2] Se eliminan, o modifican, las cuentas estandar de usuario
[H.AC.a.2] Tras un intento fallido existe un retardo hasta que el
siguiente intento sea posible

[H.AC.a.5] Se limita el tiempo permitido para efectuar el proceso de
conexion

[COM.wifi.a] Se autentican los dispositivos wireless (filtrado MAC,
servidor de autenticacion, etc.)

[H.ST.1] Todos los procesos criticos requieren al menos 2 personas
[H.ST.2.5] Administrador de comunicaciones (redes)

[L.7.8.2] Se ha contratado una pdliza de contenido

[SW.0p.8.1] Se asegura la integridad

[G.exam.4.2] Se reparan con diligencia los defectos descubiertos
que implican un cierto riesgo

[H.tools.VA.4] Se revisan las aplicaciones base del sistema
[L.AC.4.5] El disefio es dificil de falsificar

[L.AC.4.8] Los pases no contienen datos que permitan, en caso de
pérdida, obtener informaciéon acerca de su finalidad (simplemente
contiene una direccion para su envio)

[L.7.2.2] Las areas estan compartimentadas (por sectores)

[L.7.2.3] Existen vias de evacuacion

[L.7.2.5] Se dispone de un sistema de iluminacién de emergencia
[L.7.2.a] Se dispone de un plan de autoproteccion

[L.7.3.2] Se dispone de llaves de paso que permiten el corte del
suministro de agua

[H.AU.3.4.1] Los registros se protegen contra accesos de lectura no
autorizados

[H.AU.3.4.2] Los registros se protegen contra borrado y modificacion
no autorizados

[H.AU.3.4.5] Se cumplen los requisitos de continuidad de negocio
[MP.cont.4] Se duplican los soportes criticos
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[K.comms.7.1] Contenedor seguro

[S.SC.1] Se eliminan, o modifican, las cuentas estandar de usuario
[HW.PCD.a.2] Se dispone de mecanismos para reaccion urgente a
incidentes

[L.design.9] Se encuentran separadas las areas gestionadas por
otros

[H.AC.c.2] Bloqueo de la pantalla al dejar desatendido el equipo
[H.AC.c.3] Cancelacién o bloqueo de sesiones al dejar desatendido
el equipo

[H.AC.c.4] Los equipos se desconectan y se apagan al finalizar las
actividades

[H.AC.d.1] Tras un periodo establecido de inactividad, se activa el
protector de pantalla con contrasefia

[H.AC.d.2] Tras un periodo determinado de inactividad, se terminan
automaticamente las sesiones establecidas (en sesiones que
soporten un riesgo elevado)

[H.AC.d.3] Tras un periodo determinado de inactividad, se terminan
automaticamente las sesiones establecidas en acceso remoto
[H.AC.5.3] Se restringe el uso de las aplicaciones a ciertas
estaciones

[H.AC.b.2] Se definen ventanas horarias para determinados
procesos

[H.AC.b.3] Se restringe el acceso a los sistemas a los periodos
horarios especificos de trabajo

[H.AC.b.4] Se solicita re-autenticacion para ciertas actuaciones
clasificadas como criticas

[D.backup.2.3.2] Se hacen copias de las claves para descifrar
[D.backup.2.3.3] Se hacen copias de la informacién de verificacidon
de firmas

[D.backup.2.3.5] Periodicamente, se verifican las copias de
seguridad

[L.7.1] La iluminacién de emergencia cubre todas las areas
necesarias para garantizar la continuidad de las misiones criticas
[SW.op.c.2] Se asegura la integridad

[IP.2.1] Se identifican y autentican los usuarios antes de establecer el
enlace

[IP.2.2] Se identifican y autentican los procesos usuarios antes de
establecer el enlace

[IP.2.3] El servidor se identifica y autentica antes de establecer el
enlace

[BC.DRP.5.6] Estan previstos los medios alternativos de
almacenamiento de la informacion

[BC.DRP.5.7] Estan previstos los medios alternativos de
procesamiento de la informacion

[BC.DRP.5.8] Estan previstos medios alternativos de comunicacion
[MP.IC.4] Se garantiza la integridad del contenido

[MP.IC.5] Se firma el contenido
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[AUX.power.6.4.2] Sistema de alimentacion redundante que
garantiza el funcionamiento de los equipos criticos, y la continuidad
de las operaciones

[HW.op.2.1.2] para evitar accesos no autorizados

[L.6.3.3] La alimentacién es redundante

[COM.C.3.1] Dispositivo légico

[H.IR.2.b] Actuacion frente a estaciones base wifi no auorizadas
[L.design.d] Las instalaciones son discretas minimizando
indicaciones sobre su propdsito

[SW.0p.9.2] Se asegura la integridad

[H.ST.2.1] Usuario del sistema

[H.ST.2.2] Entrada de datos

[H.ST.2.4] Administrador del sistema

[H.ST.2.6] Administrador de Seguridad

[H.ST.2.7] Desarrollo y mantenimiento de sistemas

[H.AC.9.1.3] Los accesos se controlan segun lo autorizado por el
propietario del recurso

[COM.start.5] Se verifica el funcionamiento de los registros de
actividad

[H.tools.VA.1] La herramienta se actualiza regularmente
[H.tools.VA.5] Se revisan las aplicaciones especificas de la
organizacion

[L.AC.4.4] Se usan diferentes tipos de pases segun la categoria del
personal (personal propio, visitas, etc.)

[L.AC.4.6] Los pases incluyen una fotografia de la persona
identificada

[L.AC.4.7] Los pases permiten reconocer visualmente el tipo de
areas a las que puede acceder su portador

[SW.SC.3] Se eliminan, o modifican, las cuentas estandar de
administrador

[SW.SC.4] Sdlo los administradores autorizados pueden modificar la
configuracion

[SW.SC.5] Las funciones activadas se configuran de forma segura
[H.tools.AV.2] La base de datos de virus se actualiza regularmente
[HVM.7.1] Se reparan urgentemente las vulnerabilidades que
implican un alto riesgo

[S.3.5.3.3] El mecanismo se inhabilita cuando se ve comprometido o
hay sospecha de ello

[COM.wifi.4] Se eliminan las claves por defecto en tarjetas y puntos
de accesos antes de su despliegue

[COM.wifi.6] Se deshabilitan los protocolos de gestidn no esenciales
[H.AU.3.7] Los registros evitan informacién que pueda ser util a un
atacante

[L.design.2] El numero de entradas se reduce al minimo necesario
[L.AC.c.2] Las areas de seguridad disponen de algun tipo de llave,
combinacion o dispositivo de seguridad para acceder a las mismas
[L.AC.3.1] Se requiere autorizacion previa para el acceso de visitas,
personal de mantenimiento, o personal de empresas contratistas
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[H.ST.3.7] Los desarrolladores no pueden pasar aplicaciones a
produccion

[H.ST.3.8] Los desarrolladores no pueden configurar aplicaciones en
produccion

[PS.5.1.1] Personal propio: se comprueba previamente que el
personal cumple los requisitos del puesto

[MP.cont.1] Se toman medidas contra el deterioro fisico del soporte
[MP.cont.5] Las copias de los soportes criticos se almacenan en un
lugar alternativo

[L.AC.a] Se evita el trabajo no supervisado

[L.2.5] Las areas no se identifican en directorios telefénicos y
vestibulos

[L.AC.7] Se evita que el acceso fisico para operacion y
mantenimiento abra el acceso a otros activos

[MP.5.5] El soporte se protege técnicamente antes de su salida
[HW.0op.2.3] Se controla el acceso a los equipos de presentacion
(impresoras, pantallas, etc.)

[COM.SC.1] Se reducen las opciones a las minimas necesarias
[SW.op.c.3] Se asegura la autenticidad

[H.IR.7.4] Se mantienen contactos con los operadores de
telecomunicaciones

[MP.4.1.3] Se reduce al minimo imprescindible la distribucion de
soportes

[HW.op.2.5] Los elementos faciles de llevar se encadenan
[HW.0p.2.6] El equipamiento se protege convenientemente cuando
no se emplea

[PS.5.1.2] Personal subcontratado: se comprueba previamente que
el personal cumple los requisitos del puesto

[H.AC.a.1] Se restringen usuarios y grupos de usuarios a ciertas
estaciones

[H.tools.AV.4] Se revisa cada aplicacion cuando arranca
[H.tools.AV.6] Se revisa el contenido de las paginas web que se
visitan

[H.tools.AV.8] Se revisan los ficheros recibidos en un medio
removible

[D.3.2.1] Se eliminan notas y comentarios

[D.3.2.2] Se elimina la informacion de versiones previas

[D.3.2.3] Se eliminan meta-datos

[S.1.2.7.1.1] Su confidencialidad

[S.1.2.7.1.2] Su integridad

[S.1.2.7.1.3] Su autenticidad

[S.1.2.7.2.1] Su confidencialidad

[S.1.2.7.2.2] Su integridad

[S.1.2.7.2.3] Su autenticidad

[S.1.2.a.3] Se comprueba la publicacion de actualizaciones por parte
del proveedor

[S.1.2.a.4] EI SW se actualiza regularmente (parches, versiones,
etc.)
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[COM.wifi.9] Se desactiva el modo de conexién ad-hoc en los
dispositivos de usuario

[L.6.1] El perimetro esta claramente definido con una valla, muro o
similar

[HW.op.2.7] Los dispositivos moviles o portatiles se almacenan en
contenedores de seguridad

[S.SC.2] Se eliminan, o modifican, las cuentas estandar de
administrador

[MP.clean.5.1.1] Sobreescritura

[COM.cont.7] Se realizan copias de seguridad de la configuracion
(backup)

[COM.aut.5] Canal de autenticacion

[COM.CM.c] Se prueba previamente en un entorno que no esté en
produccion

[SW.op.c.4] En cuanto es posible, se limpian los almacenes
temporales

[SW.0p.3.1] Se chequea regularmente que el ejecutable no se ha
modificado

[HW.op.2.1.1] para evitar accesos innecesarios

[H.AC.6.2] La BIOS esta protegida con contrasena

[H.AC.6.3] Se restringe el acceso a ciertas estaciones

[SW.0p.8.3] Se asegura la autenticidad

[S.start.4] Se verifica el funcionamiento de los registros de actividad
[L.AC.2.8] Los admitidos estan acompafados permanentemente
(escoltas) segun politica

[L.6.3.1] El sistema de deteccion de intrusidn esta centralizado
[L.6.3.5] Se dispone de proteccion anti sabotage

[L.6.3.7] Periddicamente se revisa y se realizan las actividades de
mantenimiento

[H.IR.2.d] Deteccidn y reaccion frente a actividades de robo de datos
de caracter personal

[H.VM.5.3] Se prueba desde Internet (atacantes externos)

[H.VM.5.7] Se realizan pruebas a nivel de aplicaciones

[H.VM.5.a] Se identifican las vulnerabilidades potenciales a partir del
analisis previo

[H.VM.5.c] Las pruebas se repiten regularmente

[S.1.2.8] Medidas frente a la recepcidn de spam

[COM.cont.a.1] Se dispone de conexion redundante (mediante doble
tarjeta de red) de los dispositivos criticos

[SW.0p.7.2] Se asegura la integridad

[SW.SC.1] Se reducen las opciones a las minimas necesarias
[L.6.2.1] Se dispone de una barrera de alta seguridad: alta
resistencia a la escalada y apertura de brechas

[SW.0p.7.3] Se asegura la autenticidad

[HW.op.3.5] El activo se protege técnicamente antes de su salida
[HW.0p.3.6] Se proporciona una seguridad equivalente a la de los
equipos instalados dentro para el mismo propdsito
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[HVM.7.2] Se reparan con diligencia las vulnerabilidades que
implican un cierto riesgo

[G.exam.4.1] Se reparan urgentemente los defectos descubiertos
que implican un alto riesgo

[S.3.7.4] Destruccion de la informacion en el proveedor

[SW.op.4] El sistema emplea diferentes tecnologias de componentes
para evitar puntos unicos de fallo tecnoldgico

[H.AC.7.9] EI sistema mantiene los privilegios asociados a cada
usuario

[H.AU.2.1.1] Se guardan separadas de los sistemas de desarrollo y
operacion

[D.DS.4.1] Se garantiza la disponibilidad de los certificados
correspondientes para cuando haya que validar la firma

[D.DS.4.2] Se garantiza la disponibilidad de los datos de verificacion
y validacion correspondientes para cuando haya que validar la firma
[S.CM.4] Se hace un seguimiento permanente (servicios externos)
[HW.cont.8] Se hacen copias de seguridad de las claves de
descifrado

[HW.PCD.8.7] Se instala software antivirus y se mantiene
actualizado

[COM.start.4] Se verifica el funcionamiento de los controles de
seguridad

[COM.op.1.4.1] Esta prohibido el diagndstico remoto

[MP.clean.3] Se realiza una limpieza segura del contenido de todo
soporte reutilizable del que se desprenda la organizacion
[MP.clean.4] Se retiran todas las etiquetas y marcas

[L.LAC.2.4] La autorizacion para acceder se verifica antes de
conceder el acceso

[L.AC.2.d] Los procedimientos de emergencia garantizan que solo el
personal autorizado pueda acceder a las instalaciones

[L.AC.c.8] Las combinaciones se cambian o modifican al menos
cada seis meses

[H.ST.3.3] Se impide que alguien pueda autorizarse a si mismo
[BC.4.1] Se adoptan medidas preventivas

[SW.0p.9.3] Se asegura la autenticidad

[COM.DS.1.2] Se controla el acceso de los usuarios al segmento
[COM.DS.1.3] Se controla la salida de informacién del segmento
[COM.DS.2] Los usuarios se segregan en dominios

[L.AC.2.b.2] Se dispone de un mecanismo anti pass-back
[L.AC.2.b.3] La alimentacién de potencia es redundante

[COM.SC.2] Se eliminan, o modifican, las cuentas estandar de
usuario

[AUX.wires.1] La gestion esta centralizada

[AUX.wires.2] Se utiliza una herramienta de gestion

[AUX.wires.6] Se realiza un mantenimiento regular del cableado
[L.AC.4.3] Es obligatorio empleo de un pase (ej. tarjeta) en el interior
del recinto

[HW.op.2.1.3] para evitar dafos (incendios, agua, ...)
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[MP.end.6.1.1] Desintegracion: trocear en componentes separados
[H.IA.5.2] Hay cuentas especificas para administradores de
seguridad

[H.AC.7.b] Los privilegios se revisan cuando el usuario cambia de
responsabilidades o de funcion

[H.AC.7.c] Los privilegios se anulan cuando el usuario abandona la
organizacion

[L.AC.5] Los accesos permanecen cerrados fuera de las horas de
trabajo

[SW.op.c.1] Se asegura la confidencialidad

[AUX.power.6.4.1] Sistema de alimentacién ininterrumpida (SAl) que
permite el funcionamiento de los equipos criticos, hasta su correcto
cierre y apagado

[H.IR.6] Ayuda a los afectados

[H.IR.7.1] Se mantienen contactos con las autoridades

[H.IR.7.2] Se mantienen contactos con los organismos reguladores
[H.IR.7.3] Se mantienen contactos con los proveedores de servicios
de informacién

[H.IR.7.5] Se participa en foros de seguridad

[L.design.8.1] Se dispone de areas especificas para equipos
informaticos

[L.design.8.2] Se dispone de areas donde se presenta informacion
(pantallas, impresoras, ...)

[L.design.8.3] Se dispone de areas con acceso a medios de
transmision

[L.design.8.4] Se dispone de areas para elementos auxiliares
[D.backup.1.1] Las copias de seguridad se protegen de acuerdo a la
informacion que contienen

[L.7.2.d.1] Se dispone de medios manuales de extincién de
incendios (extintores portatiles, hidrantes, BIE's, etc.)

[SW.4.4] Se controla el numero maximo de usuarios permitidos
[SW.4.5] Se controla la instalacién de software autorizado y
productos con licencia

[SW.op.a.1.1] Se requiere autorizacién previa

[SW.op.a.2.3] Se verifica la integridad del codigo

[SW.op.a.2.4] Se analiza por si contuviera codigo malicioso
[HW.start.5] Se verifica el funcionamiento de los controles de
seguridad

[COM.aut.2] Se verifica la identidad del usuario antes de entregarle
el mecanismo de autenticacion

[COM.aut.3] Se autentica el origen de la conexién

[COM.aut.6] Se toman medidas para impedir el secuestro de
sesiones establecidas

[COM.CM.3] Se hace un seguimiento permanente de actualizaciones
[COM.CM.8] Se verifica que el cambio no inhabilita los mecanismos
de deteccion, monitorizacion y registro

[COM.CM.b] Se retienen copias de las versiones anteriores de
configuracion
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[MP.4.3.3.1] Se recurre a transportes y mensajeros identificados y
autorizados

[MP.4.3.5] Se utilizan contenedores adecuados contra cualquier dano
fisico y de acuerdo a las especificaciones de los fabricantes
[AUX.wires.9] Se evitan rutas a través de areas publicas

[SW.SC.6] Se aplica la regla de 'seguridad por defecto'

[L.AC.2.b.1.1] Basado en clave (PIN) o tarjeta

[L.6.3.4.1] Supervisado por personal de seguridad durante las horas
de trabajo

[H.AC.4.3] No se puede acceder a la informacion sin una verificacion
previa de los derechos de acceso

[H.AC.a.3] Se bloquea la cuenta tras un numero limitado de intentos
fallidos

[H.AC.a.4] Se requiere autorizacion para restablecer una cuenta
bloqueada

[H.AC.a.g] Las contrasefias no pueden ser almacenadas en ningun
proceso automatico (macros, teclas de funcion, etc.)

[H.tools.AV.5] Se revisan los anexos al correo electrénico
[COM.cont.1] Se identifican y evitan "puntos unicos de fallo" (SPF-
Single Point of Failure)

[MP.IC.8.1] Mecanismo basado en MAC (Cdédigo de Autenticacion de
Mensaje)

[L.6.3.2] El instalador es una empresa autorizada

[IP.BS.2.2] Se eliminan, o modifican, las cuentas estandar de usuario
[IP.BS.2.3] Se eliminan, o modifican, las cuentas estandar de
administrador

[IP.BS.2.4] Sdlo los administradores autorizados pueden modificar la
configuracion

[IP.BS.2.5] Los servicios activados se configuran de forma segura
[MP.cont.6] Se establece la frecuencia con que se realizaran copias
de seguridad (backup)

[K.comms.6.1] Aplicacién informatica

[MP.4.3.6.1] Entrega en mano

[MP.4.3.6.2] Uso de contenedores cerrados

[MP.4.3.6.5] Cifrado de la informacién

[H.AU.3.4.3] Se hacen copias de seguridad

[H.AU.3.4.4] Las copias de seguridad garantizan la misma seguridad
[H.AU.3.4.6] En caso de fallo del sistema, se garantiza la
disponibilidad de los datos registrados hasta ese momento

[AUX.6] Se disponen medidas frente a posibles robos
[D.backup.2.4.1.2.1] Papel

[D.DS.6.1] Dispositivo l6gico

[H.VM.7.3] Se planifica la reparacion de las vulnerabilidades que
implican un riesgo bajo

[HW.cont.9.1] Equipo alternativo

[COM.op.2.1.1] Se monitorizan excepciones e incidentes de
seguridad

[COM.op.2.1.2] Seguimiento y correccion de los incidentes y errores
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[COM.aut.4.2.2.2] Los certificados tienen una validez limitada y se
renuevan periodicamente

[S.CM.8] Se verifica que el cambio no inhabilita los mecanismos de
deteccidn, monitorizacion y registro

[SW.0p.5.3] Las aplicaciones criticas se instalan en maquinas
dedicadas

[SW.o0p.8.4] Se asegura la confidencialidad

[SW.CM.a] Control de versiones de toda actualizacion del software
[SW.CM.d] Se retienen copias de las versiones anteriores de
configuracion

[SW.CM.i] Se actualizan todos los procedimientos de produccion
afectados

[HW.CM.9] Se verifica que el cambio no inhabilita los mecanismos
de deteccion, monitorizacion y registro

[HW.CM.i] Se actualizan todos los procedimientos de produccion
afectados

[HW.PCD.5.4] Los dispositivos portatiles se guardan en lugar seguro
cuando no estan en uso

[IP.SPP.6.1] Se asegura la autenticidad del origen

[IP.SPP.6.2] Se asegura la integridad de la informacion

[IP.SPP.6.3] Se asegura la confidencialidad de la informacion
[MP.end.4] Se controla el acceso a los soportes que van a ser
eliminados

[NEW.SW.5.1.1.1] Mecanismo(s) de control de acceso
[NEW.SW.5.1.1.2] Mecanismo(s) de identificacion y autenticacion
[NEW.SW.5.1.1.3] Mecanismo(s) de registro y auditoria
[NEW.SW.5.1.1.4] Soporte de la confidencialidad requerida
[NEW.SW.5.1.1.5] Soporte de la integridad requerida
[NEW.SW.5.1.1.6] Soporte de la disponibilidad requerida

[L.design.b] Se encuentran separados los accesos para personas y
vehiculos

[K.comms.4.1] Las claves se cambian regularmente

[K.comms.4.4] Se destruyen las claves retiradas del servicio
[H.AAC.5.2] Las utilidades del sistema estan separadas de los
aplicativos

[H.AC.5.4] Se restringe el acceso a un numero limitado de usuarios
[H.AC.b.1] Se dispone de mecanismos para limitar el periodo de
tiempo en que se puede establecer cada tipo de conexion

[COM.1.1] Mecanismo basado en MAC (Cddigo de Autenticacion de
Mensaje)

[L.cont.3] Se dispone de instalaciones alternativas

[AUX.wires.g] El cableado es tolerante a fallos (redundancia de
lineas criticas, etc.)

[L.design.5] Se dispone de proteccion en los conductos y aberturas
(falso techo, conductos de aire, etc.)

[L.AC.9] Se exige que los puestos de trabajo estan despejados
[MP.4.1.2] Los soportes se guardan en lugar seguro cuando no estan
en uso
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[H.IA.3.1] Cada usuario recibe un identificador exclusivo (no
compartido)

[H.IA.4.2.5.1] Las cuentas que ya no son necesarias se eliminan o se
bloquean

[PS.5.3.2] Recuperaciéon de los elementos de seguridad a devolver
(llaves, tarjetas, etc.)

[BC.DRP.5.4] Estan previstas instalaciones alternativas

[BC.DRP.5.5] Las copias de seguridad (backup) se realizan con la
frecuencia acordada

[HW.cont.1] Se dimensiona holgadamente y se planifica la
adquisicion de repuestos

[IP.BS.2.1] Se reducen las opciones a las minimas necesarias
[S.start.3] Se verifica el funcionamiento de los controles de seguridad
[S.3.5.4] Se toman medidas para impedir el secuestro de sesiones
establecidas

[SW.o0p.7.1] Se asegura la confidencialidad

[IP.BS.3.1] Se verifica la actualidad de sus componentes (parches
software)

[IP.BS.3.2] Se verifica su configuracion de seguridad

[NEW.SW.5.4.4] Se controla el acceso a las herramientas de
desarrollo

[NEW.SW.5.5.5] Se verifica el funcionamiento de los controles de
seguridad

[NEW.SW.5.5.6] Se verifica que el nuevo sistema no afecta
negativamente a las otras funciones del sistema en el que va a
operar

[COM.C.4.1] ~ 64 bits

[H.IR.2.6] Actuacién frente a alarmas de los sistemas de deteccion
de intrusion

[H.IR.2.7] Actuacion frente a alarmas de los sistemas de prevencion
de intrusién

[H.IR.2.9] Actuacion frente a alarmas de uso no autorizado del
sistema

[H.IR.2.e] Actuacion frente a otros incidentes

[AUX.wires.d] Se protegen los cuadros de distribucién

[COM.DS.3.1] Separacion mediante redes conmutadas (router /
switch)

[SW.0p.9.4] Se asegura la confidencialidad

[HW.0p.3.2] Se identifica a las personas autorizadas

[NEW.SW.5.3.8] Se mentiene un archivo de versiones anteriores
[D.backup.2.3.4] Las copias de seguridad, y los procedimientos, se
almacenan en lugares diferentes de tal forma que los datos
originales y las copias no se vean afectados simultaneamente por un
incidente

[H.IA.5.1] Hay cuentas especificas para administradores del sistema
[COM.start.6] Se requiere haber pasado las pruebas de aceptacion
[AUX.power.3] Proteccion de las lineas de alimentacién del sistema
frente a fluctuaciones y sobrecargas
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[L.AC.c.4] Se custodian de forma segura, incluidos los duplicados
[H.IR.g] Se toman medidas para prevenir la repeticion

[H.ST.3.a] Los usuarios ni desarrollan ni pueden modificar los
desarrollos

[H.ST.3.b] Los usuarios ni configuran ni pueden modificar la
configuracion

[AUX.AC.3] Control de temperatura

[AUX.AC.4] Control de humedad

[D.DS.7.1] RSA-1024 (o equiv.) + hash 160 bits

[IP.BS.4.4] Se realizan copias de seguridad periddicas de la
configuracion

[SW.op.2] Los sistemas de produccion no contienen herramientas de
desarrollo

[COM.0p.1.3.1.2.1] Por tipo

[COM.op.1.3.1.2.2] Por sentido del flujo

[IP.SPP.4.1] Se garantiza que todo el trafico pasa por el sistema de
defensa perimetral

[IP.SPP.4.2] Se bloquea todo el trafico, excepto el explicitamente
aprobado

[HW.op.2.4] Se controla el acceso a los dispositivos moviles vy
portatiles

[S.3.7.5] Desactivacion del servicio por personal autorizado
[MP.4.1.1] Se imponen restricciones de acceso para impedir el
acceso no autorizado

[SW.backup.4] Las copias de seguridad se protegen de acuerdo al
SW que contienen

[COM.aut.4.2.1] Se protege el uso por medio de contrasena
[COM.op.1.3.1.2.3] Por periodos de tiempo

[S.3.6.3] Se dispone de medios alternativos

[K.comms.4.5] Los certificados de firma se revocan cuando dejan de
ser validos

[H.AC.4.4] Se establecen menus especificos para controlar los
accesos a las funciones de las aplicaciones

[H.AC.4.5] Se controlan los privilegios de los usuarios (lectura,
escritura, modificacién, borrado, ejecucion)

[H.AC.4.6] Se controlan los privilegios de otras aplicaciones
[H.tools.AV.1] El programa se actualiza regularmente

[H.tools.AV.3] Se revisan los programas y servicios de arranque del
sistema

[H.tools.AV.7] Se revisan todos los ficheros descargados
[H.tools.AV.9] Se revisan medios removibles cuando se conectan al
sistema de informacion

[S.1.2.9.1] anti-virus

[S.1.2.9.2] anti-spyware

[S.1.2.9.3] codigo activo

[S.1.2.9.4] datos adjuntos

[S.1.2.9.5] Se deshabilita la apertura automatica de datos adjuntos
[S.1.2.a.2] Se configuran de forma segura los protocolos autorizados
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[COM.wifi.5] Se desactivan los puertos y servicios no usados
[COM.wifi.7] Se aplican restricciones al protocolo SNMP en redes
wireless

[COM.wifi.b] Se controlan las direcciones IP

[COM.op.3] Se preveé proteccion frente a analisis del trafico
[L.design.a] Se encuentran separadas las areas donde se llevan a
cabo actividades peligrosas (cuartos de basura, depdsitos de
combustible, etc.)

[L.7.2.h] Se garantizan las condiciones adecuadas de aproximacion
para las fuerzas de ayuda exterior

[L.7.3.1] Se ha disefiado la instalacion garantizando que no hay
canalizaciones cercanas de agua

[H.IA.4.3] Se comprueba la identidad de los usuarios y los privilegios
requeridos antes de entregar el autenticador

[SW.start.7] Se requiere haber pasado las pruebas de aceptaciéon
[HW.start.6] Se requiere haber pasado las pruebas de aceptacion
[COM.cont.8] Se hacen copias de seguridad de las claves de
autenticacion

[COM.cont.9] Se hacen copias de seguridad de las claves de
descifrado

[COM.CM.a] Realizacion por personal debidamente autorizado
[S.cont.1.1] Se han dimensionado los dispositivos accesibles
(cortafuegos, servidores, ...) para soportar la maxima carga prevista
[S.2.9.4] Implantacion de mecanismos de autenticacion de las partes
[S.3.5.1] Se autentica el servidor antes de transferir informacion
alguna

[SW.backup.6] Las copias de seguridad se almacenan en lugares
alternativos

[SW.0p.7.4] Se realizan copias de seguridad (backup)
[NEW.SW.5.6.1] Las pruebas no usan datos reales

[AUX.wires.f] Se emplean recubrimientos que no son inflamables ni
toxicos

[NEW.SW.5.3.1] Se controla el acceso al cédigo fuente
[COM.cont.3] EI mantenimiento peridédico se ajusta a las
especificaciones de los fabricantes

[AUX.cont.1] Se siguen las recomendaciones del fabricante o
proveedor

[H.IA.5.3] Hay cuentas especificas para actividades de auditoria
[H.AC.7.2] En la asignacién de privilegios se tiene en cuenta el
principio de 'privilegio minimo necesario para realizar las tareas
asignadas'

[H.AC.7.3] En la asignacion de privilegios se tiene en cuenta el
principio de 'necesidad de conocer

[D.TS.4.1] Se garantiza la disponibilidad de los certificados
correspondientes para cuando haya que validar el fechado
[D.TS.4.2] Se garantiza la disponibilidad de los datos de verificacion
y validacion correspondientes para cuando haya que validar el
fechado
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[S.CM.a] Se realiza por personal debidamente autorizado

[SW.CM.3] Se hace un seguimiento permanente de actualizaciones y
parches

[SW.CM.b] Realizacién por personal debidamente autorizado
[SW.CM.e] Se prueba previamente en un equipo que no esté en
produccion

[HW.7.1] El equipo se instala atendiendo a las especificaciones del
fabricante

[HW.7.2] Se evita que por acceder a este equipo se abra el acceso a
otros

[HW.7.3] Se evita el acceso visual a pantallas y monitores por
personas no autorizadas

[HW.CM.b] Realizacion por personal debidamente autorizado
[HW.CM.d] Se prueba previamente en un entorno que no esté en
produccion

[COM.op.1.3.1.1] Restricciones basadas en requisitos de negocio
[COM.op.1.6.1] Basado en los flujos de informacion permitidos
[COM.op.1.6.2] Comprobacién de direcciones de origen y destino
[COM.0p.1.6.3.1] Lineas o numeros de teléfono dedicados
[COM.0p.1.6.3.2] Conexion automatica de puertos a sistemas de
aplicaciones especificas o a pasarelas (gateways) de seguridad
[COM.op.1.6.3.3] Limitacion de opciones de menu para usuarios
[COM.op.1.6.3.4] Se evitan los recorridos ciclicos ilimitados en la red
[COM.0p.1.6.3.5] Forzar el uso por usuarios de redes externas de
ciertos sistemas de informacién especificos y / o pasarelas
(gateways) de seguridad

[COM.0p.1.6.3.6] Se emplean pasarelas de seguridad para controlar
activamente las comunicaciones permitidas

[COM.0p.1.6.3.7] Restriccion de acceso a la red estableciendo
dominios logicos separados, como redes privadas virtuales para
ciertos grupos de usuarios dentro de la Organizacion

[IP.5.1.1] Todo el trafico atraviesa el filtro

[AUX.power.4] Interruptor general de la alimentacion del sistema
situado en la entrada de cada area

[AUX.power.5] Interruptores etiquetados y protegidos frente a
activaciones accidentales

[L.design.1] El disefio atiende a las reglas y normas relevantes sobre
salud y sanidad

[L.design.4.1] Las ventanas de facil acceso visual tienen cristales
opacos

[L.design.4.2.2] tienen barrotes o rejas

[L.AC.1] El acceso tiene que ser a través de un area de recepciéon
[L.AC.6] Las areas de trabajo se cierran y controlan periddicamente
cuando estan vacias

[L.AC.8] Las salidas de emergencia garantizan que solo el personal
autorizado pueda acceder a las instalaciones

[L.AC.c.3] Solamente el personal autorizado puede usarlos
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[L.AC.c.7] Las combinaciones se cambian o modifican cuando haya
cambios de personal que haya tenido acceso a las mismas
[H.ST.3.6] Se designa personal especifico para la realizacién de
transferencias de fondos

[SW.0p.9.1] Se realizan copias de seguridad (backup)
[AUX.wires.8.1] Cableado de alimentacion

[AUX.wires.8.2] Cableado de datos

[AUX.wires.e] Se protejen antenas y repetidores

[L.2.6] El personal sélo conoce la existencia de estas areas, o de sus
actividades, si lo necesita para su trabajo

[IP.BS.4.2] Se exige autenticacion del operador para cambios de
configuracion

[MP.cont.2] Se realiza el mantenimiento peridédico segun
especificaciones de los fabricantes

[MP.cont.3] Los soportes se almacenan de acuerdo a las
especificaciones del fabricante

[HW.cont.3] El mantenimiento lo realiza personal debidamente
autorizado

[HW.cont.7] Se hacen copias de seguridad de la configuracion
[MP.IC.9.1.1.1] ~ 64 bits

[D.backup.2.3.1] Se hacen copias de la informacién en consonancia
con sus requisitos de disponibilidad

[D.backup.2.3.6] Periddicamente, se prueban los procedimientos de
restauracion

[SW.0p.8.2] Se realizan copias de seguridad (backup)

[MP.cont.8] Se hacen copias de seguridad de las claves de
descifrado

[HW.cont.2] ElI mantenimiento peridodico se ajusta a las
especificaciones de los fabricantes

[S.start.5] Se requiere haber pasado las pruebas de aceptacion
[S.start.9] Paso a produccién

[HW.op.4.2] Todos los terminales conectados estan univocamente
identificados (direcciones MAC, IPs estaticas, etc.)

[HW.0op.4.3] Los usuarios no pueden alterar la identificacion del
equipo

[HW.op.4.4] Los dispositivos de identifican y autentican antes de
conectarse al sistema

[NEW.SW.5.4.1.1] Separacion logica

[NEW.SW.5.5.1.1] Separacion logica

[H.IA.3.3] Las cuentas de invitados estan sometidas a un control
estricto

[H.IA.4.4] Se limita el numero de autenticadores necesarios por
usuario

[H.IA.4.5] Los autenticadores se distribuyen de forma segura
[SW.op.a.2.2] Se verifica el origen del codigo

[SW.op.b.1] Se imponen restricciones en el uso de programas
propios

[SW.op.b.2] Se imponen restricciones en el uso de cédigo externo
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[COM.cont.2] Se dimensiona holgadamente y se planifica la
adquisicién de repuestos

[COM.CM.6] Se mantiene en todo momento la regla de
'funcionalidad minima'

[COM.CM.7] Se mantiene en todo momento la regla de 'seguridad
por defecto'

[COM.wifi.2] Al instalar un punto de acceso (AP) se tiene en cuenta
el alcance de la sefal para evitar una exposicion gratuita a ataques
[IP.4.1.1] Todo el trafico atraviesa el filtro

[IP.BS.1.1] Se instalan las nuevas versiones del fabricante del
producto

[IP.BS.1.2] Se instalan los parches del fabricante del producto
[IP.BS.1.4] Se exige autenticacion del operador para cambios del
programa

[L.design.3.1] Se dispone de puertas de acceso reforzadas
[L.design.4.2.1] tienen cristales blindados

[D.C.4.1.1.1] ~ 64 bits

[S.3.5.3.1.1] por programa (SW)

[AUX.AC.5] Control de flujo de aire

[S.CM.6] Se mantiene en todo momento la regla de 'funcionalidad
minima’

[S.CM.7] Se mantiene en todo momento la regla de 'seguridad por
defecto'

[S.3.5.2.1.1] Se protege el secreto en el cliente

[S.3.5.2.1.2] Robusto frente a ataques de fuerza bruta

[S.3.5.2.1.3] Se protege el canal de autenticacion

[SW.op.d] Regularmente se realiza un analisis de vulnerabilidades, y
se actua en consecuencia

[SW.CM.6] Se mantiene en todo momento la regla de 'funcionalidad
minima'

[SW.CM.7] Se mantiene en todo momento la regla de 'seguridad por
defecto’

[HW.0p.2.2] Los elementos que requieren especial proteccion se
aislan para reducir el nivel general de proteccion requerido
[HW.CM.3] Se siguen las recomendaciones del fabricante o
proveedor

[HW.CM.4] Se hace un seguimiento permanente de actualizaciones
[HW.CM.7] Se mantiene en todo momento la regla de 'funcionalidad
minima'

[HW.CM.8] Se mantiene en todo momento la regla de 'seguridad por
defecto'

[HW.CM.c] Se retienen copias de las versiones anteriores de
configuracion

[COM.op.1.3.1.2.4] Por origen / destino

[IP.SPP.2] Se valida el formato de todos los datos en transito
[IP.SPP.3.2] El trafico se identifica antes de autorizar su paso
[IP.SPP.5.1] Identificacion y autenticacion de los usuarios

[IP.SPP.5.2] Identificacion y autenticacion de los nodos
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[IP.SPP.5.3] Autorizacién de acceso

[IP.SPP.5.4] Listas blancas (white lists)

[IP.SPP.5.5] Listas negras (black lists)

[IP.SPP.5.6] Etiquetas de seguridad de los objetos intercambiados
[IP.SPP.5.7] Informacion de control de red (nivel 3)

[IP.SPP.5.8] Informacién de control de aplicacion (nivel 7)

[MP.5.2] Se identifica a las personas autorizadas

[NEW.SW.5.1.2] Se tratan especificamente los datos de prueba
[BC.DRP.7.2] Se simulan situaciones de crisis

[BC.DRP.7.3] Se realizan pruebas de recuperacion técnica
[BC.DRP.7.4] Se realizan pruebas de recuperacién en un centro
alternativo

[BC.DRP.7.5] Se realizan pruebas de los recursos y servicios de los
proveedores

[BC.DRP.7.6] Se registran las lecciones aprendidas y se aplican
dentro del proceso de mejora continua

[SW.backup.2] Se hacen copias de las aplicaciones criticas para el
negocio

[SW.backup.3] Se hacen copias de los sistemas operativos en
explotacion

[SW.backup.5] Regularmente se verifica que las copias pueden ser
restauradas correctamente

[S.cont.1.2] Se ha dimensionado adecuadamente la capacidad de
almacenamiento de los dispositivos de registro (logs) de actividad
[S.cont.1.3] Los recursos se priorizan en base a la prioridad del
servicio afectado

[S.start.1] Puesta en pre-produccion

[S.2.9.3] Controles sobre el desarrollo del proceso (fijacion de
precios, contratacion, etc.)

[S.2.9.5] Establecimiento de mecanismos de autorizacién del
proceso

[NEW.SW.5.5.3] Se emplean cuentas de usuario diferentes: pruebas
y produccion

[HW.cont.a.1] Equipo de alta disponibilidad con sistema de
almacenamiento RAID

[NEW.SW.5.3.6] Se controla la realizacion de copias de seguridad
del cadigo fuente

[NEW.SW.5.3.7] El cédigo fuente no esta accesible en los sistemas
en produccién

[H.IA.3.2] La identificacion del usuario no indica ni su funcién ni su
nivel de privilegios

[D.DS.5.1] No reconocidos

[IP.BS.4.5] Se previene la reinstalacién no autorizada de
configuraciones previas

[SW.CM.c] Se retienen copias de las versiones anteriores de
software como medida de precaucién para contingencias

[IP.BS.5] Se establece un plan de contingencia especifico
[AUX.AC.2] Sistema de climatizacién redundante
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[PS.cont.4] EI personal alternativo esta sujeto a las mismas
garantias de seguridad que el habitual

[G.exam.3.1] Revision por un equipo de auditoria interna
[G.exam.3.2] Revisién por un auditor / empresa especializado e
independiente

[L.7.7.1] EI personal recibe informacion especifica (obtencion de
informacion, respuesta a la amenaza, etc.)

[H.tools.DLP.8] Disparo de alarmas en tiempo real

[S.TW.5] Se verifica regularmente que se cumple la politica
[PS.5.1.3] Peridédicamente se vuelve a comprobar para el caso de
personal con puestos de gran responsabilidad

[L.AC.3.4] Se revisa regularmente el registro de visitas

[H.AC.5.5] Se registra el uso de las utilidades

[D.2.1.3] El nivel de clasificacion se mantiene cuando la informacion
se transfiere

[H.tools.DLP.9] Se emplea un producto certificado o acreditado
[H.AU.4.1.1.8] Estudio de cambios en las etiquetas de los recursos
[H.tools.DLP.7.1] Se monitorizan los datos transferidos al exterior
(otras redes)

[H.tools.DLP.7.2] Se monitorizan los datos transferidos a portatiles
[H.tools.DLP.7.3] Se monitorizan los datos transferidos a PDAs
[H.tools.DLP.7.4] Se monitorizan los datos transferidos a soportes
removibles

[SW.0p.6.2.1] Controles de sesion o de lotes, para conciliacion de
cuadres de ficheros tras las actualizaciones de transacciones
[SW.0p.6.2.2.1] Controles de pasada en pasada

[SW.0p.6.2.2.2] Totales de actualizacién de ficheros

[SW.0p.6.2.2.3] Controles de programa a programa

[SW.0p.6.2.3] Validacion de los datos generados por el sistema
[SW.0p.6.2.5] Hash de registros y ficheros

[SW.0p.6.2.6] Comprobaciones que aseguren que los programas de
las aplicaciones se ejecutan en el momento adecuado

[SW.0p.6.2.7] Comprobaciones que aseguren que los programas se
ejecutan en el orden correcto, que finalizan en caso de fallo y que no
sigue el proceso hasta que el problema se resuelve

[BC.DRP.7.1] Las pruebas incluyen varios escenarios

[HW.0p.3.3.4] Se revisa regularmente la relacion de equipos
ausentes

[S.TW.4] Se detectan casos de uso inaceptable

[HW.PCD.8.2] Se instalan detectores de violacion

[PS.cont.2] Se monitorizan continuamente los incidentes de
disponibilidad de personal

[PS.4.3] Se han determinado las responsabilidades en materia de
seguridad de los puestos de trabajo

[PS.4.4] Se tienen en cuenta los requisitos de seguridad de los
puestos de trabajo

[H.tools.DLP.6.1] Registro de actividad no autorizada
[H.tools.DLP.6.2] Aviso al responsable de la informacion
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[H.tools.DLP.6.3] Retencion cautelar de los datos (cuarentena)
[G.exam.5] Certificacion o acreditacion del sistema

[D.TS.7] Se revisan regularmente las vulnerabilidades de los
algoritmos

[S.TW.2.1] Se ha definido la politica de uso aceptable

[S.TW.6.5] Gestion de incidentes

[BC.1.1.5.4] Proceso de recuperacion (DRP)

[H.IR.5.8.2] Las evidencias recogidas se almacenan de forma segura
[H.IR.5.8.3.1] Consta el autor del documento

[H.IR.5.8.3.2] Constan los testigos del incidente reportado
[H.IR.5.8.3.3] Se toman medidas para prevenir la alteraciéon del
documento

[H.IR.5.8.4.1] Consta el origen de la evidencia

[H.IR.5.8.4.2] Se realizan copias en medios de alta fiabilidad
[H.IR.5.8.4.3] Se registran todas las acciones del proceso de copia
[H.IR.5.8.4.4] Se dispone de testigos del proceso de copia

[MP.IC.7] Se tienen en cuenta los requisitos de control de los
mecanismos criptograficos (registro, contabilidad, auditoria, etc.)
[SW.0p.6.3.1] Validaciones de verosimilitud para comprobacién de
los datos de salida

[SW.0p.6.3.2] Cuentas de control de conciliacion para asegurar el
proceso de todos los datos

[SW.0p.6.3.3] Suministro de suficiente informacion al lector o a un
sistema de proceso subsiguiente para poder determinar la exactitud,
completitud, precision y clasificacion de la informacion

[K.comms.2] Se dispone de procedimientos de gestidn de claves
[PS.4.6] Se mide el desempefo efectivo, en materia de seguridad,
del personal asignado al puesto

[E.1.1] Se define la propiedad de la informacién y del software

[E.1.2] Se definen responsabilidades de custodia

[E.1.5] Se definen responsabilidades en materia de legislacion
[E.1.6] Se definen responsabilidades para el control y notificacion del
envio, transmision y entrega

[E.1.7] Se definen responsabilidades y obligaciones en caso de
incidente de seguridad

[E.1.8] Se protege el derecho de auditar directamente o por terceros
el cumplimiento de las responsabilidades contractuales

[E.1.f] Se dispone de procedimientos para la notificacion del envio,
transmision y recepcion

[E.1.g] Se dispone de procedimientos que aseguren la trazabilidad y
el no repudio

[E.1.h] Se determinan los estandares técnicos adecuados para el
encapsulado de la informacién y su transmision

[E.1.i] Se dispone de normativa para la identificacion del mensajero
[E.1.k] Se dispone de normativa para la grabacion y lectura de
informacion y software

[G.plan.1.7] Se estiman las necesidades de personal
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[L.7.3.6] Se realizan pruebas regularmente y se actualizan los
procedimientos segun los resultados

[H.AU.2.2.1] Sincronizacion durante el arranque del sistema

[L.7.7.6] Se dispone de normativa para la deteccion de artefactos
explosivos

[L.7.2.j] Se realizan regularmente simulacros con las fuerzas de
ayuda exterior

[SW.1.4] Se identifica el propietario (persona responsable)

[SW.1.5] El inventario se actualiza regularmente

[SW.CM.4.3] Se evalua el impacto en la integridad de los datos
[H.VM.2.1] de los algoritmos criptograficos

[H.AC.7.8] Se mantiene un registro de los privilegios de acceso
[H.AU.3.2.2.6] Se registran los programas vy utilidades usados
[H.AU.3.2.2.9.1] Cambios en permisos y privilegios de usuarios y
grupos

[H.AU.3.2.2.9.2] Cambios en la informacion relevante de gestion de
la seguridad del sistema (incluyendo las funciones de auditoria)
[H.AU.3.2.2.9.3] Arranque y parada de las funciones (servicios) de
auditoria

[H.AU.3.2.2.9.4] Accesos a la informacion de seguridad del sistema
[H.AU.3.2.2.9.5] Borrado, creacion o modificacion de los registros de
auditoria

[H.AU.3.2.2.9.6] Cambios en la fecha y hora del sistema

[D.TS.2.1] Procedimiento de fechado

[D.TS.2.2] Procedimiento de verificacion de fecha

[S.TW.1] Se ha designado al responsable de la administracién del
servicio

[S.TW.2.4] Se establecen limites al uso privado

[S.TW.2.5] Se dispone de normativa relativa al acceso de visitantes y
familiares al equipamiento e informacion

[S.TW.3.1] uso correcto

[S.TW.3.2] abuso del servicio

[S.TW.3.3] riesgos del servicio

[S.TW.3.4] procedimientos de gestion de incidentes

[S.TW.7] Se aplican medidas disciplinarias en caso de
incumplimiento

[S.CM.b] Se realizan pruebas de regresion

[COM.CM.f.1] Se documentan todos los cambios

[MP.IC.6] Se tienen en cuenta los requisitos de proteccién para los
mecanismos criptograficos

[L.1.1] Se dispone de normativa relativa a la proteccién de las
instalaciones

[PS.AT.5.3] Cuando se requiere por cambios en el sistema
[PS.AT.5.4] Reforzamiento regular

[H.IR.d.4] Cada accién de emergencia es aprobada por la Direccion
[H.IR.f.1] Se han definido indicadores para la cuantificacién y
monitorizacion de los incidentes

[BC.1.1.5.2] Pruebas y simulacros
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[BC.2.1] Cuando entran nuevos sistemas de informacion en
produccion

[BC.2.2] Cuando se retiran sistemas de informacién de produccion
[BC.BIA.1] Se identifican y priorizan los procesos criticos

[BC.BIA.2] Se identifican los activos involucrados en los procesos
criticos

[BC.BIA.3] Se establecen objetivos de recuperacién para cada
proceso critico (RTO)

[BC.BIA.4] Se establecen objetivos de recuperacién para cada
informacion critica (RPO)

[BC.BIA.5] Se identifican eventos posibles y su potencialidad de
producir una interrupcién

[BC.BIA.6] Se identifican los impactos en términos de tiempo de
interrupcion, dafos y tiempo de recuperacion

[BC.DRP.3.2] Los planes se mantienen al dia dentro de un proceso
de mejora continua

[BC.DRP.4.1] Se dispone de un procedimiento de notificacion
[BC.DRP.4.2] Se dispone de un procedimiento de activacion del plan
[BC.DRP.6] Se ejecuta un plan de formacion

[BC.7.2] Se evalua el proceso de retorno al terminarlo

[G.exam.6.2] Tras efectuar cambios significativos

[S.3.2.a] Se definen las responsabilidades en la supervision del
cumplimiento del contrato

[S.TW.9.4.6] Se registra de actividad

[NEW.SW.5.7.3] Se establecen requerimientos contractuales sobre
calidad del cédigo

[NEW.SW.5.7.4] Se establece un protocolo de revisiéon del SW
desarrollado

[NEW.SW.5.7.5] La calidad y exactitud del trabajo realizado se
certifica segun los estandares requeridos

[E.1.9] Se establecen restricciones en la copia o divulgacién de la
informacion

[E.1.j]] Se determina un sistema de etiquetado adecuado para la
informacion sensible o critica

[H.tools.DLP.1] Se requiere autorizacion previa para su utilizacion
[H.tools.DLP.2] La herramienta se actualiza regularmente
[H.tools.DLP.3] Es posible recopilar, mostrar y analizar diferentes
tipos de formatos de datos

[H.tools.DLP.4] Permite crear y aplicar filtros de captura para
establecer qué tipos de datos deben recopilarse

[H.AC.9.1.1] El propietario del recurso puede determinar los
derechos de acceso de los demas a su recurso

[H.AC.9.1.2] Solamente el propietario del recurso puede establecer y
modificar los derechos de acceso a su recurso

[COM.C.5] Se revisan regularmente las vulnerabilidades de los
algoritmos

[S.CM.d.1] Se documentan todos los cambios
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[SW.CM.1.1] Se han designado responsables para autorizar un
cambio

[HW.CM.g.1] Se documentan todos los cambios

[D.DS.a] Se emplean productos o servicios certificados o acreditados
[PS.AT.6] Se dispone de un registro de las actividades de formacién
y concienciacion

[SW.0p.6.2.8] Se registran las actividades realizadas

[SW.0p.6.3.6] Se registran las actividades realizadas

[D.2.2.1] El sistema mantiene los atributos de seguridad intimamente
ligados a la informacién almacenada, en proceso y transmitida
[D.2.2.2] Los atributos de seguridad se mantienen asociados a la
informacion cuando ésta se intercambia con otros sistemas
[D.TS.1.6] Se dispone de normativa de adquisiciéon de productos o
contratacion de servicios

[K.comms.a.1] Se dispone de normativa: periodos y condiciones
[K.comms.a.2] Se definen roles y responsabilidades

[K.comms.a.3] Se han designado responsables

[K.comms.a.4] Se dispone de normativa para la recuperacién de
claves

[S.3.2.4] Se define, y se incorpora al contrato el procedimiento para
medir el cumplimiento de las medidas de seguridad

[S.3.2.5] IPR: Se contemplan los temas relativos a propiedad
intelectual

[S.3.2.9] Se definen las responsabilidades sobre instalacion y
mantenimiento de HW y SW

[S.3.3.1] Se analiza continuamente el nivel de riesgo

[SW.CM.4.2] Se evalua el impacto en la confidencialidad de los
datos

[SW.CM.4.4] Se evalua el impacto en los controles de monitorizacion
[PS.4.2] Se especifican las funciones de los puestos de trabajo
[PS.4.7] Se revisa periddicamente la especificacion del puesto
[BC.DRP.5.1] Estan detalladas las actividades de recuperacion
[BC.DRP.5.2] Estan detallados los procedimientos de recuperacion
[H.AC.c.1] Concienciacion de los usuarios

[SW.SC.8] La aplicacion del perfil se revisa periddicamente
[H.AC.8.2] Se supervisan las actuaciones del personal que hace
cumplir los controles

[H.AC.8.5] Se investiga toda actividad inusual

[H.tools.VA.9] Se emplea un producto certificado o acreditado
[HW.0p.3.3.1] Se dispone de un registro de activos fuera de las
instalaciones en cada momento

[HW.0p.3.3.2] Se registra la salida

[HW.0p.3.3.3] Se registra el retorno

[NEW.SW.5.3.5] El acceso al cadigo fuente queda registrado
[H.IR.2.1.5] Se realizan revisiones periddicas de software y ficheros
no autorizados

[E.1.]] Se revisa regularmente el cumplimiento de acuerdos y
contratos
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[COM.C.6] Se emplean algoritmos certificados / acreditados
[S.TW.2.2] Se tiene en cuenta el marco legal

[S.TW.2.3] Se tiene en cuenta la politica interna

[S.TW.6.1] Establecimiento de la seguridad fisica

[S.TW.6.2] Provision de equipamiento y mobiliario de
almacenamiento

[S.TW.6.3] Provisiéon de hardware y software

[S.TW.6.4] Provisibn de comunicaciones incluyendo métodos de
acceso remoto seguro

[S.TW.6.6] Procedimientos de backup y continuidad

[S.TW.6.7] Procedimientos de auditoria y monitorizacion de
seguridad

[S.TW.6.8] Procedimientos de devolucion del equipamiento y
revocacion de los derechos de acceso al cesar las actividades
[S.TW.6.9] Se dispone de un procedimiento de actuacion en caso de
incumplimiento

[S.CM.e] Se actualizan todos los procedimientos de produccion
afectados

[SW.0p.5.1] Se ha identificado el nivel de sensibilidad de la
informacion

[SW.0p.5.2] Se identifican los recursos compartidos y se requiere
autorizacion del responsable

[SW.CM.2.1] Se sigue un procedimiento formal de autorizacion de
cambios

[HW.CM.h] Control de versiones de todo cambio de hw

[HW.PCD.2] Se requiere autorizacion previa antes de poder usarlos
[HW.PCD.3] Cada equipo se marca con el nivel maximo de
informacion que puede almacenar o procesar

[HW.PCD.4] Se han identificado los riesgos correspondientes
[HW.PCD.5.1] Se ha establecido en qué entornos se puede usar el
equipo y como

[HW.PCD.5.2] Se ha establecido a qué redes se puede conectar el
equipo y como

[HW.PCD.5.3] Se ha establecido qué periféricos se pueden conectar
el equipo y cdmo

[COM.CM.f.2] Se actualiza la documentacion del sistema

[H.IR.e.4] Se prueban regularmente los procedimientos de gestion
de incidentes

[BC.1.1.5.1] Planificacién

[BC.1.1.5.3] Gestion de crisis

[H.AU.4.2] Consolidacién y reporte

[S.3.3.7] Se definen procedimientos para notificar e investigar los
incidentes y fallos de seguridad

[L.6.3.6] Periddicamente se comprueba que funciona
adecuadamente

[MP.4.3.4] Se requiere confirmacion de entrega

[D.DS.9] Se emplean algoritmos certificados / acreditados
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[MP.4.3.7.3] Se monitorizan las discrepancias entre envios y
recepciones

[MP.4.3.7.4] Se monitorizan los tiempos excesivos entre envio y
recepcion

[H.AC.6.1] Se requiere autorizacion previa para el acceso a la
configuracion sistema

[H.ST.3.2] Se monitorizan todas las operaciones

[S.CM.d.2] Se actualiza la documentacion del sistema

[SW.0p.6.3.4] Procedimientos para contestar los cuestionarios de
validacion de salidas

[SW.0p.6.3.5] Se han definido las responsabilidades de todos los
implicados en el proceso de salida de datos

[HW.CM.g.2] Se actualiza la documentacién del sistema

[L.6.4.1] espectro visible

[L.6.4.2] infrarrojos

[H.AC.2.1] Procedimiento de concesion de privilegios

[PS.8.1.1] virus

[BC.DRP.2] Todas las areas de la organizacién estan coordinadas
[H.AC.6.4] Se registra el acceso a la configuracion del sistema
[BC.2.3] Cuando entran servicios en produccion

[BC.2.4] Cuando hay cambios en los servicios

[BC.2.5] Cuando se retiran servicios de produccion

[BC.2.c] Cuando entran en produccion servicios de comunicaciones
[BC.2.d] Cuando hay cambios en los servicios de comunicaciones
[BC.2.e] Cuando se retiran servicios de comunicaciones de
produccion

[BC.2.9] Cuando entra equipamiento (HW) en produccion

[BC.2.a] Cuando hay cambios en el equipamiento (HW)

[BC.2.b] Cuando se retira equipamiento (HW) de produccién

[BC.2.6] Cuando entran aplicaciones (SW) en produccion

[BC.2.7] Cuando hay cambios en las aplicaciones (SW)

[BC.2.8] Cuando se retiran aplicaciones (SW) de produccion

[BC.2.f] Cuando se estrenan nuevas instalaciones

[BC.2.g] Cuando hay cambios en las instalaciones

[BC.2.h] Cuando se cierran instalaciones

[BC.2.i] Cuando hay cambios en el personal adscrito

[MP.4.1.4] Se realizan revisiones peridodicas de las listas de
distribucion y destinatarios autorizados

[MP.5.3.4] Se revisa regularmente la relacién de soportes ausentes
[H.tools.DLP.5] Permite crear y aplicar filtros de presentacion para
establecer qué tipos de datos deben mostrarse

[H.AC.8.3] Se revisan regularmente los registros de actividad en
busca de acciones inapropiadas

[H.AC.8.4] Se registran y se revisan regularmente los cambios en las
autorizaciones de acceso

[H.AU.4.1.1.1] Intentos de acceso fallidos

[H.AU.4.1.1.3] Cuentas usadas fuera del horario normal
[H.AU.4.1.1.4] Estadisticas sobre uso de cuentas
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[H.AU.4.1.1.5] Estadisticas sobre accesos remotos

[H.AU.4.1.1.6] Identificacidon de transacciones

[S.1.2.2] Se detectan casos de uso inaceptable

[S.1.2.3] Se verifica regularmente que se cumple la politica
[COM.wifi.8] Se comprueban periddicamente los puntos de acceso
(mediante broadcast o herramientas)

[NEW.SW.5.3.3] Se requiere autorizacién previa para la actualizacion
y entrega de codigo fuente a programadores

[NEW.SW.5.3.4] Se protegen fisicamente los listados de programas
[NEW.SW.5.8.2] Existe una descripcion detallada de funciones y
procedimientos

[S.3.2.8] Se describen los servicios disponibles

[PS.5.3.1] Entrevista previa a la finalizacion

[MP.clean.5.2] Se emplea un producto o servicio certificado o
acreditado

[H.AU.2.2.5.1] Sincronizacion automatica con un reloj propio
centralizado

[SW.0p.6.1.1.1] Comprobacion del rango de valores

[SW.0p.6.1.1.2] Comprobacion del tipo de datos de entrada
[SW.0p.6.1.1.3] Comprobacion de la completitud de los datos de
entrada

[SW.0p.6.1.1.4] Comprobacion del volumen de datos
[SW.0p.6.1.1.5] Comprobacién de datos no autorizados o
inconsistentes

[SW.0p.6.1.2] Comprobacion de la integridad de los datos mediante
revision periddica de campos clave o ficheros de datos

[SW.0p.6.1.3] Inspeccion de los documentos fisicos de entrada para
ver si hay cambios no autorizados

[SW.o0p.6.1.5] Se verifica la plausibilidad de los datos de entrada
[L.7.4.1] Se han identificado los posibles accidentes naturales
[L.7.4.2] Se han identificado los posibles accidentes industriales
[L.AC.2.6] El registro de accesos se revisa periédicamente
[SW.o0p.6.2.4] Comprobaciones de integridad de datos o del software
transferidos desde o hacia el ordenador central

[L.7.2.c] Se dispone de un sistema automatico de deteccién de
incendios

[H.AC.3] Se definen y documentan las autorizaciones de acceso
[H.AU.1.1.1] Se tienen en cuenta los requisitos legales y
contractuales

[H.AU.1.1.2] Se han establecido criterios para garantizar que las
pruebas son admisibles

[H.AU.1.1.3] Se han establecido criterios sobre la calidad y
completitud de las pruebas

[H.AU.1.1.4] La norma para el registro de eventos especifica las
necesidades de retencion

[H.AU.1.1.5] La norma para el registro de eventos especifica las
necesidades y derechos de acceso
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[H.AU.1.1.6.1] clientes y servidores en arquitecturas orientadas a
servicios

[H.AU.1.1.6.2] servicios publicos de seguridad

[H.AU.1.2.1] Se planifican los requisitos y las actividades de
auditoria

[H.AU.1.2.2] Se planifican las necesidades de almacenamiento y
proceso

[COM.C.1.1] Se tienen en cuenta los requisitos legales y
contractuales

[COM.C.1.2] Se definen roles y responsabilidades

[COM.C.1.3] Se tienen en cuenta los requisitos de proteccion para
los mecanismos criptograficos

[COM.C.1.4] Se tienen en cuenta los requisitos de control: registro y
auditoria

[COM.C.1.5] Se dispone de normativa de adquisicion de productos
[COM.C.1.6] Se tienen en cuenta los requisitos de interoperabilidad:
actuales y previsiones futuras

[COM.C.2] Se han designado responsables

[L.cont.1] Se analizan las implicaciones para la continuidad del
negocio

[L.cont.2] Se establece un protocolo de actuacion en caso de
contingencia

[H.AU.3.3.6] Los diarios de operaciones se revisan regularmente por
otro responsable

[D.C.4.3] Se emplean algoritmos certificados / acreditados

[IP.1.3] Se realiza una monitorizacién continua de las conexiones
autorizadas

[MP.5.6] El soporte se revisa a su regreso

[MP.end.6.2] Se emplea un producto o servicio certificado o
acreditado

[L.AC.2.b.4] Periédicamente se revisa y se realizan las actividades
de mantenimiento

[L.AC.c.9] Periddicamente, se realiza un auditoria

[H.ST.3.c] Se revisan los periodos de vacaciones previstos

[H.IR.c.3] Se revisan las medidas correctoras para comprobar que
son efectivas

[H.ST.3.1] Se registran todas las operaciones

[D.1.1] Se dispone de un registro de activos de informacién

[D.1.2] Se identifica al propietario (persona responsable)

[D.1.3] El inventario se actualiza regularmente

[COM.DS.1.4] Se monitoriza el punto de interconexion

[COM.SC.8] La aplicacion del perfil se revisa periédicamente
[H.VM.4.1] dafios sobre la mision o negocio del sistema

[H.VM.6.2] medidas de emergencia ante riesgos elevados

[S.TW.2.6] IPR: Se establecen los términos de propiedad intelectual
de los trabajos realizados

[COM.CM.1.3] Se destruye o se archiva la documentacion anterior
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[PS.5.3.3] Comunicacion de la baja a los responsables de seguridad,
y administradores del sistema

[D.backup.1.2] ElI acceso a las copias de seguridad requiere
autorizacion previa

[COM.CM.h] Se actualizan todos los procedimientos de recuperacion
afectados

[MP.IC.9.3] Se emplean algoritmos certificados / acreditados
[SW.CM.4.1] Se evalua el impacto en la prestacion de los servicios
[H.AU.2.2.2] Se comprueba periédicamente la sincronizaciéon
[H.AU.2.2.4] Comprobacion tras actualizaciones de software, o
cambios de configuracién

[H.AU.2.2.6] Los usuarios no pueden cambiar los relojes de sus
estaciones

[S.0p.1.3] Se dispone de un registro de transacciones /
transmisiones

[L.AC.2.5] Se mantiene un registro de los accesos

[HW.6.1.1] Se tienen en cuenta los requisitos de identificacion y
autenticacion

[HW.6.1.2] Se tienen en cuenta los requisitos de aplicabilidad
(confidencialidad, integridad, autenticidad y no repudio)

[HW.6.1.3] Se tienen en cuenta los requisitos legales y contractuales
[HW.6.1.4] Se definen roles y responsabilidades

[HW.6.1.5] Se tienen en cuenta los requisitos de proteccién para los
mecanismos criptograficos

[HW.6.1.6] Se tienen en cuenta los requisitos de control de los
mecanismos criptograficos (registro, contabilidad, auditoria, etc.)
[HW.6.1.7] Se dispone de normativa de adquisicion

[HW.6.1.8] Se tienen en cuenta los requisitos de interoperabilidad:
actuales y previsiones futuras

[S.3.3.6] Se definen responsabilidades y procedimientos para
notificar y gestionar los incidentes de seguridad

[S.3.3.9] Se establece un procedimiento de escalado para la
resolucion de incidentes

[NEW.SW.4.2] Se usan productos certificados / evaluados
[D.backup.2.1.1] Se identifica la informacion critica para el negocio
[D.backup.2.1.2] Se establece la frecuencia de las copias
[D.backup.2.1.3] Se definen roles y funciones en relacién a las
copias de seguridad

[D.backup.2.1.4] Se dispone de normativa para la realizacién de
copias

[D.backup.2.1.5] Se dispone de normativa para la restauracién de
datos

[D.backup.2.1.6] Se dispone de normativa para la retencion y
destruccion de copias de seguridad

[D.backup.2.1.7] Se establecen los requisitos de almacenamiento en
el propio lugar, y en lugares alternativos

[D.backup.2.2.1] Procedimiento de realizacion de copias
[D.backup.2.2.2] Procedimiento de restauracion de datos
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[D.backup.2.2.3] Procedimiento almacenamiento local de copias
[D.backup.2.2.4] Procedimiento almacenamiento remoto de copias
[D.backup.2.2.5] Procedimiento de eliminacion de copias que ya no
son necesarias

[H.tools.TM.8] Disparo de alarmas en tiempo real

[H.tools. TM.9] Se emplea un producto certificado o acreditado
[H.tools.AV.b] Se emplea un producto certificado o acreditado
[H.AU.3.5] Los registros se fechan

[D.C.4.2] Se revisan regularmente las vulnerabilidades de los
algoritmos

[D.DS.8] Se revisan regularmente las vulnerabilidades de los
algoritmos

[HW.op.3.7] El activo se revisa a su regreso

[PS.AT.4.1] Previa al uso de los sistemas

[PS.AT.5.2] Previa al acceso a los sistemas

[H.IR.f.2] Se actualizan los procedimientos de usuario para
incorporar o mejorar la identificacion y forma de reaccionar ante el
mismo incidente o incidentes similares

[H.IR.f.3] Se actualizan, extienden, mejoran u optimizan los
procedimientos de resolucion de incidentes

[S.CM.d.3] Se archiva o se destruye la documentacién anterior
[HW.CM.g.3] Se destruye o se archiva la documentacion anterior
[MP.4.3.6.3] Uso de contenedores con deteccion de apertura
[MP.IC.9.2] Se revisan regularmente las vulnerabilidades de los
algoritmos

[D.2.1.1.1] Se han establecido clases y directrices de clasificacion
[D.2.1.1.5] la responsabilidad de la clasificacion / reclasificacion es
del propietario (responsable) de la informacion

[H.IR.3] El personal designado cubre las 24h los 7 dias de la semana
[H.IR.2.1.4] Se realizan revisiones periodicas de software, datos y
sistemas criticos

[H.IR.2.f] Coordinacion con otros sistemas de informacién afectados
[H.IR.5.3.1] Danos sobre la misién o negocio del sistema

[H.IR.5.8.1] Se recogen pistas de auditoria, atendiendo a su validez,
calidad y completitud

[H.IR.d.3] Queda registro de todas las acciones realizadas
[COM.C.7] Se emplean productos o servicios certificados o
acreditados

[H.IR.2.1.8] Los planes de continuidad tienen en cuenta posibles
infecciones por cédigo dafiino

[AUX.1.1] Se dispone de un registro de equipamiento auxiliar
[AUX.1.2] Se identifica el propietario (persona responsable)
[AUX.1.3] El inventario se actualiza regularmente

[AUX.1.4] Se registran las entradas y salidas de equipamiento
auxiliar

[S.CM.f] Se actualizan todos los procedimientos de recuperacion
afectados
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[H.AU.2.2.3] Comprobacion tras el cambio de horario (verano e
invierno - DST)

[H.AC.8.1.3] Se revisan al causar baja

[H.AC.a.b] Se presenta un mensaje indicando el uso debido del
sistema

[H.AC.a.c] Se presenta un mensaje indicando que queda prohibido
todo uso no autorizado

[H.AC.a.d] Se presenta un mensaje indicando que toda la actividad
podra ser supervisada

[H.AC.a.e] Tras la conexion, se muestra la fecha y hora de la anterior
conexion realizada con éxito

[H.AC.a.f] Tras la conexidon, se muestran los intentos fallidos
[H.VM.1] Se dispone de personas dedicadas a la gestion de
vulnerabilidades

[H.AU.4.1.2] Se revisa al menos cada mes

[K.comms.1.1] Se identifica el uso autorizado de cada clave
[K.comms.1.2] Se cubre la puesta en operaciéon de nuevas claves
[K.comms.3] Se identifica la persona responsable de cada clave
[S.1.2.4.1] uso correcto

[S.1.2.4.2] abuso del servicio

[S.1.2.4.3] riesgos del servicio

[S.1.2.4.4] procedimientos de gestidn de incidentes

[S.1.2.5] Se dispone de un procedimiento de actuacion en caso de
incumplimiento

[S.1.2.6] Se aplican medidas disciplinarias en caso de
incumplimiento

[COM.2] Se dispone de normativa sobre el uso correcto de las
comunicaciones

[COM.3.1] Uso rutinario

[COM.3.2] Procedimientos especificos de seguridad

[COM.3.3] Actuacién en caso de funcionamiento anémalo

[MP.3.1] Se mantiene una relacion de soportes

[MP.3.2] Se identifica al propietario (persona responsable)

[MP.3.3] Se identifica al depositario (o depositarios)

[MP.3.4] El inventario se actualiza regularmente

[L.6.5] ElI personal esta concienciado y recibe formacion en lo
relativo a deteccion y reaccion frente actividades sospechosas en las
cercanias del recinto

[PS.1] Se dispone de normativa relativa a la gestion de personal (en
materia de seguridad)

[PS.2.2] Se dispone de una relacién de personal subcontratado
[PS.6.1] Se revisan sus requisitos y su satisfaccion por el empleado
[H.IR.5.6.2] externos

[AUX.wires.5] Se sigue un procedimiento para la modificacion del
cableado

[NEW.SW.3.4] Se tienen en cuenta los requisitos de integridad
[NEW.SW.3.7] Se tienen en cuenta los requisitos de registro
[D.backup.2.4.1.1.1] Se identifica por medio de un codigo unico
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[D.backup.2.4.1.1.2] Consta la fecha de creacién
[D.backup.2.4.1.1.3] Consta la fecha de caducidad
[D.backup.2.4.1.1.4] Consta el periodo de retencion

[D.2.1.2] Se dispone de procedimientos para el tratamiento de
informacion clasificada

[H.AC.8.1.1] Se revisan regularmente a intervalos marcados por la
normativa

[S.3.3.8] Se definen formatos y medios de reporte

[H.VM.6.3] plan de actuacién frente a riesgos moderados

[D.TS.1.2] Se tienen en cuenta los requisitos de custodia de
evidencias

[S.3.3.5] Se establecen controles de monitorizacion y verificacion del
rendimiento

[MP.4.4] Formacion del personal en gestion de soportes

[PS.5.2.5.3] Difusioén del procedimiento

[H.IR.e.3.5] Incidentes ocurridos

[PS.4.5.3] ... de tratamiento de datos clasificados

[H.tools.VA.6] Es posible seleccionar o deseleccionar uno 0 mas
subconjuntos de vulnerabilidades

[H.tools.VA.7] Es posible configurar reglas de autenticacién y acceso
que solo permitan utilizar la herramienta a los usuarios autorizados
[H.tools.VA.8] Es posible producir informes en varios formatos y
siguiendo distintos criterios

[L.AC.4.1] Se dispone de procedimientos para la emision, control,
registro, baja y cancelacion de los pases

[L.AC.4.2] Se requiere que la identificacion de las personas sea
visible

[S.3.2.3.2] En lo relativo a integridad de la informacién

[S.3.2.3.4] En lo relativo a autenticidad

[S.3.2.3.5] En lo relativo a trazabilidad

[E.1.4] IPR: Se definen responsabilidades sobre protecciéon de la
propiedad intelectual / industrial

[S.2.9.6] Se dispone de un registro de actividades

[H.AU.3.2.4] En arquitecturas orientadas a servicios, se retiene
suficiente informacién para coordinar los registros en el cliente y en
el servidor

[MP.4.2.1] Se dispone de normativa para el etiquetado y cambio de
etiquetas

[MP.4.2.2] Se dispone de procedimientos para el etiquetado y cambio
de etiquetas

[MP.4.2.3] Se marcan todos los soportes indicando la clasificacion de
la informacidén que contienen o pueden contener

[MP.4.2.4.1] El contenedor se etiqueta al maximo nivel de
clasificacion de la informacion que contenga

[MP.4.2.4.2] La etiqueta no proporciona ninguna informacién sobre
su contenido

[MP.4.2.5] La etiqueta sélo permite conocer el nivel de clasificacion,
no la informacion

199



[MP.4.2.6] Los usuarios disponen de medios y formacién para
interpretar correctamente lo significado por las etiquetas

[MP.4.3.7.1] Se registran los envios de soportes

[MP.4.3.7.2] Se registran las recepciones de soportes

[L.1.2] Se han establecido normas de conducta (prohibicién de
fumar, beber, comer, ...)

[IP.SPP.4.3] Se realiza una monitorizacion continua del trafico
[L.7.3.5] Se dispone de normativa de reaccion en caso de
emergencia

[H.IR.a.1.1] Se han definido criterios para interpretar sintomas y
mensajes que aparezcen en pantalla

[H.IR.a.1.2.1] ;A quién se debe informar?

[H.IR.a.1.2.2] ; Qué datos se deben registrar?

[H.IR.a.1.2.3] ¢ Qué se debe hacer con el sistema que falla?
[IP.BS.2.8] La aplicacion del perfil se revisa periédicamente

[IP.1.5] Se revisan regularmente los usuarios y procesos autorizados
[COM.aut.4.2.3] Se usa un producto certificado o acreditado
[IP.SPP.4.6] Se revisan peridodicamente las trazas de actividad
[H.VM.2.2] de los servicios prestados

[S.CM.5.3] Se evalua el impacto en la integridad de los datos
[NEW.S.2.4] Se tienen en cuenta los requisitos de integridad
[NEW.S.2.7] Se tienen en cuenta los requisitos de trazabilidad
(accounting)

[D.2.1.1.3] los niveles de clasificacion se han definido considerando
las necesidades de conocer y de compartir

[D.2.1.1.6] Existe normativa de control de acceso

[D.2.1.1.7.1] cbpias impresas

[D.2.1.1.7.2] copias electronicas

[D.2.1.1.8.1] impresas

[D.2.1.1.8.2] electronicas

[D.2.1.1.9] Existe normativa de etiquetado de soportes de
informacion

[D.2.1.1.a] Existe normativa de transmisién telematica

[D.2.1.1.b] Existe normativa de transporte fisico de informacion
clasificada

[D.2.1.1.c.1] impresas

[D.2.1.1.c.2] electronicas

[D.2.1.1.d] Existe normativa de empleo de productos certificados o
acreditados

[COM.DS.1.1] La segregacion atiende a los requisitos de control de
acceso

[H.AU.4.1.1.2] Cuentas con privilegios especiales

[H.AU.4.1.1.7] Estadisticas de impresion

[L.AC.3.3] Se mantiene un registro de entrada / salida (nombre,
empresa, fecha y horas de entrada y salida, objeto del acceso, y
persona que recibe)

[SW.1.1] Se dispone de un registro de aplicaciones

[SW.1.2] Se dispone de un registro de software de base
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[SW.1.3] Se dispone de un registro de sistemas operativos
[HW.CM.5.3] Se evalua el impacto en la integridad de los datos
[COM.CM.e] Todas las actuaciones quedan registradas

[NEW.S.2.6] Se tienen en cuenta los requisitos de autenticidad
[NEW.HW.2.4] Se tienen en cuenta los requisitos de integridad
[NEW.COM.2.6] Se tienen en cuenta los requisitos de autenticidad
[NEW.COM.2.7] Se tienen en cuenta los requisitos de trazabilidad
(accounting)

[G.2.2.9] Se realizan pruebas de aceptacion

[NEW.SW.5.8.1] Se dispone del cédigo fuente

[L.7.2.b] Se dispone de pulsadores de alarma

[H.IR.2.1.1] Estan definidas las responsabilidades en la gestion de
cédigo dafiino

[H.IR.2.1.2] Estan definidas las medidas de proteccion contra codigo
dafiino

[H.AC.4.1] Se requiere autorizacion previa

[H.AC.4.2] Se requiere que haya necesidad de conocer

[H.VM.2.3] del software base

[S.2.9.1.2] ... de autenticacion

[COM.op.2.2] Revisiones periddicas de la seguridad

[MP.4.1.5] Quedan registradas las operaciones de creacion,
modificacién y borrado, a efectos de trazabilidad

[MP.5.3.1] Se dispone de un registro de soportes fuera de las
instalaciones en cada momento

[MP.5.3.2] Se registra la salida

[MP.5.3.3] Se registra el retorno

[H.IA.5.4] Las cuentas especiales estan sujetas a procesos
especificos de gestion

[H.AC.2.3] Procedimiento de suspension temporal de privilegios
[H.AC.2.4] Procedimiento de reactivacion de privilegios suspendidos
[H.AC.7.1] Se identifican los perfiles de acceso y sus privilegios
asociados

[H.AC.7.4] Los derechos de acceso son aprobados por el propietario
del servicio o de la informacion

[H.AC.7.5] La comunicaciéon de sus derechos a los usuarios consta
por escrito

[H.AC.7.6] Los usuarios reconocen por escrito que conocen y
aceptan sus derechos

[H.AU.3.1] El analisis de riesgos se emplea para determinar lo que
se debe registrar

[H.AU.3.2.1.1] Se identifica el usuario

[H.AU.3.2.1.2] Se identifica el terminal

[H.AU.3.2.1.3] Se identifica el proceso

[H.AU.3.2.1.4] Se registra la fecha y hora

[H.AU.3.2.1.5] Se registra el tipo de evento

[H.AU.3.2.1.6] Se registra el resultado del evento (fallo o éxito)
[H.AU.3.2.2.1] Encendido y apagado del sistema

[H.AU.3.2.2.2] Inicio y cierre de sesion de usuarios
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[H.AU.3.2.2.3] Intentos de inicio de sesidn

[H.AU.3.2.2.4] Intentos aceptados y rechazados de acceso a datos y
otros recursos

[H.AU.3.2.2.5] Se registran los accesos a ficheros

[H.AU.3.2.2.7] Se registran las operaciones sobre datos y
aplicaciones

[H.AU.3.2.2.8] Se registran las impresiones realizadas

[H.AU.3.3.1] Se registran las actividades del personal de
administracion

[H.AU.3.3.2] Se registran los tiempos de arranque y parada del
sistema

[H.AU.3.3.3] Se registran los errores del sistema y de las
operaciones para su correccion

[H.AU.3.3.4] Se registra la confirmacion del manejo correcto de los
ficheros de datos y los resultados

[H.AU.3.3.5] Se registra el nombre de quien realiza la entrada en el
diario

[H.AU.3.8] Se retienen los registros durante el periodo establecido
por politica

[D.C.1.1] Se tienen en cuenta los requisitos legales y contractuales
[D.C.1.2] Se definen roles y responsabilidades

[D.C.1.3] Se tienen en cuenta los requisitos de proteccién para los
mecanismos criptograficos

[D.C.1.4] Se tienen en cuenta los requisitos de control: registro y
auditoria

[D.C.1.5] Se dispone de normativa de adquisicion de productos
[D.C.1.6] Se tienen en cuenta los requisitos de interoperabilidad:
actuales y previsiones futuras

[D.C.2.1] Procedimiento de cifra

[D.C.2.2] Procedimiento de descifrado

[D.C.3] Se han designado responsables

[D.DS.1.1] Se tienen en cuenta los requisitos de identificacion y
autenticacion

[D.DS.1.2] Se tienen en cuenta los requisitos de no repudio
[D.DS.1.3] Se tienen en cuenta los requisitos legales y contractuales
[D.DS.1.4] Se definen roles y responsabilidades

[D.DS.1.5] Se tienen en cuenta los requisitos de proteccion para los
mecanismos criptograficos

[D.DS.1.6] Se tienen en cuenta los requisitos de control: registro y
auditoria

[D.DS.1.7] Se dispone de normativa de adquisicién de productos
[D.DS.1.8] Se tienen en cuenta los requisitos de interoperabilidad:
actuales y previsiones futuras

[D.DS.2.1] Procedimientos de firma

[D.DS.2.2] Procedimientos de verificacion de firma

[D.DS.3] Se han designado responsables

[D.TS.3] Se han designado responsables

[S.TW.8] Se requiere autorizacién previa
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[S.3.4.1] Se establece un protocolo formal para la modificacion de
los servicios prestados

[S.3.4.2] Se establece un protocolo formal para la gestion de
cambios realizados en los sistemas del proveedor

[SW.2.1] Se dispone de normativa sobre el uso autorizado de las
aplicaciones

[SW.2.2] Se dispone de normativa para la transferencia de SW a
otros (organizaciones externas)

[SW.3.1] Uso rutinario

[SW.3.2] Procedimientos especificos de seguridad

[SW.3.3] Actuacion en caso de funcionamiento anémalo
[SW.backup.1.1] Procedimientos de copia

[SW.op.e] Formacion del personal en configuracion de aplicaciones
[HW.1.1] Se dispone de un registro de equipos propios

[HW.1.3] Se identifica el propietario (persona responsable)

[HW.1.4] El inventario se actualiza regularmente

[HW.1.5] Se registran los traslados internos

[HW.3.1] Uso rutinario

[HW.3.2] Procedimientos especificos de seguridad

[HW.3.3] Actuacion en caso de funcionamiento anémalo

[HW.end.1] Se dispone de normativa para la retirada de
equipamiento (HW) de produccién

[COM.1.1] Se dispone de un registro de servicios propios

[COM.1.2] Se dispone de un registro de servicios ajenos

[COM.1.3] Se identifica el propietario (persona responsable)
[COM.1.4] El inventario se actualiza regularmente

[COM.start.1] Se dispone de normativa de entrada en servicio
[COM.start.2] Se requiere autorizacion previa

[COM.start.3] Se revisa la correccién y completitud de la
documentacion

[COM.op.1.1.1] Se identifican las redes y los servicios a los que se
puede acceder

[COM.op.1.1.2] Se dispone de normativa relativa a las
autorizaciones de acceso a las redes y servicios

[COM.op.1.1.3] Se dispone de normativa relativa a la proteccién de
los accesos a las redes y servicios

[COM.op.1.2] Se requiere autorizacién para que medios y
dispositivos tengan acceso a redes y servicios

[COM.CM.1.1] Se han designado responsables para autorizar un
cambio

[COM.CM.4.3] Se evalua el impacto en la integridad de los datos
[COM.CM.4.4] Se evalua el impacto en los controles de
monitorizacion

[IP.SPP.1] Cualquier otro nodo de la red se considera no fiable,
realizandose un control local de los datos intercambiados

[MP.1.1] Uso de soportes de informacion

[MP.1.2] Proteccion de los soportes en funcion de la informacion que
contienen
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[MP.1.3] Normativa especifica para soportes removibles

[MP.2] Se dispone de procedimientos relativos a soportes de
informacion

[MP.IC.1.1] Se tienen en cuenta los requisitos legales y contractuales
[MP.IC.1.2] Se tienen en cuenta los requisitos de interoperabilidad:
actuales y previsiones futuras

[MP.IC.1.3] Se tienen en cuenta los requisitos de identificacion y
autenticacion

[MP.IC.1.4] Se tienen en cuenta los requisitos de aplicabilidad
(confidencialidad, integridad, autenticidad y no repudio)

[MP.IC.1.5] Se definen roles y responsabilidades

[MP.IC.2] Se han designado responsables

[MP.clean.1] Se dispone de normativa que determina qué
informacion debe ser eliminada de forma segura

[MP.clean.2] Se dispone de procedimientos para la limpieza de
soportes

[AUX.power.2] Instalacion de acuerdo a la normativa vigente

[L.3.1] Se requiere autorizacion previa

[L.AC.2.1] Se dispone de normativa de control de accesos

[L.AC.2.2] Se dispone de procedimientos para el control de accesos
[L.AC.2.3] Se definen y documentan las autorizaciones de acceso
[L.AC.2.7] Se investiga cualquier sospecha o intento de acceso fisico
no autorizado

[H.ST.2.a] Se proporciona formacion en las funciones de cada rol del
sistema

[PS.5.2.1] Inclusién del ambito, el alcance y el periodo de las
responsabilidades en materia de seguridad

[PS.5.2.2] Inclusién de obligaciones y derechos legales de ambas
partes

[PS.5.2.3] Compromiso escrito de cumplimiento de la politica y la
normativa correspondiente

[PS.AT.1] La Politica de Seguridad contempla los aspectos de
formacion y concienciacién

[PS.AT.2] Se dispone de normativa relativa a las actividades de
formacién y concienciacion

[PS.AT.3] Se dispone de procedimientos relativos a las tareas de
formacion y concienciacién

[PS.AT.4.2] Cuando se requiere por cambios en el sistema
[PS.AT.4.3] Reforzamiento regular

[PS.AT.5.1] Se establecen las necesidades de formacion segun roles
y responsabilidades

[PS.AT.7] Evaluacion y revision del plan de formaciéon vy
concienciacién

[PS.8.1.3] otros ...

[H.IR.1] Se dispone de normativa de actuacion para la gestién de
incidentes

[H.IR.5.2] Se identifica y analiza la causa

[H.IR.5.4] Se planifica la implantacion de medidas correctoras
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[H.IR.5.7] Se informa de las acciones a la autoridad respectiva de la
organizacion

[H.IR.c.1] Se registra toda comunicacion sobre fallos en el sistema
[H.IR.c.4] Se retienen los registros de fallos durante el periodo
establecido

[H.IR.d.1] Se ha identificado el personal que va a gestionar el
incidente

[H.IR.d.2] Se requiere autorizaciéon previa del personal que va a
gestionar el incidente

[H.IR.e.2] Formacion del personal en deteccidon y gestion de
incidentes

[BC.1.1.1] Estan definidos el objeto y el alcance (funciones, procesos
y plataformas afectadas)

[BC.1.1.2] Se dispone de normativa de valoracion de dafios
[BC.1.1.3] Informacién de referencia

[BC.1.1.4] Se tienen en cuenta los requisitos legales y contractuales
[BC.DRP.1] Se han designado responsables

[BC.DRP.3.1] La documentacion se aprueba y se garantiza que
llegue a los afectados

[BC.7.1] Se dispone de normativa para la vuelta a la normalidad
[G.2.1.1.1] Existe una descripcion de las areas

[G.2.1.1.2] Puntos de acceso a las instalaciones

[G.2.1.2.1] Existe una descripcion de las redes internas

[G.2.1.2.2] Existe una descripcidn de las conexiones a redes
externas

[G.2.1.2.3] Existe una descripcidn de las conexiones a Internet
[G.2.1.3.1.1] Conexiones entre zonas de confianza internas
[G.2.1.3.1.2] Conexiones a zonas de confianza externas controladas
[G.2.1.3.1.3] Conexiones a Internet

[G.2.1.3.2] Esquema de lineas de defensa

[G.2.1.3.3] Empleo de cortafuegos

[G.2.1.3.4] Empleo de diodos (comunicaciones unidireccionales)
[G.2.1.3.5] Empleo de zonas desmilitarizadas (DMZ)

[G.2.1.3.6] Empleo de productos de diferentes fabricantes

[G.2.1.4.1] Acceso local: terminales

[G.2.1.4.2] Acceso local: consolas de administracion

[G.2.1.4.3] Acceso remoto

[G.2.1.5.1] Mecanismo(s) de identificacién

[G.2.1.5.2] Mecanismo(s) de autenticacion

[G.2.1.5.3] Elementos de verificacion de identidad y autenticidad
[G.2.1.5.4] Mecanismo(s) de control de los derechos de acceso
(privilegios)

[G.3.3.5] Son conocidas y aceptadas por los afectados

[G.3.4.1] Se revisan regularmente

[NEW.SW.3.1] Se tienen en cuenta los requisitos de control de
acceso

[NEW.SW.3.2] Se tienen en cuenta los requisitos de identificaciéon y
autenticacion
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[NEW.SW.3.5] Se tienen en cuenta los requisitos de confidencialidad
[NEW.SW.3.6] Se tienen en cuenta los requisitos de auditoria
[L.design.4.2.3] cuentan con detectores de rotura / apertura

[L.7.2.g] Se notifica automaticamente a los servicios de ayuda
exterior de cualquier activacion del sistema automatico de deteccidn
de incendios

[L.AC.2.c] Se dispone de un sistema de camaras de vigilancia
[S.CM.c] Se registran las actualizaciones de servicios

[COM.cont.4] Se monitorizan enlaces y dispositivos de red
[G.plan.1.4.1] Dependencia de servicios internos

[G.plan.1.4.2] Dependencia de servicios externos (proporcionados
por otros)

[AUX.AC.1] Se dimensiona el sistema considerando necesidades
futuras

[SW.0p.6.1.4] Se dispone de procedimientos de respuesta ante
errores de validacion

[SW.0p.6.1.6] Se han definido las responsabilidades de todos los
implicados

[SW.CM.g] Se registra toda actualizacion de SW

[NEW.SW.5.7.1] Se realiza un contrato

[COM.CM.4.2] Se evalua el impacto en la confidencialidad de los
datos

[H.AC.1.1] Se basa en los requisitos de seguridad y del negocio
[H.AC.1.2] Se definen los tipos de acceso

[H.AC.1.3] Se definen los motivos para modificar los derechos de
acceso

[H.AC.1.4] Se revisa regularmente

[H.AC.5.1] Se requiere autorizacién previa para el acceso a las
utilidades del sistema

[L.cont.4] Las instalaciones alternativas estan sujetas a las mismas
garantias de proteccion que las habituales

[H.IR.5.5.1] internos

[H.IR.5.5.2] externos

[S.3.2.3.3] En lo relativo a confidencialidad de la informacion
[G.2.3.2] El propietario del sistema so6lo concede acceso a un
numero restringidos de personas

[G.2.3.3.3] Garantias de confidencialidad

[G.2.3.4.2] Garantias de confidencialidad

[MP.5.3.5.1] Tipo y numero de soportes

[MP.5.3.5.2] Fecha y hora

[MP.5.3.5.3] Emisor / receptor

[MP.5.3.5.4] Tipo de informacion contenida

[MP.5.3.5.5] Forma de envio

[MP.5.3.5.6] Identificacion del transportista

[D.TS.8] Se emplean productos o servicios certificados o acreditados
[IP.SPP.4.4] Se detecta y bloquea el cddigo daiino (malware)
[H.ST.3.f] Se supervisan las operaciones criticas
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[H.IR.c.2] Se revisan los registros de fallos para asegurar que todos
han sido resueltos satisfactoriamente

[PS.5.2.4.1] Inclusién de clausulas de confidencialidad en los
contratos laborales

[AUX.wires.4] Todos los elementos de cableado estan etiquetados
[H.IR.2.1.6] Concienciacion: ;como actuar frente al cédigo dafino?
[H.IR.2.1.7] Formaciodn: ¢cdmo actuar frente al codigo danino?
[S.CM.2.1] Se han designado responsables para autorizar un cambio
[SW.CM.h.1] Se documentan todos los cambios

[HW.CM.1.1] Se han designado responsables para autorizar un
cambio

[G.1.1.1] Esta respaldado por la direccion

[G.1.3.1] Responsable(s) de la informacion

[G.1.3.2] Responsable(s) de los servicios

[G.3.1.6] Se revisa regularmente

[G.3.2.5] Es conocida y aceptada por los afectados

[G.2.3.3.2] Garantias de integridad

[G.2.3.4.1] Garantias de integridad

[G.2.3.6] Norma de retencion de versiones previas

[S.1.2.1.1] Se ha definido la politica de uso aceptable

[PS.5.2.5.1] Régimen sancionador por incumpliento

[PS.5.2.4.2] Revision de las clausulas de confidencialidad al
modificar / expirar los contratos

[IP.SPP.4.5] Se registra toda la actividad

[IP.SPP.4.7] Se realizan copias de seguridad peridédicas de los
registros de actividad

[S.3.6.1] Se analizan las implicaciones para la continuidad del
negocio

[S.3.6.2] Se establece un protocolo de actuacibn en caso de
contingencia

[S.3.6.4] Los medios alternativos estan sujetos a las mismas
garantias de proteccion que los medios habituales

[AUX.AC.6] Alarma en tiempo real cuando el sistema se sale de
especificaciones

[L.7.2.1] La instalacién contra incendios cumple la normativa
industrial

[L.7.2.9] Existe un plan de prevenciéon de incendios (formacion,
concienciacion, etc.)

[H.IA.4.1] Se mantiene un registro de todos los usuarios con su
identificador

[H.IA.4.2.1] Altas: creacion de nuevas cuentas

[H.1A.4.2.2] Activacion de cuentas de usuario

[H.IA.4.2.3] Modificacion de cuentas de usuario

[H.IA.4.2.4] Suspension temporal de cuentas de usuario
[H.IA.4.2.5.2] Los identificadores no se reutilizan

[H.IA.4.2.5.3] La informacion relevante se retiene de acuerdo a la
normativa de seguridad
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[H.IA.4.6] El usuario se compromete por escrito a mantener la
confidencialidad del autenticador

[H.IA.4.7] El usuario confirma la recepcion del autenticador

[H.IA.4.8] El usuario se hace cargo personalmente del control del
autenticador

[H.IA.4.9] Existen canales para la comunicacion de incidentes que
afecten a los autenticadores (pérdida, vulneracion, etc.)

[H.VM.4.2] daios sobre los activos del sistema

[H.VM.4.3] perjuicios a terceros

[H.VM.4.4] danos colaterales

[H.VM.6.1] medidas cautelares

[D.TS.1.1] Se tienen en cuenta los requisitos de no repudio
[D.TS.1.3] Se definen roles y responsabilidades

[D.TS.1.4] Se tienen en cuenta los requisitos de proteccion para los
mecanismos criptograficos

[D.TS.1.5] Se tienen en cuenta los requisitos de control: registro y
auditoria

[D.TS.1.7] Se tienen en cuenta los requisitos de interoperabilidad:
actuales y previsiones futuras

[S.1.2.1.2] Se tiene en cuenta el marco legal

[S.1.2.1.3] Se tiene en cuenta la politica interna

[S.1.2.1.4] Se establecen limites al uso privado

[COM.Internet.1.1] Se dispone de normativa sobre el uso de los
servicios Internet

[S.2.1.1] Se dispone de un registro de servicios internos

[S.2.1.2] Se identifica el propietario (persona responsable)

[S.2.1.3] El inventario se actualiza regularmente

[S.CM.5.4] Se evalua el impacto en los controles de monitorizacién
[S.3.1.1] Se dispone de un registro de servicios subcontratados
[S.3.1.3] Se identifican las aplicaciones sensibles o criticas que debe
retener la Organizacion

[S.3.1.4] Se identifican los riesgos derivados de depender de un
proveedor externo

[S.3.2.1] Se define la politica aplicable sobre seguridad de la
informacion

[S.3.2.2] Constan las obligaciones de todas las partes

[S.3.2.7] Se establecen los términos para la implicacion de terceros
(subcontratistas)

[SW.4.2] Se dispone de los documentos que acreditan la propiedad
[SW.4.3] Se dispone de un procedimiento para copias

[SW.4.6] Se dispone de mecanismos de auditoria

[SW.start.1] Se dispone de normativa de paso a operacion /
produccion

[SW.start.2] Se dispone de procedimientos de paso a operacion /
produccion

[SW.start.3] Se requiere autorizacidn previa

[SW.start.4] Se revisa la correccion y completitud de la
documentacion
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[SW.op.a.2.1] Se requiere autorizacion previa

[HW.start.1] Se dispone de normativa de paso a operacion /
produccion

[HW.start.2] Se dispone de procedimientos de paso a operaciéon /
produccion

[HW.start.3] Se requiere autorizacion previa

[HW.start.4] Se revisa la correccién y completitud de la
documentacion

[HW.CM.5.2] Se evalua el impacto en la confidencialidad de los
datos

[HW.CM.5.4] Se evalua el impacto en los controles de monitorizacién
[HW.PCD.a.1] Se dispone de un canal para reporte de incidentes
[HW.PCD.a.3] Se dispone de procedimientos para gestion de
incidentes

[COM.cont.b] Las medios alternativos estan sujetos a las mismas
garantias de proteccion que los habituales

[COM.cont.c] Se establece un tiempo maximo para que los equipos
alternativos entren en funcionamiento

[COM.aut.1] Se requiere autorizacion previa

[COM.CM.2.1] Se sigue un procedimiento formal de autorizacién de
cambios

[COM.CM.2.2] Se comunican los detalles del cambio a todo el
personal afectado

[MP.4.3.1] Se dispone de normativa para el transporte de soportes
[MP.4.3.2] Se dispone de procedimientos para el transporte de
soportes

[MP.4.3.3.2] Se dispone de una relacion de mensajeros autorizados
por la Direccion

[L.2.1] Se dispone de un registro de instalaciones propias

[L.2.3] Se identifica al responsable en cada instalacion

[L.2.4] El inventario se actualiza regularmente

[PS.4.1] Se dispone de un inventario de puestos de trabajo

[H.IR.9.1] Se han establecido canales para la comunicacién de las
deficiencias

[H.IR.e.3.1] Requisitos de seguridad

[H.IR.e.3.2] Responsabilidades legales y contractuales

[H.IR.e.3.3] Amenazas potenciales

[H.IR.e.3.4] Vulnerabilidades identificadas

[BC.5.1] Se dispone de un plan de gestion de crisis

[G.exam.1] Se dispone de normativa de certificacidn, acreditaciéon y
revisiones de seguridad

[G.exam.2] Se dispone de procedimientos de certificacion,
acreditacion y revisiones de seguridad

[NEW.S.2.1] Se tienen en cuenta los requisitos de control de acceso
[NEW.S.2.2] Se tienen en cuenta los requisitos de identificacion y
autenticacion

[NEW.SW.1] Se establecen previamente los requisitos funcionales
[NEW.SW.2.1] Se tienen en cuenta las obligaciones legales
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[NEW.SW.2.2] Se tienen en cuenta las obligaciones contractuales
[NEW.SW.2.3] Se tienen en cuenta los estandares aplicables
[NEW.SW.2.4] Se tiene en cuenta la politica de seguridad de la
organizacion

[NEW.SW.2.5] Se tienen en cuenta requisitos futuros de certificacion
y/o acreditacién

[NEW.SW.4.1] Adquisicion de SW solamente de fuentes reputables
[NEW.HW.2.1] Se tienen en cuenta los requisitos de control de
acceso

[NEW.HW.2.2] Se tienen en cuenta los requisitos de identificacion y
autenticacion

[NEW.HW.2.5] Se tienen en cuenta los requisitos de confidencialidad
[NEW.COM.2.1] Se tienen en cuenta los requisitos de control de
acceso

[NEW.COM.2.2] Se tienen en cuenta los requisitos de identificaciéon y
autenticacion

[NEW.COM.2.4] Se tienen en cuenta los requisitos de integridad
[G.plan.1.1] Se monitoriza el uso de los recursos

[G.plan.1.2] Se estiman las necesidades de procesamiento
[G.plan.1.3] Se estiman las necesidades de software

[G.plan.1.5] Se estiman las necesidades de almacenamiento
[G.plan.1.6] Se estiman las necesidades de transmision

[G.plan.1.8] Se estiman las necesidades de concienciacion y
formacién

[HW.cont.5] Se monitorizan fallos e incidentes

[HW.cont.6] Se registran los fallos, reales o sospechados y de
mantenimiento preventivo y correctivo

[D.2.1.1.4] Se siguen las directrices de clasificacion definidas por
leyes, reglamentos y acuerdos internacionales

[COM.SC.7] Se activan los servicios de registro de actividad
[S.2.9.1.4] ... de integridad

[S.2.9.1.5] ... de registro

[HW.cont.4] Se ejecutan regularmente las rutinas de diagnéstico
[H.AC.8.1.2] Se revisan cuando hay cambios de puesto o de funcion
[G.2.2.a] Se forma a los afectados

[G.2.2.c] Se dispone de certificacion independiente

[H.AU.3.2.3] El sistema puede configurarse para retener todo el
contenido relativo a una sesién de usuario

[H.AC.2.2] Procedimiento de cancelacién de privilegios

[COM.op.4] Formaciéon del personal en configuracion de las
comunicaciones

[AUX.power.1] Se dimensiona el sistema considerando necesidades
futuras

[G.2.3.1] El acceso se limita a quien necesita conocer
[NEW.COM.2.5] Se tienen en cuenta los requisitos de
confidencialidad

[H.VM.2.4] de las aplicaciones (SW)

[S.CM.5.2] Se evalua el impacto en la confidencialidad de los datos
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[NEW.S.2.5] Se tienen en cuenta los requisitos de confidencialidad
[IP.SPP.3.3] Se revisa periddicamente el trafico autorizado

[H.IR.b.1] Tipo de incidente

[H.IR.b.2] Momento en que se ha producido

[H.IR.b.3] Persona que realiza la notificacion

[H.IR.b.4] A quién se le comunica

[H.IR.b.5] Efectos derivados de la misma

[H.IR.b.6] Acciones tomadas

[D.2.3.2] Se dispone de los documentos que acreditan la propiedad
[D.2.3.3] Se dispone de un procedimiento para copias

[D.2.3.4] Se dispone de mecanismos de auditoria

[S.CM.1] Se dispone de normativa de control de cambios

[S.CM.3.1] Se sigue un procedimiento formal de autorizacién de
cambios

[S.CM.3.2] Se comunican los detalles del cambio a todo el personal
afectado

[S.CM.9] Se planifica el cambio de forma que minimice la
interrupcion del servicio

[SW.backup.1.2] Procedimientos de restauraciéon

[SW.backup.1.3] Procedimientos de retencion de copias de

seguridad
[SW.backup.1.4] Procedimientos de destruccion de copias de
seguridad
[SW.op.1] Se dispone de normativa relativa al software en
produccion

[SW.CM.2.2] Se comunican los detalles del cambio a todo el
personal afectado

[SW.CM.9] Se planifica el cambio de forma que minimice la
interrupcion del servicio

[HW.cont.b] Las medios alternativos estan sujetos a las mismas
garantias de proteccion que los habituales

[HW.cont.c] Se establece un tiempo maximo para que los equipos
alternativos entren en funcionamiento

[HW.op.1.1] Los nuevos medios deben tener la aprobacion
adecuada, autorizando su proposito y uso

[HW.op.1.2] Se comprueba que son compatibles con los demas
dispositivos del sistema

[HW.op.1.3] Se requiere autorizaciéon previa para el uso de medios
informaticos personales para el tratamiento de la informacion de la
Organizacion

[HW.CM.2.1] Se sigue un procedimiento formal de autorizacion de
cambios

[HW.CM.2.2] Se comunican los detalles del cambio a todo el
personal afectado

[HW.CM.a] Se planifica el cambio de forma que minimice la
interrupcion del servicio

[HW.CM.f] Todos los cambios quedan registrados
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[HW.PCD.1] Se mantiene un inventario de equipos moviles con
identificacion del responsable de cada uno

[HW.PCD.6] Se sigue un plan de concienciacién sobre los riesgos y
las medidas pertinentes

[HW.PCD.7] Se sigue un plan de formaciéon sobre las medidas
pertinentes

[HW.PCD.9.1] Normas y recomendaciones para su conexiéon a redes
[HW.PCD.9.2] Normas y recomendaciones para su uso en lugares
publicos

[HW.PCD.9.3] Normas y recomendaciones para su almacenamiento
cuando no se usa

[COM.CM.1.2] Se han designado responsables para realizar
cambios

[COM.CM.1.3] Se han designado responsables para abortar y, en su
caso recuperar, la situacion inicial antes de un cambio

[IP.1.1] Las conexiones requieren autorizacion previa

[IP.1.2] Se dispone de un inventario de conexiones autorizadas
[IP.1.4] Los usuarios y procesos autorizados a usar el enlace sélo
disfrutan de los derechos minimos imprescindibles

[MP.4.1.6] Se requiere autorizacion previa antes de desprenderse de
un soporte

[MP.5.1] Se requiere autorizacién previa para sacar soportes de las
instalaciones

[MP.5.4] Se dispone de normativa de uso de soportes fuera de las
instalaciones

[MP.end.1] Se dispone de normativa que determina qué soportes
deben ser destruidos de forma segura

[MP.end.2] También se destruyen aquellos soportes de los que no
puede eliminarse la informacion de forma segura

[MP.end.3] Se dispone de procedimientos para la destruccion de
soportes

[H.IR.5.3.2] Daros sobre los activos del sistema

[H.IR.5.3.3] Perijuicios a terceros

[H.IR.5.3.4] Danos colaterales

[H.IR.e.1] Concienciacion en la deteccion y reporte de incidentes
[G.1.2.1] Representacion de todos los areas de la organizacion
[G.1.2.2] Se garantiza que todas las actividades de seguridad se
llevan a cabo segun la politica

[G.1.2.3] Se identifican no conformidades e incumplimientos

[G.1.2.4] Se aprueban metodologias, procedimientos, normas, etc
[G.1.4.1] Se identifican claramente los activos y los procesos de
seguridad asociados con cada sistema especifico

[G.1.4.2] Se nombra al responsable de cada activo o proceso de
seguridad

[G.1.4.3] Se documentan los detalles de cada responsabilidad
[G.1.4.4] Se definen y documentan claramente los niveles de
autorizacion

[G.1.5] Se dispone de asesoramiento especializado en seguridad
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[G.3.3.1] Emanan y estan aprobadas por el responsable de
seguridad

[G.3.3.2] Se precisa lo que es uso adecuado y uso indebido

[G.3.3.3] Se precisa la responsabilidad de las personas respecto de
su cumplimiento y violacion

[G.3.3.4] Todo el personal de la organizacién tiene acceso a los
documentos

[G.3.3.6] Se revisan regularmente

[G.3.5] Se revisa periddicamente el cumplimiento por parte del
personal

[G.exam.6.1] Regular (periodicidad establecida)

[NEW.S.1.1] Se tienen en cuenta las obligaciones legales
[NEW.S.1.2] Se tienen en cuenta las obligaciones contractuales
[NEW.S.1.3] Se tienen en cuenta los estandares aplicables
[NEW.S.1.4] Se tiene en cuenta la politica de seguridad de la
organizacion

[NEW.S.1.5] Se tienen en cuenta requisitos futuros de certificacion
y/o acreditacién

[NEW.HW.1.1] Se tienen en cuenta las obligaciones legales
[NEW.HW.1.2] Se tienen en cuenta las obligaciones contractuales
[NEW.HW.1.3] Se tienen en cuenta los estandares aplicables
[NEW.HW.1.4] Se tiene en cuenta la politica de seguridad de la
organizacion

[NEW.HW.1.5] Se tienen en cuenta requisitos futuros de certificacion
y/o acreditacion

[NEW.COM.1.1] Se tienen en cuenta las obligaciones legales
[NEW.COM.1.2] Se tienen en cuenta las obligaciones contractuales
[NEW.COM.1.3] Se tienen en cuenta los estandares aplicables
[NEW.COM.1.4] Se tiene en cuenta la politica de seguridad de la
organizacion

[NEW.COM.1.5] Se tienen en cuenta requisitos futuros de
certificaciéon y/o acreditacion

[H.IR.2.1.3] Se dispone de normativa para la recogida de informacion
sobre nuevos virus (listas de correos, consulta de paginas web, etc.)
[IP.BS.2.7] Se activan los servicios de registro de actividad
[NEW.SW.5.7.2] IPR: Se establecen acuerdos sobre licencia,
propiedad del codigo y derechos de propiedad intelectual

[MP.end.5] Se mantiene un registro de soportes destruidos

[IP.BS.6] Se emplean productos certificados o acreditados

[H.IA.1] Se dispone de normativa de identificacion y autenticacion
[H.IA.2] Se dispone de procedimientos para las tareas de
identificacion y autenticacion

[H.AC.a.6] Sdlo se presenta la minima informacién imprescindible
durante el proceso de conexion

[H.AC.a.7] Sdlo se solicita la minima informacion imprescindible para
conectarse

[H.AC.a.8] No se ofrecen mensajes de ayuda durante la conexién
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[H.AAC.a.9] No se muestra identificacion alguna del sistema o
aplicacion hasta que termina el proceso de conexién

[H.AC.a.a] Se valida la informacion de conexion sdlo tras rellenar
todos los datos de entrada

[H.tools.AV.a] Comprobacién de virus desde diferentes puntos de la
red

[S.1.1] Se dispone de normativa relativa al uso de los servicios
[S.1.2.a.1] Se designa el responsable para la administracion del
software

[COM.wifi.1] Se requiere autorizacion previa para desplegar puntos
de acceso (AP)

[COM.wifi.3] Se requiere autorizacion previa para la conexion de
clientes

[PS.2.1] Se dispone de una relacién de personal propio

[PS.2.3] Se identifica el responsable

[PS.2.4] Se revisa peridodicamente

[PS.6.2] Se actualizan los acuerdos de confidencialidad

[H.IR.5.6.1] internos

[H.IR.8.1] Hay canales establecidos para la comunicacion de los
incidentes

[H.IR.8.2] Hay canales establecidos para dar respuesta a los
incidentes

[PS.8.1.2] spam

[H.tools. TM.1] Se requiere autorizacion previa para su utilizacion
[H.tools.TM.2] La herramienta se actualiza regularmente
[H.tools.TM.3] Es posible recopilar, mostrar y analizar el trafico de
red asi como de dividir las cabeceras y contenido del trafico de red
en los campos para una gran variedad de protocolos (ARP, RARP,
ICMP, IGMP, TCP, UDP, FTP, Telnet, SMTP, DNS, HTTP, SNMP,
SSL, IPX)

[H.tools.TM.4] Permite crear y aplicar filtros de captura para
establecer qué tipos de trafico de red deben recopilarse
[H.tools.TM.6] Es posible configurar reglas de autenticacién y acceso
[SW.SC.7] Se activan los servicios de registro de uso

[S.start.2] Se revisa la correccion y completitud de la documentacion
[S.start.7] Los medios alternativos estan sujetos a las mismas
garantias de proteccion que los medios habituales

[S.start.8] Se ejecuta el plan de concienciacién y formacién en
materia de seguridad

[S.CM.2.2] Se han designado responsables para realizar cambios
[S.CM.2.3] Se han designado responsables para abortar y, en su
caso recuperar, la situacion inicial antes de un cambio

[S.2.9.2] Redaccion y aprobacion de un documento que consigne los
términos acordados entre las partes

[S.3.7.1] Se requiere autorizacion previa

[S.3.7.3] Se planifica de forma que minimice la interrupcién del
servicio
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[S.3.7.6] Se actualizan todos los procedimientos de produccion
afectados

[SW.CM.1.2] Se han designado responsables para realizar cambios
[SW.CM.1.3] Se han designado responsables para abortar y, en su
caso recuperar, la situacion inicial antes de un cambio

[SW.CM.h.2] Se actualiza la documentacion del sistema

[HW.op.4.1] Se requiere autorizacion previa para su utilizacion
[HW.CM.1.2] Se han designado responsables para realizar cambios
[HW.CM.1.3] Se han designado responsables para abortar y, en su
caso recuperar, la situacion inicial antes de un cambio

[PS.4.5.1] ... de gestion de la propiedad intelectual (IPR)

[G.1.1.2] Define claramente las funciones de seguridad

[G.1.1.3] Aprueba las designaciones de responsables de seguridad
[G.1.1.4] Identifica los objetivos de seguridad

[G.1.1.5] Revisa, evalua y aprueba la normativa de seguridad
[G.1.1.6] Asegura la coordinacion en materia de seguridad dentro de
la organizacion

[G.3.1.1] Se identifican los requisitos legales

[G.3.1.2] Se identifican los requisitos reglamentarios (sectoriales)
[G.3.1.3] Se identifican los requisitos contractuales

[G.3.1.4] Se dispone de asesoria legal

[G.3.1.5] Se han identificado los roles y responsabilidades
requeridas

[G.3.2.7] El documento se gestiona formalmente

[NEW.SW.5.5.2] El entorno de pruebas simula realisticamente el
entorno de produccion

[NEW.SW.5.5.4] Se revisa la correccion y completitud de la
documentacion

[COM.CM.4.1] Se evalua el impacto en la prestacion de los servicios
[S.3.3.c] Se forma a los administradores y usuarios en los métodos y
procedimientos de seguridad

[L.AC.c.1.3] Se identifica el responsable

[G.1.3.3] Responsable de la seguridad de la informacion

[G.3.2.3] Esta aprobada y respaldada por la Direccion

[D.2.4] Se dispone de normativa de retencién de datos
[NEW.SW.3.3] Se tienen en cuenta los requisitos de disponibilidad
[S.3.5.3.4] Se usa un producto certificado o acreditado

[L.7.2.4] Estan debidamente sefalizadas las vias de evacuacion
[L.7.2.7] Se revisan regularmente las areas riesgo especial (cuarto
de basuras, cuadros de alimentacion, etc.)

[L.7.2.8] Se revisan regularmente las instalaciones por los bomberos
o personal especializado

[L.7.2.e] Se ha identificado el personal para emergencias /
intervencion / evacuacion

[L.7.2.f] Se sigue un plan de mantenimiento y verificacion de los
dispositivos y los sistemas contra incendios

[L.7.2.i] Se realizan regularmente simulacros internos
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[G.plan.1.9] Se estiman las necesidades de mobiliario y
equipamiento de apoyo

[HW.op.3.1] Se requiere autorizacidén previa para el uso de equipos
para tratamiento de informacién fuera de los locales de la
Organizacion

[HW.op.3.4] Se dispone de normativa de uso de equipos fuera de las
instalaciones

[G.2.2.1] Se revisa la documentacion del sistema (nueva o
actualizada)

[G.2.2.2] Se revisan las medidas de seguridad a implantar

[G.2.2.3] Se revisa la documentacién de seguridad

[G.2.2.4] Se revisan los procedimientos de operacion del sistema
[G.2.2.5] Se revisan los procedimientos de recuperacion ante errores
y de reinicio

[G.2.2.6] Se comrpueba la facilidad de uso

[G.2.2.7] Se comprueba el rendimiento y capacidad de
procesamiento

[G.2.2.8] Se estudian los efectos en el rendimiento y en la seguridad
de su implantacién

[G.2.2.b] Los operadores y usuarios son consultados en el proceso
de desarrollo

[NEW.SW.5.3.2] Se nombra un responsable del cédigo fuente para
cada aplicacién

[NEW.SW.5.8.4] Existe una descripcion de las herramientas de
verificacion

[SW.4.1] Se dispone de normativa relativa al cumplimiento de los
derechos

[HW.2] Se dispone de normativa sobre el uso correcto de los equipos
[S.3.5.3.2] Se protege el uso por medio de contrasefa

[IP.BS.4.1] Se explicita un responsable de la configuracion
[IP.BS.4.3.1] Consola local de configuracion

[AUX.AC.7] Mantenimiento: el sistema se revisa regularmente
[S.2.9.1.3] ... de confidencialidad

[D.2.3.1] Se dispone de normativa relativa al cumplimiento de los
derechos

[IP.SPP.7] Se ocultan las direcciones IP internas (servicio NAT o
similar)

[IP.SPP.8] Se ocultan los puertos internos (servicio PAT o similar)
[NEW.HW.3.1] IPR: Se establecen acuerdos sobre los derechos de
propiedad intelectual del producto

[COM.cont.5] Se registran los fallos detectados, sean reales o
sospechados

[COM.cont.6] Se registran las actuaciones de mantenimiento
preventivo y correctivo

[COM.CM.9] Se planifica el cambio de forma que minimice la
interrupcion del servicio

[NEW.S.2.3] Se tienen en cuenta los requisitos de disponibilidad
[NEW.COM.2.3] Se tienen en cuenta los requisitos de disponibilidad
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[HW.CM.5.1] Se evalua el impacto en la prestacion de los servicios
[NEW.HW.2.3] Se tienen en cuenta los requisitos de disponibilidad
[AUX.wires.3] Se dispone de planos actualizados del cableado
[H.tools.TM.5] Permite crear y aplicar filtros de presentacion para
establecer qué tipos de trafico de red deben mostrarse

[H.tools.TM.7] Es posible elaborar informes en diversos formatos
(.html, .txt) y siguiendo diversos criterios (segun el sistema, segun la
red, segun la firma de produccion)

[S.3.1.2] Se requiere aprobacion previa para el uso de servicios
externos

[S.3.2.6] Se contempla la proteccion de la informacién de caracter
personal

[IP.BS.1.3] Se realizan pruebas de regresion antes de instalar una
nueva version o parche

[AUX.power.6.1] Actuacion en caso de emergencia

[AUX.power.6.2] El sistema se prueba regularmente

[AUX.power.6.3] Mantenimiento: el sistema se revisa regularmente
[L.AC.c.1.1] Se mantiene un registro de las llaves

[L.AC.c.1.2] Se mantiene un registro de combinaciones de acceso
[L.AC.c.1.4] El inventario se actualiza regularmente

[PS.5.2.5.2] Procedimiento sancionador

[SW.CM.h.3] Se destruye o se archiva la documentacién anterior
[G.3.2.2] Recoge los objetivos y la mision de la Organizacion
[G.3.2.6] Incluye referencias normativas y procedimientos
especificos

[IP.SPP.3.1] El trafico permitido requiere autorizacidn previa
[NEW.SW.5.8.3] Existe una descripcion de las herramientas de
desarrollo

[HW.CM.j] Se actualizan todos los procedimientos de recuperacion
afectados

[SW.CM.j] Se actualizan todos los procedimientos de recuperacion
afectados

[S.3.2.3.1] Se establecen lo niveles de servicio deseados y los
inaceptables

[G.1.3.4] Responsable del sistema

[G.3.2.1] Esta coordinada con la Politica de Seguridad Global de la
Organizacion

[G.3.2.4] Todo el personal de la organizacion tiene acceso al
documento

[S.3.7.2] Se estudia el impacto en el negocio

[S.3.7.7] Se actualizan todos los procedimientos de recuperacion
afectados

[G.2.3.3.1] Garantias de disponibilidad

[G.2.3.5] Norma de copias de seguridad (backup)

[S.2.9.1.1] ... de disponibilidad

[S.CM.5.1] Se evalua el impacto en la prestacién de los servicios
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Annex VIl — Informe Analisi de Riscos PILAR

Informe extret de I'eina PILAR
Andlisis de Riesgos

[2700AJFITA] 2700-Aj_FitaAlta 26.4.2016

Introduccion

Cadigo: 2700AJFITA
Nombre: 2700-Aj_FitaAlta

Descripcion:
Analisi de riscos seguint la metodologia MAGERIT utilitzant I'aplicacio
micro Pilar per al treball de fi de Master de la UOC amb l'organitzacio
ficticia "Ajuntament de Fita Alta"

Datos administrativos:
» desc: Analisi de Riscos de I'Ajuntament de Fita Alta -
* resp: Andreu Retamero Pallarés

org: Ajuntament de Fita Alta

ver: 1.0

date: 12/04/2016

Dimensiones de valoracién
+ [D] disponibilidad
* [l] integridad de los datos
* [C] confidencialidad de los datos
* [A] autenticidad de los usuarios y de la informacion
+ [T] trazabilidad del servicio y de los datos
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Valoracion del sistema
[0] [1] [2] [3] [4] [5] [5] [7]

I 1 1
[INFOPUB] Informacid publica ' ! ! ! !

[TEE] Tauler Edictes Electrénic

[IniTram] Inici de tramits

[CARCIUTADANA] Carpeta ciutadana

[CARPROWEIDOR] Carpeta del proveidar

[WALDOCS] Validador de documents

[MOT-ELEC] Motificacions telematiques

[LICIT] Licitazions

[FOL] Pagaments On-Line

[D] disponibilidad

[1] integridad de los datos

[C] confidencialidad de los datos

[A] autenticidad de los usuarios y de la informacion
[T] trazabilidad del servicio y de los datos
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essential

activo [D] | [ | [C] |[A]] [T]

[IniTram] Inici de tramits 1 [[1] [[4] |[4] | 4]

[NOT-ELEC] Notificacions telematiques 11V | [4 [4 [4] | [4]

[POL] Pagaments On-Line 17 [[71 (4] [[7] |[4]

[CARCIUTADANA] Carpeta ciutadana 1] | [4 4 [4] | [4]

[TEE] Tauler Edictes Electronic 1] | [4 [0 [4] | [4]

[CARPROVEIDOR] Carpeta del proveidor | [1] [4 [4 [4] | [4]

[

[ | ]

[ | |

[ | |
[INFOPUB] Informacio publica [1]? | [4]® | [0]® | [4] | [0]
[LICIT] Licitacions [1] |[4] [[0] |([1] |[1]

[ ] ]

[ | |

[ | |

[VALDOCS] Validador de documents 11 [ [4] [[4] |[4] |[4]®

(1) [1.da] Pudiera causar la interrupcion de actividades propias de la
Organizacion

(2) Informacié publica: calendari contribuent, ordenances, extractes dels
acords de la JG, reglaments.. La no disponibilitat d'aquesta
informacié no suposa cap interrupcié de servei, ni afecta a la
productivitat i es pot obtenir per un altre canal (presencial o telefonic)

(3) La manipulacié de la informacié publica no causaria pérdues
economiques perd si danys en la imatge de I'ajuntament davant
tercers.
[b] por afectar gravemente a las relaciones con el publico en general

(4) Lainformacio és publica

(5) [cei] Intereses Comerciales / Econdmicos:
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Riesgo sobre los activos esenciales

[INFOPUB] Informacié publica

ohjetivo

[D] disponibilidad

[1] integridad de los datos

[C] confidencialidad de los datos

[A] autenticidad de los usuarios y de la informacion
[T] trazabilidad del servicio y de los datos

[INFOPUB] Informacio publica

fase [D] [ [C] [A] [T]

actual | {0,62} | {34} | {1,3} | {3,6} | {1,1}

objetivo | {0,40} | {1,9} | {0,84} | {2,0} | {0,74}

PILAR | {0,09} | {0,86} | {0,45} | {0,84} | {0,38}
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[TEE] Tauler Edictes Electronic

actual

—

[D] disponibilidad

[1] integridad de los datos

[C] confidencialidad de los datos

[A] autenticidad de los usuarios y de la informacion
[T] trazabilidad del servicio y de los datos

[TEE] Tauler Edictes Electronic

fase [D] [1] [C] [A] [T]

actual | {0,62} | {3,4} | {1,3} | {3,6} | {3,4}

objetivo | {0,40} | {1,9} |{0,84} | {2,0} | {2,1}

PILAR | {0,09} | {0,86} | {0,45} | {0,84} | {0,85}
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[IniTram] Inici de tramits

\ &

-‘-\_\_\_\_\_\_'_'_'_'_,_F'-

[D] disponibilidad

[1] integridad de los datos

[C] confidencialidad de los datos

[A] autenticidad de los usuarios y de la informacion
[T] trazabilidad del servicio y de los datos

[IniTram] Inici de tramits

fase [D] [1] [C] [A] [T]

actual | {0,62} | {1,6} | {3,7} | {3,6} | {3,4}

objetivo | {0,40} | {0,82} | {2,6} | {2,0} | {2,1}

PILAR | {0,09} | {0,51} | {0,92} | {0,84} | {0,85}
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[CARCIUTADANA] Carpeta ciutadana

actual

fﬂdTgT_—h_-m

y

| [

)

[D] disponibilidad

[1] integridad de los datos

[C] confidencialidad de los datos

[A] autenticidad de los usuarios y de la informacion
[T] trazabilidad del servicio y de los datos

[CARCIUTADANA] Carpeta ciutadana

fase [D] [1] [C] [A] [T]

actual | {0,62} | {34} | {3,7} | {3,6} | {3,4}

objetivo | {0,40} | {1,9Y | {2,6} | {2,0} | {2,1}

PILAR | {0,09} | {0,86} | {0,92} | {0,84} | {0,85}
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[CARPROVEIDOR] Carpeta del proveidor

actual

fﬂdTgT_—h_-m

y

| [

)

[D] disponibilidad

[1] integridad de los datos

[C] confidencialidad de los datos

[A] autenticidad de los usuarios y de la informacion
[T] trazabilidad del servicio y de los datos

[CARPROVEIDOR] Carpeta del proveidor

fase [D] [ [C] [A] [T]

actual | {0,62} | {3,4} | {3,7} | {3,6} | {3,4}

objetivo | {0,40} | {1,9Y | {2,6) | {2,0} | {2,1}

PILAR | {0,09} | {0,86} | {0,92} | {0,84} | {0,85}
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[VALDOCS] Validador de documents

actual

fﬂdTgT_—h_-m

//

| [

[D] disponibilidad

[1] integridad de los datos

[C] confidencialidad de los datos

[A] autenticidad de los usuarios y de la informacion
[T] trazabilidad del servicio y de los datos

[VALDOCS] Validador de documents

fase [D] [1] [C] [A] [T]

actual | {0,62} | {34} | {3,7} | {3,6} | {3,4}

objetivo | {0,40} | {1,9Y | {2,6} | {2,0} | {2,1}

PILAR | {0,09} | {0,86} | {0,92} | {0,84} | {0,85}
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[NOT-ELEC] Notificacions telematiques

actual

fﬂdTgT_—h_-m

//

| [

)

[D] disponibilidad

[1] integridad de los datos

[C] confidencialidad de los datos

[A] autenticidad de los usuarios y de la informacion
[T] trazabilidad del servicio y de los datos

[NOT-ELEC] Notificacions telematiques

fase [D] [1] [C] [A] [T]

actual | {0,62} | {34} | {3,7} | {3,6} | {3,4}

objetivo | {0,40} | {1,9Y | {2,6} | {2,0} | {2,1}

PILAR | {0,09} | {0,86} | {0,92} | {0,84} | {0,85}
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[LICIT] Licitacions

[D] disponibilidad

[1] integridad de los datos

[C] confidencialidad de los datos

[A] autenticidad de los usuarios y de la informacion
[T] trazabilidad del servicio y de los datos

[LICIT] Licitacions

fase [D] [1] [C] [A] [T]

actual | {0,62} | {3.4} | {1,3} | {1,8} | {1,7}

objetivo | {0,40} | {1,9} | {0,84} | {0,85} | {0,85}

PILAR | {0,09} | {0,86} | {0,45} | {0,48} | {0,49}
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[POL] Pagaments On-Line

actual

o

"'_-“-*

—

[D] disponibilidad

[1] integridad de los datos

[C] confidencialidad de los datos

[A] autenticidad de los usuarios y de la informacion
[T] trazabilidad del servicio y de los datos

[POL] Pagaments On-Line

fase [D] [ [C]1 | [A] | [T]

actual | {0,62} | {5,1} | {3,7} | {54} | {3,4}

objetivo | {0,40} | {3,7} | {2,6} | {3,8} | {2,1}

PILAR | {0,09} | {2,1} | {0,92} | {2,0} | {0,85}

229



Annex VIl — Informe insuficiencies PILAR

L'informe d'insuficiéncies esta extret dels informes subministrats per I'eina
PILAR i ha estat generat amb els parametres seguents:

- Fase de referéncia : [PILAR] Recomanacié per a la norma ISO
27002:2013

- Llindar : Salvaguardes amb un nivell d'eficacia inferior a "L3—Procés
definit"

- Nivell de detall : Basic (Nivell de detall del llistat)

Proyectoe Fichero Db Editar Nivel Ayuda

> o o)«

o~ A.Analisis de riesgos & Datos para el informe |
¢ R.Informes
o~ R.tpl. por patron | ) Clasificacion | CONFIDENCIAL v il
¢ Rl textuales Fecha [0B-may-2016 |
Modelo de valor (corto) Fuentes de informacién | seleccionar ‘
Modelo de valor (largo)
Informe de amenazas Dominios de seguridad | seleccionar ‘
Ewvaluacidon de las salvaguardas Fases del proyecto | ——— ‘ |
Informe de insuficiencias IF
Analisis de impacto Fase |[PILAR] recomendacion |v|
Analisis de riesgos Umbral ||_3 - proceso definido |v|
Perfil de seguridad =
_ - Nivel |basico v
Protecciones adicionales
o R.g. graficas Formato @ RTF ) HTML
o= R.sql. Db
o~ E. Perfiles de seqguridad | aceptar | | cancelar ‘ !
|
Fita_Alta_2700.mgr ¥4
-
= = 1

Informe de insuficiencias (vulnerabilidades)
proyecto: [2700AJFITA] 2700-Aj_FitaAlta

phase: [PILAR] recomendacion
Relacion de salvaguardas que adolecen de un nivel de eficacia inferior a "L3 - proceso
definido".

Datos del proyecto

2700AJFITA | 2700-Aj FitaAlta

desc Analisi de Riscos de I'Ajuntament de Fita
Alta -

resp Andreu Retamero Pallarés

org Ajuntament de Fita Alta

ver 1.1

date 06/05/2016

biblioteca [std] Biblioteca INFOSEC (8.11.2013)
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Descripcion

Analisi de riscos seguint la metodologia MAGERIT utilitzant 1'aplicacié micro
Pilar per al treball de fi de Master de la UOC amb l'organitzacié ficticia

"Ajuntament de Fita Alta"

Licencia
AJUNTAMENT DE FITA ALTA

niveles de madurez

5.17  LO - inexistente

5.18 L1 - inicial / ad hoc

5.19 L2 - reproducible, pero intuitivo
5.20 L3 - proceso definido

5.21 L4 - gestionado y medible

5.22 L5 - optimizado

Dominios de seguridad
5.23  [base] Base

Fases del proyecto

5.24  Jactual] situacion actual
5.25  [objetivo] situacion objetivo
5.26  [PILAR] recomendacion

Dominio de seguridad: [base] Base

[H] Protecciones Generales

salvaguarda A [actual | [objetiv | [PILAR
| o] ]
[H.IA] Identificacion y autenticacion G _-L3 _-L4 L2-I4
[H.IA.1] Se dispone de normativa de identificaciéon y | G L2 L3 L3
autenticacion
[H.IA.2] Se dispone de procedimientos para las tareas | G L2 L3 L3
de identificacion y autenticacion
[H.IA.3] Identificacion de los usuarios G L2-L3 L3 L3
[H.IA.4] Gestion de la identificacion y autenticacion de | G LO-L2 | L2-L3 L2-L3
usuario
[H.IA.4.1] Se mantiene un registro de todos los | G L2 L2 L2
usuarios con su identificador
[H.IA.4.2] Alta, activacion, modificacion y baja de las | G L2 L2-L3 L2-L3
cuentas de usuario
[H.IA.4.3] Se comprueba la identidad de los usuarios | G L1 L3 L3
y los privilegios requeridos antes de entregar el
autenticador
[H.IA.4.4] Se limita el nimero de autenticadores | G L2 L3 L3
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necesarios por usuario

[H.IA.4.5] Los autenticadores se distribuyen de forma | G| 3 L1 L3 L3
segura
[H.IA.4.6] El usuario se compromete por escrito a | G| 2 LO L2 L2
mantener la confidencialidad del autenticador
[H.IA.4.7] El usuario confirma la recepcion del | G| 2 L1 L2 L2
autenticador
[H.IA.4.8] El usuario se hace cargo personalmente del | G| 2 L1 L2 L2
control del autenticador
[H.IA.4.9] Existen canales para la comunicacion de | G| 2 L2 L2 L2
incidentes que afecten a los autenticadores (pérdida,
vulneracion, etc.)
[H.IA.4.a] Las cuentas se suspenden al ser | G| 5 L2 L3 L3
comprometidas o existir sospecha de ello
[H.IA.5] Cuentas especiales (administracion) G| 5 | LO-L3 L2-L3 L2-L3
[H.IA.7] {xor} Factores de autenticacion que se | G| 7 L2 L4 L3-L4
requieren:
[H.IA.7.1] Algo que se tiene - token fisico (ej. tarjeta) | G| 7 L3-L4
(w)
[H.IA.7.1.1] Token fisico - algo que se tiene G| 7 L3-L4
[H.IA.7.1.1.1] El usuario asume la responsabilidad | G | 4 L3
de la custodia del token
[H.IA.7.3] Certificados software (criptografia de clave | G| 7 | L2-L3 L3 L3-L4
publica)
[H.IA.7.3.1] Se protege el uso por medio de | G| 4 L2 L3 L3
contrasefa
[H.IA.7.3.3] Se usa un producto certificado o | G| 4 L3 L3 L3
acreditado
[H.IA.7.3.4] Se emplean algoritmos certificados / | T | 4 L3 L3 L3
acreditados
[H.IA.7.3.5] Se emplean parametros certificados / | T | 4 L3 L3 L3
acreditados
[H.IA.7.4] Algo que se es - biometria (ej. huella | G| 7 L3 L3 L3-L4
dactilar)
[H.IA.7.4.3] Se emplea un producto certificado o | G| 4 L3 L3 L3
acreditado
[H.AC] Control de acceso logico T| 8 _-L3 _-L3 L2-L5
[H.AC.1] Se dispone de normativa para el control de | T | 4 L2 L3 L3
accesos
[H.AC.2] Se dispone de procedimientos para las tareas | T | 4 | L1-L2 | L2-L3 L2-L3
de control de accesos
[H.AC.3] Se definen y documentan las autorizaciones | G| 4 L1 L2 L3
de acceso
[H.AC.4] Restriccion de acceso a la informacion T| 5 L2 L3 L3
[H.AC.5] Se restringe el uso de las utilidades del | T| 5 | LO-L2 | LI-L3 L3
sistema
[H.AC.6] Se restringe el acceso a la configuracion del | T| 6 | L1-L3 | L2-L3 L3-L4
sistema
[H.AC.7] Se controla el trabajo fuera del horario normal | T | 5 L3
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[H.AC.8] Gestion de privilegios 5 | LO-L2 | LI-L3 L2-1L3
[H.AC.8.1] Se identifican los perfiles de acceso y sus 2 L2 L2 L2
privilegios asociados
[H.AC.8.2] En la asignacion de privilegios se tiene en 3 L2 L3 L3
cuenta el principio de 'privilegio minimo necesario para
realizar las tareas asignadas'
[H.AC.8.3] En la asignacion de privilegios se tiene en 3 L2 L3 L3
cuenta el principio de 'necesidad de conocer'
[H.AC.8.4] Los derechos de acceso son aprobados por 2 L2 L2 L2
el propietario del servicio o de la informacion
[H.AC.8.5] La comunicacién de sus derechos a los 2 L1 L2 L2
usuarios consta por escrito
[H.AC.8.6] Los usuarios reconocen por escrito que 2 L2 L2 L2
conocen y aceptan sus derechos
[H.AC.8.7] Se separan las responsabilidades de 4 LO L1 L3
administracion y operacion
[H.AC.8.8] Se mantiene un registro de los privilegios 2 LO L1 L2
de acceso
[H.AC.8.9] El sistema mantiene los privilegios 3 L2 L2 L3
asociados a cada usuario
[H.AC.8.a] Los privilegios se anulan cuando termina 5 L1 L2 L3
la autorizacion
[H.AC.8.b] Los privilegios se revisan cuando el 5 L2 L3 L3
usuario cambia de responsabilidades o de funcion
[H.AC.8.c] Los privilegios se anulan cuando el 5 L2 L3 L3
usuario abandona la organizacion
[H.AC.9] Revision de los derechos de acceso de los 5 | LO-L2 | L2-L3 L3
usuarios
[H.AC.b] Conexion en terminales (logon) 6 | LO-L3 L2-L3 L3-L4
[H.AC.b.2] Tras un intento fallido existe un retardo 5 L1 L2 L3
hasta que el siguiente intento sea posible
[H.AC.b.3] Se bloquea la cuenta tras un nimero 5 L3 L3 L3
limitado de intentos fallidos
[H.AC.b.4] Se requiere autorizacion para restablecer 5 L3 L3 L3
una cuenta bloqueada
[H.AC.b.5] Se limita el tiempo permitido para 5 LO L2 L3
efectuar el proceso de conexion
[H.AC.b.6] Sélo se presenta la minima informacion 3 L3 L3 L3
imprescindible durante el proceso de conexion
[H.AC.b.7] Sélo se solicita la minima informacion 3 L3 L3 L3
imprescindible para conectarse
[H.AC.b.8] No se ofrecen mensajes de ayuda durante 3 L3 L3 L3
la conexion
[H.AC.b.9] No se muestra identificacion alguna del 3 L3 L3 L3
sistema o aplicaciéon hasta que termina el proceso de
conexion
[H.AC.b.a] Se valida la informaciéon de conexion sélo 3 L3 L3 L3
tras rellenar todos los datos de entrada
[H.AC.b.b] Se presenta un mensaje indicando el uso 3 LO L2 L3

233




debido del sistema

[H.AC.b.c] Se presenta un mensaje indicando que | T | 3 LO L2 L3
queda prohibido todo uso no autorizado
[H.AC.b.d] Se presenta un mensaje indicando que | T | 3 LO L2 L3
toda la actividad podra ser supervisada
[H.AC.b.e] Tras la conexion, se muestra la fechay | T | 3 LO L2 L3
hora de la anterior conexion realizada con éxito
[H.AC.b.f] Tras la conexion, se muestran los intentos | T | 3 LO L2 L3
fallidos
[H.AC.b.g] Las contraseiias no pueden ser | T | 5 L3 L3 L3
almacenadas en ningin proceso automatico (macros,
teclas de funcion, etc.)
[H.AC.c] Se limita el tiempo de conexion T| 5 | LO-L3 L2-L3 L3
[H.AC.d] Se limita el nimero de sesiones concurrentes | T | 5 L3
de un usuario
[H.AC.e] Equipo informatico de usuario desatendido T| 8 | LI-L3 | L2-L3 L3-L5
[H.AC.e.1] Concienciacion de los usuarios T| 5 L1 L2 L3
[H.tools] Herramientas de seguridad T| 7 _-L3 _-L3 L2-14
[H.tools.AV] Herramienta contra codigo dafiino T| 7 | LO-L3 L2-L3 L3-L4
[H.tools.AV.1] El programa se actualiza regularmente | T | 4 L3 L3 L3
[H.tools.AV.3] Se revisan los programas y serviciosde | T | 4 L2 L3 L3
arranque del sistema
[H.tools.AV.4] Se revisa cada aplicacion cuando | T | 4 L1 L2 L3
arranca
[H.tools.AV.5] Se revisan los anexos al correo | T | 5 L3 L3 L3
electronico
[H.tools.AV.6] Se revisa el contenido de las paginas | T | 4 L2 L2 L3
web que se visitan
[H.tools.AV.7] Se revisan todos los ficheros | T | 4 L3 L3 L3
descargados
[H.tools.AV.8] Se revisan los ficheros recibidosenun | T | 4 LO L2 L3
medio removible
[H.tools.AV.9] Se revisan medios removibles cuando | T | 4 L3 L3 L3
se conectan al sistema de informacion
[H.tools.AV.a] Comprobaciéon de virus desde | T | 3 L3 L3 L3
diferentes puntos de la red
[H.tools.AV.b] Se emplea un producto certificadoo | T | 5 L3 L3 L3
acreditado
[H.tools.IDS] IDS/IPS: Herramienta de deteccion / | T | 6 L2-1L4
prevencion de intrusion
[H.tools.CC] Herramienta de chequeo de configuracion | T | 6 L3-1L4
[H.tools. TM] Herramienta de monitorizacion de trafico | T | 5 L2 L3 L2-L3
[H.tools.DLP] DLP: Herramienta de monitorizaciéon de | T | 4 LO L1 L2-L3
contenidos
[H.tools.HP] Honey net / honey pot T| 5 L2-13
[H.tools.SFV] Verificaciéon de las funciones de | T| 5 L3
seguridad
[H.VM] Gestion de vulnerabilidades G| 6 | LO-L3 LO-L3 L2-L4
[H.VM.1] Se dispone de personas dedicadas a la gestion | G| 3 L1 L2 L3
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de vulnerabilidades

[H.-VM.2] Se han previsto mecanismos para estar | G| 4 | L1-L2 | LI-L3 L2-L3
informados de vulnerabilidades ...
[H.tools.VA] Herramienta de andlisis de | T | 6 L1 L2 L3-L4
vulnerabilidades
[H.VM.4] Se analiza el impacto potencial (estimacion | G| 3 L2 L2 L2-L3
de riesgos)
[H.VM.5] Pruebas de penetracion G| 4 | LO-L3 LO-L3 L3
[H.VM.5.1] Las pruebas de penetracion se aplicana | G| 4 LO LO L3
los controles de seguridad fisica
[H.VM.5.2] Las pruebas de penetracion se aplicana | G| 4 L2 L2 L3
los controles de seguridad l6gica
[H.VM.5.3] Se prueba desde Internet (atacantes | G| 4 L2 L3 L3
externos)
[H.VM.5.4] Se prueba a través de accesos WiFi G| 4 L0 L2 L3
[H.VM.5.5] Se prueba desde dentro (atacantes | G| 4 L1 L2 L3
internos)
[H.VM.5.6] Se realizan pruebas a nivel de red | G| 4 LO L2 L3
(network testing)
[H.VM.5.7] Se realizan pruebas a nivel de | G| 4 L2 L3 L3
aplicaciones
[H.VM.5.8] Se incluyen pruebas de picaresca (social | G| 4 LO L2 L3
engineering)
[H.VM.5.9] Se realiza un analisis previo basadoenel | G| 4 LO L2 L3
conocimiento exhaustivo del sistema
[H.VM.5.a] Se identifican las vulnerabilidades | G| 4 L2 L3 L3
potenciales a partir del analisis previo
[H.VM.5.b] Se realizan pruebas para determinar | G| 4 L1 L2 L3
explotabilidad de vulnerabilidades identificadas
[H.VM.5.c] Las pruebas se repiten regularmente G| 4 L3 L3 L3
[H.VM.5.d] Se realizan pruebas cuando se actualizael | G| 4 LO L1 L3
software de base
[H.VM.5.¢] Se realizan pruebas cuando se despliegan | G| 4 LO L1 L3
nuevos servidores y servicios www
[H.VM.5.1] Se realizan pruebas cuando se conectael | G| 4 LO L1 L3
sistema a nuevas redes
[H.VM.6] Se dispone de procedimientos de reaccion G| 3 | LI-L2 L2 L2-1L3
[H.VM.7] Actuaciones G| 5 | L2-L3 L3 L3
[H.VM.7.1] Se reparan urgentemente las | G| 5 L3 L3 L3
vulnerabilidades que implican un alto riesgo
[H.VM.7.2] Se reparan con diligencia las | G| 4 L2 L3 L3
vulnerabilidades que implican un cierto riesgo
[H.VM.7.3] Se planifica la reparacion de las | G| 3 L2 L3 L3
vulnerabilidades que implican un riesgo bajo
[H.AU] Registro y auditoria T| 6 _-L3 -L3 L2-14
[H.AU.1] Administracion T| 4 _-L1 _-L2 L3
[H.AU.1.1] Se dispone de normativa acerca del | T | 4 L1 L2 L3
registro y la auditoria
[H.AU.1.2] Se dispone de procedimientos para las | T | 4 L3
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tareas de auditoria y registro de actividad

[H.AU.1.3] Gestion de las actividades de registroy | T | 4 LO L2 L3
auditoria
[H.AU.1.4] Se dispone de un inventario de las fuentes | T | 4 L3
de informacion
[H.AU.1.5] Los eventos a registrar se incluyenenla | T | 4 L3
documentacion de seguridad del sistema
[H.AU.2] Herramientas T| 6 _-L3 _-L3 L2-14
[H.tools.LA] Herramienta para analisis de logs T| 4 L2-13
[H.AU.2.2] Proteccion de las herramientas de | T | 3 LO L2 L3
auditoria de sistemas
[H.AU.2.3] Prevencion del mal uso de los | T | 3 L2-L3
mecanismos de registro de actividad
[H.AU.2.4] Sincronizacién de relojes T| 6 | LI-L3 L2-L3 L3-L4
[H.AU.3] Informacion T| 5 | LO-L3 L1-L3 L2-L3
[H.AU.4] Actividades T| 5 _-L3 _-L3 L3
[H.AU.4.1] Respuestas automaticas T| 3 L3
[H.AU.4.1.1] Generacion de alarmas en tiemporeal | T | 3 L3
[H.AU.4.1.2] Terminacion de procesos | T | 3 L3
problematicos
[H.AU.4.1.3] Detencion de servicios problematicos | T | 3 L3
[H.AU.4.1.4] Desconexion de usuarios sospechosos | T | 3 L3
[H.AU.4.1.5] Inhabilitacion de cuentas sospechosas | T | 3 L3
[H.AU.4.2] Revision de los registros T| 4 | LO-L3 LI1-L3 L3
[H.AU.4.3] Consolidacion y reporte T| 5 L1 L2 L3
[H.AU.4.4] Destruccion de los registros T| 4 L3
[H.AU.4.5] Se gestionan los incidentes en las | T | 4 L3
actividades de auditoria y registro
[D] Proteccién de la Informacion
salvaguarda A | R | [actual | [objetiv | [PILAR
| o] |
[D.2] Se dispone de un inventario de activos de | G| 3 | LO-LI L2 L3
informacion
[D.3] Normativa G| 4 | LO-L2 | LI-L3 L2-L3
[D.3.1] Se clasifica la informacioén G| 4 | LO-L2 | LI1-L2 L2-13
[D.3.2] Atributos de seguridad G| 2 LO L1 L2
[D.3.2.1] El sistema mantiene los atributos de | G| 2 LO L1 L2
seguridad intimamente ligados a la informacién
almacenada, en proceso y transmitida
[D.3.2.2] Los atributos de seguridad se mantienen | G| 2 LO L1 L2
asociados a la informacion cuando ésta se intercambia con
otros sistemas
[D.3.3] IPR: Se protegen los derechos de propiedad | G| 2 | LI1-L2 L2 L2
intelectual de la informacion
[D.3.4] Se dispone de normativa de retencion de datos G| 3 L2 L3 L3
[D.I] Proteccion de la integridad G| 5 L3
[D.5] Proteccion de la confidencialidad G| 5| -L3 -3 L2-1L3
[D.C] Cifrado de la informacion G| 5 | LO-L3 L2-L3 L2-L3
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[D.C.1] Se dispone de normativa relativa al uso de | G| 2 | LO-L1 L2 L2
cifra
[D.C.2] Se dispone de procedimientos relativos al | G| 2 L1 L2 L2
cifrado de informacion
[D.C.3] Se han designado responsables G| 2 LO L2 L2
[D.C.4] Mecanismo de cifrado T| 5 | L1-L3 L2-L3 L3
[D.5.2] Limpieza de documentos publicados G| 4 LO L2 L3
[D.5.3] Marcado de la informaciéon G| 5 L3
[D.5.3.1] Marcado visible a efectos disuasorios G| 5 L3
[D.5.3.2] Marcado a efectos de deteccion y | G| 5 L3
persecucion
[D.backup] Copias de seguridad (backups) G| 5| -L3 _-L3 L3
[D.backup.1] Proteccion de la informacion G| 5| -L1 -L3 L3
[D.backup.1.1] Las copias de seguridad se protegende | G| 5 L1 L3 L3
acuerdo a la informacién que contienen
[D.backup.1.2] Se cifran las copias de seguridad G| 4 L3
[D.backup.1.3] El acceso a las copias de seguridad | G| 3 L1 L2 L3
requiere autorizacion previa
[D.backup.2] Proteccion de la disponibilidad de la | G| 5 | LO-L3 | L2-L3 L3
informacion
[D.backup.2.1] Se dispone de normativa relativaa | G| 5 L2 L3 L3
copias de seguridad (backup)
[D.backup.2.2] Se dispone de procedimientos para las | G| 5 L2 L3 L3
tareas de realizacion de copias de seguridad (backup), su
proteccidn y su conservacion
[D.backup.2.3] Gestion de las copias de seguridad de | G| 5 | LO-L3 | L2-L3 L3
los datos (backup)
[D.backup.2.3.1] Se hacen copias de la informaciéon | G| 3 L3 L3 L3
en consonancia con sus requisitos de disponibilidad
[D.backup.2.3.2] Se hacen copias de las claves para | G| 5 LO L2 L3
descifrar
[D.backup.2.3.3] Se hacen copias de la informacién | G| 5 LO L2 L3
de verificacion de firmas
[D.backup.2.3.4] Las copias de seguridad, y los | G| 4 L3 L3 L3
procedimientos, se almacenan en lugares diferentes de tal (0)
forma que los datos originales y las copias no se vean
afectados simultdneamente por un incidente
[D.backup.2.3.5] Periodicamente, se verifican las | G| 5 LO L2 L3
copias de seguridad
[D.backup.2.3.6] Periodicamente, se prueban los | G| 3 L2 L3 L3
procedimientos de restauracion
[D.backup.2.4] {xor} Mecanismo de backup T| 5 | L2-L3 L3 L3
[D.DS] Uso de firmas electronicas T| 6 | LO-L3 L2-L3 L2-1L4
[D.DS.1] Se dispone de normativa sobre firma | T | 2 | LO-L2 L2 L2
electronica
[D.DS.2] Se dispone de procedimientos para las trareas | T | 2 L1 L2 L2
relacionadas con el empleo de firmas electronicas
[D.DS.3] Se han designado responsables T| 2 LO L2 L2
[D.DS.4] Se garantiza la eficacia probatoriade lafirma | T | 3 L1 L2 L3
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[D.DS.5] {xor} Certificados electronicos T| 5 L3 L3 L3
[D.DS.6] {xor} Implantacion de los algoritmos T| 5 L2 L2 L3
[D.DS.8] Se revisan regularmente las vulnerabilidades | T | 3 L1 L2 L3
de los algoritmos
[D.DS.9] Se emplean algoritmos certificados /| T | 4 L2 L2 L3
acreditados
[D.DS.a] Se emplean productos o servicios certificados | T | 5 L2 L2 L3
o acreditados
[D.TS] Uso de servicios de fechado electronico (time | G| 5 | LO-L3 L1-L3 L2-L3
stamping)
[D.TS.1] Se dispone de normativa de fechado |G| 3 | LO-L2 | L1-L2 L2-L3
electronico
[D.TS.2] Se dispone de procedimientos para las tareas | G| 2 LO L1 L2
de fechado
[D.TS.3] Se han designado responsables G| 2 L0 L2 L2
[D.TS.4] Se garantiza la eficacia probatoria del sellode | G| 3 L3 L3 L3
tiempo
[D.TS.6] {xor} Mecanismo de fechado electronico T| 5 L2 L2 L3
[D.TS.7] Se revisan regularmente las vulnerabilidades | G | 3 LO L1 L3
de los algoritmos
[D.TS.8] Se emplean productos o servicios certificados | T | 3 L3 L3 L3
o acreditados
Comentarios
[D] Proteccion de la Informacion
[D.TS] Uso de servicios de fechado electronico (time stamping)
[D.TS.4] Se garantiza la eficacia probatoria del sello de tiempo
[actual] situacion actual:
L'eficacie del segell de temps la dona CATCERT aixi que per aixo posem un
L3
[K] Gestion de claves criptograficas
salvaguarda A | R| [actual | [objetiv | [PILAR
] o] ]
[K.comms] Gestion de claves de comunicaciones G| 8| LO-L3 L1-L3 L2-L5
[K.comms.1] Se dispone de normativa de gestion de | G| 3 LO L2 L3
claves
[K.comms.2] Se dispone de procedimientos de gestion de | G | 3 LO L1 L3
claves
[K.comms.3] Se identifica la persona responsable de cada | G| 3 L1 L2 L3
clave
[K.comms.4] Operacion G| 6 L2 L3 L3-L4
[K.comms.6] {xor} Generacion de claves T|5 L3 L3 L3
[K.comms.9] Las claves se destruyen de forma segura T|5 LO L2 L3
[K.comms.a] Se retienen copias de las claves G| 6 LO L1 L2-L4
[S] Proteccion de los Servicios
salvaguarda A | R| [actual | [objetiv | [PILAR
| o] |
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[S.1] Uso de los servicios G|5| -L3 -L3 L2-L3
[S.1.1] Se dispone de normativa relativa al uso de los | G| 3 L3 L3 L3
servicios
[S.1.2] Se dispone de un registro de servicios a usuarios G|3 L3
[S.1.3] Uso del correo electronico (e-mail) G| 4| LO-L3 L2-13 L2-13
[S.1.3.1] Se dispone de normativa de uso G|3| L1-L2 | L2-L3 L2-L3
[S.1.3.2] Se detectan casos de uso inaceptable T|4 L1 L2 L3
[S.1.3.3] Se verifica regularmente que se cumple la | G| 4 LO L2 L3
politica
[S.1.3.4] Se forma a los usuarios en el uso de los | G| 3 | LO-L1 L2 L3
servicios
[S.1.3.5] Se dispone de un procedimiento de actuaciéon | G | 3 L1 L2 L3
en caso de incumplimiento
[S.1.3.6] Se aplican medidas disciplinarias en caso de | G| 3 L1 L2 L3
incumplimiento
[S.1.3.7] Proteccion de la informacion G|l4 LO L2 L3
[S.1.3.7.1] Se protege la informacion en el cuerpodel | T | 4 LO L2 L3
mensaje
[S.1.3.7.2] Se protege la informacion adjunta al | T | 4 LO L2 L3
mensaje
[S.1.3.8] Medidas frente a la recepcion de spam G| 4 L3 L3 L3
[S.1.3.9] Medidas frente a cddigo dafiino en los clientes | G | 4 L3 L3 L3
de correo
[S.1.3.a] Software de prestacion del servicio T|4 | L1-L2 | L2-L3 L3
[COM.Internet] Navegacion web G|5| -L1 _-L2 L2-1L3
[COM.Internet.1] Se dispone de normativa de uso G|3]| -LI _-L2 L2-L3
[COM.Internet.2] Herramienta de monitorizacion del | G| 2 L2
trafico
[COM.Internet.3] Herramienta de control de contenidos | T | 5 L3
con filtros actualizados
[COM.Internet.4] Se registra la navegacion web G|2 L2
[COM.Internet.5] Se han instalado herramientas anti | G | 4 L3
spyware
[COM.Internet.6] Se deshabilitan las 'cookies' en los | G | 3 L3
navegadores
[COM.Internet.7] Se controla la ejecucion de codigo | T | 4 L3
movil (ej. 'applets')
[COM.Internet.8] Software de prestacion del servicio T|3 L2-L3
[COM.Internet.8.1] Se designa el responsable parala | T | 2 L2
administracion del software
[COM.Internet.8.2] Se configuran de forma segura los | T | 3 L3
protocolos autorizados
[COM.Internet.8.3] Se comprueba la publicaciéon de | T | 3 L3
actualizaciones por parte del proveedor
[COM.Internet.8.4] E1 SW se actualiza regularmente | T | 3 L3
(parches, versiones, etc.)
[S.TW] Teletrabajo G|4| LO-L2 | LI1-L2 L2-L3
[S.TW.1] Se ha designado al responsable de la | G| 2 LO L1 L2

administracion del servicio
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[S.TW.2] Se dispone de normativa de uso G|3 LO L1 L2-L3
[S.TW.3] Se forma a los usuarios en el uso de los | G| 2 LO L1 L2
servicios
[S.TW.4] Se detectan casos de uso inaceptable T|3 LO L1 L3
[S.TW.5] Se verifica regularmente que se cumple la | G| 4 LO L1 L3
politica
[S.TW.6] Se dispone de procedimientos para gestion del | G | 3 LO L1 L2-L3
teletrabajo
[S.TW.7] Se aplican medidas disciplinarias en caso de | G | 2 LO L1 L2
incumplimiento
[S.TW.8] Se requiere autorizacion previa G|2 L2 L2 L2
[S.TW.9] Estudio de las caracteristicas especificas del | G | 4 LO L1 L2-L3
emplazamiento
[S.TW.9.1] Se analiza la seguridad fisica G|3 LO L1 L3
[S.TW.9.2] Se analiza el entorno F|3 LO L1 L3
[S.TW.9.3] Se previene el uso del puesto por otras | G | 3 LO L1 L3
personas (acceso no autorizado)
[S.TW.9.4] Seguridad del puesto de usuario T|4 LO L1 L2-13
[S.TW.9.5] Instalacion de software por parte de los | T | 3 LO L1 L3
usuarios
[S.TW.9.6] Seguridad de las comunicaciones G|3 LO L1 L3
[S.TW.9.7] Conexion a redes particulares por parte de | T | 3 LO L1 L3
los usuarios
[S.2] Prestacion de los servicios G|6| -L3 -L3 L2-14
[S.2.1] Se dispone de un inventario de servicios G| 2| LO-L1 L2 L2
[S.cont] Aseguramiento de la disponibilidad G|4| -L2 _-L3 L2-L3
[S.cont.1] Proteccion frente a ataques de denegacion de | G | 3 L2-L3
servicio (DoS)
[S.cont.2] Gestion de recursos G| 4 L2 L3 L3
[S.cont.2.1] Se han dimensionado los dispositivos | G | 4 L2 L3 L3
accesibles (cortafuegos, servidores, ...) para soportar la
maxima carga prevista
[S.cont.2.2] Se ha dimensionado adecuadamente la | G | 3 L2 L3 L3
capacidad de almacenamiento de los dispositivos de
registro (logs) de actividad
[S.cont.2.3] Los recursos se priorizan en base ala | T | 3 L2 L3 L3
prioridad del servicio afectado
[S.start] Aceptacion y puesta en operacion G|4| LO-L2 | LI-L3 L2-13
[S.SC] Se aplican perfiles de seguridad T|6| -L2 _-L3 L3-1L4
[S.op] Explotaciéon G| 4 -LO -L.2 L3
[S.op.1] Se realizan andlisis periodicos de | G| 4 L3
vulnerabilidades
[S.op.2] Se detectan casos de intrusion en el servicio G|l4 L3
[S.op.3] Prevencion del repudio T|4 LO L2 L3
[S.op.4] El personal recibe formacion especifica en | G | 3 L3
configuracion de servicios
[S.CM] Gestidon de cambios (mejoras y sustituciones) G| 3| LO-L3 LI1-L3 L2-L3
[S.CM.1] Se dispone de normativa de control de | G | 2 LO L2 L2

cambios
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[S.CM.2] Se designan responsables G| 2 | LO-LI L2 L2
[S.CM.3] Se dispone de procedimientos para ejecutar | G| 2 | LO-L2 L2 L2
cambios
[S.CM.4] Se hace un seguimiento permanente (servicios | G | 3 LO L2 L3
externos)
[S.CM.5] Evaluacion del impacto potencial del cambio | G| 2 | L1-L.2 L2 L2
[S.CM.6] Se mantiene en todo momento la regla de | G | 3 L3 L3 L3
'funcionalidad minima'
[S.CM.7] Se mantiene en todo momento la regla de | G | 3 L3 L3 L3
'seguridad por defecto'
[S.CM.8] Se verifica que el cambio no inhabilita los | G| 3 L1 L2 L3
mecanismos de deteccion, monitorizacion y registro
[S.CM.9] Se planifica el cambio de forma que minimice | G| 2 L2 L2 L2
la interrupcion del servicio
[S.CM.a] Se realiza por personal debidamente | G | 3 L3 L3 L3
autorizado
[S.CM.b] Se realizan pruebas de regresion T2 LO L1 L2
[S.CM.c] Se registran las actualizaciones de servicios G|2 LO L2 L2
[S.CM.d] Documentacion G|2 LO L1 L2
[S.CM.e] Se actualizan todos los procedimientos de | G| 2 LO L1 L2
produccion afectados
[S.CM.f] Se actualizan todos los procedimientos de | G| 1 LO L1 L2
recuperacion afectados
[S.end] Desmantelamiento G| 4 L2-13
[S.2.a] Seguridad del comercio electronico G|l4 L2 L2-L3 L2-L3
[S.2.a.1] Se tienen en cuenta los requisitos T|2 L2 L2 L2
[S.2.a.2] Redaccién y aprobacion de un documento que | T | 2 L2 L2 L2
consigne los términos acordados entre las partes
[S.2.a.3] Controles sobre el desarrollo del proceso | T | 3 L2 L3 L3
(fijacion de precios, contratacion, etc.)
[S.2.a.4] Implantacion de mecanismos de autenticacion | T | 4 L2 L3 L3
de las partes
[S.2.a.5] Establecimiento de mecanismos de | T | 3 L2 L3 L3
autorizacion del proceso
[S.2.a.6] Se dispone de un registro de actividades T3 L2 L2 L3
[S.3] Servicios subcontratados G| 6| LO-L3 L1-L3 L2-1L4
[S.3.1] Aspectos generales G| 2| L2-L3 L2-13 L2
[S.3.1.1] Se dispone de un registro de servicios | G | 2 L2 L2 L2
subcontratados
[S.3.1.2] Se requiere aprobacion previa para el uso de | G | 2 L3 L3 L2
servicios externos
[S.3.1.3] Se identifican las aplicaciones sensibles o | G | 2 L2 L2 L2
criticas que debe retener la Organizacion
[S.3.1.4] Se identifican los riesgos derivados de | G | 2 L2 L2 L2
depender de un proveedor externo
[S.3.2] Contratos de prestacion de servicios G| 3| LO-L3 LI-L3 L2-L3
[S.3.2.1] Se define la politica aplicable sobre seguridad | G | 2 L1 L2 L2
de la informacion
[S.3.2.2] Constan las obligaciones de todas las partes G|2 L1 L2 L2
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[S.3.2.3] Se incluyen los requisitos de seguridad G|3 L1 L2 L2-1L3
[S.3.2.4] Se define, y se incorpora al contrato el | G | 2 LO L1 L2
procedimiento para medir el cumplimiento de las medidas
de seguridad
[S.3.2.5] IPR: Se contemplan los temas relativos a | G | 2 LO L1 L2
propiedad intelectual
[S.3.2.6] Se contempla la proteccion de la informaciéon | G| 2 L3 L3 L2
de carécter personal
[S.3.2.7] Se establecen los términos para la implicacion | G | 2 L2 L2 L2
de terceros (subcontratistas)
[S.3.2.8] Se describen los servicios disponibles G|2 LO L1 L2
[S.3.2.9] Se definen las responsabilidades sobre | G| 2 LO L1 L2
instalacion y mantenimiento de HW y SW
[S.3.2.a] Se definen las responsabilidades en la | G | 2 LO L1 L2
supervision del cumplimiento del contrato
[S.3.3] Operacion G| 6| LO-L2 L1-L3 L2-1L4
[S.3.4] Gestion de cambios G| 2| LI1-L2 L2 L2
[S.3.5] Autenticacion del servidor T |4 | LO-L3 L2-L3 L2-L3
[S.3.5.1] Se autentica el servidor antes de transferir | T | 4 L2 L3 L3
informacion alguna
[S.3.5.2] {xor} Mecanismo de autenticacion T3 L3 L3 L3
[S.3.5.2.1] Secreto compartido T|3 L3 L3 L3
[S.3.5.2.1.1] Se protege el secreto en el cliente T3 L3 L3
[S.3.5.2.1.2] Robusto frente a ataques de fuerza | T | 3 L3 L3
bruta
[S.3.5.2.1.3] Se protege el canal de autenticacion T3 L3 L3
[S.3.5.2.2] Criptografia: firma digital T|3 L3
[S.3.5.2.2.1] Se protegen los datos de validacionen | T | 3 L3
el cliente
[S.3.5.2.2.2] Se emplean algoritmos certificados o | T | 3 L3
acreditados
[S.3.5.3] Proteccion de datos y software de | T | 3 | L2-L3 L2-L3 L2-L3
autenticacion
[S.3.5.3.1] {xor} Implementacion del mecanismo T|3 L3 L3 L3
[S.3.5.3.1.1] por programa (SW) T|3 L3 L3 L3
[S.3.5.3.2] Se protege el uso por medio de contrasefia | T | 1 L2 L2 L2
[S.3.5.3.3] El mecanismo se inhabilita cuando se ve | T | 3 L2 L3 L3
comprometido o hay sospecha de ello
[S.3.5.3.4] Se usa un producto certificado o acreditado | T | 3 L2 L3 L3
[S.3.5.4] Se toman medidas para impedir el secuestrode | T | 3 LO L2 L3
sesiones establecidas
[S.3.6] Continuidad de operaciones G|2 L1 L2 L2
[S.3.7] Desmantelamiento G|l4 L1 L2 L2-L3
[S.3.7.1] Se requiere autorizacion previa G| 2 L1 L2 L2
[S.3.7.2] Se estudia el impacto en el negocio G|1 L1 L2 L2
[S.3.7.3] Se planifica de forma que minimice la | G| 2 L1 L2 L2
interrupcion del servicio
[S.3.7.4] Destruccion de la informacion en el proveedor | G | 4 L1 L2 L3
[S.3.7.5] Desactivacion del servicio por personal | G | 3 L1 L2 L3
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autorizado

[S.3.7.6] Se actualizan todos los procedimientos de | G| 2 L1 L2 L2
produccion afectados
[S.3.7.7] Se actualizan todos los procedimientos de | G | 1 L1 L2 L2
recuperacion afectados
[SW] Proteccion de las Aplicaciones Informaticas (SW)
salvaguarda A | R | [actual | [objetiv | [PILAR
| o] |
[SW.1] Se dispone de un inventario de aplicaciones (SW) |G| 2 | LO-L2 | L1-L2 L2
[SW.2] Se dispone de normativa relativa a las |G| 2 LO L2 L2
aplicaciones (SW)
[SW.3] Se dispone de procedimientos de uso de las | G| 2 L1 L2 L2
aplicaciones
[SW.4] IPR: Se protegen los derechos de propiedad | G| 3 | LI-L2 L2 L2-L3
intelectual de las aplicaciones (SW)
[SW.backup] Copias de seguridad (backup) (SW) G| 4 | LI-L2 | L2-L3 L2-L3
[SW.start] Puesta en produccion G| 4 | LO-L2 L1-L3 L2-L3
[SW.SC] Se aplican perfiles de seguridad T| 7 | LO-L3 | L2-L3 L3-1L4
[SW.op] Explotacion / Produccion G| 5 | LO-L3 LI1-L3 L2-L3
[SW.op.1] Se dispone de normativa relativa al software | G| 2 LO L2 L2
en produccion
[SW.op.2] Los sistemas de produccion no contienen | G| 4 L2 L3 L3
herramientas de desarrollo
[SW.op.3] {xor} Se controla la integridad del codigo | G| 4 LO L2 L3
ejecutable
[SW.op.4] El sistema emplea diferentes tecnologias de | T | 3 L1 L2 L3
componentes para evitar puntos Unicos de fallo (0)
tecnologico
[SW.op.5] Aislamiento de sistemas que manejen asuntos | G| 3 | L1-L2 | LI-L2 L2-L3
delicados
[SW.op.6] Seguridad de las aplicaciones G| 4 | LO-LI L1-L2 L2-1L3
[SW.op.6.1] Validacion de los datos de entrada G| 4 | LO-L1 L2 L2-13
[SW.0p.6.2] Se verifica la consistencia interna de los | G| 4 | LO-LI L1-L2 L2-L3
datos
[SW.op.6.3] Validacion de los datos de salida G| 3 LO L1 L2-L3
[SW.op.7] Seguridad de los ficheros de datos de la | T | 4 L2 L2 L2-L3
aplicacion
[SW.op.8] Se protegen los ficheros de configuracion T| 5 L1 L2 L2-1L3
[SW.op.9] Se protegen los ficheros del sistema T| 4 | L1-L2 L2 L2-L3
[SW.op.a] Se controla la ejecucion de cédigo moévil (ej. | T| 3 | L1-L2 | L2-L3 L2-L3
'applets')
[SW.op.b] Ejecuciéon de programas colaborativos (ej. | T | 3 L3 L3 L3
teleconferencia)
[SW.op.c] Seguridad de los mecanismos de | T | 5 L1 L2 L3
comunicacion entre procesos
[SW.op.d] Regularmente se realiza un andlisis de | G| 3 L2 L3 L3
vulnerabilidades, y se actiia en consecuencia
[SW.op.e] Formacion del personal en configuracion de | G| 2 L2 L2 L2
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aplicaciones

[SW.CM] Cambios (actualizaciones y mantenimiento) G| 4 | LO-L3 LI1-L3 L2-L3
[SW.CM.1] Se dispone de una politica G| 2 | LO-L2 | L1-L2 L2
[SW.CM.2] Se dispone de procedimientos para ejecutar | G| 2 | LO-L2 | LI1-L2 L2

cambios

[SW.CM.3] Se hace un seguimiento permanente de | G| 3 L2 L3 L3
actualizaciones y parches
[SW.CM.4] Evaluacion del impacto y riesgo residual | G| 2 LO L1 L2
tras el cambio
[SW.CM.5] Se priorizan las actuaciones encaminadas a | G| 4 L3 L3 L3
corregir riesgos elevados
[SW.CM.6] Se mantiene en todo momento la regla de | G| 3 L3 L3 L3

'funcionalidad minima'

[SW.CM.7] Se mantiene en todo momento la regla de | G| 3 L3 L3 L3

'seguridad por defecto'

[SW.CM.8] Se verifica que el cambio no inhabilita los | G| 3 LO L1 L3
mecanismos de deteccion, monitorizacion y registro
[SW.CM.9] Se planifica el cambio de forma que | G| 2 L2 L2 L2
minimice la interrupcion del servicio
[SW.CM.a] Control de versiones de toda actualizacion | G| 3 L1 L2 L3
del software
[SW.CM.b] Realizacién por personal debidamente | G| 3 L3 L3 L3
autorizado
[SW.CM.c] Se retienen copias de las versiones | G| 2 L1 L2 L2
anteriores de software como medida de precaucion para
contingencias
[SW.CM.d] Se retienen copias de las versiones | T | 3 LO L2 L3
anteriores de configuracion
[SW.CM.e] Se prueba previamente en un equipo queno | T | 3 L2 L3 L3
esté en produccion
[SW.CM.f] Pruebas de regresion T| 3 LO L1 L3
[SW.CM.g] Se registra toda actualizacion de SW G| 2 LO L2 L2
[SW.CM.h] Documentacion G| 2 LO L2 L2
[SW.CM.i] Se actualizan todos los procedimientos de | G| 3 LO L2 L3
produccion afectados
[SW.CM.j] Se actualizan todos los procedimientos de | G| 1 LO L2 L2
recuperacion afectados

[SW.end] Desmantelamiento G| 2 L2

[HW] Proteccidén de los Equipos Informaticos (HW)

salvaguarda A | R | [actual | [objetiv | [PILAR

| o] |

[HW.1] Se dispone de un inventario de equipos (HW) G| 2 | LI-L2 L2 L2

[HW.2] Se dispone de normativa sobre el uso correcto de | G| 2 L3 L3 L2

los equipos

[HW.3] Se dispone de procedimientos de uso del | G| 2 L1 L2 L2

equipamiento

[HW.start] Puesta en produccion G| 4 | LO-L2 | L2-L3 L2-L3

[HW.SC] Se aplican perfiles de seguridad T| 7 L3-1L4
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[HW.cont] Aseguramiento de la disponibilidad G| 5 | LI-L3 | L2-L3 L2-1L3
[HW.cont.1] Se dimensiona holgadamente y se planifica | G| 5 L2 L3 L3
la adquisicion de repuestos
[HW.cont.2] El mantenimiento periddico se ajusta a las | G| 3 L2 L3 L3
especificaciones de los fabricantes
[HW.cont.3] El mantenimiento lo realiza personal | G| 3 L3 L3 L3
debidamente autorizado
[HW.cont.4] Se ejecutan regularmente las rutinas de | G| 2 L1 L2 L2
diagnodstico
[HW.cont.5] Se monitorizan fallos e incidentes G| 2 L1 L2 L2
[HW.cont.6] Se registran los fallos, reales o sospechados | G| 2 L2 L2 L2
y de mantenimiento preventivo y correctivo
[HW.cont.7] Se hacen copias de seguridad de la | G| 2 L1 L2 L2
configuracion
[HW.cont.8] Se hacen copias de seguridad de las claves | G| 3 L1 L2 L3
de descifrado
[HW.cont.9] {xor} Opciones sustitutorias G| 3 L3 L3 L3
[HW.cont.9.1] Equipo alternativo G| 3 L3 L3 L3
[HW.cont.9.2] Equipo alternativo preconfigurado con | G| 3 L3
replicacion de discos sincrona o asincrona
[HW.cont.9.3] Sistema redundante propio en centro | G| 3 L3 L3 L3
alternativo
[HW.cont.9.4] Contrato de prestacion de servicio con | G| 3 L3
el proveedor del sistema, de acuerdo a los requisitos del
negocio
[HW.cont.a] {xor} Alta disponibilidad G| 2 L3 L3 L2
[HW.cont.b] Las medios alternativos estan sujetos a las | G| 2 L2 L2 L2
mismas garantias de proteccion que los habituales
[HW.cont.c] Se establece un tiempo maximo para que | G| 2 L2 L2 L2
los equipos alternativos entren en funcionamiento
[HW.7] Contenedores criptograficos (HW, HW virtual) G| 6 _-L2 -L2 L3-1L4
[HW.9] Instalacion G| 3 | L2-L3 L3 L3
[HW.op] Operacion G| 4 _-L3 _-L3 L2-L3
[HW.op.1] Proceso de autorizacion de recursos parael | G| 2 L2 L2 L2
tratamiento de la informacion
[HW.op.2] El sistema emplea diferentes tecnologias de | T | 3 L3
componentes para evitar puntos Unicos de fallo (0)
tecnologico
[HW.op.3] Proteccion fisica de los equipos F| 4 | LO-L3 | L2-L3 L3
[HW.op.4] Seguridad del equipamiento de oficina G| 3 L2-13
[HW.op.5] Seguridad de los equipos fuera de las | F | 4 LO L1-L2 L2-L3
instalaciones
[HW.op.6] Proteccion de los dispositivos de red G| 3 _-L3 _-L3 L2-L3
[HW.op.8] Formacion del personal en configuracion de | G| 2 L2
equipos
[HW.CM] Cambios (actualizaciones y mantenimiento) G| 4 | LO-L3 L1-L3 L2-L3
[HW.CM.1] Se dispone de una politica G| 2 | LO-L1 L2 L2
[HW.CM.2] Se dispone de procedimientos para ejecutar | G| 2 | LO-L2 L2 L2

cambios

245




[HW.CM.3] Se siguen las recomendaciones del | G| 3 L3 L3 L3
fabricante o proveedor
[HW.CM.4] Se hace un seguimiento permanente de | G| 3 L2 L3 L3
actualizaciones
[HW.CM.5] Evaluacion del impacto potencial del | G| 2 | L1-L2 L2 L2
cambio
[HW.CM.6] Se priorizan las actuaciones encaminadas a | G| 4 L2 L3 L3
corregir riesgos elevados
[HW.CM.7] Se mantiene en todo momento la regla de | G| 3 L3 L3 L3
'funcionalidad minima'
[HW.CM.8] Se mantiene en todo momento la reglade | G| 3 L2 L3 L3
'seguridad por defecto'
[HW.CM.9] Se verifica que el cambio no inhabilita los | G| 3 L1 L2 L3
mecanismos de deteccion, monitorizacion y registro
[HW.CM.a] Se planifica el cambio de forma que | G| 2 L2 L2 L2
minimice la interrupcion del servicio
[HW.CM.b] Realizacién por personal debidamente | G| 3 L3 L3 L3
autorizado
[HW.CM.c] Se retienen copias de las versiones | T | 3 L2 L3 L3
anteriores de configuracion
[HW.CM.d] Se prueba previamente en un entorno que | T | 3 L2 L3 L3
no esté en produccion
[HW.CM.e] Pruebas de regresion T| 3 LO L1 L3
[HW.CM.f] Todos los cambios quedan registrados G| 2 LO L2 L2
[HW.CM.g] Documentacion G| 2 LO L1 L2
[HW.CM.h] Control de versiones de todo cambio de hw | G| 2 L0 L1 L2
[HW.CM.i] Se actualizan todos los procedimientos de | G| 3 LO L2 L3
produccion afectados
[HW.CM,j] Se actualizan todos los procedimientos de | G| 1 LO L2 L2
recuperacion afectados
[HW.end] Desmantelamiento G| 2 LO L2 L2
[HW.PCD] Informatica moévil G| 3 | LO-L2 L1-L2 L2-L3
[HW.PCD.1] Se mantiene un inventario de equipos | G| 2 LO L2 L2
méviles con identificacion del responsable de cada uno
[HW.PCD.2] Se requiere autorizacion previa antes de | G| 2 LO L1 L2
poder usarlos
[HW.PCD.3] Cada equipo se marca con el nivel maximo | G| 2 LO L1 L2
de informacion que puede almacenar o procesar
[HW.PCD.4] Se han identificado los riesgos | G| 2 LO L1 L2
correspondientes
[HW.PCD.5] Se han determinado las medidas y | G| 3 | LO-L1 LI1-L2 L2-L3
precauciones a tomar
[HW.PCD.6] Se sigue un plan de concienciacion sobre | G| 2 L1 L2 L2
los riesgos y las medidas pertinentes
[HW.PCD.7] Se sigue un plan de formacion sobre las | G| 2 L1 L2 L2
medidas pertinentes
[HW.PCD.8] Controles aplicables G| 3 | LO-L2 | L1-L2 L2-L3
[HW.PCD.8.1] Se han determinado las medidas para | G| 3 LO L1 L3

la proteccion fisica del dispositivo
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[HW.PCD.8.2] Se instalan detectores de violacion G| 3 LO L1 L3
[HW.PCD.8.3] Se han establecido los requisitos sobre | G| 3 LO L1 L3
control de acceso
[HW.PCD.8.4] Se utiliza un sistema de defensa | G| 3 LO L1 L3
perimetral (cortafuegos)
[HW.PCD.8.5] Se han establecido los requisitos de | G| 3 LO L1 L3
cifrado
[HW.PCD.8.6] Se han establecido los requisitos sobre | G| 2 LO L1 L2
copias de seguridad (backups)
[HW.PCD.8.7] Se instala software antivirus y se | G| 3 L2 L2 L3
mantiene actualizado
[HW.PCD.9] Guias para los usuarios G| 2 LO L2 L2
[HW.PCD.a] Gestion de incidentes en informatica mévil | G| 3 L2 L2 L2-L3
[HW.e] Maquinas virtuales G| 4 L2-L3
[HW.e.1] Para la creacion de nuevas maquinas virtuales | G| 2 L2
se requiere autorizacion previa
[HW.e.2] Se controla el hypervisor G| 3 L3
[HW.e.2.1] Se controla el acceso al hyperviror G| 3 L3
[HW.e.2.2] Se controla el acceso a recursos | G| 3 L3
compartidos
[HW.e.3] Se controla el acceso a las imagenes de las | G| 3 L3
maquinas virtuales
[HW.e.4] Se protegen las copias de seguridad de las | G| 3 L3
imagenes de las maquinas virtuales
[HW.e.5] No se instalan sobre el mismo equipo anfitriéon | G | 3 L3
servidores y clientes virtuales
[HW.e.6] No se instalan sobre el mismo equipo anfitrion | G | 4 L3
equipos de frontera y equipos internos (ej. cortafuegos,
pasarelas, etc.)
[HW.e.7] Retirada de servicio G| 3 L2-L3
[HW.e.7.1] Se registra la retirada del servicio G| 2 L2
[HW.e.7.2] {xor} Se aplican al soporte de la imagen | G| 3 L3
virtual los mecanismos previstos para soportes de
informacion
[HW.print] Reproduccion de documentos G| 3 L2-1L3
[HW.print.1] Control de los dispositivos de | G| 3 L3
reproduccion (fotocopiadoras, fax, etc.)
[HW.print.2] Asignacion de cuentas de usuario G| 3 L3
[HW.print.3] Destruccion 6 borrado seguro de las partes | G| 3 L3
de los dispositivos de reproduccion que puedan contener
informacion previamente a su sustitucion
[HW.print.4] Se requiere autorizacion previa para | G| 2 L2
realizar copias, y numeracion de las mismas
[HW.print.5] Se registra y se revisa la actividad de los | G| 3 L3
dispositivos de reproduccion (numero de copias, usuarios
que las han realizado, etc.)
[HW.h] Voz, facsimil y video G| 3 L2-1L3
[HW.h.1] Esta prohibido establecer de conversaciones | G| 3 L3

confidenciales en lugares publicos o sin adecuadas
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medidas de proteccion
[HW.h.2] Esta prohibido dejar mensajes confidenciales | G| 3 L3
en contestadores automaticos
[HW.h.3] Los usuarios estan concienciados y reciben | G| 2 L2
formacion sobre el uso seguro de los sistemas y recursos
disponibles
[HW.h.4] Se controla el acceso a la memoria interna del | G| 3 L3
equipo de fax
[HW.h.5] Se prohibe la programacion no autorizada del | G | 3 L3
equipo de fax
[HW.h.6] Se previene el envio de documentos a | G| 3 L3
numeros equivocados
[COM] Protecciéon de las Comunicaciones
salvaguarda A | R| [actual | [objetiv | [PILAR
| o] |
[COM.1] Se dispone de un inventario de servicios de | G| 2 | L1-L2 L2 L2
comunicacion
[COM.2] Se dispone de normativa sobre el uso correcto de | G| 3 L1 L2 L3
las comunicaciones
[COM.3] Se dispone de procedimientos de uso de las | G| 3 L1 L2 L3
comunicaciones
[COM.start] Entrada en servicio G|4| LO-L2 | L2-L3 L2-L3
[COM.SC] Se aplican perfiles de seguridad T| 8| L2-L3 L3 L3-L5
[COM.cont] Aseguramiento de la disponibilidad G| 5| LO-L3 | L2-L3 L2-1L3
[COM.cont.1] Se identifican y evitan "puntos Unicos de | G| 5 L3 L3 L3
fallo" (SPF-Single Point of Failure)
[COM.cont.2] Se dimensiona holgadamente y se planifica | G | 3 L2 L3 L3
la adquisicion de repuestos
[COM.cont.3] El mantenimiento periddico se ajusta a las | G | 4 L3 L3 L3
especificaciones de los fabricantes
[COM.cont.4] Se monitorizan enlaces y dispositivos de | G | 4 L3 L3 L3
red
[COM.cont.5] Se registran los fallos detectados, sean | G | 1 L1 L2 L2
reales o sospechados
[COM.cont.6] Se registran las actuaciones de | G| 1 LO L2 L2
mantenimiento preventivo y correctivo
[COM.cont.7] Se realizan copias de seguridad de la | G | 4 L1 L2 L3
configuracion (backup)
[COM.cont.8] Se hacen copias de seguridad de las claves | G | 4 L2 L3 L3
de autenticacion
[COM.cont.9] Se hacen copias de seguridad de las claves | G | 4 L2 L3 L3
de descifrado
[COM.cont.a] {xor} Redundancia T|4 L3 L3 L3
[COM.cont.b] Las medios alternativos estan sujetos a las | G | 2 L2 L2 L2
mismas garantias de proteccion que los habituales
[COM.cont.c] Se establece un tiempo maximo para que | G | 2 L2 L2 L2
los equipos alternativos entren en funcionamiento
[COM.aut] Autenticacién del canal T|5| LO-L3 L2-L3 L2-L3
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[COM.aut.1] Se requiere autorizacion previa T2 L2 L2 L2
[COM.aut.2] Se verifica la identidad del usuario antes de | T | 3 L2 L2 L3
entregarle el mecanismo de autenticacion
[COM.aut.3] Se autentica el origen de la conexion T|3 L2 L2 L3
[COM.aut.4] {xor} Mecanismo de autenticacion T|5 L3 L3 L3
[COM.aut.4.2] Certificados software (criptografiade | T | 5 L3 L3 L3
clave publica)
[COM.aut.4.3] 2 factores: token + contrasefia T|5| L1-L3 L1-L3 L2-L3
[COM.aut.4.3.1] Token fisico - algo que se tiene T|4 ] L1-L3 LI1-L3 L2-L3
[COM.aut.4.3.1.1] El usuario asume la | T | 2 L3 L3 L2
responsabilidad de la custodia del token
[COM.aut.4.3.1.2] Dificil de clonar T|4 L3 L3 L3
[COM.aut.4.3.1.3] Cuando no se emplea, el tokense | T | 4 L1 L1 L3
guarda en lugar separado seguro
[COM.aut.4.3.3] El mecanismo se inhabilita cuando | T | 5 L3 L3 L3
se ve comprometido o hay sospecha de ello
[COM.aut.4.4] 2 factores: token + certificados T|5 L3 L3 L2-L3
[COM.aut.4.4.1] Token fisico - algo que se tiene T|4 L3 L3 L2-L3
[COM.aut.4.4.1.1] El usuario asume la | T | 2 L3 L3 L2
responsabilidad de la custodia del token
[COM.aut.4.4.1.2] Dificil de clonar T|4 L3 L3 L3
[COM.aut.4.4.1.3] Cuando no se emplea, el tokense | T | 4 L3 L3 L3
guarda en lugar separado seguro
[COM.aut.4.4.2] Se protege el uso por medio de | T | 3 L3 L3 L3
contrasefia
[COM.aut.4.4.3] El certificado se inhabilita cuandose | T | 5 L3 L3 L3
ve comprometido o hay sospecha de ello
[COM.aut.4.4.4] Gestion de los certificados T|4 L3 L3 L3
[COM.aut.4.4.4.1] Los certificados se revocan al ser | T | 4 L3 L3 L3
comprometidos o existir sospecha de ello
[COM.aut.4.4.4.2] Los certificados tienen una | T | 4 L3 L3 L3
validez limitada y se renuevan periddicamente
[COM.aut.4.4.5] Se usa un producto certificado o | T | 3 L3 L3 L3
acreditado
[COM.aut.4.4.6] Se emplean algoritmos certificados / | T | 3 L3 L3 L3
acreditados
[COM.aut.4.4.7] Se emplean parametros certificados / | T | 3 L3 L3 L3
acreditados
[COM.aut.4.5] 2 factores: contraseila de un solouso | T | 5 L3 L3 L3
(OTP) con token
[COM.aut.4.5.1] El usuario asume la responsabilidad | T | 3 L3 L3 L3
de la custodia del token
[COM.aut.4.5.2] Dificil de clonar T|4 L3 L3 L3
[COM.aut.4.5.3] Cuando no se emplea, el tokense | T | 4 L3 L3 L3
guarda en lugar separado seguro
[COM.aut.4.5.4] El mecanismo se inhabilita cuando | T | 5 L3 L3 L3
se ve comprometido o hay sospecha de ello
[COM.aut.4.5.5] Se usa un producto certificado o | T | 3 L3 L3 L3

acreditado
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[COM.aut.4.6] 2 factores: contraseila de un solouso | T | 5 L3 L3 L3
(OTP) por canal separado
[COM.aut.4.6.1] Canal de comunicacion separado | T | 4 L3 L3 L3
(e.g. SMS)
[COM.aut.4.6.1.1] Se protege frente a ataques de | T | 4 L3 L3 L3
interceptacion pasiva
[COM.aut.4.6.1.2] Se protege frente a ataques de | T | 4 L3 L3 L3
interceptacion activa
[COM.aut.4.6.1.3] Se protege el dispositivode | T | 4 L3 L3 L3
recepcion
[COM.aut.4.6.2] El mecanismo se inhabilita cuando | T | 5 L3 L3 L3
se ve comprometido o hay sospecha de ello
[COM.aut.5] Canal de autenticacion T|4 LO L2 L3
[COM.aut.6] Se toman medidas para impedir el secuestro | T | 3 LO L2 L3
de sesiones establecidas
[COM.I] {xor} Proteccion de la integridad de los datos | T | 5 L2 L3 L3
intercambiados
[COM.9] Se toman medidas frente a la inyeccion de | T | 5 L3
informacion espuria
[COM.C] Proteccion criptografica de la confidencialidadde | G| 5 | L1-L2 | L2-L3 L3
los datos intercambiados
[COM.C.1] Se dispone de normativa relativa al uso de | G | 4 L1 L2 L3
controles criptograficos
[COM.C.2] Se han designado responsables G| 4 L1 L2 L3
[COM.C.3] {xor} Implantacion de los algoritmos T|4 L1 L2 L3
[COM.C.4] {xor} Mecanismo de cifrado (secreto | T | 4 L2 L3 L3
compartido o cifra simétrica)
[COM.C.5] Se revisan regularmente las vulnerabilidades | G | 5 L1 L2 L3
de los algoritmos
[COM.C.6] Se emplean algoritmos certificados / | T | 5 L1 L2 L3
acreditados
[COM.C.7] Se emplean productos o servicios certificados | T | 5 L2 L3 L3
o acreditados
[COM.op] Operacioén T|4| L1-L3 | L2-L3 L2-1L3
[COM.op.1] Control de acceso a la red T|4 ]| L1-L3 L2-L3 L2-L3
[COM.op.1.1] Se dispone de normativa de uso de los | T | 2 L1 L2 L2
servicios de red
[COM.op.1.2] Se requiere autorizacion para que medios | T | 2 L2 L2 L2
y dispositivos tengan acceso a redes y servicios
[COM.op.1.3] Acceso remoto T|4 | L1-L3 L2-L3 L2-L3
[COM.op.1.4] {xor} Proteccion de los puertos de | T | 4 L1 L2 L3
diagnostico remoto
[COM.op.1.6] Control del encaminamiento T|3 L3 L3 L3
[COM.op.2] Seguridad de los servicios de red T|4 L2 L3 L3
[COM.op.2.1] Se monitorizan los servicios de red T|3 L2 L3 L3
[COM.op.2.2] Revisiones periodicas de la seguridad T|4 L2 L3 L3
[COM.op.3] Se prevé proteccion frente a analisis del | T | 4 L3 L3 L3
trafico
[COM.op.4] Formacion del personal en configuracion de | T | 3 L3 L3 L3
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las comunicaciones

[COM.CM] Cambios (actualizaciones y mantenimiento) G| 5| LO-L3 LI1-L3 L2-L3
[COM.CM.1] Se dispone de una politica G| 2| LO-LI L2 L2
[COM.CM.2] Se dispone de procedimientos para ejecutar | G| 2 | LO-L2 L2 L2

cambios

[COM.CM.3] Se hace un seguimiento permanente de | G| 3 L2 L2 L3
actualizaciones
[COM.CM.4] Evaluacion del impacto y riesgo residual | G | 2 | L1-L2 L2 L2
tras el cambio
[COM.CM.5] Se priorizan las actuaciones encaminadas a | G | 5 L2 L3 L3
corregir riesgos elevados
[COM.CM.6] Se mantiene en todo momento la regla de | G | 3 L3 L3 L3

'funcionalidad minima'

[COM.CM.7] Se mantiene en todo momento la regla de | G | 3 L3 L3 L3

'seguridad por defecto'

[COM.CM.8] Se verifica que el cambio no inhabilita los | G | 3 L1 L2 L3
mecanismos de deteccion, monitorizacion y registro
[COM.CM.9] Se planifica el cambio de forma que | G| 1 L2 L2 L2
minimice la interrupcion del servicio
[COM.CM.a] Realizacion por personal debidamente | G | 4 L3 L3 L3
autorizado
[COM.CM.b] Se retienen copias de las versiones | T | 3 L1 L2 L3
anteriores de configuracion
[COM.CM.c] Se prueba previamente en un entorno que | T | 4 L1 L2 L3
no esté en produccion
[COM.CM.d] Pruebas de regresion G| 4 L0 L1 L3
[COM.CM.e] Todas las actuaciones quedan registradas G|2 LO L2 L2
[COM.CM.f] Documentacion G|2 LO L1 L2
[COM.CM.g] Se actualizan todos los procedimientos de | G | 3 LO L1 L3
produccion afectados
[COM.CM.h] Se actualizan todos los procedimientos de | G| 1 LO L1 L2
recuperacion afectados
[COM.end] Desmantelamiento G|3 L3
[COM.wifi] Seguridad Wireless (WiF1) G| 7| LO-L3 | L2-L3 L3-1L4
[COM.wifi.1] Se requiere autorizacion previa para | G| 3 L3 L3 L3
desplegar puntos de acceso (AP)
[COM.wifi.2] Al instalar un punto de acceso (AP) se tiene | G | 3 L3 L3 L3
en cuenta el alcance de la sefial para evitar una exposicion
gratuita a ataques
[COM.wifi.3] Se requiere autorizacion previa para la | G| 3 L3 L3 L3
conexion de clientes
[COM.wif1.5] Se desactivan los puertos y servicios no | G | 4 L3 L3 L3
usados
[COM.wifi.7] Se aplican restricciones al protocolo SNMP | G | 4 L2 L3 L3
en redes wireless
[COM.wifi.8] Se comprueban periddicamente los puntos | T | 4 L1 L2 L3
de acceso (mediante broadcast o herramientas)
[COM.wifi1.9] Se desactiva el modo de conexion ad-hoc | T | 4 LO L2 L3

en los dispositivos de usuario
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[COM.wifi.a] Se autentican los dispositivos wireless 5 LO L2 L3
(filtrado MAC, servidor de autenticacion, etc.)

[COM.wifi.b] Se controlan las direcciones IP 4 L2 L3 L3
[COM.DS] Segregacion de las redes en dominios 6 L3 L3 L3-1L4
[IP] Puntos de interconexién: conexiones entre zonas de
confianza
salvaguarda A | R | [actual | [objetiv | [PILAR

| o] |
[IP.1] Administracion G| 3 L1 L2 L2-L3
[IP.1.1] Las conexiones requieren autorizacion previa G| 2 L1 L2 L2
[[P.1.2] Se dispone de un inventario de conexiones | G| 2 L1 L2 L2
autorizadas
[IP.1.3] Se realiza una monitorizacion continua de las | T | 3 L1 L2 L3
conexiones autorizadas
[IP.1.4] Los usuarios y procesos autorizados a usarel | G| 2 L1 L2 L2
enlace so6lo disfrutan de los derechos minimos
imprescindibles

[IP.1.5] Se revisan regularmente los usuarios y procesos | G| 3 L1 L2 L3
autorizados
[IP.2] Establecimiento de conexion G| 5 L2 L2 L3

[IP.2.1] Se identifican y autentican los usuarios antes de | G| 5 L2 L2 L3
establecer el enlace

[IP.2.2] Se identifican y autentican los procesos usuarios | G| 5 L2 L2 L3
antes de establecer el enlace

[IP.2.3] El servidor se identifica y autentica antes de | G| 5 L2 L2 L3
establecer el enlace
[IP.SPP] Trafico: Intercambio de datos T| 4 | L1-L3 L2-L3 L2-L3

[IP.SPP.1] Cualquier otro nodo de la red se considerano | T | 2 L1 L2 L2
fiable, realizandose un control local de los datos
intercambiados

[IP.SPP.2] Se valida el formato de todos los datos en | T | 3 L3 L3 L3
transito

[IP.SPP.3] Trafico autorizado T 3 | L2-L3 L3 L2-L3

[IP.SPP.3.1] El trafico permitido requiere autorizacion | T | 2 L3 L3 L2
previa
[IP.SPP.3.2] El trafico se identifica antes de autorizar | T | 3 L3 L3 L3
su paso
[TP.SPP.3.3] Se revisa periddicamente el trafico | T | 3 L2 L3 L3
autorizado
[IP.SPP.4] Se controla el trafico entrante y saliente T| 4 | L1-L3 L2-L3 L2-L3
[IP.SPP.5] Intermediacién - El punto de interconexion | T | 3 L3 L3 L3
intermediard los siguientes procesos:
[IP.SPP.5.1] Identificacion y autenticacion de los | T | 3 L3 L3 L3
usuarios
[IP.SPP.5.2] Identificacion y autenticacion de los | T | 3 L3 L3 L3
nodos
[IP.SPP.5.3] Autorizacion de acceso T| 3 L3 L3 L3
[IP.SPP.5.4] Listas blancas (white lists) T| 3 L3 L3 L3

252




[IP.SPP.5.5] Listas negras (black lists) T| 3 L3 L3 L3
[IP.SPP.5.6] Etiquetas de seguridad de los objetos | T | 3 L3 L3 L3
intercambiados

[IP.SPP.5.7] Informacion de control de red (nivel 3) T| 3 L3 L3 L3

[IP.SPP.5.8] Informacion de control de aplicacion | T | 3 L3 L3 L3
(nivel 7)
[IP.SPP.6] Trafico de gesion T| 3 L2 L2 L3

[IP.SPP.6.1] Se asegura la autenticidad del origen T| 3 L2 L2 L3

[IP.SPP.6.2] Se asegura la integridad de la | T | 3 L2 L2 L3
informacion
[[P.SPP.6.3] Se asegura la confidencialidad de la | T | 3 L2 L2 L3
informacion
[IP.SPP.7] Se ocultan las direcciones IP internas | T | 1 L2 L2 L2
(servicio NAT o similar)
[IP.SPP.8] Se ocultan los puertos internos (servicio PAT | T | 1 L2 L2 L2
o similar)
[IP.4] {xor} Arquitectura de proteccion: red local (LAN) | T | 4 L3 L3 L3
[IP.4.1] Filtro de paquetes IP (red) T| 3 L3 L3 L3
(w)

[[P.4.1.1] Todo el trafico atraviesa el filtro T| 3 L3 L3 L3
[IP.4.2] Cortafuegos (control de sesion) T| 4 L3 L3 L3
[IP.4.3] Proxy (monitorizacion de aplicaciones) T| 4 L3 L3 L3
[IP.4.4] Router (2 puertos) + proxy T| 4 L3

[[P.4.4.1] El router separa la red externa del servidor | T | 4 L3
de proxy

[IP.4.4.2] Todo el tréfico atraviesa el proxy T| 4 L3
[IP.4.5] Router (3 puertos) + proxy T| 4 L3

[[P.4.5.1] El router separa el servidor de gateway de | T | 4 L3
las redes interna y externa

[IP.4.5.2] Todo el trafico atraviesa el proxy T| 4 L3
[IP.4.6] 2 routers + DMZ + proxy T| 4 L3

[[P.4.6.1] Todo el trafico atraviesa el proxy T| 3 L3

[[P.4.6.2] Se emplean productos de fabricantes | T | 4 L3
diferentes
[IP.4.7] Pasarela (se cambia de protocolo) T| 4 L3
(0)
[IP.4.7.1] Todo el trafico atraviesa la pasarela T| 4 L3
[[P.4.8] Se emplean dispositivos de sentido tnico | T | 4 L3
(diodos) (0)
[IP.4.8.1] Todo el trafico atraviesa el diodo T| 4 L3
[[P.4.8.2] {xor} Se controla el trafico de retorno T| 4 L3
[IP.4.8.2.1] No es fisicamente posible T| 4 L3
[IP.4.8.2.2] Se controla estrictamente T| 4 L3
[IP.4.9] Cortafuegos de aire (air gap o air wall) T| 4 L3
(0)
[IP.4.9.1] Todo el trafico atraviesa el cortafuegos T| 4 L3
[[P.4.9.2] Se controla estrictamente el trafico de | T | 4 L3
retorno
[IP.5] {xor} Dispositivos portatiles T| 4 L3 L3 L3
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[IP.5.1] Filtro de paquetes IP (red) T| 3 L3 L3 L3
(w)
[IP.5.1.1] Todo el trafico atraviesa el filtro T| 3 L3 L3 L3
[IP.5.2] Cortafuegos (control de sesion) T| 4 L3
[IP.5.2.1] Todo el trafico atraviesa el cortafuegos T| 4 L3
[IP.BS] Proteccion de los equipos de frontera G| 5 | LO-L3 | L2-L3 L2-L3
[IP.BS.1] Se controla el producto G| 3 | L2-L3 L3 L2-L3
[IP.BS.2] Se aplican perfiles de seguridad G| 5 | L2-L3 | L2-L3 L2-L3
[IP.BS.3] Cuando un equipo portatil se conecta en | G| 3 | LO-LI L2 L3
remoto:
[IP.BS.3.1] Se verifica la actualidad de sus | G| 3 L1 L2 L3
componentes (parches software)
[IP.BS.3.2] Se verifica su configuracion de seguridad | G| 3 L0 L2 L3
[IP.BS.4] Administracion G| 3 | L1-L2 | L2-L3 L2-L3
[[P.BS.5] Se establece un plan de contingencia | T | 1 LO L2 L2
especifico
[IP.BS.6] Se emplean productos certificados o | T | 3 L3 L3 L3
acreditados
[MP] Proteccion de los Soportes de Informacién
salvaguarda A | R| [actual | [objetiv | [PILAR
] o] |
[MP.1] Se dispone de normativa relativa a soportes de | G | 2 LO L2 L2
informacion
[MP.2] Se dispone de procedimientos relativos a soportes | G | 2 LO L2 L2
de informacion
[MP.3] Se dispone de un inventario de soportes G|3 LO L2 L3
[MP.4] Gestion de soportes G|5| LO-L2 | L2-L3 L2-L3
[MP.4.1] Manejo G|5]| LO-L2 | L2-L3 L2-L3
[MP.4.2] Etiquetado G|3 LO L2 L3
[MP.4.3] Transporte de soportes F|4 L0 L2 L2-L3
[MP.4.4] Formacion del personal en gestion de soportes G|3 LO L2 L3
[MP.5] Se controla la conexion de dispositivos removibles | F | 5 L3
[MP.6] Contenedores de seguridad F|5 L3
[MP.7] Seguridad de los soportes fuera de las instalaciones | F | 4 | LO-LI L2-1L3 L2-1L3
[MP.7.1] Se requiere autorizacidon previa para sacar | F | 2 LO L2 L2
soportes de las instalaciones
[MP.7.2] Se identifica a las personas autorizadas F|3 L1 L3 L3
[MP.7.3] Registro de entradas y salidas F|4 LO L2 L2-13
[MP.7.4] Se dispone de normativa de uso de soportes | F | 2 L1 L2 L2
fuera de las instalaciones
[MP.7.5] El soporte se protege técnicamente antes de su | F | 4 LO L2 L3
salida
[MP.7.6] El soporte se revisa a su regreso F|3 LO L2 L3
[MP.cont] Aseguramiento de la disponibilidad T4 L1-L3 | L2-L3 L2-1L3
[MP.IC] Proteccion criptografica del contenido G| 6| LO-L2 | LI-L3 L2-14
[MP.IC.1] Se dispone de normativa relativa a la | G| 2 | LO-L1 L2 L2
proteccion criptografica de los contenidos
[MP.IC.2] Se han designado responsables G| 2 LO L2 L2
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[MP.IC.4] Se garantiza la integridad del contenido G| 5 L0 L2 L3
[MP.IC.5] Se firma el contenido G|5 LO L2 L3
[MP.IC.6] Se tienen en cuenta los requisitos de proteccion | G | 2 LO L1 L2
para los mecanismos criptograficos
[MP.IC.7] Se tienen en cuenta los requisitos de control de | G | 3 LO L1 L3
los mecanismos criptograficos (registro, contabilidad,
auditoria, etc.)
[MP.IC.8] {xor} Mecanismo de integridad T|5 L2 L3 L3
[MP.IC.9] Mecanismo de cifrado T |3 | LO-L2 L2-L3 L3
[MP.clean] Limpieza de contenidos G| 4| LO-L2 L2 L2-1L3
[MP.clean.1] Se dispone de normativa que determina qué | G | 2 L2 L2 L2
informacion debe ser eliminada de forma segura
[MP.clean.2] Se dispone de procedimientos para la | G| 2 LO L2 L2
limpieza de soportes
[MP.clean.3] Se realiza una limpieza segura del contenido | G | 3 L1 L2 L3
de todo soporte reutilizable del que se desprenda la
organizacion
[MP.clean.4] Se retiran todas las etiquetas y marcas G|3 LO L2 L3
[MP.clean.5] Mecanismo de limpieza T|4 LO L2 L3
[MP.end] Destruccion de soportes G| 3| LO-L2 L2 L2-L3
[MP.end.1] Se dispone de normativa que determina qué | G | 2 L2 L2 L2
soportes deben ser destruidos de forma segura
[MP.end.2] También se destruyen aquellos soportes de los | G | 2 LO L2 L2
que no puede eliminarse la informacion de forma segura
[MP.end.3] Se dispone de procedimientos para la | G| 2 LO L2 L2
destruccion de soportes
[MP.end.4] Se controla el acceso a los soportes que vana | T | 3 LO L2 L3
ser eliminados
[MP.end.5] Se mantiene un registro de soportes destruidos | G | 2 LO L2 L2
[MP.end.6] Mecanismo de destruccion T|3 LO L2 L3
[AUX] Elementos Auxiliares
salvaguarda A | R | [actual | [objetiv | [PILAR
| o] |
[AUX.1] Se dispone de un inventario de equipamiento | G| 3 L1 L2 L3
auxiliar
[AUX.cont] Aseguramiento de la disponibilidad T]4] -1L3 _-L3 L3
[AUX.cont.1] Se siguen las recomendaciones del | T | 4 L3 L3 L3
fabricante o proveedor
[AUX.cont.2] Continuidad de operaciones T|4 L3
[AUX start] Instalacion F|4 L3
[AUX.power] Suministro eléctrico F| 5] LO-L3 LO-L3 L2-L3
[AUX.power.1] Se dimensiona el sistema considerando | F | 3 L3 L3 L3
necesidades futuras
[AUX.power.2] Instalacion de acuerdo a la normativa | F | 2 L2 L2 L2
vigente
[AUX.power.3] Proteccion de las lineas de alimentacion | F | 4 L2 L3 L3
del sistema frente a fluctuaciones y sobrecargas
[AUX.power.4] Interruptor general de la alimentacion del | F | 3 L2 L3 L3
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sistema situado en la entrada de cada area
[AUX.power.5] Interruptores etiquetados y protegidos | F | 3 L2 L3 L3
frente a activaciones accidentales
[AUX.power.6] Alimentacion de respaldo F|5| LO-L3 | LO-L3 L2-1L3
[AUX.AC] Climatizacion F|4 L3 L3 L2-L3
[AUX.wires] Proteccion del cableado F|6| LI-L3 L2-L3 L2-L4
[AUX.7] Se disponen medidas frente a posibles robos G|5 L2 L3 L3
[AUX.8] Se prevén medidas frente a todos los problemas | F | 4 L3
graves identificados en el analisis de riesgos
[L] Proteccion de las Instalaciones
salvaguarda A | R | [actual | [objetiv | [PILAR
] o] ]
[L.1] Se dispone de normativa de seguridad F| 2 LO L1 L2
[L.2] Se dispone de un inventario de instalaciones F| 4 | L1-L3 L2-L3 L2-L3
[L.3] Entrada en servicio F| 4 _-L1 -L2 L2-L3
[L.3.1] Se dispone de normativa de entrada en servicio F| 2 L2
[L.3.2] Se requiere autorizacion previa F| 2 L1 L2 L2
[L.3.3] Se han determinado las acreditaciones o | F | 4 L3
certificaciones pertinentes
[L.3.4] Se requiere haber pasado las inspecciones o | F | 3 L3
acreditaciones establecidas
[L.3.5] Plan de Proteccion F| 3 L2-L3
[L.3.5.1] Se dispone de un Plan de Acondicionamiento | F | 3 L3
[L.3.5.2] Se dispone de un Plan de Seguridad F| 3 L3
[L.3.5.3] Plan de Emergencia F| 3 L2-L3
[L.3.5.3.1] Plan de Evacuacion F| 3 L2-L3
[L.3.5.3.2] Plan de Comunicacion F| 3 L3
[L.3.5.3.3] Acceso fisico a las instalaciones en caso | F | 3 L2-L3
de emergencia
[L.design] Disefio F| 5 | LO-L3 LI1-L3 L3
[L.design.1] El disefo atiende a las reglas y normas | F | 3 L3 L3 L3
relevantes sobre salud y sanidad
[L.design.2] El nimero de entradas se reduce al minimo | F | 4 L2 L2 L3
necesario
[L.design.3] {xor} Puertas de acceso F| 4 L2 L3 L3
[L.design.4] Ventanas F| 4 L2 L3 L3
[L.design.5] Se dispone de proteccion en los conductos | F | 3 L1 L2 L3
y aberturas (falso techo, conductos de aire, etc.)
[L.design.6] Aislamiento acustico de las zonas en las | F | 4 LO L1 L3
que se hable de informacion confidencial (0)
[L.design.7] Hay una separacién entre areas de | F | 5 L1 L2 L3
seguridad y de acceso publico
[L.design.8] Los equipos sensibles se instalan en areas | F | 5 L3 L3 L3
separadas
[L.design.9] Se encuentran separadas las areas | F | 5 L1 L2 L3
gestionadas por otros
[L.design.a] Se encuentran separadas las areas donde se | F | 4 L3 L3 L3
llevan a cabo actividades peligrosas (cuartos de basura,
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depositos de combustible, etc.)

[L.design.b] Se encuentran separados los accesos para | F | 5 L3 L3 L3
personas y vehiculos
[L.design.d] Las instalaciones son discretas | F | 4 L2 L2 L3
minimizando indicaciones sobre su propdsito
[L.depth] Defensa en profundidad F| 5 L3
[L.depth.1] El perimetro exterior previene el accesono | F | 5 L3
autorizado
[L.depth.2] Los siguientes niveles detectan accesos no | F | 5 L3
autorizados
[L.depth.3] Los diferentes niveles retardan el ataque F| 5 L3
[L.depth.4] El tiempo de reaccion a un ataque es inferior | F | 5 L3
al tiempo requerido por el atacante
[L.6] {xor} public={L.IA}Mecanismo de autenticacion T| 5 L2-1L3
[L.6.1] Clave (PIN) T| 5 L2-L3
[L.6.2] Tarjeta (token) T| 4 L3
[L.6.3] Tarjeta + PIN T| 5 L2-1L3
(0)
[L.6.3.1] Alto que se tiene - tarjeta T| 4 L3
[L.6.3.1.1] El usuario asume la responsabilidad dela | T | 3 L3
tarjeta
[L.6.3.1.2] Dificil de clonar T| 4 L3
[L.6.3.1.3] Cuando no se emplea, la tarjeta se guarda | T | 4 L3
en lugar separado seguro
[L.6.3.2] Clave (PIN) T| 4 L2-L3
[L.6.3.2.1] Se seleccionan claves faciles de recordar | T | 4 L3
pero de dificil conjetura
[L.6.3.2.1.1] {xor} Tienen una cierta longitud | T | 4 L3
minima
[L.6.3.2.1.1.1] 4 caracteres T| 3 L3
(w)
[L.6.3.2.1.1.2] 6 caracteres T| 4 L3
[L.6.3.2.1.1.3] 8 caracteres T| 4 L3
[L.6.3.2.1.2] No coinciden con el identificadorde | T | 3 L3
usuario, con nombres o fechas de nacimiento
[L.6.3.2.1.3] No contienen caracteres iguales | T | 3 L3
consecutivos
[L.6.3.2.1.4] No son facilmente vulnerables por | T | 3 L3
ataques de diccionario
[L.6.3.2.2] Los usuarios se responsabilizande la | T | 3 L3
confidencialidad de las claves
[L.6.3.2.2.1] no se comparten T| 3 L3
[L.6.3.2.2.2] no se apuntan en papel (salvo que | T | 3 L3
estén codificadas)
[L.6.3.2.2.3] no se guardan en ficheros (salvo | T | 3 L3
ficheros cifrados)
[L.6.3.2.2.4] no se guardan en PDAs (exceptocon | T | 3 L3
una proteccion de acceso solida)
[L.6.3.2.3] No se utiliza la misma clave en diferentes | T | 3 L3
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sitios

[L.6.3.2.4] Se emplean diferentes claves parauso | T | 3 L3
privado y para desarrollar las funciones en la organizacion
[L.6.3.2.5] {xor} La claves tiene una duracion | T | 2 L2
limitada
[L.6.3.2.5.1] inferior a 1 afio T| 2 L2
(W)
[L.6.3.2.5.2] inferior a 6 meses (180 dias) T| 2 L2
[L.6.3.2.5.3] inferior a 3 meses (90 dias) T| 2 L2
(0)
[L.6.3.2.5.4] inferior a 1 mes (30 dias) T| 2 L2
(0)
[L.6.3.2.6] Las claves iniciales son temporales con | T | 3 L3
una duracién méaxima limitada
[L.6.3.2.7] Se cifran las claves almacenadas enel | T | 3 L3
sistema
[L.6.3.3] El mecanismo se inhabilita cuando se ve | T | 5 L3
comprometido o hay sospecha de ello
[L.6.4] Algo que se es - biometria T| 4 L3
[L.6.4.1] {xor} Mecanismo T| 4 L3
[L.6.4.2] El mecanismo se inhabilita cuando se ve | T | 4 L3
comprometido o hay sospecha de ello
[L.6.5] Tarjeta + biometria T| 5 L3
(0)
[L.6.5.1] Alto que se tiene - tarjeta T| 4 L3
[L.6.5.1.1] El usuario asume la responsabilidad dela | T | 3 L3
tarjeta
[L.6.5.1.2] Dificil de clonar T| 4 L3
[L.6.5.1.3] Cuando no se emplea, el token se guarda | T | 4 L3
en lugar separado seguro
[L.6.5.2] {xor} Biometria T| 4 L3
[L.6.5.2.1] Huella dactilar T| 4 L3
[L.6.5.2.2] Geometria de la mano T| 3 L3
[L.6.5.2.3] Iris T| 3 L3
[L.6.5.2.4] Retina T| 3 L3
[L.6.5.2.5] Tecleo T| 3 L3
[L.6.5.2.6] Voz T| 3 L3
[L.6.5.2.7] Texto manuscrito T| 3 L3
[L.6.5.2.8] Otros ... T| 3 L3
[L.6.5.3] El mecanismo se inhabilita cuando se ve | T | 5 L3
comprometido o hay sospecha de ello
[L.AC] Control de los accesos fisicos F| 7 | LO-L3 LI-L3 L2-L4
[L.AC.1] El acceso tiene que ser a través de un areade | F | 3 L2 L3 L3
recepcion
[L.AC.2] Control de los accesos F| 4 LO L1-L2 L2-L3
[L.AC.2.1] Se dispone de normativa de control de | F | 2 LO L2 L2
accesos
[L.AC.2.2] Se dispone de procedimientos para el | F | 2 LO L2 L2

control de accesos
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[L.AC.2.3] Se definen y documentan las | G| 2 LO L2 L2
autorizaciones de acceso
[L.AC.2.4] La autorizacion para acceder se verifica | F | 3 LO L2 L3
antes de conceder el acceso
[L.AC.2.5] Se mantiene un registro de los accesos F| 3 LO L2 L3
[L.AC.2.6] EIl registro de accesos se revisa | F | 4 LO L2 L3
periodicamente
[L.AC.2.7] Se investiga cualquier sospecha o intento | F | 2 LO L2 L2
de acceso fisico no autorizado
[L.AC.2.8] Los admitidos estan acompanados | F | 4 LO L2 L3
permanentemente (escoltas) segun politica
[L.AC.2.9] Se realiza un registro (examen minucioso) | F | 4 LO L1 L3
a la entrada
[L.AC.2.a] Se realiza un registro (examen minucioso) | F | 4 LO L1 L3
a la salida
[L.AC.2.b] Sistema automatico de control de accesos | F | 4 LO L2 L3
[L.AC.2.c] Se dispone de un sistema de camaras de | F | 2 LO L2 L2
vigilancia (0)
[L.AC.2.d] Los procedimientos de emergencia | F | 3 LO L2 L3
garantizan que solo el personal autorizado pueda acceder
a las instalaciones
[L.AC.3] Control de las visitas F| 5 | LO-LI L1-L2 L2-L3
[L.AC.4] Pases o identificadores F| 5 LO L2 L3
[L.AC.5] Los accesos permanecen cerrados fuerade las | F | 5 L2 L3 L3
horas de trabajo
[L.AC.6] Las areas de trabajo se cierran y controlan | F | 3 L3 L3 L3
periodicamente cuando estan vacias
[L.AC.8] Las salidas de emergencia garantizan que solo | F | 3 L2 L3 L3
el personal autorizado pueda acceder a las instalaciones
[L.AC.9] Se exige que los puestos de trabajo estdn | F | 3 LO L2 L3
despejados
[L.AC.a] Se evita el trabajo no supervisado F| 4 LO L2 L3
(0)
[L.AC.b] Se prohiben equipos de registro (fotografia, | F | 4 LO L1 L3
video, audio, telefonia, etc.) salvo autorizacion especial
[L.AC.c] Control de llaves, combinaciones o | F | 4 | LO-L3 L2-L3 L2-L3
dispositivos de seguridad
[L.AC.c.1] Se dispone de un inventario F| 3 L1 L3 L2-L3
[L.AC.c.2] Las éreas de seguridad disponen de algin | F | 4 L1 L2 L3
tipo de llave, combinacién o dispositivo de seguridad para
acceder a las mismas
[L.AC.c.3] Solamente el personal autorizado puede | F | 3 L2 L3 L3
usarlos
[L.AC.c.4] Se custodian de forma segura, incluidos los | F | 4 L3 L3 L3
duplicados
[L.AC.c.5] Las llaves se cambian cuando se hayan | F | 4 L2 L3 L3
comprometido o exista sospecha de ello
[L.AC.c.6] Las combinaciones se cambian o | F | 4 L2 L3 L3

modifican cuando han sido comprometidas o exista
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sospecha de ello

[L.AC.c.7] Las combinaciones se cambian o | F | 3 L2 L3 L3
modifican cuando haya cambios de personal que haya
tenido acceso a las mismas
[L.AC.c.8] Las combinaciones se cambian o | F | 3 LO L2 L3
modifican al menos cada seis meses
[L.AC.c.9] Periddicamente, se realiza un auditoria F| 3 LO L2 L3
[L.8] Proteccion del perimetro F| 4 L2 L2 L3
[L.8.1] El perimetro estd claramente definido con una | F | 4 L2 L2 L3
valla, muro o similar
[L.8.2] {xor} La construccion es resitente frente a | F | 4 L2 L2 L3
ataques de fuerza bruta
[L.8.3] Se dispone de un sistema de deteccion de | F | 4 L2 L2 L3
intrusion perimetral
[L.8.4] Se dispone de camaras de video de vigilancia F| 4 L2 L2 L3
[L.8.5] El personal est4 concienciado y recibe formacion | F | 3 L2 L2 L3
en lo relativo a deteccion y reaccion frente actividades
sospechosas en las cercanias del recinto
[L.9] Vigilancia F| 5 L2-13
[L.a] [luminacién de seguridad F| 4 L3
[L.b] Proteccion frente a desastres F| 6 | LO-L3 LI1-L3 L2-1L4
[L.b.1] La iluminacion de emergencia cubre todas las | F | 5 L2 L3 L3
areas necesarias para garantizar la continuidad de las
misiones criticas
[L.b.2] Proteccion frente a incendios F| 6 | LO-L3 L1-L3 L2-L4
[L.b.3] Proteccion frente a inundaciones F| 6 | LO-L3 L1-L3 L3
[L.b.4] Proteccion frente a accidentes naturales ¢ | F | 5 | LO-LI L1-L2 L3
industriales
[L.b.7] Proteccion frente a explosivos F| 5 LO L1 L3
[L.b.8] Seguros F| 4 L3 L3 L3
[L.cont] Continuidad de operaciones F| 5 | L1-L3 L2-L3 L3
[L.cont.1] Se analizan las implicaciones para la | F | 4 L1 L2 L3
continuidad del negocio
[L.cont.2] Se establece un protocolo de actuacion en | F | 4 L1 L2 L3
caso de contingencia
[L.cont.3] Se dispone de instalaciones alternativas F| 5 L3 L3 L3
[L.cont.4] Las instalaciones alternativas estan sujetas a | F | 4 L3 L3 L3
las mismas garantias de proteccion que las habituales
[L.end] Desmantelamiento F| 2 L2
[PS] Gestion del Personal
salvaguarda R | [actual | [objetiv | [PILAR
| o] |
[PS.1] Se dispone de normativa relativa a la gestion de 3 LO L2 L3
personal (en materia de seguridad)
[PS.2] Se dispone de procedimientos para la gestion de 3 L3
personal (en materia de seguridad)
[PS.3] Relacion de personal 3| LI-L3 L2-L3 L3
[H.ST] Segregacion de tareas 5| LO-L3 L2-L3 L2-L3
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[H.ST.1] Todos los procesos criticos requieren al menos 2 | T | 5 L1 L2 L3
personas
[H.ST.2] Se definen roles con autorizacion exclusiva para | T | 4 | LO-L3 L2-L3 L2-L3
realizar tareas
[H.ST.3] Se controla la efectividad de la estructura de | T | 4 | LO-L3 L2-L3 L3
segregacion
[PS.5] Puestos de trabajo P| 3| LO-L2 L1-L3 L2-L3
[PS.5.1] Se dispone de un inventario de puestos de trabajo | P | 2 L2 L2 L2
[PS.5.2] Se especifican las funciones de los puestos de | P | 2 L1 L1 L2
trabajo
[PS.5.3] Se han determinado las responsabilidades en | P | 3 LO L1 L3
materia de seguridad de los puestos de trabajo
[PS.5.4] Se tienen en cuenta los requisitos de seguridad | P | 3 LO L1 L3
de los puestos de trabajo
[PS.5.5] Se dispone de normativa de obligado | P |3 | LO-L2 | L2-L3 L2-L3
cumplimiento en el desempeio del puesto de trabajo
[PS.5.6] Se mide el desempeiio efectivo, en materia de | P | 3 LO L1 L3
seguridad, del personal asignado al puesto
[PS.5.7] Se revisa periddicamente la especificacion del | P | 2 LO L1 L2
puesto
[PS.6] Contratacion P|5|] -L3 _-L3 L2-L3
[PS.6.1] Se dispone de normativa para la contratacion de | P | 3 L3
personal
[PS.6.2] Se dispone de procedimientos para la | P | 3 L3
contratacion de personal
[PS.6.3] Seleccion de personal P| 4| LO-L1 LI1-L2 L3
[PS.6.4] Términos y condiciones de la relacion laboral P|3]| LI-L3 L2-L3 L2-L3
[PS.6.4.1] Inclusion del ambito, el alcance y el periodo | P | 2 L1 L2 L2
de las responsabilidades en materia de seguridad
[PS.6.4.2] Inclusion de obligaciones y derechos legales | P | 2 L2 L2 L2
de ambas partes
[PS.6.4.3] Compromiso escrito de cumplimiento de la | P | 2 L2 L2 L2
politica y la normativa correspondiente
[PS.6.4.4] Acuerdos de confidencialidad P|3 L1 L2-L3 L2-L3
[PS.6.4.5] Procedimiento disciplinario P|3| LI-L3 L2-L3 L2-L3
[PS.6.5] Finalizacién de la relacion laboral P| 5| LO-L2 L1-L3 L2-L3
[PS.7] Cambio de puesto de trabajo P|3 L1 L2-1L3 L3
[PS.AT] Formacién y concienciacion P| 3| LO-L2 L1-L2 L2-L3
[PS.9] Procedimientos de prevencion y reaccion P|6| LO-L2 L2 L2-14
[PS.9.1] frente a software dafiino P|4 L2 L2 L2-L3
[PS.9.1.1] virus P|4 L2 L2 L3
[PS.9.1.2] spam P|2 L2 L2 L2
[PS.9.1.3] otros ... P|2 L2 L2 L2
[PS.a] Proteccion del usuario frente a coacciones P|5 L3
[PS.cont] Aseguramiento de la disponibilidad P|4 LO LO-L1 L2-L3
[PS.cont.1] Se prevé suficiente holgura en el | P | 3 LO L1 L3
dimensionamiento de los equipos de trabajo
[PS.cont.2] Se monitorizan continuamente los incidentes | P | 3 LO L1 L3

de disponibilidad de personal
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[PS.cont.3] Redundancia P LO LO L2-L3
[PS.cont.4] El personal alternativo estd sujeto a las | P LO LO L2
mismas garantias de seguridad que el habitual
[PS.c] Personal subcontratado P L3
[H.IR] Gestion de incidentes
salvaguarda A [actual | [objetiv | [PILAR
| o] |
[H.IR.1] Se dispone de normativa de actuacién para la | G L1 L2 L2
gestion de incidentes
[H.IR.2] Se dispone de procedimientos para la gestion de | G LO-L2 | L1-L3 L2-L3
incidentes
[H.IR.2.1] Actuacion frente a codigo dafiino G LO-L2 | L2-L3 L2-13
[H.IR.2.2] Actuacién frente a ataques de denegacion de | G L1 L2 L3
servicio (DoS)
[H.IR.2.3] Actuacion ante fallos del sistema e | G L1 L2 L3
interrupciones del servicio
[H.IR.2.4] Actuacion ante errores que resulten de datos | G L1 L2 L3
del negocio inexactos o incompletos
[H.IR.2.5] Actuacion frente a violaciones de la | G L1 L2 L3
confidencialidad
[H.IR.2.6] Actuacion frente a alarmas de los sistemas de | G L1 L3 L3
deteccion de intrusion
[H.IR.2.7] Actuacién frente a alarmas de los sistemas de | G L2 L3 L3
prevencion de intrusion
[H.IR.2.8] Actuacion frente a alarmas de los sistemas de | G LO L1 L3
monitorizacion de integridad de los ficheros
[H.IR.2.9] Actuaciéon frente a alarmas de uso no | G L1 L3 L3
autorizado del sistema
[H.IR.2.a] Actuacion frente a fallos del software G L1 L2 L3
[H.IR.2.b] Actuacién frente a estaciones base wifi no | G LO L2 L3
auorizadas
[H.IR.2.c] Deteccion y reaccion frente a actividades de | G LO L2 L3
espionaje industrial
[H.IR.2.d] Deteccion y reaccion frente a actividades de | G L1 L3 L3
robo de datos de caracter personal
[H.IR.2.e] Actuacion frente a otros incidentes G L2 L3 L3
[H.IR.2.f] Coordinacion con otros sistemas de | G L1 L2 L3
informacion afectados
[H.IR.3] El personal designado cubre las 24h los 7 dias de | G L2 L2 L3
la semana
[H.IR.4] El fallo del sistema deja a este en un estado | G L2 L3 L3
controlado
[H.IR.5] Gestion del incidente G LO-L3 LI1-L3 L2-L3
[H.IR.5.1] Se suspenden cautelarmente los trabajos en el | G L3 L3 L3
sistema afectado
[H.IR.5.2] Se identifica y analiza la causa G L2 L2 L2
[H.IR.5.3] Se analiza el impacto del incidente G L1 L2 L2-L3
[H.IR.5.4] Se planifica la implantacion de medidas | G L1 L2 L2
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correctoras

[H.IR.5.5] Hay comunicacion con los afectados por el | G| 4 | L2-L3 L3 L3
incidente
[H.IR.5.6] Hay comunicacion con los implicados en la | G| 3 | L2-L3 | L2-L3 L3
recuperacion del incidente
[H.IR.5.7] Se informa de las acciones a la autoridad | G| 2 L2 L2 L2
respectiva de la organizacion
[H.IR.5.8] Evidencias G| 3| LO-LI L1-L2 L3
[H.IR.6] Ayuda a los afectados G|3 L2 L3 L3
[H.IR.7] Cooperacion con otras organizaciones G| 4| L2-L3 L3 L3
[H.IR.8] Comunicacion de los incidentes de seguridad G| 3| L2-L3 L3 L3
[H.IR.9] Comunicacion de las deficiencias de seguridad G|2 L2 L2 L2
[H.IR.a] Comunicacion de los fallos del software G|3 L1 L2 L3
[H.IR.b] Se dispone de un registro de incidentes G|3 L3 L3 L3
[H.IR.c] Los fallos y las medidas correctoras se registrany | G| 3 | LO-L1 | L2-L3 L2-L3
se revisan
[H.IR.d] Control formal del proceso de recuperacién ante el | G| 3 | LO-LI L1-L2 L2-L3
incidente
[H.IR.e] Formacion y concienciacion P| 3| LO-L1 L1-L2 L2-L3
[H.IR.e.1] Concienciacion en la deteccion y reporte de | P | 2 L1 L2 L2
incidentes
[H.IR.e.2] Formacion del personal en deteccion y gestion | P | 2 L1 L2 L2
de incidentes
[H.IR.e.3] Se tiene en cuenta la singularidad del sistema P|3 L1 L2 L2-L3
[H.IR.e.3.1] Requisitos de seguridad P|2 L1 L2 L2
[H.IR.e.3.2] Responsabilidades legales y contractuales | P | 2 L1 L2 L2
[H.IR.e.3.3] Amenazas potenciales P2 L1 L2 L2
[H.IR.e.3.4] Vulnerabilidades identificadas P2 L1 L2 L2
[H.IR.e.3.5] Incidentes ocurridos P|3 L1 L2 L3
[H.IR.e.4] Se prueban regularmente los procedimientos | P | 2 LO L1 L2
de gestion de incidentes
[H.IR.f] Se aprende de los incidentes G| 3| LO-L1 L1-L2 L2-L3
[H.IR.g] Se toman medidas para prevenir la repeticion G| 4 L2 L3 L3
[BC] Continuidad del negocio
salvaguarda A | R | [actual | [objetiv | [PILAR
| o] |
[BC.1] Se dispone de normativa relativa a la continuidad | G| 3 LO LI1-L2 L2-L3
del negocio
[BC.2] El inventario se actualiza regularmente G| 2 L0 L1 L2
[BC.BIA] Se ha realizado un analisis de impacto (BIA) G|2 LO L1 L2
[BC.4] Actividades preparatorias G|3]| -L1 _-L2 L3
[BC.5] Reacciodn (gestion de crisis) G|3]| -LO -L2 L2-13
[BC.DRP] Plan de Recuperacion de Desastres (DRP) G| 5| LO-L3 LO-L3 L2-13
[BC.DRP.1] Se han designado responsables G| 2 L1 L2 L2
[BC.DRP.2] Todas las areas de la organizacion estan | G | 4 LO L2 L3
coordinadas
[BC.DRP.3] Documentacion G|2 L0 L1-L2 L2
[BC.DRP.4] Notificacion y activacion G|2 LO L1 L2
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[BC.DRP.5] Se dispone de un plan de recuperacion T|5| LO-L3 | LI1-L3 L2-1L3
[BC.DRP.5.1] Estan detalladas las actividades de | T | 2 LO L1 L2
recuperacion
[BC.DRP.5.2] Estan detallados los procedimientos de | T | 2 LO L1 L2
recuperacion
[BC.DRP.5.3] Se han previsto los recursos necesarios T|3 LO L1 L3
[BC.DRP.5.4] Estan previstas instalaciones alternativas | F | 5 L2 L3 L3
[BC.DRP.5.5] Las copias de seguridad (backup) se | T | 5 L3 L3 L3
realizan con la frecuencia acordada
[BC.DRP.5.6] Estan previstos los medios alternativos de | T | 5 L2 L2 L3
almacenamiento de la informacion
[BC.DRP.5.7] Estan previstos los medios alternativos de | T | 5 L2 L2 L3
procesamiento de la informacion
[BC.DRP.5.8] Estan previstos medios alternativos de | T | 5 LO L2 L3
comunicacion
[BC.DRP.5.9] Esta previsto personal alternativo P|5 LO L1 L3
[BC.DRP.5.a] Estan previstos los lugares alternativos de | F | 5 LO L1 L3
trabajo
[BC.DRP.6] Se ejecuta un plan de formacion G| 2 LO L1 L2
[BC.DRP.7] Los planes se prueban regularmente G| 4 LO LO-L1 L3
[BC.7] Restitucion (retorno a condiciones normales de | T | 2 LO L1-L2 L2
trabajo)
[G] Organizacion
salvaguarda A | R | [actual | [objetiv | [PILAR
] o] |
[G.1] Organizacién interna G|6| -L3 _-L3 L2-14
[G.1.2] Comité de seguridad de la informacion G|2 L2 L2 L2
[G.1.3] Coordinacion interna G|2| L1-L2 L2 L2
[G.1.4] Roles identificados G|3 | L2-L3 L2-L3 L2-L3
[G.1.5] Asignacion de responsabilidades para la seguridad | G| 2 | L1-L2 L2 L2
de la informacion
[G.1.6] Se dispone de asesoramiento especializado en | G | 2 L1 L2 L2
seguridad
[G.2] Documentacion técnica (componentes) G|3| L1-L2 L2-L3 L2-L3
[G.2.1] Documentacion de los componentes del sistema G|2| L1-L2 L2 L2
[G.2.1.1] Documentacién de las instalaciones G|2 L2 L2 L2
[G.2.1.2] Documentacion de las comunicaciones G|2 L2 L2 L2
[G.2.1.3] Puntos de interconexidn (entre zonas de | G | 2 L2 L2 L2
confianza)
[G.2.1.4] Documentacion de los puntos de acceso | G | 2 L1 L2 L2
l6gico al sistema
[G.2.1.5] Documentacién del control de acceso G|2 L1 L2 L2
[G.2.2] Criterios de aceptacion para versiones o sistemas | G| 2 | L1-L2 L2 L2
nuevos
[G.2.3] Seguridad de la documentacion del sistema G|3| L1-L2 | L2-L3 L2-L3
[G.3] Documentacién organizativa (normas y |G| 3 -L3 -L3 L2-1L3
procedimientos)
[G.3.1] Marco de referencia G|2 L2 L2 L2

264




[G.3.2] Politica de Seguridad de la Organizacion G|3| LI-L3 | L2-L3 L2-1L3
[G.3.3] Normas de seguridad G| 2| L1-L2 L2 L2
[G.3.4] Procedimientos operativos de seguridad (POS) G|2| -L2 _-L2 L2
[G.3.5] Se revisa periddicamente el cumplimiento por | G| 2 L2 L2 L2
parte del personal
[RM] Gestion de riesgos G|3 L2-1L3
[RM.1] Se dispone de normativa en materia de gestion de | G | 3 L2-L3
riesgos
[RM.2] Se han designado responsables G|3 L3
[RM.3] Se dispone de procedimientos para llevar a cabo | G | 3 L3
las tareas de andlisis y gestion de riesgos
[RM.4] Activos G|3 L3
[RM.5] Amenazas G|3 L3
[RM.6] Salvaguardas G|3 L3
[RM.7] Evaluacion de riesgos G|3 L3
[RM.8] Se revisa periddicamente G|3 L3
[G.plan] Planificacion de la seguridad G|6| -L2 _-L2 L2-14
[G.plan.1] Se dispone de normativa de planificacion (de | G | 2 L2
seguridad)
[G.plan.2] Procedimientos de planificacion (de seguridad) | G| 2 L2
[G.plan.3] Planificacion de capacidades G|3| LO-L2 | LI-L2 L2-13
[G.plan.4] Componentes criticos: carentes de | G| 2 L2
suministradores alternativos
[G.plan.5] Planificacion de actividades de seguridad G| 6 L2-14
[G.exam] Inspecciones de seguridad G| 5| LO-LI LI1-L3 L2-L3
[E] Relaciones Externas
salvaguarda A | R| [actual | [objetiv | [PILAR
|
[E.1] Acuerdos para intercambio de informacion y | G L1-L2 L1-L3 L2-L3
software
[NEW] Adquisicion / desarrollo
salvaguarda A | R| [actual | [objetiv | [PILAR
| o] |
[NEW.S] Servicios: Adquisicion o desarrollo G|2]| -L2 -L2 L2
[NEW.S.1] Se asignan recursos suficientes G| 1 L2
[NEW.S.2] Se establecen previamente los requisitos | G| 2 L2
funcionales
[NEW.S.3] Se identifican los requisitos de seguridad de | G| 2 | L1-L2 L2 L2
acuerdo a los condicionantes del negocio
[NEW.S.4] Se identifican los requisitos técnicos de | G| 2 | L1-L.2 L2 L2
seguridad
[NEW.SW] Aplicaciones: Adquisicion o desarrollo G|4| -L3 -L3 L2-L3
[NEW.SW.1] Se establecen previamente los requisitos | G | 2 L1 L2 L2
funcionales
[NEW.SW.2] Se identifican los requisitos de seguridad de | G | 2 L1 L2 L2
acuerdo a los condicionantes del negocio
[NEW.SW.3] Se identifican los requisitos técnicos de | G| 3 | LO-L2 L2 L2-1L3
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seguridad

[NEW.SW.4] Adquisicion de aplicaciones SW G| 3| L1-L2 L2 L2-L3
[NEW.SW.5] Desarrollo G| 4| LO-L3 LO-L3 L2-L3
[NEW.SW.5.1] Metodologia de desarrollo G|3| LO-L2 | LI1-L3 L3
[NEW.SW.5.1.1] Se tiene en cuenta la seguridad | G | 3 L1 L2 L3
durante todo el ciclo de desarrollo
[NEW.SW.5.1.2] Se tratan especificamente los datos | G | 3 L2 L3 L3
de prueba
[NEW.SW.5.1.3] Se contempla la posibilidad de | G | 3 LO L1 L3
inspeccionar el codigo fuente
[NEW.SW.5.2] Los desarrolladores cambian | G | 3 LO LO L3
regularmente de asignaciones
[NEW.SW.5.3] Codigo fuente G|4| LO-L2 | LI-L3 L2-13
[NEW.SW.5.4] Entorno de desarrollo G| 4| LO-L3 L1-L3 L3
[NEW.SW.5.4.1] {xor} El entorno de desarrollo estd | G | 4 L3 L3 L3
separado del de produccion
[NEW.SW.5.4.2] Hay una separacion de funciones | G | 3 LO L1 L3
entre el personal que desarrolla y el personal encargado de
produccion
[NEW.SW.5.4.3] Las herramientas de desarrollono | G| 3 LO L1 L3
son accesibles al personal de produccién
[NEW.SW.5.4.4] Se controla el acceso a las | G| 3 L1 L2 L3
herramientas de desarrollo
[NEW.SW.5.5] Entorno de pruebas (pre-produccion) G| 4| LO-L3 L2-13 L2-13
[NEW.SW.5.5.1] {xor} El entorno de pre-produccion | G | 4 L3 L3 L3
estd separado del de produccion
[NEW.SW.5.5.2] El entorno de pruebas simula | G| 2 L2 L2 L2
realisticamente el entorno de produccion
[NEW.SW.5.5.3] Se emplean cuentas de usuario | G | 3 L2 L3 L3
diferentes: pruebas y produccion
[NEW.SW.5.5.4] Se revisa la correccion y | G| 2 L1 L2 L2
completitud de la documentacion
[NEW.SW.5.5.5] Se verifica el funcionamiento de los | G| 3 LO L2 L3
controles de seguridad
[NEW.SW.5.5.6] Se verifica que el nuevo sistemano | G| 3 L2 L2 L3
afecta negativamente a las otras funciones del sistema en el
que va a operar
[NEW.SW.5.6] {xor} Proteccion de los datos de prueba | G | 4 L3 L3 L3
del sistema
[NEW.SW.5.6.1] Las pruebas no usan datos reales G|l4 L3 L3 L3
[NEW.SW.5.6.3] Las pruebas usan datos reales G|3 LO L2-1L3 L2-1L3
[NEW.SW.5.6.3.1] Se requiere autorizacion previa G|2 LO L2 L2
[NEW.SW.5.6.3.2] Se aplica el mismo control de | G| 3 LO L3 L3
accesos que al sistema en produccion
[NEW.SW.5.6.3.3] Cuando termina una campafiade | G | 3 LO L2 L3
pruebas, la informacion de produccion se elimina del
sistema de pruebas
[NEW.SW.5.6.3.4] Se registra el uso a efectos de | G| 2 LO L2 L2

auditoria
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[NEW.SW.5.7] Contratos de desarrollo SW G|2| LO-L2 | LI1-L2 L2
[NEW.SW.5.8] Documentacion del SW G|2| LO-L2 | LI-L2 L2
[NEW.SW.5.9] Inspeccion del codigo fuente G|3 LO L1 L3
[NEW.SW.6] Se prefieren aplicaciones que funcionan | G| 1 L2
sobre varios sistemas operativos
[NEW.HW] Equipos: Adquisicion o desarrollo G|4| -L2 _-L2 L2-1L3
[NEW.HW.1] Se establecen previamente los requisitos | G | 2 L2
funcionales
[NEW.HW.2] Se identifican los requisitos de seguridad de | G| 2 L1 L2 L2
acuerdo a los condicionantes del negocio
[NEW.HW.3] Se identifican los requisitos técnicos de | G | 2 L2 L2 L2
seguridad
[NEW.HW.4] Adquisicion de HW G|3| -L2 -L2 L2-L3
[NEW.HW.5] Desarrollo de HW G|l4 L2-L3
[NEW.HW.5.1] Metodologia de desarrollo G|2 L2
[NEW.HW.5.2] Protocolo de pruebas G|3 L2-L3
[NEW.HW.5.3] Desarrollo G| 4 L2-L3
[NEW.HW.6] Se tienen en cuenta las necesidades de | G| 2 L2
formacion
[NEW.HW.7] Se tienen en cuenta las necesidades de | G| 2 L2
repuestos
[NEW.HW.8] Documentacion del HW G|2 L2
[NEW.HW.9] Se disponen derechos de acceso para | G| 2 L2
auditar la calidad y exactitud del trabajo realizado
[NEW.HW.a] La calidad y exactitud del trabajo realizado | G| 2 L2
se certifica segun los estandares requeridos
[NEW.HW.b] Entorno de pruebas G| 4 L3
[NEW.COM] Comunicaciones: Adquisicion o contratacion | T |2 | -L2 _-L2 L2
[NEW.COM.1] Se establecen previamente los requisitos | T | 2 L2
funcionales
[NEW.COM.2] Se identifica el tipo de conexiéon a | T | 2 L2
establecer
[NEW.COM.3] Se revisan las caracteristicas de la | T | 2 L2
solucion propuesta (sobre red publica o privada, de datos,
de voz y datos, etc.)
[NEW.COM.4] Se identifican los requisitos de seguridad | T | 2 | L1-L2 L2 L2
de acuerdo a los condicionantes del negocio
[NEW.COM.5] Se identifican los requisitos técnicos de | T | 2 | L1-L2 L2 L2
seguridad
[NEW.COM.6] Se revisa la arquitectura de lared de la | T | 2 L2
organizacion
[NEW.COM.7] Se identifican los riesgos de la solucién | T | 2 L2
propuesta, y las salvaguardas necesarias
[NEW.COM.8] La solucion propuesta estd | T | 1 L2
completamente documentada
[NEW.MP] Soportes de Informacion: Adquisicion G| 4 L3
[NEW.C] Productos certificados o acreditados G|l4 L2-L3
[NEW.C.1] Se verifica la idoneidad para la mision | G| 4 L2-L3

encomendada
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[NEW.C.2] Se verifica la vigencia del certificado

L3

[NEW.C.3] Se satisfacen las presunciones del producto
respecto del entorno

QlQ

L3
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Annex IX — Altres dominis

Relacié d'altres dominis que es van estudiar per si s'incorporaven a la
declaracio d'aplicabilitat. Tot i no incorporar-los s'adjunta la relacié ja que es
recomana incorporar-los progressivament en el SGSI.

A9.1. Subdomini Web Municipal

El subdomini "Web Municipal" és el lloc web on I'’Ajuntament de Fita Alta ofereix
informacio institucional i de ciutat amb [l'objectiu de donar a conéixer i
promocionar Fita Alta. La web municipal es pot consultar a
http://www.fitaalta.cat/

La web municipal presenta en la seva capcalera enllagos al 4 llocs web
relacionats d’especial interés i mostra dues maneres diferents d’accedir a la
seva informacié. Es 4 llocs web d’especial interés son:

» "Turisme i Ciutat". Lloc web dedicat a donar a conéixer la historia,
I'oferta cultural i el patrimoni cultural i turistic de la ciutat.

+ "Ajuntament". Lloc web dedicat a dinamitzar la vida politica local i la
participacio i la comunicacié entre els 6rgans de govern municipals i
la ciutadania.

« "Transparéncia". Es una via d’accés a la web de transparéncia i
s’explica amb més detall al subdomini Transparencia.

« "Seu electronica i tramits". Es una via d’accés a la Seu electronica i
s’explica amb més detall al subdomini Seu electronica.

La web municipal també ofereix dues formes diferents de la presentada a la
web municipal de consultar els seus continguts: una classificada per sectors de
poblacié i l'altra classificada per temes.

Els sectors de poblaci6 considerats sén:
* Infants i familia

 Joves
* Dones
« Gentgra

* Nova ciutadania
* Persones amb discapacitat

Els temes considerats son:
+ Comergiconsum
* Cultura
* Empresa, formacio i ocupacio
+ Convivéncia
* Ensenyament
* Esportsilleure
* Habitatge
* Mobilitat i transport
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» Participacio i ciutadania

» Serveis socials i sanitaris

* Politica linguistica

» Seguretat i prevencié

* Sostenibilitat i medi ambient
* Urbanisme i via publica

A9.2. Subdomini Transparéncia

El subdomini "Transparéncia" correspon al lloc web per a impulsar una gestio
transparent de I'administracio i pretén construir noves maneres de gestionar les
politiques publiques i obrir-les a la ciutadania donant compliment a la Llei
19/2014, de 29 de desembre, de transparéncia, accés a la informacio publica i
bon govern a les entitats locals.

La web municipal es pot consultar a http:/transparencia.fitaalta.cat/ i es
presenta la informacié tant de I'Ajuntament com dels seus organismes
autdonoms i empreses municipals.

A9.3. Subdomini Centre de Procés de dades

El subdomini "Transparéncia" correspon a les instal-lacions i equipaments de
procés de dades de I'Ajuntament de Fita Alta. A diferéncia de la resta de
subdominis que son subdominis logics el subdomini "Centre de Procés de
Dades" és un domini fisic. En aquest subdomini és s’apliquen de forma
principal tots els objectius i controls referents a la seguretat fisica i ambiental,
sobre els recursos humans, controls d’accessos que no sén d’aplicacié als
dominis logics en igual mesura.

L’Ajuntament de fita Alta té uns sistemes TIC constituits per 2 CPD sincronitzats
i ubicats en dos edificis diferents i interconnectats amb una xarxa de
telecomunicacions propia i gestionada per técnics municipals que abasta els 2
CPD i la resta d’edificis municipals. El serveis de telefonia corporatiu utilitzen
telefonia IP i esta gestionat pels técnics de Tl propis de la corporacio.

També és interessant remarcar que el personal del departament de Tl esta
ubicat fisicament en un Centre Empresarial de Desenvolupament i Innovacié en
unes instal-lacions no corporatives. Des d’aquest centre i de forma remota és
realitza la gestio de les infraestructures i serveis municipals. Aquest centre no
disposa de cap CPD perd conté un hub de comunicacions especial per a donar
suport a la gestio dels serveis TIC.
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A9.4. Subdomini Intranet

El subdomini "Transparéncia" correspon al lloc web de la xarxa interna de
I'Ajuntament que ofereix accés a informacié personal, informacié corporativa i
accés a les aplicacions als treballadors de I'organitzaci6. EI subdomini no és
accessible des d’Internet ni des de cap xarxa externa i esta basat en tecnologia
web. En aquests moments moments la intranet municipal es troba en procés de
migracio de dels seus serveis basats en servidors windows amb IIS a servidors
Linux amb Apache.

Tot i que no totes les aplicacions internes corporatives son accessibles utilitzant
la intranet corporativa pel fet d’utilitzar tecnologies client/servidor el subdomini
intranet aglutina el 80% de les aplicacions d’us intern corporatiu de
I'Ajuntament. Aquesta proporcié sera més gran en el futur proper ja que la
politica de desenvolupament i adquisici6 de programari és recolza en la
utilitzacio de tecnologia web que sigui integrable amb la intranet.

Aquest subdomini és especialment rellevant en les dimensions de
confidencialitat i accessibilitat ja que en ell es gestiona la informacié més
compromesa de 'organitzacid i s’utilitza com la base per al suport de la majoria
de serveis que els diferents departaments municipals ofereixen a la ciutadania i
les empreses.

La informacio personal que s’ofereix des de la intranet és la seguent:
* Informacié sobre les obligacions d’us del sistema informatic
* Informacié general, sobre la LOPD i TENS
* Accés al portal de 'empleat i les dades personals
* Notificacio d’incidéncies técniques al CAU del servei de TI
* Accés al fitxador virtual
* Accés al correu electronic
* Gestio de treballs, incidéncies i quotes d’impressid

La informacié corporativa esta estructurada segons I'organigrama corporatiu i
ofereix un espai d’aplicacions, documents, webs d’interés i estructuracio de la
informacio en subcarpetes a tots els departament.

La informacio a les aplicacions web esta estructurada en 4 grans ambits:

* Recursos Humans amb 3 aplicacions (Fitxador, Portal de I'empleat i
el Directori telefonic).

» Aplicacions Generals. En aquest ambit tenen un especial pes les
aplicacions dedicades a I’Administraciéo electronica amb 14
aplicacions de les 26 que es poden trobar.

» Aplicacions grafiques.

» Aplicacions departamentals. Aquest ambit conté 29 aplicacions
classificades en 9 arees de gestio.
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