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Motivacio

Les AAPP utilitzen serveis TIC
Els serveis TIC s’han de protegir

Normativa d'obligat compliment per a les AAPP
- LOPD
 Esquema Nacional de Seguretat

Administracio electronica
. Lleis 39/2015 i 40/2015

Tractament integral de la seguretat
» Normes ISO/IEC 27000 (27001 i 27002)
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Motivacio - Els pilars de la Seguretat de la Informacié

» Confidencialitat
* Integritat

* Disponibilitat

* Autenticitat

* Tracabilitat

Seguretat de la informacié

Confidencialitat
Integritat
Disponibilitat
Autenticitat
Tracabilitat

Els pilars de la sequretat de la informacié
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Procés de Gestio de la Seguretat

Analisi i gestioé de riscos de seguretat de la informacié

seguretat de la

informacié

Organitzacioé de la seguretat

Comité de seguretat Funcions Formacié Conscienciacio

Estandards (marc normatiu)

Segureltat Plans d Ig:nstﬂigts
oo ' Seguretat || Recursos || Seguretat
desenvolupament de i control :
de sistemes SR huTat aceis als fisica humans || tecnologica
d'informacio recursos
Eines

Indicadors operatius i de rendiment «—> Quadre de

Arquitectura de seguretat
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de Catalunya

www.uoc.edu

Procés de Gestid de la Seguretat

Analisi i gestio de riscos de seguretat de la informacié

ISO/IEC 27001:2013
ISO/IEC 27002:2013
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Arquitectura de seguretat
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Establir I'SGSI
P.l. Definir la politica de

seguretat
P.Il. Definir-ne I'abast
P.II. Definir I'organitzacié
P.IV. Definir les politiques w | operar

d'alt nivell
P.V. Definir els objectius D.I. Implantar el pla de

de seguretat Blanificar gestio del risc
P.VI. Identificar els riscos D.Il. Seleccionar i implantar
P.VII. Seleccionar salvaguardes . / indicadors

Monitorar i revisar
I'SGSI
Mantenir i millorar I'SGSI C.l. Desenvolupar procediments,
A.l. Implantar millores, de monitoratge
accions preventives i C.Il. Revisar regularment
preventives I'SGSI
A.ll. Mantenir registres C.III. Auditar internament
I'SGSI
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Aproximacio per fases
1. Situacio actual: objectius i analisi diferencial
2. Sistema de gestié documental
. Analisi de riscos

3

4. Proposta de projectes
5. Auditoria de compliment
0

. Presentacio de resultats
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- Situacio actual

= Seleccio de I'organitzacio d’estudi
= Definicid de I'abast del Pla Director

= Analisi de compliment inicial
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Enfoc del projecte - Sistema de gestié documental

Documents elaborats

Politica de Seguretat

Procediment d'auditories internes
Gestio d'indicadors

Procediment de revisio per la direccio
Gestio de rols | responsabilitats
Metodologia d'analisi de riscos
Declaracio d'aplicabilitat
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- Analisi de riscos

Metodologia MAGERIT
= |dentificacio | valoracio dels actius
= Definicid de les amenaces
= Avaluacio del risc i 'impacte potencial

Eines d’analisi de risc EAR-PILAR / CCN-CERT
= PILAR
= Micro Pilar
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- Proposta de projectes

Planificacio dels projectes
= Definicio de 12 projectes
* Projectes de primer semestre
* Projectes de segon semestre

Definicio dels objectius dels projectes
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- Auditoria de compliment

= Auditoria dels controls de la ISO/IEC 27002:2013
= |nforme d’auditoria

= Recomanacions de millora
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- Presentacio de resultats

Memoria del projecte
Resum executiu
Presentacio de defensa del treball

Video de defensa del treball
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Aproximacio per fases

. Sistema de gestio documental

. Analisi de riscos
. Proposta de projectes

. Auditoria de compliment

o O A W N

. Presentacio de resultats
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Tasques realitzades- situacio actual: contextualitzacié

Ajuntament de Fita Alta

Municipi de 100.000 habitants

800 treballadors i 700 ordinadors

80 servidors

2 CPD

Tecnologia basada en la virtualitzacio

40 edificis municipals connectats amb FO
Xarxa de telecomunicacions propia
Gestio de telefonia IP

Personal propi de Tl | personal extern
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Tasques realitzades - Situacié actual: Abast del Pla (1)
Sistemes d’'informacio de la Seu Electronica

“Serveis essencials” de la Seu Electronica

El Tauler electronic d’Edictes

Licitacions de I'’Ajuntament i dels organismes autonoms
Pagament de tributs

Consulta d’ordenances i reglaments

Consulta del planejament urbanistic

Consulta de les notificacions electroniques
Carpeta ciutadana

Carpeta del proveidor

Validador de documents electronics
Presentacio de factures electroniques

Consulta de les cartes de servei a la ciutadania

SERVEIS

Serveis

¥ Tauler electronic

* Licitacions

* Pagaments on line

* Ordenances i reglaments

* Planejament urbanistic

* Notificacions electroniques
¥ Carpeta ciutadana

* Carpeta del proveidor

* Validador de documents

* Cartes de Servei

* Factura electronica

« Calendari del contribuent
+ Fraccionament de tributs
«Incidéncia técnica

+ Sol.licitud de certificat

+ Autoliquidacions
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- Situacio actual: Abast del Pla (lI)

Llegenda de simbols

Sistemes d’informacio de la Seu Electronica PR—

4 Tramit per correu portal

Punt d’accés unic per a 'administracio electronica © Tramitinformati
Y N . . . . ®© Tramit fora de termini
= (Cataleg de tramits — Oficina virtual

Cataleg de Tramits

Beques, ajuts i subvencions
Comerg i consum

Cultura

Educacié

Empresa, formacié i ocupacié
Esportilleure

Gestionar tributs

Habitatge

La ciutadania
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Tasques realitzades - situacié actual: Objectius

Compliment de la normativa legal en materia de
seguretat: ENS, LOPD

Implantacio de les bones practigues en Seguretat
dels SGSI definides a les normes ISO/IEC 27000

« 27001:2013 com a norma certificable
o 27002:2013 com a recull de bones practiques

Millorar la seguretat dels sistemes de gestio de la
iInformacio de I'Ajuntament

Oferir serveis segurs a la ciutadania

Millorar la confianca que tenen els ciutadans en
I'administracio
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Situacio actual: Analisi diferencial

Avaluacio dels nivells de maduresa
Maduresa CMM dels Controls- ISO 27002:2013

Efectivitat | CMM Significat
0% Inexistent
10% L1 |Inicial /Ad-hoc |
50% L2 |Repetible,
pero intuitiu
90% L3 |Definit
95% L4 |Gestionat i
mesurable
100% L5 |[Optimitzat

H [nexistent ™ Inicial Reproduible © Definit = Gestionat =~ Optimitzat
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Situacio actual: Analisi diferencial
Diagrama de radar - nivell de compliment (inicial)

M [actual] situacio a l'inici del projecte
I [objetivo] situacié objectiu. Situacié actual en el moment de I'auditoria [5] Politicas de seguridad de la informacion
100

0 [PILAR] recomanacié de la norma ISO/IEC 27001:2013 (18] Cumplimiento [6] Organizacion de la sequridad de la inf on

[15] Relaciones con proveedores [9] Control de acceso
[14] Adquisicion, desarrollo y mantenimiento de los sistemas [10] Criptografia
I actual
Il objetivo
[13] Seguridad de las comunicaciones [11] Seguridad fisica y del entorno w PILAR

[12] Gestion de operaciones
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Aproximacio per fases

1. Situacio actual: objectius i analisi diferencial

3. Analisi de riscos
4. Proposta de projectes

5. Auditoria de compliment
6. Presentacio de resultats
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Tasques realitzades - Sistema de Gestié6 documental

Documents elaborats

Politica de Seguretat

Procediment d'auditories internes
Gestio d'indicadors

Procediment de revisio per la direccio
Gestio de rols | responsabilitats
Metodologia d'analisi de riscos
Declaracio d'aplicabilitat
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- Sistema de Gestio documental

Politica de Seguretat
= Abast
= Missio
= Marc Normatiu
= Dades de caracter personal
= QObligacions del personal
= Terceres parts
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- Sistema de Gestio documental

Procediment d'auditories internes
* Programa d’auditoria
= Assignacio de rols
= Compromis de la direccio e
» Planificacio 1

Definir el programa d'auditoria

- Objectius/extensio
j" y u " E— — Responsabilitats
* Model d'informe d auditoria
— Procediments

Implantar el programa d'auditoria

Estudi de la millora ~ Avaluacié dels equips auditors

del programa ~ Assignacio dels equips auditors

d'auditoria ~ Direcci6 d'activitats d'auditoria

— Execucié de les auditories planificades
- Registre de |'execucié

‘ Seguiment i revisio del
programa d'auditoria

~ Identificacié de les oportunitats de millora
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Tasques realitzades - Sistema de Gestié6 documental

Gestio de rols i responsabilitats

Estructura de supervisio

* Alcalde
« Comite de Seguretat Corporativa

Estructura d’'operacio - Rols
 Responsable de Seguretat Corporativa
 Responsables de la informacio
 Responsable del Sistema

* Operadors de seguretat

» Usuaris
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Tasques realitzades - Sistema de Gestié6 documental

Metodologia d’analisi de riscos
- Metodologla MAGERIT

Definicio d’'actius

|ldentificacio de les amenaces

Especificacio de les salvaguardes
Determinacio de I'lmpacte potencial i residual
Determinacio del risc potencial i residual

Eina EAR-PILAR del CCN-CERT

PILAR
PILAR-Basic
Micro-Pilar
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- Sistema de Gestio documental

Declaracio d’aplicabilitat

A.5.1 Directrius de la Direccid en Seguretat de la informacié

A.5 POLITIQUES DE SEGURETAT DE LA INFORMACIO -

A.5.1.1 Conjunt de politiques per a la seguretat de la informaci6 Si

A.5.1.2 Revisi6 de les politiques de seguretat de la informacio Si

3 ISO/IEC 27002:2013

Tota organitzacié ha de tenir una normativa comuna de
seguretat que reguli les linies mestres sobre la forma de
treballar de tota l'organitzacié en matéria de seguretat.
Les politiques s'han de revisar de forma periddica per a
garantir la seva vigéncia.

3.1 [5] Politicas de seguridad de la informacion

[base] Base

control aplicable

[5] Politicas de seguridad de la informacién si

~ [5.1] Direccién de la gestion de la seguridad de la informacién si
[5.1.1] Politicas de seguridad de la informacién si
[5.1.2] Revision de las politicas de seguridad de la informacion si
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Aproximacio per fases

1. Situacio actual: objectius i analisi diferencial
2. Sistema de gestié documental

4. Proposta de projectes
5. Auditoria de compliment
6. Presentacio de resultats
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- Analisi de riscos

AnéIiSi d eIS actius [ NON — Activos esenciales TR B e

[2700AJFITA] 2700-A]_FitaAlta Mm@ M [

= |nventari d'actius :

' A : [INFOPUB] Informacié publica [1] [4] [0] [4] [0]

. ValoraCIO deIS aCtI us :: [TEE] Tauler Edictes Electronic [1] [4] [0] [4] [4]
jg [IniTram] Inici de tramits [1] [1] [4] [4] [4]

js [CARCIUTADANA] Carpeta ciutadana [1] [4] [4] [4] [4]

js [CARPROVEIDOR] Carpeta del proveidor [1] [4] [4] [4] [4]

js [VALDOCS] Validador de documents [1] [4] [4] [4] [4]

jg [NOT-ELEC] Notificacions telematiques [1] [4] [4] [4] [4]

(1 [4] [0] (1 (1
(1 (7] [4] (71 [4]

¢ punto de interconexion

[VLAN-DMZ] VLAN DMZ (1] [7] [4] (7] (4]
[Internet] Internet (1] [7] [4] [7] [4]
[LINK-REDUNDANT-CPDs] Connexié redundant entre CPDs M 7] [4] [7] [4]
[VLAN-Servers] VLAN servidors [1 [7] [4] [7] [4]

¢ contratado a una tercera parte
[INET-CORP] Contracte amb Telefonica per accés a internet dels servidors m 7 [4] M [4]

[PSIS] Plataforma de Signatura Electronica [1] [7] [4] [7] [4]
[eTauler] Tauler electrénic AOC [1] [7] [4] [7] [4]
[eNotum] Notificacions elctroniques AOC Mm M [4] 7] [4]
[viaoberta)] Serveis d'interoperabilitat AOC 1 7 [4] [7] [4]
[TPV-Virtual] Passarel-la de pagament online [1] [7] [4] 7 [4]

[SUB.ELECTRIC] Contracte de subministrament eléctric m M [4] M [4]
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- Analisi de riscos

AnéIiSi dels actius 00 — Activos esenciales TR B e

BT : [2700AJFITA] 2700-A]_FitaAlta B UEECENUEED
= |nventari d’actius 5
. A . INFOPUB] Inf i6 public 1 4 0 4 0
= Valoraci6 dels actius| s S270EE0 T S B S
| cédigo CLASES DE ACTIVOS 4] [
IEEE [PoL | ¢ [] [essential] Activos esenciales [4] [4]
¢ [_] [essentialinfo] informacién [4] [4]
[ ] [D.biz] datos de interés para el negocio [4] (4]
- SO PO [4] [4]

ALV U

|Pagaments On-Line EI

) (1

propietario S - 7 [4]
ISTIT EI ¢ [] [D.per] datos de caracter personal

[ ] [D.per.A] nivel: alto (7] 4]

clase de activos N [] [D.per.M] nivel: medio [[;} {:}

@ Activos esenciales () punto de interconexién j [_| [D.per.B] nivel: bajo 7] (4]

— - ¢ [_] [D.classified] datos clasificados

{essential {info.adm, service}} - (] [D.classified.TS] SECRETO . 7

descripcion = [] [D.classified.S] RESERVADO 7] 4]

D [D.classified.C] CONFIDENCIAL 71 [4]

[ ] [D.classified.R] DIFUSION LIMITADA [7] [4]

[ ] [D.classified.UC] SIN CLASIFICAR 71 [4]

[essential.service] servicio [71 [4]

— [arch.bp] proceso de negocio 7 [4]
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- Analisi de riscos
Classes d’actius

[X] [files] ficheros de datos
[X] [backup] copias de respaldo
[X] [conf] datos de configuracién

M icro- P i Iar no pe rm et % {Lnatl:aw?:d]d:rzed?:'i‘al:: l('::ja contrasenas)

 definir Actius No essencials L e cutoedo vt co regeasales
« Dependencies entre actius P Do gkt e actirded o

[ ] [muitimedia] multimedia
[X] [source] cédigo fuente
[X] [exe] cédigo ejecutable
[X] [test] datos de prueba
[ ] [other] otros ...
o- [ -] [keys] Claves criptograficas
o= [ -] [S] Servicios
¢ [-] [SW] Aplicaciones (software)
[X] [prp] desarrollo propio (in house)
[X] [sub] desarrollo a medida (subcontratado)
¢ [ -] [std] estandar (off the shelf)
[X] [browser] navegador web
[X] [www] servidor de presentacion
[X] [app] servidor de aplicaciones
[X] [email_client] cliente de correo electrénico
[X] [email_server] servidor de correo electrénico
[X] [directory] servidor de directorio
[X] [file] servidor de ficheros
[X] [dbms] sistema de gestion de bases de datos
[ 1 [tm] monitor transaccional
[X] [office] ofimatica
[X] [av] anti virus
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- Analisi de riscos

F acto rs ag re u J a nts / ate n u a n ts C:HSR ':s factores agravantes | atenuantes
¢ [=] [301] () Disponibilidad
[X] [301.1] (-90%) bajos requerimientos
[ 1 [301.n] (-100%) ningun requisito
o-[ ] [302] () Integridad
¢ [ ] [303] () Confidencialidad
[ 1 [303.1] (-90%) bajos requerimientos
[ 1 [303.n] (-100%) ningln requisito
o= [ ] [304] () Autenticidad
o- [ ] [305] () Trazabilidad
¢ [-] [101] () Identificacion del atacante
[X] [101.a] () publico en general
[ ] [101.b] (5%) competidor comercial
[ ] [101.c] (5%) proveedor de servicios
[X] [101.d] (5%) grupos de presion politica / activistas / extremistas
[X] [101.e] (5%) periodistas
[X] [101.f] (8%) criminales / terroristas
[X] [101.g] (10%) personal interno
[X] [101.h] (10%) bandas criminales
[X] [101.i] (10%) grupos terroristas
[X] [101.j] (20%) servicios de inteligencia
¢ [-] [102] () Motivacion del atacante
[X] [102.a] (5%) econémica (beneficios en dinero)
[ ] [102.b] (5%) beneficios comerciales
[X] [102.c] (10%) personal propio con problemas de conciencia
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- Analisi de riscos

Analisi d’amenaces. - »

Expandir operag ﬂ

= Avaluacié de perfils =
v LOPD

6digo de buenas practicas para la Gestion de la Seguridad de la Informacién

control . | ] ]l actual

LO0-L3 LO-L4  L2-L5

L]
. 5 F-—~2guridad de la informacion L1-L2 L2 L2
v’ 27002:2005 0 2 B>V 9
cr s - Q J [6] Orgamzacu)n de la seguridad de la informacién L0-L3 L1-L3 L2-L3
v 27002:2013 [] 5 . ¢ </ [6.1] Organizacion interna LO-L3 L2-L3  L2-L3
! 3 - o- ¢/ [6.1.1] Roles y responsabilidades relativas a la seguridad de la informacion L1-L3 L2-L3  L2-L3
u S a |Vag U a rd eS Cr s ¢ «#[6.1.2] Separacion de tareas LO-L3 L2-L3  L2-L3
ors ¢ “ |, [H.ST] Segregacion de tareas L0-L3 L2-L3  L2-L3
Peso relativo L s [H ST.1] Todos los procesos criticos requieren al menos 2 personas L1 L2 L3
ml ? T{;IrS;FSZI Se definen roles con autorizacién exclusiva para realizar L0-L3 L2-L3 L2-L3
“»  Iméximo peso [critica € - -
: O 3 B #P%[H.ST.2.1] Usuario del sistema L3 L3 L3
boso alto oty importante Ol 3 B ?[H.ST.Z.Z] Entrada de datos L3 L3 L3
mi . 5 [H.ST.2.3] Autorizacion de datos L1 L3 L3
@ [poso normal _[mportante Ol 3 B ?[H.ST.ZA] Administrador del sistema L2 L3 L3
ml . ?[H.ST.Z.S] Administrador de comunicaciones (redes) L2 L3 L3
= [peso bajo v— Ol 3 B #F%[H.ST.2.6] Administrador de Seguridad L2 L3 L3
! Ol 3 . ?[H.ST.Z.?] Desarrollo y mantenimiento de sistemas L2 L3 L3
7 |escguramiento: componentes ol 3 #1%[H.ST.2.8] Administracion de cambios L1 L2 L3
certificados Ol 3 #P%[H.ST.2.9] Auditoria de seguridad Lo L2 L3
0Ol 2 . TLH IST% .a] Se proporciona formacion en las funciones de cada rol L1 L2 L2
el sistema
M [actual] situaci6 a ['inici del projecte ml o-T[H.ST.S] Se controla la efectividad de la estructura de segregacion LO-L3 L2-L3 L3
M [objetivo] situacié objectiu. X 31 Contact | toridad
Situaci6 actual en el moment de l'auditoria L] 3 - o- 4/ [6.1.3] Contacto con las autoridades Lz L3 L3
0 [PILAR] recomanacié de la norma ISO/IEC 27001:2013 [ ] 4 . o- ‘/ [6.1.4] Contacto con grupos de especial interés L2-L3 L3 L3
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- Analisi de riscos

e . 000 riesgos
Avaluacio del risc (PeleneRT"] actual | objetvo | PILAR |
| activo @1 m e (A m]|
L] CEJACTIVOS {11} {66} {57} {69} ({50}
[] | e 3 INFOPUB] Informacié publica {11} {48} (3.3} {2,6}
[ | o (3 [TEE] Tauler Edictes Electronic (1,1} {48} {33}
[ | o (=3 niTram] Inici de tramits (1,1} {30}
[] | o= 3 [CARCIUTADANA] Carpeta ciutadana K (57| {51} | {50}
[] | e 7 [CARPROVEIDOR] Carpeta del proveidor W (57| {51} | {50}
[] | o 9 [VALDOCS] Validador de documents W (57| {51} | {50}
[] | o 3 INOT-ELEC] Notificacions telematiques Wl (57| {51} | {50}
[] | e [ [LICIT] Licitacions {11} {48} {33} {34} {32}
" potencial [{"actual | objetivo | PILAR [ | o [3[POL]Pagaments On-Line (1,1}

| activo o1 m o€l (A m S AIVEL 9
[] CJACTIVOS {062} {5,1} {37} {54} {34} =
[] | o= [ INFOPUB] Informacié publica {0,62) {34} (1,3} {36} {11} »
[] | e~ 9 [TEE] Tauler Edictes Electronic {062} {34} {13} {36} (3.4} _ extremadamente crifico
[] | o (9 [IniTram)] Inici de tramits {0,62) {16} {37} {36} {34} SRRV
[ ] o [ [CARCIUTADANA] Carpeta ciutadana {0,62} {34} {37} {36} {(34) - critico
[ ] o [ [CARPROVEIDOR] Carpeta del proveidor {062} {34} {3,7} {36} ({34}
[ ] o [3[VALDOCS] Validador de documents {062} {34} {3,7} {36} ({34} 3 -alto
[ ] o [ [NOT-ELEC] Notificacions telematiques {0,62}) {34} ({3,7} {36} (34} 2 - medio
[] | o3 [LICIT] Licitacions {062} {34} (1,3} (1.8} {1,7} 1 - bajo
[] | o =3 [POL] Pagaments On-Line {0.62) RERIN (3.7} {3.4} 0 - despreciable
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- Analisi de riscos
"y . ® 0 riesgos
Avaluacio del risc  potencial | actual |( objetive | PILAR |
[ activo o m @ Al m
[] JACTIVOS {040} {37} {26} (3.8} (2,1}
[l | o [ INFOPUB] Informacié publica {0,40} {1,9} {0,84) {2,0} (0,74}
[l | o 3 [TEE] Tauler Edictes Electronic {0,40} {1,9} {0,84) (2,0} {2,1)
[] | o3 [IniTram] Inici de tramits {0,40} {0,82}) (2,6} {2,0} ({2,1}
[] | e 3 [CARCIUTADANA] Carpeta ciutadana (0,40} {19} {26} {20} {2,1}
[ ] o 3 [CARPROVEIDOR] Carpeta del proveidor {0,40} {1,9} {26} {2,0} ({2,1)
[ ] o [ [VALDOCS] Validador de documents {0,40} {1,9} {26} {2,0} {2,1)
[ ] | o 3 [NOT-ELEC] Notificacions telematiques {0,40} {1,9} {26} {2,0} ({2,1)
[] | e 3 [LICIT] Licitacions {0,40} {1,9} {0,84} {0,85} {0,85}
( potencial |* actual | objetivo [(PICAR | | [ | o [J[POL] Pagaments On-Line {040} {3,7} {26} {38} {2,1}
activo ool A m
] CJACTIVOS {0,09} {2,1} {092} {2,0} {0,85}
] | o 9 INFOPUB] Informaci6 publica {0,09} {0,86} {0,45} {0,84} {0,38} -HIVEL S -
[] | e = [TEE] Tauler Edictes Electronic {0,09} {0,86} {045} {0,84} {0,85} _ extremadamente crifico
[] | e [ (IniTram] Inici de tramits {0,09} {0,51} {0,92} {0,84} {0,85) DY CUSCE
[] | & 3 [CARCIUTADANA] Carpeta ciutadana {0,09} {0,86} {0,92} {0,84} {085} - critico
[ ] o [CJ[CARPROVEIDOR] Carpeta del proveidor {0,09} {0,86} {0,92) {0,84} {0,85})
[] o[ [VALDOCS] Validador de documents {0,09} {0,86} {0,92} {0,84} {0,85} 3 -alto
[ ] o [CJ [NOT-ELEC] Notificacions telematiques {0,09} {0,86)} {0,92} {0,84} {0,85) 2 - medio
[] | o[O3 [LICIT] Licitacions {0,09} {0,86} {0,45} {0,48} {0,49} 1-bajo
[ ] o [ [POL] Pagaments On-Line {0,09} {2,1} {0,992} {2,0} (0,85} 0 - despreciable
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Aproximacio per fases

1. Situacio actual: objectius i analisi diferencial
2. Sistema de gestié documental

3. Analisi de riscos

5. Auditoria de compliment

6. Presentacio de resultats
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- Proposta de projectes

Planificacio dels projectes
= Definicio de 12 projectes
* Projectes de primer semestre (6 projectes -140 accions)
* Projectes de segon semestre (6 projectes - 80 accions)

B [actual] situacio a l'inici del projecte
B [objetivo] situacio objectiu. Situacié actual en el moment de I'auditoria
0 [PILAR] recomanaci6 de la norma ISO/IEC 27001:2013

Objectius dels projectes
= Reduir els principals riscos detectats

* |[mplantacio de la norma ISO/IEC 27001:2013
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- Proposta de projectes

Temporalitzacio

‘6 Qtr3 2016 Qtr4, 2016 Qur 1, 2017 Qtr 2, 2017 Q@

E( Name g junyjul. ag. set. oct. nov. des. gen. feb. margabr. maig juny |
1 ElAccions de primer semestre
2 Desenvolupament del marc normatiu i procedimental de seguretat |
3 Control d'accés logic
4 Gestio de suports d'emmagatzemament
5 Pla de continuitat del negoci
6 Us de criptografia
7 Enfortiment de les configuracions en els equips i les aplicacions
8 ElAccions de segon semestre
9 Monitoritzacioé operativa de la seguretat
10 Gestio de la seguretat de la informacio
11 Formacio i conscienciacio en seguretat
12 Processos d'operacio tecnica de la seguretat
13 Aspectes juridics relacionats amb la seguretat
14 Proteccio fisica de les infraestructures
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Tasques realitzades - Proposta de projectes

Projectes a realitzar el primer semestre

* . . . :
Reduir els riscos que afecten al servei de pagament On-Line

PROJECTES A REALITZAR EL PRIMER SEMESTRE

ACCIONS

Desenvolupament del marc normatiu i procedimental de seguretat

75

Control d'acceés logic *

Gesti6 de suports d'emmagatzemament *

Pla de continuitat del negoci *

24

Us de criptografia *

10

Enfortiment de les configuracions en els equips i les aplicacions

17

Total accions

140
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Tasques realitzades - Proposta de projectes

Projectes a realitzar el segon semestre

PROJECTES A REALITZAR EL SEGON SEMESTRE

ACCIONS

18

Gestio de la seguretat de la informacio

10

Formaciod | conscienciacio en seguretat

11

Processos d'operacio tecnica de la seguretat

25

Aspectes juridics relacionats amb la seguretat

8

Proteccio fisica de les infraestructures

8

Total accions

80
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Aproximacio per fases

1. Situacio actual: objectius i analisi diferencial
2. Sistema de gestié documental
3. Analisi de riscos

4. Proposta de projectes

6. Presentacio de resultats
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- Auditoria de compliment

Informe d’auditoria
= QObjectiu de l'auditoria
= Abast
= Metodologia utilitzada
» Procés d’auditoria
= Recomanacions
= | lista detallada de les constatacions
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- Auditoria de compliment

Obijectiu de I'auditoria
= Avaluarla maduresa del SGSI
= Bones practiques - Norma ISO/IEC 27002:2013

o 14 dominis
o 35 objectius
o 114 controls

Abast
= SGSIde 'Ajuntament
= Domini de seguretat “Seu electronica”
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www.uoc.edu

- Auditoria de compliment

Metodologia utilitzada Procés d'auditoria
= Auditoria Interna o de “Primera part” = Dividit en 4 fases
= Equip auditor propi ,
= Auditor en cap - Responsable de seguretat Planificacio de Fauditoria
Exigeix/sol licita Treball de camp
@ Report de I'auditoria
Auditor | . T Auditat l

Relacions entre els actors d'una auditoria

Seguiment de I'auditoria
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- Auditoria de compliment

Informe d’auditoria
= 1 No-Conformitat major
= Multiples No-Conformitats menors

Maduresa CMM dels Controls- ISO 27002:2013
Avaluacid Nivells de Maduresa

Efectivitat | CMM Significat
0% Inexistent

10% L1 |lInicial / Ad-hoc
50% L2 |Repetible,

pero intuitiu
90% L3 |[Definit
95% L4 |[Gestionat i

mesurable

100% L5 |Optimitzat

® |[nexistent ™ Inicial Reproduible * Definit = Gestionat = Optimitzat
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- Auditoria de compliment

Nivell de Maduresa Inicial Nivell de Maduresa Auditoria

Avaluacié subjectiva Avaluacié i quantificacié objectiva

- més de 1.700 salvaguardes
- Abast :114 controls de la norma

Maduresa CMM dels Controls- ISO 27002:2013 Maduresa CMM dels Controls- 1ISO 27002:2013
Efe:::nat cMM In::i::::cat . {g@
10% L1 Inicial / Ad-hoc
|
90% 3 |o
% [
100% L5 |Optimitzat

® Inexistent ® Inicial  Reproduible * Definit ~ Gestionat ~ Optimitzat ® Inexistent ™ Inicial Reproduible " Definit = Gestionat = Optimitzat
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- Auditoria de compliment

Nivell de Maduresa Auditoria Avaluacié i quantificacié objectiva

- més de 1.700 salvaguardes
- Abast :114 controls de la norma

[5] Politicas de seguridad de la informacién

40% 50%
[5.1] Direccién de la gestion de la seguridad de la | L1-L2 L2
informacién 40% 50%

Maduresa CMM dels Controls- ISO 27002:2013

[6) Organizacién de la seguridad de la informacién
39% 1.2-54%

[6.1] Organizacién interna LO-L3 L2-L3
53% 1.2-79%
[6.2] Dispositivos moviles y teletrabajo LO-L2 L1-L2

25% 1.2-30% 70%

[7) Seguridad ligada a los recursos humanos
23% L.3-55% 76%

[7.1] Antes del empleo LO-L3 L1-L3 L2-L3
21% 1.2-45% 80% H [nexistent ™ Inicial Reproduible " Definit = Gestionat = Optimitzat
[7.2] Durante el empleo LO-L3 L2-13 1.2-1L.4

31% L3-60% 68%
[7.3] Cese del empleo o cambio de puesto de trabajo LO-L.2 L1-L3 L2-L3
17% 1.2-60% 80%
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- Auditoria de compliment
Diagrama de radar — nivell de compliment auditoria (Fase Objectiu)

M [actual] situacio a l'inici del projecte

I [objetivo] situacio objectiu. Situacié actual en el moment de I'auditoria [5] Politicas de seguridad de la informacion
"0 [PILAR] recomanacié de la norma ISO/IEC 27001:2013 [18] Cumpiimiento 00

[6] Organizacién de la seguridad de la informacién

[17] Aspectos de seguridad de la informacion en la gestion de la continuidad del negocio

[10] Criptografia

[13] Seguridad de las comunicaciones

I actual
[11] Seguridad fisica y del entorno B obietivo
[12] Gestion de operaciones
[ PILAR
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- Auditoria de compliment

Recomanacions
= Corregir les No-Conformitats
= Realitzar un nou Pla de Projectes (12 mesos)
= Planificar una nova auditoria (12 mesos)

= Fer una auditoria de certificacido de la norma
ISO/IEC 27001:2013 (en 18 mesos)
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- Auditoria de compliment

Llista detallada de constatacions
= 1 No-Conformitat major

Id. No-Conformitat NCO1
Tipus de no conformitat |Major / Merer
Descripcié Inexisténcia del Pla de Continuitat de I'organitzacio, la qual cosa

fa que la seva verificacio, revisio i avaluacio no siguin possibles.

Paragrafs de la norma|17.1.3 Verificar, revisar i avaluar la continuitat de la seguretat de

afectats la informacio.

Acci6 correctora Elaboracio del Pla de Continuitat de Negoci de I'organitzacio.

Maduresa [actual] | [objetivo] | [PILAR]
17.1) Continuidad de la seguridad de la informacién LO-L3 LO-L3 L2-L3

17.1] Continuidad de la seguridad de la informacion 3% 25% 76%
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Tasques realitzades - Auditoria de compliment

Llista detallada de constatacions
Multiples No-conformitats menors

dels antecedents dels treballadors que es dediquen a la gestié

de la seguretat del sistema d'informacié.

Id. No-Conformitat NCO02
Tipus de no conformitat |Majer / Menor
Descripcié Es realitza una insuficient comprovacié, prévia a la contractacio,

Paragrafs de la norma
afectats

7.1.1 Investigacié d'antecedents

Accio correctora

Informar-se dels antecedents dels treballadors abans de

formalitzar la contractacio.

Maduresa [actual] | [objetivo] | [PILAR]
[7.1] Antes del empleo LO-L3 L1-L3 L2-L3
7.1] Antes del empleo 21% 45% 80%
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Aproximacio per fases

1. Situacio actual: objectius i analisi diferencial
2. Sistema de gestié documental

3. Analisi de riscos

4. Proposta de projectes

5. Auditoria de compliment
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Conclusions - 1a conclusio6 - Objectius

= Compliment de la normativa legal en materia de
seguretat: ENS, LOPD

* |mplantacio de les bones practiques en Seguretat
dels SGSI definides a les normes ISO/IEC 27000

« 27001:2013 com a norma certificable
o 27002:2013 com a recull de bones practiques

= Millorar la seguretat dels sistemes de gestio de la
iInformacio de I'Ajuntament

= QOferir serveis segurs a la ciutadania

= Millorar la confianca que tenen els ciutadans en
I'administracio
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- 2a conclusio - Pla Director

= Fulla de ruta per a la millora del SGSI

= Eina per a adquirir la capacitacio per a la
gestio del SGSI
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- 3a conclusio - Auditoria

= Evidencies de millora desprées de 12 mesos

= Previsio d’assolir els nivells de compliment
de la norma ISO/IEC 27001:2013 en els
propers 12 mesos
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- 4a conclusio - Eines PILAR

= Valoracio positiva de les eines EAR-PILAR

» Especialment indicades per al manteniment
del sistema al llarg del temps

= Recomanacio de I'eina PILAR
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- 5a conclusiod - Gestio de la seguretat

= [a gestio de la seguretat és un proces

= Necessita monitoritzacio | avaluacio permanent
= Serveix per a detectar i corregir els problemes

» S’ha d’adequar a la realitat de les organitzacions

= Es un procés que no acaba mai
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