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Retos
Reducción de consumo (autonomía)

Movilidad

Redes de sensores
Cada vez más habituales

Ubicuas

Múltiples nodos

Problemas
Distribución geográfica

Dificultad de acceso

Solución: gestión remota
Acceso a la información 

Detección de problemas

Programar mantenimientos

Cambios de funcionamiento centralizados
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Las más conocidas

Intento de estandarización

TinyDB (Berkeley)

● OpenSource 
● No tiene una interfaz sino 
un mecanismo para 
generarla

MoteWorks (Comercial)

Sensor Web Enablement
(SWE)

Inconvenientes

(1) Problema a resolver: Otras soluciones analizadas
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Interfaz web
 Ultimas tendencias (Bootstrap, AngularJS, Single Page Application)

 Estándares HTML, HTTP-REST, AJAX, JSON

Servidor web
 Basado en Flask (PYTHON)

 Desplegable en la nube

 Preparado para desplegar sobre Raspberry PI

Mota
 Protocólos estandard IoT

 Interacción CoAP con la capa del servidor

 Desplegada en OpenMote-CC2538 y OpenWSN

(1) Problema a resolver: Solución desarrollada
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CoAP RFC7252 Junio 2014

Similar a HTTP sobre UDP: ahorro de consumo

Transacción CoAP (Token incluido en la cabecera)
 CON (confirmado) con piggybacking o sin piggybacking (respuesta en otro mensaje CON)
 NON (no confirmado)

Semántica REST: subconjunto de las operaciones HTTP
 GET (consulta), seguro e idempotente
 PUT (modificación/creación) y DELETE (borrado), no seguros e idempotentes
 POST (creación/modificación/borrado) no seguro y no idempotente

Códigos de respuesta: subconjunto de los códigos HTTP
2.xx correcto, 4.xx error cliente, 5.xx error servidor

URIs CoAP: similares a las HTTP: coap[s]://host[:puerto]/path[?query].
Puertos por defecto 5683 y 5684

Compatible con HTTP: proxy CoAP-HTTP directo, proxy HTTP-CoAP sencillo

(2) Estándares IoT: Constrained Application Protocol
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(3) Arquitectura: Parámetros en la mota

2 Tiempo entre muestras: tiempo entre envíos de información desde la mota

Implementación de un sistema de gestión “In Cloud” de redes WSN

Afectan al comportamiento de la mota

3 Lista de sensores activos
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(3) Arquitectura: Parámetros y Descubrimiento

Implementación de un sistema de gestión “In Cloud” de redes WSN

Parámetros que afectan a la interfaz web

 Información libre: anotaciones, etc.

 Descripción de la mota: listados

 X,Y: localización de la mota en el mapa.

Descubrimiento
Cómo la Interfaz Web conoce las motas que forman parte del sistema.

Responsabilidad de la mota: 
tiene definidos por defecto un 
valor para los parámetros

La mota envía información a la 
Interfaz Web desde el momento 
que se integra en la red WSN

Parámetros de estado

Sensores que informan del estado de la mota

Se define un valor crítico y una comparación para generar una alerta al usuario
 Estado batería: carga de la batería de la mota en ese momento.

 Temperatura CPU: temperatura del microcontrolador.
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(3) Arquitectura: Modelo de datos (resumen)

Implementación de un sistema de gestión “In Cloud” de redes WSN

1/ Si el valor del sensor de estado cumple 
con la comparación establecida se genera 
una alerta

2/ Las unidades del valor del sensor y la 
función de conversión de la lectura del 
sensor (ADC, entero de 16 bits) al valor de 
trabajo (ºC, %HR, etc.).

3/ Indicador de que es el último valor del 
sensor recibido

4/ Indicadores de sincronización
 sinc: indicador enviado a la mota
 sincMota: indicador que informa la mota que 

ha recibido
si son distintos es que la mota no ha 
recibido la actualización de los parámetros.

5/ Indicador de que el parámetro afecta al 
funcionamiento de la mota
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Interfaz Web a la Mota: POST /uocapp

{"s":{"1":…, "2":...}, "e":{"1":…}, "f":'...'}
  s: información de sensores
  e: información de estado
  f: indicador de sincronización

NO CONFIRMADO (NON) 
 Reducir la sobrecarga de la red 
 Información es periódica

Mota a la Interfaz Web: POST /uocapp

{"0":..., "1":…, "2":...}
  "1" ids parámetros configuración
  “0” corresponde a sincronización

CONFIRMADO (CON) 
 Información crítica
 Esporádico (no sobrecarga la red WSN)

Limitaciones OpenWSN

OpenWSN soporta paquetes de 127 bytes sin fragmentación 
División lógica de los mensajes anteriores para respetar con estos límites.
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Implementación CoAP Python

El recurso encargado de atender la petición recibe la información del emisor.

Así se puede identificar la mota en la red WSN por su IP:puerto

Lectura del estado de la batería

Parámetro crítico en una red dispersa

Se utilizan las facilidades que proporciona el SoC CC2538 

coapResource.pycoap.py

sensors.cadc_sensors.c
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OpenVisualizer

GATEWAY

bbbb::12:4b00:060d:9ee1

bbbb::12:4b00:433:ed75

Conexión red WSN
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(6) Funcionamiento de la solución

Implementación de un sistema de gestión “In Cloud” de redes WSN

Consultas

Listado público

Log de la aplicación

Se ven los mensajes CoAP recibidos de la mota

Al pulsar se ven los valores de los sensores
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(6) Funcionamiento de la solución

Implementación de un sistema de gestión “In Cloud” de redes WSN

Administrador (I)

Al pulsar se ve el detalle

Listado del administrador

Eliminar la mota
de la lista

Nueva

Desincronizada

Inactiva

Con alerta

Estados



(5) Funcionamiento de la solución

Administración (II)
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(6) Funcionamiento de la solución

Implementación de un sistema de gestión “In Cloud” de redes WSN

Otras funcionalidades

(1) Histórico de valores

Gráfico asociado

(2) Posición sobre un mapa

Al pulsar sobre la mota

(3) Administración de la aplicación
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Origen:
 Las redes inalámbricas de sensores WSN son cada vez más habituales.
 Deseable una aplicación de gestión remota de la red.
 IEEE 802.15.4 estándar inalámbrico de baja tasa y bajo consumo para aplicaciones 

IoT.
 Soluciones tradicionales limitadas a un S.O. sin utilizar estándares. 

Objetivo:
 Desarrollar solución basada en estándares IoT como CoAP.
 Uso de configuración a nivel de servidor: cualquier mota sobre cualquier S.O. puede 

integrarse en la herramienta de gestión
 Seguir tendencias actuales de aplicaciones web (SPA, comunicaciones REST)

Líneas futuras:
 Modificación dinámica del software (programación over-the-air OTA)
 Extensión a otras motas y otros S.O. (Contiki, etc.). 
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