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¢ Redes de

sensores @ Problemas

Cada vez mas habituales | Distribucion geografica

Ubicuas

Multiples nodos

Dificultad de acceso

@ Solucién: gestidon remota

@ Retos Acceso a la informacion
Reduccién de consumo (autonomia) Deteccion de problemas
Movilidad Programar mantenimientos

«]UOC

Cambios de funcionamiento centralizados

Implementacién de un sistema de gestion “In Cloud” de redes WSN 3



(1) Problema a resolver: Otras soluciones analizadas

Las mas conocidas Inconvenientes

TinyDB (Berkeley)

« OpenSource \ Ligadas a un sistema
i i i operativo TinyOS

* No tiene una interfaz sino
un mecanismo para

generarla
No usan estandares
MoteWorks (Comercial)

Intento de estandarizacion

0GC

nnnnnnnnnnnnnnnnnnn

A desarrollar

Sensor W(eSbV\I/EE)ablement_.) Servicios SOAP: pesados

no es la tendencia actual
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(1) Problema a resolver: Solucion desarrollada

Interfaz web
+ Ultimas tendencias (Bootstrap, AngulardS, Single Page Application) g

+ Estandares HTML, HTTP-REST, AJAX, JSON

ﬁ lask

Servidor web
+ Basado en Flask (PYTHON)

+ Desplegable en la nube

web development,
one drop at a time

+ Preparado para desplegar sobre Raspberry Pl

RaspbernyPi

Mota

¥+ Protocodlos estandard loT

BERKELEY

+ Interaccion CoAP con la capa del servidor

+ Desplegada en OpenMote-CC2538 y OpenWSN '
(M) opPen mote

openhardwarsfortheinternetofthings
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6LoWPAN
TCP/IP Model Adaptacion a IPv6
Data Format Apilamiento/Compresién de cabeceras
Fragmentacion
Application Layer
Transport Layer 6top
-------------------------------------------------------------------------------------- Adaptar TSCH a 6LoWPAN
Internet Layer
Coordinated Sampled Listening (CSL)
""""""""""""""""""""""""""""""""""""""""""" ' Low Energy (LE)
, Muestreos periédicos del canal
Network/Link
Layer

Time Slotted Channel Hopping (TSCH)
Entornos industriales
Consumo de energia reducido
Alta robustez frente a interferencias
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(2) Estandares loT: Constrained Application Protocol
CoAP RFC7252 Junio 2014
Similar a HTTP sobre UDP: ahorro de consumo
Transaccion CoAP (Token incluido en la cabecera)
+ CON (confirmado) con piggybacking o sin piggybacking (respuesta en otro mensaje CON)
+ NON (no confirmado)
Semantica REST: subconjunto de las operaciones HTTP
+ GET (consulta), seguro e idempotente
+ PUT (modificacion/creacion) y DELETE (borrado), no seguros e idempotentes

+ POST (creacion/modificacion/borrado) no seguro y no idempotente

Caodigos de respuesta: subconjunto de los codigos HTTP
2.xx correcto, 4.xx error cliente, 5.xx error servidor

URIs CoAP: similares a las HTTP: coap[s]:.//host[:puerto]/path[?query].
Puertos por defecto 5683 y 5684

Compatible con HTTP: proxy CoAP-HTTP directo, proxy HTTP-CoAP sencillo
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Navegador Web Servidor
(p-e. Chrome) Raspberry Pl OpenMote-CC2538

[} localhost5000/static/index.

100¢

Implementacion de un sistema de gestion 'In Cloud" de redes WON

Trabajo Fin de Master

Francisco Jesls Vilasefior Garcla

Implementacon un sistema de esfn remota e redes inaimbicas de sensores (WSN)

(BERKELEY)

Implementaciéon CoA
Python de OpenWSN

(modificada)
T
Cliente Weh Interfaz \Weh / OpenwsN /
HTTP + JSON .
apicacionweb | | [ % Servidor RESTFull | % CLIENTE CoAP o] SERVIDOR CoAP
“t-f——-- ' COAP + JSON \/
N Aplicacion OpentWsN
% DAO
. : CLIENTE CoAP
BBDD relacional S

i _‘% BEDD % SERVIDOR CoAP
WSQLite
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(3) Arquitectura: Parametros en la mota

Afectan al comportamiento de la mota

1 Servidores [lista de ipv6:puerto]: servidores a los que se desea cargar la informacion

// metadata
msg->14_destination_port =I20capp vars.servidores[iCnt] .puerto; I
Servidores [BBBB. 1]:5683 Obligatorio Lista IPv6 msg->13_destinationAdd.type = ADDR_128B;
e RS separadas por , (255) memcpy (&msg->13_destinationAdd.addr_128b[0], faocapp_vars.servidores[iCnt].ipvéAddr} 16) ;
// send
outcome = opencoap_send(
msg,

COAP_TYPE_NON,
COAP_CODE_REQ_POST,

&uocapp_vars.coap // descripcion CoAP del llamante

):

2 Tiempo entre muestras: tiempo entre envios de informacion desde la mota

o T 1ops des orentimers atart(
Tiempo entre muestras 500 Obligatorio Numerico (4) -

uoccapp Vars.tarea.periodo,

(segundos) L NI
TIME M3,

fuocapp_tarea_planificada):

3 Lista de sensores activos

|for (iCnt = idx; iCnt < MAY SENSORES; iCnt++) {

Lista de sensores activos T Cbligatono Lista <I0= | if guoccapp var3a.senscres[iCnt] .activo) |

separadas por | (1igg valor = uccapp vars.sensores[iCnt].sen-»callbackRead() :
o (Myninguna (50}

1
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(3) Arquitectura: Parametros y Descubrimiento

Parametros que afectan a la interfaz web

info. libre Obligatorio Texto (255) + Informacion libre: anotaciones, etc.
CoordenadaX | 0 Obligatorio Numérico (4) + Descripcion de la mota: listados
Obligatorio Mumeérico (4) > X,Y. |Oca|izaCién de |a mOta en el mapa.

Coordenada Y 0

. R o) I to (255
Descripcion [:1]:55555 Obligatorio Texto (255)

Parametros de estado

Sensores que informan del estado de la mota

Se define un valor critico y una comparacion para generar una alerta al usuario
+ Estado bateria: carga de la bateria de la mota en ese momento.

+ Temperatura CPU: temperatura del microcontrolador.

Descubrimiento
Como la Interfaz Web conoce las motas que forman parte del sistema.
Responsabilidad de la mota: La mota envia informacion a la
tiene definidos por defecto un Interfaz Web desde el momento
valor para los parametros que se integra en la red WSN
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(3) Arquitectura: Modelo de datos (resumen)

STATUS

id : Integer
descripcion : 5tring

valor_crtico - Murmber
comparacion ; String

alerta : String

conversian : Integer
unidades : String

)

VALORES_STATUS

id_maota : Integer
id_status ; Integer
fecha : Datetime
valar  Murmber
alerta : String

e |UOC

1/ Si el valor del sensor de estado cumple
con la comparacion establecida se genera
una alerta

PARAMETROS e Ii:::rORES
cono | [hem |, 2/Las unidades del valor del sensor y la
TR | 5 funcion de conversién de la Igctura del
defecto - Sting sensor (ADC, entero de 16 bits) al valor de
5 trabajo (°C, %HR, etc.).
Vol DRES_PARAMETROS VALORES_SENSORES
d_mola-leger oo v |3/ Indicador de que es el dltimo valor del
fecha Dalelime fovna Datete sensor recibido
valor : String m
¢ 4/ Indicadores de sincronizacion
id;mm;:?m - s!nc: indice_ldo_r enviado a la mota
o String ¥ sincMota: indicador que informa la mota que
ST ha recibido
e si son distintos es que la mota no ha
recibido la actualizacion de los parametros.
5/ Indicador de que el parametro afecta al
funcionamiento de la mota
Implementacién de un sistema de gestion “In Cloud” de redes WSN 11



Interfaz Web a la Mota: POST /uocapp | §1‘=:> e

{"S "..{"1 ".. ey "2 "... . .}’ "e "..{"1 ".. . .}’ "f".. I. . .I}
s: informacidn de sensores NO QONFIRMADO (NON)
4—;} + Reducir la sobrecarga de la red

e: informacion de estado o Inf a o
f: indicador de sincronizacion nformacion es periodica

Mota a la Interfaz Web: POST /uocapp [B oy

{'0"..., "1"..., "2"...}
"1" ids parametros configuracion
“0” corresponde a sincronizacion

CONFIRMADO (CON)
+ Informacion critica
+ Esporadico (no sobrecarga la red WSN)

Limitaciones OpenWSN

OpenWSN soporta paquetes de 127 bytes sin fragmentacién
Division I6gica de los mensajes anteriores para respetar con estos limites.
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Implementacién CoAP Python
El recurso encargado de atender la peticion recibe la informacidn del emisor.
Asi se puede identificar la mota en la red WSN por su IP:puerto

)

sender=sender

)

sesses—unees COAP.PY coapResource.py

elif message['code']=—d.METHOD POST: def SUT(self ootionac Loadal
(reapCode , respOptions, reapPayload) = resource.POST( & _(SE reptions=[],payload=Nonefsender=Hone) :
ocptions=message['cprions'], raise e.coapBcMethodNotAllowed()
TET IR ETe L gayload' ],
def PIST (self,options=[],paylcad=None

raise e.coapBcMethodNotAllowed()

elif message['code']==d.METHOD FUT:

Lectura del estado de la bateria
Parametro critico en una red dispersa
Se utilizan las facilidades que proporciona el SoC CC2538

=R
‘param[out] uilélummy rough data.

[Huintlé_t adc_sens_read wdd(void) {
uintlé t uil&Dummy;

S0CADCSingleStart (SOCADC_VID) ;
while ('SCCADCEndOfCOnversionGet()) »

return uilélummy :

<1U0C

“brief Bead rough data from Battery sensor

uiléDummy = SOCADCDataGet() >> SOCADC_12_BIT_RSHIFT; =T

switch (sensorType) {
case SENSOR_TEMFERATURE:
return &sht2l read temperature;

a d (:—Se n SO rS - C case SENSOR_ADCTEMPERATURE:
return &adc sens read te rature;
case SENSOR_ADCVLD:

return &adc_sens_read wdd:

return MULL:

}

Implementacién de un sistema de gestion “In Cloud” de redes WSN
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Conexion re

OpenWSN x

= (@ localhost:g080

d WSN

22 Motes
ed?s * || Toggle DAGroot state
13 Event Bus Mote
& Topalogy X, Prefix
<k Routing ¥ EUI-64
& Documentation
Data

Network Schedule Neighbors

Used Parent Stable Stability
1 0 1 0

0 0 0 0

Root Status
)-00-00-00-00-00 = DAG Root?
00-12-4b-00-04-33-2d-75
Address DAGRank JP RSS RX TX TXACK Wrap ASN
00-12-4b-00-06-0d-9e-e1 (64b) 65535 0 -33dBm 7 0 0 0 0x00000060cf

(None) 0

OpenVisualizer

0 dBm 0 0 0 0 0x0000000000
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(6) Funcionamiento de la solucion

Consultas

€ localhost

\dministracion -~ /~Adm.

< wBe ¥ A& 0 0H =

aplicacion ~

Consulta de los ultimos valores obtenidos de las motas

IPv6 11

[bbbb::12:4b00:60d:9ee1]:5683

Sensor |1

Aceleracion X (ADXL346)
Aceleracion Y (ADXL346)
Aceleracion Z (ADXL346)
Humedad (SHT21)

Luz (MAX44009)

Temperatura (SHT21)

e |UOC

3

Q

Descripcion 11

Listado publico

Fecha alta |1

[bbbb::12:4b00:60d:9ee1]:5683 2016-06-08 06:17:04

Al pulsar se ven los valores de los sensores

Valor

24 -

4294967276 -

293 -

37.266 %HR

2.34 Lux

26.606 °C

[bbbb::12:4b00:60d:9ee1]:5683 ([bbbb::12:4b00:60d:9ee1]:5683)

Cerrar

Log de la aplicacion

openwsn@openwsn-VirtualBox: ~/InterfazWeb/flog 2

[DEBUG] 2016-06-

08 06:17:04,575 uocapp: Recibido [{"s":{"1":27396,"2":22684,"3":

820}}] de ('bbbb::12:4bf0:60d:%eel', 5683)

[DEBUG] 2016-06-

08 06:17:04,740 uocapp: Recibido [{"s":{"4":24,"5":4294967276,"6

":293}}] de ('bbbb::12:4b00:60d:%eel', 5683)

[DEBUG] 2016-06-
('bbbb::12:4b606:
[DEBUG] 2016-06-
d:%eel’, 5683)
[DEBUG] 2016-06-
trador]

[DEBUG] 2016-06-
[DEBUG] 2016-06-
trador]

iDEBUG] 2016-06-

88 06:17:05,399 uocapp: Recibido [{"e":{"1":1439,"2":1591}}] de
60d:9eel', 5683)
08 06:17:08,367 uocapp: Recibido [{"f":0}] de ('bbbb::12:4boo:60

08 ©6:17:35,534 uocapp: GET http://localhost:5000/login [adminis

08 06 135,535 uocapp:
08 0©6:17:36,037 uocapp: GET http://localhost:5000/motas [adminis

08 ©6:17:36,038 uocapp:

Se ven los mensajes CoAP recibidos de la mota

Implementacién de un sistema de gestion “In Cloud” de redes WSN 15



(6) Funcionamiento de la solucion

Administrador (l)

€ localhost C wB +§ 4 S =

L¥Administracion

Estado de motas en el sistema . L
Listado del administrador

Q
1Pv6 11 Descripcion 11 Fechaalta |1 Fecha utl. notificacion |1 Estado
[bbbb::12:4b00:60d:9ee1]:5683 [bbbb::12:4b00:60d:9ee1]:5683 05/06/2016 14:41:02 05/06/2016 14:51:07 a Ellmlnar Ia mOta
de la lista
1] Al pulsar se ve el detalle Estados
¢ Desea eliminar la mota?
Mota [bbbb::12:4b00:60d:9ee1]:5683 3 N cancelar
[ ] Temperatura CPU demasiado - l
alta
Param. estado |1 Fecha Valor Valor critico
Estado bateria 08/06/2016 07:15:32 2738V <=2.2
Temperatura CPU 08/06/2016 07:15:32 20625°C  >=100 Con alerta Estado de motas en el sistema
Nueva Q
IPve 1T Descripcion 11 Fecha:
Cerrar Inactiva
DeSInCI"OHIZGda Mota eliminada correctamente
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(5) Funcionamiento de la solucion

Administracion (ll)

€ localhost vBE ¥ A O

Configuracién de motas en el sistema

. .o .y
Q Ejemplo modificacion
IPv6 |1 Descripcion 11 Fecha alta |1 Fecha utl. notificacion |1 tlem po entre m uestras
[bbbb::12:4b00:60d:9ee1]:5683 [bbbb::12:4b00:60d:9ee1]:5683 06/06/2016 19:47:34 06/06/2016 19:47:35
a 30 segundos
] Historico de valores obtenidos de una mota
Esta es la mota 9ee1 ([bbbb::12:4b00:60d:9ee1]:568 Temperatura (SHT21
Obl L IPv6 d Fecha Valor
Servidores [BBBB::1]:5683 igatorio Lista separadas pt
(255) 2016-06-06 19:47:34 26.038°C
Tiempo entre muestras (segundos) 300 ﬂg:ﬁ_om_% 2016-06-06 19:50:42 26.124 °C
2016-06-06 19:51:12 26.124°C 26.12
Lista de sensores activos T Obligatorio Lista <ID> separadas p
(T)odos o (N)ninguno (50) 2016-06-06 19:51:43 26.124°C
26.1
nfo. libre Obligatorio Texto (255) 2016-06-06 19:52:13 26.124°C
2016-06-06 19:52:43 26.124C 26.08
Coordenada X 0 Obligatorio Numérico (4)
. ‘pn .,
cootontay |3 Obligatorio Numéric (4 Ejemplo modificacion
. .y
descripcion

Descripcion [bbbb::12:4b00:60d:9ee1]:5683 Obligatorio Texto (255) - )
Consulta de los ultimos valores obtenidos de las motas

Guardar Sincronizar Cancelar Q

1Pv6 11 Descripcion 11

Camblos en Ia mOta / \CamblOS en todas Ias [bbbb::12:4b00:60d:9ee1]:5683 Esta es la mota 9ee1

seleccionada motas; solo los 3 primeros &
parametros
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(6) Funcionamiento de la solucion

[bbbb::12:4b00:60d:9ee1]:5683 ([bbbb::12:4b00:60d:9ee1]:5683)
Sensor I Valor
Ot f = I - d d Aceleracion X (ADXL346) 873-
ras u n c I o n a I a es Aceleracion Y (ADXL346) 27 -
Aceleracion Z (ADXL346) 4294967276 -
Alnico  OConsulta - Administracion -  FAdm. aplicacién administrador
Humedad (SHT21) 34.718 %HR
Luz (MAX44009) 4.86 Lux
Histérico de valores obtenidos de una mota Temperatura (SHT21) 26450°C
[bbbb::12:4b00:60d:8ee1]:5683 ([bbbb::12:4500:60d Temperatura (SHT21) J gi 15 2 P - L4 b
osicion sobre un mapa
Fecha Valor
2016-06-05 14:41:02 25.813°C
2016-06-05 14:46:04 25.459°C

Localizacion de las motas

= ~_@Grafico asociado

& Descargar Mapa

(1) Historico de valores

14:42 14:44 14:46 14:48 14:50
Jun 5, 2016

<JjuocC

Administracién de tablas

—ee e 7(3) Administracion de la aplicacion

Q
D1t Descripcion IT Longitud
1 Numérico 4 [ ]
2 Texto 2565 0
3 Lista IPv6 separadas por 255 0
4 Lista <ID> separadas por , (T)odos o (N)ninguno 50 0

I ‘ - ‘ Obligatorio Nmero 3
Descripeion ‘ ‘ Obligatorio Texto 100
Longitud ‘ g ‘ Obligatorio Nimero 3

Guardar [eELNEY
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Origen:

+ Las redes inalambricas de sensores WSN son cada vez mas habituales.

+ Deseable una aplicacion de gestion remota de la red.

+ |EEE 802.15.4 estandar inalambrico de baja tasa y bajo consumo para aplicaciones
loT.

+ Soluciones tradicionales limitadas a un S.O. sin utilizar estandares.

Objetivo:

# Desarrollar solucion basada en estandares loT como CoAP.

+ Uso de configuracion a nivel de servidor: cualquier mota sobre cualquier S.0. puede
integrarse en la herramienta de gestion

# Seguir tendencias actuales de aplicaciones web (SPA, comunicaciones REST)

Lineas futuras:
+ Modificacion dinamica del software (programacion over-the-air OTA)
+ Extensidén a otras motas y otros S.O. (Contiki, etc.).
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