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Resumen del Trabajo (maximo 250 palabras):

Las redes inalambricas de sensores WSN son uno de los elementos
fundamentales de la Internet de las cosas |oT. Estas redes van desde el control
de temperatura y humedad en interiores, a aplicaciones en ciudades
inteligentes, seguridad en infraestructuras, etc. Algunos de los retos a los que
se enfrentan las WSN son la minimizacién del consumo (aumento de la
autonomia) y la optimizacion de los recursos de los sensores, que suelen ser
muy limitados en términos de memoria y capacidad de proceso.

Un sistema de control remoto en estas redes que facilite su gestion y
operacion supondria un aumento de la flexibilidad y el ahorro de costes
economicos y de recursos humanos. La gestion remota incluye el conocimiento
del estado de la red (nodos activos, estado de sus baterias, etc.), la
recuperacion de los valores de los sensores de la misma, la modificacién de
parametros de configuracion (tiempo entre muestras, etc.) y, como objetivo
final, la actualizacion remota de software (flash over the air, Over-the-air
programming OTA) que facilita la distribucidn centralizada de actualizaciones.

Dentro de este proyecto se incluye el dotar a la red de sensores de una
interfaz web que facilite la gestion de la misma y que permita el acceso remoto
utilizando las redes y navegadores estandar. El desarrollo se propone sobre
Raspberry Pl como ejemplo de entorno de bajo coste y recursos limitados que
podria incluirse como componente adicional a una red WSN. Raspberry PI
promueve el uso de Python como lenguaje de programacion, de modo que se
utilizara este lenguaje y el soporte de alguno de los frameworks existentes para
facilitar la implementacién de sistemas web.

Es parte del proyecto el desarrollo de la aplicacion que se integrara en
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las motas de la red WSN para responder a las peticiones y ejecutar los
comandos que se invoquen desde la interfaz web. Para el desarrollo se
utilizara un entorno OpenMote-CC2538 como modelo de hardware de redes de
sensores comercial disponible para el uso.

Abstract (in English, 250 words or less):

Wireless sensor networks WSN are one of the fundamental elements of
the Internet of Things loT. These networks go from temperature and humidity
control systems inside buildings to applications in smart cities, security in
infrastructures, etc. Some of the challenges for WSN are minimizing the
consumption (increasing autonomy) and the optimization of the resources of the
sensors, which are usually limited in terms of memory and processor.

A remote control system for these network would make their
management and operation easier and would increase the flexibility and the
economic and human resources savings. The remote management of the
network include know the network status (active nodes, battery charge, etc.),
get the sensor values, change the configuration parameters (time between
samples, etc.) and as a final goal, the remote software update (flash over the
air, over-the-air programming OTA) that allows centralized updates.

This project includes creating a web interface for the sensor network that
would make the management easier and would allow remote access using
standard browsers and networks. Raspberry Pl is the development environment
proposed as an example of low cost component with limited resources that
could be included as an additional element in a WSN. Raspberry Pl uses
Python as the fundamental programming language, so this language will be
used, with the support of some of the existing frameworks created to make the
implementation of web systems fast and easy.

Part of the project is the development of the application which be
integrated into the WSN network motes to attend requests and execute
commands invoked from the web interface. The development environment
includes for this purpose the OpenMote-CC2538 as a commercial hardware for
network sensors available for use.
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

Las redes de sensores son cada vez mas habituales y su uso se
extiende cada vez a mas ambitos de aplicacién: ciudades inteligentes, interior
de edificios, entornos industriales, medio ambiente.
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1.1.1 Usos de las redes de sensores

Fuente: http://www.cs.rochester.edu/

Los retos fundamentales a los que se enfrenta la evolucion de este tipo
de redes son minimizar el consumo con el fin de aumentar la autonomia vy
aumentar las prestaciones de las motas, con el fin de aumentar los servicios
que estas redes pueden ofrecer.

Estas redes suponen un conjunto de motas que se comunican de
manera inalambrica WSN y que, por los entornos en los que operan, pueden
estar geograficamente muy distribuidas e incluso resultar de dificil acceso.

La posibilidad de gestionar estas redes de manera remota, cambiando
los parametros de operacion, planificando mantenimientos (gracias a conocer
el estado de las motas, detectar motas inactivas, etc.) y, en ultima instancia,
modificando el software de operacion supone una mejora considerable en la
gestion de estas redes.

Dentro de los mecanismos de acceso remoto ha cobrado una gran
importancia el uso de elementos estandar con el fin de reutilizar tanto hardware
como software dentro de las organizaciones. Por eso el empleo de
navegadores web como base para las aplicaciones, el empleo de HTML (y mas
recientemente JavaScript y CSS) y el acceso a las aplicaciones con http/https
como protocolo de comunicacion es habitual en cualquier organizacion.

En los ultimos tiempos, para aumentar tanto la mejora en el uso de
recursos como la flexibilidad de acceso remoto, se ha incorporado al desarrollo
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de proyectos el concepto de la “nube”. Las aplicaciones se despliegan en
entornos centralizados que comparten recursos hardware e incluso software
(reduciendo costes), que escalan en funcion de la demanda (no es ya
necesario planificar recursos pensando en el peor caso) y el acceso mediante
aplicaciones remotas, tipicamente navegadores web, es parte inherente a este
tipo de arquitecturas.

El objetivo del proyecto es proponer una solucién de este tipo, basada
en web y con posibilidad de despliegue en la nube, para una red de sensores.

1.2 Objetivos del Trabajo

Los principales objetivos de este Trabajo Fin de Master son:

* Adquirir conocimiento sobre sistemas de redes de sensores: arquitectura
hardware, sistemas operativos, estandares de aplicacion vy
procedimientos de desarrollo y pruebas.

» Adquirir conocimiento de la plataforma hardware reducida de bajo coste
Raspberry PI.

* Adquirir conocimiento de frameworks Python para el desarrollo de
aplicaciones web.

* Implementar una aplicacién web en entorno Python como interfaz de una
red de sensores.

* Implementar un cliente web sencillo que acceda a esta interfaz.

* Implementar una aplicacion para aplicacion para una red de sensores
que reciba comandos desde la interfaz web, ejecutando las acciones
seleccionadas y devolviendo los datos requeridos.

* Desplegar y probar conjuntamente estas aplicaciones en un entorno
Raspberry Pl + OpenMote-CC2538.

1.3 Enfoque y método seguido

Se opta por el desarrollo del sistema desde el inicio, apoyandose en
productos y herramientas de uso gratuito y preferiblemente OpenSource. Esto
permite reducir costes y colaborar activamente con el desarrollo de la
comunidad de software libre.

El desarrollo sigue una metodologia en cascada del proyecto. Esto
supone que los requisitos del desarrollo estan bien establecidos (son
basicamente inamovibles) al principio del proyecto y que se puede realizar una
planificacién detalla del mismo al comienzo. Estos aspectos se cumplen en el
ambito de este Trabajo Fin de Master.
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Se ha anadido

«]UOC

al proyecto una fase inicial de adquisicion de
conocimientos de los estandares y productos relacionados con el proyecto con
el fin de adquirir y/o afianzar el conocimiento tedrico necesario para el mismo.

1.4 Planificacion del Trabajo

La siguiente tabla resume los hitos incluidos en el desarrollo del

proyecto.

Hito Fecha Contenido cubierto

PACA1 09/03/2016 Planificacion del proyecto

PAC2 20/04/2016 Recopilacion de informacién
Andlisis y Disefio
Implementacion de la interfaz Web

PAC3 25/05/2016 Implementacién del Cliente Web
Implementacién aplicacion WSN

Entrega de Memoria 12/06/2016 Redaccion de la memoria

Entrega de Presentacién | 19/06/2016 Preparacion de la presentacion

Defensa TFM 20-24/06/2016 Defensa del proyecto

1.4.1 Tabla de hitos del proyecto

[Entrega PAG ] [Extregs pac 2] [Ertiegs PAc3]
. _ p— [ S [— — = p— [ — S — — [ .
803116 EL,
80316 7 I
90316 0
203716 7 ]
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250316 3 i
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300316 5 | —
3/04/16 4 i}
04716 4 i}
9/04/16 2 =
2000416 1
100416 1 i
19004716 9 i L
20104716 1 O
2004716 0 -
214716 7
2604716 6 i
214716 1
2505716 =
29/04716 2 =,
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25/05/16 L 1
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2
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vwowobooaoa

-4

24/06/16

[

1.4.2 Diagrama de GANTT del proyecto
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1.5 Breve sumario de productos obtenidos

El proyecto consistira en los siguientes productos:
* Documentacion:
* Memoria del proyecto, que incluira entre otros:
* Resumen de tecnologias y productos involucrados
» Arquitectura y analisis de la aplicacién
» Disefio técnico
» Especificacion de la pruebas
* Presentacion del proyecto
+ Software

+ Cliente web, codificado en lenguajes de programacion web
(HTMLS5, CSS, JavaScript)

« Servidor web, codificado en Python
» Aplicacion para motas de la red de sensores, codificada en C

1.6 Breve descripcion de los otros capitulos de la memoria

Capitulo 2: Otros trabajos realizados. Recopilacion de la informacion
sobre estado del arte en cuanto a interfaces web de redes WSN, incluyendo
productos comerciales, productos ya desarrollados y proyectos similares.

Capitulo 3: Estandares. Recopilacion de informaciéon de los estandares
que afectan a la loT.

Capitulo 4: Tecnologias y productos. Recopilacion de informacion de las
tecnologias implicadas asi como de los productos hardware y software que se
van a utilizar en el desarrollo del proyecto.

Capitulo 5: Analisis. Propuesta de solucion, analisis y arquitectura de la
misma.

Capitulo 6: Disefio. Disefio detallado de la solucién propuesta y de las
pruebas a realizar.

Capitulo 7: Conclusiones. Conclusiones sobre el trabajo realizado y
posibles lineas de avance futuro.

Capitulo 8: Glosario. Términos y acrénimos relevantes que aparecen en
la memoria.

Capitulo 9: Bibliografia. Bibliografia consultada.

Capitulo 10: Anexos. Otros elementos de interés en el desarrollo del
proyecto.
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2. Otros trabajos realizados

Existen algunas soluciones tanto de investigacion como comerciales que
abordan el problema de dotar a una red WSN de una interfaz remota de algun
tipo. En este capitulo se pretende hacer un breve recorrido por algunas de ellas
para analizar la solucidn que se va a desarrollar en este Trabajo Fin de Master
de manera comparada frente a estas.

OpenRMS y jWebDust: en [1] se propone la integracion de estos dos
sistemas ya existentes para dotar a una red WSN de una gestion remota.

OpenRMS es un gestor de administracion remoto de codigo abierto, que
se engloba dentro de los conocidos como EMS (Enterprise Managment
System). Orientado a la facilidad de uso y despliegue, define agentes
abstractos y multiplataforma que permiten la gestién de las estaciones remotas
procesando los comandos enviados por los usuarios.

jWebDust es un entorno de red de sensores que divide la red en dos
partes: las motas, en las que se ejecuta TinyOS, y el resto de los elementos de
red donde se ejecutan aplicaciones Java. Las motas forman parte de la capa
de sensores (Sensor Tier) mientras que el resto de elementos se organizan en
capas segun su funcionalidad (datos, légica, presentacion). Permite manejar
motas de diferentes tipos agrupadas en redes virtuales independientes, cada
una con su propio centro de control.

Se propone la integracion de estos dos elementos ya existentes
exponiendo el APl de jWebDust de modo que sea compatible con los agentes
OpenRMS. De este modo OpenRMS proporciona la interfaz y la definicion de
tareas (entre ellas la actualizacién de software en las motas), que son
ejecutadas en jWebDust.

TinyDB [2], desarrollado por la Universidad de Berkeley, es una interfaz
de acceso a una red de sensores de tipo SQL. Representa la red de sensores
como una base de datos relacional y permite el acceso a la misma mediante
comandos tipo SQL (select, etc.). En las motas de la red se ejecuta TinyOS y el
software de las motas lo proporciona TinyDB sin necesidad de programacion
adicional.

Los metadatos corresponden a los atributos (sensores y parametros
hardware/software internos) y los comandos que se ejecutan en TinyOS.

TinyDB se encarga de la gestidon de la red manteniendo tablas internas
con los nodos de la red y el enrutamiento.

La responsabilidad de quien despliega la red es cargar TinyOS y el
software de TinyDB en las motas y escribir la aplicacion que desee usando el
APl Java que proporciona TinyDB. También se proporciona Tiny Application
Sensor Kit (TASK), un conjunto de aplicaciones Java sobre TinyDB para
facilitar el despliegue de la red WSN.
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MoteWorks [3] es una un conjunto de aplicaciones desarrollado por
Crossbow para facilitar el despliegue de redes de sensores.

En las motas se ejecuta TinyOS y Xmesh, que es el software propietario
encargado de la gestién de la comunicacion entre las motas y el servidor. Los
usuarios pueden incluir aplicaciones propias ya que se incluye un IDE para
nesC (una version del lenguaje de programacién C pensado para tener en
cuenta las limitaciones de memoria de las redes de sensores, orientado a
componentes y especialmente disefiado para trabajar sobre TinyOS).

Un servidor se encarga de actuar de puente entre los clientes y actuar
como caché de los datos de los sensores.

También se proporciona una interfaz cliente encargada de la gestiéon de
la red denominada MoteView.

MoteWorks soporta diferentes tipos de motas y una serie de comandos
para facilitar el despliegue, entre ellos el comando flash para grabar una
imagen en la mota.

Cougar [4] es una aproximacion similar a TinyDB desarrollado por la
Universidad de Cornell, en el sentido que ve la red de sensores como una base
de datos. No obstante, Cougar pretende que el sistema resida directamente en
la motas, creando la imagen de un nodo unico virtual sin que exista un servidor
central real. Esta capa de gestion de datos distribuidos permitiria que el
sistema creciese al crecer tanto el numero de motas como la potencia de
calculo de las mismas.

Ademas Cougar propone optimizar los algoritmos de enrutamiento
teniendo en cuenta los patrones propios de las redes de sensores en lugar de
realizar optimizaciones asociadas a comunicaciones geneéricas.

Sensor Web Enablement (SWE) [6] es un conjunto de estandares vy
buenas practicas definidos por el Open Geospatial Consortium (OGC) con la
intencion de facilitar la conexion de diferentes tecnologias relacionadas con las
redes de sensores.

Dentro de la especificacion SWE se incluyen los siguientes estandares:
* O&M: codificaciones XML para las observaciones y mediciones.

* PUCK: protocolo para recuperar una descripcion del sensor, el driver y
otra informacion desde el propio dispositivo,

* SensorML: esquema XML para la descripcion de los procesos del sensor
y las observaciones.

« SOS: interfaz de servicio web para obtener observaciones vy
descripciones de los sensores.
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« SPS: interfaz de servicio web mediante el cual un cliente puede
determinar la viabilidad de la recogida de datos de una serie de
sensores

* Modelo de datos SWE: los modelos de datos de bajo nivel para el
intercambio de datos relacionados con los sensores.

* Modelo de servicio SWE: tipos de datos para uso comun a través de los
servicios SWE.

En [5] se propone una adaptacion del estandar SWE mediante la
semantica REST y el uso de JSON para simplificar el acceso y reducir el
volumen de datos. Para ello se propone recubrir casa uno de los servicios web
con una interfaz REST que traslade los datos de JSON al XML
correspondiente. Ademas de utiliza una semantica JSON reducida para reducir
aun mas la sobrecarga del empleo de XML.

TWIST [7] es un entorno de test creado por la Universidad Técnica de
Berlin que facilita las pruebas de la arquitectura y las aplicaciones sobre las
motas en un entorno de gestién centralizado. No obstante la arquitectura se
basa en USB y no en conexiones inalambricas para facilitar el despliegue de
software en las motas, por lo que no se puede tomas como ejemplo para
aplicaciones reales. Con el fin de facilitar el aumento tanto del numero de
motas como del alcance de la red basada en HUBs USB, se utilizan nodos
intermedios (o supernodos) como una capa intermedia entre el servidor y las
motas. La arquitectura incluye un servidor que provee de una interfaz web que
se alimenta de una base de datos relacional en la que se almacenan datos de
configuracion y de las motas registradas.

En la siguiente tabla se recogen las ventajas e inconvenientes de cada
solucion.

Solucién Inconvenientes Ventajas
OpenRMS S.0. TinyOS Basada en aplicaciones vya
jWebDust Trata de manera diferente existentes.
motas diferentes Incluye interfaz para el usuario
TinyDB S.0. TinyOS Estandar SQL para la realizacion
Requiere desarrollar la|de la interfaz
interfaz Aplicacion de las motas incluida
MoteWorks S.0. TinyOS Solucién completa y extensible.
Comercial Incluye interfaz para el usuario
Cougar S.0. TinyOS Sin  necesidad de nodos
Requiere desarrollar la|adicionales
interfaz Aumento de prestaciones al
mejorar el HW de las motas
Optimizaciones de enrutamiento
SWE A desarrollar, sélo se|Estandar OGC
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presenta el estandar.
Basado en servicios web

SOAP
SWE/REST A desarrollar. Simplificacién de SWE
TWIST Entorno de pruebas Gestion centralizada

Basado en USB

2.1.1 Tabla resumen de las soluciones de interfaz remota WSN analizadas

Como puede comprobarse en la tabla anterior, la mayor parte de las
soluciones adoptan TinyOS como sistema operativo (puede verse una breve
descripcion de TinyOS al final del punto 4.1) para la aplicacion de las motas y
no se basan en estandares (salvo SWE que es en si mismo un estandar) sino
en software propio.

TinyDB se presenta como la solucion mas madura dentro del ambito de
las posibilidades OpenSource. Esto, junto al hecho de que el desarrollo sobre
TinyDB se basa en un estandar como SQL, hace que a se presente como la
mejor solucion a aplicar en la mayor parte de los casos.

Por otro lado la solucion MoteWorks como solucion madura y extensible
(que permite al usuario adaptarla a su propio uso) es una propuesta adecuada
si se opta por soluciones comerciales.

El desarrollo de este Trabajo Fin de Master pretende adoptar una
solucion mas general, basada en estandares, sistemas OpenSource no
comerciales y tecnologias actuales, que haga que cualquier mota sobre
cualquier sistema operativo que implemente estos estandares pueda ser
gestionada a través de la interfaz de manera uniforme.

Este objetivo tiene una limitacion inevitable, y es que parte de la
aplicacion se desarrolla sobre la mota, por lo que la adaptacién de dicha
aplicacién al S.O. escogido o a las capacidades del HW es necesaria. Puesto
que la soluciéon que se presenta se basa en OpenWSN, en el mejor de los
casos esta adaptacion supondra simplemente recompilar la aplicacion para la
plataforma HW seleccionada teniendo en cuenta las limitaciones de la misma
en cuanto a sensores, informacion de estado, etc. Si se opta por un S.O.
distinto, la adaptacion de la aplicacidn seria necesariamente mas costosa.

Sin embargo la parte de la interfaz con el usuario no necesita ser
adaptada y soOlo sera necesario cargar los elementos de configuracién, como
los sensores no contemplados hasta ese momento, para proceder a la gestion
de las nuevas motas.

Francisco Jesus Villasefior Garcia Pagina 15 de 90



Implementacion de un sistema de gestion “In Cloud” de redes WSN . I U 0 l

3. Estandares de la loT

En este capitulo se pretende realizar un resumen de los estandares
definidos para las aplicaciones sobre redes WSN y que por tanto estaran de
manera explicita o implicita involucrados en este Trabajo Fin de Master.

loT Stack Web Stack
loT Device -
TCP/IP Model Applications Management Wiaks Applications
Data Format Binary, JSON, CBOR HTML, XML, JSON
Application Layer CoAP, MQTT, XMPP, AMQP HTTP, DHCP, DNS, TLS/SSL
Transport Layer UDP, DTLS TCP, UDP
IPvE/IP Routing
Internet Layer IPv6, IPv4, IPSec
BLoWPAN
IEEE 802.15.4 MAC Ethernet (IEEE 802.3), DS|
Network/Link SDN{'Wirelass e
Layer |IEEE 802.15.4 PHY / (IEEE 802.11), Wi-Fi
Physical Radio

3.1.1 Pila protocolos tradicional y de loT

Fuente : https://www.linkedin.com/pulse/emerging-open-standard-protocol-stack-iot-
aniruddha-chakrabarti

3.1 IEEE 802.15.4

Este estandar, publicado en 2003, define las capas fisicas (PHY) y de
acceso al medio (MAC) para redes de bajo consumo y en las que los datos
generados por unidad de tiempo son relativamente bajos (por ejemplo WSN,
transmisiones poco frecuentes y con pocos datos en cada una de ellas) frente a
las redes tradicionales inalambricas como WiFi. Otros objetivos de la norma,
ademas de garantizar bajos consumos, son conseguir dispositivos
tecnolégicamente sencillos y con precios de fabricacion y operacion muy bajos
(del orden de euros).

La norma define dos tipos de nodos posibles, pero es frecuente
encontrar que no existe esta diferencia entre los dispositivos reales, aunque se
disefie la red de modo que cada elemento tenga un rol asignado.

* Dispositivos de funcién reducida o Reduced Function Device (RFD), con
menos recursos a nivel hardware y software y que actuan como
dispositivos final (los sensores de la red WSN).

» Dispositivos de funcion completa o Full Function Device (FFD), que
pueden desempenar cualquier rol dentro de la red: dispositivo final,
coordinador de nodos o coordinador de la red.
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La capa fisica busca un buen compromiso entre velocidad de
transmision, alcance y consumo de energia, suponiendo redes que se
despliegan en el interior de un edificio. Aunque se definen diferentes
frecuencias de operacion, la mas habitual es la banda ISM a 2.4GHz. Para
lograr los objetivos propuestos utiliza modulacion O-QPSK (Offset-Quadrature
Phase-Shift Keying), con 2Mbps de velocidad fisica y 250Kbps de velocidad
real, ya que cada bit de datos se codifica mediante 8 chips (bits fisicos). Para la
transmision se utiliza DSSS (Direct Sequence Spread Spectrum) que divide el
ancho de banda en una serie de canales (16) separados de tal forma que no
interfieran entre si (canales de 2MHz separados 5MHz). El uso de esta técnica
logra entre otras cosas mayor inmunidad a desvanecimientos en frecuencia,
mejor resistencia a interferencias externas e interferencias inter-simbolo vy
mejor aprovechamiento del ancho de banda. Las funciones de la capa fisica
son entre otras:

» Activacion y desactivacion del transceptor radio.
* Deteccion de energia en el canal actual.

* Evaluacién de canal libre mediante acceso multiple por deteccion de
portadora con prevencion de colisiones (Carrier Sense Multiple Access
with Collision Avoidance, CSMA-CA).

* Seleccién del canal en frecuencia.
* Transmision y recepcion de datos.

La capa de acceso al medio MAC es la responsable de la gestion de
los canales de radio, proporcionando el enlace entre las capas superiores y la
capa fisica. Las funciones de la capa de acceso al medio son entre otras:

* Generacién y gestion de tramas beacon (baliza).

* Soporte de mecanismos de seguridad a nivel de dispositivo.

* Implementacion de CSMA-CA como mecanismo de acceso al canal.

* Gestion y mantenimiento del mecanismo GTS (Guaranteed Time Slot).
* Provision de enlace fiable entre dos nodos.

Desde el punto de vista de la transmision, el receptor que escucha el
canal esta percibiendo ruido cuando el transmisor emite un preambulo de
128us para que el receptor sepa que se va a producir la transmision. Después
emite el delimitador de inicio de trama (Start of Frame Delimiter, SFD) para
indicar el comienzo de los datos. El primer byte indica la longitud por lo que las
tramas son como maximo de 127 bytes utiles.

La enmienda IEEE 802.15.4e de 2012 tiene como objetivos dar un mejor
soporte a los mercados industriales y permitir la compatibilidad con las
modificaciones propuestas por el estandar WPAN Chino. Los modos de
operacion mas importantes que incluye la enmienda son:
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« Time Slotted Channel Hopping (TSCH), que esta disefiado para
entornos industriales con necesidades de consumo de energia reducido
y robustez frente a interferencias alta. La estrategia TSCH pasa por un
lado por afiadir diversidad de frecuencia a otros métodos de diversidad
(codificacion, modulacion, etc.) y por otro lado permite que cada enlace
nodo a nodo pueda usar un conjunto de frecuencias propio. Para ello
utiliza tramas de balizamiento mejoradas que contienen informacion
temporal para sincronizacion de la red, informacion sobre el salto de
canal e informacion de la franja temporal en la que seran transmitidas
las tramas y se esperan las confirmaciones. Gracias a que todos los
dispositivos comparten la informacion del tiempo y canales es posible
mitigar los efectos negativos de las interferencias y perdidas multi-
camino.

= Cells are assigned according to application
requirements

»  Tunable trade-off between

packets/second
latency
rakiustiass - ..and energy consumption
- u = : L
3 - = :
= | B 1 ' |
=" = -

e.q. 31 time slots (310ms)
3.1.2 Estructura de canales de TSCH
Fuente: IETF 6TiSCH, a New Standardization Effort to Combine IPv6 Connectivity, Xavier
Vilajosana http://es.slideshare.net/IPv6slides/18-xavier

* Deterministic & Synchronous Multi-channel Extension (DSME) para
aplicaciones que requieran alta disponibilidad, eficiencia, escalabilidad y
robustez.

* Low Latency Deterministic Network (LLDN) para aplicaciones que
requieran muy poca latencia tales como robots, gruas, etc.

« Radio Frequency Identification Blink (RFID Blink) para la
comunicacién con dispositivos a partir de un identificador que cada uno
posee como identificacion, localizacion o seguimiento de objetos y
personas.

» Asynchronous Multi-Channel Adaption (AMCA) para redes de gran
tamano y dispersion geografica.
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Ademas dentro de la enmienda se define el protocolo Low Energy (LE)

que permite a los dispositivos operar bajo un ciclo de trabajo de la fraccion del
1%. Los modos de operacion relacionados son:

Coordinated Sampled Listening (CSL) que incluye un ciclo de espera
controlado por el atributo macCSLPeriod, que define el tiempo entre
muestreos del canal. Pasado este tiempo se activa el nodo y si no se
detecta actividad en el canal, se vuelve a repetir el ciclo de espera. Si se
detecta una trama de wake-up y el nodo no debe procesarla, se pasa a
estado inactivo el tiempo Rendezvous Time (RZ Time, el tiempo que
falta hasta la transmisién de datos, incluido en la trama wake-up) y el
tiempo equivalente a un ciclo de transmision de datos y tras esto vuelve
a comenzar el ciclo de espera. Si la trama wake-up debe ser procesada
por el nodo, este pasa a estado inactivo el RZ Time y se activa tras este
para recibir la trama de datos.

Unsynchronized Synchronized
transmission transmission

Wakeup sequence Data frame

Sender H |

macCSLMaxPeriad

Channel sample - Receplion
\\ '/' Radio off
macC SLPeriod

3.1.3 Esquema de transmisiones CSL
Fuente: [9] (presentacion)

Receiver Initiated Transmission (RIT) se basa en que es la capa de
aplicacioén del receptor la que periédicamente pregunta al servidor si hay
datos pendientes de transmitir. Con el fin de ahorrar peticiones se puede
informar al servidor de repeticiones de las escuchas de modo que con
una sola pregunta al servidor se cubre un mayor periodo de tiempo. Es
muy eficaz a la hora de ahorrar energia pero afiade mas latencia que la
estrategia CSL y ademas no soporta comunicacién multicast.

La enmienda IEEE 802.15.4e también define los Information Element

(IE) como un mecanismo extensible para incluir informacion de sincronizacion,
estado de la red, etc. e incluir nuevas informaciones en versiones futuras. Son
campos simples que incluyen unicamente un identificador, la longitud y el
contenido. Pueden incluirse en la trama MAC a nivel de cabecera (si han de ser
procesados por la propia capa MAC) o en los datos (si estan destinados a
capas superiores).
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3.2 IETF 6LoWPAN

6LowPAN es el acronimo de IPv6 over Low power Wireless Personal
Area Network y es la capa de adaptacion en entre la capa MAC de IEEE
802.15.4e y la capa superior IPv6.

En general toda red requiere una capa de adaptacién a la capa IP que
es la que permite que los paquetes de informacién circulen entre redes
heterogéneas; ademas las redes loT tienen una serie de caracteristicas propias
que las diferencias del resto: bajo consumo, alimentacion por baterias, tiempos
de espera sin transmisiones, baja tasa de datos, dispositivos de bajo coste,
topologias mesh, etc. Uno de los problemas inmediatos que resuelve la
especificacion es que la minima MTU (Maximun Transmision Unit) de IPv6
tipica es de 1480 bytes mientras que en redes IEEE 802.15.4e de 128 bytes;
sélo la cabecera del paquete IPv6 ocupa 40 bytes.

Las principales funciones de la capa 6LoWPAN son:

* Apilamiento de cabeceras: los datagramas LoWPAN contienen como
prefijo un apilamiento de cabeceras encapsuladas.

* Compresion de cabeceras: se establecen métodos de compresion que
permiten comprimir las cabeceras IPv6 y ademas afadir informacion de
otras capas encima de la informacién IPv6 en una sola trama. Define
HC1 como técnica optimizada en comprimir paquetes IPv6 en la
cabecera (suprimiendo campos comunes que se repiten) y HC2 como
método de compresidn para la capa de transporte.

* Fragmentacion: fragmentacion y ensamblaje de tramas para todas
aquellas tramas IPv6 que no puedan ser contenidas completamente en
una sola trama IEEE 802.15.4.en fragmentos que incluiran su propia
cabecera de fragmentacion.

» Soporte de enrutado para redes mesh: define una cabecera mesh que
contiene las direcciones del inicio y fin (inmutable) y otra cabecera con la
informacion del siguiente salto para llegar al destino (se va modificando
a medida que se va localizando el siguiente salto), creando de esta
manera dos cabeceras.

6TiSCH es el grupo encargado de establecer las normas para adaptar
TSCH a 6LoWPAN, reutilizando en la medida posible los protocolos existentes
para minimizar el periodo de adaptacién y alcanzando los niveles que se
pueden requerir en un entorno industrial en lo que refiere a latencia, jitter,
escalabilidad y fiabilidad.

Aunque el grupo sigue trabajando ya se pueden ver algunos aspectos de
la arquitectura, que incluye una nueva capa 6top entre 6LOWPAN y TSCH. 6top
se basa en 6P (6top Protocol) que es el mecanismo que permite a nodos
vecinos anadir/eliminar celdas en la planificacion TSCH, y SF (6top Scheduling
Function) que es la funcidén que dentro de 6top implementa la decision de que
celdas deben eliminarse/anadirse.
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3.3 IETF RPL

RPL (Low-power and lossy networks Routing Protocol) es el protocolo de
enrutamiento de la pila de protocolos loT, del tipo vector distancia (como RIP
Routing Information Protocol en las redes TCP/IP tradicionales). RPL esta
optimizado para redes en las que un los nodos realizan transmisiones pocas
veces a un numero limitado de nodos.

RPL construye un gradiente en la red en la que a cada nodo se le asigna
un rango. Este gradiente forma una arbol dirigido aciclico (DODAG, Destination
Oriented Directed Acyclic Graph) en la que los nodos de menor rango se
denominan LBRs (Low power and lossy network Border Router). Los arboles se
forman mediante mensajes DIO (DAG Information Object), y si un nodo decide
unirse al arbol reenvia este mismo mensaje a sus nodos hijos, aumentando asi
el rango.

Los arboles requieren un mantenimiento ya que la red cambia debido a
la movilidad, calidad de los enlaces o desaparicion de nodos en la red. Por ello
el protocolo RPL ajusta ocasionalmente los arboles mediante un contador,
evitando de este modo muchas actualizaciones redundantes en redes
densamente pobladas. Si se detectan problemas graves de enrutado el
contador se resetea para regenerar el arbol.

C
E

Wiring diagram (No Inirial DAG
information about
distances, or location)

Electrical
Perturbation

LA

B

c E DAG after
local repair
3.3.1 Ejemplo de reconstruccion del grafo RPL
Fuente: RPL: The IP routing protocol designed for low power and lossy networks, IPSO
Alliance http://www.ipso-alliance.org/wp-content/media/rpl.pdf

Las comunicaciones habituales son comunicaciones:

* Multipunto-Punto (MP2P) o comunicaciones hacia arriba (upwards) en
las que los nodos envian comunicaciones al LBR (por ejemplo sensores
de una red WSN enviado informacion a un servidor). Suponen recorrer el
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arbol siguiendo nodos vecinos de menor rango y, ocasionalmente,
vecinos del mismo rango (si no existe un nodo vecino de menor rango).

* Punto-Multipunto (P2MP) o comunicaciones hacia abajo (downwards)
del LBR a los nodos. Se basan en rutas pre-construidas y para ello los
nodos envian mensajes DAO (Destination Advertisement Object) a los
LBR, informado de sus nodos padres e hijos. Tiene un modo de trabajo
denominado Storing Mode en el que determinados nodos de la red
almacenan tablas de rutas y la ruta final se construye en base a las rutas
parciales proporcionadas en cada uno de estos nodos.

3.4 IETF CoAP

Constrained Application Protocol (CoAP) es un protocolo de aplicacion
disefiado para redes M2M disefado para entornos de baja energia y que, como
6LoWPAN, soportan paquetes de pequefio tamano, con el fin de reducir el
exceso de datos de HTTP; no obstante CoAP no es sélo un HTTP comprimido
sino que afade caracteristicas propias de las redes M2M. Esta estandarizado a
través de la RFC 7252 de Junio de 2014.

Las caracteristicas basicas de CoAP son:
* Protocolo Web teniendo en cuenta las limitaciones de los entornos M2M.

* Usa UDP pero anade mecanismos para entrega fiable unicast y
multicast.

* Mensajes asincronos.
» Cabecera reducida y baja complejidad de parseo.
* Usa URI Yy tipos de contenido.

*  Mapeo simple HTTP, permitiendo construir proxy que permitan el acceso
a recursos CoAP a través de HTTP o que interfaces simples HTTP
puedan canalizarse sobre COAP.

* Seguridad basada en Datagram Transport Layer Security (DTLS).

La primera diferencia con HTTP es que al utilizar UDP los mensajes son
asincronos por lo que los roles de cliente y servidor se difuminan y los
dispositivos hormalmente presentan ambos roles.

Aunqgue es un protocolo unico, se divide en 2 capas:
* Capa de mensajes: se encarga de definir el formato del mensaje

+ Capa de peticion/respuesta: se encarga de definir el intercambio de
mensajes

CoAP define 4 tipos de mensajes:

« CON: mensaje confirmado, lleva informado en la cabecera un ID de
mensaje de 2 bytes que se utiliza para capturar la confirmacion y para
evitar duplicados en caso de retransmisiones.

Francisco Jesus Villasefior Garcia Pagina 22 de 90



Implementacion de un sistema de gestion “In Cloud” de redes WSN . I U 0 l

NON: mensaje no confirmado, no requiere respuesta.

ACK: confirmacion a un mensaje CON. Puede incluir los datos de la
respuesta en el mensaje (piggybacking).

RST: mensaje de reseteo, por ejemplo cuando el receptor no es capaz
de procesar el mensaje recibido.

Una transaccion CoAP esta soportada a través de un Token incluido en

la cabecera, de hasta 8 bytes. Los modelos de comunicacion CoAP son:

Confirmado con piggybacking: en el ACK del servidor va el id del
mensaje CON original, el token original y los datos de la respuesta.

Confirmado sin piggybacking: en el ACK del servidor va el id del
mensaje CON original, sin token ni datos; posteriormente el servidor
responde con otro mensaje CON con otro id, el token original y los datos
de respuesta y el ACK del cliente incluye el id de este segundo mensaje.

No confirmado: el cliente envia un mensaje NON con un token y el
servidor responde con otro mensaje NON con el mismo token.

Client Server Client Server Client Server

|  CON [Oxbe90] I | CON [0x7al0] I |  NON [0x7all] I
| GET /temperature | | GET /temperature | | GET /temperature |
| (Token 0x71) | I (Token 0x73) | | (Token 0xT74) 1

LCK [0xbe20] NON [0x23bec]
2.05 Content

]

]

| 2.05 Content
| (Token Ox7T1)

|

|

|

]
]
|
I | | (Token O0x74)
n2z.5 Ccw . Time Passes | "2z.5 C"
|
CON [0x23bb) I
GET regquest con piggybacking
(Token 0xT73)

| |

| |

| 2.05 Content | GET no confirmado
] ]

| "22.5 C" |

]

]

]

GET request con respuesta separada

3.4.1 Comunicaciones CoAP

Las retransmisiones para garantizar fiabilidad se gestionan mediante un

timeout inicial aleatorio y un contador que al inicio es 0O; si pasa el timeout sin
recibir confirmacion ACK o resteo RST se retransmite el mensaje y se duplica
el timeout y se incrementa el contador, hasta que este llega al maximo de
retransmisiones. Si se alcanza el maximo o se ha recibido un mensaje RST, la
transmision se considera fallida. Este mecanismo de crecimiento exponencial
del timeout para retransmisiones se utiliza como mecanismo de control de flujo
para prevenir la congestion de la red.

Los campos basicos de la cabecera del mensaje CoAP son:
Ver es la versién de CoAP, actualmente 1.
T es el tipo de mensaje: CON (0), NON (1), ACK (2), RST (3).
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« TKL es la longitud del Token en bytes 0-15, pero 9-15 estan reservadas
asi que la longitud maxima es 8 bytes.

* Code es el codigo de la respuesta tipo c.dd donde c es la clase y dd el
detalle.

* Los campos de opciones se forman concatenando las opciones, cada
una formada por un cédigo, la longitud y el valor. Deben ir ordenadas por
el codigo y no se incluye el codigo como tal sino un Delta que permite
calcularlo en base al codigo anterior.

0 1 2
012345678285 0123456789%01234567T85%01
e e e e I e e e e e e e

|[Ver| T | TEL | Code | HMessage ID |

e e e e I e e e e e e e
| Token (if any, TEL bytes)
-t

%]

| Cptions (if any)

e e e e I e e e e e e e

11 1 111111] Pavliocad (if any)

e e e e I e e e e e e e
3.4.2 Cabecera CoAP

La especificacion CoAP solo define un tamafio maximo de mensaje,
aunque lo ideal seria que un mensaje CoAP se incluyese en un unico
datagrama UDP.

CoAP define un subconjunto de las operaciones HTTP, en una
arquitectura REST, de semantica similar a sus equivalentes HTTP:

« GET (consulta), seguro (no ejecuta accién de modificacion en el
servidor) e idempotente (ejecutarlo repetidas veces no supone cambios
en el estado del servidor).

« PUT (modificacion/creacion) y DELETE (borrado), no seguros e
idempotentes.

* POST (creacion/modificacién/borrado) no seguro y no idempotente.

Los cddigos de respuesta son igualmente un subconjunto de los codigos
HTTP, con tres clases 2 (correcto), 4 (error cliente) y 5 (error servidor). En la
respuesta 2.XX es donde se refleja mayor diferencia frente a HTTP: mientras
que en HTTP una respuesta correcta es normalmente 2.00 “OK”, en CoAP se
definen respuesta especificas para GET (2.05 “content” o 2.03 “valid”), para la
creacion con PUT o POST (2.01 “created”), para la modificacion con PUT o
POST (2.04 “changed”) y para el borrado con POST o DELETE (2.02
“‘deleted”).

CoAP define el conjunto de opciones posibles. Algunas de ellas son:

* Content-Format: CoAP limita el numero de formatos (Media Types))
posibles a text/plain;charset=utf-8 (valor por defecto), application/link-
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format, application/xml, application/octet-stream, application/exi y
application/json.

* Accept: establece la preferencia de formato del cliente

* Max-Age: tiempo maximo que se puede cachear una respuesta hasta
que deje de ser valida.

 ETag: identificador local de un recurso cuya representacion puede
cambiar.

» Condicionales IF-Match y If-None-Match: indican al servidor condiciones
a comprobar para ejecutar la operacién pedida. If-None-Match es util
para evitar crear multiples veces el mismo recurso en caso de clientes
actuando en paralelo.

Las URIs CoAP son similares a las HTTP del tipo coap[s]://host
[:puerto] / path [? query].

Al realizar el descubrimiento automatico de servidores, el puerto por
defecto es 5683, 5684 para coaps, aunque en redes 6LOWPAN es mas
eficiente usar un puerto en el rango 61616-61631. En caso de no conocer la
direccién puede enviar un mensaje multicast "All COAP Nodes" a la direccién
IPv6 FFOX::FD.

En el descubrimiento automatico de recursos, el servidor debe soportar
la peticion GET /.well-known/core que devuelve la lista de todos los recursos
(por ejemplo sensores) disponibles.

La seguridad se basa en el empleo de DTLS (Datagram Transport Layer
Security) similar al TLS de HTTP.

CoAP es en parte un subconjunto de HTTP por lo que un proxy CoAP-
HTTP es directo. Un proxy HTTP-CoAP debe tener en cuenta que hay métodos
HTTP no soportados (TRACE, OPTIONS, CONNECT deben generar un error y
HEAD debe tratarse como GET), la diferencia en los codigos de respuesta y
que existen cabeceras HTTP no soportadas como opciones en CoAP.

CoAP logra un significativo ahorro de consumo frente al empleo de
HTTP. En experimentos realizados se observa que una transaccion en un
servidor CoAP sobre Contiki supone un consumo de 0.774mW frente a un
consumo de 1.333mW en un servidor HTTP en el mismo entorno, y que la
transaccion CoAP implica154 bytes por los 1451 de la peticion HTTP
equivalente [14].

3.4 OASIS MQTT

MQTT (Message Queue Telemetry Transport) es un protocolo de colas
(orientado a mensajes) tipo publicador/subscriptor ligero, para comunicaciones
entre maquinas M2M, disefiado inicialmente por IBM y que actualmente es un
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estandar de OASIS. MQTT tiene una topologia en estrella donde los
publicadores y consumidores se suscriben a brokers que son los encargados
de redirigir los mensajes de unos a otros.

El funcionamiento se basa en tépicos (topics); cada mensaje se envia a
uno de estos topicos y los clientes pueden estar suscritos a varios
simultdneamente. Los topicos estdan organizados jerarquicamente (por
ejemplo /edificio1/plantal/sensor1/temperatura) y la suscripcion admite
comodines de modo que se puede suscribir a un nivel
(/edificio1/planta1/sensor1/+) o a todos los niveles (/edificio1/planta1/#).

MQTT tiene tres modos de servicio:
» Sin garantia de entrega

* Entregar al menos una vez, se cumple si un cliente recibe el mensaje,
aunque pueden recibirlo varios.

* Entregar solo una vez

Ademas se puede solicitar al broker que mantenga los mensajes, de
modo que si un cliente se suscribe al topico después de que el mensaje se
enviara, aun podra recibir el mensaje.

Inicialmente disefiado para TCP, se anadié un mapeo UDP para
dispositivos de bajo consumo y un servidor de indexado de topicos de soporte.

3.5 Impacto de los estandares loT en el Trabajo Fin de Master

Puesto que este trabajo se centra en la interfaz web para la red WSN,
CoAP sera el que mas incidencia tenga en el desarrollo y por tanto ha sido
recogido en mayor detalle.

Se han analizado los tipos de mensajes y las comunicaciones a las que
dan lugar, diferenciando claramente entre el ID del mensaje (identificacion de la
confirmaciéon a un mensaje) y el Token (identificacion de la transaccion
peticion / respuesta). También se ha analizado la semantica REST, los cédigos
de respuesta, el formato de las URLs y los formatos de contenido aceptados en
CoAP; todos estos aspectos seran fundamentales a la hora de disenar las
interacciones CoAP y los mensajes que se utilizaran para las comunicaciones.

No obstante se ha pretendido realizar un recorrido por los estandares
mas importantes en cumplimiento del objetivo planteado para este Trabajo Fin
de Master de adquisicion de conocimiento sobre redes WSN.
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4. Productos y tecnologias

En este capitulo se pretende realizar un resumen de los diferentes
productos y tecnologias que se van a utilizar para el desarrollo del Trabajo Fin
de Master. No es el objetivo profundizar es gran medida en ninguna de ellas,

pero si recoger sus aspectos fundamentales y el motivo por el que se han
escogido.

4.1 OpenWSN

cross-layers 07-App
| S I I e : Sl S i —
I Tep (! Tep 11 Tep | I udp ! Udp Ioudp . netleds
| Echo || Inject || Print | Qhlene ! Echo 1| Inject |! Print | LU I
| oo | ron otz || von oscnon | I e gonor | | uor miecr-an | uce pscamos |
I i1 [N ] ] i [ |
A
04-TRAN
v SonP
TCP
DManagar _upe
isDAGraot :
isBridge
my 16610

ICMPv6Echo

myG45I0
myPANID
myPrefix
03b-IPv6

Forwarding |
[relay data]

ICMPv6Router

e ICMPVERPL

03a-IPHC v

OpenBridge

A

A

02b-MAChigh

Schedule A~ RES Neighbors
schedule]] ¥ [ADV,KA] neighbors(]
myDAGrank

02a-MAClow

IEEE802154E
OpenQueue asn
isSyne
queuell _ ) [ACK]

ieeel154timer

01-PHY

4.1.1 Pila de protocolos OpenWSN
Fuente [15]
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OpenWSN es un proyecto de Software libre, bajo licencia BSD, iniciado
por Thomas Watteyne de la Universidad de Berkeley como una implementacion
de la pila de protocolos loT, con soporte para multiples plataformas hardware
(soportan tanto arquitecturas de 16 bits como de 32 bits, incluidas las de tipo
ARM Cortex-M).

La caracteristica que lo diferencia de otros como Contiki es que
implementa TSHC en la capa de acceso al medio; es por tanto la primera
implementacion OpenSource de la arquitectura completa IEEE 802.15.4e.

El ndcleo de OpenWSN inicialmente era el sistema OpenOS, que es el
planificador principal de las interrupciones hardware y de los temporizadores.
Determina las tareas a ejecutar en base a una prioridad y, a medida que las
tareas van siendo ejecutadas a través de una funcion callback asociada a la
tarea, esta se va eliminando de la lista de tareas pendientes. Cuando la lista
queda vacia el microcontrolador pasa un estado latente a la espera de nuevas
interacciones que conlleven nuevas tareas.

Desde 2015 hay una adaptacion de OpenWSN para qué pueda utilizar
FreeRTOS como nucleo de la implementacion del protocolo de la pila de
protocolos. FreeRTOS es un sistema operativo de tiempo real para dispositivos
embebidos, bajo licencia GPL, disefiado para ser simple y sencillo, facil de
portar, con soporte para para ejecuciones multi-hilo (y los mecanismos
necesarios de sincronizacién como semaforos, etc.). Incluye también un modo
de operacion para aplicaciones de bajo consumo. La diferencia fundamental
respecto al uso de OpenOS es que se permite al usuario definir tareas de
FreeRTOS qué pueden ser parte de la aplicacion sin interferir en la actividad de
OpenWSN.

El diseno del entorno OpenWSN es un conjunto de capas que se
afiaden unas encima de otras para proporcionar el protocolo completo. Ademas
proporciona algunas funciones adicionales como el asignado automatico de
direcciones de 64 bits que requiere IEEE 802.15. 4 lo que permite utilizar radios
Atmel que no disponen de este tipo de identificador, y también la capacidad de
modificar facilmente la potencia de salida.

OpenWSN también proporciona un conjunto de herramientas alrededor
del propio proyecto.

* OpenVisualizer es una aplicaciéon desarrollada en Python que se ejecuta
en un equipo y que permitira interactuar con las motas WSN conectadas.
La comunicacion con cada nota se llevaba a cabo a través el puerto
serie y muestra la informacion relevante del estado interno de cada mota
y su conectividad. Ademas permite la interaccién con las aplicaciones
que se ejecutan dentro de la mota.

* OpenSIM es un software especial encargado de simular multiples motas
sobre entornos Windows o Linux.

* CoAP, se proporciona un moédulo CoAP desarrollado en Python y que se
puede usar externamente como cliente y servidor, ademas de incluir
soporte CoAP en el software que se ejecuta en las propias motas.
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Otras sistemas operativos que se pueden utilizar en redes WSN son:

* Contiki, que es uno de los S.O. de software libre con mayor penetracion
en dispositivos embebidos. Esta disefiado para permitir que dispositivos
sencillos (de bajo coste y bajo consumo) ejecuten aplicaciones con
interaccion completa con redes IP (incluyendo IPv4 y los protocolos loT
como CoAP). Incluye un cargador dinamico de modulos, lo que permite
modificar el comportamiento de los sistemas incluso después de su
implantacion, y un simulador de red para facilitar la tarea desarrollo y
depuracion de errores previa al despliegue final en el dispositivo.

* RIOT, qué se basa en una arquitectura micro-kernel similar a Linux, pero
estaba adaptado a dispositivos embebidos, con bajo consumo y limitada
capacidad de memoria y procesamiento. Incluye soporte para
programacion multi-hilo, con menos de 25 bytes por hilo, capacidad de
funcionamiento en tiempo real y permite la gestion de memoria dinamica
facilitando la programacion, lo que le hace muy atractivo para
desarrolladores.

* TinyOS, es sistema operativo para dispositivos inalambricos de baja
potencia, lo que lo hace muy adecuado para WSN. Esta escrito en nesC
como un conjunto de tareas y procesos que cooperan. Esta liberado con
licencia BSD y es el mas maduro ya se inicia en el afio 2000. Los
programas se construyen como componentes (algunos son
abstracciones del HW) y se conectan entre si usando las interfaces.
TinyOS proporciona interfaces propios para la comunicacion,
enrutamiento y almacenamiento entre otros. Se basa en peticiones
asincronas FIFO (first in first out) de corta duracién para mantener alta
concurrencia con una sola pila, lo que supone desarrollar uniendo
muchos controladores de eventos. Para aplicaciones mas complejas se
ha disefado una libreria multi-hilo.

4.2 OpenMote-CC2538

OpenMote-CC2538 es una plataforma hardware en torno al procesador
CC2538 de Texas Instruments que es un procesador con arquitectura ARM
Cortex-M3 de 32 bits, lo que normalmente se conoce como un SoC (System on
Chip).

El microprocesador incluye 32KB de RAM, 512 KB de flash y corre a
32MHz. La radio opera a 2.4GHz dentro de la banda ISM y se incluyen ademas
otros periféricos comunes tales como GPIOs (pines de entrada/salida de
propésito general), ADC (conversores analdgico/digital) y temporizadores.

La arquitectura de OpenMote es modular y el procesador CC2538 es el
nucleo de esta arquitectura. Ademas del microprocesador se incluye en la
placa un convertidor-reductor de corriente continua, un cristal a 32MHz que
utiliza como reloj del procesador, otro a 32.7KHz que es el reloj de tiempo real,
ademas de los botones, el conector de antena, etc. OpenMote es
completamente compatible con el factor de forma Xbee lo que significa que
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puede ser integrado desde un ordenador personal utilizando XBee Explorer
Dongle de Sparkfun.

Los otros elementos de la arquitectura modular de OpenMote son:

» OpenBase, que se conecta al nucleo a través de una cabecera XBee y
que tiene como propositos fundamentales:

« permitir la programacion y depuracion de cédigo utilizando puntos
de ruptura a través de una sonda con conector estandar ARM
JTAG de 10 pines

» permitir la comunicacion con el ordenador personal a través del
puerto serie o USB, habilitando la depuracidon utilizando la
sentencia printf de C

* permitir la comunicacion de la red de sensores con Internet a
través de una interfaz Ethernet de 10/100MB por segundo sin la
necesidad de un servidor adicional.

* OpenBattery es la placa interfaz con el nucleo, también conectada a
través de una cabecera Xbee, que incluye el soporte para baterias
externas (lo que permite operar autbnoma) y tres tipos de sensores: un
sensor de temperatura y humedad (SHT21), un sensor de aceleracion
(ADXL346) y un sensor de luz (MAX44099), que se conectan todos ellos
al nucleo CC2538 través de un bus 12C

OpenMote tiene licencia de Hardware libre tipo CERN Open Hardware
License v1.2.

@ Shoatene 35

4.2.1 Hardware OpenMote-CC2538
1 OpenBase 2 OpenlMote 3 OpenBattery Fuente [8]

4.3 Raspberry PI
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Raspberry Pl es lo que se denomina un Single Board Computer (un
ordenador que tiene todo incluido en una unica placa) del tamafo aproximado
de una tarjeta de crédito, desarrollado por la Fundacion Raspberry Pl en un
intento de promover la ensefianza de la tecnologias de las comunicaciones en
las escuelas y en los paises en vias de desarrollo.

En la primera generaciéon de Raspberry Pl del 2012 incluia un modelo
basico A y un modelo avanzado B, que evolucionaron a los modelos A+ y B+.
La serie Raspberry Pl 2 es de 2015 e incluye unicamente el modelo B, aunque
posteriormente se ha desarrollado un modelo denominado Raspberry Pl Zero
de prestaciones y costes limitados. La generacién Raspberry Pl 3 es de febrero
de 2016.

4.3.1 Raspberry PI
1 Hardware Raspberry PI2 2 Logo Fuente: https://www.raspberrypi.org/

Los precios estan entre los 20€ y los 35€, salvo el modelo Raspberry Pl
Zero que esta en torno a los 5€.

El disefio general incluye un procesador ARM de 32 bits, un procesador
grafico incluido también entre la placa, ademas de memoria RAM compartida
con el procesador grafico. Para el almacenamiento del sistema operativo se
utiliza una tarjeta SD o MicroSD externa y se incluyen puertos USB (el numero
depende del modelo), un puerto HDMI (para video) y un conjunto de pines de
entrada salida de propdsito general GPIO (cuyo numero varia también con el
modelo). No cuenta con carcasa ni fuente de alimentacion. El procesador es un
Broadcom BCM2835 a 700MHz para Raspberry PI, un procesador BCM2836 a
900MHz (arquitectura ARM Cortex-A7) para Raspberry Pl 2 y un procesador
BCM2837 a 1.2GHz (arquitectura ARM Cortex-A53) para Raspberry Pl 3. La
memoria RAM de Raspberry Pl 1 era de 256MB (ampliadas posteriormente a
512MB) mientras que Raspberry Pl 2 y 3 cuentan con 1GB, salvo el modelo
Raspberry Pl Zero que tiene 512MB y corre a 1GHz. No cuenta con un reloj de
tiempo real, aunque sé que se le puede anadir externamente mediante un
conector 12C; ademas incluye otros dispositivos como camara de video o
camara infrarroja. Inspirado en el modelo de Arduino Shields (que anade
periféricos que se conectan a la capa principal apilandose unos encima de
otros) se ha incluido el accesorio HAT (hardware attached on top) que permite
afadir otros periféricos.
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La Fundacién Raspberry Pl promueve el uso de Python como lenguaje
programacion fundamental pero se pueden utilizar otros lenguajes como C++,
Java, etc.

En cuanto a sistemas operativos, el recomendado es Raspbian que se
mantiene independientemente por la Fundacion Raspberry Pl y esta basado en
Linux Debian, pero se pueden encontrar otros sistemas operativos como
versiones de Ubuntu y OpenLec, incluso Windows 10. Raspbian incluye pre-
instalado otro tipo de software como Minecraft, Mathematica Wolfram
Language, etc.

En cuanto al tipo de licencia, no es hardware libre pero si es de uso libre
tanto a nivel educativo como particular; el software en cambio si es
OpenSource dado que el sistema operativo estas basado en Linux.

4.4 Python web frameworks

Python es un lenguaje de programacion, creado por Guido van Rossum
en 1991 y mantenido por la Python Software Foundation, que debe su nombre
a los humoristas britanicos Monty Python.

Es un lenguaje de programacién interpretado cuyo principal objetivo es
el codigo legible y formé parte de la iniciativa a iniciativa "Computer
Programming for Everybody" (CP4E) que pretendia hacer la programacién mas
accesible a mas gente y lograr un conocimiento basico de programacion.

Es un lenguaje de programacion multiparadigma, ya que incluye
orientacion a objetos, programacion imperativa y programacién funcional, usa
tipos dinamicos (no es necesario declarar los tipos de las variables) y es
multiplataforma.

Aunque no es un lenguaje tan usado como Java o PHP en entornos
web, tiene multiples frameworks que facilitan el desarrollo de aplicaciones web;
en https://wiki.python.org/moin/WWebFrameworks puede verse una lista bastante
completa de los mismos.

Los mas populares son probablemente Django, Flask y Pyramid.

* Flask, que se define como un "microframework"”, nace a mediados de
2010 (con la ventaja de aprender de frameworks previos) y esta
orientado a proyectos web sencillos. No incluye herramientas de
bootstraping (creacion de estructura inicial de proyecto) y usa blueprints
(versiones reducidas de la aplicacion inicial Flask) para dividir una
aplicacion en modulos.

« Django es un framework muy completo, nacido en 2006 y orientado a
facilitar la creaciéon de aplicaciones web complejas conociendo solo
Python. Su filosofia es incluir todo dentro del framework (templates para
paginas web, patrones de rutas, ORM para acceso a base de datos,
incluso un modulo de administracion de base de datos).
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* Pyramid es un framework intermedio entre los anteriores, nacido en
2006 y que, aunque como Django esta orientado a aplicaciones
complejas, deja en manos del desarrollador las decisiones en cuanto a
base de datos, rutas, etc. que Django ya incluye.

Los tres frameworks incluyen templates para generar paginas html con
informacion propia; Django incluye su propio sistema de templates, Pyramid de
acuerdo a su filosofia lo deja al desarrollador y Flask incluye un sistema propio
basado en el de Django.

4.5 SQLite

SQLite es una biblioteca que implementa una base de datos relacional
transaccional, con soporte para SQL sin necesidad de un proceso en un
servidor. El codigo de SQLite es de dominio publico, sin necesidad de licencia.

SQLite lee y escribe directamente en un archivo en disco la base de
datos completa, es multiplataforma (tanto la base de datos como el fichero, que
se puede copiar a otra plataforma), compacta (menos de 500KB) y con poco
consumo de memoria, lo que la hace una opcidén habitual en dispositivos de
prestaciones limitadas (como teléfonos moviles o dispositivos embebidos),
configuracion de aplicaciones, etc.

Frente a la mayoria de las bases de datos relacionales que usan tipos
estaticos en las columnas, SQLite permite almacenar cualquier tipo de dato en
(casi) cualquier columna, lo que la hace muy adecuada para trabajar con
lenguajes de programacion dinamicos (sin tipos) como Python. Igualmente los
registros tienen longitud variable, frente a otras bases de datos donde se
declara la longitud de las columnas.

SQLite soporta transacciones ACID aunque sea interrumpido por fallos
del sistema.

Esta escrita en ANSI-C; ademas entornos como Python proveen de
manera nativa implementaciones y APIs de acceso a SQLite.

A modo de curiosidad, los ficheros de SQLite incluyen, en lugar de
licencia al ser de dominio publico, una bendicién:

May you do good and not evil
May you find forgiveness for yourself and forgive others
May you share freely, never taking more than you give

4.6 Tecnologias WEB
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HTML (HyperText Markup Language) es el lenguaje de marcado para la
creacion de paginas web. Es un estandar a cargo del W3C (World Wide Web
Consortium).

Desarrollado por Tim Berners-Leeen el CERN en 1990 como una
ampliacion de SGML, su ultima version es HTML5 de 2014.

El objetivo del lenguaje es crear paginas con contenidos de imagenes,
videos, etc. sin incrustar estos contenidos, sino haciendo referencia al recurso
que representa dicho contenido. Ademas incluye enlaces o links a otras
paginas para permitir una navegacion dinamica.

El programa encargado de visualizar la pagina se denomina navegador
web o browser y es el encargado de mostrar la pagina adecuadamente uniendo
los contenidos.

JavaScript es un lenguaje interpretado, estandarizado como
ECMAScript. La ultima version ECMAScript6 es de 2015 y aun no esta
soportada integramente por los navegadores web.

JavaScript tiene una notacién similar a Java y C (aunque no es tipado),
orientado a objetos y basado en prototipos.

Esta pensado para ejecutarse en el entorno del navegador web, aunque
existen versiones que se ejecutan en el entorno del servidor web y, mas
recientemente, como lenguaje de un entorno de servidor (node.js).

El uso principal dentro del navegador web es interactuar con el DOM
(Document Object Model) de la pagina web, permitiendo dinamicamente
cambiar la apariencia e informacion de la misma.

AJAX (Asynchronous JavaScript And XML) es un procedimiento que
permite invocar recursos del servidor en segundo plano, mientras el navegador
web mantiene el primer plano para el usuario. Cobre gran importancia a raiz de
la creacién de aplicaciones RIA (Rich Internet Applications).

Por cuestiones de seguridad los navegadores suelen implementar la
politica "Same Origin Policy" que no permite acceder a servidores distintos del
que se descargod la pagina. Para evitar este problema los servidores pueden
incluir en las respuestas la cabecera "Access-Control-Allow-Origin" indicando
que origenes pueden acceder a la informacidon o * si es accesible desde
cualquier origen.

JSON (JavaScript Object Notation) es un formato de intercambio basado
en la notacién de objetos JavaScript, pero que actualmente es un estandar que
se puede utilizar en cualquier entorno.

Se suele comparar con XML, frente al que mas compacto, sencillo y
flexible, lo que lo hace mas atractivo para flujos de informacién mientras que
XML es mas adecuado para documentos, con datos mas jerarquizados y
anidados.

Los elementos basicos de JSON son los objetos, listas y datos primitivos
(cadenas, numeros, booleanos), con los que se construye la informacién.

Francisco Jesus Villasefior Garcia Pagina 34 de 90



Implementacion de un sistema de gestion “In Cloud” de redes WSN . I U 0 l

BSON (Binary JSON) es una especificacion para la representacion de
objetos JSON en formato binario para ser mas eficiente y compacto; ademas
extiende los tipos soportados por JSON.

CSS (Cascading Style Sheets) es un lenguaje usado para definir la
presentacion de una pagina web. Se considera una buena politica separar
presentacion (CSS) de contenido (HTML) para facilitar cambios en la misma.

Es un estandar a cargo del W3C vy la ultima versiéon es CSS3, que es
modular y estos modulos se han ido liberando en diferentes fechas.

Permite definir la presentacién de manera corporativa (todas las paginas
tienen la misma presentacion porque usan las mismas CSS).

4.7 Librerias WEB

AngularJS es un framework JavaScript de cddigo abierto, desarrollado
por Google, y que ha cobrado gran popularidad en los ultimos anos en el
desarrollo de aplicaciones SPA (en una sola pagina).

El objetivo de AngularJS es proporcionar el patréon Modelo Vista
Controlador (MVC) en aplicaciones del navegador web.

AngularJS proporciona un sistema de data-binding que sincroniza
modelo y vista (cuando una variable presentada en la vista se modifica en el
modelo, por ejemplo por la invocacion de un recurso del servidor o por ser un
valor modificado por el usuario, el cambio se refleja automaticamente en la
vista). Esto elimina la manipulacién directa de DOM desde JavaScript.

Ademas proporciona:
* un sistema de comunicacion con el servidor para invocaciones AJAX.
* un mecanismo (directivas) para crear componentes reutilizables
* internacionalizacion de las aplicaciones.
» validacion automatica de formularios.

Todos estos mecanismos permiten simplificar el cédigo y facilitar el test
automatico de aplicaciones, para lo que AngulardS incluye algunas facilidades
adicionales como Mocks de servicios de servidor.

Bootstrap (o Twitter Bootstrap) es un framework web de cddigo abierto
para desarrollo de aplicaciones web, centrado en la parte de presentacion,
desarrollado inicialmente por Twitter.

Consiste en una serie de hojas de estilos CSS para facilitar la creacion
de botones, formularios, alertas, ventanas emergentes, etc. También incluye
estilos para facilitar el "responsive design" o presentacion adaptable a
diferentes tipos de dispositivos (PCs, tabletas, teléfonos moviles).

También incluye una serie de componentes adicionales tales como
pestafas, carruseles de imagenes, etc. que requieren también JavaScript.

Francisco Jesus Villasefior Garcia Pagina 35 de 90



Implementacion de un sistema de gestion “In Cloud” de redes WSN . I U 0 l

Jasmine es un framework de pruebas para JavaScript del tipo
"behaviour-driven" (guiado por comportamiento) orientado a facilitar el
desarrollo de pruebas unitarias, que no requiere de DOM para su ejecucion. Es
independiente de cualquier otro framework y posee una sintaxis muy clara.

Las funciones basicas son las suites que es un conjunto de pruebas
unitarias y los specs que describen mediante una funcién la prueba unitaria y
donde se comprueba que los resultados del coédigo son los esperados por el
desarrollador (expectativas en Jasmine, para que un spec sea correcto todas
las expectativas incluidas deben ser cumplidas). Ademas facilita la inicializacién
de los datos de prueba (funciones beforeEach y afterEach) antes de cada spec.

Permite anexar suites (describe dentro de describe) para facilitar la
ordenacion de las pruebas. También permite crear funciones para complejas
para validar resultados a interés del desarrollador.

Aunque se distribuye de manera separada, existen muchos entornos
como node.js que incluyen herramientas para la automatizacion de las pruebas
usando Jasmine.

Plot.ly es una libreria JavaScript OpenSource (inicialmente cddigo
cerrado pero abierto en 2015) que, sobre la base de D3, permite la realizacién
sencilla de graficos en el navegador, utilizando SVG (Sacalar Vector Graphics)
para graficos 2D y WebGL para graficos 3D. Soporta los graficos mas
habituales (tarta, barras, etc.) y otros avanzados como mapas.

Estda desarrollada en entorno node.js y dispone de opciones de
configuracion modificando el codigo fuente y regenerando la libreria.

D3 (Data-Driven Documents) es una libreria JavaScript orientada a la
manipulacion de documentos que facilita la manipulacion del DOM vy la
generacion de HTML, CSS y SVG dinamicamente.

OpenLayers es una libreria rapida y facil de usar para inclusion de
mapas en paginas web, similar a Google Maps API, OpenSource bajo licencia
BSD y actualmente dentro de la Open Source Geospatial Foundation.

La version actual es la 3. Incluye soporte para fuentes de mapas (Tiled)
como OpenStreetMaps, BingMaps, etc. (no GoogleMaps desde la versién 3 por
las restricciones propias de Google) y fuentes vectoriales como GeoJSON,
KLM y otros. También permite utilizar imagenes estaticas y otras fuentes XY.

Incluye soporte para animaciones, dibujos y marcados sobre el mapa, lo
que la hace uno de los frameworks de mapas JavaScript mas populares.

4.8 Empleo de estos productos / tecnologias

Se ha optado por el desarrollo de la parte de la aplicacion
correspondiente a las motas sobre OpenWSN por ser la primera
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implementacion completa de la pila de protocolos IEEE 802.15.4e, ademas de
tener desarrollado el proyecto para el HW OpenMote-CC2538 sobre el que se
pretende desplegar la aplicacion final.

En lo que refiere al servidor, se opta por establecer como objetivo del
Trabajo Fin de Master el despliegue sobre Raspberry Pl por ser un elemento de
bajo coste que facilmente podria utilizarse como elemento adicional de una red
de sensores con este proposito.

Se ha decidido la utilizacion de Python como lenguaje del lado del
servidor puesto que es el recomendado por Raspberry Pl; ademas se mantiene
la coherencia con OpenWSN que desarrolla sus los elementos adicionales
(OpenVisualicer, implementacién de CoAP, ejemplos, tests, etc.) con Python.

Dentro de los frameworks web analizado se opta por Flask al tratarse de
una aplicacion web poco compleja basicamente REST, que es el tipo de
proyecto para el que esta pensado Flask.

Como motor para la persistencia de la informacion del proyecto se opta
por el empleo de SQLite como BBDD por su simplicidad, por estar basada en
un fichero (sin necesidad de instalacién de programas adicionales) y por tener
Python incluida una implementacion de SQLite de manera nativa.

Para el desarrollo de la interfaz de usuario se ha decidido el empleo de
una aplicacion JavaScript/REST/SPA por ser la tendencia actual en el
desarrollo de este tipo de aplicaciones, delegando parte de la logica al lado del
cliente y descargando al servidor del renderizado de la parte visual,
centrandose en la légica de negocio.

Para este desarrollo de opta por AngulardS por ser el framework mas
popular, que ha experimentado mas crecimiento en los ultimos afos y por ser
un punto intermedio en cuanto a sencillez de uso, facilidad de aprendizaje y
capacidades frente a otros frameworks JavaScript como Ember o Backbone.js.

Para la presentacion dentro de las paginas se ha optado por el empleo
de un framework CSS porque simplifica el desarrollo de los aspectos de
presentacion y permite conseguir aplicaciones con estética y comportamientos
complejos sin un gran conocimiento de CSS; dentro de estos se ha escogido
Bootstrap por ser el framework CSS mas popular y ademas por existir un
componente para la integracién con AngulardS.

Para las pruebas unitarias se ha optado por Jasmine por ser el soporte
de pruebas unitarias JavaScript mas utilizado y existir abundante
documentacion y ejemplos, ademas de ser la opcion de AngularJS para sus
pruebas unitarias.
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5. Analisis

En este capitulo se pretende realizar el analisis completo de la
aplicacion a desarrollar.

El objetivo de esta aplicacion es facilitar la gestion remota de una red de
sensores WSN utilizando una interfaz web accesible mediante navegadores
estandar y que se pueda desplegar en la nube.

La gestion remota debe permitir el conocimiento del estado de la red, la
recuperacion de los valores de los sensores, y la modificacion de parametros
de configuracion que permitan modificar el comportamiento de la misma.

5.1 Arquitectura
En este apartado se define la arquitectura del proyecto.
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5.1.1 Diagrama de red del sistema

Los elementos basicos son:

+ Cliente desde el que se pretende acceder a los datos y/o gestionar la red
WSN.

» Servidor (Raspberry Pl) encargado de actuar como pasarela a la red
WSN

» Mota GATEWAY, mota de acceso a la red WSN

+ Motas con sensores. Las motas forman una topologia mallada (o
topologia mesh) inaldmbrica en las que para que un nuevo elemento
(mota) se una no le hace falta estar dentro de alcance de la mota
gateway sino que basta con estar dentro del alcance de otra mota que a
su vez estara conectada (directamente o no) a la mota gateway.

Se opta por una arquitectura que incluye un servidor adicional entre la
red WSN vy los usuarios, o que dota de mayor flexibilidad a la aplicacion y
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permite descargar las motas de tareas, facilitando asi la consecucion de los
objetivos de bajo consumo que acompanan a este tipo de redes.

La comunicacion entre las motas y el servidor se va a realizar mediante
el empleo de protocolos estandar IoT, en concreto CoAP, lo que permite que
cualquier mota con cualquier sistema operativo que implemente dichos
estdndares puede ser incluida para su gestion, con la adaptacion de la
aplicacion en la mota correspondiente. Este elemento es una de las principales
ventajas de la solucion adoptada frente a otras soluciones OpenSource o
comerciales ya existentes.

Cliente Web Interfaz Web DpeniShl

H[TF + JSON
plvacion e SemdmRESTFu"k% CLIENTE Coaf * [ SERVIDOR CoAP
= i Bl -% . CoAP + JSON

. Aplicacion Open®Sh
DAC

CLIENTE CoAP
| S U %
% BEDD % SERVIDOR CoAP

5.1.2 Diagrama de arquitectura del sistema

En el diagrama de arquitectura se pueden ver en detalle los
componentes del sistema:

» Cliente web: equipo con un navegador desde el que el usuario accede al
sistema.

* Aplicacion web: la aplicacion web son un conjunto de recursos
estaticos (HTML, CSS, JavaScript) que se ejecutan en el equipo
cliente, aunque su ubicacidn para la descarga desde el cliente
puede ser otra, incluso el propio servidor de la interfaz Web. Se
trata de una aplicacion SPA con soporte del framework Angular-
JS que accede a los datos del servidor via peticiones AJAX y
renderiza estos datos en la vista HTML.

* Interfaz Web: es el equipo que actua como servidor, en este caso una
Raspberry PI con sistema operativo Raspbian. La comunicacion entre el
cliente Web y la Interfaz Web se realiza mediante protocolos estandar
http/https y el intercambio de datos se realiza en formato JSON.

+ Servidor RESTFull: pasarela entre el cliente web y la WSN.
Atiende las peticiones de la aplicacién web y devuelve los datos
obtenidos de la base de datos. Puesto que el lenguaje de
programacion recomendado en Raspbian es Python, se utiliza
uno de los frameworks en este lenguaje para el desarrollo de
aplicaciones web, en este caso Flask. La version de Python que
se utilizara es la 2.7.

* DAO: interfaz entre los otros componentes y la base de datos.
Realiza las operaciones de consulta y actualizacion de la BBDD.
También es el encargado de inicializar la base de datos en caso
de ser necesario.
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« BBDD: base de datos relacional que almacena en un conjunto de
tablas los datos de la aplicacion. Por simplicidad se utiliza SQLite,
ya que el entorno de ejecucion de Python cuenta con una
implementacion por defecto de esta base de datos relacional.

» CLIENTE CoAP: cliente encargado de enviar mensajes a las
motas de la red WSN.

« SERVIDOR CoAP: servidor encargado de atender las peticiones
de las motas de la red WSN cuando estas envian informacion de
manera auténoma.

* Mota OpenWSN: mota de la red WSN dotada de sensores. La
comunicacion entre la interfaz web y la mota se realiza mediante CoAP.

* CLIENTE CoAP: cliente encargado de enviar mensajes al servidor
cuando lo requiera la aplicacion.

« SERVIDOR CoAP: servidor encargado de recibir las peticiones
del servidor de interfaz y trasladarlas a la aplicacién para su
ejecucion.

* Aplicacion OpenWSN: aplicacién que lee los sensores de la mota
para obtener los valores, consulta el estado de la mota y gestiona
la configuracion de la aplicacion.

5.2 Parametros de configuracion y de estado

Parametros de configuracion: son aquellos parametros que pueden
alterar el funcionamiento de la aplicacion instalada en la mota o el
comportamiento de la aplicacion web.

Los que afectan a la aplicacion instalada en la mota son:

* Tiempo entre muestras: es el tiempo que la tarea que se ejecuta en la
mota se activa para recuperar informacion de sensores y de los
parametros de estatus y la envia al servidor.

» Servidores: servidores a los que se desea cargar la informacion. Al
instalar la aplicacion en la mota se cargan los servidores por defecto en
ese momento. Este parametro sirve para actualizar esta informacién
dindmicamente en las motas ya instaladas (y permitir por ejemplo un
cambio de servidor) sin que sea necesario reinstalar la aplicacion en
todas las motas.

» Lista de sensores activos: lista de sensores que se van a leer en la mota
y de los que se va a informar a la aplicaciéon web. Desde la interfaz se
puede enviar T para indicar todos activos o N para indicar ninguno activo

Ademas cuando se modifiquen los parametros, se enviara a la mota una
fecha de sincronizacion (parametro transparente al usuario) que permitira
conocer si la mota esta sincronizada, comparando el valor que devuelve la
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mota para este parametro con el valor almacenado en la aplicacion web en la
ultima modificacién de los mismos.

Los parametros utilizados en la aplicacion web para mejorar la
experiencia del usuario en el uso de la aplicacion son:

* Informacion libre: es un campo de informacion libre para el administrador
(anotaciones, etc.).

» Descripcion de la mota: sirve para facilitar la localizaciéon de la misma en
la interfaz web.

* X,Y: parametros de localizacién de la mota en el mapa.

PARAMETRO MOTA WEB POR DEFECTO
Tiempo entre |[Entero en|Entero en| 300 segundos
muestras milisegundos segundos
Servidores Array de|Lista de IPv6: [BBBB::1]:5386
estructuras IPv6 + | puerto (openVisualizer)
puerto
Lista de sensores|Indicador de activo | Lista de ids de los|Todos activos
activos en cada sensor sensores activos
Informacién libre  |NO APLICA Texto libre -
Descripcidn NO APLICA Texto libre ip:puerto de la
mota
XY NO APLICA Posicion X e Y en |0, 0
pixel

5.2.1 Resumen de los parametros de configuracion

Parametros de estado: parametros que informa la mota acerca de su
estado; pueden entenderse como sensores que se leen pero que no
proporcionan informacién del ambiente sino de la propia mota. Son:

» Estado bateria: carga de la bateria de la mota en ese momento.
* Temperatura CPU: temperatura del microcontrolador.

Los parametros de configuracién que afectan a la aplicacién en la mota
pueden ser comunes a toda la red WSN, por lo que habra una opcion para
sincronizar estos parametros simultaneamente en toda la red.

Los parametros de configuracion se guardan fuera de la mota, ya que se
dispone de un almacenamiento persistente. De este modo ante un reinicio de la
mota o la sustitucidon de la misma (siempre que conserve la misma IP) puede
restaurarse la configuracion de la misma.

Francisco Jesus Villasefior Garcia Pagina 41 de 90



Implementacion de un sistema de gestion “In Cloud” de redes WSN . I U 0 l

5.3 Descubrimiento

Descubrimiento es el proceso por el que la Interfaz Web conoce las
motas que forman parte del sistema.

El proceso de descubrimiento va a ser responsabilidad de la mota;
cuando una mota se incluye en la red WSN, la aplicacion que se ejecuta en la
mota tiene definidos por defecto un valor para los parametros [Tiempo entre
muestras] y [Servidores]. Esto implica que va a enviar informacion a los
servidores establecidos de manera automatica cada cierto tiempo. Esta
informacion va a servir a la interfaz web para saber que motas estan activas en
cada momento.

5.4 Casos de uso

En este apartado se pretende describir el funcionamiento de la
aplicacion a través de los casos de uso de la misma.

Para facilitar el seguimiento se han dividido los casos de uso por
funcionalidad. Se incluye un diagrama de casos de uso de la funcionalidad y
por cada caso de uso el detalle del mismo cuyo aspecto fundamental es el
detalle de la interaccién usuario-aplicacion (flujo normal).

5.4.1 Casos de uso de consulta

Son los procesos que puede ejecutar un usuario sin permisos
adicionales y que permiten conocer los valores de los sensores de las motas,
tanto actuales como histéricos (con una representacion grafica de los mismos).

03 Consulta posiciones de las motas

®
A

Jzuario

102 Consulta histdrico sensores de una mota

U1 Consulta sensores de una maota

5.4.1 Diagrama de casos de uso de consulta

CODIGO |UO01 NOMBRE | Consulta sensores de una mota
DESCRIPCION El usuario consulta los valores de los sensores de una
mota
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PRECONDICIONES

FLUJO NORMAL

1/ El usuario accede a la opcién de consulta

2/ El sistema muestra la lista de motas disponibles

3/ El usuario selecciona una mota

4/ El sistema muestra la ultima informacion de valores
de sensores recibida de la mota y la fecha de la misma

ALTERNATIVO
CODIGO |U02 NOMBRE Consulta histoérico sensores de una mota
DESCRIPCION El usuario consulta los valores a lo largo del tiempo de

un sensor de una mota

PRECONDICIONES

FLUJO NORMAL

1/ El usuario accede a la opcién de historico

2/ El sistema muestra la lista de motas disponibles

3/ El usuario selecciona una mota

4/ El sistema muestra los sensores de la mota

5/ El usuario selecciona un sensor

6/ El sistema muestra la informacion recuperada y la
fecha de generacion de la misma.

- También muestra la informacién en formato grafico

ALTERNATIVO
CODIGO UO03 NOMBRE Consulta posiciones de las motas
DESCRIPCION El usuario consulta la posicion de la mota sobre un

mapa, pudiendo acceder a los valores de los sensores
de la mota pulsando sobre el mapa.

PRECONDICIONES

FLUJO NORMAL

1/ El usuario accede a la opcidén de localizacion

2/ El sistema muestra un mapa con las posiciones de las
motas

3/ El usuario selecciona una mota

4/ El sistema muestra la ultima informacion de valores
de sensores recibida de la mota y la fecha de la misma

ALTERNATIVO

5.4.2 Casos de uso de la administracion de la red WSN

Mediante la ejecucidn de estos procesos el usuario con permisos
adicionales puede conocer el estado de la red WSN y de sus motas y modificar
el comportamiento de la red.
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ADB Modificacidn de parametros configuracidn en todas las motas

5.4.2 Diagrama de casos de uso de administracion de la red

CODIGO |A01

NOMBRE | Login

DESCRIPCION

El usuario administrador accede al sistema

PRECONDICIONES

FLUJO NORMAL

1/ El usuario accede a la opcion de login

2/ El sistema muestra el formulario de login con la
opcién de usuario/contrasefa

3/ El usuario introduce la informacion

4/ El sistema considera al usuario logado

ALTERNATIVO 4.1/ El sistema muestra un mensaje indicando que el
usuario/contrasena no es valido

CODIGO |A02 NOMBRE |Lista de motas

DESCRIPCION El administrador consulta la lista de motas en el sistema

PRECONDICIONES

El usuario esta logado (A01)

FLUJO NORMAL

1/ El usuario accede a la opcion de consulta de la
administracién

2/ El sistema muestra la lista de motas disponibles, junto
con la fecha de alta y la fecha de ultima actualizacion de
informacion

- El sistema muestra al lado de cada mota un mensaje
de informacion si la fecha actual excede en un tiempo de
1 hora la fecha de ultima actualizacién

- El sistema muestra una alerta si algun parametro de
estado ha alcanzado su valor critico.

- El sistema muestra un aviso si la mota es nueva o esta
desincronizada respecto a la ultima actualizacién de la
configuracion de la que se tiene constancia.

- El sistema muestra al lado de cada mota un boton de
borrar.
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3/ El usuario selecciona una mota

4/ El sistema muestra el valor de los parametros de
estado de la mota

ALTERNATIVO 4.1/ El sistema muestra un mensaje indicando el error
producido

CODIGO |A03 NOMBRE |Borrado de una mota

DESCRIPCION El administrador elimina una mota del sistema

PRECONDICIONES

El administrador ha accedido a la lista de motas (A02)

FLUJO NORMAL

1/ El usuario selecciona la mota y pulsa eliminar

2/ El sistema elimina la informacion de la mota

- El sistema elimina también la informacién de sus
valores

ALTERNATIVO 2.1/ El sistema muestra un mensaje indicando el error
producido

CODIGO A04 NOMBRE Parametros de configuracion

DESCRIPCION El administrador consulta los parametros de

configuracion de una mota

PRECONDICIONES

El usuario esta logado (A01)

FLUJO NORMAL

1/ El usuario accede a la opcién de configuracién de la
administracién

2/ El sistema muestra la lista de motas disponibles

3/ El usuario selecciona una mota

4/ El sistema muestra un formulario con los valores de
los parametros de configuracién de la mota

ALTERNATIVO
CODIGO A05 NOMBRE |Modificacion de parametros de configuracion
DESCRIPCION El administrador modifica los parametros de

configuracion en una mota

PRECONDICIONES

El administrador ha accedido a la lista de parametros de
configuracion y ha seleccionado una mota (A04)

FLUJO NORMAL

1/ El usuario modifica los valores de los parametros vy
pulsa guardar

2/ El sistema solicita confirmacién

3/ El usuario confirma la solicitud

4/ El sistema modifica el valor de la configuracion de la
mota

ALTERNATIVO 4.1/ El sistema muestra un mensaje indicando el error
producido
CODIGO |A06 NOMBRE Modificacion de parametros configuracion en
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todas las motas

DESCRIPCION El administrador modifica los parametros de
configuracion en todas las motas

PRECONDICIONES E| administrador ha accedido a la lista de parametros de
configuracion y ha seleccionado una mota (A04)

FLUJO NORMAL 1/ El usuario modifica los valores de los parametros y
pulsa modificar en todas las motas

2/ El sistema solicita confirmacién

3/ El usuario confirma la solicitud

4/ El sistema modifica la configuracion en todas las
motas

ALTERNATIVO 4.1/ El sistema muestra un mensaje indicando el error
producido

CODIGO |A07 NOMBRE Modificacion de posicion de las motas

DESCRIPCION El administrador modifica los la posicion de las motas en
el mapa

PRECONDICIONES | E| usuario esta logado (A01)

FLUJO NORMAL 1/ El usuario accede a la opcion localizacion en la
administracion

2/ El sistema muestra el mapa de localizacién de las
motas

3/ El usuario modifica la posicion de alguna/algunas
motas desplazandolas en el mapa y pulsa guardar

4/ El sistema modifica la posiciéon de las motas en el
mapa

ALTERNATIVO 4.1/ El sistema muestra un mensaje indicando el error
producido

5.4.3 Procesos en la mota

Descripcién de los procesos que se ejecutan en la mota para la

recolecciéon de informacion.

5.4.3 Diagrama de casos de uso procesos mota

CODIGO |MO01 NOMBRE | Informacién de la mota

DESCRIPCION La mota envia automaticamente informacién de los
valores de sus sensores y de su estatus

PRECONDICIONES
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FLUJO NORMAL

1/ La mota cada periodo marcado por [Tiempo entre
muestras] envia a la lista de servidores marcada por
[Servidores] un mensaje con la informacion de sus
sensores y de los parametros de estatus

2/ La interfaz web almacena la informacion recibida en la
base de datos

ALTERNATIVO

5.4.4 Casos de uso de administracion de la aplicacién

Mediante la ejecucidn de estos procesos un usuario con permisos
adicionales puede administrar la informacién propia de la aplicacion (dar de alta
nuevos tipos de sensores, modificar los mensajes que se van a mostrar en

caso de alerta, etc.).

0

Administrador

AFPO4 Administracidn de usuarios

APDS Administracion del mapa

APO2 CreacidniModificacidn de un elemento de configuracion

==ertend==

APO3 Borrado de un elemento de configuracidn

5.4.4 Diagrama de casos de uso administracion de la aplicacion

CODIGO |APO1

NOMBRE Consulta de elementos de configuracién

DESCRIPCION

El administrador consulta los datos de configuracién de
una de las tablas maestras (sensores, tipos de
parametros, parametros)

PRECONDICIONES

El usuario esta logado (A01)

FLUJO NORMAL

1/ El usuario accede a la opcion de menu parametros en
la administracion de la aplicacion

2/ El sistema muestra la lista de las tablas maestras
administrables (sensores, tipos de parametros,
parametros, parametros de estatus)

3/ El usuario selecciona una tabla maestra

4/ El sistema muestra los valores actuales de esa tabla

ALTERNATIVO

CODIGO |AP02

NOMBRE | Creacion/Modificacion de un elemento de
configuracién
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DESCRIPCION

El administrador crea/modifica elemento de

configuracion de una tabla maestra

un

PRECONDICIONES

El administrador ha accedido a los datos de la tabla
maestra (AP01)

FLUJO NORMAL

1/ El usuario selecciona un elemento de configuracion

2/ El sistema carga los valores del elemento en el
formulario

3/ El usuario completa los valores y pulsa aceptar

4/ El sistema modifica el valor del elemento de
configuracion en la tabla maestra

ALTERNATIVO 1.1/ El usuario introduce directamente los valores del
formulario de un nuevo elemento de configuracién
4.1/ El sistema crea un nuevo elemento de configuracion
en la tabla maestra

CODIGO APO03 NOMBRE Borrado de un elemento de configuracion

DESCRIPCION El administrador elimina un elemento de configuracion

de una tabla maestra

PRECONDICIONES

El administrador ha accedido a los datos de la tabla
maestra (AP01)

FLUJO NORMAL

1/ El usuario selecciona un elemento de configuracion y
pulsa eliminar.

2/ El sistema elimina el valor del elemento de
configuracion en la tabla maestra

ALTERNATIVO

CODIGO |AP04 NOMBRE | Administracidon de usuarios

DESCRIPCION El administrador da de alta, elimina o modifica la

contrasena de un usuario administrador

PRECONDICIONES

El usuario esta logado (A01)

FLUJO NORMAL

1/ El usuario accede a la opcion de menu usuarios de la
administracion de la aplicacion

2/ El sistema muestra los valores de los administradores
dados de alta

3/ El usuario selecciona un administrador

4/ El sistema carga el nombre del administrador en el
formulario

5/ El usuario modifica la contrasefia y pulsa Aceptar

6/ El sistema modifica la contrasefia del administrador
almacenandola en forma HASH en el sistema

7/ El usuario selecciona un administrador y pulsa
eliminar

8/ El sistema elimina el administrador del sistema

ALTERNATIVO

3.1/ El usuario introduce directamente los valores del
formulario del nuevo usuario
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6.1/ El sistema crea un nuevo usuario en el sistema

CODIGO |APO5
DESCRIPCION

NOMBRE Administracién del mapa

El administrador modifica el mapa de localizacion de las
motas

PRECONDICIONES  El usuario esta logado (A01)

FLUJO NORMAL 1/ El usuario accede a la opcién de menu mapa de la
administracion de la aplicacion

2/ El sistema muestra un formulario para subir una
imagen del mapa

3/ El usuario completa los datos

4/ El sistema modifica el mapa

ALTERNATIVO

5.5 Modelo de datos

En este apartado se va a recoger el modelo de tablas que va a permitir
el almacenamiento persistente de la informacién de la aplicacion. Se incluye el
diagrama del modelo y por cada tabla el detalle de la misma y de sus atributos
y relaciones.

MAPA TIPOS_PARAMETRO USUARIOS
® Integer id : Integer usuario : Integer
¥ :Integer descripeion : String password : Integer
longitud : Integer
STATUS <g SEMNSORES
PARAMETROS

id : Integer id : Integer
descripcion : String id: Integer descripoion : String

valor_critico : Mumber
camparacion : String
alerta : String
conversion : Integer
unidades : String

descripcion : String
id_tipos_parametra : Integer
maota : Boolean

interfaz : String

defecto : String

WALORES_STATUS

id_mata : Integer
id_status : Integer
fecha : Datetime
valar : Mumber
alerta : String

YALORES_PARAMETROS

id_mota : Integer
id_parametro : Integer
fecha : Datetime
walor: String

Y

MOTAS

id Integer

ip : String

fecha : Datetime

sine : Integer

sinchiota : Integer
fechalltimo : Datetime

unidades : String
canversion : String

VALORES_SEMSORES

id_mota : Integer
id_sensor: Integer
walor - Murmber
facha : Datetime
ultimo : Boolean

5.5.1 Diagrama de modelo de datos
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5.5.1 Tablas maestras

Tablas que almacenan informacion propia de la aplicacion (usuarios,
tipos de sensores, etc.).

NOMBRE MAPA
DESCRIPCION Tabla que informacion sobre el mapa
ATRIBUTOS X Ancho del mapa
Y Alto del mapa
OBS. El mapa se almacena como fichero externo para facilitar
Su acceso.
NOMBRE USUARIOS
DESCRIPCION Tabla que los usuarios administradores
ATRIBUTOS usuario identificador del usuario
password Contrasefia del wusuario en SHA512
hexadecimal
CLAVE usuario
NOMBRE SENSORES
DESCRIPCION Tabla que almacena los tipos de sensores. El id debe
coincidir con el id que envia al aplicacion instalada en la
motas.
ATRIBUTOS id identificador del sensor en la mota
descripcion |descripcion del sensor
unidades unidades en que se mide el valor devuelto
por el sensor
conversion |funcién de conversién del valor devuelto por
el sensor a las unidades de trabajo
CLAVE id
NOMBRE TIPOS_PARAMETRO
DESCRIPCION Tabla que almacena los tipos de parametros que se
pueden administrar (descripcion y validaciones).
ATRIBUTOS id identificador del tipo de parametro
descripcion | descripcion
longitud longitud maxima del parametro
CLAVE id
NOMBRE PARAMETROS
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DESCRIPCION Tabla que almacena los que se pueden administrar. El id
debe coincidir con el id que espera/envia al aplicacion
instalada en la motas.

ATRIBUTOS id identificador del sensor en la mota
descripcion |descripcion
id_tipos_par |identificador del tipo de parametro
ametro
mota parametro que aplica a las motas (1) o no

(0)
interfaz nombre con el que se publica este campo
en la interfaz web en la consulta de motas
defecto valor que se inserta en la tabla de
VALORES PARAMETROS cuando llega
una nueva mota al sistema

CLAVE id

RELACIONES id_tipo_parametro — TIPOS_PARAMETRO(id)

NOMBRE STATUS

DESCRIPCION Tabla que almacena los parametros de estado de la mota
que se pueden conocer. El id debe coincidir con el id que
envia al aplicacién instalada en la motas.

ATRIBUTOS id identificador del parametro de estado
descripcion | descripcion
valor_critico |valor critico que genera una alerta
comparacion |comparacion que genera la alerta
alerta mensaje de alerta si se produce
conversion | funcién de conversién del valor devuelto por

el sensor de estado a las unidades de
trabajo
unidades unidades de medida del valor del sensor
CLAVE id

5.5.2 Tablas de valores

Tablas que almacenan informacidon propia de la red WSN. La tabla
central sera la que recoja las motas de la red; a partir de esta tendremos las
tablas que recojan los valores de los sensores, los valores de configuracion y
los valores de los parametros de estado de las motas.

NOMBRE

MOTAS

DESCRIPCION

Tabla con las motas que existen en el sistema.

Francisco Jesus Villasefor Garcia

Pagina 51 de 90




Implementacion de un sistema de gestion “In Cloud” de redes WSN

e JUOC

ATRIBUTOS id identificador interno de la mota; se asigna
automaticamente
ip IPv6 de la mota, identificador a nivel de la
red WSN
fecha fecha de alta de la mota
fechaUltimo |fecha de la ultima recepciéon de informacion
de esta mota
sinc sincronizacion de los parametros de
configuracién
sincMota sincronizacion de los parametros de
configuracion informada por la mota
CLAVE id
NOMBRE VALORES_SENSORES
DESCRIPCION Tabla con los valores de los sensores recibidos de las
motas. Puede haber multiples valores de un sensor por
cada mota, los nuevos mensajes recibidos se insertan.
ATRIBUTOS id_mota identificador de la mota
id_sensor identificador del sensor
fecha fecha del valor recibido, formato
valor valor recibido
ultimo indicador de ultimo valor recibido para la
mota y el sensor
CLAVE id_mota, id_sensor, fecha
RELACIONES id_mota — MOTAS(id)
id_sensor — SENSORES(id)
NOMBRE VALORES_STATUS
DESCRIPCION Tabla con los valores de los parametros de estado
recibidos de las motas. Solo puede haber un valor de un
parametro de estado por cada mota, los nuevos mensajes
recibidos actualizan.
ATRIBUTOS id_mota identificador de la mota
id_status identificador del parametro de estado
fecha fecha del valor recibido
valor valor recibido
alerta mensaje de alerta por alcanzar el valor
critico de un parametro de estado
CLAVE id_mota, id_status
RELACIONES id_mota — MOTAS(id)
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id_status — STATUS(id)

NOMBRE VALORES_PARAMETROS

DESCRIPCION Tabla con los valores de los parametros de configuracion
de las motas. Solo puede haber un valor de un parametro
de configuracion por cada mota.

ATRIBUTOS id_mota identificador de la mota

id_parametro | identificador del parametro de configuracion

fecha fecha del valor recibido, formato yyyy-MM-
dd hh:mm:ss
valor valor recibido
CLAVE id_mota, id_parametro

RELACIONES id_mota — MOTAS(id)
id_parametro - PARAMETROS(id)

5.6 Mensajes REST Cliente « Interfaz Web

En este apartado se recogen los mensajes que se van a intercambiar
entre el servidor y la interfaz de usuario para la consulta y la administracion de
la red WSN y de la propia aplicacién. Se sigue la semantica REST en la que
GET se utiliza para consultas, DELETE para borrado y PUT/POST para la
creacion o modificacién de informacion.

Mensajes relacionados con el login a la aplicacion:
POST /login: Login en la aplicacion
* JSON entrada: objeto con
* usuario: usuario de acceso a la aplicaciéon
» password: contrasefia de acceso a la aplicacion

GET /login: Consulta el usuario logado en la aplicacién

DELETE /login: Logout de la aplicacion

Mensajes de consulta:

GET /sensores: Listado de los sensores dados de alta

GET /parametros: Listado de los parametros dados de alta

GET /motas: Listado de las motas con la informacién basica

GET /motas/:id/valores: Listado de los ultimos valores de sensores de una mota
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GET /motas/:id/valores/:idSensor: Listado de los ultimos valores de un sensor
en una mota

Mensajes de administracion de la red WSN:
GET /adm/motas:Listado de motas para el administrador

DELETE /adm/motas/:id: Borra una mota del sistema

GET /adm/motas/:id/configuracion: Listado de los valores de los parametros de
configuracion de una mota para el administrador

GET /adm/motas/:id/status: Listado de los valores de los parametros de estado
de una mota para el administrador

PUT /adm/mota/:id/configuracion: Modifica el valor de parametros de
configuracién en una mota
+ JSON entrada: array de
* id: identificador unico del parametro de configuracion
» valor: valor del parametro de configuracion

PUT /adm/motas/configuracion: Modifica el valor de parametros de
configuracion en todas las motas
+ JSON entrada: array de
* id: identificador unico del parametro de configuracion
» valor: valor del parametro de configuracion

Mensajes relacionados con la administracion de la aplicacion:

GET /administracion/:tabla: Consulta los valores de la tabla maestra

POST /administracion/:tabla: Modifica/crea los valores de la tabla maestra
+ JSON entrada: objeto con
* campoX: representa el campo X de la tabla
» valorX: representa el valor del campo X de la tabla

DELETE /administracion/:tabla/:id: Elimina los valores de la tabla maestra

Mensajes relacionados con el mapa:

GET /mapa: retorna la imagen del mapa

GET /mapalinfo: retorna las dimensiones del mapa

POST /mapa: Modifica el mapa
+ JSON entrada: objeto con
« X:ancho de laimagen del mapa
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* Y: alto de laimagen del mapa
* mapa: imagen del mapa en Base64

5.7 Mensajes CoAP Mota < Interfaz Web

En este apartado se recogen los mensajes que se intercambia la mota
con la aplicacion en el servidor, asi como la justificacion del tipo de mensaje
CoAP seleccionado.

El formato de los mensajes sera siempre JSON (application/json) y son
siempre mensajes POST ya que suponen actualizacién de informacion.

Mensaje Mota — Interfaz Web:

POST /uocapp: Informacién de la mota a la interfaz web
+ JSON ENTRADA: {"s":{"1":..., "2":...}, "e":{"1":...}, "f":".}
* s: estructura con la informacion de sensores
« """ "2" ....identificadores de los sensores
* cada id tiene su valor asociado
» e: estructura con la informacion de estado
« """, "2" ....identificadores de los parametros de estado
* cada id tiene su valor asociado
» f: sincronizacién de los parametros
Este mensaje sera de tipo NO CONFIRMADO (NON) ya que se pretende
reducir la sobrecarga de la red WSN y la informacién es periédica por lo que la
pérdida de un mensaje no supone un inconveniente grave.

Mensaje Interfaz Web — Mota:

POST /uocapp: Modificaciéon de los parametros de configuracién de la mota
+ JSON ENTRADA: {"0"."...", "1":..., "2":...}
« "" "2" ...: identificadores de los parametros de configuracion. “0”
corresponde al parametro de sincronizacion.

* cada id tiene su valor asociado
Este mensaje sera de tipo CONFIRMADO (CON) ya que se trata de
informacion critica que se envia a la mota para modificar su comportamiento (la
perdida del mensaje supone que la mota queda desactualizada a la espera de
la actuacion del administrador) y es esporadica (no se va a sobrecargar la red
WSN).

IMPORTANTE: limitaciones de OpenWSN

Durante el desarrollo se ha comprobado que OpenWSN soporta
unicamente paquetes de 127 bytes y que no tiene implementada la
fragmentacién (ver https://openwsn.atlassian.net/wiki/questions/57475074/how-
to-change-the-packet-size-in-openwsn-). Esto obliga a hacer una division logica
de los mensajes anteriores para cumplir con estos limites.
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En el caso de los mensajes de la mota se envia cada estructura de
datos (“e” de los valores de estado, “s” de los valores de sensores, “f” de

sincronizacion) en un mensaje separado. En el caso de “e” y “s” no mas de 3
valores por mensaje.

En el caso de los mensajes hacia la mota, el parametro de configuracion
de la lista de servidores se separa enviando un mensaje por cada servidor de la
lista en formato “XFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEEEE” donde X
es el indice de la lista, F es la Ipv6 extendida sin separaciones (colapsando '0's
con el caracter ") y E es el puerto. Ademas se envia un mensaje “X-" indicando
el ultimo indice informado (por ejemplo si la lista tiene 2 servidores se enviara
un mensaje “2-” tras enviar los dos servidores de la lista). El resto de los
parametros se pueden enviar en un unico mensaje.
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6. Diseno

En este apartado se pretende describir el disefio detallado de los
diferentes componentes de la aplicacion, identificando

6.1 Diseno del cliente WEB

Para el disefio del cliente WEB se opta por Angular-JS como framework
base para el desarrollo de la aplicacion SPA.

Ademas se utiliza el soporte de Bootstrap para los aspectos de
presentacion (menus, etc.), de D3 y PLOT.LY para la representacion grafica y
de OPENLAYERS para la presentaciéon de mapas.

( Pagina principal )

Adminigtracion Adm, Aplicacian
( Consulta )( Histdrica ) (Locauzamén) ( Estatlo ) <Conﬂgurac|a’n> (LDcal\zacm’n) ( Tablas ) ( Usuariog )( Mapa )

6.1.1 Mapa web

El menu que va a contemplar el cliente Web son:
» PA4gina inicial: descripcion del proyecto
» Consulta: consulta de los datos por un usuario sin autenticacion previa

o Consulta: se muestra una lista de las motas. El usuario selecciona
una mota y el sistema muestra los valores de los sensores de la
mota.

o Historico: se muestra un desplegable con las motas y con los
sensores disponibles. El usuario selecciona una mota y un sensor y
pulsa consultar y el sistema muestra los ultimos valores del sensor
de la mota, incluida una presentacion grafica.

o Localizacién: se muestra un mapa con la localizacién de las motas.
Las motas sin posicion se muestran en el lateral del mapa. El usuario
selecciona una mota y el sistema muestra los valores de los
sensores de la mota.

* Administracion: consulta/modificacion de datos por un usuario logado

o Estado: se muestra una lista de las motas. El usuario selecciona una
mota y pulsa Eliminar para borrar la mota. El usuario selecciona una
mota y el sistema muestra los valores que reflejan el estado de la
mota.

o Configuracién: se muestra un desplegable con las motas. El usuario
selecciona una mota y el sistema muestra los valores de los
parametros de configuracién. El usuario puede modificar estos
valores y pulsar modificar para que queden reflejados los cambios.
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o Localizacién: se muestra un mapa con la localizacién de las motas.
Las motas sin posicion se muestran en el lateral del mapa. El usuario
puede desplazar las motas por el mapa y pulsar guardar para
modificar su posicion.

* Adm. Aplicacion: consulta/modificacion de tablas maestras por un
usuario logado

o Tablas: se muestra un desplegable con las tablas administrables. El
usuario selecciona una tabla y se muestran los valores de la tabla,
con un icono para eliminar el valor. Debajo se muestra el formulario,
si se selecciona un valor se carga en el formulario. Si se pulsa
aceptar se salvan los valores.

o Usuarios: se muestran los usuarios, con un icono para eliminar el
valor que sélo aparece si hay mas de un usuario en la lista. Debajo
se muestra el formulario, si se selecciona un usuario se carga en el
formulario. Si se pulsa aceptar se crea el usuario o se modifica la
contrasena.

o Mapa: se muestra un formulario con los campos de ancho y alto y un
boton para seleccionar una imagen. Si se pulsa aceptar se actualiza

el mapa.
M inicioc  @cConsulta -~  ¥FAdministracion AAdm. aplicacion ~
Consulta Estado Tablas
Historico Configuracion Usuarios
Localizacian Localizacidn IMapa

6.1.2 Menu web

6.2 Diseno de la interfaz WEB

Decisiones de diseno:

Se opta por utilizar el médulo CoAP de Python que viene con
OpenWSN, mortificandolo para que al recurso que atiende la peticion cuando
actuia como servidor (coapResource) le llegue la informacion del emisor
(sender).

Modulos Python

UOCAPP (uocapp.py): Modulo principal: inicia la aplicacién(cliente CoAP, el
servidor CoAP y la aplicacion Flask). También se encarga de cerrar las
conexiones al finalizar la aplicacion.

INIT (uocapp_init.py): Inicia la BBDD (crea la estructura e inicia los datos
basicos). Debe ejecutarse antes de iniciar la aplicacion la primera vez.
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FLASK (uocapp_flask.py): Aplicacion web con Flask

app: instancia de Flask que representa la aplicacion web y
mantiene los datos de configuracion

sensores: GET que devuelve la lista de sensores
parametros: GET que devuelve la lista de parametros
motas: GET que devuelve la lista de motas

ultimos_valores_motas: GET que devuelve para una mota los
ultimos valores de sus sensores

valores_mota_sensor. GET que devuelve para una mota y un
sensor el historico de sus valores

adm_motas: GET que devuelve la lista de motas (informacion
extendida para el administrador). Requiere login

adm_borra_mota: DELETE que elimina una mota. Requiere login

adm_mota_configuracion: GET que dada una mota recupera los
valores de sus parametros de configuracion. Requiere login

adm_mota_status: GET que dada una mota recupera los valores
de sus parametros de estado. Requiere login

adm_mota_configuracion_modificacion: POST que modifica los
parametros de configuracion de la mota tanto en la BBDD como
en la mota utilizando el cliente CoAP. Requiere login

adm_motas_configuracion _modificacion: POST que modifica los
parametros de configuracion de todas las motas recuperadas de
la BBDD, tanto en la BBDD como en la mota utilizando el cliente
CoAP (sélo los parametros que afectan a la mota, el resto son
ignorados). Requiere login

login: POST que comprueba si el usuario/password es correcta y
si es asi guarda el usuario en la sesion web

logout. DELETE que elimina el usuario en la sesién web.
Requiere login

get _login: peticion DELETE que recupera el usuario en la sesion
web

get_administracion: GET que devuelve los datos de una tabla
maestra. Requiere login

update_administracion: POST que modifica los datos de una tabla
maestra. Requiere login

delete_administracion: DELETE que elimina un registro de una
tabla maestra. Requiere login

get_mapa: GET que devuelve la imagen del mapa
get_mapa_info: GET que devuelve las dimensiones del mapa
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update_mapa: POST que actualiza el mapa y las dimensiones.
Requiere login

DAO (uocapp_dao.py): acceso a datos. Los métodos que presentan una légica
mas compleja son:

motasExtendido: recupera los datos de la tabla MOTAS. Obtiene
de VALORES_PARAMETROS aquellos valores que tienen
indicado en el campo interfaz que deben devolverse a la parte
web

borra_mota: elimina los datos de la mota. Para ello:
1. elimina los datos de las tablas de valores por id_mota
2. elimina los datos de la tabla MOTAS por id

inserta_datos_sensor: inserta los datos de sensores recibidos de
la mota. Para ello

1. Comprueba si la mota existe por la ip de la misma. Si no existe
la inserta en la tabla MOTAS y de inserta en la tabla
VALORES_ PARAMETROS los valores por defecto de cada
uno de ellos.

2. Si la mota ya existia, actualiza la tabla
VALORES_SENSORES para eliminar la marca de ultimo para
los valores de la mota que la tuviesen

3. Inserta en la tabla VALORES SENSORES con la marca de
ultimo los nuevos valores

4. Inserta/actualiza en la tabla VALORES STATUS los nuevos
valores

5. Se actualiza la tabla MOTAS con el indicador de
sincronizacion recibido de la mota sincMota y la fecha actual
como fecha de ultima recepcién de la informacion

inserta_valores_parametros: inserta los valores de los parametros
de la mota. Para ello

1. Inserta en la tabla VALORES PARAMETROS por el campo
id_mota

2. Actualiza la tabla MOTAS el campo campo de sincronizaciéon
con la mota fechaSinc

COAP_CLIENTE (uocapp_coap_cli.py): Cliente CoAP para acceso a las motas

COAP_SERVIDOR (uocapp_coap_srv.py): Servidor CoAP para atender la

recepcion de informacién desde las motas

POST: recibe una peticiéon POST.

1. Recupera los valores de estado para conocer la conversion
a aplicar al valor recibido, el valor critico de cada elemento
de estado y su condicibn de comparacién; aplica la
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conversion al valor de estado recibido de la mota y
comprueba comparando el valor generado con el critico
utilizando la condicion de comparacion si ese parametro
genera una alerta.

2. Recupera los valores de los sensores para conocer la
conversién a aplicar al valor recibido; aplica la conversion
al valor del sensor recibido de la mota.

3. Los datos recibidos (con las conversiones aplicadas) mas
la alerta calculada se insertan en BBDD.

LOG (uocapp_logging.py): configuracion del log

Diseino de los casos de uso de consulta:

TUSUARIO IFLASI iDAD

motas

P motas

T
I
I
I
El usuario accede a la pantalla - bﬂ'
GET imotas
ultimos_\ralores_motai

ultimos_valores_mota
El usuario selecciona una mot: W—‘—‘
GET Imatasiidivalares

walores_mota_sensor

valores_mota_sensor

’_

GET ImotasiidivaloresfidSensar

El usuario selecciona un sensorj

get_mapa

GET fmapa

Si se accede por la opcidn de Iocalizaciéﬁ

get_mapa_info

’; get_mapa_info

GET fmapafinfo

6.2.1 Diagrama de secuencia casos de uso U01, U02, U03

T
L

JUSUARIO TFLASK DA0

‘ ‘
i |
login ; login i

El usuario se loga
FOST flogin

I
Se obtiene el usuario logado
GET flogin

logout |

Se hace logout -
DELETE flogout

6.2.2 Diagrama de secuencia caso de uso A01

get_login |
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IUSUARIO

IFLASK

adm_motas

GET fadmimoatas

El usuario solicita la lista de mota

motas_ext

e JUOC

DAD

adm_mota_status

El usuario selecciona una mot
GET fadmimotasiidrstatus

mota_status

T

‘ [

|'\

Se muestra una alerta =i el campo alerta viene infarmado
|{2e muestra un indicador de nueva si el campo fechaSing no estd informado
Se muestra un indicador de desincranizada si el campoa fechaSinchota = fechaSine

T
1
adm_borra_maota 1

El usuario pulsa borrar mota
(se e salicita confirmacion)

horra_rmota

JCOAP_CLIENTE

DELETE fadmfmaotas/id
L |
6.2.3 Diagrama de secuencia casos de uso A02, A03
JUSUARIO IFLASK 1DAO
| i i
| adr_rnotas 1 motas_ext o 1
El usuario accede a la lista de mmas'j T ‘
GET fadmimatas
= |
[\ parametros : 1
L parametros .

El usuario selcciona una mota
GET fparametrog
GET ladmimotastidiconfiguracion

h 4

adm_mota_configuracion,

"

valores_parametros

adr_mota_configuracion

|
mddificacion |

Elusuario selecciona guardar
PUT ladmimaotastidiconfiguracion

]

de la mota y el pardmetro “0" para sincronizacid

Se prepara el mensaje COAP con o parémetroﬁ
n

post

| ¥

inserta_valores_pararmeios

adm_mntas_cnnﬂguracm*rﬂlmdiﬂcacinn
1

El usuario selecciona guardar en todas las motas
FPUT fadmimaotas/configuracion

S0LO SE EMVIAN LOS PARAMETROS COMUNES
ATODAS LAS MOTAS DE LA RED WSHN

Se prepara el mensaje CoAP con los pardmetro!

de la mota y el parametro "0" para sincrunizaciu’rﬁ

post

"

Sino, un mensaje a cada mota

inserta_valores—paramelos

Si soporta mensaje multicast, un Onico post

]

1 HPur cada mota en el sislem%

6.2.4 Diagrama de secuencia de los casos de uso A04, A05, A06
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MUSUARID IFLASK IDAD

T T

1 1

adm_motas I I
|

motas_ext
El usuario accede al mapa de motas = :
GET fladmfmotas

|
adm_mota_configura 'Dnlmudiﬂcacinn
inzerta_valores_parargetr

g-——-—-—--

s

Farcada mota desplazada por el usuario
PUT radm/motasiidfconfiguracion

S0LO SE ENMVIAN LO PARAMETROS DE
LOCALIZACION ASIMN QUE MO SE INVOCA
ALAMOTA

IS o |

6.2.5 Diagrama de secuencia caso de uso A07

IUSUARIO IFLASK IDAD

= a

- - desc_tabla
El usuario accede a la adminsitracion de —
taklas maestras o al adminsitracion de
usuarios [
datos_tabla 1

GET fadministracionftabla

¥

Cuando se selecciona un dato se muestra en el farmulario los valores del datd,
Si se completa el farmulario sin seleccionar un dato es un nuevo dato

|
| update_administraci 1
[ DB—

update_usuario

El usuario solicita insertarmaodificar
un data
FPOST fadministracionstahla update_datos_tahla

|Si es latabla de usuarios H

H

delete_administracimi
delete_datos_tahla

|Si es ofra tabla maestra 'ﬁ
DELETE fadministracionitablarid

LF e 1]

6.2.6 Diagrama de secuencia casos de uso AP01, AP02, AP03, AP04

El usuario solicita eliminar un dato j

JUSUARIO JFLASK IDAD
i i
[ , H
El usuario salicita modifica el mapa Guarda el fichera del mapa ene :
POST Imapa sistema de ficheros :
1
update_mapa 1

6.2.7 Diagrama de secuencia caso de uso AP05
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MOTA JCOAP_SERVIDOR DAD

T status |

Far cada parametro de status recibido se comprueba con el j

FOST iuocpapp

parametro recuperadao si se genera una alerta a través del
criterio de comparacidn

inserta_datos_sensor

6.2.8 Diagrama de secuencia caso de uso V01

6.3 Diseio de la aplicacion WSN

En este apartado se describe el disefio de la aplicacion que se ejecuta
en las motas.

uocapp_init

En este método se inicializa la aplicacion, registrando los recursos
necesarios. Si no es la mota que actua como Gateway, debe registrar el
recurso CoAP “uocapp” para recibir los mensajes CoAP POST, registrar los
sensores que se van a leer, tanto los de valores como los de estado, e iniciar el
temporizador que va a establecer cuando la mota envia informacién al servidor.

Es Ia mota GATEWAY )
. Registro de sensores de estado
. . Registro de sensores
Asignar a los parametros valores por defecta

MO (Inicio de latarea planiﬂcada)
I . Registro de recursos CoAP .
Inicializar modulo opensensar

6.3.1 Inicializacién de la aplicacién

uocapp_tarea_planificada

Es la funcion que se invoca desde el temporizador. Esta funcién recorre
la lista de sensores (solo los que estan marcados como activos) para obtener
su valor actual invocando a su funcion callbackRead, recorre la lista de
sensores de estado para obtener su valor actual invocando a su funcién
callbackRead. Con estos valores construye el mensaje JSON y se invoca a la
funcidén uocapp_coap_send que envia el mensaje como POST NON a todos los
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servidores que encuentra en el parametro de configuracién correspondiente
marcando el contenido como application/json.

La lectura de los sensores se realiza mediante el método callbackRead
que devuelve el valor entero obtenido directamente del sensor. Existe la opcidn
de invocar a callbackConvert que devuelve el valor de la medida convertido a
sus unidades habituales (°C, etc., decimal en lugar de entero). La dificultad de
tratar con decimales para generar el mensaje JSON y el hecho de que no todos
los sensores disponen de esta funcion hace recomendable tratar la conversion
a nivel del servidor.

La respuesta no se envia directamente sino que se asigna al planificador
para que se remita de acuerdo a la prioridad asignada (prioridad de tareas
CoAP).

(Lee sensores de walor activns) (Cnnstruye rrensaje JSON)
o ( J v
<LEE SEnsores de estado) (En\rl'a mensaje CoAP a SEI’VidDrES)

6.3.2 Tarea planificada

uocapp_coap_receive

Es la funcién que se invoca cuando se recibe una peticion CoAP. En
este caso recibe el mensaje POST e invoca a uocapp_modificar_parametros
para modificar los parametros recibidos. La respuesta no incluye payload y
devuelve el codigo de respuesta 2.04 Changed para indicar que el proceso ha
sido correcto.

- Recibe mensaje CoAP POST .
| Parsea la peticién

Recupera el valor del parametro

Tipo de parametro -
Periodo tarea planificada

Sincronizacion Listh d 7”-'("’-'-7.,_, Modifica el valor Comparar parametro recibido ™
- 15ta de sensores actvos ™—___Lista de servidores con situacién actual
L Marcar todos sensores inactivos ‘ Nuyevo fieriodo = 0 Tarea no activa

Modifica la lista de servidores o \,

@arcar activos los sensores YetlbldDg " Nuevo periodo > Q[Tarea activa N\jQVD periodo = 0 Tarea activa
. — Replanifica la tarea ( Detiene latarea ) r

4
(Modlﬂca valor parametro smcromzaclo’n>

Sl

| NO

6.3.3 Modificacién parametros mota

Para modificar los parametros se parsea la peticion y cada parametro es
tratado de manera diferente:
» Si el parametro es el de sincronizacion, simplemente se cambia el valor
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» Sies la lista de sensores activos si el parametro recibido es T se marcan
todos como activos, si es N se marcan todos como inactivos y si es una
lista se marcan todos los sensores como inactivos y posteriormente se
activan los recibidos. Tendra efecto cuando se vuelva a ejecutar la tarea
planificada

* Si es la lista de servidores se modifica esta informacién, que tendra
efecto cuando se vuelva a ejecutar la tarea planificada.

* Si es el periodo de la tarea planificada se cambia el valor y se modifica
la planificacion. Si la tarea esta activa y el nuevo valor del periodo es
distinto de 0, se replanifica; si la tarea esta activa y el nuevo parametro
es 0 se detiene; y si la tarea esta inactiva y el nuevo valor de la
planificacion es distinto de 0 se reinicia la tarea con el nuevo periodo
recibido.

Notas de implementacion:

« Se utiliza como referencia la aplicacion csensors incluida como cédigo
de ejemplo en OpenWSN; en esta aplicacion se realizan algunas de las
funciones que debe hacer la nueva aplicacion.

* El mecanismo que proporciona OpenWSN para saber si la mota es la
mota Gateway es idmanager_getIsDAGroot; debe comprobarse antes de
registrar recursos CoAP, tareas planificadas, etc.

» Se crea una nueva aplicacion uocapp dentro del directorio /openapps

* Es necesario invocar el método uocapp_init dentro de openapps_init en
openapps.c 'y anadir un identificado unico de la aplicacion
COMPONENT_UOCAPP en opendefs.h

* Es necesario modificar los ficheros de construccion del proyectos de
scons SConscript para que incluyan la nueva aplicacion en los
directorios /openapps y /openstack

* El recurso CoAP “uocapp” registrado solo recibe mensajes POST. Se
implementa el método GET para devolver en un mensaje el valor actual
de los parametros de configuracion de cara a facilitar las pruebas
unitarias.

* La compilacién por defecto genera error de linkado al tratar de utilizar
funciones de manejo de cadenas que trabajan con memoria dinamica
(sprintf, etc.). Para evitarlas se crean funciones que las reemplacen para
conversion a enteros y formar el mensaje JSON.
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7 Pruebas

En este apartado se describen las pruebas que se van a realizar sobre
los diferentes componentes de la aplicacion y la estrategia para su ejecucion.

7.1 Pruebas unitarias

Las pruebas unitarias tienen como objetivo probar las diferentes partes
de la aplicacion sin interactuar entre si. Ademas su automatizacién facilita las
pruebas de regresion (pruebas de que todo sigue funcionando ante cambios de
la aplicacion).

Para la parte cliente se dispone de un servidor JSON que permite
simular la parte servidora. La automatizacion se realiza con Jasmine para
probar el cédigo desarrollado, sin realizar pruebas e2e (end to end) que
prueban también la parte de la vista HTML; para ejecutarlas basta con
visualizar las diferentes paginas HTML del directorio de test.

Para la parte servidora se prueba mediante mensajes que envia un
cliente REST de los que existen disponibles en los diferentes navegadores;
para simular la mota se crear un servidor y un cliente con el médulo CoAP de
python. La automatizacion se realiza con py.test que facilita este proceso; para
ejecutarlas se ejecuta el comando py.test test ..py en los componentes
ubicados en el directorio de test.

Y T E—

file:///C:/tmp/InterfazWeb/testWeb/controllers_adm-testhtml

7.1.1 Pruebas unitarias automatizadas
[1] InterfazWeb con py.test [2] Cliente web con Jasmine

Para la aplicacion instala en la mota no existe un mecanismo de
automatizacion de las pruebas.

Se hace uso del plugin COPPER del navegador Mozilla-Firefox para
enviar mensajes CoAP. Se puede enviar el mensaje POST /uocapp para
modificar los parametros y comprobar que se ha modificado la configuracion
enviando el mensaje GET /uocapp?x que devuelve los valores de los
parametros de configuracion. Las opciones de x son:

* 0: devuelve los parametros tiempo entre muestras y sensores
activos

* 1[yl: devuelve el servidor de indice y en la lista
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e JUOC

* e: devuelve el valor de los sensores asociados a parametros de
estado (mensaje que la mota enviara a través de la tarea
planificada).

* s|y]: devuelve los valores de los sensores (mensaje que la mota
enviara a través de la tarea planificada) empezando por el indice
y y no mas de 3 valores.

* i devuelve la lista de sensores en la mota (T temperatura, H
humedad, X,Y,Z aceleracion, L luz, t temperatura CPU, v bateria).

Para probar el funcionamiento de la tarea planificada se incluye la
aplicacién Python uocapp.py que actua como servidor CoAP recibiendo los
mensajes de la tarea planificada y mostrando por consola la informacién
recibida.

€ coap://[bbbb::12:4b00:60d:9ee1]:5683/uocapp?0 € coap://[bbbb::12:4b00:60d:9ee1]:5683/uocapp?0

Doiscover @ping Ecer EJrost (Jrur EJoeere Y observe | Payload | Text « | WJDiscover (Ping | FGET [JPosT EJPUT LIDELETE  [R)Observe  Payload | Text -

[bbbb::12:4b00:60d:9ee1]:5683 [bbbb::12:4b00:60d:9ee1]:5683

2.05 Content (Blockwise) 2.04 Changed
v4* [bbbbii2:aboosod:oeet]. .. | | me..  value Option v [bbbb::12:4b00:60d:See]... | | He Value Option
v @ well-known Type Non-Confirmable Content-Format @ ellknown Wl:f N°”'C:”f"”:;ble Content-Format
@ core Code  2.05Content S core ;" e E-S";SC ange
Messag... 5594 essag
Token empty Token empty
1 Payload (36) 2 Payload
© Incoming | ) Rendered & Incoming £ Rendered Outgoing

Outgoing

{"0":0,"2":300000,"3":"1,2,3,4,5,6"}

{"e":10,"2":400,"

€ coap://[bbbb::12:4b00:60d:9ee1]:5683/uocapp?0

EYpiscover @ping (JceET EJPosT EJrur EJDELETE

[bbbb::12:4b00:60d:9ee1]:5683

2.05 Content (Blockwise)

B Observe  Payload | Text ~

€ coap://[bbbb::12:4b00:60d:9ee1]:5683/uocapp?0

\sYDiscover (&)Ping L GET POST PUT RJDELETE [RJObserve Payload | Text -

[bbbb::12:4b00:60d:9ee1]:5683

2.04 Changed

w4 [bbbb::12:4b00:60d:9ee1]... He... value option w <> [bbbb::12:4b00:60d:9ee1]... He Value Option
v & .wellknown Type Non-Confirmable Content-Format v® .well-known Type Non-Confirmable Content-Fermat
&) core Code 2.05 Content BN core Code 2.04 Changed
Messag... 5596 Messag... 5597
Token empty Token empty
Payload (26) Payload

& Incoming | 3 Rendered 0Outgoing & Incoming € Rendered Qutgoing

{"0":10,"2":460000,"3":""}| {"6":100, "2":30, "3": *T*}

€ coap://[bbbb::12:4b00:60d:9ee1]:5683/uacapp?0

\oypiscover (©)Ping [ GET POST PUT pJDELETE [JObserve Payload | Text ~

[bbbb::12:4b00:60d:9ee1]:5683

2.05 Content (Blockwise)

w<> [bbbb::12:4bo0:60d:9ee1]... | | He... Value

Option
v @ .wellknown Type Non-Confirmable Content-Format
B core Code 2.05 Content
Messag... 5598
Token  empty
5 Payload (37)
& Incoming | €9 Rendered Outgoing

{"0":100,"2":30000,"3":"1,2,3,4,5,6"}

7.1.2 Pruebas unitarias con COPPER: valores de los parametros en la mota
[1] Consulta de los valores [2] Modificacion con POST [3] Consulta tras modificacion
[4] Nueva modificacion con POST [5] Consulta tras segunda modificacién
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€ coap://[bbbb::12:4b00:60d:9ee1]:5683/uocapp?s3

€ coap://[bbbb::12:4b00:60d:9ee1]:5683/uocapp?s0

oiscover @rping  Qcer EJrost (Jrur EJoeere Y observe  Payload | Text + | MIDiscover (Ping | (FGET LdPosT JPUT EIDELETE Y Observe | Payload | Text -

[bbbb::12:4b00:60d:9ee1]:5683 [bbbb==12=4b00:60d:9ee1]:56f3 kwi
2.05 Content (Blockwise) 2.05 Content (Blockwise)
v [bbbbri12:4b00:60d:9ee]... | | He..  value Option v [bbbb:r12:4b00:60d:See].. | | He...  Value Option
v @ .weltknown Type Non-Confirmable Content-Format @ ellknown Type Non-Confirmable Content-Format
@ core Code  2.05Content

&) core Code 2.05 Content
Messag... 29621
Token  empty

Payload (35) 2
& Incoming | (3 Rendered Outgoing

Messag... 23992
Token empty

Payload (37)
& Incoming | £ Rendered Outgeing

{"s":{"1":27300,"2":19900, "3":898}}| {"s":{"4":27,"5":4294967276, "6" :296}}|
€ coap://[bbbb::12:4b00:60d:9ee1]:5683/uocapp?e
\eYDiscover (2)Ping g GET POST PUT R JDELETE [)JObserve Payload | Text - Behavior ~

[bbbb::12:4b00:60d:9ee1]:5683

2.05 Content (Blockwise)

v [bbbb::12:4b00:60d:9ee1]... He. Value Option Value Info
v@ .well-known Type Non-Confirmable Content-Format application/json 50
& core Code 2.05 Content

Messag... 9987
Token empty

3 Payload (25)
& Incoming | ) Rendered Outgoing

{"e":{"1":1441,"2":1585}}
7.1.3 Pruebas unitarias con COPPER: valores de los sensores
[1] Sensores de temperatura, humedad, luz [2] Sensores de aceleracion
[3] Sensores de estado

npenwsn@openwsn—v:trtualBux:~/openwsnr(pzfupenwsn—fw/openapps/uu(apps recibido mensaje 04/06/2016 .50 29,"5" 14294967274, "6
openwsn@openwsn-VirtualBox:~/openwsn-cp2/openwsn-fw/openapps/uocapp$ recibido mensaje 04/66/2016 6 1439,"2":1584}}
openwsn@openwsn-VirtualBox:~/openwsn-cp2/openwsn-fw/openapps/uocapp$ recibido mensaje ©4/86/2016 :
openwsn@openwsn-VirtualBox:~/openwsn-cp2/openwsn-fw/openapps/uocapp$ recibido mensaje 04/06/2016

opennsn@openwsn-Vir tualBox: ~/openwsn-cp2/openwsn- fw/openapps /uocapp$ python uocal o ipido mensaje 04/06/2016

PP-py X . ibi mensaje 04/06/2016

Pulsa Enter para finalizar... ibi mensaje 84/06/2016

rec:lb:ldo mensaje 04/06/2016 18: {"1":27284,"2":20936,"3 recibido mensaje ©4/86/2016 6 $27252,"2":20608,
recibido nensaje 04/06/2016 1 recibido mensaje 04/06/2016 6 27,"5":4294967277,
recibido mensaje 04/06/2016 1 recibido mensaje 04/06/2016 1438,"2":1583}}
recibido mensaje ©4/66/2616 1 recibido mensaje ©4/86/2016

FEC_U;}:o mensaje ©4/66/2016 1 I recibido mensaje 84/06/2016 6 27216,"2":20252,
rec_lb_ldo mensaje 04/06/2016 1 . 2 recibido mensaje 04/066/2016 6 30,"5":4294967275,
recibido mensaje 04/06/2016 1 recibido mensaje 04/06/2016 6 1439,"2":1583}}
recibido mensaje 64/06/2016 1 recibido mensaje ©4/06/2016

rec_l::_l:o mensaje 64/66/2016 1 recibido mensaje 04/06/2016 6 ,"2":20252,"3
FEC_lb_ldo CmEEie 29/ /2R recibido mensaje 04/06/2016 6 , 294967276,
recibido mensaje 64/66/2016 1 recibido mensaje 04/06/2016 : ,"2":1584}}
recibido mensaje 04/66/2016 1! recibido mensaje ©84/06/2016

7.1.4 Pruebas unitarias tarea planificad
Recepcién de mensajes en la aplicaciéon Python creada para las pruebas unitarias

,"3":903}}

) 294967277, 2971}
:1438,"2":1583}}

7.2 Pruebas de integracion

Motes

ed75 * || Toggle DAGroot state
Mote Root Status
&, Prefix = DAG Root?
¥ EUI-64
Data

Network Schedule Neighbors
Used Parent Stable Stability Address DAGRank JP RSS RX TX TXACK Wrap ASN
1 0 1 0 00-12-4b-00-06-0d-%e-e1 (64b) 65535 0 -33dBm 7 0 0 0 0x00000060cf
0 0 0 0 (None) 0 0 0dBm 0 0 0 0 0x0000000000

7.2.1 Estado de la red WSN con OpenVisualizer

Las pruebas de integracion tienen como objetivo probar los diferentes
componentes de la aplicacion conjuntamente. Se puede proceder a una
integracion escalonada, si se dispone de mddulos que simulen las diferentes
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partes del sistema, o en un unico paso. La primera facilita la deteccion de los
errores y su localizacion, por lo que se va a seguir esta estrategia.

7.2.1 Consultas

Caso de Uso Prueba Descripcion

uo1

CP-U01

Las pruebas deben cubrir los diferentes casos de uso definidos.

Acceder a la aplicacion, visualizar la lista de motas

CP-U02

Seleccionar una mota, visualizar los ultimos valores de
los sensores

uo2

CP-U03

Acceder a la aplicacién, visualizar la lista de motas

CP-U04

Seleccionar una mota, cargar la lista de sensores.
Seleccionar un sensor, ver los valores de ese sensor a
lo largo del tiempo

uo3

CP-U05

Acceder a la aplicacion, visualizar el mapa con las
posiciones de las motas.

CP-U06

Seleccionar una mota, visualizar los ultimos valores de
los sensores

7.2.2 Tabla de casos de prueba consultas

D localhost:5000/static tml#/consulta

[bbbb::12:4b00:60d:9ee1]:5683

_ B

e ||Q Busca *B 3 A SO 9@ =

<juoc

Consulta de los ultimos valores obtenidos de las motas

Q 1
Descripcién 11 Fecha alta |1

[bbbb::12:4b00:60d:9ee1]:5683 2016-06-08 06:17:04

[bbbb::12:4b00:60d:9ee1]:5683 ([bbbb::12:4b00:60d:9ee1]:5683)

3
Sensor |1 Valor

Aceleracion X (ADXL346) 24 -
Aceleracion Y (ADXL346) 4294967276 -
Aceleracion Z (ADXL346) 293-
Humedad (SHT21) 37.266 %HR
Luz (MAX44009) 234 Lux

Temperatura (SHT21) 26,606 °C

Cerrar

7.2.3 Prueba consulta de los valores de los sensores
Casos de prueba CP-U01 CP-U02 CP-M01
[1] Listado de motas [2] Log de la aplicacién con el mensaje recibido de la mota

[3] Detalle de los valores
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€) ® | localhost: 5000/static/index.html#/historico e |[Q Buscar B & AS @ =

Seleccionar mota

Buscar

IPv6 1T Descripcion 11

[bbbb::12:4500:60d:9ee1]:5683 [bbbb::12:4b00:60d:9ee1]:5683

>

Cerrar

€ ) @ | localhost: 5000/static/index.htmil#/historico c ||Q Buscar B ¥ A m =

e]U0C

Histérico de valores obtenidos de una mota

[bbbb::12:4b00:60d:9ee1]:5683 ([bbbb::12:4b00:60d ‘ Temperatura (SHT21] j Registros 15
Fecha 2 Valor
2016-06-05 14:41:02 25813°C
2016-06-05 14:46:04 25.459°C 3
2016-06-05 14:51:07 25.459°C 258

257

256

255

1442 1444 1446 1448 1450
Jun5,2016

7.2.4 Prueba de historico de valores
Casos de prueba CP-U03 CP-U04
[1] Seleccion de la mota [2] Tabla de valores (cada 5 minutos, tiempo por defecto)
[3] Grafico asociado

€ ) @ | localhost:5000/static/index.html#/mapa e ||Q Buscar wTEa ¥ A m =

e]U0C

Localizacién de las motas
& Descargar Mapa

-}

€ ) @ | localhost:5000/static/index.html#/mapa e | |Q Buscar vBE 3 A OE =

[bbbb::12:4b00:60d:9ee1]:5683 ([bbbb::12:4b00:60d:9ee1]:5683)

Sensor |1 2 Valor

Aceleracién X (ADXL346)

Aceleracién Y (ADXL346)

Aceleracion Z (ADXL346) 4294967276 -
Humedad (SHT21) 34.718 %HR
Luz (MAX44009) 4.86 Lux

7.2.5 Prueba de visualizaciéon de mapa
Casos de prueba CP-U05 CP-U06
[1] Mapa con la motas [2] Pulsacion sobre la mota del mapa
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7.2.2 Administracion de la red WSN

AO01 Acceder a las funciones de administracion sin logarse,
CP-A01 .
se obtiene un error

Logarse en la aplicacién con un usuario/contrasefa

CP-A02 invalido, se obtiene un error

Logarse en la aplicacion, el usuario aparece logado y

CP-AD3 puede acceder a otras funciones de administracion

Deslogarse de la aplicacién, el usuario ya no aparece
CP-A04 |logado y no se puede acceder a otras funciones de
administracion

Acceder a la administracion, visualizar la lista de
CP-A05 motas, se muestran las motas con alerta, nuevas y
desincronizadas

A02

AO3 CP-A06 Seleccionar una mota, se muestran los valores de los

parametros de estatus

Seleccionar una mota, eliminarla, desaparece de la

CP-AQ7 |,
lista

Acceder a la administracion de parametros de

CP-A08 . ! . . )
configuracion, visualizar la lista de motas

Seleccionar una mota, se carga el formulario con sus

CP-A09 | jatos de configuracion

Seleccionar una mota, modificar los parametros,
AO4 pulsar guardar. Tras la confirmacion, los datos estan
AO5 CP-A10 |modificados tanto en la aplicacibn como los que
AO6 aplican (tiempo entre muestras y servidores) en la
mota

Seleccionar una mota, modificar los parametros,
pulsar guardar en todas las motas. Tras |la
CP-A11 |confirmacion, los datos tiempo entre muestras y
servidores estan modificados tanto en la aplicacion
como en todas las motas

Acceder a la administracion de la posicion de las
CP-A12 |motas, se visualiza un plano con la posicion de las

mismas
AQ7

Desplazar algunas motas, pulsar guardar, las motas

CP-A13
permanecen desplazadas al volver a acceder al mapa

7.2.6 Tabla de casos de prueba administracion de la red WSN
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€ @ localhost

1
Estado de motas en el sistema
B Q
1Pv6 LT Descripcion |1 Fecha alta IT Fecha utl. notificacion L1 Estado
UNAUTHORIZED
€ @ localhost .(- £ G | localhost
«]U0C «]U0C
Péagina de login Ya esta logado como administrador
Usuario i Vol
Contrasefia

¥ localhost

@ ||Q Buscar 3 "B ¥ A9 UM

':Iuoc L] (i) - i - £ - G

Estado de motas en el sistema 4
B Q

1Pv6 11 Descripcion 11 Fechaalta |1 Fecha utl. notificacién 11 Estado

7.2.7 Prueba de login
Casos de prueba CP-A01 CP-A02 CP-A03
[1] Acceso sin logar (error) [2] Ventana de login [3] Mensaje de login correcto [4] Acceso
logado

€

D localhost:

Estado de motas en el sistema

a 1
Py LT Descripeién LT Fecha alta 11 Fecha utl. notificacién 11 Estado
[bbbb::12:4b00:60d:9ee1]:5683 [bbbb::12:4b00:60d:9ee1]:5683 08/06/2016 07:15:32 08/06/2016 07:15:33 E

openwsn@openwsn-VirtualBox: ~/InterfazWeb/log

: Recibido [{s
683)

Recibido [{"s":
Recibido [{
N E)
:15:33,212 uocapp:

:15:50,187 uocapp: GET http://localhost:5000/login [adminis

: GET http://localhost:5000/adm/motas [adi

:115:50,648 uocapp:

€ localhost: e a wBa 3 A0 UH =

Mota [bbbb::12:4b00:60d:9ee1]:5683

Param. estado 11 Fecha Valor Valor critico

Estado bateria 08/06/2016 07:15:32 2738V

Temperatura CPU 08/06/2016 07:15:32 29.625°C

Cerrar

7.2.8 Prueba de consulta del estado de la mota
Casos de prueba CP-A05 CP-A06
[1] Listado de las motas con su estado [2] Log de la aplicacién [3] Detalle los valores de
estado
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€ localhost c wa ¥ & €

G administrador

Configuracién de motas en el sistema

Q
1 1Pv6 |1 Descripcion 1T Fechaalta |1 Fecha utl. notificacién 1
[bbbb::12:4b00:60d:9ee1]:5683 [bbbb::12:4b00:60d:9ee1]:5683 06/06/2016 19:47:34 06/06/2016 19:47:35
€ localhost S wa @

Configuracién de motas en el sistema

Q
1Pvé 1T Descripeién 1T Fecha alta |1 Fecha utl. notificacién |1
2
[bbbb::12:4b00:60d:9ee1]:5683 [bbbb::12:4b00:60d:9ee1]:5683 06/06/2016 19:47:34 06/06/2016 19:47:35
Servidores [BBBB::1]:5683 Obligatorio Lista IPv6 separadas por ,
(255)
Tiempo entre muestras (segundos) 300 Obligatorio Numérico (4)
Lista de sensores activos T Obligatorio Lista <ID> separadas por ,
(T)odos o (N)ninguno (50)
Info. libre Obligatorio Texto (255)
Coordenada X 0 Obligatorio Numérico (4)
Coordenada Y 0 Obligatorio Numérico (4)
Descripcién [bbbb::12:4500:60d:9ee1]:5683 Obligatorio Texto (255)
Sincronizar JeELLES
€ localhost c “E & A O @ =

C» administrador

Configuracion de motas en el sistema
Q

1Pv6 1T Descripcion 1T Fechaalta 1T Fecha utl. notificacion |1

[bbbb::12:4b00:60d:9ee1]:5683 [bbbb::12:4b00:60d:9ee1]:5683 06/06/2016 19:47:34 06/06/2016 19:47:35

openwsn@openwsn-VirtualBox: ~/InterfazWeb/log

6 19:50:12,706 uocapp: PUT http://localhost:5000/adm/motas/1/c
nistrador]
6 19:50:12,707

- :

:50:12,707 uocapp: Enviando a [bbbb::12:4b86:60d:9ee1]:568.
0,"3":"T"}

13,132 uocapp: Enviande a [bbbb::12:4b00:60d:9ee1]:568.

1
3 6-06 :50:13,652 uocapp: Enviando a [bbbb::12:4b86:60d:9eel1]:568.

7.2.9 Prueba de administracién de la configuraciéon de la mota (I)
Casos de prueba CP-A08 CP-A09 CP-A10 CP-A11
[1] Listado de las motas [2] Modificar configuracién de la mota (tiempo entre muestras a
30 y descripcién) [3] Guardar [4] Log de la aplicacién
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€ localhost c e 3 A €

Consulta de los Ultimos valores obtenidos de las motas

Q
5 1Pv6 11 Descripcion 1T Fechaalta 1T
[bbbb::12:4b00:60d:9ee1]:5683 Esta es la mota 9eel 2016-06-06 19:47:34
€ coap://[bbbb::12:4b00:60d:9ee1]:5683/uocapp?0 c b#d
EYpiscover (@ring K GET POST PUT EJDELETE ) observe Payload | Text v Behavior ~
[bbbb::12:4b00:60d:9ee1]:5683
2.05 Content (Blockwise)
6
w4 [bbbb::12:4b00:60d:9ee1]... He... Value Option Value Info
v & .well-known Type Non-Confirmable Content-Format application/json 50
@ core Code 2.05 Content
Messag... 1717
Token empty
Payload (39)
& Incoming | £ Rendered .-} Outgoing
{"0":99525,"2":30000, "3":"1,2,3,4,5,6"}|
€ localhost: c wa & O m =

Historico de valores obtenidos de una mota

Esta es la mota 9ee1 ([bbbb::12:4b00:60d:9ee1]:568 Temperatura (SHT21) J Registros 15
T
Fecha Valor @ i
2016-06-06 19:47:34 26.038 °C
7 2016-06-06 19:50:42 26.124C
2016-06-06 19:51:12 26.124C 2612
2016-06-06 19:51:43 26.124°C
26.1
2016-06-06 19:52:13 26.124C
2016-06-06 19:52:43 26.124°C 26.08

7.2.10 Prueba de administracion de la configuracion de la mota (ll)
[5] Comprobacién en consulta (cambia la descripcion) [6] Comprobacién con COPPER
(parametro 2 es 30000 ms.) [7] Comprobacién en el histérico de valores de la mota
(valores cada 30 segundos como se ha indicado)
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€ ) | localhost:5000/static/index.html#/adm/mapa ¢ | |Q Buscar wBA ¥ A9 0"

<juocC

Meodificaciéon de |a localizacion de las motas 1

L Descargar Mapa [LEEENGH

[bbbb::12:4b00,4 -

€ ) @/ localhost:5000/static/index.html#/adm/mapa @ | |Q Buscar A ¥ A © 9

¢ Desea modificar |a posicién de
las motas? 2

(eLLIETE  Cancelar

€ ) | localhost:5000/static/index.html#/mapa ¢ || Buscar rBa & A9 O

<juocC

Localizacién de las motas 3

X Descargar Mapa

7.2.11Prueba de admihisiracién de las mdia en el mapa
Casos de prueba CP-A12 CP-A13

[1] Mapa de las motas [2] Modificacion de la posicion [3] Comprobacidn en la pantalla de

consulta
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7.2.3 Administracion de la aplicacion

APO1
AP02
APO3

CP-PO1

Acceder a la administracién de los elementos de
configuracion, seleccionar una tabla, se muestran los
elementos de esa tabla, con un botén de eliminar al
lado de cada uno de ellos.

CP-P0O2

Completar todos los valores del formulario, pulsar
guardar. Se crea un nuevo elemento de configuracion.

CP-P0O3

Volver a acceder, el elemento creado aparece en la
lista. Seleccionar el elemento, sus valores se cargan
en el formulario.

CP-P04

Modificar algunos de los valores del formulario, pulsar
guardar. Se modifica el elemento de configuracion.

CP-P0O5

Pulsar el botdon de eliminar, se elimina el elemento de
configuracion. Volver a acceder, el elemento eliminado
no aparece en la lista.

AP04

CP-P06

Acceder a la administracion de los usuarios, se
muestran los usuarios, con un botéon de eliminar al
lado de cada uno de ellos si hay mas de uno.

CP-PO7

Completar todos los valores del formulario, pulsar
guardar. Se crea un nuevo usuario, con la contrasefia
en modo HASH en la tabla.

Logarse con este nuevo usuario en la aplicacién, el
login es correcto.

CP-P08

Volver a acceder, el usuario creado aparece en la
lista. Seleccionarlo, sus valores se cargan en el
formulario.

CP-P09

Modificar la contrasefia. Se modifica el elemento
usuario.

Logarse con este usuario y la contrasefia modificada
en la aplicacion, el login es correcto.

CP-P10

Pulsar el botdon de eliminar, se elimina el usuario.
Volver a acceder, el usuario eliminado no aparece en
la lista.

AP05

CP-P11

Acceder a la administracion del mapa, seleccionar una
imagen del disco y pulsar guardar.

Acceder a la consulta de posicion de las motas, el
mapa se ha cambiado por el escogido.

7.2.12 Tabla de casos de prueba administracion de la aplicacion
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e JUOC

<juocC

Administracién de tablas

Seleccione la tabla:

paramefros
tipos_parametro
sensores

TH

<]juocC

Administracién de tablas

Seleccione la tabla:

1D It Descripcion L

1 Estado bateria
2 Temperatura CPU
D
Descripcion
Valor critico

Comparacion

Valor critico Comparacién  Alerta

°C 100 >=

status

Q

1300 <=

Prueba

1000

Func. Conversion

Bateria baja VAL

Temperatura CPU demasiado alta ((0.58134 * VAL) - (827 - (25 " 0.58134 *4.2))) / (0.58134 * 4.2)

- Obligatorio Nimero 3

Obligatorio Texto 100

. Obligatorio Numero 5

Obligatorio Texto 5

Obligatorio Texto 100

Alerta mensaje de alerta
Unidades Obligatorio Texto 10
Func. conversion VAL Obligatorio Texto 100

[ellETGEI  Cancelar

<juocC

Administracién de tablas

status E‘

Seleccione la tabla:

Q
ID T Descripcion If  Valorcritico Comparacién  Alerta Func. Conversién
1 Estado bateria - 1300 = Bateria baja VAL 8
2 Temperatura CPU  °C 100 >= Temperatura CPU demasiado alta ((0.58134 = VAL) - (827 - (25 *0.56134 *4.2))) / (0.56134 *4.2) E
3 Prueba - 1000 > mensaje de alerta VAL [&]
D 3 Obligatorio Namero 3
Descripcion Prueba Obligatorio Texto 100
valor eritico 1000 N Obligatorio Nimero 5

Comparacién

Alerta

Unidades

Func. conversién

mensaje de alerta

VAL

Obligatorio Texto 5

Obligatorio Texto 100

Obligatorio Texto 10

Obligatorio Texto 100

Guardar [echEEY

7.2.13 Prueba de administracion de tablas maestras ()
Casos de prueba CP-P01 CP-P02 CP-P03 CP-P04 CP-P05
[1] Seleccion de Ia tabla [2] Crear nuevo elemento [3] Seleccion del elemento creado
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¢Desea eliminar el dato? 3

<1U0C

Administracion de tablas 4

‘ Ovligatorio Texto 100

] Ooatono Teto 10

] ‘Obligatorio Texto 100

7.2.14 Prueba de administracion de tablas maestras (ll)
Casos de prueba CP-P01 CP-P02 CP-P03 CP-P04 CP-P05
[4] Eliminacién del elemento creado

7.2.4 Informacion de la mota

Caso de Uso Prueba Descripcion

La mota envia cada (tiempo entre muestras) a los
servidores de (servidores) la informacion de los
valores de los sensores, los valores de estado y la
fecha de ultima sincronizacion de los parametros.
7.2.15 Tabla de casos de prueba informacién de la mota

uo1 CP-M01
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8. Conclusiones

Las redes inaldmbricas de sensores WSN son cada vez mas habituales
y se utilizan en cada vez mayor numero de escenarios. Su complejidad y
dispersién hace que dotarlas de una interfaz remota de administracién sea
cada vez mas deseable. El estandar IEEE 802.15.4 cubre la necesidad de
estandares inalambricos de baja tasa y bajo consumo para aplicaciones IoT.

Las soluciones tradicionales en materia de gestion remota de redes
WSN se han limitado a un sistema operativo, exigiendo en algunos casos la
uniformidad de toda la red WSN en cuanto a hardware y software.

El presente Trabajo Fin de Master ha pretendido una solucion mas
abierta, basada en estandares definidos especificamente para loT como CoAP,
con el fin de reducir las limitaciones de otras soluciones. Este proceso de
eliminacidon de limitaciones se basa en el empleo de estos estandares y en el
uso de configuracion a nivel de servidor para permitir que cualquier mota, con
sus especificaciones HW propias, sobre cualquier sistema operativo, pueda
integrarse en la herramienta de gestion, adaptando la aplicacion creada para
OpenWSN y OpenMote a la plataforma y S.O. correspondiente.

Para lograr este objetivo se ha realizado un estudio de los estandares
loT para una mejor compresién de las redes WSN y del trabajo a realizar, y de
OpenWSN y OpenMote para conocer y en algun caso ampliar las
funcionalidades existentes y buscar una solucion que refleje en mejor medida
las capacidades que se pueden requerir a una interfaz remota de una res WSN.

En el aspecto de la interfaz de usuario y de la aplicacién del lado del
servidor, se ha buscado una arquitectura y un desarrollo que siga las
tendencias actuales de aplicaciones web, con aplicaciones de una sola pagina
SPA, que delegan parte de la logica al cliente web, y comunicaciones REST. La
decision inicial de desplegar el servidor en una Raspberry Pl ha impuesto una
serie de decisiones de disefio adicionales que se han respetado a lo largo del
proyecto.

Ha quedado fuera de este Trabajo Fin de Master la modificacion
dinamica del software de las motas o programacion over-the-air OTA. Es en
este punto donde se puede realizar un mayor avance futuro, siguiendo por
ejemplo el ELF-loader de Contiki.

También es un punto de avance posible la adaptacion de la aplicaciéon
en la mota a otras plataformas HW y otros S.O. (como Contiki) para generalizar
su aplicabilidad.

Francisco Jesus Villasefior Garcia Pagina 80 de 90



Implementacion de un sistema de gestion “In Cloud” de redes WSN . I U 0 l

9. Glosario

AJAX: Asynchronous JavaScript And XML
BBDD: Base de datos

CoAP: Constrained Application Protocol
CSS: Cascading Style Sheets

HTML: HyperText Markup Language
loT: Internet Of the Things

ISM: Industrial, Scientifical, Medical
JSON: JavaScript Object Notation

M2M: Machine to Machine

NesC: Network Embedded Systems C
ORM: Object-Relational Mapping

REST: REpresentational State Transfer
S.0.: sistema operativo

SQL: Structured Query Language

SPA: Single Page Application

SVG: Scalable Vector Graphics

WPAN: Wireless Personal Area Network

WSN: Wireless Sensor Network
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11. Anexos

l. Entorno de desarrollo cliente WEB

No es necesario un entorno de desarrollo especifico, basta con un editor
de texto y un navegador web.

No obstante, para trabajar con AngularJS es necesario por cuestiones
de seguridad un servidor web para acceder a las paginas. Para este proyecto
se opta por el servidor json-server creado en node.js. Este servidor tiene la
ventaja de que ofrece un servidor de recursos JSON, lo que facilita el desarrollo
por separado de la parte cliente.

Para instalar este servidor es necesario:
1. Instalar el componente con el comando npm install -g json-server

2. Crear un fichero (por ejemplo db.json) con la base de datos JSON que
va a gestionar el servidor (e puede incluir un fichero de rutas para crear
rutas adicionales).

3. Crear un subdirectorio llamado public donde se despliegan los
componentes estaticos

4. Arrancar el servidor en el directorio con el comando json-server db.json.
Si no se modifica en el comando de arranque, el puerto por defecto es el
3000.

Los componentes utilizados para el desarrollo del cliente web son
* AngulardS 1.5.2: https://angularjs.org/

* Ul-Route 0.2.18: https://cdnjs.com/libraries/anqular-ui-router
« Ul-BootStrap TPLS 1.2.5: https://angular-ui.github.io/bootstrap/

» Bootstrap 3.3.6: http://getbootstrap.com/getting-started/#download
(s6lo hojas de estilos)

» D3 3.5.16: https://d3js.org/
 PLOT.LY 1.7.1: https://cdn.plot.ly/plotly-latest.min.js
* OpenlLayers 3.15.1: http://openlayers.org/

Existen URLs fijas para estos componentes pero se ha optado por su
descarga para facilitar el desarrollo.

Il. Entorno de desarrollo interfaz WEB

El entorno de desarrollo es Python. Puesto que Python es
multiplataforma el desarrollo puede realizarse sobre cualquier sistema
operativo que soporte Python, aunque el despliegue de la aplicacién de desea
hacer sobre Raspberry Pl con Raspbian como sistema operativo.
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Raspbian viene con Python 2.7 y Python 3 instalados por defecto. Si se
usa otro entorno se pude descargan Python para la plataforma deseada desde
https://www.python.org/downloads/

No es necesario instalar un IDE, se usara IDLE que viene por defecto
con la instalacion de Python.

El framework web elegido es Flask. Para la instalacion es necesario
ejecutar el comando pip install Flask que descarga Flask y sus dependencias.

Para el cliente/servidor CoAP se va a utilizar la implementacion que
proporciona OpenWSN, que puede descargarse desde
https://github.com/openwsn-berkeley/coap o bien clonado el repositorio Git de
openWSN. Puesto que se van a hacer modificaciones en el cliente se despliega
junto a la aplicacién web sin instalarlo.

Es necesario instalar para que funcione el cliente CoAP el componente
PyDispatcher https://pypi.python.org/pypi/PyDispatcher. Se descarga, se
descomprime y se ejecuta python setup.py install.

Para la ejecucién de las pruebas unitarias automaticas es necesario
instalar el médulo Pytest http://pytest.org/latest/ mediante el comando pip install
pytest

lll. Entorno de desarrollo de la aplicaciéon en la mota

El entorno de desarrollo sera el IDE Eclipse C. Las instrucciones para la
instalacion del entorno estan detalladas en el capitulo 7.1 de [9]. Es necesario
tener en cuenta que Eclipse utiliza la maquina virtual de Java; las instrucciones
para su instalacion pueden encontrarse en  http://www.ubuntu-
guia.com/2012/04/instalar-oracle-java-7-en-ubuntu-1204.html

Por otro lado, al menos en Ubuntu.14.04 el comando sudo no respeta el
PATH del usuario sino que tiene un PATH propio; para trabajar de manera
sencilla se puede definir un alias en el fichero .bashrc

scons='"sudo env PATH=$PATH scons'
eclipse='sudo env PATH=$PATH eclipse'
make='sudo env PATH=$PATH make'

De esta manera se mantiene el PATH definido para el usuario donde se
ha incluido el cross-compiler para ARM. La compilacion desde Eclipse no
funciona adecuadamente si no se lanza con sudo, por eso se define un alias.

IV. Instalacion de la aplicacion
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El primer paso es instalar el entorno Python que se va a utilizar. Se
deben instalar Flask y PyDispathcher como se indica en el anexo Il (no es
necesario instalar pytest puesto que no se van a ejecutar las pruebas unitarias).

Los parametros de configuracion de la aplicacibn a revisar se
encuentran en el fichero cfg/uocapp.cfg:

» DATABASE: fichero que va a contener la BBDD Sqlite3
« SECRET_KEY: clave para la gestidon de sesiones
« SERVER_PORT: puerto en que escucha la interfaz web

« UDP_PORT_COAP_SERVER: puerto en el que escucha el
servidor CoAP

« UDP_PORT_COAP_CLIENT: puerto
* IMG_MAPA: fichero que va a contener la imagen del mapa

Es necesario iniciar la BBDD; para ello se dispone del comando python
uocapp_init.py. El fichero que carga la definicién de la BBDD que esta ubicada
en db/uocapp.sql.

La parte cliente puede desplegarse junto a la interfaz web, desplegando
los ficheros en el directorio static (en este caso la URL de acceso sera
[static/index.html). La configuracion a revisar estd ubicada en el fichero
uocapp_constantes.js

* baseURL: si se despliega junto a la interfaz web el parametro
puede contener como direccion “/’, si no se despliega
conjuntamente debe modificarse con la ip:puerto en la que
escuche la interfaz web.

* RegXPagina: numero de registros por pagina

* Xyparams: ids de los parametros que representan la posicion
[X,Y] de la mota en el mapa

* tiempolnactiva: tiempo que debe pasar (en ms) para que una
mota se considere inactiva y se alerte como tal al usuario

V. Modificacién de la implementacion CoAP Python de OpenWSN

Para el proceso de descubrimiento tal y como se ha definido es
necesario que el servidor, que utiliza la implementacion CoAP Python de
OpenWSN, a la hora de tratar un mensaje pueda recuperar la direccion de la
mota que lo envia.

Para obtener esta funcionalidad ha sido necesario modificar la
implementacion CoAP en estos puntos:
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coapResource.py

Se ha incluido como parametro de los métodos asociados al tratamiento
de los mensajes GET, POST, PUT y DELETE la tupla sender(ipv6,puerto) del
que envia el mensaje.

def POST(self,options=[],payload=None,sender=None):

coap.py

Dentro del método privado _receive se ha modificado la invocacién al
meétodo correspondiente del coapResource para que incluya el sender como
parametro.

elif message['code']==d.METHOD_ POST:
(respCode,respOptions,respPayload) = resource.POST(
options=message['options’],
payload=message[‘payload]],
sender=sender

)

VI. Monitor de baterias en OpenMote y OpenWSN

El SoC CC2358 de Texas Instruments incluye la opcién para facilitar la
creacion de un monitor de las baterias [26].

El valor leido con la opcion SOCADC_VDD al leer el ADC mediante la
funcidn SOCADCSingleStart es, segun la documentacion, AVDD5/3 (donde
AVDDS corresponde al pin 33 del CC2358; este pin se puede utilizar como
referencia externa del ADC, pero no para este caso).

Por tanto leyendo este valor con la referencia interna del ADC (que es
aproximadamente 1.19V segun el datasheet) podemos obtener la medida del
voltaje de las baterias, siempre que el pin 33 esté conectado a VDD (lo que es
asi segun el esquema de OpenMote-CC2538).

Otra alternativa es conectar a alguno de los pines validos para la entrada
del ADC (AIN1 a AIN7 que corresponde a las entradas PA1 a PA7, pines 17 a
23) el voltaje de entrada a través de un divisor de tension resistivo que baje la
entrada en el pin a un maximo de 1.1V aproximadamente y leer esa entrada
con el ADC).

Puesto que la primera opcion es mas sencilla y el conexionado ya esta
disponible en OpenMote-CC2538 se va a utilizar esta opcion.

La modificacién en OpenWSN supone:
sensors.h dentro de bsp/boards.

Definir un nuevo sensor y modificar el numero de sensores declarados
(ademas en board_info.h se comenta la definicion de NUMSENSORS para que
el valor de sensors.h sea el que determine este valor).
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#define NUMSENSORS 9

enum {
SENSOR_ZERO, // new sensor types go after this one

SENSOR_ADCVDD

gENSOR_LAST // new sensor types go before this one
5

adc_sensor.h dentro de bsp/boards/OpenMote-CC2538.

Definir el prototipo de la funcién para leer el nuevo sensor. Solo se va a
definir la funcion de lectura, no la de conversién.

uint16_t adc_sens_read_vdd(void);

adc_sensor.c dentro de bsp/boards/OpenMote-CC2538.

Definir la implementacion para la lectura del sensor. Es similar a la ya
existente para el sensor interno de temperatura (y similar al ejemplo incluido en
la documentacion del CC2538) cambiando la definicion del sensor a leer. No se
modifica la funcién de inicializacion, respetando declaracion de uso de la
referencia interna del CC2538 y la precision de 12 bits.

uint16_t adc_sens_read_vdd(void) {
uint16_t uit6Dummy;

SOCADCSingleStart(SOCADC_VDD);
while(ISOCADCEndOfCOnversionGet());

ui16Dummy = SOCADCDataGet() >> SOCADC 12 BIT_RSHIFT;
return uii6Dummy;

sensors.c dentro de bsp/boards/OpenMote-CC2538.

callbackRead _cbt sensors_getCallbackRead(uint8_t sensorType) {
switch (sensorType) {

case SENSOR_ADCVDD:
return &adc_sens_read_vdd;
default:
return NULL;

Si la referencia interna es aproximadamente de 1.19V y la lectura es
VDD/3, el valor leido en Voltios corresponde aV =v * 1.19 * 3/ 2047, donde v
es el valor leido y 2047 es la resolucién en 12 bits (de 2047 a -2048). Por
ejemplo en la figura 7.2.8 se puede ver que el valor leido es 1570 (2.738V); es
ese momento la tension leida en bateria del OpenBattery con el polimetro era
de 2.84V.
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VI. Actualizacion dinamica del software

La actualizacion dinamica de software supone definir un proceso que va
a ser capaz de cargar un un area de memoria que contiene codigo y pasar a
ejecutar dicho cddigo una vez cargado.

Puesto que el cddigo reside en memoria, es necesario dividir la misma
de modo que se identifique el area en la que el cdédigo actual se esta
ejecutando, el area del bootloader y el area de coédigo donde se guarda la
nueva version del software. En algunas ocasiones se define una "golden
Image", una version del software cuyo funcionamiento esta garantizado, que se
genera en la carga inicial del software junto con el bootloader y que es la que
se ejecuta en caso de detectar un error. Esto supone un aumento de la
memoria ocupada por el sistema y deja menos memoria libre a las
aplicaciones.

En este tipo de procesos se incluyen validaciones para comprobar que el
area de memoria con el nuevo software a cargar es valido, basadas en CRC,
en funciones Hash o criptografia.

El modulo ELF-loader de Contiki facilita la actualizacion dinamica de
software, tanto de mddulos como de una aplicaciéon en su conjunto.

Se base en la notacion ELF (Executable Linkable Forma) que es un
formato estandar usado en sistemas UNIX (Linux, FreeBSD; etc.) y en sistemas
embebidos. El componente "dynamic loader" es el encargado de enlazar y los
elementos del ELF en la imagen del sistema.

El api del ELF-loader se basa en la funcién elfloader load, que se
encarga de cargar y realizar el enlazado dinamico del objeto representado por
un fichero en la imagen del sistema; esto supone la modificacion del fichero
origen.

Para poder usar el ELF-loader es necesario al compilar el firmware
prepararlo para la carga dinamica, forzando que se genera una tabla de
simbolos que pueda utilizarse en el enlazado dinamico, ya que por defecto
COntiki incluye una tabla de simbolos vacia.

Cada plataforma HW que admita el uso del ELF-loader de Contiki debe
implementar una serie de funciones internas para la carga en memoria y la
enlazado de los objetos.

Otra vision es la que utiliza la plataforma Thingsquare, que no se basa
en el ELF-loader sino que las aplicaciones se cargan en areas de memoria pre-
configuradas y se compilan contra una versién del firmware como mddulos
estaticos. La version del firmware contra el que se compila la aplicacién y la
que esta desplegada en el dispositivo debe ser por tanto la misma.
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