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  Resumen del Trabajo (máximo 250 palabras):  

ACME, es una organización dedicada a la prestación de servicios de perforación 
y anclajes, cuenta con personal altamente calificado en trabajos de 
sostenimiento y estabilización de terrenos específicamente en las vías, 
edificaciones y torres de energía. En Colombia, es una de las empresas 
responsables de la construcción de la infraestructura de carreteras 4G.  

En los últimos años, esta organización ha crecido vertiginosamente pero no así 
desde los aspectos tecnológicos y menos en el ramo de la Seguridad de la 
Información. Cuenta con un área de tecnología que apenas está evolucionando 
y con asesoría externa en materia de Seguridad de la Información. A raíz de su 
crecimiento, también han ido creciendo las deficiencias en el tratamiento y 
gestión de la información descuidando la Confidencialidad, Integridad y 
Disponibilidad de la Información.  

Conscientes de las amenazas (que en su mayoría corresponden a ataques 
intencionados) y que algunas de ellas se han materializado con las 
consecuencias que las mismas han traído, la Alta Dirección de la organización 
se ha dado a la tarea de buscar alternativas de solución para contrarrestar estos 
incidentes. Es por ello, que se hace necesario de manera prioritaria diseñar e 
implementar un SGSI basado en la norma ISO/IEC 27001: 2013 e ISO/IEC 
27002:2013 de tal forma que permita mejorar los niveles de Seguridad de la 
Información. Para ello, se han realizado una serie de actividades entre ellas la 
ejecución del Análisis de Riesgos basado en la metodología Magerit que permitió 
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definir el nivel de riesgos y por ende establecer los controles y/o medidas 
necesarias para mitigar los mismos. 

Realizadas todas las actividades y evaluados los resultados, la Alta Dirección ha 
sido un apoyo importante antes y durante todo el proceso buscando a futuro 
lograr la certificación ISO/IEC 27001:2013. 

Dentro de las amenazas más relevantes se encontraron: suplantación de 
identidad, abuso de privilegios de acceso, accesos no autorizados, robo, 
divulgación de información, entre otros. 

Para la organización es de vital importancia la implementación del SGSI con el 
firme propósito de mitigar los riesgos encontrados. Sin aún lograr la culminación 
de la ejecución de todos los proyectos, para obtener el cumplimiento de todos 
los dominios, sí se produce una mejora muy importante en materia de seguridad 
teniendo en cuenta las limitaciones de la organización a nivel presupuestal y 
recurso humano. 

  Abstract (in English, 250 words or less): 

ACME is a drilling and anchoring services organization with highly qualified 
personnel in land support and stabilization areas, specially in roads, buildings 
and energy towers. In Colombia, it is one of the companies responsible for the 
construction of 4G road infrastructure. 

Over the last years the organization has grown rapidly. However, it has not 
addressed the technological and Information Security aspects. The technological 
area is just developing and in the Information Security area the company hired 
external consulting services. As the organization has grown the deficiencies in 
the Information Security management have grown too, not being able to 
successfully address the information Confidentiality, Integrity and Availability. 

 
The Board of Directors, aware of the arising threats (most of them intentional 
attacks), some of which have materialized with consequences, has been 
searching for solutions to minimize them. Because of this, the chief objective is 
to design and implement an SGSI based on the ISO/IEC 27001: 2013 
and  ISO/IEC 27002:2013 standards to improve the Information Security. Some 
activities such as Risk Analysis based on the Magerit  methodology have been 
performed in order to determine the level of risks and  to implement the 
appropriate measures to minimize them. 
 

All activities were performed and all results were evaluated, and the Board of 
Directors has been an important support before and during the process of trying 
to obtain the ISO/IEC 27001 2013 certification in the future. Some of the most 
relevant threats found:  identity theft, access privilege abuse, unauthorized 
access,  theft, disclosure of sensitive information, among others. 
 
It is very important for the organization to implement the SGSI with the purpose 
of minimizing the risks found. Although all the projects to obtain the compliance 
with all the domains have not been executed,  there is  a major improvement in 
the information security taking into account the organization limitations with the 
budget and human resources. 
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1. INTRODUCCIÓN 
 
En la actualidad la Seguridad de la Información, es un aspecto importante que 

debe ser gestionada, especialmente cuando se trata de proteger la información 

en cualquier tipo de empresa u organización sin importar su modelo de 

negocio. Un SGSI (Sistema de Gestión de la Seguridad de la Información) es 

un elemento importante para la administración de la Seguridad de la 

Información, implica desarrollar una serie de actividades que permitan 

gestionar de manera eficiente la información, para asegurar la integridad, 

confidencialidad y disponibilidad de la misma. 

 

Si bien gran parte de la información de una organización se vincula con 

computadoras y redes que se representa en forma de bits,  encontramos 

también información tangible la cual se encuentra consignada en documentos 

como bien pueden ser facturas, cotizaciones, comprobantes de pago, entre 

otros. Igualmente, encontramos información intangible como lo es el 

conocimiento adquirido por los empleados y/o contratistas, aplicaciones de 

software, etc. En todos estos casos, la información debe ser protegida de 

manera diferente, y aquí entra en juego un SGSI. 

 

Por lo general es posible disminuir el impacto de los riesgos potenciales sin 

necesidad de grandes cambios, pero a la vez es necesaria la planificación e 

implantación de ciertos controles basados en un cuidadoso análisis de riesgo 

y con el apoyo de la ISO/IEC 27001:2013 la Alta Gerencia o la Dirección de 

cualquier tipo de organización dispone de un pilar base para llevar a cabo el 

diseño e implementación de las políticas, medidas y/o controles necesarios 

para garantizar la protección de los activos de información y por ende la 

confidencialidad, integridad, disponibilidad, entre otros acorde a las directrices 

estratégicas de la empresa. 

 

Dada la importancia de garantizar la Seguridad de la Información dentro y fuera 

de la compañía, se pretende plasmar un Plan de Seguridad de la Información 

de tal manera que permita inicialmente definir la política general de seguridad 

así como también los objetivos propios del plan alineados con los objetivos 

estratégicos de la empresa. Además, el Plan incluye una serie de actividades 

propias y necesarias como lo son: definición de una metodología para el 

análisis de riesgos (con todas las actividades propias del mismo), definición de 

los proyectos que han de llevarse a cabo siguiendo los lineamientos 

estratégicos de la empresa, la evaluación de controles, madurez y 

cumplimiento, entre otros aspectos. 
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1.1 PERFIL DE LA ORGANIZACIÓN 
 
La Empresa para la cual se lleva a cabo el desarrollo de este proyecto, es una 
entidad privada que pertenece al sector de la construcción, su casa matriz se 
encuentra ubicada en la ciudad de Bogotá DC, Colombia. Actualmente, ofrece 
los servicios de perforación y anclajes con personal altamente capacitado. 
 
Esta Organización – por efectos de confidencialidad de la información, 
llamaremos ACME- cuenta con más de cinco (5) años de experiencia en la 
realización de trabajos de sostenimiento y estabilización de terrenos en vías, 
edificaciones y torres de energía. Su portafolio de servicios comprende la 
instalación de: 
 

- Micropilotes: (son pilotes de pequeño diámetro -30 cm- y se componen 
de una barra, tubo de acero o de armadura de acero que constituye el 
núcleo portante, el cual se recubre normalmente de lechada inyectada de 
cemente  que forma el bulbo. 

 
 

Ilustración 1: Micropilotes proyecto HomeCenter Cartagena 

- Anclajes activos y pasivos (pernos): un anclaje está conformado por 
un conjunto de elementos destinados a fijar algo firmemente a un suelo. 
El anclaje activo es un elemento pre-tensionado poco tiempo después de 
su instalación a un porcentaje entre el 50% y 90% de la carga de trabajo 
considerada en el diseño, permitiendo que el anclaje aporte gran 
resistencia rápidamente. 

En cambio; el anclaje pasivo no se tensiona luego de su instalación, 
permitiendo movimientos en el material circundante inestable hasta lograr 
el tensionamiento previsto durante el diseño. 
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Ilustración 2: Anclajes - doble calzada Bucaramanga - Cúcuta 

- Pernos autoperforantes: son usados de manera exitosa en terrenos 
malos, cohesivos y no-cohesivos y en caso de perforaciones inestables.  
 

 
 

Ilustración 3: Pernos - Calzada Villeta - Honda 

- Drenes horizontales: constituyen un sistema de subdrenaje, que 
consiste en la introducción de tuberías ranuradas insertadas para evacuar 
el agua subterránea existente en el terreno. 

 

 
 

Ilustración 4: Drenes horizontales 1 

 
                                            
1 Fuente: http://www.nacionaldeperforaciones.com/drenes_horizontales.php 
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Adicionalmente, la organización ofrece el servicio de suministro de equipos de 
construcción y minería. Dada su experiencia en el ramo, hoy día es una de las 
empresas responsables de la construcción de la infraestructura de carreteras 4G 
en nuestro país. 
 
Desde el punto de vista de TI, esta organización cuenta con un área de 
tecnología en proceso de crecimiento, se tienen diversos proyectos importantes 
para el desarrollo y consecución de los objetivos estratégicos de la empresa. 
Una de las aplicaciones core de negocio está basada en web y su finalidad es el 
control y gestión del inventario de los diversos equipos que ofrece la compañía 
a sus clientes.  
 
El sistema permite registrar y mantener actualizada, centralizada, autorizada y 
validada la información sobre cada uno de los equipos. El registro de cada equipo 
posee información sobre su hoja de vida.  
 
Por otro lado, la organización cuenta con una planta de trabajadores clasificados 
de acuerdo a diferentes modalidades de contratación. En total, pertenecen a la 
planta administrativa ochenta (80) empleados, doscientos diez (210) empleados 
se encuentran contratados por obra labor y están distribuidos por los diferentes 
proyectos activos que hoy día tiene la empresa. La cantidad de empleados 
contratados por obra varía con respecto a la demanda del mercado. 
 
Un aspecto importante a resaltar es que en ocasiones y dadas las características 
de determinados proyectos, la empresa ACME se ha visto obligada a 
subcontratar a otra(s) empresas e inclusive ha realizado alianzas para participar 
en algunas licitaciones del estado Colombiano. 
 
ACME cuenta con una junta directiva compuesta por cinco (5) personas, quienes 
conforman el grupo de accionistas mayoritarios, existe un representante legal, 
ACME cuenta además con asesoría desde el punto de vista contable y jurídico. 
Dadas las características de la empresa, esta se encuentra organizada en una 
serie de procesos y a su vez, cada uno de estos presenta su propio mapa de 
procesos interno. A continuación se presenta el esquema organizacional: 
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Ilustración 5: Estructura Organizacional basada en procesos 

Como bien se puede apreciar, los procesos estratégicos de la compañía giran 
en función del cliente. De manera permanente la empresa interactúa con cada 
uno de sus clientes explorando sus necesidades con el propósito de mantener la 
satisfacción de ellos. Si bien la empresa aún no cuenta con un área de TI robusto, 
se tienen algunos avances en esa materia. Hoy día, se tienen algunas 
aplicaciones de software para llevar a cabo la gestión de los procesos 
administrativos y una aplicación web que permite gestionar el inventario de 
equipos y seguimiento a los diferentes proyectos.  
 
ACME es una empresa relativamente nueva en el mercado y su estructura 
organizacional en la actualidad no es muy amplia. Sin embargo, su Junta 
Directiva en asocio con la gerencia general –en sus inicios- definió una estructura 
acorde a las necesidades actuales de la organización. Hasta hace poco fue 
creado el área de SI/TI el cual cuenta con solo apenas el cincuenta (50%) por 
ciento de sus empleados directos, los demás pertenecen a una empresa 
contratada como outsourcing quien a su vez mantiene el contrato de 
comunicaciones y soporte técnico no solo en software sino también en hardware. 
No se tiene un área de Seguridad de la Información, por ahora se tiene un 
contrato de asesoría y consultoría pero se estima que en el próximo año se 
estará creando esta dependencia. Su organigrama funcional actual, aparece en 
el siguiente gráfico: 
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Ilustración 6: Organigrama Funcional 

 
1.2 CARACTERÍSTICAS DE LA PLATAFORMA TECNOLÓGICA 

 
Actualmente, ACME no cuenta con un área de tecnología y mucho menos con 
un área de Seguridad de la Información. Sin embargo, la Alta Dirección reconoce 
de la necesidad de iniciar de alguna manera la implementación de políticas y/o 
controles para garantizar la seguridad de la información y la protección de sus 
activos de información. En la actualidad, la organización cuenta con un 
asesor/consultor externo quien desde hace aproximadamente un año ha ido 
desarrollando una serie de actividades en búsqueda de mejorar la 
confidencialidad, integridad y disponibilidad de la información con base en la 
implantación de una serie de políticas que antes la organización no tenía en 
cuenta. 
 
Para la parte administrativa, ACME no cuenta con un Sistema De información 
integrado. Hoy día se tienen aplicaciones independientes para el manejo por 
ejemplo de la nómina, facturación, contabilidad, entre otros. A nivel operativo se 
tiene una solución basada en una Arquitectura Orientada a Servicios SOA, la 
cual se apoya en una infraestructura de hardware y software que define la 
utilización e invocación de servicios para dar soporte a los requisitos del negocio.  
 
La arquitectura utiliza Servicios Web (Web Services), los cuales son 
componentes de software que utiliza un conjunto de protocolos y estándares 
para intercambiar datos entre aplicaciones. 
 
La plataforma tecnológica hoy día, no satisface al ciento por ciento la demanda 
de acceso de sus clientes puesto que además de gestionar el inventario de 
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equipos permite la realización de trámites diversos como por ejemplo, el pago 
por parte de sus clientes, radicación de documentos, entre otros.  
 
Adicionalmente, algunos servicios se encuentran administrados por terceros 
como por ejemplo: el servicio de correo, la administración de la red y del portal 
web, soporte y mantenimiento de sus equipos de cómputo. 
 
Hoy día, en la entidad se tiene disponible una oficina para el área de SI/TI en 
donde se encuentra en un espacio físico el único servidor propio de la 
organización. Se trata de una arquitectura básica para el manejo de algunas 
aplicaciones administrativas. Una de las aplicaciones core de negocio tiene que 
ver con la gestión de los proyectos y alquiler de equipos y corresponde a otra 
infraestructura gestionada por una entidad externa. A continuación se puede 
apreciar un diagrama de red que corresponde a la arquitectura que hoy día posee 
la entidad: 
 

 
Ilustración 7: Diagrama de Red 

 
Y además, tenemos también el diagrama de arquitectura de la aplicación core 
de la entidad, que se encuentra en las instalaciones de una empresa externa: 
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Ilustración 8: Arquitectura del Software Core 

 
1.3 ALCANCE 
 
La empresa ACME, es consciente y consecuente con el crecimiento que ha 
tenido en los últimos años y por ende tiene la necesidad de mejorar sus niveles 
de seguridad de la información e incluso ciertos procedimientos referentes a su 
portafolio de servicios. Con ello, se busca en primer lugar optimizar las relaciones 
existentes con sus clientes, el incremento de los niveles de confianza por parte 
de ellos y en segundo lugar la fidelización de los mismos muy a pesar de la alta 
competencia existente en el mercado. Como si fuera poco, ACME busca además 
aumentar su valor comercial y una mejora en su imagen corporativa. 
 
Por lo anteriormente descrito, el Plan Director de Seguridad estará 
enfocado en el área de tecnología cubriendo los activos de información 
bajo su responsabilidad y que brindan el soporte a los diferentes procesos 
propios de la compañía.  
 
Para ACME, es importante la implementación de niveles óptimos de seguridad 
para que sus clientes, contratistas, proveedores y usuarios dispongan de la 
información cuando así ellos lo requieran. Así mismo, asegurar la 
confidencialidad de la información y garantizar la integridad de la misma. 
 
En conclusión, para la organización es relevante implementar las medidas y/o 
controles que permitan minimizar los riesgos encontrados en el àrea de 
tecnologia dado de que es un àrea que hoy día es vital para el cumplimiento de 
los objetivos estratégicos de la organización. De momento, se implementaran 
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algunes medidas que son prioritarias para mejorar los niveles de Seguridad como 
por ejemplo: Concientizar a todos los funcionarios en materia de Seguridad de la 
Información con el fin de obtener resultados inmediatos como por ejemplo: que 
cualquier funcionario tanga conocimiento de la cultura organización y sea 
garante de la Seguridad de la Información. 
 
1.4 JUSTIFICACIÓN 
 
ACME, necesita desde la definición e implementación del SGSI primeramente 
para apoyar y gestionar de una manera óptima sus procesos estratégicos y ello 
con el fin de buscar y/o mantener en crecimiento las buenas relaciones que se 
tienen con sus clientes, contratistas y proveedores. Con ello, se pretende 
incrementar el nivel reputacional de la empresa y en segundo lugar garantizar la 
Seguridad de la Información desde el área de SI/TI como apoyo a las metas 
organizacionales. 
 
De igual forma, se busca un retorno de inversión con base en la implementación 
de las medidas y/o controles para el tratamiento de la información contra la 
imagen reputacional de la empresa o el incremento de costos por el mal manejo 
dado a los incidentes de seguridad que se presentan hoy día. 
 
1.5 OBJETIVOS DEL PLAN DIRECTOR DE SEGURIDAD 
 
Teniendo en cuenta que el Plan Director de Seguridad ha de ser el marco de 
referencia a nivel de Seguridad de la Información para la empresa ACME y que 
ha de seguir para lograr el cumplimiento de sus metas organizacionales y 
estratégicas, se han estipulado los siguientes objetivos: 
 

� Definir los controles necesarios para minimizar los riesgos como lo son: 
robo o fuga de información, acceso no autorizado. 
 

� Diseñar una cultura organizacional en materia de la Seguridad de la 
Información brindado permanente capacitación a sus usuarios con el 
apoyo desde la alta gerencia. 
 

� Velar por el cumplimiento de las normas y leyes vigentes, acorde al objeto 
social de la empresa y la implementación de buenas prácticas y 
lineamientos de seguridad acorde a la ISO/IEC 27001:2013. 
 

� Generar confianza en las directivas, usuarios, clientes, contratistas y 
proveedores con base en el tratamiento de los activos de información. 
 

Diseñar un programa de auditorías a nivel interno con el propósito de brindar 
garantías en el tratamiento de la información y así mismo generar confianza y 
credibilidad en los servicios que hoy día presta la organización. 
 
1.5.1 OBJETIVOS ESPECÍFICOS 
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De manera conjunta entre las Directivas de la empresa, la Dirección de TI y la 
asesoría externa, existe igualdad de criterios y consenso en la necesidad de 
diseñar e implementar un Plan Director de Seguridad debido a los riesgos 
existentes en materia de Seguridad de la Información. Para ello, se pretende el 
cumplimiento de los requisitos que exige la ISO/IEC 27001:2013 así como 
también la identificación e implementación de controles acorde a las 
recomendaciones que ofrece la ISO/IEC 27002:2013. A continuación se 
describen los objetivos específicos: 
 

� Alinear los procesos de SI/TI con los lineamientos de la organización. 
 

� Identificar los procesos críticos para el desarrollo del Plan de Seguridad, 
la implementación de medidas y/o controles. 
 

� Documentar los procesos relacionados con el tratamiento al software 
instalado y autorización de privilegios. 
 

� Establecer procedimientos tendientes a la gestión y tratamiento de la 
información propia de la empresa y de clientes, contratistas y 
proveedores. 
 

� Identificar los activos de información así como también sus amenazas y 
vulnerabilidades y llevar a cabo un análisis de riesgos que permita 
establecer e implementar los controles necesarios para mitigar la 
exposición de los activos de información a los riesgos identificados. 
 

� Definir un Comité de Seguridad de la Información, que será el ente 
responsable del mantenimiento, revisión y mejora del SGSI. 
 

� Responsabilizar a todos los funcionarios de la empresa, así como también 
a sus contratistas con respecto a la protección de la información a la cual 
acceden para evitar su pérdida, alteración, destrucción o mal uso. 
 

� Prohibir el uso de software no autorizado. Únicamente ha de permitirse el 
software adquirido legalmente por la empresa ACME. 
 

� Diseñar la mejor estrategia para asegurar la continuidad del negocio. 

 
1.6 ENFOQUE Y METODO SEGUIDO 
 
Para llevar a cabo el trabajo sobre el diseño e implementación de un Plan 
Director de Seguridad para la organización ACME, se realizó un anàlisis no solo 
a nivel de proyecto sino también a nivel del producto a obtener. Básicamente, el 
proyecto (Diseño e implementación de un Plan Director de Seguridad) trata sobre 
un nuevo producto intangible y este producto está orientado a satisfacer las 
necesidades en materia de Seguridad que hoy día para la Organización es una 
necesidad urgente y prioritaria.  
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Para un mejor control de todo el proceso, era necesario definir una serie de 
etapas o fases en donde cada etapa se relaciona con las demás de una manera 
distinta, formando un ciclo propio. A raíz de esto, se tomó la decisión de definir 
cuatra etapes bien marcadas y diferenciadas a lo largo del proyecto.  
 
La estrategia diseñada (dividir el proyecto por fases bien diferenciadas y definir 
en cada una de las fases una serie de actividades y sus entregables) resulta ser 
la más apropiada por las siguientes razones: a medida que avanza el proyecto 
los riesgos son más difíciles de manejar tanto a nivel de proyecto como del 
producto y esta estrategia nos permite entender en qué lugares es necesario 
colocar el mayor esfuerzo, controlar cada una de las actividades y por 
consiguiente las fases del proyecto, utilizando el ciclo PHVA (Planear – Hacer – 
Verificar – Actuar) podemos mejorar de forma continua la organización no solo a 
nivel de procesos sino también mejorando los niveles de Seguridad de la 
Información para preservar la Confidencialidad, Integridad y Disponibilidad de la 
información. Se busca entonces una gestión exitosa de TI aplicando los controles 
adecuados de seguridad, garantizando la optimización de infraestructura para 
lograr un óptimo nivel de funcionamiento de las operaciones de la organización. 
 
 
1.7 PLANIFICACIÓN DEL TRABAJO 
 
La planificación del trabajo se realizó desde dos escenarios totalment 
diferenciados. En primer lugar era necesario disponer de la planificación del 
curso y por otro lado, la planificación del proyecto. A continuación se puede 
observar mediante gráficas de Gantt los dos escenarios de trabajo: 
 

 
Ilustración 9: Desarrollo del Curso - Gráfico de Gantt 

Por otro lado, tenemos la planificación elaborada para llevar a cabo el desarrollo 
del proyecto: 
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Ilustración 10: Ejecución general del Proyecto - Gráfico de Gantt 

 
1.8 BREVE SUMARIO DE PRODUCTOS OBTENIDOS 
 
El diseño de implementación del Plan Director de Seguridad, generarà para la 
organización una serie de productos tangibles e intangibles. Los tangibles, 
estarán constituidos por documentos e informes. Los intangibles como su 
nombre lo indica no son un elemento físico y se comprobará mediante firma de 
actas y otros documentos por parte de funcionarios, contratistas, clientes. 
Como productos tangibles tendremos los siguientes informes: 
 

 Análisis diferencial (norma ISO/IEC 27001:2013 – ISO/IEC 27002:2013). 
 Activos de información. 
 Sistema de gestión documental que comprende: 

o Políticas de Seguridad 
o Procedimiento de auditorías internas 

o Gestión de Indicadores 

o Procedimiento de revisión por la dirección 

o Gestión de roles y responsabilidad 

o Declaración de aplicabilidad 

 Análisis de Riesgos 

 Plan de Tratamiento de riesgos 

 Auditoria de cumplimiento 

 
1.9 BREVE DESCRIPCION DE CADA CAPÍTULO 
 
Como parte vital del proyecto, es importante segmentar todo el trabajo 
desarrollado en aras de mantener el control y establecer una serie de hitos que 
permiten verificar el grado de avance en el desarrollo de las actividades que 
hacen parte del proyecto. Por ello, en este documento se puede evidenciar en la 
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parte introductoria aspectos relacionados con el contexto de la organización (su 
estructura organizacional, servicios que ofrece, estudio pre-eliminar en materia 
de seguridad, entre otros), naturaleza del SGSI (breve historia de la norma 
ISO/IEC 27001 e ISO/IEC 27002) y una tercera parte en donde se describe el 
anàlisis diferencial efectuado. La parte introductoria comprende los tres primeros 
capítulos. 
 
El capítulo No. 4, trata sobre el esquema documental teniendo en cuenta su 
importancia dentro del SGSI tal como lo establece la norma ISO/IEC 27001:2013. 
El desarrollo del Análisis de Riesgos se explica de manera detallada en el 
capítulo No. 5 siguiendo la metodologia Magerit V3.0. Con base en el anàlisis de 
riesgos y de otros resultados, se propone una serie de proyectos tendientes a 
buscar el mejoramiento de los niveles de seguridad de la organización y la 
descripción de ellos se expone en el capítulo No. 6.  
 
Para la verificación del cumplimiento de los requisitos del sistema es necesario 
llevar a cabo una auditoria de cumplimiento y de esa manera detectar posibles 
desviaciones, de cara a solventarlas. El resultado de esa auditoria se describe 
en el capítulo No. 7 y finalmente tendremos un apartado de conclusions con los 
aspectos importantes a destacar durante el desarrollo del proyecto. 
 
 

2. NATURALEZA DE UN SGSI 
 
La norma ISO/IEC 27001 es la norma que establece los requisitos para 
implantar, mantener y mejorar un sistema de Gestión de Seguridad de la 
Información. A continuación se tiene los siguientes aspectos relevantes: 
 

 1901 – Normas “BS”: La British Standards Institution publica normas con 
el prefijo “BS” con carácter internacional. Estas son el origen de normas 
actuale como ISO 9001, ISO 14001 u OHSAS 18001. 
 

 1995- BS 7799-1:1995: Mejores prácticas para ayudar a las empresas 
británicas a administrar la Seguridad de la Información. Eran 
recomendaciones que no permitían la certificación ni establecía la forma 
de conseguirla. 
 

 1998 – BS 7799-2:1999: Revisión de la anterior norma. Establecía los 
requisitos para implantar un Sistema de Gestión de Seguridad de la 
Información certificable. 
 

 1999 – BS 7799-1:1999: Se revisa.  

 
 2000 – ISO/IEC 17799:2000: La Organización Internacional para la 
Estandarización (ISO) tomó la norma británica BS 7799-1 que dio lugar a 
la llamada ISO 17799, sin experimentar grandes cambios.  
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 2002 – BS 7799-2:2002: Se publicó una nueva versión que permitió la 
acreditación de empresas por una entidad certificadora en Reino Unido y 
en otros países.  
 

 2005 – ISO/IEC 27001:2005 e ISO/IEC17799:2005: Aparece el estándar 
ISO 27001 como norma internacional certificable y se revisa la ISO 17799 
dando lugar a la ISO 27001:2005.  
 

 2007 – ISO 17799: Se renombra y pasa a ser la ISO 27002:2005  
 

 2007 – ISO/IEC 27001:2007: Se publica la nueva versión.  
 

 2009 – Se publica un documento adicional de modificaciones llamado ISO 
27001:2007/1M:2009. 

En el año 2013 fue publicada la nueva versión de la ISO/IEC 27001 la cual 
introdujo cambios bastantes significativos en cuanto a su estructura, evaluación 
y tratamiento de los riesgos. 
 
Con respecto a la ISO/IEC 27002 (anteriormente denominada ISO 17799) es un 
estándar para la seguridad de la información publicado por la Organización 
Internacional de Normalización y la Comisión Electrotécnica Internacional. La 
versión más reciente es la ISO/IEC 27002:2013. 
 
La ISO/IEC 27002 es mucho más detallada y mucho más precisa. Esta norma 
no es certificable porque no es una norma de gestión. Una norma de gestión 
define cómo ejecutar un sistema y en el caso de la ISO/IEC 27001, esta norma 
define el sistema de gestión de seguridad de la información (SGSI). La norma 
ISO/IEC 27001 si es certificable. Los controles de la norma ISO/IEC 27002 tienen 
la misma denominación que los indicados en el Anexo A de la ISO/IEC 27001, 
pero la diferencia radica en el nivel de detalle; en general, la ISO/IEC 27002 
explica un control de manera detallada mientras que la ISO/IEC 27001 solo emite 
una breve descripción. Adicionalmente, la ISO/IEC 27002 no distingue entre los 
controles que son aplicables o no a determinada organización. La ISO/IEC 27001 
exige la realización de una evaluación de riesgos sobre cada control para 
identificar si es necesario disminuir los riesgos y de ser necesario, hasta qué 
punto ha de aplicarse. 
 
La ISO/IEC 27001:2013 se ha desarrollado como un modelo que permite a 
cualquier organización establecer, implementar, operar, monitorear, revisar, 
mantener y mejorar un SGSI.  El diseño e implementación del SGSI para ACME 
obedece a la necesidad, objetivos, requisitos de seguridad, procesos de negocio, 
empleados, estructura de la organización, entre otros.  
 
Para brindar garantía en la gestión correcta de la Seguridad de la Información es 
importante precisar inicialmente su ciclo de vida y los aspectos relevantes que 
permitan garantizar la confidencialidad, integridad y disponibilidad de la 
información. Por tanto es necesario adoptar un proceso sistemático, 
documentado y que sea conocido al interior de la empresa por parte de todos 
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sus funcionarios para que exista un alto nivel de concientización sobre los 
riesgos a los cuales está expuesta la empresa.  
 
Si bien es cierto que el logro de la protección total es prácticamente imposible –
aunque la empresa disponga de un alto presupuesto- el propósito del SGSI es 
garantizar que los riesgos estén identificados, gestionados y minimizados por la 
organización. 
 

 
Ilustración 11: Naturaleza de la norma ISO/IEC 27001:2013 

En la gráfica anterior se puede observar claramente que la naturaleza del SGSI 
se encuentra influenciado desde el exterior por todas las partes involucradas al 
interior de la organización así como también otros actores que de manera directa 
inciden en el diseño e implantación del SGSI. Por tanto, es posible determinar 
las siguientes actividades dentro de cada una de las etapas propias del modelo: 
 
2.1.- PLANIFICAR 
 
Establecer el SGSI. Esta es una fase muy importante e imprescindible para 
definir la estructura del SGSI acorde a la ISO/IEC 27001:2013. En esta, se 
establecen las siguientes actividades: 
 

� Establecer el Marco de Gobierno del SGSI. 
 

� Definir la política, objetivos, procesos y procedimientos del SGSI. 
 
� Realizar el levantamiento y clasificación de activos de información 

para los servicios asociados en el alcance. 
 
� Identificar, analizar y evaluar los riesgos de los servicios asociados al 

alcance. 
 
2.2.- IMPLEMENTAR 
 
Implementar y operar el SGSI. En esta fase, se pretende llevar a cabo la 
ejecución de una serie de capacitaciones tendientes a la concientización de los 
usuarios y así mismo dar inicio a la operatividad del SGSI. Las principales 
actividades a desarrollar quedan establecidas de la siguiente manera: 
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� Diseñar las acciones de mitigación de riesgos. 
 

� Diseñar las métricas del SGSI. 
 
� Diseñar el modelo de sensibilización y capacitación del SGSI. 
 
� Diseñar los procedimientos obligatorios del SGSI: Control de la 

Documentación, Auditorías, Acciones Preventivas y Acciones 
Correctivas. 

 
� Implantar las acciones de Mitigación de Riesgos. 
 
� Implantar las métricas del SGSI. 
 
� Implantar los procedimientos obligatorios del SGSI: Control de la 

Documentación, Auditorías, Acciones Preventivas y Acciones 
Correctivas  
 

2.3.- MEDIR 
 
Monitorear y revisar el SGSI. El objetivo de esta fase es llevar a cabo una serie 
de revisiones y/o auditorías al SGSI con la intención de determinar la efectividad 
y eficiencia de los controles  de seguridad implementados. Las principales 
actividades a desarrollar son: 
 

� Realizar las Mediciones. 
 

� Realizar una auditoría interna al SGSI y aplicar las acciones 
correctivas, preventivas y de mejora.  

 
2.4.- MEJORAR 
 
Mantener y mejorar el SGSI. Teniendo en cuenta las anormalidades detectadas 
en la etapa anterior, se pretende entonces la implementación de las mejoras 
requeridas como producto de las auditorías y las mediciones del SGSI. 
 
 

3. ANÁLISIS DIFERENCIAL ISO/IEC 27001:2013 – 
ISO/IEC 27002:2013 
 
Se realizó un análisis diferencial para establecer el estado actual de la empresa 
ACME con respecto a la norma ISO/IEC 27001:20013 – 27002:2013. De esta 
forma se obtuvo la información necesaria que permitió diseñar y planificar el 
proyecto de implantación del SGSI. Para llevar a cabo la evaluación de los 
controles que establece la norma ISO/IEC 27002:2013 se tomó como base el 
modelo de madurez que plantea COBIT 5.0 y trata de la medición de madurez 
de los procesos a través del “Process Capability Model” el cual toma como 
patrón el estándar internacional “ISO/IEC 15504 Software Engineering – Process 
Assessment Standard”. 
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Ilustración 12: Modelo de Madurez según Cobit 5.0 

A continuación se describe el modelo de una manera detallada: 
 

� Nivel 0 (Incompleto): El proceso no está implementado o no alcanza su 
propósito. A este nivel hay muy poca o ninguna evidencia de algún logro 
sistemático del propósito del proceso. Para efectos de la evaluación de 
cada control, se establece su medición en cero punto cero (0.0) 
 

� Nivel 1 (Alcanzado): El proceso implementado alcanza su propósito. 
Para efectos de la evaluación de cada control, se establece su medición 
veinte por ciento (20%). 
 

� Nivel 2 (Gestionado): El proceso ejecutado está implementado de forma 
gestionada y los resultados de su ejecución están establecidos, 
controlados y mantenidos apropiadamente. Para efectos de la evaluación 
de cada control, se establece su medición en cuarenta por ciento (40%). 
 

� Nivel 3 (Establecido): El proceso gestionado ahora está implementado 
usando un proceso definido que es capaz de alcanzar sus resultados de 
proceso. Para efectos de la evaluación de cada control, se establece su 
medición en sesenta por ciento (60%). 
 

� Nivel 4 (Predecible): El proceso establecido ahora se ejecuta dentro de 
límites definidos para alcanzar sus resultados de proceso. Para efectos 
de la evaluación de cada control, se establece su medición en ochenta 
por ciento (80%). 
 

� Nivel 5 (Optimizado): El proceso predecible es mejorado de forma 
continua para cumplir con las metas empresariales presentes y futuras. 
Para efectos de la evaluación de cada control, se establece su medición 
en cien por ciento (100%). 
 

A continuación se describe de manera resumida los resultados producto de la 
ejecución del análisis diferencial de la norma ISO/IEC 27001:2013 e ISO/IEC 
27002:2013. 
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Ilustración 13: Cláusulas requeridas ISO/IEC 27001:2013 

Como bien puede observarse, la empresa ACME tiene claridad con respecto a 
los beneficiarios del SGSI, el modelo de negocio es claro para la gran mayoría 
de sus funcionarios y se conocen algunas de las necesidades y expectativas 
para cada una de las partes interesadas. Sin embargo, a nivel operativo y de 
soporte la situación es totalmente diferente. Hay pocos avances en otros 
aspectos y esto es así debido a que es poco el tiempo que ha transcurrido desde 
el inicio de la asesoría externa a nivel de tecnología y de Seguridad de la 
Información por parte de Wilson Rojas Reales quien ha sido el impulsor de 
llevar a cabo toda una serie de mejoras al interior de la empresa en aras de lograr 
un mejor posicionamiento en el mercado aprovechando el auge de la tecnología 
sin dejar de la lado el tratamiento de la información. Además, la Alta Dirección 
de la empresa también se ha sentido comprometida en todos estos aspectos y 
desea llevar a cabo la implementación del Plan de Seguridad de la Información. 
 
Gráficamente, podemos visualizar el nivel de cumplimiento de la siguiente 
manera: 
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Ilustración 14: Nivel de cumplimiento ISO/IEC 27001:2013 

Con respecto a la ISO/IEC 27002:2013, se llevó a cabo el análisis diferencial 
teniendo en cuenta que la valoración de cada dominio se basa en la ponderación 
de la valoración de cada uno de los controles que hace parte de cada dominio.  
 
Se determinó el grado de cumplimiento de cada uno de los controles. En algunos 
objetivos de control es necesario realizar ajustes menores pero en otros la 
necesidad de implementar la totalidad del control o la medida es fundamental.  
 
La empresa ACME es consciente de la necesidad de iniciar un proceso de 
mejora en especial con respecto  a la gestión de la información. Hoy día, se 
presentan muchas falencias por diversas razones que precisamente la alta 
dirección preocupada por estos eventos, se ha empecinado en sacar adelante el 
diseño e implementación de un PDS acorde a sus necesidades, buscando la 
mejora continua y un mejor nivel reputacional ante sus clientes, proveedores y 
contratistas.  
 
Al llevar a cabo el análisis diferencial de la ISO/IEC 27002:2013, se evidencia en 
los resultados la falta de implementación de controles tendientes al 
aseguramiento de la confidencialidad, integridad y disponibilidad de la 
información. A continuación se puede apreciar los resultados encontrados, en la 
siguiente tabla: 
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Ilustración 15: Cumplimiento Dominios de Control ISO/IEC 27002:2013 

En resumen, se evidencia claramente que en general ACME adolece de un PDS 
y si bien hay algunos inicios en materia de Seguridad de la Información también 
es bien cierto que es necesario diseñar estrategias y/o planes tendientes a 
mejorar la Seguridad a nivel general para la organización. 
 
Se presenta a continuación de manera gráfica el nivel de cumplimiento. 
Claramente es poco lo que se tiene hoy día en materia de Seguridad de la 
Información. 
 
 

 
Ilustración 16: Cumplimiento dominios de control ISO/IEC 27002:2013 

La información detallada del anàlisis diferencial realizado, se encuentra 
registrada en  los anexos A (Análisis diferencial ISO/IEC 27001:2013) y B 
(Análisis diferencial ISO/IEC 27002:2013). 
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4. SISTEMA DE GESTIÓN DOCUMENTAL 
 
Para dar cumplimiento a la normatividad que se desea implantar es necesario 
generar una serie de documentos que constituyen la base del SGSI. Por tanto, 
es necesario elaborar los siguientes documentos: 
 

� Política de seguridad. 
� Procedimiento de auditorías internas. 
� Gestión de indicadores. 
� Procedimiento de revisión por la Dirección. 
� Gestión de los roles y responsabilidades. 
� Metodología de Análisis de Riesgos. 
� Declaración de aplicabilidad. 

Es importante mencionar que ACME en la actualidad no posee ninguno de los 
documentos descritos anteriormente. Desde el punto de vista de la Seguridad de 
la Información es muy poco lo que se tiene en materia de documentación, 
controles, entre otros. Desde inicios del año anterior, la Alta Dirección de la 
empresa ha sido consciente de la necesidad de implementar un SGSI, mejorar 
sus procesos operativos y de soporte, apalancados en buenas prácticas no solo 
desde el punto de vista de la Seguridad de la Información sino también desde el 
área de SI/TI. 
 
4.1.- POLÍTICA DE SEGURIDAD 
 
Consiste en establecer la normatividad que regirá para todo funcionario de la 
empresa ACME o contratista, y será de estricto cumplimiento. Este documento, 
cobija el uso de recursos informáticos, aspectos organizativos y cualquier otra 
actividad que tenga relación con el SGSI. El anexo C, contiene la definición de 
la política de Seguridad de la Información para la empresa ACME. 
 
4.2.- PROCEDIMIENTOS DE AUDITORÍAS INTERNAS 
 
Se espera que con la aprobación del PDS, quede definido el plan de auditorías 
internas para la empresa ACME. En este documento se describe la planificación 
de las auditorías que se llevarán a cabo durante el tiempo de vigencia del SGSI. 
El anexo D (se encuentra al final de este mismo documento), contiene la 
definición del procedimiento que ha de seguirse para llevar a cabo el 
establecimiento de un plan de auditoría. 
 
4.3.- GESTIÓN DE INDICADORES 
 
Con el propósito de medir la efectividad de las medidas y/o controles 
implantados, es necesario definir una serie de indicadores que permitan evaluar 
cada uno de los controles. De esta manera, es posible determinar si 
efectivamente el control implementado cumple con su cometido o si por el 
contrario es necesario considerar aplicar otro tipo de estrategia. Los indicadores 
definidos se encuentran registrados en el anexo E y ellos nos permiten 
monitorear el SGSI. 
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4.4.- PROCEDIMIENTO DE REVISIÓN POR LA DIRECCIÓN 
 
La alta dirección deberá revisar con una frecuencia anual el cumplimiento de las 
metas establecidas, igualmente las medidas y/o controles implementados para 
con ello garantizar que el SGSI funciona adecuadamente. La alta Dirección 
deberá entonces elaborar el informe en donde registrará los hallazgos 
encontrados así como también emitir sus conclusiones y/o recomendaciones. Es 
fundamental establecer el procedimiento para llevar a cabo tal revisión. En el 
anexo F, se define dicho procedimiento. 
 
4.5.- GESTIÓN DE ROLES Y RESPONSABILIDADES 
 
Es necesario definir un Comité de Seguridad de la Información quien como ente 
será el responsable del mantenimiento, revisión y mejora continua del SGSI. En 
el anexo G, se describe todo un documento completo referente a la definición de 
los roles y responsabilidades. 
 
4.6.- METODOLOGÍA DEL ANÁLISIS DE RIESGOS 
 
Seleccionar una metodología para llevar a cabo el proceso de Análisis de 
Riesgos es fundamental para determinar los niveles de riesgos de cada uno de 
los elementos o activos de información para poder gestionarlos.  
 
Se ha optado por seguir la metodología Magerit V3.0, la cual nos permitirá: 
 

• Identificar y valorar cada uno de los activos de información los cuales 
constituyen los elementos a proteger. 
 

• Identificar y valorar las amenazas a las que se encuentran expuestos los 
activos de información identificados previamente. 
 

• Determinar las medidas y/o controles. 
 

• Determinar el impacto en caso de que la amenaza se llegue a materializar. 
 

• Estimar el riesgo residual y obtener los resultados del análisis de riesgos. 

 
4.7.- DECLARACIÓN DE APLICABILIDAD 
 
El hecho de llevar a cabo la implantación de medidas y/o controles para 
garantizar la Seguridad de la Información, no solo se debe llevar a cabo con fines 
de lograr una certificación sino también como salvaguardas que permitan la 
seguridad de la información y en general son muchos beneficios que obtendrá la 
organización.  
 
La declaración de aplicabilidad es uno de los requisitos importantes en el 
estándar ISO/IEC 27001:2013. Con ella, se logra el registro y control de las 
medidas de seguridad que son aplicadas. En el anexo H, se describe la 
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Declaración de Aplicabilidad, se trata de un documento en donde se registra qué 
controles del estándar ISO/IEC 27001:2013 serán utilizados por el SGSI. 
 

5. ANÁLISIS DE RIESGOS 
 
Es necesario llevar a cabo un Análisis de Riesgos y con base a los resultados 
obtenidos definir el mapa de ruta del Plan Director de Seguridad la Información 
para la empresa ACME.  
 
EL objetivo del análisis de riesgos es identificar y calcular los riesgos con base 
en la identificación de los activos y en el cálculo de las amenazas y 
vulnerabilidades. Es importante tomar como base una metodología de riesgo y 
Magerit V3 ha sido la escogida. 
 
Se trata de una metodología que en primer lugar puede ser aplicada a cualquier 
tipo de organización y en segundo lugar no importa el lugar donde se encuentre 
dicha organización. La aplicación de esta metodología permitirá expresar en 
términos económicos los riesgos planteados y esto permitirá tener una base 
sólida para la toma de decisiones. De igual forma, permitirá definir un plan de 
mitigación frente a los riesgos identificados. 
 
Los niveles de riesgo calculados permiten la priorización de los mismos e 
identificar aquellos otros riesgos que son más problemáticos para la 
organización.  Todo riesgo tiene dos factores: uno que expresa el impacto del 
riesgo si ocurriera, también denominado por algunos autores como “Valor 
económico del activo en riesgo” (Sheffi, 2005; Lam, 2003) y otro que expresa la 
probabilidad de que el riesgo ocurra. 
 
Por último, cabe mencionar que Magerit ofrece un método sistemático para llevar 
a cabo el análisis de riesgos derivados del uso de las tecnologías de la 
información y comunicaciones; así mismo, de una manera indirecta prepara a la 
organización para procesos de evaluación, auditoría, certificación o acreditación. 
 
5.1.- IDENTIFICACION DE ACTIVOS 
 
Para el tratamiento de la información cualquier organización posee una serie de 
elementos que conforman sus activos (hardware, software, recurso humano, 
edificaciones, entre otros). La metodología Magerit permite agrupar los activos 
de información de acuerdo a su función con respecto al tratamiento de la 
información. La primera fase para llevar a cabo el proceso de análisis de riesgos 
es necesario identificar los activos que existen en la organización y determinar 
el tipo al cual pertenecen. En la ilustración No. 17, se describe cada uno de los 
tipos de activos (información obtenida del Libro II de Magerit): 
 

Tipos de activos Abreviatura Descripción 
Activo de información – 
Datos / Información 

D Bases de datos, documentación (manuales de 
usuario, contratos, etc), copias de respaldo, 
registro de actividades, etc. 

Software o aplicaciones SW Sistemas de información, herramientas para 
desarrollo, aplicativos desarrollados y en proceso 
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de desarrollo, sistemas operativos, aplicaciones 
de servidores, entre otros. 

Hardware HW Equipos de cómputo (portátiles, PC’s, servidores, 
dispositivos móviles, etc), firewalls, equipos de 
respaldo, router, switch, etc. 

Red COM Red telefónica, redes inalámbricas, telefonía 
móvil, red local, internet, entre otros. 

Equipamiento auxiliar AUX  UPS, aires acondicionados, mobiliario, armarios, 
cajas fuertes, entre otros. 

Instalaciones L Edificios, locales, etc 
Servicios S Conectividad a internet, servicios de 

mantenimiento, acceso remoto a cuentas locales, 
transferencia de archivos, etc 

Personal P Personal informático (administradores, 
desarrolladores, etc), usuarios finales y 
contratistas, proveedores. 

Soportes de información MEDIA Memorias USB, material impreso, tarjetas de 
memoria, discos virtuales, etc. 

Ilustración 17: Relación de activos según Magerit V3 

En el proceso de análisis de riesgos la primera actividad realizada fue el 
levantamiento de la información de los activos y su respectiva clasificación. Este 
proceso se llevó a cabo en conjunto con las personas directamente responsables 
de administrar/gestionar todo el sistema de información y comunicaciones.  Para 
ello, primeramente se realizaron charlas explicativas a un grupo de personas de 
la organización para explicar un poco el procedimiento a seguir, justificar la 
necesidad de su ejecución e informar sobre los beneficios directos e indirectos 
de la aplicabilidad de la metodología. Como se ha manifestado a lo largo de este 
documento, ACME es una empresa que está en vías de expansión y crecimiento 
y desde la Alta Dirección se quiere de manera paralela implementar un SGSI que 
le permita ser un ente diferenciador con respecto al grupo de empresas de la 
competencia. 
 
El inventario de activos de información se describe a continuación: 
 

Ámbito Activo 
[ L ] - Instalaciones  Sala de UPS y Servidor 
[ HW ] – Hardware Servidor Windows, equipos de cómputo (10), portátiles (5), 

smarthphones. Switch, Firewall, central telefónica, impresoras, 
scanner. 

[ SW ] – Software Windows Server 2012 R2, Windows 7, Windows 8, Microsoft 
Office 2013, Microsoft Visio 2013, Antivirus, aplicaciones (nómina, 
contabilidad, facturación) 

[ D ] – Datos  Información (bases de datos) de clientes, contratistas, 
proveedores; manuales de operación de maquinarias, contratos 
con terceros, copias de respaldo, archivo de facturas 

[ COM ] – Red Red de datos Ethernet, red de telefonía, acceso a internet, red 
inalámbrica. Access Point 

[ S ] – Servicios Telefonía, transferencia de archivos. 
[ AUX ] – equipamiento 
auxiliar. 

Sistemas de UPS, equipos de control de temperatura y ambiental, 
cableado eléctrico, cableado de datos. 

[ P ] - Personal Gerente de tecnología, auxiliar de soporte técnico, administrador 
de bases de datos, administrador de red, asesor de seguridad de 
la información. 
Ilustración 18: Inventario de activos 
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5.2.- VALORACIÓN DE LOS ACTIVOS 
 
Una vez han sido identificados los activos de información, para cualquier 
organización cada uno de ellos representa algún tipo de valoración, dado de que 
cada activo cumple una función diferente con respecto al procesamiento de la 
información. Al momento de llevar a cabo el proceso de valoración no solo se 
debe tener en cuenta el costo para la empresa o en su adquisición o desarrollo 
sino que también es importante darle un valor por su función que desempeña y 
el costo que además podría generar en caso de que el activo sufra algún tipo de 
daño y sea necesario volver a colocarlo en marcha.  Con base en el Libro I de 
Magerit, se expone la valoración de activos de acuerdo a cinco dimensiones de 
seguridad (confiabilidad, integridad, disponibilidad, autenticidad y trazabilidad).  
 
Por otro lado, la metodología Magerit define dos tipos de valoraciones cualitativa 
y cuantitativa. Cuando se refiere a la valoración cualitativa se enfatiza en el 
cálculo de valores por medio de una escala donde se valora el activo teniendo 
en cuenta el impacto que puede causar en la organización su daño o pérdida. 
Esta escala se refleja de la siguiente manera: Muy Alto (MA), Alto (A), Medio (M), 
Bajo (B), Muy Bajo (MB). 
 
Con respecto a la valoración cuantitativa es importante también realizar una 
escala de valores que permita a la empresa estimar su costo teniendo en cuenta 
que no solo se trata del costo que tuvo al inicialmente el activo sino teniendo en 
cuenta variables del valor inicial, costo de reposición, costo de configuración, 
costo de uso del activo y valor de pérdida de oportunidad.  
 
La siguiente tabla ilustra la valoración de activos en una escala cuantitativa: 
 

Valoración Rango Valor 
Muy Alta (MA) valor >= 5.000 USD2 6.000 USD 
Alta (A) 4.000 USD =< valor < 5.000 USD 4.500 USD 
Media (M) 3.000 USD =< valor < 4.000 USD 3.500 USD 
Baja (B) 2.000 USD =< valor < 3.000 USD 2.500 USD 
Muy Baja (MB) valor < 2.000 USD 2000 USD 

Ilustración 19: Valoración de activos 

5.3.- DIMENSIONES DE SEGURIDAD 
 
Teniendo en cuenta las dimensiones de seguridad, se procede a valorar cada 
uno de los activos siguiendo el patrón ACIDA, ponderando cuál de las 
dimensiones resulta en un estado crítico. Esto permitirá identificar el nivel de 
exposición de riesgo de cada dimensión al interior de la organización. Las 
dimensiones ACIDA se definen de la siguiente manera (tomado del punto 3, libro 
II de Magerit v3.0): 
 
[A] Authenticity: Propiedad o característica consistente en que una entidad es 
quien dice ser o bien que garantiza la fuente de la que proceden los datos. [UNE 
71504:2008] 
 
                                            
2 TRM a la fecha de Abril 25, USD 2.939,70 
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[C] Confidentiality: Propiedad o característica consistente en que la información 
ni se pone a disposición, ni se revela a individuos, entidades o procesos no 
autorizados. [UNE ISO/IEC 27001: 2007] 
 
[I] Integrity: Propiedad o característica consistente en que el activo de 
información no ha sido alterado de manera no autorizada. [ISO/IEC 13335-1: 
2004] 
 
[D] Disponibility: Propiedad o característica de los activos consistente en que 
las entidades o procesos autorizados tienen acceso a los mismos cuando lo 
requieren. [UNE 71504:2008]. 
 
[A] Accountability: Propiedad o característica consistente en que las 
actuaciones de una entidad pueden ser imputadas exclusivamente a dicha 
entidad. [UNE 71504:2008]. 
 
Así mismo, para medir cada una de las dimensiones anteriormente descrita se 
ha utilizado una escala común para todas las dimensiones de acuerdo a la 
definición de Magerit v3.0 en su ítem 4, libro II. 
 

VALOR CRITERIO 

10 Daño muy grave a la organización 

7-9 Daño grave a la organización 

4-6 Daño importante a la organización 

1-3 Daño menor a la organización 

0 Irrelevante para la organización 

Ilustración 20: Valoración dimensiones de seguridad 

Por último, es importante mencionar que entre los activos existe cierta 
dependencia. Esta dependencia significa que en caso de materializarse algún 
tipo de amenaza en un activo, tendrá determinado impacto en el activo 
dependiente. A continuación se describe una primera aproximación a la 
dependencia entre activos: 
 

 El hardware depende del equipo auxiliar. 
 

 El software depende del hardware. 
 

 Los datos dependen no solo del software sino también del hardware. 
 

 El esquema de comunicaciones depende del Hardware y de las 
instalaciones. 
 

 Los servicios ofrecidos dependen del hardware, software y el esquema de 
comunicaciones. 

 Los soportes de información dependen de las instalaciones, y del 
equipamiento auxiliar. 
 

 Personal de la organización no posee dependencias. 
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5.4.- TASACIÓN DE LOS ACTIVOS 
 
Con base en todos los aspectos anteriormente mencionados, podemos diseñar 
una nueva tabla para reflejar la valoración de todos los activos de información al 
igual que los aspectos críticos de algunos de ellos. En la tabla siguiente no solo 
se describe la valoración de los activos sino también la identificación de sus 
propietarios. El propietario del activo debe ser el responsable por definir de 
manera apropiada la clasificación de seguridad y los derechos de acceso a dicho 
activo, como también establecer los sistemas de control. 
 
Adicionalmente, la responsabilidad del propietario debería ser también la de 
revisar de manera periódica los derechos de acceso y clasificación de seguridad. 
Sin olvidar que los propietarios de los activos deben ser conscientes de la 
implementación de reglas para el buen uso de los activos como parte de su 
responsabilidad del puesto de trabajo. 
 

TIPO ID ACTIVO VALOR A C I D A PROPIETARIO 

L 
L1 Sala de UPS y Servidor MA 8 9 10 10 8 Servicios Generales 

L2 Bodega - Archivo A 8 9 9 7 6 Área contable 

AUX 

AUX1 UPS utilizado por el Servidor B - - - 8 - Gerencia de Tecnología 

AUX2 Control de temperatura y ambiental B - - - 8 - Servicios Generales 

AUX3 Cableado LAN B - - - 10 - Gerencia de Tecnología 

AUX4 Cableado suministro eléctrico B - - - 10 - Servicios Generales 

COM 

COM1 Access Point A 7 8 9 10 6 Gerencia de Tecnología 

COM2 Cableado teléfonico B - - - 10 - Servicios Generales 

COM3 Router A 7 8 9 10 6 Gerencia de Tecnología 

HW 

HW1 Central teléfonica B 5 7 8 8 5 Servicios Generales 

HW2 Fax MB 5 7 6 7 5 Servicios Generales 

HW3 PC's oficinas (10) M 4 6 6 7 5 Empleado de la organización 

HW4 Smartphones (5) MB 4 6 6 7 5 Empleado de la organización 

HW5 Equipos Portátiles (5) M 4 6 6 7 5 Empleado de la organización 

HW6 Servidor  de Bases de Datos MA 9 9 10 10 8 Gerencia de Tecnología 

HW7 Servidor de aplicaciones MA 9 9 10 10 8 Gerencia de Tecnología 

HW8 Impresora de red (2) B 3 4 5 5 4 Gerencia de Tecnología 

HW9 Firewall M 4 3 3 10 4 Gerencia de Tecnología 

HW10 Switch Lan MB 4 3 3 10 4 Gerencia de Tecnología 

HW11 Escaner USB MB 3 2 5 5 2 Servicios Generales 

MEDIA MEDIA1 Disco duro externo MB 7 8 8 7 7 Gerencia de Tecnología 

DATOS 

DATOS1 Archivo - histórico de facturas M 8 8 8 8 8 Área contable 

DATOS2 Bases de datos de Clientes MA 8 10 10 10 8 Área contable 

DATOS3 Bases de datos de Contratistas MA 8 10 10 10 8 Área contable 

DATOS4 Contratos con terceros A 6 8 8 8 6 Área contable 

DATOS5 Contratos de empleados A 6 8 8 8 6 Área de talento humano 

DATOS6 Bases de datos de proveedores M 4 3 3 10 4 Área contable 

DATOS7 Bases de datos Facturación MA 8 10 10 10 8 Área contable 

DATOS8 Bases de datos Contabilidad MA 8 10 10 10 8 Área contable 

DATOS9 Imagen corporativa B - - - - - Servicios Generales 

SW 

SW1 Microsoft Office 2013 MB 5 3 4 5 3 Gerencia de Tecnología 

SW2 Microsoft Visio 2013 MB 5 3 4 5 3 Gerencia de Tecnología 

SW3 Antivirus McAffe MB 5 3 8 7 5 Gerencia de Tecnología 

SW4 Windows 7 MB 8 4 6 7 4 Gerencia de Tecnología 

SW5 Windows 8 MB 7 4 6 7 4 Gerencia de Tecnología 

SW6 Aplicación Contable SIIGO MA 8 10 10 10 8 Área contable 

SW7 Accesss MB 5 5 5 6 4 Gerencia de Tecnología 
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SW8 Windows Server 2012 R2 MB 8 7 8 9 5 Gerencia de Tecnología 

SW9 Terminal Server MB 8 6 8 8 5 Gerencia de Tecnología 

S 
S1 Servicios externos de terceros (Correo) MB 8 8 10 10 5 Gerencia de Tecnología 

S2 Sistemas internos (mensajería) MB 7 7 8 7 5 Gerencia de Tecnología 

P 

P1 Asistentes contables A - - - 5 - Dirección general 

P2 Gerentes de Área A - - - 8 - Dirección general 

P3 Directores de área A - - - 8 - Dirección general 

Ilustración 21: Tabla de Valoración de activos 

Es importante mencionar que los Smartphones son equipos propios de la 
organización asignados a algunos funcionarios de la misma. Existe una rotación 
de esos equipos dependiendo de la ubicación del proyecto. 
 
El servicio externo se trata del servicio contratado con un suministrador para la 
administración y gestión del correo electrónico. Los servicios internos, son 
servicios que ocurren al interior de la organización producto de la interacción 
entre sus funcionarios. 
 
5.5.- ANÁLISIS Y VALORACIÓN DE LAS AMENAZAS 
 
En las organizaciones, los activos de información están sujetos a distintas formas 
de amenazas. Una amenaza puede causar un incidente no deseado que puede 
generar daño a la organización y a sus activos. “Una amenaza es la indicación 
de un potencial evento no deseado” (Alberts y Dorofee , 2003). La definición 
define una situación en la cual una persona pudiera hacer algo indeseable o una 
ocurrencia natural.  
 
Para una empresa, las amenazas pueden ser de distintos tipos con base en su 
origen. Cuando se inicia el proceso de identificación de las amenazas que 
pudiesen llegar a afectar los activos, conviene clasificarlas por su naturaleza, 
para de esta manera poder facilitar su ubicación. Una vez identificadas las 
distintas amenazas que pueden afectar un activo, se debe evaluar la posibilidad 
de ocurrencia y tomar las decisiones adecuadas en relación con el análisis de 
las mismas. La decisión sobre cuáles amenazas se descarta, por tener éstas una 
ocurrencia baja, debe revisarse con mucho detenimiento. Una amenaza con baja 
posibilidad de ocurrencia pudiera tener severas consecuencias económicas en 
la organización. 
 
Se ha tomado como referencia la clasificación y contextualización de cada una 
de los tipos de amenazas, dada por Magerit 3.0 libro II: 
 

 [D] Desastres Naturales:  sucesos que pueden ocurrir sin intervención 
de los seres humanos como causa directa o indirecta. 
 

o [N.1] Fuego 
o [N.2] Daños por agua 
o [N.*] Desastres Naturales 

 
 [I] De origen industrial:  sucesos que pueden ocurrir de forma accidental, 
derivados de la actividad humana de tipo industrial. Este tipo de amenazas 
puede darse de forma accidental o deliberada. 
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o [I.1] Fuego 
o [I.2] Daños por agua 
o [I.*] Desastres industriales 
o [I.3] Contaminación mecánica 
o [I.4] Contaminación electromagnética 
o [I.5] Avería de origen físico o lógico 
o [I.6] Corte del suministro eléctrico 
o [I.7] Condiciones inadecuadas de temperatura o humedad 
o [I.8] Fallo de servicios de comunicaciones 
o [I.9] Interrupción de otros servicios y suministros esenciales 
o [I.10] Degradación de los soportes de almacenamiento de la 

información. 
o [I.11] Emanaciones electromagnéticas 

 
 [E] Errores y fallos no intencionados: Fallos no intencionales causados 
por las personas. La numeración no es consecutiva, sino que está 
alineada con los ataques deliberados, muchas veces de naturaleza similar 
a los errores no intencionados, difiriendo únicamente en el propósito del 
sujeto. 
 

o [E.1] Errores de los usuarios 
o [E.2] Errores del administrador 
o [E.3] Errores de monitorización(log) 
o [E.4] Errores de configuración 
o [E.7] Deficiencias en la organización 
o [E.8] Difusión de software dañino 
o [E.9] Errores de (re)-encaminamiento 
o [E.10] Errores de secuencia 
o [E.14] Escapes de información 
o [E.15] Alteración accidental de la información 
o [E.18] Destrucción de la información 
o [E.19] Fugas de información 
o [E.20] Vulnerabilidades de los programas (software) 
o [E.21] Errores de mantenimiento / actualización de programas 

(Software) 
o [E.23] Errores de mantenimiento / actualización de equipos 

(Software) 
o [E.24] Caída del sistema por agotamiento de recursos 
o [E.25] Pérdida de equipos 
o [E.28] Indisponibilidad del personal 

 
 [A] Ataques intencionados: fallos deliberados causados por las 
personas. La numeración no es consecutiva para coordinarla con los 
errores no intencionados, muchas veces de naturaleza similar a los 
ataques deliberados, difiriendo únicamente en el propósito del sujeto. 
 

o [A.3] Manipulación de los registros de actividad (log) 
o [A.4] Manipulación de la configuración. 
o [A.5] Suplantación de la identidad del usuario 
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o [A.6] Abuso de privilegios de acceso 
o [A.7] Uso no previsto 
o [A.8] Difusión de software dañino 
o [A.9] (Re)-encaminamiento de mensajes 
o [A.10] Alteración de secuencia 
o [A.11] Acceso no autorizado 
o [A.12] Análisis de tráfico 
o [A.13] Repudio 
o [A.14] Interceptación de información (escucha) 
o [A.15] Modificación deliberada de la información 
o [A.18] Destrucción de información. 
o [A.19] Divulgación de información 
o [A.22] Manipulación de programas 
o [A.23] Manipulación de equipos 
o [A.24] Denegación de servicio 
o [A.25] Robo 
o [A.26] Ataque destructivo 
o [A.27] Ocupación enemiga 
o [A.28] Indisponibilidad del personal 
o [A.29] Extorsión 
o [A.30] Ingeniería social (picaresca) 

 
Adicionalmente, es importante definir las frecuencias en las cuales podría ocurrir 
algún tipo de amenaza (en este caso, la organización ha estimado que, en el 
peor de los casos -a lo que serà más vulnerable, o con mayor frecuencia- la 
situación se darà una vez al día): 
 

 
Ilustración 22: Relación de frecuencias de amenazas 

 

Para Magerit, el concepto de Impacto está definido como el tanto por ciento del 
valor del activo que se pierde en el caso de que suceda un incidente sobre dicho 
activo. Para llevar a cabo el análisis de riesgos, también es necesario definir una 
estimación por rango de impactos. Esto quiere decir que será necesario pensar 
en una escala de impactos que se quieran utilizar y partiendo de esta escala 
asignaremos el valor porcentual que estimamos pueda perderse en cada caso. 
En la siguiente tabla, de manera cuantitativa valoramos el valor del impacto con 
respecto a la ocurrencia de las amenazas: 
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Ilustración 23: Tabla de impacto 

 

En el Anexo I (Archivo: TABLAS Y AMENAZAS.xlsx), se pueden visualizar las 
diferentes tablas anteriormente explicadas, la valoración de activos (hoja: 
VAlORACIÓN DE ACTIVOS), amenazas, impacto y riesgo (hoja: AMENAZAS – 
IMPACTO – RIESGO toda esta información definida por Magerit V3 con respecto 
al conjunto general de activos. 
 
5.6.- EFECTIVIDAD DEL CONTROL DE SEGURIDAD 
 
La organización ha definido que en caso de seleccionar el mejor control o medida 
para determinado riesgo, esta le permitirá la reducción del riesgo inicial en un 
95%.  La definición de estos parámetros nos permitirá ver la influencia que 
tendrán las medidas y/o controles de protección ante los riesgos que hemos 
detectado, es decir analizar cómo las diferentes medidas de seguridad que 
podamos implantar nos pueden reducir el riesgo detectado. Es importante tener 
en cuenta que al momento de implantar una medida y/o control para reducir un 
riesgo podríamos tener como resultado la reducción de la vulnerabilidad 
(frecuencia de ocurrència) o la reducción del impacto que provoca dicho riesgo. 
 
En la siguiente ilustración se observa cada uno de los niveles: 
 

 
Ilustración 24: Tabla de disminución del impacto o frecuencia 

 

5.7.- ANALISIS DE RIESGOS INTRÍNSECO – NIVEL DE RIESGO 
ACEPTABLE 
 
A nivel global de las amenazas definidas por Magerit v3, obtuvimos el riesgo 
intrinseco a nivel general, teniendo en cuenta todas las amenazas y la valoración 
total de los activos de información. 
 
Para la estimación del riesgo, se realizó la combinación entre el impacto y la 
frecuencia. Esto se presenta en la siguiente tabla: 
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Ilustración 25: Tabla de estimación del riesgo 

 

 
Ilustración 26: Tabla de cálculo de estimación del riesgo 

 
El riesgo intrínseco (recordemos que este riesgo surge de la exposición que se 
tenga a la actividad en particular y de la probabilidad que un choque negativo 
afecte la rentabillidad y el capital de la organización) se determina de la siguiente 
manera: 
 

Riesgo Intrínseco = Valor del Activo * Impacto * Frecuencia 
 
Como bien se puede apreciar, la información referente a: valor del activo, 
impacto y frecuencia fue explicada en los apartados anteriores y la forma como 
se obtuvo. 
 
En el mismo anexo I (hoja: AMENAZAS GLOBALES) se encuentra el anàlisis de 
riesgo intrínseco de manera global. Esto es, se tuvo en cuenta todas las 
amenazas definidas por Magerit V3 con respecto a todos los activos. 
Adicionalmente, se realizó el calculo del riesgo intrínseco de todos los activos 
por cada tipo de amenaza (hoja: RIESGO INTRINSECO TOTAL) tal como se 
puede apreciar seguidamente en la tabla: 
 

AMENAZAS Frecuencia / Vulnerabilidad Impacto Activos (USD) Riesgo Intrínseco 

[N.1] Fuego MPF 0,002739 C 100% 151.500 414,9585 

[N.2] Daños por agua MPF 0,002739 C 100% 151.500 414,9585 

[N.*] Otros desastres MPF 0,002739 C 100% 151.500 414,9585 

[I.1] Fuego MPF 0,002739 C 100% 151.500 414,9585 

[I.2] Daños por agua MPF 0,002739 C 100% 151.500 414,9585 

[I.*] Desastres industriales MPF 0,002739 C 100% 151.500 414,9585 

[I.3] Contaminación mecánica PF 0,005479 C 100% 151.500 830,0685 

[I.4] Contaminación electromagnética MPF 0,002739 C 100% 151.500 414,9585 

[I.5] Avería de origen físico o lógico PF 0,005479 A 80% 151.500 664,0548 

[I.6] Corte del suministro electrico PF 0,005479 A 80% 151.500 664,0548 

[I.7] Condiciones inadecuadas de temperatura y húmedad PF 0,005479 A 80% 151.500 664,0548 

[I.8] Fallo de servicios de comunicaciones PF 0,005479 A 80% 151.500 664,0548 

[I.9] Interrupción de otros servicios y suministros esenciales PF 0,005479 A 80% 151.500 664,0548 

[I.10] Degradación de los soportes de almacenamiento de la información PF 0,005479 A 80% 151.500 664,0548 

[I.11] Emanaciones electromagnéticas PF 0,005479 B 40% 151.500 332,0274 

[E.1] Errores de los usuarios EF 1,000000 C 100% 151.500 151500 

[E.2] Errores del administrador MPF 0,002739 B 40% 151.500 165,9834 
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[E.3] Errores de monitorización PF 0,005479 B 40% 151.500 332,0274 

[E.4] Errores de configuración MPF 0,002739 B 40% 151.500 165,9834 

[E.7] Deficiencias en la organización PF 0,005479 M 60% 151.500 498,0411 

[E.8] Difusión de software dañino PF 0,005479 M 60% 151.500 498,0411 

[E.9] Errores de re-encaminamiento MPF 0,002739 B 40% 151.500 165,9834 

[E.10] Errores de secuencia MPF 0,002739 B 40% 151.500 165,9834 

[E.15] Alteración accidental de la información PF 0,005479 M 60% 151.500 498,0411 

[E.18] Destrucción de información MPF 0,002739 A 80% 151.500 331,9668 

[E.19] Fugas de información MF 0,071233 C 100% 151.500 10791,7995 

[E.20] Vulnerabilidades de los programas (Software) PF 0,005479 B 40% 151.500 332,0274 

[E.21] Errores de mantenimiento / actualización de programas (Software) PF 0,005479 B 40% 151.500 332,0274 

[E.23] Errores de mantenimiento / actualización de equipos (Software) PF 0,005479 B 40% 151.500 332,0274 

[E.24] Caída del sistema por agotamiento de recursos PF 0,005479 B 40% 151.500 332,0274 

[E.25] Pérdida de equipos MPF 0,002739 A 80% 151.500 331,9668 

[E.28] Indisponibilidad de personal PF 0,005479 B 40% 151.500 332,0274 

[A.3] Manipulación de los registros de actividad (log) MPF 0,002739 B 40% 151.500 165,9834 

[A.4] Manipulación de la configuración MPF 0,002739 A 80% 151.500 331,9668 

[A.5] Suplantación de la identidad del usuario EF 1,000000 C 100% 151.500 151500 

[A.6] Abuso de privilegios de acceso MPF 0,002739 C 100% 151.500 414,9585 

[A.7] Uso no previsto MPF 0,002739 A 80% 151.500 331,9668 

[A.8] Difusión de software dañino MF 0,071233 C 100% 151.500 10791,7995 

[A.9] Re-encaminamiento de mensajes MPF 0,002739 B 40% 151.500 165,9834 

[A.10] Alteración de secuencia MPF 0,002739 B 40% 151.500 165,9834 

[A.11] Acceso no autorizado PF 0,005479 C 100% 151.500 830,0685 

[A.12] Análisis de tráfico MPF 0,002739 B 40% 151.500 165,9834 

[A.13] Repudio PF 0,005479 B 40% 151.500 332,0274 

[A.14] Interceptación de información (Escucha) PF 0,005479 A 80% 151.500 664,0548 

[A.15] Modificación deliberada de la información PF 0,005479 C 100% 151.500 830,0685 

[A.18] Destrucción de información F 0,016438 C 100% 151.500 2490,357 

[A.19] Divulgación de información EF 1,000000 C 100% 151.500 151500 

[A.22] Manipulación de diagramas MPF 0,002739 B 40% 151.500 165,9834 

[A.23] Manipulación de equipos PF 0,005479 A 80% 151.500 664,0548 

[A.24] Denegación de servicio F 0,016438 A 80% 151.500 1992,2856 

[A.25] Robo EF 1,000000 C 100% 151.500 151500 

[A.26] Ataque destructivo PF 0,005479 C 100% 151.500 830,0685 

[A.27] Ocupación enemiga MPF 0,002739 B 40% 151.500 165,9834 

[A.28] Indisponibilidad de personal PF 0,005479 M 60% 151.500 498,0411 

[A.29] Extorsión PF 0,005479 A 80% 151.500 664,0548 

[A.30] Ingeniería social (picaresca) MF 0,071233 C 100% 151.500 10791,7995 

        Total (USD) 663.110,56 

          

Ilustración 27: Tabla del Cálculo del Riesgo Intrínseco total 

Además, toda la información referente al Análisis de Riesgos Intrínseco de 
manera detallada se encuentra en el Anexo J, con toda la información 
relacionada.  
 
Nivel de riesgo aceptable: la Alta Dirección de la organización determinó el 
nivel de impacto y riesgo aceptable. Es consciente de que debe aceptar la 
responsabilidad de las debilitades encontradas. Estos niveles de aceptación 
fueron establecidos para cada uno de los activos. Por ello, la organización 
estableció que para desarrollar el plan de tratamiento de riesgos, se tendrá en 
cuenta el nivel Muy Alto y Alto.  Esto indica que el nivel de riesgo aceptable en 
esta primera fase de implementación del SGSI y por consiguiente la planeación 
de proyectos de mejora será para los niveles Medio, Bajo y Muy bajo. 
 
5.8.- RESULTADOS 
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Realizadas todas las actividades, se cuenta en este momento con la información 
detallada de los activos de información más relevantes a nivel de seguridad para 
la empresa, se dispone del estudio de las amenazas y el impacto de las mismas 
en caso de materializarse alguna de ellas. Con toda esta información, una de las 
grandes conclusiones es que la mayor parte de las amenazas a las cuales está 
expuesta la organización obedece a los Ataques Intencionados tal como nos 
lo reafirma la siguiente gráfica: 
 
 

 
Ilustración 28: Amenazas por ataques intencionados 

 

En la gráfica anterior, nos concentramos solo en el 100% del tipo de amenazas 
por Ataques Intencionados. 
 
Por otro lado, podemos visualizar las amenazas más frecuentes en la 
organización: 
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Ilustración 29: Amenazas más frecuentes 

 

5.9.- PLAN DE TRATAMIENTO DE RIESGO 
 
Ahora, establecidos los niveles de riesgo para los diferentes activos se debe 
establecer las medidas de protección, salvarguardas o contramedidas que deben 
implementarse para cada uno de los activos a fín de minimizar el impacto o 
mitigar el riesgo que pueda representar la materialización de la amenaza. 
  
El plan de tratamiento de riesgos permitirá agregar nuevos controles dado de 
que hoy día no existen y con ello logramos aumentar el nivel de madurez de 
Seguridad de la Información en la organización. En el anexo J, en la hoja 
“SELECCIÓN DE CONTROLES” se puede visualizar los controles seleccionados 
para las amenazas más frecuentes. 
 
5.10.- RIESGO RESIDUAL 
 
El riesgo residual se define como el riesgo que subsiste, después de haber 
implementado controles. Es importante mencionar que el nivel de riesgo al que 
està expuesta cualquier organización nunca podrà ser erradicado de manera 
absoluta. El riesgo residual puede verse como aquello que separa a la 
organización de la seguridad absoluta. 
 
Después de haber calculado el riesgo intrínseco de cada uno de los activos, 
continuamos con la determinación del riesgo residual. En el anexo J, la hoja 
“RIESGO RESIDUAL” contiene la información detallada del riesgo residual por 
cada uno de los activos. 
 

6. PROPUESTA DE PROYECTOS 
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Con base en toda la información recopilada, se tiene una visión detallada sobre 
el nivel de seguridad de la organización. Por ello, se hace necesario plantear 
propuestas (proyectos)  en aras del mejoramiento de la seguridad. Estas 
propuestas nos permitirán mitigar el riesgo actual e ir incrementando el nivel de 
cumplimiento ISO hasta el nivel más óptimo. Las propuestas surgen como 
consecuencia de los resultados logrados más la adición de algunas 
recomendaciones con respecto a las amenazas que fueron identificadas. 
 
La ejecución de los proyectos permitirá a la organización mejorar sus procesos, 
optimización de recursos, mejoramiento a nivel tecnológico y la relación con sus 
clientes, proveedores y funcionarios propios de la organización.  
 
Las propuestas (proyectos), se establecerán teniendo en cuenta factores como 
tiempo, presupuesto, prioridades. Teniendo en cuenta la consecución de 
objetivos a corto, mediano y largo plazo sin dejar de lado la inclusión de los 
puntos de control que permitan evaluar el proceso de mejora continua acorde al 
plan de implementación del SGSI.  
 
Para ir monitoreando la evolución de la mejora a nivel de Seguridad y 
cumplimiento de los dominios de la norma ISO/IEC 27002:2013 se presentará a 
nivel gráfico el estado inicial antes de la ejecución de los diferentes proyectos y 
después de la realización de los mismos. 
 
Las propuestas (proyectos) de seguridad de la información fueron definidos 
teniendo en cuenta los resultados arrojados por el análisis diferencial, el análisis 
de riesgos y todas aquellas debilidades encontradas que afectan en gran medida 
los procesos misionales y operativos de la organización.  
 
La lista de proyectos –no priorizados- se describe a continuación: 
 

 ACME-PRY-01: Gestión de Políticas de Seguridad de la Información 
 ACME-PRY-02: Plan de continuidad de negocio y recuperación de 
desastres 

 ACME-PRY-03: Gestión de Políticas para el control de acceso 
 ACME-PRY-04: Programa de concienciación en Seguridad de la 
Información. 

 ACME-PRY-05: Organización y clasificación de la información. 
 ACME-PRY-06: Gestión de incidentes de seguridad 
 ACME-PRY-07: Cumplimiento 
 ACME-PRY-08: Gestión de activos de información 
 ACME-PRY-09: Seguridad Física y perimetral 
 ACME-PRY-10: Esquema de generación de copias de seguridad y 
responsabilidades en los procedimientos de operación. 

 ACME-PRY-11: Adquisición de software y actualización de los mismos. 
 ACME-PRY-12: Gestión del recurso humano 

 
En el Anexo K (hoja: PROPUESTAS), se registra mayor información con 
respecto a cada una de las propuestas presentadas. Algunos de los proyectos 
se encuentran en ejecución de manera paralela. 
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Adicionalmente, hay acciones que se pueden llevar a cabo de forma inmediata y 
permanente, como por ejemplo: 
 

 Definir acuerdos de confidencialidad: hoy día en los contratos 
laborales –y en algunas ocasiones- y con terceros no existen clausula 
alguna que trate sobre la confidencialidad de la información. Es necesario 
hacer la revisión documental para implementar esta medida. 
 

 Definir controles de acceso a la información, recursos tecnológicos 
y oficinas: A fecha de hoy no existe una cultura ni política de acceso a la 
información, oficinas y recursos tecnológicos. La organización ha sufrido 
daños (por fuga de información) en reiteradas ocasiones por este tipo de 
eventos. 
 

 Definir políticas para las responsabilidades del recurso humano: en 
el proceso de contratación, y posterior a ello, no existen políticas de 
definición de responsabilidades así como también aspectos relacionados 
a procedimientos disciplinarios. 

 
El desarrollo e implantación de los proyectos presentados a la organización 
suponen ciertas mejoras sobre el SGSI, afectando varios de los dominios de la 
ISO/IEC 27002:2013. En la tabla siguiente podemos observar la relación 
existente entre cada uno de los dominios de la norma junto a los controles y cada 
uno de los proyectos. 
 

 
Ilustración 30:Implementación de controles con respecto a los proyectos propuestos 

La ejecución de todos los proyectos del plan de seguridad para una primera fase 
se tiene estimado para 12 meses. Desde el 01 de Mayo de 2016, se han iniciado 
algunos proyectos de manera paralela los cuales han generado cambios 
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importantes y se ha mejorado el nivel de seguridad en la organización. El 
cronograma de trabajo se presenta continuación: 
 

 
Ilustración 31: Cronograma de trabajo 

 
La organización ACME S.A.S, es una entidad que ha ido evolucionando con el 
transcurrir del tiempo y desde la Alta Dirección se tiene un total apoyo al diseño 
e implementación del Plan Director de Seguridad con la mirada futura de lograr 
la certificación 27001:2013. Por el momento, el presupuesto que se tiene no es 
alto y por ello se ha querido trabajar de manera paulatina pero efectiva. A 
continuación se esboza el presupuesto: 
 

 
Ilustración 32: Presupuesto 

Para los proyectos ACME-PRY-08 y ACME-PRY-09, probablemente se 
incremente el valor de la hora en el segundo año con base en el IPC definido por 
el gobierno colombiano. 
 
6.1.- EVOLUCIÓN DEL CUMPLIMIENTO POSTERIOR AL INICIO DE LOS 
PROYECTOS 
 
Posterior al inicio de algunos de los proyectos definidos (a la fecha se han 
iniciado cinco proyectos), ha sido notorio el nivel de mejoras que se ha logrado. 
Hay que resaltar que el apoyo de la alta dirección ha sido fundamental y con solo 
un mes de trabajo en la implementación de nuevos procedimientos y medidas, 
se ha notado un avance en el mejoramiento de los niveles de Seguridad de la 
Información. 
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Ilustración 33: Niveles de cumplimiento Dominio ISO/IEC 27002:2013 

También podemos apreciar la evolución con respecto al nivel de madurez: 
 

 
Ilustración 34: Evolución Nivel de Madurez 

Dado de que apenas se han iniciado de manera paralela algunos proyectos, se 
estima que en el próximo mes se haya evolucionado aún más en la mejora de 
los niveles de Seguridad en aras de preservar la Confidencialidad, Integridad y 
Disponibilidad de la Información. Podemos apreciar gráficamente el grado de 
evolución al próximo mes: 
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Ilustración 35: Estado deseado próximo mes 

Tal como se puede apreciar gráficamente, se ha trabajado mucho en la 
implimentación de los controles de seguridad y se ha mejorado en un alto 
porcentaje los niveles de seguridad. Por ejemplo una de las amenazas que 
estaba afectando mucho a la organización era el acceso no autorizado y la 
definición de algunos procedimientos así como también el establecimiento de 
políticas han repercutido favorablemente en la mitigación de este tipo de 
amenazas. 
 

7. AUDITORÍA DE CUMPLIMIENTO 
 
Uno de los objetivos fundamentales de llevar a cabo una Auditoría de 
Cumplimiento, es verificar el nivel de madurez con respecto a la Seguridad de la 
Información en la organización una vez se haya puesto en marcha el Plan 
Director de Seguridad. Esto, bajo los dominios de la norma ISO/IEC 27002:2013. 
 
Es importante tener en cuenta que esta auditoria se realiza sin aún haber 
culminado toda la ejecución de los proyectos, però era necesaria hacerla para ir 
monitoreando el nivel de madurez de la organización y tomar las acciones 
inmediatas en caso de encontrarse alguna anormalidad. 
 
7.1.- ALCANCE  
 
Esta serà de momento una auditoria parcial, dado de que no se ha ejecutado la 
totalidad de los proyectos. Si bien se realizó el anàlisis a todos los doiminios, se 
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hizo enfasis en los dominios A.5, A.6, A.7, A.8, A.9 y A.18. Sobre los otros 
dominios se emitiran las observaciones que sean pertinentes. 
 
7.2.- EVOLUCION ANALISIS DIFERENCIAL 
 
En el archivo ANEXO B - Análisis Diferencial ISO-
IEC_27002_2013_AUDITORIA.xlsx,  se presenta el resultado de las 
valoraciones de cumplimiento para cada uno de los dominios de la norma en 
cada uno de sus controles. Y en el archivo ANEXO A - Análisis Diferencial ISO-
IEC_27001_2013_AUDITORIA.xlsx se presenta el resultado de las valoracin de 
cumplimiento para ISO/IEC 27001:2013. En la siguienta tabla, se presenta el 
resumen: 
 

 
Ilustración 36: Evolución Análisis Diferencial ISO/IEC 27002:2013 

Es importante resaltar que en materia de Seguridad de la Información 
practicamente la organización no tenía absolutamente nada implementado y en 
el poco tiempo se ha trabajado bastante fuerte para ir alcanzado los niveles de 
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madurez deseados. A continuación, se presenta el nivel de manera gràfica el 
cumplimiento de controles antes y después: 
 

 
Ilustración 37: Evolución del cumplimiento de controles 

7.3.- NO CONFORMIDADES – ISO/IEC 27002:2013 
 
Clasificado por dominios, se presenta un resumen de las no conformidades 
encontradas: 
 

 
Ilustración 38:No conformidades 

8. CONCLUSIONES 
 
Sin lugar a dudas para la empresa ACME S.A.S ha sido de vital importancia el 
inicio del diseño y puesta en marcha del Plan Director de Seguridad. Una mirada 
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retrospectiva de la organización da cuenta de las mejoras que en materia de 
Seguridad de la Información se han logrado y que ha impactado a nivel 
organizacional, mejora de procesos y servicios ofrecidos. Aun hay conciencia de 
que el nivel alcanzado es muy pobre y se necessita mucho trabajo para alcanzar 
los objetivos trazados. 
 
Antes de iniciar este proyecto, la Alta Dirección de la organización no era 
conciente de la importancia que ha de tenerse sobre los activos de información 
de su organización, fueron varias reuniones y charlas con el personal 
administrativo para lograr inculcarles la necesidad de implementar medidas y 
controles para preservar la confidencialidad, integridad y disponibilidad de la 
información. En sus inicios, la falta de documentación fue un factor relevante y 
negativo para la organización, hoy día se tiene una adecuada clasificación de la 
información y aún se necesita trabajar más en estos aspectos.  
 
Este es uno de los varios pasos que se debe dar en aras de lograr la certificación 
en la norma ISO/IEC 27001:2013. 
 
Una vez finalizada la ejecución de todos los proyectos y la implantación al 100% 
del SGSI, el siguiente paso corresponde a la planificación de la consecución de 
la certificación en la norma.  Se podria partir de la última auditoria de 
cumplimiento para elaborar nuevas propuestas con el propósito de subsanar las 
nuevas no conformidades resultantes. 
 
El logro de los objetivos del Plan Director de Seguridad aún no ha sido cubierto 
al 100%. Es necesario trabajar aún más en la consecución de los mismos. Uno 
de los mayores inconvenientes al inicio del proyecto fue lograr el convencimiento 
absoluto de los directives de la organización quienes en primera instancia 
estuvieron más interesados en el tema de costos del proyecto que en los 
beneficios que el PDS generaba. 
 
La planificación del proyecto desde un primer instante fue validado por la Alta 
Dirección (posterior a su consentimiento) y se tuvo un apoyo al ciento por ciento. 
Como era de esperarse, en algunas ocasiones no se pudieron llevar a cabo 
algunas reuniones por disponibilidad de algunos de los participantes y en otras 
ocasiones se presentaron algunos debates entre algunos de sus funcionarios por 
el miedo o temor al cambio que fue otro aspecto para resaltar en el desarrollo de 
este proyecto. 
 
La metodologia de trabajo utilizada fue dundamental para lograr los resultados 
esperados en esta primera fase. Al inicio, fue importante la permanència por 
parte del asesor (Wilson Rojas Reales) en las instalaciones de la organización 
en conjunto con el equipo de trabajo suministrado por la organización. La 
información necesaria fue suministrada sin inconveniente alguno y una vez 
conscientizados de la importancia del PDS, se trabajó de una mejor forma. 
 
Como se ha mencionado anteriormente, este trabajo no termina aquí, pues todo 
lo contrario. Es ahora cuando se necesita finalizar algunos proyectos e iniciar la 



ACME  Plan Director de Seguridad 
 

PLAN DE SEGURIDAD PARA LA EMPRESA ACME, basado en la Norma ISO/IEC 27001:2013 

Wilson Mauro Rojas Reales   44 

planeación de los otros para lograr prontamente la implantación al ciento por 
ciento del SGSI. 
 

9. GLOSARIO 
 
Activo de Información: Se trata de un elemento físico, que puede ser tangible 
o intangible que genera, almacena o procesa información y tiene valor para la 
organización organización. Como ejemplo podemos citar: bases de datos, 
archivos, programas, manuales, equipos de comunicaciones, la imagen de la 
empresa. 
 
Amenazas: Fuentes generadoras de eventos que aprovechan debilitades y 
causan pérdidas por riesgos de seguridad de la información. 
 
Análisis de Riesgos: técnica de recopilación, evaluación, registro y difusión de 
información necesaria para emitir recomendaciones orientadas a la adopción de 
una posición o medidas en respuesta a un peligro determinado.  
 
Auditoría: Proceso sistemático, independiente y documentado para obtener 
evidencias que, al evaluarse de manera objetiva, permiten determinar la 
extensión en que se cumplen los criterios definidos para la auditoría interna.  
 
Conformidad: cumplimiento de un requisito.  
Control: Acciones o mecanismos definidos con el propósito de prevenir o 
minimizar el impacto de los eventos que ponen en riesgo, la adecuada ejecución 
de las actividades y tareas requeridas para el logro de objetivos de los procesos 
de una organización.  
 
Declaración de aplicabilidad: Se trata de un documento que esboza los 
objetivos de control y los controles pertinentes y aplicables para el sistema de 
gestión de seguridad de la información de una organización.  
 
Disponibilidad: Indica que la información ha de estar en el momento y en el 
formato que se requiera, al igual que los recursos necesarios para su uso; para 
los usuarios con los privilegios necesarios para acceder a ella o a ellos.  
 
Estimación del riesgo: Proceso de asignación de valores a la probabilidad e 
impacto de un riesgo.  
 
Gestión del riesgo: Actividades coordinadas para dirigir y controlar los aspectos 
asociados al Riesgo dentro de una organización.  
 
Identificación del riesgo: Proceso para encontrar, enumerar y caracterizar los 
elementos de riesgo asociados a la seguridad de la información.  
 
Impacto: Se establece como la consecuencia directa o indirecta de la 
materialización de los escenarios de riesgo generando cambios adversos en los 
objetivos del negocio.  
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Incidente de seguridad de la información: Un evento o serie de eventos de 
seguridad de la información no deseados o inesperados, que tiene una 
probabilidad significativa de comprometer las operaciones del negocio y 
amenazar la seguridad de la información.  
 
Integridad:  Para ACME S.A.S la información debe ser clara y completa y solo 
podrá ser modificada por las personas expresamente autorizadas para ello. La 
falta de integridad al interior de la organización no ofrece los beneficios internos 
ni las garantías de seguridad hacia el cliente. Esto genera una mala imagen. 
 
No conformidad: El no cumplimiento de un requisito.  
 
Riesgo: Consecuencias que pueden ser generadas por las amenazas asociadas 
a la seguridad de la información en los activos de una organización.  
 
Seguridad de la información: preservación de la integridad, la confidencialidad, 
y la disponibilidad de la información; además puede involucrar otras propiedades 
tales como autenticidad, trazabilidad, no repudio y fiabilidad. 
 
Tratamiento del riesgo: Proceso de selección e implementación de medidas 
para mitigar, trasladar o aceptar el riesgo.  
 
Vulnerabilidades: Debilidad de un activo de información frente a una amenaza.  
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11. ANEXO D – Procedimiento de auditorías internas 
 

HISTÓRICO DE VERSIONES 
Versión Fecha Autor Descripción 

1.0 Abril 21.2016 Wilson Rojas 
Reales 

Versión inicial 

 
1.- INTRODUCCIÓN 
 
Definir un plan de auditorías internas permitirá realizar un control y monitoreo 
frecuente con respecto a la implantación del SGSI. Ha de involucrar una 
metodología con el propósito de definir unos criterios que ayudarán a medir la 
eficiencia, eficacia y posibles desviaciones de los objetivos definidos 
inicialmente.   
 
Este tipo de auditoría permite que sea la propia dirección de la organización 
quien tenga conocimiento de la forma en que se gestionan los riesgos. Debe 
realizarse al menos una vez al año y estará a cargo del responsable del área de 
Seguridad de la Información.   
 
En caso de detección de anomalías o cambios que atenten contra el buen 
funcionamiento del SGSI podrá efectuarse una auditoría extraordinaria.  
 
2.- OBJETIVO 
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Definir el procedimiento que ha de tenerse en cuenta al momento de definir la 
realización de auditorías internas. 
 
3.- ESTABLECER EL PROGRAMA DE AUDITORIA 
 
Roles y responsabilidades de la persona que gestiona el programa de 
auditoría. La persona que gestiona el programa de auditoría debe: establecer el 
alcance, identificar y evaluar riesgos, establecer los procedimientos y 
responsables, fijar los recursos necesarios, asegurar la implementación del 
programa de auditoría, cerciorar un correcto manejo de los registros, monitorear 
y procurar la mejora continua del programa.  
 
Competencia de la persona que gestiona el programa de auditoría: la 
persona encargada de gestionar el programa de auditoría deberá tener las 
competencias, habilidades y los conocimientos necesarios en diversas áreas 
para asegurar que el plan es efectivo y eficiente.  
 
Establecer el alcance del programa de auditoría: el encargado definirá el 
alcance de dicho programa, el cual puede variar dependiendo el tamaño y 
naturaleza de la organización o el auditado, así como de la naturaleza, 
funcionalidad, complejidad y nivel de madurez y temas significativos para el 
sistema de gestión a ser auditado.  
 
Identificación y evaluación de los riesgos del programa de auditoría: el 
proceso para gestionar un programa de auditoría también presenta riesgos, que 
deben ser gestionados adecuadamente para garantizar el cumplimiento de los 
objetivos.  
 
Establecer procedimientos para el programa de auditoría: se debe definir 
procedimientos que permitan entre otros, hacer la correcta planeación y 
programación de las auditorías, asegurar los principios de la seguridad de la 
información, asegurar las competencias del equipo de trabajo, procedimientos 
para efectuar las auditorías incluyendo los métodos de muestreo, mantener los 
registros de auditoría, monitorear el desempeño y comunicar los resultados a la 
alta gerencia.  
 
Identificar los recursos del programa de auditoría: se debe considerar los 
recursos financieros para ejecutar todas las actividades, disponer de los 
auditores y expertos requeridos, recursos tecnológicos necesarios para efectuar 
las actividades, entre otros.  
 
4.- IMPLEMENTACIÓN DEL PROGRAMA DE AUDITORIA 
 
Las siguientes actividades son responsabilidad de la persona encargada de 
gestionar el programa de auditoría definido. 
 
Definición de objetivos, alcance y criterios para una auditoría individual: 
cada auditoría individual debe tener sus propios objetivos, alcance y criterios de 
auditoría documentados; los cuales deben estar alineados con los objetivos 
generales del programa de auditoría.  
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Selección de métodos de auditoría: se deben seleccionar los métodos para 
llevar a cabo una auditoría de manera efectiva, dependiendo de los objetivos, 
alcance y criterios de auditoría definidos. En el caso de auditorías conjuntas 
(cuando dos o más entidades hacen una auditoría al mismo auditado) las partes 
deben concertar el método a utilizar.  
 
Selección de los miembros del equipo auditor: hay que nombrar a los 
integrantes del equipo, incluyendo el líder y los expertos en temas técnicos en 
caso de ser necesarios; todos con las competencias necesarias que permitan 
alcanzar los objetivos. Se pueden incluir auditores en entrenamiento, y es posible 
modificar el equipo auditor durante la auditoría, en caso de presentarse un 
conflicto de intereses o un tema de competencia.  
 
Asignación de responsabilidad de una auditoría individual al líder del 
equipo auditor: se debería asignar la responsabilidad de la realización de la 
auditoría individual al líder del equipo auditor. La asignación debe hacerse con 
suficiente tiempo antes de la fecha de la auditoría, para asegurar su correcta 
planeación.  
 
Gestión del resultado del programa de auditoría: se deben revisar y aprobar 
todos los reportes, incluyendo la evaluación de idoneidad y conveniencia de los 
hallazgos de auditoría; el análisis de causa raíz y los planes de acción. También 
presentar los reportes a la alta gerencia y determinar si es requerida una 
auditoría de seguimiento.  
 
Gestión y mantenimiento de registros de programa de auditoría: se debe 
asegurar que los registros de auditoría han sido creados, se han gestionado y se 
han mantenido para demostrar la implementación de un programa de auditoría.  
 
5.- MONITOREO DEL PROGRAMA DE AUDITORIA 
 
Es importante hacer monitoreo de la implementación del programa de auditoría 
teniendo en cuenta: que haya conformidad con el programa desarrollado, el 
desempeño y la habilidad del equipo auditor; la retroalimentación de la alta 
gerencia, auditados y demás partes interesadas. Durante el monitoreo se 
pueden identificar factores pueden potenciar cambios en el programa, para lo 
cual habrá que aplicar los que sean necesarios. 
 
6.- REVISION Y MEJORA DEL PROGRAMA DE AUDITORIA 
 
En este caso es necesario evaluar si se han alcanzado los objetivos, y las 
lecciones aprendidas del programa de auditoría deberán ser usadas como 
elementos de entrada para el proceso de mejora continua del mismo. 


